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1 Johdanto 

Opinnäytetyön tavoitteena on saada parempi ymmärrys Microsoft Teams-palvelun käyttöönottami-

sen mahdollisuudesta IV-luokan turvaluokitetussa ympäristössä PiTuKri-viitekehystä noudattaen. 

Työssä luodaan lista, jossa näkyy kenen vastuulla mikäkin PiTuKri:n osa-alue on, mitä huomioita-

vaa kussakin vaatimuksessa on sekä täyttääkö Microsoft Teams-palvelu vaatimukset. Toiminnalli-

sen osuuden lisäksi työssä hyödynnetään lähteisiin perustuvaa tietoperustaa ja pohditaan työn tu-

loksia. 

Työ tulee vastaamaan seuraaviin tutkimuskysymyksiin: täyttääkö Microsoft Teams-palvelu Pi-

TuKri:n vaatimukset, jotta se voidaan käyttöönottaa turvaluokitetussa ympäristössä sekä mitä toi-

menpiteitä vaaditaan, jotta Microsoft Teams voidaan ottaa käyttöön. Työ rajautuu IV-luokan turva-

luokitettuun ympäristöön eikä tule vastaamaan muiden turvallisuusluokkien ympäristöihin. 

Opinnäytetyön aihe herätti kiinnostusta Maanpuolustuskorkeakoulussa (MPKK) vietetyn työharjoit-

telun aikana. Aihe on ainutlaatuinen sekä sisältää useita eri aihealueita, jotka tukevat suoritettavan 

tutkinnon aikana saatua tietoa ja taitoa. Useissa korkeakouluissa korkeakoulujen välinen tai sisäi-

nen kommunikaatio toteutetaan osittain Microsoft Teams-palvelua hyödyntäen. MPKK opiskelijat 

käsittelevät opintojen aikana turvallisuusluokiteltuja tiedostoja, jotka edellyttävät tietynlaisia suoja-

toimia ja käyttöympäristöjä. 

Työn tuloksissa ilmeni useita isoja ongelmakohtia Microsoft Teams-palvelun osalta, jotka estävät 

palvelun käyttöönottamista IV-luokan turvaluokitetussa ympäristössä. Ongelmakohtiin sisältyy lain-

johdannaisia riskejä sekä puutteita hyväksyttyjen tietoturvallisuuden arviointilaitosten pätevyysalu-

eissa. 

1.1 Keskeiset käsitteet 

Pilvipalvelu Verkkoyhteyden välityksellä tarjottu palvelu, joka mahdollistaa käyttä-

jälle palvelun etäkäytön. 

Turvallisuusluokitus Suomalaisten viranomaisten salassa pidettävien tietojen luokitteluun 

käytetty asteikko. 

Salaus  Käsiteltävän tiedon suojaamiseen käytetty metodi. 

Tietoturva Käsite, joka kattaa tiedon saatavuuden, luottamuksellisuuden ja ehey-

den ylläpitämisen 
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2 Pilvipalvelu 

Kyberturvallisuuskeskuksen (2014) omaksuman määrityksen mukaan pilvipalvelut ovat verkkoyh-

teyden välityksellä tarjottuja tietoliikenne-, tallennus- ja tietojenkäsittelypalveluita, jolla mahdolliste-

taan käyttäjälle palveluiden etäkäyttö. Pilvipalvelut voidaan jakaa kolmeen palvelumalliin, ohjel-

misto palveluna (Software as a Service, SaaS), ohjelmistoalusta palveluna (Platform as a Service, 

PaaS) sekä infrastruktuuri palveluna (Infrastructure as a Service, IaaS). SaaS-palvelumallissa 

käyttäjällä ei ole juurikaan mahdollisuuksia vaikuttaa palvelun ominaisuuksiin tai toimintoihin, tyypil-

lisesti käytetty toimisto-ohjelmistoissa. PaaS-palvelumallissa käyttäjällä on enemmän mahdolli-

suuksia toteuttaa palvelu niin kuin haluaa ja voi esimerkiksi päättää palvelun tietoturvaratkaisuista 

ja luoda omat ohjelmistot tarjottavan sovelluskehitysympäristön päälle. IaaS-palvelumalli tarjoaa 

käyttäjälle suurimman muokattavuuden ja toimintavapauden, koska palveluntarjoaja hoitaa kaiken 

palveluiden tuottamiseen liittyvän infrastruktuurin, mutta käyttäjä joutuu itse olemaan vastuussa 

esimerkiksi kokonaan tuottamastaan ohjelmistosta. 

 

 

Kuva 1. Pilvipalveluiden arkkitehtuuri (mukaillen NIST 2011, 3) 

2.1 Pilvipalvelun tietoturva 

Pilvipalveluiden tietoturva voidaan jakaa kolmeen pääpilariin: luottamuksellisuuteen, eheyteen ja 

saatavuuteen, josta käytetään lyhennettä CIA (confidentiality, integrity and availability). 
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Ensimmäinen pääpilari, luottamuksellisuus, voidaan myös jakaa kolmeen osa-alueeseen, jotka yh-

dessä auttavat vahvistamaan kokonaisuutta. Yksi osa luottamuksellisuutta on pääsynhallinta, jolla 

määritellään järjestelmän käyttäjien oikeudet tiettyihin tietoihin tai tiettyihin osiin järjestelmästä. Toi-

nen osa on oikeuksienhallinta, jonka tarkoituksena on määrittää mitä oikeuksia kullakin järjestel-

mään valtuutetulla käyttäjällä on. Kolmas osa on salaus, jolla tarkoitetaan selkotekstin salaamista 

matemaattisia muunnoksia käyttäen. Toisella pääpilarilla, eheys, pyritään varmistumaan, että vain 

valtuutetut käyttäjät pääsevät muokkaamaan tietoa tai tiedon käsittelyyn käytettävää järjestelmää, 

eheyttä pyritään suojaamaan muilla erilaisilla menetelmillä ennakoitavasti. Kolmannella pääpilarilla, 

saatavuus, viitataan valtuutettujen käyttäjien oikea-aikaiseen järjestelmien ja tietojen saavutetta-

vuuteen. (Lin, Oliveira, Squicciarini 2020, luku 3.2) 

2.2 Pilvipalvelun vastuunjako 

Pilvipalvelut voidaan jakaa pienempiin osiin ja määrittää kenen vastuulla kyseinen osa on, riippuen 

siitä mistä pilvipalvelumallista on kyse. IaaS-palvelumallissa tyypillisesti palveluntarjoajan vastuulle 

kuuluu vain sen asiakkaalle tarjoamat fyysiset laitteistot, laskentaan ja tallennukseen sekä isän-

nöintiin liittyvät resurssit, mutta asiakkaan vastuulle kuuluu kaikki muu. PaaS-palvelumallissa asia-

kas vastaa sovelluskehitysympäristön päälle rakennetuista sovelluksista ja palvelun tarjoajan vas-

tuulla on itse sovelluskehitysympäristön infrastruktuurista, kuten tietokannoista ja laskentakom-

ponenteista. SaaS-palvelumallissa palveluntarjoajan vastuulla on pilvipalvelun infrastruktuurin pys-

tyttäminen ja ylläpitäminen, jotta pilvipalvelun asiakas pystyy käyttämään tilaamaansa ohjelmistoa 

halutulla tavalla. Tässä palvelumallissa asiakkaalla on tyypillisesti vähiten vastuuta, mutta myös 

vähiten hallinta mahdollisuuksia. (Stallings 2020, luku 2.6.1) 
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Kuva 2. Tyypillinen vastuujakomalli (Kyberturvallisuuskeskus 2020, 10) 

2.3 Pilvipalveluiden toteutusmallit 

On olemassa useita eri vaihtoehtoja, kuinka toteuttaa pilvipalvelu ja siihen liittyvät omistus- ja hal-

lintaoikeudet, mutta yleisimmät pilvipalveluiden toteutusmallit voidaan kuitenkin jakaa julkiseen pil-

veen (public cloud), yksityiseen pilveen (private cloud), yhdistelmäpilveen (hybrid cloud) sekä yh-

teisöpilveen (community cloud). (Stallings 2020, luku 2.5) 

Julkisella pilvellä tarkoitetaan julkisesti tarjolla olevaa palvelua, jota kuka tahansa voi hankkia. Pal-

veluntarjoaja tuottaa palvelua lähes poikkeuksetta omissa konesaleissa. Suurimmat edut julkisessa 

toteutusmallissa ovat kustannustehokkuus ja ylläpidon vähäisyys, palvelun käyttäjä maksaa vain 

käytetyistä palveluista ja resursseista, mutta kustannustehokkuus ja ylläpidon vähäisyys tulee tur-

vallisuuden hinnalla. Julkisessa pilvessä on laaja määrä käyttäjiä eri organisaatioista, joka kasvat-

taa hyökkäyspinta-alaa esimerkiksi samaa fyysistä laitteistoa käytetään eri käyttäjien tai organisaa-

tioiden virtuaalikoneiden toteutuksissa. (Stallings 2020, luku 2.5.1) 

Yksityisellä pilvellä tarkoitetaan palvelua, joka tuotetaan vain palvelua käyttävälle organisaatiolle ja 

palvelussa käytetyt palvelinlaitteistot voidaan toteuttaa on-premise- tai off-premise ratkaisulla. Yksi-

tyinen toteutusmalli sopii esimerkiksi palvelua käyttävän organisaation tietojentallennusratkaisuksi. 

Yksityisen pilven valtti on sen tietoturva, yksityisen pilven ratkaisussa pystytään pitämään 
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tarkempaa ja tiukempaa oikeuksienhallintaa sekä voidaan rajata hyökkäyspinta-alaa, koska palve-

luun pääsee käsiksi vain esimerkiksi VPN tai organisaation sisäisen verkon kautta. (Stallings 2020, 

luku 2.5.2) 

Yhdistelmäpilvellä tarkoitetaan kahden tai useamman toteutusmallin yhdistelmää, jotka toimivat yk-

silöllisinä palveluina, mutta yhdessä muodostavat kustannustehokkaan, tietoturvallisen ja hyvin 

skaalautuvan kokonaisuuden. Yhdistelmäpilvi voi esimerkiksi olla yhdistelmä julkisesta ja yksityi-

sestä pilvestä, jossa yksityisessä pilvessä käsiteltävä tieto on arkaluontoista ja julkisen pilven puo-

lella käsitellään vähemmän arkaluontoista tietoa ja samalla hyödynnetään sen vahvuuksia kuten 

skaalautuvuutta. (Stallings 2020, luku 2.5.4) 

Yhteisöpilvi on ikään kuin sekoitus yksityisen ja julkisen pilven ominaisuuksia, siinä yhdistyy julki-

sen pilven infrastruktuurin resurssien jakaminen eri organisaatioiden kesken ja yksityisen pilven 

rajattu pääsy. Yhteisöpilvessä joudutaan kuitenkin tekemään kompromisseja eri ominaisuuksien 

suhteen, tietoturvasta pystytään varmistumaan rajatun pääsyn takia paremmin kuin täysin julki-

sessa pilvessä, mutta skaalautuvuus on rajoitetumpaa. Yhteisöpilveä voidaan esimerkiksi käyttää 

terveydenhuoltosektorilla, jossa pystytään mukautua potilastietojen käsittelyä koskeviin lakeihin ja 

säädöksiin, jotta yhteisöpilveen kuuluvat organisaatiot pystyvät jakamaan tietoa hallitussa ympäris-

tössä. (Stallings 2020, luku 2.5.3) 
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3 Microsoft 365  

Microsoft 365 on Microsoftin organisaatioille ja yksityishenkilöille tarjottu pilvipalvelu ratkaisu, joka 

sisältä Microsoft Office tuotteita kuten Word, Excel, PowerPoint ja Teams sekä tietoturva- ja laittei-

denhallinta ratkaisuja. Yrityksille tarjotaan kolmea eri pakettia; F3, E3 ja E5, jotka tarjoavat toinen 

toistaan kattavammin palveluita ja ominaisuuksia. F3 on paketeista yksinkertaisin tarjoamiltaan 

ominaisuuksilta, E3 taas tuo lähes kaikki samat ominaisuudet mitä E5 tarjoaa, mutta jättää muuta-

mat tietoturvaan ja hallintaan liittyvät ominaisuudet pois. (Microsoft 2022d) 

3.1 Tietoliikenne ja yhdyskäytävä ratkaisut 

Microsoft 365 mahdollistaa organisaation turvallisen tiedon käsittelyn pilvipalveluissa käyttämällä 

organisaation omissa tiloissa säilytettyä tietoa sekä sinne asennettua yhdyskäytäväratkaisua. Pilvi-

palvelun tuottaa kyselyn ja luo salatut tunnistetiedot, jotka se lähettää yhdyskäytävän läpi, jossa 

puretaan käytetty salaus sekä tunnistetiedot ja kysely päätyy tiedonlähteelle. Kyselyn tulokset lähe-

tetään yhdyskäytävän läpi takaisin pilvipalveluun. (Microsoft 2023c) 

3.2 Ylläpitäminen 

Päätelaitteita pystytään hallitsemaan esimerkiksi Microsoft Configuration Manager-palvelulla. Con-

figuration Managerin avulla pystystään muun muassa pakottamaan päätelaitetta asentamaan päi-

vityksiä, keskitetysti tarjoamaan käyttäjille vapaasti asennettavia sovelluksia tai asentaa koneen 

käyttöjärjestelmän uusiksi organisaation luomalla levykuvalla. (Microsoft 2023d) 

3.3 Microsoft Teams 

Microsoft Teams on alusta, jolla pystyy järjestämään videoneuvotteluita, konferensseja, jakamaan 

tiedostoja ja lähettää pikaviestejä. Microsoft Teams ympäristössä yhdistyy useita eri Microsoft 365 

ja Office 365 tuotteita ja palveluita. Microsoft Teams-ympäristössä käytettyihin palveluihin kuuluu 

Azure Active Directory, Exchange/Outlook, Sharepoint, OneDrive for Business sekä Yammer. (Mi-

crosoft 2023b) 
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Kuva 3. Microsoft Teams palvelun riippuvuudet (Microsoft 2019) 

3.4 Salaus 

Teams käyttää tietoliikenteessään pääsääntöisesti Transport Layer Security (TLS) tai Secure Real-

Time Transport Protocol (SRTP) salausta. Teams palvelussa käsitelty tieto on salattu levossa (at 

rest) sekä siirrossa (in transit) ja organisaatio voi tarvittaessa purkaa salauksen levossa olevasta 

tiedosta, mikäli kokee sen tarpeelliseksi esimerkiksi lakien ja määräysten noudattamista varten. 

(Microsoft 2022a) 

Levossa oleva tieto (data at rest) on esimerkiksi OneDrive for Business-palveluun tai SharePoint 

kirjastoon tallennettu tiedosto. Levossa olevan tiedon salauksessa hyödynnetään monia eri teknii-

koita, kuten Bitlocker, Customer Key sekä Distributed Key Manager. Siirrossa oleva tieto (data in 

transit) voi esimerkiksi olla sähköpostin lähettäminen, viestin lähettäminen Teams-palvelussa tai 

tiedoston lähettäminen käyttäjältä toiselle. Siirrossa olevan tiedon salaamiseen käytetään myös 

useita eri tekniikoita, kuten TLS, MTLS sekä S/MIME. (Microsoft 2023e) 

Teams mahdollistaa tällä hetkellä myös kahdenkeskeisissä puheluissa päästä päähän salauksen 

(end-to-end encryption tai E2EE). Päästä päähän salatussa puhelussa sisältö salataan ennen kuin 

se lähetetään ja vain vastaanottava osapuoli pystyy purkamaan salauksen, edes Microsoftilla ei ole 

pääsyä sisältöön salauksen purkamisen jälkeen. (Microsoft 2022b) 
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Päästä päähän salatuissa Teams puheluissa on rajoitetummat ominaisuudet käytössä kuin ei sala-

tuissa puheluissa, puheluun ei esimerkiksi voi lisätä muita henkilöitä, siirtää puhelua toiselle henki-

lölle tai nauhoittaa keskustelua. (Microsoft 2022c) 

3.5 Tietoturva 

Microsoft tarjoaa kaksoisavain salausta (Double Key Encrption tai DKE), jolloin tiedot suojataan 

kahdella avaimella: yksi avaimista säilytetään Microsoft Azuressa ja toinen avain on organisaation 

omassa hallinnassa. Kaksoisavain salaus on tuettu pilvipohjaisissa sekä paikallisissa ratkaisuissa. 

Kaksoisavain salauksella salattuun sisältöön pääsee käsiksi vain tuetuilla laitteilla ja ohjelmilla, ku-

ten Windows-käyttöjärjestelmällä varustettu laite ja Word, Excel, PowerPoint tai Outlook -ohjel-

malla. (Microsoft 2023a) 

3.6 Azure Active Directory 

Azure Active Directory on pilvipohjainen hallintapalvelu, jolla mahdollistetaan käyttäjien identiteetin 

ja käyttöoikeuksien hallintaa. Azure AD mahdollistaa monivaiheisen tunnistautumisen (MFA) käyt-

töön ottamisen sekä käyttäjien pääsynhallintaa organisaation tietoihin ja sovelluksiin. (Microsoft 

2023g) 

Conditional Access käytännöt auttavat tukemaan Azure AD:n tietoturvaa varmistamalla, että käyt-

täjällä on riittävät oikeudet käsittelemään tietoa tai ohjelmaa. Conditional Access voi tarkistaa käyt-

täjältä esimerkiksi oikeudet, käytetyn laitteen tiedot sekä IP-osoitteen ja niiden perusteella, joko 

sallia käyttäjän tekemään haluttu toiminto tai estämään kyseinen toiminto. (Microsoft 2023f) 

 

Kuva 4. Microsoft Conditional Access prosessi yksinkertaistettuna (Microsoft 2023f) 
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4 Pilvipalvelun turvallisuuden arviointikriteeristö (PiTuKri) 

Liikenne- ja viestintävirasto Traficom on laatinut kriteeristön, jossa hyödynnetään BSI:n pilviturvalli-

suuskriteeristöä, CSA-pilviturvallisuusyhteisön suojausmatriisia, ISO27001- ja ISO27017-standar-

deja sekä KATAKRI-kriteeristöä. Pilvipalvelun turvallisuuden arviointikriteeristöllä (PiTuKri) tavoitel-

laan pilvipalveluissa viranomaisten käsiteltävän salassa pidettävän tiedon turvallisuuden edistä-

mistä. Kriteeristön turvallisuusvaatimuksilla pyritään pitämään salassa pidettäviin tietoihin kohdistu-

vat riskit kohtuullisella tasolla. (Kyberturvallisuuskeskus 2020, 3) 

PiTuKri on jaettu 11 osa-alueeseen, kullekin osa-alueelle on luotu vaatimuskortti, joihin on kuvattu 

vaatimuksen teema, konkreettinen vaatimus, suojaustavoite, vaatimuksen soveltamiskohteet sekä 

vaatimuksen toteuttamisen ja tulkinnan tueksi tarkoitettuja lisätietoja. Vaatimuksilla on pyritty huo-

mioimaan ja mahdollistamaan erilaisia toteutustapoja ympäristöstä ja suojattavan tiedon tyypistä 

riippuen. (Kyberturvallisuuskeskus 2020, 7) 

Viranomaisten käsittelemää tietoa voidaan jakaa useaan eri tietotyyppiin, mutta tässä opinnäyte-

työssä keskitytään pääsääntöisesti vain muutamaan opinnäytetyön kannalta relevantteihin tieto-

tyyppeihin. 

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa 28.11.2019/1101 

määritellään IV-luokan tieto seuraavanlaisesti: ”Turvallisuusluokan IV asiakirja, jos asiakirjaan si-

sältyvän salassa pidettävän tiedon oikeudeton paljastuminen tai oikeudeton käyttö voi aiheuttaa 

lievää vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle.”. 

4.1 Esiehdot 

PiTuKri:n 11 osa-alueesta esiehdot ovat arvioinnin kannalta merkittävässä asemassa, esiehdot 

vaikuttavat jatkoarviointi mahdollisuuksiin sekä avustaa tahoa, joka on vastuussa tiedon suojaami-

sesta. Palvelun täyttäessä esiehdot, pitää kuitenkin huomioida myös muut osa-alueet, esiehdot ei-

vät itsessään takaa vielä riittävää tiedon suojaamista. 

EE-01 käsittelee järjestelmä kuvausta, jonka tavoitteena on arvioida riskejä ja palvelun soveltu-

vuutta asiakkaan käyttötapaukseen nähden. Vaatimuksissa on määritelty, että pilvipalveluntarjo-

ajan järjestelmäkuvauksen pitää vähintään täyttää 7 kohtaa. (Kyberturvallisuuskeskus 2020, 14) 

- Mitä toimintoja on siirretty tai ulkoistettu alihankkijoille? 

- Miten muutostenhallintaan liittyvät periaatteet, prosessit ja käytännöt on toteutettu? 

- Kuvaus pilvipalvelun kehitys-, ylläpito- tai hallintaympäristöstä, mukaan lukien siinä käytetyt 

verkot, infrastruktuuri ja järjestelmäkomponentit 
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- Miten eri vaiheet pilvipalvelun elinkaaresta on toteutettu, kuten kehittäminen, käyttö sekä 

käytöstä poisto? 

- Pilvipalveluun liittyvät palvelutasosopimukset sekä palvelu- ja toteutusmallit 

- Mitä prosesseja ja toimintatapoja on poikkeustapahtumissa, kuten järjestelmävian sattu-

essa? 

- Miten asiakkaan ja palveluntarjoajan vastuut sekä roolit on jaettu? 

 

EE-02 käsittelee lainsäädäntöjohdannaisia riskejä sekä mahdollistaa palvelun riskien arvioinnin ja 

soveltuvuuden asiakkaan käyttötapaukseen nähden. Pilvipalvelun kuvauksesta on tultava ilmi vä-

hintään 8 kohtaa, jotka on vaatimuksissa määritetty. (Kyberturvallisuuskeskus 2020, 15) 

- Missä palvelussa käsitellyt tiedot fyysisesti sijaitsevat, koko tiedon elinkaaren ajalta? 

- Missä palvelussa käytetyt toiminnot ja komponentit fyysisesti sijaitsevat, koko tiedon elin-

kaaren ajalta? 

- Mikäli palvelun tuottamiseen on käytetty ulkoistettuja tahoja kuten alihankkijoita? 

- Minkä maan lainsäädännön alaisuuteen palvelu ja siellä käsiteltävä tieto kuuluu? 

- Mahdolliset ulkoiset tahot, joilla on pääsy palvelussa käsiteltävään tietoon lainsäädäntöjen 

takia? 

- Lainsäädäntöjohdannaiset riskit eivät saa rajoittaa pilvipalvelun soveltuvuutta asiakkaan 

käyttötapaukseen 

- Asiakkaan tiedot pitää sijaita koko tiedon elinkaaren ajan vain ennalta sovituissa fyysisissä 

sijainneissa, pois lukien poikkeustilanteet, jossa asiakas on hyväksynyt tiedon siirron tai kä-

sittelyn muissa sijainneissa. 

- Pilvipalveluntarjoajan sopimusehdot eivät saa rajoittaa palvelun soveltuvuutta asiakkaan 

käyttötapaukseen 

4.2 PiTuKri:n muut osa-alueet 

Turvallisuusjohtamisen osa-alueessa käsitellään organisaation valmiuksia käyttöönottaa pilvipal-

velu ratkaisu sekä varmistutaan, että pilvipalvelun turvallisuuteen liittyvät prosessit ja menetelmät 

ovat paikallaan ja tukevat palvelun turvallisuutta kokonaisuudessaan. Henkilöstöturvallisuus osa-

alueessa käsitellään henkilöstöstä aiheutuvia riskejä ja mitä menettelyjä ja toimintatapoja vaadi-

taan, että henkilöstöstä aiheutuvat riskit saadaan minimoitua. Fyysisen turvallisuuden osa-alu-

eessa pyritään varmistumaan, että pilvipalveluntarjoajan fyysisissä tiloissa on järjestetty ja nouda-

tettu tiettyjä turvatoimia, jotka edistävät pilvipalvelussa käsiteltävän tiedon turvallisuutta. Tietoliiken-

neturvallisuus osa-alue käsittelee pilvipalveluympäristön tietoturvallisuutta ja sen vaatimuksilla pyri-

tään minimoida yhteyksiä turvattomiin verkkoihin ja niistä tulevia hyökkäyksiä valvomalla ja 
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rajoittamalla liikennöintiä. Identiteetin ja pääsyn hallinnan osa-alueessa vaatimuksilla halutaan ra-

joittaa palvelun käyttöoikeuksia vähimpien oikeuksien periaatteella, vain tehtävän/roolin suoritta-

mista varten tarvitut käyttöoikeudet myönnetään käyttäjälle. Hallintapääsyn rajoittamista toteute-

taan myös rajoittamalla etähallintaan käytettyjä päätelaitteita. Tietojärjestelmäturvallisuus osa-alue 

keskittyy tiedon eheyden säilyttämiseen ja asiattoman tiedon käsittelyn tutkimiseen sekä tietomur-

tojen havaitsemiseen. Salaus osa-alueen vaatimuksilla pyritään varmistumaan tiedon luottamuk-

sellisuudesta verkkojen ja järjestelmien välillä. Käyttöturvallisuus osa-alueessa pyritään varmistu-

maan pilvipalvelun haavoittuvuuksiin liittyvien riskien minimoinnista sekä pilvipalvelussa käsiteltä-

vän tiedon saatavuus, eheys ja luottamuksellisuus varmuuskopiointi ja palautusprosesseissa. Siir-

rettävyys ja yhteensopivuus osa-alueessa vaatimuksilla varmistutaan, että asiakkaan salassa pi-

dettävän tiedon luottamuksellisuus ei kärsi esimerkiksi asiakkaan vaihtaessa pilvipalveluntarjoajaa. 

Muutostenhallinta ja järjestelmäkehitys osa-alueessa vaatimuksilla halutaan varmistaa, että pilvi-

palvelussa käsiteltävä tieto ei vaarannu palveluun tehtävän muutoksen seurauksena. (Kyberturval-

lisuuskeskus 2020, 17-51) 

 

4.3 Arviointi- ja hyväksymisprosessi 

Pilvipalveluiden turvallisuuden arviointiin on useita erilaisia menetelmiä. Joissakin arviointitilan-

teissa on riittävää luottaa pilvipalveluntarjoajan tuottamaan itsearviointiin, mahdollisiin muihin serti-

fiointeihin sekä sopimusteknisiin sitoumuksiin, kun taas toisissa arviointitilanteissa vaaditaan ulko-

puolisen riippumattoman tahon tekemä todennus. Todennuksen tuottamat tulokset ovat luotetta-

vampia, mikäli käytettyihin menetelmiin kuuluu sekä teknistä testaamista, että dokumentaatioon 

tutustumista. (Kyberturvallisuuskeskus 2020, 5) 

Kriteeristön vaatimukset eivät välttämättä sovellu sellaisenaan kaikkiin käyttötapauksiin, vaan vaatii 

tapauksen mukaan vaatimusten soveltamista. Riskejä arvioitaessa on muistettava, että kukin viran-

omainen on itse vastuussa tietojenkäsittelyn turvallisuudesta, arvioinnin järjestämisestä sekä arvi-

oinnin aikana tehtyjen havaintojen riskiperustaisesta käsittelystä. (Kyberturvallisuuskeskus 2020, 

6) 



14 

 

 

Kuva 5. Liikenne- ja viestintävirasto Traficomin hyväksyntäprosessi yksinkertaistettuna (Kybertur-

vallisuuskeskus 2020, 62) 

Viranomaisten on käytettävä tietojärjestelmiensä tietoturvallisuuden arvioinnissa Liikenne- ja vies-

tintävirasto Traficomia tai sen hyväksymää arviointilaitosta. (Kyberturvallisuuskeskus 2020, 61) 

Kyberturvallisuuskeskus tarjoaa PiTuKri-arviointityökalua, joka on Excel-tiedosto, jota voi käyttää 

pilvipalveluiden turvallisuuden arvioinnissa apuvälineenä. PiTuKri-arviointityökalulla arvostelun 

kohteena oleva organisaatio voi täyttää eri osa-alueiden vaatimia tietoja ja tarkastaa miten vaati-

musten täyttyminen etenee, samalla organisaatio saa yleiskuvan nykytilasta. (Kyberturvallisuus-

keskus 2019) 
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5 Microsoft Teams vertailu PiTuKri viitekehykseen 

Tässä kappaleessa tutkitaan mahdollisuutta käyttöönottaa Microsoft Teams palvelua ympäristössä, 

jossa käsitellään TL IV-luokan salassa pidettävää tietoa sekä mahdollisia ongelmakohtia. Tiettyihin 

osa-alueiden vaatimuksien täyttymiseen ei voi ottaa kantaa, koska ne riippuvat organisaation 

omista prosesseista ja ovat riippumattomia Microsoft Teams-palvelusta. Liite 1 on taulukko, jossa 

näkyy vaatimus, vastuu, vaatimuksen täyttyminen sekä huomioitavat asiat. Vaatimus otsikon alla 

on PiTuKri:n eri osa-alueet sekä yksittäiset vaatimukset. Vastuu otsikon alla määritellään, onko ky-

seinen kohta asiakkaan vai palveluntarjoajan vai molempien vastuulla. Vaatimusten täyttyminen 

otsikon alla on määritelty, täyttyykö kyseinen vaatimus vai ei sekä pystyykö siihen ottamaan kantaa 

opinnäytetyön rajausten puutteessa. Huomioitavaa otsikon alla ilmoitetaan mahdollisista ongel-

mista tai lisähuomioitavaa vaatimuksen täyttymisen lisäksi. 

5.1 Täyttyneet vaatimukset 

Tutkimuksen rajauksia noudattaen, täyttyneitä vaatimuksia löytyi seitsemän kappaletta. Täyttyneet 

vaatimukset ovat kuitenkin osittain tulkinnanvaraisia ja riippuvat arviointilaitoksen vaatimuskohtai-

sesta tulkinnasta. 

Esiehto osa-alueen osalta täyttynyt EE-01 vaatimus vaatii Microsoftin ylläpitämää järjestelmäkuvaa 

Microsoft Teams-palvelusta, joka saattaa muuttua riippuen asiakasorganisaation käyttötapauk-

sesta. Tietoliikenneturvallisuuden osa-alueen TT-02 vaatimus täyttyi, koska Microsoft suorittaa jat-

kuvia tietoturva-auditointeja kolmansilla osapuolilla ja julkaisee raportit niistä verkossa sekä käyttää 

toimintatapoja ja salausmetodeja, jotka suojaavat yleisiltä verkkohyökkäyksiltä. Identiteetin ja pää-

syn hallinta osa-alueen IP-02 vaatimus täyttyy, koska Microsoft suojaa todennusmenetelmät 

erinäköisiltä hyökkäyksiltä salausmetodeja käyttäen sekä tukee vahvaa tunnistautumista, kuten sa-

lasanaa ja sähköpostivarmistusta.  

Salaus osa-alueessa täyttyy kaikki kolme vaatimusta: SA-01, SA-02 ja SA-03, Microsoft tarjoaa 

monia eri tapoja ja palveluita täyttää kyseiset vaatimukset ja tarjottujen tapojen ja palveluiden yh-

distäminen luovat yhdessä riittävän salauksen säilytettävälle tiedolle. Tarjottaviin palveluihin kuuluu 

Double Key Encryption, Customer Lockbox sekä Customer Key, kukin palvelu tukee toistaan vah-

vistamalla tiedon salaukseen käytettyä salausmetodia, jolla varmistetaan tiedon eheys ja luotta-

muksellisuus. 

Käyttöturvallisuus osa-alueen KT-02 vaatimus täyttyy, koska Microsoft tarjoaa skaalautuvaa suori-

tuskykyä, joka vastaa asiakkaana olevan organisaation käyttötarpeita sekä mahdollistaa käytetty-

jen resurssien seurannan.  
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5.2 Huomioitavat ongelmakohdat ennen käyttöönottoa 

Kyberturvallisuuskeskuksen (2020) jatkoarvioinnin mahdollisuudet taulukossa voidaan huomata, 

että tietotyypin ollessa TL IV, vaaditaan tiedon fyysiseksi sijainniksi Suomi eli pilvipalveluntarjoajan 

konesali pitää sijaita Suomessa sekä sen tietoihin ei saa olla suoraa tai epäsuoraa pääsyä muiden 

valtioiden viranomaisilla. EE-02 vaatimus ei täyty niin kauan, kun Microsoftilla ei ole Suomessa si-

jaitsevaa fyysistä konesalia. 
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Kuva 6. Jatkoarvioinnin mahdollisuudet (Kyberturvallisuuskeskus,  2020) 

Microsoftin sopimusehdot sidotaan hankintasopimuksen solmimisen ajankohtaan, hankintasopi-

muksen ajankohtana voimissa olevat toimitusehdot ja tietosuojaliitteet pätevät koko sopimuskau-

den ajan esimerkiksi, jos sidotaan kolmen vuoden sopimus niin sopimusehdot eivät muutu 
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kyseisenä aikana, mutta seuraavan sopimuskauden alussa voi olla käytössä uudet sopimusehdot. 

(Microsoft 2022e) 

PiTuKri:n viranomaisarviointi ja -hyväksyntä kohdassa mainitaan, että viranomaiset voivat käyttää 

tietojärjestelmien tietoturvallisuuden arviointiin Liikenne- ja viestintävirasto Traficomia tai sen hy-

väksymää tietoturvallisuuden arviointilaitosta. Opinnäytteen kirjoitushetkellä ei kuitenkaan ole yhtä-

kään Traficomin hyväksymää arviointilaitosta, joka pystyisi toteuttamaan tietojärjestelmän tietotur-

vallisuuden arviointia pilvipalvelun turvallisuuden arviointikriteeristöä käyttäen. (Kyberturvallisuus-

keskus 2022)  

TT-01 sekä JT-03 vaatimuksissa määritellään, että tiedon pitää olla eroteltu muiden asiakkaiden 

ympäristöistä fyysisesti ja/tai loogisesti. Nämä vaatimukset vaativat lisäselvittämistä Microsoftilta 

sekä mahdolliselta PiTuKri-arviointia suorittavalta arviointilaitokselta, sillä ei ole selvää riittääkö 

Microsoftin käyttämät toimintatavat täyttämään loogisen erottelun vaatimukset. 

5.3 Tuloksien yhteenveto ja tulevaisuuden näkymä 

Tutkimuksen tuloksena löydettiin seitsemän täyttynyttä vaatimusta, kolme täyttymätöntä vaati-

musta sekä 31 vaatimusta, joihin ei voitu ottaa kantaa erinäköisistä syistä. Tutkimuksen tulokset 

eivät kuitenkaan tarkoita, etteikö Microsoftin muut palvelut Microsoft Teams-palveluun yhdistettynä 

voisi täyttää enempää vaatimuksia. Monet vaatimukset ovat riippuvaisia Microsoftin ja asiakkaan 

organisaation välillä tehdyistä sopimuksista sekä asiakasorganisaation käyttämistä ympäristöistä ja 

toimintatavoista. Osa vaatimuksista on myös tulkinnanvaraisia ja riippuu PiTuKri-arviointia suoritta-

van arviointilaitoksen tulkinnasta. 

Täyttymättömien vaatimuksien puutteet aiheuttavat liian suuren riskin asiakkaan organisaation tur-

valuokitetulle tiedolle, mikäli kyseinen organisaatio suorittaisi Microsoft Teams-palvelun käyttöön-

oton. Suurin riski tulee esiehto EE-02 vaatimuksesta, jossa huomioidaan tiedon fyysisestä sijain-

nista, mutta Microsoftilla ei ole tällä hetkellä fyysisiä konesaleja Suomessa. Tämä aiheuttaa riskin, 

jossa muiden maiden viranomaiset voivat päästä turvaluokitettuun tietoon käsiksi. Toisiksi suurin 

riski tulee TT-01 ja JT-03, jossa huomioidaan, että tiedonkäsittelyyn käytetty laitteisto pitää olla 

eristettynä muiden asiakkaiden ympäristöistä. En löytänyt tutkimukseni aikana lähdettä, jossa mai-

nittaisiin mahdollisuudesta pitää fyysinen laitteisto eristettynä muiden asiakkaiden ympäristöistä, 

sillä kyseessä on pilvipalvelu ja samaa fyysistä laitteistoa käytetään kaikille asiakkaille, mutta itse 

ympäristöt ovat kuitenkin loogisesti eristettynä muista asiakkaista. 

Kyberturvallisuuskeskus on julkaissut Pilvipalveluiden arviointikriteeristön vuonna 2020 ja vastaan-

ottaa palautetta, joten on kohtuullista olettaa kriteeristön päivittyvän lähivuosina viranomaisilta ja 

muilta organisaatioilta saadun palautteen myötä.  
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Mahdolliset muutokset arviointikriteeristöön sekä Microsoftin tekemät muutokset käytettävissä ole-

vaan infrastruktuuriin saattavat mahdollistaa Microsoft Teams-palvelun käyttöönottamisen TL IV-

luokan ympäristössä tulevaisuudessa, mutta tämänhetkisen tilanteen mukaan palvelua ei voida 

käyttöönottaa aiheuttamatta huomattavia riskejä pilvipalvelussa säilytettävälle turvaluokitetulle tie-

dolle. Microsoftilla ei ole opinnäytetyön kirjoitushetkellä konesaleja, jotka fyysisesti sijaitsevat Suo-

messa, mutta Microsoftin (Microsoft) verkkosivuilla ilmaistaan konesalien rakentamista Suomeen. 



20 

 

6 Pohdinta 

Tutkimuksen tavoitteena oli selvittää Microsoft Teams-palvelun käyttöönoton mahdollisuutta IV-luo-

kan turvaluokitetussa ympäristössä noudattaen PiTuKri vaatimuksia sekä mahdollisia toimenpi-

teitä, jotta palvelu voidaan käyttöönottaa. Tietoperustan tavoitteena oli tutustua pilvipalveluun sekä 

Microsoft Teams-palveluun kokonaisuutena. Mielestäni tutkimuksen tavoitteisiin päästiin onnistu-

neesti. 

Ensimmäisessä kohdassa selvitettiin Microsoft Teams-palvelun täyttämät vaatimukset. Toisessa 

kohdassa selvitettiin mahdollisia ongelmakohtia, jotka estäisivät tai aiheuttaisivat suuren riskin 

käyttöönotossa. Kolmannessa kohdassa selvitettiin mahdollista tulevaisuuden näkymää sekä teh-

tiin yhteenveto tuloksista. 

Tutkimuksessa käsiteltävät asiat avustavat havainnollistamaan ongelmakohtia, mahdollisia ratkai-

suja ja huomioitavia asioita viranomaisten miettiessä Microsoft Teams-palvelun käyttöönottamista 

turvaluokitetussa ympäristössä. Tutkimuksen tulokset tarjoavat hyvän pohjan, josta viranomaiset 

voivat jatkaa käyttöönoton mahdollisuuksien tarkistamista ja ongelmakohtien ratkomista siinä mää-

rin, kun ne koskevat asiakkaan organisaatiota. 

Työn tekeminen opetti minulle paljon asioita Microsoftin ympäristöistä ja pilvipalveluista ylipäätään 

sekä niissä käytetyistä suojausmenetelmistä. Työn aikana opin myös paljon suunnittelun ja aika-

taulutuksen tärkeydestä, koska opinnäytetyönaihe on erittäin laaja ja materiaalia löytyy paljon, 

mutta vaatii myös paljon aikaa käydä läpi materiaalit ja löytää sieltä työnrajaukseen sopivat asiat.  

Työn ainutlaatuisuus pakotti myös kehittämään tiedonetsintä taitoja sekä syventymään aiheen eri 

osa-alueisiin. Tuloksien osalta eniten ongelmia aiheutti lainsäädännölliset asiat ja niihin perehtymi-

nen sekä valitun aiheen ainutlaatuisuus. Uskon opinnäytetyön aikana opitun tiedon välittyvän hyvin 

työelämään asti ja parantamaan minun osaamistani alalla.  

Työtä voisi hyvin jatkokehittää syventymällä ongelmakohtiin ja selvittämällä mahdollisia ratkaisuja 

kyseisiin ongelmiin. Työtä voisi myös mielestäni jatkokehittää, kun tulevaisuudessa julkaistaan Pi-

TuKri:sta uudistettu versio ja tutkia onko tapahtunut merkittäviä muutoksia, jotka mahdollistaisivat 

Microsoft Teams-palvelun käyttöönoton IV-luokan turvaluokitetussa ympäristössä. Jatkokehityk-

sessä voisi myös syventyä johonkin viranomaisorganisaatioon ja selvittää täyttävätkö kyseisen or-

ganisaation toimintatavat ja -ympäristö PiTuKri:n vaatimuksia. 
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Liitteet 

Liite 1. Microsoft Teams vaatimusten täyttyminen PiTuKri viitekehyksessä 

Vaatimus 
Vastuu (Asiakas/Pilvipalveluntar-
joaja) 

Vaatimuksen täyttyminen (Täyt-
tyy/Ei täyty/Ei voi ottaa kantaa) Huomioitavaa 

Osa-alue 1: Esiehdot       

EE-01 - Järjestelmäkuvaus Pilvipalveluntarjoaja Täyttyy 

Mikäli pilvipalvelussa otetaan käyt-
töön toiminnallisuuksia, jotka ovat 
testausvaiheessa, pitää huomioida 
mahdolliset turvallisuuspuutteet ja 
niistä aiheutuvat vahingot. 

EE-02 - Lainsäädäntöjohdannaiset ris-
kit Pilvipalveluntarjoaja Ei täyty 

Viranomaisten pitää huomioida, että 
tiedonhallintalain (906/2019) 13 § 
velvoittaa varmistumaan tietoaines-
ton ja tietojärjestelmien tietoturvalli-
suudesta koko elinkaaren ajan, jos 
sopimusehdot mahdollistaa sopimus-
ehtojen yksipuolisen muuttamisen. 
Microsoft sopimusehdot ovat voi-
massa koko sopimuskauden ajan, 
mutta voi olla mahdollista, että sopi-
muskauden jälkeen sopimusehdot 
muuttuvat sopimattomiksi käyttöta-
paukseen nähden. Microsoftilla ei 
tällä hetkellä ole konesalia Suo-
messa. (https://azure.micro-
soft.com/en-us/explore/global-inf-
rastructure/geographies/#geo-
graphies) 

Osa-alue 2: Turvallisuusjohtaminen        

https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
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TJ-01 - Turvallisuusperiaatteet Asiakas Ei voi ottaa kantaa 
ISO27001-sertifioinnilla voidaan 
osoittaa vaatimusten täyttymistä. 

TJ-02 - Turvallisuuden vastuut Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

TJ-03 - Turvallisuusriskien hallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

TJ-04 - Turvallisuushäiriöiden hallinta Asiakas Ei voi ottaa kantaa   

TJ-05 - Jatkuvuudenhallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

TJ-06 - Tietojen ja muiden suojatta-
vien kohteiden luokittelu ja merkintä Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

TJ-07 - Vaatimustenmukaisuus ja tie-
tosuoja Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Microsoft toteuttaa palveluiden audi-
tointeja ja haavoittuvuusselvityksiä 
kolmansilla osapuolilla. (Service Trust 
Portal. https://servicetrust.micro-
soft.com/) 

TJ-08 - Palveluntarjoajien ja toimitta-
jien turvallisuus Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Mikäli palveluntarjoaja käyttää alikä-
sittelijöitä henkilötietojen käsitte-
lyssä, tulee heidän noudattaa EU:n 
yleistä tietosuoja-asetusta 28 artiklan 
4. kohtaa sekä rikosasioiden tieto-
suojalain 17 §:n 2 momenttia. 

Osa-alue 3: Henkilöstöturvallisuus       

HT-01 - Työsuhteen elinkaaren huo-
mioiminen Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

HT-02 - Henkilöstön luotettavuuden 
arviointi Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Pitää pystyä varmistumaan turvalli-
suusluokitetun aineiston käsittelyä 
suorittavan henkilön taustoista sekä 
pätevyydestä. 

HT-03 - Salassapito- ja vaitiolo-
sitoumukset Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

HT-04 - Turvallisuustietoisuus Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

HT-05 - Tiedonsaantitarpeet ja tehtä-
vien erottelu Asiakas Ei voi ottaa kantaa 

Microsoft Teams mahdollistaa käyt-
täjien suorittamien toimintojen audi-
toinnin Microsoft Purview-portaalin 

https://servicetrust.microsoft.com/
https://servicetrust.microsoft.com/
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kautta (https://learn.micro-
soft.com/en-us/microsoft-365/comp-
liance/audit-teams-audit-log-
events?view=o365-worldwide).  

Osa-alue 4: Fyysinen turvallisuus       

FT-01 - Monitasoinen suojaaminen ja 
riskienhallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

FT-02 - Rakenteet ja turvallisuusjär-
jestelmät Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Vaikka ei voida varmistua mahdolli-
sista turvatoimista asiakkaan tai pal-
veluntarjoajan tiloissa, on kuitenkin 
kohtuullista olettaa turvatoimien ole-
van riittävät. 

FT-03 - Luvattoman pääsyn estämi-
nen Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

FT-04 - Palveluntuottajat ja vierailijat Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

FT-05 - Varautuminen ja jatkuvuu-
denhallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa  
Osa-alue 5: Tietoliikenneturvallisuus       

TT-01 - Tietoliikenneverkon rakenne Asiakas ja pilvipalveluntarjoaja Ei täyty 

Microsoft ei tietääkseni tarjoa eril-
listä fyysistä laitteistoa, joka on eris-
tettynä muiden asiakkuuksien ympä-
ristöistä, joten vaatimuksen täyttymi-
nen on riippuvainen sen tulkinnasta. 
Mikäli ”erotettu muista ympäris-
töistä” vaatimuksen täyttymiseksi 
riittää mm. palomuurin konfigurointi 
ja luvattoman pääsyn estäminen, niin 
vaatimus voidaan katsoa täytty-
neeksi. 

TT-02 - Yleisiä verkkohyökkäyksiä 
vastaan suojautuminen Asiakas ja pilvipalveluntarjoaja Täyttyy 

Microsoft suorittaa jatkuvia tieto-
turva auditointeja kolmansilla osa-
puolilla ja julkaisee raportit tuloksista 

https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
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https://servicetrust.micro-
soft.com/viewpage/PenTest. Micro-
soft on myös alan suurimpia yrityk-
siä, jotka tarjoavat ratkaisuja tieto-
turvahyökkäyksiä kohtaan.  

Osa-alue 6: Identiteetin ja pääsyn 
hallinta       

IP-01 - Käyttöoikeushallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Pääsyoikeuksista aiheutuvaa riskiä 
saadaan minimoitua ottamalla käyt-
töön Customer Lockbox-palvelu, joka 
vaatii Microsoftin tukea pyytämään 
vain tarvittavat oikeudet ongelman 
ratkomista varten https://learn.mic-
rosoft.com/en-us/microsoft-
365/compliance/customer-lockbox-
requests?view=o365-worldwide#cus-
tomer-lockbox-workflow.  

IP-02 - Käyttäjätunnistus Asiakas ja pilvipalveluntarjoaja Täyttyy 

On suositeltavaa käyttää monivai-
heista tunnistautumista (MFA) mui-
den turvallisen tunnistautumisen me-
todien lisäksi, jotta tunnistautumi-
sessa saadaan minimoitua riskit vää-
rinkäytöstä. 

IP-03 - Hallintayhteydet Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Etähallinta olisi hyvä toteuttaa vain 
erikseen ylläpitoon tarkoitetuilta lait-
teilta, näin saadaan pienennettyä 
mahdollista hyökkäys pinta-alaa. 

Osa-alue 7: Tietojärjestelmäturvalli-
suus       

JT-01 - Jäljitettävyys ja havainnointi-
kyky Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Microsoft palveluissa on mahdollista 
kerätä ja seurata tapahtumalokeja, 
hyvien käytäntöjen mukaista olisi 
myös asiakkaan organisaation sisällä 

https://servicetrust.microsoft.com/viewpage/PenTest
https://servicetrust.microsoft.com/viewpage/PenTest
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow


27 

 

säilyttää lokitietoja mm. käyttäjien 
tekemistä muutoksista, järjestelmien 
toiminnasta sekä tietoturvaan liitty-
vistä tapahtumista. 

JT-02 - Järjestelmäkovennus Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa. 

Haavoittuvuuspinta-alan minimoi-
miseksi suositellaan ottaa käyttöön 
vain välttämättömiä palveluita ja 
ominaisuuksia. Mikäli työasemalla 
käsitellään turvallisuusluokiteltua 
materiaalia, pitää kyseisen laitteen 
täyttää tarvittavat kovennus vaati-
mukset, jotta pystytään vähentä-
mään riskejä esim. saastuneista pää-
telaitteista. 

JT-03 - Tiedon erottelu Asiakas ja pilvipalveluntarjoaja Ei täyty 

Ei voida varmistua, että Microsoftin 
tarjoaman palvelun tuottamiseen 
käytettyä fyysistä laitteistoa ei käy-
tettäisi muiden asiakkaiden tiedon 
käsittelyssä.  

JT-04 - Haittaohjelmasuojaus Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Kyseiseen vaatimukseen ei voida täy-
sin ottaa kantaa, sillä asiakkaan orga-
nisaatiossa pitää myös olla käytössä 
riittävät suojautumismenetelmät 
haittaohjelmauhkia vastaan. Aiem-
min (HT-05 vaatimus) huomioitiin jo, 
että Microsoft tarjoaa Purview-palve-
lua tietoturvauhkien ennaltaeh-
käisyyn, estämiseen sekä havaitsemi-
seen. 

JT-05 - Suojattavien kohteiden siirtä-
minen Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Vaatii tapauskohtaista selvittämistä 
Microsoftin ja asiakkaan organisaa-
tion välillä, että miten laitteiston siir-
täminen toteutetaan. 
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Osa-alue 8: Salaus       

SA-01   - Salauskäytännöt ja avainhal-
linta Asiakas ja pilvipalveluntarjoaja Täyttyy 

Microsoft tarjoaa Double Key Encryp-
tion (DKE)-palvelua, jossa asiakkaan 
organisaatio säilyttää yhtä salaus-
avainta ja toinen salausavain säilyte-
tään asiakaan Microsoft Azure ympä-
ristössä. Tällä tavalla saadaan varmis-
tuttua, että vain asiakkaan organisaa-
tio pääsee käsiksi pilvipalvelussa säi-
lytettyyn tietoon. https://learn.mic-
rosoft.com/en-us/microsoft-
365/compliance/double-key-encryp-
tion?view=o365-worldwide 

SA-02 - Salaus fyysisen turvallisuus-
alueen ulkopuolella Asiakas ja pilvipalveluntarjoaja Täyttyy 

Microsoft tarjoaa Customer Lockbox-
palvelua, jonka avulla voi siirtää ko-
nesalissa olevan tiedon fyysiseen tie-
donsäilytyslaatikkoon, jota käytetään 
tiedon siirtyessä fyysisestä paikasta 
toiseen fyysiseen paikkaan. 
https://learn.microsoft.com/en-
us/microsoft-365/compliance/custo-
mer-lockbox-requests?view=o365-
worldwide 

SA-03 - Salaus fyysisesti suojatun tur-
vallisuusalueen sisäpuolella Asiakas ja pilvipalveluntarjoaja Täyttyy 

Aiemmassa vaatimuksessa (SA-01) 
mainittu DKE- sekä Customer Key-
palvelut mahdollistavat tietojen tie-
toturvallisen säilytyksen käyttämällä 
AES-256 salausstandardia. 
https://learn.microsoft.com/en-
us/microsoft-365/compliance/custo-
mer-key-set-up?view=o365-world-
wide 

Osa-alue 9: Käyttöturvallisuus       

https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
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KT-01 - Järjestelmäkuvaus jatkuvuu-
den ja käyttöturvallisuuden tuke-
miseksi Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

KT-02 - Suorituskyvyn hallinta Pilvipalveluntarjoaja Täyttyy 

Microsoft tarjoaa kattavia palveluta-
sosopimuksia, joista asiakkaan orga-
nisaatio voi itse valita tarvittavan 
suorituskyvyn palvelulle. 

KT-03 - Varmistus- ja palautusproses-
sit Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

KT-04 - Haavoittuvuuksien hallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Vaatimuksen täyttyminen riippuu asi-
akkaan organisaation sekä pilvipalve-
luntarjoajan välillä tehdystä sopimuk-
sesta. 

Osa-alue 10: Siirrettävyys ja yhteen-
sopivuus       

SI-01 - Siirrettävyys ja yhteensopi-
vuus Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Vaatimuksen täyttyminen riippuu asi-
akkaan organisaation käyttämästä 
ratkaisusta. 

SI-02 - Tietoainestojen tuhoaminen Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   

Osa-alue 11: Muutostenhallinta ja 
järjestelmäkehitys       

MH-01 - Muutostenhallinta Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa 

Vaatimuksen täyttyminen riippuu asi-
akkaan organisaation käyttämästä 
ratkaisusta sekä käyttöönotettavan 
ympäristön toteutuksesta. 

MH-02 - Järjestelmäkehitys Asiakas ja pilvipalveluntarjoaja Ei voi ottaa kantaa   
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