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Opinnaytetydn tavoitteena on tarkastella Microsoft Teams-palvelun kayttédnottamisen mahdolli-
suuksia turvaluokitetussa ymparistdssa. Kayttéonoton mahdollisuutta arvioidaan kayttaen Ky-
berturvallisuuskeskuksen julkaisemaa Pilvipalveluiden turvallisuuden arviointikriteeristoa.

Opinnaytetydlla ei ole toimeksiantajaa ja aihe opinnaytetydhon tuli Maanpuolustuskorkeakou-
lulla suoritetun harjoittelun aikana syntyneen kiinnostuksen myota. Maanpuolustuskorkeakou-
lussa kasitellaan turvaluokitettua materiaalia sekd kommunikoidaan muiden korkeakoulujen
kanssa, kommunikaatioon kaytetddn mm. Microsoft Teams-palvelua. Turvaluokitetulla materiaa-
lilla on tarkat vaatimukset, jotka pitaa tayttaa ennen kuin sita voi kasitella ja se patee myos ky-
seisen tiedonkasittelyyn kaytettya ymparistda kuten pilvipalvelua.

Tietoperustan ensimmaisessa osiossa kasitelldan pilvipalveluita, niiden eri toteutusmalleja seka
vastuunjakoa palveluntarjoajan ja asiakkaan valilla. Toisessa osassa kasitellaan Microsoft
Teams-palvelua, sen ymparistda kuten mitd salaustekniikoita siind kaytetdan. Kolmannessa
osassa kasitellaan Pilvipalveluiden turvallisuuden arviointikriteeristda seka sen sisaltamia eri
osa-alueita.

Tuloksena opinnaytetydssa syntyi taulukko, jossa havainnoidaan Microsoft Teams-palvelun
mahdollisia ongelmakohtia seka tayttyneita-, tayttymattdmia vaatimuksia, kun sité verrataan Pil-
vipalveluiden turvallisuuden arviointikriteeristdéssa maaritettyihin vaatimuksiin. Vertailussa huo-
mattiin useita liian merkittavia ongelmakohtia, jotka estavat Microsoft Teams-palvelun kayttéon-
ottamisen turvaluokitetussa ymparistossa.
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1 Johdanto

Opinnaytetydn tavoitteena on saada parempi ymmarrys Microsoft Teams-palvelun kayttéonottami-
sen mahdollisuudesta IV-luokan turvaluokitetussa ymparistéssa PiTuKri-viitekehysta noudattaen.

Tyo6ssa luodaan lista, jossa nakyy kenen vastuulla mikakin PiTuKri:n osa-alue on, mita huomioita-
vaa kussakin vaatimuksessa on seka tayttdakd Microsoft Teams-palvelu vaatimukset. Toiminnalli-
sen osuuden lisaksi tydssa hyddynnetaan lahteisiin perustuvaa tietoperustaa ja pohditaan tyon tu-

loksia.

Tyo tulee vastaamaan seuraaviin tutkimuskysymyksiin: tayttaako Microsoft Teams-palvelu Pi-
TuKri:n vaatimukset, jotta se voidaan kayttdonottaa turvaluokitetussa ymparistossa seka mita toi-
menpiteita vaaditaan, jotta Microsoft Teams voidaan ottaa kayttoon. Tyo rajautuu IV-luokan turva-

luokitettuun ymparistoon eika tule vastaamaan muiden turvallisuusluokkien ymparistoihin.

Opinnaytetydn aihe heratti kiinnostusta Maanpuolustuskorkeakoulussa (MPKK) vietetyn tyéharjoit-
telun aikana. Aihe on ainutlaatuinen seka sisaltaa useita eri aihealueita, jotka tukevat suoritettavan
tutkinnon aikana saatua tietoa ja taitoa. Useissa korkeakouluissa korkeakoulujen valinen tai sisai-
nen kommunikaatio toteutetaan osittain Microsoft Teams-palvelua hyédyntaen. MPKK opiskelijat
kasittelevat opintojen aikana turvallisuusluokiteltuja tiedostoja, jotka edellyttavat tietynlaisia suoja-

toimia ja kayttdymparistdja.

Tyon tuloksissa ilmeni useita isoja ongelmakohtia Microsoft Teams-palvelun osalta, jotka estavat
palvelun kayttdonottamista IV-luokan turvaluokitetussa ymparistossa. Ongelmakohtiin sisaltyy lain-
johdannaisia riskeja seka puutteita hyvaksyttyjen tietoturvallisuuden arviointilaitosten patevyysalu-

eissa.
1.1 Keskeiset kasitteet

Pilvipalvelu Verkkoyhteyden valityksella tarjottu palvelu, joka mahdollistaa kaytta-

jalle palvelun etakayton.

Turvallisuusluokitus Suomalaisten viranomaisten salassa pidettavien tietojen luokitteluun
kaytetty asteikko.

Salaus Kasiteltdvan tiedon suojaamiseen kaytetty metodi.

Tietoturva Kasite, joka kattaa tiedon saatavuuden, luottamuksellisuuden ja ehey-

den yllapitamisen



2 Pilvipalvelu

Kyberturvallisuuskeskuksen (2014) omaksuman maarityksen mukaan pilvipalvelut ovat verkkoyh-
teyden valityksella tarjottuja tietoliikkenne-, tallennus- ja tietojenkasittelypalveluita, jolla mahdolliste-
taan kayttajalle palveluiden etakayttd. Pilvipalvelut voidaan jakaa kolmeen palvelumalliin, ohjel-
misto palveluna (Software as a Service, SaaS), ohjelmistoalusta palveluna (Platform as a Service,
PaaS) seka infrastruktuuri palveluna (Infrastructure as a Service, laaS). SaaS-palvelumallissa
kayttajalla ei ole juurikaan mahdollisuuksia vaikuttaa palvelun ominaisuuksiin tai toimintoihin, tyypil-
lisesti kaytetty toimisto-ohjelmistoissa. PaaS-palvelumallissa kayttajalla on enemman mahdolli-
suuksia toteuttaa palvelu niin kuin haluaa ja voi esimerkiksi paattaa palvelun tietoturvaratkaisuista
ja luoda omat ohjelmistot tarjottavan sovelluskehitysympariston paalle. laaS-palvelumalli tarjoaa
kayttajalle suurimman muokattavuuden ja toimintavapauden, koska palveluntarjoaja hoitaa kaiken
palveluiden tuottamiseen liittyvan infrastruktuurin, mutta kayttaja joutuu itse olemaan vastuussa

esimerkiksi kokonaan tuottamastaan ohjelmistosta.

Pilvipalvelun kayttdjs Pilvipalveluntarjoaja Pilvipalveluiden
vilittaja

Palvelukokonaisuus Pilvipalveluiden hallinta

Pilvipalvelun auditoija Palvelukerrokset Lisaarvopalvelut
Yritystuki/kayttajan
Saas

hallinta
. N PaaS Palveluiden
Turvallisuusauditointi o
yhdistaminen
laaS N X -
Provisiointi/konfigurainti
n w
E
Yksityisyysauditointi 2 §
= 5, Palvelun
[i] = .
Resurssien abstraktio- Yhteensopivuus c g laadunvarmistus
E
>
=

ja ohjauskerros
Suorituskykyauditointi ! )

Fyysiset resurssit
Laitteisto

Toimitila

Pilvipalvelun jalleenmyyja

Kuva 1. Pilvipalveluiden arkkitehtuuri (mukaillen NIST 2011, 3)

2.1 Pilvipalvelun tietoturva

Pilvipalveluiden tietoturva voidaan jakaa kolmeen paapilariin: luottamuksellisuuteen, eheyteen ja

saatavuuteen, josta kaytetdan lyhennetta CIA (confidentiality, integrity and availability).



Ensimmainen paapilari, luottamuksellisuus, voidaan myds jakaa kolmeen osa-alueeseen, jotka yh-
dessa auttavat vahvistamaan kokonaisuutta. Yksi osa luottamuksellisuutta on paasynhallinta, jolla
maaritellaan jarjestelman kayttgjien oikeudet tiettyihin tietoihin tai tiettyihin osiin jarjestelmasta. Toi-
nen osa on oikeuksienhallinta, jonka tarkoituksena on maarittda mita oikeuksia kullakin jarjestel-
maan valtuutetulla kayttajalla on. Kolmas osa on salaus, jolla tarkoitetaan selkotekstin salaamista
matemaattisia muunnoksia kayttaen. Toisella paapilarilla, eheys, pyritddn varmistumaan, etta vain
valtuutetut kayttajat paasevat muokkaamaan tietoa tai tiedon kasittelyyn kaytettavaa jarjestelmaa,
eheytta pyritdan suojaamaan muilla erilaisilla menetelmilla ennakoitavasti. Kolmannella paapilarilla,
saatavuus, viitataan valtuutettujen kayttgjien oikea-aikaiseen jarjestelmien ja tietojen saavutetta-

vuuteen. (Lin, Oliveira, Squicciarini 2020, luku 3.2)
2.2 Pilvipalvelun vastuunjako

Pilvipalvelut voidaan jakaa pienempiin osiin ja maarittda kenen vastuulla kyseinen osa on, riippuen
siitd mista pilvipalvelumallista on kyse. laaS-palvelumallissa tyypillisesti palveluntarjoajan vastuulle
kuuluu vain sen asiakkaalle tarjoamat fyysiset laitteistot, laskentaan ja tallennukseen seka isan-
naintiin liittyvat resurssit, mutta asiakkaan vastuulle kuuluu kaikki muu. PaaS-palvelumallissa asia-
kas vastaa sovelluskehitysympariston paalle rakennetuista sovelluksista ja palvelun tarjoajan vas-
tuulla on itse sovelluskehitysympariston infrastruktuurista, kuten tietokannoista ja laskentakom-
ponenteista. SaaS-palvelumallissa palveluntarjoajan vastuulla on pilvipalvelun infrastruktuurin pys-
tyttaminen ja yllapitaminen, jotta pilvipalvelun asiakas pystyy kadyttamaan tilaamaansa ohjelmistoa
halutulla tavalla. Tassa palvelumallissa asiakkaalla on tyypillisesti vahiten vastuuta, mutta myos
vahiten hallinta mahdollisuuksia. (Stallings 2020, luku 2.6.1)
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Kuva 2. Tyypillinen vastuujakomalli (Kyberturvallisuuskeskus 2020, 10)
2.3 Pilvipalveluiden toteutusmallit

On olemassa useita eri vaihtoehtoja, kuinka toteuttaa pilvipalvelu ja siihen liittyvat omistus- ja hal-
lintaoikeudet, mutta yleisimmat pilvipalveluiden toteutusmallit voidaan kuitenkin jakaa julkiseen pil-
veen (public cloud), yksityiseen pilveen (private cloud), yhdistelmapilveen (hybrid cloud) seka yh-

teisopilveen (community cloud). (Stallings 2020, luku 2.5)

Julkisella pilvella tarkoitetaan julkisesti tarjolla olevaa palvelua, jota kuka tahansa voi hankkia. Pal-
veluntarjoaja tuottaa palvelua Iahes poikkeuksetta omissa konesaleissa. Suurimmat edut julkisessa
toteutusmallissa ovat kustannustehokkuus ja yllapidon vahaisyys, palvelun kayttaja maksaa vain
kaytetyista palveluista ja resursseista, mutta kustannustehokkuus ja yllapidon vahaisyys tulee tur-
vallisuuden hinnalla. Julkisessa pilvessa on laaja maara kayttdjia eri organisaatioista, joka kasvat-
taa hydkkayspinta-alaa esimerkiksi samaa fyysista laitteistoa kaytetaan eri kayttajien tai organisaa-

tioiden virtuaalikoneiden toteutuksissa. (Stallings 2020, luku 2.5.1)

Yksityisella pilvella tarkoitetaan palvelua, joka tuotetaan vain palvelua kayttavalle organisaatiolle ja
palvelussa kaytetyt palvelinlaitteistot voidaan toteuttaa on-premise- tai off-premise ratkaisulla. Yksi-
tyinen toteutusmalli sopii esimerkiksi palvelua kayttavan organisaation tietojentallennusratkaisuksi.

Yksityisen pilven valtti on sen tietoturva, yksityisen pilven ratkaisussa pystytaan pitamaan



tarkempaa ja tiukempaa oikeuksienhallintaa seka voidaan rajata hydkkayspinta-alaa, koska palve-
luun paasee kasiksi vain esimerkiksi VPN tai organisaation sisaisen verkon kautta. (Stallings 2020,
luku 2.5.2)

Yhdistelmapilvelld tarkoitetaan kahden tai useamman toteutusmallin yhdistelmaa, jotka toimivat yk-
silollisind palveluina, mutta yhdessa muodostavat kustannustehokkaan, tietoturvallisen ja hyvin
skaalautuvan kokonaisuuden. Yhdistelmapilvi voi esimerkiksi olla yhdistelma julkisesta ja yksityi-
sesta pilvesta, jossa yksityisessa pilvessa kasiteltava tieto on arkaluontoista ja julkisen pilven puo-
lella kasitelladn véahemman arkaluontoista tietoa ja samalla hyddynnetdan sen vahvuuksia kuten
skaalautuvuutta. (Stallings 2020, luku 2.5.4)

Yhteisopilvi on ikdan kuin sekoitus yksityisen ja julkisen pilven ominaisuuksia, siind yhdistyy julki-
sen pilven infrastruktuurin resurssien jakaminen eri organisaatioiden kesken ja yksityisen pilven
rajattu paasy. Yhteisopilvessa joudutaan kuitenkin tekemaan kompromisseja eri ominaisuuksien
suhteen, tietoturvasta pystytdan varmistumaan rajatun paasyn takia paremmin kuin taysin julki-
sessa pilvessa, mutta skaalautuvuus on rajoitetumpaa. Yhteisopilvea voidaan esimerkiksi kayttaa
terveydenhuoltosektorilla, jossa pystytdan mukautua potilastietojen kasittelya koskeviin lakeihin ja
saadoksiin, jotta yhteisopilveen kuuluvat organisaatiot pystyvat jakamaan tietoa hallitussa ymparis-
tossa. (Stallings 2020, luku 2.5.3)



3 Microsoft 365

Microsoft 365 on Microsoftin organisaatioille ja yksityishenkilbille tarjottu pilvipalvelu ratkaisu, joka
sisalta Microsoft Office tuotteita kuten Word, Excel, PowerPoint ja Teams seka tietoturva- ja laittei-
denhallinta ratkaisuja. Yrityksille tarjotaan kolmea eri pakettia; F3, E3 ja E5, jotka tarjoavat toinen
toistaan kattavammin palveluita ja ominaisuuksia. F3 on paketeista yksinkertaisin tarjoamiltaan
ominaisuuksilta, E3 taas tuo lahes kaikki samat ominaisuudet mitd E5 tarjoaa, mutta jattaa muuta-

mat tietoturvaan ja hallintaan liittyvat ominaisuudet pois. (Microsoft 2022d)
3.1 Tietoliikenne ja yhdyskaytava ratkaisut

Microsoft 365 mahdollistaa organisaation turvallisen tiedon kasittelyn pilvipalveluissa kayttamalla
organisaation omissa tiloissa sailytettya tietoa seka sinne asennettua yhdyskaytavaratkaisua. Pilvi-
palvelun tuottaa kyselyn ja luo salatut tunnistetiedot, jotka se lahettaa yhdyskaytavan lapi, jossa
puretaan kaytetty salaus seka tunnistetiedot ja kysely paatyy tiedonlahteelle. Kyselyn tulokset lahe-

tetdan yhdyskaytavan lapi takaisin pilvipalveluun. (Microsoft 2023c)
3.2 Yllapitaminen

Paatelaitteita pystytaan hallitsemaan esimerkiksi Microsoft Configuration Manager-palvelulla. Con-
figuration Managerin avulla pystystddn muun muassa pakottamaan paatelaitetta asentamaan pai-
vityksia, keskitetysti tarjoamaan kayttajille vapaasti asennettavia sovelluksia tai asentaa koneen

kayttojarjestelman uusiksi organisaation luomalla levykuvalla. (Microsoft 2023d)
3.3 Microsoft Teams

Microsoft Teams on alusta, jolla pystyy jarjestdamaan videoneuvotteluita, konferensseja, jakamaan
tiedostoja ja lahettaa pikaviesteja. Microsoft Teams ymparistdssa yhdistyy useita eri Microsoft 365
ja Office 365 tuotteita ja palveluita. Microsoft Teams-ymparistdssa kaytettyihin palveluihin kuuluu
Azure Active Directory, Exchange/Outlook, Sharepoint, OneDrive for Business seka Yammer. (Mi-
crosoft 2023b)
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Kuva 3. Microsoft Teams palvelun riippuvuudet (Microsoft 2019)
3.4 Salaus

Teams kayttaa tietoliikenteessaan paasaantoisesti Transport Layer Security (TLS) tai Secure Real-
Time Transport Protocol (SRTP) salausta. Teams palvelussa kasitelty tieto on salattu levossa (at
rest) seka siirrossa (in transit) ja organisaatio voi tarvittaessa purkaa salauksen levossa olevasta
tiedosta, mikali kokee sen tarpeelliseksi esimerkiksi lakien ja maaraysten noudattamista varten.
(Microsoft 2022a)

Levossa oleva tieto (data at rest) on esimerkiksi OneDrive for Business-palveluun tai SharePoint
kirjastoon tallennettu tiedosto. Levossa olevan tiedon salauksessa hyddynnetadn monia eri teknii-
koita, kuten Bitlocker, Customer Key seka Distributed Key Manager. Siirrossa oleva tieto (data in
transit) voi esimerkiksi olla sahkdpostin Iahettaminen, viestin lahettdminen Teams-palvelussa tai
tiedoston lahettaminen kayttajalta toiselle. Siirrossa olevan tiedon salaamiseen kaytetadan myds
useita eri tekniikoita, kuten TLS, MTLS seka S/MIME. (Microsoft 2023e)

Teams mahdollistaa talla hetkelld myds kahdenkeskeisissa puheluissa paasta paahan salauksen
(end-to-end encryption tai E2EE). Paasta paahan salatussa puhelussa sisaltdé salataan ennen kuin
se lahetetaan ja vain vastaanottava osapuoli pystyy purkamaan salauksen, edes Microsoftilla ei ole

paasya sisaltddon salauksen purkamisen jalkeen. (Microsoft 2022b)
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Paasta paahan salatuissa Teams puheluissa on rajoitetummat ominaisuudet kaytdssa kuin ei sala-
tuissa puheluissa, puheluun ei esimerkiksi voi lisatd muita henkildita, siirtdd puhelua toiselle henki-

I6lle tai nauhoittaa keskustelua. (Microsoft 2022c)
3.5 Tietoturva

Microsoft tarjoaa kaksoisavain salausta (Double Key Encrption tai DKE), jolloin tiedot suojataan
kahdella avaimella: yksi avaimista sailytetdan Microsoft Azuressa ja toinen avain on organisaation
omassa hallinnassa. Kaksoisavain salaus on tuettu pilvipohjaisissa seka paikallisissa ratkaisuissa.
Kaksoisavain salauksella salattuun sisaltoon paasee kasiksi vain tuetuilla laitteilla ja ohjelmilla, ku-
ten Windows-kayttojarjestelmalla varustettu laite ja Word, Excel, PowerPoint tai Outlook -ohjel-
malla. (Microsoft 2023a)

3.6 Azure Active Directory

Azure Active Directory on pilvipohjainen hallintapalvelu, jolla mahdollistetaan kayttajien identiteetin
ja kayttdoikeuksien hallintaa. Azure AD mahdollistaa monivaiheisen tunnistautumisen (MFA) kayt-
toon ottamisen seka kayttajien paasynhallintaa organisaation tietoihin ja sovelluksiin. (Microsoft
20239)

Conditional Access kaytannoét auttavat tukemaan Azure AD:n tietoturvaa varmistamalla, etta kayt-
tajalla on riittavat oikeudet kasittelemaan tietoa tai ohjelmaa. Conditional Access voi tarkistaa kayt-
tajaltd esimerkiksi oikeudet, kaytetyn laitteen tiedot seka IP-osoitteen ja niiden perusteella, joko

sallia kayttajan tekemaan haluttu toiminto tai estamaan kyseinen toiminto. (Microsoft 2023f)

Signals Verify every access Apps and data
attempt
User and Device
location — @
\ / Allow access

ﬁ 101010
s ololol
. 101010
b ® —

Require MFA 0= C)
< N

Application A Real-time — ®
ok Block access

Kuva 4. Microsoft Conditional Access prosessi yksinkertaistettuna (Microsoft 2023f)
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4 Pilvipalvelun turvallisuuden arviointikriteeristdo (PiTuKri)

Liikenne- ja viestintavirasto Traficom on laatinut kriteeristdon, jossa hyédynnetaan BSl:n pilviturvalli-
suuskriteeristéa, CSA-pilviturvallisuusyhteisén suojausmatriisia, ISO27001- ja ISO27017-standar-
deja sekd KATAKRI-kriteeristda. Pilvipalvelun turvallisuuden arviointikriteeristolla (PiTuKri) tavoitel-
laan pilvipalveluissa viranomaisten kasiteltdvan salassa pidettavan tiedon turvallisuuden edista-
mista. Kriteeriston turvallisuusvaatimuksilla pyritdan pitdmaan salassa pidettaviin tietoihin kohdistu-

vat riskit kohtuullisella tasolla. (Kyberturvallisuuskeskus 2020, 3)

PiTuKri on jaettu 11 osa-alueeseen, kullekin osa-alueelle on luotu vaatimuskortti, joihin on kuvattu
vaatimuksen teema, konkreettinen vaatimus, suojaustavoite, vaatimuksen soveltamiskohteet seka
vaatimuksen toteuttamisen ja tulkinnan tueksi tarkoitettuja lisatietoja. Vaatimuksilla on pyritty huo-
mioimaan ja mahdollistamaan erilaisia toteutustapoja ymparistdsta ja suojattavan tiedon tyypista

riippuen. (Kyberturvallisuuskeskus 2020, 7)

Viranomaisten kasittelemaa tietoa voidaan jakaa useaan eri tietotyyppiin, mutta tdssa opinnayte-

tyossa keskitytaan paasaantoisesti vain muutamaan opinnaytetydn kannalta relevantteihin tieto-

tyyppeihin.

Valtioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa 28.11.2019/1101
maaritelldan IV-luokan tieto seuraavanlaisesti: "Turvallisuusluokan IV asiakirja, jos asiakirjaan si-
séaltyvan salassa pidettavan tiedon oikeudeton paljastuminen tai oikeudeton kaytté voi aiheuttaa

lievaa vahinkoa tiedonhallintalain 18 §:n 1 momentissa tarkoitetulle suojattavalle edulle.”.
4.1 Esiehdot

PiTuKri:n 11 osa-alueesta esiehdot ovat arvioinnin kannalta merkittavassa asemassa, esiehdot
vaikuttavat jatkoarviointi mahdollisuuksiin seka avustaa tahoa, joka on vastuussa tiedon suojaami-
sesta. Palvelun tayttaessa esiehdot, pitaa kuitenkin huomioida my6s muut osa-alueet, esiehdot ei-

vat itsessaan takaa viela riittavaa tiedon suojaamista.

EE-01 kasittelee jarjestelma kuvausta, jonka tavoitteena on arvioida riskeja ja palvelun soveltu-
vuutta asiakkaan kayttdtapaukseen ndhden. Vaatimuksissa on maaritelty, etta pilvipalveluntarjo-
ajan jarjestelmakuvauksen pitda vahintadan tayttaa 7 kohtaa. (Kyberturvallisuuskeskus 2020, 14)

- Mita toimintoja on siirretty tai ulkoistettu alihankkijoille?

- Miten muutostenhallintaan liittyvat periaatteet, prosessit ja kaytannot on toteutettu?

- Kuvaus pilvipalvelun kehitys-, yllapito- tai hallintaymparistdsta, mukaan lukien siind kaytetyt

verkot, infrastruktuuri ja jarjestelmakomponentit
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- Miten eri vaiheet pilvipalvelun elinkaaresta on toteutettu, kuten kehittdminen, kayttd seka
kaytdsta poisto?

- Pilvipalveluun liittyvat palvelutasosopimukset seka palvelu- ja toteutusmallit

- Mita prosesseja ja toimintatapoja on poikkeustapahtumissa, kuten jarjestelmavian sattu-
essa?

- Miten asiakkaan ja palveluntarjoajan vastuut seka roolit on jaettu?

EE-02 kasittelee lainsdddantdjohdannaisia riskeja seka mahdollistaa palvelun riskien arvioinnin ja
soveltuvuuden asiakkaan kayttétapaukseen nahden. Pilvipalvelun kuvauksesta on tultava ilmi va-
hintdan 8 kohtaa, jotka on vaatimuksissa maaritetty. (Kyberturvallisuuskeskus 2020, 15)
- Missa palvelussa kasitellyt tiedot fyysisesti sijaitsevat, koko tiedon elinkaaren ajalta?
- Missa palvelussa kaytetyt toiminnot ja komponentit fyysisesti sijaitsevat, koko tiedon elin-
kaaren ajalta?
- Mikali palvelun tuottamiseen on kaytetty ulkoistettuja tahoja kuten alihankkijoita?
- Minka maan lainsdadannon alaisuuteen palvelu ja siella kasiteltava tieto kuuluu?
- Mahdolliset ulkoiset tahot, joilla on paasy palvelussa kasiteltavaan tietoon lainsaadantdjen
takia?
- Lainsaadantdjohdannaiset riskit eivat saa rajoittaa pilvipalvelun soveltuvuutta asiakkaan
kayttotapaukseen
- Asiakkaan tiedot pitaa sijaita koko tiedon elinkaaren ajan vain ennalta sovituissa fyysisissa
sijainneissa, pois lukien poikkeustilanteet, jossa asiakas on hyvaksynyt tiedon siirron tai ka-
sittelyn muissa sijainneissa.
- Pilvipalveluntarjoajan sopimusehdot eivat saa rajoittaa palvelun soveltuvuutta asiakkaan

kayttotapaukseen
4.2 PiTuKri:n muut osa-alueet

Turvallisuusjohtamisen osa-alueessa kasitellaan organisaation valmiuksia kayttoonottaa pilvipal-
velu ratkaisu seka varmistutaan, etta pilvipalvelun turvallisuuteen liittyvat prosessit ja menetelmat
ovat paikallaan ja tukevat palvelun turvallisuutta kokonaisuudessaan. Henkildstéturvallisuus osa-
alueessa kasitellaan henkilostosta aiheutuvia riskeja ja mita menettelyja ja toimintatapoja vaadi-
taan, etta henkilostosta aiheutuvat riskit saadaan minimoitua. Fyysisen turvallisuuden osa-alu-
eessa pyritdan varmistumaan, etta pilvipalveluntarjoajan fyysisissa tiloissa on jarjestetty ja nouda-
tettu tiettyja turvatoimia, jotka edistavat pilvipalvelussa kasiteltdvan tiedon turvallisuutta. Tietoliiken-
neturvallisuus osa-alue kasittelee pilvipalveluympariston tietoturvallisuutta ja sen vaatimuksilla pyri-

tdan minimoida yhteyksia turvattomiin verkkoihin ja niista tulevia hydkkayksia valvomalla ja
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rajoittamalla liikenndintid. Identiteetin ja paasyn hallinnan osa-alueessa vaatimuksilla halutaan ra-
joittaa palvelun kayttdoikeuksia vahimpien oikeuksien periaatteella, vain tehtavan/roolin suoritta-
mista varten tarvitut kayttdoikeudet myonnetaan kayttgjalle. Hallintapaasyn rajoittamista toteute-
taan myds rajoittamalla etahallintaan kaytettyja paatelaitteita. Tietojarjestelmaturvallisuus osa-alue
keskittyy tiedon eheyden sailyttamiseen ja asiattoman tiedon kasittelyn tutkimiseen seka tietomur-
tojen havaitsemiseen. Salaus osa-alueen vaatimuksilla pyritdan varmistumaan tiedon luottamuk-
sellisuudesta verkkojen ja jarjestelmien valilla. Kayttoturvallisuus osa-alueessa pyritdan varmistu-
maan pilvipalvelun haavoittuvuuksiin liittyvien riskien minimoinnista seka pilvipalvelussa kasitelta-
van tiedon saatavuus, eheys ja luottamuksellisuus varmuuskopiointi ja palautusprosesseissa. Siir-
rettavyys ja yhteensopivuus osa-alueessa vaatimuksilla varmistutaan, etta asiakkaan salassa pi-
dettavan tiedon luottamuksellisuus ei karsi esimerkiksi asiakkaan vaihtaessa pilvipalveluntarjoajaa.
Muutostenhallinta ja jarjestelmakehitys osa-alueessa vaatimuksilla halutaan varmistaa, etta pilvi-
palvelussa kasiteltava tieto ei vaarannu palveluun tehtavan muutoksen seurauksena. (Kyberturval-
lisuuskeskus 2020, 17-51)

4.3 Arviointi- ja hyvaksymisprosessi

Pilvipalveluiden turvallisuuden arviointiin on useita erilaisia menetelmia. Joissakin arviointitilan-
teissa on riittdvaa luottaa pilvipalveluntarjoajan tuottamaan itsearviointiin, mahdollisiin muihin serti-
fiointeihin seka sopimusteknisiin sitoumuksiin, kun taas toisissa arviointitilanteissa vaaditaan ulko-
puolisen riippumattoman tahon tekema todennus. Todennuksen tuottamat tulokset ovat luotetta-
vampia, mikali kaytettyihin menetelmiin kuuluu seka teknista testaamista, ettd dokumentaatioon

tutustumista. (Kyberturvallisuuskeskus 2020, 5)

Kriteeriston vaatimukset eivat valttamatta sovellu sellaisenaan kaikkiin kayttétapauksiin, vaan vaatii
tapauksen mukaan vaatimusten soveltamista. Riskeja arvioitaessa on muistettava, etta kukin viran-
omainen on itse vastuussa tietojenkasittelyn turvallisuudesta, arvioinnin jarjestamisesta seka arvi-
oinnin aikana tehtyjen havaintojen riskiperustaisesta kasittelysta. (Kyberturvallisuuskeskus 2020,
6)
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Hyvéksynta-
pyyntd
Hyvaksynnan
uusimisen
hakeminen

Arvioinnin
suunnittelu

Hyviksynnan
edellytykset
tayttyvat

Hyvaksynnan Kohteelle

raukeaminen hyviksynta

Hyvaksynnin
voimassaolon
ehdot eivit tiyty

Kuva 5. Liikenne- ja viestintavirasto Traficomin hyvaksyntaprosessi yksinkertaistettuna (Kybertur-
vallisuuskeskus 2020, 62)

Viranomaisten on kaytettava tietojarjestelmiensa tietoturvallisuuden arvioinnissa Liikenne- ja vies-

tintavirasto Traficomia tai sen hyvaksymaa arviointilaitosta. (Kyberturvallisuuskeskus 2020, 61)

Kyberturvallisuuskeskus tarjoaa PiTuKri-arviointitydkalua, joka on Excel-tiedosto, jota voi kayttaa
pilvipalveluiden turvallisuuden arvioinnissa apuvalineena. PiTuKri-arviointityOkalulla arvostelun
kohteena oleva organisaatio voi tayttaa eri osa-alueiden vaatimia tietoja ja tarkastaa miten vaati-
musten tayttyminen etenee, samalla organisaatio saa yleiskuvan nykytilasta. (Kyberturvallisuus-
keskus 2019)
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5 Microsoft Teams vertailu PiTuKri viitekehykseen

Tassa kappaleessa tutkitaan mahdollisuutta kayttéonottaa Microsoft Teams palvelua ymparistossa,
jossa kasitelldadn TL IV-luokan salassa pidettavaa tietoa seka mahdollisia ongelmakohtia. Tiettyihin
osa-alueiden vaatimuksien tayttymiseen ei voi ottaa kantaa, koska ne riippuvat organisaation
omista prosesseista ja ovat riippumattomia Microsoft Teams-palvelusta. Liite 1 on taulukko, jossa
nakyy vaatimus, vastuu, vaatimuksen tayttyminen seka huomioitavat asiat. Vaatimus otsikon alla
on PiTuKri:n eri osa-alueet seka yksittaiset vaatimukset. Vastuu otsikon alla maaritellaan, onko ky-
seinen kohta asiakkaan vai palveluntarjoajan vai molempien vastuulla. Vaatimusten tayttyminen
otsikon alla on maaritelty, tayttyyko kyseinen vaatimus vai ei sekd pystyyko siihen ottamaan kantaa
opinnaytetyon rajausten puutteessa. Huomioitavaa otsikon alla ilmoitetaan mahdollisista ongel-

mista tai lisdhuomioitavaa vaatimuksen tayttymisen lisaksi.
5.1 Tayttyneet vaatimukset

Tutkimuksen rajauksia noudattaen, tayttyneita vaatimuksia I0ytyi seitseman kappaletta. Tayttyneet
vaatimukset ovat kuitenkin osittain tulkinnanvaraisia ja riippuvat arviointilaitoksen vaatimuskohtai-

sesta tulkinnasta.

Esiehto osa-alueen osalta tayttynyt EE-01 vaatimus vaatii Microsoftin yllapitdmaa jarjestelmakuvaa
Microsoft Teams-palvelusta, joka saattaa muuttua riippuen asiakasorganisaation kayttétapauk-
sesta. Tietoliikenneturvallisuuden osa-alueen TT-02 vaatimus tayttyi, koska Microsoft suorittaa jat-
kuvia tietoturva-auditointeja kolmansilla osapuolilla ja julkaisee raportit niista verkossa seka kayttaa
toimintatapoja ja salausmetodeja, jotka suojaavat yleisilta verkkohydkkayksilta. Identiteetin ja paa-
syn hallinta osa-alueen IP-02 vaatimus tayttyy, koska Microsoft suojaa todennusmenetelmat
erinakoisiltd hyokkayksilta salausmetodeja kayttden seka tukee vahvaa tunnistautumista, kuten sa-

lasanaa ja sdhkopostivarmistusta.

Salaus osa-alueessa tayttyy kaikki kolme vaatimusta: SA-01, SA-02 ja SA-03, Microsoft tarjoaa
monia eri tapoja ja palveluita tayttaa kyseiset vaatimukset ja tarjottujen tapojen ja palveluiden yh-
distdminen luovat yhdessa riittdvan salauksen sailytettavalle tiedolle. Tarjottaviin palveluihin kuuluu
Double Key Encryption, Customer Lockbox sekad Customer Key, kukin palvelu tukee toistaan vah-
vistamalla tiedon salaukseen kaytettya salausmetodia, jolla varmistetaan tiedon eheys ja luotta-

muksellisuus.

Kayttoturvallisuus osa-alueen KT-02 vaatimus tayttyy, koska Microsoft tarjoaa skaalautuvaa suori-
tuskykya, joka vastaa asiakkaana olevan organisaation kayttétarpeita seka mahdollistaa kaytetty-

jen resurssien seurannan.
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5.2 Huomioitavat ongelmakohdat ennen kayttoonottoa

Kyberturvallisuuskeskuksen (2020) jatkoarvioinnin mahdollisuudet taulukossa voidaan huomata,

etta tietotyypin ollessa TL IV, vaaditaan tiedon fyysiseksi sijainniksi Suomi eli pilvipalveluntarjoajan
konesali pitaa sijaita Suomessa seka sen tietoihin ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. EE-02 vaatimus ei tayty niin kauan, kun Microsoftilla ei ole Suomessa si-

jaitsevaa fyysista konesalia.
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Lisitietoja

Soveltuvien suojausten arvioinnissa painotus riittavan
eheyden ja saatavuuden varmistamisessa.

Mikali ei sisalla henkilctietoja. Mikali sisaltaa, vertaa riviin
“Henkilotieto” alla. Tulee myos huomioida, etta tiedonhallin-
talain (906/2019) 13 § edellytta riskien tunnistamista ja suo-
jausten mitoittamista riskienarvioinnin mukaisesti. Viranomai-
sen riskienarvioinnin tulokset voivatkin edellyttaa kattavampia
suojauksia tai rajoituksia, kuin mihin PiTuKrissa otetaan kantaa.

Palvelukokonaisuuden tulee tayttaa henkilttietojen suojaa-
edellyttaa tietojen luonteen perusteella tehtavaa riskiarviointia,
mista voi seurata rajoitteita myos tietojen fyysisen sijainnin,
tietojen hallinnoinnin ja palveluntarjoajan valintaan.

Tietoon kohdistuu tarve olla kaytettavissa myos poikkeavis-

sa olosuhteissa (varautuminen). Tiedon hallinnoinnin oltava

mahdollista tilanteessa, jossa yhteiskunnan verkkoyhteydet
on rajoitettu Suomen maantieteellisten rajojen sisdpuolelle.

Palveluntarjoajan luotettavuus voidaan selvittda (esimerkiksi
kansallisen yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epdsuoraa paasya muiden
valtioiden virmanomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epdsuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana).

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranemaisilla. Fyysinen sijaintirajaus kattaa myos
hallinneinti-, varmistus- ja muut yllapitoratkaisut. Palveluntarjo-
ajan luotettavuus voidaan selvittdaa (esimerkiksi kansallisen yri-
tysturvallisuusselvityksen osana). Suojaamisessa huomioitava
ko. tietoon kohdistuvat tiedon originaattorin tai/ja omistajan
asettamat erityisvaatimukset. Vrt. Katakri 2015,

Tietoon ei saa olla suoraa tai epasuoraa paasya muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myos
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan |luotettavuus voidaan selvittaa (esimerkiksi kansallisen
yritysturvallisuusselvityksen esana). Kasautumisvaikutuksessa
huomiocitava menetelmat, joilla rajataan paidsy vain tehtavissa
tarvittavaan yksittdiseen tai suppeaan osaan tietosisallosta, ja
joilla yritykset padsta valtuuttamattomasti laajempaan osaan
tietosisallostd havaitaan. Kun arvicintitySkaluna kaytetaan
PiTuKria, tulisi kasautumisvaikutus tulkita siten, ettd TL IV
-vaatimusten lisdksi suojauksilta edellytetdan tietovarannon
fyysiselle suojaukselle turva-aluetta (FT-01), erityist3 luotetta-
vuutta erottelutoteutukselle (JT-03) seka sovelluskerroksen
turvallisuudelle (MH-02 / kohta 1), tehostettua jdljitettavyytta
ja havainnointikykya (JT-01 / Kohdat 1f-g ja 4e) sek3 tehtivien
luotettavaa erottelua (HT-05 / kohta 5). Virt. Katakri 2015

(1 on / Lisatietoja / Kasautumisvaikutus).

Tietoon ei saa olla suoraa tai epdsuoraa padsyd muiden
valtioiden viranomaisilla. Fyysinen sijaintirajaus kattaa myds
hallinnointi-, varmistus- ja muut yllapitoratkaisut. Palveluntar-
joajan luotettavuus voidaan selvittda (esimerkiksi kansallisen
yritysturvallisuusselvityksen osana). Huomioitava turvallisuus-
luokan Il tai/ja Il lisdsuojausvaatimukset®, vrt. Katakri 2015.

Kuva 6. Jatkoarvioinnin mahdollisuudet (Kyberturvallisuuskeskus, 2020)

Microsoftin sopimusehdot sidotaan hankintasopimuksen solmimisen ajankohtaan, hankintasopi-

muksen ajankohtana voimissa olevat toimitusehdot ja tietosuojaliitteet patevat koko sopimuskau-

den ajan esimerkiksi, jos sidotaan kolmen vuoden sopimus niin sopimusehdot eivat muutu
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kyseisena aikana, mutta seuraavan sopimuskauden alussa voi olla kdytdssa uudet sopimusehdot.
(Microsoft 2022¢)

PiTuKri:n viranomaisarviointi ja -hyvaksynta kohdassa mainitaan, etta viranomaiset voivat kayttaa
tietojarjestelmien tietoturvallisuuden arviointiin Liikenne- ja viestintavirasto Traficomia tai sen hy-
vaksymaa tietoturvallisuuden arviointilaitosta. Opinnaytteen kirjoitushetkella ei kuitenkaan ole yhta-
kaan Traficomin hyvaksymaa arviointilaitosta, joka pystyisi toteuttamaan tietojarjestelman tietotur-
vallisuuden arviointia pilvipalvelun turvallisuuden arviointikriteerist6a kayttaen. (Kyberturvallisuus-
keskus 2022)

TT-01 sekad JT-03 vaatimuksissa maaritellaan, etta tiedon pitaa olla eroteltu muiden asiakkaiden
ymparistoista fyysisesti ja/tai loogisesti. Nama vaatimukset vaativat lisaselvittamista Microsoftilta
seka mahdolliselta PiTuKri-arviointia suorittavalta arviointilaitokselta, silla ei ole selvaa riittaako

Microsoftin kayttamat toimintatavat tayttdmaan loogisen erottelun vaatimukset.
5.3 Tuloksien yhteenveto ja tulevaisuuden nakyma

Tutkimuksen tuloksena |I6ydettiin seitseman tayttynytta vaatimusta, kolme tayttymatonta vaati-
musta seka 31 vaatimusta, joihin ei voitu ottaa kantaa erinakdisista syista. Tutkimuksen tulokset
eivat kuitenkaan tarkoita, etteikd Microsoftin muut palvelut Microsoft Teams-palveluun yhdistettyna
voisi tayttda enempaa vaatimuksia. Monet vaatimukset ovat riippuvaisia Microsoftin ja asiakkaan
organisaation valilla tehdyista sopimuksista sekd asiakasorganisaation kayttamista ymparistdista ja
toimintatavoista. Osa vaatimuksista on myds tulkinnanvaraisia ja riippuu PiTuKri-arviointia suoritta-

van arviointilaitoksen tulkinnasta.

Tayttymattdmien vaatimuksien puutteet aiheuttavat liian suuren riskin asiakkaan organisaation tur-
valuokitetulle tiedolle, mikali kyseinen organisaatio suorittaisi Microsoft Teams-palvelun kayttédn-
oton. Suurin riski tulee esiehto EE-02 vaatimuksesta, jossa huomioidaan tiedon fyysisesta sijain-
nista, mutta Microsoftilla ei ole talla hetkella fyysisia konesaleja Suomessa. Tama aiheuttaa riskin,
jossa muiden maiden viranomaiset voivat paasta turvaluokitettuun tietoon kasiksi. Toisiksi suurin
riski tulee TT-01 ja JT-03, jossa huomioidaan, etta tiedonkasittelyyn kaytetty laitteisto pitaa olla
eristettyna muiden asiakkaiden ymparistoista. En loytanyt tutkimukseni aikana lahdettd, jossa mai-
nittaisiin mahdollisuudesta pitaa fyysinen laitteisto eristettynd muiden asiakkaiden ymparistoista,
silld kyseessa on pilvipalvelu ja samaa fyysista laitteistoa kaytetaan kaikille asiakkaille, mutta itse

ymparistot ovat kuitenkin loogisesti eristettyna muista asiakkaista.

Kyberturvallisuuskeskus on julkaissut Pilvipalveluiden arviointikriteeriston vuonna 2020 ja vastaan-
ottaa palautetta, joten on kohtuullista olettaa kriteeriston paivittyvan Iahivuosina viranomaisilta ja

muilta organisaatioilta saadun palautteen my6ta.
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Mahdolliset muutokset arviointikriteeristoon seka Microsoftin tekemat muutokset kaytettavissa ole-
vaan infrastruktuuriin saattavat mahdollistaa Microsoft Teams-palvelun kayttdonottamisen TL IV-
luokan ymparistossa tulevaisuudessa, mutta tamanhetkisen tilanteen mukaan palvelua ei voida
kayttddnottaa aiheuttamatta huomattavia riskeja pilvipalvelussa sailytettavalle turvaluokitetulle tie-
dolle. Microsoftilla ei ole opinnaytetydn kirjoitushetkelld konesaleja, jotka fyysisesti sijaitsevat Suo-

messa, mutta Microsoftin (Microsoft) verkkosivuilla ilmaistaan konesalien rakentamista Suomeen.
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6 Pohdinta

Tutkimuksen tavoitteena oli selvittda Microsoft Teams-palvelun kayttdonoton mahdollisuutta IV-luo-
kan turvaluokitetussa ymparistdssa noudattaen PiTuKri vaatimuksia seka mahdollisia toimenpi-
teita, jotta palvelu voidaan kayttdonottaa. Tietoperustan tavoitteena oli tutustua pilvipalveluun seka
Microsoft Teams-palveluun kokonaisuutena. Mielestani tutkimuksen tavoitteisiin paastiin onnistu-

neesti.

Ensimmaisessa kohdassa selvitettiin Microsoft Teams-palvelun tayttamat vaatimukset. Toisessa
kohdassa selvitettiin mahdollisia ongelmakohtia, jotka estaisivat tai aiheuttaisivat suuren riskin
kayttdonotossa. Kolmannessa kohdassa selvitettiin mahdollista tulevaisuuden nakymaa seka teh-

tiin yhteenveto tuloksista.

Tutkimuksessa kasiteltavat asiat avustavat havainnollistamaan ongelmakohtia, mahdollisia ratkai-
suja ja huomioitavia asioita viranomaisten miettiessa Microsoft Teams-palvelun kayttdonottamista
turvaluokitetussa ymparistdossa. Tutkimuksen tulokset tarjoavat hyvan pohjan, josta viranomaiset
voivat jatkaa kayttdonoton mahdollisuuksien tarkistamista ja ongelmakohtien ratkomista siina maa-

rin, kun ne koskevat asiakkaan organisaatiota.

Tyon tekeminen opetti minulle paljon asioita Microsoftin ymparistoista ja pilvipalveluista ylipaataan
seka niissa kaytetyista suojausmenetelmista. Tyon aikana opin myos paljon suunnittelun ja aika-
taulutuksen tarkeydesta, koska opinnaytetydnaihe on erittain laaja ja materiaalia 16ytyy paljon,
mutta vaatii my6s paljon aikaa kdyda lapi materiaalit ja 16ytaa sieltd tydnrajaukseen sopivat asiat.
Tyon ainutlaatuisuus pakotti myos kehittdmaan tiedonetsinta taitoja sekd syventymaan aiheen eri
osa-alueisiin. Tuloksien osalta eniten ongelmia aiheutti lainsdadanndlliset asiat ja niihin perehtymi-
nen seka valitun aiheen ainutlaatuisuus. Uskon opinndytetydn aikana opitun tiedon valittyvan hyvin

tydeldmaan asti ja parantamaan minun osaamistani alalla.

Ty6ta voisi hyvin jatkokehittda syventymalla ongelmakohtiin ja selvittdmalla mahdollisia ratkaisuja
kyseisiin ongelmiin. Tyéta voisi myds mielestani jatkokehittda, kun tulevaisuudessa julkaistaan Pi-
TuKri:sta uudistettu versio ja tutkia onko tapahtunut merkittdvia muutoksia, jotka mahdollistaisivat
Microsoft Teams-palvelun kayttéonoton IV-luokan turvaluokitetussa ymparistdéssa. Jatkokehityk-

sessa voisi myos syventya johonkin viranomaisorganisaatioon ja selvittaa tayttavatko kyseisen or-

ganisaation toimintatavat ja -ymparistd PiTuKri:n vaatimuksia.
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Vaatimus

Vastuu (Asiakas/Pilvipalveluntar-
joaja)

Vaatimuksen tayttyminen (Tayt-
tyy/Ei tayty/Ei voi ottaa kantaa)

Huomioitavaa

Osa-alue 1: Esiehdot

EE-01 - Jarjestelmakuvaus

Pilvipalveluntarjoaja

Tayttyy

Mikali pilvipalvelussa otetaan kayt-
toon toiminnallisuuksia, jotka ovat
testausvaiheessa, pitdd huomioida
mahdolliset turvallisuuspuutteet ja
niista aiheutuvat vahingot.

EE-02 - Lainsdadantdjohdannaiset ris-
kit

Pilvipalveluntarjoaja

Ei tayty

Viranomaisten pitda huomioida, etta
tiedonhallintalain (906/2019) 13 §
velvoittaa varmistumaan tietoaines-
ton ja tietojarjestelmien tietoturvalli-
suudesta koko elinkaaren ajan, jos
sopimusehdot mahdollistaa sopimus-
ehtojen yksipuolisen muuttamisen.
Microsoft sopimusehdot ovat voi-
massa koko sopimuskauden ajan,
mutta voi olla mahdollista, etta sopi-
muskauden jalkeen sopimusehdot
muuttuvat sopimattomiksi kayttota-
paukseen nahden. Microsoftilla ei
talla hetkella ole konesalia Suo-
messa. (https://azure.micro-
soft.com/en-us/explore/global-inf-
rastructure/geographies/#geo-
graphies)

Osa-alue 2: Turvallisuusjohtaminen



https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies
https://azure.microsoft.com/en-us/explore/global-infrastructure/geographies/#geographies

TJ-01 - Turvallisuusperiaatteet

Asiakas

Ei voi ottaa kantaa

24

ISO27001-sertifioinnilla voidaan
osoittaa vaatimusten tayttymista.

TJ-02 - Turvallisuuden vastuut

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

TJ-03 - Turvallisuusriskien hallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

TJ-04 - Turvallisuushairididen hallinta

Asiakas

Ei voi ottaa kantaa

TJ-05 - Jatkuvuudenhallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

TJ-06 - Tietojen ja muiden suojatta-
vien kohteiden luokittelu ja merkinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

TJ-07 - Vaatimustenmukaisuus ja tie-
tosuoja

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Microsoft toteuttaa palveluiden audi-
tointeja ja haavoittuvuusselvityksia
kolmansilla osapuolilla. (Service Trust
Portal. https://servicetrust.micro-
soft.com/)

TJ-08 - Palveluntarjoajien ja toimitta-
jien turvallisuus

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Mikali palveluntarjoaja kayttaa alika-
sittelijoita henkilotietojen kasitte-
lyssa, tulee heidan noudattaa EU:n
yleista tietosuoja-asetusta 28 artiklan
4. kohtaa seka rikosasioiden tieto-
suojalain 17 §:n 2 momenttia.

Osa-alue 3: Henkilostoturvallisuus

HT-01 - Tyosuhteen elinkaaren huo-
mioiminen

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

HT-02 - Henkiloston luotettavuuden
arviointi

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Pitaa pystya varmistumaan turvalli-
suusluokitetun aineiston kasittelya
suorittavan henkilon taustoista seka
patevyydesta.

HT-03 - Salassapito- ja vaitiolo-
sitoumukset

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

HT-04 - Turvallisuustietoisuus

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

HT-05 - Tiedonsaantitarpeet ja tehta-
vien erottelu

Asiakas

Ei voi ottaa kantaa

Microsoft Teams mahdollistaa kayt-
tajien suorittamien toimintojen audi-
toinnin Microsoft Purview-portaalin



https://servicetrust.microsoft.com/
https://servicetrust.microsoft.com/
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kautta (https://learn.micro-
soft.com/en-us/microsoft-365/comp-
liance/audit-teams-audit-log-
events?view=0365-worldwide).

Osa-alue 4: Fyysinen turvallisuus

FT-01 - Monitasoinen suojaaminen ja
riskienhallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

FT-02 - Rakenteet ja turvallisuusjar-
jestelmat

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Vaikka ei voida varmistua mahdolli-
sista turvatoimista asiakkaan tai pal-
veluntarjoajan tiloissa, on kuitenkin
kohtuullista olettaa turvatoimien ole-
van riittavat.

FT-03 - Luvattoman paasyn estami-
nen

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

FT-04 - Palveluntuottajat ja vierailijat

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

FT-05 - Varautuminen ja jatkuvuu-
denhallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Osa-alue 5: Tietoliikenneturvallisuus

Microsoft ei tietddkseni tarjoa eril-
lista fyysista laitteistoa, joka on eris-
tettynd muiden asiakkuuksien ympa-
ristoistd, joten vaatimuksen tayttymi-
nen on riippuvainen sen tulkinnasta.
Mikali “erotettu muista ymparis-
toista” vaatimuksen tayttymiseksi
riittdd mm. palomuurin konfigurointi
ja luvattoman paadsyn estaminen, niin
vaatimus voidaan katsoa taytty-

TT-01 - Tietoliikenneverkon rakenne | Asiakas ja pilvipalveluntarjoaja Ei tayty neeksi.

Microsoft suorittaa jatkuvia tieto-
TT-02 - Yleisia verkkohyokkayksia turva auditointeja kolmansilla osa-
vastaan suojautuminen Asiakas ja pilvipalveluntarjoaja Tayttyy puolilla ja julkaisee raportit tuloksista



https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/audit-teams-audit-log-events?view=o365-worldwide
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https://servicetrust.micro-
soft.com/viewpage/PenTest. Micro-
soft on myos alan suurimpia yrityk-
sia, jotka tarjoavat ratkaisuja tieto-
turvahyokkayksia kohtaan.

Osa-alue 6: Identiteetin ja paasyn
hallinta

IP-01 - Kayttooikeushallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Paasyoikeuksista aiheutuvaa riskia
saadaan minimoitua ottamalla kayt-
toon Customer Lockbox-palvelu, joka
vaatii Microsoftin tukea pyytamaan
vain tarvittavat oikeudet ongelman
ratkomista varten https://learn.mic-
rosoft.com/en-us/microsoft-
365/compliance/customer-lockbox-
requests?view=0365-worldwide#cus-
tomer-lockbox-workflow.

IP-02 - Kayttajatunnistus

Asiakas ja pilvipalveluntarjoaja

Tayttyy

On suositeltavaa kayttda monivai-
heista tunnistautumista (MFA) mui-
den turvallisen tunnistautumisen me-
todien lisdksi, jotta tunnistautumi-
sessa saadaan minimoitua riskit vaa-
rinkaytosta.

IP-03 - Hallintayhteydet

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Etdhallinta olisi hyva toteuttaa vain
erikseen yllapitoon tarkoitetuilta lait-
teilta, ndin saadaan pienennettya
mahdollista hyokkays pinta-alaa.

Osa-alue 7: Tietojarjestelmaturvalli-
suus

JT-01 - Jaljitettdavyys ja havainnointi-
kyky

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Microsoft palveluissa on mahdollista
kerata ja seurata tapahtumalokeja,
hyvien kaytantéjen mukaista olisi
my0s asiakkaan organisaation sisalla



https://servicetrust.microsoft.com/viewpage/PenTest
https://servicetrust.microsoft.com/viewpage/PenTest
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide#customer-lockbox-workflow
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sailyttaa lokitietoja mm. kayttajien
tekemista muutoksista, jarjestelmien
toiminnasta seka tietoturvaan liitty-
vista tapahtumista.

JT-02 - Jarjestelmakovennus

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa.

Haavoittuvuuspinta-alan minimoi-
miseksi suositellaan ottaa kayttoon
vain valttamattomia palveluita ja
ominaisuuksia. Mikali tydasemalla
kasitellaan turvallisuusluokiteltua
materiaalia, pitaa kyseisen laitteen
tayttaa tarvittavat kovennus vaati-
mukset, jotta pystytdaan vahenta-
maan riskeja esim. saastuneista paa-
telaitteista.

JT-03 - Tiedon erottelu

Asiakas ja pilvipalveluntarjoaja

Ei tayty

Ei voida varmistua, ettd Microsoftin
tarjoaman palvelun tuottamiseen
kaytettya fyysista laitteistoa ei kay-
tettdisi muiden asiakkaiden tiedon
kasittelyssa.

JT-04 - Haittaohjelmasuojaus

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Kyseiseen vaatimukseen ei voida tay-
sin ottaa kantaa, silla asiakkaan orga-
nisaatiossa pitda myos olla kdytossa
riittavat suojautumismenetelmat
haittaohjelmauhkia vastaan. Aiem-
min (HT-05 vaatimus) huomioitiin jo,
ettd Microsoft tarjoaa Purview-palve-
lua tietoturvauhkien ennaltaeh-
kaisyyn, estamiseen seka havaitsemi-
seen.

JT-05 - Suojattavien kohteiden siirta-
minen

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Vaatii tapauskohtaista selvittamista
Microsoftin ja asiakkaan organisaa-
tion valill, etta miten laitteiston siir-
taminen toteutetaan.




Osa-alue 8: Salaus
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SA-01 - Salauskaytannot ja avainhal-
linta

Asiakas ja pilvipalveluntarjoaja

Tayttyy

Microsoft tarjoaa Double Key Encryp-
tion (DKE)-palvelua, jossa asiakkaan
organisaatio sailyttaa yhta salaus-
avainta ja toinen salausavain sailyte-
tdan asiakaan Microsoft Azure ympa-
ristossa. Talla tavalla saadaan varmis-
tuttua, etta vain asiakkaan organisaa-
tio paasee kasiksi pilvipalvelussa sai-
lytettyyn tietoon. https://learn.mic-
rosoft.com/en-us/microsoft-
365/compliance/double-key-encryp-
tion?view=0365-worldwide

SA-02 - Salaus fyysisen turvallisuus-
alueen ulkopuolella

Asiakas ja pilvipalveluntarjoaja

Tayttyy

Microsoft tarjoaa Customer Lockbox-
palvelua, jonka avulla voi siirtaa ko-
nesalissa olevan tiedon fyysiseen tie-
donsdilytyslaatikkoon, jota kdytetaan
tiedon siirtyessa fyysisesta paikasta
toiseen fyysiseen paikkaan.
https://learn.microsoft.com/en-
us/microsoft-365/compliance/custo-
mer-lockbox-requests?view=0365-
worldwide

SA-03 - Salaus fyysisesti suojatun tur-
vallisuusalueen sisdpuolella

Asiakas ja pilvipalveluntarjoaja

Tayttyy

Aiemmassa vaatimuksessa (SA-01)
mainittu DKE- sekd Customer Key-
palvelut mahdollistavat tietojen tie-
toturvallisen sailytyksen kayttamalla
AES-256 salausstandardia.
https://learn.microsoft.com/en-
us/microsoft-365/compliance/custo-
mer-key-set-up?view=0365-world-
wide

Osa-alue 9: Kayttoturvallisuus



https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/double-key-encryption?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-lockbox-requests?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/compliance/customer-key-set-up?view=o365-worldwide

KT-01 - Jarjestelmakuvaus jatkuvuu-
den ja kayttoturvallisuuden tuke-
miseksi

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa
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KT-02 - Suorituskyvyn hallinta

Pilvipalveluntarjoaja

Tayttyy

Microsoft tarjoaa kattavia palveluta-
sosopimuksia, joista asiakkaan orga-
nisaatio voi itse valita tarvittavan
suorituskyvyn palvelulle.

KT-03 - Varmistus- ja palautusproses-
sit

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

KT-04 - Haavoittuvuuksien hallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Vaatimuksen tayttyminen riippuu asi-
akkaan organisaation seka pilvipalve-
luntarjoajan valilla tehdysta sopimuk-
sesta.

Osa-alue 10: Siirrettavyys ja yhteen-
sopivuus

SI-01 - Siirrettavyys ja yhteensopi-
vuus

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Vaatimuksen tayttyminen riippuu asi-
akkaan organisaation kdyttamasta
ratkaisusta.

SI-02 - Tietoainestojen tuhoaminen

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Osa-alue 11: Muutostenhallinta ja
jarjestelmakehitys

MH-01 - Muutostenhallinta

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa

Vaatimuksen tayttyminen riippuu asi-
akkaan organisaation kdyttamasta
ratkaisusta seka kayttéonotettavan
ympariston toteutuksesta.

MH-02 - Jarjestelmadkehitys

Asiakas ja pilvipalveluntarjoaja

Ei voi ottaa kantaa
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