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Taman toiminnallisen opinnaytetyon tavoitteena oli tuottaa opas, jossa AWS (Amazon Web Ser-
vices) -pilvipalvelutarjoajan toipumissuunnitelma vaihtoehdoille, kaikki oleellisin kdytannén ja
teorian tieto, ovat saatavilla samassa paikassa. Opas on suunnattu ICT-alan opiskelijoille ja val-
mistuneille, joiden tydnkuvaan ja opintoihin aihe liittyy.

Tyodn tietoperustassa kasiteltiin tyohon liittyvat teemat ja kasitteet: pilvipalvelu, pilvipalvelun eri

palvelumallit ja kayttéonoton mallit, AWS ja sen tahan tyohon liittyvat keskeiset palvelut ja par-

haat kadytannot. Lisaksi kasiteltiin toipumissuunnitelma ja siihen vaikuttavat seikat. Lopuksi kay-
tiin 1api eri AWS:n tarjoamat suunnitelmavaihtoehdot.

Empiirisessa osassa suunniteltiin opas, jossa on kaksi osaa. Siina kuvattiin oppaan tuottami-
seen liittyvat asiat, siihen liittyvat vaiheet ja rajoittavat seikat. Oppaan 1. osa tuotettiin tekemalla
AWS Well-Architected Labs -sivustolta |0ytyvat aiheeseen liittyvat harjoitukset. 2. osa tuotettiin
itse tekemalla vastaavanlainen harjoitus. Lopullinen opas lisattiin liitteeksi tdhan tydhon.

Opas onnistui kohtalaisesti, siina havaittiin, etta se ei tdysin noudata alan parhaita kaytantoja.
Valittu harjoittelusivusto osoittautui kuitenkin katevaksi ja edulliseksi harjoitusalustaksi. Opasta
voi jatkokehittda lisdamalla automaatiota seka lisddmalla manuaalisesti tehtavat vaiheet osaksi
mallinteita.

Asiasanat
Cloud Computing, Public Cloud, Amazon Web Services, Disaster Recovery
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1 Johdanto

Pilvipalvelu on tarvittaessa saatavissa olevien laskentapalvelujen, kuten palvelimien, tallennustilan,
tietokantojen, ohjelmistojen, analytiikan ja tekoalyn, toimittamista Internetin kautta. Pilvipalvelu
poistaa yrityksilta tarpeen omistaa fyysisia palvelimia tai infrastruktuuria tiloissa, jolloin ne voivat
kayttaa laskentaresursseja ja skaalata toimintaansa ylds tai alas tarpeen mukaan. (Mell & Grance
2011, 2)

Amazon Web Services (AWS) on pilvilaskenta-alusta, joka tarjoaa laajan valikoiman palveluita, ku-
ten tietojenkasittelya, tallennusta ja tietokantoja, analytiikkaa, koneoppimista, tietoturvaa ja paljon
muuta. AWS on Amazonin tytaryhtio, ja se lanseerattiin vuonna 2006. (Amazon Web Services s.a.

a.)

AWS on tarkea, koska sen avulla kaikenkokoiset yritykset voivat kayttaa tehokkaita laskentaresurs-
seja, jotka olivat aiemmin vain suurten IT-budjetin omaavien suurten yritysten kaytettavissa.
AWS:n avulla yritykset voivat vahentaa laitteisto- ja infrastruktuuri-investointejaan seka juoksevia
toimintakulujaan. AWS tarjoaa hinnoittelumallin, jonka avulla yritykset voivat maksaa vain kaytta-
mistadan resursseista, mika tekee siitd edullisen vaihtoehdon startupeille ja pienyrityksille. (Amazon

Web Services s.a. a.)

AWS tarjoaa myo6s korkean skaalautuvuuden, jonka avulla yritykset voivat nopeasti skaalata tai va-
hentda toimintaansa kysynnan mukaan. Tama tekee siita ihanteellisen ratkaisun yrityksille, jotka
kokevat vaihtelevaa kysyntaa tai jotka tarvitsevat nopeaa skaalausta toimintaansa. (Amazon Web

Services s.a. a.)

Lisaksi AWS tarjoaa korkeatasoista luotettavuutta, turvallisuutta ja vaatimustenmukaisuutta.
AWS:lIa on useita datakeskuksia eri puolilla maailmaa, mika varmistaa, etta tiedot ovat aina saata-
villa ja suojattu katkoksilta tai katastrofeilta. AWS noudattaa myds eri teollisuuden ja valtion saa-
doksia, mika tekee siitéd sopivan hyvin sdanneltyjen alojen, kuten terveydenhuollon ja rahoituksen,

yrityksille. (Amazon Web Services s.a. a.)

Liiketoiminnan jatkuvuuden suunnittelu (BCP business continuity plan) ja toipumissuunnitelma (di-
saster recovery) ovat kaksi toisiinsa liittyvaa mutta erillista prosessia, jotka auttavat organisaatioita
varautumaan odottamattomiin tapahtumiin, jotka voivat hairitd niiden normaalia toimintaa, ja rea-

goida niihin. (VMware s.a. a.)

Liiketoiminnan jatkuvuuden suunnitteluun kuuluu strategioiden ja menettelytapojen kehittdminen
sen varmistamiseksi, ettd keskeiset liiketoiminnan toiminnot voivat jatkua hairién tai katastrofin, ku-

ten luonnonkatastrofin, kyberhyokkayksen tai laitevian sattuessa. BCP sisaltaa toimenpiteita, joilla



minimoidaan hairidén vaikutus liiketoimintaan, kuten vaihtoehtoisten tydpaikkojen perustaminen,
etatydominaisuuksien kayttdonotto ja varatoimittajien ja -toimittajien tunnistaminen. (VMware s.a.

a.)

Toipumissuunnitelma puolestaan keskittyy erityisesti kriittisten IT-jarjestelmien ja infrastruktuurin
palauttamiseen hairion tai katastrofin jalkeen. Toipumissuunnitelma sisaltaa tietojen ja sovellusten
varmuuskopioinnin, palautusprosessin testaamisen ja toimenpiteiden toteuttamisen sen varmista-

miseksi, etta jarjestelmat voidaan palauttaa nopeasti ja tehokkaasti. (VMware s.a. a.)

1.1 Tyodn tavoitteet ja rajaus

Tyon aiheena on toipumissuunnitelmat AWS-pilvipalvelussa. Halusin valita aiheen, joka liittyy pilvi-
palveluihin, koska se on olennaisen osa opiskeluani ja aion tydskennella niiden parissa tulevaisuu-
dessa. Tasta aiheesta en 10ytanyt opinnaytetdita, vaikka aihe on mielestani tarkea ja ajankohtai-

nen, joten uskon silla olevan tarvetta.

Valitsin pilvipalveluntarjoajan AWS:n ja Azuren valiltd. AWS valikoitui koska olen opiskellut sita hie-
man enemman ja koen osaavani sen peruspalvelut paremmin kuin Azuren. AWS:Ita 16ytyi myds

laadukkaita artikkeleita tasta aiheesta.

Tassa tydssa keskitytaan ainoastaan AWS:n pilven sisélla tapahtuvaan palauttamiseen eli yhdelta
alueelta toiselle alueelle tapahtuvaan. Tydn ulkopuolelle jaa toipumissuunnitelmat toiseen julkipil-

veen tai yksityiseen pilveen seka yrityksen omiin toimitiloihin (on-premises).

Tyon tavoitteena on tuottaa opas, jossa oleellisin kdytanndn ja teorian tieto AWS:n toipumissuunni-

telmavaihtoehdoista on pyritty sisallyttdmaan yhteen ja samaan paikkaan.

Tyon tietoperustassa (luvut 2-5) kasitellaan tydhon liittyvat teemat ja kasitteet: pilvipalvelu, pilvipal-
velun eri palvelumallit ja kayttéonoton mallit, Amazon Web Services ja sen tdhan tyohon liittyvat

keskeiset palvelut, parhaat kdytannét ja toipumissuunnitelma ja AWS:n suunnitelmavaihtoehdot.

Empiirinen osa on luvussa 6. se sisaltaa lahtétilanteen kuvauksen ja suunnittelun esittelyn seka

oppaan tuottamisen kuvauksen. Lopullinen opas Ioytyy liitteena.
1.2 Kasitteet

Toipumissuunnitelma (Disaster Recovery Plan) Tarkoittaa suunnitelmaa sovelluksien, resurs-
sien ja datan varmuuskopioinnille, kun pilvipalveluntarjoajan kayttama alue (region), jossa edella

mainitut asiat ovat, ei esimerkiksi luonnonkatastrofin takia ole saavutettavissa.



Luotettavuus Pilvessa tapahtuvassa katastrofipalautuksessa luotettavuudella tarkoitetaan pilvipal-
velun tai -infrastruktuurin kykya tarjota jatkuvasti ja ennustettavasti tarvittavaa palvelutasoa myos

katastrofin tai kayttokatkon sattuessa.

Joustavuus Pilven katastrofipalautuksen yhteydessa joustavuus viittaa jarjestelman tai infrastruk-
tuurin kykyyn ottaa vastaan hairiét tai hairidt ja mukautua niihin seka jatkaa olennaisten palvelui-

den tarjoamista keskeytyksetta tai tietoja menettamatta.

Vikasiirto (Failover) Viittaa prosessiin, jossa sovellus tai tydkuorma siirretdan automaattisesti tai
manuaalisesti ensisijaisesta jarjestelmasta toissijaiseen jarjestelmaan vian tai kayttokatkon sattu-
essa. Vikasiirron tavoitteena on minimoida seisokit ja varmistaa, etta sovellus tai tydkuorma pysyy

kaytettavissa ja toimivana.

Tyokuorma (Workload) Viittaa joukkoon ohjelmistosovelluksia ja infrastruktuurikomponentteja,
jotka on otettu kayttdon yhdessa tietyn liikketoimintatoiminnon tai prosessin suorittamiseksi. Tyo-
kuorma voi sisaltda laajan valikoiman komponentteja, kuten palvelimia, tietokantoja, tallennustilaa,

verkkoa ja sovelluksia.

Alue (Region) AWS:ssa alue on maantieteellinen sijainti, jossa AWS on lasna. Jokainen alue on
erillinen maantieteellinen alue, jolla on useita palvelinkeskuksia, jotka on yhdistetty nopeisiin ja pie-
nen viiveen verkkoihin. AWS-alueet on suunniteltu taysin eristetyiksi toisistaan ja tarjoavat itsenai-

sia infrastruktuuria, palveluita ja hallintaliittymid. (Amazon Web Services s.a. b.)

Saatavuusvyohyke (Availability Zone) AWS:ssa saatavuusvydhyke on eristetty datakeskus alu-
eella, joka on suunniteltu erittain kaytettaviksi ja vikasietoiseksi. Jokainen vybhyke koostuu yhdesta
tai useammasta datakeskuksesta, jotka ovat fyysisesti erilldaan toisistaan ja jotka on yhdistetty no-
peisiin, pienen latenssin verkkoihin. Saatavuusvydhykkeiden ensisijainen tarkoitus on tarjota asiak-
kaille mahdollisuus ottaa kayttéon sovelluksia ja palveluita erittain joustavalla tavalla. Jakamalla
resursseja useille vydhykkeille asiakkaat voivat varmistaa, ettd heidan sovelluksensa pysyvéat saa-
tavilla ja reagoivat myos vian tai katkoksen sattuessa yhden vyohykkeen sisalla. Jokainen vyohyke

on suunniteltu olemaan riippumaton muista. (Amazon Web Services s.a. c.)

VPC (Virtual Private Cloud) AWS:ssa VPC on virtuaalinen verkko, jonka avulla voi kaynnistaa
AWS-resursseja, kuten EC2-instansseja, RDS-tietokantoja ja Lambda-toimintoja, loogisesti eriste-
tyssa AWS-pilven osassa. Kun luodaan VPC, voidaan maarittda sen IP-osoitealue, aliverkot ja rei-
titystaulukot. Voidaan myos maarittaa erilaisia sdantéja ohjaamaan resursseihin tulevaa ja sielta

lahtevaa liikennetta. (Amazon Web Services s.a. d.)



Instanssi Pilvipalveluissa instanssi on virtuaalinen laskentaymparistd, joka on luotu pilvipalvelun-
tarjoajan infrastruktuuriin. Sita voidaan pitda yhtena yksikkdna laskentaresursseja, mukaan lukien

CPU, muisti, tallennus ja verkko, jota voidaan kayttda sovelluksen tai palvelun suorittamiseen.

Infrastructure as Code (laC) Infrastruktuuri koodina on koodin avulla maaritellyn infrastruktuurin
provisiointi- ja hallintaprosessi manuaalisen prosessin sijaan. Koska infrastruktuuri maaritelladan
koodiksi, sen avulla kayttajat voivat helposti muokata ja jakaa maarityksia varmistaen samalla inf-

rastruktuurin halutun tilan. (Merron & Wickramasinghe 2021)

Mallinne (Template) Infrastruktuuri koodina (laC) yhteydessa mallinne viittaa deklaratiiviseen kon-
figuraatiotiedostoon tai komentosarjaan, joka maarittaa jarjestelman tai infrastruktuurin halutun ti-
lan. Sita voidaan pitda suunnitelmana infrastruktuuriresurssien, kuten palvelimien, tallennustilan ja

turvallisuuden, luomiseen ja hallintaan.

Replikointi Tietojen replikointi tarkoittaa prosessia, jossa luodaan ja yllapidetaan useita kopioita
tiedoista eri paikoissa tai jarjestelmissa. Tietojen replikoinnin ensisijainen tavoite on parantaa tieto-

jen saatavuutta, luotettavuutta, vikasietoisuutta ja suorituskykya.

Replika Viittaa tietojen kopioon, joka luodaan ja jota yllapidetdan eri paikassa tai tallennusjarjestel-

massa kuin alkuperaiset tiedot.

Tietokatastrofi tarkoittaa tdssa katastrofaalista tapahtumaa tai tilannetta, joka johtaa varmuusko-

pioiden korruptoitumiseen tai tuhoutumiseen.



2 Pilvipalvelu

Pilvilaskennalla tarkoitetaan mallia, joka mahdollistaa tarvittaessa ja helposti saatavilla olevan
verkkoyhteyden jaettuun verkkoon, joka tarjoaa joukon konfiguroitavia laskentaresursseja (esim.
verkot, palvelimet, tallennustila, sovellukset ja palvelut), jotka voidaan valmistaa ja julkaista nope-

asti minimaalisella hallintaty6lla tai palveluntarjoajan vuorovaikutuksella. (Mell & Grance 2011, 2)

2.1 Pilvipalvelujen olennaiset ominaisuudet

Olennaisimmat pilvipalveluiden ominaisuudet ja hyddyt NIST:in (National Institute of Standard and
Technology) mukaan ovat:

- Vain tarvittaessa (on-demand): Kuluttaja voi yksipuolisesti tuottaa pilvilaskentaa hyodyn-
tavia palveluja kuten palvelimia ja tallennustilaa oman tarpeensa mukaan automaattisesti ja
ilman vuorovaikutusta ihmisten ja palveluntarjoajan valilla.

- Laaja verkkoyhteys: Ominaisuudet ovat saatavilla verkon yli ja niihin paasee standardime-
kanismeilla, jotka edistavat eri asiakasalustojen kayttéa (esim. matkapuhelimet, tabletit,
kannettavat tietokoneet ja tydasemat).

- Resurssien jakaminen: Palveluntarjoajan laskentaresurssit yhdistetadan palvelemaan
useita kuluttajia usean vuokralaisen mallin avulla, ja erilaisia fyysisia ja virtuaalisia resurs-
seja kohdistetaan dynaamisesti ja jaetaan uudelleen kuluttajien kysynnan mukaan. Sijain-
nista riippumattomuus tarkoittaa sita, ettd asiakkaalla ei yleensa ole hallintaa tai tietoa toi-
mitettujen resurssien tarkasta sijainnista, mutta han saattaa pystya maarittamaan sijainnin
korkeammalla abstraktiotasolla (esim. maa, osavaltio tai tietokeskus). Esimerkkeja resurs-
seista ovat tallennus, kasittely, muisti ja verkon kaistanleveys.

- Joustavuus: Ominaisuudet voidaan joustavasti varata ja vapauttaa, joissain tapauksissa
automaattisesti, skaalautuakseen nopeasti ulospain ja sisdanpain kysynnan mukaan. Kulut-
tajalle tarjontaan kaytettavissa olevat ominaisuudet nayttavat usein olevan rajattomat ja
niitd voidaan ottaa kayttéon missa tahansa maarassa milloin tahansa.

- Monitorointi ja mittaaminen: Pilvijarjestelmat ohjaavat ja optimoivat resurssien kayttoa
automaattisesti hyodyntamalla mittauskykya jollakin palvelutyyppiin sopivalla abstraktiota-
solla (esim. tallennus, kasittely, kaistanleveys ja aktiiviset kayttajatilit). Resurssien kayttoa
voidaan seurata, hallita ja raportoida, mika tuo lapinakyvyytta seka kaytetyn palvelun tarjo-

ajalle etta kuluttajalle.

(Mell & Grance 2011, 2)



2.2 Palvelumallit

Infrastructure as a service (laaS): Kuluttajalle tarjotaan prosessointia, tallennusta, verkkoja ja

muita perustavanlaatuisia laskentaresursseja, joissa kuluttaja voi ottaa kayttoéon ja kayttaa mielival-
taisia ohjelmistoja, jotka voivat sisaltaa kayttdjarjestelmia ja sovelluksia. Kuluttaja ei hallitse tai oh-
jaa taustalla olevaa pilvi-infrastruktuuria, mutta hanella on hallinnan kayttéjarjestelmat, tallennustila
ja kayttoonotetut sovellukset ja mahdollisesti rajoitettu tiettyjen verkkokomponenttien hallinta (esim.

isantapalomuurit). (Mell & Grance 2011, 2)

laa$S tarkoittaa siis sita, etta palveluntarjoaja vastaa palvelimista, tiedon varastoinnista, virtualisoin-
nista ja verkosta. Kayttaja vastaa lopusta. Mallissa kayttajalle siis tarjotaan ulkoistettua laskentate-

hoa ja tallennustilaa jattden kayttajalle kuitenkin paljon pelivaraa. (Berg 2021)

Toipumiseen liittyen asiakkaat voivat kayttaa laaS-palveluita tietojen ja sovellusten varmuuskopi-
ointi- ja palautusprosessien luomiseen ja hallintaan. He voivat myds hyddyntadd AWS-palveluita,
kuten Amazon S3, Amazon Glacier ja Amazon EBS tietojen varmuuskopiointiin ja palauttamiseen.

(Amazon Web Services s.a. e.)

Platform as a service (PaaS): mallissa voi ottaa kayttédn pilvi-infrastruktuuriin kuluttajien luomia
tai hankkimia sovelluksia, jotka on luotu palveluntarjoajan tukemilla ohjelmointikielilla, kirjastoilla,
palveluilla ja tydkaluilla. Kuluttaja ei hallitse tai ohjaa taustalla olevaa pilvi-infrastruktuuria, mukaan
lukien verkkoa, palvelimia, kayttdjarjestelmia tai tallennustilaa, mutta hanelld on hallinnassa kay-
tossa olevat sovellukset ja mahdollisesti sovellusisanndintiympariston asetukset. (Mell & Grance
2011, 2)

PaaS tarkoittaa siis palvelualustan ulkoistamista. PaaS malli toimii laaS-mallin "paalla” eli se tar-

joaa kaiken minka laaS. PaaS on suunnattu kehittgjille. (Butler 2013)

Toipumiseen liittyen asiakkaat voivat automatisoida sovellusten kayttéonotto- ja palautusproses-
seja PaaS palveluiden avulla. AWS-palveluilla, kuten AWS CloudFormationilla, voidaan luoda inf-
rastruktuurimallinteita, jotka voidaan ottaa nopeasti kayttéon toisella alueella katastrofin sattuessa.

(Amazon Web Services s.a. e.)

Software as a service (SaaS): mallissa voi kayttaa palveluntarjoajan pilvi-infrastruktuurissa toimi-
via sovelluksia. Sovellukset ovat kaytettavissa eri asiakaslaitteilta joko ohuen asiakasrajapinnan,
kuten verkkoselaimen (esim. web-pohjainen sahkdposti), tai ohjelmaliittyman kautta. Kuluttaja ei
hallitse taustalla olevaa pilvi-infrastruktuuria, mukaan lukien verkkoa, palvelimia, kayttdjarjestelmia,
tallennustilaa tai edes yksittaisia sovellusominaisuuksia, lukuun ottamatta mahdollisesti rajoitettuja

kayttajakohtaisia sovelluskokoonpanoasetuksia. (Mell & Grance 2011, 2)



SaasS tarkoittaa siis laaS ja PaaS mallien paalle rakennettua valmista palvelua, jossa kayttajan tar-

vitsee vain konfiguroida palvelun asetukset ja pitaa huolta kayttamastaan datasta. (Turner 2020).

Toipumiseen liittyen AWS huolehtii kaikesta, mukaan lukien tietojen varmuuskopiointi, replikointi ja
palautus. Asiakkaat voivat luottaa siihen, ettd AWS tarjoaa SaaS-sovelluksilleen korkean kaytetta-

vyyden ja vikasietoisuuden. (Amazon Web Services s.a. e.)

Kuvassa 1 kiteytetdan naiden kolmen palvelumallin vastuut ja miten ne vertautuvat perinteiseen IT-

ymparistoon.

Traditional IT Saas

— T

Data
Runtime
Mlddleware
OS
Virtualization
Servers
Storage
Networking

Kuva 1 Mika on palveluntarjoajan vastuulla (IBM 2021)

Disaster Recovery as a service (DRaaS) on pilvilaskentapalvelumalli, jonka avulla organisaatio
voi varmuuskopioida tietonsa ja IT-infrastruktuurinsa kolmannen osapuolen pilvilaskentaymparis-
t6on ja tarjota kaiken orkestroinnin toipumissuunnitelmalle, kaikki SaaS-ratkaisun kautta, jotta se

voi saada takaisin paasyn ja toiminnallisuuden IT-infrastruktuuriin katastrofin jalkeen. Palvelumalli
tarkoittaa, ettéd organisaation ei itse tarvitse omistaa kaikkia resursseja tai hoitaa kaikkea hallintaa

katastrofipalautuksessa, vaan luottaa palveluntarjoajaan. (VMware s.a. b.)

2.3 Kayttéoonoton mallit

Pilvipalvelun kayttédnottamiseen on valittavissa nelja erilaista pilvityyppia.



Yksityinen pilvi on tarkoitettu yksinomaiseen kayttédn yhdelle organisaatiolle, joka koostuu
useista kuluttajista (esim. liiketoimintayksikoista). Sen voi omistaa, hallinnoida ja yllapitda organi-
saatio, kolmas osapuoli tai jokin naiden yhdistelma3, ja se voi olla toimitiloissa tai sen ulkopuolella.
(Mell & Grance 2011, 2)

Yhteiso pilvi on tarkoitettu yksinomaiseen kayttoon tietylle kuluttajayhteisélle organisaatioista,
joilla on samat huolenaiheet (esim. tehtava, turvallisuusvaatimukset, kaytannot ja vaatimustenmu-
kaisuusnakokohdat). Se voi olla yhden tai useamman yhteison organisaation, kolmannen osapuo-
len tai niiden yhdistelman omistuksessa, hallinnoinnissa ja toiminnassa, ja se voi esiintya tiloissa

tai sen ulkopuolella. (Mell & Grance 2011, 2)

Julkinen pilvi on tarkoitettu suuren yleisén avoimeen kayttéon. Sen voi omistaa, hallinnoida ja yl-
lapitaa yritys, akateeminen tai valtion organisaatio tai jokin ndiden yhdistelma. Se on olemassa pil-

vipalvelun tarjoajan tiloissa. (Mell & Grance 2011, 2)

Hybridi pilvi on yhdistelma kahdesta tai useammasta erillisesta pilvi-infrastruktuurista (yksityinen,
yhteisdllinen tai julkinen), jotka pysyvat ainutlaatuisina kokonaisuuksina, mutta joita yhdistaa stan-
dardoitu tai patentoitu teknologia, joka mahdollistaa tietojen ja sovellusten siirrettavyyden (esim.

kuormituksen tasaamisen). (Mell & Grance 2011, 2)



3 Amazon Web Services

Amazon Web Services (AWS) on maailman kattavin ja laajimmin kaytetty pilvipalvelu, joka tarjoaa
yli 200 taysin varusteltua palvelua datakeskuksistaan maailmanlaajuisesti. (Amazon Web Services

s.a.a.)

Amazon on ollut jo pitkdan hallitseva pilvimarkkinoiden markkinajohtaja, AWS omaa kolmanneksen

maailman kokonaispilvimarkkinoista vuoden 2022 viimeisella neljdnneksella. (Haranas 2023)

3.1  AWS palvelut

AWS tarjoaa lukemattoman maaran erilaisia palveluja. Tassa esitellaan niita, jotka ovat tassa

tydssa olennaisimpia.

Amazon Elastic Compute Cloud (Amazon EC2) tarjoaa skaalautuvaa laskentakapasiteettia
Amazon Web Services (AWS) -pilvessa. Amazon EC2:n kayttaminen eliminoi tarpeen investoida
laitteistoon etukateen, joten voidaan kehittda ja ottaa sovelluksia kayttédn nopeammin. Amazon
EC2:ta voidaan kayttaa kaynnistdmaan niin monta virtuaalipalvelinta kuin tarvitaan. Amazon EC2:n
avulla palvelinten maaraa voidaan skaalata ylos tai alas vaatimuksen tai kysynnan mukaan, mika

vahentaa tarvetta ennustaa liikennetta. (Amazon Web Services s.a. f.)

Amazon Simple Storage Service (Amazon S3) on tallennuspalvelu, joka tarjoaa skaalautuvuutta,
saatavuutta, turvallisuutta ja suorituskykya. Kaikenkokoiset ja eri toimialojen asiakkaat voivat kayt-
tdd Amazon S3:a tallentaakseen ja suojatakseen minka tahansa datamaaran erilaisiin kayttdtarkoi-
tuksiin, kuten datajarviin, verkkosivustoihin, mobiilisovelluksiin, varmuuskopiointiin ja palautukseen,
arkistointiin, yrityssovelluksiin, loT-laitteisiin ja suuraineiston analytikkaan. Amazon S3 tarjoaa hal-
lintaominaisuuksia, joiden avulla voidaan optimoida, jarjestaa ja maarittaa paasy tietoihin vastaa-
maan erityisia liikketoiminta-, organisaatio- ja vaatimustenmukaisuusvaatimuksia. (Amazon Web

Services s.a. g.)

Amazon Relational Database Service (Amazon RDS) on verkkopalvelu, joka helpottaa relaatio-
tietokannan maarittamista, kayttdoa ja skaalaamista AWS-pilvessa. Se tarjoaa kustannustehokasta,
kokoa muutettavaa kapasiteettia alan standardinmukaiselle relaatiotietokannalle ja hallitsee yleisia

tietokannan hallintatehtavia. (Amazon Web Services s.a. h.)

AWS Backup on taysin hallittu (fully-managed) palvelu, jonka avulla on helppo keskittéda ja auto-
matisoida tiedon suojaaminen AWS-palveluissa, pilvessa ja omissa konesaleissa (on-prem). Ta-

man palvelun avulla voidaan maarittda varmuuskopiointikaytannoét ja seurata AWS-resurssien
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toimintaa yhdessa paikassa. Sen avulla voidaan automatisoida varmuuskopiointitehtavat. (Amazon

Web Services s.a. i.)

Amazon Aurora (Aurora) on taysin hallittu relaatiotietokanta, joka on yhteensopiva MySQL:n ja
PostgreSQL:n kanssa. Koodia, tydkaluja ja sovelluksia, joita kaytetdan nykyisin olemassa olevien
MySQL- ja PostgreSQL-tietokantojen kanssa, voidaan kayttaa Auroran kanssa. Joillakin tyokuor-
milla Aurora pystyy toimittamaan jopa viisinkertaisen suorituskyvyn kuin MySQL ja jopa kolme ker-
taa suuremman kuin PostgreSQL ilman, ettd useimpiin olemassa oleviin sovelluksiin tarvitsee

tehda muutoksia. (Amazon Web Services s.a. j.)

Aurora sisaltaa tehokkaan tallennusalijarjestelman. Sen MySQL- ja PostgreSQL-yhteensopivat tie-
tokantamoottorit on raataloity hyddyntamaan tatd nopeaa hajautettua tallennustilaa. Taustalla

oleva tallennustila kasvaa automaattisesti tarpeen mukaan. Aurora myos automatisoi ja standardoi
tietokantojen klusteroinnin ja replikoinnin, jotka ovat tyypillisesti tietokannan konfiguroinnin ja hallin-

nan haastavimpia puolia. (Amazon Web Services s.a. j.)

Elastic Load Balancing jakaa saapuvan liikenteen automaattisesti useille kohteille, kuten EC2-
instansseille, konteille ja IP-osoitteille, yhdelle tai useammalle saatavuusalueelle. Se tarkkailee re-
kisterdityjen kohteidensa tilaa ja reitittaa liikenteen vain terveisiin kohteisiin. Elastic Load Balancing
skaalaa kuormantasaajan kapasiteetin automaattisesti vastauksena saapuvan liikenteen muutok-

siin. (Amazon Web Services s.a. k.)

Amazon EC2 Auto Scaling auttaa varmistamaan, etta on kaytettavissa oikea maara Amazon EC2
-instansseja sovelluksen kuormituksen kasittelemiseen. Tdman avulla luodaan EC2-instanssien
kokoelmia, joita kutsutaan automaattisiksi skaalausryhmiksi (auto scaling groups). Instanssien va-
himmaismaara voidaan maarittaa kussakin Auto Scaling -ryhmassa, ja Amazon EC2 Auto Scaling
varmistaa, ettd ryhma ei koskaan alita tata kokoa. Instanssien enimmaismaara voidaan maarittaa
kussakin Auto Scaling -ryhméassa, ja Amazon EC2 Auto Scaling varmistaa, ettd ryhma ei koskaan
ylita tata kokoa. Kun haluttu kapasiteetin maara asetetaan joko ryhman luomisen yhteydessa tai
milloin tahansa sen jalkeen, Amazon EC2 Auto Scaling varmistaa, ettéd ryhmassa on niin monta in-
stanssia. Jos skaalauskaytannot on maaritelty, Amazon EC2 Auto Scaling voi kaynnistaa tai lopet-

taa instansseja, kun sovelluksen kysynté kasvaa tai vahenee. (Amazon Web Services s.a. |.)

AWS CloudFormation on palvelu, jonka avulla voit mallintaa ja maarittdéd AWS-resursseja, jotta
voi kayttad vahemman aikaa resurssien hallintaan. ldeana on luoda mallinne, joka kuvaa kaikki ha-
luttavat AWS-resurssit (kuten Amazon EC2 -instanssit tai Amazon RDS DB -tietokanta), ja Cloud-
Formation huolehtii naiden resurssien luomisesta ja maarittamisesta kayttajan puolesta. Nain ei

tarvitse erikseen luoda ja maarittaa AWS-resursseja ja selvittaa, mika riippuu mista;
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CloudFormation hoitaa sen. CloudFormationia voi kayttaa, kun halutaan yksinkertaistaa infrastruk-
tuurin hallintaa, monistaa infrastruktuuri nopeasti (esim. toiselle alueelle), tai hallita ja seurata infra-

struktuurin muutoksia helposti. (Amazon Web Services s.a. m.)

Amazon CloudFront on verkkopalvelu, joka nopeuttaa staattisen ja dynaamisen verkkosisallon,
kuten html-, css-, js- ja kuvatiedostojen, jakelua kayttgjille. CloudFront toimittaa sisalléon maailman-
laajuisen datakeskusten verkoston kautta, jota kutsutaan reunapaikoiksi (edge locations). Kun
kayttaja pyytaa sisaltda, jota tarjotaan CloudFrontilla, pyynté reititetdan reunasijaintiin, joka tarjoaa
pienimman viiveen, jotta sisaltd toimitetaan parhaalla mahdollisella suorituskyvylla. (Amazon Web

Services s.a. n.)
3.2 Jaetun vastuun malli

Turvallisuuden ja vaatimustenmukaisuuden noudattaminen on pilvipalveluntuottajan ja asiakkaan
yhteisellad vastuulla. Shared Responsibility Model maarittaa sen mitka ovat pilvipalveluntuottajan

vastuulla ja mitk&a ovat asiakkaan vastuulla. (Alvarenga 2022)

Resilienssi on AWS:n ja asiakkaan, yhteinen vastuu (kuva 2). On tarkeaa, ettd ymmarretaan,
kuinka toipumissuunnitelma ja korkea kaytettavyys ovat osana kestavyytta ja miten ne toimivat

tassa jaetussa mallissa. (Amazon Web Services 2021)

AWS vastaa infrastruktuurin kestavyydesta, joka yllapitaa kaikkia AWS-pilven palveluita. Tama inf-
rastruktuuri sisaltaa laitteistot, ohjelmistot, verkot ja tilat, jotka kayttavat AWS-pilvipalveluita (kuva
2). AWS kayttaa kaupallisesti kohtuullisia toimia saattaakseen nama AWS-pilvipalvelut saataville ja
varmistaa, etta palvelun saatavuus tayttaa tai ylittad AWS-palvelutason sopimukset (SLA). (Ama-
zon Web Services 2021)

SLA (service level agreement) eli palvelutasosopimus on palvelun tarjoajan ja kayttajan valinen
sopimus, jossa maaritelldaan kayttajalle hyvaksyttavan vahimmaispalvelun maara. (Hiles 2002, 6).
AWS tarjoaa 99,99 %:n kaytettavyyden palvelutasosopimuksen resursseille, jotka on otettu kayt-

to6on useilla saatavuusvyohykkeilld yhdella alueella. (Amazon Web Services 2023)

Asiakkaan vastuu maaraytyy valittujen AWS-pilvipalveluiden mukaan. Tama maarittaa konfiguroin-
titydbn maaran, joka on asiakkaan vastuulla (kuva 2). Esimerkiksi Amazon Elastic Compute Cloud
(Amazon EC2) -palvelu vaatii asiakkaan suorittamaan kaikki tarvittavat resilienssiin vaikuttavat
maaritys- ja hallintatehtavat. Asiakkaat, jotka ottavat kayttéon Amazon EC2 -instansseja, ovat vas-
tuussa EC2-instanssien kayttdonotosta useissa saatavuusvyodhykkeissa, tarvittavien korvauksien
toteuttamisesta AWS Auto Scaling -palvelun kaltaisten palveluiden avulla seka joustavan tyo-

kuorma-arkkitehtuurin parhaiden kaytantdjen kayttamisesta instansseille asennetuille sovelluksille.



Hallittujen palveluiden, kuten Amazon S3:n ja Amazon DynamoDB:n, osalta AWS kayttaa infra-
struktuurikerrosta, kayttojarjestelmaa ja alustoja, ja asiakkaat paasevat paatepisteisiin tallentaak-
seen ja hakeakseen tietoja. Asiakas on vastuussa tietojen resilienssin hallinnasta, mukaan lukien

varmuuskopiointi-, versiointi- ja replikointistrategiat. (Amazon Web Services 2021)

Tyokuorman sijoittaminen useille saatavuusvyohykkeille AWS-alueella on osa korkean kaytettavyy-
den strategiaa, joka on suunniteltu suojaamaan tydkuormia eristamalld ongelmat yhteen saata-
vuusvydhykkeeseen ja kayttdaa muiden saatavuusvydhykkeiden redundanssia jatkaakseen pyynt6-
jen kasittelya. Useiden saatavuusvydhykkeiden kayttaminen on myods osa toipumissuunnitelmaa,
joka on suunniteltu eristdmaan tydmaarat paremmin ja suojaamaan niitd ongelmilta, kuten sahko-
katkoilta, salamaniskuilta, tornadoilta, maanjaristyksiltd ja muilta. Toipumissuunnitelmissa voidaan
myos kayttaa useita AWS-alueita. Esimerkiksi aktiivisessa/passiivisessa tavassa tydkuorman pal-
velu siirtyy aktiiviselta alueelta passiiviselle alueelle, joka toimii "toipumisalueena”, jos aktiivinen

alue ei voi enaa palvella pyyntdja. (Amazon Web Services 2021)

CONTINUQUS TESTING OF CRITICAL INFRASTRUCTURE

CUSTOMER
WORKLOAD ARCHITECTURE

RESPONSIBILITY FOR
RESILIENCE ‘IN' THE CHANGE MANAGEMENT AND OBSERVABILITY AND FAILURE

CLOUD OPERATIONAL RESILIENCE MANAGEMENT

NETWORKING, QUOTAS, AND CONSTRAINTS

Kuva 2 Jaetun vastuun malli resilienssille (Amazon Web Services 2021)

3.3 AWS ja parhaat kaytannot

AWS Well-Architected Framework auttaa pilviarkkitehteja rakentamaan turvallista, tehokasta, jous-
tavaa ja tehokasta infrastruktuuria erilaisille sovelluksille ja tydkuormille. Se kuvaa keskeisia kasit-

teitd, suunnitteluperiaatteita ja arkkitehtonisia parhaita kaytantéja tydkuormien suunnittelussa ja
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suorittamisessa pilvessa. Framework koostuu kuudesta pilarista — toiminnallinen erinomaisuus, tie-

toturva, luotettavuus, suoritustehokkuus, kustannusten optimointi ja kestavyys — AWS Well-Archi-

tected Framework tarjoaa asiakkaille ja kumppaneille johdonmukaisen lahestymistavan arkkiteh-

tuurien arvioimiseen ja skaalautuvien suunnitelmien toteuttamiseen. (Amazon Web Services s.a.

0.)

Reliability — luotettavuus kattaa tydmaaran kyvyn suorittaa aiottu toiminto oikein ja johdonmukai-

sesti, kun sen odotetaan toimivan. Tama sisaltaa kyvyn kayttaa ja testata tyotaakkaa sen koko

elinkaaren ajan. (Eliot & Valverde 2018) Suunnittelun periaatteet ja parhaat kaytannaét Eliotin ja

Valverden mukaan ovat.

Suunnittelun periaatteet

Epaonnistumisesta palautuminen automaattisesti

Palautusmenettelyjen testaaminen

Skaalaa horisontaalisesti kokonaistydkuorman saatavuuden lisdamiseksi
Kapasiteetin arvailun lopettaminen

Muutosten hallitseminen automaation avulla

Parhaat kaytannot

Luotettavuuteen vaikuttavat perustavanlaatuiset vaatimukset pitéisi olla olemassa
Taytetaan riittdvat verkko- ja laskentakapasiteetin vaatimukset, jolloin voidaan vapaasti
muuttaa resurssin kokoa ja varauksia tarpeen mukaan

Luotettavuuden vuoksi on noudatettava tiettyja malleja, kuten I6yhasti kytketyt riippuvuudet,
graceful degradation ja yritysten rajoittaminen (limiting retries)

TyObkuormaan tai sen ymparistoon tehtavat muutokset on ennakoitava ja niihin on mukau-
duttava, jotta tydkuorma toimisi luotettavasti. Muutokset sisaltavat tyomaaraa koskevia
muutoksia, kuten kysynnan piikit, seka sisaisia muutoksia, kuten ominaisuuksien kayttoon-
otot ja tietoturvakorjaukset

Tarvittavat toimenpiteet tyokuorman joustavuuden toteuttamiseksi, kuten vikojen eristami-
nen, automaattinen vikasiirto terveisiin resursseihin ja toipumissuunnitelmastrategia kata-

strofia varten

(Eliot & Valverde 2018)

AWS Well-Architected Labs on ohjelma, joka tarjoaa joukon kaytanndn tydpajoja, opetusohjelmia

ja harjoituksia, joiden avulla asiakkaat oppivat suunnittelemaan ja kayttamaan tyokuormaa

AWS:ssa parhaiden kaytantdjen avulla. Nama laboratoriot on suunniteltu auttamaan asiakkaita ym-

martamaan AWS Well-Architected Frameworkia, joka tarjoaa joukon parhaita kaytantoja ja ohjeita
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luotettavien, turvallisten, tehokkaiden ja kustannustehokkaiden pilvijarjestelmien suunnitteluun ja

kayttédn. (Amazon Web Services s.a. p.)

AWS Well-Architected Labs tarjoaa vaiheittaiset ohjeet AWS-tydkuormien suunnitteluun, rakenta-
miseen ja optimointiin kayttamalla Well-Architected Frameworkia. Laboratoriot kattavat useita ai-
heita, kuten turvallisuutta, luotettavuutta, suorituskykya, kustannusten optimointia ja toiminnan erin-
omaisuutta. Jokainen laboratorio toimii omatoimisesti ja sisaltaa yksityiskohtaiset ohjeet ja resurs-
sit, mukaan lukien esimerkkikoodin, dokumentaation ja video-opetusohjelmat. (Amazon Web Servi-

ces s.a.p.)
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4 Toipumissuunnitelma

Jatkuvuuden hallinnassa on kyse siita, etta jarjestelmien kyky kestaa katkoja ja niihin liittyvat tuki-
jarjestelyt pyritdan mitoittamaan organisaation tarpeiden mukaiseksi. Tahan liittyy mm. sen arvioi-
minen, millaisia katkoja organisaatio hyvaksyy. Lisaksi voidaan arvioida, miten hyvin jarjestelmat
sietavat erilaisia hairidita ja mita hairidista seuraisi. Usein tallaiset pohdinnat liittyvat Disaster Reco-
very -suunnitelmien tekemiseen tai ainakin Disaster Recovery -valmiuksien arvioimiseen. (Walle-
nius 2022)

Toipumissuunnitelma on organisaation tapa saada takaisin paasy ja toiminnallisuus IT-infrastruk-
tuuriinsa tapahtumien, kuten luonnonkatastrofin tai kyberhyokkayksen liittyvien liiketoimintahairioi-

den jalkeen. (VMware s.a. a.)

Toipumissuunnitelma perustuu tietojen ja tietokoneen kasittelyn replikointiin muualla kuin toimiti-
loissa, joihin katastrofi ei vaikuttanut. Kun palvelimet kaatuvat luonnonkatastrofin, laitevian tai ky-
berhyokkayksen vuoksi, yrityksen on palautettava kadonneet tiedot toisesta paikasta, johon tiedot
varmuuskopioidaan. lhannetapauksessa organisaatio voi siirtaa tietokoneen kasittelyn myos kysei-

seen etasijaintiin toiminnan jatkamiseksi. (VMware s.a. a.)

Luodessaan toipumissuunnitelmaa organisaatiot suunnittelevat useimmiten palautusaikatavoitteen
(RTO) ja palautuspistetavoitteen (RPO) (kuva 3).

How much data can you afford How quickly must you recover?
to recreate or lose? What is the cost of downtime?
Disaster
Recovery Point (RPO) Recovery Time (RTO)
Data Loss Downtime

Kuva 3 Palautusaika ja palautuspiste (Amazon Web Services 2021)
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4.1 Palautusaika

Palautusaika on suurin hyvaksyttava viive palvelun keskeytyksen ja palvelun palauttamisen valilla.
Tama tavoite maarittaa, mita pidetdan hyvaksyttavana ajanjaksona, kun palvelu ei ole saatavilla, ja

sen maarittelee organisaatio. (Amazon Web Services 2021)

Palautusaika maarittelee siis ajan, jonka kuluessa kyseessa oleva asia tai toiminto tulee saada pa-
lautettua ennalleen. Aika voidaan ilmoittaa sekunteina, minuutteina, tunteina tai vuorokausina. Pa-
lautusaika kertoo siis ajan, jonka sisélld jarjestelman pitaisi toipua ongelmasta. Palautusaika ei kui-
tenkaan ole ehdoton takaraja toipumiselle vaan ennemminkin tavoite. Palautusaikaa voidaan kayt-

taa apuna esimerkiksi SLA-vaatimusten maarittelyssa. (Wallenius 2022)
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Kuva 4 Palautusaika ja toipumisvaihtoehdot (Amazon Web Services 2021)

Kuvassa 4 havainnoidaan suunnitelman valintaperustetta, kun tekijéina on palauttamiseen vaadit-
tava aika ja kustannukset. Sininen ja punainen suoraviiva kuvaa suurinta hyvaksyttavaa aikaa ja
kustannuksia. Tassa hyvaksyttyja vaihtoehtoja ovat Warm Standby ja Pilot Light, joista Warm
Standby omaa lyhyemman palautusajan, mutta suuremmat kustannukset ja Pilot Light kohdalla toi-

sinpain.
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4.2 Palautuspiste

Palautuspiste on suurin sallittu aika viimeisesta tietojen palautuspisteesta. Tama tavoite maarittaa,
mika katsotaan hyvaksyttavaksi tietojen katoamiseksi viimeisen palautuspisteen ja palvelun kes-

keytyksen valilla, ja organisaatio maarittelee sen. (Amazon Web Services 2021)

Palautuspiste kertoo sen pisteen, johon jarjestelma pitaisi pystya palauttamaan, jos sita kohtaa hai-
ri6. Palautuspiste ilmoitetaan yleensa sekunteina, minuutteina tai tunteina. Palautuspiste kertoo,
miten paljon dataa saa havita, jos hairid ilmenee juuri ennen seuraavan varmuuskopion ottamista.
Kaytannossa palautuspiste siis kertoo sen, miten usein jarjestelman tila halutaan varmistaa esi-
merkiksi varmuuskopioimalla. Palautuspiste on kayttdkelpoinen termi, kun suunnitellaan esimer-
kiksi varmuuskopioinnin kaytantéja. Miten usein jarjestelmasta pitaa ottaa varmuuskopioita? Jos
jarjestelman palautuspiste on tiedossa, varmuuskopiointikdytantdjen suunnittelu on helpompaa.
(Wallenius 2022)

Cost of Business Impact
sum P Multi-Site Active/Active
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Kuva 5 Palautuspiste ja toipumisvaihtoehdot (Amazon Web Services 2021)

Kuvassa 5 havainnoidaan suunnitelman valintaperustetta, kun tekijoina on menetettavan tiedon

maara ja kustannukset. Sininen ja punainen suoraviiva kuvaa suurinta hyvaksyttavaa tiedon maa-
ran menettdmista ja kustannuksia. Tassakin hyvaksyttyja vaihtoehtoja ovat Warm Standby ja Pilot
Light, joissa molemmissa palautuspiste on sama ja menetettavaa tietoa yhta paljon. Erona on, etta

Warm Standby on kalliimpi kuin Pilot Light.
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5 Toipumissuunnitelmavaihtoehdot AWS-pilvipalvelussa

AWS:ssa kaytettavissa olevat toipumissuunnitelmavaihtoehdot voidaan luokitella neljaan lahesty-
mistapaan (kuva 6), jotka vaihtelevat varmuuskopioiden ottamisesta monimutkaisempiin strategioi-
hin, joissa kaytetaan useita aktiivisia alueita. Aktiiviset/passiiviset strategiat kayttavat aktiivista si-
vustoa (tietty AWS-alue) isdnnéimaan tyokuormaa ja palvelemaan liikkennetta. Passiivista sivustoa
(eri AWS-alue) kaytetaan palautukseen. Passiivinen sivusto ei palvele liikennetta aktiivisesti ennen

kuin vikasiirtotapahtuma kaynnistetdan. (Amazon Web Services 2021)

Katastrofitapahtumassa, joka perustuu yhden fyysisen tietokeskuksen hairiintymiseen tai menetta-
miseen, saatetaan vaatia vain varmuuskopiointi- ja palautusmenetelma katastrofipalautukseen. Jos
maaritelma katastrofista menee pidemmalle kuin fyysisen datakeskuksen hairiintyminen tai menet-
taminen alueen vastaavaan tai jos sita edellyttavien lakisaateisten vaatimusten alainen, tulee har-
kita vaihtoehtoja Pilot Light, Warm Standby tai Multi-Site Active / Active. (Amazon Web Services
2021)

Kun strategiaa ja sen toteuttamiseen tarvittavia AWS-resursseja valitaan, pitdé muistaa, etta AWS
jakaa palvelut yleisesti tietotasoon (data plane) ja ohjaustasoon (control plane). Tietotaso vastaa
reaaliaikaisen palvelun toimittamisesta, kun taas ohjaustasoja kaytetaan ympariston konfigurointiin.
Parhaan joustavuuden saavuttamiseksi tulee kayttda vain datatason operaatioita osana vikasiirto-
toimintoa. Tdma johtuu siitd, ettd datatasoilla on tyypillisesti korkeammat kaytettavyyden suunnitte-

lutavoitteet kuin ohjaustasoilla. (Amazon Web Services 2021)

active/passive

Backup & Warm Multi-site

Restore Pilot Light standby active/active

* Lower priority use cases
* Provi: all AWS resources J p

after nt *+ Pr ome AWS resaurces - + Missi ri
= Restore backups after event and scale after event = Cost $53% « Cost $34%
= Cost § + Cost: §%

Kuva 6 Toipumissuunnitelmavaihtoehdot ja niiden olennaisimmat ominaisuudet (Amazon Web Ser-
vices 2021)
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5.1 Backup and restore

Backup and restore eli varmuuskopiointi ja palautus (esimerkki arkkitehtuuri kuvassa 7) on sopiva
tapa suojautua tietojen katoamiselta tai korruptiolta. Tata l[ahestymistapaa voidaan kayttda myoés
lieventamaan alueellista katastrofia replikoimalla tietoja muille AWS-alueille tai vahentamaan
redundanssin puutetta tydkuormituksille, jotka on otettu kayttddn yhdelle kaytettavyysalueelle. Tie-
tojen lisaksi on otettava uudelleen kayttdéon infrastruktuuri, kokoonpano ja sovelluskoodi palautus-
alueella. Jotta infrastruktuuri voidaan ottaa uudelleen kaytt6on nopeasti ilman virheita, se tulee

aina ottaa kayttdéon kayttdmalla infrastruktuuri koodina tapaa. (Amazon Web Services 2021)
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Kuva 7 Backup and restore arkkitehtuuri (Amazon Web Services 2021)

Tassa suunnitelmassa palautusaika ja palautuspiste ovat korkeampia. Tama johtaa pidempiin sei-
sokkeihin ja suurempaan tietojen menetykseen katastrofitapahtuman ja toipumisen valilla. Var-
muuskopiointi ja palautus voivat kuitenkin olla oikea strategia tydmaaralle, koska se on helpoin ja

halvin strategia toteuttaa. Lisaksi kaikki tydkuormat eivat vaadi palautusaikaa ja palautuspistetta
minuuteissa tai vahemman. (Eliot 2021a)

AWS Backup tarjoaa keskitetyn nakyman, jossa voit maarittaa, ajoittaa ja valvoa naiden resurssien
varmuuskopioita. Palautuspiste maaraytyy sen mukaan, kuinka usein varmuuskopiot suoritetaan.
Varmuuskopioiden keskitetyn hallinnan lisdksi AWS Backupin avulla voi kopioida varmuuskopioita

alueiden ja AWS-tilien valilla, kuten kuvassa 7. Kopioimalla tiedot toiselle alueelle, voi kasitella
suurimmat katastrofit. (Eliot 2021b)
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5.2 Pilot light

Pilot light (esimerkki arkkitehtuuri kuvassa 8) vaihtoehdolla kopioidaan tiedot alueelta toiselle ja li-
saksi kopio ydintydkuormitusinfrastruktuurista. Tietojen replikoinnin ja varmuuskopioinnin tukemi-
seen tarvittavat resurssit, kuten tietokannat ja objektien tallennus, ovat aina kaytéssa. Muut ele-
mentit, kuten sovelluspalvelimet, ladataan sovelluskoodilla ja maarityksilla, mutta ne "sammute-
taan" ja niitd kaytetdan vain testauksen aikana tai kun hatapalautuksen vikasiirtoa kutsutaan. Pil-
vessa voidaan joustavasti poistaa resurssien hallintaa, kun niita ei tarvita, ja tarjota niita vain silloin,
kun niitd tarvitaan. Paras kaytanto on olla ottamatta kayttddn resurssia ja luoda sitten kokoonpano
ja ominaisuudet sen kayttdédnottamiseksi tarvittaessa. Toisin kuin varmuuskopiointi- ja palautusme-
netelmassa, ydininfrastruktuuri on aina kaytettavissa ja on aina mahdollisuus luoda nopeasti tay-
den mittakaavan tuotantoymparisto kytkemalla paalle ja skaalaamalla sovelluspalvelimet. (Amazon
Web Services 2021)

Pilot light minimoi katastrofipalautuksen jatkuvat kustannukset minimoimalla aktiiviset resurssit ja
yksinkertaistaa palauttamista katastrofihetkelld, koska kaikki perusinfrastruktuurivaatimukset ovat
kunnossa. Tama palautusvaihtoehto edellyttaa, ettd muutetaan kayttdonottotapa. On tehtava pe-
rusinfrastruktuurin muutokset jokaiselle alueelle ja otettava kayttdon tydkuorman (kokoonpanon,
koodin) muutokset samanaikaisesti jokaiselle alueelle. Tata vaihetta voidaan yksinkertaistaa auto-
matisoimalla kayttddnotot ja kayttamalla infrastruktuuria koodina infrastruktuurin kayttddnotta-
miseksi useiden tilien ja alueiden kesken (taysi infrastruktuurin kayttddnotto ensisijaiselle alueelle
ja skaalattu/pois paalta infrastruktuurin kayttéonotto palautusalueille). AWS suosittelee, etta kayte-
taan eri tilia alueittain, jotta resurssien ja turvallisuuden eristys on mahdollisimman korkea (jos vaa-
rantuneet kirjautumistiedot ovat myds osa katastrofipalautussuunnitelmia). (Amazon Web Services
2021)

Talla lahestymistavalla on myos valtettava tietokatastrofi. Jatkuva tietojen replikointi suojaa tietyn-
tyyppisilta katastrofeilta, mutta se ei valttamatta suojaa tietojen vioittumiselta tai tuhoutumiselta,
ellei strategiaan sisally myos tallennettujen tietojen versiointia tai palautuspisteen palautusvaihto-
ehtoja. Replikoiduista tiedoista tulee tehda varmuuskopiot palautusalueelle. (Amazon Web Servi-
ces 2021)



21

E AWS Clowd Houte 53
Active @
I____ ________________________________________________________________________________________.
L "
! ailability ilab ! ailabil Availability Zor
T - : ] :
:.'I C ' :_._.,-_ i
' i
! C% Elastic Load Balancing ! ! ! Cé Elaktic Load Balancing
i ; i ;
I I
I " " | 1 i
| - P *
! gl S ' ! [ o
. Frontend = F ‘[" Fromt end H i | ﬂ | &
server M peT— S osenver ' ! ! futa Sesling group i E
g
i ! ' ! I
i i
i . A i i i s
1o Application J F H E Application 1 i i ﬂ <
I Server AURD S | e SETVES i N | Aut 503 =
: : ¥ : 2
1 ) ] I I
i ¥ i I i F—
| r—— Shaned clust r— ' ! — !
— hared cluster hey [ = [
thurora Primary |“ g d:'l:\.-uh‘.lu.n: """ Auvrora i ! purara Replica | g I
| Rieplica 5 | i
! ' | U Aurora cluster
| H | H Snapshot
| Asymehronous Cress-Region Replication
{Aurord Glabal Database)

Kuva 8 Pilot light arkkitehtuuri (Amazon Web Services 2021)

5.3 Warm standby

Warm standby (esimerkki arkkitehtuuri kuvassa 9) lahestymistapaan kuuluu sen varmistaminen,
ettd tuotantoymparistosta on pienennetty, mutta taysin toimiva kopio toisella alueella. Tama lahes-
tymistapa laajentaa Pilot light tapaa ja lyhentaa palautumisaikaa, koska tydkuorma pyorii aina toi-
sella alueella. Taman lahestymistavan avulla voi myods helpommin suorittaa testauksia tai ottaa

kayttoon jatkuvan testauksen. (Amazon Web Services 2021)

Pilot light ja Warm standbyn eroa voi joskus olla vaikea ymmartaa. Molemmat sisaltavat ymparis-
ton valitulla palautusalueella, jossa on kopiot ensisijaisen alueen resursseista. Erona on, etta Pilot
light ei pysty kasittelemaan pyyntoja ilman lisatoimenpiteita, kun taas Warm standby voi kasitella
likennetta (alennetulla kapasiteettitasolla) valittémasti. Pilot light lahestymistapa edellyttaa, etta
palvelimet kdynnistetadan, mahdollisesti lisda (ei-ydininfrastruktuuria) otetaan kayttoon ja skaa-
lautuu, kun taas Warm standby vaatii vain laajentamista (kaikki on jo otettu kayttoon ja kdynnissa).
(Amazon Web Services 2021)
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Kuva 9 Warm standby arkkitehtuuri (Amazon Web Services 2021)

Pilot Light ja Warm Standby tavoissa on paljon samaa. Molemmat strategiat replikoivat tiedot ensi-
sijaiselta alueelta palautusalueen tietoresursseihin, kuten Amazon Relational Database Service
(Amazon RDS) tietokantaan tai Amazon DynamoDB -taulukoihin. Nama tietoresurssit ovat valmiita
palvelemaan pyyntdja. Replikoinnin lisdksi molemmat strategiat edellyttavat jatkuvan varmuusko-
pion luomista palautusalueelle. TAma johtuu siita, ettéd kun tapahtuu ihmisen toiminnasta johtuvia
katastrofeja, tiedot voidaan poistaa tai ne voivat vioittua, ja replikointi replikoi huonot tiedot. Var-
muuskopiot ovat valttdamattomia, jotta voidaan palata viimeiseen tunnettuun hyvaan tilaan. Tyo6-
kuormitusinfrastruktuuriin kaytetyt resurssit otetaan kayttdédn palautusalueella molemmissa strate-
gioissa. Tama sisaltaa tuki-infrastruktuurin, kuten Amazon Virtual Private Cloudin (Amazon VPC),
jossa aliverkot ja reititys on maaritetty, Elastic Load Balancing ja Amazon EC2 Auto Scaling -ryh-
mat. Molemmissa strategioissa kayttodn otettu infrastruktuuri vaatii lisdtoimenpiteitd, jotta se on
valmis tuotantoon. Tydkuorman infrastruktuurin valmiusaste vaihtelee kuitenkin ndiden kahden
strategian valilla. Naiden strategioiden palautuspiste on samanlainen, koska niilla on yhteinen tie-
tostrategia. (Eliot 2021c)

Pilot Light ja Warm Standby tavoilla on myds eroja. Ensisijainen ero naiden kahden strategian va-
lilld on infrastruktuurin kayttéonotto ja valmius. Warm Standby kayttaa toimivaa pinoa, mutta pie-
nemmalla kapasiteetilla. DR-paatepiste voi kasitella pyyntoja, mutta ei voi kasitella likenteen tuo-
tantotasoja. Tama nakyy yhtena Amazon Elastic Compute Cloud (Amazon EC2) -instanssina tasoa

kohti kuvassa 9. Se voi olla enemman, mutta on aina pienempi kuin koko tuotantokaytté
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kustannussaastdjen vuoksi. Jos passiivinen pino kuitenkin otetaan kayttoon palautusalueella tay-
della kapasiteetilla, tdma strategia tunnetaan nimella "Hot Standby". Koska Warm Standby ottaa
kayttédn toiminnallisen pinon palautusalueelle, tdma helpottaa alueen valmiuden testaamista syn-
teettisten tapahtumien avulla. Pilot Light (toisin kuin Warm Standby) ei voi palvella pyyntdja ennen
kuin lisdtoimenpiteitd on suoritettu. Kuvassa 8 nakyy EC2 Auto Scaling -ryhma, joka on maaritetty,
mutta siind ei ole kaytéssa EC2-instanssia. Naiden strategioiden palautusaika on erilainen. Warm
Standby pystyy kasittelemaan liikkennetta vahaiselld tasolla valittémasti. Taman jalkeen on skaalat-
tava tdama olemassa oleva tuotanto, mika antaa sille lyhyemman palautusajan kuin Pilot Light.
Tama johtuu siita, etta Pilot Light edellyttaa, ettd on ensin otettava kayttéon infrastruktuuri ja sitten

skaalattava resursseja, ennen kuin tydkuorma voi kasitelld pyyntdja. (Eliot 2021c)
5.4 Hot standby / Multi-site active/active

Tybkuorma voidaan suorittaa samanaikaisesti useilla alueilla osana Multi-Site Active/Active tai Hot
Standby aktiivista/passiivista strategiaa (esimerkki arkkitehtuuri kuvassa 10). Multi-Site Active/Ac-
tive palvelee liikennetta kaikilta alueilta, joille se on otettu kayttédn, kun taas Hot Standby palvelee
likennetta vain yhdeltd alueelta, ja muita alueita kdytetdan vain katastrofipalautukseen. Multi-Site
Active/Active lahestymistavan avulla kayttajat voivat kayttaa tydkuormaa milla tahansa alueilla,
joilla se on kaytossa. Tama lahestymistapa on monimutkaisin ja kallein toipumissuunnitelma, mutta
se voi lyhentaa palautusaikaa lahes nollaan useimmissa katastrofeissa oikeilla teknologiavalin-
noilla ja -toteutuksella (tosin tietojen korruption takia on luotava varmuuskopioita, mika yleensa joh-
taa korkeampaan palautumispisteeseen). Hot Standby kayttaa aktiivista/passiivista kokoonpanoa,
jossa kayttajat ohjataan vain yhdelle alueelle ja passiiviset alueet eivat ota liikennetta vastaan.
Useimmat asiakkaat huomaavat, etta jos he aikovat siirtya tayteen tuotantoymparistdon toisella
alueella, on jarkevaa kayttaa molempia alueita aktiivisena. Vaihtoehtoisesti, jos ei haluta kayttaa
molempia alueita kayttajaliikenteen kasittelemiseen, Warm Standby tarjoaa taloudellisemman ja

toiminnallisesti vdhemman monimutkaisen lahestymistavan. (Amazon Web Services 2021)

Multi-Site Active/Active tapauksessa, koska tydkuorma on kaynnissa useammalla kuin yhdella alu-
eella, ei ole vikasiirtoa. Toipumissuunnitelman testaus keskittyisi tdssa tapauksessa siihen, miten
tydmaara reagoi alueen menettamiseen: Onko liikenne reititetty pois katastrofin kohdanneelta alu-
eelta? Voivatko muut alueet hoitaa kaiken liikkenteen? Myds tietokatastrofin testaus vaaditaan. Var-
muuskopiointi ja palautus ovat edelleen tarpeen, ja ne tulee testata sdanndllisesti. On myods huo-
mattava, ettd palautumisajat datakatastrofin yhteydessa, johon liittyy tietojen vioittuminen, poista-
minen tai hamartyminen, ovat aina suurempia kuin nolla ja palautuspiste on aina jossain vaiheessa
ennen katastrofin havaitsemista. Jos Multi-Site Active/Active (tai Warm Standby) lahestymistavan

monimutkaisuus ja lisdkustannukset ovat valttamattdmia lahes nollan palautumisaikojen
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sailyttamiseksi, on ryhdyttava lisatoimiin turvallisuuden yllapitdmiseksi ja inhimillisten virheiden es-

tamiseksi inhimillisten katastrofien lieventamiseksi. (Amazon Web Services 2021)
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Kuva 10 Multi-site arkkitehtuuri (Amazon Web Services 2021)

Multi-Site Active/Active on hyva suunnitelma tydkuormitukselle, jos tarvitaan toipumissuunnitelmaa,
jolla on nopein palautusaika ja pienin tiedonhavio eli palautuspiste. Sen kayttédnotto eri alueilla on
hyva vaihtoehto, jos tarvitaan sivustojen tai sovellusten mahdollisimman suurta eristaytymista ja
taydellista rippumattomuutta tai jos halutaan tarjota alhainen viive kayttajille maailmanlaajuisesti
eri paikoissa. Taman strategian toteuttaminen ja kayttaminen, varsinkin usean alueen kaytossa, voi

olla monimutkaisempaa ja kallimpaa kuin muut toipumissuunnitelmat. (Eliot 2021d)

5.5 AWS Elastic Disaster Recovery

AWS Elastic Disaster Recovery -palvelua voidaan kayttaa tuetuissa kayttojarjestelmissa toimivien
paikallisten tai pilvipohjaisten sovellusten replikointiin. AWS-hallintakonsolin avulla voidaan maarit-
taa replikointi- ja kdynnistysasetukset, seurata tietojen replikointia ja kdynnistaa instansseja palau-
tusharjoituksia tai oikeaa palautusta varten. (Amazon Web Service s.a. q.)
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Kuva 11 Elastic Disaster Recovery arkkitehtuuri

AWS Elastic Disaster Recovery (DRS) replikoi jatkuvasti palvelimella olevia sovelluksia ja tietokan-
toja mista tahansa lahteesta AWS:aan kayttamalla taustalla olevan palvelimen lohkotason repli-
kointia (kuva 11). Sita voidaan kayttaa myds AWS-isanndityjen tydkuormien katastrofipalautuk-
seen, jos ne koostuvat vain EC2:ssa (eli ei RDS:ssd) isannoidyista sovelluksista ja tietokannoista.
Elastic Disaster Recovery kayttaa Pilot Light -strategiaa, joka yllapitaa kopiota tiedoista ja "sammu-
tettuja" resursseja palautusalueella. Kun vikasiirtotapahtuma laukeaa, vaiheittaisten resurssien
avulla luodaan automaattisesti tdyden kapasiteetin kayttdonotto palautusalueelle. (Amazon Web

Service s.a. q.)
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6 Oppaan suunnittelu ja toteutus

Oppaassa on kaksi erilaista osaa. Ensimmaisessa osassa tehdaan nelja erilaista labraharjoitusta
AWS Well-Architected Labs ymparistossa liittyen toipumissuunnitelmavaihtoehtoihin. Tavoitteena
on havainnollistaa sita, mitka seikat vaikuttavat suunnitelman valintaan, mita eri AWS:n tarjoamia
palveluja eri vaihtoehdot kayttavat ja miten suunnitelmat kaytannossa toteutetaan. Tavoitteena on

myos arvioida AWS Well-Architected Labs Frameworkia oppimisymparistona.

Toisessa osassa esitelladn AWS Elastic Disaster Recovery -palvelun kayttdéa. Talle ei ole ole-
massa harjoitusta, vaan laadin sellaisen itse. Harjoituksen tavoitteena on kuvata palvelun kayttoa.
Harjoituksessa siirrettavana palveluna kaytetaan AWS Lightsail -palvelulla tehtya wordpress sovel-

lusta.

6.1 Lahtotilanteen kuvaus ja suunnittelun esittely

Oppaan suunnittelussa huomioon otettavia asioita ovat budjetti, helppokayttdisyys ja toistettavuus.
Budjettia varten, hyédynnetaan AWS:n tarjoamaa free tier -tilausta eli joukkoon erilaisia resursseja
on saatavissa ilmaista kayttdaikaa. Tiedonsiirrosta, varmuuskopioista ja replikoinnista tulee kuiten-
kin jonkin verran kuluja. Tavoitteena on kuitenkin paasta alle kymmenen euroon. AWS Well-Archi-

tected Labs valikoitui ymparistoksi siksi koska se on helppokayttdinen ja harjoitukset ovat hyvin oh-
jattuja ja ne pyrkivat noudattamaan parhaita kaytantoja. Toistettavuudella tarkoitetaan sita, etta

opasta lukevat paatyvat samaan lopputulokseen.

Oppaan kohderyhmana ovat opiskelijat, jotka erikoistuvat pilvipalveluihin ja ICT-infrastruktuureihin
seka ICT-alalla tydskentelevat, joiden tyohon liittyy pilvipalveluiden kayttd. Valmista raporttia voi
hyodyntaa suunniteltaessa toipumissuunnitelmaa omalle yritystoiminnalle, projekteihin tai esimer-

kiksi omaan opinnaytetydhon liittyen.

Laadulliset kriteerit oppaalle ovat tekijan oma mielipide lopputuloksesta, saatu palaute seka budje-
tissa (10 €) ja aikataulussa pysyminen. Oppaan 1. osan hyvasta onnistumisesta kertoo harjoitusten
onnistuminen ja harjoituksille lisdarvon tuottaminen. Oppaan 2. osan hyvasta onnistumisesta ker-

too onnistuneen ja helposti ymmarrettavan ja seurattavan harjoituksen kehittdminen.

6.2 Oppaan tuottamisen kuvaus

Kaikki oppaan 1. osan harjoitukset noudattavat samaa rakennetta. Harjoituksen vaiheet ovat
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Infrastruktuurin pystytys mallinteilla

Sovelluksen toiminnan varmistaminen

Harjoituksessa tiedon ja palveluiden siirtdmisessa passiiviselle alueelle kaytettavien palve-
luiden toiminnan esitteleminen

Katastrofin simuloiminen estamalla paasy aktiiviselle alueelle

Palauttamisen onnistumisen tarkistaminen, niin ettd sovellus toimii passiivisella alueella

Harjoituksessa kaytettyjen resurssien tuhoaminen

Oppaan 2. osan harjoituksen vaiheet ovat seuraavat

© N o a0 bk~ DN~

Ensimmainen asennuskerta Elastic Disaster Recovery palvelulle
AWS Replication Agent asentaminen I&dhde palvelimelle
Kaynnistysasetusten maarittdminen

Harjoitus instanssin kaynnistys

Katastrofin simulointi

Palauttamiseen kaytettavan instanssin kaynnistys

Palautuksen onnistumisen testaaminen

Harjoituksessa kaytettyjen resurssien tuhoaminen

Molempien oppaiden harjoitukset tehdaan AWS konsolissa. Tata varten tarvitaan AWS tili. Harjoi-

tuksia varten on myds hyva tehda erillinen kayttaja, jolla ei ole admin-oikeuksia tilille. Suurin osa

harjoituksissa kaytettavista resursseista luodaan mallinteilla, tama siksi, etta se saastaa aikaa ja

voidaan keskittya toipumissuunnitelman kannalta oleellisimpiin resursseihin. Harjoitusten lopuksi

on tarkeda postaa kaikki luodut resurssit ja varmuuskopiot molemmilta alueilta, jotta valtytaan yli-

maaraisilta kuluilta.
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7 Pohdinta

Tyon tavoitteena oli tuottaa kaksiosainen opas. 1. osaan en ole kovin tyytyvainen. Osan lisaarvo ja
hyodyllisyys ei viela tallaisena ole kummoinen. 2. osaan olen tyytyvaisempi. Siina tehty harjoitus
onnistui aivan kuten pitikin eika vastaavanlaisia |0ytynyt pikaisella selaamisella netista. Pidan sen
tuomaa lisdarvoa oppaalle hyvana. Maarittelemistani laadullisista kriteereista aikataulu ja budjetti

ovat pitaneet. Kuluja on ollut n. 6 euroa.

Opas itsessaan on mielestani ajankohtainen, silla luonnonkatastrofeja ja kyberhydkkayksia tapah-
tuu yha enemman, joten toipumissuunnitelmille on kayttéa. AWS valittuna pilvipalvelun tarjoajana
on myo6s mielestani perusteltu. On vaikea nahda AWS:n menettavan merkitysta tulevina vuosina.

Vastaavasta aiheesta ei myoskaan ole aikaisempia opinnaytetoita Theseuksessa.

AWS Well-Architected Labs on ymparistona varsinkin opiskelijalle kateva. Labroissa on hyvin hy6-
dynnetty ilmaisia resursseja ja suurempienkin infrastruktuurien pystyttaminen (valiaikaisesti) on
edullista ja mallinteiden avulla nopeaa. Harjoituksissa on kuitenkin ristiriitana se, etta osa niista
tehdaan manuaalisesti, vaikka tavoitteena on seurata parhaita kaytantdja, mika tassa tapauksessa

tarkoittaisi automatisointia ja resurssien luomista infraa koodina tavalla.

Opasta voi hyédyntaa pohjana omaa toipumissuunnitelmaa laatiessa. Opasta voisi kehittaa viela
siten, etta 1. osan harjoituksissa manuaalisia tehtavia automatisoitaisiin ja lisattaisiin CloudForma-
tion -mallinteihin. Samoin 2. osaan voisi kehittdd samaa. Yleisesti parhaita kaytantdja voisi noudat-

taa paremmin.
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Liitteet

Liite 1. Toipumissuunnitelmavaihtoehtojen toteuttaminen harjoitusymparistossa

OSA 1

Tassa on tarkoitus lapikayda wellarchitectedlabs.com-sivustolta 16ytyvat moduulit (kuva 12), joissa

demonstroidaan eri vaihtoehtoja kaytdnnon harjoituksilla. Sivusto sisdltda yhteensa nelja moduulia.

Moduulit on jaettu AWS Disaster Recovery -strategioihin. Kaikki moduulit kayttavat AWS:n tarjoa-
maa Javalla tehtya Unishop-sovellusta ja jokainen moduuli korostaa eri toipumissuunnitelmaa ja
AWS-palveluita, joissa on ominaisuuksia, jotka helpottavat toipumissuunnitelman toteuttamista. Jo-
kaisessa moduulissa resurssit luodaan kahdelle alueelle, joista toisesta kaytetdan nimeé active -

aktiivinen ja passive - passiivinen.

Active/passive strategies

Pilot light Warm standby
Module 2 Module 3

Kuva 12 Toipumisvaihtoehdot ja moduulit (Amazon Web Services 2023)

Tata opinnaytety6ta tehdessa on AWS paivittdnyt moduuleita ja vaihtanut Multi-site active/active
moduulin Hot standby moduuliin ja lisannyt yhden uuden moduulin nimeltd Multi-Region Resilience
with Route 53 ARC, tdma moduuli ei sisally tdhan. Multi-site active/active strategia eroaa Hot
standby vaihtoehdosta 1ahinna siten, ettd Hot standby:ssa reititys ohjataan vain yhdelle alueelle ja

Multi-site vaihtoehdossa useille alueille esimerkiksi sijainnin tai latenssin perusteella.
Moduuli 1

Ensimmaisessa moduulissa tehdaan harjoitus backup and restore vaihtoehdolle (kuva 13). Arkki-

tehtuurissa tietokantana on MySQL RDS, Spring Boot Java sovellus pyorii EC2 instanssilla ja



kayttoliittyma (frontend) on S3 varastossa. AWS Backup palvelua hyédynnetaan siirtamalla in-
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stanssin ja tietokannan varmuuskopiot passiiviselle alueelle. S3:n sisalto replikoitaan Cross-Region
replication toiminnolla eli replikoidaan tieto toiselle alueelle.

ray

Availabilty Zone

=

53 Bucket

Active Passive
Users
Region Primary (us-east-1) Region Secondary (us-west-1)
! s
Cross
~=3 Region
Replication
53 Bucket

AWS
EC2
P Backup
Backup
EC2 Instance eb
- ; ADS
Mazen| .| Snapshot
o @ 1 Backup
! Job

Cross Region Copy job

a

ans
Backup '
Launch H
EC2 -
EC2 Instance
RDS MII!OI!I
RDS
Restore L@

Kuva 13 Moduuli 1 arkkitehtuuri (Amazon Web Services 2023)

Ensimmaiseksi pystytetdan infrastruktuuri molemmille alueille kayttamalla annettuja CloudForma-

tion mallinteita.

CloudFormation > Stacks ) Create ) Template

Step1

Create stack

Croate stack
Specify stack detalls

Canfigure stack options

Prerequisite - Prepare template

a sample template Create template in Designer

Specify template

A templat

Template source

© Amazon 53 URL

5.0 JSON or YAML filc that describes your stock's resources and propertics

Upload 2 template file

Amazon 53 URL

https:/, F 1

Amazon 53 template URS

S3IURL:

m/medules/7ebed0ac15b94a1e815828a!

9412815828287

Kuva 14 Aktiivisen alueen mallinteen pystyttaminen
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Seuraavaksi tehdaan asetus S3 varaston sisallén replikoimiselle passiiviselle alueelle. Frontend
koodi kopioidaan aktiivisen alueen varastoon harjoituksen antamilla komennoilla, jotka ajetaan

cloudshellissa.

Create replication rule ..

Replication rule configuration

Replication rule name

PrimaryToSecondar,

Status
Choose wi

hether the rule will be enabled o disabled when created
© Enabled
Disabled

Priority
The priority val
rule is added t

o

Source bucket

Source bucket name

ba primary-uibucket-nvewcm:

Source Region

US East (N. Virginia) us-east-1

Choose a rule scope
Limit the scope of this rule using one or more filters

© Apply to all objects in the bucket

Kuva 15 Replikointia varten tarvittavat konfiguroinnit

Kuva 16 Passiivisen alueen varaston konfigurointi tiedoston hakeminen

Taman jalkeen varmistetaan, ettd molempien alueiden S3 varastot sisaltavat frontend koodin ja ak-
tiilvisen alueen osoite vie toimivalle sovellukselle. Katastrofia demonstroidaan naissd moduuleissa

estamalla paasy aktiivisen alueen S3 varastoon.

backupandrestore-secondary-uibucket-11ejv8rlu2aoa .

Properties | permbsions  Metfes | Management | cces points

Objects (19)

c

@ Find ayeces by pron

H

CPOFOCFCPOICOOROEDE |

Kuva 17 Replikoinnin onnistumisen varmistaminen



Products Al Homs Rides Accessories = Slickers Sale! Search

UnicomHipHop

Kuva 18 Sovelluksen toiminnan varmistaminen

Amazons3 » Buckets > backupandrestore-primary-ulbucket-vcweimaozee )
Edit Block public access (bucket settings)

Edit Block public access (bucket settings) .

Block public access (bucket settings)
Public access is granted to buckets and objects

ta alf your §3

s (ACLS), bucket.

mv on Biock all p

sint palicies, or all. In order to

acce iese settings apply only to this
public access, but before appiying any of these settings, ensure

0 your buckets or abjects

Black all public ac
pul
Turning this sets:

Kuva 19 Katastrofia simuloidaan estdmalla julkinen paasy varastossa oleviin tiedostoihin

c oa
403 Forbidden

« Code: AccessDenied
« Message: Access Denled
+ Requestid: JSHVXAKKFRA

« Hostld: XTsF2qRUIFABAIK? TWhOT WqdvYhWBIOAXpWEY IVAEJCApRCPIgMM=

An Error Occurred While Attempting to Retrieve a Custom Error Document

« Code: AccessDenied
+ Message: Access Denied

Kuva 20 Aktiiviseen alueeseen ei enaa paase

Varmuuskopiointi passiiviselle alueelle tehdaan AWS Backup palvelulla, joka harjoituksessa teh-
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daan manuaalisesti siten, etta ensin tehdaan backup job kopioitavista resursseista (EC2 ja RDS) ja

jotka kopioidaan passiiviselle alueelle, josta ne palautetaan (restore).
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Backup > Job
Jobs
7 jobs, you can monitor the stats talls of back t py actl
Backup Jobs Restore jobs Copy jobs.
Backup jobs info [&] Create report H Last 24 hours v
Records of your scheduled or on-demand backups.
Q Filter backup jobs by job ID, status, resource ID o rescurce type 1 @
Backup job 1D Status Resource name ¥ ResourcelD Resource type  Creation time v Starthy
b30: © completed imary RDS April 14, 2023, 16:04:03 (UTC+03:00) April 14, 2023, 17:040
2bfas @ completed backupandrestore-primary instance/i-039443b312398782e  EC2 April 14, 2023, 15:55:48 (UTC+03:00) April 14, 2023, 16:55:4

Kuva 21 Varmuuskopioidut resurssit

Aws Backup D Jobs

Jobs

in Jobs, you can monitor the status and other detalls of backup, restore, and copy activty.
Backup jobs Restore jobs Copy jobs
Copy jobs inre (] Create report Last 24 hours v
Records of your scheduled or on-demand copy action:
QU Filter copy jobs by ob D, status, resource D, resource type or destination 1 ®
Copy job ID Status Resou ¥ Resource ) Resourcetype  Creation time ¥ Destination region
05F7BB4B-32DF-67D4-E2I @ Create back: i prie y RDS April 14, 2023, 16:22:17 (UTC+03:00) US West (N. California)

925-4CCF @ Runnin backup P y 8782e EC2 April 14, 2023, 16:21:05 (UTC+03:00) US West (N. California)

Kuva 22 Varmuuskopioiden kopioiminen passiiviselle alueelle

Kun palautus on tehty, tarkistetaan, etta passiivisen alueen S3 varaston antama URL vie toimivaan

osoitteeseen.

Lopuksi kaikki resurssit tuhotaan molemmilta alueilta kulujen saastamiseksi jarjestyksessa S3:n

sisaltd, CloudFormation mallinne ja AWS Backup.
Moduuli 2

Toisessa moduulissa tehdaan harjoitus pilot light vaihtoehdolle (kuva 23). Arkkitehtuuri on muuten
sama paitsi, etta tietokantana on Aurora. Tassa harjoituksessa resurssit siirretdan passiiviselle alu-
eelle niin, ettd instanssista luodaan AMI, jonka avulla instanssi pystytetaan toiselle alueelle. Tieto-
kanta siirtyy passiiviselle alueelle Auroran global database ominaisuuden avulla. TAman harjoituk-
sen CloudFormation mallinteissa frontend koodit sisaltyvat jo S3 varastoon, joten sita ei tarvitse
tehda.
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Active Passive
Users

Region Primary (us-east-1) Region Secondary (us-west 1)

—

@ )

53 Bucket

Awailability Zone

j,mu
il

EC2 Instance

Aurora Global Database

¥ Asynchronous
[ Cross-Region Replication (=
[== P
Aurcra Database Aurora Replica

Kuva 23 Moduuli 2 arkkitehtuuri (Amazon Web Services 2023)

Taman harjoituksen mallinteet hyddyntavat parametreja. Ajettaessa aktiivisen alueen mallinne

IsPrimary parametrin arvoksi annetaan yes ja passiivisessa alueessa arvoksi no.

CloudFermation > Stacks > Create > Template

Specify stack details

step
Create stack

Stack name

step 2
Specify stack datails

Parameters

Pararmeters are defined In your template and allow you L put custarn valins When You create or Update @ st3ck.

Latestamiid
a1

| Javes/service/ami-amazon-linux-Latest famzn2-ami-hvm-x86_64-gp2

Kuva 24 Passiivisen alueen mallinteen pystytys

Aktiivisen alueen sivulle tehdaan tili ja ostoskoriin laitetaan asioita, jotta voidaan testata tiedon siir-

tamista onnistuneesti passiiviselle alueelle.
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O & pilot-primary-uibucket- 40uzsnd.s3-websit: t-1 com b

y‘ﬁ/ T Unicorms Qﬂmﬂw - wv-eadl-1

Products Al Horns Rides Accessories ~ Stickers Sale! Search

|

Kuva 25 Sovelluksen toiminnan varmistus

Instanssista tehty AMI kopioidaan manuaalisesti passiiviselle alueelle.

Instances (1/1) o Connect nstance state ¥ | [ actions « | [ iSURGRIRstaneea ] e

[ Q Find instance by attribute or tag tcase-sensitive) Connect 1 @

Instance state = running | X Clear filters View detalls

Manage Instance state

O name v | nstance 10 | instancestaste v | instancetype v | Status check | Atarmstatus | AvallabilityZone ¥ | Public IPva DNS. | instance settings »cR v |
‘ pllot-primary. 1-068010da28d7a6ba7 @FRuming @& t3.small ©2/2checks passed Noalarms  +  us-east-1a ©c2-54-85-174-196.0..  Motworking >
Security >
Create image Image and templates. >

Create template from Instance Monitor and troubleshoot B

Launch more like this

Kuva 26 AMI:n luominen

EC2 » AMIs > ami-0f6051a9f9898b352 > Copy AMI

Copy AMI s

Create a copy of an Amazon Machine Image in a Region.
Copy Amazon Machine Image (AMI)

original AMI ID
ami-0f6031a3f9898b352

AMI copy name

| pllotaMI ‘

AMI copy description

[Copled ami-0f6031a9f9898b352 from us-east-1] pilotAMI

Destination Reglon
A copy of the original AMI will be created in the destination Region

| US West (N. California) v ‘

"] Copy tags
Includes your user-defined AMI tags when copying the AMI.

["] Encrypt EBS snapshots of AMI copy
Encrypts all snapshots in the AMI copy with the same key.

Kuva 27 AMI:n kopioiminen passiiviselle alueelle

Aurora tietokannan palauttamiseen on kaksi eri lahestymistapaa, Managed planned failover ja Ma-
naged unplanned failover. Tassa kaytetaan jalkimmaista eli suunnittelematonta tapaa.
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Auroran toissijainen klusteri, joka sijaitsee passiivisella alueella, ylennetaan itsenadiseksi tietokan-

naksi.

Amazon RDS X RDS ) Databases

Dashboard

G ing upgrades X
Databases d minimize your d during upgrades. A Blue/Green Deployment provides a staging for changes to prod databases. RDS User

Query Editor

Performance Insights

Snapshets
Databases @ Group resources. | Medify || Actions & H Restore from 53 |
)

EXports In Amazon 53
‘Start database activity stream

Automated backups |a < @
Reserved instances
i | DBidentifier a Role v Engine ¥  Region&AZ ¥ size v | stas w| SetupEC2connection Current activity M:
Add reader
[ pilot-glebal Global database AuroraMysQL 2 regions. 2 clusters © Avallable

Subnet groups £ pilot-pimary Primary cluster AuroraMysQL  us-east-1 1instance @ avallable Create clone na
Parameter groups. N r—

unishop Writer Instance AuroraMysQL  us-east-1b dbrsxiarge @ Avanaple  Remove from global database I12selectsfsec na

Optien groups

P
Custom angine versians o 11 gt areceardany Secondary cluster  AuroraMySQL  usewest-1 Instance @ Avalable
Rastore to point In time

unishop Reader Instance Aurora MySQL us-west-1c db.rs.xlarge © Available

Events

Event subscriptions

Recommendations ()

Kuva 28 Auroran tietokannat
Aikaisemmin passiiviselle alueelle kopioitu AMI pystytetdan uudelle instanssille.

Nyt passiivisen alueen sivu toimii ja aikaisemmin aktiivisen alueen sivulla ostoskoriin laitetut tava-

rat ovat myds siella.

O A pilot-secondary-uibucket-hhkczz1skaBg.s3-website-us-west-1.amazonaws.com/# L]

B Tl Unnicorm, Shap - w1

Products Al Horns Rides Accessories ~ Stickers Sale! Search

(Y

Kuva 29 Sovellus toimii passiivisella alueella

Lopuksi kaikki resurssit tuhotaan molemmilta alueilta kulujen sédastamiseksi jarjestyksessa S3, Au-
rora, EC2 ja muotit. Mallinteissa passiivisen alueen mallinne poistetaan ensin. Tietokannoissa en-

sin poistetaan kirjoittavat instanssit (writer instance) ja lopuksi global database.
Moduuli 3

Kolmannessa moduulissa tehdaan harjoitus warm standby vaihtoehdolle (kuva 30). Tassa erona

aikaisempaan on, etta arkkitehtuurissa hyddynnetdan kuormantasausta (load balancing) ja
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instanssien automaattista skaalautumista (auto scaling). Tietokantana toimii edelleen Aurora, jonka

write forwarding ominaisuutta hyédynnetaan tiedon siirrossa.

E AWS Cloud

Active

Region Primary (us-east-1)

53 Bucket

T

EC2 Instance

J
EC2 Instance

ray

Users

Aurora Global Datab

Passive

Region Secondary [us-west-1)

53 Blicket

/(oad Balander
N W

y 2
j t Auto Scaling group |

T
\
EC2 Instance

i Availability Zone ] Availability Zone i
H Elastic | H

T i
EC2 Instance | |

Asynchronous
Cross-Region Replication

Aurora Database

Aurora Replica

Aurora Write Forwarding

Kuva 30 Moduuli 3 arkkitehtuuri (Amazon Web Services 2023)

Tassa harjoituksessa hyddynnetdan aikaisemman tavoin mallinteiden kohdalla parametreja. Talla

kertaa kaytetdan kahta eri parametria IsPrimary ja IsPromote. IsPrimary parametria kaytetdan sa-

malla tavoin kuin aikaisempien mallinteiden luonnissa. IsPromote kaytetdan myéhemmin.

Aktiivisella alueella olevalle sivustolle tehdaan tili ja ostoskorin sisalté aikaisemman harjoituksen

tavoin.

Aikaisemmassa harjoituksessa Auroran palautuksessa kaytettiin suunnittelematonta tapaa. Tassa

kaytetaan toista vaihtoehtoa Managed Planned Failover.

RDS sivulla valitaan global database ja klikataan Fail over global database ja valitaan passiivisella

alueella oleva toissijainen klusteri uudeksi ensisijaiseksi klusteriksi kuvat 31 ja 32.
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RDS Databases
@ Consider creating a Blue/( to minimi ime during upgrades X
You may want to consider using Amazon RDS Blue/Green Deployments and minimize your downtime during upgrades. A Blue/Green Deployment provides a staging environment for changes to production databases. RDS User

Guide [4 Aurora User Guide [4

Databases © Group resources ‘ Modity | [ actions a | [ Restoretromss | [k

Delete
Q 1 @

Add AWS Region

Fall over global database

DB identifier a Role v Engine v Region & AZ ¥ size v status v Current activity M

o warm-global Global database Aurora MysQL 2 regions 2 clusters @ Available B B na
warm-primary Primary cluster Aurora MysQL us-east-1 1 instance © Available 5 Actions - no

unishop-warm Writer instance Aurora MySQL us-east-1a db.r5.xlarge @© Available - ' 114.14% 113 Selects/Sec no

warm-secondary Secondary cluster Aurora MysQL us-west-1 1 instance @ Avallable - - no

unishop-warm Reader instance Aurora MysQL us-west-1¢ db.rs.xlarge @ Available - - no

Kuva 31 Auroran tietokantojen muuttaminen

@ Failover of the database warm-global was successful

warm-secondary In US West (N. California) is now the primary cluster for warm-global. Secondary clusters for your global database now include warm-primary in US East (N. Virginia).

RDS Databases
@ Consider creating a Blue/ to minimize ime during upgrades 3
‘You may want to consider using Amazon RDS Blue/Green Deployments and minimize your downtime during upgrades. A Blue/Green Deployment provides a staging environment for changes to production databases. RDS User

Guide [4 Aurora User Guide [§

Databases @© Group resources Modify | ‘ Actions ¥ ‘ | Restore from 53 ‘
Q 1 ©
DB identifier a Role v Engine ¥ Region & AZ ¥ size v status v Actions ¥ cPu Current activity M
-] warm-glebal Global database Aurora MysQL 2 regions 2 clusters @ Available B = no
warm-secondary Primary cluster Aurora MySQL us-west-1 1 instance @ Available - - no
unishop-warm Writer instance Aurora MySQL us-west-1c db.r5.xlarge @ Available - - no
warm-primary Secondary cluster Aurora MySQL us-east-1 1 instance @ Available 5 Actions - no
unishop-warm Writer instance Aurora MySQL us-east-1a db.r5.xlarge @ Available - 1 114.14% 113 Selects/Sec no

Kuva 32 Muutosten vahvistaminen

Passiivisen alueen instanssit kaynnistetdan tdssa mallinteen avulla. Valitaan passiivisen alueen
mallinne ja valitaan update (kuva 33) ja vaihdetaan IsPromote parametrin arvoksi yes (kuva 34).
Mallinteessa sovellus ottaa yhteyden ylennettyyn Aurora klusteriin ja Auto Scaling Groupsin ase-

tuksissa haluttujen instanssien maara kasvaa samaan mita se oli aktiivisella alueella (kuva 35).

CloudFormation » Stacks » warm-secondary > Update stack

o Update stack

Update stack

Step 2 Prerequisite - Prepare template
Spedify stack detalls

Prepare template

Every stack is based on o template. & template is 0 JSON or YAML file that contains configuration information about ¢

Configure stack options
O Use current template Replace current template Edit template in designer

stepa

Review warm-secondary
cancel Next

Kuva 33 Mallin paivittdminen



CloudFormation » Stacks » warm-secondary » Update stack

Step 1

Specify stack details

Update stack

Step2 Parameters

Specify stack details Parameters are defined in your template and sllow you to INpuE custom values when you create or update & stack.

Step 3
1sPrimary

Configure stack options e primary e

[re

Review warm-secondary spromote

Promote secondary
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[

LatestAmild

| ; o

Kuva 34 Parametrin arvon vaihtaminen

Cancel Previous Next

Spot Requests

EC2 > Auto Scaling groups
Savings Plans

Reserved Instances —_—
Auto Scaling groups (1/1) 1 i Create an Auto Scaling grou
Dedicated Hosts g groups (1/1) wro ing group.
Capacity Reservations Q, search your Auta Scaling groups 1 &
¥ Images
Name ¥ | Launch template/configuration [3 ¥ | instances v | Status v | Desiredcapacity v | Min ¥ | Max v | Avallability Zones v
AMIs
. warm-secondary-WebServerGroup- N
AMi Catalog warm-secandary-LaunchConfig-7s.. 2 - 2 2 5 us-west-1b, us-west-1c
3N991009XPF8
¥ Elastic Block Store
Volumes
Snapshots . =
Auto Scaling group: warm-secondary-WebServerGroup-3N991009XPF8 @ X

Lifecycle Manager

¥ Network & Security

Create n

Security Groups

Elastic IPs
Flacement Groups .
Activity history (2)
Key Pairs
Network Interfaces Q. Fiter activity history
¥ Load Balancing Status 9 | Description v | cause vl
Load Balancers
Launching a new EC2 At 2023-04-15T11:49:317 a user request update of AutoScalingGroup constraints to min: 2, max: 5,
Target Groups Successtul instance: desired: 2 changing the desired capacity from 1 to 2. At 2023-04-15T11:49:43Z an Instance was started
1-06376a7hasdea78as in response to a difference between desired and actual capacity, Increasing the capacity from 1 ta 2
¥ Auto Scaling
Launch Canfigurations Launching a new ECZ A12023-04-15T11:28:52Z a User request Update of AuteScallngGroup constraints to min: 1, Max: s,
e Senting Successful instance: desired: 1 changing the desired capacity from 0 ta 1. At 2023-04-15T11:28:542 an instance was started
uto Scaling Groups
1 Greu 1-00ac12825dfdecoff In response to a difference between desired and actual capacity, Increasing the capacity from 0 to 1

Kuva 35 Passiiviselle alueelle pystytetdan automaattisesti kaksi instanssia

start time v

2025 April 15, 02:48:45 PM
+03:00

2023 April 15, 02:28:55 PM
+03:00

c]

1 @
End time v

2023 April 15, 02:49:51 PM
+03:00

2023 April 15, 02:29:02 PM
+03:00

Aikaisemman harjoituksen tavoin aikaisemmin aktiivisen alueen sivulla ostoskoriin laitetut tavarat

ovat edelleen sielld. Tassa vaihtoehdossa passiivisen alueen sivusto itse on koko ajan saavutetta-

vissa.
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O & warm-secondary-uibucket-y729nxt2s2ro.s3-website-us-west-1.amazonaws.com/# o

Hy‘if % %wc&‘ww QE.,T, - M,fumﬂ,i'f Products Wcart(4)

Products Al Homs Rides Accessories ~ Stickers Sale! Search

{1

Kuva 36 Passiivisen alueen sovelluksen ostoskoriin on ilmestynyt aktiivisella alueella lisatyt tuot-

teet

Lopuksi kaikki resurssit tuhotaan samalla tavalla kuin aikaisemminkin molemmilta alueilta jarjestyk-

sessa S3, Aurora, ja mallinteet.
Moduuli 4

Neljannessa moduulissa tehdaan harjoitus hot standby vaihtoehdolle (kuva 37). Tassa sovellus on
tuotettu API Gateway ja AWS Lambda palveluilla, mutta se ei ole oleellista harjoituksen kannalta.
Téassa tietokantana on sekd Aurora ettd DynamoDB. Aurora sisaltaa kayttajatiedot ja DynamoDB
ostoskorin sisallon. Cloudfrontia kaytetaan sisallénjakamiseen.



Active

ray

Users

AWS Cloud

Region Primary (us-east-1)

53 Bucket

Availabilty Zone

CloudFront

Asynchronous

Aurora Global Database

Cross-Region Replication

Passive

Region Secondary (us-west-1)

AP| Gateway )
@ 54
Lambda |
i EC2 Instance
&
=
DynamoDB
h
¥
f—
Aurcra Database

Aurora Write Forwarding

(1]

API Gateway

A

Lambda

DynamoDB
A

DynamoDB Global Table

Asynchronous

Cross-Region Replication

Kuva 37 Moduuli 4 arkkitehtuuri (Amazon Web Services 2023)
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Tassa molempien alueiden infra pystytetdan mallinteiden avulla samalla tavalla kuin 2. moduulis-

sakin. Myds sovelluksen testaaminen toimii samoin.

Tietokantaa varten kaytetdan DynamoDB:n global tables toimintoa, jolla tehdaan replika passiivi-

selle alueelle.

DynamoDB ) Tables ) unishophotstandby » Create replica
Create replica
Replication settings

Current Reglon

US East (N. Virginia)

Avallable replication Reglons
You can replicate your table to one of these Regions

US West (N. California) v

ked role is used for replication.

RoleForDynamoDBReplication

@ For replication to work, DynamoDB Streams will be activated automatically for new and old Images.

Kuva 38 Replikan tekeminen
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CloudFront jakelun origin domainiksi annetaan aktiivisen alueen sivuston URL (kuva 39) ja vaihto-

ehtoiseksi originiksi passiivisen alueen sivuston URL (kuva 40).

CloudFront » Distributions » Create
Create distribution
Origin
orindomaln

Q, hot-primary-uibucket-d91¢58vjn14z.: bsite t-1 com X

Protocol  Info
© HTTPonly
HTTPS only

Match viewer

HTTP port
ter your origin's HTTE port. The defaultis p

80

HTTPS port
er your origin's HTTPS port. The defaut is port 4

Minimum erigin SSL protocol  info
The minimum 5 | that ClaudFr

Kuva 39 Origin asettaminen

CloudFrent » Distributions » E2MLOSKTC4WOUY ) Create origin
Create origin
Settings

Origin domain

Choose an AWS origin, or enter your origin's domain name

hot-secondary-uibucket- pders bsit t-.ar com X
Y- g ‘ghp!

Protocol Infe
© HTTP only
HTTPS only

Match viewer

Kuva 40 Vaihtoehtoisen origin asettaminen

Taman lisaksi tehdaan origin group, johon lisatdan molempien alueiden S3 varastot ja asetetaan

kriteerit vialle (kuva 41).
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CloudFront » Distributions )} E2ZMLOSKTCAWOUY ) Create origin group

Create origin group

Settings

Origins
Choase the origins for this group, then put them In priority order

1: hot-primary-uibucket- x N E

A91€58VIN142.53-Website-us-
east-1.amazonaws.com (primary)

2: hot-secondary-uibucket- % El -

igewyxghpder.s3-website-us-
west-1.amazonaws.com

Name

Enter a name for this origin group.

hot-standby-origin-group

Fallover criteria
Select the origin errors to use as fallover criteria,
400 Bad Request

403 Forbidden

404 Not found

416 Range Not Satisflable

500 Internal server error

502 Bad gateway

B 503 Service unavailable

504 Gateway timeout

concel [ crate orgingrewe |

Kuva 41 Origin group asetusten tekeminen

Lopuksi varmistetaan jakelun toimivuus kopioimalla domain name, josta pitaisi avautua sivusto ak-

tiiviselta alueelta (kuvat 42 ja 43).

CloudFront > Distributions.

Distributions (1) o Enabte || isable s [ craatd ssration |

Q, search all distributions ‘ <1 > @
(] D v Description v | Type ¥ | Domainname v Alternate domain names ¥ Origins. v | status v | Lastm. ¥
[} E2MLOSKTCAWOUY - Praduction 1 gbuavkasixac.cloudfront.nef - hot-secondary-uibucket-igewyxi (@ Enabled © Deploying

Kuva 42 Osoitteen kopioiminen

O B digbuavkdsixdc.cloudfront.net P

B T Unicorm Shap - sa-sait-|

Products Al Homns Rides Accessories ~ Stickers Sale! Search

Kuva 43 URL:n toimivuuden varmistaminen

Katastrofia simuloidaan taas estamalla paasy aktiivisen alueen S3 varastoon.
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Kayttajatiedot tallentava Aurora palautetaan passiiviselle alueelle samalla tavalla kuin 2. moduu-

lissa.

RDS Databases

Databases @ Group resources | Modify H Actions & H Restore from $3 ‘
q

start database activity stream ®

Q

DB identifier a Role v Engine v Region & AZ ¥ size v Status v | °etupEC2connection Current activity M
Add reader

hot-global Global database Aurora MySQL 2 regions 2 clusters @® Available no

hot-primary Primary cluster Aurora MySQL us-east-1 1 instance @ Available | Create clone no

unishop-hot Witer instance Aurora MySQL us-east-1b db.rSxlarge @ Available | Remove from global database no

Take snapshot

(] hot-secondary secondary cluster Aurora MySQL us-west-1 1 instance @ Available no
Restore to point in time

unishop-hot Reader Instance Aurora MysQL us-west-1¢ db.rs.xlarge © Avallable 1112 Selects/Sec no

Kuva 44 Auroran tietokantojen muokkaaminen

RDS Databases
Databases @ Group resources Restore from S5 Create database

Q 1 @

DB identifier A Role v Engine v Region & AZ ¥ size v status ¥ Actions 7 cPu Current activity Ma

hot-global Global database Aurora MySQL 1 region 1 cluster @ Available - - nol

hot-primary Primary cluster Aurora MySQL us-east-1 1instance ¢ Modifying - - nol

unishop-het Writer Instance Aurora MySQL us-east-1b db.rsxlarge © Available - - nol

hot-secondary Regional cluster Aurora MySQL us-west-1 1instance © Available 4 Actions - nol

unishop-hot Writer Instance Aurora MySQL us-west-1¢ db.rs.xlarge © Available - i 4.31% 110 Selects/Sec not

Kuva 45 Tietokantojen muutosten varmistaminen

Kolmannesta moduulista poiketen instanssia ei yhdisteta ylennettyyn klusteriin ajamalla mallinnetta
eri parametrilla, vaan siten, ettd System Manager palvelun avulla otetaan yhteys passiivisen alu-
een instanssiin (kuva 46) ja ajetaan skripti ja uudelleenkaynnistyksen jalkeen sovellus osoittaa

ylennettyyn instanssiin (kuva 47).
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EC2 > Instances » I-0ff596b6ecb660092 > Connect to instance

Connect to instance inr

Connect to your instance i-0ff596b6ech660092 (hot-secondary) using any of these options

EC2 Instance Connect Session Manager SSH client EC2 serial console

Session Manager usage:
+ Connect to your instance without SSH keys or a bastion host.
« Sessions are secured using an AWS Key Management Service key.
« You can log session commands and details in an Amazon $3 bucket or CloudWatch Logs log group.

+ Configure sessions on the Session Manager Preferences page.

Cancel Connect

Kuva 46 Yhteyden muodostaminen

Kuva 47 Skriptin ajaminen

Paivittamalla CloudFrontin antamaa domain osoitetta sovellus siirtyy passiiviselle alueelle.

O & digbuavkasixac.cloudfront.net w

@%ﬂwg\?-w—wﬁ% Products  Wcart(2)  ® Logout
Products Al Homs Rides Accessories ~ Stickers Sale Search

Kuva 48 Paivittamisen jalkeen us-eat-1 on muuttunut us-west-1

Lopuksi kaikki resurssit tuhotaan samalla tavalla kuin aikaisemminkin molemmilta alueilta jarjestyk-

sessa S3, DynamoDB, CloudFront, Aurora, ja mallinteet
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OSA 2
Elastic Disaster Recovery

Tassa harjoituksessa tehdaan toipumissuunnitelma wordpress-sovellukselle (kuva 49). Wordpress
sovellus on asennettu yhdelle instanssille eu-north-1 alueelle ja se siirretdan harjoituksessa us-

east-1 alueelle.

m AWS Cloud

m Target Region

: AWS 53 AWS EC2 AWS Elastic DR
ﬁ Source Region : @ . .
: ' Fhepllcnwr‘: R-aplﬂ:allun smus updales

software download T8SOUNce Chaation
| |

E Private Source Subnet

Source EC2

instance ﬂ Private Subnet X
: m ! (different CIDR as Private @
@ : (_&_} Source Subnet)

Elastic DR : | Endpoints
Agent i VPC Peering ! | I

Replication Servers

. Private Target Subnet
{same CIDR as Private Source

Recovery Servers

Kuva 49 Elastic Disaster Recovery harjoituksen arkkitehtuuri

Ensin Elastic Disaster Recovery palvelulle konfiguroidaan kaytettéava aliverkko, instanssin tyyppi ja
security group:ina kaytetaan palvelun itsensa luomaa, joka avaa portit 443 ja 1500 (kuvat 50 ja 51).



Replication server configuration inr.

Replication servers are light weight EC2 instances launched by AWS Elastic Disaster Recovery to facilitate the transfer of
blocks of data from the disks on your source servers to AWS.

Staging area subnet  Info
The staging area subnet is the subnet within which replication servers and conversion servers are launched. By default, AWS Elastic Disaster
Recovery will use the default subnet on your AWS Account.

subnet-Oede6d8cfae354c49
wpc-0574bef5c73883289

Replication server instance type Info
The replication server instance type is the default EC2 instance type to use for replication servers. The recommended best practice is to not
change the replication server instance type unless there is a business need for doing so

t3.small v

Kuva 50 Replikointi serverin asetukset

Specify volumes and security groups

Volumes

For each disk on an added source server there is an identically-sized EBS volume attached to a replication server, and

each replication server can handle replication of disks from multiple source servers.

EBS volume type (for replicating disks over 125 GIB)  Info

The default EBS Volume type to be used by the replication servers. Auto volume type selection will dynamically switch between
performance and cost optimized volume types according to the replicated disk write throughput. The best practice is to not change the EBS
wvolume type unless there is a business need for doing so.

Auto volume type selection v |

EBS encryption  Info
Choose whether to enable Amazon EBS encryption. This option will encrypt your replicated data at rest on the staging area subnet disks
and the replicated disks. It is recommended to create a custom key if you need to launch in a different account.

Default v

Automatically replicate new disks
Activate this option to allow the AWS replication agent to automatically replicate newly added disks. It might take up to 10 minutes for
the new disk to start replicating

Security groups o

A security group acts as a virtual firewall, which controls the inbound and outbound traffic of the staging area. The best
practice Is to have AWS Elastic Disaster Recovery automatically attach and monitor the default AWS Elastic Disaster
Recovery security group. This group opens inbound TCP Port 1500 for receiving the transferred replicated data.

Always use AWS Elastic Disaster Recovery security group

Select security groups v

Cancel

Kuva 51 Replikointi serverin asetukset

Seuraavaksi asennetaan agentti Wordpress sovellusta kayttavalle Linux koneelle (kuvat 52, 53,
54).
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Kuva 54 Agentin asentaminen onnistui

Source servers” (1) o

Q Filter source servers by property or value

o Last recovery v N ~ Replicating v Replicating
Hostname v Ready for recovery ¥ Data replication status Pending actions ¥
result from to
@ Ready Healthy - Initiate drill eu-north-1a us-east-1d

Kuva 55 Agentin asennuksen jalkeen instanssi ilmestyy source servers -valilehdelle

v

1

Failing
back

®

v




52

Tassa vaiheessa konfiguroidaan uuden instanssin asetukset, siis sille jolle palautus pystytetaan.
Avataan sille portit 80 ja 443 (kuva 62). Lisaksi valitaan instanssin koko ja haluttu aliverkko, johon
instanssi pystytetdan. Instanssille voidaan halutessa antaa sama ip-osoite, joka silla oli alun perin,

mutta havainnollistamisen takia tassa sille annetaan eri osoite.

Seuraavaksi suoritetaan harjoitus instanssin replikoinnille toiselle alueelle ja onnistuneen harjoituk-

sen jalkeen itse varsinainen siirtdminen (kuvat 56 ja 57).

AWS Elastic Disaster Recovery » Source servers

» How it works

Source servers (1/1) info Actions ¥ ‘ ‘ Replication ¥ ‘ Initiate recovery job 4

Initiate recovery drill
Q. Filter source servers by property or value I—rv‘

Initiate recovery

. Last recovery v i ) Replicating v Replic 4
Hostname v Ready for recovery ¥ Data replication status Pending actions ¥
result from to back
ip-172-26-12-254
© Ready Healthy - Initiate drill eu-north-1a us-east-1d
(i-0888e688b3412625d)

Kuva 56 Valitaan recovery drill eli harjoituspalautus

AWS Elastic Disaster Recovery ) Sourceservers » Initiate recovery job - select a point in time
Select a point in time .

Choose a point in time (PIT) from which to launch a drill instance for the selected source server.

The Any and All options below only apply when drilling from multiple servers

Points in time (3) it

‘ Q, Filter points in time by property or value 1
Taken at time v Servers in PIT Servers to be recovered
‘ [} Use most recent data S . ‘
4/22/2023, 8:50:00 AM UTC n 1”1
4/22/2023, 8:39:00 AM UTC n 1”1

@ Recovery Instances will be created according to the launch settings you have configured for each source server. Recovery Instances accrue EC2 and EBS charges
as per your AWS account's rates.

Cancel Initiate drill

Kuva 57 Valitaan haluttu varmuuskopio

Onnistuneen harjoituksen jalkeen (kuva 59) simuloidaan katastrofia sammuttamalla EC2-instanssi,

jolla Wordpress sovellus on. Lopuksi kaytetyt resurssit tuhotaan.
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WordPress-Test-DR $

512 MB RAM, 2 vCPUs, 20 GB 55D

Stopped 13.51.187.237 &%
2305:d016:5f2:e00:9db0:e128:6cc0:c2f8

Stockholm, Zone A

Kuva 58 Katastrofin simulointi

Kun palautus on valmis, ndhdaan Recovery instances -valilehdelld uusi instanssi ja (kuva 60),

jonka ip-osoite kopioidaan (kuva 61) ja sitten testataan, onko sovellus saatavilla (kuva 63).

AWS Elastic Disaster Recovery » Recovery job history

Recovery job history (2) i

Q, Filter recovery job history by property or value 1
Job ID v Job type ¥ Initiated by v status v Number of servers/instances v starttime ¥ completed time v
drsjob-31e22d33a53875e89 Recovery Start recovery Completed 1 39 minutes ago 30 minutes ago
drsjob-36befcBddca16d772 Recovery Start drill Completed 1 an hour ago 42 minutes ago

Kuva 59 Tyohistoria, jossa nakyy kaksi tehtya tyota

AWS Elastic Disaster Recovery » Recovery instances

» How it works

Recovery instances (1) info

Q, Filter recovery instances by property or value 1
Reversed v . o . o Last v
- . . Pending v Replicatingto ¥ Replicating ¥ Replicating ¥ Launched from source ¥
[} Instance ID ¥ direction Data replication status ¥ . launch
actions source server from to server
launch state result

Start reversed
i-010048308bfad6d54 @ Not started - replication to eu- - us-east-1a
north-1

ip-172-26-12-254
(s-3776fd540af244aac)

Kuva 60 Replikoitu EC2-instanssi
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Instances (1/1) o connect || instance state v | [ Actions v Launch instances v
| Q Find instance by attribute or tag (case-sensitive) ‘ 1 &
[rot00ss308btadedsa [ | [ clear fitters |
Name v | mnstance D | mnstancestate v | instancetype | status check Marmstatus | Availability Zone ¥ | Public IPv4 DNS v | PubliciPvd... v | ElasticIP v
| ip-172-26-12-...  -010048308bfad6d54 @Runmning @Q cS.large @ 2/2 checks passed Noalarms +  us-east-1a ec2-54-221-112-219.co... 54221112219 -
Instance: i-010048308bfad6d54 (ip-172-26-12-254) ® X
Details Security Networking Storage Status checks Monitoring Tags
¥ Instance summary Info
Instance ID Public IPv4 address Private IPv4 addresses
1-010048308bfad6d54 (ip-172-26-12-254) 54.221.112.219 | open address [4 172.31.26.171
1Pv6 address Instance state Public IPv4 DNS
- @ Running ec2-54-221-112-219.compute-1.amazonaws.com | open address [

Kuva 61 Uusi EC2-instanssi uudella alueella

EC2 Security Groups 5g-0ac1d01d905998940 - AllowInternetConnection

sg-0ac1d01d905998940 - AllowlInternetConnection

Details

Security group name Security group ID Description VPC D
AllowinternetConnection 5g-0ac1d01d905998940 Allow Http vpc-0574befsc73883289 [A
Oowner Inbound rules count Outbound rules count

693599455127 2 Permission entries 1 Permission entry

Inbound rules Outbound rules Tags

@ You can now check network connectivity with Reachability Analyzer Run Reachability Analyzer X

Inbound rules (2)

Edit inbound rules

Q 1 @
Name v Security group rule... ¥ 1P version v Type v Protocol v Port range v Source v Description
- sgr-0b8f8ba74c771857e 1Pvd HTTP TcP 80 0.0.0.0/0 -
- sgr-Ode541ee8d1ee36... 1Pvd HTTPS TcP 443 0.0.0.0/0 -

Kuva 62 . Security group, jossa http ja https likenne sallittu

O & https//54.221.112.219 g

Testi blogi

Top-5 hevibandit Hello world!

Darkthrone, Bolt Thrower, Death, Bathory, Welcome to WordPress. This is your first post.
Slayer Edit or delete it, then start writing!
April 22,2023 April 22,2023

Kuva 63 Wordpress sovellus toimii uudella alueella uudella ip-osoitteella
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