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Tama toiminnallinen opinnaytetyd kasittelee Verohallinnon rajapinnan kutsujen kayttédnoton
suunnittelua ja implementaatiota. Ty0 tehtiin vakuutusjarjestelmaan, ja siind kasiteltiin elakeva-
kuutusasiakkaiden verotietoja. Tyon tuotos tehtiin Java-ohjelmointikielelld. Suunnitteluosuuden
ratkaisu ja tyon tuotos oli onnistuttava pitdmaan vakuutusyhtién asiakkaiden verotiedot mahdolli-
simman ajan tasalla. Tyon tuotoksen tavoite oli todistaa suunnitteluosuuden ratkaisun toimivaksi,
ja sitad piti pystya esittelemaan sisaisesti yrityksessa. Tyon tuote oli pilottiversio rajapintojen kayt-

tédnotosta. Opinnaytetydn tavoitteena oli saada onnistunut tyon tuotos ja pysya aikataulussa.

Projektin tietoperusta kasittelee termeja, Verohallinnon rajapinnan kutsuja, elakeverotusta, var-

menteita seka ohjelmistoratkaisun teknologioita.

Projektin empiirisessa osassa kaydaan lapi suunnittelua, varmenteen hakemista ja testausta,

seka kutsujen kayttdonottoa.

Opinnaytetyon ja tydn tuotoksen tavoitteet saavutettiin. Tydn tuotos todisti suunnittelun ratkaisun

toimivaksi, seka siita saatiin esiteltava versio. Tyd valmistui myos aikataulussa.
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1 Johdanto

Opinnaytetyon aiheena on elakeverotietojen hakemisen ja ilmoittamisen suunnittelu, seka imple-
mentointi Vero API -rajapinnan avulla Evitec Life -jarjestelmaan. Evitec Life on vakuutusjarjestel-
ma, jossa yllapidetdan esimerkiksi elakevakuutuksia. Tydn tuotoksen pitaa pystya pitamaan elake-
vakuutuksen asiakkaiden verotiedot mahdollisimman ajan tasalla kayttden Vero API -rajapinnan

kutsuja.

Tyon tuotos on implementoinnin pilottiversio. Pilottiversiota tarvitaan suunnittelun tuloksen todista-
miseen, seka esittdmiseen. Pilottiversio keskittyy uuden elakkeen ilmoittamiseen ja verotietojen ha-
kemiseen. Jos pilottiversio onnistuu todistamaan suunnittelussa tehdyn ratkaisun, suunnitteluosas-
sa kaytettya ratkaisumallia tullaan kayttdamaan tulevassa projektissa. Silloin pilottiversiota tullaan
myds kayttdmaan yrityksessa ratkaisun esittdmiseen. Opinndytetyon tavoitteena on saada tyd val-
miiksi ajoissa, sekd saada tydn tuotos tehtya mahdollisimman onnistuneesti. Tydn onnistunut val-

mistumisajankohta on 16.5.2023.

Eldkeverokortin luonnissa ja haussa on kolme roolia. Tyd koskee eldkevakuutusohjelmistoa, joten
rooleja on vakuutusyhtio, vakuutusyhtion asiakas, seka verohallinto (Verohallinto 2023c). Vakuu-
tusyhtié on taas tyon toimeksiantajan Evitec Oy:n asiakas. Eldkevakuutus on vapaaehtoinen saas-
tamistuote, joka ostetaan vakuutusyhtiolta (Nordea 2023). Verokortin luonti ja hakeminen toimii

seuraavanlaisesti (Kuva 1.).

1. Vakuutusyhtion asiakas, eli elakelainen tai tuleva elakeldinen haluaa aloittaa elakkeensa. Han

kertoo asiasta vakuutusyhtidlle.
2. Vakuutusyhti6 ilmoittaa elakkeesta ja sen maarasta Verohallinnolle.

3. Verohallinto luo verokorttiehdotuksen, seka pyytaa vakuutusyhtién asiakasta eli elakeldista luo-

maan verokortin.
4. Elakelainen kay luomassa verokortin.
5. Verohallinto palauttaa verokortin paperisena elakelaiselle.

6. Elakelainen palauttaa verokortin paperisena vakuutusyhtidlle.



1. Eldkeldinen iimoittaa
haluavansa muuttaa
elakettdan, tai haluaisi aloittaa
elakemaksut

b. Elakelainen

ldhettad
verokortin
Vakuutusyhtidlle
2. Vakuutusyhtio ilmoeittaa
alkavasta elakkeesta, tai
eldkkeen muutoksesta
4 Verohallinnolle

Elakelainen
hyvaksyy
ehdotuksen,
joka luo
verokortin

5. Verchallinto
palauttaa verokortin

paperisena
elakelaiselle

3. Verchallinto laskee
verokorttiehdotuksen,
18 pyytaa elakelaista

hyvaksya se.

Kuva 1: Elakeverokortin luonti ja haku ennen Vero API:n kutsujen kayttéonottoa

Ty tulee digitalisoimaan verokortin luonnin ja haun vaiheet 2 sekd 6. Tydn seurauksena elakelai-
sen ei tarvitse toimittaa korttia vakuutusyhtiélle, vaan vakuutusyhtion kayttdma Evitec Life -tuote
hakee verokortin Verohallinnolta ilman elaékelaista. Vaiheet tullaan digitalisoimaan Verohallinnon
Vero API -rajapintaa kayttaen.

Tyon suurimmat osat ovat API:n kdytdn suunnittelu tuotteessa, varmenteen haku ja testaus, seka
hakujen luonti tuotteeseen. Implementointiosa on tehty Java-kielella.



Aihe on erittain kiinnostava etenkin digitalisaation kannalta, silla verokortit ovat muuttuneet digitaa-
lisiksi OmaVeron ja Vero APl:n myéta (Verohallinto 2020). Tama ratkaisu tulee helpottamaan va-

kuutusyhtididen toimintaa merkittavasti. Tyon toimeksiantaja on Evitec Oy.



2 Tietoperusta

Kayn tydn tietoperustassa lapi ensimmaiseksi kasitteistéd. Taman jalkeen kerron kolmesta eri API-
kutsusta, joita tutkin tyon suunnitteluosuudessa. Tietoperustassa kerron myds oleellisimpia osia
elakeverotuksesta. Etenkin siitd, kuinka verokortin hakeminen ja luonti onnistuu alkavassa elak-

keessa. Tietoperustaan kuuluu myds osa missa kerron asiakasvarmenteista.

2.1 Kasitteisto

Rajapinta termia kaytetadan API:n synonyymina raportissa. "API eli ohjelmointirajapinta on joukko
maariteltyja saantoja, jotka mahdollistavat eri sovellusten valisen kommunikaation.” (IBM 2023)
Ty6ssa kaytetddan REST-rajapintaa.

REST-rajapinta on yleensa HTTP-protokollaa kayttava rajapinta, mihin voi tehda pyyntdja tiedon

muokkaamisesta, luomisesta, poistamisesta ja lukemisesta (Free Code Camp 2022).

HTTP-protokolla eli Hypertext transfer protocol on tapa, jolla dataa siirretdan World Wide Webissa
(JavaTpoint 2023).

Kutsu on raportissa sama asia kuin REST-pyyntd, joka on tapa hakea ja tuoda tietoa (IBM 2023).
Eldkevakuutus on vakuutustyyppi, jossa saastetdan rahaa tulevaisuutta varten (Nordea 2023).

Korvauksella tarkoitetaan raportissani tilaa, jossa vakuutuksen asiakas tayttaa kriteerit maksua

varten ja sopimuksessa paatetaan aloittaa asiakkaalle maksaminen.
Verokortti on verotietoja sisdltdva asiapaperi, josta ndkee veroprosentin (Verohallinto 2019).

Vero API on verohallinnon yllapitama palvelu, josta pystyy hakemaan ja ilmoittamaan verotietoja

rajapinnan kautta (Verohallinto 2022).

Testivarmenne on kayttdmani asiakasvarmenne tyyppi, jota kdytan Vero APIl:n kanssa. Vero API:n

asiakasvarmenteet ovat Base64 muodossa (Verohallinto 2022).

"SSL (Secure Sockets Layer) ja sen seuraaja, TLS (Transport Layer Security), ovat protokollia to-
dennettujen ja salattujen linkkien muodostamiseksi verkkoon kytkettyjen tietokoneiden valille. ”
(SSL 2021)

Client Certificate Authentication on sertifikaatti, jota kaytetdan SSL-kattelyn aikana (Technopedia
2014). Vero API kayttaa asiakasvarmenteena Client Authentication certificate -sertifikaattia (Vero-
hallinto 2022).



PKCS12 on tiedostomuoto, jossa asiakasvarmenne pidetaan tyossa.

Body eli runko on osa HTTP-protokollan kutsua. Sita ei kayteta esimerkiksi GET-kutsussa. Jokai-
nen tyossa kaytetty kutsu on POST-kutsu, joten runko osuus on tydn jokaisessa pyynnossa (Ja-
vaTpoint 2023).

Header eli otsikkotiedot on osa HTTP-protkollan kutsua. Otsikkotiedot ovat jokaisessa pyynnossa
(JavaTpoint 2023).
Apache Maven on tydssa kaytetty rakentamisen hallintatydkalu (Apache 2023).

Docker on tydkalu, mita kaytetdan ohjelmiston kontittamiseen (Docker 2023).

Jenkins on tydssa kaytetty automaatiotydkalu (Jenkins 2023).
DAO eli Data Access Object on Java olio-ohjelmoinnissa kaytetty suunnittelumalli, jota kaytetaan

tiedonhallitsemissa (Baeldung 2022c).

Muuttuneet eléke ja etuustietojen ennakonpidétystiedot maksajille -kutsu on yksi Vero API:n raja-
pinnassa toimiva haku. Hakua kaytetaan yhtion kaikkien asiakkaiden muuttuneiden verotietojen

hakemiseen, joten kaytan tekstissa tasta hausta nimitystd massakutsu. (Verohallinto 2023a)

Eléke- ja etuustietojen ilmoittaminen -kutsulla ilmoitetaan elakkeen tietoja (Verohallinto 2023a).

Tasta kutsusta kaytan tekstissa nimitysta iimoituskutsu.

Ennakkopidétystiedot maksajille -kutsu on tarkoitettu yksittaisen asiakkaan verotietojen hakemi-

seen (Verohallinto 2023a). Siksi kaytan tasta hausta tekstissa nimitysta yksittaiskutsu.



2.2 Vero API haut

Vero API rajapinnassa henkilokohtaisten verotietojen hakemiseen ja ilmoittamiseen liittyy kolme
erilaista kutsua. Nama kutsut ovat: Eldke- ja etuustietojen ilmoittaminen, Muuttuneet elédkkeiden ja

etuuksien ennakonpidétystiedot maksajille, ja Ennakonpidétysprosentin kysely. (Kuva 2)

Kayn nama kolme hakua yksitellen lapi. Naiden hakujen kayton suunnittelusta kerrotaan empiirisen
osan suunnitteluvaiheessa. Kaikki listatut kutsut ovat POST-kutsuja. Jokaisessa kutsussa on sa-
manlainen header eli otsikkotiedot. Kutsujen otsikkotiedoissa on kaksi arvoa: Vero-Softwareld ja
Vero-SoftwareKey. Vero-Softwareld on hakua kayttavan organisaation itse keksima, joka Verohal-
linnon dokumentaation mukaan yleisesti muodostuu yritystunnuksesta, alaviivasta ja kahdesta va-
paavalintaisesta numerosta. Vero-SoftwareKey on taas Verohallinnon antama, joka on ohjelmisto-
kohtainen. Kyseinen avain annetaan ohjelmiston rekisterdinnin yhteydessa. Rajapinnan kaytté on-
nistuu vain asiakasvarmenteen kanssa. (Verohallinto 2023a) Kayn |api asiakasvarmenteen toimin-

taa mydhemmin. Hakujen kaytosta aion kertoa lisda suunnitteluosassa.

POST -kutsu jossa annetaan asiakkaan henkildtunnus
ja maksupaivamaara

|

Palautetaan yhden henkilon verotiedot yhdelta paivamaarala

POST-kutsu jossa annetaan maksajan tunnus, seka
paivamaara

|

P 1 kaikki 1 iden verotiedot, jotka
ovat muuttuneet annetun paivamaaran jalkeen

POST-kutsu, jossa annetaan verotettavan maksun tiedot,
seka asiakkaan tiedot.

|

Palautetaan onnistuuko haku vai ei, seka muokkaus id:n jolla
saman elaakkeen ilmoitusta pystyy muokkaamaan myshemmin

» *HUOM verohallinto tietaa palauttaa maksajan asiakkaat vain jos elakkeet on ilmoitettu Eldke- ja etuustietojen ilmoittaminen -kutsulla

Kuva 2: Tyossa ja tyon suunnittelussa kaytetyt Vero API:n kutsut



2.2.1 Ennakonpidatystiedot maksajalle

Ennakonpidétysprosentin kysely eli yksittaiskutsu on haku, jota kaytetaan erittain monessa kaytto-
tarkoituksessa. Haku palauttaa kysytyn henkilén verotiedot tietyltd paivamaaralta. Talle voi siksi
keksia erittdin monta kayttotarkoitusta tydnantajasta vakuutus- ja pankkisektorille. Haun runkoon
kirjoitetaan maksutapahtuman paivamaara, maksajan yritystunnus, sen asiakkaan henkilétunnus
jonka verotietoja haetaan, ja lista siitd minkalaisen tulotyypin verotiedot halutaan.(Verohallinto
2023a) Hakua kaytetaan siis muissakin kayttotarkoituksissa kuin elakeasioissa. Hakua ei lopulta
kaytetty tydssa, koska oli helpompaa hakea verotiedot kerran massakutsulla, kuin kysya jokaisen

asiakkaan verotiedot yksitellen.

2.2.2 Muuttuneet elakkeiden ja etuuksien ennakonpidétystiedot maksajille

Muuttuneet eldkkeiden ja etuuksien ennakonpidétystiedot maksajille -kysely eli massakutsu on
taas taysin tarkoitettu etuuksien ja elakkeiden verotietojen hakuun. Haku eroaa Ennakonpidétys-
prosentin maksajille -kyselystd myds silla tavalla, ettd haku on maksajakohtainen. Tama tarkoittaa
sitd, ettd haussa ei kysyta tietyn asiakkaan henkildtunnuksella verotietoja, vaan kutsun runkoon kir-
joitetaan vain yrityksen tunnus. Kutsun runkoon kirjoitetaan myos paivamaara, minka jalkeiset
muutokset halutaan tietda, ja maksimi palautettava rivimaara. Verohallinto tietda kyseisen yrityksen
asiakkaat, ja antaa ndiden asiakkaiden verotiedot, jos ne ovat muuttuneet annetun paivamaaran
jalkeen. Verohallinto tietda ketkd ovat yrityksen asiakkaita, jos yritys kayttaa kolmatta kutsua nimel-
ta Elake- ja etuustietojen ilmoittaminen. (Verohallinto 2023a) Kyseista hakua lopulta kaytettiin tyds-

sa verotietojen hakemiseen.

2.2.3 Elake- ja etuustietojen ilmoittaminen

Eldke- ja etuustietojen ilmoittaminen -kutsulla ilmoitetaan Verohallinnolle alkavasta elakkeesta.
Kutsun runkoon annetaan seuraavanlaista tietoa: onko ilmoitus uusi, onko verotieto uusi, mika
maksuvuosi on kyseessa, maksajan avain, tietoa maksun vastaanottajasta ja tietoa maksusta.
Maksun tiedoista pakollista on ilmoittaa maara, maksun tyyppi, maksun alkupaivamaara, paatos-
paivamaara, seka maksun nimi ruotsiksi ja suomeksi. (Verohallinto 2023a) Hakua voidaan kayttaa
tydssa alkavan eldkkeen ilmoittamisessa, ja sitd on pakko kayttaa jos toteutuksessa tullaan kaytta-
maan Muuttuneet elékkeiden ja etuuksien ennakonpidéatystiedot maksajille -kutsua. Kaytin tata kut-

sua tyon implementointiosuudessa alkavien elakkeiden ilmoittamiseen.



2.3 Elakevakuutus
2.3.1 Elakkeen veroluokat

Elakkeen verotus on yleisimmin ansiotuloa. Kuitenkin elake voi tietyissa tilanteissa olla myos paa-
omatuloa. Eldke on paaomatuloa yksildllisissa elakevakuutuksissa, jotka on aloitettu 5.4.2004 jal-
keen. Jos elakevakuutus on aloitettu tuota paivamaaraa aikaisemmin ja arvoa on kertynyt viela
1.1.2006 jalkeen, vuotta 2006 ennen kertynytta elaketta verotetaan padaomatulona ja muuta kerty-
nytta elaketta verotetaan ansiotulona. Tama tuottaa tilanteen, missa elaketta verotetaan eri tavalla,
riippuen siitd milloin se on aloitettu ja milloin siihen on kertynyt elaketta. (Verohallinto 2023b)
Tallaisessa tilanteessa on tehtava kaksi ilmoituskutsua samalle elakemaksulle, missa jakava tekija

on veroluokka (Verohallinto 2023a).

2.3.2 Peruslaskenta

Jos elake kestaa monta vuotta, on seuraavan vuoden eldkkeen maara ilmoitettava vuoden lopulla.
Tama ei ole asiakkaan, vaan vakuutusyhtion vastuulla. Tdma on siis ainoa tilanne, missa asiak-
kaan ei tarvitse kayda itse luomassa tai muokkaamassa verokorttia. Seuraavan vuoden ensim-
maista verokorttia sanotaan perusverokortiksi. Muutosverokortti on mika vaan verokortti joka on
luotu samana vuonna perusverokortin jalkeen. On myds tarkeda huomata, etta vaikka verokortin
luomisessa vakuutusyhtio tekee ilmoituksen elakkeen alkamisesta, on verokortin luonti silti asiak-
kaan vastuulla. Peruslaskentaan ilmoittaminen onnistuu Eldke- ja etuustietojen ilmoittaminen -kut-

sulla eli ilmoituskutsulla (Verohallinto 2023a).



2.4 Asiakasvarmenne

Vero API kayttda haun turvaamisessa asiakasvarmennetta. Tydssa kaytetdan testivarmennetta,
jonka hakemisesta ja testaamisesta kerron myds tydn empiirisessa osassa. Tassa osassa kerron
kuitenkin myo0s siita, kuinka tulorekisterin rajapinta toimii testivarmenteen hakemisessa. Vero API:
n autentikaatiotapa on Client Certificate Authentication. (Verohallinto 2022) Tama tarkoittaa, etta
yhteyden muodostuessa tehdaan SSL-protokollan mukainen kattely, jossa tarkastetaan asiakas-

varmenne (Jscapem 2022) .

241 SSL-varmenne ja kattely

SSL-varmenne turvaa HTTPS-protokollan kutsuja. On olemassa palvelin- ja asiakasvarmenteita.
Koska asiakkaan pitaa varmistaa henkilollisyys palvelimelle, tydssa kaytetaan Client Authentication
Certificate -sertifikaattia eli asiakasvarmennetta. Asiakasvarmenne on tiedosto, joka suojataan
usein salasanalla. Varmenne on usein PKCS12 muodossa, niin kuin myos tassa tyossa. Tassa

tydssa varmenne on kyseisessd muodossa oleva PFX-tiedosto. (Jscape 2022)

SSL-kattely on prosessi, joka tapahtuu ennen datan valittdmista asiakkaan ja palvelimen valilla.
Varmenteiden tarkistaminen ei ole pakollinen osa kattelya, joten kattely voi tapahtua myos ilman si-
ta. Kaikissa Vero API:n hauissa kuitenkin tarvitaan asiakasvarmennetta. Kattelyn tarkoituksena on

se, etta asiakas ja palvelin tunnistautuvat toisilleen. (Jscapem 2022)

242 Tulorekisterin rajapinta ja varmenteen haku

Testivarmenne pitda hakea Tulorekisterin rajapinnasta testauksen aloituksen ilmoittamisen jalkeen.
Testivarmenteen hakemisessa pitaa kayttaa Tulorekisterin WebService-rajapintaa (Verohallinto
2022). Rajapintaa kaytetaan tydssa vain varmenteen luomiseen ja hakemiseen. Tassa rajapinnas-
sa on kolme erilaista kutsua: SignNewCertificate, RenewCertificate ja GetCertificate. SSL-testivar-
menteen hakemisessa pitda kayttaa hakuja SignNewCertificate ja GetCertificate. Kutsu tehdaan
XML-muodossa, ja siihen pitaa tehda XML Signature -allekirjoitus, jolla taataan viestin muuttumat-

tomuus. (Tulorekisteri 2019)

SignNewCertificate on haku, joka tehdaan ensimmaiseksi. Silla pyydetaan Tulorekisteria luomaan
varmenne. Pyynto on XML-muodossa, johon lisataan verohallinnon antamat tiedot, seka varmen-
nepyynto, joka on PKCS#10 muotoinen Base64-teksti. Haku palauttaa noutotunnuksen. Varmen-

nepyynnon voi luoda esimerkiksi OpenSSL-ohjelmalla. (Tulorekisteri 2019)
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GetCertificateRequest on haku, jolla haetaan lopullinen varmenne. Haussa kaytetaan SignNew-
Certificate-haun palauttamaa noutotunnusta. Haku palauttaa asiakasvarmenteen. Asiakasvarmen-

ne pitaa lahettda sahkopostilla verohallinnolle. (Tulorekisteri 2019)
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2.5 Ohjelmistoratkaisun teknologiat
251 Spring boot, Maven ja Jenkins

Tuotteen ohjelmistokehyksena toimii Spring. Spring on Java-pohjainen ohjelmistokehys. (Spring
2023) Tyossa kaytetaan paivittaisen eraajon tekemiseen Jenkins-automaatiotytkalua. Esimerkiksi
tyossa kaytetty massakutsu ajetaan kyseisella automaatiotydkalulla. Jenkins-automaatiotytkalulla

voi my6s automatisoida tuotteen rakennusta ja testausta. (Jenkins 2023)

Tuotteen kehitysymparistd pyorii Docker-kontissa, jossa tuotetta voi muokata ja testata. Docker on
ohjelmistokehityksen kontittamiseen tarkoitettu tyokalu. Kontittaminen tarkoittaa ohjelmiston pakka-
mista omaan ymparistdéonsa tietokoneessa. Se tuottaa taysin puhtaan péydan, jossa tydskennella.

Sama kontitettu ohjelmisto pydrii samalla tavalla missa vaan ymparistdssa. (Docker 2023)

Apache Maven on tydssa kaytetty rakentamisen hallintatytkalu (Apache 2023). Maven:ia kayte-
taan tydssa projektin tiedostojen rakentamiseen JAR-tiedostoksi. Rakennettu tiedosto siirretdan

paalla olevaan Docker-konttiin, jossa uusi tiedosto korvaa vanhan.

Ohjelmistomuutokset toimivat ty0ssa siis seuraavanlaisesti. Ajetaan Maven:in rakentamiskomento
komentokehotteessa. Nain ohjelmistoprojektista tehddan JAR-tiedosto. Seuraavaksi ajetaan ko-
mento, jolla siirretdan tiedosto Docker-konttiin. Taman jalkeen pakotetaan kontti uudelleenkaynnis-

tymaan. Kun kontti on kaynnistynyt ja tuote kaynnistyy uudestaan, muutokset nakyvat tuotteessa.

2.5.2 Data Access Object

Data Access Object eli DAO on Java olio-ohjelmoinnissa kaytetty suunnittelumalli, missa erotetaan
toimintalogiikka tiedonhallitsemislogiikasta. DAO eli tiedon hallinta olio on yleensa luokka, jonka
metodeilla pystyy kommunikoimaan tietokannan kanssa. (Baeldung 2022c) Tyén DAO-luokissa
metodit sisaltavat SQL-kielen injektioita Java-ohjelmistokieleen, koska tuotteen tietokanta on SQL-

relaatiotietokanta.

2.5.3 JSON

JSON on formaatti, jota kaytetaan tiedon sailyttamiseen ja lahettamiseen (W3schools 2023). Vero
API palauttaa tekstin JSON-muodossa, joten tieto pitaa osata parsia ja muuttaa Java-olioiksi.

TyOssa se tehdaan JSONObject-luokan avulla. Tydssa kutsujen runko-osuus on myés JSON-muo-
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dossa. JSON-muotoisen tiedon luonti onnistuu Java-kielella esimerkiksi luomalla String-muuttujan,

joka kirjoitetaan JSON-formaatin mukaisesti.

254 HTTPS-kutsu ja varmenteen kaytté Java-kielella

Jotta SSL-varmennetta pystyy kayttamaan kutsun luonnissa, on meidan kaytettava HTTPS-proto-
kollaa. HTTPS-protokollaa kaytetdan Java-ohjelmistossa esimerkiksi HttpsURLConnection-luokan

avulla.

HttpsURLConnection-luokka perii HttpURLConnection-luokan, joten ne toimivat yhteyden turvaa-

miseen lisattyja metodeita lukuun ottamatta taysin samalla tavalla (Baeldung 2022a).

HttpsURLConnection-luokka tarvitsee SSLContext-luokan. Tdman luokan kanssa kaytetdan Keys-
tore API:a, joka on Javan oma rajapinta. Keystore rajapintaa kaytetaan sertifikaattien tallentami-
seen. (Baeldung 2022b) Varmenne on tassa tydssa PKCS12 muodossa. SSLSocketFactory-luok-

kaa kaytetdan tydssa yhteyden luomiseen.

Varmenteiden kasittelyn jalkeen HTTPS-kutsu tehdaan taysin samalla tavalla kuin HttpURLCon-
nection-luokan kanssa. Kyseinen luokka luodaan URL-luokan avulla, jolle annetaan kutsun URL-
osoite. URL-luokka aloittaa yhteyden ja luo HttpURLConnection-luokan openConnection-metodilla.
Luokalle annetaan kutsun tyyppi, joka voi olla esimerkiksi GET tai POST. Luokalle annetaan otsik-
kotiedot setRequestProperty-metodilla. Luokalle annetaan myds parametreja, ja sille voi antaa
myds rungon. Tyén molemmissa kutsuissa annetaan kutsulle myo6s runko. Runko on JSON-muo-
dossa, ja se luodaan Java-kielessa String-tyyppiseksi muuttujaksi. Kutsut luetaan StringBuffer-luo-

kalla, ja lopuksi yhteys lopetetaan metodilla disconnect. (Baeldung 2023)
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3 Empiirinen osa

Tydn empiirisessa osassa kayn lapi tydn suunnitteluprosessia, varmenteen hakua ja testaamista,
seka implementointia.

3.1 Hakujen kaytén suunnittelu

Tybn paamaara oli saada elakevakuutuksen korvauksen maksuihin eldkeverokortit automaattisesti
kayttden Verohallinon Vero API -rajapintaa. Taman aikaansaamiseksi piti ymmartaa mita hakuja

kannattaisi kayttad. Suunnittelu alkoi siis elakevakuutusten verotuksen ja Vero API:n hakujen tutki-
misella. Tarkeaa oli ymmartaa, miten eldkeverotietojen haku onnistuu, kuinka se tapahtuu juuri ela-

kevakuutuksessa ja kuinka jarjestelman verotiedot saadaan pidettya mahdollisimman ajan tasalla.

Suunnittelussa tuli selvaksi, etta verotietojen hakemisessa tullaan kayttamaan 1-3 erilaista hakua.
Nama kolme hakua on listattu myds opinnaytetyon teoriaosuudessa. Listaan ne kuitenkin kertauk-
sena: Ennakonpidéatysprosentin Kysely, Muuttuneet elékkeiden ja etuuksien ennakonpidétystiedot

maksajille, ja Eldke- ja etuustietojen ilmoittaminen.
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3.11 Uuden eldkkeen ilmoittaminen ja hakeminen

Ensimmainen ratkaisumalli verotietojen hakuun liittyen oli seuraavanlainen. Asiakas ilmoittaa va-
kuutusyhtiolle haluavansa aloittaa korvauksen ja elakkeen seuraavana vuonna. Taman jalkeen yh-
tidé tekee korvaustapahtuman, missa jarjestelma kertoo verolle alkavasta elakkeesta Eldke- ja
etuustietojen ilmoittaminen -kutsulla. Taman jalkeen jarjestelma hakee heti asiakkaan verotiedot

hanen henkilétunnuksellaan Ennakonpidétysprosentin kysely -kutsulla. (Kuva 3)

Ensimmaiseksi
ilmoitetaan uudesta

eladkkeesta
b
Al
|
0K
2.
Seuraavaksi pyydetaan
heti verckorttia
>
-«

40% ansioveroa

Kuva 3: Kuva ensimmaisesta ja lopulta vaarasta ratkaisumallista verotietojen hake-

misen toiminnasta

Talla ratkaisumallilla oli seuraavanlaisia ongelmia. En viela taysin tiennyt kuinka eldkeverotuksen
verokortin luonti onnistuu. Pystyyko vakuutus- tai elakeyhtio tilaamaan verokortin ilman asiakasta,
vai pitdako asiakkaan menna itse hakemaan verokorttia? Tama oli erittdin relevantti kysymys, kos-
ka se kertoi kuinka kauan verokortin laskemisessa kestaa. Kyseinen ratkaisumalli on kdypa vain
silloin, jos verotiedot luodaan suoraan alkavan eldkkeen ilmoittamisen jalkeen. Ongelmia loi myos
dokumentaatiossa monta kertaa toistettu peruslaskenta. Johtopaatdksiin oli mahdotonta paasta
ennen kuin olin varma mita peruslaskenta tarkoittaa. Eléke- ja etuustietojen ilmoittaminen -kyselyn
dokumentaatiossa luki seuraavaa: “Jos tiedot iimoitetaan talla rajapinnalla peruslaskentaa varten,
ennakonpidatystiedot voidaan hakea vain henkildverotuksen Muuttuneet eldkkeiden ja etuuksien

ennakonpidéatystiedot maksajille -rajapinnalla.” (Verohallinto 2023a)
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Lahetin Verohallinnolle kysymyksia sahkopostilla. Olennaisimmat kysymykset suunnittelun proses-
sissa olivat: Mika on peruslaskenta? Onko verotiedot heti haettavissa eldkkeen ilmoittamisen jal-
keen, vai tarvitseeko asiakkaan kayda hyvaksymassa hakemus?

Verohallinnolla kesti noin puolitoista vilkkkoa vastata kysymyksiin. Verohallinto vastasi, etta perus-
laskenta tarkoittaa seuraavan vuoden verokorttien laskentaa. Eli perusverokortti on vuoden ensim-
mainen verokortti, joka lasketaan. Muutosverokortti on taas verokortti, joka tehdaan vuoden aikana
perusverokortin tilalle. Verohallinto myds kertoi, etta asiakkaan on itse haettava verokorttia Oma-
Verosta, joten verokortti ei ole heti ilmoittamisen jalkeen haettavissa rajapinnasta. Vastaukset oli-

vat erittain tarkeita rajapintojen kayttddonoton suunnittelussa.

Vastaukset kertoivat, etta edelliset ratkaisumallit kutsujen kaytosta eivat ole tarpeeksi toimivia. Jos
verotiedot eivat ole haettavissa heti verotietojen ilmoittamisen jalkeen, niin verotietoja on pidettava

ajankohtaisina hakemalla tietoja tietyin valiajoin.

Viimeinen ratkaisumalli, jota loppujen lopuksi kaytin, oli jo mietteissa ennen Verohallinnon vastauk-
sia, mutta nyt vastauksien tultua oli ilmeista, etta tulin tekemaan implementoinnin seuraavalla ta-

valla: Asiakas ilmoittaa vakuutusyhtidlle haluavansa aloittaa eldkkeen korvaukset. Vakuutusyhtio il-
moittaa Verohallinnolle alkavasta elakkeesta Eldke- ja etuustietojen ilmoittaminen -kutsulla. Vakuu-
tusyhtié hakee myo6s paivittdin muuttuneita verotietoja kutsulla Muuttuneet eldkkeiden ja etuuksien

ennakonpidéatystiedot maksajille. (Kuva 4)

Paatin kayttdd massakutsua Ennakonpidatysprosentin kysely -kutsun eli yksittaiskutsun sijasta,
koska se on yhtidkohtainen. Tall6in paivassa tehdaan vain yksi haku, missa kysytaan, ovatko min-
kaan kyseisen yhtié asiakkaiden verotiedot muuttuneet eilisen jalkeen. Toisessa haussa olisi pita-

nyt hakea tiedot asiakaskohtaisesti, jolloin hakuja olisi joutunut tekemaan hyvin monta.



sovellus TImoitus Sovellus kysyy joka Vero API palauttaa
ilmoittaa vastaanotettu paivé, onko kysyvan yhtion
uudesta asiakkaiden asiakkaiden
alkavasta verotiedot verotiedot, jos ne
elikkeesta muuttuneet eilisesta ovat muuttuneet

eilisesta

Aikajana

Kuva 4. Havainnollistava kuva lopullisesta hakujen kdytdn suunnitelmasta

3.1.2 Kaynnissa olevien elakkeiden ilmoitukset

Kaynnissa olevista eldkkeista pitaa ilmoittaa Verohallinnolle kahdessa eri tapauksessa: Ensimmai-
nen tilanne on se, etta elakkeessa on joku muutos, jolloin halutaan luoda uusi verokortti. Toinen ta-
paus on se, etta eldke jatkuu seuraavaan vuoteen, ja eldkkeesta on ilmoitettava perusverokortin
laskentaan. (Verohallinto 2023a)

limoituskutsu palauttaa uuden elakkeen alkaessa uniqueldentifier-arvon. Tata arvoa kayttamalla on
mahdollista tehdad muutoksia vanhaan eldkkeeseen. Perusverokortin laskentaan tehtavan ilmoituk-
sen suunnittelin tapahtuvan vuosittaisessa eraajossa. Muutosverokortin ilmoituksen suunnittelin ta-
pahtuvan automaattisesti, kun korvausta muokataan. Muuten se ei eroaisi ollenkaan alkavan elak-

keen ilmoittamisesta.
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3.2 Vero API:n testausymparistoon paasy

Kun ty6n suunnittelu oli valmis, vuorossa oli paasta kasiksi rajapinnan testausymparistoon. Tama
alkoi testauksen aloittamisen ilmoittamisella. limoitus piti tehda paperisesti ja kyseinen asiakirja piti
lahettad Verohallinnon sahkdpostiin. Onneksi talla kertaa Verohallinnon kanssa kommunikointi ol

erittdin nopeaa. Sain tarvittavat tiedot testivarmenteen hakemiseen jo seuraavana paivana.

3.21 Testivarmenteen hakeminen Tulorekisterin rajapinnasta

Testivarmenne piti hakea Tulorekisterin rajapinnasta. Tulorekisterin rajapinta toimi XML-kutsuilla,
joita en ollut ikind ennen tehnyt. Lisdksi Verohallinnon palauttamista tiedoista, jotka sisalsi teko yri-
tystunnuksen seka yritysnimen, piti luoda Client Certificate Request. (Tulorekisteri 2019) Kyseisen
pyynnon loin OpenSSL ohjelmalla. XML tiedostoon piti tehda myds XML-allekirjoitus, josta minulla
ei ollut mydskaan minkaanlaista aikaisempaa kokemusta. Onneksi tydpaikalla oltiin tydskennelty
muiden julkisten palveluiden rajapintojen kanssa, jolloin ty6paikalla oli tehty sovellus, joka luo ja al-

lekirjoittaa haun.

Haut toteutettiin Talent API Tester -selainlaajennuksella. Ensimmainen haku oli pyynt6 luoda testi-

varmenne. Tama tehtiin SignNewCertificate-kutsulla (Kuva 5).

BODY Text -

<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:cer="http://certificates.verc.fi/2017/10,
<soapenv:Header/>
<soapenv:Body>
<ns2:5ignNewCertificateRequest xmlnsins2="http://certificates.vero.f1/2817/18/certificateservices”s
<Environment>TEST
</Environment>
<CustomerId ARG
</CustomerId>
<CustomerName>HiTGGGEEEEE
</Customeriame>
<Transferld
</TransferId>
<TI“6F|3:E’3653.'.'C’C>_
</TransferPassword>
<certiticotercaves g
</CertificateRequest:
</ns2:5ignNewCertificateRequest>
</soapenv:Body>
</soapenv:Envelope>

Kuva 5. Esimerkki SignNewCertificate-kutsun rungosta
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» BODY pretty «

¥ <SOAP-ENV:E
<SOAP-ENV :Header/>
¥ <S0AP-ENV:Body>
¥ <ns4:SignilewCertificateResponse xmlns:ns3="0Z http://waw.w3.org/2000/09/xmldsig#" xmlns:ns4="
& hitp:// ates.vero.fi/2817/18/certificateservices”>
<Retrievalld> D R-trievalld>
¥ <Result»
<Status» 0K </Status>
</Result»
¥ <ds:Signature xmlns:ds="C(' http://www.w3.org/2800/89/xmldsig#">

selope xmlns:SOAP-ENV="( http://schemas.xmlsoap.org/soap/envelope/">

¥ <ds:SignedInfo» .. ¢/ds:SignedInfo>
b «<ds:Signaturevalue> .. </ds:Signaturevalue>
¥ «<ds:KeyInfo» .. </ds:KeyInfox
</ds:signature>
</nsd:SignlewCertificateResponsas
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

copy

Kuva 6. Esimerkki SignNewCertificate-kutsun vastaussanoman rungosta.

Seuraavaksi oli vuorossa luodun sertifikaatin hakeminen GetCertificate-kutsulla. Kyseisessa haus-
sa luodaan myos XML-runko, johon pitaa laittaa SignNewCertificate-kutsun vastaussanomassa an-
nettu Retrievalld. (Kuva 7)

BODY Text

<soapenv:Envelops xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/" xmlns:cer="http://certificates.vero.fi/2017/18,
<soapenv:Header/>
<soapenv: Body >
<ns2:GetCertificateRequest xmlns:ns2="http://certificates.vero.fi/2017/10/certificateservi
<Environment>TEST
</Environment>
<Customerld
</CustomerId>
<Custonerane QU
</CustomerName>
Retrievalld S
</Retrievalld>
<fns2:GetCertificateRequest>
</soapenv:Body>
</soapenv: Envelope>

n
i

n
v

B Ensble body evalustion W length: 625 bytes

Kuva 7. Esimerkki GetCertificate-kutsusta.

GetCertificate-haun vastaussanoma palautti testivarmenteen (Kuva 8). Taman testivarmenteen

kayttéon ottamiseksi piti varmenne vield lahettda sahkopostilla Verohallinnolle.
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BODY pretty +
¥ <SOAP-ENV:Envelope xmlns:SOAP-ENV="[' http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Header/>
~ <SOAP-ENV:Body>
¥ <ns4:GetCertificateResponse xmlns:ns3="(£" http://www.w3.0org/2008/09/xmldsig#" xmlns:nsa="[& http://certificates.vero.fi/2017/18/certifica
certi icao(
</Certificate>
~ <Result>
<Status> OK </Status>
</Result>
¥ <ds:Signature xmlns:ds="C¥' http://www.w3.0rg/2800/89/xmldsig#" >

¥ <ds:SignedInfo> .. </ds:SignedInfo>
P <ds:Signaturevalues> .. </ds:Signaturevalues
P <ds:KeyInfo» .. </ds:KeyInfo>
</ds:signature>
</ns4:GetCertificateResponse>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>

Kuva 8. Esimerkki GetCertificate-haun vastaussanomasta.

3.2.2 Varmenteen testaaminen

Sain ilmoituksen siita, etta testivarmenne on kaytettavissa, samana paivana varmenteen lahettami-
sestd Verohallinnolle. Seuraavaksi oli vuorossa kutsujen testaaminen Postman-sovelluksessa. Ta-

man jalkeen suunnittelin testata hakuja tuotteessa kovakoodatulla datalla.

Ensimmaiseksi oli ymmarrettava, kuinka juuri saatu testivarmenne toimii Postmanin kanssa. En ol-
lut ennen kayttanyt minkaanlaisia SSL-varmenteita, joten taman ymmartamiseen meni aikaa. Paa-
tin kayttaa Postman-sovellusta Talent API Tester -selain laajennuksen sijasta, koska varmenteen

kayttdé Postman-sovelluksen kanssa oli paljon helpompaa.

Varmenteen kayttd Postman-sovelluksessa oli yksinkertaista. Loin varmenteesta CRT-tiedoston.

Tiedoston polku piti laittaa sovelluksen asetusten Certificates-osioon. Sinne myds piti laittaa Client
Certificate Request:in luonnin yhteydessa tehdyn avaimen polku. Luomani tiedosto ei toiminut heti.
Tama johtui sen muodosta. Tiedosto oli Base64-muodossa, ja olin laittanut tekstiin kaksi rivinvaih-

toa likaa. Taman huomatessani paasin kasiksi testiymparistoon.

Viimeiseksi paatin testata hakuja ja varmennetta vield sovelluksessa. Loin yksinkertaisen Java-luo-
kan joka ajaa metodin joka paiva. Tama metodi teki Muuttuneet eldkkeiden ja etuuksien ennakon-
pidétystiedot maksajille -kutsun. Kutsulle ei annettu ChangedFrom-arvoa, jotta se palauttaisi kai-

ken datan. Haku onnistui ja kutsujen implementointi pystyi alkamaan.
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3.3 Kutsujen kayttoonotto ohjelmistossa

Paéatin luoda kutsuille oman luokan. Laitoin talle luokalle kaksi julkista metodia. Toista metodia kay-
tetdan paivittaisissa erdajoissa, jossa haetaan muuttuneita verotietoja, ja toista metodia kaytetaan
alkavan elakkeen ilmoittamiseen, kun elakekorvaus on hyvaksytty jarjestelmassa. Projekti toimii

Spring-ohjelmistokehyksessa.

Paivittaisen eraajon getDailyTaxInfoChanges-metodi ajetaan Jenkins automaatio-ohjelmalla. Tuot-
teessa on jo paivittainen eraajo. Taman kayttaminen helpotti tyéta, koska minun ei tarvinnut tehda
erillistad erdajoa. Luokan nimi oli VeroAPIProcessor, koska tuotteessa eraajon luokat on tapana ni-

meta prosessoriluokiksi.

Jokainen kuvankaappaus on kyseisesta luokasta. Tein tydssd myds DAO-luokkia milla tuotteen tie-
tokannassa olevaa dataa pystyy muokkaamaan. En nayta kyseisia luokkia, koska tuotteen tieto-

kanta ei ole julkista tietoa.

3.31 Varmenteen kayttoonotto ja yhteyden luominen

HTTP-kutsut Java-ohjelmistossa ovat aika yksinkertaisia, joten kutsujen luonnissa suurin tyd oli
saada varmenne toimimaan. Aloitin tekemalld metodin, jolla luodaan yhteys rajapintaan. Muutin

testivarmenteen PKCS12 muotoiseen tiedostoon ja laitoin sen tuotteen Docker-konttiin.

Kun luokka ajetaan, prosessor-metodi kdynnistda setUp-metodin, jolla haetaan testivarmenne ja
alustetaan DAO-luokka (Kuva 9). Metodin nimi on process, koska eraajo ajaa luokista aina pro-

cess-metodin.
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new FileInputStream{name:™
VeroAPIDADImpl();

VeroAPIProcessor() {

commandTaskContext) {

Kuva 9. Kuva process- ja setUp-metodeista.

GetDailyTaxInfoChanges-metodi kdynnistaa vuorostaan tuottamani createConnection-metodin.
Tama createConnection-metodi luo yhteyden rajapinnan kanssa. Paatin kayttda samaa createCon-
nection-metodia molempien kutsujen tekemisessa, koska molemmissa kutsuissa on sama varmen-
ne ja otsikkotiedot. Molemmat kutsut ovat myds POST-kutsuja. Kaytin createConnection-metodis-

sa HitpsURLConnection-luokkaa, koska yhteys pitaa turvata testivarmenteella.
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n createConnection(FileInputStream fs, URL url) {

on) url.openConnection();

ection;

Kuva 10. kuva createConnection-metodista.

SSLContext-luokan luomiseen tein oman createSSLContext nimisen metodin. Metodissa luodaan
KeyStore-luokka, jolle ladataan testivarmenne. Salasanan jatin tyhjaksi. KeyManagerFactory-luok-
ka on tarkoitettu annetun avaimen yllapitaman KeyManager-luokan luontiin. Luokalle annetaan var-
menteen pitdma keystore. SSLContext-luokka, jonka createSSLContext-metodi palauttaa, luodaan
TLS-tyyppiseksi. TLS on SSL-protokollan seuraaja (SSL 2021). Lopuksi SSLContext:ille annetaan

KeyManagerFactory:n luoma KeyManager-luokka.

keystore .getInstance(type:"F
load(fs, "".toCharArray());

etInstance gerFac r.getDefaultAlgorithm());
g g g L

.getInstance("TL
(), null, null);

sslContext;

Kuva 11. createSSLContext-metodi.
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3.3.2 Verotietojen hakeminen

Tuotteeseen paatin siis implementoida kaksi kutsua. Ensimmainen kutsu on Muuttuneet eldkkei-
den ja etuuksien ennakkopidéatystiedot maksajille eli massakutsu, ja toinen oli Eldke- ja etuustieto-
Jen ilmoittaminen eli iimoituskutsu. Aloitin massakutsulla, koska haun tekemiseen ei tarvinnut muu-

ta kuin yhtién avaimen.

Massakutsu piti tehda joka paiva, joten eraajo piti olla paivittdinen. Paatin kayttaa jo olemassa ole-

vaa paivittaista erdajoa, koska se vahensi omaa ty6ta merkittavasti.

Verotietojen hakeminen massakutsulla oli erittdin yksinkertaista luoda, koska ainoat tarvittavat ar-

vot kutsun runkoon olivat asiakkaan tunnus, seka paivamaara jonka jalkeisia muutoksia kysyttiin.



te wvoid petDailyTaxInfoChanges(FileInputStream fs) throws MalformedURLException {

new URL({spec:"https://pi

ormedURLException e

ew RumtimeException(e);

HttpsURLConnection connection = createConnection(fs, url);
String jsonBody = "{\n

+ " A\"PayerId\": \"" + payerId + "\",\n

+ " \"RowLimit\": 1l@@awn"

3y

v (Outputstream os = connection.getOutputstream()
byte[] input = jsonBody.pgetBytes(charsetMame: " utf-8");
os.write(input, off:@, input.length);
catch (I0Exception e
connection.disconnect();
throw new RumtimeException(e};

connection.setConnectTimeout (timeout: 5068 ) ;
connection.setReadTimeout { timeout:5888 ) ;
BufferedReader in;

in = new BufferedReader(

new InputStreamReader(connection.getInputStream)));
catch (IOException e
connection.disconnect();
throw new RuntimeException(e);

inputLine;
uffer content = new StringBuffer();

if (!({inputLine = in.readLine()) != n
} catch (IOException e) {

connection.disconnect();

throw new RuntimeExceptionie);

i

content.append(inputline);

in.close();

catch (I0Exception e
connection.disconnect();
throw new RumtimeException{e);

readContent(comtent);
connection.disconnect();

Kuva 12. getDailyTaxInfoChanges-metodi
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Massakutsun metodi eli getDailyTaxInfoChanges luo yhteyden aloittamalla createConnection-me-
todin, jonka jalkeen se luo yksinkertaisen rungon haulle JSON-muodossa (Kuva 12). Runkoon ei
annettu changedFrom-paivdmaaran arvoa, koska verohallinnon palauttamassa testidatassa kaikki
verotiedot olivat samalta paivamaaralta. Tama oli harmittavaa, koska etenkin pilotin esittdmisessa
olisi ollut hienoa nayttaa muuttuneita verotietoja tuotteen paivamaaraa vaihtamalla. Kun rajapinta

palauttaa datan, ajetaan readContent-metodi. (Kuva 13)

readContent(

jso0 =

i ray . length
sonArray .getls

iaryTkWithClientPin(id);
veroAPIDAD. findClaimBeneficiaryTkContainerWithClientPin(id);

ect taxInfo, int beneficiaryTk, int beneficiaryTkContainer)

xCar v TaxCard();
.setParentTK(beneficiaryTk)
.setTkContainer{beneficiaryTkContainer);
.setWithholdingPercentage (taxInfo.getDouble(
.setValidFrom{date.valuelf(taxInfo.petString("

if(taxInfo.toString().contains("
taxCard.setAdditionalPercentag

if(taxInfo.toString().contains(
taxCard.setIncomeLimit(taxInfo

return taxCard;

Kuva 13. metodit readContent ja jsonTaxInfoToObject.

Palautetut verotiedot palautettiin rajapinnasta listana. Metodi readContent tarkastaa, onko jarjestel-
massa yhtakaan palautetun verotiedon henkildtunnuksen omaavaa eldkkeen maksunsaajaa. Jos
nain on, luodaan JSON-tiedosta TaxCard-olio. Objekti annetaan luomalleni saveTaxCard-metodil-
le, joka tallentaa verokortin tietokantaan, ja lopettaa maksunsaajan nykyisen verokortin. Tallenta-
misessa kesti kauemmin, koska paatin aluksi tehda sen SQL-injektiolla. Tietokannan muokkaami-
sessa pitaa osata lisata muokkaustapahtuman avain seka verotiedon tekninen avain, mika ei ollut
mahdollista tehda pelkalla injektiolla. Tiedon tallennus toimi loppujen lopuksi vain tuotteen tietokan-
nan muokkaamiseen tarkoitettujen jo luotujen luokkien avulla, missa luodaan muokkaustapahtuma

ja tekninen avain.
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3.3.3 Verotietojen ilmoittaminen

Kuten massakutsussa, ilmoittamisen kutsun luonti oli yksinkertaista, kun varmenne asiat oli saatu

hoidettua. Kuitenkin tietokannan tiedon saaminen oikeaan muotoon alkavan eldkkeen ilmoittamista
varten tuotti ongelmia. Ongelmia tuotti myds oikeanlaisten eldkesopimusten luonti, koska verotieto-
jen ilmoittamisessa on monta saantda. Esimerkiksi alkava eldke on alettava ilmoituksen tekemisen
kuluvana vuonna, tai seuraavana vuonna, jos ilmoitus tehdaan 1. lokakuuta ja 9. marraskuuta vali-

send aikana (Verohallinto 2023a).

oid filePensionData,

entInfo veroPaymentInfo = verocAPIDAD.getVeroPaymentInfo

onnection = createConnection(fs , url);
c
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R |
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+ "

+

<
+

it
it
it
et
ot
+

+

e
A
.
A
L
e
e
+

+

connection. setConnectTimeout (timeout: 50
connection. setReadTimeout ( timeout:

esponselode();

RuntimeException(e);

connection.disconnect

Kuva 14. filePensionData-metodi

Alkavan elakkeen ilmoittamiseen tehty filePensionData-metodi ajetaan tydssa uuden korvauksen

hyvaksyttaessa (Kuva 14). Loin VeroPaymentinfo-objektin, joka palautetaan luomastani metodista
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getVeroPaymentinfo. Tiedon haussa paatin kayttdad SQL-injektiota, koska se oli minulle yksinker-
taisin tapa saada tietokannasta tietoa mahdollisimman vahilla koodimuutoksilla. Metodin getVero-
PaymentInfo luonnissa oli pienia ongelmia, koska jarjestelmassa tietoja pidetaan eri paikassa riip-

puen korvauksen ja sopimuksen tyypista.

Tassa versiossa vastaussanomasta ei tallenneta mitadan tietokantaan. Kutsu kuitenkin palauttaa
uniqueldentifier-avaimen, mutta koska en tee tydssa suunniteltuja muutosverokortin tai vuosittai-

sen peruslaskennan ilmoittamisen kutsuja, avainta ei kayteta.

3.34 Vuosittainen peruslaskentaan ilmoitus, muutosverokortti, seka veroluokat

Tyossa suunnitteluosuudessa jai selvaksi, etta jotkut osat suunnitellusta implementaatiosta jaa
opinnaytety6ssa tekematta. Mielestani tyo tayttaa tarpeensa eli suunnitellun ratkaisumallin onnistu-
misen todistamisen myds ilman naita lisayksia. Lisayksien luomiseen ei olisi myoskaan jaanyt ai-
kaa.

Ensimmainen pois jatetty osa oli vuosittainen peruslaskennan ilmoitus. Eldkeverokortti on aina
maksimissaan vuoden ajan voimassa. Jos eldke jatkuu vielad vuoden jalkeen, on tehtava uusi ilmoi-
tuskutsu. Taman olisin implementoinut vuosittaiseen eraajoon, jossa oltaisiin tarkastettu jokainen
voimassa oleva eléke, ja katsottu jatkuuko se toiselle vuodelle. Jos eldke olisi jatkunut toiselle vuo-

delle olisi tehty ilmoituskutsu, jossa kaytettaisiin uniqueldentifier-avainta.

Toinen pois jatetty osa oli muutosverokortin ilmoittaminen. Eli jos tuotteessa olisi tehty joku muutos
elakkeeseen, olisi siita automaattisesti tehty ilmoituskutsu. Tassakin kutsussa olisi kaytetty uni-

queldentifier-avainta.

Koska samalla eldkkeelld on mahdollisesti monta erilaista veroluokkaa, viimeinen pois jaanyt imp-
lementaatio oli ndiden laskeminen. Tama olisi tehty katsomalla kuinka vanha elakesopimus on, ja
mitkd maksut oli tehty mihinkin aikaan. Nain olisi voinut jakaa eldkkeen maaran eri veroluokkiin.

Jokaiselle omille elakkeen veroluokille olisi tehty oma ilmoituskutsu.
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3.4 Lopputulos

Testasin tydn tuotosta seuraavanlaisesti. Loin elakevakuutussopimuksen, jonka laitoin korvauk-

seen. Luomaani eldkevakuutussopimukseen laitoin maksunsaajaksi testihenkilon, jolle annoin sa-
man henkildtunnuksen mitd massakutsu oli palauttanut Postman-testauksen aikana. Korvauksen
luonnissa testasin ilmoitusta IntelliJ-ohjelmistomuokkaussovelluksen debugger-toiminnolla. lImoi-

tuskutsu toimi.

Massakutsua testasin myds debugger-toiminnolla, mutta sen liséksi se palautti jarjestelman kaytté-
littymassa nakyvan veroprosentin. Paivittaisen erdajon ajamisen jalkeen muuttunut veroprosentti
nakyi kayttoliittymalla, joka tarkoitti, etta pilottiversio toimi tarkoitetulla tavalla (Kuva 15). Veroluok-

kaa ei tallennettu pilottiversiossa tietokantaan.

End date Tax class Basic %
06/01/2022 Capital tax 30.00
12/31,/9999 27.00

Kuva 15: Massakutsun onnistunut verokortin palautus kayttoliittymassa.
Ylempi veroprosentti on korvauksen luonnissa tehty oletusverokortti. Alempi

on rajapinnan palauttama.

Toimiva pilottiversio todisti suunnittelun ratkaisumallin toimivaksi. Molemmat kutsut toimivat toivo-
tulla tavalla, seka suunnitteluosuuden ratkaisua on kaytetty tulevan projektin suunnittelussa. Olen
myds esittanyt tyon pilottiversiota yrityksen sisélla ja minut on kutsuttu keskustelemaan tulevasta

projektista yrityksen asiakkaiden kanssa. Pidan tyon tuotosta siis erittdin onnistuneena.
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4 Pohdinta

Tydn tavoite onnistui erittdain hyvin. Suunnittelun ratkaisu todistettiin toimivalla pilottiversiolla. Opin-
naytetyon tavoitteena oli onnistunut tyon tuotos, seka onnistunut aikatauluttaminen. Ty on valmis-
tunut aikataulussa, seka tyon tuotos oli onnistunut. Ty6 valmistui 15.5.2023. Onnistunut aikataulut-
taminen oli mielestani hyvan tyén rajaamisen ansiota. Tydssa jai implementoimatta peruslasken-
taan lahettaminen, muokatun elakkeen ilmoittaminen ja eri veroluokkien laskeminen. Tama olin

paattanyt jo opinnaytetydn suunnittelussa.

Vaikeuksia tydssa oli etenkin ohjelmistoratkaisusta kirjoittaminen. Ratkaisun tekeminen ei ollut vai-
keaa, mutta siitd kertominen oli. On vaikea ymmartaa, mitka teknologiat ovat oleellisia tyon tulok-

sessa, kun niiden kanssa tyoskentelee joka paiva.

Tyota tullaan jatkokehittdmaan tulevassa projektissa, missa etenkin suunnittelun ratkaisua kayte-
tédan hyvaksi. Jos jatkaisin tyota, lisdisin siihen ilmoituskutsut muokatuille elakkeille seka peruslas-
kentaan lahettamiselle. Tekisin myds lisdyksen missa laskettaisiin elakemaksun maarat eri vero-

luokille, jos eldakemaksuissa on monta veroluokkaa.

Opin tyon teossa erittain paljon julkisista rajapinnoista ja varmenteista. En ollut esimerkiksi ennen
tyon alkamista kuullut asiakasvarmenteista. Palvelinvarmenteet ovat erittain yleisia, joten uskon
saaneeni paljon arvoa varmenteen kanssa ty6skentelysta. Opin myo6s paljon itsenaisen tyén aika-

tauluttamisesta, Evitec Life -tuotteesta ja Spring-ohjelmistokehyksen kanssa tyoskentelysta.
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