® Haaga-Helia

SOC toiminnan osa-alueet ja Security Analystin rooli

Arttu Nurmela

Haaga-Helia ammattikorkeakoulu
Tradenomin tutkinto
AMK-Opinnaytety6

2023



Tiivistelma

Tekija(t)
Arttu Nurmela

Tutkinto
Tradenomi

Raportin/Opinndytetyon nimi
SOC toiminnan osa-alueet ja Security Analystin rool

Sivu- ja liitesivumaara
20+ 3

Tassa tyossa perehdytaan Security Analystin tydohon ja tyokaluihin.

Lukemalla ty6ta opiskelija tai vastavalmistunut voi saada tarvittavia avaintietoja, joiden avulla
voi saada tydpaikan Security Operations Centerista. Tydssa esitelldaan tyypilliset tydkalut, joita
hyédyntdmalla parannetaan kohteen tietoturvaa ja harjoitetaan sen valvontaa. Tydkalujen lisaksi
tyossa kuvataan esimerkkiskenaarioita, joita nama kyseiset tydkalut voivat tuoda kasiteltavaksi.

Security Analystin tyOkalut ovat tarkedssa osassa hanen arkeansa, joten niiden esittely on py-
ritty kirjoittamaan selkeasti ja antamaan hyvan yleiskuvan niiden toiminnasta. Tyokalujen esitte-
lyssa pyritaan tuomaan esille, kuinka niita voi hyddyntaa organisaation tietoturvan valvonnassa
ja kehityksessa. Nama tyokalut sisaltavat monia teknisia toiminnallisuuksia, joten niiden esitte-
lyssa keskitytdan vahvasti tietoturvavalvonnan kannalta oleelliseen toimintaan. Lukijan tulee kui-
tenkin huomioida, etta koko toimintamallin ymmartaminen vie aikaa ja vaati paljon opiskelua.
Koulutussertifikaatit, joita tydssa on tuotu esille vahvistaa naiden tyokalujen kokonaisvaltaisen
hallitsemisen.

Opinnaytetydssa kerrotaan myos tyypillisistd verkossa tarjolla olevista harjoitusalustoista, joiden
avulla jokainen tietoturvasta kiinnostunut voi harjoittaa omaa osaamistaan laajoista verkko-
labroista ja kokeilla miten tietoturvatestaajan tydkalut seka tietoturvan valvojan tydkalut toimivat.
Ty6ssa myos kuvataan, miltd verkkopohjainen hyokkaysyritys voi nayttaa lokienvalvontatydka-
lun ndkdkulmasta.

Asiasanat
Tietoturvaopas, Kyberturvallisuus, tietotekniikka, tietoturvapuolustus, analytiikka
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1 Johdanto

Tietoturvan tarkeys korostuu yha enemman ja enemman mediassa, yrityksissa ja lainsaadan-
nossa. Useista uutismedioista ja artikkeleista on luettavissa tarinoita tietoturva-rikkomuksista ja
vaarinkaytoksista. Suomessa lahivuosina yksi kohutuimmista tieturvarikkomuksista oli Vastaamon
tapaus, jossa monien potilaiden kaikki kertomukset ja vuodettiin internettiin. Tamakin, johtui vaka-
vasta tietoturvahaavoittuvuudesta. Tallaiset tapaukset tuovat aina esille tietoturvan tarkeyden.
Oma ammatillinen suuntautumiseni ohjautuu vahvasti tietoturvaan ja haluan talla tydlla selvittaa,
mitka ovat ensimmaiset askeleet alalle ja millaisia taitoja sekd ominaisuuksia on hyva hallita. Selvi-
tysty6 koostuu kirjallisuuden, artikkelien ja toimenkuvien perusteella. Tyd soveltuu IT- ja tietoturva-
alan opiskelijoille ja vastavalmistuneille, ja tukee aloittelijan kasvamista ammatillisessa kehittymi-

sessa.

Tyo6ssa esitelldan aluksi ammattitehtdvaa Security Analyst, silla se on usein ensimmainen askel
tietoturvan uraa. Esittelyssa on myds mukana tyypillinen tiimi, joka tydskentelee osana Security
Operations Centeria. Kun esittelyt on kayty, aletaan tydssa syventya Security Analystin rooliin ja
tydtehtaviin. Tydssa kuvataan, millaista osaamista ja mielenkiintoa hakijalta voidaan vaatia, jotta

parjaa tyotehtavassa, tarkeaa on toki muistaa, ettei kaikkia voi osata heti.

Seuraavana on vuorossa tydkalujen esittely ja niihin perehtymista. Teknisella alalla on tarkeaa
osata ja kyeta oppimaan aina uusia tyokaluja, joiden avulla tyotehot kasvavat ja tietoturvan parissa
valvonta tehostuu. Tydssa esitelldan avointen Iahteiden tydkaluja IP-osoite selvityksiin, tydasema-
suojausta EDR:lI&, verkkomonitorointia NDR:lla, SOAR:in ja SIEM:n kaytt6a alustana ty6elamassa.
Aiheessa kiinnostaa monet tekniset tydkalut, joilla tietoturvaa valvotaan. Tydssa ei kuitenkaan huo-
mioida, miten tydkalut on rakennettu kooditasolla, eika mydskaan ota kantaa niiden kaupalliseen
parjadmiseen. Aihealue on kattava ja ajankohtainen, joten jokainen tietoturvasta innostunut voi

saada siita paljon irti.

Taulukko 1. Keskeinen termisto

NDR Verkkoliikenteen valvontatydkalu

EDR Paatelaitteiden valvontatydkalu

SIEM Keskitetty lokienkerays — ja hallintatytkalu




SOAR

Tietoturvavalvonnan automatisointi ja orkest-

rointi alusta

SOC Yksikk®, joka muodostuu usean eri osaamis-
alueen tietoturva-ammattilaisista

Security Analyst Henkild, joka on erikoistunut tietoturvaval-
vontaan

IP-osoite Verkkoon liitettyjen laitteiden yksilGintiin kay-
tetty numerosarja, internet protokalla

Palomuuri Jarjestelma, joka valvoo verkkoliikennetta ja
estaa hyokkaamisyritykset verkosta

Blue Team Ryhma henkildita, jotka varmistavat tietotur-
van toiminnan simuloidussa tilanteessa

Red Team Ryhma henkildita, jotka harjoittavat tietoturva
hyokkayksia simuloidussa tilanteessa

Paatelaite Laitteita, jotka on kytketty verkkoon. Esimer-
kiksi kannettava tietokone, tydasema, puhe-
lin

Raakaloki Dataa, jonka paatelaite lIahettada kerattavaksi

Tiedosto Hash

Tiedoston uniikki cryptograafinen tunnistetii-

viste




2 Ammattitehtavan esittely

Security Analyst on osa Security Operations Centeria eli SOC:ia. Ammattitehtavan ydin on tietotur-
vavalvonta, jossa Security Analyst valvoo kohteen, esimerkiksi yrityksen tietoturvaa apunaan
osaava tiimi ja kehittyneet tydkalut. Security Analysti pyrkii [I0ytymaan yrityksen ohjelmistojen da-
toista tietoturvaa vaarantavia tekijoita, joita kyberrikollinen voi hyédyntaa. SOC on yleisesti ympari
vuorokauden toimiva yksikko, silla kysynta jatkuvalle tietoturvavalvonnalle on suuri. Ymparivuoro-
kautisella valvonnalla mahdollistetaan jatkuva saumaton reagointivalmius tietoturvauhkien torjun-

taan ja niiden korjaustoiden aloittamiseen.

2.1 SOC:n jasenet

Jokaisella jasenellda on oma rooli ja tyétehtavat Security Operations Centerissa, koska valvonnan
kokonaisuus on ratkaiseva tekija toimittamaan palveluita. Techtargetin kirjoittajan Ashwin Krish-
nanin mukaan osasto vaatii viisi avainhahmoa, jotta palvelun tarjoamisesta pystytaan suoriutu-
maan. Ensimmainen henkild on Incident responser, jonka paavastuu on hallita ja monitoroida tieto-
turvavalvontaan kaytettyja tyokaluja. Tietoturva on nopeasti muuttuvaa, joten jarjestelmien pitaa
jatkuvasti olla paivitettyina. Paivitetyt jarjestelmat pystyvat havaitsemaan tehokkaammin uusimpien
uhkien trendia ja vastaamaan niihin maaritetylla tavalla (Krishnan 2020). On huomioitavaa, etta
SOC:n koon mukaan samoissa rooleissa voi olla monia henkildita. Usein my6s samat henkil6t
edustavat useaa roolia. Yksikdn koko voi siis vaihdella muutamasta henkildsta useisiin kymmeniin

tai jopa satoihin.

Toisena henkilona listalla on Security investigator. Nimensa mukaisesti taman hahmon vastuulla
on tehda syvallista tutkintaa jarjestelmien tunnistamista uhkista ja vaarinkaytoksista. Uhkan tai vaa-
rinkaytdksen ilmaantuessa Security investigatorin tehtdva on myds tehda suunnitelma, kuinka uhka
saataisiin poistettua (mitigation plan) ja tarvittaessa toteuttaa se yhteistydssa hanen tiiminsa
kanssa. (Krishnan 2020).

Kolmas henkilé on Advanced security analyst. Verkkoartikkelissa todetaan, etta tama on vaativa ja
pitkan kokemuksen tuoma asema. Tyossaan hanen tehtavanaan on l6ytaa uusia ennalta tuntemat-
tomia uhkia ja heikkouksia jarjestelmista. Tallainen hahmo toimii myds usein senior-roolissa, joten
han pyrkii myds ohjaamaan ja kouluttamaan uudempia SOC:in jasenia esimerkiksi. Security ana-
lysteja. (Krishnan 2020).



Neljas henkild6 on SOC manager. Johtohahmona manager on kuitenkin myos erittain pateva ja kay-
tannon tunteva tietoturvavalvonnan parissa. Han pitda yhteytta asiakkaidensa CISO:on eli tietotur-
vavastaavaan henkildon ja muihin asiakkaiden tietoturvan henkildstéén. SOC manager pyrkii myds

kasvattamaan liiketoimintaa, joten han tapaa uusia potentiaalisia asiakkaita. (Krishnan 2020).

Viimeinen henkild on Security engineer/architect. Arkkitehti vastaa SOC:n toiminnan kannalta kriit-

tisen tarkeista valvontatyOkaluista. Han testaa ja valitsee parhaat tyokalut toimittajilta. Arkkitehti toi-
mii my06s yhteistydssa kehittajien ja yllapitajien kanssa, jolloin pitkakestoinen infrastruktuuri on tur-

vattuna. (Krishnan 2020).

2.2 Kokonaiskuva liiketoimintamallista

Tietoturvan tarkeys on viime vuosien aikana noussut enemman ja enemman esille yritysten toimin-
nassa. Suuret yritykset pitdvat hallussaan massiivisia maaria suojattavaa dataa, kuten talous- ja
henkilbtietoja. Resurssien ja osaajien ollessa vahissa turvaudutaan ulkoiseen tekijaan ja ostetaan
tietoturva palveluna. Tietoturva-ammattilaisten maara kysyntaan verrattuna on vahainen (MTV-uu-
tiset 2022). MTV:n uutisartikkelin mukaan osaajia tarvitaan myds valtion tasolla, turvaamaan yh-

teiskunnan toiminnan kannalta kriittiset palvelut, mm. Sahkon, Idmmaon ja puhteen veden jakelu.

Security Operations Center onkin palvelu, joita tietoturvaan erikoistuneet toimijat myyvat asiak-
kaalle. SOC:n asiantuntijat ovat koulutettuja ja tydssa tietoturvan valvontaan perehtyneita. Ylla
mainittuja palveluita valvoo OT (operational Technology) asiantuntijat, jotka ymmarrat kriittisten
palveluiden valvonnan tarpeet. Lokidatan keraamisen avulla voidaan luoda kattava valvonta, jonka
jatkuvalla kehityksella ja yllapidolla voidaan turvata yritysten tai valtion laitosten kayttamat laitteet
tuottavat. Lokidatalla voidaan kerata kaikki toiminta mukaan lukien myds merkit mahdollisesta Ky-
ber-hyodkkayksesta. Laitteiden haavoittuvuudet ovat hyokkaajien hyvaksikaytettavia ja niista kuvaus

kappaleessa kuusi. Kuvassa yksi kuvataan Security Operations Centerin toimintaa ylatasolla.
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Fool.com:n artikkelin mukaan ulkoistetulla SOC-palvelulla voidaan vahentaa kustannuskuluja ja

saavuttamaan parempi tietoturva. (Long 5.8.2022). Kyber hydkkayksen aiheuttama palvelun al-

haalla olo aikaa (Downtime) voi aiheuttaa yrityksella mittavia taloudellisia tappiota seka henkilGtie-
tojen menetyksen, jonka arvoa ei voi mitata rahalla. Liséksi menetetyt tiedot voivat aiheuttaa yrityk-
selle pitkdan kestavia tutkintoja myds lakipykalien mukaan, jolloin tutkitaan, onko yritys itse luista-
nut tietoturvavelvoitteistaan.



3 Miten paasta Security Analystiksi?

Security Analystin tehtavat ovat usein ensimmainen askel tietoturva-asiantuntijan uralla. Monet
suuremmat yritykset tarjoavat koulutuksen loppusuoralla oleville tai juuri valmistuneille harjoitte-
luohjelmia, jotka kestavat usein noin puoli vuotta. Harjoittelun aikana tuore asiantuntija oppii alan
tydtehtavissa tarvittavia taitoja, kuten tyokalujen kayttéa, uhkatilanteiden ehkaisya ja raportointia
seka asiakasrajapinnassa tydskentelya. Ominaisuuksia, joita toivotaan Security Analystille:

- Analyyttista ja tutkintaintoista otetta

- Tuntemusta tietoverkoista

- Halua kehittya

- Kyky oppia uusia asioita alati muuttuvassa ymparistdssa

- TiimityGskentelytaitoja

- Osamista tietoturva-alalta. Verkon harjoittelu materiaaleista lisda tydn muissa osioissa.

Suomessa ammattikoulut, ammattikorkeakoulut seka yliopistot tarjoavat kattavan tutkinnon myés
tietoturva-alalle. Tietoturva on IT-alalla katsottuna hyvin laaja ja jokaisen osa-alueen toiminta vaatii
vankkaa osaamista esimerkiksi tietoverkoista ja pilvipalveluista. Koulutus tarjoaa hyvan yleiskuvan
naista, mutta tydssa oppiminen on ehdottoman tarkeaa, silla niin kutsutun oikean elaman tilanteita
ja ymparistoja voi olla hyvin hankalaa simuloida. Etenkin korkeakoulututkinnot tarjoavat opiskeli-
jalle kattavat pohjatiedot ymmartaa tyotehtavissaan tulevia haasteita.

Cybersecurityguiden Tietoturva-analyytikon ty6tehtaviin paasyyn vaaditaan neljaa askelta:

1. Kykya pystya hakemaan tietoa ja tulkita sita (Research)

2. Koulutusta. Useimmat tyotehtavassa omaavat tradenomin, kanditaatin, maisterin tai insinéorin
koulutusta. (education)

3. Sertifikaatteja eli koulutustodistuksia. Yleisimpia sertifikaatteja alalla on muun muassa Microsof-
tin sertifikaatit, kuten SC-200. (certificate)

4. Verkostoitumista. Usein tyOpaikat saadaan tuttujen kautta ja auttaa saamaan tietoa alan tapah-

tumista (Network). (cybersecurityguide 2023)

3.1 Hackthebox, tryhackme

Verkossa on monia palveluita, joiden avulla pystyy harjoittelemaan omaa osaamista virtuaaliympa-
ristdissa suoraan verkkoselaimella. Naita harjoituksia voi siis tehda missa ja milloin vain. Tehtavia

on niin aloittelijoille kuin my6s pidemmalle edenneille alan ammattilaisille.



tryhackme perustajan Ashu Savanin mukaan han halusi tarjota helpomman tavan tulla kyberturva-
alalle. (hostingadvice 2020). Taman tyyppiset verkkoharjoitukset ovat hyvia ja ne antavat hyvan
yleiskuvan, miten Kyber-hyokkays voisi tapahtua. Usein tietoturvan parissa auttaa se, etta puolus-
tava puoli (Blue Team) osaa myds hyokata (Red Team), sillda mika olisikaan parempi tapa puolus-
tautua kuin osaamalla ennakoida hytkkaajan aiheet ja tehda hydkkayksestd mahdotonta alun pe-
rin. Suuret yritykset tarjoavat erilaisia ohjelmia tata varten. Ohjelmat kulkevat usein nimella Bug
Bounty ja niiden paamaarana on havaita ohjelmistojen haavoittuvuudet tai ongelmat, jotta ne voi-
daan korjata ennen kuin hyokkaaja sen tekee. Usein ongelman |6ytajalle on tarjolla myos palkkio.

Osa tietoturva-ammattilaisista saattaa tehda tallaisia tehtavia pelkastaan.

3.2 Koulutus taustalla

Suomessa on havahduttu ongelmaan, etta kyberturvallisuuteen perehtyneiden maara ei riitd vas-
taamaan suureen kysyntaan. Monet yliopistot, ammattikorkeakoulut ja ammattiopistot tarjoavat kat-
tavaa koulutusta alalle. Alan opintojen suuri etu on, etta opiskelijat saavat usein jo tydharjoittelun
kautta suoraan vakituisen tehtavan, jossa paasee syventdmaan omaa osaamistaan. Lisaksi kan-
sainvalisia opiskelupaikkoja on my6s bachelorsstudiesin mukaan paljon. Suomessa ammattikor-

keakoulun opinnot kestavat 3—4 vuotta riippuen koulusta ja tutkinnosta (Bachelorstudies).

Tutkinnon aikana opiskellaan tietoturvan lisaksi myos tietoverkkoja ja koodaamista, joka helpottaa
ymmartamaan monien eri jarjestelmien toimintalogiikkaa. Tietoverkot on hyva omaksua varhai-
sessa vaiheessa, silla suuri osa hyokkayksista tapahtuu verkon yli ja ndin vaatii myos ymmarrysta
erityisesti verkkoprotokollista. Usein insin66rin opinnot kestavat hieman pidempaan kuin esimer-
kiksi tradenomin tutkinto. Kaakkois-Suomen ammattikorkeakoulu tarjoaa Suomessa labratyosken-

telyyn perustuvat tutkinnon, jonka avulla kaytannon laheisyys on taattu (XAMK).

Taulukko 2. Kyberturvallisuuteen perustuvia koulutusohjelmia:

Oppilaitos / Korkeakoulu: Tutkinnon nimi:

Kaakkois-Suomen ammattikorkeakoulu Kyberturvallisuus, Ylempi AMK.
Turku AMK Kyberturvallisuus, insindori
Metropolia Kyberturvallisuus, Ylempi AMK.
Jyvaskylan yliopisto Kyberturvallisuuden maisteri opinnot




JAMK Sovellettu kyberturvallisuus

Helsinki Business College SOC specialist- koulutus

3.3 Oma tekninen osaaminen

Tyo6nantajat arvostavat suuresti alalla itse hankittua teknistd osaamista. Virtuaaliymparistojen hal-
linta on loistava keino oppia, kuinka jarjestelmat kommunikoivat keskenaan ja miten niita hallitaan
tietoturvallisesti. Verkosta 10ytyy oppaita, videoita ja labramateriaalia, joilla harjoitella. Tietoturvasta
kiinnostunut voi esimerkiksi asentaa virtuaalipalvelimen, joka on taynna haavoittuvaisia sovelluk-
sia. Metasploitable on tunnettu tyokalu, jolla voi harjoitella erilaisilla hyokkaystyokaluilla. Tata kut-
sutaan penetraatio testaukseksi eli tunkeutumistestaukseksi. Laitteelle on asennettu haavoittuvia
eli esimerkiksi vanhentuneita sovelluksia ja hyokkaystyokalujen avulla niita voi kayttaa hyodyksi.
Tunkeutumistestaus on taysin sallittua ja laillista, kunhan huomioi sen, ettd kohde on oma laite tai

sen omistaja on antanut luvan testaukselle.

Penetraatiotestauksen lisdksi koodaustaidoista on suurta hydtya. Usein kokeneet koodaajat ovat
aloittaneet uransa harrasteprojektin kautta ja innostuneet kehittdmaan omia ohjelmointitaitoja. Ar-
duino on aloittelijaystavallinen tuote, joka mahdollistaa ohjelmoinnin yhdistettyna elektroniikkakom-
ponenttien kanssa toimimiseen (Arduino 2018). Arduino yhdistetdan osaksi haluttua projektia,
vaikka leditaulua ja se ohjelmoidaan nayttamaan tiettyja valo-ominaisuuksia. Esimerkiksi jouluvalot
voidaan luoda Arduinon ohjeistuksilla helposti. Kyberturvallisuuskeskuksen mukaan yhteiskunta
tarvitsee lisdd ammattiosaajia digitaalisessa maailmassa ja onkin julkaissut melko kattavan kokoel-

man erilaisia oppaita tunnettujen vaarinkaytos tekniikoiden hyddyntamiseen (Traficom 2022).



4 Tyokalut

Avoimet tydkalut ovat Security Analystille tarkeita. Ne auttavat ymmartamaan, mista erilaiset yhtey-
det tulevat ja miten eri komponentit ja ohjelmistot toimivat. Jos Analystin valvottavassa ymparis-
tossa alkaa esiintymaan yhteydenotto yrityksia tuntemattomista osoitteista, niiden alkuperaa voi
etsia IP-osoitteen avulla internetista. Avoimia lahteita ja tyokaluja hyddynnetaan paivittain ja kes-
kusteluforumit voivat auttaa ratkaisemaan ongelman. Security Analystin tyokalut ovat usein myds
kaupallisia ja niita yllapitavat ja kehittavat suuret organisaatiot, kuten esimerkiksi Microsoft. Tama
auttaa tydkalujen havainnointikyvyssa, silla suurilla yrityksilla on paljon sidosryhmia ja resursseja.
Kaupalliset tydkalut ovat usein saman tyyppisia ja niiden toimintalogiikka toisiaan, mutta kayttoliitty-
missa voi olla suuriakin eroavaisuuksia. Nyrkkisdantona on kuitenkin hyva tietaa, etta jos hallitsee

yhden tarjoajan EDR-tydkalun kaytén, on siirtyminen toiseen huomattavasti helpompaa.

4.1 IP-selvitykset

Security Analystina on hyva tuntea, kuinka eri IP-osoitteita pitdd analysoida. Tybétehtavissa Secu-
rity Analyst tulee huomaamaan, etta erilaisia yhteydenotto yrityksia tulee palomuurille lukuisia la-
hes taukoamatta. Vaikka yhteyksia on lukuisia, se ei tarkoita, etta kaikki olisivat haitallisia, ongel-
mana onkin tunnistaa haitalliset osoitteet ja niiden yhteydet palomuurilokeilta. Julkiset IP-osoitteet
ovat uniikkeja. Kasperskyn artikkelin mukaan IP:n lyhenne tulee sanoista internet protocol ja niilla

pystytdan tunnistamaan mista dataa lahetetaan ja minne. (Kaspersky)

IP Addresses: An Overview

They’re so much more than a string of numbers.

IP addresses are a unique
identifier assigned to
internet-connected devices
and they’re required for your
device to access the internet.

Kuva 2: Mika on IP-osoite (Rafter, D. 2022)



10

Verkossa on lukuisia tydkaluja, joilla voidaan hakea osoitteita, joita palomuuri on havainnut. Jos
useita odottamattomia yhteydenottoja tulee tietysta osoitteesta, sitéd voidaan hakea esimerkiksi
abuseipdb:sta (AbuselPDB 2023).

Abuseipdb on lukuisten kayttajien luoma yhteisd, johon kayttajat voivat merkata havaintoja tietyista
osoitteista. Kuvitteellisessa skenaariossa voisi olla tilanne, jossa on ulkomaalainen IP-osoite, joka
yrittda ottaa yhteytta haitallisella sisalldlla (Payload). Palomuurille asetetut tunnisteet (signaturet)
tunnistavat osoitteesta tulleen paketin sisallon haitalliseksi ja torjuvat sen. Tietoturva-asiantuntijat
huomaavat ndma yhteydenotot ja tutkivat tilannetta. IP-osoite ajetaan abusedbip:n tietokantaan,
jolloin huomataan, ettd sama osoite on merkattu ja se lahettaa eri kohteisiin yrityksia murtautua si-
saan verkkoon. Tuntematon osoite on siis todettu haitalliseksi ja se voidaan palomuurilla laittaa
mustalle listalle ja jatkossa kaikki samasta osoitteesta tulleet yhteydenotot estetaan automaatti-

sesti.

42 EDR

EDR tarjoaa suojaa kayttajien paatelaitteille. Lyhenne tulee sanoista Endpoint Detection and Re-
sponse. (CrowdStrike 2023) Yritysten kayttajat ovat usein hydkkaajien kohteena, silla heita pide-
taan usein tietoturvan nakdkulmasta helpoimpana kohteena. EDR:nan tehtava on jatkuvasti ja au-
tomaattisesti seurata paatelaitteella tapahtuvaa toimintaa, joilla mahdolliset hydkkaykset voivat ta-
pahtua. EDR voi olla alustana paikallisesti asennettu tai pilvipalvelun portaalina kayttdtapauksesta
riippuen. Usein suuren turvaluokituksen ymparisto voi vaatia paikallisen asennuksen, joka ei ole
yhteydessa internettiin. Kuvassa kaksi on esitelty EDR:n toimintaketku. Dataa haetaan siis

paatelaitteilta, joita tulkitaan jarjestelman automaatiolla.
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Kuva 2: Mika on EDR? (BasuMallick, C, 2022)

Esimerkki skenaariona EDR:lle on tiedoston lataus. Kayttaja tarvitsee hanen tydkoneelleen ohjel-
man, jolla voi ottaa kuvankaappauksen naytolta. Han hakee verkosta avainsanaa “ilmainen kuvan-
kaappausohjelma” ja hakukone tarjoaa lataussivun. Kayttaja lataa ohjelman suoritettavan ohjel-
man, mutta se ei kaynnisty koneella. Taman takana on EDR:n suorittama valvonta, joka on ladatun
tiedoston suoritusyrityksen aikana huomannut, ettad kyseessa on haittaohjelma, jolla pyritdan saas-
tuttamaan tietokone. EDR tarjoaa siis ehkaisevia ominaisuuksia. Kyseessa voisi olla myds vastaa-

vasti sahkopostin liitetiedostoon piilotettu haittaohjelma.
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4.3 NDR

NDR eli Network Detection and Response on jarjestelma, jota voidaan hyddyntaa osana verkkolii-
kenteen valvontaa. NDR:n voi asentaa paikallisesti tai pilvipalveluna, kuten EDR:kin. Tydkalu on
usein teknisesti edistynyt ja se ei hyddynna palomuurin tavoin “signatuureja” eli tietynlaisia avain-
merkint6ja vaan se pyrkii tunnistamaan liikenteestd normaalista poikkeavaa toimintaa koneoppimi-
sen turvin. Ciscon kuvauksen mukaan NDR pyrkii luomaan yrityksen verkkoliikenteesta normaalin
kuvan (baseline) ja tulkitsemaan siitd poikkeavan toiminnan. Kuvassa esitellddn NDR:n toimintaa.

Kuvassa kolme kuvataan, miten NDR toimii.

What’'s Network Detection and Response (NDR)?

@ TLS Decryption & Machine Learning Capabilities & PFredictive Response

& Metadata & Heuristics & Retrospective Analysis

@ Deep Sassion Inspection/Deep Packet Inspection @ Yara Rules @ Proactive Capabilities

@ All Ports and Protocols O Signatures O Automated Investigation
@ 10Cs from Threat Intelligence Feeds @ Incident Analysis

Kuva 3: Mika on NDR? (Mancine, G, 2020)

Esimerkki skenaario NDR:n toiminnasta.

Yrityksen tuotantolaitoksen verkkoliikenne on vahaista ja NDR:n normaalitilan tunnistus on tehty.
Liikenteesta alkaa kuitenkin nakymaan poikkeamia kahden laitteen valisessa liikenteessa, jota ei
ole aikaisemmin havaittu. NDR tulkitsee tdman poikkeavuutena ja nostaa siita halytyksen, jonka
tietoturvatiimi vastaanottaa. Tutkinnan aikana kay ilmi, etta toiselle laitteelle on paatynyt haittaoh-
jelma, koska se on yhteydessa internettiin ja se pyrkii louhimaan dataa toiselta laitteelta. Eli tdssa
tapauksessa NDR toi tarvittavan tiedon verkkoanomaliasta, jolla pystyttiin pysayttdmaan tarkeiden
tietojen vuotaminen, jolla voi olla kalliit seuraukset yritykselle. NDR:n toiminnallisuuteen voi lisata

my®os torjuvia toimenpiteita (preventive actions). Esimerkkitapauksessa NDR olisi voinut
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automaattisesti estaa laitteiden valisen kommunikoinnin tutkinnan ajaksi. Tallaiset toimenpiteet voi-
vat kuitenkin aiheuttaa liiketoimintaan hairioita, mikali halytys olisi ollut turha (false positive). Tasta
syysta normaalitilan kalibrointi on ehdottaman tarkeaa, silla tietoturvatutkinnat voivat olla aikaa vie-

via ja vaativat paljon resursseja.
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5 SOAR

SOAR eli Security orchestration, automation and response (SOAR) on jarjestelma, jota Security
Analyst kayttaa paivittin osana tyotaan. Tama alusta keraa yhteen tarkeimmat tiedot eri lahteista
ja prosessoi sita kaytettdvaan muotoon. SOAR:n automaatiokyvykkyydet ovat oikein kaytettyna
Security Analystin hyva ystava. Swimlanen artikkelin mukaan SOAR saastaa tietoturvatiimia aikaa

vieviltd manuaalisilta tehtavilta ja auttaa priorisoimaan paivittaisen tekemisen. (Swimlane 2022)

SOAR:iin on usein integroitu useita jarjestelmia, kuten SIEM, EDR ja NDR. Se keraa yhteen nai-
den jarjestelmien tuottaman materiaalin (muun muassa kayttajatiedot, lokidatan, halytykset, laite-
tiedot, verkkotiedot). Security Analyst voi siis tutkia esimerkiksi EDR:n tuottaman halytyksen ja ka-
sitella sen suoraan SOAR:lta, jolloin hanen ei tarvitse avata EDR:n konsolia tai portaalia ollenkaan.
Tama saastaa arvokasta tydaikaa ja tehostaa tutkintaa. Havaintoja eri tietoturvatapahtumista voi
tulla useasta tietolahteesta. SOAR pystyy tulkitsemaan taman ja kostaa niista yhdistetyn halytyk-
sen, jolle asettuu korkea kasittelyn priorisointiaste. Nain tayttyy jarjestelman tarkea tehtava, no-
peuttaa vasteaikaa tietoturvatapahtumille. Usein tietoturvapoikkeamien kasittelylle maaritetdan so-
pimuksessa SLA (Service Level Agreement) aikaikkuna, jolloin sovitut toimenpiteet tulee olla teh-
tyna. Toimenpiteita sovitaan tapauskohtaisesti, mutta niihin kuuluu muun muassa halytyksen kasit-

telyn, raportoinnin ja selvityksen aika vastine.

5.1 Raportointi osana tyota

SOC:n palveluihin kuuluu myds sdannoéllinen asiakasraportointi. Raporttien esittelysta sovitaan pal-
velun tarjouksentekovaiheessa ja myds mita tietoja raporttiin tulee. Raportin sisaltda on yleiskuva
tietoturvasta, poikkeamien maarasta ja muista tarkeista havainnoista. Raportoinnin tarked osa on
kayda asiakkaan kanssa lapi tietoturvapoikkeamat, joita on esiintynyt raportointikauden aikana.
Talléin niiden jatkotoimenpiteista ja kehityksesta voidaan keskustella, miten poikkeamia voi eh-
kaista ja mita voidaan tehda ensikerralla paremmin. SOC palvelu kehittyy koko ajan ja uusia palve-
luita tuodaan mukaan jatkuvasti. Naista keskusteleminen yhdessa asiakkaan kanssa voi tuoda lisa-
myyntid ja kasvattaa liiketoimintaa. SOAR-alustat tarjoavat raportointimahdollisuuden. Se kykenee
jalostamaan raportointijakson datasta kaavioita, yhteenvetoja ja paljon muuta dataa, joita voidaan
esitelld asiakkaalle. SOAR:n tuottama sisaltd sdastaa nainkin aikaa, koska SOC:n jasenen ei tar-

vitse itse hakea dataa useasta eri lahteesta, vaan ne saadaan valmiina kootusti yhdesta paikasta.
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5.2 Tietoturvapoikkeaman raportointi ja selvitys

SOC:n paatehtava on havaita ja paikata tietoturvaan liittyvia uhkia ja poikkeamia. Usein nama
poikkeamat tulevat ilmi vasta uhkan sattuessa. Eri tietojarjestelmissa on useita haavoittuvuuksia ja
niiden haitallista kaytt6a ei voi aina ennustaa. NCSC:n artikkelin mukaan haavoittuvuus on heik-
kous it-jarjestelmassa, jota hyddyntamalla hydkkaaja saa paasen jarjestelmaan (National Cyber
Security Centre, 2015) Jarjestelmien tietoturvaan liittyvid havaintoja on siis tarkeaa raportoida asi-
akkaalle, jotta ongelma voidaan korjata. Raportoinnin lisaksi poikkeaman ilmoittamisesta on tar-
keaa seurata poikkeaman kulkua ja valmistumista. SOAR:sta lahetettya ilmoitusta kutsutaan usein
tiketiksi. Tiketin vastaanottavia kokonaisvaltaisia jarjestelmia on useita, mutta markkinoilla yksi
suosituimmista on ServiceNow. ServiceNow yhdistdd monet IT-alan tarkeat palvelut yhteen alus-
taan ja nain helpottaa tiedon kasittelya paivittdisessa tydssa. Se on rakennettu palvelemaan yrityk-
sen tyGskentelya ja tekee tikettien seurannasta ja kasittelystad helpompaa. Palvelun pystyy integroi-

maan suoraan toiminaan SOAR-alustan rinnalla ja poikkeamailmoituksen seuranta on saumatonta.

®. @ [0

Automates Manages Provides
Incident Application Advanced
Responses Vulnerabilities Visibility Over

Effectively Security Incidents

.-
4= KANINI

Excellence Redefined

Kuva 4: ServiceNow ominaisuudet (Smith, J.)

Kaninin sivuilla kirjoitetun artikkelin mukaan ServiceNow auttaa nopeuttamaan tietoturvapoik-
keaman reagointi ja selvitysaikaa. Automatisoidut palvelut auttavat yritysta selvittdmaan tapauksia

nopeammin. (Joshua Smith).
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6 SIEM

SIEM eli Security Information and Event Management. Tama jarjestelma keraa lokidataa laitteista,

joihin on asetettu lokitus paalle. Lokidataa on monenlaista, mutta karkeasti ilmaistuna se tarkoittaa

kerattya dataa laitteiden toiminnasta. Lokidatan keradminen on olennainen osa tietoturvavalvontaa,
koska silla voidaan jaljittaa esimerkiksi kayttajien tekemat muutokset jarjestelmiin. Suomessa Kata-
kri 2020 vaatii lokivalvontaa tietoturvakriittisiin ymparistoihin. (Katakri 2020, F-08.3) Kuvassa viisi

esitellaan SIEM:n kokonaisuutta.

SIEM at a glance
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Kuva 5: Mika on SIEM? (Logpoint, 2023)

6.1 Lokien hallinta

Lokien keraaminen on nykyjarjestelmissa helppoa. Logsignin artikkelin mukaan Windows ja Linux
jarjestelmat pystyvat keradmaan lokitietoa mm. Systeemin- ja applikaatioiden toiminnasta ja niita
voi tarkastalla Event Viewer tyokalulla (Logsign 2020).

Lokityyppeja on monenlaisia ja valvonnan tarpeita katselmoidessa paatetaan, mita lokia halutaan
mistakin jarjestelmasta kerata. Tassa kohtaa SIEM-jarjestelma tulee mukaan lokien valvontaan.
Infrastruktuurista voidaan kerata useiden laitteiden tuoma lokivirta yhteen ja lahettda ne kootusti ja

pakatusti palvelimelle, jolle SIEM on asennettu. SIEM kykenee vastaanottamaan nama paketit ja
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sille voidaan asettaa normalisointipolitiikka. Tama tarkoittaa NXlogin dokumentaation mukaan sit3,

ettd tuotu lokidata muutetaan yleisesti luettavaan muotoon, esimerkiksi JSON:ksi. (Nxlog) Tama

mahdollistaa lokidatan luettavuuden ja kasittelyn SIEM-ty6kalulla mahdollisimman helpoksi.

Kuvassa kuusi nahdaan sinisessa laatikossa lahteen 1ahettama Syslog raakaloki, joka on normali-

soitu punaiseen laatikkoon. Punaisen laatikon data on helpommin luettavaa ja vihreita kenttia ku-

ten action, voidaan kayttda hakulausekkeessa datan suodattamiseen.

Tassa esimerkissa palomuuri on torjunut liikkenteen (action=Deny) URL-osoitteeseen, joka on yh-

distetty uhkapelaamiseen.

Torwarding 11172703650, 33124,

dery,156895.91490

4172672016 192 B TRAFFIC derwy. 1, 07/1 S/error 115952 1421725310122

444741482 44 1 DnDOOBO0O0 w80 B5405

201607115 11:59.52

Kuva 6: Lokinormalisointi (Have, T. 2016)

6.2 Hakulausekkeet

SIEM:n toiminnallisuuteen kuuluu myds edelld mainitut hakulausekkeet. Lokidatasta voidaan ha-

kea tietyilld hakulausekkeilla niitd tapahtumia, joita halutaan valvoa. Naita lausekkeita kutsutaan

Halytyssaanndiksi (Alert rule, Use case). Kuten ylla olevassa kuvassa, palomuuri tuottaa lokitietoa

verkkoliikenteen tapahtumista ja sitd on miltein mahdoton seurata ilman spesifeja lausekkeita, silla

palomuuri voi tuottaa miljoonia riveja lokia paivassa. Palomuurilla voi olla vakioituja torjuntasaan-

toja tai torjuntasdantdja voidaan mukauttaa tarpeen mukaan. Esimerkkikuvassa kuusi on estetty

likenne uhkapelisivustolle ja se ei vaadi toimenpiteitd, paitsi silloin kun liikenne olisi sallittua.

Tallaiselle toiminnalle voisi luoda sdanndn, jossa

url_category=gambling and action=allow

Nain saadaan halytyssaannolla ilmoitus, jos uhkapelaamiseen yhdistetty liikenne on sallittua. Val-

vonnassa on olennaista tietdd mita halutaan valvoa ja miksi. Tassa esimerkissa voisi syyna olla,
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etta organisaation politiikkka kieltdd uhkapelaamisen verkossaan ja tydasemillaan. SIEM:n halytys-
saantojen tuottamat ilmoitukset voidaan keratd SOAR-alustalle, josta Security Analystit ottavat sen

kasittelyyn.

6.3 Automaatio ja tekoalyn vaikutuksia

Automaatiota ja tekoalya hyddynnetaan jo monissa tietoturva-jarjestelmissa, kuten esimerkiksi
EDR-tyokaluissa. Tekoalylle annetaan naissa tydkaluissa oppimisjakso, jossa koneoppimisella py-
ritddn tunnistamaan jarjestelmien ja verkkojen normaalitila. Tydkalun asennusvaiheessa tyokalu
tarkkailee tybasemien, palvelimien ja myos kayttajien reaaliaikaista toimintaa ja oppii normaalitilan.
Oppimisjakso voi kestaa paivista kuukauteen riippuen mita tydkalun sensoria opetetaan. Oppimis-
jakson jalkeen tydkalun automaatio tunnistaa ja asetusten mukaan mydés ehkaisee mahdollisia tie-
toturvapoikkeamia. Ehkaisevan toimenpiteen, kuten esimerkiksi tydaseman eristdmisen verkosta
vaati ihmisen hyvaksynnan tai varmistuksen. Automaatio seuraa tauotta laitteiden ja kayttgjien toi-
mintaa, joka on ihmistydna raskasta. Oppimisjakson normaalitilasta poikkeaminen, kuten uuden
jarjestelmalle tuntemattoman ohjelmiston asennus (Usein jarjestelma myds tutkii asennuksen tun-
nisteita, kuten tiedoston tunnisteen hash-arvoa ja vertaa sitd uhkatietoon) ja nostaa siita halytyksen
tutkittavaksi, jos se todetaan aiheuttavan vaaraa. Ohjelma voi esimerkiksi ottaa yhteytta johonkin
palvelimeen ja pyrkia tuomaan sieltd uuden tiedoston laitteelle. Kyseisen toiminnan tunnistaminen
on yksittaiselle henkildlle vaivalloista ja tallainen jaa helposti huomaamatta. Automaatiolta kyseinen
tunnistus vie joitakin sekunteja ja asennuksen ehkaisy, mikali tiedosto on tunnistetusti haitallinen,
tapahtuu millisekunneissa ja vaara pystytdan ehkaisemaan. IBM:n artikkelin mukaan EDR etsii
kahdenlaista indikaattoria hyokkayksesta.

1. 10C (Indicator Of Compromise) eli tunniste, joka voi olla esimerkiksi tiedosto-hash tai IP-osoite.
2. 10A (Indicator Of Attack) eli toimenpiteita tai tapahtumia, jotka tunnistetaan hydkkayksen teknii-
koihin tai hydkkaajiin.

Artikkelissa my0s ilmenee, etta ylla olevia indikaattoreita yllapidetaan “Threat Intelligence” palve-
lussa, jossa jatkuvasti paivitetaan ja yllapidetaan tietoa eri hyokkagjista, hyokkaystavoista ja hyok-
kaysvalineista (IBM, 2023). Tietoturvaa voi ajatella kissa ja hiiri leikkina. Tarkeinta on pysya edella
vastustajaa, tassa tapauksessa hydkkaajaa. Jatkuva jarjestelmien paivitys ja hyokkaajien tekniikoi-
den selvittdminen auttaa turvaamaan ymparistét tehokkaasti. Kuvassa seitseman nahdaan, kuinka

tekoalya on valjastettu mukaan tietoturvaan.
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7 Pohdinta

Opinnaytetydn tavoitteena on olla tietoturva-alaa harkitseville opiskelijoille ja alalla tydskenteleville
oppaana ja tiedonlahteena. Tydssa kuvataan millaisia odotuksia, taitoja ja ominaisuuksia Security
Analystiltd odotetaan ja auttaa antamaan ymmarryksen Security Operations Centerin toiminnasta
seka Security Analystin roolista. Security Analystin rooli on tdssa tydssa ensisijaisena ja tyon
edessa selviaa, mita tyotehtavassa edellytetaan. Tydssa tuodaan esille myoés Security Analystin
tyypillisia tydkaluja, jotta niihin voi perehtya ja tehda harjoituksia verkossa. Tydssa selvitetaan
myo0s tietoturvan tarkeyden kasvu valtakunnallisesti vuosittain ja tietoturva-asiantuntijan tyétehtavat

ovatkin sitd myoten merkityksellisia.

Opinnaytetydta tehdessa minun tuli ensimmaisena kasata selkeat rajaukset tyolleni. Tietoturva-ala
on valtava kokonaisuus ja useat taman tyon aihealueet voisivat olla kokonainen tyd jo itsessaan.
Taman vuoksi tydssa on kuvattu eri aiheiden keskeisimmat tiedot ja kertoa esimerkiksi tiettyjen tyo-
kalujen ominaisuuksista. Niiden teknista toimintaa ei ole sen tarkemmin kuvattu, silla se on rajattu
pois. Onnistuin tuomaan esille keskeisimman tyon sisallon, josta lukija voi kerryttdd omaa tietoi-
suutta hyddyntaen esimerkiksi lahdeluetteloa. Lahdeluettelo on pyritty kasaamaan palvelun- ja
tuotteiden toimittajien omista artikkeleista ja dokumentaatiosta, silla niita yllapidetaan ja paivite-
taan. Lahteiden jatkuvuus on nain taattu varmemmin. Opin tyéssa myos tuottamaan informatiivista
sisaltda, joka voi edesauttaa lukijaa ammatillisessa kasvussa, joka on myds taman tyon paatarkoi-

tus. Tavoitteena oli myos tuoda esille ammatillista ymmarrysta aihealueesta.

Tyo on tehty verkosta 16ytyvan materiaalin pohjalta. On tarkeda ymmartaa, etta jokainen organi-
saatio toimii omalla tavallaan ja niiden kaytanteet voi erota toisistaan, tama tyo on kuvattu mieles-
tani hyvin ylatasolla ja yksilitya organisaatiota tai yksikkoa ei ole otettu mukaan. Tietoturva-alan
ammattilaisen on tarkea hallita verkon materiaalin kriittinen hallinta ja osata I0ytaa oikeat lahteet

massasta.

Tietoturva-ala on jatkuvasti kehittyvaa ja muuttuvaa. Tydssa voisi myos kuvata tulevaisuuden na-
kymia, tehda vertailua tietoturvauhkien kehityksesta lahivuosien aikana. Tydssa voisi myds kuvata
eri tydkalujen sensorien toimintalogiikkaa ja asennuksissa huomioitavia seikkoja, kuten jarjestelma-
vaatimuksia ja tietoteknisten ymparistdjen skaalauksia. Tietoturvavalvonnan tarpeen kuvaaminen

ja uhkakartoitus voisi myds olla mukana tyon jatkokehityksessa.
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