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Johdanto

Luet katsausta, joka on kirjoitettu AIRE - Tulevaisuuden alykkaat kuntoutuspalvelut -hankkeen (09/2021-08/2023) aikana. Tarkoi-

tuksenamme on ollut taustoittaa ja lisGtd ymmadrrysta tekodlyn hyddyistd ja haasteista digitaalisen kuntoutuksen edistdmisessd, kar-

toittamalla sote-palveluissa jo kdytéssd olevia tekodlyratkaisuja sekd parhaita kdytantoja. Samalla kerromme omista kehittamistydn
aikana tekemistdmme havainnoista ja tuomme esiin keskustelunaiheita, joihin t6rmasimme matkan varrella.

Olemme pyrkineet avaamaan kuntoutuksen ja digitaalisen kuntoutuksen kdsitteitd, sekd selvittdmadn keskustelevan tekodlyn mah-

dollisuuksia ja uhkia tulevaisuuden dlykkaissa kuntoutuspalveluissa. Kuvaa tilanteesta on muodostettu erilaisten ajankohtaisten sel-

vitysten, raporttien ja tutkimusjulkaisujen avulla. Tarke& osa tata kehitystyétd on ollut kuntoutusalan palveluntarjoajien ja heiddn
asiakkaidensa kokemusten kuuleminen.

Tekodlyn hyédyntdminen ja sen kehittéminen osaksi kuntoutuspalveluita on viel@ lapsenkengissé. Kuntoutuksen digitalisaatio seka
etdkdytdnteet joutuivat todelliseen tulikokeeseen koronapandemian aikana. Digitalisaation vauhdin kiihtyessé voidaan olettag, ettei
tekodlyn valjastamisessa myds kuntoutuksen tarpeisiin mene pitkaan.

AIRE-projektin aikana olemme ottaneet selvdd erityisesti keskustelevan tekodlyn eli chatbottien mahdollisuuksista ja potentiaalista
osana kuntoutuspolkuja, pilotoineet projektissa luotuja botteja yhdessa kuntoutuksen palveluntarjoajien ja kuntoutettavien kanssa
sekd kysyneet kayttdjien kokemuksia. Naista eri ikdisten ja taustaisten ihmisten ajatuksista saat maistiaisia tdssa julkaisussa esille
nostetuissa vapaamuotoisissa sitaateissa. Kansankielinen katsauksemme on tarkoitettu luettavaksi kaikille niille, jotka ovat kiinnostu-
neita uusien ihmiskeskeisten teknologioiden kehittémisestd ja hyddyntdmisestd osana ihmiseldmdan toimivaa ja hyvad arkea.

Antoisaa lukuhetked!

—
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Mika ihmeen tekoaly
—

Tekodly tarvitsee avukseen ja toimiakseen paljon fietoa - esi-
merkiksi kuvia, numeroita, tekstid tai dantd. Tekoalyyn perustu-
vien sovellusten taustalla on usein tietokoneohjelma, joka ana-
lysoi isoa tietomddardd ja eri tiedonmurusten vdlisia yhteyksid.
Nagita yhteyksid muodostamalla tekodly kykenee mallintamaan
todenndkdisimpid ratkaisuja, joiden avulla padstaan toivottuun
lopputulokseen. Tietomassan ja tiedon yhdistelyn perusteella
tekodly osaa pdatella oikeita vastauksia tai oppia uutta. Teko-
alya on haasteellista madritella tarkasti, mutta yleisesti ottaen
silla viitataan laitteisiin ja ohjelmiin, joilla on kyky oppia. (Tuo-
minen 2019.)

Kuten ihminenkin, kone ja tekodly tarvitsevat oppiakseen lukui-
sia foistoja. Kun fietyt asiat toistuvat samankaltaisina riittavan
usein, toiminnan on mahdollista automatisoitua - toiminnas-
ta tulee siis aiempaa sujuvampaa ja nopeampaa. Otetaanpa
vaikka esimerkki: jos aikuiselta ihmiseltd kysytddn, montako
sormea hdnelld on, vastaus tulee hyvin nopeasti sen enempdd
ajattelematta: kymmenen. Kun pieneltd lapselta kysytdén sama
kysymys, han laskee sormet yksitellen, ja — mikali han laski oi-
kein - antaa tdman jalkeen vastaukseksi kymmenen. Kun kysy-
mys toistetaan hetken kuluttua uudestaan, pieni lapsi on melko
kypsymaton yhdistelemddn aiempia tietoja ja pdadtelmiadn, ja
vaikka lapsi on juuri kertonut vastauksen olevan kymmenen,
hdn aloittaa laskemisen jdlleen alusta, yksittgisistd sormista.
Kun sama kysymys toistuu riittdvan usein ja lapsen matemaatti-
nen ajattelu kehittyy, hdn osaa aikuisen tapaan antaa vastauk-
seksi kymmenen, laskematta sormia aina uudelleen. Samaan
tapaan tekodly oppii uutta ja kehittyy tasmallisemmaksi, kun
sille annetaan riittdvasti informaatiota.

Tekodly voidaan jakaa karkeasti kahteen eri tyyppiin: kapeaan
(tai heikkoon) ja vahvaan tekodlyyn. Kapea tekodly tekee ra-
jattuja tehtdvid ja ratkaisee ongelmia, joita sille on ennalta
opetettu. Meille kaikille tuttuja kapeaa tekodlyd hyddyntavia
laitteita ja sovelluksia on ympdrilldmme jo melko paljon: muun
muassa pysdkdintihallien rekisterintunnistus, kameroiden kas-
vojentunnistus, dlypuhelinten &dniohjaus ja internetin hakuko-
neet hyédyntdvat foiminnassaan kapeaa tekodlyd. Myés chat-
botit kuuluvat tdhédn samaan joukkoon. Vahva tekodly ei ole
viela tata pdivad, mutta tulevaisuudessa vahva tekodly pyrkii
mallinfamaan ihmisen ymmadrrystd, ylittGen ihmisen dlyllisen
kapasiteetin. Vahvan tekodlyn kehittdmiseen liittyy paljon eet-
tisesti haastavia kysymyksid. (Tuominen & Neittaanmaki 2019.)
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Kameroiden
kasvojentunnistus

Chatbotit

Internetin
hakukoneet

Alypuhelinten
ddniohjaus

Kapea tekodly
tekee ihmisen sille
opettamia rajattuja
tehtavid ja toimintoja

” Koneen niin sanottu dlykkyys syntyy
siitd, ettd tietokoneilla on kyky erittdin
tehokkaaseen laskentaan, datan
tallentamiseen ja datan yhdistelyyn. ”




Esimerkkeja tekoalyratkaisuista
sotealalla

Sosiaali- ja terveysalalla tekodlykehitys on alkutekijissadn,
muftta siitd huolimatta kehitykseltd odotetaan paljon. Sosiaa-
li- ja terveyspalvelujen yllapitoon ja jarjestamiseen kuluu vuo-
sittain valtavia summia rahaa. Tyéhyvinvoinnin edistdminen,
varhainen diagnosointi sekd kehittyvan sairauden etenemisen
hidastaminen tai jopa pysdyttdminen ajoissa tuo yhteiskun-
nallisesti paljon saastsjq, ja lisdd samalla vdestén hyvinvointia.
Tekodlyn hyédyntdminen sosiaali- ja terveyspalveluissa edel-
lyttdd kuitenkin tutkimus- ja potilastietojarjestelmien sujuvaa
kommunikaatiota sekd mittavan tietomddrdn valjastamista
tekodlyn opetuskdyttédn. Koska tekodlysovellusten kdayttéénot-
toon liittyy varsin suuret taloudelliset kustannukset, talla hetkel-
I& tekodlyteknologiasta ja sen kehityksestd hyotyvat sosiaali- ja
terveysalan suuret toimijat ja organisaatiot, kuten esimerkiksi
sairaanhoitopiirit ja kuntayhtymat. Tekodlyteknologian hyédyn-
tdmisen mahdollisuudet ovat kustannusten takia pienten sosi-
aali- ja terveysalan yrittdjien tai organisaatioiden ulottumatto-
missa. (Neittaanmaki ym. 2019.)

Kuntoutusalalla huomio kiinnittyy erityisesti ikdantyvien maardan
lisdantymiseen tulevaisuudessa. Yksi suurimmista haasteista on
vastata kotiin vietdvien palvelujen kysynnén suureen kasvuun.
Kuntoutusalalla nykyiset resurssit ovat tulevaisuudessa riitta-
mattémat esimerkiksi taloudellisten seikkojen sekd osaavan
asiantuntijahenkilstén suhteen. On kehitettdva keinoja vahvis-
taa ja tukea kuntoutujien omaa osallisuutta, seka kyettava koh-
dentamaan kdytettdvissa olevat resurssit tehokkaasti ja oikein.
Tekodlyn ja muun teknologian hyddyntdminen sosiaali- ja ter-

veysalalla on ollut muun muassa Hyvinvoinnin tekodly ja robo-
tiikkka -ohjelman (2018-2021) keskidssd, jossa toimittiin yhtend

verkostona ja alustana tulevaisuuden ratkaisujen kehitystyélle.

Ohjelman mukaan digitaalisten tuotteiden ja palveluiden so-
veltuvuutta terveydenhuollossa tulisi myds kyetd arvioimaan
huomioimalla niiden vaikuttavuus, turvallisuus, kaytettavyys,
tietoturva ja kustannukset - siten kyettdisiin kehittdmaan yh-
tendiseen malliin pohjautuvia ja kayttdjien tarpeen mukaisia
vaihtoehtoja. Tulevaisuudessa teknologia- ja tekodlyavusteisia
ratkaisuja on kyettdva tarjoamaan entistd enemmadn ihmisten
koteihin, silld kehittyvien apuvdlineiden ja soveltuvien tekno-
logioiden avulla pidennetddn toimintakyvyltGdén alentuneiden
kotona asumista. (Sosiaali- ja terveysministerié 2022).

Mihin kuntoutuspalveluiden
digitalisointia tarvitaan

Kuntoutussektorilla digitaalisia palveluita voidaan nykypdivana
hyédyntdd monipuolisesti niin kuntoutukseen hakeutumisvai-
heessa kuin kuntoutuksen varsinaisen toteutusvaiheen aikana.
Tarjoamalla kuntoutujille monipuolisia ja joustavia digitaalisia
palveluja, on mahdollista myds vahvistaa ja edistdd kuntou-
tujan omaan osallisuuteen liittyvid kaytdantsja. Talléin on hyvéa
huomioida, ettd digitaalisten palveluiden tarjoamat mahdolli-
suudet kohtaavat kuntoutujien valmiudet kayttad kyseisia digi-
taalisia palveluita.

Digitaalisen teknologian soveltaminen terveyden edistdmises-
sd ja sairauksien hoidossa on nopeasti kehittyva alue. Tavoit-
teena on Kaasalainen ym. 2019 mukaan:

nopeuttaa palvelujen saatavuutta
lisata yksilollisyytta

parantaa laatua ja
vdhentad kustannuksia.

Tekodly itsessddn ei hyddytda kuitenkaan mitadn, mikdli emme
osaa valjastaa sitd tarkoituksenmukaiseen hyodtykayttéon. En-
nalta madritellyt tarkoitukset ja tavoitteet madrittelevat, miten
voimme hyddyntdd tekodlyn ominaisuuksia, kuten tehokkuutta,
nopeutta ja valtavaa tiedonkdsittelyn kapasiteettia. Tekodly on
kuin valtava ja tehokas tietokone, joka kykenee hallitsemaan,
tallentamaan ja yhdistelemddn suurta méarad dataa. Tekodlyn
kapasiteettia voidaan kasvattaa opettamalla sille uutta tietoa.
Koska kone pystyy ihmiseen verrattuna omaksumaan loputto-
masti uutta tietoa, vésymatontd ja kellosta piittaamatonta te-
kodlyd voidaan kuormittaa jatkuvasti.

o
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Tekodlyn avulla voidaan tehostaa terveysdatan hyddyntdmis-
14, erilaisia palveluprosesseja sekd tuoda omaehtoinen tervey-
denhoito I6hemmds kansalaisten omaa arkea (Neittaanmdki
ym. 2019). Neittaanmdaki ym. toteavat myds, ettd tekodlyn mah-
dollisuuksien avulla voidaan parantaa palveluja sekd saavut-
taa sddstéjd Suomen sote-jarjestelmdn uudistuessa. Yksilon
kokonaisvaltainen hyvinvoinnin edistdminen ja hoito tulevat
olemaan tulevaisuudessa merkittdvéssd asemassa. Pieni osa
kansalaisista kerryttdd suurimman osan kustannuksista. Jarjes-
tadmallé heiddn hoitonsa koordinoidusti ja ennakoiden monet
kansansairaudet on mahdollista joko valttdd kokonaan tai siir-
taa niiden ilmaantumista mydhemmadaksi, jolloin saadaan ter-
veyshyotyja yksildlle ja sadastéja yhteiskunnalle (Siukonen 2019;
Kaasalainen ym. 2019). Kuntoutuskentdn toimijat ovat talléin
merkittdvassda roolissa ndiden ennaltaehkaisevien palveluiden
kehittajing.

"Omaa ajatusmaailmaa voisi muuttaa

kehitysmyoénteisemmdaksi”

Tekodlyteknologiaa hyddyntamalla  kustannustehokkuus ja
sAdstot syntyvat terveydenhuollossa suorasti tybajan sddsty-
misend, tuottavuuden nousuna ja asiakkaan hoidon tehostumi-
sena. Kun kaytettdvissd olevat resurssit kyetddn suuntaamaan
sinne missd niitd eniten tarvitaan, palveluita pystytGan tarjoa-
maan aiempaa suuremmalle joukolle. Epdsuorat sadstét ovat
kuitenkin usein suoria s&dstéja suurempia. Esimerkiksi syrjay-
tymisen ennaltaehkdisy ammatillisen tai sosiaalisen kuntoutuk-
sen keinoin tai syrjdytymisvaarassa olevien nuorten tunnistami-
nen tekodlyn avulla auttaa muodostamaan sadastéja vdlillisesti
terveydenhuollon, sosiaalitoimen ja tydvoimahallinnon kuluista.
(Siukonen 2019.)
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Tekodlysovellukset erilaisine mittareineen voivat lisGtd moti-
vaatiota omasta terveydestd ja hyvinvoinnista huolehtimiseen.
Liikunnallisen etdkuntoutuksen ja ravitsemusohjauksen vaikut-
tavuudesta ja kustannusvaikuttavuudesta on lupaavaa ndyttéa
muun muassa syévdn ennaltaehkdisyn ja kuntoutuksen osalta.
Esimerkkejd omatoimista harjoittelua ja kuntoutusta edistavista
tyokaluista ovat aktiivisuusmittarit, istumisen tauottamista tuke-
vat sovellukset sekd virtuaalivalmennus- ja kuntoutusohjelmat.
(Kaasalainen ym. 2019.)

Kuntoutujien terveyden edistdmisen ja ylldpidon kannalta olisi
lisaksi tarkedd, ettd he saavat reaaliajassa yhteyden palvelui-
den tarjoajaan ja terveydenhuollon ammattilaisiin. Talléin kun-
toutujan ja palveluntarjogjan vdliseen viestintdan suunnitellut
tekodlypohjaiset palvelut pddsevat oikeuksiinsa (Siukonen,
2019). Yhtend esimerkkind viestinndn vdlineestd on chatbotit,
jotka vastaavat kayttgjien kysymyksiin ympdri vuorokauden.
Toisaalta lisdantynyt digitaalisen teknologian kéytté ja yhteis-
kunnan automatisoituminen ovat keskeisia syitd arkiaktiivisuu-
den vahenemiselle. Yksilén nékékulmasta teknologia ja digitaa-
liset sovellukset voivat parhaimmillaan kannustaa aktiivisuuden
lisd@miseen, mutta niiden kdytélld on myos terveydelle negatii-
visia vaikutuksia, kuten esimerkiksi fyysisen aktiivisuuden vahe-
neminen ja digiriippuvuudet osoittavat. (Kaasalainen ym. 2019.)

"Joskus tuntuu, ettd kehitys menee liian

nopeasti eteenpdin, ei tahdo pysya perdssa”




Digitaaliset ratkaisut osana
kuntoutusta
|

Hallituskaudella 2015-2019 yhdeksi tavoitteeksi asetettiin so-
siaali- ja terveyspalveluiden digitalisoiminen. Palveluiden di-
gitalisoimisen tavoitteena oli luoda yhden palvelupisteen di-
gitaalisia julkisia palveluita, jotka samanaikaisesti lisGavat
tuottavuutta ja tuloksellisuutta, sekd huomioivat kayttajalah-
téisyyden (Salminen ym. 2016). Digitaalinen kuntoutus voi-
daan ndhda toiminnan vdlineend, jota hyédyntdmalla pyritdan
kustannustehokkaasti viemddn kuntoutuspalveluja [Ghemmadas
kuntoutujan arkea ja enenevissd madrin myos todellisessa elin-
ympdristéssd tapahtuvaa kuntoutusta.

Vaeston ikdantyessd palveluja tarvitsevien kuntoutujien maara
kasvaa, ja kuntoutuspalveluja digitalisoimalla pyritaén vastaa-
maan aiempaa suuremman asiakasryhmdn tarpeisiin. “Kun-
toutuksen tarpeet ovat rajattomat, mutta resurssit rajalliset”
todetaan Sosiaali- ja terveysministerion Monialaisen kuntou-
tuksen tilannekatsauksessa jo vuodelta 2015 (STM 2015:18). Yh-
teiskuntamme digitalisoituessa erilaiset verkkovdlitteiset palve-
lut ovat entistd |Ghempand myoés yksilon omaa arkea, ja usein
kayttajat osaavatkin jo odottaa teknologia-avusteisia palvelui-
ta. Vuonna 2020 82 prosenttia 16-89-vuotiaista suomalaisista
kaytti internetia useasti pdivassa (Tilastokeskus 2020).

Kuntoutus perustuu kuntoutussuunnitelmaan sekd kuntoutuk-
sen edistymisen jatkuvaan seurantaan ja arviointiin (Kela 2023).
Kuntoutuksen tavoitteena on edistda yksilon fyysistd, psyykkis-
1@ ja sosiaalista toimintakykyd, itsendistd selviytymistd, osallis-
tumismahdollisuuksia, tyo- ja opiskelukykyd, tyollistymista ja
tyossda jatkamista (Sosiaali- ja terveysministerié 2021). Kuntou-
tustarve liittyy yksilon jonkinasteiseen toimintakyvyn alenemi-
seen, ja kuntoutujan tarpeet ja tavoitteet ovat aina yksildllisia.

Digitaalisia ratkaisuja voi hyédynt&a kuntoutuksen tukena mo-
nin eri tavoin. Kaytdnnoéssa Iahes kaikki teknologiaa hyédyn-
tavat ratkaisut voidaan mieltéd digitaaliseksi kuntoutukseksi.
Se, miten ja minkd verran digitaalisuutta kuntoutusprosessissa
hyédynnetddn, riippuu paljon kdytettdvissa olevasta teknolo-
giasta, sekd palveluntarjoajan etté kuntoutujan motivaatiosta
ja taidoista kayttad ja hyédyntaa kyseisia laitteita. Nykytekniik-
ka tarjoaa monia mahdollisuuksia hyédynt&d digitaalisia pal-
veluita myds kuntoutuksessa.

”"Mind oon ainakin kokenut, ettd bottien
kautta padsee jonnekin. Puhelimeen saa
jonottaa puol tuntia, ettd padse minnekaan”

Digitaalista kuntoutusta voi olla muun muassa teknolo-
gia-avusteisesti tehtavat yksildlliset harjoitteet, jotka edistavat
kuntoutukselle asetettujen tavoitteiden saavuttamista. Kuntou-
tuksen edistymistd tai kuntoutujan terveydentilaa voidaan seu-
rata vaikkapa aktiivisuus-, askel- tai sykemittarin avulla, mutta
pelkdstadn ndiden mittalaitteiden tai sensoreiden hyédyntami-
nen — olkoon se tavoitteellista tai ei — ei viel& tee kuntoutukses-
ta digitaalista. Sen sijaan kuntoutujan omatoimisuus lisddntyy,
samalla kun palveluntarjoaja ohjaa ja seuraa kuntoutuksen
etenemistd (Salminen ym. 2019). Kuntoutujaa voidaan ohjata
my&s etdmenetelmid hyddyntden, joko reaaliaikaisesti tai ajas-
ta riippumattomasti sdhkdpostitse tai tallenteina.

"Tahan on totuttava, tadhan

digitalisaatioon”

Maamme kuntoutusjdrjestelmd@ on monialainen ja koostuu
useista erillisistd ja itsendisistd osajdrjestelmistd (STM 2015:18).
Kuntoutusvastuu jakautuu usealle eri taholle, ja tama tekee
kuntoutusjarjestelmdstd monimutkaisen ja hajanaisen kuntou-
tuspalveluiden tarvitsijoille. Palveluneuvonnan digitalisoinnin
voidaan katsoa olevan kustannustehokasta ja kuntoutusre-
sursseja sddstavdad, kun kuntoutuja ohjautuu vaikkapa keskus-
televaa tekodlyd hyédyntdvdn chatin avustuksella oikean pal-
veluntarjoajan asiakkaaksi. Digitaalisten palveluiden suureksi
hyddyksi onkin katsottava ajasta ja paikasta riippumattomuus
(Salminen ym. 2016; Salminen ym. 2019).

Kuntoutukseen digitalisaatio on tullut jadddkseen. Digitaali-
set palvelut eivat korvaa osaavaa palveluntarjoajaa, mutta ne
ovat tulleet osaksi nykyaikaisia kuntoutuspalveluita. Palvelun-
tarjoaja voi hyddyntéd digitaalisuutta palvellakseen kuntou-
tujia parhaalla mahdollisella tavalla. Tarjottavissa kuntoutus-
palveluissa - hyddyntdvéatpd ne digitalisaatiota tai eivat — on
edelleen huomioitava palveluiden vaikuttavuus, saavutetta-
vuus, kaytettavyys ja asiakasldhtéisyys.

Lisaksi kuntoutuksen madarittelyé olisi tfulevaisuudessa tarpeen
tarkentaa. Tarvitsemme nykyistd paremman yhteisen ymmar-
ryksen siitd, mitd kuntoutus on, kuka kuntoutusta tarvitsee ja
miten kuntoutukseen pddsee (STM 2015:18). Kaikki toiminta-
kykyd edistavd toiminta ei ole kuntoutusta. Kuntoutuksen tulisi
painoftua aiempaa enemmdn korjaavista toimenpiteistd kohti
ennaltaehkdisevid foimenpiteitd tukemalla hyvinvointia sekd yl-
lapitamalla tyd- ja toimintakykyd (Siukonen 2019). Kaikkia kun-
toutuspalveluita ei ole mahdollista eikd tarkoituksenmukaista
digitalisoida. Digitaaliset kuntoutuspalvelut soveltuvat eri ta-
voin kuntoutuksen eri toiminta-alueille. Sek& kuntoutujan, ettd
palveluntarjoajan oma motivaatio sekd riittévat taidot kayttad
ja hydédyntada teknologiaa kuntoutuksessa ovat ratkaisevassa
asemassa.
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Kuntoutuksen keskiossa aina
ihminen

Yleisesti suomalaista yhteiskuntaa tarkasteltaessa digitalisaa-
tio on jo melko pitkalld, mutta kuntoutuksen osalta kehitys on
vield alkuvaiheessa. Osa kuntoutuspalveluita tarvitsevasta va-
estdstd osaa odottaa ja ehkd vaatiakin, ettd palveluita tulee
nyky-yhteiskunnassa olla tarjolla usealla eri tavalla, niin Iahi-
kuntoutuksena kuin verkkopalveluina. Nykyisin sosiaali- ja ter-
veyspalveluita tarvitsevan on usein mahdollista varata aikansa
nettiajanvarauksen avullg, ja internetin omaolo-palvelut tar-
joavat mahdollisuuden arvioida palveluntarvetta itse. Erilaiset
sdhkoiset ja digitaaliset palvelut lisaavat kayttdjiensd vastuuta
ja osallisuutta.

Kuntoutuspalveluita tarvitsevien heterogeeninen ryhmdé aset-
taa haasteen uudenlaiselle palvelumuotoilulle. Kuntoutujia
yhdistava tekija on edelleen kuntoutujien oma osallisuus. Di-
gitalisaatiota hyédyntdvassd kuntoutuksessa kuntoutujan oma
aktiivisuus toimijana on erittdin tdrkedd kuntoutusprosessin on-
nistumiseksi sekd tavoitteiden saavuttamiseksi. Kuntoutuksen

palvelutarjonnan mukautuessa uusiin digitalisaation muka-
naan tuomiin odotuksiin, mahdollisuuksiin ja vaatimuksiin, on
edelleen muistettava, ettéd kuntoutuksen keskiéssé on aina ih-
minen.

Kuntoutuspalveluiden ragtalsinti yksildllisiin tarpeisiin sopivak-
si on yksi onnistuneen kuntoutusprosessin edellytyksistd. Tata
samaa periaatetta tulee noudattaa, kun kuntoutuspalveluis-
sa hyédynnetddn digitalisaatiota. Kun digitaalinen kuntoutus
otetaan sulavasti osaksi kuntoutustoimintaa, saadaan aikaan
toimintamalli, jota kehittdmallé kuntoutujia on mahdollista pal-
vella aiempaa monipuolisemmin. Kaikkia kuntoutuspalveluita
ei luonnollisesti voi digitalisoida - paraskaan kone ei korvaa
kokenutta kuntoutusalan asiantuntijaa.

Osaava asiantuntija, joka hyédyntad tydssdadn digitalisaati-
ota, kykenee palvelemaan kuntoutujia aiempaa lagjemmal-
la rintamalla. Han yhdistelee ketterdsti perinteistad kasvokkain
tapahtuvaa kuntoutusta, teknologisia laitteita sek& digitaalisia
ratkaisuja. Kuntoutusprosessi voidaan toteuttaa yhdistellen osin
kasvokkain, ja osin etdnd tapahtuvaa kuntoutusta. Digitalisaa-
tio tuo parhaimmillaan kuntoutukseen mukaan uusia ulottu-
vuuksia, mielenkiintoa ja motivaatiota sek& kuntoutujalle itsel-
leen, ettd palveluntarjoajalle.

"Jaisi enemmadn aikaa oman perustydn

tekemiselle”

"Parhaimmillaan voi vahentaa toistuvia
yhteydenottoja”

"Chatbotti voisi olla my6s sisdinen
tiedonjaon kanava”

7 Tulevaisuuden &lykk&at kuntoutuspalvelut




SAAVUTETTAVUUDEN ELEMENTTEJA

y

Selkeat,
yksinkertaiset
nappipainikkeet
ja/tai
sanallinen
hakutoiminto

5 6 7

Lomakkeet
ovat
koneluettavia

Toiminnot
tutuissa paikoissa,
toisiinsa kuuluvat

asiat ovat

Iahella toisiaan

Palvelun saavutettavuus ja
kaytettavyys tarkeaa

Teknologialdhtdisessd ajattelussa ihmistd pidetédn teknologian
kayttajand ja suunnittelutyén lahtékohta on ollut tukea ihmistd
suoriutumaan laitteen tai jarjestelmdn kaytdstd tehokkaasti. 1h-
minen on tdstd ndkékulmasta erdanlainen tekniikan jatke — osa
systeemid, joka omalla toiminnalloan mahdollistaa koneiden
ja laitteiden toimintaa. Tand pdivand tekniikan suunnittelussa
onneksi yhd useammin pyritadn siihen, ettd ihmisten erilaiset
toimintarajoitteet teknologioiden kdyttétilanteissa otetaan pa-
remmin huomioon.

Digitaalisen kuntoutuksen alustan suunnittelussa on syyta kiin-
nittadd erityistd huomiota palvelun helppokayttdisyyteen ja si-
sdltéjen ymmdrrettavyyteen. Tavoitteena on luoda saavutet-
tava palvely, joka mukautuu erilaisilla laitteilla kdytettavaksi
huomioiden myés toimintakyvyltdan rajoittuneet kayttajaryh-
mdat. Tallé tavoitellaan ihmisten itsemddradmisoikeuden vah-
vistamista ja osallisuuden kasvattamista. Uusia digitaalisia
ratkaisuja suunniteltaessa kannattaa muistaa, ettd hyvdasta
saavutettavuudesta hyotyvat kaikki!

"Tamdhdn on helppokayttéinen, vaikken
olekaan tietokoneinsinéori”

Kaytossa olevien
elementtien
koko ja
sijainti

Selkokieliset,
ymmarrettavat
sisallot

3 4

Kuvat ja videot,
selkedsti
erottuvat

linkit

Ymmarrettavat
painikkeet,
tutut ikonit
ja symbolit

8 9

Adnituki
tekstien
kuuntelemiseen

Palautteen
antamisen
mahdollisuus

Jo pelkastddn Suomessa on yli 1,2 miljoonaa ihmistd, jot-
ka tarvitsevat parempaa saavutettavuutta verkkopalveluilta.
Maailmanlaajuisesti jo 15 % ihmisistd ei kykene kdyttdmdadn
verkkopalveluita, koska niitéd suunniteltaessa ei ole huomioi-
tu mahdollisia kayttdjien erilaisia toimintarajoitteita. Saavu-
tettavuusdirektiivid noudattamalla edistetddn kaikkien mah-
dollisuutta kdyttad palveluita, asetetaan saavutettavuudelle
minimivaatimukset ja parannetaan digitaalisten palveluiden
laatua. Direktiivin pohjana toimii World Content Accessibility
Guidelines eli WCAG-standardi, jonka avulla saavutettavuut-
ta voidaan arvioida. Direktiivistd on hyotya kaikille verkossa
toimiville, mutta erityisesti niille, jotka jagvat palveluiden ul-
kopuolelle ja eivat esimerkiksi nde, kuule tai pysty kdyttdmadn
kasia tai kaikkia sormia sujuvasti. L vutettav irektiivi.
fi -sivustolta, mitd saavutettavuus tarkoittaa eri kohderyhmille
(esim. sokeat, ndké- ja kuulovammaiset, lukihgiridiset ihmiset).
(saavutettavuusdirektiivi.fi.)

Jacob Nielsenin (1993) kehittdmén kriteeristén mukaan kay-
tett@ivyyteen sisdltyy viisi osa-aluetta: opittavuus, tehokkuus,
muistettfavuus, virheettdmyys ja tyytyvdisyys. Kiinnittamalla
huomiota tuotteen kdytettavyyteen, vaikutetaan siihen, miten
miellyttavasti, tehokkaasti ja oikein kaytt&ajat kykenevat kayt-
tdmadn tuotetta tietyssd kdyttéympdristéssd ja vaihtelevissa
tilanteissa omat tavoitteensa saavuttaakseen. Kaytettdvyys on
osa tuotteen kdytén opittavuutta ja tehokkuutta, ja se tuo toi-
mintoihin tullessaan muistettavuutta ja véhent&a virheita. Kay-
tettéivyyteen voidaankin liittdd tunne kdytéssé olevan teknolo-
gian hallinnasta ja intuitiivisesta toiminnasta sen parissa siten,
ettd itse tekniikkaa ei kayttétilanteessa edes muista tai ajattele
- on vain oma tarve, jonka ihminen padsee tayttdmadn sutjak-
kaasti.
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Hyodyllisia lahteitd, joista olemme poimineet oppeja tekstiimme:

Digiin.fi

Saavutettavuusvaatimukset.fi

Palveluiden kayttoonottamiseen
liittyvia haasteita

Kuntoutuspalvelujen digitalisoimista voidaan osin perustella
silla, ettd sdhkoiset palvelut ovat kaikkien saatavilla (Salminen
ym. 2016). Tietotekniset laitteet, digitalisuus ja erilaiset sovelluk-
set ovat tulleet osaksi ihmisten arkea. Vuonna 2022 Internetia
on kdayttanyt 93 % suomalaisista, ja madran voidaan olettaa
kasvavan tulevaisuudessa edelleen (Tilastokeskus 2023). Eri-
tyisesti ikddntyneet ovat lisdnneet verkkovadlitteisesti toimivien
palveluiden hyddyntamistd edellisiin vuosiin ndhden (Tilasto-
keskus 2020). Pieni viestoryhma jaa siitd huolimatta toistaisek-
si ndiden digitaalisten palveluiden katveeseen. Jyvéaskyldn am-
mattikorkeakoulun ja Keski-Suomen Syddnpiirin Digisti kyl&ssa
-hankkeessa (2019-2021) havaittiin, ettd esimerkiksi usealta
keskisuomalaisen maaseudun asukkaalta puuttuvat perustai-
dot kayttada dalylaitetta ja sahkoisia palveluja. Myés puutteet
verkkoyhteydessd sekd asianmukaisissa laitteissa olivat taval-
lisia (Nurmeksela ym. 2021). Digitaalisia kuntoutuspalveluja
tarjotessa tuleekin erityisesti kiinnittdd huomiota kuntoutuspal-
velujen saavutettavuuteen sekd kuntoutujien tasa-arvon toteu-
tumiseen.

Myés palveluntuottajille on mahdollistettava tarvittavat tuki-
palvelut digitalisaation ndkdkulmasta. Téma huomio nousi esiin
Etdkuntoutusta Keski-Suomeen (EtadKS 1.12.2020-30.6.2021)
hankkeessa, jossa tarjottiin tukitoimia palveluntuottdijille eri-
tyisesti etdkuntoutusratkaisuiden kayttédnottoon sekd uuden-
laiseen palvelumuotoiluun. Myés laitehankintoihin ja ohjel-
mistoasennuksiin tarvittiin tukea. Jotta kuntoutuspalveluiden
digitalisaatio kehittyy edelleen, on tarkedd, ettd palveluntarjo-
aja itse hallitsee hyvin kdytéssddn olevat digitaaliset ratkaisut.
Mikali palveluntarjoaja kokee digitaaliset ratkaisut hyédytto-
miksi, kyseiset palvelut jadvat tarjoamatta. Lisdksi on huomioi-
tava, ettd uudenlainen tapa tyéskennelld ottaa oman aikansa,
eivatkd kaikki palveluntarjoajat ole valmiita sitoutumaan muu-
tokseen.
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My&s Salminen ym. (2016) on todennut, ettd digitaalisten palve-
luiden ja erityisesti etdkuntoutuksen kdyttéénottoa hidastavat
tai estavat teknologian kalliiksi arvioitu hinta ja vaikeaksi koet-
tu kaytto, seka asiakkaiden ettd palveluntuottajien asenteet tai
osaamisen puute ja riittdmattémat verkkoyhteydet (Salminen
ym. 2016). Digitaalisen kuntoutuksen suosion kasvaessa ndyt-
taisikin siltd, etta tukea tarvitsevat tasapuolisesti niin palvelun-
tarjoajat kuin palveluita kayttavat kuntoutujatkin.

Kuten lahikuntoutuksen, myds digi- ja etdkuntoutuksen tulee
olla mahdollisimman esteeténtd. Jo palvelujen suunnitteluvai-
heessa on hyvd huomioida, ettd tuotteet ja palvelut on suunni-
teltu kuntoutujien tarpeita silmalla pitden, ja ettd ne soveltuvat
mahdollisimman laajan kayttajaryhman kdyttéon. Oikeanlai-
nen valaistus, riittavat kontrastit vareissd ja pinnoilla, selked
vuorovaikutus sekd kuntoutujan yksiléllinen huomiointi luovat
kuntoutustilasta ja -tilanteesta paitsi viihtyisdn, myds mah-
dollistavat eritarpeisten kuntoutujien akfiivisen osallistumisen
kuntoutustilanteeseen. Palveluiden ra&tdaldinnisté huolimatta
digitaalinen kuntoutus ei sovellu kaikille kuntoutujille. Palvelun-
tarjoaja arvioi aina yksildllisesti, soveltuuko kuntoutuja kuntou-
tettavaksi digitaalisten palveluiden avulla. Jos ndin ei ole, tulee
palveluntarjoajalla olla mahdollisuus ohjata kuntoutuja henki-
|6kohtaiseen vastaanottokdyntiin.

Talla hetkelld elamme tietynlaista murrosvaihetta. Internetin
olemassaoloon on jo totuttu, ja sen hyétyjd ja heikkouksia tun-
netaan varsin hyvin. Kukaan ei osaa varmuudella sanoa, mil-
laiseksi kuntoutuksen tulevaisuus muodostuu digitalisaation
myo6td. Digitaalisen kuntoutuksen uhkakuvat liittyvat nykyhet-
kell&d 1ahinna tietoturvalliseen teknologiaan sekd palveluiden
katkoksien aiheuttamiin ongelmiin. Ndmd haasteet koskevat
verkkovalitteisia palveluita alasta riippumatta.
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3. Chatbot vertaa
ihmisen
kirjoittamaa
viestid oman
tietopankin
vastauksiin

4. Chatbot
pdadttelee mihin
oman tietopankin
vastauksista ihmisen
viesti sopii
parhaiten

2. Chatbot muuttaa
ihmisen kirjoittaman
viestin itselleen
ymmarrettavadn
muotoon

A

/ 1. lhminen aloittaa keskustelun

/ 5. Chatbot vastaa

Nimeni on

i : o
Miké& on nimesi* AIRE-bot!

Keskusteleva tekoaly eli
chatbot
|

Chatbot on ihmismdistd keskustelua matkiva tietokoneohjelma. Chatbotin - tai tuttavallisemmin botin - kanssa kdytéva keskustelu
perustuu siihen, ettd botti pyrkii tunnistamaan jonkin tietyn aihepiirin avainsanoja, muodostaa niiden perusteella vastauksen ihmisen
esittdmadn kysymykseen ja esittdd mahdollisesti uusia kysymyksi& saamiensa vastausten perusteella. Chatbotin ymmarryksen ja
sanavarastojen taustalla ovat ihmiset, niin sanotut bottikuiskaajat, jotka ovat opettaneet botille, minkdlaisia kysymyksid se mahdolli-
sesti tulee samaan ja mitd sen pitdisi niihin vastata. Chatbotin toiminnassa on kyse ihmisen koneelle luomista sddnndistd, joita kone
automatisoi ja joista se oppii ohjatusti.

Chatbotit tekevat kiihtyvalla vauhdilla tuloaan ihmisten apulaisiksi moniin erilaisiin palveluihin. Niilté saa neuvoja ja ohjeistusta kel-
lonajasta tai pdivamdaardstd huolimatta. Ne tuottavat ajankohdasta ja paikasta riippumattomia palveluita. Erilaisten verkkokauppo-
jen ja kuntapalveluiden lisdksi botit palvelevat nykyisin myds sosiaali- ja terveydenhuollon puolella.

"Sitten kun vield jais
kirjoittamisen vaiva pois, jos
pystyisi puhumaan ja botti
ymmdrtdisi puhetta”

"Isoilla sormilla
kirjoittaminen on
hankalaa”
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Keskustelevan tekodlyn
ratkaisuja sote-palveluissa

Suomessa kuluttajalle talla hetkelld kenties nakyvimmat so-
te-alalla toimivat tekodlyratkaisut ovat erilaiset chatbotit, jotka
antavat muun muassa lisdtietoa valikoiduista aihepiireistd tai
ohjaavat oikean tiedon pariin, neuvovat terveyteen ja sairauk-
siin liittyviss@ yleisimmissd kysymyksissd sekd auttavat ajanva-
rauksessa.

STM:n tilaamassa Keskustelevan tekodlyn hyédyntamisestd
sosiaali- ja terveydenhuollossa -selvityksessd (2020) [6ydettiin
tusina Suomessa kdytdssd olevaa keskustelevan tekodlyn to-
teutusta. Kdytdssd olevista Sotebotti-ratkaisuista esimerkking
toimii HUSin keskusteleva tekodly Milli, joka jakaa tietoa nuor-
ten mielenterveydestd, ahdistuksesta ja masennuksesta sekd
vinkkaa avun piiriin. Kymsoten virtuaaliassistentti antaa puo-
lestaan tietoa koskien perusterveydenhuoltoa, pdivystystd ja
ajanvarausta. Kela Kelpo -chatbot neuvoo asiakkaita etuuksiin

liittyvissa kysymyksissd ja Vantaan kaupungin hammashuollon
chatbot kertoo yleisen tason neuvoja liittyen suun terveyteen ja
palveluihin. Edelld mainituissa esimerkeissd chatbot-alustarat-
kaisun toimittajia ovat norjalainen Boost.ai, suomalainen Get-
Jenny ja amerikkalainen IBM. Ndma& chatbot-alustat vastaavat
ihmisten kysymyksiin tekstimuotoisesti.

Edelld mainitussa selvitystydssd havaittiin, ettd chatbotit toimi-
vat pddosin virtuaalisina asiakaspalvelijoina yleisessd neuvon-
nassa ja opastamisessa. Botit vastaavat yleisimmin kysyttyihin
kysymyksiin, eikd niiden kdyttdminen vaadi tunnistautumista.
Chatbotteja hyédyntdvissé organisaatioissa ndhtiin, ettd pal-
velun automatisointia merkityksellisempi potentiaali oli tekod-
lyn tuottamassa datassa ja vaikutuksessa, joka kytkeytyi osak-
si muita toiminnan prosesseja. Selvityksessd havaittiin myés,
ettd kdaytéssa olevat ratkaisut painottuivat vahvasti pdaakau-
punkiseudulle ja digitaalisten ratkaisujen kehittdmistyéhon oli
resursseja vain suuremmilla organisaatioilla. Tyypillisimping
haasteina ja hidasteina chatbottien hyédyntédmiselle ndhtiin
rahoitukseen liittyvat seikat ja tiedon jakamisen haasteet.

Esimerkkeja sotebotti-ratkaisuista, joita on jo
kaytossa Suomessa:

Elintapaohjausta: Elma elintapaohjaus

Neuvoja etuuksiin liittyvissa kysymyksissa: Kela-Kelpo

Tietoa nuorten mielenterveydesta: Keskusteleva tekoaly Milli
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https://vanha.mielenterveystalo.fi/nuoret/itsearviointi_omaapu/oma-apu/milli/Pages/default.aspx
https://elma.kymenhva.fi/
https://www.kela.fi/chattirobotti

Chatbotin hankkiminen
pohdituttaa

Chatbottien hankintakustannuksista ei toistaiseksi ole kdyty ko-
vinkaan avointa keskustelua. Tivi-lehden (4.9.2022) artikkelin
mukaan chatbotin hankkimista asiakaspalvelun tueksi kannat-
taa harkita vaiheessa, jolloin palvelu tyéllistdd organisaatios-
sa ainakin kymmenkunta henkiléd. Silloin botin opettamiseen,
kehitysty6hon ja yllapitoon tarvittavat resurssit ovat jarkevassa
suhteessa botista saatavaan hyétyyn. Tekodlypohjaisen chat-
botin kayttéénottokulut Iahtevat liikkeelle reippaasta kymme-
nestd tuhannesta eurosta, mutta lopulta kustannukset kipua-
vat kuitenkin fodenndkdisimmin kymmeniin tuhansiin euroihin.
Kustannuksia syntyy heti alkuvaiheessa chatbotin alustahan-
kinnasta, mutta myéhemminkin muun muassa bottien keskus-
telupolkujen ja sanastojen kehittdmiseen ja kouluttamiseen
littyvasta substanssitydsta sekd bottialustan teknisestd toteu-
tuksesta valitun sovellustoimittajan kanssa. Tulevaisuudessa
boftit ja erilaiset virtuaaliavustajat tulevat entisestddn yleisty-
madn erilaisten ihmisten tarjoamien palveluiden tukena ja sil-
loin niiden kayttédnottokin muodostunee edullisemmaksi, kun
toimialakohtaiset tietoaineistot kasvavat, tietoa jaetaan avoi-
memmin ja olemassa olevaa dataa voidaan kayttaa laajemmin
hyodyksi.

Chatbottia voidaan hyddyntdd monella alalla vastaamaan
muun muassa asiakaspalveluun kohdistuviin kasvaviin vaati-
muksiin. Asiakaspalvelun automatisointi chatbotin avulla voi-
daan ndhdd@ mahdollisuutena tehostaa yrityksen toimintaa ja
vapauttaa tyéntekijan resursseja vaativampiin tehtdviin, mutta
toisaalta palvelun tarkoituksena on s&dstdd organisaation re-
surssien lisdksi myds asiakkaan aikaa ja vaivaa. Mikdli chatbot
ei osaa ratkaista sille esitettyd asiaa, on hyvaa palvelua, jos
keskustelu on mahdollista siirtda eteenpdin ihmisasiantuntijal-
le. Vaihtoehtoisesti chatbot voi onnistuneesti ohjata asiakasta
eteenpdin oikean palvelun adrelle, tai jakaa hyddyllisia linkkeja
kayttajan kaipaamaan asiaan liittyen.

"Parhaimmillaan botti voi vahentaa toistuvia

yhteydenottoja ja vdhent&ad puhelimeen
vastaamista”

Chatbotteja on erilaisia. Niiden kanssa kdytdava keskustelu voi
perustua napeilla tehtdviin valintoihin, vapaamuotoisesti kirjoi-
tettuun keskusteluun tai ndiden yhdistelmd&dn. Niin sanotuissa
nappiboteissa keskustelu etenee jarjestelmaan ohjelmoitujen
painikkeiden ja valmiiden vaihtoehtojen avulla. Tdma rajoa
chatbotin kayttdjan mahdollisuuksia kuvata omaa tilannettaan,
kertoa tarpeistaan tai mielen p&dalla olevista ajatuksistaan
omin sanoin. Tarjolla olevista vaihtoehdoista eli valintanapeis-
ta ei valttamatta 16ydy omaan tilanteeseen sopivaa painiketta
ja vuoropuhelun kulku on hyvin ennalta madriteltya. Toisaalta
joskus valmiiden nappien kayttdminen chatbotissa voi auttaa
kdyttdjad oman tilanteen sanoittamisessa ja helpottaa saata-
villa olevan palvelun tai neuvonnan ddrelle ohjaamisessa.

"Jollain aikataululla botti voi olla tarpeellinen

ja varmaan asiakkaatkin kohta odottaa”

Luonnollisen kielen kasittely (NLP eli natural language proces-
sing) on chatbotin ominaisuus, joka hyvin toimiessaan luo poh-
jaa ihmisen ja koneen vdliselle vuorovaikutukselle. Ihmisen kir-
joittaessa viestinsé omin sanoin bottiin, botti tulkitsee syétteen
oikein ja antaa vastauksen, jonka avulla ihminen saa tarvitse-
mansa fiedon ja pddsee l[dhemmds tavoitteitaan. Chatbotin
loppukdyttdjien osallistaminen keskustelupolkujen sekd kes-
kustelusisaltéjen luomiseen on ensiarvoisen tarkedd, ettd bo-
fin sisGlté muodostuu datasta, joka puhuttelee ja palvelee sen
tosiasiallisia kayttdjid mahdollisimman hyvin.

AIRE-projektissamme kehitettdvén chatbotin tarkoituksena oli
palvella ja vastata nimenomaan kuntoutujien tarpeisiin, jolloin
kukapa sen kouluttamisessa olisi parempi opettaja kuin kun-
toutuja itse. Kuntoutujien kanssa yhteisty6td tekemdallé ihminen
tarpeineen on itse kehitystyon keskitssd, vaikka tydstettaisiinkin
uutta digitaalista ratkaisua. Toimiakseen oikein ja ymmartaak-
seen luonnollista kieltd hyvin, bottia on koulutettava runsaalla
madrallé dataa ja avainsanoja — eivdtké sithen pysty asiantun-
tijat yksin. Yhdessé tehden luodaan bottia, joka pyrkii ymmér-
tamaan ja kayttdmadn kayttajansa kieltd.
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Tietoturva huomion kohteena

Sosiaali- ja terveyspalveluiden digitalisaatiossa térmataan hy-
vin pian ihmisten tietosuojaa, yksityisyytta ja palveluiden eet-
tisyytta koskeviin kysymyksiin. NGita palveluita kdytetadn usein
eladmantilanteissa, joihin liittyy erityistd haastetta tai sensitiivi-
syytta. (Valtiovarainministerié 2022.)

Chatbottien suojaustason tarve vaihtelee kayttétarkoituksen
mukaan. Nappipainikkeilla tiedon ddarelle ihmistd neuvova
chatbot on erilainen kuin sellainen botti, joka kdsittelee henki-
I6kohtaisia tai arkaluonteisia tietoja ja vaatii siksi vahvan tun-
nistautumisen ennen kdytén aloittamista. Omien yksityisten
tietojen sy6ttdminen chatbottiin onkin syytd tehdd vain vahvan
tunnistautumisen jalkeen. N&in voi toimia esimerkiksi luotetta-
vissa digitaalisissa sosiaali- ja terveyspalveluissa.

Chatbotin kanssa asiointia voidaan pitdd anonyyming silloin,
kun henkilokohtaisia tai yksityisid tietoja ei kysytd. Naita kayt-
tajaa yksildivia henkilétietoja ovat muun muassa henkilétun-
nus, puhelinnumero, koti- ja sdhkdpostiosoite. Mikdli botissa
keratadn kayttajastd tdmdnkaltaista tietoa, on kdyttajan ensin
hyvaksyttava tietojen valittdminen, ja tietojen hyddyntdminen
tapahtuu vain kdyttdjan luvalla. Kun henkildkohtaisia tietoja ei
pyydetdq, kirjoiteta eikd tallenneta bottiin, silloin my&skadn kayt-
t@jén tietosuoja ei vaarannu.

Voivatko chatbotit olla uhka kdyttgjiensa tietoturvalle ja -suo-
jalle? Vastaus on kylla erityisesti silloin, kun chatbot-palvelun
tavoitteena on tarjota personoitu kdyttdjakokemus, jota var-
ten se joutuu kysymddn kdyttajansd henkildkohtaisia tietoja.
(Bozic & Wotawa, 2018.) Chatbot-palveluissa tietoturvauhkia
aiheuttavat haavoittuvuudet voivat olla seurausta esimerkiksi
puutteellisesta suojaussuunnitelmasta, heikosta koodauksesta
tai kayttajavirheista. Tietojen salaamiseen tulisi kiinnittad huo-
miota varsinkin kayttdjd-taustatietokanta-valisessd kommuni-
koinnissa sekd panostaa palvelua isdnndivdn verkkosivuston ja
chatbot-alustan turvallisuuteen. (Hasal ym. 2021).

Kayttdjilla on aina syytd olla |dpindkyvdsti tiedossa ja mahdolli-
suus selvittad, kuka yllapitada bottia (palvelin/palvelimet), mika
on botin kotipaikka (kotisivusto) sek& miten sen tietoturva on
toteutettu. Koska mik&an verkossa olevista jarjestelmista ei ole
100 % varmasti ulkopuolisen toimijan hydkkdystd kestéva, pal-
velua tarjoavan yrityksen vastuulla on jatkuvasti etsid ja korjata
haavoittuvuuksia, joita jarjestelmdssé voi ilmetd. Kuten mihin
tahansa verkkopalveluun, myés chatbot-palveluihin saattaa
jaada jo kehitysvaiheessa tietoturvauhkan mahdollistavia vir-
heitd, joita hyokkaavat voivat hyédyntad.

Chatbotit eivat siis ole poikkeus muihin mahdollisiin verkossa
asiakas- tai henkilstietoja uhkaaviin haavoittuvuuksiin verrattu-
na. Riskit ovat minimoitavissa siind miss& muutkin verkottuneen
maailman uhkatekijat. Hasal ym. (2021) mukaan tietoturvan
parantamisen keinoja ovat esimerkiksi tietojen asianmukainen
pddstd-padhdn salaaminen, joka rajoittaa keskustelun chat-
botin ja loppukayttajan vdalille, eiké ulkoinen osapuoli voi seura-
ta viestintdd. Asianmukaiset todennus- ja valtuutusmenettelyt
suojaavat dataa ja estdvdt chatbotin kdyttdmisen haitalliseen
tarkoitukseen, kuten toisena henkilé esiintymiseen (eli botissa
vaaniva huijari esittédd keskustelussa toista henkiléd ja yrittaa
johtaa kdyttdjaa harhaan). Myés chatbottien suojausproses-
sit ja -protokollat ovat osa yritysten muuta jatkuvaa tietotur-
vasuunnittelua ja siihen liittyvid toimenpiteitd. (Hasal ym. 2021.)

Kuten muussakin verkkojen tietoturvallisuuteen liittyvéssa toi-
minnassa, kdyttdjien tekemdat virheet ja huolimattomuus ovat
edelleen keskeisimpid tdmdn pdivan tietoturvallisuusriskejd.
Kayttdjistd aiheutuvia tietoturvariskej& minimoidaan koulutta-
malla ja yhteisten kdytdntéjen noudattamisella. Sen lisdksi ettd
tavan mukaan kiinnitetd&n huomiota teknisiin ratkaisuihin, jot-
ka suojaavat kayttdjad - todennuksiin, valtuutuksiin ja tietojen
salaamiseen - olisi kiinnitettdvé huomiota chatbottien kaytta-
jien omaan ymmadrrykseen siitd, mitd yksityisyyden suojaami-
nen ja tietoturvallinen kdyttdytyminen chatbottien yhteydessd
tarkoittavat. (Surani & Das, 2022.)

Chatbot-alustan toimittajan ja teknisen yllapitajatahon on huolehdittava, etta jarjestelma
noudattaa asianmukaisia standardeja ja vastaa tietoturvatasoltaan kayttotarkoitusta.
Luottamusta herattéva chatbot on tietoturvallinen ja aina tietoturvamdaéardysten mukaan
toteutettu.

Tietoturva- ja tietosuojavaatimuksista voidaan huolehtia muun muassa madrittelyvaiheen
arkkitehtuuriratkaisuilla, yksityisen verkon palvelimen tarkkaan harkitulla sijainnilla ja tietoturva-
auditoinneilla. Myds henkilétietojen automaattisella anonymisoinnilla, korkean tietosuojariskin
tietojen automaattisella poistolla, tietosuojan vaikutusten arvioinneilla, chatbotin salauksella
ja upottamalla chatbotteihin tietoturvaselosteita pidetédn huolta tietosuojavaatimusten
noudattamisesta.

13 Tulevaisuuden alykkaat kuntoutuspalvelut




Aina ajankohtainen etiikka

Chatbotteja kehitettdessd tietoturvan ohella ngkékulma kiertyy
usein etiikasta kaytavadn keskusteluun. Botit kuten muutkaan
koneet eivat ymmdarrd tai ota kantaa etiikkaan - ne eivat tun-
nista oikeaa vadrastd. Ne kdsittelevat tietoa symboleinag, ei-
vatka piittaa sanojen tai lauseiden sisdltémdsta semantiikasta.
Kun bottiin kirjoitetaan jotain, se reagoi kuten ihmiset ovat sille
opettaneet. Sujuvasti vastaileva ja empaattinen botti voi tun-
tua hyvinkin mukavalta keskustelukumppanilta, eikd lainkaan
robottimaiselta. Tand pdivand edistyksellisimmat botit voivat
olla niin hyvig, ettd kayttdja voi erehtyd luulemaan bottivas-
tausta toiselta ihmiseltd saaduksi. Botin kyvykkyys ja miellytta-
vyys saattavat tuntua mainioilta kayttdjakokemuksen kannalta,
mutta harhautuminen ymmarrykseen ihmisten vdlisestd kes-
kustelusta on eettisesté ndkékulmasta arveluttavaa.

Fiksu chatbot esittelee aina itsensé siten, ettd ihminen tietda
olevansa tekemisissd robotin kanssa. Samalla kun kayttdja na-
puttelee viestiddn bottiin, hdnelld on oltava myo6s selked kdsitys
siitd, minkd kanssa keskustelua kdydadn, mita tietoja botille voi
kirjoittaa, mihin tiedot menevat ja miten niita kaytetadn.

AuroraAl-ohjelman Etiikka-tyéryhmdn loppuraportin (Valtio-
varainministerié 2022) mukaan tekodlyn hyédyntdmisen nda-
kdkulmasta positiivisia, lupaavia ja jatkokehittdmisen kannal-
ta kiinnostavia elementteja voivat olla tilanteet, joissa ihminen
voi kuvata tilannettaan luonnollisella kielelld ja halutessaan
luovuttaa dataansa hdnelle soveltuvien palveluiden ja lisGtie-
tojen saamiseksi, juuri hdnen omassa eldmantilanteessaan.
Palveluiden toisiinsa yhdistdmisen mahdollisuus - palvelu- ja
organisaatiosiilojen purkaminen - ndhtiin kdytdnnon hyotyja
tuottavana sekd kayttgjalle itselleen ettd palveluiden tarjoajal-
le. Erilaiset mittakaavaltaan rajalliset ja kohderyhmdn osalta
selkeasti kontekstoidut kysely- ja chatbot-keskustelut yhdistet-
tyna palveluehdotuksiin saattavat myds olla raportin mukaan
jatkokokeilujen arvoisia.

"Ei ole yhtadn luontevaa, ei pysty
hahmottamaan, kenen kanssa on

tekemisissa”

Tiedolla tai datalla johtamisessa AuroraAl-ohjelman Etiik-
ka-tyéryhmad tunnisti avoimia kysymyksid eettisen toiminnan
ja vastuullisuuden nakodkulmista. Kriittisia seikkoja olivat muun
muassa datan kerddmisessd kdytéssd olevat menetelmat ja
kohteet, sekd se, ettd ihmisten tulisi olla tietoisia heistd keré&t-
tavastd tiedosta ja tiedonkerddmisen tarkoituksesta. Palveluja
etsivien tieto- ja yksilénsuoja nousivat puheenaiheiksi - olisiko
esimerkiksi mahdollista, ettd tunnistautumista vaatinut palvelu
|ahettdisi toiselle palvelulle sellaisia henkilétietoja, joita vas-
taanottavalla palvelulla ei olisikaan oikeutta saada. Keskuste-
lussa esille kumpusi myés huoli, voisiko kayttajan hajautettuja
yksilsivia piirteitd jalkikateen ker&td yhteen, jos niiden alkupe-
rdinen ldhde on yhdessd pisteessd, kuten IP-osoitteessa. (Val-
tiovarainministerié 2022.)

Kaikkein kriittisimmin AuroraAl-ohjelman Etiikka-tyéryhmé suh-
tautui ajatukseen, jossa pyritéddn ihmisen "kokonaisvaltaiseen
ymmdrtdmiseen”, joka muodostuu kaikesta hdnestd keratyn,
yhdistellyn ja jaetun tiedon perusteella. Henkil6std muodostuisi
ns. datapeilikuva ja hdnesta voisi olla kdytéssa jatkuvasti tilan-
nekuvaluonteinen dataprofiili, joka toisi tarvittavat palvelusuo-
situkset saataville pyrkien siten kohentamaan yksilén hyvin-
vointia. Ongelmaksi koettiin, ettd dlykaskadn tietojarjestelma
ei pysty objektiivisesti ja luotettavasti tulkitsemaan yksittdisen
ihmisen eldmdan todellisuutta, joka on jatkuvassa muutoksessa.
Siksi on olemassa mahdollisuus koneen tekemiin v&driin joh-
topdaatoksiin, joilla voi tekodlyn tuottamien palvelusuositusten
muodossa olla ohjaavaa vaikutusta ihmisen elamda&an. (Valtio-
varainministerié 2022.) Kuinka paljon voimme nyt ja tulevaisuu-
dessa luottaa tekodlyn neuvoihin ja ohjaustyéhén — onko sen
tarjoama suunta oikea vai vadrd - sitd varmasti me ihmiset tu-
lemme pohtimaan vield paljon.

"Tuntuu etta siella on
ihminen, mutta eipd
ookkaan”

"Onko annettu vastaus varmasti oikeaq,
olenko osannut kysyd asiani oikein

tekoalylta”

AR,
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Hei! Olen Jamkin kuntoutusinstituutin AIRE-pilottibotti
ja osaan keskustella aiheista, jotka liittyvét niska-

hartiaseudun vaivoihin.

Huomaathan, ettd olen keskustelurobotti

Jos kyseessd on dkillisesti alkanut kova tai sateileva
kipu, puutuminen tai pistely, ota yhteys laakariin.

Oletko tarkistanut, ettd
tyoskentelyasentosi on kunnossa?

Lopuksi kurkistus AIRE-
pilottibottien kehittamispolkuun
—

Chatbotteja kehitettdessd on tarkedd, ettd chatbotille pyritaan
opettamaan laadukkaita sisdltdjd, joiden avulla botti kykenee
mahdollisimman hyvin reagoimaan asiakkaan tarpeisiin. Chat-
botin kehitystyéssd on tarkoituksena saada ihmisen ja asiak-
kaan @ani kuuluviin, jolloin botti pystyy paremmin toimimaan
apuna niissd tehtdvissa ja kysymyksissd, joihin siltd odotetaan
vastausta. AIRE-projektissa boteille opetettiin esimerkkien avul-
la kuntoutusalaan liittyvid keskeisimpi@ avainsanoja ja lausei-
ta, joiden avulla botti kykenee kdymadan "keskustelua” ihmisen
kanssa. Kaytadnndssa tama tarkoitti kykya vastata kuntoutujan
esittdmiin yksinkertaisiin kysymyksiin yksinkertaisella tavalla.

AIRE-pilottibottien kehitysty6td edistettiin  palvelumuotoilun
prosesseja mukaillen. Olimme vakuuttuneita, ettd palvelu-
muotoilun keinoin on parempi mahdollisuus ymmartaa kun-
toutusalan ammattilaisia ja kuntoutujia, heiddn arkeaan ja
tarpeitaan. Palvelumuotoilussa keskeisin ajatus on yhteiskehit-
tdminen eli osallistaa eri osapuolet mukaan uuden palvelun ke-
hittdmiseen. (Tuulaniemi 2011). Meiddn tapauksessamme tama
toteutui tekemdlld tiivistd yhteisty6td kuntoutuksen toimialan
palveluntarjodjien ja heidén asiakkaidensa kanssa.

Chatbot-kehitystyon alkaessa pohdimme yhdessd kuntoutus-
alan ammattilaisten kanssa, mihin aihepiiriin tai kuntoutuspo-
lun vaiheeseen botti voisi tuoda lisGarvoa ja hydtya asiakkaille.
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Kaytdnnossa tama tarkoitti useita yhteisid ja erikseen pidetty-
ja ideapajoja, joissa digitaalisille valkotauluille kirjattiin talteen
asioita, jotka useimmiten kuntoutujia pohdituttivat ja herdattivat
heissd kysymyksid.

Ideapajoissa syntyneen suuren fietomddrdn joukosta tunnis-
tettiin ja ryhmiteltiin erilaisia aihepiireja niitd kuvaavien tyo-
otsikoiden alle. Naistd teemoittain jasennellyistd aihepiireista
tunnistettiin ja valittiin teema, joka tuotti kaikkein eniten yhtey-
denottoja kuntoutusalan ammattilaisiin puhelimitse ja sahko-
postitse.

Chatbotin aivan ensimmadaisen version kehitysty6 aloitettiin teh-
dyn taustaselvityksen pohjalta. Botin keskustelupolkujen sa-
nastoja ja sisdltoja edistettdessa kaytiin tiivistd vuoropuhelua
palvelutarjoajan edustajien kanssa siitd, minkalaisia ilmaisuja
botissa olisi syyta kayttad, minkd verran botin kayttdjada ohjail-
taisiin nappivalinnoilla ja kuinka paljon heilld olisi mahdolli-
suuksia kirjoittaa bottiin viestejd omin sanoin.

Pilottibotit vietiin hyvin varhaisessa vaiheessa kuntoutujien ko-
keiltavaksi ja arvioitavaksi. Kdyttdjien palautetta pyydettiin en-
nen pilottibottien kokeilua sekd sen jalkeen. Lyhyissa kyselyissa
otettiin selvdd muun muassa vastaajien aiemmista kokemuksis-
ta ja asenteista botteja kohtaan. Kasvokkain toteutetut ja hyvin
keskusteleviksi tilaisuuksiksi muotoutuneet pilottibottien kokeilut
antoivat myds hyvin térkedd tietoa kuntoutujien mielipiteistd di-
gitaalisen palvelun adrelld. "Kerro ddneen mitd ajattelet, ndet
ja koet” -kannustus avasi meille loistavalla tavalla kdyttdjien
mielenliikkeitd avoimen ilmapiirin kokeilevassa ja rohkaisevas-
sa ympdristdssd.




Palautteen antamista mahdollistavien kyselyiden ja keskus-
teluiden lisdksi kuntoutujille toteutettiin chatbotin kayttajdako-
kemusta ja -ymmdrrystad syventdvat fokusryhmdhaastattelut,
joiden avulla keratty tieto litteroitiin ja jasenneltiin chatbottien
kayttajakokemuksesta kertovaksi julkaisuksi. Tama kaikki kayt-
tdjien kuuleminen oli hyvin tarkedd, ettd pilottibottien toimin-
tojen ja ominaisuuksien kehittdminen saadun palautteen pe-
rusteella oikeaan suuntaan on ollut mahdollista koko yhteistyén
ajan.

Pilottibottejamme kokeilivat muun muassa tydikaiset selkakun-
toutujat, tule-reumaoireiset harkinnanvaraisen ladkinnallisen
kuntoutuksen asiakkaat, sydankurssilaiset, tyéeldman ulkopuo-
liset tules-kurssilaiset sekd uniapnean oireita potevat tai uniap-
neaa sairastavat kokemusasiantuntijat. Heidan ja kuntoutus-
alan ammattilaisten avulla tunnistimme, ettd chatbotit voivat
tukea kansalaisia kuntoutukseen hakeutumisessa, lisdtiedon
etsinndssd ennen kuntoutuksen alkamista sekd& kuntoutuksen
aikana, mutta myds ihan perusneuvojen antamisessa ja tiedon
adrelle ohjaamisessa. Botti voi toimia ihmisten apulaisena ja
monipuolisena tiedonldhteend erityisesti silloin, kun asiantunti-
ja itse ei ole saatavilla, kuten esimerkiksi tydajan jalkeen, pyhi-
nd tai ruuhka-aikoina.

Taman paivan chatbotit auttavat ihmisid parhaiten kysymyksis-
sd, jotka voidaan esittad lyhyesti ja selkedsti. Bottien vahvuuk-
siin kuuluu, ettd@ ne ovat vasymattémid ja ahertavat lepdamatta
vuorokauden ympdri, jolloin palvelu on asiakkaan kaytettavissa

“Kylldhan ndiden asioiden yhdessa
pureskelu helpottaa tekemista”

helposti kellonagjasta riippumatta. Botti kykenee myés palve-
lemaan useaa asiakasta samanaikaisesti, jolloin kdyttaja saa
vastauksen nopeasti, ilman aikaa vievad jonotusta puhelinpal-
veluun tai vastauksen odottamista sahkdpostikyselyihin.

Hyva ja toimiva chatbot voi parantaa asiakastyytyvdisyytta ja
saada aikaan positiivisia palvelukokemuksia. Chatbot voi lisata
organisaation tehokkuutta esimerkiksi nopeuttamalla asiakas-
palveluprosesseja. Tyytyvdiset asiakkaat kéyttévat organisaa-
tion palvelua tai chatbottia todenndkadisesti jatkossakin, joten
tallé tavalla onnistuneen chatbot-ratkaisun avulla voidaan vai-
kuttaa myos yrityksen kilpailuetuun ja menestykseen. Vastaa-
vasti jos chatbot ei toimi hyvin eikd se ymmarra palvelun kayt-
tajan sille esittmida kysymyksid, syntyy helposti negatiivinen
asiakaspalvelukokemus. Onneksi bottikuiskaajien avulla botit
oppivat koko ajan uutta ja kehittyvat paremmiksi vastaajiksi.
Toimivat bottikeskustelut ovatkin parhaimmillaan varsin suju-
vaa ihmisen ja koneen valistd yhteistyotal

Tekodlyn valjastaminen ihmisen palvelijaksi vaatii rahaa, hen-
kiloresursseja, aikaa, osaamista ja akfiivista yhteistyota eri toi-
mijoiden kesken. Chatbottien kehittdmistyd on haastavaa ja
samalla antoisaa, eikd vahiten siksi, ettd se kasvattaa kehittd;ji-
en ymmdrrystd siitd, miten eri lahtékohdista, taustoista ja koke-
muspohjista me ihmiset digitaalisia palveluita ja oppivia konei-
ta Idhestymme. AIRE-projektin p&aattyessa elokuussa 2023 me
kaikki mukana olleet osapuolet tieddmme, ettd oma tydmme
on vasta alkutekijéissdan, vaikka paljon olemmekin matkalla
oppineet.

“Tarkeetd on asettua asiakkaan
asemaan, mutta se on yllattavan
vaikeeta kun on itse niin syvalla tassa
tekemisessa”
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