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Taman tutkimuksen tavoitteena ja tarkoituksena oli selvittaa 2. asteen ammattikouluopiskeli-
joiden tietoturvallisuusosaamisen nykytaso ja tason mukainen kehittamistarve. Tutkimuksessa
kartoitettiin myos opiskelijoiden asennetta ja suhtautumista tietoturvallisuuteen seka kiinnos-

tusta osallistua tietoturvallisuutta kasitteleviin lisaopetuksiin tai kursseihin.

Tama opinnaytetyo on tyypiltaan tutkimukseen perustuva kehittamishanke. Teoreettinen vii-
tekehys koostui tietoturvasta, tietosuojasta ja tietoturvallisuusosaamisesta. Tutkimusmene-
telmana kaytettiin maarallista kvantitatiivista menetelmaa ja sita taydennettiin laadullisella
kvalitatiivisella osalla. Tutkimusta ohjasi ajatus, etta kaikki opiskelijoiden sosiaalisessa medi-
assa ja verkossa toteutuneet riskit johtuvat opiskelijoiden asenteista ja suhtautumisesta tie-
toturvaan seka tietoturvallisuusosaamisessa ilmenevista puutteista. Toteuttamalla tietoturva-

kysely, selvitettiin opiskelijoiden tietoturvallisuusosaamisen nykytila ja kehittamiskohteet.

Tulosten mukaan opiskelijoiden asenteissa ja suhtautumisessa tietoturvakaytanteisiin on pa-
rantamisen varaa. Osa tietaa miten pitaisi toimia, mutta silti he eivat noudata kaikissa tilan-
teissa kaikkia tietoturvakaytanteita. Tulosten mukaan tietoturvallisuusosaaminen ei ollut hy-
valla tasolla ja sosiaalisessa mediassa toimiessa kaikkia riskeja ei oikein tiedostettu. Tulokset
osoittivat, etta osa vastaajista oli kohdannut huijausyrityksia tai joutunut petoksen uhriksi.
Vastaajista oli kohdannut myos kiusaamista sosiaalisessa mediassa ja osa oli joutunut uhkailu-

jen kohteeksi seka osalta oli yritetty painostamalla saada seka tietoa etta kuvia.

Vastaajista useat toivovat saavansa tietoturvallisuudesta vahintaan lisaopetusta, ohjausta tai
tietoa. Opiskelijat olivat myos valmiita osallistumaan tietoturvallisuutta kasitteleviin tietois-
kuihin tai aihetta kasitteleviin kursseihin. Tutkimustulosten ja loydettyjen puutteiden perus-
teella laadittiin opiskelijoille kohdennettu tietoturvaosaamista parantava opintokokonaisuus.
Kyselytutkimuksesta saatuja tuloksia voi hyodyntaa oppilaitoksissa, kun havaitaan tarve kehit-

taa ja parantaa opiskelijoiden kaytannon laheista ja jokapaivaista tietoturvallisuusosaamista.
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Laurea University of Applied Sciences Abstract
Degree Programme in Security Management

Master of Business Administration

Ilmari Kalviainen

The Level of Cybersecurity Knowledge and Development Needs of Students at Vocational
School X

Year 2023 Pages 43

The aim and purpose of this study were to determine the current level of cybersecurity com-
petence among vocational school students and identify the corresponding areas for develop-
ment. The study also explored students’ attitudes and approaches to cybersecurity, as well as

their interest in participating in additional education or courses on the subject.

This thesis is a research-based development project. The theoretical framework consists of
cybersecurity, data privacy, and cybersecurity competence. The research employed a quanti-
tative method complemented by a qualitative component. The study was guided by the idea
that all risks faced by students on social media and online platforms stem from their attitudes
and approaches to cybersecurity, as well as deficiencies in their cybersecurity competence.
By conducting a cybersecurity survey, the current state of students’ cybersecurity compe-

tence and areas for improvement were determined.

The results indicated room for improvement in students’ attitudes and adherence to cyberse-
curity practices. While some students knew how they should act, they did not consistently fol-
low all cybersecurity practices in every situation. The findings revealed that cybersecurity
competence was not at a satisfactory level, and not all risks associated with using social me-
dia were properly recognized. The results also demonstrated that some respondents had en-
countered fraud attempts or fallen victim to scams. Instances of bullying on social media
were reported by some respondents, while others had experienced threats and attempts to

obtain information or pictures through coercion.

Many respondents believed that it is beneficial to receive at least additional education, guid-
ance, or information on cybersecurity. Students were also willing to participate in cybersecu-
rity awareness sessions and courses on the topic. Based on the research findings and identi-
fied shortcomings, a comprehensive study module aimed at enhancing students' cybersecurity
competence was developed. The results obtained from the survey can be utilized in educa-

tional institutions to address the need for improving students' cybersecurity competence.

Keywords: information security, data privacy, information security competence
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1 Johdanto

Tietotekniikan nopea kehitys on luonut tavan kommunikoida globaalisti ja reaaliaikaisesti ver-
kon valityksella. Digitaalinen mediamaailma on nyt kaikkien ulottuvilla ja siella on saatavilla
kaikkea, jos on alylaite ja verkkoyhteys. Mikaan tai kukaan ei enaa voi estaa tai taydellisesti
rajoittaa tiedonkulkua, paitsi irtautumalla kokonaan verkosta. Tiedon suojaamiseen ja turvaa-
miseen panostetaan paljon rakentamalla esimerkiksi verkkoon erilaisia estoja, suojia ja palo-
muureja. Tiedon siirtymista yritetaan suitsia ja verkon kayttajia estetaan paasemasta oi-
keudettomasti suojattuihin paikkoihin monilla eri suojausmenetelmilla. Hyvista yrityksista
huolimatta suojaukset eivat kuitenkaan aina pida vaan osaava ja taitava avaa vahvimmankin

esteen tai lukon, joko huijaamalla, harhauttamalla tai fyysisilla ja tietoteknisilla keinoilla.

Tietoturvallisuusosaamisen merkitys kasvaa ja sen tarkeys ymmarretaan organisaatioissa yha
paremmin. Tietoturva-ajattelu on siirtynyt teknologisesta lahtokohdasta ihmislaheiseksi ja
tietoturvaosaamisen kehittamiseksi seka ennaltaehkaisevaksi toiminnaksi. (Tietoturva 2021.)
Tietoturvaohjeiden ja -kaytanteiden mukainen toiminta on verkossa toimimisen perus edelly-
tys, jotta ei aiheuteta itselle, muille tai organisaatiolla vahinkoa. Erityisesti tietoturvalliset
toimintatavat nostetaan usein esiin yritysmaailmassa, joissa tieto-omaisuus, maine ja yritys-
salaisuudet ovat tarkeita suojauskohteita. Henkiloiden toiminta ja kayttaytyminen, joiden
kautta naita tietoja ja asioita kasitellaan, on nostettu usein ketjun heikoimmaksi lenkiksi.
Limnéllin (2021) mukaan yli 90 % tietomurroista ja -vuodoista johtuu ihmisten verkossa teke-
mista inhimillisista virheista. Tietoturvan tasoon vaikuttaa nousevasti asenteen vahvistami-

nen, osaamisen lisaaminen ja vaalimalla vastuullista tietoturvakulttuuria. (Limnéll 2021.)

Taman opinnaytetyon tutkimuskohteena oli 2. asteen opiskelijat ammattioppilaitoksessa X.
Tutkimustehtavassa pyrittiin selvittamaan, minkalaisia ovat opiskelijoiden asenteet ja suhtau-
tuminen tietoturvallisuusasioihin ja milla tasolla tietoturvallisuusosaaminen on. Nykypaivana
tietoteknisen kehityksen johdosta tilanteet muuttuvat nopeasti ja samalla epavarmuus lisaan-
tyy. Tietoturvallisuuden nakokulmasta verkkomaailmassa tapahtuu koko ajan paljon ja suunta
ei aina ole positiivista. Nykypaivana tietojen suojaaminen ja turvaaminen vaativat yha enem-
man osaamista. Vaatimustason taustaa vasten on hyva tarkastella, tarvitseeko ammatilliseen
opetukseen lisata tietoturvallisuus tietoutta kasittelevia lisakursseja, jolla opiskelijoidensa

valmiuksia toimia turvallisemmin verkossa ja sosiaalisessa mediassa paranisi.



2  Tutkimuksen lahtokohdat

Tassa luvussa kerrotaan, mista lahtokohdista tama opinnaytetyon aihe ja tavoitteet saivat al-
kunsa. Samalla esitellaan tyossa kasiteltavaa kohdeorganisaatiota niin paljon kuin se on vain
anonyymisti mahdollista. Tassa luvussa kuvataan myos lahtokohtatilannetta ja toimintaympa-

ristoa, jossa kehittamistyo maariteltiin, suunniteltiin ja toteutettiin.

2.1 Teoreettinen alkuasetelma ja tausta

Tietoturvan saralla on tapahtunut isoja ja nopeita muutoksia. Muutosnopeutta on edesautta-
nut tietotekniikan nopea kehitys ja sita kautta moni asia on siirtynyt suoraan verkkoymparis-
toon, internettiin. Kaikki sosiaaliseen mediaan ja kaupankayntiin liittyvat asiat voidaan hoitaa

nyt verkossa. Myos useat viranomaisasiat voi hoitaa jo verkon valityksella.

Kehityskulku ja muutosnopeus ei ole ollut pelkastaan positiivista vaan samalla on avautunut
useita mahdollisuuksia hyvaksikayttajien, rikollisten ja vakoilijoiden omien tavoitteiden to-
teuttamiseen. Lehdisto tuo tanaan julkisuuteen huomattavasti enemman, kuin esimerkiksi
pari vuotta sitten, tietoturvaan ja tietosuojaan liittyvia toteutuneita seka paljastuneita vaa-
rinkaytoksia ja rikoksia. Nama tapahtumat ovat johtaneet usein moniin ongelmiin, taloudelli-
siin menetyksiin ja identiteettivarkauksiin. Tietotekniikan kehittymien on luonut helppoja ja
nopeita vaylia seka tapoja toteuttaa varkauksia, huijauksia ja petoksia. Sosiaalinen media luo

myos uusia vaylia seka mahdollisuuksia toteuttaa kiusaamista, uhkailua ja tietojen kalastelua.

Nykytilannetta vasten herasi mielenkiinto tutkia, miten opiskelijat ymmartavat ja selviytyvat
yha kasvavien tietoturvaan seka tietosuojaan liittyvien ongelmien, uhkien ja riskien maail-
massa. Kaytannon opetustyossa tehdyt empiiriset havainnot tukevat tarvetta selvittaa asiaa
tarkemmin. Asian ajankohtaisuuteen ja tutkimustyon aiheen tarpeellisuuteen vaikutti erityi-
sesti Turvallisuusalan perustutkinto uudistuksen tuoma muutos opintojaksosisaltoihin. Aikai-
semmin (voimaantulo 1.8.2018), turvallisuusalan perustutkinnon eperusteissa oli valinnaisena
opintojaksona Tietoturvallisuustoiminta (15 osp). Tama antoi opiskelijoille valinnaisena opin-
tona mahdollisuuden valita tietoturvaopetusta. (Opetushallitus, 2017). Opetushallituksen uu-
dessa eperusteissa (voimaantulo 1.8.2022), turvallisuusalan perustutkinnossa ei Tietoturvalli-
suustoimintaa enaa ole. yhtena ammattitaitovaatimuksena lukee ”soveltaa tyossaan tieto- ja
kyberturvallisuuden edellyttamia vaatimuksia” (Opetushallitus, 2021). Nyt melkein jokaisessa
ammattiaineen jaksossa ammattiaineen opettajan tulee lisata opetussuunnitelmaansa ammat-
tiaine aiheiden lisaksi opintojaksoon liittyvia "tieto- ja kyberturvallisuuteen edellyttamia vaa-
timuksia”. Ongelmaksi muodostuu tilanne, jossa oman erikoisalueensa ammatillisen opettajan
aika ei riita edes aihealueeseen liittyvien tietotekniikan yksityiskohtien opettamiseen. Nyt li-

saksi pitaa ammatillisessa opetuksessa huomioida myos tieto- ja kyberturvaan liittyvat asiat.



2.2 Aikaisemmat tutkimukset

2000-luvulla on julkaistu ainakin muutamia erilaisia tutkimuksia, joilla on selvitetty tietotur-
vatietoisuutta. Naissa tutkimuksissa on ollut lahtokohtana organisaatio, jossa ihmiset toimivat
ja missa tyontekijoiden aiheuttamien tietoturvallisuusongelmien maarat on voitu tilastoida.
Tietoturvatietoisuutta voidaan mitata ENISAN (2007, 1-2) mukaan monella eri tavalla ja orga-

nisaatiot maarittavat itselleen sopivat omat mitattavat lahestymistapansa ja vaihtoehtonsa.

Mitattaessa tyontekijoiden toimintaa tai kayttaytymista Laaksonen ym. (2006, 278-279) pai-
nottaa, etta kyselyn lahestymistapa on hyva olla positiivinen. Mittaaminen ei silloin syyllista
tai vaikuta tyontekijoiden mielentilaan. Hyvia ihmisten toimintaan liittyvia mittauksen koh-

teita ovat muun muassa salasanakaytannot, osaamisen taso ja miten tietoa kasittelee.

Krugerin ja Kearneyn (2006, 291-292) KAB-malli (Knowledge, Attitude, Behaviour), on yksi tie-
toturvatietoisuuden mittausmalleista. KAB-malli pohjautuu tekniikkaan, joka tulee sosiaali-
psykologian alalta, ja arvioinnissa kaytetaan kolmea ulottuvuutta. Tietoturvatietamyksen mit-
tauksella tarkoitetaan kayttajien tietoturvaan liittyvia tietoja, asenteita ja kayttaytymista.
Ensimmainen askel luodessa tietoturvatietoisuutta on tietamys tietoturvasta. Kayttajien asen-
netta mitattaessa tarkastellaan, mita kayttajat ajattelevat tai tuntevat tunnetusta tietotur-

variskista. Mitattaessa kayttaytymista tarkastellaan kayttajien tietoturvaan liittyvia toimia.

Tietoturvaosaamista kartoittavia muita tutkimuksia on esitetty taajaan myos erilaisissa tieto-
turvaa kasittelevissa lehtiartikkeleissa, tietoturva-asiantuntijoiden blogikirjoituksissa ja tieto-
turva yritysten verkkosivuilla. Viimeisin julkaistu tutkimus on F-Securen suurtutkimus, joka on
julkaistu Suomessa 6.4.2023 iltasanomien mainosartikkelina. F-Secure selvitti laajalla kansain-
valisella tutkimuksella ihmisten ajatuksia liittyen tietoturvaan ja netin kayttoon. (F-Secure,

Living Secure 2023.)

Esitetyt tutkimustulokset ovat usein kaikki lahtokohdiltaan toteutettu vahvistamaan julkaise-
van yrityksen tai henkiloiden omia markkinatalouden intresseja. Tutkimukset eivat aina tayta
taysin puolueettoman tutkimustuloksen kriteereita, koska ne ovat joko esitetty rajatusta na-
kokulmasta tai ohjattu tiettyyn suuntaan tai niilla on haettu vahvistusta omille teorioille. Tie-
toturvaa kasittelevat tutkimustulokset ovat aiheeseen perehtyneiden toimijoiden kokemusten
mukaan todellisten tapahtumien kanssa yhtenevia. Tutkimusten luotettavuuden varmista-
miseksi voi saatuja tuloksia verrata esimerkiksi tietoturvasta esitettyihin hyviin kaytanteisiin
(Best Practices), kuten Traficomin (2021) tietoturvaohjeisiin, VAHTI (4/2013) henkiloston tie-
toturvaohjeisiin ja ISO/IEC 27000 (2022) tietoturvallisuuden standardisarjan ohjeisiin. Tieto-
turvallisuutta ja sen nykyista tilaa valaisevat lahjomattomimmin verkossa, nettikaupassa ja
sosiaalisessa maailmassa toteutuneet konkreettiset tapahtumat. Tietoturvaan ja tietosuojaan
liittyvista ongelmista, uhista ja riskeista kertovat suoraan rikosnimikkeet, jotka osoittavat

maaraltaan kasvutrendia ja kertovat siita nykypaivan reaalitodellisuudesta missa nyt elamme.



2.3 Tavoite, rajaus ja toimintaymparisto

Jotta voidaan loytaa ja tunnistaa kehittamiskohteet, on selvittava ensin jollakin hyvaksytta-
valla menetelmalla nykytilanne. Menetelma on oltava sellainen, jolla voidaan puolueetto-
masti osoittaa, etta kehittamiskohteita ei ole valittu sattumanvaraisesti tai henkiloon tai tun-
teisiin liittyvalla tavalla. Nykytilanne on kartoitettava systemaattisesti, yhdenvertaisesti ja
luotettavasti sita varten soveltuvalla menetelmalla. Menetelma on oltava vertailtavissa, esi-

merkiksi standardi kysymyslista, jota vasten voi saatuja tuloksia verrata otannassa keskenaan.

Tutkimustehtavan kohde nimettiin ammattioppilaitos X:ksi, jonka opiskelijoihin kohdistettiin
tietoturvakysely. Ammattioppilaitoksessa tarjotaan ammatillista perus-, taydennys- ja oppiso-
pimuskoulutusta. Oppilaitoksessa voi opiskella useisiin kymmeniin eri tutkintoihin ja ammat-
teihin. Oppilaitoksessa voi suorittaa erilaisia tutkintotasoja, kuten perus-, ammatti ja erikois-

ammattitutkintoja. Oppilaitos toimii useilla paakaupunkiseudun toimipaikoilla.

Ammattioppilaitos X ja kyselytutkimuksen toteutusymparisto esitetaan ylimalkaisesti. Syyna
anonymiteettiin oli se, etta itse kohdeorganisaatio ei tutkimuksessa ollut se faktinen tutkit-
tava kohde vaan itse oppilaitoksessa opiskelevat opiskelijat ja heidan oikeaksi kokemansa ky-
selyyn antamat vastaukset tai omat uskomukset esitettyjen vaittamien oikeellisuudesta. Opis-

kelijoiden anonymiteetilla taas halutaan sailyttaa aukottomasti vastaajien tietosuoja.

3 Tutkimuksen viitekehys

Tassa luvussa esitetaan tutkimuksen aiheeseen liittyvaa pohdintaa tieteen kannalta ja perus-
tellaan tutkimuksen tutkimusongelmia. Tutkimuksen teoriapohjana esitellaan aihealueeseen
liittyvat keskeiset kasitteet. Tarkoituksena on avata tutkimuksessa kaytettya ajatuksenkulkua
ja logiikkaa, jotta tutkimuksen mukainen tavoite tulisi paremmin ymmarretyksi ja tuloksista

tehdyt johtopaatokset paremmin perustelluiksi.
3.1 Teoreettinen pohdiskelu, tutkimusongelma ja -kysymykset

Tutkimus on ensin asemoitava tieteellisten toimintatapamallien mukaisesti. Hirsjarven, Re-
meksen ja Sajavaaran (2009) mukaan tutkimuksessa on selvitettava tieteenfilosofisia kysymyk-
sia, silla niihin liittyy paljon piilevia perusolettamuksia. Vaatimus koskee kaikkea tutkimusta,
riippumatta siita, mika filosofinen viitekehys on ja vaikka se olisikin hyvin kaytannollista tai
kaytanteisiin tahtaavaa empiirista tyota. Filosofisten lahtokohtien ymmartamista pidetaan
tarkeana, koska tutkimuksellisia ratkaisuja on helpompi ymmartaa, kun niille loytyy jarkeen-

kaypia perusteluja. (Hirsjarvi ym. 2009, 125-126.)
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Tutkimus lahtee systeemiteorian oivalluksesta, etta ihmisten toiminnan tutkiminen on vai-
keaa, koska ne eivat monisaikeisyydessaan ole yksiselitteisia, tasmallisia eika edes kausaali-
sia. Tutkimuksessa painotetaan siten hermeneuttista tutkimusotetta ja analyysimenetelmaa,
joka tarkoittaa, etta mielenkiinto kohdistetaan ihmisten toiminnan tulkintaan. Hermeneut-
tista tapaa toiminnan ymmartamisessa toteutetaan kuvattaessa opiskelijoiden tietoturvalli-
suuden nykytilaa ja tasoa. Lopputuloksena laadittu kehitysehdotus on myos tasta syysta py-
ritty rakentamaan opiskelijoiden kayttaytymisen nakokulmasta. Teorian vaikutukset heijastu-
vat taman tutkimuksen teoreettisten lahtokohtien taustalla, jossa korostuu parempi ymmarta-
mys kasitella tapahtumaketjujen syntymista, inhimillisia tekijoita ja henkilokohtaisen tieto-

turvallisuuden ja tietosuojan toimivuutta kokonaisuutena. (Jyvaskylan yliopisto, 2023.)

Tutkimustehtavassa on pidetty aiheellisena myos selvittaa itse tulokseen vaikuttavia merkit-
sevia syy-seuraussuhteita. Selvitysosuutta on pidetty tarkeana, jotta saatujen tulosten analy-
soinnit eivat jaisi pelkkien toteamusten varaan. Syy-seuraussuhteisiin on ajateltu kyselyssa
loytaa vastauksia suhtautumisen ja asenteisiin liittyvien kysymysten kautta. Tutkimuksessa
pyritaan puutteiden esittamisen lisaksi laajempaan opiskelijoissa esiintyvaan tietoturvallisuus-
kulttuurin ymmartamiseen, jotta nykytilannetta voidaan selittaa paremmin ja kehittamiseh-
dotuksia esittaa kokonaisvaltaisemmin. Tutkimuksen metodiikasta esitetaan ajatusta, etta on
tuloksellisempaa loytaa havaituista ilmioista ja kehityskuluista selittavia ja korjattavia koh-

teita kuin tulkita vain saatuja tuloksia ja tehda niista johtopaatoksia.

Opinnaytetyon tutkimusstrategia oli Survey-tutkimus, jossa tietoa kerataan standardoidussa
muodossa. Survey-tutkimuksessa kerataan tietoa tietylta ihmisjoukolta otos strukturoidussa
muodossa esimerkiksi kyselylomakkeella. Keratyn tietoaineistoa pohjalta pyritaan ilmioita
vertailemaan, kuvailemaan ja selittamaan. (Hirsjarvi ym. 2009, 130.) Taman tutkimuksen
paaasiallisena lahestymistapana ja tutkimusmenetelmana kaytettiin paaosassa maarallista eli
kvantitatiivista ja pienelta osalta laadullista eli kvalitatiivista menetelmaa. Tutkimuksessa
kaytettiin hyvaksi kyselysta saatua tietoa. Maarallista tutkimusaineistoa tuotettiin, osaksi nu-
meromuotoisiksi laadituilla kysymyksilla. (Reiman ym. 2008, 431.) Kyselyn osassa oli esimer-
kiksi seka kielteisia etta myonteisia asennevaittamia, jolla nimenomaisesti on pyritty mittaa-
maan tietoruvaosaamista. Kysymyksissa vastaaja valitsee joko vain yhden tai monivalinnassa

useamman oikeaksi kokemansa valittavissa olevan vaihtoehdon (Taanila, A. 2014, 26).

Tutkimuksella on aina tarkoitus, joka ohjaa tutkimusstrategisia valintoja. On pohdittava, mita
aineistoa kerataan ja milla menetelmilla. Tutkimuskysymykset tulee harkita tarkkaan, koska
sen perusteella tietoaineistoa kerataan. Ennakkoon muotoillut tutkimuskysymykset voivat
osoittautua keratyn aineiston valossa lopulta liian triviaaleiksi tai vaikeiksi ymmartaa, yksin-
kertaisen vaariksi tai jopa mahdottomiksi analysoida. Kuitenkin teoreettisen ymmartamisen
lisaksi tutkimuskysymykset ovat yksi tutkimuksen perustoista, koska ne muodostavat johtoaja-

tuksen, jonka ymparille itse tutkimustyo rakentuu. (Hirsjarvi ym. 2009, 119-126.)
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Maariteltaessa tutkimustyon lahtokohdat ja tavoitteet pystyttiin maarittamaan tarkemmin

opinnaytetyon aihe ja tutkimusongelmat. Tutkimukselle asetettiin nelja tutkimusongelmaa.

1. Miten opiskelijat suhtautuvat ja asennoituvat seka mitka asiat tai ketka vaikuttavat opiske-

lijoihin eniten tietoturva- ja tietosuoja asioissa.

2. Minkalaisia uhkia tai riskeja seka mita haasteita tietoturvan ja tietosuojan saralla opiskelija

on kohdannut.

3. Mika on opiskelijoiden tietotaitotaso seka miten hyvin ja oikein osataan toimia eri tilan-

teissa seka minkalaisia tietoturva- ja tietosuojakaytantoja opiskelijat noudattavat.

4, Tarvitseeko tai haluaako opiskelija tietoturvasta ja tietosuojasta lisaopetusta, ohjausta tai

itseopiskelumateriaalia.

Tutkimustehtavaa ohjaa ajatus, etta kaikki opiskelijoiden sosiaalisessa mediassa ja verkossa
toteutuneet riskit johtuvat opiskelijoiden osaamisen puutteista. Ajatus kumpuaa Kerkon
(2001, 14) esittamasta tutkimustuloksesta, jonka mukaan vahingot ja ongelmat johtuvat 90
prosenttisesti inhimillisista tekijoista, siis padosin henkildiden toiminnasta. Myos Limnéll
(2021) toteaa, etta yli 90 % tietovuodoista ja -murroista aiheutuvat ihmisten virheista. Ajatus
lahtee siita, etta opiskelijoiden suhtautuminen, asenteet vaikuttavat heidan kayttaytymiseen,

jota parantamalla ja vahvistamalla voidaan vaikuttaa tietoturva osaamisen tasoon.
3.2 Keskeiset maaritelmat ja kasitteet
Tietoturva ja tietoturvallisuus

Tietoturva ja tietoturvallisuus maaritellaan kokonaisuutena, joka ei yksistaan koske vain tek-
nisia ratkaisuja, kuten laitteita ja ohjelmia, joilla pyritaan suojaamaan tietoa. Tietoturvaa ja
tietoturvallisuutta voidaan pitaa termeina synonyymeina keskenaan, silla molemmilla on sama
tietojen suojaus-, salaus- ja turvaamistavoite. Tietoturvan tarkoitus on kehittaa ohjeita, toi-
mia ja teknisia ratkaisuja, joilla maariteltya tietoa suojataan. Tietoturvaan ja tietoturvalli-
suuteen kuuluvat ihmisten toimintaan ja turvatoimintojen yleisiin jarjestelyihin liittyvat kes-
keisimmat turvallisuustekijat, jonka yhtena vaikuttavana perustana on organisaation turvalli-
suuskulttuuri. Tietoturvallisuuden vaikutukset ulottuvat laajemmalle, joita tarkasteltaessa

kaytetaan tarkempaa tietoturvallisuuden osa-alueiden jaottelua. (VAHTI 2/2004, 15.)

Sana tietoturvallisuus tassa kontekstissa tarkoittaa, tiedon turvaamista ja suojaamista, jota
yllapidetaan erilaisin kaytantein ja varmistuksin seka valvomalla ja varautumalla tietoturvalli-
suuspoikkeamatilanteiden varalle. Tietoturvallisuudella suojataan tietoaineistoja erilaisilla

toimilla, kaytanteilla ja ihmisten kayttaytymisella siten, etta varmistetaan tietojen asianmu-
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kainen turvaaminen. Kyberturvallisuudella tarkoitetaan kaikkea mita tietoliikenne infrastruk-
tuurin tuottamisessa tarvitaan aina tietojarjestelmista tietoverkkoihin. Kyberturvallisuudella
keskitytaan tietoverkkojen kautta tulevien riskien pienentamiseen ja torjumiseen. (VAHTI
4/2013, 17 ja 21.)

Perinteisessa ja klassisessa tiedon arvoon perustuvassa maaritelmassa tietoturvallisuus koos-
tuu luottamuksellisuudesta, eheydesta ja kaytettavyydesta. Luottamuksellisuudella tarkoite-
taan, etta tiedot ovat kaytettavissa vain henkiloilla, joilla on siihen oikeus. Eheydella tarkoi-
tetaan sita, etta tieto on oikeaa, virheetonta ja muuttumatonta. Kaytettavyydella tarkoite-

taan, etta tieto on saatavilla silloin kuin sita tarvitaan. (Hakala, Vainio, Vuorinen 2006, 4.)

Klassista maaritelmaa tietoturvallisuudesta pidetaan riittamattomana. Laajempi tietoturvalli-
suuden maaritelma ottaa huomioon myos tiedon tuottajan ja omistajan identiteetin seka lait-
teistojen, etta tieto- ja tietoliikennejarjestelmien arvon. Laajennetussa tietoturvallisuuden
maaritelmassa ovat luottamuksellisuuden, eheyden ja kaytettavyyden lisaksi kiistamattomyys
ja paasynvalvonta. Kiistamattomyydella tarkoitetaan kykya luotettavasti tunnistaa ja tallen-
taa jarjestelmaa kayttavan henkilon tiedot. Kiistamattomyydella varmistetaan tiedon alku-
pera tai jos tietoa on muutettu, paljastaa mahdollinen luvaton kaytto. Paasynvalvonnalla ra-
joitetaan tieto-, tietoliikennejarjestelmien ja laitteiden kayttoa esimerkiksi omiin tarkoituk-
siin. Rajoittamalla tai estamalla luvaton kaytto, yritys voi varmistaa, ettei jarjestelmainfra-

struktuuri kuormitu kaytettavyyden kustannuksella. (Hakala, Vainio, Vuorinen 2006, 5.)
Tietosuoja

Tietosuojaa toteutetaan ja yllapidetaan tietoturvallisuuden keinoin, kuten hallinnollisin ja
teknisin toimenpitein. Tietosuojalla turvataan henkiloiden oikeudet, edut ja yksityisyyden
henkilotietoja kasiteltaessa. Henkilotietoja, joita tietosuoja koskee, ovat kaikki sellaiset tie-
dot, joilla henkilo voidaan identifioida. Tiedot, joiden perusteella voidaan liittaa tunnistet-
tuun tai tunnistettavissa olevaan luonnolliseen henkiloon, kuuluvat tietosuojan piiriin. (Tieto-

suojavaltuutetun toimisto, 2023.)

Tassa tutkimuksen kontekstissa on hyva opiskelijoiden ymmartaa ja tietaa, mita tietoja ei tar-
vitse omaehtoisesti verkkoon ja sosiaaliseen mediaa laittaa tai julkaista ja jos joitain tietoja

julkaisee, voi se johtaa ongelmiin tai voi joutua jopa identiteettivarkauden uhriksi.
Tietoturvallisuusosaaminen

Osaaminen maaritellaan jonkin asian hallitsemiseksi. Osaamisen kautta tietynlainen toiminta
mahdollistuu, koska tiedostetaan ja tiedetaan mita, miksi ja miten jokin asia on tai tehdaan.

Osaamista voi syntya kaikkialla esimerkiksi toimiessaan harrastuksissa, opinnoissa ja tyotehta-
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vissa. (Karelia.fi, 2023.) Tietoturvallisuusosaamista voi siis syntya toimiessa verkossa ja sosi-
aalisen median ymparistossa. Tietoturvallisuusosaamista voi syntya, joko ohjatusti, ohjeiste-
tusti tai itsenaisen opiskelun ja perehtymisen kautta, mutta myos kokeilemalla, erehtymalla
ja virheita tekemalla. Tietoturvallisuusosaamista kaytetaan tassa opinnaytetyossa synonyy-

mina tietoturvallisuustietoisuudesta.
Tietoturvallisuustietoisuus

Tietoturvatietoisuus maaritellaan kahdella osatekijalla. Ensimmainen osatekija on yksilon si-
toutumisen maara tietoturvan ydinperiaatteisiin omassa toiminnassa. Toinen osatekija muo-
dostuu yksilon ymmarryksen tasosta organisaation tietoturvapolitiikassa. Tarkeinta on, etta
henkilo aidosti ymmartaa tietoturvakaytannot ja osaa toimia tehokkaasti seka toimia ohjeiden

mukaan. (Handlington, Popovac, Janicke, Yevseyeva & Jones 2019, 41-48.)

Tietoturvatietoisuus maaritellaan myos ymmartamyksena toimintatavoista ja kaytannoista.
Kaytantoihin liittyvat tietokoneen ja internetin kaytto ja muut tietoturvakaytannot, joilla py-
ritaan hallinnoimaan ja suojaamaan salattavia tietoja. (Gardner & Thomas 2014, 1.) Tietotur-
vatietoisuuden (awareness) maaritellaan myos riskien tunnistamisen ja ennakoimisen kautta
tapahtuvaan tietojen turvaamiseen. On oikeaa ymmartamysta tietoturvauhista seka niiden
vaikutuksista. Henkilo vahentaa riskia ja valttaa joutumasta tietoturvauhkien kohteeksi, kun

osaa tehda oikeita valintoja ja tietaa hyvia tietoturvakaytanteita. (Turun AMK, 2023.)
3.3 Tietoturvallisuus uhat ja riskit

Koska ihmiset kayttavat verkkoon liitettyja tietokoneita ja alylaitteita, ovat he myos avain-
asemassa tietoturvan toteutumisessa. lhmiset voivat aiheuttaa omaehtoisesti tietoturvauhkia

tai -riskeja ollessaan verkossa seuraavilla tavoilla (Taulukko 1).

Tietamattémyys tietoturvauhista ja -riskeistd

Ei noudata tietoturvachjeita tai -kaytanteita

Huolimaton laitteiden ja ohjelmistojen kasittely

Laiminlyd suojausmenettelyt ja ohjelmapaivitykset

Unohtaa tietojen varmuus kopioinnin ulkoiselle kovalevylle tai muistitikulle

Antaa omat kdyttdoikeudet tai salasanat muiden kayttddon

Ilmoittaa vapaaehtoisesti omia sensitiivisia tietoja verkossa

Taulukko 1: Kayttajien itseaiheuttamat uhat ja riskit
3.3.1  Yleisimmat tietoturvallisuusuhat ja -riskit 2023

Kyberturvallisuuskeskus maarittelee (Kybersaa maaliskuu 2023) julkaisun mukaan kuusi mer-

kittavinta kyberturvallisuusuhkaa (Taulukko 2).
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Tietomurrot ja -vuodot

Huijaukset ja tietojenkal astelut

Haittaohjelmat ja haavoittuvuudet

Automaatio ja loT

Werkkojen toimivuus

Yakoilu

Taulukko 2: Merkittavimmat kyberturvallisuusuhat 2023

Maaliskuun aikana oli havaittu Tietomurrot ja -vuodot osassa, etta sosiaalisen median tileja
oli murrettu suuria maaria erilaisten ”kilpailujen” varjolla. Huijaukset ja kalastelut osassa
mainittiin maaliskuun alkaneen vuokranmaksuhuijauksilla. Samoin huijausviestit ”Hei aiti”
jatkoivat ”Hei isa” -viestien toimintatapaa, jossa huijari esittaytyy lapsena, jonka puhelin oli
vaihtunut tai mennyt rikki. Huijarin tarkoituksena on pyytaa seuraavissa viesteissa lahetta-
maan rahaa. Haittaohjelmat ja haavoittuvuudet osassa oli havaittu kriittinen haavoittuvuus
Microsoft Outlookissa. Verkkojen toimivuus osassa oli raportoitu seitseman merkittavaa toimi-
vuushairiota yleisissa viestintapalveluissa. (Kybersaa maaliskuu 2023.) Huomioitavaa on, etta
Outlook on myos tutkimuksen kohteena olevien opiskelijoiden koulun tarjoama koulusahko-

postisovellus, joten kaikki tietoturvauhat eivat johdu taysin sovellusten kayttajista.
3.3.2 Tietojen kalastelu, huijaukset ja petokset

Tietojenkalastelun (phishing) avulla varastetaan tietoja, kayttajatunnuksia, tunnuslukuja,
pankkitunnuksia ja salasanoja. Tietojenkalastelussa kaytetaan aidon nakoisia viesteja. Tyypil-
lisimmat tietojenkalasteluviestit lahetetaan sahkopostilla ja niita levitetaan myos pikaviesti-
mien, tekstiviestien, internet sivustojen ja sosiaalisen median kautta. Huijaus on teko, jossa
tietoa kaytetaan vilpillisesti hyvaksi ja uhrin tai kohteen haitaksi. Petoksessa hankitaan oi-
keudetonta taloudellista hyotya tai vahingoitetaan toista. Petoksellista on myos saada uhri te-

kemaan tai kokonaan jattamaan tekematta jotakin vastoin uhrin omaa tahtoa tai mielta.

MySafety julkaiseman tutkimuksen mukaan kalasteluviestien maara, joilla pyritaan selvitta-
maan henkilon tietoja, on rajahdysmaisesti kasvanut. Kalasteluyritysten kohteeksi on joutu-
nut n. 8 % suomalaisista (luku vastaisi n. 357 000 suomalaista), joista 35 % ilmoittaa joutu-
neensa identiteettivarkauden uhriksi (luku vastaisi 125 100 suomalaista). MySafetyn tutkimuk-
sen mukaan vastaajista 36 % ilmoitti, etta identiteettivarkaus sai alkunsa tietojenkalastelun
tai huijausviestien kautta. Vastaajista 26 % ilmoitti, etta tietomurtojen ja 23 % sosiaalisen
median kautta. Tutkimuksessa todetaan, etta tutkimustuloksissa ei edelliseen vuoteen verrat-
tuna ole tapahtunut muutosta. (MySafety kevat 2022 10-14.)
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Kyberturvallisuuskeskuksen Kybersaa maaliskuu 2023 raportista ilmenee, etta tietojen kalas-
telu, huijaukset ja petokset ovat lisaantyneet huomattavasti vuoden ensimmaisella kvartaa-
lilla. Kuukausittaisessa seurannassa oli havaittu, etta eri viranomaisten nimissa lahetettyjen
kiristyshuijauksien maara oli samalla selvasti laskenut, mutta tilausansat vahenivat vain hie-
man. Lisaantyviin ilmioihin lukeutuu pankkitunnusten kalastelu, joka on samalla monipuolistu-
nut mita erilaisimmilla keinoilla. Huijausten saralla on edelleen rikollisten keinovalikoimassa

tekstiviesti-, toimitusjohtaja- ja kiristyshuijaukset. (Kybersaa maaliskuu 2023.)

1000

® Laskutuspetos
e A W Tilausansa
600 . M Tietojenkalastelu

® SMS-huijaus

B Kiristyshuijaus
200

W Huijauspuhelu

tammi heimi maais

Kuvio 1: Kasiteltyja huijaustapauksia (Kybersaa maaliskuu 2023. 9)
3.3.3 Identiteettivarkaus

Identiteettivarkaus on henkilollisyysvarkaus, jossa esiinnytaan toisen henkilollisyydella. Iden-
titeettivarkaus voi tarkoittaa esimerkiksi toisena henkilona esiintymista sosiaalisessa medi-
assa, toisen nimissa tehtya verkkokauppa- tai lehtitilausta tai osamaksukauppaa. ldentiteetti-

varkaus voi toteutua tietovuodon, tietomurron tai sosiaalisen median kautta. (Riku.fi, 2023.)

Identiteetin varastaminen onnistuu, jos ihmisen henkilotietoja saa selville eri medioista ja
tietolahteista yhdistelemalla. Esimerkiksi nimen, ian, kotiosoitteen, puhelinnumeron, sahko-
postiosoitteen ja henkilotunnuksen tai jopa pankkitunnuksen tiedoilla saadaan paljon ongel-
mia ja vahinkoa aikaan. Petostehtailijat pystyva jo muutamista tiedonjyvista rakentamaan
identiteetin. Yksinkertaisimmillaan voi omalla toiminnalla aiheuttaa ongelmia itselleen siten,
etta jattaa esimerkiksi paperinkerayslaatikkoon nimi ja osoitetietoja sisaltavan asiakirjan tai
vain lehden, jonka takakannesta tiedot loytyvat. Taman jalkeen rikollinen poimii tarvittavat

puuttuvat tiedot sosiaalisesta mediasta tai muista mahdollisista lahteista.
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4  Tutkimuksen toteutus

Tutkimuksen tehtava on valitun menetelman kautta tietojen hankkiminen paatoksen teon pe-
rustaksi. Tiedon hyodyntamisella lisataan toimivuutta ja tehokkuutta. Paatoksentekoon liitty-
vaa epavarmuutta vahennetaan loytamalla tutkittavasta ilmiosta saannonmukaisia tekijoita.
Todellisuus pitaa tuntea ja totuudenmukainen kuvaaminen on tarkeaa, jotta oikeasuhteisuus
yleistyksissa olisi mahdollista. (Lanne 2007, 25.)

Tutkimustehtavan tavoitteen saavuttamiseksi laadittiin strukturoitu kysely esitettyjen tutki-
musongelmien ohjaamina. Tutkimustehtava pyrkii selvittamaan opiskelijoiden tietoturvaan ja
tietosuojaan liittyvia asenteita, suhtautumista niihin ja kohtaamistaan uhista seka osaamisen
puutteista, etta kehittamistoiveista. Tutkimustehtavan kysymykset rajattiin kasittamaan aino-
astaan tietoturvaan ja tietosuojaan liittyviin asioihin, joihin opiskelija voi itse ja pystyy
omalla kayttaytymisellaan ja toiminnallaan vaikuttamaan. Rajauksen tarkoitus oli varmistaa,
etta kysely pidetaan kohtuullisen mielenkiintoisena, mutta riittavan kattavana kuitenkin ka-

sittaen tutkimuksen keskeisimmat kysymykset, jotta kysely ei laajenisi liian pitkaksi.

Kehittamiskohteita voidaan nimeta ja arvioida vasta, kun lOoydetaan ja tunnistetaan tietotur-
vallisuus- ja tietosuojaosaamisesta merkittavia puutteita tai epakohtia. Toteutettavalla kyse-
lylla odotetaan saavan riittavasti tutkimuksen tavoitteen mukaista analysoitavaa tietoa. Tut-
kimus lahtee ajatuksesta, etta vertaamalla nykytilannetta oikeisiin ja hyvaksyttyihin tietotur-
vakaytanteisiin (Best Practices) ja asetettuun vaatimustasoon, saadaan tulos, jonka mukaan
voidaan todentaa tietoturvallisuusosaamisen puutteita. Puutelistan perusteella pystytaan laa-
timaan raportti, jossa on asetettu priorisoituna tietoturvallisuuteen liittyvat kehittamiskoh-

teet ja ehdotukset milla tietoturvallisuuden opetusta voidaan parantaa ja kehittaa.

Kysymykset kasittivat perustietojen, kuten ian ja tutkinnon tasojen lisaksi 34 kysymysta tai
vaittamaa. Tietoturva- ja tietosuojaosaamista kartoittavia kysymyksia esitettiin 22 kappa-
letta. Osaamista mitattiin pisteyttamalla oikeita vastauksia helpottamalla osaamisen mittauk-
sen arvioimista ja laskemista. Kysymysten tarkoitus oli kartoittaa opiskelijoiden tietoturvalli-
suusasioiden ymparilla vallitsevaa ymmartamysta, toimintatapakulttuuria, mielikuvia ja tun-
temuksia. Pisteita tietoturvallisuusosaamisesta vastaajat saivat maksimissaan 46 pistetta. Ky-
selyn lopussa oli yksi kvalitatiivinen kysymysosuus, jossa pyydettiin kirjoittamaan vapaasti
tutkimusaiheeseen liittyvia havaintoja, ideoita tai kehitysehdotuksia. Tutkimuksessa otannan

kooksi asetettiin 100 ammattioppilaitoksen opiskelijaa.

Kaikkien neljan tutkimusongelman selvittamiseksi toteutettiin vuoden 2023 toukokuun aikana
kysely, joka kohdistettiin opiskelijoihin. Kysely toteutettiin yhden kierroksen periaatteen mu-

kaisesti. Opiskelijoiden nykytilan selvittamiseksi kysymysten vastauksia analysoitiin osassa
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suoraan ja osassa verrattiin tietoturvallisuudesta esitettyihin oikeisiin toimintatapa ja kayt-
taytymismalleihin. Kerattyjen tietojen kasittelyssa kaytettiin teemoitusta ja tyypitysta, joka

helpotti asenteisiin ja suhtautumiseen liittyvien kysymysten analysointia ja priorisointia.

Opiskelijoiden ikaa ei kysytty suoraan vaan kyselyssa vastaaja voi asemoida itsensa kuuluvan
tiettyyn iasta maariteltyyn ryhmaan. Ikaryhmia oli 7. Alla on esitetty (kuvio 1) kyselytutki-
mukseen vastanneiden opiskelijoiden lukumaarat ikaryhmittain. Suurin vastaajien ikaryhma

sijoittui 18-20 vuosien valille, joita oli 30 opiskelijaa sadasta (30 %).

Ikdaryhmét,n= 100

30

20 18
15
15 12

13
10 7
5
, i =

15-17 18 -20 21-25 26 -30 31-35 36-40 41 wotta
vuotta vuotta vuotta vuotta vuotta vuotta tai
enemman

Kuvio 2: Opiskelijoiden ikajakauma

Ammatillisen tutkinnon taso kysymykseen luotiin 4 ryhmaa seuraavasti; Perustutkinto, Am-
mattitutkinto, Erikoisammattitutkinto, Muu koulutus tai tutkinto. Alla esitetty (kuvio 2) tut-
kinnon tasot ja kyselytutkimukseen vastanneiden opiskelijoiden lukumaarat. Vastaajia oli vain

kolmen ensimmaisen tutkintotason suorittavia. Eniten vastauksia antoivat perustutkintolaiset.
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Ammatillisen tutkinnon taso,n= 100

72

40
30 27

20

10
1

Perustutkinto Ammattitutkinto Erikoisam mattitutkinto

Kuvio 3: Opiskelijoiden jakauma ammatillisen tutkinnon tason mukaan

4.1  Tutkimusote ja tutkimusmenetelma

Tama tutkimustehtava on menetelmaltaan ja tutkimusotteeltaan maarallinen Survey-tutki-
mus. Laadullista osuutta edusti vain yksi tarkentava ja vapaa sana kenttaa edustava kom-
menttikentta. Tutkimuksen tarkoitus on aluksi kartoittava ja lopuksi selittava, silla Hirsjarven
ym. (2008, 134) mukaan tutkimus voi sisaltaa useampia tarkoituksia. Kartoittavalla osuudella
tutkimus pyrkii selvittamaan, mita nyt tapahtuu ja katselmoimalla tutkimuskysymyksen mu-
kaisia vastauksia. Selittavassa osuudessa tutkimuksessa pyritaan etsimaan selitysta kausaali-

suuksien kautta nykytilanteelle, jotta esitettavat kehitysehdotukset olisivat perustellumpia.

Tutkimustyon tavoitteita perustellaan suhtautumisen ja asenteen muutostarpeella seka osaa-
misen ja tietotaitojen kehittamistarpeella. Tutkimuksen yksi tavoite oli myos tunnustella toi-
mintatapaa, milla opiskelijat haluaisivat tietoa jaettavan. Kyselykartoituksen tarkoitus on
tuottaa loppuarviointi, jolla luodaan pohja laajemmalle opiskelijoiden tietoturvallisuusosaa-
misen kehittamistoiminnalle lahitulevaisuudessa. Nykytilanteen kartoitus on kuin projekti,
joka toteutetaan ennalta maaritellyn suunnitelman mukaisesti muistaen, etta se on vasta al-

kutoimenpide ja lahtotilanne, jonka jalkeen varsinainen kehittamistyo alkaa (Kerko 2001, 40).

Tassa maarallisessa kyselytutkimuksessa kaytettiin vain yhta tiedonkeruumenetelmaa. Tiedon-
keruun primaariaineiston muodosti strukturoitu kysely. Sekundaarisen aineiston muodostaa
kyselysta saadut vastaukset seka niista analysoidut tulokset ja havainnot. Perusteena kysely-
menetelman valintaan tiedonkeruumenetelmaksi oli saada kayttokelpoista ja suuntaa antavaa
tietoa kysytyista asioista nopeasti. Kyselytutkimuksen tutkimusmenetelman valintaa perustel-
laan myos tietoturvallisuuden aihealueen laajuuden rajaustarpeella ja oletetulla opiskelijoi-

den passiivisella vastausinnolla, joka myos toteutui konkreettisesti tassa tutkimuksessa.
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4.2 Tiedonkeruu ja analysointimenetelma

Yksi tapa kerata tutkimusaineistoa on toteuttaa kysely, jossa vastaajiksi valitut kohdehenkilot
muodostavat otoksen tietysta valitusta perusjoukosta. Kyselyn ja kysymysten strukturoinnilla
tarkoitetaan, etta kysymykset ovat tarkoin harkittuja seka itse kysymys, etta vastausavaruus
on ennalta annettu ja suljettu. (Kurkela 2015.) Taman tutkimuksen perusjoukoksi valittiin am-

mattioppilaitos X ja otoksena ovat kyselyyn vastanneet 100 opiskelijaa.

Tutkimusaineiston analysointitavan valinta tapahtuu strukturoiduissa kyselyissa aineiston ke-
raamisen jalkeen. Vastausaineistoa voidaan karkeasti arvioiden analysoida kahdella eri lahes-
tymistavalla. Selittavassa tavassa kaytetaan yleensa paatelmien tekoa ja tilastollista analyy-
sia. Ymmartavassa tavassa kaytetaan paatelmien tekoa ja laadullista analyysia. Koska taman
tutkimustehtava oli laadittu maarallisen tutkimusmenetelman mukaan, kaytetaan analyysita-
pana selittavaa menetelmaa. Muina tapoina tietojen analysointiin kaytettiin tilastollisia ana-

lyysimenetelmia. (Hirsjarvi ym. 2009, 218-220.)

Kyselyn periaatteena oli saada aikaan kysytyille asioille selkea laskennallinen matemaattinen
tarkeysjarjestys, jota voidaan arvioida ja analysoida samanaikaisesti vertailemalla. Kyselyssa
kartoitettiin myos sita mita asioita yleisesti pitaa oikeina vaihtoehtoina, esimerkiksi kysymyk-
sissa, jotka koskivat tietoturvaosaamisen aiheita. Hirsjarven ym. (2009, 190) mukaan kyselyyn
liittyy suuria heikkouksia. Kyselyn toteutuksessa ja vastauksissa ei ole aina mahdollista var-
mistua, miten vakavasti ja tunnollisesti kyselyyn on suhtauduttu. Kyselyssa ei voi varmuudella
tietaa, miten hyvin tai huonosti vastaajat ovat perehtyneet aihealueeseen tai ovat selvilla
esitettavista kysymyksista. Kyselyssa ei voi valttya mahdollisuudelta, etta kysymykset on ym-
marretty vaarin. Kyselyn onnistuminen on kiinni annetuista vaihtoehdoista ja vastaajien
omasta nakokulmasta. Kyselyn luotettavuutta voi parantaa laatimalla selkea ja kunnollinen,
kyselylomake, mutta se vaatii paljon aikaa seka testaamisessa etta muokkaamisessa. (Hirs-
jarvi ym. 2009, 190.)

5  Tutkimusaineiston tulokset ja analysointi

Kyselyn aineistoa analysoidaan kvantitatiivisin menetelmin tulkitsemalla saatuja vastauksia
numeraalitietoina tai osaltaan siten, etta samalaisten vastausten maaria voitaisiin verrata toi-
siinsa. Kyselyn tavoitteena oli selvittaa ja todentaa, mita tietoturvallisuuskaytantoja mielle-
taan oikeiksi, eli vastaamisen valinnoissa selviaa tarkalleen, onko asiasta mitaan tai riittavasti

tietoa seka se, miten asioihin suhtautuu tai mika on vastaajan asenne tiettyyn asiaan.

Etuna menettelyyn on tehokkuus, nopeus ja vaivattomuus, mutta heikkoutena yleensa vas-

tausprosentin alhaisuus. (Hirsjarvi ym.2009, 188-190.) Kerattyjen vastausten analysointi ja
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johtopaatosten teko ovat tutkimuksen tarkein asia. Analyysivaiheessa vasta selkeytyvat tutki-
muksen ongelmat ja kuinka ongelmat olisi alun alkaen pitanyt asettaa. Tutkimuksen vastauk-
sista voidaan tehda paatelmia vasta, kun vastaustietoja on esikasitelty. Vastausaineiston esi-
kasittelyn vaiheita ovat tiedon tarkistus, taydennys ja jarjestaminen. Tiedon tarkistuksessa
kiinnitetaan huomiota virheellisyyteen ja puutteellisuuteen. Tietoaineistoa voidaan taydentaa

esimerkiksi haastatteluilla ja tasmennetyilla tarkistuskyselyilla. (Hirsjarvi ym.2009, 216-217.)

Tutkimuksessa suuritoisin osuus tietoaineiston analysoinnissa oli kaytetyn vastausaineiston
jarjestaminen. Tutkimustyon tarkastelu tapahtui analysoimalla kyselysta saatuja vastauksia
vertailemalla, jonka perusteella hahmotettiin opiskelijoiden tietoturvallisuusosaamisen nyky-
tilanne ja -taso. (Hirsjarvi ym.2009, 219-220).

5.1  Asenne ja suhtautuminen tietoturvaan

Opiskelijoilta kysyttiin, miten he suhtautuvat tai mika on heidan asenteensa tietoturvallisuus-
asioihin. Opiskelijoiden asennetta ja suhtautumista tietoturvallisuusasioihin kuvastaa parhai-
ten vastauksista saadut tiedot. Opiskelijoista vastaa 96 % noudattavansa ja ottavansa tietotur-
vallisuuteen liittyvat asiat hyvin vakavasti. Opiskelijoista 42 % noudattaa ja asennoituu vaka-
vasti, siitakin huolimatta, vaikka lahipiirissani tai elinymparistossani ei keskustella naista asi-

oista tai oteta naita asioita vakavasti.

Opiskelijoilta kysyttiin, miten he noudattavat tietoturvallisuuteen liittyvia asioita. Vastaajista
45 % noudattaa ja tiedostaa verkossa vaanivat uhat ja vaarat, koska on ollut verkossa riittavan
pitkaan. 25 % noudattaa, koska on joutunut verkossa tietoturvaongelmiin tai identiteettivar-
kauden kohteeksi tai vastaajaa on joskus yritetty huijata. 29 % vastaajista noudattaa ja siksi
on onnistunut suojaamaan tiedot seka kuvat tietoturvallisesti, eika koskaan heita ole huijattu
tai identiteettia varastettu. Vastaajista 25 % on joskus joutunut huijauksen kohteeksi tai iden-

titeetti varkauden kohteeksi.

Opiskelijoilta kysyttiin, mitka asiat tai kuka tai ketka vaikuttavat opiskelijan asenteisiin tieto-
turva- ja tietosuoja asioissa. Vastauksissa selviaa, etta omaehtoinen asioiden selvittely on 44
% vastaajista tarkein vaikuttava tekija ja toiseksi suurin ovat 35 % vanhemmat tai huoltajat
(Taulukko 3). Vastaajista 32 % lukevat lehdista tai tietoturvallisuuteen liittyvia artikkeleita ja
31 % seuraa julkaistuja blogi kirjoituksia, tietokirjoja tai seuraavat nettikeskusteluja asiasta.
Vastaajista 26 % on saanut vaikutteita omilta opettajilta, jotka ovat tietoturva-asioita kay-

neet lapi. Myos 22 % on saanut tietoa muilta opettajilta tai koulun muulta henkilostolta.
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ltseolen joutunut kaikki asiat ja tiedot selvittamaan 44 %
Vanhemmat tai huoltajat D%
Lehtien ajankohtais- ja digiturvallisuuteen littywat artikkelit 32 %
Tietoturvan ja tietosuojan asiantuntijat (Blogi-kirjoitukset, tietokirjat, nettikeskustelu, jne.) | 31%
Dpettajani on naitd asicita opettanut ja kiynyt 1api 26%
huut ammatilliset tai ¥TO opettajat tai koulun tukihenkiléstd 2%

Taulukko 3: Mista tai miten tai kenelta on saanut tietoturvallisuustiedot ja taidot

Kun kysyttiin mista tai kenelta on saanut tietoturva- ja tietosuojakaytantoihin liittyvat tiedot,
taidot ja osaamisen vastauksissa nakyy kaksijakoisuus. Tietoturvaan liittyvien asioiden osaa-
mistietoa vastaajat saavat 37 % kavereilta, 33 % kotoa vanhemmilta, 10 % sosiaalisen median
vaikuttajilta tai 7 % ystavilta (Taulukko 4). Nama tietoturvallisuuden tietoa jakavat tahot ja
edella mainitut tietolahteet eivat valttamatta ole niita parhaimpia tahoja, mutta hyvina puo-
lina nahdaan toisaalla vastauksissa, joissa kerrotaan, etta oikeiden asiantuntijoiden tietolah-
teita kaytetaan onneksi huomattavasti enemman. Vastaajista 65 % hankkii tietonsa netin tie-
toturvallisuutta kasittelevista aiheista, 41 % ilmoittaa saaneensa tiedot koulun opetuksen yh-
teydessa, 35 % lukee tietoturvallisuuteen liittyvia artikkeleita, 35 % lukee tietoturva-asiantun-
tijoiden lehtiartikkeleita ja 27 % blogikirjoituksia. Tietoturvallisuutta kasittelevia kirjoja lu-
kee 8 % vastaajista. Tietoa haetaan omaehtoisesti juuri sielta, missa sita oikeasti myos kan-
nattaa hakea. Tietolahteiden tietosisaltoja on kuitenkin syyta pitaa lahdekritiikin osalta kor-
kealla, jottei tule omaksuttua vaaria toimintatapoja. Samalla oikeiden tietoturvallisten toi-

mintatapojen omaksumisessa ja kaytanteita noudattaessa on oltava hyvin tarkka.

Kavereilta 37%
Kotonavanhe mmilta 33%
SOME waikuttajilta 10%
Y stdviltd, joita se uraan SOMEssR 7%

Hakernallatietoa netists tietotureallisuutta kasitte levistd aiheista 5%
Koulun opetukse sta 41 9%
Tietoturyallisuutta kasitte levista e htiartikke leista D%
Tietoturyzasiantuntijoilta (e sim. blogikirjoituksista) 27 %
Tietoturyallisuutta kasitte levista kirjoista B%

Taulukko 4: Mista tai miten tai kenelta on saanut tietoturvallisuustiedot ja taidot

Opiskelijoilta kysyttiin, minkalaisia haasteita he ovat tietoturvan ja tietosuojan saralla koh-

danneet. Vastaajista 8 % ilmoittaa, ettei osaa arvioida oman identiteetin menetykseen liitty-
via uhkia. Vastaajista 6 %:la on kaksi haastetta, jotka ovat epaluulo ja jatkuva varuillaan olo,
joka kay liian raskaaksi seka koetaan, etta tietoturva- ja tietosuoja-asiat ovat liian monimut-

kaisia. Vastanneista 40 % kuitenkin pitaa omaa tilannetta hyvana, eika nae suuria haasteita
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toimiessaan verkossa. Ne vastaajat, jotka kokivat itsellaan olevan joitakin tietoturvaan liitty-

via haasteita koskevat usein salasanakaytantoihin, luottamukseen, omaa osaamiseen ja epa-

varmuuteen seka asioihin, joissa usko omiin kykyihin selvasti rakoilee (Taulukko 5).

vaikeaa

Kun k&etan moniaeriverkkopakveluita kohtaan haaste ita muistaa niide n kaikkien 35%
salasanat

Ry kv &d@n e n e nda tiedamihin tai ke henwvoi netissaluottaa 30%
flinullaon lisdante nyt valve utuneisuuden jatie totury aosaamise n tare 27%
nohdan tai muistan v&adrin salasanoja, joka heike ntdatietoturvaani, koskajoudun 24%
laittarnaan ne muistiin paperille

Epavarmuute ni osaamise stani lisdantyy sitd mukaa, kun kuulen asioita, jotka ovat 20%
johtane ettietoturyan tai-suojan pettamiseen

flinulle on haaste ellista hallita kaikkie n tilie nivksiteisey sasetuksia, koskakaytan useita 19%
verkkopalveluitaja sosiaalisiame dioita

En ole enddtdysin varma, ettd laitte e ni ovat tietoturvauhilta suojatiuja 17%
En ole enddayvhtaan varma, miten hywin ovat laitte e ni suojatiy mahdollisilta 15%
tietoturvauhilta

En tie da riithd 3sti tietoturva ja tietosunjakdvtantdjen tarkevde std eritilanteissa 14%
Saatan unohtaa madrite |13 tilie ni asetuksiata maarite |3 ne +aarin, mika saattaa johtaa 11%
henkilakohtaiste ntie toje nivuotamise en tai nithin padseyn, elivoivat joutuawaariin kasiin
Tiedonpuute teke e minulle tietoturea jatietosuojak&tantdje n noudattamise stalilan 9%

Taulukko 5: Haasteita verkossa ja sosiaalisessa mediassa

Tutkimuksessa saaduissa ”vapaa sana” vastauksissa ilmeni hyvin, vastaajien suhtautumisesta

ja asenteesta tietoturva-aiheeseen. Kielteisia kommentteja ei ollut tai mainittu, etta asia

olisi huono tai merkitykseton. Vastaajista 6 ilmoitti, etta on "Hyva kasitella asiaa” ja vastaa-

jista 7 kertoi, etta ”"Aihe on tarkea”. Alla muutamilta vastaajilta poimittuja kommentteja.

” Hyvid ajatuksia :D”’

” Mielenkiintoinen kysely, joka herdtti ajatuksia”

” Tdrked aihe, kiitos sen esiin nostamisesta!”

”Tietoturva asiat ovat tdrkeitd”

"Tietoturva on nykymaailmassa aina vain tdrkedmpdd. Rikolliset alkavat varmasti myds kdyt-

tad tekodlyd huijausyrityksissd.”

5.2 Opiskelijoiden kohtaamat tietoturvallisuus uhat ja riskit

Opiskelijoilta kysyttiin, minkalaisia uhkia tai riskeja he ovat tietoturvan ja tietosuojan saralla

kohdanneet. Esimerkkina vastaajia ohjattiin arvioimaan nettikauppaostos tai verkkosivuilla

ollessa, kun joutuu toimintaan liittyen luovuttamaan henkilokohtaisia tietoja. Kysymykseen,
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onko joutunut petos- tai huijausyrityksen kohteeksi edella kuvatuissa tilanteissa. Vastausvaih-
toehtoina tunnistettuihin huijaus ja petos tilanteisiin olivat; En ole huomannut, Ei koskaan, En

tieda, Kerran ja Useasti.

Tutkimuksen mukaan opiskelijoista 22 % olivat joutuneet kohtaamaan huijausyrityksia. Petok-

sen uhriksi vastaajista oli joutunut ainakin kerran 19 % (Kuvio 3).

n=100 M Enole huomannut mEikoskaan mEntiedd © Kerran M Useasti

Huijaus

Petos

Kuvio 4: Opiskelijat huijausten ja petosten kohteena

Opiskelijoilta kysyttiin, minkalaisia sosiaalisen median (SOME) uhkia he ovat tietoturvan ja
tietosuojan saralla kohdanneet. Esimerkkina esitettiin tilannetta, jossa itse julkaistuja tai ja-
ettuja henkilokohtaisia tietoja tai kuvia yritetaan kayttaa hyvaksi kiusaamiseen, uhkailuun,

painostamiseen saada tietoa tai kuvia tai yrityksia saada toimimaan vastoin omaa tahtoa.

Tutkimuksen mukaan opiskelijoista 31 % olivat joutuneet kohtaamaan kiusaamista sosiaali-
sessa mediassa. Uhkailujen uhriksi oli joutunut ainakin kerran 26 % vastaajista. Vastaavasti

vastaajia oli yritetty vahintaan painostamalla saada lisaa tietoa 30 % ja kuvia 28 % (Kuvio 4).
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n=100 ® En ole huomannut m Eikoskaan mEntiedsd Kerran m Useasti

Kiusaamista

Uhkailua

Painostusta jakaa enemman
ja saada lisdad tietoja

Painostusta jakaa
enemmanja saada lisdd kuvia

Kuvio 5: Kiusaamisyrityksia, uhkailuyrityksia ja tietojen seka kuvienkalasteluyrityksia

Opiskelijoilta kysyttiin, onko huomannut, etta puhelimeen, tablettiin tai tietokoneille olisi
asentunut virus tai jokin laitteita vahingoittava haittaohjelma. Tutkimuksen mukaan opiskeli-
joista 32 % olivat havainneet haittaohjelmia laitteillaan ainakin kerran. Virusohjelmien uhriksi
oli joutunut ainakin kerran 32 % vastaajista (Kuvio 5). Epavarmaksi tosin jaa, etta 68 % vastaa-
jista ei ole huomannut, ei tieda tai vaittaa, etta ei koskaan ole tapahtunut mitaan. Vastauk-

set voivat toisin sanoen tarkoittaa, ettei varmuudella osa ole havainnut asioiden tapahtuvan.

n=100 B Enole huomannut W Eikoskaan mEntiedd © Kermran M Useasti

28 E
= H

Kuvio 6: Vastaajien havaitsemat haittaohjelma ja virustartunnat omilla laitteilla

Haittaohjelma

Virustartunta

Opiskelijoilta tiedusteltiin, miten hyvin osaa tunnistaa ja havaita erilaisia kalasteluyrityksia,
haittaohjelmia, huijausyrityksia ja vaarennettyja pankki tai verkkokauppoja. Paasaantoisesti
tama osaamisalue oli hyvin hallinnassa, ja yleisesti kaikki yritykset seka huijaukset ovat tun-
nistettu. Tutkimuksen mukaan opiskelijoista vahintaan 71 % tunnistaa mainitut yritykset tai

uhat ja parhaimmillaankin jopa 89 % pystyy omasta mielestaan torjumaan uhkia. Uhkien tun-

nistamisessa tuottaa ongelmia ainakin 3 % vastaajalle, mutta hankalaa se on 8 % vastaajista.



n=100 H En tunnista ollenkaan m En tunnista helposti m En osaa sanoa = Tunnistan m Tunnistan helposti
Kalasteluyritykset 13 33 [ s
Haittaohjelmat 21 B 39 -
Huijausyritykset 13 7 a [ s
Pankkiohjelmat 12 18 1 e E |
Verkkokaupat 19 a5 R

Kuvio 7: Vastaajien arvio siita, miten hyvin tunnistaa uhkia

ELISAn IROResearchilla lokakuussa 2022 teettaman tutkimuksen mukaan 42 prosenttia suoma-
laisista uskoo tunnistavansa kaikki huijausyritykset. Vuotta aiemmin tunnistamiseen uskoi vain
joka kolmas. Tassa tutkimuksessa lyodaan jo tunnistamisen ennatyksia, joten on melko var-

maa, etta itsevarmuutta on enemman kuin osaamista tai tietoa tunnistaa edes poikkeamia.

5.3  Tietoturvallisuusosaaminen

Tassa tutkimuksessa kysyttiin minkalaisia tietoturva- ja tietosuojakaytantoja opiskelijat nou-
dattavat ja pyrittiin selvittamaan, mika on todellinen tietoturvallisuusosaamisen taso. Opiske-
lijoiden osaamistasoa tutkittiin kyselyn sisaan sijoitetuilla 21 kysymyksella, jotka pisteytet-
tiin. Osaamispisteita oli mahdollisuus saada maksimissaan 46. Osaamista tutkittiin kyselemalla
esimerkiksi, miten toimii erilaisissa tietoturvaan tai tietosuojaan liittyvissa tilanteissa. Kysy-
myksista sai valita omaan tilanteeseen ja toimintatapaan oikeaksi mieltaman vaihtoehdon.
Valittavista vaihtoehdoista osa oli oikeita menettelytapoja ja osa sellaisia, jotka olivat vain
osittain oikeita. Valittavina oli myos hyvin tietoturvan nakokulmasta ja useita kertoja julki-
suudessakin huonoiksi tavoiksi leimattuja tai riskitasoa nostavia tapoja. Kaikista oikeista vas-

tauksista annettiin aina yksi piste ja vaarista vastauksista ei saanut pisteita.

5.3.1 Tietoturvaosaaminen yleisesti

Tutkimustulosten mukaan 15-25-vuotiaat naiset osaavat ja hallitsevat selkeasti paremmin tie-
toturva-asioita kuin samaikaiset miehet. Tilanne kaventuu 26-vuoden jalkeen, mutta voi sa-
noa, ettei miehet nosta tasoa, kuin hetkellisesti 31-35 vuotisten ryhmassa (Taulukko 6). On
huomioitava, etta 40 % vastaajista ei tunnistanut tietoturva tai -suoja asioiden olevan itsel-

leen haasteellisia, mutta silti he eivat saaneet keskiarvoltaan kuin 54 % vastauksista oikein.
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Pistest Iies Mainen Kaikki
min KA hlaks min KA hlaks KA
15 - 17 vuotta 14 22,48 34 21 29,0 35 24.9
18 - 20 vuotta 14 21,8 34 13 24,6 34 23,1
21 - 25 vuotta 13 26,6 34 24 27,2 32 26,6
26 - 30 vuotta 13 26,2 3z 13 23,0 32 23,4
31 - 35 vuotta 25 30,0 34 24 26,5 29 29,0
36 - 40 vuotta 9 21,7 3l 29 30,0 31 23,0
41- wvuotta a 21,5 g 16 28,4 41 25,2
a 23,8 a8 16 26,6 41 23,0

Taulukko 6: Opiskelijoiden tietoturvaosaamisen pistetaulukko

Osaamistasoa mitattaessa saatiin hyvia huomioita siita, mitka asiat voivat myos vaikuttaa
osaamistasoon. Vastaajat olivat hyvin perilla tietoturva- ja tietosuoja-asioista seka niihin liit-
tyvista uhista ja riskeista. Yhteen osaamiseen liittyvaan kysymykseen 19 % vastaajista oli yhta
mielta ja valitsi vaittaman kuvaamaan omaa kayttaytymista parhaiten. Vastauksissa maini-
taan, etta on tietoinen tietoturva- ja suojakaytannoista, mutta ei silti noudata niita kaikkia,
koska ne hidastavat ja vaikeuttavat asioiden hoitoa seka vastaaja pitaa niita tiukasti nouda-
tettuna liian stressaavina hidasteina. Vastaajista 9 % ei noudata tietoturva- ja suojakaytan-

toja, koska ei ole riittavasti tietoa ja valmiuksia suojata henkilokohtaisia tietoja ja kuvia.

5.3.2 Tietojen ja kuvien jakaminen

Kysyttaessa tietojen ja kuvien jakamiseen liittyvia asioita verkossa ja sosiaalisessa mediassa,
99 % valitsee yleensa oikean vaittaman. Opiskelijoilla on siis selkea ymmarrys siita, mihin va-
romattomuus ja harkitsemattomuus voi johtaa, kun toimii verkossa ja sosiaalisessa mediassa.
Opiskelijat varmistavat hienosti, etta henkilokohtaisia tiedot tai kuvat eivat vuoda ulkopuoli-
sille tai tahoille, joille ei ole annettu katselu- ja lukuoikeuksia. Vastaajista 51 % sanoo aina
varmistavansa ensin, minne jakaa omia tietoja tai kuvia. Opiskelijat luottavat yleisesti vain
viranomaisten tai pankkijarjestelmien tietoturvan seka tietosuojaan. Vastaajista 38 % jakaa
ainoastaan sellaisia tarkistettuja henkilokohtaisia tietoja, joita ei voi hyodyntaa identiteetti-
varkauksiin. Vastaajista 36 % ei jaa koskaan henkilokohtaisia tietoja ja kuvia verkossa tai sosi-
aalisessa mediassa, ellei ole 100 % varma tietoturvasta ja tietosuojasta, vaikka palveluntar-
joaja vakuuttavat, ettei tietovuotoja synny. Vastaajista 22 % huomioi ja varmistaa myos, etta

henkilokohtaisia tietoja ja kuvia jaetaan ainoastaan paasyoikeuksin rajoitettuihin paikkoihin.

Samanlainen vastaustaso ja ajatus ovat kysyttaessa, minkalaista sisaltoa ja kuvia voi ladata
verkkoon ja sosiaaliseen mediaan. Vastaajista 88 % lataa kuvia tietylla varauksella ja ainoas-

taan rajoitettuihin paikkoihin, joissa erityisesti hallitsee kayttajatilia ja henkiloiden paasynoi-



27

keuksia. Vastaajista 66 % huomioi ja tarkistaa lisaksi kuvien lataamisessa aina ensin, ettei ku-
vissa esiinny muita tai kuvassa ei paljastu jotain arkaluontoista, kuten paikkatietoja. Vastaa-

jat huomioivat myos kysya luvan, ennen julkaisua, jos kuvassa esiintyy tunnistettavia ihmisia.
5.3.3 Sosiaalisessa mediassa toimiminen

Kyselyssa opiskelijoille esitettiin vaittamien kautta kysymyksia, jota pitaa oikeana erilaisista
kayttaytymistavoista sosiaalisessa mediassa. Vastaajista 75 % vastasi oikein ja valitsi vaihtoeh-
don, jossa vaitettiin, etta keskustelu on vapaata, mutta siella ei saa loukata, kiusata, hairita,
huijata, painostaa tai uhkailla toisia henkiloita. Vastaajista 50 % valitsi myos oikean vaittaman
siita, etta keskustelu sosiaalisessa mediassa on rikosoikeudellisesti yhta rajattua, kuin keskus-
telisi kadulla kasvokkain toisen henkilon kanssa. Sosiaalisen median keskusteluissa julkaise-

mien tietojen oikeutusta tai laillisuutta ei sitten vastaajat ihan taydellisesti hallinneetkaan.

Vastaajista 20 % valitsi oikeaksi toimintatavaksi, etta keskusteluissa voi vapaasti ja avoimesti
tuoda julki tyytymattomyytta tyonantajaa kohtaan ja kertoa tyossaan kohtaamia epakohtia.
Vastaajista 18 % oli sita mielta, etta keskustelussa on oikein ilmaista mielipiteita suoraan,
vaikka se loukkaisi muita. Vastaajista 9 % oli sita mielta, etta on oikein julkaista videoita ja
kuvia tilanteista, joista voidaan tunnistaa henkilo, ilman asianomistajan lupaa, jos se auttaa
rikosten selvittamisessa. Vastaavissa tapauksissa on nyt tuomittu julkaisijoita sakkoihin. Vas-
taajista 5 % oli myos sita mielta, etta keskusteluissa voi vapaasti kertoa tyonantajan liiketoi-
mintaan liittyvista ratkaisuista tai taloudellisesta tilanteesta. Vastaajista 4 % oli sita mielta,

etta keskusteluissa voi vapaasti kertoa tyonantajan tai tyokaverin henkilokohtaisista asioista.

Vastaukset ovat tulkittavissa ainakin harmaalla vyohykkeelle menoksi, mutta ilmeisesti juuri
se tekee sosiaalisessa mediassa julkaistujen kirjoitusten ja mielipiteiden esiintuomista ongel-
man, jota ei tiedosteta viela riittavan hyvin. Tietty anonymiteetti suojaa hyokkaajaa, kohteen
jaadessa valokeilaan ja rajanveto laittomuuden ja laillisuuden rajalla on usein vahintaankin
hailyva. Itse julkaistujen sisalto ja savy seka esittamistapa vaikuttavat, miten esimerkiksi kun-
nianloukkauksia tai laittomia uhkailuja tultaisiin oikeusasteissa kasittelemaan. Eri oikeusas-
teita viela nopeammiksi reaktiokyvyltaan ovat osoittaneet itse kirjoittelijoiden omat tyonan-
tajat tai esihenkilot. Tyonantajat ja esihenkilot seuraavat kirjoittelua sosiaalisessa mediassa
ja on tullut julki useita tapauksia, jolloin tyosuhde on paattynyt negatiiviseen savyyn laadittu-

jen kirjoitusten julkaisuista sosiaalisen mediassa.
5.3.4 Salasana- ja suojauskaytanteet

Salasanongelmia ja kaytanteita on sivuttu, mutta opiskelijoilta kysyttiin myos, miten suojaa
salasanoilla henkilokohtaiset, kodin tai perheen laitteet ja niissa olevat tiedot, kuvat ja yksi-
tyisyyden. Paasaantoisesti vastaajat tekevat salasanassa muutoksia, vasta kun jotain uhkaa-

vaa on jo ehtinyt tapahtua. Salasanat pidetaan minimikriteerein muodostettuna logiikaltaan
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ja pituudeltaan. Salasanoja ei vaihdeta, ellei jokin ulkoinen asia sita vaadi tai pakota (Tau-
lukko 7). Salasanakaytanteet ovat useilla, mita ilmeisemmin rutinoituneet niin, etta niita pi-
detaan todella hankaloittavana tekijoina. Ajatusta tukee opiskelijoista 30 %, jotka valitsevat
salasanaksi pitkan ja tutun jo kaytossa olevan salasanan, jonka muistaa parhaiten. Itse salasa-
nan muodostussaannot tunnetaan kaikissa osa-alueissa oikeaoppisesti, mutta se on sitten eri
asia, noudatetaanko ohjeistusta tarkalleen. Taulukoissa kaytetty tekstityksen varikoodit ovat

punainen = vaara, sininen = melkein oikein ja vihrea = oikea vaihtoehto.

Waihdan salasanani ainoastaan, jos huomaan, ettd tilini ovat uhattuing tai 46 %
salasana paljastunut

Er waihda tai muuta salasanajani, ellei jarjestelmat tai ohjelmat sitd waadi tai 28 %
pakota

Kaikki salasanani tiyttavat ainoastaan vahimmaisvaatimukset sekd 26 %
minimipituudet

Er anna enkd jaa koskaan salasanojani toisten kiyttddn 55%
Waihidan salasanani heti, jos huomaan tilini salasana paljastuneen 66 %
Waihidan kaikki salasanani s3anndllisesti, vahintdan 90 paivan tai kerran vuodessa | 14%
Waihdan kaikki salasanani, noinwvuosittain, lisddmalla salasanaani vhden merkin 11%

Taulukko 7: Vastaajien salasanakaytantoja

Vaikka salasanasuojauksia kaytetaan, silti 26 % vastaajista on sita mielta, etta salasanakay-
tanteita noudatetaan paasaantoisesti, mutta joskus tehdaan poikkeuksia. Esimerkiksi, jos ko-
kee tietojen jakamisen tarkeaksi tai jos kaveripiiri toimii toisin, ei kaikkia tietoturva- ja tieto-

suojakaytantoja seka salasanakaytantoja noudateta ollenkaan tai vain joiltain osin.

Opiskelijoiden tietamys, jotka liittyvat suojaussovelluksiin, esimerkiksi virustorjuntaan, ovat
korkealla tasolla. Suurin osa vastaajista uskoo tietoturvatuotteiden suojausvaikutukseen ja
useimmilla 58 % se on myos vahintaan yhteen laitteeseen asennettuna. Vastaajista 9 % ei pida
tarpeellisena virustorjuntachjelman asentamista laitteillensa ja vastaavasti 81 % on sita
mielta, etta kannattaa koska laitteisiin, etenkin alylaitteisiin, liittyy aina tietoturvariskeja.
Ainoastaan 10 % ei pida tarpeellisena hankkia tai asentaa laitteillensa tietoturvatuotteita,

silla he ostavat vain laitteita, joihin on jo sisaanrakennettu suojaus ja torjuntaohjelma.
5.3.5 Tietoturvalliset kaytanteet

Tietoturvallisuuskyselyyn sijoitettiin kysymyksia, joilla oli tarkoitus selvittaa oikeiden vastaus-
valintojen kautta, miten vastaajat reagoivat erilaisiin tilanteisiin tai vaittamiin. Kysyttaessa
kalasteluyrityksiin (phishing) luovuttaa tietoa, vastaajat osasivat valita oikeita vaittamia mel-
kein taydellisesti. Vastaajat tiedostavat, etta epailyttavia sivuja, sahkopostiviesteja, pika-
viestisovellusten viestissa olevia linkkeja tai liitetiedostoja ei avata. Samoin ei klikkailla an-

nettuja linkkeja tai asenneta annettujen linkkien kautta mitaan ohjelmia tai sovelluksia.



29

Opiskelijat ymmartavat suhtautua terveen epailevasti tilanteissa, joissa pyydetaan toimimaan
nopeasti ja tama koskee myos pyyntoja antaa tai lahettaa tietoja. Vastaajista 62 % osaa py-
sahtya ja kysya ”olenko aivan varma, mista on kyse?” epailyttavissa tilanteissa. Vastaajista 62
% muistaa katsoa aina URL-osoitteen tarkistaakseen, mista osoitteesta viesti tai liitetiedosto
on lahetetty. Vastaajista 21 % ottaa aina yhteytta lahettajaan ja tarkistaa, onko viesti ja sen

sisalto aito, jos se tuntuu asiayhteyteen sopimattomalta, epauskottavalta tai epailyttavalta.

Opiskelijoilta kysyttiin reagointia, jos huomaa verkkosivustolla, sahkopostissa tai pikaviestin-
sovelluksen (WhatsApp/txt/SOME/jne.) viesteissa nayttavan epailyttavalta tai uhkaavalta.
Useimmat toimivat heti oikein ja ilmoittavat asiasta eteenpain. Huolestuttavinta on vastaa-
jien joukko 9 %, jotka eivat tekisi asialle mitaan, vaikka osaisivat. Osaltaan samaan kategori-
aan kuuluu se 56 % vastaajien joukko, joka poistaa vain tyynesti ja eparoimatta viestin eika

tee muuta (Taulukko 8).

Foiztan heti epardimattaviestin DR
lImeitan tapahtuneestaviranomaisille, jos kyseess3 on rikos 42 %
Ctan epdilvtt vastavietistd kuvan jatkotutkimuksia varten ja poistan sittenviestin 35 %
llrmoitan werkkosivuston tai sihképostipalvelirmen jarjestelm dnvalvojalle 25 %
llrmoitan tapahtuneesta werkkosivuston tai sdhkpostipalvelimen tietoturva- 25 %
asiantuntijalle

llrmoitan tapahtuneesta l3himmalle esimiehelle tai opettajalle tai hueltajalleni 20 %
En tee asialle mitdan. waikka osaisin 9 %

Taulukko 8: Vastaajien reagointi epailyttavaan viestiin

Kysyttaessa miten vastaaja toimii, kun taytyy menna asioimaan verkkopankin nettisivuille.
Vastaajista 43 % kayttaa selaimeen tallentamaa kirjanmerkkia ja 44 % kirjoittaa pankin netti-
osoitteen suoraan selaimeen. Riskialttiimmin toimivat ne 13 % vastaajista, jotka hakevat pan-

kin nettiosoitteen pankin nimella ja klikkaan hakutuloksesta saatua ensimmaista linkkia.

Kysymys, onko julkisen verkon (WiFi) kaytto turvallista, vastaajista 60 % valitsi oikean vaihto-
ehdon, jolloin turvallisin vaihtoehto on kayttaa samanaikaisesti VPN yhteyden kautta, jotta
viestiliikenne on salattu. Vastaajista 23 % uskoo, etta jos WiFi-verkkoon pitaa kirjautua anne-
tulla salasanalla, se on merkki tietoturvan toimivuudesta. Vastaajista 11 % uskoo tietoliiken-
teen olevan turvallista, jos kay vain luotetuilla nettisivustoilla. Vastaajista 6 % uskoo turvalli-
sen viestinnan toteutuvan, jos kayttaa nayttosuojaa, koska silloin ei sivulliset nae, mita ne-

tissa tekee.

Tilanteessa, jossa kaytettyyn verkkopalveluun on tehty tietomurto vastaajista 14 % uskoo,
etta poistamalla kaikki tarkeat ja arkaluontoiset tiedot pois verkkopalvelun tililta, ovat silloin
kaikki huolet ohi. Vastaajista 80 % reagoi oikein ja muuttaa verkkopalvelun tilin salasanan va-

littomasti, kun tietomurto on havaittu.
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Tilanteessa, jossa sahkoposti-, WhatsApp tai tekstiviesti on lahetetty esimerkiksi tunnetulta
kuljetusyritykselta. Lahetetyssa viestissa pyydetaan asentamaan sovellus sovelluskaupasta,
jotta voi sopia paketin toimituksesta. Vastaajat 98 % toimii oikein, eika asenna mitaan pyy-
dettya sovellusta, mutta silti tarkistaa, onko edes tilannut mitaan. Vastaajista 53 % ei asenna

mitaan sovelluksia, mutta samalla selvittavat, onko aihetta ilmoittaa asiasta viranomaisille.

Kysyttaessa tilanteesta, jossa vastaanottaja saa sahkoposti- tai WhatsApp tai tekstiviestin,
jossa kerrotaan, etta pankkikortti on suljettu epailyttavan ostotapahtumien vuoksi. Viestissa
maarataan heti, etta suojattua linkkia painamalla voidaan avata suljettu pankkikortti. Vastaa-
jista 71 % ei tee mitaan mita viestissa maarataan, mutta ilmoittaa pankkiin saamastaan epai-
lyttavasta viestista, ja varmuuden vuoksi kuvaavat saamansa viestin ja poistavat sen vasta sit-
ten viestisovelluksesta. Vastaajista 20 % toimii, kuten aikaisemmin, eli pitavat ainoana ratkai-

suna poistaa heti saamansa viesti. Vastaajista 9 % ei tee asialle yhtaan mitaan.
5.3.6 Varmuuskopiointi

Kysyttaessa mika on vastaajan mielestasi paras tapa varmistaa omien tietojen kaytettavyys ja
saatavuus alylaitteilla, vastaajista 55 % vastaa oikein, eli he maaraajoin tallentavat tiedot
varmuuskopioituna muistitikulle tai ulkoiselle kovalevylle tai toiseen tietokoneeseen. Vastaa-
jille 38 % riittaa, kun he tallentavat kaikki tiedot alylaitteisiin kytkettyyn pilvipalveluun ja

vain 7 % vastaa, etta he tallentamalla kaikki tiedot tietokoneelle tai kannettavan kovalevylle.

Miten vastaajat huolehtivat ja toteuttavat varmuuskopiointinsa? Vastaajista 41 % eivat tal-
lenna kaikkea automaattisesti pilvipalveluihin, koska he eivat luota, etta yksityisyys olisi tur-
vassa tietoturva- ja salasanamurtojen takia. Vastaajat tallentavat kaikki tiedot ja kuvat var-
muuden vuoksi myos muistitikulle tai ulkoiselle kovalevylle. Talla toimenpiteella he varmista-
vat, etta tiedostot ovat ainakin kahdessa eri paikassa. Vastaajista 28 % pitaa laitteen ja pilvi-
palveluiden lisaksi, kolmantena varmuuskopio vaihtoehtona, maaraajoin tallennusta muistiti-
kulle tai ulkoiselle kovalevylle, koska koskaan ei tieda mita tiedoille voi tapahtua verkossa.
Vastaajista 22 % pitaa riittavana, etta alylaitteissa olevat kaikki tiedot tallentuvat pilvipalve-
luun, jolloin kayttajan ei tarvitse tehda muita varmuuskopiointeja, koska saa aina tiedot ja
kuvat pilvipalveluista heti kayttoon. Vastaajista 10 % on sita mielta, etta heidan ei tarvitse

huolehtia varmuuskopioinnista, kun kaikki tiedot ovat tallella ja pysyvat alylaitteilla.
5.4  Koulutustarpeet

Tutkimuksessa kysyttiin opiskelijoiden tietoturvaan liittyvaa lisaopetus, ohjaus tai koulutus-
tarvetta. Vastaajista 42 % ilmoittaa, ettei tarvitse lisaopetusta, koska osaa ja hallitsee mie-
lestaan riittavasti tietoturva-asioita (Taulukko 9). Vastaajista 38 % lukee mieluiten aiheesta
artikkeleita omatoimisesti. Vastaajista vain 14 % kokee, etta on saanut koulussa riittavasti

opetusta ja koulutusta tietoturva-asioista.
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Saatujen tulosten vertailuissa ei loydetty sellaisia tekijoita tai muutoksia tulosten suhteen,
jotka voisivat osoittaa, etta ne opiskelijat olisivat osaamispiteita vertaamalla heikoimpia,
joita opettajat eivat ole opettaneet tai niita, jotka ilmoittivat, etteivat tarvitse lisaopetusta
tietoturvasta. Tutkimustulokset eivat myoskaan muuttuneet vertailtaessa niiden vastaajien
kohdalla, joiden mielesta he ovat saaneet riittavasti opetusta koulussa tai niiden, jotka luke-
vat mieluiten omatoimisesti tietoturvallisuuteen liittyvia artikkeleita. Kaikissa edella maini-

tuissa vertailutuloksien variaatioissa osaamispisteiden heitot olivat pienia.

Kun verrataan saatuja tuloksia esimerkiksi opiskelijoihin, jotka vastasivat (42 %) ”En tarvitse
lisdopetusta...” heidan osaamispisteiden keskiarvo oli vain 0,4 yksikkoa parempi kuin kokonais-
otannassa saatu keskiarvo 25,0 %, eli 25,4 %. Ne (38 %) opiskelijoista, jotka vastasivat ”"Luen
mieluiten omatoimisesti...” osaamispisteiden keskiarvo nousi hieman yli kokonaisotannan kes-
kiarvon sen parantuessa 0,4 yksikkoa 2,7 %:ta eli 27,4 %:n. Ne opiskelijat (14 %), jotka vastasi-

vat ”"Koulussa olen jo saanut riittavasti opetusta” saivat taysin saman keskiarvon.

Taulukossa 9 on tekstitys merkattu ruskealla (kolme) ja punaisella (yksi) varilla, jotka ovat il-
moittaneet kiinnostuneisuutensa lisaopetuksesta, valinnaisista opinnoista tai tietoturva koulu-
tuksesta. Analysoitaessa tarkemmin tuloksia selvisi, etta 53 opiskelijaa vastasi olevansa jollain
tasolla kiinnostuneita parantamaan tietoturvaosaamista. Vastaajista 28 % piti hyvana mahdol-
lisuutena valita tietoturvallisuutta opettavan opintojakson. Vastaajista 26 % toivoi saavansa
enemman opetusta liittyen ammattialaan liittyvaa tietoturvaan ja vastaajista 21 % osallistuisi
varmasti tietoturvaa kasittelevaan opintojaksoon. Vastaajista 17 % oli sita mielta, etta tarvit-

see ehdottomasti lisatietoa seka ohjausta tietoturvallisuudesta ja tietosuojasta.

En tarvitse lisdopetusta tietoturvallisuudesta, silla osaan ja hallitsen mielestani tietoturva-asioita riittavasti | 42 %

Luen mieluiten tietoturvaan ja tietosuojaan liittyvid artikkeleita ja ohjeita omatoimisesti omalla ajallani 38 %
Minusta olisi hyva, jos koulun puolesta annettaisiin mahdollisuus valita valinnaisena opintoina 28 %
tietoturvallisuuden opintojakso

Minusta tietoturvallisuudesta ja tietosuojasta saisi olla enemman opetusta liittyen ammattialaan ja 26 %
opintolinjan aiheisiin kytkeytyneena

Osallistuisin varmasti tietoturvallisuuden opintojaksoon, jos sellaista tarjottaisiin opinnoissani 21%
Tarvitsen ehdottomasti lisatietoa ja kaytanndn ohjausta tietoturvallisuudesta ja tietosucjasta 17 %
Koulussa olen jo saanut riittdvasti tietoturva ja tietosuoja opetusta ja koulutusta 14 %

Taulukko 9: Kiinnostus ja lisakoulutustarve

Kyselyn ”vapaa sana” -kenttaan oli myos kirjoitettu 17 vastaajalta kommentteja tai mielipi-
teita, joissa erityisesti haluttiin korostaa tietoturvaopetuksen tarpeellisuuden merkitysta. Alla

muutama poiminto vastaajien kirjoittamina:
”My0s tietoturva osana opiskelua olisi monelle tarpeen.”

”Kaikille jokin lyhyt pakollinen kurssi.”
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”Kurssit, tietoiskut, opintoja aiheesta”

”Monipuolinen tietoturvakoulutus olisi hyvd jokaisella”

”Digikurssi ensimmdiseksi pakolliseksi kurssiksi”

” Enemmdn pitdisi kertoa aiheesta ja ndyttdd konkreettisia esimerkkejd mitd kdy, jos toimii
vddrin, sekd mediajalanjdlki pitdisi myos tuoda vahvasti esille. Mitd nettiin laitat se myds

sinne jaa”

6  Kehitysehdotukset

Tietoturvallisuusosaaminen on digitaitojen ohella noussut yhdeksi nykypaivan tarkeimmista
kansalaistaidoista ja sen merkitys tulee vain kasvamaan. Tietotekninen nopea kehitys luo
kayttajille monia mahdollisuuksia, mutta samalla se luo uusille rikollisuuden muodoille mah-
dollisuuksia toteuttaa asioita helposti. Siella missa ovat kayttajat, siella ovat myos rikolliset.
Tutkimus on tuloksien valossa osoittanut, etta tietoturvallisuusosaaminen ja tietoturvan hal-
linta ei ole aivan yksinkertainen asia tai kirkkaan selkea. Tulokset kertovat, etta tietoturva-
asioita osataan, hallitaan ja ymmarretaan, mutta tietoturvallisuuskulttuuri ei ole kehittynyt
niin pitkalle, etta tietoturvakaytanteita noudatettaisiin oikein joka tilanteessa. Tietoturva-

asioita toteutetaan ja kaytanteita noudatetaan, silloin kuin se parhaiten kayttajalle sopii.

Tietoturvan nakokulmasta asioita voi aina myohemmin parantaa tai korjata esimerkiksi uudel-
leen asennuksen tai varmuuskopiointien kautta. Tietosuojan nakokulmasta tilanne on huomat-
tavasti arempi. Tietosuojaan liittyvat asiat ovat koko ajan lasna, eika sita voi vain silloin tal-
loin toteuttaa, kuin se itselle sopii. Ajatuksena, etta lisaan tai poistan nama asiat ja samalla
parannan tapani, kun ehdin. Jos kayttaja ei tieda mita pitaisi tehda tai huomioi omia suojauk-
sia, ja silti jakaa tietoja seka kuvia verkkoon tai sosiaaliseen mediaan, on hyvin todenna-

koista, etta tietovuoto tapahtuu eika tilannetta voi enaa millaan muotoa estaa tai korjata.

Taman tutkimuksen tulosten perusteella voidaan esittaa kehitysehdotuksia tietoturvalli-
suusosaamisen parantamiseksi. Tutkimuksen tulokset osoittavat osaamistason mittausten ja
itse opiskelijoiden toiveiden mukaan, etta tietoturva-asioista tarvitaan lisaa tietoa, sita halu-
taan enemman ja koulutukseen ollaan jopa valmiita osallistumaan. Nama ehdotukset ovat
hyodynnettavissa suunniteltaessa toteutuksia, joko erillisina osina tai integroituna ammatilli-
sissa opinnoissa tai liitettyna yhteisiin tutkinnon (YTO-aineet) osiin. Toivottava tavoite olisi,
etta ammattikoulutusta suorittavat opiskelijat saisivat rautaisannoksen tietoturva- ja tieto-

suojatietoa opintojensa jossakin vaiheessa opiskelun aikana. Tutkimuksen tuloksien perus-
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teella myos tiedetaan, etta omaa osaamistasoa vastaajat eivat ole osanneet arvioida realisti-
sesti eika se vastannut oikeaa todellisuutta. Opiskelijat yliarvostavat omaa tietoturvallisuus

osaamista, joka on jo sinallaan riittava vahva merkki lisaopetustarpeelle ja lisaopetukselle.

6.1  Opetus ja perehdyttaminen

Tietoturvaan liittyvien opetusaiheiden kaytannon toteutus voi tapahtua, joko valinnaisena tai
pakollisena opintojaksona tai sitten erillisina tietoiskuina tai kursseina. Suositeltavin vaihto-
ehto olisi toteuttaa tietoturvaopintoja pakollisena opintojaksona. Vaihtoehtona on hyva luoda
myos itseohjautuville ja omaehtoisesti opiskeluun kykeneville mahdollisuus suorittaa opinto-
jakso etana. Toteutuksen perusmalli on lahiopetuksessa tapahtuva opetusjakso, joka sisaltaa
teoriatunteja harjoitustehtavineen ja omaehtoista asiaan seka tukimateriaaliin perehtymista
ja nayttoon valmistautumista. Opintojakson suoritus tulisi paattya nayttoon. Esimerkkiehdotus

tietoturvallisuuden (5 osp) opintojaksosta on esitetty liitteessa 1.

Lahtokohta esimerkkiehdotukselle on vastata kysymykseen ”Mita opiskelija voi ja tulee kay-
tannossa tietaa seka osata tietoturvallisuudesta nykyaikana”. Tietoturvallisuutta opiskelevat
tulisi perehdyttaa kaytannon tyossa ja vapaa-ajalla tapahtuviin konkreettisiin tilanteisiin.
Opiskelijoille tulee selvittaa ja opettaa tietoturvallisuuden uhka- ja riskitekijat seka erityi-
sesti mahdolliset seuraukset. Opiskelijat on ohjattava tiedon turvaamisen ja suojausmenetel-
mien aarelle ja osoitettava oikeiden kaytanteiden toteutuksen merkitys seka mita tietamatto-
myydella, virheellisilla uskomuksilla, valinpitamattomyydella ja huolimattomuudella voidaan
saada vahinkoa aikaan. Vaikka kaikkeen ei voi ennakolta varautua, niin kaikkea voi kuitenkin

parantaa ja kehittaa, erityisesti opiskelijoiden kansalaistaitoja ja osaamista digimaailmassa.

6.2 Itseopiskelu-, info- ja muu tuki- seka lisamateriaali

Tassa tutkimustehtavassa ilmeni myos, etta opiskelijat kayttavat jopa omaa aikaa perehtyak-
seen tietoturva-asioihin. Tata tietoa tulisi pontevammin kayttaa opetusmateriaalin suunnitte-
lussa ja kaikenlaisen muun info materiaalin tekemisessa hyvaksi. Opiskelijoiden omaehtoista
aiheeseen perehtymista ja opiskeluintoa tulee siten lisata kannustavin elementein. Opetuksen
suunnittelussa tulee laatia opetusmateriaaleja aina niin, etta se mahdollistaa myos etaopiske-
lun. Osalle, erityisesti aikuisopiskelijalle, mutta myos muille itseohjautuville opiskelijoille,
etaopiskelu on monesti se ainut vaihtoehto lisata opintosuoritteita. Naytot tulee suunnitella

siten, etta opiskelijan ollessa valmis nayttoon, voi sen myos heti suorittaa sovitulla tavalla.

Opiskelumateriaalien valmistamisen lisaksi ilmeni tutkimustuloksista, etta opiskelijat tarvitse-
vat myos lisatietoa ja ohjausta. Osa opiskelijoista olivat jo nyt hyvin orientoituneet etsimaan
ja lukemaan tietoturvallisuuteen liittyvia artikkeleita ja asiantuntijoiden laatimia kirjoituksia.

Ideana olisi siis lisata tietoa, mista sita oikeaa tietoa voi loytaa. Tietoturvaan perehtyneiden
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opettajien tulisikin lisata aktiivisuutta ja tuoda opiskelijafoorumeille tietoa tietoturvasta. Sa-
moin verkosta loytyy luotettavia ja asiaan vihkiytyneita sivuja, joista loytyy kattavasti oikeaa
tietoa, mutta sita eivat valttamatta kaikki opiskelijat loyda, ellei siita asiasta kerrota, vaikka
tietoturvaa kasittelevissa info ilmoituksissa. Luomalla lukumateriaaleja tai infopaketteja esi-

merkiksi luotetuista tietolahteista, luovat mahdollisuuden asiasta kiinnostuneille opiskelijoille

perehtya laajemminkin aihealueeseen.

Saannollisesti julkaistavilla ja koulun medioihin jaetuilla info materiaaleilla, hyvaksi havai-
tuilla lahdeluetteloilla ja laajemmilla tietoturvallisuus aiheisilla tietomateriaaleilla lisataan
tavoiteltavaa tietoturvatietoutta ja osaamista tai ainakin mahdollisuuksia oikean tiedon pai-
vittamiseen. Hyvana esimerkkina herasi yhden vastaajan toiveesta saada oppilaitoksen luok-
kiin ja kaytaville tietoturvallisuuteen liittyvia julisteita. Hyvaksi lahde-esimerkiksi mainitta-
koon Jyvaskylan ammattikorkeakoulun projekti CYBERDI, josta loytyy asiantuntevaa tietoa,
seka materiaalia nuorille ja kaivattuja julisteita seinille vietavaksi (jamk.fi/fi/projekti/cy-

berdi). Julisteet ovat iskulause tyyppisia, mutta herattaa ajattelemaan esitettyja asioita.

Lisaksi tietoturvatukihenkilon lisaaminen opiskelijatukipalveluihin on kehitysideana mita mai-
nioin esitys. Toinen kyselyyn vastannut opiskelija esitti kehitysideoina kilpailutapahtumia ja

tietoisuuskampanjointeja seka kansallisen tietoturvapaivan esilletuomista myos ammattioppi-
laitoksiin. Nama kaikki ideat ovat niin hyvia ja kannatettavia, etta ei tarvitse kuin aloittaa op-

pilaitos ja kampuskohtaisesti maaratietoisen ja suunnitellun asioiden organisoinnin.
Kaksi harkintaan esitettya ideaa tuli suoraan kyselyyn vastanneilta kahdelta opiskelijalta:

”Esimerkiksi julisteita koulujen seinille, joissa kdydddn ldpi tietoturvan pddpointit. Myos tie-
toturva osana opiskelua olisi monelle tarpeen. Ohjeistusta ja henkild, jolta kysyda tietotur-

vaan liittyvistd asioista ja joka osaisi neuvoa.”

"Mielestdni tietoturvatietoisuuden lisddminen on tdrkedd. Tdmd aihe ei ole vain asiantunti-
joiden, vaan jokaisen dlylaitteita kdyttdvdn henkilon tietdmisen arvoinen. Siksi tdtd aihetta
koskevia tapahtumia voidaan jérjestdd kampuksilla erityisind pdivind (kuten helmikuussa tie-
toturvapdivdssd), tietoturvaan liittyvid kilpailuja ja tietoisuuskampanjoita voidaan organi-

soida.”

7  Johtopaatokset

Taman opinnaytetyon tavoitteena oli selvittaa ammattioppilaitoksessa opiskelevien asenne,
suhtautuminen ja osaamistaso seka lisaopetuksen tarve tietoturvallisuusasioissa ja tietosuoja-
kaytanteissa. Lisaksi kyselyssa selvitettiin, onko opiskelijoilla halua osallistua erikseen jarjes-

tettaville tietoturvaan liittyviin ohjaus tai lisaopetukseen.
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Asenne ja suhtautuminen

Tutkimuksen tulokset osoittavat, etta opiskelijoiden asenteet ja suhtautuminen ovat lahto-
kohtaisesti hyvalla tasolla. Opiskelijoista 96 % vastaa ottavansa tietoturvallisuusasiat vaka-
vasti. Vastaajista 42 % noudattaa ja tiedostaa verkossa vaanivat uhat, mutta vain 25 % nou-
dattaa tietoturvallisuuteen liittyvia kaikkia kaytanteita, koska he ovat joutuneet tietoturva-
ongelmiin ja joskus joutunut huijauksen kohteeksi tai identiteetti varkauden kohteeksi. Vas-
taajista 29 % noudattaa tietoturvaan liittyvia kaytanteita ja on myo0s siksi onnistunut suojaa-
maan tiedot seka kuvat, eika heista ole koskaan joutunut huijauksen kohteeksi tai identiteet-

tia varastettu.

Vastaajista 44 % ilmoittaa, etta itse vaikuttaa eniten tietoturva-asioissa ja 65 % hakee tiedot
internetista. Vastaajista 37 % ovat saaneet tietoturva-asioista tietoa kavereilta ja 35 % van-
hemmilta tai huoltajilta. Vastaajista kolmasosa lukee tietoturvaan liittyvia artikkeleita ja seu-
raa Blogi kirjoituksia, tietokirjoja tai seuraavat nettikeskusteluja asiasta. Vastaajista noin

puolet ovat saaneet vaikutteita omilta opettajilta tai koulun muulta henkilostolta.

Haasteellisimpina asioina tietoturva-asioissa pidetaan salasanojen muistamista 35 % ja ettei
tieda mihin voi netissa enaa luottaa 30 %. Vastaajista 27 % on lisaantynyt valveutuneisuus ja

tietoturvaosaamisen tarve.
Opiskelijoiden kohtaamat uhat ja riskit

Vastaajista 25 % on joutunut ainakin kerran huijauksen tai identiteetti varkauden kohteeksi.
Tutkimustulosten mukaan opiskelijoista 22 % olivat joutuneet kohtaamaan huijausyrityksia ja
petoksen uhriksi oli joutunut ainakin kerran 19 % vastaajista. Sosiaalisessa mediassa vastaajat
ovat kohdanneet ainakin kerran kiusaamista 31 % ja uhkailua 26 %. Vastaajiin on myos kohdis-
tettu painostusta tietojen 30 % ja kuvien saamiseksi 28%. Vastaajien laitteisiin 32 % on vahin-
taan kerran havaittu haittaohjelma ja virustartunta. Tulosten perusteella suurin osa tunnistaa

ja havaitsee erilaiset kalasteluyritykset ja huijaukset.
Tietoturvaosaamisen taso

Osaamistasoa maarittavien 21 kysymyksen sarjassa lopputuloksesta huomataan, etta opiskeli-
joilla on tietoturvallisuus asioissa ymmartamysta ja osaamista. Tulokset osoittavat kuitenkin,
etta opiskelijat yliarvostavat omaa osaamista. Vastaajista 15-25 vuotiaat naiset osaavat ja
hallitsevat tietoturva-asioita selkeasti paremmin kuin vastaavan ikaiset miehet. Tulosten mu-
kaan tilanne kaventuu 26 ikavuoden jalkeen. Huomioitavaa on, etta vastaajista 40% ei tunnis-
taneet tietoturva-asioiden olevan ollenkaan haasteellisia, mutta osaamistason kysymyksista
vastaajat saivat silti vain 54 % vastauksista oikein. Kyselyssa ei annettu miinuspisteita, mutta

jos nain olisi tehty olisi tulosmittausten keskiarvo vielakin pienempi. Tulokselle siita ei olisi
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suurta merkitysta, silla tulokset ovat selkeasti osoittaneet, etta opiskelijoiden asenteissa,

suhtautumisessa ja itse osaamisessa on selkeita puutteita.

Tietoturvan ja tietosuojan perusasioitten osaaminen on tutkimuksessa osoitettu olevan vas-
taajilla kohtuullista. Keskinkertaisella tasolla toimiessa voidaan valttya tietoturvariskien to-
teutumiselta, mutta tilanne ei kesta nykyisella muutosnopeudella kovinkaan kauan. On huo-
mioitava, etta tulokset voisivat olla viela huonompia, silla moni sai paljon pisteita, mutta an-
toi myos paljon vaaria vastauksia, joista ei annettu miinuspisteita. Tietotekniikan kehittyessa
kovaa vauhtia keskinkertaisuudella ei silloin parjata. Kehitys tuo ja luo koko ajan lisaa erilai-
sia mahdollisuuksia esimerkiksi tekoalyn ja robotiikan suunnilla. Tahan asenteeseen ja suhtau-
tumiseen vaikuttaa selkeasti yksi huono piirre, joka on suuri uhka tietoturvallisuudelle. Syy
loytyy oman mukavuuden halusta, koska sita ei haluta menettaa ja tehda kaikkia tarvittavia

tietojen suojaus ja varmistustoimenpiteita loppuun asti kunnolla.

Tutkimuksessa havaittiin, etta tietoturvauhkia tunnistetaan todella hyvin, mutta tunnistami-
sen jalkeen ei aina toimita oikein. Uhkien ja poikkeamatilanteiden tunnistamisessa oli vas-
tauksien perusteella reilusti yliarvostusta. Vastaukset eivat edustaneet yleista tutkimustulos-
ten yleista linjaa, joten sen voi jattaa omaan arvoonsa. Selkea osa vastauksista osoitti, etta
tunnistettujen epakohtien ja poikkeamatietojen jalkeen vastaajat eivat reagoi mitenkaan tai

eivat tee havaitulle asialle mitaan, vaikka osaisivat tehda.

Osa vastaajista luottavat asioiden sujumiseen liikaa ja siihen, ettei mitaan tapahdu itselle,
jos riski ei ole viela tahan paivaan asti toteutunut. Tutkimushavainto nayttaytyy sosiaaliseen
mediaan liittyvista vastauksista. Sosiaaliseen mediaan tallennetaan tietoja ja kuvia melko
huolettomasti ja luotetaan, etta mediasovellukset ovat murtumattomia tai niita ei voisi hak-
keroida. Sosiaalisessa mediassa toimijoiden kayttaytymiskulttuurissa olevat vaaristyneet usko-
mukset paistoivat myos opiskelijoiden vastauksissa. Vaikka suurin osa osasi ja tiesi oikeat ta-
vat seka kaytanteet, loytyi vastauksista sellaisia kombinaatioita, jotka paljastivat, etta kaik-

kia oikeita kayttaytymissaantoja ei ole omaksuttu tai ymmarretty tai niita ei vieda loppuun.

Tutkimustuloksissa tunnistettiin vastaajien osaamisen puutteiksi varmuuskopiointi asiat ja sen
merkityksen ymmartaminen. Nykyaan tietotekniikka tekee kaiken vaarallisen helpoksi ja liian
vaivattomaksi, joka aiheuttaa myos sen harhan, etta kaikki toimivat aina ja kaikkialla ilman
minkaanlaisia hairioita. Talla hetkella alylaitteisiin kytkettyjen pilvipalveluiden tarjonnan

myota jaa suurimmalta osalta varmuuskopioinnit tekematta, koska ne saa aina sielta pilvesta.

Koulutustarpeet

Tutkimuksen tavoite oli loytaa puutteita ja kehittamiskohteita ja niita myos loydettiin. Tar-
kein tavoite oli saada varmuus nykytilanteesta ja tilannekuva, josta voi aloittaa suunnittele-

maan vastatoimia tietoturvallisuusosaamisen kehittamiseksi ja parantamiseksi. Kaikki merkit
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ja tulokset myos vahvasti osoittavat perustellusti, etta opetusta, ohjausta seka etaopiskelu-
materiaaleja tarvitaan oppilaitosymparistossa huomattavasti nykytarjontaa enemman. On

osoitettu selkea tarve ja sita ovat myos itse opiskelijat esittaneet ja jopa ehdottaneet. Tata
olettamusta tukee myos ne useat vastaukset, joissa mainitaan erityisesti, etta tietoturvalli-

suus asiat ovat tarkea ja ehdottomasti lisaopiskelun arvoinen asia nyt ja tulevaisuudessa.

Tutkimustehtavan tulosten perusteella laadittiin oppilaitokselle kehittamisehdotuksia, joita
voi myos kayttaa muissakin vastaavissa oppilaitoksissa ja koulutuksissa. Syntyneiden ehdotus-
ten tavoitteena on kehittaa tietoturvallisuus- ja tietosuoja asioiden opetusta ja parantaa

osaamistasoa seka luoda uusia tapoja lisata opiskelijoiden valmiuksia toimia tietoturvallisesti.

Tama opinnaytetyo oppimiskokemuksena edusti hyvin Laurean kehittamispohjaista oppimis-
mallia (Learning by Developing, LbD). Tyossa joutui kehittamaan, muokkaamaan kysymyksia
ja miettimaan tietoturvallisuusteen ja tietosuojaan liittyvia merkitsevyystekijoita asetetun
tavoitteen saavuttamiseksi. Itse opinnaytetyoprosessi oli mielekas, mutta tyolas kehittamisen
ja toteutuksen seka aikataulutuksen suhteen. Onneksi suurempia ongelmia ei ilmennyt ja ai-
kataulutus piti. Ongelmat ja hyodyt kuitenkin muodostavat arvokkaan oppimiskokemuksen,

jota voi hyodyntaa myohemmissa tyoelaman haasteissa seka kehityssuunnittelussa.
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Liite 1: TIETOTURVALLISUUS OPINTOJAKSO (5 osp)

(5 osp. tyomaara 135 tuntia / n. 10 opetuspaivaa / n. 50 tuntia opetusta).

Kokonaisaika opetuksessa voi vaihdella ryhman koosta ja opiskelijoiden etenemisnopeudesta
johtuen.

Opintojakson voi sijoittaa osaksi tai integroida johonkin (digijaksoon) tai toteuttaa erillisena
kokonaisuutena.

Alla aihekokonaisuudet otsikkotasolla, joita tulisi kayda lapi ja opetuksen tuntijako.

1. Johdatus tietoturvallisuuteen (1 opetuspaiva)
 Mita on tieto ja missa sita on ja voi olla?
« Mita on tietoturvallisuus ja mita silla tarkoitetaan?
« Mita tietoturvallisuus merkitsee yritykselle tai yksityiselle henkilolle?
 Miksi tietoturvallisuus on tarkeaa? (+artikkeli aiheita, tiedot ja kuvat, yritys-, yksityis-
ja lainsaataja nakokulma)
« Tietoturvallisuus vs. kyberturvallisuus?
» Mihin Kyber- ja tietoturvallisuudella pyritaan vaikuttamaan?
« Kyber- ja tietoturvallisuusvastuut (lyhyt versio, opiskelija kayttajana nakokulma)

2. Tietojen luokittelu, kasittely ja sailytys (1 opetuspaiva)
« Tietojen merkityksen arviointi (Mita ovat tarkeat tietoaineistot, jotka pitaa suojata?)
« Tietoaineiston turvallisuus ja luottamuksellisuus (perusluokitusesimerkki)
« Tiedon elinkaari; tiedon luonti, kasittely ja sailyttaminen seka havittaminen

3. Tietoturvallisuuslait ja saadokset (2 opetuspaivaa)

Yrityssalaisuus

« Salassapitorikos (RL 38. luku, 18)

 Tietomurto (RL 38. luku, 88)

« Miten yrityssalaisuuksia suojataan tai tietovuotoja estetaan?

Yksityisyyden suoja

« Perustuslaki (PL 731/1999 108)

« Viestintasalaisuuden loukkaus (RL 38. luku, 38) ja Henkilotietorikos (RL 38. luku, 98)

« Laki yksityisyyden suojasta tyoelamassa TETSL759/2004 2 luku + Tyontekijan sahkoposti

« Tietosuojalaki 1050/2018

« Turvallisuusalalla laadittavat tapahtuma- ja rikosilmoitus seka muut raportit (GDBR
huomioiden)

4. Tietoturvallinen toiminta ongelma ja vikatilanteissa (5 opetuspaivaa)

Ajankohtaisuutta kasiteltavana mm.

« Tieto- ja ohjelmistoturvallisuus (+ itse aiheutetut uhat)

« Tietoturvallisuusuhat ja riskit (esim. TOP 10 parilta viime vuodelta)

« Haitta- ja kiristyshaittaohjelmat seka tarkistuslista haittaohjelmien torjuntaan

« Huijaukset, petokset ja tietojenkalastelu seka Identiteettivarkaudet

« Tietoturvallinen toimintatapa ja tietoturvallisuuskulttuuri (tyhjan poydan periaate,
puhe, jne.)

« Tietoturvaongelmat: alypuhelimen ja tabletin uhat seka niiden suojaustoimenpiteet

« Tietoturvaohjeita: kayttajatunnus, salasanat, sahkopostit, @/(at), SOME, Internet, pu-
helin ja USB-muistitikku tai ulkoinen kovalevy

« Tietoturvalliset suojausmenetelmat (yleisesti)

« Ammattialaan kiinteasti kuuluvat tietoturvapoikkeamat, tieturvauhat ja -riskit

« Julkiset Wifi -verkkojen kaytto ja turvalliset kaytanteet

« Oikea toimintatapa tietoturvapoikkeaman havaitsemisen jalkeen

5. Nayttoon valmistautuminen ja naytto (1 opetuspaiva)
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