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Tämän tutkimuksen tavoitteena ja tarkoituksena oli selvittää 2. asteen ammattikouluopiskeli-

joiden tietoturvallisuusosaamisen nykytaso ja tason mukainen kehittämistarve. Tutkimuksessa 

kartoitettiin myös opiskelijoiden asennetta ja suhtautumista tietoturvallisuuteen sekä kiinnos-

tusta osallistua tietoturvallisuutta käsitteleviin lisäopetuksiin tai kursseihin.  

 

Tämä opinnäytetyö on tyypiltään tutkimukseen perustuva kehittämishanke. Teoreettinen vii-

tekehys koostui tietoturvasta, tietosuojasta ja tietoturvallisuusosaamisesta. Tutkimusmene-

telmänä käytettiin määrällistä kvantitatiivista menetelmää ja sitä täydennettiin laadullisella 

kvalitatiivisella osalla. Tutkimusta ohjasi ajatus, että kaikki opiskelijoiden sosiaalisessa medi-

assa ja verkossa toteutuneet riskit johtuvat opiskelijoiden asenteista ja suhtautumisesta tie-

toturvaan sekä tietoturvallisuusosaamisessa ilmenevistä puutteista. Toteuttamalla tietoturva-

kysely, selvitettiin opiskelijoiden tietoturvallisuusosaamisen nykytila ja kehittämiskohteet. 

 

Tulosten mukaan opiskelijoiden asenteissa ja suhtautumisessa tietoturvakäytänteisiin on pa-

rantamisen varaa. Osa tietää miten pitäisi toimia, mutta silti he eivät noudata kaikissa tilan-

teissa kaikkia tietoturvakäytänteitä. Tulosten mukaan tietoturvallisuusosaaminen ei ollut hy-

vällä tasolla ja sosiaalisessa mediassa toimiessa kaikkia riskejä ei oikein tiedostettu. Tulokset 

osoittivat, että osa vastaajista oli kohdannut huijausyrityksiä tai joutunut petoksen uhriksi. 

Vastaajista oli kohdannut myös kiusaamista sosiaalisessa mediassa ja osa oli joutunut uhkailu-

jen kohteeksi sekä osalta oli yritetty painostamalla saada sekä tietoa että kuvia. 

 

Vastaajista useat toivovat saavansa tietoturvallisuudesta vähintään lisäopetusta, ohjausta tai 

tietoa. Opiskelijat olivat myös valmiita osallistumaan tietoturvallisuutta käsitteleviin tietois-

kuihin tai aihetta käsitteleviin kursseihin. Tutkimustulosten ja löydettyjen puutteiden perus-

teella laadittiin opiskelijoille kohdennettu tietoturvaosaamista parantava opintokokonaisuus. 

Kyselytutkimuksesta saatuja tuloksia voi hyödyntää oppilaitoksissa, kun havaitaan tarve kehit-

tää ja parantaa opiskelijoiden käytännön läheistä ja jokapäiväistä tietoturvallisuusosaamista. 
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The aim and purpose of this study were to determine the current level of cybersecurity com-

petence among vocational school students and identify the corresponding areas for develop-

ment. The study also explored students' attitudes and approaches to cybersecurity, as well as 

their interest in participating in additional education or courses on the subject. 

This thesis is a research-based development project. The theoretical framework consists of 

cybersecurity, data privacy, and cybersecurity competence. The research employed a quanti-

tative method complemented by a qualitative component. The study was guided by the idea 

that all risks faced by students on social media and online platforms stem from their attitudes 

and approaches to cybersecurity, as well as deficiencies in their cybersecurity competence. 

By conducting a cybersecurity survey, the current state of students' cybersecurity compe-

tence and areas for improvement were determined. 

The results indicated room for improvement in students' attitudes and adherence to cyberse-

curity practices. While some students knew how they should act, they did not consistently fol-

low all cybersecurity practices in every situation. The findings revealed that cybersecurity 

competence was not at a satisfactory level, and not all risks associated with using social me-

dia were properly recognized. The results also demonstrated that some respondents had en-

countered fraud attempts or fallen victim to scams. Instances of bullying on social media 

were reported by some respondents, while others had experienced threats and attempts to 

obtain information or pictures through coercion. 

Many respondents believed that it is beneficial to receive at least additional education, guid-

ance, or information on cybersecurity. Students were also willing to participate in cybersecu-

rity awareness sessions and courses on the topic. Based on the research findings and identi-

fied shortcomings, a comprehensive study module aimed at enhancing students' cybersecurity 

competence was developed. The results obtained from the survey can be utilized in educa-

tional institutions to address the need for improving students' cybersecurity competence. 

Keywords: information security, data privacy, information security competence 
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1 Johdanto 

Tietotekniikan nopea kehitys on luonut tavan kommunikoida globaalisti ja reaaliaikaisesti ver-

kon välityksellä. Digitaalinen mediamaailma on nyt kaikkien ulottuvilla ja siellä on saatavilla 

kaikkea, jos on älylaite ja verkkoyhteys. Mikään tai kukaan ei enää voi estää tai täydellisesti 

rajoittaa tiedonkulkua, paitsi irtautumalla kokonaan verkosta. Tiedon suojaamiseen ja turvaa-

miseen panostetaan paljon rakentamalla esimerkiksi verkkoon erilaisia estoja, suojia ja palo-

muureja. Tiedon siirtymistä yritetään suitsia ja verkon käyttäjiä estetään pääsemästä oi-

keudettomasti suojattuihin paikkoihin monilla eri suojausmenetelmillä. Hyvistä yrityksistä 

huolimatta suojaukset eivät kuitenkaan aina pidä vaan osaava ja taitava avaa vahvimmankin 

esteen tai lukon, joko huijaamalla, harhauttamalla tai fyysisillä ja tietoteknisillä keinoilla.  

Tietoturvallisuusosaamisen merkitys kasvaa ja sen tärkeys ymmärretään organisaatioissa yhä 

paremmin. Tietoturva-ajattelu on siirtynyt teknologisesta lähtökohdasta ihmisläheiseksi ja 

tietoturvaosaamisen kehittämiseksi sekä ennaltaehkäiseväksi toiminnaksi. (Tietoturva 2021.) 

Tietoturvaohjeiden ja -käytänteiden mukainen toiminta on verkossa toimimisen perus edelly-

tys, jotta ei aiheuteta itselle, muille tai organisaatiolla vahinkoa. Erityisesti tietoturvalliset 

toimintatavat nostetaan usein esiin yritysmaailmassa, joissa tieto-omaisuus, maine ja yritys-

salaisuudet ovat tärkeitä suojauskohteita. Henkilöiden toiminta ja käyttäytyminen, joiden 

kautta näitä tietoja ja asioita käsitellään, on nostettu usein ketjun heikoimmaksi lenkiksi. 

Limnéllin (2021) mukaan yli 90 % tietomurroista ja –vuodoista johtuu ihmisten verkossa teke-

mistä inhimillisistä virheistä. Tietoturvan tasoon vaikuttaa nousevasti asenteen vahvistami-

nen, osaamisen lisääminen ja vaalimalla vastuullista tietoturvakulttuuria. (Limnéll 2021.) 

Tämän opinnäytetyön tutkimuskohteena oli 2. asteen opiskelijat ammattioppilaitoksessa X. 

Tutkimustehtävässä pyrittiin selvittämään, minkälaisia ovat opiskelijoiden asenteet ja suhtau-

tuminen tietoturvallisuusasioihin ja millä tasolla tietoturvallisuusosaaminen on. Nykypäivänä 

tietoteknisen kehityksen johdosta tilanteet muuttuvat nopeasti ja samalla epävarmuus lisään-

tyy. Tietoturvallisuuden näkökulmasta verkkomaailmassa tapahtuu koko ajan paljon ja suunta 

ei aina ole positiivista. Nykypäivänä tietojen suojaaminen ja turvaaminen vaativat yhä enem-

män osaamista. Vaatimustason taustaa vasten on hyvä tarkastella, tarvitseeko ammatilliseen 

opetukseen lisätä tietoturvallisuus tietoutta käsitteleviä lisäkursseja, jolla opiskelijoidensa 

valmiuksia toimia turvallisemmin verkossa ja sosiaalisessa mediassa paranisi.  
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2 Tutkimuksen lähtökohdat 

Tässä luvussa kerrotaan, mistä lähtökohdista tämä opinnäytetyön aihe ja tavoitteet saivat al-

kunsa. Samalla esitellään työssä käsiteltävää kohdeorganisaatiota niin paljon kuin se on vain 

anonyymisti mahdollista. Tässä luvussa kuvataan myös lähtökohtatilannetta ja toimintaympä-

ristöä, jossa kehittämistyö määriteltiin, suunniteltiin ja toteutettiin. 

2.1 Teoreettinen alkuasetelma ja tausta 

Tietoturvan saralla on tapahtunut isoja ja nopeita muutoksia. Muutosnopeutta on edesautta-

nut tietotekniikan nopea kehitys ja sitä kautta moni asia on siirtynyt suoraan verkkoympäris-

töön, internettiin. Kaikki sosiaaliseen mediaan ja kaupankäyntiin liittyvät asiat voidaan hoitaa 

nyt verkossa. Myös useat viranomaisasiat voi hoitaa jo verkon välityksellä. 

Kehityskulku ja muutosnopeus ei ole ollut pelkästään positiivista vaan samalla on avautunut 

useita mahdollisuuksia hyväksikäyttäjien, rikollisten ja vakoilijoiden omien tavoitteiden to-

teuttamiseen. Lehdistö tuo tänään julkisuuteen huomattavasti enemmän, kuin esimerkiksi 

pari vuotta sitten, tietoturvaan ja tietosuojaan liittyviä toteutuneita sekä paljastuneita vää-

rinkäytöksiä ja rikoksia. Nämä tapahtumat ovat johtaneet usein moniin ongelmiin, taloudelli-

siin menetyksiin ja identiteettivarkauksiin. Tietotekniikan kehittymien on luonut helppoja ja 

nopeita väyliä sekä tapoja toteuttaa varkauksia, huijauksia ja petoksia. Sosiaalinen media luo 

myös uusia väyliä sekä mahdollisuuksia toteuttaa kiusaamista, uhkailua ja tietojen kalastelua.  

Nykytilannetta vasten heräsi mielenkiinto tutkia, miten opiskelijat ymmärtävät ja selviytyvät 

yhä kasvavien tietoturvaan sekä tietosuojaan liittyvien ongelmien, uhkien ja riskien maail-

massa. Käytännön opetustyössä tehdyt empiiriset havainnot tukevat tarvetta selvittää asiaa 

tarkemmin. Asian ajankohtaisuuteen ja tutkimustyön aiheen tarpeellisuuteen vaikutti erityi-

sesti Turvallisuusalan perustutkinto uudistuksen tuoma muutos opintojaksosisältöihin. Aikai-

semmin (voimaantulo 1.8.2018), turvallisuusalan perustutkinnon eperusteissa oli valinnaisena 

opintojaksona Tietoturvallisuustoiminta (15 osp). Tämä antoi opiskelijoille valinnaisena opin-

tona mahdollisuuden valita tietoturvaopetusta. (Opetushallitus, 2017). Opetushallituksen uu-

dessa eperusteissa (voimaantulo 1.8.2022), turvallisuusalan perustutkinnossa ei Tietoturvalli-

suustoimintaa enää ole. yhtenä ammattitaitovaatimuksena lukee ”soveltaa työssään tieto- ja 

kyberturvallisuuden edellyttämiä vaatimuksia” (Opetushallitus, 2021). Nyt melkein jokaisessa 

ammattiaineen jaksossa ammattiaineen opettajan tulee lisätä opetussuunnitelmaansa ammat-

tiaine aiheiden lisäksi opintojaksoon liittyviä ”tieto- ja kyberturvallisuuteen edellyttämiä vaa-

timuksia”. Ongelmaksi muodostuu tilanne, jossa oman erikoisalueensa ammatillisen opettajan 

aika ei riitä edes aihealueeseen liittyvien tietotekniikan yksityiskohtien opettamiseen. Nyt li-

säksi pitää ammatillisessa opetuksessa huomioida myös tieto- ja kyberturvaan liittyvät asiat. 
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2.2 Aikaisemmat tutkimukset 

2000-luvulla on julkaistu ainakin muutamia erilaisia tutkimuksia, joilla on selvitetty tietotur-

vatietoisuutta. Näissä tutkimuksissa on ollut lähtökohtana organisaatio, jossa ihmiset toimivat 

ja missä työntekijöiden aiheuttamien tietoturvallisuusongelmien määrät on voitu tilastoida. 

Tietoturvatietoisuutta voidaan mitata ENISAN (2007, 1–2) mukaan monella eri tavalla ja orga-

nisaatiot määrittävät itselleen sopivat omat mitattavat lähestymistapansa ja vaihtoehtonsa. 

Mitattaessa työntekijöiden toimintaa tai käyttäytymistä Laaksonen ym. (2006, 278–279) pai-

nottaa, että kyselyn lähestymistapa on hyvä olla positiivinen. Mittaaminen ei silloin syyllistä 

tai vaikuta työntekijöiden mielentilaan. Hyviä ihmisten toimintaan liittyviä mittauksen koh-

teita ovat muun muassa salasanakäytännöt, osaamisen taso ja miten tietoa käsittelee. 

Krugerin ja Kearneyn (2006, 291–292) KAB-malli (Knowledge, Attitude, Behaviour), on yksi tie-

toturvatietoisuuden mittausmalleista. KAB-malli pohjautuu tekniikkaan, joka tulee sosiaali-

psykologian alalta, ja arvioinnissa käytetään kolmea ulottuvuutta. Tietoturvatietämyksen mit-

tauksella tarkoitetaan käyttäjien tietoturvaan liittyviä tietoja, asenteita ja käyttäytymistä. 

Ensimmäinen askel luodessa tietoturvatietoisuutta on tietämys tietoturvasta. Käyttäjien asen-

netta mitattaessa tarkastellaan, mitä käyttäjät ajattelevat tai tuntevat tunnetusta tietotur-

variskistä. Mitattaessa käyttäytymistä tarkastellaan käyttäjien tietoturvaan liittyviä toimia.  

Tietoturvaosaamista kartoittavia muita tutkimuksia on esitetty taajaan myös erilaisissa tieto-

turvaa käsittelevissä lehtiartikkeleissa, tietoturva-asiantuntijoiden blogikirjoituksissa ja tieto-

turva yritysten verkkosivuilla. Viimeisin julkaistu tutkimus on F-Securen suurtutkimus, joka on 

julkaistu Suomessa 6.4.2023 iltasanomien mainosartikkelina. F-Secure selvitti laajalla kansain-

välisellä tutkimuksella ihmisten ajatuksia liittyen tietoturvaan ja netin käyttöön. (F-Secure, 

Living Secure 2023.) 

Esitetyt tutkimustulokset ovat usein kaikki lähtökohdiltaan toteutettu vahvistamaan julkaise-

van yrityksen tai henkilöiden omia markkinatalouden intressejä. Tutkimukset eivät aina täytä 

täysin puolueettoman tutkimustuloksen kriteereitä, koska ne ovat joko esitetty rajatusta nä-

kökulmasta tai ohjattu tiettyyn suuntaan tai niillä on haettu vahvistusta omille teorioille. Tie-

toturvaa käsittelevät tutkimustulokset ovat aiheeseen perehtyneiden toimijoiden kokemusten 

mukaan todellisten tapahtumien kanssa yhteneviä. Tutkimusten luotettavuuden varmista-

miseksi voi saatuja tuloksia verrata esimerkiksi tietoturvasta esitettyihin hyviin käytänteisiin 

(Best Practices), kuten Traficomin (2021) tietoturvaohjeisiin, VAHTI (4/2013) henkilöstön tie-

toturvaohjeisiin ja ISO/IEC 27000 (2022) tietoturvallisuuden standardisarjan ohjeisiin. Tieto-

turvallisuutta ja sen nykyistä tilaa valaisevat lahjomattomimmin verkossa, nettikaupassa ja 

sosiaalisessa maailmassa toteutuneet konkreettiset tapahtumat. Tietoturvaan ja tietosuojaan 

liittyvistä ongelmista, uhista ja riskeistä kertovat suoraan rikosnimikkeet, jotka osoittavat 

määrältään kasvutrendiä ja kertovat siitä nykypäivän reaalitodellisuudesta missä nyt elämme. 
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2.3 Tavoite, rajaus ja toimintaympäristö 

Jotta voidaan löytää ja tunnistaa kehittämiskohteet, on selvittävä ensin jollakin hyväksyttä-

vällä menetelmällä nykytilanne. Menetelmä on oltava sellainen, jolla voidaan puolueetto-

masti osoittaa, että kehittämiskohteita ei ole valittu sattumanvaraisesti tai henkilöön tai tun-

teisiin liittyvällä tavalla. Nykytilanne on kartoitettava systemaattisesti, yhdenvertaisesti ja 

luotettavasti sitä varten soveltuvalla menetelmällä. Menetelmä on oltava vertailtavissa, esi-

merkiksi standardi kysymyslista, jota vasten voi saatuja tuloksia verrata otannassa keskenään. 

Tutkimustehtävän kohde nimettiin ammattioppilaitos X:ksi, jonka opiskelijoihin kohdistettiin 

tietoturvakysely. Ammattioppilaitoksessa tarjotaan ammatillista perus-, täydennys- ja oppiso-

pimuskoulutusta. Oppilaitoksessa voi opiskella useisiin kymmeniin eri tutkintoihin ja ammat-

teihin. Oppilaitoksessa voi suorittaa erilaisia tutkintotasoja, kuten perus-, ammatti ja erikois-

ammattitutkintoja. Oppilaitos toimii useilla pääkaupunkiseudun toimipaikoilla.  

Ammattioppilaitos X ja kyselytutkimuksen toteutusympäristö esitetään ylimalkaisesti. Syynä 

anonymiteettiin oli se, että itse kohdeorganisaatio ei tutkimuksessa ollut se faktinen tutkit-

tava kohde vaan itse oppilaitoksessa opiskelevat opiskelijat ja heidän oikeaksi kokemansa ky-

selyyn antamat vastaukset tai omat uskomukset esitettyjen väittämien oikeellisuudesta. Opis-

kelijoiden anonymiteetillä taas halutaan säilyttää aukottomasti vastaajien tietosuoja.  

3 Tutkimuksen viitekehys 

Tässä luvussa esitetään tutkimuksen aiheeseen liittyvää pohdintaa tieteen kannalta ja perus-

tellaan tutkimuksen tutkimusongelmia. Tutkimuksen teoriapohjana esitellään aihealueeseen 

liittyvät keskeiset käsitteet. Tarkoituksena on avata tutkimuksessa käytettyä ajatuksenkulkua 

ja logiikkaa, jotta tutkimuksen mukainen tavoite tulisi paremmin ymmärretyksi ja tuloksista 

tehdyt johtopäätökset paremmin perustelluiksi. 

3.1 Teoreettinen pohdiskelu, tutkimusongelma ja -kysymykset 

Tutkimus on ensin asemoitava tieteellisten toimintatapamallien mukaisesti. Hirsjärven, Re-

meksen ja Sajavaaran (2009) mukaan tutkimuksessa on selvitettävä tieteenfilosofisia kysymyk-

siä, sillä niihin liittyy paljon piileviä perusolettamuksia. Vaatimus koskee kaikkea tutkimusta, 

riippumatta siitä, mikä filosofinen viitekehys on ja vaikka se olisikin hyvin käytännöllistä tai 

käytänteisiin tähtäävää empiiristä työtä. Filosofisten lähtökohtien ymmärtämistä pidetään 

tärkeänä, koska tutkimuksellisia ratkaisuja on helpompi ymmärtää, kun niille löytyy järkeen-

käypiä perusteluja. (Hirsjärvi ym. 2009, 125–126.) 
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Tutkimus lähtee systeemiteorian oivalluksesta, että ihmisten toiminnan tutkiminen on vai-

keaa, koska ne eivät monisäikeisyydessään ole yksiselitteisiä, täsmällisiä eikä edes kausaali-

sia. Tutkimuksessa painotetaan siten hermeneuttista tutkimusotetta ja analyysimenetelmää, 

joka tarkoittaa, että mielenkiinto kohdistetaan ihmisten toiminnan tulkintaan. Hermeneut-

tista tapaa toiminnan ymmärtämisessä toteutetaan kuvattaessa opiskelijoiden tietoturvalli-

suuden nykytilaa ja tasoa. Lopputuloksena laadittu kehitysehdotus on myös tästä syystä py-

ritty rakentamaan opiskelijoiden käyttäytymisen näkökulmasta. Teorian vaikutukset heijastu-

vat tämän tutkimuksen teoreettisten lähtökohtien taustalla, jossa korostuu parempi ymmärtä-

mys käsitellä tapahtumaketjujen syntymistä, inhimillisiä tekijöitä ja henkilökohtaisen tieto-

turvallisuuden ja tietosuojan toimivuutta kokonaisuutena. (Jyväskylän yliopisto, 2023.) 

Tutkimustehtävässä on pidetty aiheellisena myös selvittää itse tulokseen vaikuttavia merkit-

seviä syy-seuraussuhteita. Selvitysosuutta on pidetty tärkeänä, jotta saatujen tulosten analy-

soinnit eivät jäisi pelkkien toteamusten varaan. Syy-seuraussuhteisiin on ajateltu kyselyssä 

löytää vastauksia suhtautumisen ja asenteisiin liittyvien kysymysten kautta. Tutkimuksessa 

pyritään puutteiden esittämisen lisäksi laajempaan opiskelijoissa esiintyvään tietoturvallisuus-

kulttuurin ymmärtämiseen, jotta nykytilannetta voidaan selittää paremmin ja kehittämiseh-

dotuksia esittää kokonaisvaltaisemmin. Tutkimuksen metodiikasta esitetään ajatusta, että on 

tuloksellisempaa löytää havaituista ilmiöistä ja kehityskuluista selittäviä ja korjattavia koh-

teita kuin tulkita vain saatuja tuloksia ja tehdä niistä johtopäätöksiä. 

Opinnäytetyön tutkimusstrategia oli Survey-tutkimus, jossa tietoa kerätään standardoidussa 

muodossa. Survey-tutkimuksessa kerätään tietoa tietyltä ihmisjoukolta otos strukturoidussa 

muodossa esimerkiksi kyselylomakkeella. Kerätyn tietoaineistoa pohjalta pyritään ilmiöitä 

vertailemaan, kuvailemaan ja selittämään. (Hirsjärvi ym. 2009, 130.) Tämän tutkimuksen 

pääasiallisena lähestymistapana ja tutkimusmenetelmänä käytettiin pääosassa määrällistä eli 

kvantitatiivista ja pieneltä osalta laadullista eli kvalitatiivista menetelmää. Tutkimuksessa 

käytettiin hyväksi kyselystä saatua tietoa. Määrällistä tutkimusaineistoa tuotettiin, osaksi nu-

meromuotoisiksi laadituilla kysymyksillä. (Reiman ym. 2008, 431.) Kyselyn osassa oli esimer-

kiksi sekä kielteisiä että myönteisiä asenneväittämiä, jolla nimenomaisesti on pyritty mittaa-

maan tietoruvaosaamista. Kysymyksissä vastaaja valitsee joko vain yhden tai monivalinnassa 

useamman oikeaksi kokemansa valittavissa olevan vaihtoehdon (Taanila, A. 2014, 26). 

Tutkimuksella on aina tarkoitus, joka ohjaa tutkimusstrategisia valintoja. On pohdittava, mitä 

aineistoa kerätään ja millä menetelmillä. Tutkimuskysymykset tulee harkita tarkkaan, koska 

sen perusteella tietoaineistoa kerätään. Ennakkoon muotoillut tutkimuskysymykset voivat 

osoittautua kerätyn aineiston valossa lopulta liian triviaaleiksi tai vaikeiksi ymmärtää, yksin-

kertaisen vääriksi tai jopa mahdottomiksi analysoida. Kuitenkin teoreettisen ymmärtämisen 

lisäksi tutkimuskysymykset ovat yksi tutkimuksen perustoista, koska ne muodostavat johtoaja-

tuksen, jonka ympärille itse tutkimustyö rakentuu. (Hirsjärvi ym. 2009, 119–126.) 



  11 

 

 

Määriteltäessä tutkimustyön lähtökohdat ja tavoitteet pystyttiin määrittämään tarkemmin 

opinnäytetyön aihe ja tutkimusongelmat. Tutkimukselle asetettiin neljä tutkimusongelmaa.  

1. Miten opiskelijat suhtautuvat ja asennoituvat sekä mitkä asiat tai ketkä vaikuttavat opiske-

lijoihin eniten tietoturva- ja tietosuoja asioissa.  

2. Minkälaisia uhkia tai riskejä sekä mitä haasteita tietoturvan ja tietosuojan saralla opiskelija 

on kohdannut.  

3. Mikä on opiskelijoiden tietotaitotaso sekä miten hyvin ja oikein osataan toimia eri tilan-

teissa sekä minkälaisia tietoturva- ja tietosuojakäytäntöjä opiskelijat noudattavat. 

4. Tarvitseeko tai haluaako opiskelija tietoturvasta ja tietosuojasta lisäopetusta, ohjausta tai 

itseopiskelumateriaalia. 

Tutkimustehtävää ohjaa ajatus, että kaikki opiskelijoiden sosiaalisessa mediassa ja verkossa 

toteutuneet riskit johtuvat opiskelijoiden osaamisen puutteista. Ajatus kumpuaa Kerkon 

(2001, 14) esittämästä tutkimustuloksesta, jonka mukaan vahingot ja ongelmat johtuvat 90 

prosenttisesti inhimillisistä tekijöistä, siis pääosin henkilöiden toiminnasta. Myös Limnéll 

(2021) toteaa, että yli 90 % tietovuodoista ja –murroista aiheutuvat ihmisten virheistä. Ajatus 

lähtee siitä, että opiskelijoiden suhtautuminen, asenteet vaikuttavat heidän käyttäytymiseen, 

jota parantamalla ja vahvistamalla voidaan vaikuttaa tietoturva osaamisen tasoon. 

3.2 Keskeiset määritelmät ja käsitteet 

Tietoturva ja tietoturvallisuus  

Tietoturva ja tietoturvallisuus määritellään kokonaisuutena, joka ei yksistään koske vain tek-

nisiä ratkaisuja, kuten laitteita ja ohjelmia, joilla pyritään suojaamaan tietoa. Tietoturvaa ja 

tietoturvallisuutta voidaan pitää termeinä synonyymeinä keskenään, sillä molemmilla on sama 

tietojen suojaus-, salaus- ja turvaamistavoite. Tietoturvan tarkoitus on kehittää ohjeita, toi-

mia ja teknisiä ratkaisuja, joilla määriteltyä tietoa suojataan. Tietoturvaan ja tietoturvalli-

suuteen kuuluvat ihmisten toimintaan ja turvatoimintojen yleisiin järjestelyihin liittyvät kes-

keisimmät turvallisuustekijät, jonka yhtenä vaikuttavana perustana on organisaation turvalli-

suuskulttuuri. Tietoturvallisuuden vaikutukset ulottuvat laajemmalle, joita tarkasteltaessa 

käytetään tarkempaa tietoturvallisuuden osa-alueiden jaottelua. (VAHTI 2/2004, 15.) 

Sana tietoturvallisuus tässä kontekstissa tarkoittaa, tiedon turvaamista ja suojaamista, jota 

ylläpidetään erilaisin käytäntein ja varmistuksin sekä valvomalla ja varautumalla tietoturvalli-

suuspoikkeamatilanteiden varalle. Tietoturvallisuudella suojataan tietoaineistoja erilaisilla 

toimilla, käytänteillä ja ihmisten käyttäytymisellä siten, että varmistetaan tietojen asianmu-
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kainen turvaaminen. Kyberturvallisuudella tarkoitetaan kaikkea mitä tietoliikenne infrastruk-

tuurin tuottamisessa tarvitaan aina tietojärjestelmistä tietoverkkoihin. Kyberturvallisuudella 

keskitytään tietoverkkojen kautta tulevien riskien pienentämiseen ja torjumiseen. (VAHTI 

4/2013, 17 ja 21.) 

Perinteisessä ja klassisessa tiedon arvoon perustuvassa määritelmässä tietoturvallisuus koos-

tuu luottamuksellisuudesta, eheydestä ja käytettävyydestä. Luottamuksellisuudella tarkoite-

taan, että tiedot ovat käytettävissä vain henkilöillä, joilla on siihen oikeus. Eheydellä tarkoi-

tetaan sitä, että tieto on oikeaa, virheetöntä ja muuttumatonta. Käytettävyydellä tarkoite-

taan, että tieto on saatavilla silloin kuin sitä tarvitaan. (Hakala, Vainio, Vuorinen 2006, 4.)  

Klassista määritelmää tietoturvallisuudesta pidetään riittämättömänä. Laajempi tietoturvalli-

suuden määritelmä ottaa huomioon myös tiedon tuottajan ja omistajan identiteetin sekä lait-

teistojen, että tieto- ja tietoliikennejärjestelmien arvon. Laajennetussa tietoturvallisuuden 

määritelmässä ovat luottamuksellisuuden, eheyden ja käytettävyyden lisäksi kiistämättömyys 

ja pääsynvalvonta. Kiistämättömyydellä tarkoitetaan kykyä luotettavasti tunnistaa ja tallen-

taa järjestelmää käyttävän henkilön tiedot. Kiistämättömyydellä varmistetaan tiedon alku-

perä tai jos tietoa on muutettu, paljastaa mahdollinen luvaton käyttö. Pääsynvalvonnalla ra-

joitetaan tieto-, tietoliikennejärjestelmien ja laitteiden käyttöä esimerkiksi omiin tarkoituk-

siin. Rajoittamalla tai estämällä luvaton käyttö, yritys voi varmistaa, ettei järjestelmäinfra-

struktuuri kuormitu käytettävyyden kustannuksella. (Hakala, Vainio, Vuorinen 2006, 5.)  

Tietosuoja 

Tietosuojaa toteutetaan ja ylläpidetään tietoturvallisuuden keinoin, kuten hallinnollisin ja 

teknisin toimenpitein. Tietosuojalla turvataan henkilöiden oikeudet, edut ja yksityisyyden 

henkilötietoja käsiteltäessä. Henkilötietoja, joita tietosuoja koskee, ovat kaikki sellaiset tie-

dot, joilla henkilö voidaan identifioida. Tiedot, joiden perusteella voidaan liittää tunnistet-

tuun tai tunnistettavissa olevaan luonnolliseen henkilöön, kuuluvat tietosuojan piiriin. (Tieto-

suojavaltuutetun toimisto, 2023.)  

Tässä tutkimuksen kontekstissa on hyvä opiskelijoiden ymmärtää ja tietää, mitä tietoja ei tar-

vitse omaehtoisesti verkkoon ja sosiaaliseen mediaa laittaa tai julkaista ja jos joitain tietoja 

julkaisee, voi se johtaa ongelmiin tai voi joutua jopa identiteettivarkauden uhriksi.  

Tietoturvallisuusosaaminen 

Osaaminen määritellään jonkin asian hallitsemiseksi. Osaamisen kautta tietynlainen toiminta 

mahdollistuu, koska tiedostetaan ja tiedetään mitä, miksi ja miten jokin asia on tai tehdään. 

Osaamista voi syntyä kaikkialla esimerkiksi toimiessaan harrastuksissa, opinnoissa ja työtehtä-
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vissä. (Karelia.fi, 2023.) Tietoturvallisuusosaamista voi siis syntyä toimiessa verkossa ja sosi-

aalisen median ympäristössä. Tietoturvallisuusosaamista voi syntyä, joko ohjatusti, ohjeiste-

tusti tai itsenäisen opiskelun ja perehtymisen kautta, mutta myös kokeilemalla, erehtymällä 

ja virheitä tekemällä. Tietoturvallisuusosaamista käytetään tässä opinnäytetyössä synonyy-

mina tietoturvallisuustietoisuudesta. 

Tietoturvallisuustietoisuus 

Tietoturvatietoisuus määritellään kahdella osatekijällä. Ensimmäinen osatekijä on yksilön si-

toutumisen määrä tietoturvan ydinperiaatteisiin omassa toiminnassa. Toinen osatekijä muo-

dostuu yksilön ymmärryksen tasosta organisaation tietoturvapolitiikassa. Tärkeintä on, että 

henkilö aidosti ymmärtää tietoturvakäytännöt ja osaa toimia tehokkaasti sekä toimia ohjeiden 

mukaan. (Handlington, Popovac, Janicke, Yevseyeva & Jones 2019, 41-48.)  

Tietoturvatietoisuus määritellään myös ymmärtämyksenä toimintatavoista ja käytännöistä. 

Käytäntöihin liittyvät tietokoneen ja internetin käyttö ja muut tietoturvakäytännöt, joilla py-

ritään hallinnoimaan ja suojaamaan salattavia tietoja. (Gardner & Thomas 2014, 1.) Tietotur-

vatietoisuuden (awareness) määritellään myös riskien tunnistamisen ja ennakoimisen kautta 

tapahtuvaan tietojen turvaamiseen. On oikeaa ymmärtämystä tietoturvauhista sekä niiden 

vaikutuksista. Henkilö vähentää riskiä ja välttää joutumasta tietoturvauhkien kohteeksi, kun 

osaa tehdä oikeita valintoja ja tietää hyviä tietoturvakäytänteitä. (Turun AMK, 2023.) 

3.3 Tietoturvallisuus uhat ja riskit 

Koska ihmiset käyttävät verkkoon liitettyjä tietokoneita ja älylaitteita, ovat he myös avain-

asemassa tietoturvan toteutumisessa. Ihmiset voivat aiheuttaa omaehtoisesti tietoturvauhkia 

tai -riskejä ollessaan verkossa seuraavilla tavoilla (Taulukko 1). 

 

Taulukko 1: Käyttäjien itseaiheuttamat uhat ja riskit 

3.3.1 Yleisimmät tietoturvallisuusuhat ja -riskit 2023 

Kyberturvallisuuskeskus määrittelee (Kybersää maaliskuu 2023) julkaisun mukaan kuusi mer-

kittävintä kyberturvallisuusuhkaa (Taulukko 2).  
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Taulukko 2: Merkittävimmät kyberturvallisuusuhat 2023 

Maaliskuun aikana oli havaittu Tietomurrot ja -vuodot osassa, että sosiaalisen median tilejä 

oli murrettu suuria määriä erilaisten ”kilpailujen” varjolla. Huijaukset ja kalastelut osassa 

mainittiin maaliskuun alkaneen vuokranmaksuhuijauksilla. Samoin huijausviestit ”Hei äiti” 

jatkoivat ”Hei isä” -viestien toimintatapaa, jossa huijari esittäytyy lapsena, jonka puhelin oli 

vaihtunut tai mennyt rikki. Huijarin tarkoituksena on pyytää seuraavissa viesteissä lähettä-

mään rahaa. Haittaohjelmat ja haavoittuvuudet osassa oli havaittu kriittinen haavoittuvuus 

Microsoft Outlookissa. Verkkojen toimivuus osassa oli raportoitu seitsemän merkittävää toimi-

vuushäiriötä yleisissä viestintäpalveluissa. (Kybersää maaliskuu 2023.) Huomioitavaa on, että 

Outlook on myös tutkimuksen kohteena olevien opiskelijoiden koulun tarjoama koulusähkö-

postisovellus, joten kaikki tietoturvauhat eivät johdu täysin sovellusten käyttäjistä.  

3.3.2 Tietojen kalastelu, huijaukset ja petokset 

Tietojenkalastelun (phishing) avulla varastetaan tietoja, käyttäjätunnuksia, tunnuslukuja, 

pankkitunnuksia ja salasanoja. Tietojenkalastelussa käytetään aidon näköisiä viestejä. Tyypil-

lisimmät tietojenkalasteluviestit lähetetään sähköpostilla ja niitä levitetään myös pikaviesti-

mien, tekstiviestien, internet sivustojen ja sosiaalisen median kautta. Huijaus on teko, jossa 

tietoa käytetään vilpillisesti hyväksi ja uhrin tai kohteen haitaksi. Petoksessa hankitaan oi-

keudetonta taloudellista hyötyä tai vahingoitetaan toista. Petoksellista on myös saada uhri te-

kemään tai kokonaan jättämään tekemättä jotakin vastoin uhrin omaa tahtoa tai mieltä. 

MySafety julkaiseman tutkimuksen mukaan kalasteluviestien määrä, joilla pyritään selvittä-

mään henkilön tietoja, on räjähdysmäisesti kasvanut. Kalasteluyritysten kohteeksi on joutu-

nut n. 8 % suomalaisista (luku vastaisi n. 357 000 suomalaista), joista 35 % ilmoittaa joutu-

neensa identiteettivarkauden uhriksi (luku vastaisi 125 100 suomalaista). MySafetyn tutkimuk-

sen mukaan vastaajista 36 % ilmoitti, että identiteettivarkaus sai alkunsa tietojenkalastelun 

tai huijausviestien kautta. Vastaajista 26 % ilmoitti, että tietomurtojen ja 23 % sosiaalisen 

median kautta. Tutkimuksessa todetaan, että tutkimustuloksissa ei edelliseen vuoteen verrat-

tuna ole tapahtunut muutosta. (MySafety kevät 2022 10–14.) 



  15 

 

 

Kyberturvallisuuskeskuksen Kybersää maaliskuu 2023 raportista ilmenee, että tietojen kalas-

telu, huijaukset ja petokset ovat lisääntyneet huomattavasti vuoden ensimmäisellä kvartaa-

lilla. Kuukausittaisessa seurannassa oli havaittu, että eri viranomaisten nimissä lähetettyjen 

kiristyshuijauksien määrä oli samalla selvästi laskenut, mutta tilausansat vähenivät vain hie-

man. Lisääntyviin ilmiöihin lukeutuu pankkitunnusten kalastelu, joka on samalla monipuolistu-

nut mitä erilaisimmilla keinoilla. Huijausten saralla on edelleen rikollisten keinovalikoimassa 

tekstiviesti-, toimitusjohtaja- ja kiristyshuijaukset. (Kybersää maaliskuu 2023.) 

 

Kuvio 1: Käsiteltyjä huijaustapauksia (Kybersää maaliskuu 2023. 9) 

3.3.3 Identiteettivarkaus 

Identiteettivarkaus on henkilöllisyysvarkaus, jossa esiinnytään toisen henkilöllisyydellä. Iden-

titeettivarkaus voi tarkoittaa esimerkiksi toisena henkilönä esiintymistä sosiaalisessa medi-

assa, toisen nimissä tehtyä verkkokauppa- tai lehtitilausta tai osamaksukauppaa. Identiteetti-

varkaus voi toteutua tietovuodon, tietomurron tai sosiaalisen median kautta. (Riku.fi, 2023.) 

Identiteetin varastaminen onnistuu, jos ihmisen henkilötietoja saa selville eri medioista ja 

tietolähteistä yhdistelemällä. Esimerkiksi nimen, iän, kotiosoitteen, puhelinnumeron, sähkö-

postiosoitteen ja henkilötunnuksen tai jopa pankkitunnuksen tiedoilla saadaan paljon ongel-

mia ja vahinkoa aikaan. Petostehtailijat pystyvä jo muutamista tiedonjyvistä rakentamaan 

identiteetin. Yksinkertaisimmillaan voi omalla toiminnalla aiheuttaa ongelmia itselleen siten, 

että jättää esimerkiksi paperinkeräyslaatikkoon nimi ja osoitetietoja sisältävän asiakirjan tai 

vain lehden, jonka takakannesta tiedot löytyvät. Tämän jälkeen rikollinen poimii tarvittavat 

puuttuvat tiedot sosiaalisesta mediasta tai muista mahdollisista lähteistä.  
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4 Tutkimuksen toteutus 

Tutkimuksen tehtävä on valitun menetelmän kautta tietojen hankkiminen päätöksen teon pe-

rustaksi. Tiedon hyödyntämisellä lisätään toimivuutta ja tehokkuutta. Päätöksentekoon liitty-

vää epävarmuutta vähennetään löytämällä tutkittavasta ilmiöstä säännönmukaisia tekijöitä. 

Todellisuus pitää tuntea ja totuudenmukainen kuvaaminen on tärkeää, jotta oikeasuhteisuus 

yleistyksissä olisi mahdollista. (Lanne 2007, 25.) 

Tutkimustehtävän tavoitteen saavuttamiseksi laadittiin strukturoitu kysely esitettyjen tutki-

musongelmien ohjaamina. Tutkimustehtävä pyrkii selvittämään opiskelijoiden tietoturvaan ja 

tietosuojaan liittyviä asenteita, suhtautumista niihin ja kohtaamistaan uhista sekä osaamisen 

puutteista, että kehittämistoiveista. Tutkimustehtävän kysymykset rajattiin käsittämään aino-

astaan tietoturvaan ja tietosuojaan liittyviin asioihin, joihin opiskelija voi itse ja pystyy 

omalla käyttäytymisellään ja toiminnallaan vaikuttamaan. Rajauksen tarkoitus oli varmistaa, 

että kysely pidetään kohtuullisen mielenkiintoisena, mutta riittävän kattavana kuitenkin kä-

sittäen tutkimuksen keskeisimmät kysymykset, jotta kysely ei laajenisi liian pitkäksi. 

Kehittämiskohteita voidaan nimetä ja arvioida vasta, kun löydetään ja tunnistetaan tietotur-

vallisuus- ja tietosuojaosaamisesta merkittäviä puutteita tai epäkohtia. Toteutettavalla kyse-

lyllä odotetaan saavan riittävästi tutkimuksen tavoitteen mukaista analysoitavaa tietoa. Tut-

kimus lähtee ajatuksesta, että vertaamalla nykytilannetta oikeisiin ja hyväksyttyihin tietotur-

vakäytänteisiin (Best Practices) ja asetettuun vaatimustasoon, saadaan tulos, jonka mukaan 

voidaan todentaa tietoturvallisuusosaamisen puutteita. Puutelistan perusteella pystytään laa-

timaan raportti, jossa on asetettu priorisoituna tietoturvallisuuteen liittyvät kehittämiskoh-

teet ja ehdotukset millä tietoturvallisuuden opetusta voidaan parantaa ja kehittää. 

Kysymykset käsittivät perustietojen, kuten iän ja tutkinnon tasojen lisäksi 34 kysymystä tai 

väittämää. Tietoturva- ja tietosuojaosaamista kartoittavia kysymyksiä esitettiin 22 kappa-

letta. Osaamista mitattiin pisteyttämällä oikeita vastauksia helpottamalla osaamisen mittauk-

sen arvioimista ja laskemista. Kysymysten tarkoitus oli kartoittaa opiskelijoiden tietoturvalli-

suusasioiden ympärillä vallitsevaa ymmärtämystä, toimintatapakulttuuria, mielikuvia ja tun-

temuksia. Pisteitä tietoturvallisuusosaamisesta vastaajat saivat maksimissaan 46 pistettä. Ky-

selyn lopussa oli yksi kvalitatiivinen kysymysosuus, jossa pyydettiin kirjoittamaan vapaasti 

tutkimusaiheeseen liittyviä havaintoja, ideoita tai kehitysehdotuksia. Tutkimuksessa otannan 

kooksi asetettiin 100 ammattioppilaitoksen opiskelijaa. 

Kaikkien neljän tutkimusongelman selvittämiseksi toteutettiin vuoden 2023 toukokuun aikana 

kysely, joka kohdistettiin opiskelijoihin. Kysely toteutettiin yhden kierroksen periaatteen mu-

kaisesti. Opiskelijoiden nykytilan selvittämiseksi kysymysten vastauksia analysoitiin osassa 
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suoraan ja osassa verrattiin tietoturvallisuudesta esitettyihin oikeisiin toimintatapa ja käyt-

täytymismalleihin. Kerättyjen tietojen käsittelyssä käytettiin teemoitusta ja tyypitystä, joka 

helpotti asenteisiin ja suhtautumiseen liittyvien kysymysten analysointia ja priorisointia.  

Opiskelijoiden ikää ei kysytty suoraan vaan kyselyssä vastaaja voi asemoida itsensä kuuluvan 

tiettyyn iästä määriteltyyn ryhmään. Ikäryhmiä oli 7. Alla on esitetty (kuvio 1) kyselytutki-

mukseen vastanneiden opiskelijoiden lukumäärät ikäryhmittäin. Suurin vastaajien ikäryhmä 

sijoittui 18–20 vuosien välille, joita oli 30 opiskelijaa sadasta (30 %). 

 

Kuvio 2: Opiskelijoiden ikäjakauma 

Ammatillisen tutkinnon taso kysymykseen luotiin 4 ryhmää seuraavasti; Perustutkinto, Am-

mattitutkinto, Erikoisammattitutkinto, Muu koulutus tai tutkinto. Alla esitetty (kuvio 2) tut-

kinnon tasot ja kyselytutkimukseen vastanneiden opiskelijoiden lukumäärät. Vastaajia oli vain 

kolmen ensimmäisen tutkintotason suorittavia. Eniten vastauksia antoivat perustutkintolaiset. 
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Kuvio 3: Opiskelijoiden jakauma ammatillisen tutkinnon tason mukaan 

4.1 Tutkimusote ja tutkimusmenetelmä 

Tämä tutkimustehtävä on menetelmältään ja tutkimusotteeltaan määrällinen Survey-tutki-

mus. Laadullista osuutta edusti vain yksi tarkentava ja vapaa sana kenttää edustava kom-

menttikenttä. Tutkimuksen tarkoitus on aluksi kartoittava ja lopuksi selittävä, sillä Hirsjärven 

ym. (2008, 134) mukaan tutkimus voi sisältää useampia tarkoituksia. Kartoittavalla osuudella 

tutkimus pyrkii selvittämään, mitä nyt tapahtuu ja katselmoimalla tutkimuskysymyksen mu-

kaisia vastauksia. Selittävässä osuudessa tutkimuksessa pyritään etsimään selitystä kausaali-

suuksien kautta nykytilanteelle, jotta esitettävät kehitysehdotukset olisivat perustellumpia.  

Tutkimustyön tavoitteita perustellaan suhtautumisen ja asenteen muutostarpeella sekä osaa-

misen ja tietotaitojen kehittämistarpeella. Tutkimuksen yksi tavoite oli myös tunnustella toi-

mintatapaa, millä opiskelijat haluaisivat tietoa jaettavan. Kyselykartoituksen tarkoitus on 

tuottaa loppuarviointi, jolla luodaan pohja laajemmalle opiskelijoiden tietoturvallisuusosaa-

misen kehittämistoiminnalle lähitulevaisuudessa. Nykytilanteen kartoitus on kuin projekti, 

joka toteutetaan ennalta määritellyn suunnitelman mukaisesti muistaen, että se on vasta al-

kutoimenpide ja lähtötilanne, jonka jälkeen varsinainen kehittämistyö alkaa (Kerko 2001, 40). 

Tässä määrällisessä kyselytutkimuksessa käytettiin vain yhtä tiedonkeruumenetelmää. Tiedon-

keruun primääriaineiston muodosti strukturoitu kysely. Sekundäärisen aineiston muodostaa 

kyselystä saadut vastaukset sekä niistä analysoidut tulokset ja havainnot. Perusteena kysely-

menetelmän valintaan tiedonkeruumenetelmäksi oli saada käyttökelpoista ja suuntaa antavaa 

tietoa kysytyistä asioista nopeasti. Kyselytutkimuksen tutkimusmenetelmän valintaa perustel-

laan myös tietoturvallisuuden aihealueen laajuuden rajaustarpeella ja oletetulla opiskelijoi-

den passiivisella vastausinnolla, joka myös toteutui konkreettisesti tässä tutkimuksessa.  
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4.2 Tiedonkeruu ja analysointimenetelmä 

Yksi tapa kerätä tutkimusaineistoa on toteuttaa kysely, jossa vastaajiksi valitut kohdehenkilöt 

muodostavat otoksen tietystä valitusta perusjoukosta. Kyselyn ja kysymysten strukturoinnilla 

tarkoitetaan, että kysymykset ovat tarkoin harkittuja sekä itse kysymys, että vastausavaruus 

on ennalta annettu ja suljettu. (Kurkela 2015.) Tämän tutkimuksen perusjoukoksi valittiin am-

mattioppilaitos X ja otoksena ovat kyselyyn vastanneet 100 opiskelijaa. 

Tutkimusaineiston analysointitavan valinta tapahtuu strukturoiduissa kyselyissä aineiston ke-

räämisen jälkeen. Vastausaineistoa voidaan karkeasti arvioiden analysoida kahdella eri lähes-

tymistavalla. Selittävässä tavassa käytetään yleensä päätelmien tekoa ja tilastollista analyy-

sia. Ymmärtävässä tavassa käytetään päätelmien tekoa ja laadullista analyysia. Koska tämän 

tutkimustehtävä oli laadittu määrällisen tutkimusmenetelmän mukaan, käytetään analyysita-

pana selittävää menetelmää. Muina tapoina tietojen analysointiin käytettiin tilastollisia ana-

lyysimenetelmiä. (Hirsjärvi ym. 2009, 218–220.) 

Kyselyn periaatteena oli saada aikaan kysytyille asioille selkeä laskennallinen matemaattinen 

tärkeysjärjestys, jota voidaan arvioida ja analysoida samanaikaisesti vertailemalla. Kyselyssä 

kartoitettiin myös sitä mitä asioita yleisesti pitää oikeina vaihtoehtoina, esimerkiksi kysymyk-

sissä, jotka koskivat tietoturvaosaamisen aiheita. Hirsjärven ym. (2009, 190) mukaan kyselyyn 

liittyy suuria heikkouksia. Kyselyn toteutuksessa ja vastauksissa ei ole aina mahdollista var-

mistua, miten vakavasti ja tunnollisesti kyselyyn on suhtauduttu. Kyselyssä ei voi varmuudella 

tietää, miten hyvin tai huonosti vastaajat ovat perehtyneet aihealueeseen tai ovat selvillä 

esitettävistä kysymyksistä. Kyselyssä ei voi välttyä mahdollisuudelta, että kysymykset on ym-

märretty väärin. Kyselyn onnistuminen on kiinni annetuista vaihtoehdoista ja vastaajien 

omasta näkökulmasta. Kyselyn luotettavuutta voi parantaa laatimalla selkeä ja kunnollinen, 

kyselylomake, mutta se vaatii paljon aikaa sekä testaamisessa että muokkaamisessa. (Hirs-

järvi ym. 2009, 190.) 

5 Tutkimusaineiston tulokset ja analysointi  

Kyselyn aineistoa analysoidaan kvantitatiivisin menetelmin tulkitsemalla saatuja vastauksia 

numeraalitietoina tai osaltaan siten, että samalaisten vastausten määriä voitaisiin verrata toi-

siinsa. Kyselyn tavoitteena oli selvittää ja todentaa, mitä tietoturvallisuuskäytäntöjä mielle-

tään oikeiksi, eli vastaamisen valinnoissa selviää tarkalleen, onko asiasta mitään tai riittävästi 

tietoa sekä se, miten asioihin suhtautuu tai mikä on vastaajan asenne tiettyyn asiaan. 

Etuna menettelyyn on tehokkuus, nopeus ja vaivattomuus, mutta heikkoutena yleensä vas-

tausprosentin alhaisuus. (Hirsjärvi ym.2009, 188–190.) Kerättyjen vastausten analysointi ja 
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johtopäätösten teko ovat tutkimuksen tärkein asia. Analyysivaiheessa vasta selkeytyvät tutki-

muksen ongelmat ja kuinka ongelmat olisi alun alkaen pitänyt asettaa. Tutkimuksen vastauk-

sista voidaan tehdä päätelmiä vasta, kun vastaustietoja on esikäsitelty. Vastausaineiston esi-

käsittelyn vaiheita ovat tiedon tarkistus, täydennys ja järjestäminen. Tiedon tarkistuksessa 

kiinnitetään huomiota virheellisyyteen ja puutteellisuuteen. Tietoaineistoa voidaan täydentää 

esimerkiksi haastatteluilla ja täsmennetyillä tarkistuskyselyillä. (Hirsjärvi ym.2009, 216–217.)  

Tutkimuksessa suuritöisin osuus tietoaineiston analysoinnissa oli käytetyn vastausaineiston 

järjestäminen. Tutkimustyön tarkastelu tapahtui analysoimalla kyselystä saatuja vastauksia 

vertailemalla, jonka perusteella hahmotettiin opiskelijoiden tietoturvallisuusosaamisen nyky-

tilanne ja -taso. (Hirsjärvi ym.2009, 219–220). 

5.1 Asenne ja suhtautuminen tietoturvaan 

Opiskelijoilta kysyttiin, miten he suhtautuvat tai mikä on heidän asenteensa tietoturvallisuus-

asioihin. Opiskelijoiden asennetta ja suhtautumista tietoturvallisuusasioihin kuvastaa parhai-

ten vastauksista saadut tiedot. Opiskelijoista vastaa 96 % noudattavansa ja ottavansa tietotur-

vallisuuteen liittyvät asiat hyvin vakavasti. Opiskelijoista 42 % noudattaa ja asennoituu vaka-

vasti, siitäkin huolimatta, vaikka lähipiirissäni tai elinympäristössäni ei keskustella näistä asi-

oista tai oteta näitä asioita vakavasti.  

Opiskelijoilta kysyttiin, miten he noudattavat tietoturvallisuuteen liittyviä asioita. Vastaajista 

45 % noudattaa ja tiedostaa verkossa vaanivat uhat ja vaarat, koska on ollut verkossa riittävän 

pitkään. 25 % noudattaa, koska on joutunut verkossa tietoturvaongelmiin tai identiteettivar-

kauden kohteeksi tai vastaajaa on joskus yritetty huijata. 29 % vastaajista noudattaa ja siksi 

on onnistunut suojaamaan tiedot sekä kuvat tietoturvallisesti, eikä koskaan heitä ole huijattu 

tai identiteettiä varastettu. Vastaajista 25 % on joskus joutunut huijauksen kohteeksi tai iden-

titeetti varkauden kohteeksi. 

Opiskelijoilta kysyttiin, mitkä asiat tai kuka tai ketkä vaikuttavat opiskelijan asenteisiin tieto-

turva- ja tietosuoja asioissa. Vastauksissa selviää, että omaehtoinen asioiden selvittely on 44 

% vastaajista tärkein vaikuttava tekijä ja toiseksi suurin ovat 35 % vanhemmat tai huoltajat 

(Taulukko 3). Vastaajista 32 % lukevat lehdistä tai tietoturvallisuuteen liittyviä artikkeleita ja 

31 % seuraa julkaistuja blogi kirjoituksia, tietokirjoja tai seuraavat nettikeskusteluja asiasta. 

Vastaajista 26 % on saanut vaikutteita omilta opettajilta, jotka ovat tietoturva-asioita käy-

neet läpi. Myös 22 % on saanut tietoa muilta opettajilta tai koulun muulta henkilöstöltä. 
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Taulukko 3: Mistä tai miten tai keneltä on saanut tietoturvallisuustiedot ja taidot 

Kun kysyttiin mistä tai keneltä on saanut tietoturva- ja tietosuojakäytäntöihin liittyvät tiedot, 

taidot ja osaamisen vastauksissa näkyy kaksijakoisuus. Tietoturvaan liittyvien asioiden osaa-

mistietoa vastaajat saavat 37 % kavereilta, 33 % kotoa vanhemmilta, 10 % sosiaalisen median 

vaikuttajilta tai 7 % ystäviltä (Taulukko 4). Nämä tietoturvallisuuden tietoa jakavat tahot ja 

edellä mainitut tietolähteet eivät välttämättä ole niitä parhaimpia tahoja, mutta hyvinä puo-

lina nähdään toisaalla vastauksissa, joissa kerrotaan, että oikeiden asiantuntijoiden tietoläh-

teitä käytetään onneksi huomattavasti enemmän. Vastaajista 65 % hankkii tietonsa netin tie-

toturvallisuutta käsittelevistä aiheista, 41 % ilmoittaa saaneensa tiedot koulun opetuksen yh-

teydessä, 35 % lukee tietoturvallisuuteen liittyviä artikkeleita, 35 % lukee tietoturva-asiantun-

tijoiden lehtiartikkeleita ja 27 % blogikirjoituksia. Tietoturvallisuutta käsitteleviä kirjoja lu-

kee 8 % vastaajista. Tietoa haetaan omaehtoisesti juuri sieltä, missä sitä oikeasti myös kan-

nattaa hakea. Tietolähteiden tietosisältöjä on kuitenkin syytä pitää lähdekritiikin osalta kor-

kealla, jottei tule omaksuttua vääriä toimintatapoja. Samalla oikeiden tietoturvallisten toi-

mintatapojen omaksumisessa ja käytänteitä noudattaessa on oltava hyvin tarkka. 

 

Taulukko 4: Mistä tai miten tai keneltä on saanut tietoturvallisuustiedot ja taidot 

Opiskelijoilta kysyttiin, minkälaisia haasteita he ovat tietoturvan ja tietosuojan saralla koh-

danneet. Vastaajista 8 % ilmoittaa, ettei osaa arvioida oman identiteetin menetykseen liitty-

viä uhkia. Vastaajista 6 %:la on kaksi haastetta, jotka ovat epäluulo ja jatkuva varuillaan olo, 

joka käy liian raskaaksi sekä koetaan, että tietoturva- ja tietosuoja-asiat ovat liian monimut-

kaisia. Vastanneista 40 % kuitenkin pitää omaa tilannetta hyvänä, eikä näe suuria haasteita 
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toimiessaan verkossa. Ne vastaajat, jotka kokivat itsellään olevan joitakin tietoturvaan liitty-

viä haasteita koskevat usein salasanakäytäntöihin, luottamukseen, omaa osaamiseen ja epä-

varmuuteen sekä asioihin, joissa usko omiin kykyihin selvästi rakoilee (Taulukko 5).  

 

Taulukko 5: Haasteita verkossa ja sosiaalisessa mediassa 

Tutkimuksessa saaduissa ”vapaa sana” vastauksissa ilmeni hyvin, vastaajien suhtautumisesta 

ja asenteesta tietoturva-aiheeseen. Kielteisiä kommentteja ei ollut tai mainittu, että asia 

olisi huono tai merkityksetön. Vastaajista 6 ilmoitti, että on ”Hyvä käsitellä asiaa” ja vastaa-

jista 7 kertoi, että ”Aihe on tärkeä”. Alla muutamilta vastaajilta poimittuja kommentteja. 

” Hyviä ajatuksia :D” 

” Mielenkiintoinen kysely, joka herätti ajatuksia” 

” Tärkeä aihe, kiitos sen esiin nostamisesta!” 

”Tietoturva asiat ovat tärkeitä” 

”Tietoturva on nykymaailmassa aina vain tärkeämpää. Rikolliset alkavat varmasti myös käyt-

tää tekoälyä huijausyrityksissä.” 

5.2 Opiskelijoiden kohtaamat tietoturvallisuus uhat ja riskit 

Opiskelijoilta kysyttiin, minkälaisia uhkia tai riskejä he ovat tietoturvan ja tietosuojan saralla 

kohdanneet. Esimerkkinä vastaajia ohjattiin arvioimaan nettikauppaostos tai verkkosivuilla 

ollessa, kun joutuu toimintaan liittyen luovuttamaan henkilökohtaisia tietoja. Kysymykseen, 
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onko joutunut petos- tai huijausyrityksen kohteeksi edellä kuvatuissa tilanteissa. Vastausvaih-

toehtoina tunnistettuihin huijaus ja petos tilanteisiin olivat; En ole huomannut, Ei koskaan, En 

tiedä, Kerran ja Useasti.  

Tutkimuksen mukaan opiskelijoista 22 % olivat joutuneet kohtaamaan huijausyrityksiä. Petok-

sen uhriksi vastaajista oli joutunut ainakin kerran 19 % (Kuvio 3). 

 

Kuvio 4: Opiskelijat huijausten ja petosten kohteena 

Opiskelijoilta kysyttiin, minkälaisia sosiaalisen median (SOME) uhkia he ovat tietoturvan ja 

tietosuojan saralla kohdanneet. Esimerkkinä esitettiin tilannetta, jossa itse julkaistuja tai ja-

ettuja henkilökohtaisia tietoja tai kuvia yritetään käyttää hyväksi kiusaamiseen, uhkailuun, 

painostamiseen saada tietoa tai kuvia tai yrityksiä saada toimimaan vastoin omaa tahtoa. 

Tutkimuksen mukaan opiskelijoista 31 % olivat joutuneet kohtaamaan kiusaamista sosiaali-

sessa mediassa. Uhkailujen uhriksi oli joutunut ainakin kerran 26 % vastaajista. Vastaavasti 

vastaajia oli yritetty vähintään painostamalla saada lisää tietoa 30 % ja kuvia 28 % (Kuvio 4). 
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Kuvio 5: Kiusaamisyrityksiä, uhkailuyrityksiä ja tietojen sekä kuvienkalasteluyrityksiä 

Opiskelijoilta kysyttiin, onko huomannut, että puhelimeen, tablettiin tai tietokoneille olisi 

asentunut virus tai jokin laitteita vahingoittava haittaohjelma. Tutkimuksen mukaan opiskeli-

joista 32 % olivat havainneet haittaohjelmia laitteillaan ainakin kerran. Virusohjelmien uhriksi 

oli joutunut ainakin kerran 32 % vastaajista (Kuvio 5). Epävarmaksi tosin jää, että 68 % vastaa-

jista ei ole huomannut, ei tiedä tai väittää, että ei koskaan ole tapahtunut mitään. Vastauk-

set voivat toisin sanoen tarkoittaa, ettei varmuudella osa ole havainnut asioiden tapahtuvan. 

 

Kuvio 6: Vastaajien havaitsemat haittaohjelma ja virustartunnat omilla laitteilla 

Opiskelijoilta tiedusteltiin, miten hyvin osaa tunnistaa ja havaita erilaisia kalasteluyrityksiä, 

haittaohjelmia, huijausyrityksiä ja väärennettyjä pankki tai verkkokauppoja. Pääsääntöisesti 

tämä osaamisalue oli hyvin hallinnassa, ja yleisesti kaikki yritykset sekä huijaukset ovat tun-

nistettu. Tutkimuksen mukaan opiskelijoista vähintään 71 % tunnistaa mainitut yritykset tai 

uhat ja parhaimmillaankin jopa 89 % pystyy omasta mielestään torjumaan uhkia. Uhkien tun-

nistamisessa tuottaa ongelmia ainakin 3 % vastaajalle, mutta hankalaa se on 8 % vastaajista. 
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Kuvio 7: Vastaajien arvio siitä, miten hyvin tunnistaa uhkia 

ELISAn IROResearchilla lokakuussa 2022 teettämän tutkimuksen mukaan 42 prosenttia suoma-

laisista uskoo tunnistavansa kaikki huijausyritykset. Vuotta aiemmin tunnistamiseen uskoi vain 

joka kolmas. Tässä tutkimuksessa lyödään jo tunnistamisen ennätyksiä, joten on melko var-

maa, että itsevarmuutta on enemmän kuin osaamista tai tietoa tunnistaa edes poikkeamia.  

5.3 Tietoturvallisuusosaaminen 

Tässä tutkimuksessa kysyttiin minkälaisia tietoturva- ja tietosuojakäytäntöjä opiskelijat nou-

dattavat ja pyrittiin selvittämään, mikä on todellinen tietoturvallisuusosaamisen taso. Opiske-

lijoiden osaamistasoa tutkittiin kyselyn sisään sijoitetuilla 21 kysymyksellä, jotka pisteytet-

tiin. Osaamispisteitä oli mahdollisuus saada maksimissaan 46. Osaamista tutkittiin kyselemällä 

esimerkiksi, miten toimii erilaisissa tietoturvaan tai tietosuojaan liittyvissä tilanteissa. Kysy-

myksistä sai valita omaan tilanteeseen ja toimintatapaan oikeaksi mieltämän vaihtoehdon. 

Valittavista vaihtoehdoista osa oli oikeita menettelytapoja ja osa sellaisia, jotka olivat vain 

osittain oikeita. Valittavina oli myös hyvin tietoturvan näkökulmasta ja useita kertoja julki-

suudessakin huonoiksi tavoiksi leimattuja tai riskitasoa nostavia tapoja. Kaikista oikeista vas-

tauksista annettiin aina yksi piste ja vääristä vastauksista ei saanut pisteitä. 

5.3.1 Tietoturvaosaaminen yleisesti 

Tutkimustulosten mukaan 15–25-vuotiaat naiset osaavat ja hallitsevat selkeästi paremmin tie-

toturva-asioita kuin samaikäiset miehet. Tilanne kaventuu 26-vuoden jälkeen, mutta voi sa-

noa, ettei miehet nosta tasoa, kuin hetkellisesti 31–35 vuotisten ryhmässä (Taulukko 6). On 

huomioitava, että 40 % vastaajista ei tunnistanut tietoturva tai -suoja asioiden olevan itsel-

leen haasteellisia, mutta silti he eivät saaneet keskiarvoltaan kuin 54 % vastauksista oikein.  
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Taulukko 6: Opiskelijoiden tietoturvaosaamisen pistetaulukko 

Osaamistasoa mitattaessa saatiin hyviä huomioita siitä, mitkä asiat voivat myös vaikuttaa 

osaamistasoon. Vastaajat olivat hyvin perillä tietoturva- ja tietosuoja-asioista sekä niihin liit-

tyvistä uhista ja riskeistä. Yhteen osaamiseen liittyvään kysymykseen 19 % vastaajista oli yhtä 

mieltä ja valitsi väittämän kuvaamaan omaa käyttäytymistä parhaiten. Vastauksissa maini-

taan, että on tietoinen tietoturva- ja suojakäytännöistä, mutta ei silti noudata niitä kaikkia, 

koska ne hidastavat ja vaikeuttavat asioiden hoitoa sekä vastaaja pitää niitä tiukasti nouda-

tettuna liian stressaavina hidasteina. Vastaajista 9 % ei noudata tietoturva- ja suojakäytän-

töjä, koska ei ole riittävästi tietoa ja valmiuksia suojata henkilökohtaisia tietoja ja kuvia. 

5.3.2 Tietojen ja kuvien jakaminen 

Kysyttäessä tietojen ja kuvien jakamiseen liittyviä asioita verkossa ja sosiaalisessa mediassa, 

99 % valitsee yleensä oikean väittämän. Opiskelijoilla on siis selkeä ymmärrys siitä, mihin va-

romattomuus ja harkitsemattomuus voi johtaa, kun toimii verkossa ja sosiaalisessa mediassa. 

Opiskelijat varmistavat hienosti, että henkilökohtaisia tiedot tai kuvat eivät vuoda ulkopuoli-

sille tai tahoille, joille ei ole annettu katselu- ja lukuoikeuksia. Vastaajista 51 % sanoo aina 

varmistavansa ensin, minne jakaa omia tietoja tai kuvia. Opiskelijat luottavat yleisesti vain 

viranomaisten tai pankkijärjestelmien tietoturvan sekä tietosuojaan. Vastaajista 38 % jakaa 

ainoastaan sellaisia tarkistettuja henkilökohtaisia tietoja, joita ei voi hyödyntää identiteetti-

varkauksiin. Vastaajista 36 % ei jaa koskaan henkilökohtaisia tietoja ja kuvia verkossa tai sosi-

aalisessa mediassa, ellei ole 100 % varma tietoturvasta ja tietosuojasta, vaikka palveluntar-

joaja vakuuttavat, ettei tietovuotoja synny. Vastaajista 22 % huomioi ja varmistaa myös, että 

henkilökohtaisia tietoja ja kuvia jaetaan ainoastaan pääsyoikeuksin rajoitettuihin paikkoihin. 

Samanlainen vastaustaso ja ajatus ovat kysyttäessä, minkälaista sisältöä ja kuvia voi ladata 

verkkoon ja sosiaaliseen mediaan. Vastaajista 88 % lataa kuvia tietyllä varauksella ja ainoas-

taan rajoitettuihin paikkoihin, joissa erityisesti hallitsee käyttäjätiliä ja henkilöiden pääsynoi-
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keuksia. Vastaajista 66 % huomioi ja tarkistaa lisäksi kuvien lataamisessa aina ensin, ettei ku-

vissa esiinny muita tai kuvassa ei paljastu jotain arkaluontoista, kuten paikkatietoja. Vastaa-

jat huomioivat myös kysyä luvan, ennen julkaisua, jos kuvassa esiintyy tunnistettavia ihmisiä.  

5.3.3 Sosiaalisessa mediassa toimiminen 

Kyselyssä opiskelijoille esitettiin väittämien kautta kysymyksiä, jota pitää oikeana erilaisista 

käyttäytymistavoista sosiaalisessa mediassa. Vastaajista 75 % vastasi oikein ja valitsi vaihtoeh-

don, jossa väitettiin, että keskustelu on vapaata, mutta siellä ei saa loukata, kiusata, häiritä, 

huijata, painostaa tai uhkailla toisia henkilöitä. Vastaajista 50 % valitsi myös oikean väittämän 

siitä, että keskustelu sosiaalisessa mediassa on rikosoikeudellisesti yhtä rajattua, kuin keskus-

telisi kadulla kasvokkain toisen henkilön kanssa. Sosiaalisen median keskusteluissa julkaise-

mien tietojen oikeutusta tai laillisuutta ei sitten vastaajat ihan täydellisesti hallinneetkaan.  

Vastaajista 20 % valitsi oikeaksi toimintatavaksi, että keskusteluissa voi vapaasti ja avoimesti 

tuoda julki tyytymättömyyttä työnantajaa kohtaan ja kertoa työssään kohtaamia epäkohtia. 

Vastaajista 18 % oli sitä mieltä, että keskustelussa on oikein ilmaista mielipiteitä suoraan, 

vaikka se loukkaisi muita. Vastaajista 9 % oli sitä mieltä, että on oikein julkaista videoita ja 

kuvia tilanteista, joista voidaan tunnistaa henkilö, ilman asianomistajan lupaa, jos se auttaa 

rikosten selvittämisessä. Vastaavissa tapauksissa on nyt tuomittu julkaisijoita sakkoihin. Vas-

taajista 5 % oli myös sitä mieltä, että keskusteluissa voi vapaasti kertoa työnantajan liiketoi-

mintaan liittyvistä ratkaisuista tai taloudellisesta tilanteesta. Vastaajista 4 % oli sitä mieltä, 

että keskusteluissa voi vapaasti kertoa työnantajan tai työkaverin henkilökohtaisista asioista. 

Vastaukset ovat tulkittavissa ainakin harmaalla vyöhykkeelle menoksi, mutta ilmeisesti juuri 

se tekee sosiaalisessa mediassa julkaistujen kirjoitusten ja mielipiteiden esiintuomista ongel-

man, jota ei tiedosteta vielä riittävän hyvin. Tietty anonymiteetti suojaa hyökkääjää, kohteen 

jäädessä valokeilaan ja rajanveto laittomuuden ja laillisuuden rajalla on usein vähintäänkin 

häilyvä. Itse julkaistujen sisältö ja sävy sekä esittämistapa vaikuttavat, miten esimerkiksi kun-

nianloukkauksia tai laittomia uhkailuja tultaisiin oikeusasteissa käsittelemään. Eri oikeusas-

teita vielä nopeammiksi reaktiokyvyltään ovat osoittaneet itse kirjoittelijoiden omat työnan-

tajat tai esihenkilöt. Työnantajat ja esihenkilöt seuraavat kirjoittelua sosiaalisessa mediassa 

ja on tullut julki useita tapauksia, jolloin työsuhde on päättynyt negatiiviseen sävyyn laadittu-

jen kirjoitusten julkaisuista sosiaalisen mediassa. 

5.3.4 Salasana- ja suojauskäytänteet 

Salasanongelmia ja käytänteitä on sivuttu, mutta opiskelijoilta kysyttiin myös, miten suojaa 

salasanoilla henkilökohtaiset, kodin tai perheen laitteet ja niissä olevat tiedot, kuvat ja yksi-

tyisyyden. Pääsääntöisesti vastaajat tekevät salasanassa muutoksia, vasta kun jotain uhkaa-

vaa on jo ehtinyt tapahtua. Salasanat pidetään minimikriteerein muodostettuna logiikaltaan 
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ja pituudeltaan. Salasanoja ei vaihdeta, ellei jokin ulkoinen asia sitä vaadi tai pakota (Tau-

lukko 7). Salasanakäytänteet ovat useilla, mitä ilmeisemmin rutinoituneet niin, että niitä pi-

detään todella hankaloittavana tekijöinä. Ajatusta tukee opiskelijoista 30 %, jotka valitsevat 

salasanaksi pitkän ja tutun jo käytössä olevan salasanan, jonka muistaa parhaiten. Itse salasa-

nan muodostussäännöt tunnetaan kaikissa osa-alueissa oikeaoppisesti, mutta se on sitten eri 

asia, noudatetaanko ohjeistusta tarkalleen. Taulukoissa käytetty tekstityksen värikoodit ovat 

punainen = väärä, sininen = melkein oikein ja vihreä = oikea vaihtoehto. 

 

Taulukko 7: Vastaajien salasanakäytäntöjä 

Vaikka salasanasuojauksia käytetään, silti 26 % vastaajista on sitä mieltä, että salasanakäy-

tänteitä noudatetaan pääsääntöisesti, mutta joskus tehdään poikkeuksia. Esimerkiksi, jos ko-

kee tietojen jakamisen tärkeäksi tai jos kaveripiiri toimii toisin, ei kaikkia tietoturva- ja tieto-

suojakäytäntöjä sekä salasanakäytäntöjä noudateta ollenkaan tai vain joiltain osin. 

Opiskelijoiden tietämys, jotka liittyvät suojaussovelluksiin, esimerkiksi virustorjuntaan, ovat 

korkealla tasolla. Suurin osa vastaajista uskoo tietoturvatuotteiden suojausvaikutukseen ja 

useimmilla 58 % se on myös vähintään yhteen laitteeseen asennettuna. Vastaajista 9 % ei pidä 

tarpeellisena virustorjuntaohjelman asentamista laitteillensa ja vastaavasti 81 % on sitä 

mieltä, että kannattaa koska laitteisiin, etenkin älylaitteisiin, liittyy aina tietoturvariskejä. 

Ainoastaan 10 % ei pidä tarpeellisena hankkia tai asentaa laitteillensa tietoturvatuotteita, 

sillä he ostavat vain laitteita, joihin on jo sisäänrakennettu suojaus ja torjuntaohjelma. 

5.3.5 Tietoturvalliset käytänteet 

Tietoturvallisuuskyselyyn sijoitettiin kysymyksiä, joilla oli tarkoitus selvittää oikeiden vastaus-

valintojen kautta, miten vastaajat reagoivat erilaisiin tilanteisiin tai väittämiin. Kysyttäessä 

kalasteluyrityksiin (phishing) luovuttaa tietoa, vastaajat osasivat valita oikeita väittämiä mel-

kein täydellisesti. Vastaajat tiedostavat, että epäilyttäviä sivuja, sähköpostiviestejä, pika-

viestisovellusten viestissä olevia linkkejä tai liitetiedostoja ei avata. Samoin ei klikkailla an-

nettuja linkkejä tai asenneta annettujen linkkien kautta mitään ohjelmia tai sovelluksia.  
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Opiskelijat ymmärtävät suhtautua terveen epäilevästi tilanteissa, joissa pyydetään toimimaan 

nopeasti ja tämä koskee myös pyyntöjä antaa tai lähettää tietoja. Vastaajista 62 % osaa py-

sähtyä ja kysyä ”olenko aivan varma, mistä on kyse?” epäilyttävissä tilanteissa. Vastaajista 62 

% muistaa katsoa aina URL-osoitteen tarkistaakseen, mistä osoitteesta viesti tai liitetiedosto 

on lähetetty. Vastaajista 21 % ottaa aina yhteyttä lähettäjään ja tarkistaa, onko viesti ja sen 

sisältö aito, jos se tuntuu asiayhteyteen sopimattomalta, epäuskottavalta tai epäilyttävältä. 

Opiskelijoilta kysyttiin reagointia, jos huomaa verkkosivustolla, sähköpostissa tai pikaviestin-

sovelluksen (WhatsApp/txt/SOME/jne.) viesteissä näyttävän epäilyttävältä tai uhkaavalta. 

Useimmat toimivat heti oikein ja ilmoittavat asiasta eteenpäin. Huolestuttavinta on vastaa-

jien joukko 9 %, jotka eivät tekisi asialle mitään, vaikka osaisivat. Osaltaan samaan kategori-

aan kuuluu se 56 % vastaajien joukko, joka poistaa vain tyynesti ja epäröimättä viestin eikä 

tee muuta (Taulukko 8).  

 

Taulukko 8: Vastaajien reagointi epäilyttävään viestiin 

Kysyttäessä miten vastaaja toimii, kun täytyy mennä asioimaan verkkopankin nettisivuille. 

Vastaajista 43 % käyttää selaimeen tallentamaa kirjanmerkkiä ja 44 % kirjoittaa pankin netti-

osoitteen suoraan selaimeen. Riskialttiimmin toimivat ne 13 % vastaajista, jotka hakevat pan-

kin nettiosoitteen pankin nimellä ja klikkaan hakutuloksesta saatua ensimmäistä linkkiä.  

Kysymys, onko julkisen verkon (WiFi) käyttö turvallista, vastaajista 60 % valitsi oikean vaihto-

ehdon, jolloin turvallisin vaihtoehto on käyttää samanaikaisesti VPN yhteyden kautta, jotta 

viestiliikenne on salattu. Vastaajista 23 % uskoo, että jos WiFi-verkkoon pitää kirjautua anne-

tulla salasanalla, se on merkki tietoturvan toimivuudesta. Vastaajista 11 % uskoo tietoliiken-

teen olevan turvallista, jos käy vain luotetuilla nettisivustoilla. Vastaajista 6 % uskoo turvalli-

sen viestinnän toteutuvan, jos käyttää näyttösuojaa, koska silloin ei sivulliset näe, mitä ne-

tissä tekee. 

Tilanteessa, jossa käytettyyn verkkopalveluun on tehty tietomurto vastaajista 14 % uskoo, 

että poistamalla kaikki tärkeät ja arkaluontoiset tiedot pois verkkopalvelun tililtä, ovat silloin 

kaikki huolet ohi. Vastaajista 80 % reagoi oikein ja muuttaa verkkopalvelun tilin salasanan vä-

littömästi, kun tietomurto on havaittu. 
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Tilanteessa, jossa sähköposti-, WhatsApp tai tekstiviesti on lähetetty esimerkiksi tunnetulta 

kuljetusyritykseltä. Lähetetyssä viestissä pyydetään asentamaan sovellus sovelluskaupasta, 

jotta voi sopia paketin toimituksesta. Vastaajat 98 % toimii oikein, eikä asenna mitään pyy-

dettyä sovellusta, mutta silti tarkistaa, onko edes tilannut mitään. Vastaajista 53 % ei asenna 

mitään sovelluksia, mutta samalla selvittävät, onko aihetta ilmoittaa asiasta viranomaisille. 

Kysyttäessä tilanteesta, jossa vastaanottaja saa sähköposti- tai WhatsApp tai tekstiviestin, 

jossa kerrotaan, että pankkikortti on suljettu epäilyttävän ostotapahtumien vuoksi. Viestissä 

määrätään heti, että suojattua linkkiä painamalla voidaan avata suljettu pankkikortti. Vastaa-

jista 71 % ei tee mitään mitä viestissä määrätään, mutta ilmoittaa pankkiin saamastaan epäi-

lyttävästä viestistä, ja varmuuden vuoksi kuvaavat saamansa viestin ja poistavat sen vasta sit-

ten viestisovelluksesta. Vastaajista 20 % toimii, kuten aikaisemmin, eli pitävät ainoana ratkai-

suna poistaa heti saamansa viesti. Vastaajista 9 % ei tee asialle yhtään mitään. 

5.3.6 Varmuuskopiointi 

Kysyttäessä mikä on vastaajan mielestäsi paras tapa varmistaa omien tietojen käytettävyys ja 

saatavuus älylaitteilla, vastaajista 55 % vastaa oikein, eli he määräajoin tallentavat tiedot 

varmuuskopioituna muistitikulle tai ulkoiselle kovalevylle tai toiseen tietokoneeseen. Vastaa-

jille 38 % riittää, kun he tallentavat kaikki tiedot älylaitteisiin kytkettyyn pilvipalveluun ja 

vain 7 % vastaa, että he tallentamalla kaikki tiedot tietokoneelle tai kannettavan kovalevylle. 

Miten vastaajat huolehtivat ja toteuttavat varmuuskopiointinsa? Vastaajista 41 % eivät tal-

lenna kaikkea automaattisesti pilvipalveluihin, koska he eivät luota, että yksityisyys olisi tur-

vassa tietoturva- ja salasanamurtojen takia. Vastaajat tallentavat kaikki tiedot ja kuvat var-

muuden vuoksi myös muistitikulle tai ulkoiselle kovalevylle. Tällä toimenpiteellä he varmista-

vat, että tiedostot ovat ainakin kahdessa eri paikassa. Vastaajista 28 % pitää laitteen ja pilvi-

palveluiden lisäksi, kolmantena varmuuskopio vaihtoehtona, määräajoin tallennusta muistiti-

kulle tai ulkoiselle kovalevylle, koska koskaan ei tiedä mitä tiedoille voi tapahtua verkossa. 

Vastaajista 22 % pitää riittävänä, että älylaitteissa olevat kaikki tiedot tallentuvat pilvipalve-

luun, jolloin käyttäjän ei tarvitse tehdä muita varmuuskopiointeja, koska saa aina tiedot ja 

kuvat pilvipalveluista heti käyttöön. Vastaajista 10 % on sitä mieltä, että heidän ei tarvitse 

huolehtia varmuuskopioinnista, kun kaikki tiedot ovat tallella ja pysyvät älylaitteilla. 

5.4 Koulutustarpeet 

Tutkimuksessa kysyttiin opiskelijoiden tietoturvaan liittyvää lisäopetus, ohjaus tai koulutus-

tarvetta. Vastaajista 42 % ilmoittaa, ettei tarvitse lisäopetusta, koska osaa ja hallitsee mie-

lestään riittävästi tietoturva-asioita (Taulukko 9). Vastaajista 38 % lukee mieluiten aiheesta 

artikkeleita omatoimisesti. Vastaajista vain 14 % kokee, että on saanut koulussa riittävästi 

opetusta ja koulutusta tietoturva-asioista.  
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Saatujen tulosten vertailuissa ei löydetty sellaisia tekijöitä tai muutoksia tulosten suhteen, 

jotka voisivat osoittaa, että ne opiskelijat olisivat osaamispiteitä vertaamalla heikoimpia, 

joita opettajat eivät ole opettaneet tai niitä, jotka ilmoittivat, etteivät tarvitse lisäopetusta 

tietoturvasta. Tutkimustulokset eivät myöskään muuttuneet vertailtaessa niiden vastaajien 

kohdalla, joiden mielestä he ovat saaneet riittävästi opetusta koulussa tai niiden, jotka luke-

vat mieluiten omatoimisesti tietoturvallisuuteen liittyviä artikkeleita. Kaikissa edellä maini-

tuissa vertailutuloksien variaatioissa osaamispisteiden heitot olivat pieniä. 

Kun verrataan saatuja tuloksia esimerkiksi opiskelijoihin, jotka vastasivat (42 %) ”En tarvitse 

lisäopetusta…” heidän osaamispisteiden keskiarvo oli vain 0,4 yksikköä parempi kuin kokonais-

otannassa saatu keskiarvo 25,0 %, eli 25,4 %. Ne (38 %) opiskelijoista, jotka vastasivat ”Luen 

mieluiten omatoimisesti…” osaamispisteiden keskiarvo nousi hieman yli kokonaisotannan kes-

kiarvon sen parantuessa 0,4 yksikköä 2,7 %:ta eli 27,4 %:n. Ne opiskelijat (14 %), jotka vastasi-

vat ”Koulussa olen jo saanut riittävästi opetusta” saivat täysin saman keskiarvon. 

Taulukossa 9 on tekstitys merkattu ruskealla (kolme) ja punaisella (yksi) värillä, jotka ovat il-

moittaneet kiinnostuneisuutensa lisäopetuksesta, valinnaisista opinnoista tai tietoturva koulu-

tuksesta. Analysoitaessa tarkemmin tuloksia selvisi, että 53 opiskelijaa vastasi olevansa jollain 

tasolla kiinnostuneita parantamaan tietoturvaosaamista. Vastaajista 28 % piti hyvänä mahdol-

lisuutena valita tietoturvallisuutta opettavan opintojakson. Vastaajista 26 % toivoi saavansa 

enemmän opetusta liittyen ammattialaan liittyvää tietoturvaan ja vastaajista 21 % osallistuisi 

varmasti tietoturvaa käsittelevään opintojaksoon. Vastaajista 17 % oli sitä mieltä, että tarvit-

see ehdottomasti lisätietoa sekä ohjausta tietoturvallisuudesta ja tietosuojasta.  

 

Taulukko 9: Kiinnostus ja lisäkoulutustarve 

Kyselyn ”vapaa sana” -kenttään oli myös kirjoitettu 17 vastaajalta kommentteja tai mielipi-

teitä, joissa erityisesti haluttiin korostaa tietoturvaopetuksen tarpeellisuuden merkitystä. Alla 

muutama poiminto vastaajien kirjoittamina: 

”Myös tietoturva osana opiskelua olisi monelle tarpeen.” 

”Kaikille jokin lyhyt pakollinen kurssi.” 
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”Kurssit, tietoiskut, opintoja aiheesta” 

”Monipuolinen tietoturvakoulutus olisi hyvä jokaisella” 

”Digikurssi ensimmäiseksi pakolliseksi kurssiksi” 

” Enemmän pitäisi kertoa aiheesta ja näyttää konkreettisia esimerkkejä mitä käy, jos toimii 

väärin, sekä mediajalanjälki pitäisi myös tuoda vahvasti esille. Mitä nettiin laitat se myös 

sinne jää” 

6 Kehitysehdotukset 

Tietoturvallisuusosaaminen on digitaitojen ohella noussut yhdeksi nykypäivän tärkeimmistä 

kansalaistaidoista ja sen merkitys tulee vain kasvamaan. Tietotekninen nopea kehitys luo 

käyttäjille monia mahdollisuuksia, mutta samalla se luo uusille rikollisuuden muodoille mah-

dollisuuksia toteuttaa asioita helposti. Siellä missä ovat käyttäjät, siellä ovat myös rikolliset. 

Tutkimus on tuloksien valossa osoittanut, että tietoturvallisuusosaaminen ja tietoturvan hal-

linta ei ole aivan yksinkertainen asia tai kirkkaan selkeä. Tulokset kertovat, että tietoturva-

asioita osataan, hallitaan ja ymmärretään, mutta tietoturvallisuuskulttuuri ei ole kehittynyt 

niin pitkälle, että tietoturvakäytänteitä noudatettaisiin oikein joka tilanteessa. Tietoturva-

asioita toteutetaan ja käytänteitä noudatetaan, silloin kuin se parhaiten käyttäjälle sopii.  

Tietoturvan näkökulmasta asioita voi aina myöhemmin parantaa tai korjata esimerkiksi uudel-

leen asennuksen tai varmuuskopiointien kautta. Tietosuojan näkökulmasta tilanne on huomat-

tavasti arempi. Tietosuojaan liittyvät asiat ovat koko ajan läsnä, eikä sitä voi vain silloin täl-

löin toteuttaa, kuin se itselle sopii. Ajatuksena, että lisään tai poistan nämä asiat ja samalla 

parannan tapani, kun ehdin. Jos käyttäjä ei tiedä mitä pitäisi tehdä tai huomioi omia suojauk-

sia, ja silti jakaa tietoja sekä kuvia verkkoon tai sosiaaliseen mediaan, on hyvin todennä-

köistä, että tietovuoto tapahtuu eikä tilannetta voi enää millään muotoa estää tai korjata.  

Tämän tutkimuksen tulosten perusteella voidaan esittää kehitysehdotuksia tietoturvalli-

suusosaamisen parantamiseksi. Tutkimuksen tulokset osoittavat osaamistason mittausten ja 

itse opiskelijoiden toiveiden mukaan, että tietoturva-asioista tarvitaan lisää tietoa, sitä halu-

taan enemmän ja koulutukseen ollaan jopa valmiita osallistumaan. Nämä ehdotukset ovat 

hyödynnettävissä suunniteltaessa toteutuksia, joko erillisinä osina tai integroituna ammatilli-

sissa opinnoissa tai liitettynä yhteisiin tutkinnon (YTO-aineet) osiin. Toivottava tavoite olisi, 

että ammattikoulutusta suorittavat opiskelijat saisivat rautaisannoksen tietoturva- ja tieto-

suojatietoa opintojensa jossakin vaiheessa opiskelun aikana. Tutkimuksen tuloksien perus-
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teella myös tiedetään, että omaa osaamistasoa vastaajat eivät ole osanneet arvioida realisti-

sesti eikä se vastannut oikeaa todellisuutta. Opiskelijat yliarvostavat omaa tietoturvallisuus 

osaamista, joka on jo sinällään riittävä vahva merkki lisäopetustarpeelle ja lisäopetukselle.  

6.1 Opetus ja perehdyttäminen 

Tietoturvaan liittyvien opetusaiheiden käytännön toteutus voi tapahtua, joko valinnaisena tai 

pakollisena opintojaksona tai sitten erillisinä tietoiskuina tai kursseina. Suositeltavin vaihto-

ehto olisi toteuttaa tietoturvaopintoja pakollisena opintojaksona. Vaihtoehtona on hyvä luoda 

myös itseohjautuville ja omaehtoisesti opiskeluun kykeneville mahdollisuus suorittaa opinto-

jakso etänä. Toteutuksen perusmalli on lähiopetuksessa tapahtuva opetusjakso, joka sisältää 

teoriatunteja harjoitustehtävineen ja omaehtoista asiaan sekä tukimateriaaliin perehtymistä 

ja näyttöön valmistautumista. Opintojakson suoritus tulisi päättyä näyttöön. Esimerkkiehdotus 

tietoturvallisuuden (5 osp) opintojaksosta on esitetty liitteessä 1. 

Lähtökohta esimerkkiehdotukselle on vastata kysymykseen ”Mitä opiskelija voi ja tulee käy-

tännössä tietää sekä osata tietoturvallisuudesta nykyaikana”. Tietoturvallisuutta opiskelevat 

tulisi perehdyttää käytännön työssä ja vapaa-ajalla tapahtuviin konkreettisiin tilanteisiin. 

Opiskelijoille tulee selvittää ja opettaa tietoturvallisuuden uhka- ja riskitekijät sekä erityi-

sesti mahdolliset seuraukset. Opiskelijat on ohjattava tiedon turvaamisen ja suojausmenetel-

mien äärelle ja osoitettava oikeiden käytänteiden toteutuksen merkitys sekä mitä tietämättö-

myydellä, virheellisillä uskomuksilla, välinpitämättömyydellä ja huolimattomuudella voidaan 

saada vahinkoa aikaan. Vaikka kaikkeen ei voi ennakolta varautua, niin kaikkea voi kuitenkin 

parantaa ja kehittää, erityisesti opiskelijoiden kansalaistaitoja ja osaamista digimaailmassa. 

6.2 Itseopiskelu-, info- ja muu tuki- sekä lisämateriaali 

Tässä tutkimustehtävässä ilmeni myös, että opiskelijat käyttävät jopa omaa aikaa perehtyäk-

seen tietoturva-asioihin. Tätä tietoa tulisi pontevammin käyttää opetusmateriaalin suunnitte-

lussa ja kaikenlaisen muun info materiaalin tekemisessä hyväksi. Opiskelijoiden omaehtoista 

aiheeseen perehtymistä ja opiskeluintoa tulee siten lisätä kannustavin elementein. Opetuksen 

suunnittelussa tulee laatia opetusmateriaaleja aina niin, että se mahdollistaa myös etäopiske-

lun. Osalle, erityisesti aikuisopiskelijalle, mutta myös muille itseohjautuville opiskelijoille, 

etäopiskelu on monesti se ainut vaihtoehto lisätä opintosuoritteita. Näytöt tulee suunnitella 

siten, että opiskelijan ollessa valmis näyttöön, voi sen myös heti suorittaa sovitulla tavalla. 

Opiskelumateriaalien valmistamisen lisäksi ilmeni tutkimustuloksista, että opiskelijat tarvitse-

vat myös lisätietoa ja ohjausta. Osa opiskelijoista olivat jo nyt hyvin orientoituneet etsimään 

ja lukemaan tietoturvallisuuteen liittyviä artikkeleita ja asiantuntijoiden laatimia kirjoituksia. 

Ideana olisi siis lisätä tietoa, mistä sitä oikeaa tietoa voi löytää. Tietoturvaan perehtyneiden 
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opettajien tulisikin lisätä aktiivisuutta ja tuoda opiskelijafoorumeille tietoa tietoturvasta. Sa-

moin verkosta löytyy luotettavia ja asiaan vihkiytyneitä sivuja, joista löytyy kattavasti oikeaa 

tietoa, mutta sitä eivät välttämättä kaikki opiskelijat löydä, ellei siitä asiasta kerrota, vaikka 

tietoturvaa käsittelevissä info ilmoituksissa. Luomalla lukumateriaaleja tai infopaketteja esi-

merkiksi luotetuista tietolähteistä, luovat mahdollisuuden asiasta kiinnostuneille opiskelijoille 

perehtyä laajemminkin aihealueeseen. 

Säännöllisesti julkaistavilla ja koulun medioihin jaetuilla info materiaaleilla, hyväksi havai-

tuilla lähdeluetteloilla ja laajemmilla tietoturvallisuus aiheisilla tietomateriaaleilla lisätään 

tavoiteltavaa tietoturvatietoutta ja osaamista tai ainakin mahdollisuuksia oikean tiedon päi-

vittämiseen. Hyvänä esimerkkinä heräsi yhden vastaajan toiveesta saada oppilaitoksen luok-

kiin ja käytäville tietoturvallisuuteen liittyviä julisteita. Hyväksi lähde-esimerkiksi mainitta-

koon Jyväskylän ammattikorkeakoulun projekti CYBERDI, josta löytyy asiantuntevaa tietoa, 

sekä materiaalia nuorille ja kaivattuja julisteita seinille vietäväksi (jamk.fi/fi/projekti/cy-

berdi). Julisteet ovat iskulause tyyppisiä, mutta herättää ajattelemaan esitettyjä asioita.  

Lisäksi tietoturvatukihenkilön lisääminen opiskelijatukipalveluihin on kehitysideana mitä mai-

nioin esitys. Toinen kyselyyn vastannut opiskelija esitti kehitysideoina kilpailutapahtumia ja 

tietoisuuskampanjointeja sekä kansallisen tietoturvapäivän esilletuomista myös ammattioppi-

laitoksiin. Nämä kaikki ideat ovat niin hyviä ja kannatettavia, että ei tarvitse kuin aloittaa op-

pilaitos ja kampuskohtaisesti määrätietoisen ja suunnitellun asioiden organisoinnin. 

Kaksi harkintaan esitettyä ideaa tuli suoraan kyselyyn vastanneilta kahdelta opiskelijalta: 

”Esimerkiksi julisteita koulujen seinille, joissa käydään läpi tietoturvan pääpointit. Myös tie-

toturva osana opiskelua olisi monelle tarpeen. Ohjeistusta ja henkilö, jolta kysyä tietotur-

vaan liittyvistä asioista ja joka osaisi neuvoa.” 

”Mielestäni tietoturvatietoisuuden lisääminen on tärkeää. Tämä aihe ei ole vain asiantunti-

joiden, vaan jokaisen älylaitteita käyttävän henkilön tietämisen arvoinen. Siksi tätä aihetta 

koskevia tapahtumia voidaan järjestää kampuksilla erityisinä päivinä (kuten helmikuussa tie-

toturvapäivässä), tietoturvaan liittyviä kilpailuja ja tietoisuuskampanjoita voidaan organi-

soida.” 

7 Johtopäätökset 

Tämän opinnäytetyön tavoitteena oli selvittää ammattioppilaitoksessa opiskelevien asenne, 

suhtautuminen ja osaamistaso sekä lisäopetuksen tarve tietoturvallisuusasioissa ja tietosuoja-

käytänteissä. Lisäksi kyselyssä selvitettiin, onko opiskelijoilla halua osallistua erikseen järjes-

tettäville tietoturvaan liittyviin ohjaus tai lisäopetukseen. 
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Asenne ja suhtautuminen 

Tutkimuksen tulokset osoittavat, että opiskelijoiden asenteet ja suhtautuminen ovat lähtö-

kohtaisesti hyvällä tasolla. Opiskelijoista 96 % vastaa ottavansa tietoturvallisuusasiat vaka-

vasti. Vastaajista 42 % noudattaa ja tiedostaa verkossa vaanivat uhat, mutta vain 25 % nou-

dattaa tietoturvallisuuteen liittyviä kaikkia käytänteitä, koska he ovat joutuneet tietoturva-

ongelmiin ja joskus joutunut huijauksen kohteeksi tai identiteetti varkauden kohteeksi. Vas-

taajista 29 % noudattaa tietoturvaan liittyviä käytänteitä ja on myös siksi onnistunut suojaa-

maan tiedot sekä kuvat, eikä heistä ole koskaan joutunut huijauksen kohteeksi tai identiteet-

tiä varastettu.  

Vastaajista 44 % ilmoittaa, että itse vaikuttaa eniten tietoturva-asioissa ja 65 % hakee tiedot 

internetistä. Vastaajista 37 % ovat saaneet tietoturva-asioista tietoa kavereilta ja 35 % van-

hemmilta tai huoltajilta. Vastaajista kolmasosa lukee tietoturvaan liittyviä artikkeleita ja seu-

raa Blogi kirjoituksia, tietokirjoja tai seuraavat nettikeskusteluja asiasta. Vastaajista noin 

puolet ovat saaneet vaikutteita omilta opettajilta tai koulun muulta henkilöstöltä. 

Haasteellisimpina asioina tietoturva-asioissa pidetään salasanojen muistamista 35 % ja ettei 

tiedä mihin voi netissä enää luottaa 30 %. Vastaajista 27 % on lisääntynyt valveutuneisuus ja 

tietoturvaosaamisen tarve. 

Opiskelijoiden kohtaamat uhat ja riskit 

Vastaajista 25 % on joutunut ainakin kerran huijauksen tai identiteetti varkauden kohteeksi. 

Tutkimustulosten mukaan opiskelijoista 22 % olivat joutuneet kohtaamaan huijausyrityksiä ja 

petoksen uhriksi oli joutunut ainakin kerran 19 % vastaajista. Sosiaalisessa mediassa vastaajat 

ovat kohdanneet ainakin kerran kiusaamista 31 % ja uhkailua 26 %. Vastaajiin on myös kohdis-

tettu painostusta tietojen 30 % ja kuvien saamiseksi 28%. Vastaajien laitteisiin 32 % on vähin-

tään kerran havaittu haittaohjelma ja virustartunta. Tulosten perusteella suurin osa tunnistaa 

ja havaitsee erilaiset kalasteluyritykset ja huijaukset. 

Tietoturvaosaamisen taso 

Osaamistasoa määrittävien 21 kysymyksen sarjassa lopputuloksesta huomataan, että opiskeli-

joilla on tietoturvallisuus asioissa ymmärtämystä ja osaamista. Tulokset osoittavat kuitenkin, 

että opiskelijat yliarvostavat omaa osaamista. Vastaajista 15-25 vuotiaat naiset osaavat ja 

hallitsevat tietoturva-asioita selkeästi paremmin kuin vastaavan ikäiset miehet. Tulosten mu-

kaan tilanne kaventuu 26 ikävuoden jälkeen. Huomioitavaa on, että vastaajista 40% ei tunnis-

taneet tietoturva-asioiden olevan ollenkaan haasteellisia, mutta osaamistason kysymyksistä 

vastaajat saivat silti vain 54 % vastauksista oikein. Kyselyssä ei annettu miinuspisteitä, mutta 

jos näin olisi tehty olisi tulosmittausten keskiarvo vieläkin pienempi. Tulokselle siitä ei olisi 
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suurta merkitystä, sillä tulokset ovat selkeästi osoittaneet, että opiskelijoiden asenteissa, 

suhtautumisessa ja itse osaamisessa on selkeitä puutteita.   

Tietoturvan ja tietosuojan perusasioitten osaaminen on tutkimuksessa osoitettu olevan vas-

taajilla kohtuullista. Keskinkertaisella tasolla toimiessa voidaan välttyä tietoturvariskien to-

teutumiselta, mutta tilanne ei kestä nykyisellä muutosnopeudella kovinkaan kauan. On huo-

mioitava, että tulokset voisivat olla vielä huonompia, sillä moni sai paljon pisteitä, mutta an-

toi myös paljon vääriä vastauksia, joista ei annettu miinuspisteitä. Tietotekniikan kehittyessä 

kovaa vauhtia keskinkertaisuudella ei silloin pärjätä. Kehitys tuo ja luo koko ajan lisää erilai-

sia mahdollisuuksia esimerkiksi tekoälyn ja robotiikan suunnilla. Tähän asenteeseen ja suhtau-

tumiseen vaikuttaa selkeästi yksi huono piirre, joka on suuri uhka tietoturvallisuudelle. Syy 

löytyy oman mukavuuden halusta, koska sitä ei haluta menettää ja tehdä kaikkia tarvittavia 

tietojen suojaus ja varmistustoimenpiteitä loppuun asti kunnolla. 

Tutkimuksessa havaittiin, että tietoturvauhkia tunnistetaan todella hyvin, mutta tunnistami-

sen jälkeen ei aina toimita oikein. Uhkien ja poikkeamatilanteiden tunnistamisessa oli vas-

tauksien perusteella reilusti yliarvostusta. Vastaukset eivät edustaneet yleistä tutkimustulos-

ten yleistä linjaa, joten sen voi jättää omaan arvoonsa. Selkeä osa vastauksista osoitti, että 

tunnistettujen epäkohtien ja poikkeamatietojen jälkeen vastaajat eivät reagoi mitenkään tai 

eivät tee havaitulle asialle mitään, vaikka osaisivat tehdä. 

Osa vastaajista luottavat asioiden sujumiseen liikaa ja siihen, ettei mitään tapahdu itselle, 

jos riski ei ole vielä tähän päivään asti toteutunut. Tutkimushavainto näyttäytyy sosiaaliseen 

mediaan liittyvistä vastauksista. Sosiaaliseen mediaan tallennetaan tietoja ja kuvia melko 

huolettomasti ja luotetaan, että mediasovellukset ovat murtumattomia tai niitä ei voisi hak-

keroida. Sosiaalisessa mediassa toimijoiden käyttäytymiskulttuurissa olevat vääristyneet usko-

mukset paistoivat myös opiskelijoiden vastauksissa. Vaikka suurin osa osasi ja tiesi oikeat ta-

vat sekä käytänteet, löytyi vastauksista sellaisia kombinaatioita, jotka paljastivat, että kaik-

kia oikeita käyttäytymissääntöjä ei ole omaksuttu tai ymmärretty tai niitä ei viedä loppuun. 

Tutkimustuloksissa tunnistettiin vastaajien osaamisen puutteiksi varmuuskopiointi asiat ja sen 

merkityksen ymmärtäminen. Nykyään tietotekniikka tekee kaiken vaarallisen helpoksi ja liian 

vaivattomaksi, joka aiheuttaa myös sen harhan, että kaikki toimivat aina ja kaikkialla ilman 

minkäänlaisia häiriöitä. Tällä hetkellä älylaitteisiin kytkettyjen pilvipalveluiden tarjonnan 

myötä jää suurimmalta osalta varmuuskopioinnit tekemättä, koska ne saa aina sieltä pilvestä.  

Koulutustarpeet 

Tutkimuksen tavoite oli löytää puutteita ja kehittämiskohteita ja niitä myös löydettiin. Tär-

kein tavoite oli saada varmuus nykytilanteesta ja tilannekuva, josta voi aloittaa suunnittele-

maan vastatoimia tietoturvallisuusosaamisen kehittämiseksi ja parantamiseksi. Kaikki merkit 
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ja tulokset myös vahvasti osoittavat perustellusti, että opetusta, ohjausta sekä etäopiskelu-

materiaaleja tarvitaan oppilaitosympäristössä huomattavasti nykytarjontaa enemmän. On 

osoitettu selkeä tarve ja sitä ovat myös itse opiskelijat esittäneet ja jopa ehdottaneet. Tätä 

olettamusta tukee myös ne useat vastaukset, joissa mainitaan erityisesti, että tietoturvalli-

suus asiat ovat tärkeä ja ehdottomasti lisäopiskelun arvoinen asia nyt ja tulevaisuudessa. 

Tutkimustehtävän tulosten perusteella laadittiin oppilaitokselle kehittämisehdotuksia, joita 

voi myös käyttää muissakin vastaavissa oppilaitoksissa ja koulutuksissa. Syntyneiden ehdotus-

ten tavoitteena on kehittää tietoturvallisuus- ja tietosuoja asioiden opetusta ja parantaa 

osaamistasoa sekä luoda uusia tapoja lisätä opiskelijoiden valmiuksia toimia tietoturvallisesti. 

Tämä opinnäytetyö oppimiskokemuksena edusti hyvin Laurean kehittämispohjaista oppimis-

mallia (Learning by Developing, LbD). Työssä joutui kehittämään, muokkaamaan kysymyksiä 

ja miettimään tietoturvallisuusteen ja tietosuojaan liittyviä merkitsevyystekijöitä asetetun 

tavoitteen saavuttamiseksi. Itse opinnäytetyöprosessi oli mielekäs, mutta työläs kehittämisen 

ja toteutuksen sekä aikataulutuksen suhteen. Onneksi suurempia ongelmia ei ilmennyt ja ai-

kataulutus piti. Ongelmat ja hyödyt kuitenkin muodostavat arvokkaan oppimiskokemuksen, 

jota voi hyödyntää myöhemmissä työelämän haasteissa sekä kehityssuunnittelussa. 
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Liite 1: TIETOTURVALLISUUS OPINTOJAKSO (5 osp) 

(5 osp. työmäärä 135 tuntia / n. 10 opetuspäivää / n. 50 tuntia opetusta). 
Kokonaisaika opetuksessa voi vaihdella ryhmän koosta ja opiskelijoiden etenemisnopeudesta 
johtuen. 
Opintojakson voi sijoittaa osaksi tai integroida johonkin (digijaksoon) tai toteuttaa erillisenä 
kokonaisuutena.  
 
Alla aihekokonaisuudet otsikkotasolla, joita tulisi käydä läpi ja opetuksen tuntijako. 
 
1. Johdatus tietoturvallisuuteen (1 opetuspäivä) 

• Mitä on tieto ja missä sitä on ja voi olla?  
• Mitä on tietoturvallisuus ja mitä sillä tarkoitetaan? 
• Mitä tietoturvallisuus merkitsee yritykselle tai yksityiselle henkilölle? 
• Miksi tietoturvallisuus on tärkeää? (+artikkeli aiheita, tiedot ja kuvat, yritys-, yksityis- 

ja lainsäätäjä näkökulma) 
• Tietoturvallisuus vs. kyberturvallisuus? 
• Mihin Kyber- ja tietoturvallisuudella pyritään vaikuttamaan? 
• Kyber- ja tietoturvallisuusvastuut (lyhyt versio, opiskelija käyttäjänä näkökulma) 

 
2. Tietojen luokittelu, käsittely ja säilytys (1 opetuspäivä) 

• Tietojen merkityksen arviointi (Mitä ovat tärkeät tietoaineistot, jotka pitää suojata?) 
• Tietoaineiston turvallisuus ja luottamuksellisuus (perusluokitusesimerkki) 
• Tiedon elinkaari; tiedon luonti, käsittely ja säilyttäminen sekä hävittäminen 

 
3. Tietoturvallisuuslait ja säädökset (2 opetuspäivää) 

Yrityssalaisuus 
• Salassapitorikos (RL 38. luku, 1§) 
• Tietomurto (RL 38. luku, 8§) 
• Miten yrityssalaisuuksia suojataan tai tietovuotoja estetään? 
Yksityisyyden suoja 
• Perustuslaki (PL 731/1999 10§) 
• Viestintäsalaisuuden loukkaus (RL 38. luku, 3§) ja Henkilötietorikos (RL 38. luku, 9§) 
• Laki yksityisyyden suojasta työelämässä TETSL759/2004 2 luku + Työntekijän sähköposti 
• Tietosuojalaki 1050/2018 
• Turvallisuusalalla laadittavat tapahtuma- ja rikosilmoitus sekä muut raportit (GDBR 

huomioiden) 
 
4. Tietoturvallinen toiminta ongelma ja vikatilanteissa (5 opetuspäivää) 

Ajankohtaisuutta käsiteltävänä mm. 
• Tieto- ja ohjelmistoturvallisuus (+ itse aiheutetut uhat) 
• Tietoturvallisuusuhat ja riskit (esim. TOP 10 parilta viime vuodelta) 
• Haitta- ja kiristyshaittaohjelmat sekä tarkistuslista haittaohjelmien torjuntaan 
• Huijaukset, petokset ja tietojenkalastelu sekä Identiteettivarkaudet 
• Tietoturvallinen toimintatapa ja tietoturvallisuuskulttuuri (tyhjän pöydän periaate, 

puhe, jne.) 
• Tietoturvaongelmat: älypuhelimen ja tabletin uhat sekä niiden suojaustoimenpiteet 
• Tietoturvaohjeita: käyttäjätunnus, salasanat, sähköpostit, @/(at), SOME, Internet, pu-

helin ja USB-muistitikku tai ulkoinen kovalevy 
• Tietoturvalliset suojausmenetelmät (yleisesti) 
• Ammattialaan kiinteästi kuuluvat tietoturvapoikkeamat, tieturvauhat ja -riskit 
• Julkiset Wifi -verkkojen käyttö ja turvalliset käytänteet 
• Oikea toimintatapa tietoturvapoikkeaman havaitsemisen jälkeen  

 
5. Näyttöön valmistautuminen ja näyttö (1 opetuspäivä) 
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Liite 2: Kysymykset ja vastaukset 

 


