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Tämän opinnäytetyön tarkoituksena oli selvittää suomalaisen yrityksen mahdollisuuksia 
tunnistaa organisaationsa tehtävät, joiden perusteella yritys voisi hakea työntekijästään 
suojelupoliisilta perusmuotoista turvallisuusselvitystä liikesalaisuuksiensa suojaamiseksi ja 
tietoturvallisuuden vahvistamiseksi. Tutkielma tehtiin toimeksiannosta suomalaiselle 
suuryritykselle, jonka toiminnassa oli ilmennyt tarve systemaattiselle turvallisuusselvitystä 
edellyttävien tehtävien tunnistamiselle. Toimeksiantajalle esitettiin tutkielman perusteella 
kehittämisehdotuksia työntekijän turvallisuusselvityksen tarpeen arvioimisen tueksi. 

 
Tutkimuksen strategiana toimi tapaustutkimus, jonka kautta tutkittiin työntekijän 
turvallisuusselvitysprosessia sekä turvallisuusselvityksen tarpeen arviointiin tarvittavan tiedon 
tunnistamista ja sen merkityksen arviointia turvallisuusselvityslain (726/2014) 19 §:n 1 
momentin 6 kohdan ja 22 §:n perusteilla. Tiedonkeruumenetelminä käytettiin narratiivista 
kirjallisuuskatsausta aihetta koskevaan lainsäädäntöön, kirjallisuuteen, julkaisuihin, ohjeisiin 
ja standardeihin, sekä teemahaastattelua toimeksiantajan kolmelle turvallisuusasiantuntijalle 
ilmiön ymmärtämiseksi tosielämässä. Tutkimuksen teoreettiset näkökulmat perustuivat 
tutkielman viitekehykseen, joka koostui henkilöturvallisuusselvityksestä, liikesalaisuudesta ja 
tietoturvallisuudesta. 

 
Tutkimuksen tuloksina ilmeni, että yrityksen tulisi tunnistaa lakisääteisten vaatimustensa 
lisäksi toiminnalleen tärkeimmät tehtävät, jotka ovat myös merkittäviä kansallisesti tai 
kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja niihin sisältyvän 
kehittämistyön vuoksi. Yrityksen tulisi määritellä luottamuksellisten tietojensa 
salassapitotahto ja salassapitointressi tunnistaakseen omat liikesalaisuutensa ja niiden 
taloudellinen merkitys yritykselle sekä yhteiskunnan edun kannalta. Turvallisuusselvityksen 
hakematta jättäminen merkittävimpien liikesalaisuuksien suojaamiseksi voisi aiheuttaa 
negatiivisen riskin yritykselle, sillä suomalaiset yritykset ovat vakoilun kohde niin 
kilpailijoiden, rikollisten kuin myös toisten valtioiden tiedustelun toimesta. 

 
Kehittämisehdotuksina yrityksen tulisi tunnistaa kriittinen omaisuutensa, määrittää riskien 
arviointia ja hyväksyntää tukevat riskikriteerit, tunnistaa riskien omistajat sekä määrittää 
turvallisuusselvityksistä vastaavat toimijat. Yrityksen tulisi tunnistaa tehtäviensä sisäinen ja 
ulkoinen toimintaympäristö tunnistaakseen kuinka merkittävään yrityksen tietoon ja tiloihin 
työntekijällä on pääsy, onko selvitykselle lakisääteisiä vaatimuksia sekä täyttyykö tarve hakea 
selvitystä organisaation tietoturvariskien arviointikriteerien puolesta. Mikäli selvityksen 
tarpeesta on epävarmuutta, yrityksen tulisi arvioida riittävätkö muut tietoturvallisuuden 
hallintakeinot estämään työntekijän väärinkäytöksen ja voidaanko riski selvityksen tekemättä 
jättämisestä hyväksyä riskien hyväksyntäkriteerien puolesta tai lopulta riskien omistajan 
valtuutuksella. 
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The purpose of this Bachelor’s thesis was to study the possibilities of a Finnish company to 
identify the tasks of its organization, on the basis of which the company could apply for 
standard personnel security clearance from the Finnish Security and Intelligence Service to 
protect its trade secrets and strengthen company information security. The study was 
commissioned by a Finnish corporation where a need had emerged for systematically 
identifying the tasks that require personnel security clearances. On the basis of the study, 
development proposals were presented to the commissioner to support the evaluation of the 
need for employee personnel security clearance. 

 
The approach of the research was a case study, through which the employee personnel 
security clearance process was investigated, as well as the identification of the information 
needed to assess the need for a personnel security clearance and the assessment of its 
importance based on the criteria of the Section 19, Subsection 1, Paragraph 6 and Section 22 
of the Security Clearance Act (726/2014). The data collection methods used were a narrative 
literature review of the relevant legislation, literature, publications, guidelines and 
standards, as well as a semi-structured interview with the commissioner’s three security 
experts in order to understand the phenomenon in real life. The theoretical perspectives of 
the research were based on the reference framework of the study, which consisted of the 
themes of personnel security clearance, trade secret and information security. 

 
The results of the research showed that the company should identify in addition of the 
statutory requirements, the tasks which are the most important to the company operation 
and also significant nationally or in terms of the national economy due to their direction of 
production, know-how and the scope of the development work related to them. The company 
should define the will and interest in keeping confidential information secret in order to 
identify its own trade secrets and their economic significance for the company and in terms 
of the interest of society. Not applying for a security clearance in order to protect the most 
important trade secrets could result in risks for the company, as Finnish companies are the 
target of espionage by competitors, criminals and intelligence agencies of other countries. 
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are legal requirements for the clearance, and whether the need to apply the clearance on 
behalf of the organization’s information security risk assessment criteria is met. If there is 
uncertainty about the need for the personnel security clearance, the company should assess 
whether other information security management methods are sufficient to prevent employee 
misconduct and whether the risk of not conducting the personnel security clearance can be 
accepted on behalf of the risk acceptance criteria or ultimately with the authorization of the 
risk owner. 
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1 Johdanto 

 
Suomeen on jo pitkään kohdistunut laitonta henkilötiedustelua ja kybervakoilua, joiden 

kohteena on poliittisen päätöksenteon lisäksi ollut huipputeknologia, kuten tutkimus- ja 

tuotekehitystiedot korkean teknologian aloilta ja energiasektorilta. Tietoja on saatavilla 

esimerkiksi yksityisistä yrityksistä, korkeakouluista ja tutkimuslaitoksista. (Kansallisen 

turvallisuuden katsaus 2021, 2–3; Ulkomaansidonnaisuuksien arviointi 

henkilöturvallisuusselvityksissä 2017, 16; Suojelupoliisi 2023). 

 
Estääkseen tärkeiden tietojen päätymisen vääriin käsiin suojelupoliisi teki vuonna 2022 noin 

97 000 turvallisuusselvitystä henkilöistä, jotka pääsevät Suomen turvallisuuden tai erittäin 

merkittävän yksityisen taloudellisen edun kannalta salassa pidettävän tiedon äärelle tai 

tärkeisiin tiloihin. Turvallisuusselvityksessä suojelupoliisi tarkastaa ihmisten taustoja heidän 

luotettavuutensa varmistamiseksi, kuten ovatko he syyllistyneet rikoksiin tai onko heillä 

taloudellisia vaikeuksia, jotka voisivat altistaa heidät painostukselle tai muulle epäasialliselle 

vaikuttamiselle. Turvallisuusselvityksen hakijana on tavallisesti työnantaja tai 

toimeksiantotehtävän antaja. (Suojelupoliisi 2023a.) Turvallisuusselvityksiä tilaavia 

työnantajia oli vuonna 2021 yli 400, joista 60 prosenttia oli viranomaisia ja loput yksityisiä 

yrityksiä (Supo Vuosikirja 2021, 24). Turvallisuusselvitysten määrät ovat viimevuosina 

nousseet huomattavasti; vuoden 2016 reilu 60:tä tuhannesta (Supo Vuosikirja 2016, 17) 

nykyiseen lähes sataan tuhanteen vuosittaiseen turvallisuusselvitykseen. Vuonna 2022 jo noin 

puolet turvallisuusselvityksistä tehtiin yrityksille (Suojelupoliisi 2023a), mikä osoittaa 

käytännön vakiintuneen osaksi jo lähes satojen suomalaisten yritysten rekrytointia. 

 
Tunnistetaanko yrityksissä kuitenkaan erittäin merkittävä yksityinen taloudellinen etu, jota 

turvallisuusselvityksillä voitaisiin suojata? Helsingin seudun kauppakamarin ja 

Taloustutkimuksen teettämän kyselyn mukaan 266:ta suomalaisesta eri toimialan yrityksestä 

vain 49 %:a tunnisti omaavansa tietotaitoa tai muuta omaisuutta, johon saattaisi kohdistua 

yritysvakoilua tai laitonta tiedustelua. Huolimatta siitä, että yleisimmät yritysten kokemat 

tietoon kohdistuneet rikokset olivat yritystiedon luvaton urkkiminen tai vakoilu (17 %), 

tietoverkkoon murtautuminen (14 %), luottamuksellisen yritysasian paljastaminen luvatta 

ulkopuoliselle (9 %) sekä tietojen luvaton kopiointi ennen poistumista yrityksen palveluksesta 

(9 %). (Vesterinen 2020, 13–15.) Yrityksistä 62 %:a ei ollut saanut mielestään riittävästi tietoa 

viranomaisilta yrityksiin kohdistuvista rikoksista tai rikosilmiöistä, ja 53 %:a koki tätä tietoa 

tarvitsevansa (Vesterinen 2020, 41). Kyselyssä ei ilmennyt ovatko yritykset 

turvallisuusselvitysasiakkaita, mutta luvut antavat mielestäni perusteltua aihetta epäillä, että 

myös muissa, kuten turvallisuusselvityksiä tilaavissa yrityksissä voisi ilmetä vastaavia 

haasteita. 
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Tämän laadullisen tutkielman tarkoituksena on selvittää yrityksen mahdollisuuksia tunnistaa 

organisaationsa tehtävät, joiden työntekijöistä yritys voisi perustellusti hakea suojelupoliisilta 

perusmuotoista turvallisuusselvitystä estääkseen tärkeiden tietojensa päätyminen vääriin 

käsiin sekä suojatakseen erittäin merkittävä yksityinen taloudellinen etu. Tutkielman 

teoreettinen viitekehys koostuu henkilöturvallisuusselvityksen, liikesalaisuuden ja 

tietoturvallisuuden näkökulmista, joiden kautta tutkitaan työntekijän 

turvallisuusselvitysprosessia sekä turvallisuusselvityksen tarpeen arviointiin tarvittavan tiedon 

tunnistamista ja sen merkityksen arviointia yritykselle. Tiedonkeruumenetelminä on käytetty 

narratiivista kirjallisuuskatsausta aihetta koskevaan lainsäädäntöön, kirjallisuuteen, 

julkaisuihin sekä tietoturvallisuuden alalla tunnettuihin ohjeisiin ja standardeihin, joiden 

tuloksista on muodostettu tutkielman viitekehys sekä teemahaastattelua toimeksiantajan 

kolmelle turvallisuusasiantuntijalle ilmiön ymmärtämiseksi tosielämässä. Tutkielman tulosten 

synteesin perusteella esitetään lopulta yrityksen työntekijän turvallisuusselvityksen tarpeen 

arviointia tukevia kehittämisehdotuksia. 

 
1.1 Tutkimusaiheen tausta 

 
Tutkimusaihe löytyi työskennellessäni henkilöturvallisuusselvityksiin liittyvissä työtehtävissä. 

Turvallisuusselvityskäytäntö oli vakiintunut osaksi työnantajani henkilöstöturvallisuuden 

hallintaa, mutta sen kehittämiseksi oli kuitenkin tunnistettu tarpeita. Organisaation 

toimintaympäristön monipuolisuus, henkilöstön liikkuvuus ja vaihtuvuus sekä organisaatiossa 

käsiteltävän tiedon merkittävyyden vaihtelu niin liiketoiminnan kuin yhteiskunnallisen 

edunkin kannalta loivat tarpeita johdonmukaistaa työntekijöiden turvallisuusselvitysten 

tarpeen arviointia. Kaikilla työntekijöillä ei nimittäin ollut pääsyä tietoon tai toimitilaan, joka 

edellyttäisi heistä turvallisuusselvityksen hakemista suojelupoliisilta turvallisuusselvityslain 

(726/2014) 19–21 §:ssä säädetyillä perusteilla. Turvallisuusselvityksen hakeminen kaikista 

työntekijöistä ei olisi ollut myöskään perusteltua organisaation liiketoiminnan suojaamisen tai 

työntekijöiden oikeuksien näkökulmista. Käytännön ongelman vuoksi syntyi tarve 

systemaattiselle turvallisuusselvitystä edellyttävien tehtävien tunnistamiselle organisaatiossa. 

Perehdyttyäni aiheeseen työni kautta alkoi kiinnostukseni kasvaa tämän haastavan, mutta 

potentiaalisesti toimeksiantajalle hyötyä tuottavan ja siten kiehtovan tutkielman 

tekemisestä. Ehdotettuani opinnäytetyön mahdollisuutta työnantajalleni ja toimitettuani 

työstä alustavia suunnitelmia yhteyshenkilölle sain lopulta vihreän valon opinnäytetyön 

tekemiselle, mistä olen kiitollinen toimeksiantajalle. 

 
1.2 Aiemmat tutkimukset ja nykytila 

 
Opinnäytetyön alustavan tiedonhaun sekä kirjallisuuskatsauksen lopputuloksina ilmenivät, 

että Suomessa ei ole varsinaisesti tehty julkista tutkimusta yrityksen työntekijän 

turvallisuusselvityksen tarpeen arvioinnista. Henkilöturvallisuusselvitystä muutoin käsitteleviä 
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ammattikorkeakoulujen opinnäytetöitä sekä yliopistojen pro gradu -tutkielmia löytyy, mutta 

väitöskirjojakin aiheesta löytyi vain yksi. Matti Mikkola (2020) on tutkinut väitöskirjassaan 

Sopiva vai sopimaton poliisiksi henkilöturvallisuusselvitystä Poliisiammattikorkeakoulun 

oppilasvalinnan yhteydessä. Mikkola (2020, 167–168) totesi tutkimuksen päätuloksena, että 

valintasysteemi sisältää sisäisen turvallisuuden vastaisia turvallisuusaukkoja ja -uhkia. 

Esimerkkinä löydöksistä tutkimuksessa mainittiin turvallisuusselvityslain (726/2014) 32 §:n 1 

momentin 3 kohdan mukaisesti tietojen käyttörajoituksen henkilöturvallisuusselvityksissä yli 

10 vuotta aikaisemmin tapahtuneista rikoksista, joita ei lähtökohtaisesti huomioida 

turvallisuusselvitystä tehtäessä (Mikkola 2020, 150–152). Turvallisuusselvityksiä on kuitenkin 

tutkittu myös pienimuotoisemmin lähiaikoina, kun Defensor Legis julkaisi joulukuussa 2022 

tutkimusartikkelin Turvallisuusselvitys vai turha selvitys? (Paasonen, Lindfors & Vainio 2022). 

Artikkelissa tarkasteltiin lainsäädäntötutkimuksen avulla turvallisuusselvitysmenettelyn 

sääntelyn nykytilaa arvioiden lainsäädännön toimivuutta rikosseuraamusalan näkökulmasta 

(Paasonen ym. 2022, 963). Paasonen ym. (2022, 979) totesivat, että rikosseuraamusalan 

kannalta nykyinen turvallisuusselvitysmenettely ei ole riittävä erityisesti vankiloihin 

mahdollisesti soluttautuvan järjestäytyneen rikollisuuden vuoksi. Ongelmina todettiin 

rikosseuraamusalan opiskelijoiden sekä vankiloissa työskentelevien sidosryhmien suppeat 

turvallisuusselvitykset sekä vankiloiden rakennushankkeiden aliurakoitsijasta 

yritysturvallisuusselvitysten tekemättä jättämien (Paasonen ym. 2022, 976–978). 

 
Julkisoikeuden pro gradu -tutkielmassa Henkilöturvallisuusselvitykset ja 

henkilöturvallisuusselvityksen kohteena olevan oikeusturva Emilia Oksman (2019, 5) tutki 

turvallisuusselvityksen kohteena olevan henkilön preventiivisten ja jälkikäteisten 

oikeussuojakeinojen riittävyyttä sekä tämän syyttömyysolettaman ja yhdenvertaisuuden 

toteutumista avoinna olevien rikosasioiden sekä työnantajalle ilmoitettavien tietojen 

näkökulmista. Oksman (2019, 87) tunnisti, että suomalaisessa oikeuskäytännössä (KHO 

2018:162) vis-à-vis Euroopan ihmistuomioistuimen ratkaisuun (Case Segersted – Wiber ja muut 

v. Ruotsi) ilmeni ristiriitaisuuksia, sillä Suomessa turvallisuusselvityksen kohteella ei 

tosiasiallisesti aina toteudu mahdollisuutta vaatia tietosuojavaltuutetulta tietojensa 

tarkistamista viranomaisten rekistereistä, jotka ovat tarkastusoikeutensa ulottumattomissa. 

Syyttömyysolettaman toteutumiseksi tutkielmassa pohdittiin toimivaltaisen viranomaisen 

pidättäytymistä ilmoittamismenettelystä työnantajalle keskeneräisten ja epäselvien 

rikosasioiden kohdilla, mikä on myös arviointikriteerilautakunnan suositus asiasta. Henkilön 

luotettavuuden ja nuhteettomuuden arvioimiseksi haasteena tunnistettiin kuitenkin 

esitutkinnan alkuvaiheessa olevat talousrikosepäilyt, erityisesti erehdyttämistarkoituksella 

tehtyjen petosrikosten osalta, joista myös arviointikriteerilautakunnan suositusten mukaisesti 

ilmoittamiskynnyksen työnantajalle tulisi olla erityisen matala. (Oksman 2019, 88–89.) 

 
Tutkimuksen niukkuudesta huolimatta henkilöturvallisuusselvityksistä on keskusteltu mediassa 

toistuvasti lähiaikoina. Keskusrikospoliisi kertoi helmikuussa 2023 järjestäytyneen 
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rikollisuuden soluttautuvan entistä enemmän Suomen satamiin. Uutisartikkelissa ongelmaan 

vastaamiseksi suositeltiin elinkeinoelämän ja viranomaisen välisen tiedonvaihdon 

parantamista muun muassa kehittämällä turvallisuusselvityslainsäädäntöä ottamaan huomioon 

nykyistä kattavammin satamissa ja laivaliikenteessä työskentelyn (Yle 2023). Tammikuussa 

2023 suojelupoliisi ilmoitti Venäjän hyökkäyssodan Ukrainaan kasvattaneen huomattavasti 

turvallisuusselvitysten määriä, sillä sota muutti myös suomalaisten organisaatioiden 

toimintaympäristöä (Suojelupoliisi 2023b). Marraskuussa 2022 suojelupoliisi kertoi Ylen 

artikkelissa, että Suomeen ja Pohjoismaihin kohdistuu pitkäjänteistä ja aktiivista 

vakoilutoimintaa erityisesti Venäjän suunnalta. Esimerkkeinä toiminnasta artikkelissa 

mainittiin Ruotsissa ja Norjassa paljastuneet Venäjään kytköksissä olevat vakoilutapaukset. 

Ulkoministeriö kertoi artikkelissa lisäksi pitävänsä vakoilun uhkaa Suomessa todennäköisenä 

mainiten yhtenä riskienhallinnan keinona suojelupoliisin turvallisuusselvitykset ja niiden 

tuoman nuhteettomuusseurannan palkattavista henkilöistä. (Yle 2022.) 

 
Henkilöstön taustatarkastuksen haasteita Pohjoismaisessa tutkimustyössä ja yliopistoissa 

käsiteltiin myös marraskuussa 2022 University World News:n artikkelissa (Myklebust 2022). 

Norjassa paljastuneiden vakoilu- ja vientivalvonnan alaisten tietojen loukkaustapausten 

siivittämänä pohdittiin lisääntynyttä tarvetta valtion tuelle tutkijoiden 

taustatarkastusmenettelyissä Norjassa ja muissa Pohjoismaissa. Kansainvälisen riippuvuuden, 

akateemisen vapauden sekä instituutioiden autonomian nähtiin kuitenkin olevan 

kompastuskivinä kattavan taustarkastusmenettelyn järjestämiselle Pohjoismaisessa 

tutkimustyössä. Tutkimuslaitosten sekä viranomaisten ja valtioiden väliselle yhteistyölle 

artikkelissa mainittiin esimerkkeinä Tanskan turvallisuus ja tiedustelupalvelun julkaisemat 

suositukset ulkomaisen epäasiallisen vaikuttamisen ja vakoilun ehkäisemiseksi tutkimustyössä 

(PET 2021) sekä Taloudellisen yhteistyön ja kehityksen järjestön (OECD:n) julkaisema 

Integrity and security in the global research ecosystem (2022) -raportti jäsenmaiden 

hallituksille tutkimuksen turvallisuuden kehittämiseksi. (Myklebust 2022.) 

 
1.3 Tavoite 

 
Huomioiden tutkimusaiheen tausta ja nykytila on tutkimuksen menetelmäsuuntaukseksi 

valikoitunut laadullinen tutkimus, sillä työn tavoitteena on löytää taikka paljastaa tosiasioita 

sekä kuvata todellista elämää tutkimalla kohdetta mahdollisimman kokonaisvaltaisesti. Yksi 

eettinen haaste tutkimuksen tekemiselle on se, että tutkija ei voi täysin irtautua omista 

arvoistaan tai olla täysin objektiivinen, vaan ainoastaan saada ehdollisia selityksiä aikaan ja 

paikkaan rajoittuen. (Hirsjärvi, Remes & Sajavaara 2007, 157.) 

 
Tämän tutkielman keskeisenä tavoitteena on tutkia yrityksen suojelupoliisilta työntekijästään 

hakeman perusmuotoisen henkilöturvallisuusselvityksen tarpeen arviointia yrityksen 

liikesalaisuuden ja tietoturvallisuuden näkökulmista. Tavoitteen avulla on pyrkimys selvittää 
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yrityksen mahdollisuuksia tunnistaa turvallisuusselvitystä edellyttävät työtehtävät yrityksessä. 

Opinnäytetyön tavoitteina ovat lisäksi tuottaa luotettavaa tietoa tutkittavasta ilmiöstä sekä 

toimeksiantajalle todelliseen tarpeeseen soveltuvia kehittämisehdotuksia työntekijän 

turvallisuusselvityksen tarpeen arvioimisen tueksi. 

 
Tutkimuksen hyödynnettävyys perustuu toimeksiantajan tietoturvallisuuden vahvistamiseen. 

Työntekijän taustatarkastuksen merkitys korostuu, kun tehtävässä käsitellään tietoa, joka 

voisi väärinkäytettynä aiheuttaa merkittävää taloudellista tai muuta vahinkoa organisaatiolle, 

ja siten myös turvallisuusselvityksellä suojattavalle erittäin merkittävälle yksityiselle 

taloudelliselle edulle. Tutkimuksen tulosten ja kehitysehdotusten laajempi hyödynnettävyys 

(yleistettävyys) voisi syntyä kehittämisehdotusten soveltumisesta osiltaan tai sellaisenaan 

myös muiden turvallisuusselvityksiä tilaavien yritysten käyttöön, jotka etsivät tietoa 

työntekijän turvallisuusselvityksen tarpeen arvioinnin tueksi. 

 
Opinnäytetyö on näin ollen käytännön tasolla tutkimuksellinen kehittämistyö, jossa pyritään 

ratkaisemaan työelämän käytännöstä esiin nousseita ongelmia, uudistamaan käytäntöjä tai 

luomaan uutta tietoa työelämän käytännöistä. Opinnäytetyön tavoitteiden saavuttamiseksi 

tutkielmassa on kerätty systemaattisesti ja kriittisesti arvioiden tietoa niin käytännöstä kuin 

teoriastakin. (Ojasalo, Moilanen & Ritalahti 2014, 18.) 

 
1.4 Lähestymistapa ja tutkimuskysymykset 

 
Opinnäytetyön ollen luonteeltaan kartoittava tutkielma, joka pyrkii selvittämään vähän 

tunnettua ilmiötä etsien uusia näkökulmia käsiteltävään aiheeseen, on opinnäytetyön 

lähestymistavaksi valittu tapaustutkimus (Hirsjärvi ym. 2007, 134). Tapaustutkimus on 

perusteellinen ja tarkkapiirteinen kuvaus tutkittavasta kohteesta, joka voi olla 

tapahtumakulku tai ilmiö. Tapaustutkimuksen lähtökohtana on kerätä mahdollisimman 

monipuolinen aineisto sekä kuvata tutkimuksen kohde perusteellisesti. Tämän vuoksi 

tapaustutkimus sisältääkin lähtökohtaisesti useita tutkimusmenetelmiä. Tutkimus tarkastelee 

usein pitkään jatkuneita ja monimutkaisia ilmiöitä, joten se soveltuu hyvin vastaamaan miten 

ja miksi -kysymyksiin. Lähestymistavan päämääränä on lisätä ymmärrystä tutkittavasta 

tapauksesta ja sen olosuhteista, minkä vuoksi tutkijan tulee erottaa tutkimuksen tapaus ja 

tutkimuksen kohde toisistaan. (Laine, Bamberg & Jokinen 2015, 9–10.) 

 
Tässä opinnäytetyössä tutkimuksen tapaus on rajattu koskemaan työntekijän 

turvallisuusselvitysprosessia, kun taas tutkimuksen kohde on selvityksen arviointiin tarvittavan 

tiedon tunnistaminen ja sen merkityksen arviointi organisaatiolle. Erottelu mahdollistaa 

tutkimuksen tapauksen ja kohteen tutkimisen jaottelun Hirsjärven ym. (2007, 122) esittämiin 

pääongelmaan ja osaongelmiin, jotka ovat tässä tutkimuksessa: miten tunnistaa työntekijän 

henkilöturvallisuusselvityksen tarve (pääongelma), mitä henkilöturvallisuusselvityksellä 

halutaan suojata (osaongelma 1) ja miksi henkilöturvallisuusselvityksiä tehdään (osaongelma 
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2). Opinnäytetyön tutkimuskysymykset ovat kehitelty tutkimuksen tapauksen ja kohteen 

pohjalta vastaten lähestymistavan ”miten” ja ”miksi” -kysymyksiin sekä lisäten vielä ”mitä” 

näkökulman. Opinnäytetyön tutkimuskysymykset ovat seuraavat. 

 
Päätutkimuskysymys: 

 
• Miten tunnistaa henkilöturvallisuusselvitystä edellyttävät tehtävät organisaatiossa? 

(Miten) 

 
Osatutkimuskysymykset: 

 
• Mitä tietoa henkilöturvallisuusselvityksellä halutaan suojata? (Mitä) 

• Miksi työntekijän henkilöturvallisuusselvityksen hakematta jättäminen voi aiheuttaa 

negatiivisen riskin yritykselle? (Miksi) 

 
1.5 Rajaukset 

 
Hirsjärven ym. (2007, 83) mukaan tutkimuksen rajauksissa tulisi huomioida tutkimuksen 

pituus, käytettävissä oleva lähdemateriaali sekä lukijat. Rajausten tulisi mahdollistaa aiheen 

käsittely riittävän syvällisesti ja perusteellisesti. Käytettävissä tulisi myös olla riittävästi 

lähdemateriaalia. Tutkielma tulisi kohdentaa luettavaksi alan asiantuntijoille, jolloin 

odotetaan tarkasti rajattua aihetta ja sen sijoittumisen osoittamista alan tutkimuskenttään. 

(Hirsjärvi ym. 2007, 83.) 

 
Opinnäytetyö on edellä mainitut seikat huomioiden rajattu koskemaan yrityksen 

suojelupoliisilta hakeman perusmuotoisen henkilöturvallisuusselvityksen tarpeen arviointia 

turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan ja 22 §:n perusteilla, jotka 

mahdollistavat turvallisuusselvityksen hakemisen yrityksen liikesalaisuuden suojaamiseksi. 

Suojelupoliisi on lähtökohtaisesti yrityksen hakemasta henkilöturvallisuusselvityksestä 

vastaava toimivaltainen viranomainen, ellei kysymys ole Puolustusvoimien alaisuuteen 

liittyvästä tehtävästä, jolloin selvityksestä vastaa pääesikunta (Turvallisuusselvityslaki 

726/2014, 9 §). Tutkimuksen ulkopuolelle on lisäksi rajattu yritysturvallisuusselvitykset ja 

henkilöturvallisuusselvitystodistukset, sillä nämä huomioimalla aiheen johdonmukainen 

käsitteleminen olisi venynyt opinnäyteyön tavoitteiden kannalta tarpeettoman laajaksi. 

 
Edellä mainitut rajaukset tehtiin opinnäytetyön tehtävänantoon vastaamiseksi, joka perustui 

toimeksiantajan tarpeelle opinnäytetyöhön sekä käsiteltävän aiheen hallitsemiseksi 

huomioiden opinnäytetyön rajallinen laajuus ja tutkijan käytettävissä olevat resurssit. 

Kyseessä ollen ammattikorkeakoulututkinnon julkinen opinnäytetyö toimeksiantajan 

turvallisuuden kannalta arkaluontoisesta aiheesta on opinnäytetyön tekemisen ja julkaisun 

lähtökohtina sovittu toimeksiantajan kanssa, että työssä käsitellään lähtökohtaisesti vain 
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julkista tai yleisesti saatavilla olevaa tietoa aiheesta, pois lukien turvallisuusasiantuntijoiden 

haastattelut. 

 
Turvallisuusasiantuntijoiden haastatteluiden tarkoituksena on ollut saada asiantuntijoiden 

näkemyksiä tutkittavasta ilmiöstä sekä vahvistaa tutkimuksen tietopohjaa helpottamaan 

luotettavien kehitysehdotusten tekemistä. Tämän vuoksi haastatteluissa on keskusteltu 

yleisesti yrityksen mahdollisuuksista tunnistaa työntekijöiden turvallisuusselvitysten tarve 

henkilöturvallisuusselvityksen, liikesalaisuuden ja tietoturvallisuuden näkökulmista. Työssä ei 

siten käsitellä yksityiskohtaisesti toimeksiantajan turvallisuusselvitysmenettelyä tai 

tunnistettavia työtehtäviä, joista selvitykset tulisi hakea, taikka kriittistä omaisuutta, joka 

selvityksellä halutaan suojata. Nämä tiedot, kun voisivat paradoksaalisesti aiheuttaa 

merkittävän tietoturvallisuusriskin toimeksiantajalle tietoturvallisuuden vahvistamisen 

sijasta. 

 
1.6 Toimeksiantajan esittely 

 
Opinnäytetyön toimeksiantaja on Suomessa toimiva suuryritys, jonka tehtävänä on tuottaa 

ajankohtaisia teknisiä ratkaisuja ja asiantuntijapalveluita laajasti eri alojen yksityisille ja 

julkisille toimijoille Suomessa ja ulkomailla. Organisaation liikevaihto oli vuonna 2021 reilu 

250 miljoonaa euroa ja henkilöstömäärä yli kaksituhatta työntekijää useasta kymmenestä eri 

kansallisuudesta. Yrityksen liiketoiminta on järjestetty Suomessa, mutta toiminnan 

painottuessa globaaleille markkinoille ja toimialoille on kansainvälinen yhteistyö vahvasti osa 

yrityksen liiketoimintaa. Liiketoiminta on jaettu strategisesti kolmeen eri kokonaisuuteen, 

joiden luonteille on tyypillistä löytää ratkaisuja kehittyviin globaaleihin ilmiöihin. 

Kokonaisuuksien alle lukeutuu toistasataa asiantuntijatiimiä, joiden toimintaa tuetaan 

yrityksen osaorganisaatioilla, kuten talousosaston ja liiketoiminnan tuen, henkilöstöhallinnon 

sekä strategian ja liiketoiminnan hallinnan avulla. Yrityksen liiketoiminnan turvallisuutta 

ylläpidetään laatu-, ympäristö-, terveys- ja työturvallisuus osa-alueiden lisäksi tieto-, kyber- 

ja yritysturvallisuuden osa-alueilla. Tutkielman haastateltaviksi valikoituneet 

turvallisuusasiantuntijat edustavat jälkimmäistä ryhmää, sillä heidän toiminnallaan pyritään 

suojaamaan yrityksen liiketoiminnan luottamuksellista tietoa ja omaisuutta tärkeimpänä 

päämääränään organisaation kokonaistoiminnan jatkuvuudenhallinnan varmistaminen. 
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2 Henkilöturvallisuusselvitys 

 
Tämä luku aloittaa opinnäytetyön teoreettisen viitekehyksen esittämällä sen ensimmäisen 

osan: henkilöturvallisuusselvityksen. Kirjallisuuskatsauksen tulokset käsitellään luvussa 

seuraavina kappaleina: turvallisuusselvityslainsäädännön kehittyminen nykyiseen muotoonsa 

(kappale 2.1), henkilöturvallisuusselvityksen luonne (kappale 2.2), työntekijän 

turvallisuusselvitysprosessi yrityksen näkökulmasta (kappale 2.3), turvallisuusselvityksen 

tarpeen arviointi (kappale 2.3.1), perusmuotoinen turvallisuusselvitys (kappale 2.3.2), 

ulkomaansidonnaisuuksien arviointi (kappale 2.3.3), osapuolien roolit selvityksen aikana 

(kappaleet 2.3.4–2.3.6) sekä turvallisuusselvitysmenettelyn rajoitteet (kappale 2.4). 

 
Henkilöturvallisuusselvityksen määritelmä on tässä tutkielmassa seuraava. 

 
 
 
 
 

2.1 Luotettavuuslausunnoista turvallisuusselvitykseen 

Turvallisuusselvitysten historia ulottuu Suomessa jo yli 40 vuoden päähän. 

Turvallisuusselvityksen kehittymistä nykyiseen muotoonsa on kuvattu Hallituksen esityksessä 

eduskunnalle laiksi turvallisuusselvityksistä ja eräiksi siihen liittyviksi laeiksi (HE 43/2001 vp). 

Henkilöstöturvallisuutta koskevia tietoja on annettu vuodesta 1982 sisäasiainministeriön 

päätöksen perusteella ja tätä ennen valtiollisen turvallisuuspoliisin toimesta lähinnä 

viranomaistahoille. 

 
Lainsäädännön näkökulmasta suojelupoliisi on antanut vuodesta 1995 lähtien 

henkilöstöturvallisuutta koskevia tietoja (luotettavuuslausuntoja) viranomaisille ja yhteisöille 

poliisin henkilörekistereistä annetun lain (509/1995) 23 §:n perusteella. Lisäksi poliisin 

hallinnosta annetun asetuksen (158/1996) 8 §:n mukaan suojelupoliisin on tullut antaa 

viranomaisille ja yhteisöille neuvoja, ohjeita ja tietoja valtion turvallisuuden ylläpitämiseksi 

sekä siihen kohdistuvien loukkausten estämiseksi. 

 
Sisäasiainministeriön päätöksellä suojelupoliisin ennalta estävässä turvallisuustyössä 

noudatettavista yleisistä perusteista (82/2000) 5 §:n mukaan suojelupoliisin 

luotettavuuslausunnolla tarkoitettiin valtion turvallisuuden, huomattavien yleisten etujen tai 

huomattavien yksityisten taloudellisten etujen kannalta poliisin merkittävien tietojen 

antamista viranomaisille ja yhteisöille henkilöiden luotettavuuden ja sopivuuden arviointiin 

asetuksessa määriteltyihin virkoihin, tehtäviin tai kohteisiin pääsemiseksi. 

 
Henkilöturvallisuusselvityksellä tarkoitetaan suojelupoliisin tekemää selvitystä 

henkilön taustasta tämän luotettavuuden ja nuhteettomuuden varmistamiseksi 

turvallisuusselvityslaissa (726/2014) säädetyllä tavalla. 
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Kylmän sodan päättymisen jälkeen luotettavuuslausuntojen merkitys lisääntyi erityisesti 

yksityisellä sektorilla vieraiden valtioiden tiedustelupalveluiden toiminnan painottuessa 

yritysvakoilun suuntaan. Uhkana julkisille ja yksityisille tiedoille tunnistettiin lisäksi 

kansainvälinen järjestäytynyt rikollisuus. Vuosituhannen vaihteessa yhteiskunnan teknologinen 

ja taloudellinen kehittyminen, kuten erityisesti uusien teknologioiden aloilla toimivien 

yritysten myötämielinen vaikutus kansantalouteen ja työllisyyteen nähtiin olevan 

merkittävästi sidoksissa yritysten mahdollisuuteen kehittää ja suojata kansainvälistä 

huippuosaamistaan. Tärkeinä tuotannon- ja menestyksentekijöinä nähtiin erityisesti 

osaamiseen perustuva aineeton pääoma, tieto, patentit ja tietojärjestelmät. 

Tietojärjestelmien käytön yleistyessä myös tiedon käsittelyn ja suojaamisen merkitys 

korostui, minkä nähtiin lisäävän vaatimuksia tietojen parissa työskentelevän henkilöstön 

luotettavuudelle. (HE 43/2001 vp, 5.) 

 
Syyskuussa 2002 voimaan tullut laki turvallisuusselvityksistä (177/2002) korvasi sittemmin 

suojelupoliisin luotettavuuslausunnot turvallisuusselvityksillä. Lain tavoitteina oli tarjota 

yhteiskunnallisesti ja kansantaloudellisesti keskeisille organisaatioille paremmat 

mahdollisuudet suojautua luvatonta tiedustelua, väärinkäytöksiä, tietovuotoja sekä muuta 

rikollista toimintaa vastaan. Turvallisuusselvityksien tunnustettiin kuitenkin puuttuvan 

merkittävällä tavalla yksilön perusoikeuksiin, kuten perustuslain (731/1999) 10 §:n 

yksityiselämän suojaan, joten lailla pyrittiin myös huomioimaan aiempaa paremmin yksilön 

perusoikeudet ja oikeusturva sekä henkilötietojen käsittelyyn liittyvät tietosuojavaatimukset. 

(HE 43/2001 vp, 23.) 

 
Vaikka laki turvallisuusselvityksistä (177/2022) toikin luotettavuuslausuntoja edistyneemmin 

viranomaisen tekemän turvallisuusselvityksen yhteiskunnalle avoimemmaksi, siinä ei 

kuitenkaan määritelty tarkemmin tehtäviä, joista selvitys voitaisiin tehdä. Hallituksen 

esityksessä eduskunnalle turvallisuusselvityslaiksi sekä siihen liittyviksi laeiksi (HE 57/2013 vp, 

6) mukaan tehtäviä yleisesti määrittelevänä säännöksenä oli lain 2 §:n mukaisten etujen 

suojaaminen. 

 
Suomen kansainvälisen yhteistyön lisääntyminen 2000-luvulla ja sen myötä tiukentuneet 

turvallisuustoimet ja tietoturvallisuusvaatimukset osoittivat kuitenkin, että voimassa ollut laki 

turvallisuusselvityksistä ei ollut riittävä. Vastaavasta syystä oli jo vuonna 2004 säädetty laki 

kansainvälisistä tietoturvallisuusvelvoitteista (588/2004). (Turvallisuusselvityslaki yleisesittely 

2014, 1.) Uusi ja nykyinen turvallisuusselvityslaki (726/2014) säädettiin vastaamaan 

muuttuneita tarpeita. Lain tavoitteena on parantaa kokonaisturvallisuutta yleisen 

turvallisuuden, yritysturvallisuuden ja valtionhallinnon tietoturvallisuuden kehittämisellä sekä 

tiivistää Suomen lainsäädäntöä kansainvälisten käytäntöjen kanssa. Tavoitteina ovat myös 

yhtenäistää turvallisuusselvitysmenettelyä viranomaisten välillä sekä tehdä selvitykset 

avoimemmiksi ja vuorovaikutteisimmaksi (HE 57/2013 vp, 1). 
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2.2 Henkilöturvallisuusselvityksen luonne 

 
Turvallisuusselvitysten kannalta keskeisin säädös on siis turvallisuusselvityslaki (726/2014), 

jossa säädetään turvallisuusselvityksen hakemisesta, laatimisesta sekä osapuolien vastuista 

selvityksen aikana. Lain tarkoituksena on ”parantaa mahdollisuuksia ennakolta ehkäistä 

toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen 

kansainvälisiä suhteita, yleistä turvallisuutta tai muuta niihin verrattavaa yleistä etua taikka 

erittäin merkittävää yksityistä taloudellista etua taikka edellä tarkoitettujen etujen 

suojaamiseksi toteutettavia turvallisuusjärjestelyjä” (Turvallisuusselvityslaki 726/2014, 1 §). 

Turvallisuusselvityksen pääasiallinen tarkoitus on siis suojella Suomen turvallisuutta 

(Turvallisuusselvitykset 2023, 2). 

 
Henkilöturvallisuusselvityksen laatimiseksi suojelupoliisi tarkastaa selvityksen kohteena 

olevan henkilön rekisteritiedot, jotka ovat määritelty turvallisuusselvityslaissa (726/2014) ja 

tarvittaessa haastattelee henkilöä tämän olosuhteista, ulkomailla oleskelusta, 

ulkomaansidonnaisuuksista tai seikoista, joilla on merkitystä arvioidessa henkilön 

riippumattomuutta ja luotettavuutta selvityksen perusteena olevan tehtävän kannalta 

(Turvallisuusselvityslaki 726/2014, 23 §). 

 
Henkilöturvallisuusselvitysten hakemiseen ovat oikeutettuja työnantajat, toimeksiantajat, 

koulutuksen järjestäjät, tai muut, jos selvitystä edellytetään kansainvälistä järjestöä, 

toimielintä, valtion lakia tai ulkomaista yritystoimintaa varten (Turvallisuusselvityslaki 

726/2014, 15 §). Turvallisuusselvityksiä ei kuitenkaan laadita automaattisesti kaikille edellä 

mainituille toimijoille, vaan ainoastaan organisaatioille, joiden työntekijät tosiasiassa 

käsittelevät kansallisen turvallisuuden kannalta salassa pidettävää tietoa tai pääsevät sen 

kannalta merkittäviin tiloihin. Organisaation on siis tullut ensin hakeutua ja myös tulla 

suojelupoliisin hyväksymäksi turvallisuusselvitysasiakkaaksi. (Suojelupoliisi 2023c.) 

 
Turvallisuusselvityslain (726/2014) tavoitteen ollen parantaa kokonaisturvallisuutta (HE 

57/2013 vp, 1), voitaisiinkin turvallisuusselvityksen katsoa olevan mekanismi, jonka avulla 

yhteiskunta voi varmistua, että Suomen kokonaisturvallisuudesta vastaavien toimijoiden, 

kuten valtionhallinnon, viranomaisten, elinkeinoelämän, kuntien, tutkimuslaitosten ja 

järjestöjen sekä yhteisöjen (Yhteiskunnan turvallisuusstrategia 2017, 7) henkilöstö ovat 

valtakunnallisten rekistereiden ja viranomaisten tietojen valossa luotettavia sekä toimivat 

myös tehtäviensä ulkopuolella uskottavasti suojaten Suomen tärkeimpiä intressejä: sisäistä ja 

ulkoista sekä taloudellista turvallisuutta. Elinkeinoelämän toimijoilla onkin nykyään yhä 

enenevissä määrin merkittävä vastuu esimerkiksi Suomen talouden ja infrastruktuurin 

toiminnan varmistamisesta, minkä vuoksi yritysten toiminnan jatkuvuus on tärkeää turvata 

myös koko yhteiskunnan toimivuuden kannalta (Yhteiskunnan turvallisuusstrategia 2017, 8). 
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Suomalaisten yritysten ja viranomaisten yhteistyön merkityksestä on kirjoittanut Taina 

Susiluoto artikkelissa Elinkeinoelämän ja tiedustelun kohtalonyhteys osana 

Maanpuolustuskorkeakoulun julkaisua Suomalaisen tiedustelukulttuurin jäljillä (Himanen ym. 

2020, 5). Artikkelissa Susiluoto tuo esiin, kuinka Suomessa on noin 23 000 vientiyritystä, 

joiden kasvu tehdään suurelta osin maailmalla. Tähän joukkoon sisältyvät Suomen 

keskeisimpiin innovaatioihin sekä uusiin palveluihin ja tuotteisiin panostavat yritykset, minkä 

vuoksi nämä yritykset muodostavat myös tiedustelun näkökulmasta keskeiset 

viranomaisyhteistyön tarpeet. Suomalaisten yritysten yhteistyö tiedusteluviranomaisten 

kanssa on erityisen tärkeää, jotta yrityssalaisuudet tulevat suojatuksi ja maamme kriittiset 

toiminnot ovat turvattuja. (Himanen ym. 2020, 78–79.) 

 
Kybervakoilu on kuitenkin tänä päivänä merkittävä uhka yhteiskunnan toimijoille. Verkon 

kautta tapahtuvaa vakoilua voi olla vaikea jäljittää, eivätkä yritykset välttämättä edes 

tiedosta olevansa vakoilun kohteena (Himanen ym. 2020, 79). Vaikka kybervakoilu onkin 

toimijalleen tehokas ja edullinen keino päästä käsiksi luottamukselliseen tietoon, se ei 

vähennä henkilötiedustelun merkitystä (Suojelupoliisi 2023d). 

 
Arviointikriteerilautakunnan tulkintasuosituksessa Ulkomaansidonnaisuuksien arviointi 

henkilöturvallisuusselvityksissä (2017) on kuvattu henkilötiedustelun luonnetta. Tiedustelu ja 

vakoilu ovat edelleen ensisijaisesti ihmisten välistä toimintaa, sillä syvimmät ajatukset 

jaetaan vain tuntemien ihmisten kanssa. Tiedusteluorganisaatiot pyrkivät hankkimaan 

avustajikseen henkilöitä, jotka ovat päätöksentekoa lähellä, koska heidän avullansa voidaan 

vaikuttaa päätöksentekoon sekä päästä käsiksi haluttuun tietoon. Henkilöitä voidaan 

suostutella, palkita tai pakottaa yhteistyöhön tiedusteluorganisaatioiden kanssa. 

Väärinkäytökseen pakottava keino voi tarkoittaa, että henkilöä tai hänen läheisiään uhataan 

negatiivisilla seurauksilla, jolloin tämän mahdollisuudet tehdä vapaaehtoisesti päätöksiä 

voivat jäädä vähäisiksi. (Ulkomaansidonnaisuuksien arviointi henkilöturvallisuusselvityksissä 

2017, 16.) 

 
Arviointikriteerilautakunnan mukaan turvallisuusselvitys onkin tarkoitettu vain ennalta 

ehkäiseväksi toimenpiteeksi, jossa selvitetään henkilön luotettavuutta vaarantavia tekijöitä. 

Menettelyn tarkoitus on vain täydentää muita turvallisuusjärjestelyjä, eikä se yksinään poista 

henkilöstä aiheutuvaa turvallisuusriskiä tai voi aukottomasti selvittää henkilöön kohdistuvia 

epäasialliselle vaikuttamiselle, kuten painostukselle, hyväksikäytölle tai lahjonnalle altistavia 

tekijöitä, henkilön kykyä torjua niitä, taikka henkilön lojaaliutta turvallisuusselvityksen 

hakijaa kohtaan (Ulkomaansidonnaisuuksien arviointi henkilöturvallisuusselvityksissä 2017, 14–

16). 
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2.3 Turvallisuusselvitysprosessi 

 
Turvallisuusselvitysprosessilla tarkoitetaan tässä tutkielmassa kokonaisuutta, joka kattaa 

työntekijän turvallisuusselvityksen hakemisen suojelupoliisilta ja sen tarpeen päättämisen. 

Työnantajan näkökulmasta työntekijän turvallisuusselvityksen prosessi sisältää seuraavat viisi 

päävaihetta. 

 
1. Selvityksen hakemisesta ilmoittaminen tehtäväkohtaisesti työpaikkailmoituksessa. 

2. Tiedonanto selvityksen kohteelle turvallisuusselvityksestä tämän suostumuksen 

varmistamiseksi. 

3. Selvityksen hakeminen suojelupoliisilta sähköisesti tai kirjallisesti. 

4. Selvityksen lopputuloksen arviointi selvityksen perusteena olevan tehtävän kannalta 

ja lopputuloksen ilmoittaminen selvityksen kohteelle. 

5. Ilmoittaminen työntekijän työsuhteen päättymisestä suojelupoliisille 

nuhteettomuusseurannan lopettamiseksi. 

 
Turvallisuusselvitysprosessi on kuvattu alla olevassa kuviossa 1 turvallisuusselvityslain 

(726/2014) mukaisesti. 
 

 
 

Kuvio 1: Turvallisuusselvitysprosessin vaiheet mukaillen turvallisuusselvityslakia (726/2014). 
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2.3.1 Turvallisuusselvityksen tarpeen arviointi 

 
Turvallisuusselvityksiä laaditaan vain turvallisuusselvityslain (726/2014) 19–21 §:ssä 

määriteltyihin tehtäviin, jotka edellyttävät tehtävien tekijöiden erityistä luotettavuutta 

(Turvallisuusselvitykset 2023, 3). Yrityksellä ei ole lähtökohtaisesti velvollisuutta tunnistaa 

erityistä luotettavuutta edellyttäviä tehtäviä tai hakea työntekijästä turvallisuusselvitystä, 

toisin kuin valtionhallinnon viranomaisella (Laki julkisen hallinnon tiedonhallinnasta 

906/2019, 12 §; Turvallisuusselvityslaki 726/2014, 16 §). 

 
Yrityksen on siten oma-aloitteisesti tunnistettava toimialansa vaatimuksien ja organisaation 

tehtävissä käsiteltävien luottamuksellisten tietojensa suojaamisen intressiensä perusteella 

vastaavat ”erityistä luotettavuutta” vaativat tehtävät, ja siten tehtävät, jotka edellyttävät 

yrityksen mukaan työntekijöistä turvallisuusselvitystä. Yrityksen tulee verrata 

organisaationsa tehtäviä ja arvioida niissä käsiteltävien tietojen tai tiloihin pääsyn luonnetta 

turvallisuusselvityslain (726/2014) 19–21 §:ssä määriteltyihin tehtäviin, ja eräissä tapauksissa 

22 §:n tehtäviin. 

 
Yrityksen velvoitteesta hakea työntekijästä turvallisuusselvitystä voi olla kuitenkin säädetty 

myös erillisessä laissa. Ydinenergialain (990/1987) 7 i §:n 7 momentin mukaan 

turvallisuusselvitys on tehtävä ennen henkilön päästämistä ydinlaitosalueelle, sitä koskeviin 

tietoihin tai osallistumista ydinaineiden kuljetukseen, myös toimittajien ja alihankkijoiden 

osalta. Mikäli selvityksen tarpeesta on edellä mainitun kaltaisesti säädetty laissa, on 

suojelupoliisin otettava turvallisuusselvitys käsiteltäväksi turvallisuusselvityslain (726/2014) 

10 §:n 2 momentin perusteella. Muutoin suojelupoliisi arvioi resurssiensa mukaisesti 

turvallisuusselvityksen tarpeen kansainvälisten tietoturvallisuusvelvoitteiden toteuttamiselle 

tai selvityksen merkityksen julkishallinnon tietoturvallisuudelle, yhteiskunnan elintärkeiden 

toimintojen tai erittäin tärkeiden yksityisten etujen suojaamisessa sekä selvityksen hakijoiden 

ja kohteiden yhdenvertaisen kohtelun kannalta (Turvallisuusselvityslaki 726/2014, 10 §). 

 
Edellä mainittu huomioiden yrityksen on siis tarkoituksenmukaisinta lähteä liikkeelle 

työntekijän turvallisuusselvityksen tarpeen arvioinnissa tunnistamalla organisaationsa 

tehtävien lakisääteiset vaatimukset turvallisuusselvitykselle, ja vasta tämän jälkeen arvioida 

organisaation omia tiedon suojaamisen intressejään ja perustelujaan turvallisuusselvityksen 

tarpeelle. Näin yritys varmistaa myös turvallisuusselvitysten osalta toimintansa noudattavan 

organisaationsa vaatimustenmukaisuutta (compliance). 

 
Turvallisuusselvityksiä voidaan hakea kolmena eri tasona: suppeana, perusmuotoisena tai 

laajana. Yleisenä erona selvitysten tasojen välillä ovat selvityksen laadinnassa käytettävät 

tietolähteet, jotka määräytyvät tason perusteella. Arviointikriteerilautakunnan 

tulkintasuosituksen mukaan Maksuhäiriöt ja muut taloutta koskevat tiedot 

henkilöturvallisuusselvityksissä (2020) selvityksen taso määräytyy selvityksen perusteena 

olevan tehtävän mukaan; mitä suuremmat haitalliset seuraukset tehtävässä suojattaviksi 

säädettyjen tietojen lainvastaisella toiminnalla tai suurempia turvallisuushaittoja työntekijä 
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voi aiheuttaa, sitä laajempi selvitys hänestä voidaan tehdä (Maksuhäiriöt ja muut taloutta… 

2020, 10). Yritysten työntekijöistään hakemat turvallisuusselvitykset ovat lähtökohtaisesti 

suppeita tai perusmuotoisia, laajojen selvitysten koskien pääasiassa erityistehtäviä hoitavia 

tai johtavia virkamiehiä (HE 57/2013 vp, 39). 

 
Suppean selvityksen hakemisen tarkoituksena painottuu selvityksen kohteen nuhteettomuuden 

(rikollisen taustan) selvittäminen sekä tiettyyn tilaan tai paikkaan pääsyn edellytys. Tehtävä 

on yleensä ns. ”tukitoiminto”, johon ei sisälly asiantuntijaroolia. Henkilölle myönnettävät 

kulkuoikeudet voivat kuitenkin mahdollistaa vahingon aiheuttamisen yleiselle turvallisuudelle 

tai muulle yleiselle edulle. Yrityksen luottamuksellinen tai julkinen tieto ei voi olla peruste 

suppealle selvitykselle. (Ohje henkilöturvallisuusselvityshakemuksen täyttämiseen 2018, 4.) 

 
Perusmuotoisen ja laajan selvityksen kohdalla on nuhteettomuuden selvittämisen lisäksi kyse 

laajemmasta työntekijän luotettavuuden selvittämisestä. Luotettavuudella viitataan henkilön 

olosuhteisiin ja arviointikykyyn, joiden perusteella hänen voidaan olettaa toimivan 

tehtävässään asianmukaisesti välttäen ulkopuoliset epäasialliset vaikuttamisyritykset. (HE 

57/2013 vp, 27.) Epäasiallinen vaikuttaminen voi ilmetä esimerkiksi henkilön yhteyksinä 

laittomaan liiketoimintaan tai järjestäytyneeseen rikollisuuteen, jotka ovat 

arviointikriteerilautakunnan tulkintasuositusten mukaan hälyttävimpiä turvallisuutta ja 

luottamusta vaarantavia tekijöitä (Maksuhäiriöt ja muut taloutta… 2020, 27; 44–45). 

Tutkielman perehtyessä työntekijän turvallisuusselvityksen tarpeen arviointiin yrityksen 

liikesalaisuuden ja tietoturvallisuuden näkökulmista, ja laajojen selvitysten koskien 

lähtökohtaisesti vain virkamiehiä, on tutkielman kannalta olennaisin huomioitava selvityksen 

taso perusmuotoinen turvallisuusselvitys. 

 
2.3.2 Perusmuotoinen turvallisuusselvitys 

 
Perusmuotoisen turvallisuusselvityksen piiriin lukeutuvat tehtävät ovat määritelty 

turvallisuusselvityslain (726/2014) 19 §:ssä ja siihen käytettävät tietolähteet lain 25 §:ssä, 

jotka ovat esitetty tiivistetysti seuraavassa kuviossa 2. 
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Kuvio 2: Perusmuotoisen turvallisuusselvityksen piiriin kuuluvat tehtävät ja selvitykseen 

käytettävät tietolähteet mukaillen turvallisuusselvityslain (726/2014) 19 §:ä ja 25 §:ä. 

 
Tutkielman perehtyessä yrityksen liikesalaisuuden suojaamiseen on edellä esitetyn kuvion 2 

kohdista yhdessä tämän työn kannalta keskeinen maininta: ”kansallisen edun kannalta 

merkityksellinen elinkeinotoiminta”. Liikesalaisuuden suojaamiseksi keskeinen peruste 

yrityksen hakemalle perusmuotoiselle turvallisuusselvitykselle on siis turvallisuusselvityslain 

(726/2014) 19 §:n 1 momentin 6 kohta: ”pääsee työtehtävissään tietoihin, joita paljastamalla 

tai muulla käsittelyllä taikka muulla oikeudettomalla toiminnalla voi aiheuttaa vakavaa 

vahinkoa kansantaloudelle tai rahoitus - ja vakuutusjärjestelmien toimivuudelle tai 

kansallisen edun kannalta merkitykselliselle elinkeinotoiminnalle”. 

 
Lain esitöissä (HE 57/2013 vp, 39) kuudennen kohdan perusteluina on mainittu olevan liike- ja 

ammattisalaisuuksien sekä taloudellisten etujen suojaaminen. Yrityksen näkökulmasta kohdan 

soveltaminen liikesalaisuuden suojaamiseksi on siis edellä mainittujen lain esitöiden 

perusteluiden vuoksi hyvin linjassa kohdan tarkoitusperien kanssa. 

 
Ovatko kaikki yrityksen liikesalaisuudet kuitenkaan riittävän tärkeitä turvallisuusselvityksen 

perusteeksi? Lain esitöiden mukaan kohtaa voidaan soveltaa yksityisellä sektorilla toimivaan 

johtajaan tai työntekijään, jonka työtehtävä on merkittävä kansantalouden kannalta tai 

kansallisesti tuotantosuuntansa, tieto-osaamisensa ja siihen liittyvän kehittämistyön 



22 
 

 
 
 

laajuuden vuoksi (HE 57/2013 vp, 39). Perusteluiden huomioiminen voikin jo rajata 

huomattavasti yrityksen tehtäviä, jotka edellyttävät turvallisuusselvitystä, mikäli yritys 

tunnistaa johtotehtäviensä lisäksi tosiasiasiallisesti yhteiskunnan tai sen talouden kannalta 

merkittävät tehtävänsä. 

 
Lain esitöiden perusteella voisi päätellä, että yrityksen tunnistaessa liikesalaisuutensa, jolla 

on yhteiskunnan tai sen talouden kannalta merkitystä, voisi tämän käyttäminen myös 

turvallisuusselvityksen perusteena tuntua hyvin perustellulta. Kunhan myös yrityksen sekä 

suojelupoliisin arviot yhtenevät liikesalaisuuden merkittävyydestä. Turvallisuusselvityksen 

hakemisen haasteeksi voi kuitenkin koitua kohdassa mainitun ”vakavan vahingon” 

määrittäminen yritykselle, josta lain esitöissä ei mainita esimerkkiä. Yritysten monissa eri 

tehtävissä voidaan käsitellä enemmän tai vähemmän luottamuksellista tietoa, joka voisi 

yritysten näkökulmasta täyttää liikesalaisuuden tunnusmerkit. Näiden tietojen oikeudeton 

luovuttaminen yrityksen kilpailevalle toimijalle tai muulle asiattomalle ulkopuoliselle taholle 

voisi myös saada yritykselle vahinkoa aikaan. Mitä siis ”vakavalla” vahingolla tarkoitetaan? 

Tämän arviointi jää yrityksen ja suojelupoliisin välisten tulkintojen varaan työntekijän 

turvallisuusselvityksen tarvetta arvioidessansa. 

 
Liikesalaisuudesta ja tietoturvallisuudesta yrityksen hakeman turvallisuusselvityksen 

perusteena on säädetty turvallisuusselvityslain (726/2014) 19 §:n lisäksi lain 22 §:ssä. 

Suojelupoliisi voi hyväksyä perusmuotoisen tai suppean selvityksen yrityksen tai sen 

aliurakoitsijan tehtävästä, jos tehtävään valittava saa sellaiset käyttöoikeudet työnantajan tai 

tämän asiakkaan tietojärjestelmään, joilla hän voi vaarantaa tai keskeyttää tietojärjestelmän 

toiminnan aiheuttaen laajamittaisen tuotantotoiminnan keskeytymisen tai muulla 

verrattavalla tavalla aiheuttaa merkittävää taloudellista vahinkoa (Turvallisuusselvityslaki 

726/2014, 22 §). 

 
Peruste vaikuttaa hyvin selvältä yrityksen tietoturvallisuuden suojaamiseksi toiminnoissa, 

joiden keskeytymisen taloudellinen vahinko yrityksen toiminnalle on suoraan havaittavissa ja 

mitattavissa. Pykälässä 22 on kuitenkin myös mainittu tutkielman kannalta keskeinen käsite: 

liikesalaisuus. Pykälän 22 ensimmäisen momentin toisen kohdan mukaisesti selvitys voidaan 

hyväksyä, mikäli tehtävään valittava ”saa käyttöönsä sellaisia tietoja työnantajan tai tämän 

yhteistyökumppanin liikesalaisuudesta, teknologisesta kehittämistyöstä tai sen 

hyödyntämisestä, että tietojen oikeudeton luovuttaminen, käyttö tai muu käsittely aiheuttaa 

työnantajalle, tämän asiakkaalle tai yhteistyökumppanille merkittävää taloudellista 

vahinkoa”. (Turvallisuusselvityslaki 726/2014, 22 §.) 

 
Lain esitöiden perusteella kohdan katsotaan olevan tarpeen muun muassa yritysten 

yhteishankkeena toteutettavien teknologisiin kehittämistöihin liittyvien merkittävien 

taloudellisten arvojen suojaamiseksi (HE 57/2013 vp, 43). Perusteluiden valossa yritys voisi 
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huomioida pykälän 22 soveltamista tehtäviin, joihin liittyy esimerkiksi yhteistyö toisen 

yrityksen kanssa teknologisen hankkeen tiimoilta. Merkittävän taloudellisen vahingon 

määrittelystä ei ole tarkemmin mainittu lain esitöissä, joten tämän arviointi jää jälleen 

hakijan ja suojelupoliisin tulkinnanvaraiseksi. 

 
Pelastusrengasta pykälästä 22 yritys ei kuitenkaan automaattisesti saa, sillä pykälän 

soveltaminen edellyttää sen toisen momentin mukaisesti, että yritykseen voi kohdistua 

yritysvakoilua tai selvitys on tarpeen erittäin tärkeän yksityisen taloudellisen edun 

suojaamiseksi. Lisäksi kolmannen momentin mukaan suojelupoliisin on pyydettävä lausunto 

arviointikriteerilautakunnalta yrityksen hakemuksesta ennen päätöstään hyväksyä hakemus 

käsiteltäväksi. (Turvallisuusselvityslaki 726/2014, 22 §.) 

 
Lain esitöiden mukaan säännöksellä on tarkoitus rajoittaa menettelyyn hyväksyttäviä yrityksiä 

kohdistaen pykälän soveltaminen yrityksiin, joihin toimialan tai toiminnan, kuten 

kehittämistyön laajuuden vuoksi voisi kohdistua yritysvakoilua. Erittäin merkittävän yksityisen 

taloudellisen edun käsitteen katsotaan sisältävän ”huomattavan arvokas” liike- ja 

ammattisalaisuus. Arviointikriteerilautakunnan lausuntoa puolestaan pidetään perusteltuna 

turvallisuusselvitysmenettelyn laajentamisen sekä hakijoiden ja kohteiden yhdenvertaisen 

kohtelun takia. (HE 57/2013 vp, 43.) 

 
Verratessa 19 §:n 1 momentin 6 kohtaa sekä 22 §:n 1 momentin 2 kohtaa on jälkimmäisessä 

selkeästi määritetty liikesalaisuus ja teknologinen kehittämistyö oikeudettoman toiminnan 

kohteeksi sekä taloudellinen vahinko toiminnan seuraukseksi. Turvallisuusselvitystä 

edellyttävien tehtävien tunnistamiseksi yrityksessä herää kuitenkin molempien pykälien 

soveltamisen kannalta avoimia kysymyksiä liikesalaisuuden loukkauksen aiheuttamien 

vahinkojen laajuuden, yritysvakoilun alaisten kohteiden sekä erittäin merkittävän 

taloudellisen edun määrittelyistä yrityksen toimesta. Onko yrityksellä tosiasiassa 

mahdollisuutta tunnistaa kattavasti nämä ennen turvallisuusselvityksen hakemista ilman 

riittävää yhteistyötä viranomaisen kanssa? 

 
Kohtien väljät määritelmät voivat johtaa yrityksessä ymmärrettävästi myös ”tarpeettomien” 

henkilöturvallisuusselvitysten hakemiseen. Kohtien soveltamista voisi kuitenkin helpottaa 

yrityksen yhteiskunnallisesti merkittävien liikesalaisuuksien tunnistaminen sekä niiden 

loukkausten aiheuttamien vahinkojen ennalta arviointi. Yrityksellä voi kuitenkin ilmetä 

haasteita ensinnäkin liikesalaisuuden osoittamisessa, minkä lisäksi sen mahdollisen 

loukkauksen aiheuttamien vahinkojen määrittäminen voi olla vaikeaa vielä yrityssalaisuuden 

rikkomista koskevassa oikeudenkäynnissäkin. Kuinka luotettavan arvion yritys voi siis 

tosiasiassa antaa suojelupoliisille liikesalaisuuden merkittävyydestä turvallisuusselvityksen 

perusteeksi jo ennen vahinkojen tapahtumista? Yrityksen liikesalaisuuksiin liittyvistä 

haasteista on kerrottu enemmän tutkielman luvun 3 kappaleessa 3.6. 
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2.3.3 Ulkomaansidonnaisuuksien arviointi 

 
Perusmuotoisen turvallisuusselvityksen osana voidaan selvittää työntekijän 

ulkomaansidonnaisuudet. Ulkomaansidonnaisuudella tarkoitetaan henkilön nykyistä tai 

aikaisempaa kansalaisuutta, toimintaa toisen valtion palveluksessa, elinkeinotoimintaa tai 

varallisuutta toisessa valtiossa, yhteyksiä toisen valtion kansalaisiin, tai muita sidonnaisuuksia 

toiseen valtioon tai sen yhteisöihin (Turvallisuusselvityslaki 726/2014, 3 §). 

Ulkomaansidonnaisuuksien selvittämisen tarkoitus on ennalta estää työntekijään kohdistuva 

sidonnaisuudesta johtuva epäasiallinen vaikuttaminen, kuten vieraan valtion tai muun 

toimijan vaikuttamis- ja tiedonhankintapyrkimys, jossa henkilöä voidaan painostaa, lahjoa tai 

houkutella toimimaan turvallisuusselvityslailla suojattujen etujen vastaisesti. 

(Ulkomaansidonnaisuuksien arviointi turvallisuusselvityksissä 2017, 15). 

 
Ulkomaansidonnaisuudet voidaan selvittää osana perusmuotoista turvallisuusselvitystä, mikäli 

selvitys tehdään turvallisuusselvityslain (726/2014) 25 §:n 3 momentissa määriteltyjä lähinnä 

turvallisuusviranomaisten tehtäviä tai koulutusta varten. Suojelupoliisi voi kuitenkin selvittää 

ulkomaansidonnaisuudet myös, mikäli katsoo sen olevan tarpeellista selvityksen perusteena 

olevan tehtävän tai selvityksessä ilmenneiden tietojen kannalta (Turvallisuusselvityslaki 

726/2014, 25 §). Arviointikriteerilautakunnan tulkintasuosituksen mukaisesti 

ulkomaansidonnaisuudet tulisi kuitenkin selvittää vain turvallisuuden kannalta kaikkein 

kriittisimmistä tehtävistä (Ulkomaansidonnaisuuksien arviointi turvallisuusselvityksissä 2017, 

13). 

 
Miksi ulkomaansidonnaisuuksilla on merkitystä? Suomalaisten yritysten innovaatiot ovat hyvää 

kauppatavaraa maailmalla ja kiinnostuksen takana voi olla valtiollinen toimija, kun 

markkinaosuuksista kilpaillaan (Himanen ym. 2020, 79). Ulkomaalaisiin työntekijöihin voi 

myös kohdistua lisääntynyt riski epäasialliselle vaikuttamiselle. Toisen valtion kansalaisena 

kyseisen valtion viranomaiset voivat pyrkiä vaikuttamaan henkilöön vetoamalla 

kansalaisuuteen perustuviin velvoitteisiin. Ulkomaansidonnaisuuksien selvittäminen on siis 

merkityksellistä, ettei henkilö joutuisi tehtävänsä takia pakottavien vaikuttamiskeinojen 

kohteeksi. Henkilön oma lojaalius voi kuitenkin olla myös jakautunut useammalle kuin yhdelle 

valtiolle. (Ulkomaansidonnaisuuksien arviointi henkilöturvallisuusselvityksissä... 2017, 15–16.) 

 
Ovatko yritykset siis huomioineet riittävästi työntekijöidensä ulkomaansidonnaisuuksien 

selvittämisen tarpeen? Ulkomailta Suomeen työhön saapuvan työntekijän 

ulkomaansidonnaisuuksien selvittäminen on merkityksellistä, sillä perusmuotoinen 

turvallisuusselvitys kattaa lähtökohtaisesti vain Suomen valtakunnalliset ja viranomaisten 

rekisterit (Turvallisuusselvityslaki 726/2014, 25 §). Mikäli työntekijä ei siis ole asunut tai 

oleskellut Suomessa ennen maahan saapumista työntekoa varten ei hänestä todennäköisesti 

myöskään löydy ilmoitettavaa tietoa normaalissa perusmuotoisessa turvallisuusselvityksessä. 

Tällöin turvallisuusselvityksen yritykselle tuoma hyöty perustuu 
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pitkälti vain selvityksen voimassaolon aikaiseen nuhteettomuusseurantaan. Tämä voikin 

aiheuttaa merkittävän puutteen turvallisuusselvityksen ennalta ehkäisevän suojaamisen 

tarkoitukselle, sillä henkilön taustasta ei tällöin voida kattavasti tunnistaa luotettavuutta 

vaarantavia tekijöitä ulkomaansidonnaisuuksista johtuen. 

 
Työntekijöiden ulkomaansidonnaisuuksien selvittämisen merkitys voi myös korostua yrityksissä 

tulevaisuudessa, sillä Suomen hallitus on asettanut tavoitteen vähintään kaksinkertaistaa 

työperäinen maahanmuutto vuoteen 2030 mennessä, mikä tarkoittaa noin 50 000 uutta 

työperäistä maahanmuuttajaa tavoitteen saavuttamiseksi (Koulutus- ja työperusteisen… 2021, 

21). Kansainväliset erityisosaajat ovat tärkeässä asemassa suomalaisten yritysten kasvulle ja 

innovaatiotoiminnalle, sillä he voivat avata kohdemarkkinoita yrityksille, minkä lisäksi 

eritaustaisten toimijoiden yhteen saattaminen sekä kansainvälisyys ovat innovaatiotoiminnan 

perusta. OECD on myös korostanut Suomelle tarvetta lisätä innovaatiotoiminnan 

kansainvälisyyttä houkuttelemalla Suomeen kansainvälisiä tutkijoita, mikä on huomioitu 

hallituksen tutkimus-, kehittämis- ja innovaatiotoiminnan (TKI) tiekartassa kansainvälisten 

tutkijoiden lisäksi asiantuntijoiden ja TKI-ammattilaisten houkuttelemisen osilta (Koulutus- ja 

työperusteisen… 2021, 19). Suomalaisten yritysten kansainvälisyyden lisääntyminen 

tulevaisuudessa erityisesti TKI-toiminnan osalta voisikin heijastua ulkomaansidonnaisuuksien 

selvittämisen tarpeeseen yrityksissä, mikäli menetelmän merkitys tunnistetaan osana 

työntekijöiden luotettavuuden arviointia. 

 
2.3.4 Yrityksen vastuut 

 
Yrityksellä on turvallisuusselvitysprosessin aikana useita vastuita, joista merkittävimpiä ovat 

tiedon suojaaminen, henkilötietojen käsittely, lopputuloksen arviointi ja 

yhdenvertaisuusperiaate. Yrityksellä on vastuu huolehtia asianmukaisista 

turvallisuusjärjestelyistä sekä työntekijän oikeuksien noudattamisesta varmistaakseen 

toimintansa lainmukaisuuden niin turvallisuusselvityksen hakijana kuin työnantajanakin. 

 
Turvallisuusselvityksen laatimisen yleisenä edellytyksenä on, että yritys on rajoittanut 

teknisesti ja muin toimenpitein pääsyä suojattaviin tietoihinsa sekä huolehtinut toimitilojensa 

ja tietojärjestelmiensä suojaamisesta. Yrityksen on tullut myös ryhtyä muihin asianmukaisiin 

toimenpiteisiin tietoturvallisuuden sekä turvallisuusjärjestelyiden toteuttamiseksi. Edellä 

mainitut toimet tulee myös todistaa toimivaltaiselle viranomaiselle. (Turvallisuusselvityslaki 

726/2014, 18 §.) Yrityksen tulisikin muistaa, että turvallisuusselvityksellä ei voida pyrkiä 

korvaamaan muita turvallisuusjärjestelyitä, vaan menettelyn tarkoitus on vain täydentää niitä 

(Ulkomaansidonnaisuuksien arviointi henkilöturvallisuusselvityksissä 2017, 14). 

 
Työntekijän henkilötietojen käsittelystä luotettavuuden arviointia varten on säädetty laissa 

yksityisyyden suojasta työelämässä (759/2004). Lain 3 §:n (tarpeellisuusvaatimus) mukaan 

työnantaja saa käsitellä vain työntekijän työsuhteen kannalta tarpeellisia henkilötietoja 
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velvollisuuksiensa tai oikeuksiensa hoitamiseksi, taikka työntekijän työtehtävien 

erityisluonteen johdosta. Lain 4 §:n mukaan työnantajan on kerättävä työntekijää koskevat 

henkilötiedot ensisijaisesti työntekijältä itseltään sekä ilmoitettava työntekijälle etukäteen 

henkilötietojen hankkimisesta luotettavuuden selvittämistä varten. (Laki yksityisyyden 

suojasta työelämässä 759/2004.) 

 
Turvallisuusselvityksen aikana yrityksen tulee huolehtia, että turvallisuusselvityksen 

sisältämiä henkilötietoja käsittelevät vain ne henkilöt, jotka niitä tehtävissään välttämättä 

tarvitsevat, ja ettei tietoja käytetä muuhun kuin turvallisuusselvityshakemukseen. Kirjallisena 

annettu ilmoitus turvallisuusselvityksestä on hävitettävä viimeistään kuuden kuukauden 

kuluessa, kun tieto selvityksestä on saatu. (Turvallisuusselvityslaki 726/2014, 45 §.) 

Turvallisuusselvityslain (726/2014) 59 §:n nojalla työnantajalla on vaitiolovelvollisuus 

turvallisuusselvityksen yhteydessä saaduista tiedoista. Yrityksen tulee lisäksi huomioida, että 

henkilötietojen käsittelijällä on vaitiolovelvollisuus myös tietosuojalain (1050/2018) 35 §:n 

perusteella, mikäli tämä on saanut tietää työntekijän henkilökohtaisista ominaisuuksista, 

oloista tai taloudellisesta asemasta. 

 
Turvallisuusselvityslain (726/2014) 42 §:n 1 momentin perusteella turvallisuusselvityksen 

lopputulos ja sen voimassaolon (nuhteettomuusseurannan) aikana ilmenneet tiedot eivät sido 

työnantajaa, eikä 3 momentin mukaan viranomainen saa antaa arvioita selvityksen kohteen 

luotettavuudesta, nuhteettomuudesta tai sopivuudesta tehtävään. Yritys tekee siis aina itse 

ratkaisunsa turvallisuusselvityksestä saatujen tietojen vaikutuksesta henkilön palkkaukseen, 

ellei laissa toisin määritetä (Rikollista tekoa koskevien tietojen… 2017, 14). Suojelupoliisi voi 

kuitenkin kiinnittää hakijan huomiota tarpeeseen selvittää lain 17 §:n 2 momentin 4 kohdan 

mukaisesti selvityksen kohteelta huumausainetesti, luottotiedot tai lääkärintarkastus ennen 

tehtävään valitsemista (Turvallisuusselvityslaki 726/2014, 42 §). Lain esitöiden (HE 57/2013 

vp, 54) mukaan säännöstä pidetään tarpeellisena, koska terveystilaa ja huumeiden käyttöä ei 

ole Suomessa katsottu tarpeelliseksi selvittää osana turvallisuusselvitystä. 

 
Suojelupoliisi arvioi selvityksen kohteesta ilmenneet tiedot ja niiden ilmoittamisen tarpeen 

työnantajalle aina tapauskohtaisesti. Mikäli työntekijää epäillään rikoksesta, suojelupoliisi 

kuulee tätä ensin, minkä jälkeen päättää täyttyykö tarve ilmoittaa tiedoista työnantajalle. 

Turvallisuusselvityksen hakijan onkin merkityksellistä huomioida, että selvityksen 

lopputuloksen arvioinnin tarve on harvinaista, sillä 96–99 %:a turvallisuusselvityksistä eivät 

sisällä työnantajalle ilmoitettavaa tietoa. Vain noin 2 %:a selvityksistä sisältää rikoksiin 

liittyvää ilmoitettavaa tietoa, mikä on vastaava määrä kuin taloudellisista vaikeuksista 

ilmoitettujen tietojen kohdalla. (Suojelupoliisi 2023e.) 
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Turvallisuusselvityksen puuttuessa merkittävällä tavalla turvallisuusselvityksen kohteen 

perusoikeuksiin, kuten perustuslain (731/1999) 10 §:n yksityiselämän suojaan on työnantajan 

kiinnitettävä erityistä huomiota työntekijöiden ja työnhakijoiden yhdenvertaiseen kohteluun. 

Yhdenvertaisesta kohtelusta on säädetty perustuslain lisäksi työsopimuslaissa, 

yhdenvertaisuuslaissa ja rikoslaissa. Perustuslain (731/1999) 6 §:n 2 momentin mukaisesti 

ketään ei saa ilman hyväksyttävää perustetta asettaa eri asemaan sukupuolen, iän, alkuperän, 

kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muutoin 

henkilöön liittyvän syyn perusteella. Työsopimuslain (55/2001) 2 luvun 2 §:n mukaan 

työnantajan on kohdeltava työntekijöitä tasapuolisesti, jollei siitä poikkeaminen ole 

työntekijöiden tehtävät ja asema huomioon ottaen perusteltua. 

 
Syrjinnästä on säädetty yhdenvertaisuuslaissa (1325/2014), jonka 8 §:n (syrjinnän kielto) 

mukaan ketään ei saa syrjiä perustuslain 6 §:n sisältyvien määritelmien lisäksi kansalaisuuden, 

poliittisen- tai ammattiyhdistystoiminnan, perhesuhteiden tai seksuaalisen suuntautumisen 

perusteella. Lain 7 §:n mukaan työantajan on syrjintäperusteet huomioiden arvioitava 

yhdenvertaisuuden toteutumista työhönotossa ja työpaikalla sekä kehitettävä työoloja ja 

tapoja, joita noudatetaan henkilöstöä valittaessa ja henkilöstöä koskevia ratkaisuja tehtäessä 

(Teksti tuli voimaan 1.6.2023. Aiempi momentti ei sisältänyt mainintaa syrjintäperusteista 

eikä työhönotosta). Lain 17 §:n mukaan työnantaja ei saa edellyttää oikeudettomasti laissa 

mainittuja ominaisuuksia tai seikkoja työnhakijalta työpaikasta, virasta tai tehtävästä 

ilmoittaessaan. (Yhdenvertaisuuslaki 1325/2014.) 

 
Miksi selvityksen hakijan tulisi huomioida kattavasti syrjintäkielto? Rikoslain (39/1889) 47 

luvun 3 §:n (työsyrjintä) mukaan työnantaja tai tämän edustaja voidaan tuomita sakkoon tai 

enintään kuudeksi kuukaudeksi vankeuteen asettaessaan työnhakijan tai työntekijän 

epäedulliseen asemaan: rodun, kansalaisuuden, kansallisen tai etnisen alkuperän, ihonvärin, 

kielen, sukupuolen, iän, perhesuhteiden, sukupuolisen suuntautumisen, perimän, 

vammaisuuden, terveydentilan, uskonnon, yhteiskunnallisen mielipiteen, poliittisen tai 

ammatillisen toiminnan tai edellä mainittuihin rinnastettavan seikan perusteella työpaikasta 

ilmoittaessa, työntekijää valitessa tai palvelussuhteen aikana. Turvallisuusselvityksen hakijan 

tulee edellä mainittujen yhdenvertaisuusperiaatteen, syrjintäkiellon sekä työsyrjinnän 

säädösten vuoksi huomioida, että turvallisuusselvityksen tarpeen arvioinnissa ei voida koskaan 

käyttää yksilön ominaisuuksia päätöksen perusteena, vaan selvityksen tarve tulee aina ja vain 

perustua selvityksen perusteena olevaan työtehtävään. Selvityksen tarve tulee siis kaikissa 

tapauksissa arvioida tehtäväsidonnaisesti (Maksuhäiriöt ja muut… 2020, 30). 
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2.3.5 Viranomaisen velvollisuudet 

 
Turvallisuusselvitysmenettelyn kokonaisuuden ymmärtämiseksi yrityksen olisi tärkeää 

tiedostaa suojelupoliisin rooli turvallisuusselvityksessä. Tämä voi helpottaa yrityksen omien 

vastuiden hahmottamista, mutta myös menettelyn käytännön järjestämistä organisaatiossa. 

Suojelupoliisin toimintaa turvallisuusselvityksissä sääntelee keskeisimpänä säädöksenä 

turvallisuusselvityslaki (726/2014). Turvallisuusselvityslain johdonmukaiseksi soveltamiseksi 

sekä suojelupoliisin päätöksenteon tueksi oikeusministeriön alaisuudessa toimiva 

arviointikriteerilautakunta antaa suojelupoliisille tulkintasuosituksia turvallisuusselvitystä 

edellyttävien tehtävien, selvityksessä ilmenneiden tietojen, turvallisuusselvitystodistuksen 

sekä hakijoiden ja selvityksen kohteiden yhdenvertaisen kohtelun osilta 

(Turvallisuusselvityslaki 726/2014, 12 §). 

 
Toimivaltaisena viranomaisena turvallisuusselvityksessä suojelupoliisia velvoittavat hallinnon 

oikeusperiaatteet, joista on säädetty hallintolaissa (434/2003) (Rikollista tekoa koskevien… 

2015, 64). Näitä ovat hallintolain (434/2003) toisen luvun 6 §:än sisältyvät 

tarkoitussidonnaisuus-, objektiviteetti-, suhteellisuus- ja yhdenvertaisuusperiaate sekä 8 §:n 

mukainen neuvontavelvollisuus. Suojelupoliisin henkilötietojen käsittelystä on säädetty laissa 

henkilötietojen käsittelystä poliisitoimessa (761/2003). 

 
Turvallisuusselvitys perustuu aina selvityksen perusteena olevaan tehtävään, mikä tarkoittaa, 

että menettelyä sovelletaan tapauskohtaisesti ja käyttötarkoitussidonnaisesti (HE 57/2013 vp, 

8). Turvallisuusselvitys on tämän vuoksi haettava joka kerta uudestaan, mikäli henkilön 

työtehtävä olennaisesti muuttuu, koska näin myös voimassa olevan selvityksen peruste 

muuttuu. Suojelupoliisi ylläpitää kuitenkin turvallisuusselvitysrekisteriä turvallisuusselvityslain 

(726/2014) 48 §:n edellyttämällä tavalla tarpeettomien selvitysten välttämiseksi. Tämä 

tarkoittaa, että henkilöstä aiemmin tehtyä selvitystä voidaan hyödyntää uuden selvityksen 

tekemiseksi, sillä turvallisuusselvityslain (726/2014) 49 §:n mukaisesti 

turvallisuusselvitysrekisteriin kirjatut tiedot ovat voimassa korkeintaan kolme vuotta edellisen 

selvityksen voimassaolon päättymisestä. 

 
Suojelupoliisia sitoo turvallisuusselvityksessä objektiviteettiperiaate, mikä tarkoittaa, että 

suojelupoliisi käyttää toimivaltaansa puolueettomasti vain lain mukaisesti hyväksyttäviin 

tarkoituksiin (Esteellisyys sisäministeriön suojelupoliisiin… 2021, 11). Työntekijästä hakijalle 

ilmoitettava suojelupoliisin lausunto ei siis milloinkaan tarkoita viranomaisen arviota, kuten 

”neuvontaa” tai ”päätöstä” henkilön nuhteettomuudesta, luotettavuudesta tai 

soveltuvuudesta tehtävään, vaan yrityksen tulee aina itsenäisesti arvioida tietojen merkitys 

tehtävän kannalta esimerkiksi haastattelemalla työntekijää samalla, kun antaa kirjallisen 

lausunnon nähtäväksi (Turvallisuusselvityslaki 726/2014, 42 §; 6 §). 
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Suojelupoliisi on velvollinen noudattamaan suhteellisuusperiaatetta arvioidessaan 

turvallisuusselvityksen laatimisen yhteydessä tai nuhteettomuusseurannassa ilmenneitä 

tietoja. Turvallisuusselvityslain (726/2014) 11 §:n mukaisesti suojelupoliisin tulee huomioida 

selvityksen kohteen mahdollisesta tuomiosta tai tuomitsematta jättämisestä: teosta kuluneen 

ajan, iän tekohetkellä, teon toistuvuuden (piittaamattomuus muiden oikeuksista tai 

harkintakyvystä), seurausten ankaruuden sekä teon luonteen tai merkittävyyden selvityksen 

perusteena olevan tehtävän kannalta. Säännöksen katsotaan ilmentävän yleistä 

suhteellisuusperiaatetta (Rikollista tekoa koskevien… 2017, 31). Turvallisuusselvityksessä 

käytettäviä tietoja on lisäksi rajoitettu esimerkiksi nuorten (alle 15-vuotiaiden) tekemien ja 

10 vuotta edeltävien rikosten tietojen osalta (Turvallisuusselvityslaki 726/2014, 32 §). 

Ulkomaansidonnaisuuksista suojelupoliisi huomioi sidonnaisuuksien merkityksen tehtävän 

kannalta, sidonnaisuuksien luonteen, keston ja jatkuvuuden sekä henkilön todennäköisyyden 

altistumiselle epäasialliselle vaikuttamiselle ja lopulta kyvyn huolehtia tehtävän 

velvollisuuksista riippumattomasti ja luotettavasti. (Turvallisuusselvityslaki 726/2014, 11 §.) 

 
Suojelupoliisilla on neuvontavelvollisuus turvallisuusselvityksen vireillepanosta ja käsittelystä. 

Puolueettomuuden vuoksi suojelupoliisi toimii riippumattomasti henkilön luottavuuden 

arvioinnista eikä siten voi antaa ratkaisuvaihtoehtoja hakijan vaatimusten toteuttamiseksi, 

mutta voi kuitenkin antaa tietoa yleisesti hyväksytyistä vaatimusten tulkintalinjauksista. 

(Kysymyksiä ja vastauksia turvallisuusselvityslaista 2015, 16.) Tällä mitä ilmeisemmin 

tarkoitetaan hakijoiden yhdenvertaisen kohtelun varmistamista, eli sitä, että 

turvallisuusselvityksiä haetaan vastaavanlaisista tehtävistä eri turvallisuusselvitysasiakkaiden 

toimesta. 

 
2.3.6 Työntekijän asema 

 
Turvallisuusselvitys perustuu aina selvityksen kohteen edeltävästi antamaan kirjalliseen 

suostumukseen selvityksen tekemiseksi. Työnantajan on huomioitava selvitystä hakiessa, että 

työntekijän on saatava tieto ennen suostumustaan siitä, että miksi selvitys tehdään, miten 

hänen henkilötietojaan käsitellään sekä mikä on selvityksen lopputulos, jotka ovat selvityksen 

laatimisen yleisinä edellytyksinä. Tiedonsaantioikeus selvityksen sisällöstä toimivaltaiselta 

viranomaiselta ei koske kuitenkaan henkilörekistereitä, joihin selvityksen kohteella ei ole 

tarkastusoikeutta. (Turvallisuusselvityslaki 726/2014, 6 §.) 

 
Tarkastusoikeuden ulkopuolisilla rekistereillä tarkoitetaan esimerkiksi suojelupoliisin 

rekisteritietoja tai Puolustusvoimien sotilastiedustelurekisteriä ja turvallisuustietorekisteriä, 

joihin selvityksen kohde voi pyytää tietosuojavaltuutettua tarkastamaan henkilötietonsa ja 

niiden käsittelyn lainmukaisuuden. Rekistereihin voidaan tallettaa tiedot 

turvallisuusselvityksestä 25 vuodeksi (suojelupoliisin toiminnallinen tietojärjestelmä ja 

Puolustusvoimien turvallisuustietorekisteri) tai jopa 50 vuodeksi (sotilastiedustelurekisteri) 
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(Laki henkilötietojen käsittelystä poliisitoimessa 761/2003, 5 §; 25 §; Laki henkilötietojen 

käsittelystä Puolustusvoimissa 332/2019, 43 §; 44 §). Tietojen säilyttämisen tarpeellisuutta 

arvioidaan kuitenkin vähintään 5 vuoden välein (Tiedusteluvalvonta 2019). 

 
Selvityksen kohteella on lisäksi oikeus huomauttaa suojelupoliisia turvallisuusselvityksen 

aikaisen haastattelun tai henkilötietolomakkeen tarkistamisen yhteydessä ilmenneistä 

seikoista. Viranomaisen on tehtävä merkintä huomautuksesta henkilöturvallisuusselvitykseen, 

mikäli tietoa ei heti oikaista tai jos huomautusta ei pidetä perusteettomana. 

(Turvallisuusselvityslaki 726/2014, 7 §.) Selvityksen kohteella on lisäksi velvollisuus ilmoittaa 

toimivaltaiselle viranomaiselle uusista tai muuttuneista ulkomaansidonnaisuuksistaan. 

(Turvallisuusselvityslaki 726/2014, 28 a §). 

 
2.4 Menettelyn rajoitteet 

 
Luvussa esitettyjen kirjallisuuskatsauksen tuloksien valossa turvallisuusselvitys on siis 

turvallisuusselvityslakiin (726/2014) ja toimivaltaisen viranomaisen hallinnon 

oikeusperiaatteisiin perustuva menetelmä, jonka tarkoitus on suojella Suomen turvallisuutta 

tunnistamalla kokonaisturvallisuuden kannalta merkittävän tehtävän tekijän taustasta tämän 

luotettavuutta vaarantavat tekijät. Menettelyllä on tärkeä rooli erityisesti kansallisen 

turvallisuuden ja kansantalouden jatkuvuudenhallinnalle, joista yrityksillä on tänä päivänä 

merkittävä vastuu. Turvallisuusselvitystä edellyttävien tehtävien tunnistamiseksi yrityksen 

olisikin tärkeä ymmärtää lainsäätäjän tarkoitukset turvallisuusselvitykselle menettelyn 

kohdentamiseksi yrityksen tosiasiallisesti tärkeisiin ja yhteiskunnallisesti merkittäviin 

tehtäviin, unohtamatta muiden turvallisuusjärjestelyiden merkitystä väärinkäytösten 

estämiseksi. 

 
Yrityksen tietoturvallisuuden kannalta turvallisuusselvityksen rajoitteina voidaan kuitenkin 

pitää selvityksen voimassaolon aikaisen nuhteettomuusseurannan vaikutusta yritykseen 

kohdistuvien väärinkäytösten ennalta estämiseen. Nuhteettomuusseurannan avulla 

paljastunut työnantajalle ilmoitettava tieto tarkoittaa vain tapahtuneesta rikoksesta tai sen 

epäilystä ilmoitettavaa tietoa (Turvallisuusselvityslaki 726/2014, 51 §; 52 §). Mikäli työntekijä 

siis pahimmassa tapauksessa syyllistyy selvityksen voimassaolon aikana yritykseen 

kohdistuvaan rikokseen, yritys saa (mahdollisesti) tiedon väärinkäytöksestä suojelupoliisilta 

vasta kun rikos tai sen epäily on jo tapahtunut ja poliisin tiedossa, ja kun suojelupoliisin on 

arvioinut tarpeen ilmoittaa siitä. Turvallisuusselvityksestä mahdollisesti esiintyvien 

virheellisten mielikuvien ehkäisemiseksi tulisikin muistaa, että vaikka suojelupoliisilla on 

keinovalikoimassaan kansallista turvallisuutta vaarantavien uhkien estämiseksi myös salaisia 

tiedonhankintakeinoja, eivät ne sisälly turvallisuusselvitykseen. 

Esimerkiksi työntekijän puhelinta tai tietoliikennettä ei koskaan seurata selvityksen tai 

nuhteettomuusseurannan tekemiseksi (Suojelupoliisi 2023f). 



31 
 

 
 
 

Henkilön luotettavuuden selvittämisen ollen keskeinen peruste turvallisuusselvitykselle 

yrityksen olisikin hyvä tiedostaa, että työntekijöiden väärinkäytösten taustalla saattaa olla 

monenlaisia syitä. Väärinkäytökset voivat johtua muun muassa epäoikeudenmukaisesta 

kohtelusta työelämässä, perhe-elämän haasteista, peli- tai päihderiippuvuudesta tai 

taloudellisista vaikeuksista. Tietojen oikeudeton käsittely voi myös johtua inhimillisistä 

virheistä. Joissain tapauksissa myös henkilön ulkomaansidonnaisuudet voivat aiheuttaa 

luotettavuudelle eturistiriitatilanteita. (Ulkomaansidonnaisuuksien arviointi 

henkilöturvallisuusselvityksissä 2017, 15.) Kaikkia mahdollisia syitä väärinkäytökselle 

turvallisuusselvityksellä ei voida tunnistaa, mikä hakijan tulisi ymmärtää menettelyn yleisenä 

rajoitteena työntekijän luotettavuuden arvioinnille. Tämä korostaakin yrityksen tarvetta 

huolehtia toiminnassaan perusteellisesti turvallisuusselvityksen laatimisen yleisestä 

edellytyksestä: rajoittamalla teknisesti ja muin toimenpitein pääsyä suojattaviin tietoihin, 

huolehtimalla toimitilojen ja tietojärjestelmien suojaamisesta sekä ryhtymällä muihin 

asianmukaisiin toimenpiteisiin tietoturvallisuuden ja turvallisuusjärjestelyiden 

toteuttamiseksi (Turvallisuusselvityslaki 726/2014, 18 §). 

 
 
 

3 Liikesalaisuus 

 
Tässä luvussa kuvataan teoreettisen viitekehyksen toinen osa: liikesalaisuus. 

Kirjallisuuskatsauksen tuloksina lukuun valikoitui seuraavat kappaleet: liikesalaisuuden 

yhteiskunnallinen merkitys (kappale 3.1), liikesalaisuuksien ominaispiirteet (kappale 3.2), 

aineettomat oikeudet (kappale 3.3), salassapitotahto ja salassapitointressi (kappale 3.4), 

liikesalaisuuden oikeudellinen suoja (kappale 3.5) sekä liikesalaisuuden haasteet yritykselle 

(kappale 3.6). Liikesalaisuuden määritelmä on tässä tutkielmassa seuraava. 

Liikesalaisuus on tietoa, joka ei ole yleisesti tunnettua tai helposti selville saatavissa, ja 

jolla on taloudellista arvoa elinkeinotoiminnassa sekä jonka laillinen haltija on ryhtynyt 

kohtuullisiin toimenpiteisiin sen suojaamiseksi. 

 
3.1 Liikesalaisuuden merkitys 

 
Liikesalaisuuden antaman suojan merkitys suomalaisten yritysten innovaatiotoiminnassa on 

suuri, niin yritysten kuin myös yhteiskunnan edun kannalta. Vuonna 2017 Euroopan unionin 

teollisoikeuksien viraston tutkimuksen mukaan 78 %:a suomalaisista innovaatioita tuottavista 

yrityksistä käytti liikesalaisuutta tuotteidensa ja prosessiensa suojaamiseen. Suuryritysten 

kohdalla vastaava luku oli 93,6 %:a, mikä sisälsi liikesalaisuuden antaman suojan lisäksi 

patenttien käyttämisen. (Liikesalaisuusdirektiivin kansallista täytäntöönpanoa…. 2018, 104.) 

Innovaatioiden merkitys liiketoiminnassa korostuu etenkin teknologiayritysten kohdalla, 

joiden osuus on Suomen viennistä tänä päivänä yli 50 %, ja jotka tekevät yli 65 % kaikista 
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Suomen elinkeinoelämän tutkimus- ja kehitysinvestoinneista (Teknologiateollisuus 2023). 

Tutkimus- ja kehitysmenoista vastaavat käytännössä kolme toimialaa: elektroniikka, 

tietokoneet ja sähkölaitteet (30 %), informaatio ja viestintä (18 %) sekä muut koneet ja 

laitteet (12 %). Yritysten tutkimuksen ja kehitystoiminnan merkitys tulee myös kasvamaan 

tulevaisuudessa Suomen talouden kannalta, sillä Suomen tavoite on nostaa tutkimus- ja 

kehittämismenot 4 %:in bruttokansantuotteesta vuoteen 2030 mennessä (Parlamentaarisen 

TKI-työryhmän loppuraportti 2021, 9; 18.). 

 
Innovaatiotuotannon lisääntyvä kasvu voi tulla edellyttämään jatkossa myös yrityksiltä entistä 

enemmän tiedon suojaamisen tarvetta. Suomalaiset yritykset nimittäin ovat ja tulevat 

olemaan jatkossakin vakoilun kohde niin kilpailijoiden kuin myös rikollisten sekä toisten 

valtioiden tiedustelun toimesta. Toimijoita kiinnostavat erityisesti uudet innovaatiot ja 

korkea osaaminen, joilla on usein myös IPR-suojauksen tarve. (Himanen ym. 2020, 85.) 

Arvioiden mukaan yritysvakoilulle voidaankin menettää vuosittain jopa 2–3 % BKT:stä, mikä 

vastaa Suomessa miljardiluokan tappioita vuosittain (Himanen ym. 2020, 77; Tenkanen 2018). 

 
3.2 Liikesalaisuuden ominaispiirteet 

 
Yrityksen liiketoimintaan liittyvää luottamuksellista tietoa, joka ei ole osiensa täsmällisenä 

kokoonpanona tai kokonaisuutena yleisesti tunnettua tai helposti selville saatavissa vastaavia 

tietoja tavanomaisesti käsitteleville henkilöille, ja jolla on taloudellista arvoa 

elinkeinotoiminnassa, ja jota yritys pyrkii tosiasiassa pitämään salassa kohtuullisin 

toimenpitein, kuten fyysisin, tietoteknisin tai oikeudellisin keinoin voidaan kutsua 

’liikesalaisuudeksi’ (Liikesalaisuuslaki 595/2018, 2 §; Vapaavuori 2019, 67-68; HE 49/2018 vp, 

58). Liikesalaisuus voi olla käytännössä mitä tahansa liiketoimintaan sisältyvää tietoa, se 

kuitenkin usein luokitellaan tekniseksi tai taloudelliseksi (Vapaavuori 2019, 67). Seuraavassa 

taulukossa 1 on lueteltu Vapaavuoren (2019, 61) mukaan tyypilliset tekniset ja taloudelliset 

liikesalaisuustiedot. 

 
Tekniset 

 
Taloudelliset 

 
• Tuotanto-, valmistus- ja 

kokoonpanopiirustukset 

• testitulokset 

• tuotteiden rakenne, spesifikaatio ja 

koostumus 

• valmistusohjeet ja -reseptit 

• valmistuksen laatuvaatimukset ja toleranssit 

• käsikirjat ja käyttöohjeet 

• tuotanto-, käsittely- tai säilöntämenetelmät 

• kemiallisten yhdisteiden koostumukset 

• konemallit 

 
• tuotekehitys-, yhteistoiminta- ja 

yrityskauppasopimukset sekä muut 

liiketoimintasopimukset 

• tarjoukset 

• yritysten välisiä suhteita koskevat tiedot 

• asiakasrekisterit ja -tiedot 

• toimittaja- ja alihankkijatiedot 

• myynti- ja hankintahinnat 

• katetiedot 

• alennuspolitiikat 
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• prototyypit 

• tietokoneohjelmistot ja näiden lähdekoodi, 

rakenne, logiikka, määrittely, algoritmit tai 

tietokannat 

• tekoälyn algoritmit 

• tuotekehityksen tulokset 

• strategia-, liiketoiminta- ja 

markkinointisuunnitelmat 

• talousennusteet 

• myyntitiedot 

• yrityskauppasuunnitelmat 

• julkaisematon mainoskampanjamateriaali 

• kilpailija-analyysit 

• yrityksen organisaatiotiedot 

• henkilöstötiedot 

• myynti- ja hinnoittelutiedot. 

 

Taulukko 1: Tekniset ja taloudelliset liikesalaisuudet (Vapaavuori 2019, 61). 

 
3.3 Aineettomat oikeudet 

 
Teknisillä aloilla toimivien tai teknisiä ratkaisuja liiketoiminnassaan hyödyntävien yritysten 

patentit ja hyödyllisyysmallit muodostavat toimijoille arvokkaan tietolähteen. Patentit ja 

hyödyllisyysmallit (”pikkupatentit”) sisältävät muun muassa yksityiskohtaisen selostuksen 

uuden keksinnön, kuten tuotteen tai laitteen rakenteesta, koostumuksesta, 

valmistusprosessista tai sen käytöstä, sekä suojaavat näitä teknisiä keksintöjä ja ratkaisuja 

antamalla keksijälle yksinoikeuden kieltää muilta toimijoita ammattimaisessa käytössä näissä 

määriteltyjä keksinnön kohteita. Patentoinnissa, kuten muutoinkin tieteellisissä julkaisuissa, 

nopeus on keskeistä. Ensimmäisenä patenttihakemuksen tehnyt saa keksintöön antavan 

oikeuden. (Aalto-Setälä ym. 2016, 75–76.) Patenttiin oikeuttavasta keksinnöstä on säädetty 

tarkemmin patenttilaissa (550/1967) sekä hyödyllisyysmallista laissa 

hyödyllisyysmallioikeudesta (800/1991). 

 
Julkaisemattomat patentoitavat tiedot ovat luonteeltaan teknisiä liikesalaisuuksia. 

Esimerkiksi piirustukset, jotka voivat olla osana patenttihakemusta voidaan usein luokitella 

teknisiksi ohjeiksi, joista yritys voi saada suojaa liikesalaisuuslain (595/2018) 7 §:n mukaisesti. 

Vapaavuoren (2019, 40) mukaan patentin hakijan tulisikin arvioida pitääkö keksintöön 

kuuluvan tiedon ainoastaan (teknisenä) liikesalaisuutena, mikäli keksinnön 

patentoitavuudesta on epävarmuutta. Sillä patentoitavuuden edellytyksien eli vaatimuksen 

keksinnön uutuudesta sekä ajallisen prioriteetin (ensimmäinen hakemus saa patentin) vuoksi 

on tärkeää, että keksintö ei tule julkiseksi, mikä voidaan varmistaa esimerkiksi 

salassapitosopimuksin ja käytännön suojakeinoin (Vapaavuori 2019, 40). Tässä korostuu 

turvallisuusselvityksen merkitys liikesalaisuuden suojaamisen kannalta. Turvallisuusselvityksen 

avulla yritys ei voi estää tiedon tosiasiallista väärinkäyttöä, mutta voi ennakoivasti arvioida 

henkilöstä mahdollisesti aiheutuvaa riskiä väärinkäytölle, mikäli tämä käsittelee tehtävässä 

merkittävää liikesalaisuustietoa. 
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Teknisistä ja taloudellisista liikesalaisuuksista poiketen keksinnöksi ei katsota patenttilain 

(550/1967) 1 §:n mukaan esimerkiksi löytöä, tieteellistä teoriaa, matemaattista menetelmää, 

taiteellista luomusta, suunnitelmaa, sääntöä tai menetelmää liiketoimintaa, peliä tai älyllistä 

toimintaa varten, tietokoneohjelmaa taikka tietojen esittämistä. Osaan näistä yritys voi 

kuitenkin saada suojaa tekijänoikeuslain (404/1961) antaman suojan avulla. 

Tekijänoikeuksilla yritys voi yksinoikeudella määrätä kirjallisesta tai taiteellisesta teoksesta, 

kuten luovasta ja omaperäisestä tietokoneohjelmasta tai piirustuksesta, ja kieltää muita 

hyödyntämästä sitä tekijänoikeutta loukkaavien tuotteiden tai palvelujen hyödyntämisenä 

liiketoiminnassaan (Aalto-Setälä ym. 2016, 184–186). Edellä mainittujen lisäksi yrityksen on 

hyvä muistaa, että myös työntekijän yrityksessä hankkimaan tietotaitoon perustuva ’know- 

how’ voi olla liikesalaisuus. Tällä tarkoitetaan yrityskokemukseen perustuvaa taitoa tiedon 

hyväksikäytössä (HE 49/2018 vp, 29). 

 
3.4 Salassapitotahto ja salassapitointressi 

 
Suomessa yrityksen liikesalaisuudet ovat lainsäädännöllä hyvin suojattuja, eikä yrityksen 

tarvitse rekisteröidä tietoaan liikesalaisuudeksi, joten liikesalaisuuden suojakin on helposti 

yrityksen hyödynnettävissä. Yritykset suojaavat liikesalaisuuksiaan usein lisäksi 

salassapitosopimuksilla, joiden antama suoja voi jatkua myös työsuhteen päättymisen 

jälkeen. (HE 49/2018 vp, 68.) Saadakseen suojaa liikesalaisuudelle yrityksellä tulee kuitenkin 

olla tosiasiallisesti salassapitotahto, eli pyrkimys pitää tieto salassa ulkopuolisilta, joka tulee 

käydä ilmi yrityksen toiminnasta. Yrityksen tulee ohjeistaa työntekijöitään, miten 

liikesalaisuuden tietoja tulee käsitellä sekä tosiasiassa suojata tiedot. (Aalto-Setälä ym. 2016, 

269.) Myös liikesalaisuuslain esitöiden (HE 49/2018 vp, 58) mukaan kohtuullisten 

toimenpiteiden vaatimus tarkoittaa, että liikesalaisuutta käsittelevien henkilöiden tulee olla 

tietoisia tiedon luottamuksellisuudesta. Yrityksellä tulee olla lisäksi salassapitointressi, eli 

syy pitää liikesalaisuustieto salaisena. Käytännössä tämä tarkoittaa, että salassa pidettävän 

tiedon ilmaisemista voi aiheutua yritykselle taloudellista vahinkoa esimerkiksi kilpailuedun 

menetyksenä, kuten sen julkaisemisesta aiheutuneen vahingon vuoksi tai yritys voi menettää 

liikesalaisuuden hankintaan tai sen valmistamiseen käyttämänsä taloudellisen panostuksen. 

(Aalto-Setälä ym. 2016, 269.) 

 
3.5 Oikeudellinen suoja 

 
Työntekijällä on työsopimuslain, liikesalaisuuslain sekä rikoslain velvoittamana vahva 

salassapitovelvollisuus yrityksen liikesalaisuuksista. (Kilpailukieltosopimuksia selvittäneen 

työryhmän… 2019, 19) Liikesalaisuuslaki (595/2018) on keskeisin liikesalaisuuksia sääntelevä 

säädös Suomessa, joka määrittää muun muassa liikesalaisuuden oikeudettoman hankinnan, 

käytön ja ilmaisemisen. Liikesalaisuuden hankkiminen on oikeudetonta, mikäli se tapahtuu 

anastamalla, luvattomasti kopioimalla, jäljentämällä, havainnoimalla tai käsittelemällä 
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asiakirjoja, esineitä, materiaaleja, aineita tai sähköisiä tiedostoja, joista liikesalaisuus 

ilmenee, tai hyvän liiketavan vastaisella menettelyllä, taikka jos henkilön olisi pitänyt tietää, 

että salaisuus on saatu oikeudettomalla käytöllä tai ilmaisulla (Liikesalaisuuslaki 595/2018, 3 

§). Työsopimuslain (55/2001) 3 luvun 4 §:n mukaisesti työntekijä ei saa oikeudettomasti 

käyttää tai ilmaista työsuhteen aikana tai sen päättyessä liikesalaisuutta, mikäli tieto on 

hankittu oikeudettomasti. 

 
Rikoslain (39/1889) 30 luvun 4–6 §:ssä on säädetty liikesalaisuuksiin liittyvistä loukkauksista: 

yritysvakoilusta, yrityssalaisuuden rikkomisesta ja yrityssalaisuuden väärinkäytöstä, joiden 

rikkoja voidaan tuomita sakkoon tai enintään kahden vuoden rangaistukseen, jollei muussa 

laissa ole ankarammin säädetty. Yritysvakoiluksi katsotaan liikesalaisuuden oikeudeton 

hankkiminen tunkeutumalla ulkopuolisilta suljettuun paikkaan tai tietojärjestelmään, 

hankkimalla tai jäljentämällä asiakirjan tai tallenteen, käyttämällä teknistä erikoislaitetta 

tarkoituksena oikeudettomasti ilmaista tai käyttää salaisuutta (Rikoslaki 39/1889, 30 luku 4 

§). Yrityssalaisuuden rikkominen tarkoittaa liikesalaisuuden hankkimisen taloudellisen hyödyn 

vuoksi, tai sen ilmaisun tai käyttämisen oikeudettomasti vahingoittaakseen toista; ollessaan 

toisen palveluksessa, toimiessaan hallintoneuvoston tai hallituksen jäsenenä, 

toimitusjohtajana, tilintarkastajana tai selvitysmiehenä, suorittaessaan tehtävää toisen 

puolesta tai luottamuksellisessa liikesuhteessa tai yrityksen saneerausmenettelyn yhteydessä. 

Pykälä ei kuitenkaan koske tekoa, johon on ryhdytty kahden vuoden kuluttua palvelusajan 

päättymisestä. Yrityssalaisuuden väärinkäytöksi tulkitaan edellä mainittujen pykälien 

säätämällä tavalla tietoon saatua tai ilmaistua liikesalaisuutta elinkeinotoiminnassa tai sen 

ilmaisu taloudellisen hyödyn vuoksi, myös yritys on rangaistava. (Rikoslaki 39/1889, 30 luku 5 

§; Rikosoikeus ja oikeudenkäynti 2022, 78–79.) 

 
Liikesalaisuuden hankkiminen, käyttäminen tai ilmaiseminen ei ole kuitenkaan oikeudetonta 

yleisen edun suojaamiseksi väärinkäytökseltä tai laittoman toiminnan paljastamiseksi 

(whistleblowing), tai jos se ilmaistaan työntekijän luottamusmiehelle, luottamusvaltuutetulle 

taikka lain tai työehtosopimuksen mukaiselle edustajalle tämän lain tai työehtosopimuksen 

mukaisten tehtävien hoitamiseksi (Liikesalaisuuslaki 595/2018, 5 §; 6 §). 

 
3.6 Liikesalaisuuden haasteet yritykselle 

 
Yritykset voivat olla haluttomia nostamaan liikesalaisuuksiensa loukkausta koskevia kanteita, 

sillä yrityksellä on ensinnäkin todistustaakka osoittaa, että väärinkäytöksen kohteena ollut 

tieto on tosiasiassa liikesalaisuus. Tämän lisäksi liikesalaisuuden loukkauksesta aiheutuneiden 

vahinkojen määrittäminen voi olla yritykselle vaikeaa, minkä lisäksi tiedon 

luottamuksellisuuden säilyttämisestä oikeudenkäynnin aikana voi olla epävarmuutta 

(Liikesalaisuuksia koskevien oikeudenkäyntien… 2018, 7). Haluttomuuteen puuttua 

loukkaukseen oikeusteitse voi myös vaikuttaa oikeudenkäynnin asianosaisjulkisuuden 
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rajoittamisen korkea kynnys liikesalaisuuslain (595/2018) 14 §:n perusteella asianosaisten 

ollessa luonnollisia henkilöitä (Liikesalaisuusdirektiivin kansallista täytäntöönpanoa… 2018, 

98–99). 

 
Kansainvälistä liiketoimintaa tekevien yritysten osalta on myös olennaista huomioida, että 

useissa EU:n jäsenmaissa ei ollut säädettynä liikesalaisuuden määritelmää ennen nykyisen 

liikesalaisuusdirektiivin (943/2016/EU) voimaan astumista, vaan sen tulkinta kehitettiin 

kansallisissa oikeuskäytännöissä. Ulkomailla tapahtuvien yrityksen luottamuksellisen tiedon 

loukkaustapausten kannalta yritysten nykyinen haaste voikin perustua siihen, kuinka EU:n 

jäsenmaat ovat saattaneet direktiivin suojaa koskevat säännöt osaksi kansallista 

lainsäädäntöään ja tulkitsevat direktiiviä oikeuskäytännössään. (Liikesalaisuuksia koskevien 

oikeudenkäyntien… 2018, 7.) 

 
Kirjallisuuskatsauksen ensimmäisen osan (henkilöturvallisuusselvityksen) ja liikesalaisuuden 

luvun tuloksia verratessa voi yrityksen näkökulmasta liikesalaisuuden mahdollistamat 

jälkikäteiset oikeussuojakeinot ja niiden pelotevaikutus tuntua epävarmemmilta 

suojausvaihtoehdoilta ennalta estää yrityksen luottamuksellisen tiedon loukkausta, kuin 

ennalta ehkäisevästi henkilöturvallisuusselvityksellä vahvistettu viranomaisen selvitys siitä, 

että yritykseen palkattava työntekijä ei ole syyllistynyt esimerkiksi aiemmin luottamuksellisen 

tiedon oikeudettoman käytön rikoksiin. Mikäli tieto siis ilmenisi turvallisuusselvityksen 

lopputuloksessa. On kuitenkin muistettava, että esitutkinnassa olevat tai olleet epäilyt eivät 

välttämättä ilmene työnantajalle mahdollisessa turvallisuusselvityslausunnossa. 

 
Yrityksen käyttäessä liikesalaisuuttaan turvallisuusselvityksen perusteena voisikin tämä 

ensisijaisesti arvioida luvussa mainittujen säädösten antamien oikeussuojien ja yrityksen 

muiden turvallisuusjärjestelyiden riittävyyttä turvallisuusselvityksen perusteena olevan tiedon 

suojaamiselle. Aiheuttaako suojattavan liikesalaisuuden loukkaus tosiasiassa yritykselle 

”vakavan vahingon” tai ”merkittävää taloudellista vahinkoa” ja onko sillä ”yhteiskunnallista 

merkitystä”? Vai onko liikesalaisuudessa kyse vain muutoin yritykselle tärkeästä 

luottamuksellisesta tiedosta, jota voidaan suojata riittävästi muilla tiedon suojaamisen 

keinoilla kuin turvallisuusselvityksellä? 

 
Liikesalaisuuden merkityksen arvioimiseksi yritys voisikin aloittaa määrittämällä 

luottamuksellisten tietojensa salassapitotahdon ja salassapitointressin tunnistaen näiden 

avulla tosiasiassa omat liikesalaisuutensa ja niiden todellisen merkityksen yrityksen sekä 

mahdollisesti myös yhteiskunnan edun kannalta. Tunnistettuja liikesalaisuuksia ja niiden 

kannalta yrityksen merkittäviä tehtäviä voisi myös verrata kappaleessa 2.3.2 kuvattuihin 

turvallisuusselvityslain (726/2014) esitöiden perusteluihin turvallisuusselvitykselle (HE 

57/2013 vp, 39; 43). Tämän jälkeen yritys voisi perustellusti edetä järeämpiin henkilöstön 

yksityisyyteen kajoaviin suojauskeinoihin merkittävimpien 
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liikesalaisuuksien kohdalla. On kuitenkin muistettava, että turvallisuusselvityksen tarkoitus on 

vain täydentää muita turvallisuusjärjestelyitä. Yrityksen tulee siten, joka tapauksessa 

ensisijaisesti huolehtia muista liikesalaisuuden loukkausta estävistä toimenpiteistä. Näin 

yritys voi myös osoittaa tarvittaessa täyttävänsä liikesalaisuuden salassapitotahtonsa 

(pyrkimyksen pitää tieto salassa ulkopuolisilta) sekä turvallisuusselvityksen yleisen tiedon 

suojaamisen edellytyksen (Turvallisuusselvityslaki 726/2014, 18 §). 

 
 
 

4 Tietoturvallisuus 

 
Tässä luvussa käsitellään opinnäytetyön teoreettisen viitekehyksen viimeistä osaa: 

tietoturvallisuutta. Kirjallisuuskatsauksen tuloksina lukuun muodostuivat seuraavat kappaleet: 

tietoturvallisuuden yhteiskunnallinen merkitys (kappale 4.1), tietoturvallisuuden hallinta 

(kappale 4.2), riskienhallinta (kappale 4.3), kriittinen omaisuus (kappale 4.4), 

tietoturvallisuuden uhkien tunnistaminen (kappale 4.5) sekä turvallisuusselvityksen merkitys 

tietoturvallisuuden kannalta (kappale 4.6). Tietoturvallisuuden määritelmä on tässä 

tutkielmassa seuraava. 

 
Tietoturvallisuus tarkoittaa tiedon saatavuuden, eheyden ja luottamuksellisuuden 

varmistamista. Saatavuudella tarkoitetaan tiedon hyödynnettävyyttä haluttuna aikana. 

Eheys varmistaa tiedon yhtäpitävyyttä alkuperäiseen tietoon nähden. Luottamuksellisuus 

tarkoittaa, että tieto ei ole sivullisten saatavilla. (Kyberturvallisuuden sanasto 2018, 15.) 

 
4.1 Tietoturvallisuuden merkitys 

 
Suomalaisessa yhteiskunnassa teknologisen kehittymisen ja riippuvuuden myötä tiedon 

suojaamisen merkitys on korostunut voimakkaasti yhteiskunnan kaikilla toimialoilla. Tietoa 

hallinnoidaan yhä enemmissä määrin digitaalisissa (kyber-) toimintaympäristöissä, mikä 

asettaa toimijoille tarpeen tunnistaa kattavasti tietoonsa kohdistuvat tekniset ja inhimilliset 

riskit suojautuakseen erilaisilta tietoturvallisuutta vaarantavilta uhkilta. Tietoturva ei siis ole 

tänä päivänä enää vain ”tekninen ongelma”, vaan sen tulisi olla osa yrityksen arjen 

riskienhallintaa (Kyberturvallisuuskeskus 2020). 

 
Suomessa kokonaisturvallisuutta ylläpitävien toimijoiden digitaaliseen toimintaympäristöön 

kohdistuu paitsi perinteisiä riskejä, kuten tavanomaista rikollisuutta sekä ihmisten inhimillisiä 

virheitä, mutta myös kehittyviä ja muuttuvia kansallista turvallisuutta vaarantavia uhkia, 

jotka voivat vaarantaa yhteiskunnan elintärkeitä toimintoja tai suuren ihmismäärän henkeä ja 

terveyttä. Näitä ovat erityisesti kehittyvä kyberrikollisuus, vieraan valtion tiedustelutoiminta 

ja vakoilu sekä erilaiset hybridivaikuttamisen keinot (Suomen kyberturvallisuusstrategia 2019, 

4; Tietoturvan ja tietosuojan parantaminen… 2021, 39). 
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Kokonaisturvallisuuden periaatetta mukaillen myös kansallinen kyberturvallisuus rakentuu 

viranomaisten, elinkeinoelämän, järjestöjen ja kansalaisten yhteistyönä (Suomen 

kyberturvallisuusstrategia 2019, 8). Kriittisillä aloilla toimivien organisaatioiden 

puutteelliseen tietoturvaan ja tietosuojaan voidaan puuttua viranomaisten toimivaltaan 

sisältyvillä ennaltaehkäisevillä sekä jälkikäteisillä puuttumiskeinoilla. Ennaltaehkäiseviä 

keinoja ovat viranomaismääräysten ja niiden valvonnan lisäksi esimerkiksi viranomaisen 

tarjoama ohjaus ja neuvonta. Jälkikäteisiä puuttumiskeinoja puolestaan voivat olla 

huomauttaminen lainvastaisista käytännöistä, määrääminen tietoturvan ja tietosuojan 

puutteiden korjaamiseen tai jopa kieltäminen puutteellisesti suojattujen tietojen käsittelystä 

ja sanktion määrääminen rikkomuksista. (Tietoturvan ja tietosuojan parantaminen… 2021, 

31.) 

 
Suojelupoliisin tehtävänä on suojata kansallista turvallisuutta, mihin kuuluu myös kriittisillä 

aloilla toimivien digitaalisen toimintaympäristön suojaaminen. Suojelupoliisin tulee siten 

torjua kansallisen turvallisuuden uhkia ilmoittamalla havaitsemistaan uhkista kriittistä 

infrastruktuuria ylläpitäville organisaatioille sekä avustamalla näitä estämään vahingot. 

(Tietoturvan ja tietosuojan parantaminen… 2021, 39.) Kriittisellä alalla toimivan tai 

kokonaisturvallisuudesta vastaavan yrityksen tulisikin muistaa, että ainoastaan 

turvallisuusselvitys ei tuo yritykselle tietoturvallisuuden kannalta merkityksellistä tietoa, vaan 

yrityksen tulisi muutoinkin saada tietoa suojelupoliisilta vakavista toimintaansa koskevista 

kansallista turvallisuutta vaarantavista uhkista. 

 
4.2 Tietoturvallisuuden hallinta 

 

Tietoturvallisuuden hallinta tarkoittaa tässä työssä tiedon luottamuksellisuuden, 

saatavuuden ja eheyden varmistamista tietoturvallisuuden hallintakeinojen avulla, jotka 

ovat valittu riskienhallintaprosessin perusteella. 

 
Yritykset varmistavat tietoturvallisuutensa monin keinoin aina henkilöstön kouluttamisesta 

teknisiin järjestelmiin ja ratkaisuihin, jotka usein perustuvat eri toimialoilla yleisesti 

tunnettuihin suosituksiin ja vaatimuksiin. Tällaisia ohjeita on kuvattu muun muassa Suomen 

Standardoimisliitto Ry:n julkaisemissa standardeissa (SFS 2023). Tietoturvallisuuden 

standardisarja ISO/IEC 27000 on yleisesti Suomessa ja ulkomailla tunnettu, niin yksityisten 

kuin julkishallinnollisten, organisaatioiden tietoturvallisuuden hallinnassa hyödynnetty 

asiakirjojen kokonaisuus, jonka eri osissa on esitetty ohjeita ja standardoinnin vaatimuksia 

organisaation tietoturvallisuuden järjestämiselle. 

 
Standardisarjan vaikuttavuudesta Suomessa kuvaa esimerkiksi liikenne- ja viestintäministeriön 

julkaisema Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisillä toimialoilla 

(2021) -raportti, jossa esitetään lakisääteistä vaatimusta ISO 27001 tai vastaavan standardin 

sertifiointiin vuoden 2025 loppuun mennessä Suomessa kriittisillä aloilla toimiville suurimmille 
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ja yhteiskunnan keskeisten toimintojen kannalta merkittävimmille toimijoille (Tietoturvan ja 

tietosuojan parantaminen… 2021, 11). Suositus pohjautuu tammikuussa 2023 voimaan 

astuneeseen Euroopan parlamentin ja neuvoston (EU) (2022/2555) direktiiviin NIS-2 

(”kyberturvallisuusdirektiivi”), joka velvoittaa Euroopassa yhteiskuntien kriittisillä toimialoilla 

toimivia organisaatioita kyberturvallisuuden parempaan hallintaan, ja minkä velvoitteiden 

rikkomisesta voi seurata jopa 10 miljoonan euron sanktio (Direktiivi 2022/2555/EU, artikla 

34). 

 
NIS2-direktiivissä viitataankin ISO/IEC 27000 -standardisarjaan, jonka avulla 

kyberturvallisuusriskien hallintatoimenpiteet voitaisiin järjestää organisaatiossa (Direktiivi 

2022/2555/EU, artikla 1). Suomessa direktiivin kansalliseen lainsäädäntöön täytäntöönpano 

on parhaillaan käynnissä ja sen tavoitteena on saattaa direktiivin vaatimukset voimaan jo 

16.10.2024 mennessä (Valtioneuvosto 2023). Opinnäytetyössä käytetään edellä esitetyn 

yhteiskunnallisen vaikuttavuuden vuoksi tietoturvallisuuden hallinnan osien määritelminä 

ISO/IEC 27000 -standardisarjassa kuvattuja käsitteitä. 

 
ISO/IEC 27000 -standardin mukaan tietoturvallisuuden tehtävänä on varmistaa tiedon 

luottamuksellisuus, saatavuus ja eheys asianmukaisten tietoturvallisuuden hallintakeinojen 

avulla, jotka tulee olla yhdistettynä saumattomasti organisaation liiketoimintaprosesseihin. 

Hallintakeinojen järjestämisessä tulisi huomioida laajasti erilaisten tietoturvallisuusuhkien 

huomioon ottaminen. Tietoturvallisuuden tavoitteena on varmistaa liiketoiminnan jatkuvuus 

ja pitää tietoturvahäiriöiden seuraukset vähäisinä. Tietoturvallisuus saavutetaan näin ollen 

toteuttamalla soveltuva joukko hallintakeinoja, jotka ovat valittu riskien hallintaprosessin 

avulla, ja joita hallitaan tietoturvallisuuden hallintajärjestelmällä. (SFS-EN ISO/IEC 27000 

2020, 17.) 

 
Standardisarjan osassa SFS-EN ISO/IEC 27002 (2022) esitetään standardisarjassa kuvatut 

tietoturvallisuuden hallintakeinot. Henkilöstöön liittyvistä hallintakeinoista ensimmäisenä on 

kuvattu taustatarkistus, jonka mukaan kaikkien työnhakijoiden taustat olisi tarkistettava 

ennen palkkaamista lakien, määräysten ja eettisten normien mukaisesti. Hallintakeinon 

tarkoitus on varmistaa, että henkilöstö on soveltuva niihin rooleihin, joihin heitä harkitaan 

säilyttäen kelpoisuutensa ja soveltuvuutensa työsuhteen aikana. Tarkastukset ovat 

suhteutettava liiketoiminnallisiin vaatimuksiin, käsiteltävän tiedon luokitukseen ja 

arvioituihin riskeihin. (SFS-EN ISO/IEC 27002 2022, 67–68.) 
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Yritys voisi tulkita, että hallintakeinolla tarkoitetaan toimivaltaisen viranomaisen tekemää 

turvallisuusselvitystä, mistä ei kuitenkaan ole kyse. Hallintakeinoina sen sijaan painotetaan 

perinteisiä työntekijän luotettavuuden arvioimisen toimenpiteitä, kuten: 

 
• riittävät suositukset (liike-elämästä ja henkilökohtaisesta elämästä) 

• hakijan ansioluettelon oikeellisuuden tarkistus 

• ilmoitetun koulutuksellisen ja ammattipätevyyden varmistaminen 

• henkilöllisyyden tarkistaminen (henkilötodistus) 

• yksityiskohtaisempi taustatarkistus, kuten luottotiedot tai rikosrekisteri (mikäli näillä 

on merkitystä haettavan työn kannalta) (SFS-EN ISO/IEC 27002 2022, 68). 

 
Standardin esittämät henkilöstön luotettavuuden arviointikeinot ovat myös lähes vastaavia 

kuin muissa tietoturvallisuuden ohjeistuksissa. Tästä toimii esimerkkinä Pilvipalveluiden 

turvallisuuden arviointikriteeristön (PiTuKri) (2020) ohjeistus henkilöstön luotettavuuden 

arviointiin. PiTuKrin mukaan pilvipalveluiden asiakkaiden tietoja tai yhteistä IT- 

infrastruktuuria käyttävien sisäisten tai ulkoisten työntekijöiden taustat tulisi tarkistaa 

lainsäädännön mukaisesti ennen työsuhteen alkua vähintään henkilöllisyyden, työhistorian ja 

koulutustaustan todentamisilla. Ainoastaan turvallisuusluokiteltuja tietoja käsittelevien osalta 

kehotetaan lisäksi teetettävän asianmukainen turvallisuusselvitys. (Pilvipalveluiden 

turvallisuuden arviointikriteeristö… 2020, 24.) 

 
Standardissa SFS-EN ISO/IEC 27002 (2022, 67–76) on esitetty myös muita henkilöstöön liittyviä 

tietoturvallisuuden hallintakeinoja koskien työsuhteen ehtoja, tietoturvatietoisuutta, 

kurinpitoprosessia, työsuhteen muuttumisen ja päättymisen jälkeisiä vastuita, salassapito- ja 

vaitiolosopimuksia, etätyöskentelyä ja tietoturvatapahtumien raportointia. Hallintakeinot 

ovat myös ISO/IEC 27001 (2022, 19) -standardin vaatimuksia, mikäli yritys pyrkii sertifioimaan 

standardin tulevien kansallisten lainsäädäntövelvoitteiden noudattamiseksi. 

 
Edellä mainittujen henkilöstön luotettavuuteen liittyvien hallintakeinojen valossa työntekijän 

turvallisuusselvityksen merkitys tietoturvallisuuden kannalta jää tosiasiassa poikkeuksellisen 

vähäiseksi verraten alalla tunnettujen vaatimusten noudattamiseen. Näin ollen muiden 

henkilöstön luotettavuuden hallintakeinojen merkitys korostuu, kuten henkilöllisyyden ja 

taustan todentaminen, työsopimusehdot ja salassapitosopimukset, tietoturvan sisäinen 

valvonta sekä lopulta toimintaa taustalla ohjaava: riskienhallinta. 
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4.3 Riskienhallinta 
 

Riskienhallinta tarkoittaa tässä työssä SFS-EN ISO/IEC 31000 (2018, 6–7) -standardin 

mukaisesti koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien 

osalta tarkoituksenaan arvon luominen ja säilyttäminen organisaatiossa. 

 
Riskienhallinta on tapa johtaa yritystoimintaa vastuullisesti. Työntekijän 

turvallisuusselvityksen tarpeen arvioinnissa ja siihen liittyvässä päätöksenteossa on kyse 

henkilöriskien hallinnasta, jossa pyritään ennalta estämään henkilöstöstä aiheutuvia riskejä 

yrityksen toiminnalle (Suomen Riskienhallintayhdistys ry 2023). Tämän vuoksi 

turvallisuusselvitystä edellyttävien tehtävien tunnistaminen voisi myös olla systemaattista ja 

selkeästi johdettua yrityksessä, kunhan asiaa käsiteltäisiin, kuten muitakin liiketoimintaa 

uhkaavia riskejä. Valitettavasti yritysten riskienhallinnassa voidaan kuitenkin unohtaa sen 

perimmäinen tarkoitus: jatkuvuudenhallinnan varmistaminen. 

 
Jatkuvuudenhallinnalla viitataan tässä työssä Huoltovarmuuskeskuksen (2023) määritelmään, 

jonka mukaisesti liiketoiminnan uhkat, riskit, häiriötilanteet ja riippuvuudet ovat tunnistettu, 

uhkien vaikutukset organisaatiossa ja sen toimijaverkostossa ovat arvioitu, menettelytavat 

häiriötilanteiden varalle ovat luotu myös varmistaen kriittisen kumppaneiden kyky toimia 

häiriötilanteessa sekä kokonaisliiketoiminnan intressit ja kyky tuottaa arvoa on lopulta 

suojattu. Jatkuvuudenhallinta on siis organisaation ylimmän johdon hyväksymää strategista ja 

operatiivista toimintaa, minkä avulla organisaatio varautuu hallitsemaan häiriötilanteet ja 

jatkamaan toimintaa ennalta määritellyllä hyväksyttävällä tasolla (Kyberturvallisuuden 

sanasto 2018, 14). 

 
Liikenne- ja viestintävirasto Traficomin Kyberturvallisuuskeskuksen julkaiseman 

kyberturvallisuuden edistämisen oppaan Kyberturvallisuus ja yrityksen hallituksen vastuu 

(2020) mukaan organisaatiot tekevät tänä päivänä riskienarviointia usein ainoastaan ”rasti 

ruutuun” -tyyppisesti vaatimustenmukaisuuden noudattamiseksi, mikä johtuu tyypillisesti 

ulkoisista tekijöistä, kuten sääntelyvaatimuksista, lakisääteisistä vaatimuksista tai asiakkaiden 

vaatimuksista. Vaatimusten noudattaminen ja turvallisuus eivät ole kuitenkaan sama asia. 

Esimerkiksi kyberriskien luokitteleminen ’tietoteknisiksi riskeiksi’ vaikeuttaa niiden 

todellisten vaikutusten tunnistamista, minkä takia kyberriskit tulisi olla osa organisaation 

arjen riskienhallintaa. (Kyberturvallisuus ja yrityksen hallituksen… 2020, 15.) 

 
Teknologiateollisuuden tieto- ja kyberturvallisuus ohjeen (2023) mukaan tietoturvallisuuden 

kehittäminen alkaa riskien arvioinnista, jonka perusteella yrityksen tulisi tietää mitä salassa 

pidettävää tietoa organisaatiolla on ja missä sitä säilytetään. Ohjeessa korostetaan lisäksi, 

että toimiva tietoturvallisuus tarvitsee johtamista, missä keskitytään luottamuksen 

ylläpitämiseen ja vahvistamiseen. Yrityksen tulisi siten liittää turvallisuus osaksi strategiaansa 

ja liiketoimintansa tavoitteita, sillä turvallisuus nähdään liian usein vain kapeasti asiana, josta 
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vastuu siirretään erilliseen turvallisuustoimintoon, missä keskitytään lähinnä uhkien ennalta 

ehkäisemiseen ja säännösten noudattamiseen. (Teknologiateollisuus - TIETO- JA 

KYBERTURVALLISUUS 2023.) 

 
Ylimmän johdon vastuunkantamista tietoturvallisuuden riskienhallinnasta korostetaan myös 

OECD:n suosituksessa Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen 

ja yhteiskunnallisen hyvinvoinnin edistämiseksi (2016). Suosituksessa OECD:n jäsenmaiden 

hallituksille sekä julkisten ja yksityisten organisaatioiden ylimmälle johdolle, digitaalisen 

turvallisuuteen kohdistuvien riskien arvioinnin kehotetaan sisällytettävän keskeiseksi 

toimintaperiaatteeksi organisaation yleiseen riskienhallinnan ja päätöksenteon prosessiin. 

Suosituksen mukaan ylimmän johdon tulisikin suhtautua digitaalisen toimintaympäristön 

riskeihin taloudellisena, teknisen sijasta. (Digitaaliseen turvallisuuteen kohdistuvien… 2016, 

8.) 

 
Suomessa useat yksityiset ja julkishallinnolliset organisaatiot hyödyntävät riskienhallinnan 

tukena yleisesti tunnettuja riskienhallinnan viitekehyksiä, kuten SFS-ISO 31000 

riskienhallinnan standardia (Ohje riskienhallintaan 2017, 9). SFS-ISO 31000 -standardin ohjeet 

ovat yhteensopivia myös ISO/IEC 27000 tietoturvallisuuden -standardisarjan 

riskienhallintaohjeiden kanssa, joten standardeja pystyy soveltamaan samanaikaisesti 

yrityksen toiminnassa (ISO/IEC 27001 2022, 10). SFS-ISO 31000 -standardin keskittyessä 

yrityksen kokonaistoiminnan riskienhallintaan voidaan sen avulla siten myös yhdistää 

tietoturvallisuuden hallinta ISO/IEC 27000 -standardin periaatteiden mukaisesti 

saumattomasti yrityksen kaikkiin liiketoimintaprosesseihin. Yleisen tunnettuuden sekä ISO/IEC 

27000 -standardisarjan yhteensoveltuvuuden vuoksi opinnäytetyössä käytetään 

tietoturvallisuuden teoreettisen viitekehyksen osana SFS-ISO 31000 riskienhallinnan - 

standardia. 

 
SFS-ISO 31000 (2018, 5) esittää riskienhallinnan kolmen toiminnon: periaatteiden, puitteiden 

sekä riskienarviointiprosessin kautta. Standardissa esitettyjen periaatteiden mukaisesti 

riskienhallinnan tulisi olla muun muassa osa kaikkia organisaation toimintoja, räätälöity 

sopivaksi organisaation ulkoiseen ja sisäiseen toimintaympäristöön sekä huomioida paras 

saatavilla oleva tieto eri sidosryhmien mukaan ottamisen kautta (SFS-ISO 31000 2018, 8). 

 
Riskienhallinnan puitteissa korostetaan puolestaan johtajuutta ja sitoutumista. Ylimmän 

johdon ja hallituksen tulisi laatia riskienhallinnan politiikka ja toimintamalli sekä varmistaa, 

että riskienhallintaan liittyvät roolit määritellään ja viestitään kaikilla organisaation tasoilla 

yksilöimällä henkilöt, joilla on tosiasiallisesti vastuu riskienhallinnasta ja valtuudet siihen, 

toisin sanoen riskien omistajat (SFS-ISO 31000 2018, 10–12). 

 
Riskienarvioinnilla SFS-ISO 31000 -standardissa viitataan riskien tunnistamiseen, analysointiin 

ja merkityksen arviointiin. Riskienarviointiprosessin alussa organisaation on määritettävä 
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riskikriteerit, joilla arvioidaan riskin merkittävyyttä, ja jotka siten tukevat 

päätöksentekoprosessia. (SFS-ISO 31000 2018, 16.) Riskikriteerit perustuvat organisaation 

tavoitteisiin sekä ulkoiseen ja sisäiseen toimintaympäristöön, ja ne voivat olla johdettuja 

standardeista, laeista, poliitikoista tai muista vaatimuksista. (ISO/IEC 27000 2020, 14.) 

 
Myös ISO/IEC 27000 -standardissa tietoturvallisuuden hallintajärjestelmä perustuu riskien 

arviointiin ja organisaation riskien hyväksyntätasoihin, jotka ovat suunniteltu riskien 

tehokasta käsittelyä ja hallintaa varten (SFS-EN ISO/IEC 27000 2020, 16). Tietoturvariskien 

arviointiprosessissa organisaation on laadittava ja ylläpidettävä riskien hyväksymiskriteerejä 

sekä tietoturvariskien arvioinnin suorittamista koskevia kriteerejä (ISO/IEC 27001 2022, 8). 

Riskien hyväksyntä on tietoista ja objektiivista, kun se täyttää organisaation politiikan 

kriteerit ja riskien hyväksyntäkriteerit (ISO/IEC 27000 2020, 20). Riskien tunnistamisen ja 

analysoinnin jälkeen tulisi toteuttaa riskien merkityksen arviointi verraten riskianalyysin 

tuloksia määriteltyihin riskikriteereihin. Merkityksen arvioinnin tulos on kirjattava, 

tiedotettava ja hyväksytettävä eri päätöksentekotasoilla. (SFS-ISO 31000 2018, 18.) 

 
Riskienhallinnan merkitystä tieto- ja kyberturvallisuuden hallinnassa ei voi ylikorostaa. 

Yrityksen tietoturvallisuuden kannalta merkittävimmäksi haasteeksi voi kuitenkin koitua 

ylimmän johdon näkeminen tieto- ja kyberturvallisuus irrallisena asiana yrityksen muiden 

riskien arvioinnista ja -hallinnasta sekä päivittäisestä päätöksenteosta. Tulevaisuudessa 

erityisesti suurten ja kriittisillä toimialoilla toimivien yritysten tulisikin huomioida (ellei 

muuten, niin NIS2-direktiivin sanktioiden takia), että kyberturvallisuus koskee yrityksen 

kokonaistoiminnan jatkuvuudenhallintaa. Kyberturvallisuus vaikuttaa organisaation 

kokonaisvaltaisesti, minkä vuoksi sen on oltava osa organisaation päivittäistä riskienhallintaa 

ja päätöksentekoa (Kyberturvallisuus ja yrityksen… 2020, 22). Kattavaa riskienhallintaa varten 

ja turvallisuusselvitystä edellyttävien tehtävien tunnistamiseksi yrityksen tulisi kuitenkin 

tunnistaa merkittävimmät kriittiset omaisuutensa. 

 
4.4 Kriittinen omaisuus 

 

 
Kriittinen omaisuus tarkoittaa tässä työssä yrityksen suojattavaa aineellista tai aineetonta 

omaisuutta, jonka väärinkäyttö vaarantaa yrityksen kyvyn säilyttää keskeiset tehtävät ja 

toiminnot. 

 
Standardin SFS-EN ISO/IEC 27005 (2018, 14–15) mukaan omaisuus on mikä tahansa 

organisaatiolle arvoa tuottava asia ja sen vuoksi edellyttää sen suojaamista. Omaisuus 

voidaan tyypillisesti jakaa ensisijaisiin omaisuuseriin, eli tietoon ja liiketoimintaprosesseihin 

tai liiketoimintoihin, sekä tukea antaviin omaisuuseriin, kuten laitteistoihin, ohjelmistoihin ja 

verkkoihin (SFS-EN ISO/IEC 27002, 2022, 10). Omaisuuden tunnistamisessa tulisi pitää 

mielessä, että organisaation tietojärjestelmä koostuu muistakin tekijöistä kuin laitteistosta ja 

ohjelmistosta. Omaisuudet tulisi tunnistaa niin yksityiskohtaisesti, että organisaatio saa 
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riittävästi tietoa riskien arviointia varten. Omaisuuserille olisi määriteltävä omistajat, jotka 

vastaavat muun muassa omaisuuksien tuotannosta, kehittämisestä, ylläpidosta, käytöstä ja 

turvallisuudesta, omaisuuden hallintaan liittyvien vastuiden määrittämiseksi. (SFS-EN ISO/IEC 

27005 2018, 14–15.) 

 
Kyberturvallisuuskeskuksen oppaan (Kyberturvallisuus ja yrityksen hallituksen… 2020, 10) 

mukaan kyberturvallisuuden hallinnassa tulisi lähteä liikkeelle selvittämällä, mitkä 

tietoteknisen ympäristön osat (järjestelmät, tiedot, palvelut ja verkot) ovat kaikkein 

kriittisimpiä organisaation liiketoimintatavoitteiden saavuttamiseksi. Näillä tarkoitetaan 

organisaation arvokkaimpia asioita, joita ilman organisaatio ei kykene toimimaan. Tällaisia 

voivat olla esimerkiksi organisaation hallussa olevat henkilötiedot, immateriaalioikeudet, 

julkinen verkkosivusto, teollisuuden ohjausjärjestelmät tai sisäverkon käyttäjien- ja 

pääsynhallintajärjestelmä. Lähtötilanteen selvittäminen on erityisen tärkeää, koska yritys saa 

sen avulla kuvan tarvitsemistaan ja mahdollisista suojaustoimenpiteistä. Määrittämisessä 

ratkaisevaa on tunnistaa: 

 
• mitkä järjestelmät ovat yhteydessä toisiinsa 

• kenellä on pääsy tiettyihin tietoihin 

• kuka omistaa minkäkin verkon tai palvelun. 

 
Koko toimintaympäristön ymmärtäminen voi kuitenkin olla haasteellista, sillä monissa 

organisaatioissa verkot ja järjestelmät kasvavat jatkuvasti. Lisäksi organisaatiot toimivat 

usein yhteistyössä eri palveluntarjoajien kanssa, joilta ne saavat, jakavat tai joille he 

toimittavat tietoja, järjestelmiä tai palveluja, minkä vuoksi palveluntarjoajat tulisi 

huomioida myös organisaation riskienhallinnassa. (Kyberturvallisuus ja yrityksen hallituksen… 

2020, 10.) 

 
Yhdysvaltojen kansallisen insider-uhkien keskuksen (CERT National Insider Threat Center) 

opas määrittää kriittisen omaisuuden (critical asset) organisaatiolle potentiaalisesti 

arvokkaaksi asiaksi, josta organisaatiolla vastuu, ja joka tuhottuna, muutettuna tai muutoin 

huonontuneena vaikuttaisi sen luottamuksellisuuteen, eheyteen ja saatavuuteen aiheuttaen 

negatiivisia vaikutuksia organisaation kyvylle säilyttää keskeiset tehtävät ja liiketoiminnot. 

Kriittiset omaisuudet voivat olla aineellisia tai aineettomia, jotka Carallin (2016) mukaan 

sisältävät henkilöstön, tiedon, teknologian ja tilat. Kriittisistä omaisuuksista puhuttaessa on 

tärkeää huomioida myös usein unohdetut immateriaalioikeudet. (Common Sense Guide… 

2022, 11.) Seuraavaa kuvio 3 havainnollistaa CERT:n oppaan mukaisesti kriittistä omaisuutta 

organisaation liiketoiminnassa. 
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Kuvio 3: Kriittiset omaisuudet CERT:n -oppaan mukaisesti (Common Sense Guide… 2022, 11). 

 
Kriittisen omaisuuden tunteminen on yrityksellä tärkeää, sillä sen lisäksi, että se auttaa 

tunnistamaan oman liiketoimintansa riippuvuudet kattavaa riskien arviointia ja -hallintaa 

varten, yritys voi myös tunnistaa helpommin millaisten tehtävien tekijöiden luotettavuus on 

yritykselle erityisen tärkeää ja tulee siksi varmistaa tarvittaessa turvallisuusselvityksellä 

ennalta ehkäistäkseen vakavia vahinkoja liiketoiminnalle. Kriittisten omaisuuksien löytämisen 

jälkeen yrityksen tulisi pyrkiä tunnistamaan niiden keskeiset uhat. 

 
4.5 Uhkien tunnistaminen 

 

Uhka tarkoittaa tässä työssä henkilöstä aiheutuvaa mahdollisesti toteutuvaa haitallista 

tapahtumaa tai kehityskulkua, joka kohdistuu yrityksen toimintaympäristöön ja 

toteutuessaan vahingoittaa yrityksen kriittistä omaisuutta. 

 
Liiketoiminnalle henkilöstöstä muodostuvan uhkan tunnistamiseksi ja työntekijän 

turvallisuusselvityksen tarpeen arvioimiseksi, yrityksen tulisi arvioida turvallisuusselvityksen 

merkitystä tehtävän toimintaympäristöjen kannalta. Kuten kaikessa 

riskienhallintatoiminnassa, organisaation toimintaympäristön ymmärtäminen tulisi olla 

riskienhallinnan suunnittelun ensimmäinen vaihe (SFS-ISO 31000 2018, 11). 

Riskienhallintaprosessin toimintaympäristö on määriteltävä ulkoisen ja sisäisen 

toimintaympäristön osilta, koska niiden avulla voidaan kuvata sen toiminnon ympäristöä, 

johon riskienhallintaprosessia on tarkoitus soveltaa (SFS-ISO 31000 2018, 15). 

 
Turvallisuusselvitys tehdään, koska sen avulla yritys pyrkii ennalta estämään uhkia, jotka 

kohdistuvat sisäiseen toimintaympäristöön ja aiheuttavat negatiivisia seurauksia ulkoiseen 

toimintaympäristöön. Sisäisellä toimintaympäristöllä tarkoitetaan esimerkiksi yrityksen 

resursseihin ja tietämykseen liittyviä kyvykkyyksiä, kuten henkilöstöä, pääomaa, aineetonta 

omaisuutta, järjestelmiä ja teknologioita. Ulkoisella toimintaympäristöllä puolestaan 
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tarkoitetaan esimerkiksi keskeisiä organisaation tavoitteisiin vaikuttavia tekijöitä, toiminnan 

verkostojen ja riippuvuuksien monimutkaisuuksia, ulkoisten sidosryhmien suhteita sekä 

yhteiskuntaan, lainsäädäntöön, viranomaismääräyksiin tai ympäristöön liittyviä riskitekijöitä 

(SFS-ISO 31000 2018, 11). Toimintaympäristöjen ymmärryksen jälkeen yrityksen on helpompi 

myös tunnistaa, millaisia uhkia turvallisuusselvityksellä suojattavaan tietoon ja omaisuuteen 

voisi kohdistua. 

 
Standardin SFS-EN ISO/IEC 27005 (2018, 15) mukaan uhkat voivat olla ihmisten aiheuttamia tai 

luonnollisia, tahattomia tai tahallisia, ja ne voivat ilmetä organisaation sisällä tai sen 

ulkopuolella. Uhkat tulisi tunnistaa ja luokitella yleisellä tasolla (esim. luvattomat teot, 

fyysiset vauriot tai tekniset viat) huomioiden lisäksi luokituksiin sisältyvät yksittäiset uhkat 

(SFS-EN ISO/IEC 27005 2018, 15). Tyypillisimpiä henkilöstön luvattomien toimien uhkia 

organisaatiolle ovat laitteiston luvaton käyttö, ohjelmiston vilpillinen kopiointi, väärennetyn 

tai kopioidun ohjelmiston käyttö, tiedon turmeltuminen ja tiedon luvaton käsittely (SFS-EN 

ISO/IEC 27005 2018, 43). 

 
Uhkien tunnistamiseen ja toteutumisen todennäköisyyden arvioimiseen tarvittavia tietoja 

saadaan omaisuuserien omistajilta tai käyttäjiltä. Näitä voivat olla esimerkiksi 

henkilöstöosasto, toimitilajohto, tietoturva-asiantuntijat, fyysisen turvallisuuden 

asiantuntijat, lakiosasto tai ulkopuoliset omaisuuseriin liittyvät organisaatiot, kuten 

oikeuselimet tai viranomaiset. (SFS-EN ISO/IEC 27005 2018, 15.) Riskien arviointia tehdessään 

yrityksen tulisikin muistaa huomioida paras saatavilla oleva tieto eri sidosryhmien mukaan 

ottamisen kautta SFS-ISO 31000 -standardin periaatteiden mukaisesti (SFS-ISO 31000 2018, 8). 

 
Työntekijän turvallisuusselvityksen tarpeen arvioimiseksi olennaisin ja merkittävin 

huomioitava tietoturvallisuuden uhka on ”insider”. Insiderilla ei ole yleisesti tunnettua 

määritelmää, joten tässä tutkielmassa insider -käsitteellä tarkoitetaan CERT:n oppaan 

(Common Sense Guide… 2022, 3) sekä NATO:n kyberpuolustuksen osaamiskeskuksen (Kont ym. 

2018, 14) määritelmistä johdettuna seuraavaa. 

 
Insider tarkoittaa työntekijää tai ulkopuolista toimijaa, jolla on tai on ollut valtuutettu 

pääsy organisaation kriittiseen omaisuuteen ja joka käyttää pääsyä vahingoittaakseen 

tahallisesti tai tahattomasti yrityksen tiedon luottamuksellisuutta, saatavuutta tai 

eheyttä. 

 
Kirjassa Insider Threats Bunn & Sagan (2016, 3–4) kuvaavat insideriksi henkilöä, jolla on 

valtuutettu pääsy organisaation suojattavaan omaisuuteen (items), kuten tietoon, 

henkilöstöön tai vaarallisiin taikka arvokkaisiin materiaaleihin, tiloihin tai laitteisiin, ja joka 

voi muodostaa hyvin erityyppisiä uhkia aina luottamuksellisen tiedon ilmaisemisesta 

organisaation ulkopuolisille, varastamiseen, tilojen sabotoimiseen taikka ulkopuolisten 

auttamiseen näiden tekemiseksi. Insiderit ovat useimmiten nykyisiä tai entisiä työntekijöitä 
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millä tahansa organisaation tasolla siivoojasta toimitusjohtajaan, mutta niitä voivat olla myös 

muut sidosryhmät, kuten yhteistyökumppanit, urakoitsijat tai vierailijat (Bunn & Sagan 2016, 

4). Yleisinä eroina insidereiden välillä Bunn & Sagan (2016, 4) näkevät seuraavan taulukon 2 

mukaisesti passiiviset, aktiiviset ja väkivaltaiset toimijat. 

 
Passiivinen insider 

 
Toimivat huomaamattomasti 

ulkopuolisen uhan edistämiseksi 

 
Kertovat turvallisuuden 

haavoittuvuudesta ulkopuolisille, 

mutta eivät muutoin osallistu 

oikeudettomaan toimintaan 

 
Aktiivinen insider 

 
Toimivat näkyvästi, mutta 

väkivallattomasti uhan 

toteuttamiseksi 

 
Kytkevät esimerkiksi hälytyksen pois 

päältä tai avaavat oven tilaan 

ulkopuolisille uhan toteuttamiseksi 

 
Väkivaltainen insider 

 
Toteuttavat uhan tarvittaessa 

väkivaltaa käyttäen vahingon 

aikaansaamiseksi 

Käyttävät oikeudetonta hyökkäystä 

omaisuuteen tai jopa sivullisiin 

työntekijöihin vahingon 

toteuttamiseksi 

 
Taulukko 2: Insider-toimijoiden erottelu Bunn & Saganin (2016, 4) perusteluiden mukaisesti. 

 
Yhdysvalloissa tehtyjen insider-loukkauksiin liittyvien tutkimusten (Kont ym. 2018, 14) 

mukaan tyypillisimmät tahallisiin loukkauksiin syyllistyneiden insidereiden muodostamat uhat 

ovat: IT-sabotaasi, aineettoman omaisuuden varkaus, petos ja vakoilu. Seuraavassa taulukossa 

3 on esitetty toteutuneiden insider-uhkien ominaispiirteet mukaillen Kont ym. (2018, 15) 

tutkimusta. 

 
Uhka 

 
IT-sabotaasi Aineettoman 

omaisuuden varkaus 

 
Petos 

 
Vakoilu 

 
Toimija Tietotekniset 

työntekijät, joilla 

luottamuksellinen 

pääsyoikeus. 

 
Tutkijat, insinöörit, 

ohjelmoijat tai 

myyjät. 

Alemman tason 

työntekijät (tuki- tai 

asiakaspalvelu tai 

tietojen siirtäjät). 

 
Tekniset ja 

hallinnolliset 

työntekijät. 

 
Tapahtuma-aika 

 
Valmisteltu 

työsuhteen aikana. 

Toteutettu 

työsuhteen 

päätyttyä. 

 
Noin kahden 

kuukauden aikana 

ennen tai jälkeen 

työsuhteen 

päättymisen. 

 
Pitkän ajanjakson 

aikana. 

 
Pitkän 

ajanjakson 

aikana. 

Ensimmäisestä 

seuraavaan 

loukkaukseen 

voi olla pitkä 

aikaväli. 

 
Motivaatio 

 
Kosto. 

 
Oman liiketoiminnan 

aloittamiseksi, uusi 

työpositio. 

 
Taloudellinen tarve tai 

ahneus. 

 
Taloudellinen 

tarve tai 

ahneus. 
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  Ulkomainen hallinto 

tai organisaatio. 

 Tyytymättömyys 

omaan 

asemaan. 

 
Mahdollistavat 

tekijät 

 
Pääsyoikeus, kyky ja 

motivaatio. 

 
Tiedon, kuten 

sähköpostien, USB- 

muistin tai 

dokumenttien luvaton 

siirtäminen/kopiointi. 

 
Organisaation 

menettelytapojen 

korruptio. Riittämätön 

kriittisten prosessien 

auditointi ja 

epäsäännölliset 

prosessit. 

 
Kaikkien 

profiilien 

tekijät. 

 
Seuraukset 

 
Vaikutus 

järjestelmiin, jonka 

parissa työskenteli. 

 
Tietojen varkaus, 

jonka parissa 

työskenteli. 

 
Esimerkiksi 

henkilötunnistetietojen 

loukkaus. Voivat 

tapahtua pitkän 

ajanjakson aikana 

aiheuttaen suuria 

taloudellisia seurauksia. 

 
Tiedon 

varastaminen ja 

tiedon 

tuhoaminen 

jälkien 

peittämiseksi. 

 

Taulukko 3: Toteutuneiden insider-uhkien tyyppipiirteet NATO:n kyberpuolustuksen 

osaamiskeskuksen tutkimuksen mukaisesti (Kont ym. 2018, 15). 

 
Suomessa insider-uhkia on selvittänyt Ville Jääskeläinen (2018) suojelupoliisin julkaisemassa 

YAMK-opinnäytetyössään Liikesalaisuuksiin kohdistuvien Insider-riskienhallinta. Jääskeläinen 

(2018, 6) määritteli insiderin yrityksen työntekijäksi, joka tahallisesti vaarantaa 

tietoturvallisuuden pyrkimällä käyttämään yrityksen liikesalaisuustietoja omaksi tai 

kolmannen osapuolen hyödyksi. Tutkielmassa Jääskeläinen (2018, 41–42) suoritti tiedonhaun 

poliisiasiaintietojärjestelmään vuosien 2012–2016 aikavälillä epäiltyjen yrityssalaisuuksiin 

kohdistuneiden (insider-) rikosten tunnistamiseksi, joita kertyi yhteensä 152. Tutkielman 

kannalta huomion arvoista löydöksissä oli, että suurinta osaa rikosilmoituksista tutkittiin 

yrityssalaisuuden rikkomisena, ja että rikoksissa yleisin tavoite oli liikesalaisuustiedon 

hyödyntäminen kilpailevan yrityksen toiminnassa. Mielenkiintoista oli myös, että 91 %:ssa 

tapauksista tekijät olivat miehiä ja vain 9 %:ssa tapauksista naisia sekä vain kahdessa 

tapauksessa tekijät käyttivät erityistä teknistä osaamista tietojen varastamiseksi esimerkiksi 

toimien tietojärjestelmien järjestelmävalvojan tai sitä vastaavan tehtävässä. (Jääskeläinen 

2018, 50.) 

 
4.6 Tietoturvallisuus vs. turvallisuusselvitys 

 
Kirjallisuuskatsauksen tuloksien perusteella tietoturvallisuuden julkaisujen, standardien ja 

tutkimusten valossa henkilöturvallisuusselvityksen merkitys yksinään yrityksen 

tietoturvallisuuden kannalta voi jäädä vähäiseksi. Henkilöstön taustatarkistus tunnistetaan 

kuitenkin eri lähteissä poikkeuksetta tärkeäksi tietoturvallisuuden hallintakeinoksi, minkä 
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vuoksi yrityksen tulisikin panostaa tähän perinteisillä työntekijän luotettavuuden 

varmistamisen keinoilla, kuten varmistamalla työntekijän henkilöllisyys (henkilötodistus), 

riittävät suositukset (liike-elämästä ja henkilökohtaisesta elämästä), ansioluettelon 

oikeellisuus, koulutuksellinen ja ammattipätevyys sekä tarvittaessa luottotiedot tai 

rikosrekisteri (mikäli näillä on merkitystä työn kannalta) (SFS-EN ISO/IEC 27002 2022, 68). 

 
Turvallisuusselvityksen tarkoituksen painottuessa lain esitöiden (HE 57/2013 vp, 39) mukaan 

erityisesti johtotason tai yhteiskunnallisesti merkittävän tehtävän tekijän luotettavuuden 

varmistamiseen yrityksen vakavan vahingon estämiseksi on sillä kuitenkin oikein 

kohdennettuna tärkeä merkitys kokonaisturvallisuudesta vastaavien toimijoiden 

liiketoiminnan turvallisuutta ja jatkuvuudenhallintaa. Yhtä kattavia tietoja työntekijöistä, 

kun ei ole saatavissa muilla keinoilla Suomessa esimerkiksi insider-uhkien tunnistamiseksi. 

 
Kirjallisuuskatsauksen analyysina voidaan todeta, että tietoturvallisuuden hallitsemiseksi 

yrityksessä merkityksellistä voisikin olla rakentaa kattava riskienhallintaan perustuva 

tietoturvallisuuden hallintajärjestelmä, jossa insider-uhat sekä turvallisuusselvitystä 

edellyttävät tehtävät ovat tunnistettu, mutta tietoturvallisuuden hallitsemiseksi painotetaan 

muita hallintakeinoja kuin turvallisuusselvitystä. Näin yritys voi varmistaa toteuttavansa myös 

turvallisuusselvityksen laatimisen yleisen edellytyksen (Turvallisuusselvityslaki 726/2014 18 

§). Haasteena kattavalle tietoturvallisuuden järjestämiselle voi kuitenkin ilmetä ylimmän 

johdon näkeminen tieto- ja kyberturvallisuus irrallisena asiana yrityksen päivittäisestä riskien 

arvioinnista ja -hallinnasta sekä päätöksenteosta. Yrityksen tulisikin huomioida, että 

kyberturvallisuus koskee yrityksen kokonaistoiminnan jatkuvuudenhallintaa, minkä vuoksi sen 

tulisi sisältyä organisaation päivittäiseen riskienhallintaan ja päätöksentekoon 

(Kyberturvallisuus ja yrityksen… 2020, 22). Erityisesti suurten tai kriittisillä aloilla toimivien 

yritysten ylimmän johdon tulisikin suhtautua digitaalisen toimintaympäristön riskeihin aina 

taloudellisena, teknisen sijasta (Digitaaliseen turvallisuuteen kohdistuvien… 2016, 8). Ellei 

muuten, niin NIS2-kyberturvallisuusdirektiivin sanktioiden takia, mikäli organisaation toiminta 

lukeutuu direktiivin soveltamisalan piiriin (Direktiivi 2022/2555/EU, artikla 34). 
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5 Tiedonkeruumenetelmät 

 
Laadullisessa tutkimuksessa tutkimuksen validiteetin vahvistamiseen voidaan pyrkiä erilaisten 

tutkimusmetodien ja tiedonlähteiden yhdistämisellä, mitä kutsutaan triangulaatioksi. 

Denzinin (1978) mukaan triangulaatio tarkoittaa toimintasuunnitelmaa, jonka avulla tutkija 

voi ylittää omat ennakkoluulonsa, sillä hän ei voi sitoutua tutkimuksessa vain yhteen 

näkökulmaan (Tuomi & Sarajärvi 2018, 166–168). Opinnäytetyön tutkimusstrategiaksi 

valikoitui monimenetelmällisyys, koska tutkijana koin tarpeen ottaa huomioon useampia 

teoreettisia näkökulmia laajan ja vähän tutkitun aiheen kartoittamiseksi. 

 
Tutkielman tiedonkeruumenetelminä on käytetty narratiivista kirjallisuuskatsausta ja 

teemahaastattelua. Narratiivisen kirjallisuuskatsauksen avulla toteutettiin tutkimuksen 

teoreettinen viitekehys (luvut 2, 3 ja 4). Lukujen kappaleilla pyrittiin luomaan yhteenveto 

katsauksen keskeisimmistä tuloksista. Opinnäytetyön teoreettisen viitekehyksen luomiseksi 

kirjallisuuskatsaus voidaan joko sisällyttää työhön omana päälukunaan tai sen voi esittää 

lyhyinä katsauksina jokaisessa pääluvussa. Työhön valittiin katsauksen sisällyttäminen omina 

päälukuinaan, sillä se mahdollisti katsauksen tekemisen käsitteistä ja teorioista sekä 

katsauskysymykseen vastauksen etsimisen tutkimukseni taustoittamiseksi. Näin pystyin 

esittämään tutkimukseni teoreettisen viitekehyksen käsitteineen sekä tutkimusaiheen paikan 

alan tieteellisessä ja ammatillisessa keskustelussa. (Vilkka 2023, 132–133). 

 
Opinnäytetyön toisena tutkimusmenetelmänä on käytetty teemahaastattelua, jonka tulokset 

ja analyysi esitetään luvussa 6 ja niiden synteesi luvussa 7. Teemahaastatteluilla pyrin 

syventymään tutkittavaan ilmiöön keräämällä aiheen asiantuntijoilta tosielämän koettuja 

näkemyksiä ja havaintoja tutkimuksen tapauksesta, eli työntekijän 

turvallisuusselvitysprosessista, sekä tutkimuksen kohteesta, eli selvityksen tarpeen arviointiin 

tarvittavan tiedon tunnistamisesta ja sen merkityksen arvioinnista organisaatiolle. 

Haastattelut toimivat lisäksi keinona kehittää omaa ymmärrystäni toimeksiantajan tarpeista 

opinnäytetyön tavoitteelle: saada käytäntöön soveltuvia kehittämisehdotuksia 

henkilöturvallisuusselvitystä edellyttävien tehtävien tunnistamiselle organisaatiossa. 

 
5.1 Narratiivinen kirjallisuuskatsaus 

 
Narratiivinen kirjallisuuskatsaus löytyi tutkimuksen ensimmäiseksi tiedonkeruumenetelmäksi 

alustavan tiedonhaun perusteella, jonka avulla vahvistui myös tutkimuksen laadullinen ja 

kartoittava luonne ohjaamaan tutkimusprosessia. Kyseisestä aiheesta ei löytynyt riittävästi 

olemassa olevaa tutkittua tietoa integroivan tai systemaattisen katsauksen taikka meta- 

analyysin tekemiseksi, eikä siten myöskään määrällistä tutkimusta tukeva lähestymistapa olisi 

tuntunut luontevalta tutkimusstrategialta. 
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Narratiivinen, eli kuvaileva kirjallisuuskatsaus on yksi perinteisten kirjallisuuskatsausten 

tyypeistä, jonka tavoite on ilmiön ymmärtäminen ja ymmärretyn kuvaileminen 

johdonmukaisesti argumentoiden. Lähtökohtana ei ole selvittää ilmiön yleisyyttä, vaan mitä 

ilmiöstä tiedetään, mitkä ovat ilmiön keskeiset käsitteet ja käsitteiden keskinäiset suhteet. 

Ymmärtämisen lähtökohtana puolestaan voi olla ilmiön kyseenalaistaminen, tunnistaminen tai 

vahvistaminen. Narratiivinen kirjallisuuskatsaus on muita katsaustyyppejä vapaampi 

tiedonhaussa ja aineiston valintakriteerien osalta, minkä vuoksi katsauksen on kritisoitu 

olevan tiedonhaultaan sattumanvarainen ja subjektiivinen. Vahvuutena on puolestaan pidetty 

sen antavan mahdollisuuden tutkia erityiskysymyksiä aineistolähtöisesti osin päällekkäin 

etenevien vaiheiden kautta. 

 
Katsauksella pystyy järjestämään ja analysoimaan aineistoa siten, että tutkijan tietämys 

laajenee sitä mukaan, kun hän oppii ymmärtämään aihetta ja sen osa-alueita. Ymmärtämisen 

prosessi sallii näin tutkijan oman intuition seuraamisen, koska katsaus muodostuu löydettyjen 

käsitteiden sekä tutkijan mielleyhtymien yhdistelemisestä. Menetelmä mahdollistaa siten 

epäyhtenäisen tiedon järjestämisen johdonmukaiseksi kokonaisuudeksi, huomioiden lisäksi 

käsiteltävän aiheen historiaa ja kehitystä. Katsauksella voidaan näin ollen luoda laaja 

yleiskuva tutkittavasta aiheesta ja sen tilasta tieteenalalla sekä tunnistaa aiheen 

lisätutkimuksen tarve. Yleistämistä tavoitteleva narratiivinen kirjallisuuskatsaus perustuukin 

tutkijan oivalluksiin, jotka syntyvät tavalla, miten tutkija yhdistää aineistosta ymmärtämänsä 

asiat toisiinsa. 

 
Narratiivinen kirjallisuuskatsaus voidaan toteuttaa joko kartoittavana katsauksena tai scoping- 

katsauksena. Opinnäytetyöhön on valittu narratiivisen katsauksen kartoittava suuntaus, koska 

kartoittavan suuntauksen avulla voidaan muodostaa esimerkiksi kokonaiskäsitys tutkimuksessa 

käytetyistä käsitteistä, luoda tutkimusartikkelien tuloksista viitekehys tutkimukselle tai löytää 

puutteita ja aukkoja olemassa olevasta tiedosta. Kartoittavan narratiivisen katsauksen tavoite 

on siis tutkimuskohteiden tunnistaminen sekä niiden asiayhteyteen ja kontekstiin 

saattaminen. (Vilkka 2023, 21–23.) 

 
5.2 Kirjallisuuskatsauksen toteutus 

 
Opinnäytetyön suunnitteluprosessi alkoi marraskuussa 2022 otettuani yhteyttä 

toimeksiantajan yhteyshenkilöön. Tiedustelin tarvetta opinnäytetyölle koskien 

toimeksiantajaorganisaation turvallisuusselvitysmenettelyn tutkimista. Toimitettuani 

joulukuussa 2022 alustavan esityksen opinnäytetyön aihevaihtoehdoista yhteyshenkilölle, 

valikoitui toimeksiantajan tarpeiden pohjalta toinen aiheista lopulta alustavaan 

opinnäytetyösuunnitelmaan. Opinnäytetyön varsinainen aloitus vahvistettiin tammikuussa 

2023 tehtyämme toimeksiantajan kanssa opinnäytetyösopimuksen. 
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Aloitin kirjallisuuskatsauksen tekemisen siten myös tammikuussa 2023. Katsauksen 

ensimmäisessä vaiheessa tein kirjallisuuskatsauksen suunnitelman osana koko opinnäytetyön 

tutkimussuunnitelmaa. Alustava kunnianhimoinen tavoitteeni oli toteuttaa systemaattinen 

kirjallisuuskatsaus. Toteutettuani kuitenkin alustavat tiedonhaut aihepiirin aiemman 

tutkimuksen kartoittamiseksi sekä analysoituani tiedonhaun tuloksia tutkimuskysymyksiin 

vastaamisen näkökulmista minulle ilmeni aiheen tuntemattomuus tutkimusten valossa. 

 
Tuloksien antaessa kuvan aihepiirin nykyisen tutkimuksen puutteellisuudesta aloin 

tarkentamaan tutkimusstrategiaani menetelmän, hakusanojen, tietokantojen ja sisäänotto- ja 

poissulkukriteerien osalta. Helmikuun 2023 aikana sain lopulta määritettyä katsauksen 

tekemiseksi tarvittavat elementit. Menetelmä vahvistui lopulta narratiiviseksi 

kirjallisuuskatsaukseksi sen antaessa mahdollisuuden etsiä ja löytää vapaammin tutkielman 

tekemiseksi riittävästi lähdemateriaalia. Suoritin katsauksen lopulta helmikuun ja huhtikuun 

2023 välisenä aikana. Seuraavassa kuviossa 4 esitetään tutkielman kirjallisuuskatsauksen 

tutkimuskysymys, tiedonhakuun käytetyt hakutermit, tietokannat sekä niiden sisäänotto- ja 

poissulkukriteerit. 

 
 
 
 

 

  
 
 
 
 

Kuvio 4: Narratiivisen kirjallisuuskatsauksen vaiheet. 

 
5.3 Teemahaastattelu 

 
Tutkielman toisena tutkimusmenetelmänä käytettiin laadulliselle tutkimukselle tyypillistä 

haastattelua, sillä menetelmä mahdollistaa sellaisen aineiston keruun, josta voi tehdä 

tutkittavaa ilmiötä koskevia uskottavia päätelmiä (Hirsjärvi & Hurme 2015, 66). Haastattelun 

etuina ovat, että sillä voidaan saada tarkoituksenmukainen ja harkinnanvarainen 

Sisäänottokriteerit 
Suomen tai englanninkielinen: 
julkaisu julkaistu 2013-2023 
kirja Metodit: vapaat 
laki 
ohje 
standardi 

Poissulkukriteerit 
Ei käsittele suomalaisen yrityksen 
näkökulmasta: 
turvallisuusselvitystä, 
liikesalaisuutta tai 
tietoturvallisuutta. 

Tutkimuskysymys 
Miten tunnistaa 
turvallisuusselvitystä edellyttävät 
tehtävät? 

 
Hakutermit 

Turvallisuusselvitys Riskienhallinta 
Liikesalaisuus  IPR 
Tietoturvallisuus Insider 

Tietokannat 
Finlex Helmet 
Google Laurea Finna 
Google scholar 
Laurea Libguides / Turvallisuusala 
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tutkimusnäyte valitsemalla haastateltaviksi henkilöitä, joilla tiedetään etukäteen olevan 

tietoa ja kokemusta tutkittavasta ilmiöstä. Haastattelun rajoitteena kuitenkin on, että sillä 

voidaan saada esille ainoastaan haastateltavien rekonstruoimia käsityksiä tutkittavasta 

ilmiöstä, eikä niinkään objektiivisesti tutkia itse asiaa tai ilmiötä, joka on eroteltava 

haastateltavien tulkinnoista. Lisäksi haasteena on tutkijan tulkintavirheiden välttäminen, 

jotka voivat syntyä epäselvistä kysymyksistä haastateltavalle tai kyvyttömyydestä tulkita 

haastateltavan vastauksia tarkoitetulla tavalla. Tutkijan ymmärrys ja tulkinta tutkittavasta 

aiheesta rajoittaa lisäksi haastattelua tutkimusmenetelmänä, sillä jo kysymyksien asettelulla 

rajataan haastateltavan vastauksia ja ohjataan keskustelua tutkijan omien ilmiöstä luotujen 

käsitysten ja teoreettisen viitekehyksen varaan. (Puusa & Juuti 2020, 99–106.) 

 
Tutkimuksen tavoitteena ollen saavuttaa opinnäytetyöllä mahdollisimman hyvin 

toimeksiantajan tarpeita huomioiva tutkielma sekä niiden pohjalta käytäntöön soveltuvat 

kehittämisehdotukset, valikoitui haastattelun menetelmäksi teemahaastattelu. 

Teemahaastattelu nimittäin vapauttaa haastattelun pääosin tutkijan näkökulmasta ja tuo 

tutkittavien äänen kuuluviin, koska siinä ei edetä yksityiskohtaisten kysymysten, vaan 

keskeisten teemojen varassa. Teemahaastattelu ei edellytä tutkittavien yhteistä kokemusta, 

vaan alkaa oletuksesta, että kaikkia yksilön kokemuksia ja ajatuksia voidaan tutkia. 

Menetelmä siis huomioi, että ihmisten tulkinnat asioista ja heidän asioillensa antamat 

merkitykset ovat keskeisiä. Teemahaastattelun etuina ovat, ettei se sido tutkijaa laadulliseen 

tai määrälliseen tutkimussuuntaukseen eikä ota kantaa haastattelukertojen määrään taikka 

siihen, kuinka ”syvälle” aiheessa mennään. (Hirsjärvi & Hurme 2015, 48.) Menetelmän avulla 

pystyy näin ollen olemaan tutkimuksessa uskollinen tutkielman lähestymistavalle, 

tapaustutkimukselle, keräämällä mahdollisimman monipuolisen aineiston, joka kuvaa 

tutkimuksen kohdetta perusteellisesti sekä lisää ymmärrystä tutkittavasta tapauksesta ja sen 

olosuhteista. (Laine, Bamberg & Jokinen 2015, 9–10.) 

 
5.3.1 Haastatteluiden teemat 

 
Hirsjärven & Hurmeen (2015, 67) mukaan teema-alueet tulisi rakentua suunnitteluvaiheessa 

tutkimusongelmien ja niiden ilmiöiden pääluokkien perusteella. Ilmiöstä löydetyt pääluokat 

muodostavat myös samalla tutkimuksen teoreettiset peruskäsitteet. Teemahaastattelun runko 

tulisi luoda teemoista, jotka ovat tutkittavan ilmiön pääluokkien alaluokkia, joihin 

tarkennetut haastattelukysymykset kohdistuvat. Valittavien teemojen tulisi olla kuitenkin niin 

laajoja, että tutkittavan ilmiön moninaisuus paljastuu, sillä menetelmän luonteeseen kuuluu, 

että myös tutkittava voi toimia keskustelun tarkentajana. (Hirsjärvi & Hurme 2015, 66–67.) 

 
Tutkielman teoreettiset peruskäsitteet löytyivät tutkimuksen alustavan tiedonhaun 

perusteella ja päätökset vahvistuivat kirjallisuuskatsauksella. Teemat muodostettiin 

tutkielman teoreettisten peruskäsitteiden: henkilöturvallisuusselvityksen, liikesalaisuuden ja 
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tietoturvallisuuden alaisista ilmiöistä. Teemojen asetteluilla pyrittiin löytämään empiirisestä 

aineistosta dataa tutkielman pää- ja osatutkimusongelmiin vastaamiseksi. 

 
Ensimmäisen teoreettisen viitekehyksen osan (henkilöturvallisuusselvityksen) teemoilla 

pyrittiin löytämään vastauksia päätutkimusongelmaan: miten tunnistaa työntekijän 

henkilöturvallisuusselvityksen tarve? Toisen teoreettisen viitekehyksen osan (liikesalaisuuden) 

teemoilla pyrittiin löytämään vastauksia ensimmäiseen osa-tutkimusongelmaan: mitä 

henkilöturvallisuusselvityksellä halutaan suojata? Viimeisen viitekehyksen osan 

(tietoturvallisuuden) teemoilla pyrittiin löytämään vastauksia toiseen osa-tutkimusongelmaan: 

miksi henkilöturvallisuusselvityksiä tehdään? 

 
Teemahaastattelurungon muodostivat seuraavan taulukon 4 mukaiset teemat. 

 

 
Henkilöturvallisuusselvitys 

 
Teemat: 

 
1. Turvallisuusselvitystä edellyttävien työtehtävien löytäminen, mahdollisia haasteita 

2. Selvityksen tarpeen arvioimisen päätöksentekoon tarvittavat tiedot 

3. Rekrytointiprosessi / työtehtävien muuttuminen olennaisesti 

 
Liikesalaisuus 

 
Teemat: 

 
1. Selvityksellä suojattavan tiedon / omaisuuden ominaispiirteet, esim. 

turvallisuusjärjestely 

2. Suojattavan tiedon / omaisuuden tunnistaminen ja löytäminen 

3. Suojattavan tiedon / omaisuuden riskien arviointi 

 
Tietoturvallisuus 

 
Teemat: 

 
1. Henkilöturvallisuusselvityksen merkitys yrityksen tietoturvallisuudelle 

2. Riskit yritykselle selvityksen hakematta jättämisestä 

3. Muiden tieto-/turvallisuuskontrollien merkitys verrattuna turvallisuusselvitykseen 

 
Taulukko 4: Teemahaastattelurunko. 
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5.3.2 Teemahaastatteluiden toteutus 

 
Teemahaastattelut alkoivat yhteydenotolla tutkimuksen kohderyhmään, eli 

toimeksiantajaorganisaation turvallisuusasiantuntijoihin. Yhteydenotossa kohderyhmälle 

kerrottiin tutkielman taustasta ja tavoitteesta, käytettävistä tutkimusmenetelmistä, 

tutkimuskysymyksistä sekä teemahaastattelun toteutusvaihtoehdoista (haastattelu etänä- tai 

samassa tilassa). Kohderyhmästä haastatteluun ilmoittautui lopulta kolme 

turvallisuusasiantuntijaa. Lähetin haastatteluun osallistuneille liitteenä 1 olevan 

esitietolomakkeen, josta ilmenivät haastattelun tarkoitus, tutkimusmenetelmä, toteutus, 

haastateltavien taustatietojen tarve opinnäytetyötä varten sekä käsiteltävät teemat ja niiden 

alustavat apukysymykset. Tämän jälkeen sovimme yksilöllisesti haastateltavien kanssa 

haastatteluiden ajankohdista sekä haastatteluiden toteutustavoista. 

 
Haastattelut toteutettiin tammikuun ja maaliskuun 2023 välisenä aikana. Kirjallisuuskatsaus 

sekä teemahaastattelut toteutuivat siten osin samanaikaisesti, katsauksen jatkuessa vielä 

haastatteluiden päätyttyä. Kaikki haastattelut tehtiin yksilöhaastatteluina. Kahden 

haastateltavan osalta haastattelut järjestettiin fyysisesti samassa tilassa haastateltavien 

työpaikalla ja yhden haastateltavan kanssa etätapaamisena kamera-videoyhteydellä. 

Toteutukset mahdollistivat luontevan keskustelun haastateltaville tutussa ympäristössä sekä 

osallistujien eleiden ja äänenpainojen tulkinnan, joiden pohjalta keskustelua pystyttiin 

luontevasti ohjaamaan sekä tarvittaessa myös esittämään vastauksia täydentäviä 

lisäkysymyksiä. Ensimmäisen kahden haastattelun osalta keskustelu nauhoitettiin nauhurilla ja 

viimeisen haastateltavan osalta tapaamiseen käytetyllä ohjelmalla. 

 
Haastattelut olivat luonteeltaan vapaamuotoista keskustelua pysyen kuitenkin suunniteltujen 

teemojen aihepiirissä. Keskusteluiden aikana teemojen käsittelyn järjestys, laajuus sekä 

vastauksia tarkentavat kysymykset vaihtelivat haastateltavien vastauksista riippuen. Kaikkiin 

teemoihin löydettiin kuitenkin vastauksia jokaisessa haastattelussa. Tarkoituksenmukaisen ja 

harkinnanvaraisen tutkimuksen kohderyhmän perustelemiseksi osallistujat kertoivat sovitusti 

yritys- ja/tai tietoturvallisuuteen sekä henkilöturvallisuusselvityksiin liittyvän 

työkokemuksensa. Osallistujien taustatiedot ovat esitetty seuraavassa taulukossa 5. 
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Haastateltava Työkokemus yritys- ja/tai 

tietoturvallisuudesta 

 
Turvallisuusselvityksiin liittyvä työkokemus 

 
Haastateltava A 

 
Noin 13 vuoden työkokemus 

yritysturvallisuudesta. 

 
Reilu 3 vuotta turvallisuusselvitysten käsittelyn 

vastuuhenkilönä organisaatiossa. Kokemusta 

henkilöturvallisuusselvitysten käsittelystä, 

menettelyn käytännön järjestämisestä ja 

kehittämisestä organisaatiossa yhteistyössä 

organisaation muiden tiimien, turvallisuusjohdon ja 

suojelupoliisin kanssa. 

 
Haastateltava B 

 
Noin 20 vuoden työkokemus 

tietoturvallisuudesta, pääosin 

hallinnollisen ja osin teknisen 

tietoturvan parissa. 

 
Turvallisuusselvitykset olleet vahvasti osana 

hallinnollista tietoturvaa työuran aikana. Ei ole itse 

kuitenkaan käsitellyt tai hakenut selvityksiä. 

 
Haastateltava C 

 
Reilu 30 vuoden työkokemus 

turvallisuusalalta sisältäen 

viranomaisella ja yksityisellä 

sektorilla työskentelyä. 

Kokemusta mm. teknisestä 

tiedonhallinnasta, 

lainsäädäntöhankkeista, ja 

yritysturvallisuuden 

johtamisesta. 

 
Turvallisuusselvityslain valmistelun kommentointiin 

osallistuminen sekä 5 vuotta turvallisuusselvitysten 

hallinnointia finanssisektorin tehtävissä. Reilu pari 

vuotta toimeksiantajaorganisaation 

turvallisuusselvitysten (ml. 

yritysturvallisuusselvitykset ja 

turvallisuusselvitystodistukset) kokonaismenettelyn 

hallinnointia ja siihen liittyvää päätöksentekoa 

yhteistyössä ylimmän johdon, viranomaisten ja 

muiden sisäisten ja ulkoisten sidosryhmien kanssa. 

 

Taulukko 5: Haastateltavien taustatiedot. 

 
5.4 Aineistolähtöinen sisällönanalyysi 

 
Hirsjärven ym. (2007, 160) mukaan laadullisen tutkimuksen tyypillinen piirre on käyttää 

induktiivista analyysia. Tämä tarkoittaa, että lähtökohtana ei ole teorian tai hypoteesien 

testaaminen, vaan aineiston monitahoinen ja yksityiskohtainen tarkastelu pyrkimyksenä 

paljastaa odottamattomia seikkoja. Tutkija ei siten määrää mikä on tärkeää, vaan liikkuu 

tulkinnoissaan aineisto edellä. (Hirsjärvi ym. 2007, 160.) Aineistolle tulisikin olla alusta asti 

avoin ilman, että jokin teoreettinen ennalta määritelty näkökulma rajaa sisällön näkemistä 

tutkimuksen tavoitteen kannalta olennaisesti. Näin ollen aineistosta jäsennetään lukukertojen 

aikana merkityksiä ja tehdään alustavia työhypoteeseja havainnoiden jatkuvasti vastausten 

laatua ja sisältöjä. Vasta kun alustava kokonaiskuva aineistosta on muodostunut, pilkotaan se 

osiin yksityiskohtaista tarkastelua varten. (Puusa & Juuti 2020, 148.) 

 
Edellä mainitut seikat huomioiden valitsin teemahaastattelun analyysimenetelmäksi 

aineistolähtöisen sisällönanalyysin. Aineistolähtöisessä sisällönanalyysissa on oleellista 

pilkkoa aineisto osiin, listata ja uudelleen ryhmitellä aineistoa teknisesti ja systemaattisesti 
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koodaten. Näiden vaiheiden jälkeen on tarkoitus siirtyä kohti käsitteellisempää näkemystä ja 

teoriaa tutkittavasta ilmiöstä aineistolähtöisesti pelkistettyjä empiirisiä ilmauksia listaten ja 

yläkäsitteitä yhdistellen. (Ruusuvuori, Nikander & Hyvärinen 2010, 16.) 

 
Aineistolähtöinen laadullinen sisällönanalyysi voidaan Miles & Huberman (1994) mukaan jakaa 

kolmeen vaiheeseen, jotka ovat aineiston pelkistäminen (redusointi), aineiston ryhmittely 

(klusterointi) ja teoreettisten käsitteiden luominen (abstrahointi). Ennen analyysia tulee 

määrittää sana, lause tai ajatuskokonaisuus analyysiyksiköksi ohjaamaan prosessia. 

Ensimmäisessä pelkistämisen vaiheessa analysoitavasta informaatiosta, kuten auki 

kirjoitetusta haastattelusta karsitaan epäolennainen data pois etsimällä tutkimustehtävää 

kuvaavat alkuperäisilmaukset ja niiden pelkistetyt ilmaukset. Ryhmittelyvaiheessa 

pelkistetystä aineistosta etsitään samankaltaisia tai eroavia käsitteitä. Samaa ilmiötä 

kuvaavat käsitteet yhdistetään alaluokat muodostaviksi ryhmiksi ja nimetään sisältöä 

kuvaavasti. Viimeisessä abstrahointivaiheessa erotetaan tutkimuksen kannalta olennainen 

tieto, joista muodostetaan teoreettisia käsitteitä. (Tuomi & Sarajärvi 2018, 122–125.) 

 
Onnistuneen analyysin varmistamiseksi on huomioitava, että pelkkä aineiston luokittelu ja 

siirtäminen eri ylä- ja alalokeroihin tai vain hyvin aihetta kuvaavien näytteiden valitseminen 

ja referoiminen eivät tarkoita perusteellista analyysia. Aineiston taakse ei voi siis piiloutua tai 

vain esittää sitä sellaisenaan ilman tulkintaa, vaan aineistosta tulee saada systemaattisesti 

läpikäyden esiin jotain, jota ei ole suoraan haastateltavien lainauksissa. Puhdas 

aineistolähtöinen analyysi on kuitenkin käytännössä mahdotonta, sillä kaikki tutkijan tulkinnat 

ovat teoreettisten käsitteiden ja tutkimusasetelman pohjalta rakentuvia. (Ruusuvuori, 

Nikander & Hyvärinen 2010, 16.) 

 
Tutkielman aineistolähtöinen sisällönanalyysi tehtiin maaliskuun ja huhtikuun 2023 välisenä 

aikana. Haastattelut litteroitiin nauhoituksista ja tallenteesta sanatarkasti, mistä kertyi noin 

23 sivua analysoitavaa dataa. Tämän jälkeen toteutettiin aineiston pelkistäminen etsimällä 

datasta toistuvien lukukertojen jälkeen tutkimusongelmien kannalta merkitykselliset 

alkuperäisilmaukset. Alkuperäisilmauksista luotiin pelkistetyt ilmaukset tiivistäen merkitys 

lyhyeksi ajatuskokonaisuudeksi. Tämän jälkeen aineisto ryhmiteltiin analysoimalla 

alkuperäisilmauksia tutkimusongelmiin vastaamisen kannalta samojen tai eroavien piirteiden 

mukaisesti. Samoja piirteitä kuvaavat pelkistetyt ilmaukset yhdistettiin ja niistä 

muodostettiin alaluokat. 

 
Alaluokkia yhdistettiin vastaavasti samojen piirteiden mukaisesti muodostaen yläluokat. 

Yläluokat yhdistettiin vielä merkityksiään ylätasolla kuvaaviksi pääluokiksi, joista 

muodostettiin lopulta tutkimusongelmiin vastaamisen kannalta olennaiset yhdistävät luokat. 

Teemahaastattelujen tulokset ja niiden analyysi, aineistosta muodostetut yhdistävät luokat 

sekä tulosten kannalta merkityksellisimmät alkuperäisilmaukset esitetään tutkielman 
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seuraavassa luvussa 6. Seuraava taulukko 6 havainnollistaa aineiston pelkistämistä, 

ryhmittelyä ja teoreettisten käsitteiden luomista esimerkillä analyysin ensimmäisestä 

yhdistävästä luokasta. 

 
Alkuperäisilmaisu 

 

Pelkistetty 

ilmaisu 

 
Alaluokka 

 
Yläluokka 

 
Pääluokka 

 
Yhdistävä luokka 

”Mä sanoisin, että se lähtee 

ihan siitä, mikä on 

yrityksessä kaikkein 

tärkeintä. Toisaalta itselleen 

ja minkälaista etua se 

tuottaa yhteiskunnallisesti.” 

(Haastateltava A) 

 
”Löydetään, tunnistetaan ne 

omasta mielestä keskeiset 

roolit ja tärkeet tehtävät… 

Siinä on kuitenkin se tavoite, 

et se selvitys ei oo suunnattu 

ihan kaikkiin …tehtaisiin ja 

…verstaisiin, vaan kyllä siinä 

jonkinlainen 

yhteiskunnallinen merkitys 

yrityksessä itsessäänkin 

pitää olla.” (Haastateltava 

C) 

 
Mikä on 

yritykselle 

tärkeintä ja mitä 

etua yritys tuo 

yhteiskunnalle 

 
 
 
 
 
 

Yrityksen 

keskeiset roolit 

ja tehtävät sekä 

yhteiskunnallinen 

merkitys. 

 
Yrityksen 

tärkeimmät 

toiminnot. 

 
Yhteiskunnan etu. 

 
 
 
 

Yrityksen 

tärkeimmät 

tehtävät. 

 
Yhteiskunnallinen 

merkitys. 

 
Yrityksen 

tavoite. 

 
 
 
 

Suomen 

hyöty. 

 
 
 
 
 

 
Yrityksen 

tavoite. 

 
Suomen 

hyöty. 

 
 
 
 
 
 

Yrityksen 

yhteiskunnallinen 

merkitys 

 
 
 
 
 
 
 
 
 

Yrityksen 

keskeiset 

tehtävät ja 

yhteiskunnallinen 

merkitys 

 
Taulukko 6: Aineistolähtöisen sisällönanalyysin esimerkki. 

 
 
 

6 Teemahaastatteluiden tulokset ja analyysi 

 
Tässä luvussa esitetään tutkielman toisen tiedonkeruumenetelmän teemahaastatteluiden 

tulokset ja analyysi. Hirsjärven, Remeksen ja Sajavaaran (2007, 256) mukaan tutkimuksen 

tuloksissa ilmenee parhaimmillaan aiemmasta tutkimuksesta rakennettu tutkimustehtävän 

perusta (tutkimusongelmat), uuden tutkimuksen tuottamat tulokset (ratkaisut ongelmiin) sekä 

tutkijan erittelevä, arvioiva ja kokonaisnäkemystä tavoitteleva mielenlaatu. 

Teemahaastatteluiden tulosten ja analyysin avulla on siis tarkoitus löytää empiirisestä 

aineistosta vastauksia opinnäytetyön tutkimusongelmiin. Analyysi pyrkii keskustelemaan 

vertailevasti ja kriittisesti kirjallisuuskatsauksen tulosten kanssa, sillä vertailemalla tuloksia 

on mahdollisuus tulkita tutkittavien vastauksien taustalla ilmentyviä tutkielman teoreettisia 

näkökulmia sekä tuoda esiin, jotain mitä ei ole vastauksista suoraan havaittavissa. 

Haastatteluiden analyysi ja tulokset esitetään viitekehyksen mukaisessa järjestyksessä 

ensimmäisestä viimeiseen teemaan. 
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6.1 Miten tunnistaa työntekijän henkilöturvallisuusselvityksen tarve? 

 
Teemahaastatteluiden ensimmäisen osuuden teemojen perusteella pyrittiin löytämään 

vastauksia tutkielman päätutkimusongelmaan: miten tunnistaa työntekijän 

henkilöturvallisuusselvityksen tarve? Haastatteluiden ensimmäinen teema ja sen 

esimerkkikysymys ovat esitetty alla olevassa laatikossa. 

Henkilöturvallisuusselvitys 

Teema: 

1. Turvallisuusselvitystä edellyttävien työtehtävien löytäminen, mahdollisia haasteita 

• Miten mielestäsi turvallisuusselvitystä edellyttävät tehtävät voidaan 

löytää yrityksessä? 

 
Ensimmäisen teeman kohdalla osallistujien vastauksissa esiintyi paljon yhtäläisyyksiä, mutta 

osallistujat myös painottivat tehtävien löytämisen kannalta hieman eri lähtökohtia. 

Vastauksien pohjalta muodostuivat seuraavat teeman yhdistävät luokat: yrityksen keskeiset 

tehtävät ja yhteiskunnallinen merkitys, suojattavan omaisuuden tunnistaminen sekä 

lainsäädännön tunteminen. 

 
Haastateltava A:n mukaan yrityksen tulisi lähteä tehtävien tunnistamisessa liikkeelle siitä, 

mikä on yrityksessä kaikkein tärkeintä itselleen sekä yhteiskunnalliselle edulle. Tämä voisi 

onnistua organisaation tunnistamalla olemassaololleen ”kriittisimmät” toiminnot ja hankkeet 

sekä niiden kannalta merkittävimmät työtehtävät, niin yrityksen omien työntekijöiden kuin 

myös ulkopuolisten työntekijöiden tekemänä. Haasteena tehtävien löytämiselle keskusteluissa 

ilmenivät kuitenkin mahdolliset tulkintaerot viranomaisen ja yrityksen välillä tehtävien 

merkityksestä, kuten haastateltava C vastasi seuraavasti: 

 
Työtehtävien löytäminen yrityksen parissa on suhteellisen helppoakin. Et 

löydetään, tunnistetaan ne omasta mielestä keskeiset roolit ja tärkeet 

tehtävät. Haaste tulee sit siitä onks viranomainen samaa mieltä siitä 

tärkeydestä, ja sen yrityksen yhteiskunnallisesta merkityksestä. 

(Haastateltava C). 

 
Tulosten tulkintani mukaan haastateltavien lähestymistavat tehtävien löytämiseksi ovat hyvin 

yhdenmukaisia turvallisuusselvityslain esitöiden kanssa: johtotason tehtävät tai tehtävät, 

joilla on kansallisesti tai kansantaloudellisesti merkitystä voisivat soveltua esimerkiksi 

turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan soveltamisalaan (HE 57/2013 

vp, 39). Haastateltava C:n vastauksessa esiin tullut mahdollinen tulkintaero yrityksen ja 

viranomaisen välillä tehtävän merkityksestä nostaa esiin mielestäni kuitenkin kiinnostavan 

kysymyksen: kumpi on lopulta kykenevä tekemään päätöksen tehtävän tärkeydestä, 

viranomainen vai yritys? 
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Suojelupoliisin kielteistä päätöstä laatia turvallisuusselvitys vahvistaa kuitenkin vielä 

muutoksenhakukielto (Turvallisuusselvityslaki 726/2014, 62 §). Yrityksellä ei siis ole edes 

mahdollisuutta hakea valittamalla muutosta toimivaltaisen viranomaisen päätökseen jättää 

turvallisuusselvitys laatimatta. 

 
Edellä esitetyn kysymyksen kannalta tulisi kuitenkin huomioida, että suojelupoliisin päätös 

laatia turvallisuusselvitys perustuu yrityksen toimittamaan turvallisuusselvityshakemukseen ja 

sen mahdollisen täydennyspyynnön vastauksen tietoihin. Yrityksen tulisi siten myös muistaa 

perustella turvallisuusselvityshakemuksen tiedoissa riittävän tarkasti tehtävän tosiasiallinen 

merkitys yritykselle, jotta viranomainen voi myös tehdä luotettavan päätöksen 

turvallisuusselvityksen tarpeesta. 

 
Haastateltava B painotti tehtävien löytämiseksi teknisempää lähestymistapaa, jonka mukaan 

ensimmäinen asia turvallisuusselvitystä edellyttävien tehtävien löytämisessä tulisi olla 

suojattavan omaisuuden tunnistaminen, eli mihin omaisuuteen henkilö pääsee tehtävässä 

käsiksi. Yrityksen tulisi tunnistaa, määritellä ja luokitella suojattava omaisuutensa, mikä voisi 

olla tieto, tietojärjestelmä tai jopa yrityksen tilat. Omaisuuden luetteloimisen ja luokittelun 

avulla yrityksen olisi mahdollista arvioida, millaisia tietoturvallisuuskontrolleja omaisuuden 

suojaamiseksi tarvitaan, joista turvallisuusselvitys on vain yksi kontrolli muiden joukossa. 

(Haastateltava B.) 

 
Haastateltava B:n vastaus muistuttaa mielestäni tutkielman kappaleessa 4.4 mainittua 

Kyberturvallisuuskeskuksen suositusta: kyberturvallisuuden hallinnassa tulisi lähteä liikkeelle 

selvittämällä, mitkä tietoteknisen ympäristön osat (järjestelmät, tiedot, palvelut ja verkot) 

ovat kaikkein kriittisimpiä organisaation liiketoimintatavoitteiden saavuttamiseksi, koska 

yritys saa tämän avulla kuvan tarvitsemistaan ja mahdollisista suojaustoimenpiteistä 

(Kyberturvallisuus ja yrityksen hallituksen… 2020, 10). Tiedon luokittelu on lisäksi yksi ISO/IEC 

27001 (2022, 17) -standardin hallintakeinoista, jonka mukaan organisaation tulisi luokitella 

tietonsa tietoturvatarpeiden mukaisesti luottamuksellisuuden, eheyden ja saatavuuden sekä 

keskeisten sidosryhmien vaatimusten perusteella. Haastateltava C toi esiin kuitenkin 

vastaavan haasteen yritykselle selvitystä edellyttävien tehtävien löytämisessä, kuin 

tutkielman kappaleessa 2.3.2 mainittiin: ”vakavan vahingon” määrittäminen. 

 
Aika haastavaa on, jos mietitään lain määritelmää, eli mahdollisuus 

aiheuttaa merkittävää yhteiskunnallista vahinkoa, tai yhtiön olemassaololle. 

Fundamentteja juttuja. Eli pitää olla tyyliin toimitusjohtaja, 

tilintarkastajat, vähän jo kysymysmerkki… Historiaa tunnen jollain lailla, kun 

ollut mukana lain valmistelutyössä… Oli yks intohimo (saada) kaikki pankkien 

rahankäsittely- ja kassahenkilöt sekä arvokuljetusyhtiöiden rahankäsittelijät 

mukaan… Aina (kuitenkin) vaaransa, jos mainitaan erityisiä tehtäviä, jotka 
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soveltamisalaan katsotaan, (tämä) jättää monta muuta (tehtävää) pois 

(soveltamisalasta). Määritelmät ”merkittävää haittaa” tai ”keskeistä” ovat 

aina vähän haastavia. Hyvä puoli on, et yhtiö joutuu miettii, mitkä ovat 

avaintehtäviä, jotka pystyy aiheuttaa sen merkittävän vahingon ja vaurion. 

(Haastateltava C) 

 
Haastateltava C:n vastaus muistuttaakin tutkielmassa (kappale 3.6) mainitusti, että 

liikesalaisuuden tunnistaminen ja sen loukkauksen aiheuttamien vahinkojen määrittäminen 

saattaa olla haasteellista yritykselle. Tuloksen analyysini perusteella voidaan mielestäni 

päätellä, että ”vakavan vahingon” ollen väljä käsite, voi tämä aiheuttaa haasteita selvityksen 

tarpeen tunnistamiselle yrityksessä sekä menettelyn tarkoituksenmukaiselle kohdistamiselle 

tiettyihin yrityksen tehtäviin turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan 

tai 22 §:n perusteilla. Vastavuoroisesti vakavan vahingon suurpiirteisyys voi kuitenkin antaa 

yritykselle myös liikkumavaraa hakea selvityksiä laajalti erilaisista tehtävistä. 

 
Haasteistaan huolimatta lainsäädännön tunteminen koettiin kuitenkin olevan avainasemassa 

turvallisuusselvitystä edellyttävien tehtävien löytämiselle. Turvallisuusselvityslain (726/2014) 

määritelmien ymmärtäminen ja niiden yhdistäminen yrityksen yhteiskunnalliseen 

merkittävyyteen sekä yrityksen kriittisiin toimintoihin nähtiin luovan lopulta polun 

turvallisuusselvitystä edellyttävien tehtävien löytämiseksi. 

 
Tietenkin siellä on taustalla lainsäädännöllinen viitekehys, elikkä minkä 

tyyppisistä tehtävistä voidaan hakee, ja millä perustein. Ja kun tää 

rinnastetaan, vaikka siihen mikä meidän yhteiskunnallinen rooli on, mitkä on 

kaikkein kriittisimpiä meidän näkökulmasta, yksittäisiä toimintoja, niin se 

alkaa pikkuhiljaa hahmottuu, että mitkä ne tehtävät vois olla. (Haastateltava 

A) 

 
Haastateltava A toi lisäksi esiin, että selvityksen yritykselle tuomaa hyötyä tulisi verrata 

yrityksen sisäiseen ”riskikuvaan” ja arvioida hyötyä selvityksen hakemiseen tarvittaviin 

resursseihin nähden, jotta prosessi saataisiin toimimaan yrityksessä halutulla tavalla. Tulos 

ilmentää mielestäni yhtä tutkielman taustalla vaikuttavista käytännön ongelmista (kappale 

1.1). Turvallisuusselvitystä edellyttävien tehtävien tunnistaminen tulisi olla systemaattista 

yrityksessä, koska kaikista työntekijöistä ei niin lain määritelmien kuin yksilöiden oikeuksien 

mutta myöskään yrityksen resurssien takia ole kannattavaa pyrkiä hakemaan selvitystä. 
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Seuraavassa teemassa käsiteltiin selvityksen tarpeen arvioimista. Haastatteluiden toinen 

teema ja sen apukysymykset olivat seuraavat 

Henkilöturvallisuusselvitys 

Teema: 

2. Selvityksen tarpeen arvioimisen päätöksentekoon tarvittavat tiedot 

• Entä millaista tietoa selvityksen tarpeen arvioimiseksi voidaan tarvita? 

• Kuka/ketkä voisi mielestäsi päättää selvityksen hakemisen tarpeen? 

 
Toisessa teemassa keskusteltiin tiedoista, joita tarvitaan selvityksen tarpeen arvioimiseksi 

sekä tahoista organisaatiossa, jotka tekevät päätöksen turvallisuusselvityksen hakemisesta. 

Toisen teeman vastausten analysoinnin perusteella yhdistävinä luokkina löytyivät: 

organisaation sisäinen yhteistyö, riskienhallinta sekä rooliperusteisuus. 

 
Työntekijän turvallisuusselvitykseen tarvittavien tietojen nähtiin löytyvän organisaation 

sisäisellä yhteistyöllä. Selvityksen tarpeen tunnistamiseksi merkityksellisenä koettiin 

erityisesti turvallisuustoiminnon sekä sen liiketoimintayksikön välinen yhteistyö, johon 

selvityksen kohteena olevan tehtävä kuuluu. Molempien sidosryhmien ymmärrys 

turvallisuusselvitystä ohjaavasta lainsäädännöstä ja selvityksen yleisestä tarkoituksesta 

nähtiin luovan pohjan toimivalle yhteistyölle, kuten haastateltava A toi esiin seuraavasti: 

 
Täs täytyy olla aika hyvä ymmärrys kaikilla, jotka tän asian kanssa 

työskentelee tai on mukana. Ymmärtää se mitä turvallisuusselvityksellä 

haetaan, mitkä on lainsäädännölliset perusteet. Mä sanoisin, et se on niinku 

yhteistyötä business-alueen tai muun toiminnon kanssa. Kumpikin osapuoli, 

eli sekä turvallisuus, joka vastaa prosessista, et se yksikkö, jonka työntekijä 

selvitetään, on samalla aaltopituudella, mitä selvityksellä saadaan aikaan ja 

mihin se niinku soveltuu… Mä sanoisin, et se lähtee siitä, et täällä meidän 

(turvallisuuden) puolella on joku aavistus, et okei nää tehtävät ainakin 

täytyy selvittää, nää toiminnot me tiedetään, et on sellasia et niillä on 

yhteiskunnallista merkitystä tai meidän kannalta kriittisiä toimintoja. Se vois 

olla ”baseline”, perussapluuna, mistä toiminnoittain aletaan hakea 

selvityksiä. (Haastateltava A) 

 
Analyysini mukaan haastateltava A:n vastauksesta on havaittavissa työntekijöiden 

rekrytoinnista vastaavien henkilöiden merkitys turvallisuusselvitysprosessissa. Ilman heidän 

ymmärrystänsä turvallisuusselvityksen tarkoituksesta, voi organisaatiossa olla haastavaa 

ensinnäkin tunnistaa, mitkä tehtävät voisivat täyttää selvityksen hakemisen tarpeen ja mitkä 

eivät, minkä lisäksi turvallisuusselvityksen merkitystä yrityksen tieto- ja muun turvallisuuden 

kannalta ei välttämättä organisaatiossa kattavasti tunnisteta. Nämä vahvistavat mielestäni 
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haastateltava A:n vastauksesta ilmentyvää tarvetta organisaation sisäiselle yhteistyölle 

turvallisuusselvitysprosessissa. 

 
Organisaation riskienhallinta ilmeni haastateltavien vastauksissa toistuvasti selvityksen 

tarpeen arvioimisen ja hakemiseen liittyvän päätöksenteon taustalla vaikuttavana toimintaa 

ohjaavana periaatteena. Selvityksen tarpeen arvioimiseksi tarvittavilla tiedoilla tarkoitettiin 

lähtökohtaisesti henkilön pääsyoikeutta yrityksen ”kriittiseen” tietoon, tilaan tai muuhun 

suojattavaan omaisuuteen sekä näihin kohdistuvan riskienarvioinnin lopputulosta. Selvitys 

itsessään nähtiin vain yhtenä riskien arvioinnin perusteella valittuna riskienhallinnan keinona, 

minkä vuoksi turvallisuusselvityksellä suojattavan omaisuuden riskien arvioinnissa tulisi myös 

huomioida millaisia muita tietoturvallisuuden kontrolleja on käytössä. Selvityksen arviointiin 

tarvittavien tietojen saamiseksi työntekijän esihenkilön rooli nähtiin tärkeänä. Hakemisen 

tarpeen päätöksentekijänä pidettiin kuitenkin lopulta suojattavan tiedon tai omaisuuden 

omistajaa, eli riskin omistajaa, kuten haastateltava B toi esiin seuraavasti: 

 
Siinä (päätöksenteossa) on varmaan monta tasoa. Tottakai tuleva lähin 

esimies on merkittävässä asemassa. Mutta ehkä se tärkein, joka viimekädessä 

tekee sen päätöksen tulisi olla se tiedon järjestelmän tilan omistaja. Eli 

omistajakäsite tarkoittaa, että hän tekee myös riskipäätöksen tiedon 

suhteen. (Haastateltava B). 

 
Haastateltava B:n vastaus vaikuttaa tulkintani mukaan myös loogiselta riskienhallinnan 

näkökulmasta, koska menettely noudattaisi tällöin sekä SFS-ISO 31000 -standardin että 

ISO/IEC 27000-standardisarjan ohjeita. Omaisuuserien omistajat vastaavat omaisuuksien 

tuotannosta, kehittämisestä, ylläpidosta, käytöstä ja turvallisuudesta (SFS-EN ISO/IEC 27005 

2018, 14–15.) Riskien omistajilla on vastuu ja valtuudet riskien hallintaan (SFS-ISO 31000 

2018, 12), ja heidän tulisi myös viimekädessä hyväksyä tietoturvariskien käsittelysuunnitelma 

(ISO/IEC 27001 2022, 9). 

 
Selvityksen tarpeen arviointia ja päätöksentekoa helpottavana asiana pidettiin myös 

organisaation tehtävien määrittämistä rooliperusteisesti. Rooliperusteisuus nähtiin 

selkeyttävän päätöksenteon prosessia, oli selvityksen käsittelijänä sitten turvallisuustoiminto 

tai henkilöstöhallinto, kuten haastateltava C vastasi seuraavasti: 

 
Kyllä mä näkisin, et määritetään ne tehtävät. Rooliperusteisuus on 

oikeastaan ainoo järkevä tapa. Jos lähetään jokainen yksittäinen tehtävä 

hallinto—oikeudellisin pohdinnoin miettimään, onko tämä vai ei… Tavoite 

pitää olla, et meil on keskeiset avainroolit määritettynä ja niihin tehdään 

automaattisesti se selvitys. Sit jos tulee uusia, joita ei olla tunnistettu, niin 

sit sitä pitää pohtia. Mut jos päätöksen tekijää mietitään, joka sen päätöksen 

joutuu tehdä. Et tehdäänkö tästä selvitys vai ei. Ni kylhän se pitää olla aika 
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selkee se sapluuna. Jonkun se täytyy vaan tehdä, on se sit 

turvallisuustoiminto tai HR. Aika monessa yrityksessä se on HR, joka näitä 

pyörittelee. (Haastateltava C). 

 
Tuloksen analyysini mukaan henkilöstöhallinto, joka muutenkin käsittelee työntekijän 

henkilötietoja, rekrytointia ja työsuhteen muutoksia kuulostaa myös mielestäni luontevalta 

valinnalta turvallisuusselvityksen käsittelijäksi, eli selvityksen hakemisesta vastaavaksi tahoksi 

yrityksessä. Turvallisuusselvitys on kuitenkin sidoksissa henkilön työtehtäviin ja 

työsuhteeseen, ja selvityksen sisältämiä henkilötietoja tulisi käsitellä vain niiden henkilöiden, 

jotka niitä tehtävissään välttämättä tarvitsevat (Turvallisuusselvityslaki 726/2014, 45 §). 

 
Tulosten perusteella jäin kuitenkin pohtimaan: kuka yrityksessä lopulta arvioi työntekijän 

selvityksen tarpeen, ja kuka viimekädessä päättää selvityksen hakemisesta? Organisaation 

sisäistä yhteistyötä työntekijän selvityksen tarpeen arvioimisessa ja hakemisen 

päätöksenteossa varmasti tarvitaan, sillä yksittäinen lähiesihenkilö ei välttämättä tunnista 

kaikkien alaistensa toiminnan merkitystä kriittisesti ja objektiivisesti arvioiden koko yrityksen 

turvallisuuden kannalta, vaikka hänellä olisikin tieto työn sensitiivisyydestä toimialalla. 

Turvallisuustoiminto voisi puolestaan tunnistaa kattavammin yrityksen turvallisuuden ja 

jatkuvuudenhallinnan näkökulmista yrityksen kriittisimmät ja yhteiskunnallisesti merkittävät 

toiminnot, mutta yksittäisten tehtävien luonteiden ymmärtämiseksi olisi yhteistyö 

lähiesihenkilöiden kanssa kuitenkin tarpeellista. 

 
Näiden taustalla tulisi kuitenkin mielestäni huomioida haastateltava B:n edellä mainitsema 

riskin omistaja. Mikäli yrityksessä tehdään koko henkilöstöä koskevia päätöksiä liiketoiminnan 

suojaamiseksi, tulisi mielestäni lopullisena päätöksentekijänä olla ylin johto. Kuten 

tutkielman kappaleessa 5.3 mainittiin, tietoturvallisuuden riskienhallinta kaipaa johtajuutta 

ylimmältä tasolta, sillä turvallisuus nähdään liian usein vain kapeasti asiana, josta vastuu 

siirretään erilliseen turvallisuustoimintoon (Teknologiateollisuus - TIETO- JA 

KYBERTURVALLISUUS 2023). 

 
Teeman tuloksien osalta rooliperusteisuus vaikuttaisikin selkeältä ja neutraalilta 

lähestymistavalta selvityksen hakemiseen tarvittavien tietojen tunnistamiseksi sekä 

päätöksentekijän työn helpottamiseksi. Rooliperusteisuuden vakiinnuttamiseksi ylimmän 

johdon hyväksymässä organisaation riskienhallintapolitiikassa voisi kuitenkin olla tarpeellista 

määritellä riskien omistajat sekä riskien arviointi- ja hyväksymiskriteerit myös 

turvallisuusselvitysprosessin osalta. Riskikriteerien avulla yritys voisi tunnistaa roolit, jotka 

edellyttävät turvallisuusselvitystä ja muiden tehtävien osalta selvityksen tarvetta arvioivat 

kykenisivät arvioimaan selvityksen tarpeen, jonka lopulta riskien omistajat hyväksyisivät. 

 
Kuten tutkielman kappaleessa 4.3 esitettiin, ylimmän johdon ja hallituksen tulisi laatia 

riskienhallinnan politiikka ja toimintamalli sekä varmistaa, että riskienhallintaan liittyvät 
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roolit määritellään ja viestitään kaikilla organisaation tasoilla yksilöimällä henkilöt, joilla on 

tosiasiallisesti vastuu riskienhallinnasta ja valtuudet siihen, toisin sanoen riskien omistajat 

(SFS-ISO 31000 2018, 10–12). Tietoturvariskien arviointiprosessissa organisaation on laadittava 

ja ylläpidettävä riskien hyväksymiskriteerejä sekä tietoturvariskien arvioinnin suorittamista 

koskevia kriteerejä (ISO/IEC 27001 2022, 8). Riskien hyväksyntä on tietoista ja objektiivista, 

kun se täyttää organisaation politiikan kriteerit ja riskien hyväksyntäkriteerit (ISO/IEC 27000 

2020, 20). Toistuvien tietoturvariskien arviointien tulisi kuitenkin tuottaa yhdenmukaisia, 

päteviä ja toisiinsa verrattavia tuloksia. Riskien omistajilta tulisi lopulta hankkia hyväksyntä 

tietoturvariskien käsittelysuunnitelmalle ja jäljelle jääville tietoturvariskeille. (ISO/IEC 27001 

2022, 9.) 

 
Teemahaastattelun ensimmäisen osuuden viimeinen teema ja sen esimerkkikysymys olivat 

seuraavat. 

Henkilöturvallisuusselvitys 

Teema: 

3. Rekrytointiprosessi / työtehtävien muuttuminen olennaisesti 

• Missä vaiheessa selvityksen tarve voitaisiin arvioida osana uuden 

työntekijän rekrytointia tai vanhan muuttaessa työtehtäviään? 

 
Teemahaastatteluiden ensimmäisen osan viimeisessä teemassa käsiteltiin rekrytointiprosessia 

ja työntekijän tehtävien muuttumista olennaisesti. Esimerkkikysymyksen asettelulla pyrin 

syventämään edellisen teeman päätöksentekoon liittyviä haastateltavien vastauksia, sillä 

haastatteluun osallistuneet tiesivät, että selvityksestä on ilmoitettava etukäteen kohteelle. 

Kolmannen teeman vastauksissa osallistujat toistivat osittain vastaavia asioita, kuin 

edellisessä teemassa, kuten tehtävässä tietoon ja omaisuuteen pääsyn riskien arviointia. 

Turvallisuusselvitysprosessin toimivuuden kannalta haastateltavat näkivät kuitenkin 

merkityksellisenä turvallisuusselvitysprosessiin taustalla vaikuttavat tekijät. Yhdistävinä 

luokkina vastausten pohjalta muodostuivat: harkintavaihe, organisaatiokulttuuri sekä 

mielikuva turvallisuusselvityksestä. 

 
Haastateltava A korosti, että selvityksen tarve tulisi tietää mahdollisimman varhain 

rekrytointiprosessissa tai tehtävien muutoksessa, kuten uuden työntekijän tarpeen 

harkintavaiheessa. Selvitystä tulisi hakea aina kaikista vastaavanlaisista tehtävistä 

yhdenvertaisesti positiosta riippumatta. Perusteena tulisi olla ainoastaan tehtävään sisältyvä 

pääsyoikeus tiimin sensitiiviseen tai tärkeimpään tietoon. Henkilön tehtävänkuvan muuttuessa 

prosessista vastaavan tukitoiminnon tulisi arvioida uudessa tehtävässä käsiteltävän tiedon 

kriittisyys organisaation kannalta sekä päättää, onko selvitystä tarpeen uusia, tai kenties 

vanha selvitys päättää. (Haastateltava A.) 
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Tuloksen perusteella voi mielestäni tulkita jälleen kahden edellä mainitun toimijan 

merkityksen turvallisuusselvityksen hakemisessa, henkilöstöhallinnon sekä selvityksen 

kohteena olevan työntekijän esihenkilön. Henkilöstöhallinto vastaa työsuhteen alkamiseen ja 

muutokseen liittyvistä käytännöistä. Mikäli henkilöstöhallinto myös hakee ja päättää 

työntekijöiden turvallisuusselvityksiä, on heidän toimintansa avainasemassa siihen, että 

turvallisuusselvitystä haetaan ajoissa ennen tehtävän alkua ja että selvitys päätetään 

välittömästi työsuhteen päättyessä. Esihenkilöllä puolestaan on ymmärrys 

turvallisuusselvityksen kohteena olevan työtehtävän sisällöstä yrityksessä. Esihenkilöllä on 

siten myös mahdollisuus varmistaa, että henkilöstöhallinnolla on riittävästi tietoa 

turvallisuusselvityksen hakemisen perustelemiseksi. Turvallisuusselvityksen hakemuksessa 

tulee ilmoittaa tarkka tehtävänkuvaus, eli mitkä ovat henkilön työtehtävät ja niiden 

toimintaympäristö sekä kuvaus suojattavasta tilasta ja/tai tiedoista ja niiden mahdolliset 

suojaustasot (Ohje henkilöturvallisuusselvityshakemuksen täyttämiseen 2018, 2). 

 
Keskustelussa esitin haastateltava A:lle tarkentavana kysymyksenä: ”Voisiko tällaista 

(yhteistyötä) jollain organisaation kattavalla ohjeistuksella tai politiikalla vakiinnuttaa, et se 

ois niinku yhtenäinen se prosessi aina?”. Haastateltava A vastasi seuraavasti. 

 
Kyllä siihen on huomattu tarvetta muuttaa sitä nykyistä käytäntöä sen 

ohjeistuksen suhteen. Eli ajatuksena (ois), et se (ohjeistus) ois 

mahdollisimman läpinäkyvää, vaikka on kyse turvallisuusselvityksestä, niin ne 

haku- tai selvitysperusteet täytyy olla kirkkaita kaikille työntekijöille, 

ainakin mun mielestä. Meidän tyyppisessä organisaatiossa se ei oo mikään 

riski. Vaan avointa tiedonvälitystä, ja yrityskulttuuri kertoo, et minkä 

tyyppisistä tehtävistä tai toiminnoista haetaan mahdollisesti 

turvallisuusselvitystä. Kyllä se täytyy olla joko yleispolitiikka tai sitten 

esimerkiksi taulukko, johon nää mun mainitsemat kriittiset tai sensitiiviset 

toiminnot on listattu, ja mahdollisesti esimerkkejä tehtävistä tai 

tehtävänimikkeistä, mitä niihin liittyy. (Haastateltava A) 

 
Haastateltava A:n vastauksen analyysin perusteella organisaatiokulttuurin voidaan katsoa 

toimivan turvallisuusselvitysprosessiin taustalla vaikuttavana tekijänä. Avoimella viestinnällä 

ja yleisellä ohjeistuksella voisi siten mahdollisesti selkeyttää sekä turvallisuusselvitystä 

edellyttävien tehtävien tunnistamista (esimerkiksi ilmaisten selvitystä edellyttävät tehtävät) 

että myös poistaa mahdollisesti organisaation sisäisiä väärinymmärryksiä selvityksen tarpeesta 

eri tehtävissä. Sillä menettely olisi tällöin haastateltava A:n mainitsemana läpinäkyvää 

organisaatiossa, eikä sen toteutus myöskään riippuisi ainoastaan yksittäisten henkilöiden 

tekemistä arvioista. Yrityksen hyödyntäessä organisaation turvallisuusjärjestelyiden 

suunnittelussa esimerkiksi tietoturvallisuuden auditointityökalu Katakri:a, olisikin hyvä 
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muistaa, että dokumentoimalla turvallisuuden kannalta keskeiset asiat pyritään 

varmistumaan, ettei toiminta ole henkilöriippuvaista (Katakri 2020, 12). 

 
Turvallisuusselvitysmenettelyyn vaikuttavana tekijänä nähtiin myös organisaation sisäisesti 

mahdolliset eriävät käsitykset turvallisuusselvityksen tarpeesta. Esitin haastateltava C:lle 

aiemmin mainitsemaansa rooliperusteisuuteen liittyvänä tarkentavana kysymyksenä 

”…tulkitsin, et taustalla on selkeet ”kriteerit”. Et kun täyttyy nää kriteerit, ni sitte täyttyy se 

(turvallisuusselvityksen) tarve. On se (kriteeri) sit rooliperusteinen… Et yrityksen tulis 

määrittää nää kriteerit?” Haastateltava C vastasi seuraavasti: 

 
Se helposti menee siihen, et lähin esimies näkee sen (selvityksen) hyvinkin 

tärkeenä, et tästä tehtävästä tulee hakea. Talouspuolella esim. talousjohtaja 

näkee, et kaikki, jolla on tilinkäyttöoikeus, tulee selvittää. Mut sit ku 

ruvetaan ihan oikeesti miettiin, että jos kaikilla on tilinkäyttöoikeus 

rajoittamaton, niin onks se ihan fiksusti hoidettu? Et siihen ei sit 

turvallisuusselvitys tuo ratkasuu, et jos joku päättää tehä väärinkäytöksen. 

Ennemminkin miettii, et onks muut hallintakeinot käytössä, esim. 

neljänsilmän periaate tai vahvistukset. Varsinkin isommissa transaktioissa... 

Helposti täs turvallisuusselvityksessä jumahdetaan siihen, et se on joku 

”silverbulletti”, et sillä taataan et jotku henkilöt ei toimi väärin. Se on 

jotenkin virheellinen käsitys. Et, jos supo sanoo jotenkin, ni sit sen täytyy 

olla näin. Kuitenkin aina pitää muistaa et se lausunto, joka supolta tulee, et 

tätä ei voi käyttää päätöksentekoon. Se on vaa yks työkalu muiden joukossa, 

ja se pitäis aina muistaa. (Haastateltava C) 

 
Vastauksesta ilmenee mielestäni kaksi mielenkiintoista seikkaa tutkittavan ilmiön 

monitulkintaisuuden kannalta. Turvallisuusselvityksestä voi olla olemassa ”mystinen” 

mielikuva, jossa sen tulkitaan estävän työntekijöiden väärinkäytöksiä. Mielikuvan 

muuttamiseksi voisi olla merkityksellistä huomioida, että Yhdysvalloissa tehtyjen tutkimusten 

mukaan suurin osa insider-loukkauksista toteutuu työsuhteen päättymisen yhteydessä 

(Common Sense Guide… 2022, 5), kuten aineettoman omaisuuden varkauksien kohdalla, noin 

kahden kuukauden aikana ennen tai jälkeen työsuhteen päättymisestä (Kont ym. 2018, 15). 

 
Toiseksi haastateltava C:n vastauksen tulkintani mukaan muiden tietoturvallisuuskontrollien 

merkitys on voitu unohtaa, tai niiden merkityksestä tietoturvallisuudelle ei ole riittävästi 

tietoisuutta organisaatiossa. Kontrollit, kuten ’neljän silmän periaate’ on kuitenkin tunnettu 

toimintamalli esimerkiksi pankkisektorilla transaktioihin liittyen. Ehkäpä juuri edellä 

mainitusta syystä ISO/IEC 27001 -standardissa yhtenä henkilöstöön liittyvänä hallintakeinona 

on myös tietoturvatietoisuus (kohta 6.3). Organisaation tärkeimpien sidosryhmien henkilöstön 
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on saatava tietoturvaopastusta ja -koulutusta sekä heidän tietojaan organisaation 

tietoturvakäytäntöjen muutoksista on päivitettävä säännöllisesti (ISO/IEC 27001 2022, 19). 

 
6.2 Mitä henkilöturvallisuusselvityksellä halutaan suojata? 

 
Teemahaastatteluiden toisessa osuudessa keskusteltiin teoreettisen viitekehyksen toisen osan 

liikesalaisuuden alaisista teemoista. Teemojen avulla pyrittiin löytämään vastauksia 

tutkielmaan ensimmäiseen osatutkimusongelmaan: mitä henkilöturvallisuusselvityksellä 

halutaan suojata? Toisen osuuden ensimmäinen teema ja sen apukysymys olivat seuraavat. 

Liikesalaisuus 

Teema: 

1. Selvityksellä suojattavan tiedon / omaisuuden ominaispiirteet, esim. 

turvallisuusjärjestely 

• Millaiseen tietoon/omaisuuteen pääsy voisi mielestäsi edellyttää vain 

selvityksen läpäisseitä? 

 
Keskusteluissa toistuivat edeltävästi mainitut yrityksen keskeiset toiminnot, yrityksen 

yhteiskunnallinen merkitys sekä riskienhallinta. Vastauksista oli kuitenkin selkeästi 

erotettavissa myös teoreettisen viitekehyksen mukaisesti yrityksen luottamuksellinen tieto. 

Teeman vastauksien pohjalta yhdistäviksi luokiksi muodostuivat: merkittävän vahingon 

mahdollisuus, organisaatiokohtainen riskien arviointi sekä immateriaalioikeudet ja 

liikesalaisuudet. 

 
Haastateltava A toi esiin, että jossain tapauksessa suojattavan tiedon tai omaisuuden 

ominaispiirteet ilmenevät lainsäädännöstä, mikä voi edellyttää turvallisuusselvitystä. Muussa 

tapauksessa yrityksen tulisi tunnistaa ”kriittiset” toimintonsa, joilla on merkittävä vaikutus 

organisaation toimintaan tai yhteiskunnalliseen toimijaan. Suojattavana tietona tai 

omaisuutena haastateltava A näki sekä yrityksen sisäiset toiminnot että yrityksen tuottamat 

yhteiskunnallisesti merkittävät palvelut ja näiden ylläpitoon ja toimintaan liittyvät tiedot tai 

tilat, joiden vakava häiriö voisi joko vaarantaa organisaation toiminnan tai aiheuttaa 

merkittävää haittaa yhteiskunnalliselle toimijalle. Merkittävän vahingon mahdollisuus voidaan 

siis mielestäni tulkita yhdistävänä tekijänä suojattavan tiedon tai omaisuuden 

ominaispiirteelle. 

 
Haastateltava B korosti puolestaan riskien arvioinnin merkitystä suojattavan tiedon tai 

omaisuuden ominaispiirteiden tunnistamiseksi. Yrityksen tulisi arvioida, mitkä ovat riskin 

toteutumisen vaikutukset suojattaville tiedoille ja omaisuuksille, ja muodostavatko 

vaikutukset niin merkittävän riskin yrityksen kriittiselle tiedolle, järjestelmälle, tilalle tai 

koko organisaatiolle, että turvallisuusselvitystä tulisi hakea. Tiedon ominaispiirteiden 

tunnistamiseksi esitin tarkentavana kysymyksenä haastateltava B:lle: ”Voisiko tiedon 
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ominaisuuksissa ottaa huomioon esimerkiksi liikesalaisuuksia, patentteja tai 

tuotekehitystietoja?”. Haastateltava B vastasi, että yleensä tiedot tai omaisuus ovat tämän 

kaltaisia, mutta tulisi kuitenkin muistaa, että jokainen organisaatio on erilainen, ja siksi 

suojattava tieto ja omaisuus tulisi arvioida organisaatiokohtaisesti. Haastateltava B:n mukaan 

riskienhallinta ja omaisuuden tunteminen sekä sen luokittelu tulisivat olla tärkeimmät 

tehtävät turvallisuusselvityksellä suojattavan tiedon tai omaisuuksien ominaispiirteiden 

tunnistamisessa. Haastateltava C toi puolestaan esiin, että yrityksen suojattavana 

omaisuutena tulisi olla liikesalaisuudet, kuten yrityksen immateriaalioikeuksien alaiset tiedot. 

Rajanveto kuitenkin turvallisuusselvityksen tarpeen sekä liikesalaisuuden merkittävyyden 

välillä koettiin olevan haasteellista. 

 
Lähtökohta lainsäätäjällä on ollut se yhteiskunnallisesti merkittävä etu. On 

se sitten sotilaallinen turvallisuus tai sisäinen turvallisuus. Näkisin kuitenkin, 

et yks varsin merkittävä asia, joka nykyisessä työssä on noussut esille, on nää 

erilaiset patentit ja IPR:t, jotka kuitenkin yhteiskunnallisesti omaa aika isoo 

merkitystä. Jos katotaan kansantaloudellisesti, veikkaan et patenttien osuus 

Suomenkin yritysten tuotoista on aika merkittäviä, ja on koko ajan 

kasvamassa. Yrityssalaisuudet, ja liikesalaisuus on se isoin omaisuus, jota 

pitäisi suojata. Mihin se raja vedetään? Se on sit toinen asia. (Haastateltava 

C) 

 
Haastateltava C:n vastauksessa ilmentyy analyysini mukaan osuvasti tutkielman teoreettinen 

näkökulma: yrityksen työntekijän turvallisuusselvityksen merkitys Suomen talouden kannalta, 

minkä tärkeys korostuu erityisesti liikesalaisuuksien suojaamiseksi. Suomi on pieni maa, jonka 

hyvinvointi perustuu korkeaan osaamiseen ja vientivetoiseen elinkeinopolitiikkaan (Himanen 

ym. 2020, 80). Suomen tutkimus- ja kehittämismenojen nostaminen 4 %:n BKT:sta vuoteen 

2030 mennessä (Parlamentaarisen TKI-työryhmän loppuraportti 2021, 9) yhdistettynä 

hallituksen tavoitteelle lisätä yritysten kansainvälisyyttä työperäisellä maahanmuutolla 

vuoteen 2030 mennessä, erityisesti kansainvälisten tutkijoiden ja asiantuntijoiden osalta 

(Koulutus- ja työperusteisen… 2021, 19-21) voi mahdollisesti vaikuttaa tulevaisuudessa myös 

yritysten tarpeeseen lisätä työntekijöidensä turvallisuusselvittämistä, esimerkiksi 

ulkomaansidonnaisuuksien osalta. Ulkomaansidonnaisuuksien selvittämisen merkitys 

yritykselle ilmenikin haastateltava C:n seuraavassa vastauksessa: 

 
Ehkä siinä tullaan siihen, mikä on tullut turvallisuusselvityksen oheen, 

ulkomaansidonnaisuuksien selvittäminen. Mikä osaltaan tuo sille 

(selvitykselle) selkeetä lisäarvoa. Mä nään sen isoimpana hyötynä oikeestaan, 

koska meillä on paljon näitä kahden maan kansalaisia ja kahden passin 

tyyppejä. Kyllä meillä täytyy olla tieto siitä et minkä maan kansalaisuuksia 

näissä tehtävissä toimii. Se tulee ihan siitä lainsäädännöstä, 
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kaksoiskäyttöperiaatteista ja muista vientirajoitteista. Et kyl se et miten se 

(lainsäädäntö) sit tunnistetaan, se on sit toinen asia. Suomalaiset on vähän 

sinisilmäsiä, et patenttisäännöksiä ei välttämättä tunneta niin hyvin et 

osattais toimia oikein. Varmaan monta patenttia menny penkin alle, et ne on 

julkastu ennen ku niitä on lähetty edes patentoimaan. Et siinä korostuu se 

et, mitä sitten, jos se tieto vuotaa ennen aikojansa, ni se patentti mitätöityy 

tavallaan saman tien… (Haastateltava C) 

 
Patentoimiseen liittyvät haasteet herättivät mieleeni myös yritysten turvallisuuden kannalta 

kysymyksen: ovatko yritykset tosiasiassa varautuneet riittävästi liikesalaisuuksiensa 

loukkausten estämiseen? Tutkielman johdannossa esitetysti vain 49 %:a 266:ta suomalaisesta 

eri toimialan yrityksestä tunnisti omaavansa tietotaitoa tai muuta omaisuutta, mihin saattaisi 

kohdistua yritysvakoilua tai laitonta tiedustelua (Vesterinen 2020, 13). Arvioiden mukaan 

yritysvakoilulle voidaankin menettää jopa 2–3 % BKT:stä (Himanen ym. 2020, 77). 

Jatkokysymyksenä edeltävään: olisikohan Suomessa siis tarvetta lisätä yritysten kykyä 

liikesalaisuuksien suojaamiseksi? 

 
Seuraavassa teemassa käsiteltiin suojattavan tiedon tai omaisuuden tunnistamista ja 

löytämistä. Teoreettisen viitekehyksen toinen teema ja sen apukysymys olivat seuraavat. 

Liikesalaisuus 

Teema: 

2. Suojattavan tiedon / omaisuuden tunnistaminen ja löytäminen 

• Miten tällainen tieto/omaisuus voitaisiin tunnistaa ja löytää yrityksessä? 

 
Teeman keskusteluiden aikana nousi esiin toistetusti turvallisuusselvityksellä suojattavan 

tiedon tai omaisuuden löytäminen riskien arvioinnin sekä yrityksen keskeisten toimintojen 

tunnistamisen kautta. Tiedon tunnistaminen ja löytäminen koettiin kuitenkin olevan 

haastavaa ja työlästä, ellei peruste hakea selvitystä ilmene suoraan lainsäädännöstä. 

Keskusteluiden edetessä suojattavan tiedon ja omaisuuden löytämiseksi tunnistettiin 

kuitenkin merkittävästi vaikuttavia tekijöitä. Teeman yhdistävinä luokkina löytyivät: yhteistyö 

viranomaisen kanssa, kriittiset toimialat ja kaupallinen hyöty sekä yrityksen keskeiset 

toiminnot. 

 
Haastateltava A toi esiin kuinka selvityksen laajuus (taso) vaikuttaa suojattavan tiedon tai 

omaisuuden löytämiseen. Kriittisen tiedon tai omaisuuden löytäminen yrityksessä voi olla 

hankalaa, ellei turvallisuusselvityslaista ilmene turvallisuusselvityksellä suojattavan tiedon tai 

omaisuuden piirteet. Esimerkiksi suppean selvityksen perusteena voi olla selkeästi määritelty 

pääsy tiettyyn tilaan, kuten ydinlaitokseen. Perusmuotoisen selvityksen kohdalla määritelmät, 

kuitenkin muuttuvat väljemmiksi. Yrityksen tulisi siten pystyä perustelemaan tiedon 

kriittisyys yritykselle sekä lain määritelmien että oman riskikuvansa kanssa, mikä ei ole 
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helppoa ja voi vaatia paljon työtä yrityksessä. Tiedon tunnistamiseksi merkittävänä tekijänä 

nähtiin kuitenkin yhteistyö viranomaisen (suojelupoliisin) kanssa, joka lopulta päättää 

täyttyvätkö edellytykset turvallisuusselvityksen hakemiselle yrityksen toimittamien tietojen 

perusteella. (Haastateltava A.) 

 
Kysyin haastateltava A:lta tarkentavana kysymyksenä: ”Onko taloudellinen merkitys tärkeä? 

Et jos katsotaan et täs on iso hanke, ja siihen liittyvä tietoon pääsy, ja se (hanke) on 

taloudellisesti hyvin merkittävä? Voisko se talousasia olla se kriteeri?”. Haastateltava A 

vastasi, että tiedolla tulisi olla yhteiskunnallinen merkitys, joka voisi muodostua kahdesta 

kategoriasta: huoltovarmuuskriittisten toimintojen (kuten esimerkiksi energia-, vesi- ja 

elintarvikehuollon tai pankkien maksuliikenteen) tai kaupallisen hyödyn kautta. Vastaus 

muistuttaakin turvallisuusselvityslain esitöiden perusteluista, jonka mukaan kriittisen 

infrastruktuurin ja tuotannon kriittisissä tehtävissä toimivista voitaisiin hakea perusmuotoista 

turvallisuusselvitystä 19 §:n 1 momentin 4 kohdan perusteella (HE 57/2013 vp, 38). Toisena 

kategoriana haastateltava A mainitsi kriittisen tiedon tunnistamiselle seuraavasti kaupallisen 

hyödyn. 

 
Toinen kategoria onkin tää merkittävä kaupallinen hyöty. Et jos se on joku 

tämmönen (tieto), jolla on joku yhteiskunnallinen ulottuvuus. Esim. 

edistetään suomalaista elinkeinoelämää tai teollisuuden sektoria 

merkittävästi. Millä voi olla, vaikka tän huoltovarmuuden kannalta 

merkittävää vaikutusta. Jos meil on tämmöstä tietoa, joka on sensitiivistä 

liikesalaisesti. Et tehdään tämmösiä innovaatioita tai keksitään joku…, millä 

voi olla, vaikka miljardien arvosta kaupallista potentiaalia, niin maailmassa 

on niitä tahoja, jotka haluu vähän oikoa. Säästää omissa kustannuksissa, 

ajoissa ja haalii tätä valmista tietoa. Saati, jos on syntymässä, vaikka 

markkinat maailmalle, missä näitä miljardeja liikkuu. Ni tän tyyppinen tieto, 

on aivan varmasti kans se mikä kiinnostaa. Et voidaan mennä sitä kautta, et 

tunnistetaan tämmönen teknologia tai palvelu, tai mikä tahansa (jota) ollaan 

oltu kehittämässä, mihin sisältyy tää yhteiskunnallinen intressi. 

(Haastateltava A) 

 
Tuloksen analyysini mukaan haastateltava A:n mainitsema kaupallinen hyöty on hyvin lähellä 

turvallisuusselvityslain (726/2014) 22 §:n 1 momentin toisen kohdan perustetta 

turvallisuusselvitykselle: ”saa käyttöönsä sellaisia tietoja työnantajan tai tämän 

yhteistyökumppanin liikesalaisuudesta, teknologisesta kehittämistyöstä tai sen 

hyödyntämisestä, että tietojen oikeudeton luovuttaminen, käyttö tai muu käsittely aiheuttaa 

työnantajalle, tämän asiakkaalle tai yhteistyökumppanille merkittävää taloudellista 

vahinkoa”. Yrityksen kriittisen tiedon tunnistamista voisi siis edesauttaa yrityksen 
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tunnistamalla TKI-hankkeidensa potentiaalinen kaupallinen hyöty, eli se kuinka suurta 

taloudellista hyötyä hanke voisi potentiaalisesti tuottaa yritykselle ja yhteiskunnalle. 

 
Vastauksen analyysin pohjalta mieleeni heräsi kysymys: onko yrityksellä riittävästi 

mahdollisuuksia tunnistaa, mitkä hankkeensa ovat tosiasiassa ”kiinnostavia” 

ulkopuolisille? Edellä kuvatun pykälän 22 soveltaminen kuitenkin edellyttää, että yritykseen 

tulisi toimialan tai toiminnan vuoksi kohdistua yritysvakoilua tai selvitys on tarpeen erittäin 

tärkeän yksityisen taloudellisen edun suojaamiseksi (Turvallisuusselvityslaki 726/2014, 22 §). 

Tunnistaako yritys tosiasiallisesti, mihin hankkeisiinsa voisi kohdistua yritysvakoilua? Tämän 

kannalta jatkokysymyksenä on: onko yritysten ja viranomaisen välinen yhteistyö 

liikesalaisuuksien suojaamiseksi riittävää? 

 
Suomalaisten innovaatioista ollaan kuitenkin kiinnostuneita, koska olemme tunnettuja 

korkeasta osaamisesta sekä korkeatasoisista teknologiatuotteista. Yrityksille voi myös olla 

haastavaa todistaa, milloin markkinoille tulevia tuotteitaan on onnistuttu anastamaan. 

Yrityksellä voi olla epäily, että kilpailija olisi kopioinut heidän tuotteensa tai palvelunsa, 

mutta käytännössä rikokseen puuttuminen voi olla hankalaa, minkä takia yritysjohdon tulisi 

tunnistaa yrityksen tietosuojaan liittyviä riskejä ja osata myös johtaa yrityksen tietojen 

suojaamista. Poliisin ja tiedusteluviranomaisten kanssa tehtävä yhteistyö onkin edellä 

mainittujen syiden vuoksi hyvin tärkeää yritykselle. (Himanen ym. 2020, 79.) 

 
Aiemmin analyysissa mainittujen yrityksen keskeisten tehtävien tunnistamisen nähtiin 

helpottavan myös turvallisuusselvityksellä suojattavan tiedon tai omaisuuden tunnistamista. 

Suojattavan tiedon nähtiin löytyvän tunnistamalla yrityksen tarkoituksen ylläpitämiseksi 

tarvittavat keskeiset toiminnot tai ”kruunun jalokivet”, kuten haastateltava B kuvasi 

seuraavasti: 

 
Niin ne on ne keskeiset toiminteet. Et itse lähtisin hakemaan keskeisten 

prosessien kautta. Miettimään, mitkä meillä on ne kruunun jalokivet mitä 

meidän pitää suojella. Mut ne kruunun jalokivet ois tärkeetä ensiksi 

tunnistaa ja löytää. Se vaikuttaa niin moneen muuhunki asiaan, ei pelkästään 

tähän turvallisuusselvityksen tekemiseen. Vaan jatkuvuuden hallintaan ja 

niin poispäin… (Haastateltava B) 

 
Haastateltava B:n vastauksen analyysini perusteella ilmenee mielestäni osuvasti, kuinka 

turvallisuusselvityksellä suojattavan tiedon tai omaisuuden tunnistaminen on merkityksellistä 

myös yrityksen jatkuvuudenhallinnan kannalta. Tämä korostaa mielestäni tarvetta nähdä 

turvallisuusselvitysmenettely osana kyberturvallisuuden hallintaa, joka on puolestaan osa 

yrityksen kokonaistoiminnan riskienhallintaa ja päätöksentekoa (Kyberturvallisuus ja 

yrityksen… 2020, 22). Kysyin tarkentavana kysymyksenä haastateltava B:n vastaukseen: ”Eli 

nimenomaan ne (yrityksen) päätoiminnot? Haastateltava B tarkensi, että nimenomaan 
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päätoimintojen kautta, jotka mahdollistavat sen, että miksi yritys on olemassa, mutta myös 

ylimmän johdon linjaukset tai lainsäädäntö voivat luoda edellytyksiä suojattavan tiedon tai 

omaisuuden tunnistamiseksi. 

 
Seuraavassa teemassa käsiteltiin suojattavan tiedon tai omaisuuden riskien arviointia. Teema 

ja sen apukysymys olivat seuraavia. 

Liikesalaisuus 

Teema: 

3. Suojattavan tiedon / omaisuuden riskien arviointi 

• Mitä tiedon/omaisuuden riskien arvioinnissa tulisi ottaa huomioon 

henkilöstöstä aiheutuvien riskien osalta? 

 
Suojattavan tiedon tai omaisuuden riskien arvioinnissa pyrittiin löytämään haastateltavien 

tulkintoja henkilöstöstä kehittyvistä riskeistä yrityksen suojattavalle tiedolle ja omaisuudelle. 

Teeman yhdistävinä luokkina muodostuivat: muiden tietoturvallisuuskontrollien merkitys, 

tiedon ja omaisuuden toimintaympäristö, organisaation tietoturvatietoisuus sekä omistajuus. 

 
Suojattavan tiedon tai omaisuuden riskien arvioinnin nähtiin sisältävän tarpeen huomioida 

laajalti yrityksen muut tietoturvallisuuskontrollit, kuten haastateltava A vastasi seuraavasti: 

 
Joo siinä on aika montakin juttuu. Ihan siitä tiedon suojaamisesta, ku oon 

tässä viitannut koko ajan siihen sensitiiviseen taikka kriittiseen tietoon. Ni 

tää turvallisuusselvitys on vähän semmonen viimeinen kontrolli tai 

ensimmäinen, miten sen nyt haluu sanoo. Et se ei oo mikään autuaaks tekevä 

”clear out”, että kun sinut on turvaselvitetty, saat automaattisen pääsyn 

kaikkeen tietoon, ja ”Aamen”. Vaan se on semmonen, et sielt ei löydy 

välittömästi semmosta, et voidaan kyseenalaistaa sen henkilön 

tiedonsaantioikeus. Eli täytyy ymmärtää ihan ekaks et sensitiviinen tieto on 

se mitä suojellaan. Et kaikki muut kontrollit täytyy olla kunnossa, tiedon 

pääsyoikeudet, elinkaaret ja säilytykset. Et kaikki mahdollinen on kunnossa. 

Et semmosta tietoa, joka on sensitiivistä ei saa jakaa tai käsitellä miten 

tahansa. Et tää on ihan ensimmäinen sääntö. (Haastateltava A) 

 
Analyysini mukaan haastateltava A:n vastauksessa ilmenee konnotaatio edellä mainittuihin 

eriäviin mielikuviin turvallisuusselvityksestä, jossa turvallisuusselvitys voidaan nähdä 

yliarvioituna tietoturvallisuuskontrollina. Turvallisuusasiantuntijan näkökulmasta selvitystä 

pidetään kuitenkin vasta viimeisenä, tai ensimmäisenä kontrollina tiedon 

luottamuksellisuuden varmistamiseen, eli siihen, että tieto ei olisi sivullisten saatavilla 

(Kyberturvallisuuden sanasto 2018, 15). Vastauksesta korostuu lisäksi selkeästi yritykselle 

tarve varmistaa, että tiedon muut suojauskeinot, kuten pääsyoikeudet ja tiedon säilytys ovat 
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järjestettyinä asianmukaisesti. Haastateltava A:n vastaus vaikuttaakin siten olevan hyvin 

yhdenmukainen yleiseen tiedon suojaamisen edellytykseen nähden (Turvallisuusselvityslaki 

726/2014 18 §). Haastateltava B korosti riskien arvioinnin riippuvan suojattavan tiedon tai 

omaisuuden toimintaympäristöstä. 

 
Tosi laaja (kysymys) koskee muutakin kuin vain turvallisuusselvitystä. 

Tiedolla saattaa olla monia ominaisuuksia, muun muassa vientivalvontaan 

liittyvät asiat pitää ottaa huomioon. Tuleeko jotain kansalaisrajoitteita 

henkilön suhteen tai sidonnaisuusvaikutuksia. Voiko henkilö olla jossakin 

toisessa firmassa osakkaana. Ja tottakai ne perusasiat mitkä 

turvallisuusselvityksessä käy ilmi. Se on hyvin laaja, et se riippuu siitä 

suojattavasta omaisuudesta, mitä ollaan suojaamassa, et mitkä kaikki asiat 

siel nousee pintaan. (Haastateltava B) 

 
Haastateltava B:n vastauksesta korostuu analyysini mukaan yrityksen tarve huomioida riskien 

arvioinnissa suojattavan tiedon tai omaisuuden toimintaympäristö, mikä voi asettaa 

yritykselle tarpeita turvallisuusselvityksen hakemiseksi. Esimerkiksi haastateltava B:n 

mainitseman vientivalvonnan alaisen toiminnan osalta yritys voisikin nähdä merkittäväksi 

työntekijän ulkomaansidonnaisuuksien selvittämisen, minkä myös haastateltava C toi esiin 

edeltävässä teemassa. Tiedon ja omaisuuden toimintaympäristöjen huomiointi muistuttaa 

myös tutkielman kappaleessa 4.5 mainitusta SFS-ISO 31000 -standardin ohjeesta 

riskienhallinnan suunnittelulle. Organisaation toimintaympäristön ymmärtäminen tulisi olla 

riskienhallinnan suunnittelun ensimmäinen vaihe (SFS-ISO 31000 2018, 11). 

Riskienhallintaprosessin toimintaympäristö on määriteltävä ulkoisen ja sisäisen 

toimintaympäristön osilta, koska niiden avulla voidaan kuvata sen toiminnon ympäristöä, 

johon riskienhallintaprosessia on tarkoitus soveltaa (SFS-ISO 31000 2018, 15). 

 
Suojattavan tiedon ja omaisuuden riskien arviointiin yrityksessä nähtiin myös vaikuttavan 

organisaation sisäisesti ymmärrys tietoturvallisuuden ylläpitämiseksi tarvittavista 

tietoturvakontrolleista. Haastateltava C:n toi esiin seuraavasti, kuinka riskien arviointia ei 

välttämättä aina huomioida kattavasti organisaation päivittäisessä toiminnassa. 

 
Me ollaan hirveen tarkkoja siitä, et kuka pääsee meidän tiloihin. Kauheesti 

kannetaan huolta siitä, et kenellä on kulkuoikeus, ja saatettuna pitää mennä 

jne. No mitäpä sitten kun ne ihmiset on siellä sisällä, vaikka vaan 

saatettuna? Kukaan ei kato perään et mitä siellä tehdään tai touhutaan. 

”Parhaimmas” tapauksessa lähetetään niitä saattajan mukana kulkemaan, 

vaikka minkä tilojen läpi. Et semmonen jonkunlainen näennäisturvallisuus 

vallitsee… Et ne (kontrollit) koetaan kauheen hankalana ja elämää 

haittaavina asioina, eikä mietitä sitä (riskiä) riskiarvion pohjalta ihan 
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oikeesti, et meillä on tääl tän tyyppisii tiloja ja tehdään tän tyyppistä asiaa, 

jolla me tehdään ihan oikeesti meidän leipämme. Et siinä mieles, just kun 

riskinarviointia tehdään, niin me puhutaan hirveesti riskiperusteisesta ja me 

puhutaan riskienhallinnasta ja monella tapaa raportoidaan sitä noissa 

vuosikertomuksissa. Mut ihan oikeesti, jos me lähetään käymään läpi 

yritysten riskien arviointia ja siihen liittyvää toimintaa ja hallintakeinojen 

hyödyntämistä, niin mä uskallan väittää et siinä ois aika monella konsultilla 

töitä… (Haastateltava C) 

 
Haastateltava C:n vastauksen analyysini perusteella vahvistuu mielestäni käytännön tasolla 

kappaleessa 4.3 esitetysti mahdolliset puutteet organisaatioiden riskienhallinnassa, johon 

analyysini perusteella voisi vaikuttaa organisaation tietoturvatietoisuus. Organisaatiot tekevät 

tänä päivänä riskien arviointia usein ainoastaan ”rasti ruutuun” -tyyppisesti 

vaatimustenmukaisuuden noudattamiseksi, mikä johtuu tyypillisesti ulkoisista tekijöistä, 

kuten sääntelyvaatimuksista, lakisääteisistä vaatimuksista tai asiakkaiden vaatimuksista. 

Vaatimusten noudattaminen ja turvallisuus eivät ole kuitenkaan sama asia. (Kyberturvallisuus 

ja yrityksen hallituksen… 2020, 15). 

 
Suojattavan tiedon ja omaisuuden riskien arvioinnin kannalta nousi esiin omistajuuden 

tunnistamisen haasteet, kun kysyin haastateltava B:ltä haastattelumme lopussa täydentävänä 

kysymyksenä: ”Onks mitään mielessä näistä teemoista: turvallisuusselvityksestä, 

liikesalaisuudesta tai tietoturvallisuudesta, mitä ois olennaista ottaa huomioon, kun yritys 

lähtee tunnistamaan turvallisuusselvitystä edellyttäviä tehtäviä? Haastateltava B vastasi 

seuraavasti: 

 
Yks mikä on hankaluus, on tunnistaa sen suojattavan omaisuuden omistajuus. 

Eli kuka omistaa, kuka tekee sen päätöksen. Millä tasolla se päätös tehdään. 

Se omistajuus ei voi olla kovin alhaisella tasolla, koska heillä ei oo sitä 

päätäntävaltaa olemassa. Sit jos se viedään kovin ylätasolle, niin löytyyks 

sieltä riittävää ymmärrystä. Et se on varmaan joku siinä välimaastossa, usein 

puhutaan osastopäällikkötason henkilöstä, joka toimii siinä omistajana. Ja 

riippuu siitä riskistä, et miten suureksi riski arvioidaan, että pystyykö se 

osastopäällikkö sitä riskiä hyväksymään. Vai pitääkö se vielä eskaloida yhtä 

kahta porrasta ylöspäin, vaikka toimitusjohtajalle asti. Et se riippuu niin 

paljo riskienhallintakehikosta. Et jos halutaan kiteyttää tää asia 

(turvallisuusselvitystä edellyttävien tehtävien löytäminen), niin 

riskienhallinta kuntoon ja suojattavan omaisuuden tunteminen kuntoon, niin 

sillä päästään aika pitkälle. Ja sit sen toimintaympäristön tunteminen, et 

ymmärretään mistä kaikkialta niitä vaatimuksia tulee. (Haastateltava B) 
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Tulkintani mukaan haastateltava B:n vastaus muistuttaa läheisesti SFS-EN ISO/IEC 27005 - 

standardin tietoturvariskien hallinnan toteuttamisohjeissa kuvatuista haasteista viestinnän ja 

tiedonvaihdon osilta. Standardin ISO/IEC 27001 (2022, 9) kohdassa 6.1.2 c) 2) edellytetään, 

että riskien omistajat tunnistetaan. Riskien omistajuutta voidaan kuitenkin salata tai 

hämärtää tarkoituksellisesti, sillä vaikka riskien omistajat tunnistettaisiin, saattavat he olla 

haluttomia myöntämään vastaavansa omistamistaan riskeistä. Heidän osallistamisensa 

riskienhallintaprosessiin voi siten olla myös vaikeaa. Tämän vuoksi organisaatiolla olisi oltava 

määritelty tapa viestiä riskien omistajuudesta asianosaisille tahoille. (SFS-EN ISO/IEC 27005 

2022, 39.) Haastateltava B toi esiin myös aiheen, jota tutkielmassa ei varsinaisesti käsitelty, 

mutta liittyy tulkintani mukaan myös suojattavan tiedon tai omaisuuden riskien arviointiin ja 

edellä mainitun omaisuuden omistajan vastuulle. 

 
Tulee sit hankalampi osuus, et täähän on helppoo, kun on kyse omasta 

henkilöstä. Mut kun puhutaan alihankkijoista, niin se menee jännäks. Et 

minkä verran organisaatio pystyy itse vaikuttaa alihankkijan turvallisuuteen, 

ja heidän käyttämiin muihin kontrolleihin. Puhutaan vaikka 

pilvipalveluidentarjoajasta. Niin kyllä siinä aika paljon luottaa vaan siihen et 

se pilvipalveluntarjoaja kaveri hoitaa asiat kuntoon. Harvemmin pystyy itse 

sanelemaan mitään lisäkontrolliehtoja. Joissain tapauksissa organisaatio on 

itse tehnyt turvaselvitykset, joissain tapauksissa ei. Mut ei ne sitä kovin 

mielellään varmaan paljasta, et kuinka moni heidän henkilöstöstä ei oo 

turvaselvitettyjä, jotka kuitenkin ylläpitää järjestelmiä. Et siinä 

alihankintaketjussa tulee omat haasteensa… Nimenomaan korostuu se 

riskienhallinta, et sit pitää vaan hyväksyä siihen liittyvät riskit ja miten 

paljon pystytään kaverin luottamaan. (Haastateltava B) 

 
Haastateltava B:n vastauksen tulkintani mukaan alihankkijoiden osalta turvallisuusselvitysten 

varmistaminen voikin olla haasteellista yritykselle. Pilvipalveluiden tarjoajalla voi olla pääsy 

palvelussaan kaikkeen yrityksen selväkielisesti käsiteltävään tietoon, minkä vuoksi olisi 

keskeistä saada varmuus myös palveluntarjoajan luotettavuudesta ja kyvykkyydestä. Riskiä 

voidaan kuitenkin lieventää hakemalla yritysturvallisuusselvityksiä kotimaisten 

palveluntarjoajien osalta. (Pilvipalveluiden turvallisuuden arviointikriteeristö… 2020, 12.) 

Tilannetta voisi siis helpottaa yritysturvallisuusselvitysten hakeminen, kunhan organisaation 

toiminta kattaa sen laatimisen edellytykset: liikesalaisuuden tai teknologisen kehittämistyön 

tietojen oikeudeton käsittely, käyttö ja luovuttaminen aiheuttaisi hakijalle merkittävää 

taloudellista vahinkoa tai joiden suojaamisella on muuten merkitystä yleisen edun kannalta 

(Turvallisuusselvityslaki 726/2014, 36 §). 
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6.3 Miksi henkilöturvallisuusselvityksiä tehdään? 

 
Teemahaastatteluiden viimeisessä osuudessa pyrittiin löytämään vastauksia tutkielman 

viimeiseen osatutkimusongelmaan: miksi henkilöturvallisuusselvityksiä tehdään? Ensimmäisen 

teeman osalta keskusteltiin henkilöturvallisuusselvityksen merkityksestä yrityksen 

tietoturvallisuudelle. Osuuden ensimmäinen teema ja sen apukysymykset olivat seuraavat. 

Tietoturvallisuus 

Teema: 

1. Henkilöturvallisuusselvityksen merkitys yrityksen tietoturvallisuudelle 

• Miten merkittävä henkilöturvallisuusselvitys on turvallisuuskontrollina 

yrityksen tietoturvallisuudelle? 

• Näetkö eroja merkittävyydessä normaalin selvityksen ja 

ulkomaansidonnaisuuksiin laajennetun selvityksen välillä? 

 
Teeman keskusteluiden yhteydessä nousi esiin mielenkiintoisia havaintoja 

turvallisuusselvitykseen sisältyvistä riskeistä kuin myös asiantuntijoiden näkemyksistä 

turvallisuusselvityksen luonteesta. Teeman vastausten analyysia ohjaavina yhdistävinä 

luokkina ilmenivät: turvallisuusselvityksen ennalta ehkäisevä vaikutus, ihminen vai yritys 

tietoturvallisuuden heikkona lenkkinä? sekä ulkomaansidonnaisuuksien selvittäminen 

riippumatta työntekijän kansalaisuudesta. 

 
Turvallisuusselvityksen vaikutus ennalta ehkäistä työntekijöitä hakemasta työpaikkaa nähtiin 

sekä positiivisena että negatiivisena asiana yritykselle. Selvityksen voimassaolon aikainen 

suoja yrityksen tietoturvallisuudelle nähtiin puolestaan riittämättömäksi estämään 

luottamuksellisen tiedon loukkaukset, kuten haastateltava A seuraavasti totesi: 

 
Tää on tietenkin henkilökohtainen mielipide. Tai oikeestaan se on kunkin 

henkilökohtainen mielipide. Et se ei oo mikään hyvin merkittävä kontrolli. Et 

periaattees se voi, tai täytyy olla tiedossa, kun julkistetaan työpaikka auki, 

et siihen liittyen tehdään turvallisuusselvitys. Niin se voi estää jotain 

tiettyjä tahoja hakemasta sitä paikkaa. Toisaalta myöskin, joku voi käyttää 

tätä oljenkortena, et laitetaanpa tosta tommonen ”myyrä” sisään, ku sillä on 

puhdas rekisteri, et annetaan sen tehdä myyrän työtä. 

Turvallisuusselvityksen heikkous on siinä et sen jälkeen, kun se on voimassa, 

et jos jotain tapahtuu mistä poliisi saa vihiä niin sit se on vähän niinku liian 

myöhästä et se on jo vuotanut, jos se liittyis tämmöseen suoraan 

sensitiivisen tiedon väärinkäyttöön. (Haastateltava A) 



78 
 

 
 
 

Haastateltava A:n vastauksen tulkintani perusteella turvallisuusselvityksen ei siis luoteta 

estävän työntekijöiden väärinkäytöksiä, vaan päinvastoin sen olemassaolo voisi pahimmassa 

tapauksessa jopa edesauttaa väärintoimijoita hakeutumasta tehtävään. Tulos ilmensi lisäksi 

tutkielman kappaleessa 2.4 mainittua nuhteettomuusseurannan vaikutusta väärinkäytösten 

estämiselle. Nuhteettomuusseurannan avulla paljastunut työnantajalle ilmoitettava tieto 

tarkoittaa vain tapahtuneesta rikoksesta tai sen epäilystä ilmoitettavaa tietoa 

(Turvallisuusselvityslaki 726/2014, 51 §; 52 §). Haastateltava C toi esiin myös selvityksen 

mahdollisen negatiivisen vaikutuksen yritykselle: ennalta estää myös päteviä työntekijöitä 

hakemasta työpaikkaa. 

 
Ei mun mielestä. Toi on enempi kosmetiikkaa tietoturvallisuuden 

näkökulmasta. Jos puhutaan tiedon saatavuudesta ja eheydestä ja 

luottamuksellisuudesta. Et ne tulee muualta ne kontrollit. Se 

henkilöturvallisuusselvityksen merkitys on nimenomaan ennalta estävänä 

siinä et henkilöt, jotka varmuudella tietää et heillä ei oo puhtaat jauhot 

pussissa tai heillä on vähän huonosti asiat niin eivät hakeudu niihin tehtäviin. 

Onks se sitte aina hyväkään asia, koska saattaa olla et heidän tulkitsemansa 

haasteet elämässä eivät ole sellaisia, mitkä siihen tehtävään vaikuttaa, ja 

jos he ois kuitenkin parhaita hakijoita siihen. Jos aatellaan et 

lähtökohtaisesti yritykset haluu ne parhaat tekijät aina. Et se on vähän 

vääristynyt kuvitelma. (Haastateltava C) 

 
Haastateltava A:n ja C:n vastausten perusteella turvallisuusselvitystä ei pidetä merkittävänä 

tietoturvallisuuden kontrollina yritykselle. Analyysin pohjalta heräsikin kysymys: näkevätkö 

turvallisuusselvitysten hakijat todella kaikki työntekijänsä niin merkittävänä uhkana 

väärinkäytöksille, että heistä tulisi hakea turvallisuusselvitystä? Voisiko menettelyn 

kohdistaminen ”tarkoituksensa mukaisemmin” avata yritykselle myös mahdollisuuksia saada 

rekrytoitua taidoiltaan eteviä työntekijöitä, kuten haastateltava C mainitsi? Yrityksillä on 

kuitenkin viimevuosina ilmennyt julkisissa keskusteluissa haasteita nimenomaan pätevien 

työntekijöiden rekrytoinnin saralla. Haastateltava C:n seuraavissa vastauksissa ilmeni myös 

huolestuttavan kuuloinen lähestymistapa turvallisuusselvityksessä ilmenneiden tietojen 

arviointiin. 

 
Hyvin herkästi turvallisuusselvityksessä olevaan aineistoon ei edes perehdytä 

vaan, jos sieltä tulee kirjallista, niin todetaan et henkilö ei ole sopiva tähän 

tehtävään. Et ikään kuin supon lausunto siitä, et henkilöllä on historiaa, on 

automaattisesti hylkäävä (päätös). Mun mielestä se on ehdottomasti väärä 

tulkinta. Mä itse edustan sitä näkemystä, et jos sieltä tulee joku (lausunto), 

en sano kielteinen, mut joku lausunto. Ni se pitää suhteuttaa siihen rooliin. 

Jos se on taloudellinen rooli, missä henkilö tulee toimimaan ja siellä 
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(taustassa) on esimerkiks petostuomioita ja ulosottorekisteriä ja luottotiedot 

on ihan kuralla, ni se on niinku selvä homma. (Haastateltava C) 

 
Haastateltava C:n vastauksen analyysin pohjalta voisi korostua mielestäni tarve muistuttaa 

suojelupoliisin roolista turvallisuusselvityksessä, erityisesti työnantajalle ilmoitettavien 

tietojen menettelyn osalta. Objektiviteettiperiaate (puolueettomuus) on suojelupoliisin 

toimintaa keskeisesti ohjaava hallinnon oikeusperiaate turvallisuusselvityksen aikana. 

Turvallisuusselvityslain (726/2014) 42 §:n mukaisesti turvallisuusselvityksen lopputulos ja sen 

voimassaolon aikana ilmenneet tiedot eivät sido työnantajaa, eikä viranomainen saa antaa 

arvioita selvityksen kohteen luotettavuudesta, nuhteettomuudesta tai sopivuudesta 

tehtävään. Suojelupoliisin lausunto ei siis milloinkaan tarkoita ”neuvontaa” tai ”päätöstä” 

henkilön luotettavuudesta, vaan yritys tekee aina itse ratkaisunsa turvallisuusselvityksestä 

saatujen tietojen vaikutuksesta henkilön palkkaukseen, ellei laissa toisin määritetä (Rikollista 

tekoa koskevien tietojen… 2017, 14). 

 
Haastateltava C:n vastauksessa ilmennyt esimerkki petostuomiosta muistuttaa myös 

arviointikriteerilautakunnan suositusta asiasta. Petosrikoksissa on keskeistä toisen 

erehdyttäminen ja erehdytyksen hyväksi käyttäminen. Niissä tavoitellaan oikeudetonta 

taloudellista hyötyä ja toisen vahingoittamista. Petosrikoksilla on siten korostunut merkitys 

turvallisuusselvityksessä henkilön luotettavuuden ja nuhteettomuuden arvioimiseksi, minkä 

vuoksi kirjallisen ilmoittamisen kynnys on matala erityisesti, kun on kyse rahavaroihin, 

omaisuudenhoitoon liittyvästä tehtävästä tai tehtävästä, jossa voidaan saada tietoa 

yrityssalaisuuksista (Rikollista tekoa koskevien… 2017, 43). Haastateltava C:n seuraavassa 

vastauksessa ilmeni väärintulkintojen taustalla mahdollisesti vaikuttavat tekijät. 

 
Pelkään, että tässä maassa tehdään paljon ”oikeusmurhia”, et sitä tietoa ei 

hyödynnetä oikein. Vaan tehdään pikaisia johtopäätöksiä. Se (arviointi) on 

vaikeeta, ja se aiheuttaa aina päänsärkyä, kun pitää miettiä asioita. Pitää 

miettii kohtuullisuus-, suhteellisuusperiaatteita ja tän tyyppisii asioita. 

Senkin takia mun mielest niiden selvitysten kohdentaminen niihin kriittisiin 

tehtäviin on tärkeetä. Et sillon sul on aikaa myöskin paneutua siihen 

tulokseen, et onks tällä vaikutusta meidän tietoturvallisuudelle. Onks tää 

semmonen tää kaverin historia et mä voin luottaa siihen ja uskoo sen haltuun 

tämmösiä salaisuuksia. Vai onks tää semmonen, jonka kanssa mä en 

välttämättä haluu tehdä bisnestä. (Haastateltava C) 

 
Haastateltava C:n edeltävien vastausten tulkinnan perusteella yritys voi siis menettää myös 

päteviä työnhakijoita, mikäli se ei kykene arvioimaan kokonaisuudessaan ensinnäkin 

selvityksen tarvetta ja toiseksi sen lopputulosta tehtäväsidonnaisesti. Eli vertaamalla 

selvityksen tarvetta tai sen aikana ilmenneitä tietoja ainoastaan tehtävän luonteeseen ja 
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siinä käsiteltävään yrityksen tietoon ja millaiseen yrityksen tilaan tehtävässä on pääsy. 

Ehkäpä juuri edellä mainitun kaltaisen toiminnan ehkäisemiseksi tehtäväsidonnaisuus onkin 

yksi turvallisuusselvityslain keskeisistä periaatteista (Maksuhäiriöt ja muut… 2020, 30). 

Keskusteltaessa haastateltava B:n kanssa turvallisuusselvityksen merkityksestä yrityksen 

tietoturvallisuudelle, toi hän esiin myös näkökulman yleisesti tietoturvallisuuteen 

yhdistettävästä ajatuksesta: ”ihminen on tietoturvallisuuden heikoin lenkki”. 

 
Monesti puhutaan siitä, et se henkilöstö on se heikoin lenkki. Mut mä ite en 

osta ihan sitä väitettä. Mun mielestä, jos henkilöstö pääsee mokailemaan, 

sillä tavalla tai pääsee aiheuttamaan semmosta vahinkoa, niin 

turvallisuushenkilöstön tulisi kattoo peiliin, et onko tehty kaikki tarvittava 

muilla kontrolleilla. Et pelkästään se et katotaan et henkilöstö toimii ok ja 

on tehty tarvittavat selvitykset henkilöstöstä ei viel tarkota sitä et kaikki 

asiat ois hoidettu. (Haastateltava B) 

 
Haastateltava B:n vastauksesta voi mielestäni tulkita, että turvallisuusselvitys nähdään 

riittämättömäksi yksinään yrityksen tietoturvallisuuden hallinnalle, mikä korostaa yrityksen 

turvallisuustoiminnon tehtävien merkitystä tietoturvallisuuden ylläpitämiseksi. Vastauksen 

analysoinnin perusteella voisikin korostua tarve riittävien resurssien varmistamiseksi 

turvallisuusasiantuntijoille tietoturvallisuuden ylläpitämiseksi ja kehittämiseksi, joilla 

mahdollistetaan myös yrityksen muiden työntekijöiden kouluttaminen tietoturvauhkiin 

varautumiseksi (Katakri 2020, 13; ISO/IEC 27001 2022, 19). 

 
Teeman toinen apukysymys oli: ”Näetkö eroja merkittävyydessä normaalin selvityksen ja 

ulkomaansidonnaisuuksiin laajennetun selvityksen välillä?”. Vastausten perusteella 

työntekijän ulkomaansidonnaisuuksien selvittämistä pidettiin merkityksellisenä, mutta 

prosessi itsessään koetaan haasteellisena, kuten haastateltava A vastasi seuraavasti: 

 
Mä sanoisin et se, että katotaan tarkemmin ulkomaansidonnaisuuksia. Toki se 

riskimielessä on ihan selvää et, (jos) henkilöllä ei ole historiaa Suomessa, ni 

kaikki mahdolliset riskitekijät, jos niitä on, ni ne on siellä aiemmassa 

historiassa muilla mailla. Sen tuominen tähän selvitysprosessiin on kuitenkin 

hankalaa, koska se ulkomaansidonnaisuuksien selvitys on aika raskas 

(prosessi), ja menee vielä syvemmälle sen henkilön historiaan ja kaikkeen 

muihin henkilökohtaisiin tietoihin. Ni siinäkin täytyis se 

tasapuolisuusperiaate toteutua. Tällä hetkellä meillä sitä tulkitaan et se 

täytyy olla tehtävä- tai projektikohtaisesti kaikille riippumatta taustasta, 

yhdenmukaisesti se menettely. Eli siinä ei ole se ulkomaalaistausta se 

peruste, vaan se, että siihen projektiin liittyen käsitellään sensitiivistä 
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tietoa ja kaikilta henkilöiltä täytyy tämmönen selvitys tehdä. (Haastateltava 

A) 

 
Haastateltava A:n vastauksen tulkintani pohjalta ulkomaansidonnaisuuksien selvittämisen 

tarve perustuu siis aina työntekijän tiedonsaantiperusteeseen (kuten muissakin selvityksissä), 

eikä esimerkiksi henkilöstä tiedossa olevaan ulkomaansidonnaisuuteen, kuten 

kansalaisuuteen. Vastauksesta voi myös mielestäni tulkita, että ulkomaansidonnaisuuksien 

selvittämistä haluttaisiin toteuttaa enemmän, mutta käytännössä prosessia pidetään 

vaikeana. Tästä nousee mieleeni kysymys: voisikohan ulkomaansidonnaisuuksien 

selvittämisen prosessia yrityksissä helpottaa, esimerkiksi toimivaltaisen viranomaisen 

riittävällä neuvonnalla, mikäli sille koetaan olevan tarvetta? Haastateltava B toi puolestaan 

esiin, kuinka turvallisuusselvitys ei ole tyhjentävä menetelmä henkilön luotettavuuden 

arvioinnille, oli kyse sitten suomalaisen tai ulkomaalaisen turvallisuusselvityksestä. 

 
Niin ehkä se (on) keskeinen juttu, et nää selvitykset ei oo aukottomia. Ei nää 

suomalaisten kansalaisten selvitykset ole aukottomia. Jos kyseessä on 

ulkomaalainen henkilö, niin se aukko voi olla hyvinkin laaja. Eli se pitää 

ottaa tavallaan huomioon. Et selvityksessä voi löytyä jotakin. Et se et 

selvitys on puhdas ei vielä välttämättä tarkota et henkilö on täysin 

luotettava. Et sit pitää astuu kuvioon ne muut kontrollit mitkä pitää olla 

myös kunnossa. (Haastateltava B) 

 
Haastateltava B:n vastaus muistuttaakin turvallisuusselvitysmenettelyn rajoitteista henkilön 

luotettavuuden arvioinnille (kappale 2.4), oli kyse sitten suomalaisen tai ulkomaalaisen 

työntekijän turvallisuusselvityksestä. Väärinkäytösten taustalla saattaa olla monenlaisia syitä, 

joita ei välttämättä turvallisuusselvityksessä voida tunnistaa, kuten epäoikeudenmukainen 

kohtelu työelämässä tai haasteet perhe-elämässä. Henkilön oma lojaalius voi myös olla 

jakautunut useammalle kuin yhdelle valtiolle. (Ulkomaansidonnaisuuksien arviointi 

henkilöturvallisuusselvityksissä 2017, 15.) Ulkomaansidonnaisuuksien selvittämistä pidetään 

tärkeänä myös suomalaisten osalta, kuten haastateltava C toi esiin seuraavasti: 

 
Edustan sitä ryhmää, et pelkkä kansalaisuus ei voi olla peruste millekään. Se 

voi ihan yhtä lailla olla suomalainen, joka sen tiedon vuotaa sinne 

ulkomaille. Ja todennäköisempää vielä, et joku ulkomainen organisaatio 

rekrytoi jonku suomalaisen, suomalaisesta yrityksestä. Koska se on paljon 

uskottavampi kaveri ja todennäköisesti sillä on pääsy syvällisemmin kaikkiin 

asioihin... Tottakai lakisääteiset vaikuttaa: kaksoiskäyttötuotteet, 

vientivalvontaan liittyvät kysymykset ja tiedon luovuttaminen tietyille 

kansalaisuuksille. Voi hyvinki olla, et jos se (työntekijä) on saanu Suomen 

kansalaisuuden ni se on hyvinkin lojaali Suomelle. Ihan sillä et se on päässy 
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pois sieltä ikeestä, mikä sillä ehkä on ollu aikasemmin. Et monenlaisia 

tulkintayrityksiä. Mun mielestä on kuitenkin hyvä muistaa se, et me pyritään 

suojaamaan niitä henkilöitä itseänsä siltä painostukselta. Me ei haluta 

siihen, et meiän työntekijät joutuu painostuksen kohteeks vaan sen takia et 

he on meillä töissä. (Haastateltava C) 

 
Haastateltava C:n vastauksen tulkinnan pohjalta ulkomaansidonnaisuuksien selvittämisen 

motivaatioina voidaan tulkita olevan siis myös työntekijän suojaaminen epäasialliselta 

vaikuttamiselta, mikä on lisäksi yksi suojelupoliisin intresseistä menettelylle (Suojelupoliisi 

2023i). Mielenkiintoisena seikkana vastauksessa ilmeni kuitenkin mahdollinen riski 

suomalaisen työntekijän värväämiselle ulkomaalaisen organisaation salatun tiedonhankinnan 

lähteeksi. Tämä on osaltaan vastaavanlainen huomio, kuin haastateltava A toi edeltävästi 

esiin ”myyränä”, joka on myös tuttu käsite henkilötiedustelun alalla. 

 
Ulkomaansidonnaisuuksien selvittämisen tarve voidaankin helposti yhdistää vain 

ulkomaalaisiin työntekijöihin, vaikka niiden selvittäminen suomalaisista voi olla yhtä 

merkityksellistä. Sillä joidenkin ei-demokraattisten valtioiden tiedustelu- ja 

turvallisuuspalvelut voivat koittaa pakottaa suomalaisia virkamiehiä salaiseen yhteistyöhön 

kanssaan hyödyntämällä heidän sidonnaisuuksiaan toiseen maahan (Suojelupoliisi 2023g). 

Vastaavanlaisesta toiminnasta muistuttaa vuonna 2012 Tanskassa tapahtunut suomalaisen 

professorin saama tuomio Venäjälle vakoilusta (MTV Uutiset 2012). 

 
Henkilötiedustelu onkin luonteeltaan monenkirjavaa toimintaa, jota voi harjoittaa lähes kuka 

tahansa ja mitkä tahansa organisaatiot, jotka kokevat siitä olevan hyötyä omalle 

toiminnalleen. Keino on tunnetusti olennainen osa monien siviili- ja sotilastiedustelu- ja 

turvallisuuspalveluiden tiedonhankintajärjestelmää, mutta se ei rajoitu ainoastaan 

valtiojohtoiseen toimintaan. Yritysvakoilun tavoin muut yritykset voivat pyrkiä selvittämään 

kilpailijoidensa toimintaa tavoitelleessaan kilpailuetua markkinoilla. Ei-valtiollisten ja ei- 

perinteisten toimijoiden onkin todettu harjoittavan lisääntyneesti henkilötiedustelua. 

(Himanen ym. 2020, 149–150.) Väärintoimijan ei myöskään tarvitse olla yrityksen oma 

työntekijä. Tutkielman kappaleessa 4.5 esitetysti, ’insidereita’ voivat olla myös muut 

yrityksen sidosryhmät, kuten yhteistyökumppanit, urakoitsijat tai vierailijat (Bunn & Sagan 

2016, 4). 

 
Seuraavassa teemassa käsiteltiin yritykselle aiheutuvia riskejä selvityksen hakematta 

jättämisestä. Teema ja sen apukysymykset olivat seuraavat. 

Tietoturvallisuus 

Teema: 

2. Riskit yritykselle selvityksen hakematta jättämisestä 
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• Entä millaisia henkilöstä aiheutuvia riskejä selvityksen tekemättä 

jättäminen voisi yritykselle aiheuttaa? 

• Miten näitä riskejä voisi mitigoida yrityksessä ilman turvallisuusselvitystä? 
 

Haastatteluiden toiseksi viimeisessä teemassa keskusteltiin mahdollisista riskeistä yritykselle, 

mikäli työntekijästä ei haeta turvallisuusselvitystä. Vastausten perusteella yhdistäviksi 

luokiksi muodostuivat: jäännösriski, kiire, alttius epäasialliselle vaikuttamiselle sekä 

viranomaisen ja yrityksen yhteistyön merkitys. 

 
Haastateltava A toi esiin, kuinka turvallisuusselvityksen hakematta jättämisen riskin 

hyväksyntä yrityksessä edellyttää yrityksen muiden tietoturvallisuuskontrollien merkityksen 

tunnistamista turvallisuusselvityksen tarpeeseen liittyvässä riskien arvioinnissa. 

 
Periaatteessa mä näkisin et se riski on hyvin semmonen kannettavissa oleva 

tai hyväksyttävissä. Et jos yrityksessä tai organisaatiossa hyväksytään et 

tietyistä toiminnoista se haetaan ja sen ulkopuolelta ollaan muiden 

kontrollien varassa. Et sillon se on hyväksytty se riski, et se jäännösriski on 

sillon hoidettu. (Haastateltava A) 

 
Haastateltava A:n vastauksen analyysini perusteella selvityksen hakematta jättämisen 

jäännösriskin merkitys yritykselle tulisi siis arvioida vasta, kun yrityksen muiden 

tietoturvallisuuskontrollien riittävyys tiedon suojaamiselle on tunnistettu ja arvioitu. 

Analyysini perusteella heräsikin kysymys, voisiko turvallisuusselvityksen tarpeen arviointia 

yrityksessä helpottaa tunnistamalla: kuinka merkittäviä yrityksen muut tietoturvakontrollit 

ovat suojattavan tiedon tai omaisuuden suojaamiseksi, ja voidaanko niiden avulla 

hyväksyä riski jättää turvallisuusselvitys tekemättä? 

 
Haastateltava B toi puolestaan esiin mielenkiintoisena havaintona tehtävän aloituksen 

aikataulun ja tehtävän keston vaikutukset turvallisuusselvityksen tarpeen arvioinnille. 

 
”Oikeestaan aina kun puhutaan riskeistä, niin suurin riski on, että ei 

tunnisteta riskiä. Sillon siihen on vaikee keksii mitään suojamekanismia tai 

hallintakeinoja riskien pienentämiseksi. Jos ei tehdä turvallisuusselvitystä 

henkilölle ollenkaan, niin siinä ei saa vähääkään tietoa viranomaisilta. Sitte 

tietysti, jos jälkikäteen selviää, et selvityksessä oiskin löytyny jotakin, niin 

kyllähän siinä on sit peiliin katsomisen paikka. Eli yleensä kannattaa aina 

pyrkiä tekemään kaikki voitava... Toki on niitä tilanteita, kun on kauhea 

kiirus saada henkilö tekemään hommia, niin sit pitää miettiä, etenkin jos 

pesti on lyhyt aikainen, et kannattaako pitkää selvitysprosessia käynnistää 

sen takia, vaan pitääkö miettiä työtehtävät sen mukaan, että henkilö pystyy 

tekemään… Ite vierastan sitä et oletusarvosesti pyrittäis tekemään (selvitys) 
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kaikista henkilöistä, ni mä en nää mitään järkeä siinä hommassa.” 

(Haastateltava B) 

 
Haastateltava B:n vastauksen analyysini pohjalta ilmenee mielestäni kaksi aavistuksen 

ristiriitaistakin seikkaa turvallisuusselvityksen merkityksestä yritykselle. Selvitys nähdään 

tärkeäksi tehtävän lähes aina, kun sille voisi olla tarvetta. Selvityksen tarpeen arviointiin voi 

kuitenkin vaikuttaa tehtävän aikatauluun liittyvät haasteet, kuten selvityksen valmistumisen 

kesto verrattuna henkilön työtehtävien alkamiseen ja tehtävien kestoon yrityksessä. 

Vastauksen tulkintani mukaan yrityksen turvallisuusselvityksen hakemisen tarpeeseen voi siis 

vaikuttaa yksi yleinen tietoturvallisuuden uhka: kiire. Nykyään monessa asiantuntijatyössä 

työntekijä saatetaan tarvita töihin lyhyellä varoitusajalla, minkä lisäksi tehtävät voivat olla 

projektikohtaisia, jolloin työsuhde tai toimeksianto myös saattaa olla kestoltaan lyhyt. 

 
Turvallisuusselvitysprosessin toimivuuden kannalta herääkin mielestäni olennainen kysymys, 

johon myös haastateltava B tulkintani mukaan viittasi: voisiko organisaation 

riskiperusteisella työtehtävien suunnittelulla vähentää työntekijöiden 

turvallisuusselvitysten tarvetta? Suojelupoliisin palvelulupaus turvallisuusselvityksen 

valmistumiselle on 35 arkipäivää, eli 1,5 kuukautta. Valmistuminen voi pidentyä, mikäli 

selvityksen kohteesta pyydetään ulkomaan viranomaisten rekisteritietoja, tai kohdetta 

haastatellaan selvityksen laatimisen aikana. (Suojelupoliisi 2023h.) Turvallisuusselvitystä voi 

olla siis tarpeen hakea jo yli 1,5 kuukautta ennen työsuhteen alkua, mikäli yritys haluaa 

varmistua, että selvitys ehtii valmistua ajoissa sekä vielä arvioida lopputuloksen rauhassa 

ennen työntekijän ensimmäistä työpäivää. Haastateltava B toi esiin myös, että vaikka 

selvityksen lopputuloksena ilmenisikin työntekijästä tietoa, sillä ei välttämättä olisi 

merkitystä, mikäli tehtävässä ei käsitellä sensitiivistä tietoa. Vastauksen perusteella herääkin 

mielestäni olennainen jatkokysymys edelliseen: millainen tieto työntekijästä voisi estää 

kyseisessä tehtävässä työskentelyn? Erityisesti, mikäli työntekijä tarvitaan töihin lyhyellä 

varoitusajalla (kiireellä) ja lyhyeksi aikaa. 

 
Haastateltava C näki kuitenkin turvallisuusselvityksen merkittävänä keinona työntekijän 

luotettavuuden arvioinnille, sillä toista yhtä kattavaa menetelmää ei tällä hetkellä Suomessa 

ole käytössä. Selvitys tulisi kuitenkin kohdentaa yrityksen avaintehtäviin. 

 
Eihän sellaista pääsyä viranomaisrekistereihin oo. Et jos lainsäädännöllä se 

mahdollistettais (että) jokaisen työnhakijan tulee toimittaa 

rikosrekisteriote, niinku nyt on näissä lapsia ja nuoria koskevissa 

työtehtävissä, on lainmukainen velvoite. Vaikka nyt, jos hakeudut valtio- 

omisteiseen yhtiöön niin sun täytyy toimittaa rikosrekisteriote. Se ois ehkä 

semmonen millä se voitais kiertää. Mut jos halutaan varmistuu siitä, että 

meidän avaintehtävissä ei toimi rikostuomion saaneita tai vahvasti 
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rikollisessa kulttuurissa eläviä henkilöitä. Otetaan nyt vaikka järjestäytynyt 

rikollisuus, jonka piirissä on paljon ihmisiä, jotka eivät suoraan syyllisty itse 

rikoksiin, mutta kuitenkin suhtautuvat siihen varsin positiivisesti tai 

neutraalisti, ja voisivat olla (alttiita) erilaisille väärinkäytöksille, 

painostukselle. Kyl tää ainut tapa siihen on. (Haastateltava C) 

 
Haastateltava C:n esimerkki mahdollisesta alttiudesta epäasialliselle vaikuttamiselle on myös 

yhdenmukainen arviointikriteerilautakunnan suositusten kanssa: hälyttävimpiä turvallisuutta 

ja luottamusta vaarantavia tekijöitä ovat esimerkiksi henkilön yhteydet järjestäytyneeseen 

rikollisuuteen (Maksuhäiriöt ja muut taloutta… 2020, 44–45). Haastateltava C toi lisäksi esiin, 

että mikäli yritys haluaa, että ylimpien vastuutehtäviensä ja keskeisten avainrooliensa 

henkilöiden yhteiskunnallinen uskottavuus ja luotettavuus on huipputasoa, on 

turvallisuusselvitys tähän toimiva menetelmä, minkä vuoksi menetelmä tulisikin keskittää 

näihin tehtäviin, sillä näin ”sille annetaan se arvo, mikä sille kuuluu ja myös (lopputuloksen) 

tulkinta-aika voidaan ottaa huomioon” (Haasteltava C). Haastateltava C painotti lisäksi 

turvallisuusselvityksen merkitystä yrityksen ylimmän tason tehtävistä. 

 
Ehkä meillä on vähän sitä, me ollaan pieni valtakunta ja pieni valtio ja 

yhteisö. Ja aika pitkälle yritysjohtajat enemmän tai vähemmän tuntee 

toisensa. Ja tuskin meillä ihan sieltä sivuraiteilta tulee nimitetyks, jonku 

isomman firman ylimpään johtoon. Mut kyl mä kuitenkin näkisin et se on ihan 

hyvä tieto et kaveri ei seurustele huumekauppiaiden tai järjestäytyneen 

rikollisuuden kanssa. Semmonen varmistus on ainakin ihan hyvä saada. Ei se 

kolmasvaltiomahtikaan ihan kaikkea kuitenkaan tiedä… (Haastateltava C) 

 
Haastateltava C:n vastausten analysoinnin perusteella riskit yritykselle selvityksen hakematta 

jättämisestä voisivat siis muodostua siitä, että työntekijän alttiutta epäasialliselle 

vaikuttamiselle ei pystytä muilla menetelmillä, kuin turvallisuusselvityksellä yhtä kattavasti 

tunnistamaan. Riski selvityksen hakematta jättämisestä yritykselle voisi siten olla hyvinkin 

suuri, mikäli yrityksen tärkeimpien tehtävien tekijöillä on henkilökohtaisen taustansa vuoksi 

merkittävä alttius esimerkiksi järjestäytyneen rikollisuuden epäasialliselle vaikuttamiselle. 

Yritysjohtajien luotettavuuden arvioinnin tarpeesta muistuttaa myös hiljattain julkaistu Ylen 

artikkeli, jonka mukaan suomalaisten pörssiyhtiöiden johtajista joka viidennellä on 

rikostaustaa (Yle 2023a). Tulosten perusteella yritykselle voisikin olla merkityksellistä 

varmistaa, että selvitykset kohdistetaan turvallisuusselvityslain esitöiden mukaisesti 

yksityisellä sektorilla toimivaan johtajaan tai työntekijään, jonka työtehtävä on merkittävä 

kansallisesti tai kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja niihin 

liittyvän kehittämistyön laajuuden vuoksi (HE 57/2013 vp, 39). Yrityksille, kun on keskeistä 

asiakkaan luottamuksen säilyttäminen, jonka mentyä myös liiketoiminta voi hävitä (Himanen 

ym. 2020, 85). 
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Keskustelussa kommentoin haastateltava C:n edeltävää vastausta: ”Joo tää on haastava, kun 

yrityksillä ei lähtökohtaisesti ole velvollisuutta tunnistaa erityistä luotettavuutta edellyttäviä 

tehtäviä samoin kuin viranomaisella. Ja kuitenkin liikesalaisuudessa ja (viranomaisen) salassa 

pidettävässä tiedossa on aika iso ero lain näkökulmasta.” Haastateltava C vastasi seuraavasti. 

 
Tohon törmätään, vois sanoo päivittäin. Siihen haasteeseen, et mikä on 

semmoinen teknologia, et kuka sen tulkitsee. Kuka sen lopullisen rajan vedon 

tekee. Onko suojelupoliisilla ihan rehellisesti kompetenssia tehä päätelmiä 

et mikä on yhteiskunnan näkökulmasta (merkittävää)? Sitten taas heillä ei 

kuitenkaan oo minkäänlaista, no joo… Haluu on opettaa, kouluttaa ja käydä 

luennoimassa, mutta eihän heillä oo minkäänlaista konkreettista 

konsultointipalveluu, että miten joku …-teknologia tulee suojata. Et meidän 

on mietittävä ihan itse yrityspuolella, et miten, missä laajuudessa ja kuinka 

vahvasti se suojaus tapahtuu, ja millä keinoilla. (Haastateltava C) 

 
Haastateltava C:n vastauksen analyysina vahvistui mielestäni yrityksen omakohtaisen 

riskienhallinnan ja tietoturvallisuuskontrollien merkitykset tietojen ja omaisuuden 

suojaamiseksi. Vastaus toi mielestäni kuitenkin tarpeen toistaa edeltävästi esittämiäni 

avoimia kysymyksiä: Onko yrityksellä riittävästi mahdollisuuksia tunnistaa, mitkä 

hankkeensa ovat tosiasiassa ”kiinnostavia” ulkopuolisille? Sekä: Onko yrityksen ja 

viranomaisen välinen yhteistyö liikesalaisuuksien suojaamiseksi riittävää? Tutkielman 

johdannossa esitetysti reilu kahdesta ja puolesta sadasta eri toimialan suomalaisesta 

yrityksestä 62 %:a ei ollut saanut mielestään riittävästi tietoa viranomaisilta yrityksiin 

kohdistuvista rikoksista tai rikosilmiöistä ja 53 %:a koki tätä tietoa tarvitsevansa (Vesterinen 

2020, 41). 

 
Analyysin perusteella mieleeni nousi myös uusi kysymys: missä menee raja 

turvallisuusselvityksellä suojattavan toiminnon ja poliisin hallinto asetuksen (158/1996) 8 

§:n alaisten kohteiden välillä? Poliisin hallinnosta annetun asetuksen (158/1996) 8 §:n 

mukaan suojelupoliisin on tullut antaa viranomaisille ja yhteisöille neuvoja, ohjeita ja tietoja 

valtion turvallisuuden ylläpitämiseksi sekä siihen kohdistuvien loukkausten estämiseksi. Mikäli 

turvallisuusselvityksen tarkoitus on suojella Suomen turvallisuutta eikä haastateltava C:n 

mainitsemaa ”konsultointipalvelua” ole saatavilla voi mielestäni turvallisuusselvityksen ja 

poliisin hallintoasetuksen alaisen toiminnan osilta ilmetä riski hakijan tulkinnalle, että 

suojelupoliisin laatima turvallisuusselvitys nähdään harhaanjohtavasti osana suojelupoliisin 

kansalliseen turvallisuuteen kohdistuvien loukkausten estämistyötä (neuvoin tai ohjein). Mikä 

voisi myös osaltaan selittää haastateltava C:n edeltävästi esiin tuomia yritysten 

väärintulkintoja suojelupoliisin turvallisuusselvityslausunnoista. 
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Haastateltava C:n edeltävän vastauksen ja sen analyysin kannalta on kuitenkin merkittävää 

huomioida, että suojelupoliisin toimintaan kansallista turvallisuutta vaarantavien uhkien 

estämisessä sekä turvallisuusselvitysprosessin osalta ollaan yleisesti ottaen tyytyväisiä. 

Suojelupoliisin vuonna 2021 teettämän kyselyn mukaan 75 %:a 200:ta suojelupoliisin 

asiakkaasta tai sidosryhmästä olivat tyytyväisiä suojelupoliisin ja vastaajan organisaation 

väliseen yhteistyöhön esimerkiksi kansallisten turvallisuusuhkien ennakoinnin osalta. 

Turvallisuusselvitysprosessin osalta asiakkaista (vastausprosentti 36 %:a) tyytyväisiä olivat 95 

%:a erityisesti selvitysten laadun, tiedon luotettavuuden, prosessin sujuvuuden ja 

suojelupoliisin ammattitaidon osilta. (Suojelupoliisi 2023i.) 

 
Keskustelun edetessä haastateltava C:n kanssa nykyisen perusmuotoisen 

turvallisuusselvityksen eroihin luotettavuuslausuntoihin verrattuna ilmeni, että myös 

toimeksiantajan organisaatiossa ollaan kuitenkin yleisesti ottaen tyytyväisiä 

turvallisuusselvitysten laatuun. Turvallisuusselvitykset nähdään tasalaatuisina verrattuna 

paikallispoliisin tekemiin luotettavuuslausuntoihin (Haastateltava C). 

 
Tutkielman viimeisessä teemassa keskusteltiin muiden tieto-/turvallisuuskontrollien 

merkityksestä turvallisuusselvitykseen verrattuna. Teema ja sen apukysymys olivat seuraavat. 

Tietoturvallisuus 

Teema: 

3. Muiden tieto-/turvallisuuskontrollien merkitys verrattuna turvallisuusselvitykseen 

• Miten merkittävinä näet muut turvallisuuskontrollit (esim. pääsy- 

/käyttöoikeudet) selvitykseen verrattuna? 

 
Viimeisen teeman vastauksissa korostui yrityksen tietoturvallisuuskontrollien merkitys 

yrityksen tietoturvallisuuden kannalta. Tietoturvakontrollit nähtiin toistuvasti haastatteluiden 

aikana olevan merkittävämmässä roolissa tietoturvallisuuden varmistamiseksi, kuin 

turvallisuusselvityksen. Teeman yhdistävinä luokkina muodostuivat: tietoturvakontrollien 

merkityksen ymmärrys ja väärinkäytösten selvittäminen. 

 
Haastateltava C korosti yrityksen tietoturvallisuuskontrollien merkitystä 

turvallisuusselvitykseen verraten Suomea kohahduttaneen tapauksen kautta. 

 
Muiden tieto- ja turvallisuuskontrollien merkitys on vähän laiminlyöty. Et 

niinku siellä sanotaan (turvallisuusselvitys-) laissakin, et ensisijaisesti tulee 

omatoimisesti huolehtia siitä (tietoturvallisuudesta). Vastaamon tapaus 

osoittaa, et ei se oo mikään itsestään selvyys et yrityksissä huolehditaan 

siitä. Mut niinku sanottu et tää on ihan kannatettavaa toimintaa, mut ne 

(selvitykset) täytyy laittaa omaan laatikkoonsa ja osata niiden tuottamaa 

dataa hyödyntää. Siinä on ehkä Supolla paljon eteenpäin vietävää et ne 
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opettaa niitä selvityksen tekijöitä (hakijoita) tulkitsemaan oikein näitä 

lopputuloksia ja lausuntoja. (Haastateltava C) 

 
Vastauksen tulkintani mukaan turvallisuusselvitykset nähdään siis olevan tarkoin suunniteltu 

tietoturvallisuuden kontrolli muiden kontrollien joukossa. Selvityksen luonteen vuoksi, 

henkilön luotettavuuden arviointimenetelmänä sen hyöty tulisi kuitenkin kohdentaa niihin 

tehtäviin, jotka luotettavuutta selvityksen mittakaavassa edellyttää. Vastaamon tapaus onkin 

mielestäni osuva esimerkki tietoturvallisuuden laiminlyönnin mahdollisista seurauksista 

yritykselle. Haastateltava C toi myös esiin seuraavasti tietoturvallisuuden kontrolleihin 

liittyvää ilmapiiriä, mikäli niiden merkitystä yritykselle ei osata tunnistaa. 

 
Näkisin et vielä tärkeemmät, kun turvallisuusselvitykset on sen tietoturvan 

ja tietosuoja hahmottaminen yrityksissä. Eli need-to-know periaate, mikä 

helposti unohtuu. Varsinkin pienimmissä yrityksissä, mutta myös isommissa 

yrityksissä… Vanha sanonta, menet esittään jotakin ehdotusta et näiden 

henkilöiden osalta olis syytä jakaa näitä käyttöoikeuksia ja kulkuoikeuksia 

rajoittaa. Ni sielt tulee et ”ei oo mitään syytä, et hän on ollut täs firmassa 

kakskyt vuotta töissä, et ei oo mitään syytä” tai et ”sehän on meiän 

työntekijä” tai, et ”joo noi ulkopuoliset voidaan ehkä rajata, mut kyl meidän 

firman porukan pitää päästä joka paikkaan”. Semmonen lapsellinen käsitys 

siitä, et kun sä oot palkannauttijana yrityksessä, niin sä oot uskollinen 

työnantajalle kaikin puolin. Ni se on jotain ihan käsittämätöntä. 

(Haastateltava C) 

 
Vastauksen tulkintani perusteella herää mielestäni jälleen tarve korostaa ISO/IEC 27001 

(2022, 19) -standardissa esitettyä tietoturvatietoisuutta ja -koulutusta. Vastauksen analyysina 

todettakoon, että mikäli organisaatiossa ei yleisellä tasolla ymmärretä, mitkä ovat yleisesti 

tunnetut tiedon suojaamisen kontrollit ja niiden merkitys tietoturvallisuudelle, kuten need- 

to-know periaate (Katakri 2020, 29), tehtävien eriyttäminen taikka vähimpien oikeuksien 

periaate (Jääskeläinen 2018, 76–80), niin kuinka hyvin tietoa tosiasiassa suojataan yritysten 

päivittäisessä toiminnassa? Tietoturvatietoisuuden puutokset voivat kuitenkin vaikuttaa koko 

organisaation tietoturvallisuuden tason (maturiteetin) lisäksi myös turvallisuusselvitysten 

tarpeen tunnistamiseen ja menettelyn kohdentamiseen niihin tehtäviin, jotka selvitystä 

edellyttävät. Tietoturvatietoisuuden kehittämiseksi merkittävänä tekijänä korostuu kuitenkin 

mielestäni yrityksen tarjoamat resurssit organisaation turvallisuustyölle. Organisaatiolla tulisi 

olla riittävästi asiantuntevia henkilöitä (resursseja) turvallisuustyölle suhteutettuna 

organisaation riskeihin. Resurssien riittävyyttä tulisi myös arvioida säännöllisesti. (Katakri 

2020, 13.) 
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Haastateltava A toi esiin turvallisuusselvityksen luonteen ns. ”portinvartijana” tiettyihin 

tehtäviin sekä muiden tietoturvallisuuskontrollien merkityksen väärinkäytösten 

selvittämiseksi. 

 
”Vois sanoo et, kun on kriittiset toiminnot ja tietovaranto. Ni se 

”gatekeepperi” on se turvallisuusselvitys, et pääset tähän rinkiin mukaan, 

tekee näitä hommia. Ni sen jälkeen ne muut kontrollit on se, joilla 

suojellaan sitä tietoa, miten muutenkin tehdään. Et se lähtee sähköisen 

tiedonkäsittelystä, tietojärjestelmien käyttövaltuuksista, tiedon 

elinkaarihallinnasta, fyysisistä kulkuoikeuksista, ja tämmösistä lainpuitteissa 

asioista, joilla on mahdollista valvoo ja selvitellä jälkikäteen 

väärinkäytöksiä, tai ainakin tehdä poliisille tarvittaessa tutkintapyyntö. 

Työvälineet täytyy olla et voidaan suojaa tietoo ja saada vihiä näistä 

väärinkäytöksistä.” (Haastateltava A) 

 
Haastateltava C myös korosti vastaavanlaisesti tietoturvakontrollien merkitystä 

luottamuksellisen tiedon väärinkäytösten selvittämiselle. 

 
On se sit fyysisiin kulkuoikeuksiin, tai digitaalisiin pääsyoikeuksiin 

järjestelmiin, tai kuuluisaa IAM:ia, (Identity and) Access Managementtia. Ni 

se on sellanen mihin pitäis paljon enemmän panostaa. Siihen et me oikeesti 

luokitellaan ihmisiä, tiloja, käsitellään tietoa oikein, käsitellään sitä oikeissa 

paikoissa. Varastoidaan sitä oikein, tallennetaan oikein. Rakennetaan ne 

järjestelmät tietoturvallisiks. Tehdään se audit trail mahdolliseksi, et jos 

väärinkäytösepäilyjä tulee ni me pystytään se osoittamaan et kuka sen on 

vuotanut. Suurin haaste tänä päivänä useimmissa firmoissa on, uskallan 

väittää, on se että, ”joo me saatetaan saada tieto siitä et tieto on vuotanut, 

mut me ei pirullakaan päästä selville, et mitä kautta se on lähtenyt”. Ei 

pystytä ees millään tavalla epäilyn tasolla toteen näyttää et tuolta se 

todennäköisesti on peräisin. (Haastateltava C) 

 
Haastateltava A:n ja C:n vastausten analyysina ilmenee mielestäni, että yrityksen 

tietoturvallisuuskontrollien merkitys turvallisuusselvitykseen verrattuna korostuu paristakin 

syystä. Ei pelkästään sen vuoksi, että yritys voi haastateltava C:n mainitsevasti todistaa 

(esimerkiksi oikeudenkäynnissä tai muussa ratkaisumenettelyssä) väärinkäytöksen 

tapahtuneen tietyn työntekijän toimesta, vaan senkin vuoksi, että edes näyttöä poliisin 

esitutkintaa varten voi olla vaikeaa tai jopa mahdotonta saada ilman riittäviä 

tietoturvallisuuden työkaluja, kuten haastateltava A esitti. 

 
Tulosten analyysina korostuu mielestäni tarve huomioida tutkielmassa esitetysti tieto- ja 

kyberturvallisuuden riskit asianmukaisesti organisaation johtamisen tasolla. Tietoa käsitellään 
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tänä päivänä suurelta osin digitaalisissa toimintaympäristöissä, minkä johdosta 

asiantuntijatyötä tehdään myös enenevissä määrin etätyönä. Tällöin yrityksen perinteiset 

fyysiset turvallisuusjärjestelyt, kuten kameravalvonta toimitiloissa eivät auta riittävästi 

väärinkäytösten todentamisessa, vaan tarvitaan myös tietojärjestelmiin implementoituja 

kontrolleja. Yrityksen ylimmän johdon tulisikin edellä mainitun vuoksi nähdä 

tietoturvallisuusriskit aina taloudellisina, teknisten riskien sijasta (Digitaaliseen 

turvallisuuteen kohdistuvien… 2016, 8). 

 
Haastatteluiden lopussa kysyin haastateltavilta haluavatko he tuoda esiin jotain, mitä 

teemat eivät käsitelleet. Liitteessä 2 on esitetty haastateltava A:n vastaus, joka ilmentää 

mielestäni osuvasti yrityksen turvallisuusselvitysmenettelyn järjestämisen vaativuutta. 

 
 
 

7 Teemahaastatteluiden synteesi 

 
Teemahaastatteluiden ensimmäisen osuuden kolmen teeman avulla oli tarkoitus löytää 

haastateltavien vastauksia päätutkimusongelmaan: miten tunnistaa työntekijän 

henkilöturvallisuusselvityksen tarve? Vastauksissa korostuivat yrityksen tarve tunnistaa 

olemassaololleen ja yhteiskunnalliselle edulle tärkeimmät tai ”kriittisimmät” toimintonsa ja 

hankkeensa ja niiden kannalta merkittävimmät työtehtävänsä. Yritykselle nähtiin 

tarpeelliseksi tunnistaa, määritellä ja luokitella suojattava omaisuutensa, arvioidakseen 

turvallisuusselvityksen tarvetta yhtenä tietoturvallisuuskontrollina. Haasteena 

turvallisuusselvityksellä suojattavan omaisuuden tunnistamiselle koettiin kuitenkin ”vakavan” 

vahingon määrittäminen yritykselle. Turvallisuusselvitystä ohjaavan lainsäädännön, eli 

turvallisuusselvityslain (726/2014) määritelmät yhdistettynä yrityksen tärkeimpiin 

toimintoihin ja yhteiskunnalliseen rooliin nähtiin kuitenkin lopulta ohjaavan 

turvallisuusselvitystä edellyttävien tehtävien löytämistä yrityksessä. 

 
Selvityksen tarpeen arvioimiseksi tarvittavien tietojen ja selvityksen hakemisen 

päätöksenteon nähtiin muodostuvan organisaation sisäisellä yhteistyöllä, erityisesti 

turvallisuustoiminnon ja liiketoimintayksiköiden välillä, joilla tulisi olla yhdenmukainen 

käsitys turvallisuusselvityksen tarkoituksesta yrityksessä. Tehtävässä käsiteltävän tiedon ja 

pääsyn tiloihin tai muun suojattavan omaisuuden riskienarviointi nähtiin käytännön 

menetelmänä turvallisuusselvityksen tarpeen tunnistamiselle. Turvallisuusselvitystä pidettiin 

vain yhtenä riskienarvioinnin perusteella valittuna riskienhallinnan keinona. Riskienhallinta oli 

siten turvallisuusselvitysmenettelyn toimintaa taustalla ohjaava periaate. Selvityksen tarpeen 

arvioimiseksi tarvittavien tietojen saamisessa työntekijän esihenkilön rooli nähtiin tärkeäksi, 

mutta lopullisena päätöksentekijänä selvityksen hakemisessa pidettiin suojattavan 

omaisuuden omistajaa, eli riskin omistajaa. Selvityksen tarpeen arviointia ja päätöksentekoa 
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helpottavana toimintana nähtiin organisaation tehtävien määrittäminen rooliperusteisesti, 

erityisesti yrityksen avaintehtävien osalta. 

 
Selvityksen tarve nähtiin tärkeäksi tietää mahdollisimman varhaisessa vaiheessa työntekijän 

rekrytointiprosessia tai tehtävien muuttumista. Selvitystä tulisi myös hakea kaikista 

vastaavanlaisista tehtävistä positiosta riippumatta, perusteena tulisi vain olla tehtävään 

sisältyvä pääsyoikeus tiimin sensitiiviseen tai tärkeimpään tietoon. Työntekijän tehtävien 

muuttuessa muutoksesta vastaavan tukitoiminnon tulisi arvioida selvityksen hakeminen tai 

päättäminen. Avoimella tiedonvälityksellä yrityksessä turvallisuusselvitysmenettelystä, kuten 

viestimällä esimerkiksi organisaation kriittisistä toiminnoista ja niiden kannalta tärkeistä 

tehtävistä voisi turvallisuusselvityksen hakemisesta tehdä myös läpinäkyvää työntekijöille. 

Menettelyyn vaikuttavina haasteina nähtiin kuitenkin mahdolliset organisaation sisäisesti 

eriävät mielikuvat selvityksen luonteesta. 

 
Tulosten analysoinnin pohjalta esiin nousivat tarpeet yrityksen turvallisuusselvitysmenettelyn 

huomioivalle riskienhallintapolitiikalle, jossa turvallisuusselvityksen tarpeen arvioimista 

tukevat riskien arviointi- ja hyväksymiskriteerit sekä turvallisuusselvitysten hakemisesta tai 

hakematta jättämisestä vastaavat riskien omistajat olisivat selkeästi määriteltyinä. Avoimella 

viestinnällä organisaation sisäisesti turvallisuusselvityksellä suojattavista omaisuuksista ja 

niiden kannalta tärkeistä tehtävistä voitaisiin mahdollisesti helpottaa selvitystä edellyttävien 

tehtävien tunnistamista, poistaa eriäviä mielikuvia selvitysten tarpeista eri tehtävissä sekä 

henkilöriippuvuutta selvitysten tarpeen arvioinnissa ja hakemisen päätöksenteossa. 

Mielikuvien muuttamista voisi helpottaa tietoturvatietoisuuden lisääminen organisaatiossa, 

kuten muiden tietoturvakontrollien merkityksen korostaminen suojattavan tiedon ja 

omaisuuden väärinkäytösten estämisessä. 

 
Teemahaastatteluiden toisen osuuden teemojen asettelulla oli tarkoitus löytää 

haastateltavien vastauksia osatutkimusongelmaan: mitä henkilöturvallisuusselvityksellä 

halutaan suojata? Suojattavana tietona tai omaisuutena nähtiin tieto ja omaisuus, jonka 

väärinkäyttö voisi aiheuttaa merkittävän vahingon organisaatiolle ja sen keskeisille 

toiminnoille tai yhteiskunnalliselle toimijalle. Tietoihin nähtiin sisältyvän kaikki vastaavien 

toimintojen ylläpitoon, toimintaan tai hallinnointiin liittyvät tiedot, tietojärjestelmät ja tilat. 

Yrityksen tulisi kuitenkin arvioida organisaatiokohtaisesti, mitkä ovat riskin toteutumisen 

vaikutukset suojattaville tiedoille ja omaisuuksille. Merkittävimpinä yrityksen suojattavina 

tietoina ja omaisuuksina pidettiin liikesalaisuuksia, kuten patentteja ja muita 

immateriaalioikeuksia. 

 
Suojattavan tiedon ja omaisuuden nähtiin löytyvän tunnistamalla organisaation tietojen 

yhteiskunnallinen merkittävyys, kuten kriittisten toimialojen toimintaan liittyvät tiedot tai 

innovaatio, teknologia tai palvelu, jolla on myös yhteiskunnallinen intressi, kuten merkittävä 
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kaupallinen hyöty. Suojattava tieto tai omaisuus nähtiin myös löytyvän tunnistamalla 

yrityksen keskeiset toiminnot ”kruunun jalokivet”, jotka vaikuttavat keskeisesti organisaation 

jatkuvuudenhallintaan. Tietojen tai omaisuuden merkitys turvallisuusselvityksen hakemisen 

perusteena nähtiin kuitenkin lopulta varmistuvan yhteistyöllä viranomaisen kanssa. 

 
Suojattavan tiedon tai omaisuuden riskien arvioinnin nähtiin sisältävän tarpeen huomioida 

yrityksen muiden tietoturvallisuuskontrollien merkitys, kuten käyttöoikeuksien ja tiedon 

säilytystapojen vaikutukset tiedon ja omaisuuden suojaamiselle sekä lisäksi tietojen ja 

omaisuuksien toimintaympäristöstä ilmenevät tarpeet turvallisuusselvityksen hakemiselle. 

Tietoturvakontrollien järjestämiseen oli kuitenkin ilmennyt myös vastusta yrityksen sisäisesti, 

eikä siten päivittäisen toiminnan nähty aina olevan systemaattisesti riskiarvioon ja 

riskienhallintaan perustuvaa. 

 
Tulosten analyysin pohjalta ilmeni avoimia kysymyksiä: ovatko yritykset tosiasiassa 

varautuneet riittävästi liikesalaisuuksiensa loukkausten estämiseen? Sekä: olisiko yritysten 

kykyä liikesalaisuuksien suojaamiseksi tarvetta lisätä? Turvallisuusselvityksellä suojattavan 

tiedon tai omaisuuden tunnistettiin myös löytyvän kaupallisen hyödyn kautta, joka muistutti 

turvallisuusselvityslain (726/2014) 22 §:n perustetta turvallisuusselvitykselle. Tämän kannalta 

heräsi kuitenkin pohdintaa: onko yrityksellä riittävästi mahdollisuuksia tunnistaa, mitkä 

hankkeensa ovat tosiasiassa ”kiinnostavia” ulkopuolisille? Ja: onko yrityksen ja viranomaisen 

välinen yhteistyö liikesalaisuuksien suojaamiseksi riittävää? Lisäksi analyysin perusteella 

ilmeni mahdollinen tarve tietoturvatietoisuuden korostamiselle yrityksessä, sillä 

tietoturvakontrollien merkitystä ei välttämättä ollut ymmärretty kattavasti yrityksen 

liiketoiminnan suojaamisen kannalta. Myös riskien omistajien tunnistamisessa oli koettu 

haasteita, jotka saattaisivat vaikuttaa myös riskien arviointiin yrityksen hyödyntäessä 

esimerkiksi pilvipalveluita toiminnassaan. 

 
Teemahaastatteluiden viimeisessä osuudessa pyrittiin löytämään vastauksia tutkielman 

viimeiseen osatutkimusongelmaan: miksi henkilöturvallisuusselvityksiä tehdään? 

Turvallisuusselvityksen ennalta ehkäisevä vaikutus yrityksen tietoturvallisuudelle nähtiin sekä 

positiivisena että negatiivisena asiana yritykselle. Tieto turvallisuusselvityksestä nähtiin 

voivan ennalta estää epärehellisten työntekijöiden hakeutumista tehtävään, mutta sitä 

voitaisiin myös käyttää oljenkortena motivoituneille väärintoimijoille, joiden taustat ovat 

”puhtaat”. Selvitys koettiin myös voivan estää päteviä työntekijöitä hakeutumasta työhön, 

joiden haasteet elämässä eivät välttämättä vaikuttaisi tehtävässä työskentelyyn. 

Turvallisuusselvityslausuntoja oli lisäksi mahdollisesti väärintulkittu yrityksissä suojelupoliisin 

”neuvontana”. Turvallisuustoiminnon tehtävien merkitystä korostettiin väärinkäytösten 

estämiseksi, sillä ihmistä ei pidetty yksinään ”heikoimpana lenkkinä” tietoturvallisuudelle. 

Ulkomaansidonnaisuuksien selvittäminen riippumatta työntekijän kansalaisuudesta koettiin 

tärkeäksi, mutta prosessia pidettiin raskaana menetelmänä yritykselle. 
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Turvallisuusselvityksen hakematta jättämisen riskin (jäännösriskin) hyväksyntä nähtiin 

edellyttävän muiden tietoturvakontrollien riittävyyden arviointia tiedon suojaamiseksi. 

Kiireen, kuten tehtävien alkamisen ja keston aikataulujen nähtiin myös mahdollisesti 

vaikuttavan turvallisuusselvityksen hakemisen tarpeeseen. Tehtävän nopea alkamisen 

aikataulu ja lyhyt kesto voisivat luoda tarpeita tehtävien tarkemmalle riskiperusteiselle 

suunnittelulle yrityksessä. Selvityksen hakematta jättämisen riski nähtiin myös muodostuvan 

alttiudesta tehtävässä epäasialliselle vaikuttamiselle, minkä merkitys korostuisi, mikäli kyse 

on yrityksen ”avaintehtävästä”. Viranomaisen ja yrityksen yhteistyön merkitys nousi myös 

esiin, kun suojelupoliisin kompetenssia tunnistaa yhteiskunnan näkökulmasta yrityksen 

selvityksellä suojattava teknologia pohdittiin ilman konkreettista ”konsultointipalvelua” 

kyseisen teknologian suojaamiseksi. 

 
Muiden tietoturvallisuuden kontrollien merkitys nähtiin riippuvan kontrollien tärkeyden 

yleisestä ymmärryksestä yrityksessä. Kontrollien olemassaolo tai niiden käyttö oli koettu 

aiheuttavan osaltaan vastustusta päivittäisessä toiminnassa, mikäli kohteena oli yrityksen oma 

työntekijä. Tietoturvakontrollit nähtiin tärkeänä erityisesti väärinkäytösten selvittämisessä. 

Ilman riittäviä tietoturvakontrolleja koettiin olevan haastavaa hankkia tietoa 

väärinkäytöksistä poliisin esitutkintaa varten sekä tunnistaa, mistä tieto olisi mahdollisesti 

vuotanut yrityksen ulkopuolelle. 

 
Vastausten analyysina ilmeni avoimia kysymyksiä, kuten: näkevätkö turvallisuusselvitysten 

hakijat todella kaikki työntekijänsä niin merkittävänä uhkana väärinkäytöksille, että heistä 

tulisi hakea turvallisuusselvitystä? Tietoisuutta tehtäväsidonnaisuuden merkityksestä voisi olla 

tarpeen lisätä yleisesti yhtenä keskeisenä periaatteena turvallisuusselvityksen tarpeen ja 

lopputuloksen arvioinnille. Ulkomaansidonnaisuuksien selvittämisen edistämiseksi heräsi myös 

pohdinta: voisikohan ulkomaansidonnaisuuksien selvittämisen prosessia yrityksissä helpottaa, 

esimerkiksi toimivaltaisen viranomaisen riittävällä neuvonnalla, mikäli sille koetaan olevan 

tarvetta? Menetelmän intressinä on kuitenkin myös työntekijöiden suojaaminen joutumasta 

epäasiallisen vaikuttamisen kohteeksi. 

 
Selvityksen hakematta jättämisen jäännösriskin arviointiin voisi mahdollisesti vaikuttaa 

yrityksen selvittäminen: kuinka merkittäviä yrityksen muut tietoturvakontrollit ovat tiedon tai 

omaisuuden suojaamiseksi ja voidaanko niiden avulla hyväksyä riski jättää turvallisuusselvitys 

tekemättä? Kysymysten merkitys voisi korostua, mikäli tehtävä alkaa nopeasti ja on 

kestoltaan lyhyt, minkä vuoksi voisi olla tarpeellista myös arvioida: voisiko organisaation 

riskiperusteisella työtehtävien suunnittelulla vähentää työntekijöiden turvallisuusselvitysten 

tarvetta? Ja: millainen tieto työntekijästä voisi estää kyseisessä tehtävässä työskentelyn? 

Turvallisuusselvitysmenettelyn kohdentamista ”avaintehtäviin” voisi helpottaa menettelyn 

yhdenmukaisuus turvallisuusselvityslain esitöiden perusteluiden kanssa (HE 57/2013 vp, 39). 
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Yrityksen ja viranomaisen yhteistyöstä ilmeni tarve pohtia edeltävästi esitetysti, että 

tunnistavatko yritykset tosiasiassa ulkopuolisille ”kiinnostavat” hankkeensa ja onko yrityksen 

ja viranomaisen yhteistyö liikesalaisuuksien suojaamiseksi riittävää? Sekä: missä menee raja 

turvallisuusselvityksellä suojattavan toiminnon ja poliisin hallinto asetuksen (158/1996) 8 §:n 

alaisten kohteiden välillä? Yrityksen turvallisuustyöllä tulisi myös olla riittävät resurssit 

suhteutettuna organisaation riskeihin, sillä työn merkitys nähtiin korostuneeksi erityisesti 

väärinkäytösten selvittämisessä, minkä vuoksi yrityksen tietoturvallisuusriskit tulisikin nähdä 

aina taloudellisina, teknisten riskien sijasta. 

 
 
 

8 Johtopäätökset 

 
Tämän opinnäytetyö tutkielman tarkoituksena oli selvittää yrityksen mahdollisuuksia 

tunnistaa organisaationsa tehtävät, joiden työntekijöistä yritys voisi perustellusti hakea 

suojelupoliisilta perusmuotoista turvallisuusselvitystä turvallisuusselvityslain (726/2014) 19 

§:n tai 22 §:n perusteilla estääkseen tärkeiden tietojensa päätyminen vääriin käsiin. 

Tutkielma toteutettiin tapaustutkimuksena, jossa selvitettiin vähän tutkittua ilmiötä 

tutkielman teoreettisen viitekehyksen: henkilöturvallisuusselvityksen, liikesalaisuuden ja 

tietoturvallisuuden näkökulmista. Tutkimuksen tiedonkeruumenetelminä toimivat 

narratiivinen kirjallisuuskatsaus sekä toimeksiantajan turvallisuusasiantuntijoiden 

teemahaastattelut. 

 
Tutkimusdata analysoitiin aineistolähtöisen sisällönanalyysin avulla pyrkien löytämään 

vastauksia tutkimuskysymyksiin: 

 
• Miten tunnistaa henkilöturvallisuusselvitystä edellyttävät tehtävät organisaatiossa? 

(päätutkimuskysymys) 

• Mitä tietoa henkilöturvallisuusselvityksellä halutaan suojata? (osatutkimuskysymys) 

• Miksi työntekijän henkilöturvallisuusselvityksen hakematta jättäminen voi aiheuttaa 

negatiivisen riskin yritykselle? (osatutkimuskysymys) 

 
Kirjallisuuskatsauksen lopputuloksina ilmeni, että yrityksen työntekijän perusmuotoista 

turvallisuusselvitystä edellyttävän tehtävän tunnistamiseksi yrityksen tulisi tunnistaa ensiksi 

tehtävät, joihin sisältyy lakisääteinen vaatimus turvallisuusselvitykselle. Tämän jälkeen 

yrityksen tulisi arvioida organisaationsa johtotason ja työntekijöiden tehtäviä, jotka ovat 

merkittäviä kansallisesti tai kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja 

niihin liittyvän kehittämistyön laajuuden vuoksi (HE 57/2013 vp, 39) sekä, joissa saadaan 

tietoa yrityksen liikesalaisuudesta taikka teknologisesta kehittämistyöstä, jonka oikeudeton 

käsittely aiheuttaa vakavaa taloudellista tai muuta vahinkoa yritykselle 

(Turvallisuusselvityslaki 726/2014, 19 §; 22 §). 
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Liikesalaisuudet luovat yrityksille merkittävän tulonlähteen, minkä vuoksi yrityksen 

merkittävimpiä liikesalaisuuksia tulisi suojata turvallisuusselvityksillä. Liikesalaisuuden 

merkittävyyden tunnistamiseksi yrityksen tulisi lähteä liikkeelle salassapitotahdon ja 

salassapitointressien määrittelyillä tunnistamalla tosiasiassa omat liikesalaisuutensa ja niiden 

taloudellisen merkittävyyden yritykselle sekä yhteiskunnan edun kannalta. Yrityksen tulisi 

arvioida liikesalaisuuden oikeudettomasta ilmaisemisesta tai muusta käsittelystä aiheutuvan 

taloudellisen vahingon laajuutta, esimerkiksi kilpailuedun menetyksen, oikeudettomasta 

julkaisemisesta aiheutuneen vahingon sekä liikesalaisuuden hankintaan tai sen valmistamiseen 

käyttämänsä taloudellisen panostuksen kautta (Aalto-Setälä ym. 2016, 269). Yrityksen tulisi 

lisäksi tunnistaa, mitkä tietoteknisen ympäristönsä osat (järjestelmät, tiedot, palvelut ja 

verkot) ovat kaikkein kriittisimpiä organisaation liiketoimintatavoitteiden saavuttamiseksi. 

Näillä tarkoitetaan organisaation arvokkaimpia asioita, joita ilman organisaatio ei kykene 

toimimaan. (Kyberturvallisuus ja yrityksen hallituksen… 2020, 10.) Kriittisimpien tietojen ja 

omaisuuksien väärinkäyttö voisi aiheuttaa yritykselle vakavaa taloudellista tai muuta 

vahinkoa, minkä vuoksi näitä tulisi pyrkiä suojaamaan turvallisuusselvityksillä. 

 
Turvallisuusselvityksen hakematta jättäminen voi aiheuttaa negatiivisen riskin yrityksen 

tietoturvallisuudelle, sillä suomalaiset yritykset ovat vakoilun kohde niin kilpailijoiden, 

rikollisten kuin myös toisten valtioiden tiedustelun toimesta. Yrityksiin voi lisäksi kohdistua 

työntekijöistä tai muutoin yrityksen tietoihin pääsevistä henkilöistä aiheutuvia insider-uhkia. 

Insider-uhkat voivat muodostua yrityksen luottamuksellisen tiedon ilmaisemisesta 

organisaation ulkopuolisille, tiedon varastamiseen, tilojen sabotoimiseen taikka ulkopuolisten 

auttamiseen näiden tekemiseksi (Bunn & Sagan 2016, 4). Uhkat voivat toteutua esimerkiksi IT- 

sabotaasina, petoksena, aineettoman omaisuuden varkautena ja vakoiluna (Kont ym. 2018, 

15). Tekijät voivat toimia huomaamattomasti uhan edistämiseksi (Bunn & Sagan 2016, 4). 

Turvallisuusselvityksen avulla yritys voisi ennalta ehkäistä insider-uhkien aiheuttamia riskejä 

saamalla suojelupoliisilta tietoa henkilön luotettavuutta vaarantavien tekijöiden 

tunnistamiseksi. Suomalaisten yritysten ja tiedusteluviranomaisten yhteistyö on siis erityisen 

tärkeää, jotta yrityssalaisuudet tulevat suojatuksi sekä maamme kriittiset toiminnot ovat 

turvattuja (Himanen ym. 2020, 78–79). 

 
Teemahaastatteluiden lopputuloksina ilmeni, että yrityksen turvallisuusselvitystä 

edellyttävien tehtävien tunnistamiseksi nähdään tarpeelliseksi lähteä liikkeelle tunnistamalla 

ja määrittämällä, mikä on yrityksessä kaikkein tärkeintä itselleen sekä yhteiskunnalliselle 

edulle. Tämä voi tapahtua yrityksen tunnistamalla olemassaololleen tärkeimmät ”kriittiset” 

toiminnot ja hankkeet sekä niiden kannalta merkittävimmät työtehtävät yrityksen ja 

ulkopuolisten työntekijöiden osalta. Yrityksen tulisi tunnistaa, määritellä ja luokitella kaikki 

suojattavat omaisuutensa, kuten tieto, tietojärjestelmät tai yrityksen tilat, sekä työtehtävät, 

jotta yritys pystyy myös arvioimaan, millaisia tietoturvallisuuskontrolleja näiden 

suojaamiseksi tarvitaan, mukaan lukien henkilöturvallisuusselvitys. Turvallisuusselvityslain 
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(726/2014) määritelmien ymmärtäminen ja niiden yhdistäminen yrityksen yhteiskunnalliseen 

merkitykseen sekä yrityksen edellä mainittuihin ”kriittisiin” toimintoihin ja niiden kannalta 

tärkeisiin tehtäviin nähdään luovan polun turvallisuusselvitystä edellyttävien tehtävien 

löytämiselle yrityksessä. Turvallisuusselvitykset tulisi kuitenkin pääosin kohdistaa yrityksen 

keskeisiin ”avaintehtäviin”, joiden kannalta tulisi myös arvioida työntekijän 

ulkomaansidonnaisuuksien selvittämisen tarve. Turvallisuusselvitystä edellyttävien tehtävien 

tunnistamisen helpottamiseksi yritys voisi määrittää organisaationsa merkittävät tehtävät 

rooliperusteisesti. 

 
Turvallisuusselvityksen tarpeen arviointi nähdään perustuvan tehtävässä käsiteltävän tiedon 

ja tiloihin pääsyn riskienarviointiin. Riskienhallinta on siten toimintaa taustalla ohjaava 

periaate ja toimintamalli. Turvallisuusselvitysprosessi tulisi sisällyttää organisaation yleiseen 

riskienhallintapolitiikkaan, jossa turvallisuusselvityksen arvioimiseksi tarvittavat riskikriteerit 

(kuten kriittinen tieto ja tilat tai turvallisuusselvitystä edellyttävät tehtävät) sekä riskien 

omistajat (vastuu riskienhallinnasta tehtävässä käsiteltävien tietojen tai tilojen osalta sekä 

valtuutus päättää yrityksessä turvallisuusselvityksen hakemisesta tai hakematta jättämisestä) 

ovat määriteltyinä. Suojattavan tiedon tai omaisuuden ominaispiirteet ilmenevät joko 

lainsäädännöstä tai yrityksen tunnistamalla ”kriittiset” toimintonsa, joilla on organisaation 

toiminnalle merkittävä vaikutus ja, joihin kohdistuva vakava häiriö voisi aiheuttaa 

merkittävää haittaa yritykselle tai yhteiskunnalliselle toimijalle. Yritys- ja liikesalaisuudet, 

patentit ja muut immateriaalioikeudet nähdään olevan tärkein yrityksen omaisuus, jota 

turvallisuusselvityksellä pitäisi suojata. Näitä voivat olla yrityksen kehittämä innovaatio, 

kuten teknologia tai palvelu, jonka kaupallinen tai markkina hyöty voisi olla merkittävä. 

Lisäksi merkittävänä suojattavana omaisuutena pidetään yhteiskunnan kriittisiin toimialoihin 

liittyvää yrityksen luottamuksellista tietoa. 

 
Turvallisuusselvityksen hakematta jättäminen voisi aiheuttaa yritykselle negatiivisen riskin 

erityisesti, jos on kyse yrityksen avaintehtävästä, missä edellytetään erityistä luotettavuutta 

ja uskottavuutta myös yhteiskunnan näkökulmasta. Työntekijän yhteydet esimerkiksi 

järjestäytyneeseen rikollisuuteen tai ulkomaiseen epäasialliseen toimijaan voivat muodostaa 

riskin henkilön joutumisesta painostuksen tai muun epäasiallisen vaikuttamisen kohteeksi, 

joiden takia työntekijästä voi muodostua laittoman henkilötiedustelun riski yritykselle. Tämän 

vuoksi myös ulkomaansidonnaisuuksien selvittämistä työntekijästä pidettiin lähes yhtä 

tärkeänä ellei tärkeämpänä kuin normaalia perusmuotoista turvallisuusselvitystä. 

Ulkomaansidonnaisuuksien selvittäminen nähtiin tärkeäksi, ettei työntekijä joutuisi alttiiksi 

epäasialliselle vaikuttamiselle. Menettelyä pidettiin kuitenkin raskaana prosessina yritykselle. 

Turvallisuusselvitystä ei yksinään pidetty merkittävänä tietoturvallisuuden kontrollina, sillä 

muiden tietoturvakontrollien nähdään tosiasiassa suojaavan yrityksen tietoa ja omaisuutta 

väärinkäytöksiltä sekä auttavan niiden selvittämisessä. Turvallisuusselvityksen tunnistettiin 
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tuovan siitä huolimatta merkittävää hyötyä yritykselle, sillä yhtä kattavaa työntekijän 

luotettavuuden arvioinnin menetelmää ei Suomessa ole käytössä. 

 
Tulosten analyysina nousi kuitenkin esiin pohdintaa, että tunnistavatko yritykset tosiasiassa 

ulkopuolisille ”kiinnostavat” hankkeensa sekä olisiko yritysten ja viranomaisen yhteistyötä 

tarpeen kehittää yritysten liikesalaisuuksien suojaamiseksi? Pohdintaa heräsi myös, että missä 

menee raja turvallisuusselvityksen ja poliisin hallintoasetuksen (158/1996) 8 §:n mukaisen 

toiminnan osalta? Sillä yrityksen ja suojelupoliisin välillä oli ilmennyt muun muassa 

tulkintaeroja turvallisuusselvitystä edellyttävistä tehtävistä, minkä lisäksi suojelupoliisin 

turvallisuusselvityslausuntoja oli myös mahdollisesti väärintulkittu yrityksissä suojelupoliisin 

suuntaa antavana neuvona. Tulevaisuudessa olisikin mielenkiintoista lukea tutkimuksia 

yritysten ja viranomaisten yhteistyöstä niin turvallisuusselvitysmenettelyssä kuin myös 

kansallisen turvallisuuden uhkien tunnistamisen ja ennalta ehkäisemisen näkökulmista. 

 
 
 

9 Luotettavuus 

 
Tämän opinnäytetyön tutkimusprosessi sai alkunsa työelämässä kohdatusta käytännön 

haasteesta: miten tunnistaa työntekijän henkilöturvallisuusselvityksen tarve? Tutkielma 

tehtiin toimeksiannosta Suomessa toimivalle suuryritykselle, jonka toiminnassa oli ilmennyt 

tarve systemaattiselle turvallisuusselvitystä edellyttävien tehtävien tunnistamiselle. 

Tutkielma oli siis käytännön tasolla tutkimuksellinen kehittämistyö, jossa pyrittiin 

ratkaisemaan työelämän käytännöstä esiin nousseita ongelmia, uudistamaan käytäntöjä taikka 

luomaan uutta tietoa työelämän käytännöistä (Ojasalo, Moilanen & Ritalahti, 2014, 18). 

 
Tutkielma toteutettiin osana Laurea-ammattikorkeakoulun turvallisuuden ja riskienhallinnan 

koulutusohjelmaa ja sen tekemisessä noudatettiin Laurea-ammattikorkeakoulun 

opinnäytetyölle asettamia yleisiä tavoitteita, kuten yhteistyötä työelämän kumppanin kanssa 

sekä työelämää kehittävää otetta. Tutkimuksen aikana pyrin parhaan kykyni mukaan 

noudattamaan myös Tutkimuseettisen neuvottelukunnan hyvää tieteellistä käytäntöä 

tutkimuksessa luotettavuuden, rehellisyyden, arvostuksen ja vastuunkannon osilta (Hyvä 

tieteellinen käytäntö… 2023, 12). Tämä toteutui mielestäni noudattamalla tutkielman 

tiedonkeruumenetelmiä sekä analysointia, kuten ne ovat kuvattu luvussa 5 sekä toimittamalla 

toistuvasti väliversioita opinnäytetyöstä toimeksiantajan yhteyshenkilölle ja opinnäytetyön 

ohjaajalle saaden molemmilta tärkeitä kommentteja huomioitavaksi esimerkiksi raportin 

yleisen luettavuuden, lähteiden luotettavuuden ja tulosten tarkkuuden osilta. 

 
Tutkielman tekeminen ei kuitenkaan onnistunut alkuperäisten suunnitelmien mukaisesti. 

Ilmetessä, että tutkittavasta ilmiöstä ei löytynyt aiempia tutkimuksia kirjallisuuskatsauksen 

menetelmää jouduttiin vaihtamaan. Työn aikataulu piteni osin tämän vuoksi alkuperäisestä 
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(tammikuu-huhtikuu), joten tutkielman tavoite hieman epäonnistui tämän osalta. Tutkielman 

sivumäärien kasvaessa myös tuntui, että olisiko tutkimuksen rajauksia pitänyt tehdä enemmän 

tai jättää teoriaa vähemmälle. Tähän ei kuitenkaan enää loppuvaiheessa koettu tarvetta, 

joten tutkielmasta tuli AMK-opinnäytetyöksi suhteellisen pitkä. Johtopäätösten ja synteesien 

luotettavuuden kannalta on lisäksi huomioitava, että tutkielman haastateltavien lukumäärän 

ollessa pieni ja edustavan vain yhtä turvallisuusselvitysten hakijaa ei tutkielmasta voi 

myöskään tehdä kattavasti yleistettäviä päätelmiä tutkitusta ilmiöstä muissa 

turvallisuusselvityksiä tilaavissa suomalaisissa yrityksissä. 

 
Haastatteluiden analyysista mielenkiintoista kuitenkin teki, että niiden edetessä mieleeni tuli 

uusia ja yllättäviäkin teoreettisia näkökulmia tutkimuksen aiheesta, mikä heijastui osaan 

teemojen analyysista tummennettuina avoimina kysymyksinä. Näiden tarkoituksena oli pohtia 

osaltaan myös tutkimusaiheen mahdollisen jatkotutkimuksen tarvetta. Tämä muistuttaakin 

tutkimuksen luonteesta. Denzinin (1978) mukaan triangulaatio tarkoittaa 

toimintasuunnitelmaa, jonka avulla tutkija voi ylittää omat ennakkoluulonsa, sillä hän ei voi 

sitoutua tutkimuksessa vain yhteen näkökulmaan (Tuomi & Sarajärvi 2018, 166–168). 

Mielestäni tutkielma onnistui kuitenkin lopulta suhteellisen hyvin, mikä näkyy 

johtopäätöksissä tutkimusongelmiin ja -kysymyksiin vastaamisessa sekä liitteessä 3 kuvattujen 

kehittämisehdotusten selkeydessä hyödyntäen tutkielman tuloksia ja niiden analyyseja sekä 

synteesejä työntekijän turvallisuusselvityksen tarpeen arvioimiseksi liikesalaisuuden ja 

tietoturvallisuuden näkökulmista. 
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Liite 1: Teemahaastattelun esitiedot opinnäytetyön haastattelututkimukseen 
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Liite 2: Haastateltava A:n vastaus teemahaastattelun lopuksi 
 

 
Esitin haastattelun lopussa haastateltava A:lle kysymyksenä: ”Onko mitään mielessä mitä 

nää teemat ei käsitelly. Jos mietitään opinnäytetyön ajatusta: 

henkilöturvallisuusselvityksen tarpeenarviointiprosessi yrityksessä ja sen tarpeen 

arvioimiseksi tarvittava tieto?” Haastateltava A summasi keskustelun aikaiset huomionsa. 

 
Turvallisuusselvitysmenettelystä tulisi yleisesti ottaen ymmärtää, että mihin selvitys on 

tarkoitettu ja käyttökelpoinen. Selvityksellä puututaan työntekijän yksityisyyden suojaan, 

minkä alaisia tietoja selvityksestä voi myös tulla ilmi. Hakijan tulisi siten pohtia, onko 

työntekijän henkilökohtaisten tietojen saanti oikeutettua yritykselle selvityksen perusteena 

olevan tehtävän takia. Turvallisuusselvitysprosessin kohdentamiseksi yrityksen tärkeimpiin 

tietoihin ja toimintoihin lopulta suurin työ yritykselle on tunnistaa kriittiset tiedot ja 

toiminnot. Selvitysmenettelyn toimivuuden kannalta haastateltava A toi kuitenkin myös 

esiin seuraavia seikkoja. 

 
Toki sit ku tämmöstä (turvallisuusselvitysmenettelyä) aletaan rakentaa, 

niin loppukaneetti (on), et tätä täytyy pitää yllä. Et yksilön tietosuojan 

näkökulmasta täytyy varmistua, et mahdolliset tarpeettomat selvitykset 

päätetään. Ja lainsallimissa puitteissa (ylläpidetään) tietoa et kenestä on 

haettu selvitystä ja niistä voimassaoloajoista, et sitä 

(turvallisuusselvityksen tarvetta) voidaan valvoo, et jos toimeksianto 

päättyy henkilön osalta aiemmin. Siihen sisältyy paljon hallinnollista 

työtä, kun tätä suunnitellaan ja mietitään. Sen lisäks täytyis miettiä sen 

käytännön hallinnointi ja pyöritys, kuinka paljon resursseja se vaatii et se 

(menettely) täyttää lainkirjaimen ja yksilön oikeusturva toteutuu. Ni se ei 

välttämättä oo mikään pieni sirkus… (Haastateltava A) 

 
Haastateltava A:n vastauksesta käy mielestäni ilmi turvallisuusselvitysmenettelyn vaativuus 

yritykselle. Vastauksen analyysin perusteella turvallisuusselvitysprosessi ei siis tarkoita 

ainoastaan työnaloitusvaiheessa työntekijän turvallisuusselvityksen hakemista, vaan 

työntekijän koko työsuhteen aikaista selvityksen voimassaolon tarpeen seurantaa, mikä voi 

vaatia yritykseltä henkilöresursseja, vastuiden selkeää jakamista ja menettelyn käytännön 

suunnittelemista siten, että yrityksen henkilöstön ja ulkoisten sidosryhmien tehtävät ja 

niiden merkitys yritykselle on tunnistettu sekä yhteistyö sidosryhmien välillä on toimivaa. 
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Liite 3: Kehittämisehdotukset 

 
Opinnäytetyön tavoitteina oli tuottaa luotettavaa tietoa tutkittavasta ilmiöstä sekä 

toimeksiantajalle todelliseen tarpeeseen soveltuvia kehittämisehdotuksia työntekijän 

turvallisuusselvityksen tarpeen arvioimisen tueksi. Tässä liitteessä kuvataan tutkielman 

löydöksistä johdetusti kehittämisehdotukset tukemaan toimeksiantajalle työntekijän 

turvallisuusselvityksen tarpeen arvioimista. 

 
Henkilöturvallisuusselvityksen tarpeen arvioimisessa on kyse henkilöriskien hallinnasta, joten 

turvallisuusselvityksen tarpeen arviointia tulisi lähestyä riskien arvioinnin ja -hallinnan 

näkökulmista. Yrityksen tulisi tunnistaa kriittinen omaisuutensa, määrittää riskien arviointia 

ja hyväksyntää tukevat riskikriteerit, tunnistaa riskien omistajat sekä määrittää 

turvallisuusselvitysprosessista vastaavat toimijat alla olevan kuvion 6 mukaisesti. 

 

 
Kuvio 5: Turvallisuusselvityksen tarpeen arvioimiseksi tarvittavat tekijät. 
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Organisaation on aluksi tunnistettava kriittinen omaisuutensa, joka turvallisuusselvityksellä 

halutaan suojata. Kriittiset omaisuudet voivat olla aineellisia tai aineettomia sisältäen 

esimerkiksi henkilöstön, tiedon, teknologian ja tilat. Tieto voi olla potentiaalisesti arvokas 

omaisuus, josta organisaatiolla vastuu, ja jonka väärinkäyttö vaikuttaisi sen 

luottamuksellisuuteen, eheyteen ja saatavuuteen aiheuttaen negatiivisia vaikutuksia 

organisaation kyvylle säilyttää keskeiset tehtävät ja liiketoiminnot. (Common Sense Guide… 

2020, 12.) Kriittisen tiedon tunnistamiseksi voi olla tarpeellista miettiä seuraavan listan 

mukaisia kysymyksiä. 

 
Mitkä ovat liiketoiminta-alueen tai liiketoimintayksikön kriittiset tukevat palvelut? 

 
Mitkä ovat kriittisten palveluiden tukevat kriittiset prosessit? 

 
Mitkä ovat kriittisten prosessien tukevat kriittiset omaisuudet? 

 
Mikä on kriittisten omaisuuksien luonne (esim. ihmiset, tieto, teknologia tai tilat)? 

 
Kenellä on valtuutettu pääsy kriittisiin omaisuuksiin, ja kenellä ei? 

 
Minkälainen valtuutettu pääsy kriittisten omaisuuksien käyttäjillä on? Kuinka säännöllisesti pääsyä valvotaan? 

 
Millainen on kriittisiin omaisuuksiin pääsyn myöntämisen tai epäämisen prosessi? 

Mikä on kunkin kriittisen omaisuuden menettämisen tai korvaamisen nykyinen arvo? Mitkä ovat välittömät ja 

välilliset kustannukset sen menettämisestä tai korvaamisesta? 

 
Ketkä ovat kunkin kriittisen omaisuuden ensisijaiset sidosryhmät tai sidosryhmät, joita tulee tiedottaa, jos 

tapahtuu menetys tai vahinko (esim. ensisijainen yhteyshenkilö, omistaja, valvoja, asiakas tai yhteyshenkilö 

hätätilanteessa)? 

 
Mitkä ovat kunkin kriittisen omaisuuden säännellyt tai muutoin pakolliset suojausvaatimukset? 

 
Taulukko 7: Kysymyslista kriittisen omaisuuden tunnistamiseksi CERT:n oppaan mukaisesti 

(Common Sense Guide... 2020, 12). 

 
Kun kriittinen tieto tai omaisuus on tunnistettu, yrityksen tulisi luoda organisaation 

riskienhallintapolitiikkaan turvallisuusselvitysten tarpeen arviointia tukevat tietoturvariskien 

arviointikriteerit ja riskien hyväksymiskriteerit. Eli, säännöt, joiden perusteella riskin 

merkittävyys arvioidaan. Riskikriteerit tulisivat perustua organisaation tavoitteisiin sekä 

ulkoiseen ja sisäiseen toimintaympäristöön, ja ne voivat olla johdettuja standardeista, 

laeista, poliitikoista tai muista vaatimuksista. (SFS-EN ISO/IEC 27000 2020, 14.) Kriteerien 

avulla määritetään, voidaanko riski selvityksen tekemättä jättämisestä hyväksyä vai ei. 

Riskien hyväksyntä on silloin tietoista ja objektiivista, mikäli ne täyttävät organisaation 

politiikan kriteerit ja riskien hyväksyntäkriteerit (SFS-EN ISO/IEC 27000 2020, 20). 
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Turvallisuusselvitysten tarpeen arvioinnit, eli tietoturvariskien arvioinnit, voivat näin tuottaa 

yhdenmukaisia, päteviä ja toisiinsa verrattavia tuloksia (ISO/IEC 27001 2022, 9). 

 
Tämän jälkeen tulee tunnistaa riskien omistajat, eli henkilöt, joilla on tosiasiassa vastuu ja 

valtuudet hallita turvallisuusselvitysten hakemisesta tai hakematta jättämisestä aiheutuvia 

riskejä yritykselle. Näitä voivat olla esimerkiksi ylin johto, tietoturvallisuuskomitea, 

omaisuuserien, prosessien tai toimintojen omistajat tai osastopäälliköt. Organisaation tulisi 

käyttää riskienarviointiprosessia tunnistaakseen riskien omistajat, tai muutoin määriteltävä 

riskien omistajien tunnistamiskriteerit. Tunnistamiskriteereissä tulisi huomioida, että henkilöt 

ovat vastuussa omistamiensa riskien hallinnasta ja heillä on siihen valtuudet, joten heidän 

tulisi myös olla sellaisessa asemassa, että se mahdollistaa valtuuksien käytön. Riskin 

omistajien tulisi myös ymmärtää käsiteltävät asiat, sekä olla asemassa, jossa voivat tehdä 

tietoon perustuvia päätöksiä. Perustana riskien omistajien tunnistamiselle voi myös toimia 

riskitaso ja se, mihin omaisuuseriin riskejä sovelletaan. (SFS-EN ISO/IEC 27005 2022, 24.) 

 
Lopuksi tulisi määrittää, kuka käytännön tasolla vastaa turvallisuusselvityksen tarpeen 

arvioimisesta, eli arvioi riskien omistajien valtuuttamana turvallisuusselvityksen tarpeen 

tehtäväkohtaisesti verraten selvityksen tarvetta organisaation määriteltyihin riskikriteereihin, 

ja kuka taas vastaa turvallisuusselvityksen hakemisesta ja vastausten käsittelystä. 

Toimijoiden tulisi saada riittävä perehdytys turvallisuusselvityksen luonteesta ja 

tarkoituksesta yrityksessä sekä menettelyn käytännön piirteistä vastuunsa ja toimintansa 

merkityksen ymmärtämiseksi organisaation toiminnan suojaamisessa ja työntekijän oikeuksien 

näkökulmista. 

 
Turvallisuusselvityksen tarpeen arviointia helpottaa, mikäli tehtävän sisäisestä ja ulkoisesta 

toimintaympäristöstä on ymmärrys. Tässä yhteydessä sisäisellä toimintaympäristöllä 

tarkoitetaan esimerkiksi millaiseen aineettomaan omaisuuteen, tietoon, tietojärjestelmään, 

teknologiaan tai tiloihin tehtävässä on pääsy, ja kohdistuuko tehtävään jonkinlaisia 

organisaation sisäisiä sopimuksia tai ohjeita, jotka voivat vaikuttaa turvallisuusselvityksen 

hakemiseen. Ulkoisella toimintaympäristöllä puolestaan viitataan tehtävään kohdistuviin 

lainsäädäntövelvoitteisiin, yhteiskunnalliseen merkittävyyteen, organisaation tavoitteisiin, 

ulkoisiin sidosryhmiin tai niiden kanssa tehtyihin sopimuksiin. Kun tehtävästä on saatu selkeä 

käsitys, voidaan tunnistaa, kuinka merkittävään yrityksen tietoon tai tiloihin työntekijällä on 

pääsy, onko selvitykselle lakisääteisiä vaatimuksia ja lopulta täyttyykö tarve hakea selvitystä 

organisaation tietoturvariskien arviointikriteerien puolesta. Mikäli selvityksen tarpeesta on 

epävarmuutta, voidaan arvioida riittävätkö muut tietoturvallisuuden hallintakeinot estämään 

väärinkäytöksen, voidaanko riski selvityksen tekemättä jättämisestä hyväksyä riskien 

hyväksyntäkriteerien puolesta tai lopulta riskien omistajan valtuutuksella. Seuraava kuvio 6 

havainnollistaa käytännön tasolla mahdollista lähestymistapaa turvallisuusselvityksen tarpeen 

arviointiin tehtäväkohtaisesti. 
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Kuvio 6: Turvallisuusselvityksen tarpeen arviointi tehtäväkohtaisesti. 

 
Huomioitava kehittämisehdotusten hyödyntämisessä 

 

 
Edellä kuvatut kehittämisehdotukset ovat johdettuja tämän tutkielman löydöksistä. 

Ehdotuksissa on pyritty kuvaamaan ylätasolla turvallisuusselvityksen tarpeen arviointia 

tukevia menetelmiä. Kehittämisehdotuksista vastaa yksinomaan kirjoittaja eikä niiden 

käytäntöön soveltuvuudesta yrityksen toiminnassa ole näyttöä. Jokainen organisaatio on 

erilainen, joten turvallisuusselvityksen tarpeen arvioimista tulisi myös toteuttaa 

organisaatiokohtaisesti. Turvallisuusselvitystä edellyttävät tehtävät löytyvät ja 

vahvistuvat lopulta yrityksen sekä toimivaltaisen viranomaisen yhteistyöllä. 

 


