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Taman opinnaytetyon tarkoituksena oli selvittaa suomalaisen yrityksen mahdollisuuksia
tunnistaa organisaationsa tehtavat, joiden perusteella yritys voisi hakea tyontekijastaan
suojelupoliisilta perusmuotoista turvallisuusselvitysta liikesalaisuuksiensa suojaamiseksi ja
tietoturvallisuuden vahvistamiseksi. Tutkielma tehtiin toimeksiannosta suomalaiselle
suuryritykselle, jonka toiminnassa oli ilmennyt tarve systemaattiselle turvallisuusselvitysta
edellyttavien tehtavien tunnistamiselle. Toimeksiantajalle esitettiin tutkielman perusteella
kehittamisehdotuksia tyontekijan turvallisuusselvityksen tarpeen arvioimisen tueksi.

Tutkimuksen strategiana toimi tapaustutkimus, jonka kautta tutkittiin tyontekijan
turvallisuusselvitysprosessia seka turvallisuusselvityksen tarpeen arviointiin tarvittavan tiedon
tunnistamista ja sen merkityksen arviointia turvallisuusselvityslain (726/2014) 19 §:n 1
momentin 6 kohdan ja 22 §:n perusteilla. Tiedonkeruumenetelmina kaytettiin narratiivista
kirjallisuuskatsausta aihetta koskevaan lainsaadantoon, kirjallisuuteen, julkaisuihin, ohjeisiin
ja standardeihin, seka teemahaastattelua toimeksiantajan kolmelle turvallisuusasiantuntijalle
ilmion ymmartamiseksi tosielamassa. Tutkimuksen teoreettiset nakokulmat perustuivat
tutkielman viitekehykseen, joka koostui henkiloturvallisuusselvityksesta, liikesalaisuudesta ja
tietoturvallisuudesta.

Tutkimuksen tuloksina ilmeni, etta yrityksen tulisi tunnistaa lakisaateisten vaatimustensa
lisaksi toiminnalleen tarkeimmat tehtavat, jotka ovat myos merkittavia kansallisesti tai
kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja niihin sisaltyvan
kehittamistyon vuoksi. Yrityksen tulisi maaritella luottamuksellisten tietojensa
salassapitotahto ja salassapitointressi tunnistaakseen omat liikesalaisuutensa ja niiden
taloudellinen merkitys yritykselle seka yhteiskunnan edun kannalta. Turvallisuusselvityksen
hakematta jattaminen merkittavimpien liikesalaisuuksien suojaamiseksi voisi aiheuttaa
negatiivisen riskin yritykselle, silla suomalaiset yritykset ovat vakoilun kohde niin
kilpailijoiden, rikollisten kuin my0s toisten valtioiden tiedustelun toimesta.

Kehittamisehdotuksina yrityksen tulisi tunnistaa kriittinen omaisuutensa, maarittaa riskien
arviointia ja hyvaksyntaa tukevat riskikriteerit, tunnistaa riskien omistajat seka maarittaa
turvallisuusselvityksista vastaavat toimijat. Yrityksen tulisi tunnistaa tehtaviensa sisainen ja
ulkoinen toimintaymparisto tunnistaakseen kuinka merkittavaan yrityksen tietoon ja tiloihin
tyontekijalla on paasy, onko selvitykselle lakisaateisia vaatimuksia seka tayttyyko tarve hakea
selvitysta organisaation tietoturvariskien arviointikriteerien puolesta. Mikali selvityksen
tarpeesta on epavarmuutta, yrityksen tulisi arvioida riittavatko muut tietoturvallisuuden
hallintakeinot estamaan tyontekijan vaarinkaytoksen ja voidaanko riski selvityksen tekematta
jattamisesta hyvaksya riskien hyvaksyntakriteerien puolesta tai lopulta riskien omistajan
valtuutuksella.
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The purpose of this Bachelor’s thesis was to study the possibilities of a Finnish company to
identify the tasks of its organization, on the basis of which the company could apply for
standard personnel security clearance from the Finnish Security and Intelligence Service to
protect its trade secrets and strengthen company information security. The study was
commissioned by a Finnish corporation where a need had emerged for systematically
identifying the tasks that require personnel security clearances. On the basis of the study,
development proposals were presented to the commissioner to support the evaluation of the
need for employee personnel security clearance.

The approach of the research was a case study, through which the employee personnel
security clearance process was investigated, as well as the identification of the information
needed to assess the need for a personnel security clearance and the assessment of its
importance based on the criteria of the Section 19, Subsection 1, Paragraph 6 and Section 22
of the Security Clearance Act (726/2014). The data collection methods used were a narrative
literature review of the relevant legislation, literature, publications, guidelines and
standards, as well as a semi-structured interview with the commissioner’s three security
experts in order to understand the phenomenon in real life. The theoretical perspectives of
the research were based on the reference framework of the study, which consisted of the
themes of personnel security clearance, trade secret and information security.

The results of the research showed that the company should identify in addition of the
statutory requirements, the tasks which are the most important to the company operation
and also significant nationally or in terms of the national economy due to their direction of
production, know-how and the scope of the development work related to them. The company
should define the will and interest in keeping confidential information secret in order to
identify its own trade secrets and their economic significance for the company and in terms
of the interest of society. Not applying for a security clearance in order to protect the most
important trade secrets could result in risks for the company, as Finnish companies are the
target of espionage by competitors, criminals and intelligence agencies of other countries.

As development proposals, it was suggested the company identify its critical assets,
determine the risk criteria supporting risk assessment and approval, identify risk owners and
determine the actors responsible for the personnel security clearance process. The company
should identify the internal and external operating environment of its tasks in order to
determine what company information or facilities the employee has access to, whether there
are legal requirements for the clearance, and whether the need to apply the clearance on
behalf of the organization’s information security risk assessment criteria is met. If there is
uncertainty about the need for the personnel security clearance, the company should assess
whether other information security management methods are sufficient to prevent employee
misconduct and whether the risk of not conducting the personnel security clearance can be
accepted on behalf of the risk acceptance criteria or ultimately with the authorization of the
risk owner.
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1 Johdanto

Suomeen on jo pitkaan kohdistunut laitonta henkilotiedustelua ja kybervakoilua, joiden
kohteena on poliittisen paatoksenteon lisaksi ollut huipputeknologia, kuten tutkimus- ja
tuotekehitystiedot korkean teknologian aloilta ja energiasektorilta. Tietoja on saatavilla
esimerkiksi yksityisista yrityksista, korkeakouluista ja tutkimuslaitoksista. (Kansallisen
turvallisuuden katsaus 2021, 2-3; Ulkomaansidonnaisuuksien arviointi

henkiloturvallisuusselvityksissa 2017, 16; Suojelupoliisi 2023).

Estaakseen tarkeiden tietojen paatymisen vaariin kasiin suojelupoliisi teki vuonna 2022 noin
97 000 turvallisuusselvitysta henkiloista, jotka paasevat Suomen turvallisuuden tai erittain
merkittavan yksityisen taloudellisen edun kannalta salassa pidettavan tiedon aarelle tai
tarkeisiin tiloihin. Turvallisuusselvityksessa suojelupoliisi tarkastaa ihmisten taustoja heidan
luotettavuutensa varmistamiseksi, kuten ovatko he syyllistyneet rikoksiin tai onko heilla
taloudellisia vaikeuksia, jotka voisivat altistaa heidat painostukselle tai muulle epaasialliselle
vaikuttamiselle. Turvallisuusselvityksen hakijana on tavallisesti tyonantaja tai
toimeksiantotehtavan antaja. (Suojelupoliisi 2023a.) Turvallisuusselvityksia tilaavia
tyonantajia oli vuonna 2021 yli 400, joista 60 prosenttia oli viranomaisia ja loput yksityisia
yrityksia (Supo Vuosikirja 2021, 24). Turvallisuusselvitysten maarat ovat viimevuosina
nousseet huomattavasti; vuoden 2016 reilu 60:ta tuhannesta (Supo Vuosikirja 2016, 17)
nykyiseen lahes sataan tuhanteen vuosittaiseen turvallisuusselvitykseen. Vuonna 2022 jo noin
puolet turvallisuusselvityksista tehtiin yrityksille (Suojelupoliisi 2023a), mika osoittaa

kaytannon vakiintuneen osaksi jo lahes satojen suomalaisten yritysten rekrytointia.

Tunnistetaanko yrityksissa kuitenkaan erittain merkittava yksityinen taloudellinen etu, jota
turvallisuusselvityksilla voitaisiin suojata? Helsingin seudun kauppakamarin ja
Taloustutkimuksen teettaman kyselyn mukaan 266:ta suomalaisesta eri toimialan yrityksesta
vain 49 %:a tunnisti omaavansa tietotaitoa tai muuta omaisuutta, johon saattaisi kohdistua
yritysvakoilua tai laitonta tiedustelua. Huolimatta siita, etta yleisimmat yritysten kokemat
tietoon kohdistuneet rikokset olivat yritystiedon luvaton urkkiminen tai vakoilu (17 %),
tietoverkkoon murtautuminen (14 %), luottamuksellisen yritysasian paljastaminen luvatta
ulkopuoliselle (9 %) seka tietojen luvaton kopiointi ennen poistumista yrityksen palveluksesta
(9 %). (Vesterinen 2020, 13-15.) Yrityksista 62 %:a ei ollut saanut mielestaan riittavasti tietoa
viranomaisilta yrityksiin kohdistuvista rikoksista tai rikosilmioista, ja 53 %:a koki tata tietoa
tarvitsevansa (Vesterinen 2020, 41). Kyselyssa ei ilmennyt ovatko yritykset
turvallisuusselvitysasiakkaita, mutta luvut antavat mielestani perusteltua aihetta epailla, etta
myos muissa, kuten turvallisuusselvityksia tilaavissa yrityksissa voisi ilmeta vastaavia

haasteita.



Taman laadullisen tutkielman tarkoituksena on selvittaa yrityksen mahdollisuuksia tunnistaa
organisaationsa tehtavat, joiden tyontekijoista yritys voisi perustellusti hakea suojelupoliisilta
perusmuotoista turvallisuusselvitysta estaakseen tarkeiden tietojensa paatyminen vaariin
kasiin seka suojatakseen erittain merkittava yksityinen taloudellinen etu. Tutkielman
teoreettinen viitekehys koostuu henkiloturvallisuusselvityksen, liikesalaisuuden ja
tietoturvallisuuden nakokulmista, joiden kautta tutkitaan tyontekijan
turvallisuusselvitysprosessia seka turvallisuusselvityksen tarpeen arviointiin tarvittavan tiedon
tunnistamista ja sen merkityksen arviointia yritykselle. Tiedonkeruumenetelmina on kaytetty
narratiivista kirjallisuuskatsausta aihetta koskevaan lainsaadantoon, kirjallisuuteen,
julkaisuihin seka tietoturvallisuuden alalla tunnettuihin ohjeisiin ja standardeihin, joiden
tuloksista on muodostettu tutkielman viitekehys seka teemahaastattelua toimeksiantajan
kolmelle turvallisuusasiantuntijalle ilmion ymmartamiseksi tosielamassa. Tutkielman tulosten
synteesin perusteella esitetaan lopulta yrityksen tyontekijan turvallisuusselvityksen tarpeen

arviointia tukevia kehittamisehdotuksia.
1.1 Tutkimusaiheen tausta

Tutkimusaihe loytyi tyoskennellessani henkiloturvallisuusselvityksiin liittyvissa tyotehtavissa.
Turvallisuusselvityskaytanto oli vakiintunut osaksi tyonantajani henkilostoturvallisuuden
hallintaa, mutta sen kehittamiseksi oli kuitenkin tunnistettu tarpeita. Organisaation
toimintaympariston monipuolisuus, henkiloston liikkuvuus ja vaihtuvuus seka organisaatiossa
kasiteltavan tiedon merkittavyyden vaihtelu niin liikketoiminnan kuin yhteiskunnallisen
edunkin kannalta loivat tarpeita johdonmukaistaa tyontekijoiden turvallisuusselvitysten
tarpeen arviointia. Kaikilla tyontekijoilla ei nimittain ollut paasya tietoon tai toimitilaan, joka
edellyttaisi heista turvallisuusselvityksen hakemista suojelupoliisilta turvallisuusselvityslain
(726/2014) 19-21 S:ssa saadetyilla perusteilla. Turvallisuusselvityksen hakeminen kaikista
tyontekijoista ei olisi ollut myoskaan perusteltua organisaation liiketoiminnan suojaamisen tai
tyontekijoiden oikeuksien nakokulmista. Kaytannon ongelman vuoksi syntyi tarve
systemaattiselle turvallisuusselvitysta edellyttavien tehtavien tunnistamiselle organisaatiossa.
Perehdyttyani aiheeseen tyoni kautta alkoi kiinnostukseni kasvaa taman haastavan, mutta
potentiaalisesti toimeksiantajalle hyotya tuottavan ja siten kiehtovan tutkielman
tekemisesta. Ehdotettuani opinnaytetyon mahdollisuutta tyonantajalleni ja toimitettuani
tyosta alustavia suunnitelmia yhteyshenkilolle sain lopulta vihrean valon opinnaytetyon

tekemiselle, mista olen kiitollinen toimeksiantajalle.
1.2 Aiemmat tutkimukset ja nykytila

Opinnaytetyon alustavan tiedonhaun seka kirjallisuuskatsauksen lopputuloksina ilmenivat,
etta Suomessa ei ole varsinaisesti tehty julkista tutkimusta yrityksen tyontekijan

turvallisuusselvityksen tarpeen arvioinnista. Henkiloturvallisuusselvitysta muutoin kasittelevia



ammattikorkeakoulujen opinnaytetoita seka yliopistojen pro gradu -tutkielmia loytyy, mutta
vaitoskirjojakin aiheesta l0oytyi vain yksi. Matti Mikkola (2020) on tutkinut vaitoskirjassaan
Sopiva vai sopimaton poliisiksi henkiloturvallisuusselvitysta Poliisiammattikorkeakoulun
oppilasvalinnan yhteydessa. Mikkola (2020, 167-168) totesi tutkimuksen paatuloksena, etta
valintasysteemi sisaltaa sisaisen turvallisuuden vastaisia turvallisuusaukkoja ja -uhkia.
Esimerkkina loydoksista tutkimuksessa mainittiin turvallisuusselvityslain (726/2014) 32 §:n 1
momentin 3 kohdan mukaisesti tietojen kayttorajoituksen henkiloturvallisuusselvityksissa yli
10 vuotta aikaisemmin tapahtuneista rikoksista, joita ei lahtokohtaisesti huomioida
turvallisuusselvitysta tehtaessa (Mikkola 2020, 150-152). Turvallisuusselvityksia on kuitenkin
tutkittu myos pienimuotoisemmin lahiaikoina, kun Defensor Legis julkaisi joulukuussa 2022
tutkimusartikkelin Turvallisuusselvitys vai turha selvitys? (Paasonen, Lindfors & Vainio 2022).
Artikkelissa tarkasteltiin lainsaadantotutkimuksen avulla turvallisuusselvitysmenettelyn
saantelyn nykytilaa arvioiden lainsaadannon toimivuutta rikosseuraamusalan nakokulmasta
(Paasonen ym. 2022, 963). Paasonen ym. (2022, 979) totesivat, etta rikosseuraamusalan
kannalta nykyinen turvallisuusselvitysmenettely ei ole riittava erityisesti vankiloihin
mahdollisesti soluttautuvan jarjestaytyneen rikollisuuden vuoksi. Ongelmina todettiin
rikosseuraamusalan opiskelijoiden seka vankiloissa tyoskentelevien sidosryhmien suppeat
turvallisuusselvitykset seka vankiloiden rakennushankkeiden aliurakoitsijasta

yritysturvallisuusselvitysten tekematta jattamien (Paasonen ym. 2022, 976-978).

Julkisoikeuden pro gradu -tutkielmassa Henkiloturvallisuusselvitykset ja
henkiloturvallisuusselvityksen kohteena olevan oikeusturva Emilia Oksman (2019, 5) tutki
turvallisuusselvityksen kohteena olevan henkilon preventiivisten ja jalkikateisten
oikeussuojakeinojen riittavyytta seka taman syyttomyysolettaman ja yhdenvertaisuuden
toteutumista avoinna olevien rikosasioiden seka tyonantajalle ilmoitettavien tietojen
nakokulmista. Oksman (2019, 87) tunnisti, etta suomalaisessa oikeuskaytannossa (KHO
2018:162) vis-a-vis Euroopan ihmistuomioistuimen ratkaisuun (Case Segersted - Wiber ja muut
v. Ruotsi) ilmeni ristiriitaisuuksia, silla Suomessa turvallisuusselvityksen kohteella ei
tosiasiallisesti aina toteudu mahdollisuutta vaatia tietosuojavaltuutetulta tietojensa
tarkistamista viranomaisten rekistereista, jotka ovat tarkastusoikeutensa ulottumattomissa.
Syyttomyysolettaman toteutumiseksi tutkielmassa pohdittiin toimivaltaisen viranomaisen
pidattaytymista ilmoittamismenettelysta tyonantajalle keskeneraisten ja epaselvien
rikosasioiden kohdilla, mika on myos arviointikriteerilautakunnan suositus asiasta. Henkilon
luotettavuuden ja nuhteettomuuden arvioimiseksi haasteena tunnistettiin kuitenkin
esitutkinnan alkuvaiheessa olevat talousrikosepailyt, erityisesti erehdyttamistarkoituksella
tehtyjen petosrikosten osalta, joista myos arviointikriteerilautakunnan suositusten mukaisesti

ilmoittamiskynnyksen tyonantajalle tulisi olla erityisen matala. (Oksman 2019, 88-89.)

Tutkimuksen niukkuudesta huolimatta henkiloturvallisuusselvityksista on keskusteltu mediassa

toistuvasti lahiaikoina. Keskusrikospoliisi kertoi helmikuussa 2023 jarjestaytyneen
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rikollisuuden soluttautuvan entista enemman Suomen satamiin. Uutisartikkelissa ongelmaan
vastaamiseksi suositeltiin elinkeinoelaman ja viranomaisen valisen tiedonvaihdon
parantamista muun muassa kehittamalla turvallisuusselvityslainsaadantoa ottamaan huomioon
nykyista kattavammin satamissa ja laivaliikenteessa tyoskentelyn (Yle 2023). Tammikuussa
2023 suojelupoliisi ilmoitti Venajan hyokkayssodan Ukrainaan kasvattaneen huomattavasti
turvallisuusselvitysten maaria, silla sota muutti myos suomalaisten organisaatioiden
toimintaymparistoa (Suojelupoliisi 2023b). Marraskuussa 2022 suojelupoliisi kertoi Ylen
artikkelissa, etta Suomeen ja Pohjoismaihin kohdistuu pitkajanteista ja aktiivista
vakoilutoimintaa erityisesti Venajan suunnalta. Esimerkkeina toiminnasta artikkelissa
mainittiin Ruotsissa ja Norjassa paljastuneet Venajaan kytkoksissa olevat vakoilutapaukset.
Ulkoministerio kertoi artikkelissa lisaksi pitavansa vakoilun uhkaa Suomessa todennakoisena
mainiten yhtena riskienhallinnan keinona suojelupoliisin turvallisuusselvitykset ja niiden

tuoman nuhteettomuusseurannan palkattavista henkiloista. (Yle 2022.)

Henkiloston taustatarkastuksen haasteita Pohjoismaisessa tutkimustyossa ja yliopistoissa
kasiteltiin myos marraskuussa 2022 University World News:n artikkelissa (Myklebust 2022).
Norjassa paljastuneiden vakoilu- ja vientivalvonnan alaisten tietojen loukkaustapausten
siivittamana pohdittiin lisaantynytta tarvetta valtion tuelle tutkijoiden
taustatarkastusmenettelyissa Norjassa ja muissa Pohjoismaissa. Kansainvalisen riippuvuuden,
akateemisen vapauden seka instituutioiden autonomian nahtiin kuitenkin olevan
kompastuskivina kattavan taustarkastusmenettelyn jarjestamiselle Pohjoismaisessa
tutkimustyossa. Tutkimuslaitosten seka viranomaisten ja valtioiden valiselle yhteistyolle
artikkelissa mainittiin esimerkkeina Tanskan turvallisuus ja tiedustelupalvelun julkaisemat
suositukset ulkomaisen epaasiallisen vaikuttamisen ja vakoilun ehkaisemiseksi tutkimustyossa
(PET 2021) seka Taloudellisen yhteistyon ja kehityksen jarjeston (OECD:n) julkaisema
Integrity and security in the global research ecosystem (2022) -raportti jasenmaiden
hallituksille tutkimuksen turvallisuuden kehittamiseksi. (Myklebust 2022.)

1.3 Tavoite

Huomioiden tutkimusaiheen tausta ja nykytila on tutkimuksen menetelmasuuntaukseksi
valikoitunut laadullinen tutkimus, silla tyon tavoitteena on loytaa taikka paljastaa tosiasioita
seka kuvata todellista elamaa tutkimalla kohdetta mahdollisimman kokonaisvaltaisesti. Yksi
eettinen haaste tutkimuksen tekemiselle on se, etta tutkija ei voi taysin irtautua omista
arvoistaan tai olla taysin objektiivinen, vaan ainoastaan saada ehdollisia selityksia aikaan ja

paikkaan rajoittuen. (Hirsjarvi, Remes & Sajavaara 2007, 157.)

Taman tutkielman keskeisena tavoitteena on tutkia yrityksen suojelupoliisilta tyontekijastaan
hakeman perusmuotoisen henkiloturvallisuusselvityksen tarpeen arviointia yrityksen

lilkesalaisuuden ja tietoturvallisuuden nakokulmista. Tavoitteen avulla on pyrkimys selvittaa
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yrityksen mahdollisuuksia tunnistaa turvallisuusselvitysta edellyttavat tyotehtavat yrityksessa.
Opinnaytetyon tavoitteina ovat lisaksi tuottaa luotettavaa tietoa tutkittavasta ilmiosta seka
toimeksiantajalle todelliseen tarpeeseen soveltuvia kehittamisehdotuksia tyontekijan

turvallisuusselvityksen tarpeen arvioimisen tueksi.

Tutkimuksen hyodynnettavyys perustuu toimeksiantajan tietoturvallisuuden vahvistamiseen.
Tyontekijan taustatarkastuksen merkitys korostuu, kun tehtavassa kasitellaan tietoa, joka
voisi vaarinkaytettyna aiheuttaa merkittavaa taloudellista tai muuta vahinkoa organisaatiolle,
ja siten myos turvallisuusselvityksella suojattavalle erittain merkittavalle yksityiselle
taloudelliselle edulle. Tutkimuksen tulosten ja kehitysehdotusten laajempi hyodynnettavyys
(vleistettdvyys) voisi syntya kehittamisehdotusten soveltumisesta osiltaan tai sellaisenaan
myos muiden turvallisuusselvityksia tilaavien yritysten kayttoon, jotka etsivat tietoa

tyontekijan turvallisuusselvityksen tarpeen arvioinnin tueksi.

Opinnaytetyo on nain ollen kaytannon tasolla tutkimuksellinen kehittamistyo, jossa pyritaan
ratkaisemaan tyoelaman kaytannosta esiin nousseita ongelmia, uudistamaan kaytantoja tai
luomaan uutta tietoa tyoelaman kaytannoista. Opinnaytetyon tavoitteiden saavuttamiseksi
tutkielmassa on keratty systemaattisesti ja kriittisesti arvioiden tietoa niin kaytannosta kuin
teoriastakin. (Ojasalo, Moilanen & Ritalahti 2014, 18.)

1.4 Lahestymistapa ja tutkimuskysymykset

Opinnaytetyon ollen luonteeltaan kartoittava tutkielma, joka pyrkii selvittamaan vahan
tunnettua ilmiota etsien uusia nakokulmia kasiteltavaan aiheeseen, on opinnaytetyon
lahestymistavaksi valittu tapaustutkimus (Hirsjarvi ym. 2007, 134). Tapaustutkimus on
perusteellinen ja tarkkapiirteinen kuvaus tutkittavasta kohteesta, joka voi olla
tapahtumakulku tai ilmio. Tapaustutkimuksen lahtokohtana on kerata mahdollisimman
monipuolinen aineisto seka kuvata tutkimuksen kohde perusteellisesti. Taman vuoksi
tapaustutkimus sisaltaakin lahtokohtaisesti useita tutkimusmenetelmia. Tutkimus tarkastelee
usein pitkaan jatkuneita ja monimutkaisia ilmioita, joten se soveltuu hyvin vastaamaan miten
ja miksi -kysymyksiin. Lahestymistavan paamaarana on lisata ymmarrysta tutkittavasta
tapauksesta ja sen olosuhteista, minka vuoksi tutkijan tulee erottaa tutkimuksen tapaus ja
tutkimuksen kohde toisistaan. (Laine, Bamberg & Jokinen 2015, 9-10.)

Tassa opinnaytetyossa tutkimuksen tapaus on rajattu koskemaan tyontekijan
turvallisuusselvitysprosessia, kun taas tutkimuksen kohde on selvityksen arviointiin tarvittavan
tiedon tunnistaminen ja sen merkityksen arviointi organisaatiolle. Erottelu mahdollistaa
tutkimuksen tapauksen ja kohteen tutkimisen jaottelun Hirsjarven ym. (2007, 122) esittamiin
paaongelmaan ja osaongelmiin, jotka ovat tassa tutkimuksessa: miten tunnistaa tyontekijan
henkiloturvallisuusselvityksen tarve (paaongelma), mita henkiloturvallisuusselvityksella

halutaan suojata (osaongelma 1) ja miksi henkiloturvallisuusselvityksia tehdaan (osaongelma
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2). Opinnaytetyon tutkimuskysymykset ovat kehitelty tutkimuksen tapauksen ja kohteen
pohjalta vastaten lahestymistavan ”miten” ja "miksi” -kysymyksiin seka lisaten viela ”"mita”

nakokulman. Opinnaytetyon tutkimuskysymykset ovat seuraavat.
Paatutkimuskysymys:

e Miten tunnistaa henkiloturvallisuusselvitysta edellyttavat tehtavat organisaatiossa?
(Miten)

Osatutkimuskysymykset:

e Mita tietoa henkiloturvallisuusselvityksella halutaan suojata? (Mitd)
e  Miksi tyontekijan henkiloturvallisuusselvityksen hakematta jattaminen voi aiheuttaa

negatiivisen riskin yritykselle? (Miksi)
1.5 Rajaukset

Hirsjarven ym. (2007, 83) mukaan tutkimuksen rajauksissa tulisi huomioida tutkimuksen
pituus, kaytettavissa oleva lahdemateriaali seka lukijat. Rajausten tulisi mahdollistaa aiheen
kasittely riittavan syvallisesti ja perusteellisesti. Kaytettavissa tulisi myos olla riittavasti
lahdemateriaalia. Tutkielma tulisi kohdentaa luettavaksi alan asiantuntijoille, jolloin
odotetaan tarkasti rajattua aihetta ja sen sijoittumisen osoittamista alan tutkimuskenttaan.
(Hirsjarvi ym. 2007, 83.)

Opinnaytetyo on edella mainitut seikat huomioiden rajattu koskemaan yrityksen
suojelupoliisilta hakeman perusmuotoisen henkiloturvallisuusselvityksen tarpeen arviointia
turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan ja 22 8:n perusteilla, jotka
mahdollistavat turvallisuusselvityksen hakemisen yrityksen liikesalaisuuden suojaamiseksi.
Suojelupoliisi on lahtokohtaisesti yrityksen hakemasta henkiloturvallisuusselvityksesta
vastaava toimivaltainen viranomainen, ellei kysymys ole Puolustusvoimien alaisuuteen
liittyvasta tehtavasta, jolloin selvityksesta vastaa paaesikunta (Turvallisuusselvityslaki
726/2014, 9 §). Tutkimuksen ulkopuolelle on lisaksi rajattu yritysturvallisuusselvitykset ja
henkiloturvallisuusselvitystodistukset, silla nama huomioimalla aiheen johdonmukainen

kasitteleminen olisi venynyt opinnayteyon tavoitteiden kannalta tarpeettoman laajaksi.

Edella mainitut rajaukset tehtiin opinnaytetyon tehtavanantoon vastaamiseksi, joka perustui
toimeksiantajan tarpeelle opinnaytetyohon seka kasiteltavan aiheen hallitsemiseksi
huomioiden opinnaytetyon rajallinen laajuus ja tutkijan kaytettavissa olevat resurssit.
Kyseessa ollen ammattikorkeakoulututkinnon julkinen opinnaytetyo toimeksiantajan
turvallisuuden kannalta arkaluontoisesta aiheesta on opinnaytetyon tekemisen ja julkaisun

lahtokohtina sovittu toimeksiantajan kanssa, etta tyossa kasitellaan lahtokohtaisesti vain
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julkista tai yleisesti saatavilla olevaa tietoa aiheesta, pois lukien turvallisuusasiantuntijoiden

haastattelut.

Turvallisuusasiantuntijoiden haastatteluiden tarkoituksena on ollut saada asiantuntijoiden
nakemyksia tutkittavasta ilmiosta seka vahvistaa tutkimuksen tietopohjaa helpottamaan
luotettavien kehitysehdotusten tekemista. Taman vuoksi haastatteluissa on keskusteltu
yleisesti yrityksen mahdollisuuksista tunnistaa tyontekijoiden turvallisuusselvitysten tarve
henkiloturvallisuusselvityksen, liikesalaisuuden ja tietoturvallisuuden nakokulmista. Tyossa ei
siten kasitella yksityiskohtaisesti toimeksiantajan turvallisuusselvitysmenettelya tai
tunnistettavia tyotehtavia, joista selvitykset tulisi hakea, taikka kriittista omaisuutta, joka
selvityksella halutaan suojata. Nama tiedot, kun voisivat paradoksaalisesti aiheuttaa
merkittavan tietoturvallisuusriskin toimeksiantajalle tietoturvallisuuden vahvistamisen

sijasta.
1.6  Toimeksiantajan esittely

Opinnaytetyon toimeksiantaja on Suomessa toimiva suuryritys, jonka tehtavana on tuottaa
ajankohtaisia teknisia ratkaisuja ja asiantuntijapalveluita laajasti eri alojen yksityisille ja
julkisille toimijoille Suomessa ja ulkomailla. Organisaation liikevaihto oli vuonna 2021 reilu
250 miljoonaa euroa ja henkilostomaara yli kaksituhatta tyontekijaa useasta kymmenesta eri
kansallisuudesta. Yrityksen liiketoiminta on jarjestetty Suomessa, mutta toiminnan
painottuessa globaaleille markkinoille ja toimialoille on kansainvalinen yhteisty0 vahvasti osa
yrityksen liiketoimintaa. Liiketoiminta on jaettu strategisesti kolmeen eri kokonaisuuteen,
joiden luonteille on tyypillista loytaa ratkaisuja kehittyviin globaaleihin ilmigihin.
Kokonaisuuksien alle lukeutuu toistasataa asiantuntijatiimia, joiden toimintaa tuetaan
yrityksen osaorganisaatioilla, kuten talousosaston ja liiketoiminnan tuen, henkilostohallinnon
seka strategian ja liiketoiminnan hallinnan avulla. Yrityksen liiketoiminnan turvallisuutta
yllapidetaan laatu-, ymparisto-, terveys- ja tyoturvallisuus osa-alueiden lisaksi tieto-, kyber-
ja yritysturvallisuuden osa-alueilla. Tutkielman haastateltaviksi valikoituneet
turvallisuusasiantuntijat edustavat jalkimmaista ryhmaa, silla heidan toiminnallaan pyritaan
suojaamaan yrityksen liiketoiminnan luottamuksellista tietoa ja omaisuutta tarkeimpana

paamaaranaan organisaation kokonaistoiminnan jatkuvuudenhallinnan varmistaminen.
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2 Henkiloturvallisuusselvitys

Tama luku aloittaa opinnaytetyon teoreettisen viitekehyksen esittamalla sen ensimmaisen
osan: henkiloturvallisuusselvityksen. Kirjallisuuskatsauksen tulokset kasitellaan luvussa
seuraavina kappaleina: turvallisuusselvityslainsaadannon kehittyminen nykyiseen muotoonsa
(kappale 2.1), henkiloturvallisuusselvityksen luonne (kappale 2.2), tyontekijan
turvallisuusselvitysprosessi yrityksen nakokulmasta (kappale 2.3), turvallisuusselvityksen
tarpeen arviointi (kappale 2.3.1), perusmuotoinen turvallisuusselvitys (kappale 2.3.2),
ulkomaansidonnaisuuksien arviointi (kappale 2.3.3), osapuolien roolit selvityksen aikana

(kappaleet 2.3.4-2.3.6) seka turvallisuusselvitysmenettelyn rajoitteet (kappale 2.4).

Henkiloturvallisuusselvityksen maaritelma on tassa tutkielmassa seuraava.

Henkiloturvallisuusselvitykselld tarkoitetaan suojelupoliisin tekemdd selvitystd
henkilon taustasta tdmdn luotettavuuden ja nuhteettomuuden varmistamiseksi

turvallisuusselvityslaissa (726/2014) sdddetylld tavalla.

2.1 Luotettavuuslausunnoista turvallisuusselvitykseen

Turvallisuusselvitysten historia ulottuu Suomessa jo yli 40 vuoden paahan.
Turvallisuusselvityksen kehittymista nykyiseen muotoonsa on kuvattu Hallituksen esityksessa
eduskunnalle laiksi turvallisuusselvityksista ja eraiksi siihen liittyviksi laeiksi (HE 43/2001 vp).
Henkilostoturvallisuutta koskevia tietoja on annettu vuodesta 1982 sisaasiainministerion
paatoksen perusteella ja tata ennen valtiollisen turvallisuuspoliisin toimesta lahinna

viranomaistahoille.

Lainsaadannon nakokulmasta suojelupoliisi on antanut vuodesta 1995 lahtien
henkilostoturvallisuutta koskevia tietoja (luotettavuuslausuntoja) viranomaisille ja yhteisoille
poliisin henkilorekistereista annetun lain (509/1995) 23 §:n perusteella. Lisaksi poliisin
hallinnosta annetun asetuksen (158/1996) 8 §:n mukaan suojelupoliisin on tullut antaa
viranomaisille ja yhteisoille neuvoja, ohjeita ja tietoja valtion turvallisuuden yllapitamiseksi

seka siihen kohdistuvien loukkausten estamiseksi.

Sisaasiainministerion paatoksella suojelupoliisin ennalta estavassa turvallisuustyossa
noudatettavista yleisista perusteista (82/2000) 5 §:n mukaan suojelupoliisin
luotettavuuslausunnolla tarkoitettiin valtion turvallisuuden, huomattavien yleisten etujen tai
huomattavien yksityisten taloudellisten etujen kannalta poliisin merkittavien tietojen
antamista viranomaisille ja yhteisoille henkiloiden luotettavuuden ja sopivuuden arviointiin

asetuksessa maariteltyihin virkoihin, tehtaviin tai kohteisiin paasemiseksi.
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Kylman sodan paattymisen jalkeen luotettavuuslausuntojen merkitys lisaantyi erityisesti
yksityisella sektorilla vieraiden valtioiden tiedustelupalveluiden toiminnan painottuessa
yritysvakoilun suuntaan. Uhkana julkisille ja yksityisille tiedoille tunnistettiin lisaksi
kansainvalinen jarjestaytynyt rikollisuus. Vuosituhannen vaihteessa yhteiskunnan teknologinen
ja taloudellinen kehittyminen, kuten erityisesti uusien teknologioiden aloilla toimivien
yritysten myotamielinen vaikutus kansantalouteen ja tyollisyyteen nahtiin olevan
merkittavasti sidoksissa yritysten mahdollisuuteen kehittaa ja suojata kansainvalista
huippuosaamistaan. Tarkeina tuotannon- ja menestyksentekijoina nahtiin erityisesti
osaamiseen perustuva aineeton paaoma, tieto, patentit ja tietojarjestelmat.
Tietojarjestelmien kayton yleistyessa myos tiedon kasittelyn ja suojaamisen merkitys
korostui, minka nahtiin lisaavan vaatimuksia tietojen parissa tyoskentelevan henkiloston
luotettavuudelle. (HE 43/2001 vp, 5.)

Syyskuussa 2002 voimaan tullut laki turvallisuusselvityksista (177/2002) korvasi sittemmin
suojelupoliisin luotettavuuslausunnot turvallisuusselvityksilla. Lain tavoitteina oli tarjota
yhteiskunnallisesti ja kansantaloudellisesti keskeisille organisaatioille paremmat
mahdollisuudet suojautua luvatonta tiedustelua, vaarinkaytoksia, tietovuotoja seka muuta
rikollista toimintaa vastaan. Turvallisuusselvityksien tunnustettiin kuitenkin puuttuvan
merkittavalla tavalla yksilon perusoikeuksiin, kuten perustuslain (731/1999) 10 §:n
yksityiselaman suojaan, joten lailla pyrittiin myos huomioimaan aiempaa paremmin yksilon
perusoikeudet ja oikeusturva seka henkilotietojen kasittelyyn liittyvat tietosuojavaatimukset.
(HE 43/2001 vp, 23.)

Vaikka laki turvallisuusselvityksista (177/2022) toikin luotettavuuslausuntoja edistyneemmin
viranomaisen tekeman turvallisuusselvityksen yhteiskunnalle avoimemmaksi, siina ei
kuitenkaan maaritelty tarkemmin tehtavia, joista selvitys voitaisiin tehda. Hallituksen
esityksessa eduskunnalle turvallisuusselvityslaiksi seka siihen liittyviksi laeiksi (HE 57/2013 vp,
6) mukaan tehtavia yleisesti maarittelevana saannoksena oli lain 2 §:n mukaisten etujen

suojaaminen.

Suomen kansainvalisen yhteistyon lisaantyminen 2000-luvulla ja sen myota tiukentuneet
turvallisuustoimet ja tietoturvallisuusvaatimukset osoittivat kuitenkin, etta voimassa ollut laki
turvallisuusselvityksista ei ollut riittava. Vastaavasta syysta oli jo vuonna 2004 saadetty laki
kansainvalisista tietoturvallisuusvelvoitteista (588/2004). (Turvallisuusselvityslaki yleisesittely
2014, 1.) Uusi ja nykyinen turvallisuusselvityslaki (726/2014) saadettiin vastaamaan
muuttuneita tarpeita. Lain tavoitteena on parantaa kokonaisturvallisuutta yleisen
turvallisuuden, yritysturvallisuuden ja valtionhallinnon tietoturvallisuuden kehittamisella seka
tiivistaa Suomen lainsaadantoa kansainvalisten kaytantojen kanssa. Tavoitteina ovat myos
yhtenaistaa turvallisuusselvitysmenettelya viranomaisten valilla seka tehda selvitykset

avoimemmiksi ja vuorovaikutteisimmaksi (HE 57/2013 vp, 1).
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2.2 Henkiloturvallisuusselvityksen luonne

Turvallisuusselvitysten kannalta keskeisin saados on siis turvallisuusselvityslaki (726/2014),
jossa saadetaan turvallisuusselvityksen hakemisesta, laatimisesta seka osapuolien vastuista
selvityksen aikana. Lain tarkoituksena on ”parantaa mahdollisuuksia ennakolta ehkaista
toimintaa, joka voi vahingoittaa valtion turvallisuutta, maanpuolustusta, Suomen
kansainvalisia suhteita, yleista turvallisuutta tai muuta niihin verrattavaa yleista etua taikka
erittain merkittavaa yksityista taloudellista etua taikka edella tarkoitettujen etujen
suojaamiseksi toteutettavia turvallisuusjarjestelyja” (Turvallisuusselvityslaki 726/2014, 1 §).
Turvallisuusselvityksen paaasiallinen tarkoitus on siis suojella Suomen turvallisuutta
(Turvallisuusselvitykset 2023, 2).

Henkiloturvallisuusselvityksen laatimiseksi suojelupoliisi tarkastaa selvityksen kohteena
olevan henkilon rekisteritiedot, jotka ovat maaritelty turvallisuusselvityslaissa (726/2014) ja
tarvittaessa haastattelee henkiloa taman olosuhteista, ulkomailla oleskelusta,
ulkomaansidonnaisuuksista tai seikoista, joilla on merkitysta arvioidessa henkilon
riippumattomuutta ja luotettavuutta selvityksen perusteena olevan tehtavan kannalta
(Turvallisuusselvityslaki 726/2014, 23 §).

Henkiloturvallisuusselvitysten hakemiseen ovat oikeutettuja tyonantajat, toimeksiantajat,
koulutuksen jarjestajat, tai muut, jos selvitysta edellytetaan kansainvalista jarjestoa,
toimielinta, valtion lakia tai ulkomaista yritystoimintaa varten (Turvallisuusselvityslaki
726/2014, 15 §). Turvallisuusselvityksia ei kuitenkaan laadita automaattisesti kaikille edella
mainituille toimijoille, vaan ainoastaan organisaatioille, joiden tyontekijat tosiasiassa
kasittelevat kansallisen turvallisuuden kannalta salassa pidettavaa tietoa tai paasevat sen
kannalta merkittaviin tiloihin. Organisaation on siis tullut ensin hakeutua ja myos tulla

suojelupoliisin hyvaksymaksi turvallisuusselvitysasiakkaaksi. (Suojelupoliisi 2023c.)

Turvallisuusselvityslain (726/2014) tavoitteen ollen parantaa kokonaisturvallisuutta (HE
57/2013 vp, 1), voitaisiinkin turvallisuusselvityksen katsoa olevan mekanismi, jonka avulla
yhteiskunta voi varmistua, etta Suomen kokonaisturvallisuudesta vastaavien toimijoiden,
kuten valtionhallinnon, viranomaisten, elinkeinoelaman, kuntien, tutkimuslaitosten ja
jarjestojen seka yhteisojen (Yhteiskunnan turvallisuusstrategia 2017, 7) henkilosto ovat
valtakunnallisten rekistereiden ja viranomaisten tietojen valossa luotettavia seka toimivat
myo0s tehtaviensa ulkopuolella uskottavasti suojaten Suomen tarkeimpia intresseja: sisaista ja
ulkoista seka taloudellista turvallisuutta. Elinkeinoelaman toimijoilla onkin nykyaan yha
enenevissa maarin merkittava vastuu esimerkiksi Suomen talouden ja infrastruktuurin
toiminnan varmistamisesta, minka vuoksi yritysten toiminnan jatkuvuus on tarkeaa turvata

myos koko yhteiskunnan toimivuuden kannalta (Yhteiskunnan turvallisuusstrategia 2017, 8).



17

Suomalaisten yritysten ja viranomaisten yhteistyon merkityksesta on kirjoittanut Taina
Susiluoto artikkelissa Elinkeinoeldmdn ja tiedustelun kohtalonyhteys osana
Maanpuolustuskorkeakoulun julkaisua Suomalaisen tiedustelukulttuurin jaljilld (Himanen ym.
2020, 5). Artikkelissa Susiluoto tuo esiin, kuinka Suomessa on noin 23 000 vientiyritysta,
joiden kasvu tehdaan suurelta osin maailmalla. Tahan joukkoon sisaltyvat Suomen
keskeisimpiin innovaatioihin seka uusiin palveluihin ja tuotteisiin panostavat yritykset, minka
vuoksi nama yritykset muodostavat myos tiedustelun nakokulmasta keskeiset
viranomaisyhteistyon tarpeet. Suomalaisten yritysten yhteistyo tiedusteluviranomaisten
kanssa on erityisen tarkeaa, jotta yrityssalaisuudet tulevat suojatuksi ja maamme kriittiset

toiminnot ovat turvattuja. (Himanen ym. 2020, 78-79.)

Kybervakoilu on kuitenkin tana paivana merkittava uhka yhteiskunnan toimijoille. Verkon
kautta tapahtuvaa vakoilua voi olla vaikea jaljittaa, eivatka yritykset valttamatta edes
tiedosta olevansa vakoilun kohteena (Himanen ym. 2020, 79). Vaikka kybervakoilu onkin
toimijalleen tehokas ja edullinen keino paasta kasiksi luottamukselliseen tietoon, se ei

vahenna henkilotiedustelun merkitysta (Suojelupoliisi 2023d).

Arviointikriteerilautakunnan tulkintasuosituksessa Ulkomaansidonnaisuuksien arviointi
henkil6turvallisuusselvityksissd (2017) on kuvattu henkilotiedustelun luonnetta. Tiedustelu ja
vakoilu ovat edelleen ensisijaisesti ihmisten valista toimintaa, silla syvimmat ajatukset
jaetaan vain tuntemien ihmisten kanssa. Tiedusteluorganisaatiot pyrkivat hankkimaan
avustajikseen henkiloita, jotka ovat paatoksentekoa lahella, koska heidan avullansa voidaan
vaikuttaa paatoksentekoon seka paasta kasiksi haluttuun tietoon. Henkil6ita voidaan
suostutella, palkita tai pakottaa yhteistyohon tiedusteluorganisaatioiden kanssa.
Vaarinkaytokseen pakottava keino voi tarkoittaa, etta henkiloa tai hanen laheisiaan uhataan
negatiivisilla seurauksilla, jolloin taman mahdollisuudet tehda vapaaehtoisesti paatoksia
voivat jaada vahaisiksi. (Ulkomaansidonnaisuuksien arviointi henkiloturvallisuusselvityksissa
2017, 16.)

Arviointikriteerilautakunnan mukaan turvallisuusselvitys onkin tarkoitettu vain ennalta
ehkaisevaksi toimenpiteeksi, jossa selvitetaan henkilon luotettavuutta vaarantavia tekijoita.
Menettelyn tarkoitus on vain taydentaa muita turvallisuusjarjestelyja, eika se yksinaan poista
henkilosta aiheutuvaa turvallisuusriskia tai voi aukottomasti selvittaa henkiloon kohdistuvia
epaasialliselle vaikuttamiselle, kuten painostukselle, hyvaksikaytolle tai lahjonnalle altistavia
tekijoita, henkilon kykya torjua niita, taikka henkilon lojaaliutta turvallisuusselvityksen
hakijaa kohtaan (Ulkomaansidonnaisuuksien arviointi henkiloturvallisuusselvityksissa 2017, 14-
16).
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2.3 Turvallisuusselvitysprosessi

Turvallisuusselvitysprosessilla tarkoitetaan tassa tutkielmassa kokonaisuutta, joka kattaa
tyontekijan turvallisuusselvityksen hakemisen suojelupoliisilta ja sen tarpeen paattamisen.
Tyonantajan nakokulmasta tyontekijan turvallisuusselvityksen prosessi sisaltaa seuraavat viisi

paavaihetta.

1. Selvityksen hakemisesta ilmoittaminen tehtavakohtaisesti tyopaikkailmoituksessa.

2. Tiedonanto selvityksen kohteelle turvallisuusselvityksesta taman suostumuksen
varmistamiseksi.
Selvityksen hakeminen suojelupoliisilta sahkoisesti tai kirjallisesti.

4. Selvityksen lopputuloksen arviointi selvityksen perusteena olevan tehtavan kannalta
ja lopputuloksen ilmoittaminen selvityksen kohteelle.

5. Ilmoittaminen tyontekijan tyosuhteen paattymisesta suojelupoliisille

nuhteettomuusseurannan lopettamiseksi.

Turvallisuusselvitysprosessi on kuvattu alla olevassa kuviossa 1 turvallisuusselvityslain
(726/2014) mukaisesti.
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Kuvio 1: Turvallisuusselvitysprosessin vaiheet mukaillen turvallisuusselvityslakia (726/2014).
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2.3.1  Turvallisuusselvityksen tarpeen arviointi

Turvallisuusselvityksia laaditaan vain turvallisuusselvityslain (726/2014) 19-21 §:ssa
maariteltyihin tehtaviin, jotka edellyttavat tehtavien tekijoiden erityistd luotettavuutta
(Turvallisuusselvitykset 2023, 3). Yrityksella ei ole lahtokohtaisesti velvollisuutta tunnistaa
erityista luotettavuutta edellyttavia tehtavia tai hakea tyontekijasta turvallisuusselvitysta,
toisin kuin valtionhallinnon viranomaisella (Laki julkisen hallinnon tiedonhallinnasta
906/2019, 12 §; Turvallisuusselvityslaki 726/2014, 16 §).

Yrityksen on siten oma-aloitteisesti tunnistettava toimialansa vaatimuksien ja organisaation
tehtavissa kasiteltavien luottamuksellisten tietojensa suojaamisen intressiensa perusteella
vastaavat "erityista luotettavuutta” vaativat tehtavat, ja siten tehtavat, jotka edellyttavat
yrityksen mukaan tyontekijoista turvallisuusselvitysta. Yrityksen tulee verrata
organisaationsa tehtavia ja arvioida niissa kasiteltavien tietojen tai tiloihin paasyn luonnetta
turvallisuusselvityslain (726/2014) 19-21 §:ssa maariteltyihin tehtaviin, ja eraissa tapauksissa
22 §:n tehtaviin.

Yrityksen velvoitteesta hakea tyontekijasta turvallisuusselvitysta voi olla kuitenkin saadetty
myos erillisessa laissa. Ydinenergialain (990/1987) 7 i §:n 7 momentin mukaan
turvallisuusselvitys on tehtava ennen henkilon paastamista ydinlaitosalueelle, sita koskeviin
tietoihin tai osallistumista ydinaineiden kuljetukseen, myos toimittajien ja alihankkijoiden
osalta. Mikali selvityksen tarpeesta on edella mainitun kaltaisesti saadetty laissa, on
suojelupoliisin otettava turvallisuusselvitys kasiteltavaksi turvallisuusselvityslain (726/2014)
10 §:n 2 momentin perusteella. Muutoin suojelupoliisi arvioi resurssiensa mukaisesti
turvallisuusselvityksen tarpeen kansainvalisten tietoturvallisuusvelvoitteiden toteuttamiselle
tai selvityksen merkityksen julkishallinnon tietoturvallisuudelle, yhteiskunnan elintarkeiden
toimintojen tai erittain tarkeiden yksityisten etujen suojaamisessa seka selvityksen hakijoiden

ja kohteiden yhdenvertaisen kohtelun kannalta (Turvallisuusselvityslaki 726/2014, 10 §).

Edella mainittu huomioiden yrityksen on siis tarkoituksenmukaisinta lahtea liikkeelle
tyontekijan turvallisuusselvityksen tarpeen arvioinnissa tunnistamalla organisaationsa
tehtavien lakisaateiset vaatimukset turvallisuusselvitykselle, ja vasta taman jalkeen arvioida
organisaation omia tiedon suojaamisen intressejaan ja perustelujaan turvallisuusselvityksen
tarpeelle. Nain yritys varmistaa myos turvallisuusselvitysten osalta toimintansa noudattavan

organisaationsa vaatimustenmukaisuutta (compliance).

Turvallisuusselvityksia voidaan hakea kolmena eri tasona: suppeana, perusmuotoisena tai
laajana. Yleisena erona selvitysten tasojen valilla ovat selvityksen laadinnassa kaytettavat
tietolahteet, jotka maaraytyvat tason perusteella. Arviointikriteerilautakunnan
tulkintasuosituksen mukaan Maksuhdiriét ja muut taloutta koskevat tiedot
henkil6turvallisuusselvityksissd (2020) selvityksen taso maaraytyy selvityksen perusteena
olevan tehtavan mukaan; mita suuremmat haitalliset seuraukset tehtavassa suojattaviksi

saadettyjen tietojen lainvastaisella toiminnalla tai suurempia turvallisuushaittoja tyontekija
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voi aiheuttaa, sita laajempi selvitys hanesta voidaan tehda (Maksuhairiot ja muut taloutta...
2020, 10). Yritysten tyontekijoistaan hakemat turvallisuusselvitykset ovat lahtokohtaisesti
suppeita tai perusmuotoisia, laajojen selvitysten koskien paaasiassa erityistehtavia hoitavia
tai johtavia virkamiehia (HE 57/2013 vp, 39).

Suppean selvityksen hakemisen tarkoituksena painottuu selvityksen kohteen nuhteettomuuden
(rikollisen taustan) selvittaminen seka tiettyyn tilaan tai paikkaan paasyn edellytys. Tehtava
on yleensa ns. "tukitoiminto”, johon ei sisally asiantuntijaroolia. Henkilolle myonnettavat
kulkuoikeudet voivat kuitenkin mahdollistaa vahingon aiheuttamisen yleiselle turvallisuudelle
tai muulle yleiselle edulle. Yrityksen luottamuksellinen tai julkinen tieto ei voi olla peruste

suppealle selvitykselle. (Ohje henkiloturvallisuusselvityshakemuksen tayttamiseen 2018, 4.)

Perusmuotoisen ja laajan selvityksen kohdalla on nuhteettomuuden selvittamisen lisaksi kyse
laajemmasta tyontekijan luotettavuuden selvittamisesta. Luotettavuudella viitataan henkilon
olosuhteisiin ja arviointikykyyn, joiden perusteella hanen voidaan olettaa toimivan
tehtavassaan asianmukaisesti valttaen ulkopuoliset epaasialliset vaikuttamisyritykset. (HE
57/2013 vp, 27.) Epaasiallinen vaikuttaminen voi ilmeta esimerkiksi henkilon yhteyksina
laittomaan liiketoimintaan tai jarjestaytyneeseen rikollisuuteen, jotka ovat
arviointikriteerilautakunnan tulkintasuositusten mukaan halyttavimpia turvallisuutta ja
luottamusta vaarantavia tekijoita (Maksuhairiot ja muut taloutta... 2020, 27; 44-45).
Tutkielman perehtyessa tyontekijan turvallisuusselvityksen tarpeen arviointiin yrityksen
lilkesalaisuuden ja tietoturvallisuuden nakokulmista, ja laajojen selvitysten koskien
lahtokohtaisesti vain virkamiehia, on tutkielman kannalta olennaisin huomioitava selvityksen

taso perusmuotoinen turvallisuusselvitys.
2.3.2  Perusmuotoinen turvallisuusselvitys

Perusmuotoisen turvallisuusselvityksen piiriin lukeutuvat tehtavat ovat maaritelty
turvallisuusselvityslain (726/2014) 19 §:ssa ja siihen kaytettavat tietolahteet lain 25 §:ss3,

jotka ovat esitetty tiivistetysti seuraavassa kuviossa 2.
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Perusmuotoinen turvallisuusselvitys ja siihen
kdytettavat tietoldhteet

Turvallisuusselvityslain {726/2014) 25 §:n mukaiset tietoldhteet:
Turvallisuusselvityslain (726/2014) 19 §:n 1 momentin

mukaan palvelussuhde tai toimeksianto, jossa: 1) viestétietojarjestelma
. 2) rikosrekisteri, liiketoimintakieltorekisteri, sakkorangaistusta koskeva sakkorekisteri
1. oikeus kdsitelld toistuvasti viranomaisen Il tai Ill turvallisuusiuokan asiakirjoja 3)  oikeushallinnon tietojirjestelméssa olevat tuomiot ja syyteharkinnassa olevat
tai salassa pidettavaa materiaalia tai olleet rikosasiat
4] poliisin henkilérekisterit
2. eduskunnan toiminnan kannalta kriittinen tehtdva ja pddsy em. 1. kehdan materiaaleihin 5) padesikunnan sotilasoikeudenhoitorekisteri
6) Rajavartiolaitoksen henkildrekisteri
3. valtionjohtoa palveleva tehtava, jossa erityisen luotettavuuden edellytys 7)) Tullin tietojarjestelmat
8) ammatin- ja elinkeinonharjoittajien toimilupia koskevat rekisterit
4, yhteiskunnan toimivuuden, kuten infrastruktuurin ja kriittisen tuotannon kannalta 9) toimintaa valvovan viranomaisen yllipitimasn rekisteriin
krlittinen tehtavi 10} ulkomaalaisrekisteri ja viisumirekisteri
11} ulosotto-ja luottorekisteri
5. viranomaisen tai yhteiskunnan perustoimintojen tietojarjestelmien toimivuuden 12}  vastaavat toisen valtion viranomaisen rekisterit kuin kohdissa 1-3
tai tietoturvallisuuden kannalta kriittinen tehtava 13} 4 kohtaa vastaava toisen valtion viranomaisen rekisteri, jos:

a) sisaltdd vastaavat 4 kohdan tiedot tai
6. vakavan vahingon aiheuttamisen mahdollisuus kansantaloudelle, b} tiedot saatu EU:n jasenvaltiolta, kansainvalisen

rahoitus- ja vakuutusﬁrjeste\ml!\oJ tai ) . . tietoturvallisuusvelvoitteen toteuttamiseksi tai
kansallisen edun kannalta merkitykselliselle elinkeinotoiminnalle ¢ tiedot talletetaan toimivaltaisen viranomaisen henkilarekisteriin.

7. vastuu ilmailun turvavalvontatoimenpiteistd tai paasy lentoaseman turvavalvotulle alueelle. Turvallisuusselvityslain (726/2014) 25 §:n 2 momentin mukaisesti:

Turvallisuusselvityslain (726/2014) 19 §:n toisen momentin mukaisesti: 1-3

keskusrikospoliisin ilmoitusta, jossa todettu yhteyksia
jarjestaytyneen rikollisryhmdn toimintaan

kansainvdlisen tietoturvallisuusvelvoitteen tarve, kansainvilisen jarjeston, toimielimen, toisen valtion

Turvallisuusselvityslain (726/2014) 25 §:n 3 momentin mukaisesti
tai sielld tapahtuvan yritystoiminnan vuoksi (15 §) seka:

ulkomaansidonnaisuudet, jos:

1. puolustushallinnon tehtévd, opiskelu maanpuolustuskerkeakoulussa, vapaaehtoisen 1)
maanpuolustuksen lain (556/2007) mukainen koulutus, Maanpuolustuskoulutusyhdistyksen tehtéva,

kansainvalisend yhteistyona toteutettava kriisinhallinta- ja rauhanturvaamistehtava tai osallistuminen 2)
kriisinhallinta- ja rauhanturvaamistehtéviin liittyvadn koulutus- tai harjoitustoimintaan

kyseessa 19 §:n 1 momentin 1 kohdan tehtava, tai
kansainvalisen tietoturvallisuusvelvoitteen toteuttaminen, tai
henkiléd ollaan valitsemassa:

a) Maanpuolustuskorkeakoulun upseerin virkaopinteihin

b) Poliisiammattikorkeakoulun poliisitehtaviin tai pelastusalan
2. opiskelu Poliisiammattikorkeakoulussa tai rajavartiolaitoksen tehtava ammattikorkeakoulun tutkinto-opintoihin

c) Raja- ja merivartiokoulun rajavartijan virkaopintoihin
3. koulutus, jossa valmennus ulkoasianhallinnon tehtaviin. d) koulutukseen ulkoasiainhallinnon tehtviin, seké:

Turvallisuusselvityslain (726/2014) 19 §:n kolmannen momentin mukaisesti: Turvallisuusselvityslain (726/2014) 25 §:n 4 momentin mukaisesti, kun:

toimivaltainen viranomainen katsoo sen olevan tarpeen selvitystd
laadittaessa esille tulleiden tietojen ja selvityksen perusteena
olevan tehtdvin kannalta.

Perusmuotoinen selvitys voidaan laatia my6s hakemuksen perusteella, jos se on tarpeen valtion tai
yleisen turvallisuuden varmistamiseksi (24 §:n 1 momentti) tai erdiden tehtdvien osalta (22 §).

Kuvio 2: Perusmuotoisen turvallisuusselvityksen piiriin kuuluvat tehtavat ja selvitykseen
kaytettavat tietolahteet mukaillen turvallisuusselvityslain (726/2014) 19 §:a ja 25 §:a.

Tutkielman perehtyessa yrityksen liikesalaisuuden suojaamiseen on edella esitetyn kuvion 2
kohdista yhdessa taman tyon kannalta keskeinen maininta: “kansallisen edun kannalta
merkityksellinen elinkeinotoiminta”. Liikesalaisuuden suojaamiseksi keskeinen peruste
yrityksen hakemalle perusmuotoiselle turvallisuusselvitykselle on siis turvallisuusselvityslain
(726/2014) 19 8:n 1 momentin 6 kohta: "paasee tyotehtavissaan tietoihin, joita paljastamalla
tai muulla kasittelylla taikka muulla oikeudettomalla toiminnalla voi aiheuttaa vakavaa
vahinkoa kansantaloudelle tai rahoitus - ja vakuutusjarjestelmien toimivuudelle tai

kansallisen edun kannalta merkitykselliselle elinkeinotoiminnalle”.

Lain esitoissa (HE 57/2013 vp, 39) kuudennen kohdan perusteluina on mainittu olevan liike- ja
ammattisalaisuuksien seka taloudellisten etujen suojaaminen. Yrityksen nakokulmasta kohdan
soveltaminen liikesalaisuuden suojaamiseksi on siis edella mainittujen lain esitoiden

perusteluiden vuoksi hyvin linjassa kohdan tarkoitusperien kanssa.

Ovatko kaikki yrityksen liikesalaisuudet kuitenkaan riittavan tarkeita turvallisuusselvityksen
perusteeksi? Lain esitoiden mukaan kohtaa voidaan soveltaa yksityisella sektorilla toimivaan
johtajaan tai tyontekijaan, jonka tyotehtava on merkittava kansantalouden kannalta tai

kansallisesti tuotantosuuntansa, tieto-osaamisensa ja siihen liittyvan kehittamistyon
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laajuuden vuoksi (HE 57/2013 vp, 39). Perusteluiden huomioiminen voikin jo rajata
huomattavasti yrityksen tehtavia, jotka edellyttavat turvallisuusselvitysta, mikali yritys
tunnistaa johtotehtaviensa lisaksi tosiasiasiallisesti yhteiskunnan tai sen talouden kannalta

merkittavat tehtavansa.

Lain esitoiden perusteella voisi paatella, etta yrityksen tunnistaessa liikesalaisuutensa, jolla
on yhteiskunnan tai sen talouden kannalta merkitysta, voisi taman kayttaminen myos
turvallisuusselvityksen perusteena tuntua hyvin perustellulta. Kunhan myos yrityksen seka
suojelupoliisin arviot yhtenevat liikesalaisuuden merkittavyydesta. Turvallisuusselvityksen
hakemisen haasteeksi voi kuitenkin koitua kohdassa mainitun ”vakavan vahingon”
maarittaminen yritykselle, josta lain esitoissa ei mainita esimerkkia. Yritysten monissa eri
tehtavissa voidaan kasitella enemman tai vahemman luottamuksellista tietoa, joka voisi
yritysten nakokulmasta tayttaa liikesalaisuuden tunnusmerkit. Naiden tietojen oikeudeton
luovuttaminen yrityksen kilpailevalle toimijalle tai muulle asiattomalle ulkopuoliselle taholle
voisi my0Os saada yritykselle vahinkoa aikaan. Mita siis ”vakavalla” vahingolla tarkoitetaan?
Taman arviointi jaa yrityksen ja suojelupoliisin valisten tulkintojen varaan tyontekijan

turvallisuusselvityksen tarvetta arvioidessansa.

Liikesalaisuudesta ja tietoturvallisuudesta yrityksen hakeman turvallisuusselvityksen
perusteena on saadetty turvallisuusselvityslain (726/2014) 19 §:n lisaksi lain 22 §:ssa.
Suojelupoliisi voi hyvaksya perusmuotoisen tai suppean selvityksen yrityksen tai sen
aliurakoitsijan tehtavasta, jos tehtavaan valittava saa sellaiset kayttooikeudet tyonantajan tai
taman asiakkaan tietojarjestelmaan, joilla han voi vaarantaa tai keskeyttaa tietojarjestelman
toiminnan aiheuttaen laajamittaisen tuotantotoiminnan keskeytymisen tai muulla
verrattavalla tavalla aiheuttaa merkittavaa taloudellista vahinkoa (Turvallisuusselvityslaki
726/2014, 22 5).

Peruste vaikuttaa hyvin selvalta yrityksen tietoturvallisuuden suojaamiseksi toiminnoissa,
joiden keskeytymisen taloudellinen vahinko yrityksen toiminnalle on suoraan havaittavissa ja
mitattavissa. Pykalassa 22 on kuitenkin myos mainittu tutkielman kannalta keskeinen kasite:
litkesalaisuus. Pykalan 22 ensimmaisen momentin toisen kohdan mukaisesti selvitys voidaan
hyvaksya, mikali tehtavaan valittava ”saa kayttoonsa sellaisia tietoja tyonantajan tai taman
yhteistyokumppanin liikesalaisuudesta, teknologisesta kehittamistyosta tai sen
hyodyntamisesta, etta tietojen oikeudeton luovuttaminen, kaytto tai muu kasittely aiheuttaa
tyonantajalle, taman asiakkaalle tai yhteistyokumppanille merkittavaa taloudellista
vahinkoa”. (Turvallisuusselvityslaki 726/2014, 22 §.)

Lain esitoiden perusteella kohdan katsotaan olevan tarpeen muun muassa yritysten
yhteishankkeena toteutettavien teknologisiin kehittamistoihin liittyvien merkittavien

taloudellisten arvojen suojaamiseksi (HE 57/2013 vp, 43). Perusteluiden valossa yritys voisi
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huomioida pykalan 22 soveltamista tehtaviin, joihin liittyy esimerkiksi yhteistyo toisen
yrityksen kanssa teknologisen hankkeen tiimoilta. Merkittavan taloudellisen vahingon
maarittelysta ei ole tarkemmin mainittu lain esitoissa, joten taman arviointi jaa jalleen

hakijan ja suojelupoliisin tulkinnanvaraiseksi.

Pelastusrengasta pykalasta 22 yritys ei kuitenkaan automaattisesti saa, silla pykalan
soveltaminen edellyttaa sen toisen momentin mukaisesti, etta yritykseen voi kohdistua
yritysvakoilua tai selvitys on tarpeen erittain tarkean yksityisen taloudellisen edun
suojaamiseksi. Lisaksi kolmannen momentin mukaan suojelupoliisin on pyydettava lausunto
arviointikriteerilautakunnalta yrityksen hakemuksesta ennen paatostaan hyvaksya hakemus
kasiteltavaksi. (Turvallisuusselvityslaki 726/2014, 22 §.)

Lain esitoiden mukaan saannoksella on tarkoitus rajoittaa menettelyyn hyvaksyttavia yrityksia
kohdistaen pykalan soveltaminen yrityksiin, joihin toimialan tai toiminnan, kuten
kehittamistyon laajuuden vuoksi voisi kohdistua yritysvakoilua. Erittain merkittavan yksityisen
taloudellisen edun kasitteen katsotaan sisaltavan “huomattavan arvokas” liike- ja
ammattisalaisuus. Arviointikriteerilautakunnan lausuntoa puolestaan pidetaan perusteltuna
turvallisuusselvitysmenettelyn laajentamisen seka hakijoiden ja kohteiden yhdenvertaisen
kohtelun takia. (HE 57/2013 vp, 43.)

Verratessa 19 §:n 1 momentin 6 kohtaa seka 22 §:n 1 momentin 2 kohtaa on jalkimmaisessa
selkeasti maaritetty liikesalaisuus ja teknologinen kehittamistyo oikeudettoman toiminnan
kohteeksi seka taloudellinen vahinko toiminnan seuraukseksi. Turvallisuusselvitysta
edellyttavien tehtavien tunnistamiseksi yrityksessa heraa kuitenkin molempien pykalien
soveltamisen kannalta avoimia kysymyksia liikesalaisuuden loukkauksen aiheuttamien
vahinkojen laajuuden, yritysvakoilun alaisten kohteiden seka erittain merkittavan
taloudellisen edun maarittelyista yrityksen toimesta. Onko yrityksella tosiasiassa
mahdollisuutta tunnistaa kattavasti nama ennen turvallisuusselvityksen hakemista ilman

riittavaa yhteistyota viranomaisen kanssa?

Kohtien valjat maaritelmat voivat johtaa yrityksessa ymmarrettavasti myos “tarpeettomien”
henkiloturvallisuusselvitysten hakemiseen. Kohtien soveltamista voisi kuitenkin helpottaa
yrityksen yhteiskunnallisesti merkittavien liikesalaisuuksien tunnistaminen seka niiden
loukkausten aiheuttamien vahinkojen ennalta arviointi. Yrityksella voi kuitenkin ilmeta
haasteita ensinnakin liikesalaisuuden osoittamisessa, minka lisaksi sen mahdollisen
loukkauksen aiheuttamien vahinkojen maarittaminen voi olla vaikeaa viela yrityssalaisuuden
rikkomista koskevassa oikeudenkaynnissakin. Kuinka luotettavan arvion yritys voi siis
tosiasiassa antaa suojelupoliisille liikesalaisuuden merkittavyydesta turvallisuusselvityksen
perusteeksi jo ennen vahinkojen tapahtumista? Yrityksen liikesalaisuuksiin liittyvista

haasteista on kerrottu enemman tutkielman luvun 3 kappaleessa 3.6.
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2.3.3 Ulkomaansidonnaisuuksien arviointi

Perusmuotoisen turvallisuusselvityksen osana voidaan selvittaa tyontekijan
ulkomaansidonnaisuudet. Ulkomaansidonnaisuudella tarkoitetaan henkilon nykyista tai
aikaisempaa kansalaisuutta, toimintaa toisen valtion palveluksessa, elinkeinotoimintaa tai
varallisuutta toisessa valtiossa, yhteyksia toisen valtion kansalaisiin, tai muita sidonnaisuuksia
toiseen valtioon tai sen yhteisoihin (Turvallisuusselvityslaki 726/2014, 3 §).
Ulkomaansidonnaisuuksien selvittamisen tarkoitus on ennalta estaa tyontekijaan kohdistuva
sidonnaisuudesta johtuva epaasiallinen vaikuttaminen, kuten vieraan valtion tai muun
toimijan vaikuttamis- ja tiedonhankintapyrkimys, jossa henkiloa voidaan painostaa, lahjoa tai
houkutella toimimaan turvallisuusselvityslailla suojattujen etujen vastaisesti.

(Ulkomaansidonnaisuuksien arviointi turvallisuusselvityksissa 2017, 15).

Ulkomaansidonnaisuudet voidaan selvittaa osana perusmuotoista turvallisuusselvitysta, mikali
selvitys tehdaan turvallisuusselvityslain (726/2014) 25 §:n 3 momentissa maariteltyja lahinna
turvallisuusviranomaisten tehtavia tai koulutusta varten. Suojelupoliisi voi kuitenkin selvittaa
ulkomaansidonnaisuudet myos, mikali katsoo sen olevan tarpeellista selvityksen perusteena
olevan tehtavan tai selvityksessa ilmenneiden tietojen kannalta (Turvallisuusselvityslaki
726/2014, 25 §). Arviointikriteerilautakunnan tulkintasuosituksen mukaisesti
ulkomaansidonnaisuudet tulisi kuitenkin selvittaa vain turvallisuuden kannalta kaikkein
kriittisimmista tehtavista (Ulkomaansidonnaisuuksien arviointi turvallisuusselvityksissa 2017,
13).

Miksi ulkomaansidonnaisuuksilla on merkitysta? Suomalaisten yritysten innovaatiot ovat hyvaa
kauppatavaraa maailmalla ja kiinnostuksen takana voi olla valtiollinen toimija, kun
markkinaosuuksista kilpaillaan (Himanen ym. 2020, 79). Ulkomaalaisiin tyontekijoihin voi
myos kohdistua lisaantynyt riski epaasialliselle vaikuttamiselle. Toisen valtion kansalaisena
kyseisen valtion viranomaiset voivat pyrkia vaikuttamaan henkiloon vetoamalla
kansalaisuuteen perustuviin velvoitteisiin. Ulkomaansidonnaisuuksien selvittaminen on siis
merkityksellista, ettei henkilo joutuisi tehtavansa takia pakottavien vaikuttamiskeinojen
kohteeksi. Henkilon oma lojaalius voi kuitenkin olla myos jakautunut useammalle kuin yhdelle

valtiolle. (Ulkomaansidonnaisuuksien arviointi henkiloturvallisuusselvityksissa... 2017, 15-16.)

Ovatko yritykset siis huomioineet riittavasti tyontekijoidensa ulkomaansidonnaisuuksien
selvittamisen tarpeen? Ulkomailta Suomeen tyohon saapuvan tyontekijan
ulkomaansidonnaisuuksien selvittaminen on merkityksellista, silla perusmuotoinen
turvallisuusselvitys kattaa lahtokohtaisesti vain Suomen valtakunnalliset ja viranomaisten
rekisterit (Turvallisuusselvityslaki 726/2014, 25 §). Mikali tyontekija ei siis ole asunut tai
oleskellut Suomessa ennen maahan saapumista tyontekoa varten ei hanesta todennakoisesti
myoskaan loydy ilmoitettavaa tietoa normaalissa perusmuotoisessa turvallisuusselvityksessa.

Talloin turvallisuusselvityksen yritykselle tuoma hyoty perustuu
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pitkalti vain selvityksen voimassaolon aikaiseen nuhteettomuusseurantaan. Tama voikin
aiheuttaa merkittavan puutteen turvallisuusselvityksen ennalta ehkaisevan suojaamisen
tarkoitukselle, silla henkilon taustasta ei talloin voida kattavasti tunnistaa luotettavuutta

vaarantavia tekijoita ulkomaansidonnaisuuksista johtuen.

Tyontekijoiden ulkomaansidonnaisuuksien selvittamisen merkitys voi myos korostua yrityksissa
tulevaisuudessa, silla Suomen hallitus on asettanut tavoitteen vahintaan kaksinkertaistaa
tyoperainen maahanmuutto vuoteen 2030 mennessa, mika tarkoittaa noin 50 000 uutta
tyoperaista maahanmuuttajaa tavoitteen saavuttamiseksi (Koulutus- ja tyoperusteisen... 2021,
21). Kansainvaliset erityisosaajat ovat tarkeassa asemassa suomalaisten yritysten kasvulle ja
innovaatiotoiminnalle, silla he voivat avata kohdemarkkinoita yrityksille, minka lisaksi
eritaustaisten toimijoiden yhteen saattaminen seka kansainvalisyys ovat innovaatiotoiminnan
perusta. OECD on myos korostanut Suomelle tarvetta lisata innovaatiotoiminnan
kansainvalisyytta houkuttelemalla Suomeen kansainvalisia tutkijoita, mika on huomioitu
hallituksen tutkimus-, kehittamis- ja innovaatiotoiminnan (TKI) tiekartassa kansainvalisten
tutkijoiden lisaksi asiantuntijoiden ja TKI-ammattilaisten houkuttelemisen osilta (Koulutus- ja
tyoperusteisen... 2021, 19). Suomalaisten yritysten kansainvalisyyden lisaantyminen
tulevaisuudessa erityisesti TKI-toiminnan osalta voisikin heijastua ulkomaansidonnaisuuksien
selvittamisen tarpeeseen yrityksissa, mikali menetelman merkitys tunnistetaan osana

tyontekijoiden luotettavuuden arviointia.
2.3.4  Yrityksen vastuut

Yrityksella on turvallisuusselvitysprosessin aikana useita vastuita, joista merkittavimpia ovat
tiedon suojaaminen, henkilotietojen kasittely, lopputuloksen arviointi ja
yhdenvertaisuusperiaate. Yrityksella on vastuu huolehtia asianmukaisista
turvallisuusjarjestelyista seka tyontekijan oikeuksien noudattamisesta varmistaakseen

toimintansa lainmukaisuuden niin turvallisuusselvityksen hakijana kuin tyonantajanakin.

Turvallisuusselvityksen laatimisen yleisena edellytyksena on, etta yritys on rajoittanut
teknisesti ja muin toimenpitein paasya suojattaviin tietoihinsa seka huolehtinut toimitilojensa
ja tietojarjestelmiensa suojaamisesta. Yrityksen on tullut myos ryhtya muihin asianmukaisiin
toimenpiteisiin tietoturvallisuuden seka turvallisuusjarjestelyiden toteuttamiseksi. Edella
mainitut toimet tulee myos todistaa toimivaltaiselle viranomaiselle. (Turvallisuusselvityslaki
726/2014, 18 §.) Yrityksen tulisikin muistaa, etta turvallisuusselvityksella ei voida pyrkia
korvaamaan muita turvallisuusjarjestelyita, vaan menettelyn tarkoitus on vain taydentaa niita

(Ulkomaansidonnaisuuksien arviointi henkiloturvallisuusselvityksissa 2017, 14).

Tyontekijan henkilotietojen kasittelysta luotettavuuden arviointia varten on saadetty laissa
yksityisyyden suojasta tyoelamassa (759/2004). Lain 3 §:n (tarpeellisuusvaatimus) mukaan

tyonantaja saa kasitella vain tyontekijan tyosuhteen kannalta tarpeellisia henkilotietoja
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velvollisuuksiensa tai oikeuksiensa hoitamiseksi, taikka tyontekijan tyotehtavien
erityisluonteen johdosta. Lain 4 §:n mukaan tyonantajan on kerattava tyontekijaa koskevat
henkilotiedot ensisijaisesti tyontekijalta itseltaan seka ilmoitettava tyontekijalle etukateen
henkilotietojen hankkimisesta luotettavuuden selvittamista varten. (Laki yksityisyyden

suojasta tyoelamassa 759/2004.)

Turvallisuusselvityksen aikana yrityksen tulee huolehtia, etta turvallisuusselvityksen
sisaltamia henkilotietoja kasittelevat vain ne henkilot, jotka niita tehtavissaan valttamatta
tarvitsevat, ja ettei tietoja kayteta muuhun kuin turvallisuusselvityshakemukseen. Kirjallisena
annettu ilmoitus turvallisuusselvityksesta on havitettava viimeistaan kuuden kuukauden
kuluessa, kun tieto selvityksesta on saatu. (Turvallisuusselvityslaki 726/2014, 45 §.)
Turvallisuusselvityslain (726/2014) 59 §:n nojalla tyonantajalla on vaitiolovelvollisuus
turvallisuusselvityksen yhteydessa saaduista tiedoista. Yrityksen tulee lisaksi huomioida, etta
henkilotietojen kasittelijalla on vaitiolovelvollisuus myos tietosuojalain (1050/2018) 35 §:n
perusteella, mikali tama on saanut tietaa tyontekijan henkilokohtaisista ominaisuuksista,

oloista tai taloudellisesta asemasta.

Turvallisuusselvityslain (726/2014) 42 §:n 1 momentin perusteella turvallisuusselvityksen
lopputulos ja sen voimassaolon (nuhteettomuusseurannan) aikana ilmenneet tiedot eivat sido
tyonantajaa, eika 3 momentin mukaan viranomainen saa antaa arvioita selvityksen kohteen
luotettavuudesta, nuhteettomuudesta tai sopivuudesta tehtavaan. Yritys tekee siis aina itse
ratkaisunsa turvallisuusselvityksesta saatujen tietojen vaikutuksesta henkilon palkkaukseen,
ellei laissa toisin maariteta (Rikollista tekoa koskevien tietojen... 2017, 14). Suojelupoliisi voi
kuitenkin kiinnittaa hakijan huomiota tarpeeseen selvittaa lain 17 §:n 2 momentin 4 kohdan
mukaisesti selvityksen kohteelta huumausainetesti, luottotiedot tai laakarintarkastus ennen
tehtavaan valitsemista (Turvallisuusselvityslaki 726/2014, 42 §). Lain esitoiden (HE 57/2013
vp, 54) mukaan saannosta pidetaan tarpeellisena, koska terveystilaa ja huumeiden kayttoa ei

ole Suomessa katsottu tarpeelliseksi selvittaa osana turvallisuusselvitysta.

Suojelupoliisi arvioi selvityksen kohteesta ilmenneet tiedot ja niiden ilmoittamisen tarpeen
tyonantajalle aina tapauskohtaisesti. Mikali tyontekijaa epaillaan rikoksesta, suojelupoliisi
kuulee tata ensin, minka jalkeen paattaa tayttyyko tarve ilmoittaa tiedoista tyonantajalle.
Turvallisuusselvityksen hakijan onkin merkityksellista huomioida, etta selvityksen
lopputuloksen arvioinnin tarve on harvinaista, silla 96-99 %:a turvallisuusselvityksista eivat
sisalla tyonantajalle ilmoitettavaa tietoa. Vain noin 2 %:a selvityksista sisaltaa rikoksiin
liittyvaa ilmoitettavaa tietoa, mika on vastaava maara kuin taloudellisista vaikeuksista

ilmoitettujen tietojen kohdalla. (Suojelupoliisi 2023e.)
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Turvallisuusselvityksen puuttuessa merkittavalla tavalla turvallisuusselvityksen kohteen
perusoikeuksiin, kuten perustuslain (731/1999) 10 §:n yksityiselaman suojaan on tyonantajan
kiinnitettava erityista huomiota tyontekijoiden ja tyonhakijoiden yhdenvertaiseen kohteluun.
Yhdenvertaisesta kohtelusta on saadetty perustuslain lisaksi tyosopimuslaissa,
yhdenvertaisuuslaissa ja rikoslaissa. Perustuslain (731/1999) 6 §:n 2 momentin mukaisesti
ketaan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ian, alkuperan,
kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai muutoin
henkiloon liittyvan syyn perusteella. Tyosopimuslain (55/2001) 2 luvun 2 §:n mukaan
tyonantajan on kohdeltava tyontekijoita tasapuolisesti, jollei siita poikkeaminen ole

tyontekijoiden tehtavat ja asema huomioon ottaen perusteltua.

Syrjinnasta on saadetty yhdenvertaisuuslaissa (1325/2014), jonka 8 §:n (syrjinndn kielto)
mukaan ketaan ei saa syrjia perustuslain 6 §:n sisaltyvien maaritelmien lisaksi kansalaisuuden,
poliittisen- tai ammattiyhdistystoiminnan, perhesuhteiden tai seksuaalisen suuntautumisen
perusteella. Lain 7 §:n mukaan tyoantajan on syrjintaperusteet huomioiden arvioitava
yhdenvertaisuuden toteutumista tyohonotossa ja tyopaikalla seka kehitettava tyooloja ja
tapoja, joita noudatetaan henkilostoa valittaessa ja henkilostoa koskevia ratkaisuja tehtaessa
(Teksti tuli voimaan 1.6.2023. Aiempi momentti ei sisdltdnyt mainintaa syrjintdperusteista
eikd tyohonotosta). Lain 17 §:n mukaan tyonantaja ei saa edellyttaa oikeudettomasti laissa
mainittuja ominaisuuksia tai seikkoja tyonhakijalta tyopaikasta, virasta tai tehtavasta

ilmoittaessaan. (Yhdenvertaisuuslaki 1325/2014.)

Miksi selvityksen hakijan tulisi huomioida kattavasti syrjintakielto? Rikoslain (39/1889) 47
luvun 3 8:n (tydsyrjintd) mukaan tyonantaja tai taman edustaja voidaan tuomita sakkoon tai
enintaan kuudeksi kuukaudeksi vankeuteen asettaessaan tyonhakijan tai tyontekijan
epaedulliseen asemaan: rodun, kansalaisuuden, kansallisen tai etnisen alkuperan, ihonvarin,
kielen, sukupuolen, ian, perhesuhteiden, sukupuolisen suuntautumisen, periman,
vammaisuuden, terveydentilan, uskonnon, yhteiskunnallisen mielipiteen, poliittisen tai
ammatillisen toiminnan tai edella mainittuihin rinnastettavan seikan perusteella tyopaikasta
ilmoittaessa, tyontekijaa valitessa tai palvelussuhteen aikana. Turvallisuusselvityksen hakijan
tulee edella mainittujen yhdenvertaisuusperiaatteen, syrjintakiellon seka tyosyrjinnan
saadosten vuoksi huomioida, etta turvallisuusselvityksen tarpeen arvioinnissa ei voida koskaan
kayttaa yksilon ominaisuuksia paatoksen perusteena, vaan selvityksen tarve tulee aina ja vain
perustua selvityksen perusteena olevaan tyotehtavaan. Selvityksen tarve tulee siis kaikissa

tapauksissa arvioida tehtavasidonnaisesti (Maksuhairiot ja muut... 2020, 30).
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2.3.5 Viranomaisen velvollisuudet

Turvallisuusselvitysmenettelyn kokonaisuuden ymmartamiseksi yrityksen olisi tarkeaa
tiedostaa suojelupoliisin rooli turvallisuusselvityksessa. Tama voi helpottaa yrityksen omien
vastuiden hahmottamista, mutta myos menettelyn kaytannon jarjestamista organisaatiossa.
Suojelupoliisin toimintaa turvallisuusselvityksissa saantelee keskeisimpana saadoksena
turvallisuusselvityslaki (726/2014). Turvallisuusselvityslain johdonmukaiseksi soveltamiseksi
seka suojelupoliisin paatoksenteon tueksi oikeusministerion alaisuudessa toimiva
arviointikriteerilautakunta antaa suojelupoliisille tulkintasuosituksia turvallisuusselvitysta
edellyttavien tehtavien, selvityksessa ilmenneiden tietojen, turvallisuusselvitystodistuksen
seka hakijoiden ja selvityksen kohteiden yhdenvertaisen kohtelun osilta
(Turvallisuusselvityslaki 726/2014, 12 §).

Toimivaltaisena viranomaisena turvallisuusselvityksessa suojelupoliisia velvoittavat hallinnon
oikeusperiaatteet, joista on saadetty hallintolaissa (434/2003) (Rikollista tekoa koskevien...
2015, 64). Naita ovat hallintolain (434/2003) toisen luvun 6 §:an sisaltyvat
tarkoitussidonnaisuus-, objektiviteetti-, suhteellisuus- ja yhdenvertaisuusperiaate seka 8 §:n
mukainen neuvontavelvollisuus. Suojelupoliisin henkilotietojen kasittelysta on saadetty laissa

henkilotietojen kasittelysta poliisitoimessa (761/2003).

Turvallisuusselvitys perustuu aina selvityksen perusteena olevaan tehtavaan, mika tarkoittaa,
etta menettelya sovelletaan tapauskohtaisesti ja kayttotarkoitussidonnaisesti (HE 57/2013 vp,
8). Turvallisuusselvitys on taman vuoksi haettava joka kerta uudestaan, mikali henkilon
tyotehtava olennaisesti muuttuu, koska nain myos voimassa olevan selvityksen peruste
muuttuu. Suojelupoliisi yllapitaa kuitenkin turvallisuusselvitysrekisteria turvallisuusselvityslain
(726/2014) 48 §:n edellyttamalla tavalla tarpeettomien selvitysten valttamiseksi. Tama
tarkoittaa, etta henkilosta aiemmin tehtya selvitysta voidaan hyodyntaa uuden selvityksen
tekemiseksi, silla turvallisuusselvityslain (726/2014) 49 §:n mukaisesti
turvallisuusselvitysrekisteriin kirjatut tiedot ovat voimassa korkeintaan kolme vuotta edellisen

selvityksen voimassaolon paattymisesta.

Suojelupoliisia sitoo turvallisuusselvityksessa objektiviteettiperiaate, mika tarkoittaa, etta
suojelupoliisi kayttaa toimivaltaansa puolueettomasti vain lain mukaisesti hyvaksyttaviin
tarkoituksiin (Esteellisyys sisaministerion suojelupoliisiin... 2021, 11). Tyontekijasta hakijalle
ilmoitettava suojelupoliisin lausunto ei siis milloinkaan tarkoita viranomaisen arviota, kuten
”neuvontaa” tai "paatosta” henkilon nuhteettomuudesta, luotettavuudesta tai
soveltuvuudesta tehtavaan, vaan yrityksen tulee aina itsenaisesti arvioida tietojen merkitys
tehtavan kannalta esimerkiksi haastattelemalla tyontekijaa samalla, kun antaa kirjallisen

lausunnon nahtavaksi (Turvallisuusselvityslaki 726/2014, 42 §; 6 §).
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Suojelupoliisi on velvollinen noudattamaan suhteellisuusperiaatetta arvioidessaan
turvallisuusselvityksen laatimisen yhteydessa tai nuhteettomuusseurannassa ilmenneita
tietoja. Turvallisuusselvityslain (726/2014) 11 §:n mukaisesti suojelupoliisin tulee huomioida
selvityksen kohteen mahdollisesta tuomiosta tai tuomitsematta jattamisesta: teosta kuluneen
ajan, ian tekohetkella, teon toistuvuuden (piittaamattomuus muiden oikeuksista tai
harkintakyvysta), seurausten ankaruuden seka teon luonteen tai merkittavyyden selvityksen
perusteena olevan tehtavan kannalta. Saannoksen katsotaan ilmentavan yleista
suhteellisuusperiaatetta (Rikollista tekoa koskevien... 2017, 31). Turvallisuusselvityksessa
kaytettavia tietoja on lisaksi rajoitettu esimerkiksi nuorten (alle 15-vuotiaiden) tekemien ja
10 vuotta edeltavien rikosten tietojen osalta (Turvallisuusselvityslaki 726/2014, 32 §).
Ulkomaansidonnaisuuksista suojelupoliisi huomioi sidonnaisuuksien merkityksen tehtavan
kannalta, sidonnaisuuksien luonteen, keston ja jatkuvuuden seka henkilon todennakoisyyden
altistumiselle epaasialliselle vaikuttamiselle ja lopulta kyvyn huolehtia tehtavan

velvollisuuksista riippumattomasti ja luotettavasti. (Turvallisuusselvityslaki 726/2014, 11 8.)

Suojelupoliisilla on neuvontavelvollisuus turvallisuusselvityksen vireillepanosta ja kasittelysta.
Puolueettomuuden vuoksi suojelupoliisi toimii riippumattomasti henkilon luottavuuden
arvioinnista eika siten voi antaa ratkaisuvaihtoehtoja hakijan vaatimusten toteuttamiseksi,
mutta voi kuitenkin antaa tietoa yleisesti hyvaksytyista vaatimusten tulkintalinjauksista.
(Kysymyksia ja vastauksia turvallisuusselvityslaista 2015, 16.) Talla mita ilmeisemmin
tarkoitetaan hakijoiden yhdenvertaisen kohtelun varmistamista, eli sita, etta
turvallisuusselvityksia haetaan vastaavanlaisista tehtavista eri turvallisuusselvitysasiakkaiden

toimesta.

2.3.6 Tyontekijan asema

Turvallisuusselvitys perustuu aina selvityksen kohteen edeltavasti antamaan kirjalliseen
suostumukseen selvityksen tekemiseksi. Tyonantajan on huomioitava selvitysta hakiessa, etta
tyontekijan on saatava tieto ennen suostumustaan siita, etta miksi selvitys tehdaan, miten
hanen henkilotietojaan kasitellaan seka mika on selvityksen lopputulos, jotka ovat selvityksen
laatimisen yleisina edellytyksina. Tiedonsaantioikeus selvityksen sisallosta toimivaltaiselta
viranomaiselta ei koske kuitenkaan henkilorekistereita, joihin selvityksen kohteella ei ole
tarkastusoikeutta. (Turvallisuusselvityslaki 726/2014, 6 §.)

Tarkastusoikeuden ulkopuolisilla rekistereilla tarkoitetaan esimerkiksi suojelupoliisin
rekisteritietoja tai Puolustusvoimien sotilastiedustelurekisteria ja turvallisuustietorekisteria,
joihin selvityksen kohde voi pyytaa tietosuojavaltuutettua tarkastamaan henkilotietonsa ja
niiden kasittelyn lainmukaisuuden. Rekistereihin voidaan tallettaa tiedot
turvallisuusselvityksesta 25 vuodeksi (suojelupoliisin toiminnallinen tietojarjestelma ja

Puolustusvoimien turvallisuustietorekisteri) tai jopa 50 vuodeksi (sotilastiedustelurekisteri)
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(Laki henkilotietojen kasittelysta poliisitoimessa 761/2003, 5 §; 25 §; Laki henkilotietojen
kasittelysta Puolustusvoimissa 332/2019, 43 §; 44 §). Tietojen sailyttamisen tarpeellisuutta

arvioidaan kuitenkin vahintaan 5 vuoden valein (Tiedusteluvalvonta 2019).

Selvityksen kohteella on lisaksi oikeus huomauttaa suojelupoliisia turvallisuusselvityksen
aikaisen haastattelun tai henkilotietolomakkeen tarkistamisen yhteydessa ilmenneista
seikoista. Viranomaisen on tehtava merkinta huomautuksesta henkiloturvallisuusselvitykseen,
mikali tietoa ei heti oikaista tai jos huomautusta ei pideta perusteettomana.
(Turvallisuusselvityslaki 726/2014, 7 §.) Selvityksen kohteella on lisaksi velvollisuus ilmoittaa
toimivaltaiselle viranomaiselle uusista tai muuttuneista ulkomaansidonnaisuuksistaan.
(Turvallisuusselvityslaki 726/2014, 28 a §).

2.4  Menettelyn rajoitteet

Luvussa esitettyjen kirjallisuuskatsauksen tuloksien valossa turvallisuusselvitys on siis
turvallisuusselvityslakiin (726/2014) ja toimivaltaisen viranomaisen hallinnon
oikeusperiaatteisiin perustuva menetelma, jonka tarkoitus on suojella Suomen turvallisuutta
tunnistamalla kokonaisturvallisuuden kannalta merkittavan tehtavan tekijan taustasta taman
luotettavuutta vaarantavat tekijat. Menettelylla on tarkea rooli erityisesti kansallisen
turvallisuuden ja kansantalouden jatkuvuudenhallinnalle, joista yrityksilla on tana paivana
merkittava vastuu. Turvallisuusselvitysta edellyttavien tehtavien tunnistamiseksi yrityksen
olisikin tarkea ymmartaa lainsaatajan tarkoitukset turvallisuusselvitykselle menettelyn
kohdentamiseksi yrityksen tosiasiallisesti tarkeisiin ja yhteiskunnallisesti merkittaviin
tehtaviin, unohtamatta muiden turvallisuusjarjestelyiden merkitysta vaarinkaytosten

estamiseksi.

Yrityksen tietoturvallisuuden kannalta turvallisuusselvityksen rajoitteina voidaan kuitenkin
pitaa selvityksen voimassaolon aikaisen nuhteettomuusseurannan vaikutusta yritykseen
kohdistuvien vaarinkaytosten ennalta estamiseen. Nuhteettomuusseurannan avulla
paljastunut tyonantajalle ilmoitettava tieto tarkoittaa vain tapahtuneesta rikoksesta tai sen
epailysta ilmoitettavaa tietoa (Turvallisuusselvityslaki 726/2014, 51 §; 52 §). Mikali tyontekija
siis pahimmassa tapauksessa syyllistyy selvityksen voimassaolon aikana yritykseen
kohdistuvaan rikokseen, yritys saa (mahdollisesti) tiedon vaarinkaytoksesta suojelupoliisilta
vasta kun rikos tai sen epaily on jo tapahtunut ja poliisin tiedossa, ja kun suojelupoliisin on
arvioinut tarpeen ilmoittaa siita. Turvallisuusselvityksesta mahdollisesti esiintyvien
virheellisten mielikuvien ehkaisemiseksi tulisikin muistaa, etta vaikka suojelupoliisilla on
keinovalikoimassaan kansallista turvallisuutta vaarantavien uhkien estamiseksi myos salaisia
tiedonhankintakeinoja, eivat ne sisally turvallisuusselvitykseen.

Esimerkiksi tyontekijan puhelinta tai tietoliikennetta ei koskaan seurata selvityksen tai

nuhteettomuusseurannan tekemiseksi (Suojelupoliisi 2023f).
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Henkilon luotettavuuden selvittamisen ollen keskeinen peruste turvallisuusselvitykselle
yrityksen olisikin hyva tiedostaa, etta tyontekijoiden vaarinkaytosten taustalla saattaa olla
monenlaisia syita. Vaarinkaytokset voivat johtua muun muassa epaoikeudenmukaisesta
kohtelusta tyoelamassa, perhe-elaman haasteista, peli- tai paihderiippuvuudesta tai
taloudellisista vaikeuksista. Tietojen oikeudeton kasittely voi myos johtua inhimillisista
virheista. Joissain tapauksissa myos henkilon ulkomaansidonnaisuudet voivat aiheuttaa
luotettavuudelle eturistiriitatilanteita. (Ulkomaansidonnaisuuksien arviointi
henkiloturvallisuusselvityksissa 2017, 15.) Kaikkia mahdollisia syita vaarinkaytokselle
turvallisuusselvityksella ei voida tunnistaa, mika hakijan tulisi ymmartaa menettelyn yleisena
rajoitteena tyontekijan luotettavuuden arvioinnille. Tama korostaakin yrityksen tarvetta
huolehtia toiminnassaan perusteellisesti turvallisuusselvityksen laatimisen yleisesta
edellytyksesta: rajoittamalla teknisesti ja muin toimenpitein paasya suojattaviin tietoihin,
huolehtimalla toimitilojen ja tietojarjestelmien suojaamisesta seka ryhtymalla muihin
asianmukaisiin toimenpiteisiin tietoturvallisuuden ja turvallisuusjarjestelyiden
toteuttamiseksi (Turvallisuusselvityslaki 726/2014, 18 §).

3 Liikesalaisuus

Tassa luvussa kuvataan teoreettisen viitekehyksen toinen osa: liikesalaisuus.
Kirjallisuuskatsauksen tuloksina lukuun valikoitui seuraavat kappaleet: liikesalaisuuden
yhteiskunnallinen merkitys (kappale 3.1), liikesalaisuuksien ominaispiirteet (kappale 3.2),
aineettomat oikeudet (kappale 3.3), salassapitotahto ja salassapitointressi (kappale 3.4),
lilkesalaisuuden oikeudellinen suoja (kappale 3.5) seka liikesalaisuuden haasteet yritykselle

(kappale 3.6). Liikesalaisuuden maaritelma on tassa tutkielmassa seuraava.

Liikesalaisuus on tietoa, joka ei ole yleisesti tunnettua tai helposti selville saatavissa, ja

jolla on taloudellista arvoa elinkeinotoiminnassa sekd jonka laillinen haltija on ryhtynyt

kohtuullisiin toimenpiteisiin sen suojaamiseksi.

3.1 Liikesalaisuuden merkitys

Liikesalaisuuden antaman suojan merkitys suomalaisten yritysten innovaatiotoiminnassa on
suuri, niin yritysten kuin myos yhteiskunnan edun kannalta. Vuonna 2017 Euroopan unionin
teollisoikeuksien viraston tutkimuksen mukaan 78 %:a suomalaisista innovaatioita tuottavista
yrityksista kaytti liikesalaisuutta tuotteidensa ja prosessiensa suojaamiseen. Suuryritysten
kohdalla vastaava luku oli 93,6 %:a, mika sisalsi liikesalaisuuden antaman suojan lisaksi
patenttien kayttamisen. (Liikesalaisuusdirektiivin kansallista taytantoonpanoa.... 2018, 104.)
Innovaatioiden merkitys liiketoiminnassa korostuu etenkin teknologiayritysten kohdalla,

joiden osuus on Suomen viennista tana paivana yli 50 %, ja jotka tekevat yli 65 % kaikista
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Suomen elinkeinoelaman tutkimus- ja kehitysinvestoinneista (Teknologiateollisuus 2023).
Tutkimus- ja kehitysmenoista vastaavat kaytannossa kolme toimialaa: elektroniikka,
tietokoneet ja sahkolaitteet (30 %), informaatio ja viestinta (18 %) seka muut koneet ja
laitteet (12 %). Yritysten tutkimuksen ja kehitystoiminnan merkitys tulee myos kasvamaan
tulevaisuudessa Suomen talouden kannalta, silla Suomen tavoite on nostaa tutkimus- ja
kehittamismenot 4 %:in bruttokansantuotteesta vuoteen 2030 mennessa (Parlamentaarisen

TKI-tyoryhman loppuraportti 2021, 9; 18.).

Innovaatiotuotannon lisaantyva kasvu voi tulla edellyttamaan jatkossa myos yrityksilta entista
enemman tiedon suojaamisen tarvetta. Suomalaiset yritykset nimittain ovat ja tulevat
olemaan jatkossakin vakoilun kohde niin kilpailijoiden kuin myos rikollisten seka toisten
valtioiden tiedustelun toimesta. Toimijoita kiinnostavat erityisesti uudet innovaatiot ja
korkea osaaminen, joilla on usein myos IPR-suojauksen tarve. (Himanen ym. 2020, 85.)
Arvioiden mukaan yritysvakoilulle voidaankin menettaa vuosittain jopa 2-3 % BKT:sta, mika

vastaa Suomessa miljardiluokan tappioita vuosittain (Himanen ym. 2020, 77; Tenkanen 2018).
3.2 Liikesalaisuuden ominaispiirteet

Yrityksen liiketoimintaan liittyvaa luottamuksellista tietoa, joka ei ole osiensa tasmallisena
kokoonpanona tai kokonaisuutena yleisesti tunnettua tai helposti selville saatavissa vastaavia
tietoja tavanomaisesti kasitteleville henkilgille, ja jolla on taloudellista arvoa
elinkeinotoiminnassa, ja jota yritys pyrkii tosiasiassa pitamaan salassa kohtuullisin
toimenpitein, kuten fyysisin, tietoteknisin tai oikeudellisin keinoin voidaan kutsua
’lilkesalaisuudeksi’ (Liikesalaisuuslaki 595/2018, 2 §; Vapaavuori 2019, 67-68; HE 49/2018 vp,
58). Liikesalaisuus voi olla kaytannossa mita tahansa liiketoimintaan sisaltyvaa tietoa, se
kuitenkin usein luokitellaan tekniseksi tai taloudelliseksi (Vapaavuori 2019, 67). Seuraavassa

taulukossa 1 on lueteltu Vapaavuoren (2019, 61) mukaan tyypilliset tekniset ja taloudelliset

litkesalaisuustiedot.
Tekniset Taloudelliset
e  Tuotanto-, valmistus- ja . tuotekehitys-, yhteistoiminta- ja
kokoonpanopiirustukset yrityskauppasopimukset sekd muut
e testitulokset liilketoimintasopimukset
. tuotteiden rakenne, spesifikaatio ja . tarjoukset
koostumus e  yritysten vélisia suhteita koskevat tiedot
e  valmistusohjeet ja -reseptit e asiakasrekisterit ja -tiedot
e valmistuksen laatuvaatimukset ja toleranssit e toimittaja- ja alihankkijatiedot
»  kasikirjat ja kayttGohjeet e myynti- ja hankintahinnat
. tuotanto-, kasittely- tai sailontamenetelmat . katetiedot
. kemiallisten yhdisteiden koostumukset . alennuspolitiikat
e konemallit
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e  prototyypit e  strategia-, lilketoiminta- ja
e tietokoneohjelmistot ja naiden lahdekoodi, markkinointisuunnitelmat
rakenne, logiikka, maarittely, algoritmit tai e talousennusteet
tietokannat . myyntitiedot
e  tekoalyn algoritmit e  yrityskauppasuunnitelmat
e  tuotekehityksen tulokset e  julkaisematon mainoskampanjamateriaali

. kilpailija-analyysit
e  yrityksen organisaatiotiedot
. henkilostotiedot

e  myynti- ja hinnoittelutiedot.

Taulukko 1: Tekniset ja taloudelliset liikesalaisuudet (Vapaavuori 2019, 61).
3.3 Aineettomat oikeudet

Teknisilla aloilla toimivien tai teknisia ratkaisuja liiketoiminnassaan hyodyntavien yritysten
patentit ja hyodyllisyysmallit muodostavat toimijoille arvokkaan tietolahteen. Patentit ja
hyodyllisyysmallit (”pikkupatentit”) sisaltavat muun muassa yksityiskohtaisen selostuksen
uuden keksinnon, kuten tuotteen tai laitteen rakenteesta, koostumuksesta,
valmistusprosessista tai sen kaytosta, seka suojaavat naita teknisia keksintoja ja ratkaisuja
antamalla keksijalle yksinoikeuden kieltaa muilta toimijoita ammattimaisessa kaytossa naissa
maariteltyja keksinnon kohteita. Patentoinnissa, kuten muutoinkin tieteellisissa julkaisuissa,
nopeus on keskeista. Ensimmaisena patenttihakemuksen tehnyt saa keksintoon antavan
oikeuden. (Aalto-Setala ym. 2016, 75-76.) Patenttiin oikeuttavasta keksinnosta on saadetty
tarkemmin patenttilaissa (550/1967) seka hyodyllisyysmallista laissa
hyodyllisyysmallioikeudesta (800/1991).

Julkaisemattomat patentoitavat tiedot ovat luonteeltaan teknisid liikesalaisuuksia.
Esimerkiksi piirustukset, jotka voivat olla osana patenttihakemusta voidaan usein luokitella
teknisiksi ohjeiksi, joista yritys voi saada suojaa liikesalaisuuslain (595/2018) 7 §:n mukaisesti.
Vapaavuoren (2019, 40) mukaan patentin hakijan tulisikin arvioida pitaako keksintoon
kuuluvan tiedon ainoastaan (teknisena) liikesalaisuutena, mikali keksinnon
patentoitavuudesta on epavarmuutta. Silla patentoitavuuden edellytyksien eli vaatimuksen
keksinnon uutuudesta seka ajallisen prioriteetin (ensimmainen hakemus saa patentin) vuoksi
on tarkeaa, etta keksinto ei tule julkiseksi, mika voidaan varmistaa esimerkiksi
salassapitosopimuksin ja kaytannon suojakeinoin (Vapaavuori 2019, 40). Tassa korostuu
turvallisuusselvityksen merkitys liikesalaisuuden suojaamisen kannalta. Turvallisuusselvityksen
avulla yritys ei voi estaa tiedon tosiasiallista vaarinkayttoa, mutta voi ennakoivasti arvioida
henkilosta mahdollisesti aiheutuvaa riskia vaarinkaytolle, mikali tama kasittelee tehtavassa

merkittavaa liikesalaisuustietoa.
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Teknisista ja taloudellisista liikesalaisuuksista poiketen keksinnoksi ei katsota patenttilain
(550/1967) 1 8:n mukaan esimerkiksi loytoa, tieteellista teoriaa, matemaattista menetelmaa,
taiteellista luomusta, suunnitelmaa, saantoa tai menetelmaa liiketoimintaa, pelia tai alyllista
toimintaa varten, tietokoneohjelmaa taikka tietojen esittamista. Osaan naista yritys voi
kuitenkin saada suojaa tekijanoikeuslain (404/1961) antaman suojan avulla.
Tekijanoikeuksilla yritys voi yksinoikeudella maarata kirjallisesta tai taiteellisesta teoksesta,
kuten luovasta ja omaperaisesta tietokoneohjelmasta tai piirustuksesta, ja kieltaa muita
hyodyntamasta sita tekijanoikeutta loukkaavien tuotteiden tai palvelujen hyodyntamisena
lilketoiminnassaan (Aalto-Setala ym. 2016, 184-186). Edella mainittujen lisaksi yrityksen on
hyva muistaa, etta myos tyontekijan yrityksessa hankkimaan tietotaitoon perustuva ’know-
how’ voi olla litkesalaisuus. Talla tarkoitetaan yrityskokemukseen perustuvaa taitoa tiedon
hyvaksikaytossa (HE 49/2018 vp, 29).

3.4 Salassapitotahto ja salassapitointressi

Suomessa yrityksen liikesalaisuudet ovat lainsaadannolla hyvin suojattuja, eika yrityksen
tarvitse rekisteroida tietoaan liikesalaisuudeksi, joten liikesalaisuuden suojakin on helposti
yrityksen hyodynnettavissa. Yritykset suojaavat liikesalaisuuksiaan usein lisaksi
salassapitosopimuksilla, joiden antama suoja voi jatkua myos tyosuhteen paattymisen
jalkeen. (HE 49/2018 vp, 68.) Saadakseen suojaa liikesalaisuudelle yrityksella tulee kuitenkin
olla tosiasiallisesti salassapitotahto, eli pyrkimys pitaa tieto salassa ulkopuolisilta, joka tulee
kayda ilmi yrityksen toiminnasta. Yrityksen tulee ohjeistaa tyontekijoitaan, miten
lilkesalaisuuden tietoja tulee kasitella seka tosiasiassa suojata tiedot. (Aalto-Setala ym. 2016,
269.) Myos liikesalaisuuslain esitoiden (HE 49/2018 vp, 58) mukaan kohtuullisten
toimenpiteiden vaatimus tarkoittaa, etta liikesalaisuutta kasittelevien henkiloiden tulee olla
tietoisia tiedon luottamuksellisuudesta. Yrityksella tulee olla lisaksi salassapitointressi, eli
syy pitaa liikesalaisuustieto salaisena. Kaytannossa tama tarkoittaa, etta salassa pidettavan
tiedon ilmaisemista voi aiheutua yritykselle taloudellista vahinkoa esimerkiksi kilpailuedun
menetyksena, kuten sen julkaisemisesta aiheutuneen vahingon vuoksi tai yritys voi menettaa
lilkesalaisuuden hankintaan tai sen valmistamiseen kayttamansa taloudellisen panostuksen.
(Aalto-Setala ym. 2016, 269.)

3.5 Oikeudellinen suoja

Tyontekijalla on tyosopimuslain, liikesalaisuuslain seka rikoslain velvoittamana vahva
salassapitovelvollisuus yrityksen liikesalaisuuksista. (Kilpailukieltosopimuksia selvittaneen
tyoryhman... 2019, 19) Liikesalaisuuslaki (595/2018) on keskeisin liikesalaisuuksia saanteleva
saados Suomessa, joka maarittaa muun muassa liikesalaisuuden oikeudettoman hankinnan,
kayton ja ilmaisemisen. Liikesalaisuuden hankkiminen on oikeudetonta, mikali se tapahtuu

anastamalla, luvattomasti kopioimalla, jaljentamalla, havainnoimalla tai kasittelemalla
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asiakirjoja, esineita, materiaaleja, aineita tai sahkoisia tiedostoja, joista liikesalaisuus
ilmenee, tai hyvan liiketavan vastaisella menettelylla, taikka jos henkilon olisi pitanyt tietaa,
etta salaisuus on saatu oikeudettomalla kaytolla tai ilmaisulla (Liikesalaisuuslaki 595/2018, 3
§). Tyosopimuslain (55/2001) 3 luvun 4 §:n mukaisesti tyontekija ei saa oikeudettomasti
kayttaa tai ilmaista tyosuhteen aikana tai sen paattyessa liikesalaisuutta, mikali tieto on

hankittu oikeudettomasti.

Rikoslain (39/1889) 30 luvun 4-6 §:ssa on saadetty liikesalaisuuksiin liittyvista loukkauksista:
yritysvakoilusta, yrityssalaisuuden rikkomisesta ja yrityssalaisuuden vaarinkaytosta, joiden
rikkoja voidaan tuomita sakkoon tai enintaan kahden vuoden rangaistukseen, jollei muussa
laissa ole ankarammin saadetty. Yritysvakoiluksi katsotaan liikesalaisuuden oikeudeton
hankkiminen tunkeutumalla ulkopuolisilta suljettuun paikkaan tai tietojarjestelmaan,
hankkimalla tai jaljentamalla asiakirjan tai tallenteen, kayttamalla teknista erikoislaitetta
tarkoituksena oikeudettomasti ilmaista tai kayttaa salaisuutta (Rikoslaki 39/1889, 30 luku 4
§). Yrityssalaisuuden rikkominen tarkoittaa liikesalaisuuden hankkimisen taloudellisen hyodyn
vuoksi, tai sen ilmaisun tai kayttamisen oikeudettomasti vahingoittaakseen toista; ollessaan
toisen palveluksessa, toimiessaan hallintoneuvoston tai hallituksen jasenena,
toimitusjohtajana, tilintarkastajana tai selvitysmiehena, suorittaessaan tehtavaa toisen
puolesta tai luottamuksellisessa liikesuhteessa tai yrityksen saneerausmenettelyn yhteydessa.
Pykala ei kuitenkaan koske tekoa, johon on ryhdytty kahden vuoden kuluttua palvelusajan
paattymisesta. Yrityssalaisuuden vaarinkaytoksi tulkitaan edella mainittujen pykalien
saatamalla tavalla tietoon saatua tai ilmaistua liikesalaisuutta elinkeinotoiminnassa tai sen
ilmaisu taloudellisen hyodyn vuoksi, my0s yritys on rangaistava. (Rikoslaki 39/1889, 30 luku 5
§; Rikosoikeus ja oikeudenkaynti 2022, 78-79.)

Liikesalaisuuden hankkiminen, kayttaminen tai ilmaiseminen ei ole kuitenkaan oikeudetonta
yleisen edun suojaamiseksi vaarinkaytokselta tai laittoman toiminnan paljastamiseksi
(whistleblowing), tai jos se ilmaistaan tyontekijan luottamusmiehelle, luottamusvaltuutetulle
taikka lain tai tyoehtosopimuksen mukaiselle edustajalle taman lain tai tyoehtosopimuksen

mukaisten tehtavien hoitamiseksi (Liikesalaisuuslaki 595/2018, 5 §; 6 §).
3.6 Liikesalaisuuden haasteet yritykselle

Yritykset voivat olla haluttomia nostamaan liikesalaisuuksiensa loukkausta koskevia kanteita,
silla yrityksella on ensinnakin todistustaakka osoittaa, etta vaarinkaytoksen kohteena ollut
tieto on tosiasiassa litkesalaisuus. Taman lisaksi litkesalaisuuden loukkauksesta aiheutuneiden
vahinkojen maarittaminen voi olla yritykselle vaikeaa, minka lisaksi tiedon
luottamuksellisuuden sailyttamisesta oikeudenkaynnin aikana voi olla epavarmuutta
(Liikesalaisuuksia koskevien oikeudenkayntien... 2018, 7). Haluttomuuteen puuttua

loukkaukseen oikeusteitse voi myos vaikuttaa oikeudenkaynnin asianosaisjulkisuuden
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rajoittamisen korkea kynnys liikesalaisuuslain (595/2018) 14 §:n perusteella asianosaisten
ollessa luonnollisia henkiloita (Liikesalaisuusdirektiivin kansallista taytantoonpanoa... 2018,
98-99).

Kansainvalista liiketoimintaa tekevien yritysten osalta on myos olennaista huomioida, etta
useissa EU:n jasenmaissa ei ollut saadettyna liikesalaisuuden maaritelmaa ennen nykyisen
lilkesalaisuusdirektiivin (943/2016/EU) voimaan astumista, vaan sen tulkinta kehitettiin
kansallisissa oikeuskaytannoissa. Ulkomailla tapahtuvien yrityksen luottamuksellisen tiedon
loukkaustapausten kannalta yritysten nykyinen haaste voikin perustua siihen, kuinka EU:n
jasenmaat ovat saattaneet direktiivin suojaa koskevat saannot osaksi kansallista
lainsaadantoaan ja tulkitsevat direktiivia oikeuskaytannossaan. (Liikesalaisuuksia koskevien
oikeudenkayntien... 2018, 7.)

Kirjallisuuskatsauksen ensimmaisen osan (henkiloturvallisuusselvityksen) ja liikesalaisuuden
luvun tuloksia verratessa voi yrityksen nakokulmasta liikesalaisuuden mahdollistamat
jalkikateiset oikeussuojakeinot ja niiden pelotevaikutus tuntua epavarmemmilta
suojausvaihtoehdoilta ennalta estaa yrityksen luottamuksellisen tiedon loukkausta, kuin
ennalta ehkaisevasti henkiloturvallisuusselvityksella vahvistettu viranomaisen selvitys siita,
etta yritykseen palkattava tyontekija ei ole syyllistynyt esimerkiksi aiemmin luottamuksellisen
tiedon oikeudettoman kayton rikoksiin. Mikali tieto siis ilmenisi turvallisuusselvityksen
lopputuloksessa. On kuitenkin muistettava, etta esitutkinnassa olevat tai olleet epailyt eivat

valttamatta ilmene tyonantajalle mahdollisessa turvallisuusselvityslausunnossa.

Yrityksen kayttaessa liikesalaisuuttaan turvallisuusselvityksen perusteena voisikin tama
ensisijaisesti arvioida luvussa mainittujen saadosten antamien oikeussuojien ja yrityksen
muiden turvallisuusjarjestelyiden riittavyytta turvallisuusselvityksen perusteena olevan tiedon
suojaamiselle. Aiheuttaako suojattavan liikesalaisuuden loukkaus tosiasiassa yritykselle
”vakavan vahingon” tai "merkittavaa taloudellista vahinkoa” ja onko silla "yhteiskunnallista
merkitysta”? Vai onko liikesalaisuudessa kyse vain muutoin yritykselle tarkeasta
luottamuksellisesta tiedosta, jota voidaan suojata riittavasti muilla tiedon suojaamisen

keinoilla kuin turvallisuusselvityksella?

Liikesalaisuuden merkityksen arvioimiseksi yritys voisikin aloittaa maarittamalla
luottamuksellisten tietojensa salassapitotahdon ja salassapitointressin tunnistaen naiden
avulla tosiasiassa omat liitkesalaisuutensa ja niiden todellisen merkityksen yrityksen seka
mahdollisesti myos yhteiskunnan edun kannalta. Tunnistettuja liikesalaisuuksia ja niiden
kannalta yrityksen merkittavia tehtavia voisi myos verrata kappaleessa 2.3.2 kuvattuihin
turvallisuusselvityslain (726/2014) esitoiden perusteluihin turvallisuusselvitykselle (HE
57/2013 vp, 39; 43). Taman jalkeen yritys voisi perustellusti edeta jareampiin henkiloston

yksityisyyteen kajoaviin suojauskeinoihin merkittavimpien
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liikesalaisuuksien kohdalla. On kuitenkin muistettava, etta turvallisuusselvityksen tarkoitus on
vain taydentaa muita turvallisuusjarjestelyita. Yrityksen tulee siten, joka tapauksessa
ensisijaisesti huolehtia muista liikesalaisuuden loukkausta estavista toimenpiteista. Nain
yritys voi myos osoittaa tarvittaessa tayttavansa liikesalaisuuden salassapitotahtonsa
(pyrkimyksen pitaa tieto salassa ulkopuolisilta) seka turvallisuusselvityksen yleisen tiedon

suojaamisen edellytyksen (Turvallisuusselvityslaki 726/2014, 18 §).

4  Tietoturvallisuus

Tassa luvussa kasitellaan opinnaytetyon teoreettisen viitekehyksen viimeista osaa:
tietoturvallisuutta. Kirjallisuuskatsauksen tuloksina lukuun muodostuivat seuraavat kappaleet:
tietoturvallisuuden yhteiskunnallinen merkitys (kappale 4.1), tietoturvallisuuden hallinta
(kappale 4.2), riskienhallinta (kappale 4.3), kriittinen omaisuus (kappale 4.4),
tietoturvallisuuden uhkien tunnistaminen (kappale 4.5) seka turvallisuusselvityksen merkitys
tietoturvallisuuden kannalta (kappale 4.6). Tietoturvallisuuden maaritelma on tassa

tutkielmassa seuraava.

Tietoturvallisuus tarkoittaa tiedon saatavuuden, eheyden ja luottamuksellisuuden
varmistamista. Saatavuudella tarkoitetaan tiedon hyddynnettdvyyttd haluttuna aikana.
Eheys varmistaa tiedon yhtdpitdvyyttd alkuperdiseen tietoon ndhden. Luottamuksellisuus

tarkoittaa, ettd tieto ei ole sivullisten saatavilla. (Kyberturvallisuuden sanasto 2018, 15.)

4.1  Tietoturvallisuuden merkitys

Suomalaisessa yhteiskunnassa teknologisen kehittymisen ja riippuvuuden myota tiedon
suojaamisen merkitys on korostunut voimakkaasti yhteiskunnan kaikilla toimialoilla. Tietoa
hallinnoidaan yha enemmissa maarin digitaalisissa (kyber-) toimintaymparistoissa, mika
asettaa toimijoille tarpeen tunnistaa kattavasti tietoonsa kohdistuvat tekniset ja inhimilliset
riskit suojautuakseen erilaisilta tietoturvallisuutta vaarantavilta uhkilta. Tietoturva ei siis ole
tana paivana enaa vain “tekninen ongelma”, vaan sen tulisi olla osa yrityksen arjen

riskienhallintaa (Kyberturvallisuuskeskus 2020).

Suomessa kokonaisturvallisuutta yllapitavien toimijoiden digitaaliseen toimintaymparistoon
kohdistuu paitsi perinteisia riskeja, kuten tavanomaista rikollisuutta seka ihmisten inhimillisia
virheita, mutta myos kehittyvia ja muuttuvia kansallista turvallisuutta vaarantavia uhkia,
jotka voivat vaarantaa yhteiskunnan elintarkeita toimintoja tai suuren ihmismaaran henkea ja
terveytta. Naita ovat erityisesti kehittyva kyberrikollisuus, vieraan valtion tiedustelutoiminta
ja vakoilu seka erilaiset hybridivaikuttamisen keinot (Suomen kyberturvallisuusstrategia 2019,

4; Tietoturvan ja tietosuojan parantaminen... 2021, 39).
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Kokonaisturvallisuuden periaatetta mukaillen myos kansallinen kyberturvallisuus rakentuu
viranomaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistyona (Suomen
kyberturvallisuusstrategia 2019, 8). Kriittisilla aloilla toimivien organisaatioiden
puutteelliseen tietoturvaan ja tietosuojaan voidaan puuttua viranomaisten toimivaltaan
sisaltyvilla ennaltaehkaisevilla seka jalkikateisilla puuttumiskeinoilla. Ennaltaehkaisevia
keinoja ovat viranomaismaaraysten ja niiden valvonnan lisaksi esimerkiksi viranomaisen
tarjoama ohjaus ja neuvonta. Jalkikateisia puuttumiskeinoja puolestaan voivat olla
huomauttaminen lainvastaisista kaytannoista, maaraaminen tietoturvan ja tietosuojan
puutteiden korjaamiseen tai jopa kieltaminen puutteellisesti suojattujen tietojen kasittelysta
ja sanktion maaraaminen rikkomuksista. (Tietoturvan ja tietosuojan parantaminen... 2021,
31.)

Suojelupoliisin tehtavana on suojata kansallista turvallisuutta, mihin kuuluu myos kriittisilla
aloilla toimivien digitaalisen toimintaympariston suojaaminen. Suojelupoliisin tulee siten
torjua kansallisen turvallisuuden uhkia ilmoittamalla havaitsemistaan uhkista kriittista
infrastruktuuria yllapitaville organisaatioille seka avustamalla naita estamaan vahingot.
(Tietoturvan ja tietosuojan parantaminen... 2021, 39.) Kriittisella alalla toimivan tai
kokonaisturvallisuudesta vastaavan yrityksen tulisikin muistaa, etta ainoastaan
turvallisuusselvitys ei tuo yritykselle tietoturvallisuuden kannalta merkityksellista tietoa, vaan
yrityksen tulisi muutoinkin saada tietoa suojelupoliisilta vakavista toimintaansa koskevista

kansallista turvallisuutta vaarantavista uhkista.

4.2 Tietoturvallisuuden hallinta

Tietoturvallisuuden hallinta tarkoittaa tdssd tyossd tiedon luottamuksellisuuden,
saatavuuden ja eheyden varmistamista tietoturvallisuuden hallintakeinojen avulla, jotka
ovat valittu riskienhallintaprosessin perusteella.

Yritykset varmistavat tietoturvallisuutensa monin keinoin aina henkiloston kouluttamisesta
teknisiin jarjestelmiin ja ratkaisuihin, jotka usein perustuvat eri toimialoilla yleisesti
tunnettuihin suosituksiin ja vaatimuksiin. Tallaisia ohjeita on kuvattu muun muassa Suomen
Standardoimisliitto Ry:n julkaisemissa standardeissa (SFS 2023). Tietoturvallisuuden
standardisarja ISO/IEC 27000 on yleisesti Suomessa ja ulkomailla tunnettu, niin yksityisten
kuin julkishallinnollisten, organisaatioiden tietoturvallisuuden hallinnassa hyodynnetty
asiakirjojen kokonaisuus, jonka eri osissa on esitetty ohjeita ja standardoinnin vaatimuksia

organisaation tietoturvallisuuden jarjestamiselle.

Standardisarjan vaikuttavuudesta Suomessa kuvaa esimerkiksi lilkkenne- ja viestintaministerion
julkaisema Tietoturvan ja tietosuojan parantaminen yhteiskunnan kriittisilla toimialoilla
(2021) -raportti, jossa esitetaan lakisaateista vaatimusta I1SO 27001 tai vastaavan standardin

sertifiointiin vuoden 2025 loppuun mennessa Suomessa kriittisilla aloilla toimiville suurimmille
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ja yhteiskunnan keskeisten toimintojen kannalta merkittavimmille toimijoille (Tietoturvan ja
tietosuojan parantaminen... 2021, 11). Suositus pohjautuu tammikuussa 2023 voimaan
astuneeseen Euroopan parlamentin ja neuvoston (EU) (2022/2555) direktiiviin NIS-2
(”kyberturvallisuusdirektiivi”), joka velvoittaa Euroopassa yhteiskuntien kriittisilla toimialoilla
toimivia organisaatioita kyberturvallisuuden parempaan hallintaan, ja minka velvoitteiden
rikkomisesta voi seurata jopa 10 miljoonan euron sanktio (Direktiivi 2022/2555/EU, artikla
34).

NIS2-direktiivissa viitataankin ISO/IEC 27000 -standardisarjaan, jonka avulla
kyberturvallisuusriskien hallintatoimenpiteet voitaisiin jarjestaa organisaatiossa (Direktiivi
2022/2555/EU, artikla 1). Suomessa direktiivin kansalliseen lainsaadantoon taytantoonpano
on parhaillaan kaynnissa ja sen tavoitteena on saattaa direktiivin vaatimukset voimaan jo
16.10.2024 mennessa (Valtioneuvosto 2023). Opinnaytetyossa kaytetaan edella esitetyn
yhteiskunnallisen vaikuttavuuden vuoksi tietoturvallisuuden hallinnan osien maaritelmina
ISO/IEC 27000 -standardisarjassa kuvattuja kasitteita.

ISO/IEC 27000 -standardin mukaan tietoturvallisuuden tehtavana on varmistaa tiedon
luottamuksellisuus, saatavuus ja eheys asianmukaisten tietoturvallisuuden hallintakeinojen
avulla, jotka tulee olla yhdistettyna saumattomasti organisaation liiketoimintaprosesseihin.
Hallintakeinojen jarjestamisessa tulisi huomioida laajasti erilaisten tietoturvallisuusuhkien
huomioon ottaminen. Tietoturvallisuuden tavoitteena on varmistaa liiketoiminnan jatkuvuus
ja pitaa tietoturvahairioiden seuraukset vahaisina. Tietoturvallisuus saavutetaan nain ollen
toteuttamalla soveltuva joukko hallintakeinoja, jotka ovat valittu riskien hallintaprosessin
avulla, ja joita hallitaan tietoturvallisuuden hallintajarjestelmalla. (SFS-EN ISO/IEC 27000
2020, 17.)

Standardisarjan osassa SFS-EN ISO/IEC 27002 (2022) esitetaan standardisarjassa kuvatut
tietoturvallisuuden hallintakeinot. Henkilostoon liittyvista hallintakeinoista ensimmaisena on
kuvattu taustatarkistus, jonka mukaan kaikkien tyonhakijoiden taustat olisi tarkistettava
ennen palkkaamista lakien, maaraysten ja eettisten normien mukaisesti. Hallintakeinon
tarkoitus on varmistaa, etta henkilosto on soveltuva niihin rooleihin, joihin heita harkitaan
sailyttaen kelpoisuutensa ja soveltuvuutensa tyosuhteen aikana. Tarkastukset ovat
suhteutettava liiketoiminnallisiin vaatimuksiin, kasiteltavan tiedon luokitukseen ja
arvioituihin riskeihin. (SFS-EN ISO/IEC 27002 2022, 67-68.)
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Yritys voisi tulkita, etta hallintakeinolla tarkoitetaan toimivaltaisen viranomaisen tekemaa
turvallisuusselvitysta, mista ei kuitenkaan ole kyse. Hallintakeinoina sen sijaan painotetaan

perinteisia tyontekijan luotettavuuden arvioimisen toimenpiteita, kuten:

e riittavat suositukset (liike-elamasta ja henkilokohtaisesta elamasta)
¢ hakijan ansioluettelon oikeellisuuden tarkistus

e ilmoitetun koulutuksellisen ja ammattipatevyyden varmistaminen

¢ henkilollisyyden tarkistaminen (henkilotodistus)

e yksityiskohtaisempi taustatarkistus, kuten luottotiedot tai rikosrekisteri (mikali nailla
on merkitysta haettavan tyon kannalta) (SFS-EN ISO/IEC 27002 2022, 68).

Standardin esittamat henkiloston luotettavuuden arviointikeinot ovat myos lahes vastaavia
kuin muissa tietoturvallisuuden ohjeistuksissa. Tasta toimii esimerkkina Pilvipalveluiden
turvallisuuden arviointikriteeriston (PiTuKri) (2020) ohjeistus henkiloston luotettavuuden
arviointiin. PiTuKrin mukaan pilvipalveluiden asiakkaiden tietoja tai yhteista IT-
infrastruktuuria kayttavien sisaisten tai ulkoisten tyontekijoiden taustat tulisi tarkistaa
lainsaadannon mukaisesti ennen tyosuhteen alkua vahintaan henkilollisyyden, tyohistorian ja
koulutustaustan todentamisilla. Ainoastaan turvallisuusluokiteltuja tietoja kasittelevien osalta
kehotetaan lisaksi teetettavan asianmukainen turvallisuusselvitys. (Pilvipalveluiden

turvallisuuden arviointikriteeristo... 2020, 24.)

Standardissa SFS-EN ISO/IEC 27002 (2022, 67-76) on esitetty myos muita henkilostoon liittyvia
tietoturvallisuuden hallintakeinoja koskien tyosuhteen ehtoja, tietoturvatietoisuutta,
kurinpitoprosessia, tyosuhteen muuttumisen ja paattymisen jalkeisia vastuita, salassapito- ja
vaitiolosopimuksia, etatyoskentelya ja tietoturvatapahtumien raportointia. Hallintakeinot
ovat myos ISO/IEC 27001 (2022, 19) -standardin vaatimuksia, mikali yritys pyrkii sertifioimaan

standardin tulevien kansallisten lainsaadantovelvoitteiden noudattamiseksi.

Edella mainittujen henkiloston luotettavuuteen liittyvien hallintakeinojen valossa tyontekijan
turvallisuusselvityksen merkitys tietoturvallisuuden kannalta jaa tosiasiassa poikkeuksellisen
vahaiseksi verraten alalla tunnettujen vaatimusten noudattamiseen. Nain ollen muiden
henkiloston luotettavuuden hallintakeinojen merkitys korostuu, kuten henkilollisyyden ja
taustan todentaminen, tyosopimusehdot ja salassapitosopimukset, tietoturvan sisainen

valvonta seka lopulta toimintaa taustalla ohjaava: riskienhallinta.
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4.3  Riskienhallinta

Riskienhallinta tarkoittaa tdssd tyossd SFS-EN ISO/IEC 31000 (2018, 6-7) -standardin
mukaisesti koordinoitua toimintaa, jolla organisaatiota johdetaan ja ohjataan riskien

osalta tarkoituksenaan arvon luominen ja sdilyttdminen organisaatiossa.

Riskienhallinta on tapa johtaa yritystoimintaa vastuullisesti. Tyontekijan
turvallisuusselvityksen tarpeen arvioinnissa ja siihen liittyvassa paatoksenteossa on kyse
henkiloriskien hallinnasta, jossa pyritaan ennalta estamaan henkilostosta aiheutuvia riskeja
yrityksen toiminnalle (Suomen Riskienhallintayhdistys ry 2023). Taman vuoksi
turvallisuusselvitysta edellyttavien tehtavien tunnistaminen voisi myos olla systemaattista ja
selkeasti johdettua yrityksessa, kunhan asiaa kasiteltaisiin, kuten muitakin liiketoimintaa
uhkaavia riskeja. Valitettavasti yritysten riskienhallinnassa voidaan kuitenkin unohtaa sen

perimmainen tarkoitus: jatkuvuudenhallinnan varmistaminen.

Jatkuvuudenhallinnalla viitataan tassa tyossa Huoltovarmuuskeskuksen (2023) maaritelmaan,
jonka mukaisesti lilketoiminnan uhkat, riskit, hairiotilanteet ja riippuvuudet ovat tunnistettu,
uhkien vaikutukset organisaatiossa ja sen toimijaverkostossa ovat arvioitu, menettelytavat
hairiotilanteiden varalle ovat luotu myos varmistaen kriittisen kumppaneiden kyky toimia
hairiotilanteessa seka kokonaisliiketoiminnan intressit ja kyky tuottaa arvoa on lopulta
suojattu. Jatkuvuudenhallinta on siis organisaation ylimman johdon hyvaksymaa strategista ja
operatiivista toimintaa, minka avulla organisaatio varautuu hallitsemaan hairiotilanteet ja
jatkamaan toimintaa ennalta maaritellylla hyvaksyttavalla tasolla (Kyberturvallisuuden
sanasto 2018, 14).

Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen julkaiseman
kyberturvallisuuden edistamisen oppaan Kyberturvallisuus ja yrityksen hallituksen vastuu
(2020) mukaan organisaatiot tekevat tana paivana riskienarviointia usein ainoastaan “rasti
ruutuun” -tyyppisesti vaatimustenmukaisuuden noudattamiseksi, mika johtuu tyypillisesti
ulkoisista tekijoista, kuten saantelyvaatimuksista, lakisaateisista vaatimuksista tai asiakkaiden
vaatimuksista. Vaatimusten noudattaminen ja turvallisuus eivat ole kuitenkaan sama asia.
Esimerkiksi kyberriskien luokitteleminen ’tietoteknisiksi riskeiksi’ vaikeuttaa niiden
todellisten vaikutusten tunnistamista, minka takia kyberriskit tulisi olla osa organisaation

arjen riskienhallintaa. (Kyberturvallisuus ja yrityksen hallituksen... 2020, 15.)

Teknologiateollisuuden tieto- ja kyberturvallisuus ohjeen (2023) mukaan tietoturvallisuuden
kehittaminen alkaa riskien arvioinnista, jonka perusteella yrityksen tulisi tietaa mita salassa
pidettavaa tietoa organisaatiolla on ja missa sita sailytetaan. Ohjeessa korostetaan lisaksi,
etta toimiva tietoturvallisuus tarvitsee johtamista, missa keskitytaan luottamuksen
yllapitamiseen ja vahvistamiseen. Yrityksen tulisi siten liittaa turvallisuus osaksi strategiaansa

ja lilkketoimintansa tavoitteita, silla turvallisuus nahdaan liian usein vain kapeasti asiana, josta
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vastuu siirretaan erilliseen turvallisuustoimintoon, missa keskitytaan lahinna uhkien ennalta
ehkaisemiseen ja saannosten noudattamiseen. (Teknologiateollisuus - TIETO- JA
KYBERTURVALLISUUS 2023.)

Ylimman johdon vastuunkantamista tietoturvallisuuden riskienhallinnasta korostetaan myos
OECD:n suosituksessa Digitaaliseen turvallisuuteen kohdistuvien riskien hallinta taloudellisen
ja yhteiskunnallisen hyvinvoinnin edistdmiseksi (2016). Suosituksessa OECD:n jasenmaiden
hallituksille seka julkisten ja yksityisten organisaatioiden ylimmalle johdolle, digitaalisen
turvallisuuteen kohdistuvien riskien arvioinnin kehotetaan sisallytettavan keskeiseksi
toimintaperiaatteeksi organisaation yleiseen riskienhallinnan ja paatoksenteon prosessiin.
Suosituksen mukaan ylimman johdon tulisikin suhtautua digitaalisen toimintaympariston
riskeihin taloudellisena, teknisen sijasta. (Digitaaliseen turvallisuuteen kohdistuvien... 2016,
8.)

Suomessa useat yksityiset ja julkishallinnolliset organisaatiot hyodyntavat riskienhallinnan
tukena yleisesti tunnettuja riskienhallinnan viitekehyksia, kuten SFS-1SO 31000
riskienhallinnan standardia (Ohje riskienhallintaan 2017, 9). SFS-1SO 31000 -standardin ohjeet
ovat yhteensopivia myos ISO/IEC 27000 tietoturvallisuuden -standardisarjan
riskienhallintaohjeiden kanssa, joten standardeja pystyy soveltamaan samanaikaisesti
yrityksen toiminnassa (ISO/IEC 27001 2022, 10). SFS-1SO 31000 -standardin keskittyessa
yrityksen kokonaistoiminnan riskienhallintaan voidaan sen avulla siten myos yhdistaa
tietoturvallisuuden hallinta ISO/IEC 27000 -standardin periaatteiden mukaisesti
saumattomasti yrityksen kaikkiin liiketoimintaprosesseihin. Yleisen tunnettuuden seka ISO/IEC
27000 -standardisarjan yhteensoveltuvuuden vuoksi opinnaytetyossa kaytetaan
tietoturvallisuuden teoreettisen viitekehyksen osana SFS-1SO 31000 riskienhallinnan -

standardia.

SFS-1SO 31000 (2018, 5) esittaa riskienhallinnan kolmen toiminnon: periaatteiden, puitteiden
seka riskienarviointiprosessin kautta. Standardissa esitettyjen periaatteiden mukaisesti
riskienhallinnan tulisi olla muun muassa osa kaikkia organisaation toimintoja, raataloity
sopivaksi organisaation ulkoiseen ja sisaiseen toimintaymparistoon seka huomioida paras

saatavilla oleva tieto eri sidosryhmien mukaan ottamisen kautta (SFS-ISO 31000 2018, 8).

Riskienhallinnan puitteissa korostetaan puolestaan johtajuutta ja sitoutumista. Ylimman
johdon ja hallituksen tulisi laatia riskienhallinnan politiikka ja toimintamalli seka varmistaa,
etta riskienhallintaan liittyvat roolit maaritellaan ja viestitaan kaikilla organisaation tasoilla
yksiloimalla henkilot, joilla on tosiasiallisesti vastuu riskienhallinnasta ja valtuudet siihen,
toisin sanoen riskien omistajat (SFS-1SO 31000 2018, 10-12).

Riskienarvioinnilla SFS-1SO 31000 -standardissa viitataan riskien tunnistamiseen, analysointiin

ja merkityksen arviointiin. Riskienarviointiprosessin alussa organisaation on maaritettava
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riskikriteerit, joilla arvioidaan riskin merkittavyytta, ja jotka siten tukevat
paatoksentekoprosessia. (SFS-1SO 31000 2018, 16.) Riskikriteerit perustuvat organisaation
tavoitteisiin seka ulkoiseen ja sisaiseen toimintaymparistoon, ja ne voivat olla johdettuja
standardeista, laeista, poliitikoista tai muista vaatimuksista. (ISO/IEC 27000 2020, 14.)

Myos ISO/IEC 27000 -standardissa tietoturvallisuuden hallintajarjestelma perustuu riskien
arviointiin ja organisaation riskien hyvaksyntatasoihin, jotka ovat suunniteltu riskien
tehokasta kasittelya ja hallintaa varten (SFS-EN ISO/IEC 27000 2020, 16). Tietoturvariskien
arviointiprosessissa organisaation on laadittava ja yllapidettava riskien hyvaksymiskriteereja
seka tietoturvariskien arvioinnin suorittamista koskevia kriteereja (ISO/IEC 27001 2022, 8).
Riskien hyvaksynta on tietoista ja objektiivista, kun se tayttaa organisaation politiikan
kriteerit ja riskien hyvaksyntakriteerit (1ISO/IEC 27000 2020, 20). Riskien tunnistamisen ja
analysoinnin jalkeen tulisi toteuttaa riskien merkityksen arviointi verraten riskianalyysin
tuloksia maariteltyihin riskikriteereihin. Merkityksen arvioinnin tulos on kirjattava,
tiedotettava ja hyvaksytettava eri paatoksentekotasoilla. (SFS-1SO 31000 2018, 18.)

Riskienhallinnan merkitysta tieto- ja kyberturvallisuuden hallinnassa ei voi ylikorostaa.
Yrityksen tietoturvallisuuden kannalta merkittavimmaksi haasteeksi voi kuitenkin koitua
ylimman johdon nakeminen tieto- ja kyberturvallisuus irrallisena asiana yrityksen muiden
riskien arvioinnista ja -hallinnasta seka paivittaisesta paatoksenteosta. Tulevaisuudessa
erityisesti suurten ja kriittisilla toimialoilla toimivien yritysten tulisikin huomioida (ellei
muuten, niin NIS2-direktiivin sanktioiden takia), etta kyberturvallisuus koskee yrityksen
kokonaistoiminnan jatkuvuudenhallintaa. Kyberturvallisuus vaikuttaa organisaation
kokonaisvaltaisesti, minka vuoksi sen on oltava osa organisaation paivittaista riskienhallintaa
ja paatoksentekoa (Kyberturvallisuus ja yrityksen... 2020, 22). Kattavaa riskienhallintaa varten
ja turvallisuusselvitysta edellyttavien tehtavien tunnistamiseksi yrityksen tulisi kuitenkin

tunnistaa merkittavimmat kriittiset omaisuutensa.

4.4  Kriittinen omaisuus

Kriittinen omaisuus tarkoittaa tdssd tyossd yrityksen suojattavaa aineellista tai aineetonta
omaisuutta, jonka vddrinkdytto vaarantaa yrityksen kyvyn sdilyttdd keskeiset tehtdvdt ja

toiminnot.

Standardin SFS-EN ISO/IEC 27005 (2018, 14-15) mukaan omaisuus on mika tahansa
organisaatiolle arvoa tuottava asia ja sen vuoksi edellyttaa sen suojaamista. Omaisuus
voidaan tyypillisesti jakaa ensisijaisiin omaisuuseriin, eli tietoon ja liiketoimintaprosesseihin
tai liiketoimintoihin, seka tukea antaviin omaisuuseriin, kuten laitteistoihin, ohjelmistoihin ja
verkkoihin (SFS-EN ISO/IEC 27002, 2022, 10). Omaisuuden tunnistamisessa tulisi pitaa
mielessa, etta organisaation tietojarjestelma koostuu muistakin tekijoista kuin laitteistosta ja

ohjelmistosta. Omaisuudet tulisi tunnistaa niin yksityiskohtaisesti, etta organisaatio saa
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riittavasti tietoa riskien arviointia varten. Omaisuuserille olisi maariteltava omistajat, jotka
vastaavat muun muassa omaisuuksien tuotannosta, kehittamisesta, yllapidosta, kaytosta ja
turvallisuudesta, omaisuuden hallintaan liittyvien vastuiden maarittamiseksi. (SFS-EN ISO/IEC
27005 2018, 14-15.)

Kyberturvallisuuskeskuksen oppaan (Kyberturvallisuus ja yrityksen hallituksen... 2020, 10)
mukaan kyberturvallisuuden hallinnassa tulisi lahtea liikkeelle selvittamalla, mitka
tietoteknisen ympariston osat (jarjestelmat, tiedot, palvelut ja verkot) ovat kaikkein
kriittisimpia organisaation liiketoimintatavoitteiden saavuttamiseksi. Nailla tarkoitetaan
organisaation arvokkaimpia asioita, joita ilman organisaatio ei kykene toimimaan. Tallaisia
voivat olla esimerkiksi organisaation hallussa olevat henkilotiedot, immateriaalioikeudet,
julkinen verkkosivusto, teollisuuden ohjausjarjestelmat tai sisaverkon kayttajien- ja
paasynhallintajarjestelma. Lahtotilanteen selvittaminen on erityisen tarkeaa, koska yritys saa
sen avulla kuvan tarvitsemistaan ja mahdollisista suojaustoimenpiteista. Maarittamisessa

ratkaisevaa on tunnistaa:

e mitka jarjestelmat ovat yhteydessa toisiinsa
e kenella on paasy tiettyihin tietoihin

e kuka omistaa minkakin verkon tai palvelun.

Koko toimintaympariston ymmartaminen voi kuitenkin olla haasteellista, silla monissa
organisaatioissa verkot ja jarjestelmat kasvavat jatkuvasti. Lisaksi organisaatiot toimivat
usein yhteistyossa eri palveluntarjoajien kanssa, joilta ne saavat, jakavat tai joille he
toimittavat tietoja, jarjestelmia tai palveluja, minka vuoksi palveluntarjoajat tulisi
huomioida my0s organisaation riskienhallinnassa. (Kyberturvallisuus ja yrityksen hallituksen...
2020, 10.)

Yhdysvaltojen kansallisen insider-uhkien keskuksen (CERT National Insider Threat Center)
opas maarittaa kriittisen omaisuuden (critical asset) organisaatiolle potentiaalisesti
arvokkaaksi asiaksi, josta organisaatiolla vastuu, ja joka tuhottuna, muutettuna tai muutoin
huonontuneena vaikuttaisi sen luottamuksellisuuteen, eheyteen ja saatavuuteen aiheuttaen
negatiivisia vaikutuksia organisaation kyvylle sailyttaa keskeiset tehtavat ja liilketoiminnot.
Kriittiset omaisuudet voivat olla aineellisia tai aineettomia, jotka Carallin (2016) mukaan
sisaltavat henkiloston, tiedon, teknologian ja tilat. Kriittisista omaisuuksista puhuttaessa on
tarkeaa huomioida myos usein unohdetut immateriaalioikeudet. (Common Sense Guide...
2022, 11.) Seuraavaa kuvio 3 havainnollistaa CERT:n oppaan mukaisesti kriittista omaisuutta

organisaation liiketoiminnassa.
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Kuvio 3: Kriittiset omaisuudet CERT:n -oppaan mukaisesti (Common Sense Guide... 2022, 11).

Kriittisen omaisuuden tunteminen on yrityksella tarkeaa, silla sen lisaksi, etta se auttaa
tunnistamaan oman liiketoimintansa riippuvuudet kattavaa riskien arviointia ja -hallintaa
varten, yritys voi myos tunnistaa helpommin millaisten tehtavien tekijoiden luotettavuus on
yritykselle erityisen tarkeaa ja tulee siksi varmistaa tarvittaessa turvallisuusselvityksella
ennalta ehkaistakseen vakavia vahinkoja liiketoiminnalle. Kriittisten omaisuuksien loytamisen

jalkeen yrityksen tulisi pyrkia tunnistamaan niiden keskeiset uhat.

4.5 Uhkien tunnistaminen

Uhka tarkoittaa tdssd tydssd henkildstd aiheutuvaa mahdollisesti toteutuvaa haitallista
tapahtumaa tai kehityskulkua, joka kohdistuu yrityksen toimintaympdristoon ja

toteutuessaan vahingoittaa yrityksen kriittistd omaisuutta.

Liiketoiminnalle henkilostosta muodostuvan uhkan tunnistamiseksi ja tyontekijan
turvallisuusselvityksen tarpeen arvioimiseksi, yrityksen tulisi arvioida turvallisuusselvityksen
merkitysta tehtavan toimintaymparistojen kannalta. Kuten kaikessa
riskienhallintatoiminnassa, organisaation toimintaympariston ymmartaminen tulisi olla
riskienhallinnan suunnittelun ensimmainen vaihe (SFS-1SO 31000 2018, 11).
Riskienhallintaprosessin toimintaymparisto on maariteltava ulkoisen ja sisaisen
toimintaympariston osilta, koska niiden avulla voidaan kuvata sen toiminnon ymparistoa,

johon riskienhallintaprosessia on tarkoitus soveltaa (SFS-ISO 31000 2018, 15).

Turvallisuusselvitys tehdaan, koska sen avulla yritys pyrkii ennalta estamaan uhkia, jotka
kohdistuvat sisaiseen toimintaymparistoon ja aiheuttavat negatiivisia seurauksia ulkoiseen
toimintaymparistoon. Sisaisella toimintaymparistolla tarkoitetaan esimerkiksi yrityksen
resursseihin ja tietamykseen liittyvia kyvykkyyksia, kuten henkilostoa, paaomaa, aineetonta

omaisuutta, jarjestelmia ja teknologioita. Ulkoisella toimintaymparistolla puolestaan
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tarkoitetaan esimerkiksi keskeisia organisaation tavoitteisiin vaikuttavia tekijoita, toiminnan
verkostojen ja riippuvuuksien monimutkaisuuksia, ulkoisten sidosryhmien suhteita seka

yhteiskuntaan, lainsaadantoon, viranomaismaarayksiin tai ymparistoon liittyvia riskitekijoita
(SFS-1SO 31000 2018, 11). Toimintaymparistojen ymmarryksen jalkeen yrityksen on helpompi
myo0s tunnistaa, millaisia uhkia turvallisuusselvityksella suojattavaan tietoon ja omaisuuteen

voisi kohdistua.

Standardin SFS-EN ISO/IEC 27005 (2018, 15) mukaan uhkat voivat olla ihmisten aiheuttamia tai
luonnollisia, tahattomia tai tahallisia, ja ne voivat ilmeta organisaation sisalla tai sen
ulkopuolella. Uhkat tulisi tunnistaa ja luokitella yleisella tasolla (esim. luvattomat teot,
fyysiset vauriot tai tekniset viat) huomioiden lisaksi luokituksiin sisaltyvat yksittaiset uhkat
(SFS-EN ISO/IEC 27005 2018, 15). Tyypillisimpia henkiloston luvattomien toimien uhkia
organisaatiolle ovat laitteiston luvaton kaytto, ohjelmiston vilpillinen kopiointi, vaarennetyn
tai kopioidun ohjelmiston kaytto, tiedon turmeltuminen ja tiedon luvaton kasittely (SFS-EN
ISO/IEC 27005 2018, 43).

Uhkien tunnistamiseen ja toteutumisen todennakoisyyden arvioimiseen tarvittavia tietoja
saadaan omaisuuserien omistajilta tai kayttajilta. Naita voivat olla esimerkiksi
henkilostoosasto, toimitilajohto, tietoturva-asiantuntijat, fyysisen turvallisuuden
asiantuntijat, lakiosasto tai ulkopuoliset omaisuuseriin liittyvat organisaatiot, kuten
oikeuselimet tai viranomaiset. (SFS-EN ISO/IEC 27005 2018, 15.) Riskien arviointia tehdessaan
yrityksen tulisikin muistaa huomioida paras saatavilla oleva tieto eri sidosryhmien mukaan
ottamisen kautta SFS-1SO 31000 -standardin periaatteiden mukaisesti (SFS-1SO 31000 2018, 8).

Tyontekijan turvallisuusselvityksen tarpeen arvioimiseksi olennaisin ja merkittavin
huomioitava tietoturvallisuuden uhka on ”insider”. Insiderilla ei ole yleisesti tunnettua
maaritelmaa, joten tassa tutkielmassa insider -kasitteella tarkoitetaan CERT:n oppaan
(Common Sense Guide... 2022, 3) seka NATO:n kyberpuolustuksen osaamiskeskuksen (Kont ym.

2018, 14) maaritelmista johdettuna seuraavaa.

Insider tarkoittaa tyontekijdd tai ulkopuolista toimijaa, jolla on tai on ollut valtuutettu
pddsy organisaation kriittiseen omaisuuteen ja joka kdyttdd pdésyd vahingoittaakseen
tahallisesti tai tahattomasti yrityksen tiedon luottamuksellisuutta, saatavuutta tai

eheytta.

Kirjassa Insider Threats Bunn & Sagan (2016, 3-4) kuvaavat insideriksi henkiloa, jolla on
valtuutettu paasy organisaation suojattavaan omaisuuteen (items), kuten tietoon,
henkilostoon tai vaarallisiin taikka arvokkaisiin materiaaleihin, tiloihin tai laitteisiin, ja joka
voi muodostaa hyvin erityyppisia uhkia aina luottamuksellisen tiedon ilmaisemisesta
organisaation ulkopuolisille, varastamiseen, tilojen sabotoimiseen taikka ulkopuolisten

auttamiseen naiden tekemiseksi. Insiderit ovat useimmiten nykyisia tai entisia tyontekijoita
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milla tahansa organisaation tasolla siivoojasta toimitusjohtajaan, mutta niita voivat olla myos

muut sidosryhmat, kuten yhteistyokumppanit, urakoitsijat tai vierailijat (Bunn & Sagan 2016,
4). Yleisina eroina insidereiden valilla Bunn & Sagan (2016, 4) nakevat seuraavan taulukon 2

mukaisesti passiiviset, aktiiviset ja vakivaltaiset toimijat.

Passiivinen insider

Toimivat huomaamattomasti

ulkopuolisen uhan edistamiseksi

Kertovat turvallisuuden
haavoittuvuudesta ulkopuolisille,
mutta eivat muutoin osallistu

oikeudettomaan toimintaan

Aktiivinen insider

Toimivat nakyvasti, mutta
vakivallattomasti uhan

toteuttamiseksi

Kytkevat esimerkiksi halytyksen pois
paalta tai avaavat oven tilaan

ulkopuolisille uhan toteuttamiseksi

Vakivaltainen insider

Toteuttavat uhan tarvittaessa
vakivaltaa kayttaen vahingon

aikaansaamiseksi

Kayttavat oikeudetonta hyokkaysta

omaisuuteen tai jopa sivullisiin

toteuttamiseksi

Taulukko 2: Insider-toimijoiden erottelu Bunn & Saganin (2016, 4) perusteluiden mukaisesti.

Yhdysvalloissa tehtyjen insider-loukkauksiin liittyvien tutkimusten (Kont ym. 2018, 14)

mukaan tyypillisimmat tahallisiin loukkauksiin syyllistyneiden insidereiden muodostamat uhat

ovat: IT-sabotaasi, aineettoman omaisuuden varkaus, petos ja vakoilu. Seuraavassa taulukossa

3 on esitetty toteutuneiden insider-uhkien ominaispiirteet mukaillen Kont ym. (2018, 15)

tutkimusta.
Uhka IT-sabotaasi Aineettoman Petos Vakoilu
omaisuuden varkaus
Toimija Tietotekniset Tutkijat, insinoorit, Alemman tason Tekniset ja

tyontekijat, joilla

luottamuksellinen

ohjelmoijat tai

tyontekijat (tuki- tai

hallinnolliset

aloittamiseksi, uusi

tyopositio.

Taloudellinen tarve tai

ahneus.

myyjat. asiakaspalvelu tai tyontekijat.
paasyoikeus. tietojen siirtajat).
Tapahtuma-aika Valmisteltu Noin kahden Pitkan ajanjakson Pitkan
tyosuhteen aikana. kuukauden aikana aikana. ajanjakson
Toteutettu ennen tai jalkeen aikana.
tyosuhteen tyosuhteen Ensimmaisesta
paatyttya. paattymisen. seuraavaan
loukkaukseen
voi olla pitka
aikavali.
Motivaatio Kosto. Oman lifketoiminnan

Taloudellinen
tarve tai

ahneus.
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aiheuttaen suuria

taloudellisia seurauksia.

Ulkomainen hallinto Tyytymattomyys
tai organisaatio. omaan
asemaan.
Mahdollistavat Paasyoikeus, kyky ja Tiedon, kuten Organisaation Kaikkien
tekijat motivaatio. sahkopostien, USB- menettelytapojen profiilien
muistin tai korruptio. Riittamaton tekijat.
dokumenttien luvaton kriittisten prosessien
siirtaminen/kopiointi. auditointi ja
epasaannolliset
prosessit.

Seuraukset Vaikutus Tietojen varkaus, Esimerkiksi Tiedon
jarjestelmiin, jonka jonka parissa henkilotunnistetietojen varastaminen ja
parissa tyoskenteli. tyoskenteli. loukkaus. Voivat tiedon

tapahtua pitkan tuhoaminen
ajanjakson aikana jalkien

peittamiseksi.

Taulukko 3: Toteutuneiden insider-uhkien tyyppipiirteet NATO:n kyberpuolustuksen

osaamiskeskuksen tutkimuksen mukaisesti (Kont ym. 2018, 15).

Suomessa insider-uhkia on selvittanyt Ville Jaaskelainen (2018) suojelupoliisin julkaisemassa
YAMK-opinnaytetyossaan Liikesalaisuuksiin kohdistuvien Insider-riskienhallinta. Jaaskelainen
(2018, 6) maaritteli insiderin yrityksen tyontekijaksi, joka tahallisesti vaarantaa
tietoturvallisuuden pyrkimalla kayttamaan yrityksen liikesalaisuustietoja omaksi tai
kolmannen osapuolen hyodyksi. Tutkielmassa Jaaskeldainen (2018, 41-42) suoritti tiedonhaun
poliisiasiaintietojarjestelmaan vuosien 2012-2016 aikavalilla epailtyjen yrityssalaisuuksiin
kohdistuneiden (insider-) rikosten tunnistamiseksi, joita kertyi yhteensa 152. Tutkielman
kannalta huomion arvoista lOoydoksissa oli, etta suurinta osaa rikosilmoituksista tutkittiin
yrityssalaisuuden rikkomisena, ja etta rikoksissa yleisin tavoite oli liikesalaisuustiedon
hyodyntaminen kilpailevan yrityksen toiminnassa. Mielenkiintoista oli myos, etta 91 %:ssa
tapauksista tekijat olivat miehia ja vain 9 %:ssa tapauksista naisia seka vain kahdessa
tapauksessa tekijat kayttivat erityista teknista osaamista tietojen varastamiseksi esimerkiksi
toimien tietojarjestelmien jarjestelmavalvojan tai sita vastaavan tehtavassa. (Jaaskelainen
2018, 50.)

4.6 Tietoturvallisuus vs. turvallisuusselvitys

Kirjallisuuskatsauksen tuloksien perusteella tietoturvallisuuden julkaisujen, standardien ja
tutkimusten valossa henkiloturvallisuusselvityksen merkitys yksinaan yrityksen
tietoturvallisuuden kannalta voi jaada vahaiseksi. Henkiloston taustatarkistus tunnistetaan

kuitenkin eri lahteissa poikkeuksetta tarkeaksi tietoturvallisuuden hallintakeinoksi, minka
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vuoksi yrityksen tulisikin panostaa tahan perinteisilla tyontekijan luotettavuuden
varmistamisen keinoilla, kuten varmistamalla tyontekijan henkilollisyys (henkilotodistus),
riittavat suositukset (liike-elamasta ja henkilokohtaisesta elamasta), ansioluettelon
oikeellisuus, koulutuksellinen ja ammattipatevyys seka tarvittaessa luottotiedot tai
rikosrekisteri (mikali nailla on merkitysta tyon kannalta) (SFS-EN ISO/IEC 27002 2022, 68).

Turvallisuusselvityksen tarkoituksen painottuessa lain esitoiden (HE 57/2013 vp, 39) mukaan
erityisesti johtotason tai yhteiskunnallisesti merkittavan tehtavan tekijan luotettavuuden
varmistamiseen yrityksen vakavan vahingon estamiseksi on silla kuitenkin oikein
kohdennettuna tarkea merkitys kokonaisturvallisuudesta vastaavien toimijoiden
lilkketoiminnan turvallisuutta ja jatkuvuudenhallintaa. Yhta kattavia tietoja tyontekijoista,

kun ei ole saatavissa muilla keinoilla Suomessa esimerkiksi insider-uhkien tunnistamiseksi.

Kirjallisuuskatsauksen analyysina voidaan todeta, etta tietoturvallisuuden hallitsemiseksi
yrityksessa merkityksellista voisikin olla rakentaa kattava riskienhallintaan perustuva
tietoturvallisuuden hallintajarjestelma, jossa insider-uhat seka turvallisuusselvitysta
edellyttavat tehtavat ovat tunnistettu, mutta tietoturvallisuuden hallitsemiseksi painotetaan
muita hallintakeinoja kuin turvallisuusselvitysta. Nain yritys voi varmistaa toteuttavansa myos
turvallisuusselvityksen laatimisen yleisen edellytyksen (Turvallisuusselvityslaki 726/2014 18
§). Haasteena kattavalle tietoturvallisuuden jarjestamiselle voi kuitenkin ilmeta ylimman
johdon nakeminen tieto- ja kyberturvallisuus irrallisena asiana yrityksen paivittaisesta riskien
arvioinnista ja -hallinnasta seka paatoksenteosta. Yrityksen tulisikin huomioida, etta
kyberturvallisuus koskee yrityksen kokonaistoiminnan jatkuvuudenhallintaa, minka vuoksi sen
tulisi sisaltya organisaation paivittaiseen riskienhallintaan ja paatoksentekoon
(Kyberturvallisuus ja yrityksen... 2020, 22). Erityisesti suurten tai kriittisilla aloilla toimivien
yritysten ylimman johdon tulisikin suhtautua digitaalisen toimintaympariston riskeihin aina
taloudellisena, teknisen sijasta (Digitaaliseen turvallisuuteen kohdistuvien... 2016, 8). Ellei
muuten, niin NIS2-kyberturvallisuusdirektiivin sanktioiden takia, mikali organisaation toiminta
lukeutuu direktiivin soveltamisalan piiriin (Direktiivi 2022/2555/EU, artikla 34).
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5 Tiedonkeruumenetelmat

Laadullisessa tutkimuksessa tutkimuksen validiteetin vahvistamiseen voidaan pyrkia erilaisten
tutkimusmetodien ja tiedonlahteiden yhdistamisella, mita kutsutaan triangulaatioksi.
Denzinin (1978) mukaan triangulaatio tarkoittaa toimintasuunnitelmaa, jonka avulla tutkija
voi ylittaa omat ennakkoluulonsa, silla han ei voi sitoutua tutkimuksessa vain yhteen
nakokulmaan (Tuomi & Sarajarvi 2018, 166-168). Opinnaytetyon tutkimusstrategiaksi
valikoitui monimenetelmallisyys, koska tutkijana koin tarpeen ottaa huomioon useampia

teoreettisia nakokulmia laajan ja vahan tutkitun aiheen kartoittamiseksi.

Tutkielman tiedonkeruumenetelmina on kaytetty narratiivista kirjallisuuskatsausta ja
teemahaastattelua. Narratiivisen kirjallisuuskatsauksen avulla toteutettiin tutkimuksen
teoreettinen viitekehys (luvut 2, 3 ja 4). Lukujen kappaleilla pyrittiin luomaan yhteenveto
katsauksen keskeisimmista tuloksista. Opinnaytetyon teoreettisen viitekehyksen luomiseksi
kirjallisuuskatsaus voidaan joko sisallyttaa tyohon omana paalukunaan tai sen voi esittaa
lyhyina katsauksina jokaisessa paaluvussa. Tyohon valittiin katsauksen sisallyttaminen omina
paalukuinaan, silla se mahdollisti katsauksen tekemisen kasitteista ja teorioista seka
katsauskysymykseen vastauksen etsimisen tutkimukseni taustoittamiseksi. Nain pystyin
esittamaan tutkimukseni teoreettisen viitekehyksen kasitteineen seka tutkimusaiheen paikan

alan tieteellisessa ja ammatillisessa keskustelussa. (Vilkka 2023, 132-133).

Opinnaytetyon toisena tutkimusmenetelmana on kaytetty teemahaastattelua, jonka tulokset
ja analyysi esitetaan luvussa 6 ja niiden synteesi luvussa 7. Teemahaastatteluilla pyrin
syventymaan tutkittavaan ilmioon keraamalla aiheen asiantuntijoilta tosielaman koettuja
nakemyksia ja havaintoja tutkimuksen tapauksesta, eli tyontekijan
turvallisuusselvitysprosessista, seka tutkimuksen kohteesta, eli selvityksen tarpeen arviointiin
tarvittavan tiedon tunnistamisesta ja sen merkityksen arvioinnista organisaatiolle.
Haastattelut toimivat lisaksi keinona kehittaa omaa ymmarrystani toimeksiantajan tarpeista
opinnaytetyon tavoitteelle: saada kaytantoon soveltuvia kehittamisehdotuksia

henkiloturvallisuusselvitysta edellyttavien tehtavien tunnistamiselle organisaatiossa.

5.1 Narratiivinen kirjallisuuskatsaus

Narratiivinen kirjallisuuskatsaus loytyi tutkimuksen ensimmaiseksi tiedonkeruumenetelmaksi
alustavan tiedonhaun perusteella, jonka avulla vahvistui myos tutkimuksen laadullinen ja
kartoittava luonne ohjaamaan tutkimusprosessia. Kyseisesta aiheesta ei loytynyt riittavasti
olemassa olevaa tutkittua tietoa integroivan tai systemaattisen katsauksen taikka meta-
analyysin tekemiseksi, eika siten myoskaan maarallista tutkimusta tukeva lahestymistapa olisi

tuntunut luontevalta tutkimusstrategialta.
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Narratiivinen, eli kuvaileva kirjallisuuskatsaus on yksi perinteisten kirjallisuuskatsausten
tyypeista, jonka tavoite on ilmion ymmartaminen ja ymmarretyn kuvaileminen
johdonmukaisesti argumentoiden. Lahtokohtana ei ole selvittaa ilmion yleisyytta, vaan mita
ilmiosta tiedetaan, mitka ovat ilmion keskeiset kasitteet ja kasitteiden keskinaiset suhteet.
Ymmartamisen lahtokohtana puolestaan voi olla ilmion kyseenalaistaminen, tunnistaminen tai
vahvistaminen. Narratiivinen kirjallisuuskatsaus on muita katsaustyyppeja vapaampi
tiedonhaussa ja aineiston valintakriteerien osalta, minka vuoksi katsauksen on kritisoitu
olevan tiedonhaultaan sattumanvarainen ja subjektiivinen. Vahvuutena on puolestaan pidetty
sen antavan mahdollisuuden tutkia erityiskysymyksia aineistolahtoisesti osin paallekkain

etenevien vaiheiden kautta.

Katsauksella pystyy jarjestamaan ja analysoimaan aineistoa siten, etta tutkijan tietamys
laajenee sita mukaan, kun han oppii ymmartamaan aihetta ja sen osa-alueita. Ymmartamisen
prosessi sallii nain tutkijan oman intuition seuraamisen, koska katsaus muodostuu loydettyjen
kasitteiden seka tutkijan mielleyhtymien yhdistelemisesta. Menetelma mahdollistaa siten
epayhtenaisen tiedon jarjestamisen johdonmukaiseksi kokonaisuudeksi, huomioiden lisaksi
kasiteltavan aiheen historiaa ja kehitysta. Katsauksella voidaan nain ollen luoda laaja
yleiskuva tutkittavasta aiheesta ja sen tilasta tieteenalalla seka tunnistaa aiheen
lisatutkimuksen tarve. Yleistamista tavoitteleva narratiivinen kirjallisuuskatsaus perustuukin
tutkijan oivalluksiin, jotka syntyvat tavalla, miten tutkija yhdistaa aineistosta ymmartamansa

asiat toisiinsa.

Narratiivinen kirjallisuuskatsaus voidaan toteuttaa joko kartoittavana katsauksena tai scoping-
katsauksena. Opinnaytetyohon on valittu narratiivisen katsauksen kartoittava suuntaus, koska
kartoittavan suuntauksen avulla voidaan muodostaa esimerkiksi kokonaiskasitys tutkimuksessa
kaytetyista kasitteista, luoda tutkimusartikkelien tuloksista viitekehys tutkimukselle tai loytaa
puutteita ja aukkoja olemassa olevasta tiedosta. Kartoittavan narratiivisen katsauksen tavoite
on siis tutkimuskohteiden tunnistaminen seka niiden asiayhteyteen ja kontekstiin
saattaminen. (Vilkka 2023, 21-23.)

5.2  Kirjallisuuskatsauksen toteutus

Opinnaytetyon suunnitteluprosessi alkoi marraskuussa 2022 otettuani yhteytta
toimeksiantajan yhteyshenkiloon. Tiedustelin tarvetta opinnaytetyolle koskien
toimeksiantajaorganisaation turvallisuusselvitysmenettelyn tutkimista. Toimitettuani
joulukuussa 2022 alustavan esityksen opinnaytetyon aihevaihtoehdoista yhteyshenkilolle,
valikoitui toimeksiantajan tarpeiden pohjalta toinen aiheista lopulta alustavaan
opinnaytetyosuunnitelmaan. Opinnaytetyon varsinainen aloitus vahvistettiin tammikuussa

2023 tehtyamme toimeksiantajan kanssa opinnaytetyosopimuksen.
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Aloitin kirjallisuuskatsauksen tekemisen siten myos tammikuussa 2023. Katsauksen
ensimmaisessa vaiheessa tein kirjallisuuskatsauksen suunnitelman osana koko opinnaytetyon
tutkimussuunnitelmaa. Alustava kunnianhimoinen tavoitteeni oli toteuttaa systemaattinen
kirjallisuuskatsaus. Toteutettuani kuitenkin alustavat tiedonhaut aihepiirin aiemman
tutkimuksen kartoittamiseksi seka analysoituani tiedonhaun tuloksia tutkimuskysymyksiin

vastaamisen nakokulmista minulle ilmeni aiheen tuntemattomuus tutkimusten valossa.

Tuloksien antaessa kuvan aihepiirin nykyisen tutkimuksen puutteellisuudesta aloin
tarkentamaan tutkimusstrategiaani menetelman, hakusanojen, tietokantojen ja sisaanotto- ja
poissulkukriteerien osalta. Helmikuun 2023 aikana sain lopulta maaritettya katsauksen
tekemiseksi tarvittavat elementit. Menetelma vahvistui lopulta narratiiviseksi
kirjallisuuskatsaukseksi sen antaessa mahdollisuuden etsia ja loytaa vapaammin tutkielman
tekemiseksi riittavasti lahdemateriaalia. Suoritin katsauksen lopulta helmikuun ja huhtikuun
2023 valisena aikana. Seuraavassa kuviossa 4 esitetaan tutkielman kirjallisuuskatsauksen
tutkimuskysymys, tiedonhakuun kaytetyt hakutermit, tietokannat seka niiden sisaanotto- ja

poissulkukriteerit.

Tutkimuskysymys Tietokannat

Hakutermit
Miten tunnistaa i i kienhalli Finlex Helmet
turvallisuusselvitystd edellyttavat ~ |——>| Turvalisuusselvitys  Riskienhallinta L~ Laurea Finna
tehtavat? Liikesalaisuus IPR
: . . X Google scholar
Tietoturvallisuus Insider

Laurea Libguides / Turvallisuusala

v

Sisdanottokriteerit

Poissulkukriteerit
Suomen tai englanninkielinen:

julkaisu julkaistu 2013-2023
kirja Metodit: vapaat >
laki

ohje

Ei kdsittele suomalaisen yrityksen
nakokulmasta:

turvallisuusselvitysta,
liikesalaisuutta tai
tietoturvallisuutta.

standardi

Kuvio 4: Narratiivisen kirjallisuuskatsauksen vaiheet.
5.3 Teemahaastattelu

Tutkielman toisena tutkimusmenetelmana kaytettiin laadulliselle tutkimukselle tyypillista
haastattelua, silla menetelma mahdollistaa sellaisen aineiston keruun, josta voi tehda
tutkittavaa ilmiota koskevia uskottavia paatelmia (Hirsjarvi & Hurme 2015, 66). Haastattelun

etuina ovat, etta silla voidaan saada tarkoituksenmukainen ja harkinnanvarainen
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tutkimusnayte valitsemalla haastateltaviksi henkiloita, joilla tiedetaan etukateen olevan
tietoa ja kokemusta tutkittavasta ilmiosta. Haastattelun rajoitteena kuitenkin on, etta silla
voidaan saada esille ainoastaan haastateltavien rekonstruoimia kasityksia tutkittavasta
ilmiosta, eika niinkaan objektiivisesti tutkia itse asiaa tai ilmiota, joka on eroteltava
haastateltavien tulkinnoista. Lisaksi haasteena on tutkijan tulkintavirheiden valttaminen,
jotka voivat syntya epaselvista kysymyksista haastateltavalle tai kyvyttomyydesta tulkita
haastateltavan vastauksia tarkoitetulla tavalla. Tutkijan ymmarrys ja tulkinta tutkittavasta
aiheesta rajoittaa lisaksi haastattelua tutkimusmenetelmana, silla jo kysymyksien asettelulla
rajataan haastateltavan vastauksia ja ohjataan keskustelua tutkijan omien ilmiosta luotujen

kasitysten ja teoreettisen viitekehyksen varaan. (Puusa & Juuti 2020, 99-106.)

Tutkimuksen tavoitteena ollen saavuttaa opinnaytetyolla mahdollisimman hyvin
toimeksiantajan tarpeita huomioiva tutkielma seka niiden pohjalta kaytantoon soveltuvat
kehittamisehdotukset, valikoitui haastattelun menetelmaksi teemahaastattelu.
Teemahaastattelu nimittain vapauttaa haastattelun paaosin tutkijan nakokulmasta ja tuo
tutkittavien aanen kuuluviin, koska siina ei edeta yksityiskohtaisten kysymysten, vaan
keskeisten teemojen varassa. Teemahaastattelu ei edellyta tutkittavien yhteista kokemusta,
vaan alkaa oletuksesta, etta kaikkia yksilon kokemuksia ja ajatuksia voidaan tutkia.
Menetelma siis huomioi, etta ihmisten tulkinnat asioista ja heidan asioillensa antamat
merkitykset ovat keskeisia. Teemahaastattelun etuina ovat, ettei se sido tutkijaa laadulliseen
tai maaralliseen tutkimussuuntaukseen eika ota kantaa haastattelukertojen maaraan taikka
siihen, kuinka ”syvalle” aiheessa mennaan. (Hirsjarvi & Hurme 2015, 48.) Menetelman avulla
pystyy nain ollen olemaan tutkimuksessa uskollinen tutkielman lahestymistavalle,
tapaustutkimukselle, keraamalla mahdollisimman monipuolisen aineiston, joka kuvaa
tutkimuksen kohdetta perusteellisesti seka lisaa ymmarrysta tutkittavasta tapauksesta ja sen
olosuhteista. (Laine, Bamberg & Jokinen 2015, 9-10.)

5.3.1 Haastatteluiden teemat

Hirsjarven & Hurmeen (2015, 67) mukaan teema-alueet tulisi rakentua suunnitteluvaiheessa
tutkimusongelmien ja niiden ilmioiden paaluokkien perusteella. Ilmiosta lOoydetyt paaluokat
muodostavat myos samalla tutkimuksen teoreettiset peruskasitteet. Teemahaastattelun runko
tulisi luoda teemoista, jotka ovat tutkittavan ilmion paaluokkien alaluokkia, joihin
tarkennetut haastattelukysymykset kohdistuvat. Valittavien teemojen tulisi olla kuitenkin niin
laajoja, etta tutkittavan ilmion moninaisuus paljastuu, silla menetelman luonteeseen kuuluu,

etta myos tutkittava voi toimia keskustelun tarkentajana. (Hirsjarvi & Hurme 2015, 66-67.)

Tutkielman teoreettiset peruskasitteet loytyivat tutkimuksen alustavan tiedonhaun
perusteella ja paatokset vahvistuivat kirjallisuuskatsauksella. Teemat muodostettiin

tutkielman teoreettisten peruskasitteiden: henkiloturvallisuusselvityksen, liikesalaisuuden ja



54

tietoturvallisuuden alaisista ilmioista. Teemojen asetteluilla pyrittiin loytamaan empiirisesta

aineistosta dataa tutkielman paa- ja osatutkimusongelmiin vastaamiseksi.

Ensimmaisen teoreettisen viitekehyksen osan (henkiloturvallisuusselvityksen) teemoilla
pyrittiin l0ytamaan vastauksia paatutkimusongelmaan: miten tunnistaa tyontekijan
henkiloturvallisuusselvityksen tarve? Toisen teoreettisen viitekehyksen osan (liikesalaisuuden)
teemoilla pyrittiin loytamaan vastauksia ensimmaiseen osa-tutkimusongelmaan: mita
henkiloturvallisuusselvityksella halutaan suojata? Viimeisen viitekehyksen osan
(tietoturvallisuuden) teemoilla pyrittiin loytamaan vastauksia toiseen osa-tutkimusongelmaan:

miksi henkiloturvallisuusselvityksia tehdaan?

Teemahaastattelurungon muodostivat seuraavan taulukon 4 mukaiset teemat.

Henkiloturvallisuusselvitys

Teemat:

1. Turvallisuusselvitysta edellyttavien tyotehtavien loytaminen, mahdollisia haasteita
2. Selvityksen tarpeen arvioimisen paatoksentekoon tarvittavat tiedot

3. Rekrytointiprosessi / tyotehtavien muuttuminen olennaisesti

Liikesalaisuus

Teemat:

1. Selvityksella suojattavan tiedon / omaisuuden ominaispiirteet, esim.
turvallisuusjarjestely
2. Suojattavan tiedon / omaisuuden tunnistaminen ja loytaminen

3. Suojattavan tiedon / omaisuuden riskien arviointi

Tietoturvallisuus

Teemat:

1. Henkiloturvallisuusselvityksen merkitys yrityksen tietoturvallisuudelle
2. Riskit yritykselle selvityksen hakematta jattamisesta

3. Muiden tieto-/turvallisuuskontrollien merkitys verrattuna turvallisuusselvitykseen

Taulukko 4: Teemahaastattelurunko.
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5.3.2 Teemahaastatteluiden toteutus

Teemahaastattelut alkoivat yhteydenotolla tutkimuksen kohderyhmaan, eli
toimeksiantajaorganisaation turvallisuusasiantuntijoihin. Yhteydenotossa kohderyhmalle
kerrottiin tutkielman taustasta ja tavoitteesta, kaytettavista tutkimusmenetelmista,
tutkimuskysymyksista seka teemahaastattelun toteutusvaihtoehdoista (haastattelu etana- tai
samassa tilassa). Kohderyhmasta haastatteluun ilmoittautui lopulta kolme
turvallisuusasiantuntijaa. Lahetin haastatteluun osallistuneille liitteena 1 olevan
esitietolomakkeen, josta ilmenivat haastattelun tarkoitus, tutkimusmenetelma, toteutus,
haastateltavien taustatietojen tarve opinnaytetyota varten seka kasiteltavat teemat ja niiden
alustavat apukysymykset. Taman jalkeen sovimme yksilollisesti haastateltavien kanssa

haastatteluiden ajankohdista seka haastatteluiden toteutustavoista.

Haastattelut toteutettiin tammikuun ja maaliskuun 2023 valisena aikana. Kirjallisuuskatsaus
seka teemahaastattelut toteutuivat siten osin samanaikaisesti, katsauksen jatkuessa viela
haastatteluiden paatyttya. Kaikki haastattelut tehtiin yksilohaastatteluina. Kahden
haastateltavan osalta haastattelut jarjestettiin fyysisesti samassa tilassa haastateltavien
tyopaikalla ja yhden haastateltavan kanssa etatapaamisena kamera-videoyhteydella.
Toteutukset mahdollistivat luontevan keskustelun haastateltaville tutussa ymparistossa seka
osallistujien eleiden ja aanenpainojen tulkinnan, joiden pohjalta keskustelua pystyttiin
luontevasti ohjaamaan seka tarvittaessa myos esittamaan vastauksia taydentavia
lisakysymyksia. Ensimmaisen kahden haastattelun osalta keskustelu nauhoitettiin nauhurilla ja

viimeisen haastateltavan osalta tapaamiseen kaytetylla ohjelmalla.

Haastattelut olivat luonteeltaan vapaamuotoista keskustelua pysyen kuitenkin suunniteltujen
teemojen aihepiirissa. Keskusteluiden aikana teemojen kasittelyn jarjestys, laajuus seka
vastauksia tarkentavat kysymykset vaihtelivat haastateltavien vastauksista riippuen. Kaikkiin
teemoihin loydettiin kuitenkin vastauksia jokaisessa haastattelussa. Tarkoituksenmukaisen ja
harkinnanvaraisen tutkimuksen kohderyhman perustelemiseksi osallistujat kertoivat sovitusti
yritys- ja/tai tietoturvallisuuteen seka henkiloturvallisuusselvityksiin liittyvan

tyokokemuksensa. Osallistujien taustatiedot ovat esitetty seuraavassa taulukossa 5.



56

yritysturvallisuudesta.

Haastateltava Tyokokemus yritys- ja/tai Turvallisuusselvityksiin liittyva tyokokemus
tietoturvallisuudesta
Haastateltava A Noin 13 vuoden tyokokemus Reilu 3 vuotta turvallisuusselvitysten kasittelyn

vastuuhenkilona organisaatiossa. Kokemusta
henkiloturvallisuusselvitysten kasittelysta,
menettelyn kaytannon jarjestamisesta ja
kehittamisesta organisaatiossa yhteistyossa
organisaation muiden tiimien, turvallisuusjohdon ja

suojelupoliisin kanssa.

Haastateltava B

Noin 20 vuoden tyokokemus
tietoturvallisuudesta, paaosin
hallinnollisen ja osin teknisen

tietoturvan parissa.

Turvallisuusselvitykset olleet vahvasti osana
hallinnollista tietoturvaa tyouran aikana. Ei ole itse

kuitenkaan kasitellyt tai hakenut selvityksia.

Haastateltava C

Reilu 30 vuoden tyokokemus
turvallisuusalalta sisaltaen
viranomaisella ja yksityisella
sektorilla tyoskentelya.
Kokemusta mm. teknisesta
tiedonhallinnasta,
lainsaadantohankkeista, ja
yritysturvallisuuden

johtamisesta.

Turvallisuusselvityslain valmistelun kommentointiin
osallistuminen seka 5 vuotta turvallisuusselvitysten
hallinnointia finanssisektorin tehtavissa. Reilu pari
vuotta toimeksiantajaorganisaation
turvallisuusselvitysten (ml.
yritysturvallisuusselvitykset ja
turvallisuusselvitystodistukset) kokonaismenettelyn
hallinnointia ja siihen liittyvaa paatoksentekoa
yhteistydssa ylimman johdon, viranomaisten ja

muiden sisdisten ja ulkoisten sidosryhmien kanssa.

Taulukko 5: Haastateltavien taustatiedot.

5.4  Aineistolahtoinen sisallonanalyysi

Hirsjarven ym. (2007, 160) mukaan laadullisen tutkimuksen tyypillinen piirre on kayttaa

induktiivista analyysia. Tama tarkoittaa, etta lahtokohtana ei ole teorian tai hypoteesien

testaaminen, vaan aineiston monitahoinen ja yksityiskohtainen tarkastelu pyrkimyksena

paljastaa odottamattomia seikkoja. Tutkija ei siten maaraa mika on tarkeaa, vaan liikkuu

tulkinnoissaan aineisto edella. (Hirsjarvi ym. 2007, 160.) Aineistolle tulisikin olla alusta asti

avoin ilman, etta jokin teoreettinen ennalta maaritelty nakokulma rajaa sisallon nakemista

tutkimuksen tavoitteen kannalta olennaisesti. Nain ollen aineistosta jasennetaan lukukertojen

aikana merkityksia ja tehdaan alustavia tyohypoteeseja havainnoiden jatkuvasti vastausten

laatua ja sisaltoja. Vasta kun alustava kokonaiskuva aineistosta on muodostunut, pilkotaan se

osiin yksityiskohtaista tarkastelua varten. (Puusa & Juuti 2020, 148.)

Edella mainitut seikat huomioiden valitsin teemahaastattelun analyysimenetelmaksi

aineistoldhtoisen sisdlloénanalyysin. Aineistolahtoisessa sisallonanalyysissa on oleellista

pilkkoa aineisto osiin, listata ja uudelleen ryhmitella aineistoa teknisesti ja systemaattisesti




57

koodaten. Naiden vaiheiden jalkeen on tarkoitus siirtya kohti kasitteellisempaa nakemysta ja
teoriaa tutkittavasta ilmiosta aineistolahtoisesti pelkistettyja empiirisia ilmauksia listaten ja

ylakasitteita yhdistellen. (Ruusuvuori, Nikander & Hyvarinen 2010, 16.)

Aineistolahtoinen laadullinen sisallonanalyysi voidaan Miles & Huberman (1994) mukaan jakaa
kolmeen vaiheeseen, jotka ovat aineiston pelkistaminen (redusointi), aineiston ryhmittely
(klusterointi) ja teoreettisten kasitteiden luominen (abstrahointi). Ennen analyysia tulee
maarittaa sana, lause tai ajatuskokonaisuus analyysiyksikoksi ohjaamaan prosessia.
Ensimmaisessa pelkistamisen vaiheessa analysoitavasta informaatiosta, kuten auki
kirjoitetusta haastattelusta karsitaan epaolennainen data pois etsimalla tutkimustehtavaa
kuvaavat alkuperaisilmaukset ja niiden pelkistetyt ilmaukset. Ryhmittelyvaiheessa
pelkistetysta aineistosta etsitaan samankaltaisia tai eroavia kasitteita. Samaa ilmiota
kuvaavat kasitteet yhdistetaan alaluokat muodostaviksi ryhmiksi ja nimetaan sisaltoa
kuvaavasti. Viimeisessa abstrahointivaiheessa erotetaan tutkimuksen kannalta olennainen

tieto, joista muodostetaan teoreettisia kasitteita. (Tuomi & Sarajarvi 2018, 122-125.)

Onnistuneen analyysin varmistamiseksi on huomioitava, etta pelkka aineiston luokittelu ja
siirtaminen eri yla- ja alalokeroihin tai vain hyvin aihetta kuvaavien naytteiden valitseminen
ja referoiminen eivat tarkoita perusteellista analyysia. Aineiston taakse ei voi siis piiloutua tai
vain esittaa sita sellaisenaan ilman tulkintaa, vaan aineistosta tulee saada systemaattisesti
lapikayden esiin jotain, jota ei ole suoraan haastateltavien lainauksissa. Puhdas
aineistolahtoinen analyysi on kuitenkin kaytannossa mahdotonta, silla kaikki tutkijan tulkinnat
ovat teoreettisten kasitteiden ja tutkimusasetelman pohjalta rakentuvia. (Ruusuvuori,
Nikander & Hyvarinen 2010, 16.)

Tutkielman aineistolahtoinen sisallonanalyysi tehtiin maaliskuun ja huhtikuun 2023 valisena
aikana. Haastattelut litteroitiin nauhoituksista ja tallenteesta sanatarkasti, mista kertyi noin
23 sivua analysoitavaa dataa. Taman jalkeen toteutettiin aineiston pelkistaminen etsimalla
datasta toistuvien lukukertojen jalkeen tutkimusongelmien kannalta merkitykselliset
alkuperaisilmaukset. Alkuperaisilmauksista luotiin pelkistetyt ilmaukset tiivistaen merkitys
lyhyeksi ajatuskokonaisuudeksi. Taman jalkeen aineisto ryhmiteltiin analysoimalla
alkuperaisilmauksia tutkimusongelmiin vastaamisen kannalta samojen tai eroavien piirteiden
mukaisesti. Samoja piirteita kuvaavat pelkistetyt ilmaukset yhdistettiin ja niista

muodostettiin alaluokat.

Alaluokkia yhdistettiin vastaavasti samojen piirteiden mukaisesti muodostaen ylaluokat.
muodostettiin lopulta tutkimusongelmiin vastaamisen kannalta olennaiset yhdistavat luokat.
Teemahaastattelujen tulokset ja niiden analyysi, aineistosta muodostetut yhdistavat luokat

seka tulosten kannalta merkityksellisimmat alkuperaisilmaukset esitetaan tutkielman
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seuraavassa luvussa 6. Seuraava taulukko 6 havainnollistaa aineiston pelkistamista,

ryhmittelya ja teoreettisten kasitteiden luomista esimerkilla analyysin ensimmaisesta

yhdistavasta luokasta.

pitaa olla.” (Haastateltava
Q)

Alkuperaisilmaisu Pelkistetty Alaluokka Ylaluokka Paaluokka Yhdistava luokka
ilmaisu
”Ma sanoisin, etta se lahtee
ihan siita, mika on Mika on Yrityksen Yrityksen
yrityksessa kaikkein yritykselle tarkeimmat tavoite.
tarkeinta. Toisaalta itselleen tarkeinta ja mita toiminnot.
ja minkalaista etua se etua yritys tuo
tuottaa yhteiskunnallisesti.” yhteiskunnalle Yhteiskunnan etu. Yrityksen
(Haastateltava A) Suomen yhteiskunnallinen
hyoty. merkitys Yrityksen
”Loydetdan, tunnistetaan ne keskeiset
omasta mielesta keskeiset Yrityksen tehtavat ja
roolit ja tarkeet tehtavat... tarkeimmat yhteiskunnallinen
Siina on kuitenkin se tavoite, Yrityksen tehtavat. merkitys
et se selvitys ei oo suunnattu | keskeiset roolit
ihan kaikkiin ...tehtaisiin ja ja tehtavat seka Yhteiskunnallinen Yrityksen
...verstaisiin, vaan kylla siina yhteiskunnallinen merkitys. tavoite.
jonkinlainen merkitys.
yhteiskunnallinen merkitys Suomen
yrityksessa itsessaankin hyéty.

Taulukko 6: Aineistolahtoisen sisallonanalyysin esimerkki.

6 Teemahaastatteluiden tulokset ja analyysi

Tassa luvussa esitetaan tutkielman toisen tiedonkeruumenetelman teemahaastatteluiden

tulokset ja analyysi. Hirsjarven, Remeksen ja Sajavaaran (2007, 256) mukaan tutkimuksen

tuloksissa ilmenee parhaimmillaan aiemmasta tutkimuksesta rakennettu tutkimustehtavan

perusta (tutkimusongelmat), uuden tutkimuksen tuottamat tulokset (ratkaisut ongelmiin) seka

tutkijan eritteleva, arvioiva ja kokonaisnakemysta tavoitteleva mielenlaatu.

Teemahaastatteluiden tulosten ja analyysin avulla on siis tarkoitus loytaa empiirisesta

aineistosta vastauksia opinnaytetyon tutkimusongelmiin. Analyysi pyrkii keskustelemaan

vertailevasti ja kriittisesti kirjallisuuskatsauksen tulosten kanssa, silla vertailemalla tuloksia

on mahdollisuus tulkita tutkittavien vastauksien taustalla ilmentyvia tutkielman teoreettisia

nakokulmia seka tuoda esiin, jotain mita ei ole vastauksista suoraan havaittavissa.

Haastatteluiden analyysi ja tulokset esitetaan viitekehyksen mukaisessa jarjestyksessa

ensimmaisesta viimeiseen teemaan.
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6.1  Miten tunnistaa tyontekijan henkiloturvallisuusselvityksen tarve?

Teemahaastatteluiden ensimmaisen osuuden teemojen perusteella pyrittiin loytamaan
vastauksia tutkielman paatutkimusongelmaan: miten tunnistaa tyontekijan
henkiloturvallisuusselvityksen tarve? Haastatteluiden ensimmainen teema ja sen

esimerkkikysymys ovat esitetty alla olevassa laatikossa.

Henkiloturvallisuusselvitys

Teema:
1. Turvallisuusselvitysta edellyttavien tyotehtavien loytaminen, mahdollisia haasteita
e Miten mielestdsi turvallisuusselvitystd edellyttavidt tehtdavdt voidaan

loytad yrityksessa?

Ensimmaisen teeman kohdalla osallistujien vastauksissa esiintyi paljon yhtalaisyyksia, mutta
osallistujat myos painottivat tehtavien loytamisen kannalta hieman eri lahtokohtia.
Vastauksien pohjalta muodostuivat seuraavat teeman yhdistavat luokat: yrityksen keskeiset
tehtavat ja yhteiskunnallinen merkitys, suojattavan omaisuuden tunnistaminen seka

lainsaadannon tunteminen.

Haastateltava A:n mukaan yrityksen tulisi lahtea tehtavien tunnistamisessa liikkeelle siita,
mika on yrityksessa kaikkein tarkeinta itselleen seka yhteiskunnalliselle edulle. Tama voisi
onnistua organisaation tunnistamalla olemassaololleen ”kriittisimmat” toiminnot ja hankkeet
seka niiden kannalta merkittavimmat tyotehtavat, niin yrityksen omien tyontekijoiden kuin
myos ulkopuolisten tyontekijoiden tekemana. Haasteena tehtavien loytamiselle keskusteluissa
ilmenivat kuitenkin mahdolliset tulkintaerot viranomaisen ja yrityksen valilla tehtavien

merkityksesta, kuten haastateltava C vastasi seuraavasti:

Tyotehtdvien [Gytdminen yrityksen parissa on suhteellisen helppoakin. Et
loydetddn, tunnistetaan ne omasta mielestd keskeiset roolit ja tdrkeet
tehtdvdt. Haaste tulee sit siitd onks viranomainen samaa mieltd siitd
tdarkeydestd, ja sen yrityksen yhteiskunnallisesta merkityksestd.
(Haastateltava C).

Tulosten tulkintani mukaan haastateltavien lahestymistavat tehtavien [6ytamiseksi ovat hyvin
yhdenmukaisia turvallisuusselvityslain esitoiden kanssa: johtotason tehtavat tai tehtavat,
joilla on kansallisesti tai kansantaloudellisesti merkitysta voisivat soveltua esimerkiksi
turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan soveltamisalaan (HE 57/2013
vp, 39). Haastateltava C:n vastauksessa esiin tullut mahdollinen tulkintaero yrityksen ja
viranomaisen valilla tehtavan merkityksesta nostaa esiin mielestani kuitenkin kiinnostavan

viranomainen vai yritys?
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Suojelupoliisin kielteista paatosta laatia turvallisuusselvitys vahvistaa kuitenkin viela
muutoksenhakukielto (Turvallisuusselvityslaki 726/2014, 62 §). Yrityksella ei siis ole edes
mahdollisuutta hakea valittamalla muutosta toimivaltaisen viranomaisen paatokseen jattaa

turvallisuusselvitys laatimatta.

Edella esitetyn kysymyksen kannalta tulisi kuitenkin huomioida, etta suojelupoliisin paatos
laatia turvallisuusselvitys perustuu yrityksen toimittamaan turvallisuusselvityshakemukseen ja
sen mahdollisen taydennyspyynnon vastauksen tietoihin. Yrityksen tulisi siten myos muistaa
perustella turvallisuusselvityshakemuksen tiedoissa riittavan tarkasti tehtavan tosiasiallinen
merkitys yritykselle, jotta viranomainen voi myos tehda luotettavan paatoksen

turvallisuusselvityksen tarpeesta.

Haastateltava B painotti tehtavien loytamiseksi teknisempaa lahestymistapaa, jonka mukaan
ensimmainen asia turvallisuusselvitysta edellyttavien tehtavien loytamisessa tulisi olla
suojattavan omaisuuden tunnistaminen, eli mihin omaisuuteen henkilo paasee tehtavassa
kasiksi. Yrityksen tulisi tunnistaa, maaritella ja luokitella suojattava omaisuutensa, mika voisi
olla tieto, tietojarjestelma tai jopa yrityksen tilat. Omaisuuden luetteloimisen ja luokittelun
avulla yrityksen olisi mahdollista arvioida, millaisia tietoturvallisuuskontrolleja omaisuuden
suojaamiseksi tarvitaan, joista turvallisuusselvitys on vain yksi kontrolli muiden joukossa.

(Haastateltava B.)

Haastateltava B:n vastaus muistuttaa mielestani tutkielman kappaleessa 4.4 mainittua
Kyberturvallisuuskeskuksen suositusta: kyberturvallisuuden hallinnassa tulisi lahtea liikkeelle
selvittamalla, mitka tietoteknisen ympariston osat (jarjestelmat, tiedot, palvelut ja verkot)
ovat kaikkein kriittisimpia organisaation liiketoimintatavoitteiden saavuttamiseksi, koska
yritys saa taman avulla kuvan tarvitsemistaan ja mahdollisista suojaustoimenpiteista
(Kyberturvallisuus ja yrityksen hallituksen... 2020, 10). Tiedon luokittelu on lisaksi yksi ISO/IEC
27001 (2022, 17) -standardin hallintakeinoista, jonka mukaan organisaation tulisi luokitella
tietonsa tietoturvatarpeiden mukaisesti luottamuksellisuuden, eheyden ja saatavuuden seka
keskeisten sidosryhmien vaatimusten perusteella. Haastateltava C toi esiin kuitenkin
vastaavan haasteen yritykselle selvitysta edellyttavien tehtavien loytamisessa, kuin

tutkielman kappaleessa 2.3.2 mainittiin: ”vakavan vahingon” maarittaminen.

Aika haastavaa on, jos mietitddn lain mddritelmdd, eli mahdollisuus
aiheuttaa merkittdvdd yhteiskunnallista vahinkoa, tai yhtion olemassaololle.
Fundamentteja juttuja. Eli pitdd olla tyyliin toimitusjohtaja,
tilintarkastajat, vdahdn jo kysymysmerkki... Historiaa tunnen jollain lailla, kun
ollut mukana lain valmistelutydssa... Oli yks intohimo (saada) kaikki pankkien
rahankdsittely- ja kassahenkildt sekd arvokuljetusyhtididen rahankdsittelijdt

mukaan... Aina (kuitenkin) vaaransa, jos mainitaan erityisid tehtdvid, jotka
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soveltamisalaan katsotaan, (tdmd) jattdd monta muuta (tehtdvad) pois
(soveltamisalasta). Mdadritelmdt "merkittdvdd haittaa” tai ”keskeistd” ovat
aina vdhén haastavia. Hyvd puoli on, et yhtid joutuu miettii, mitkd ovat
avaintehtdavid, jotka pystyy aiheuttaa sen merkittdvdn vahingon ja vaurion.
(Haastateltava C)

Haastateltava C:n vastaus muistuttaakin tutkielmassa (kappale 3.6) mainitusti, etta
lilkesalaisuuden tunnistaminen ja sen loukkauksen aiheuttamien vahinkojen maarittaminen
saattaa olla haasteellista yritykselle. Tuloksen analyysini perusteella voidaan mielestani
paatella, etta ”"vakavan vahingon” ollen valja kasite, voi tama aiheuttaa haasteita selvityksen
tarpeen tunnistamiselle yrityksessa seka menettelyn tarkoituksenmukaiselle kohdistamiselle
tiettyihin yrityksen tehtaviin turvallisuusselvityslain (726/2014) 19 §:n 1 momentin 6 kohdan
tai 22 §:n perusteilla. Vastavuoroisesti vakavan vahingon suurpiirteisyys voi kuitenkin antaa

yritykselle myos liikkumavaraa hakea selvityksia laajalti erilaisista tehtavista.

Haasteistaan huolimatta lainsaadannon tunteminen koettiin kuitenkin olevan avainasemassa
turvallisuusselvitysta edellyttavien tehtavien loytamiselle. Turvallisuusselvityslain (726/2014)
maaritelmien ymmartaminen ja niiden yhdistaminen yrityksen yhteiskunnalliseen
merkittavyyteen seka yrityksen kriittisiin toimintoihin nahtiin luovan lopulta polun

turvallisuusselvitysta edellyttavien tehtavien loytamiseksi.

Tietenkin sielld on taustalla lainsddddnnéllinen viitekehys, elikkd minkd
tyyppisistd tehtdvistd voidaan hakee, ja milld perustein. Ja kun tad
rinnastetaan, vaikka siihen mikd meiddn yhteiskunnallinen rooli on, mitkéd on
kaikkein kriittisimpid meiddn nédkokulmasta, yksittdisid toimintoja, niin se
alkaa pikkuhiljaa hahmottuu, ettd mitkd ne tehtdavdt vois olla. (Haastateltava
A)

Haastateltava A toi lisaksi esiin, etta selvityksen yritykselle tuomaa hyotya tulisi verrata
yrityksen sisaiseen riskikuvaan” ja arvioida hyotya selvityksen hakemiseen tarvittaviin
resursseihin nahden, jotta prosessi saataisiin toimimaan yrityksessa halutulla tavalla. Tulos
ilmentaa mielestani yhta tutkielman taustalla vaikuttavista kaytannon ongelmista (kappale
1.1). Turvallisuusselvitysta edellyttavien tehtavien tunnistaminen tulisi olla systemaattista
yrityksessa, koska kaikista tyontekijoista ei niin lain maaritelmien kuin yksiloiden oikeuksien

mutta myoskaan yrityksen resurssien takia ole kannattavaa pyrkia hakemaan selvitysta.
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Seuraavassa teemassa kasiteltiin selvityksen tarpeen arvioimista. Haastatteluiden toinen

teema ja sen apukysymykset olivat seuraavat

Henkiloturvallisuusselvitys

Teema:
2. Selvityksen tarpeen arvioimisen paatoksentekoon tarvittavat tiedot
e Entd millaista tietoa selvityksen tarpeen arvioimiseksi voidaan tarvita?

o  Kuka/ketkd voisi mielestdsi pddttdd selvityksen hakemisen tarpeen?

Toisessa teemassa keskusteltiin tiedoista, joita tarvitaan selvityksen tarpeen arvioimiseksi
seka tahoista organisaatiossa, jotka tekevat paatoksen turvallisuusselvityksen hakemisesta.
Toisen teeman vastausten analysoinnin perusteella yhdistavina luokkina loytyivat:

organisaation sisainen yhteistyo, riskienhallinta seka rooliperusteisuus.

Tyontekijan turvallisuusselvitykseen tarvittavien tietojen nahtiin loytyvan organisaation
sisaisella yhteistyolla. Selvityksen tarpeen tunnistamiseksi merkityksellisena koettiin
erityisesti turvallisuustoiminnon seka sen liiketoimintayksikon valinen yhteistyo, johon
selvityksen kohteena olevan tehtava kuuluu. Molempien sidosryhmien ymmarrys
turvallisuusselvitysta ohjaavasta lainsaadannosta ja selvityksen yleisesta tarkoituksesta

nahtiin luovan pohjan toimivalle yhteistyolle, kuten haastateltava A toi esiin seuraavasti:

Tds tdytyy olla aika hyva ymmdrrys kaikilla, jotka tdn asian kanssa
tyoskentelee tai on mukana. Ymmadrtdd se mitd turvallisuusselvitykselld
haetaan, mitkd on lainsddddnndélliset perusteet. Md sanoisin, et se on niinku
yhteistyotd business-alueen tai muun toiminnon kanssa. Kumpikin osapuoli,
eli sekd turvallisuus, joka vastaa prosessista, et se yksikkd, jonka tyontekijd
selvitetddn, on samalla aaltopituudella, mitd selvitykselld saadaan aikaan ja
mihin se niinku soveltuu... Md sanoisin, et se ldhtee siitd, et tddlld meiddn
(turvallisuuden) puolella on joku aavistus, et okei ndd tehtdvdt ainakin
taytyy selvittdd, nad toiminnot me tiedetddn, et on sellasia et niilld on
yhteiskunnallista merkitystd tai meiddn kannalta kriittisid toimintoja. Se vois
olla "baseline”, perussapluuna, mistd toiminnoittain aletaan hakea

selvityksid. (Haastateltava A)

Analyysini mukaan haastateltava A:n vastauksesta on havaittavissa tyontekijoiden
rekrytoinnista vastaavien henkiloiden merkitys turvallisuusselvitysprosessissa. Ilman heidan
ymmarrystansa turvallisuusselvityksen tarkoituksesta, voi organisaatiossa olla haastavaa
ensinnakin tunnistaa, mitka tehtavat voisivat tayttaa selvityksen hakemisen tarpeen ja mitka
eivat, minka lisaksi turvallisuusselvityksen merkitysta yrityksen tieto- ja muun turvallisuuden

kannalta ei valttamatta organisaatiossa kattavasti tunnisteta. Nama vahvistavat mielestani
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haastateltava A:n vastauksesta ilmentyvaa tarvetta organisaation sisaiselle yhteistyolle

turvallisuusselvitysprosessissa.

Organisaation riskienhallinta ilmeni haastateltavien vastauksissa toistuvasti selvityksen
tarpeen arvioimisen ja hakemiseen liittyvan paatoksenteon taustalla vaikuttavana toimintaa
ohjaavana periaatteena. Selvityksen tarpeen arvioimiseksi tarvittavilla tiedoilla tarkoitettiin
lahtokohtaisesti henkilon paasyoikeutta yrityksen “kriittiseen” tietoon, tilaan tai muuhun
suojattavaan omaisuuteen seka naihin kohdistuvan riskienarvioinnin lopputulosta. Selvitys
itsessaan nahtiin vain yhtena riskien arvioinnin perusteella valittuna riskienhallinnan keinona,
minka vuoksi turvallisuusselvityksella suojattavan omaisuuden riskien arvioinnissa tulisi myos
huomioida millaisia muita tietoturvallisuuden kontrolleja on kaytossa. Selvityksen arviointiin
tarvittavien tietojen saamiseksi tyontekijan esihenkilon rooli nahtiin tarkeana. Hakemisen
tarpeen paatoksentekijana pidettiin kuitenkin lopulta suojattavan tiedon tai omaisuuden

omistajaa, eli riskin omistajaa, kuten haastateltava B toi esiin seuraavasti:

Siind (pddtoksenteossa) on varmaan monta tasoa. Tottakai tuleva lGhin
esimies on merkittdvdssd asemassa. Mutta ehkd se tdrkein, joka viimekddessd
tekee sen pddtoksen tulisi olla se tiedon jdrjestelmdn tilan omistaja. Eli
omistajakdsite tarkoittaa, ettd hén tekee myds riskipddtoksen tiedon

suhteen. (Haastateltava B).

Haastateltava B:n vastaus vaikuttaa tulkintani mukaan myos loogiselta riskienhallinnan
nakokulmasta, koska menettely noudattaisi talloin seka SFS-1SO 31000 -standardin etta
ISO/IEC 27000-standardisarjan ohjeita. Omaisuuserien omistajat vastaavat omaisuuksien
tuotannosta, kehittamisesta, yllapidosta, kaytosta ja turvallisuudesta (SFS-EN ISO/IEC 27005
2018, 14-15.) Riskien omistajilla on vastuu ja valtuudet riskien hallintaan (SFS-1SO 31000
2018, 12), ja heidan tulisi myos viimekadessa hyvaksya tietoturvariskien kasittelysuunnitelma
(ISO/IEC 27001 2022, 9).

Selvityksen tarpeen arviointia ja paatoksentekoa helpottavana asiana pidettiin myos
organisaation tehtavien maarittamista rooliperusteisesti. Rooliperusteisuus nahtiin
selkeyttavan paatoksenteon prosessia, oli selvityksen kasittelijana sitten turvallisuustoiminto

tai henkilostohallinto, kuten haastateltava C vastasi seuraavasti:

Kylld md ndkisin, et mddritetddn ne tehtdvdt. Rooliperusteisuus on
oikeastaan ainoo jdrkevd tapa. Jos ldhetddn jokainen yksittdinen tehtdva
hallinto—oikeudellisin pohdinnoin miettimddn, onko tdmd vai ei... Tavoite
pitdd olla, et meil on keskeiset avainroolit mddritettynd ja niihin tehddadn
automaattisesti se selvitys. Sit jos tulee uusia, joita ei olla tunnistettu, niin
sit sitd pitdd pohtia. Mut jos pddtoksen tekijdd mietitddn, joka sen pdadtoksen

joutuu tehdd. Et tehdddnké tdstd selvitys vai ei. Ni kylhdn se pitdd olla aika



64

selkee se sapluuna. Jonkun se tdytyy vaan tehdd, on se sit
turvallisuustoiminto tai HR. Aika monessa yrityksessd se on HR, joka nditd

pyorittelee. (Haastateltava C).

Tuloksen analyysini mukaan henkilostohallinto, joka muutenkin kasittelee tyontekijan
henkilotietoja, rekrytointia ja tyosuhteen muutoksia kuulostaa myos mielestani luontevalta
valinnalta turvallisuusselvityksen kasittelijaksi, eli selvityksen hakemisesta vastaavaksi tahoksi
yrityksessa. Turvallisuusselvitys on kuitenkin sidoksissa henkilon tyotehtaviin ja
tyosuhteeseen, ja selvityksen sisaltamia henkilotietoja tulisi kasitella vain niiden henkiloiden,

jotka niita tehtavissaan valttamatta tarvitsevat (Turvallisuusselvityslaki 726/2014, 45 §).

Tulosten perusteella jain kuitenkin pohtimaan: kuka yrityksessa lopulta arvioi tyontekijan
selvityksen tarpeen, ja kuka viimekadessa paattaa selvityksen hakemisesta? Organisaation
sisaista yhteistyota tyontekijan selvityksen tarpeen arvioimisessa ja hakemisen
paatoksenteossa varmasti tarvitaan, silla yksittainen lahiesihenkilo ei valttamatta tunnista
kaikkien alaistensa toiminnan merkitysta kriittisesti ja objektiivisesti arvioiden koko yrityksen
turvallisuuden kannalta, vaikka hanella olisikin tieto tyon sensitiivisyydesta toimialalla.
Turvallisuustoiminto voisi puolestaan tunnistaa kattavammin yrityksen turvallisuuden ja
jatkuvuudenhallinnan nakokulmista yrityksen kriittisimmat ja yhteiskunnallisesti merkittavat
toiminnot, mutta yksittaisten tehtavien luonteiden ymmartamiseksi olisi yhteistyo

lahiesihenkiloiden kanssa kuitenkin tarpeellista.

Naiden taustalla tulisi kuitenkin mielestani huomioida haastateltava B:n edella mainitsema
riskin omistaja. Mikali yrityksessa tehdaan koko henkilostoa koskevia paatoksia liikketoiminnan
suojaamiseksi, tulisi mielestani lopullisena paatoksentekijana olla ylin johto. Kuten
tutkielman kappaleessa 5.3 mainittiin, tietoturvallisuuden riskienhallinta kaipaa johtajuutta
ylimmalta tasolta, silla turvallisuus nahdaan liian usein vain kapeasti asiana, josta vastuu
siirretaan erilliseen turvallisuustoimintoon (Teknologiateollisuus - TIETO- JA
KYBERTURVALLISUUS 2023).

Teeman tuloksien osalta rooliperusteisuus vaikuttaisikin selkealta ja neutraalilta
lahestymistavalta selvityksen hakemiseen tarvittavien tietojen tunnistamiseksi seka
paatoksentekijan tyon helpottamiseksi. Rooliperusteisuuden vakiinnuttamiseksi ylimman
johdon hyvaksymassa organisaation riskienhallintapolitiikassa voisi kuitenkin olla tarpeellista
maaritella riskien omistajat seka riskien arviointi- ja hyvaksymiskriteerit myos
turvallisuusselvitysprosessin osalta. Riskikriteerien avulla yritys voisi tunnistaa roolit, jotka
edellyttavat turvallisuusselvitysta ja muiden tehtavien osalta selvityksen tarvetta arvioivat

kykenisivat arvioimaan selvityksen tarpeen, jonka lopulta riskien omistajat hyvaksyisivat.

Kuten tutkielman kappaleessa 4.3 esitettiin, ylimman johdon ja hallituksen tulisi laatia

riskienhallinnan politiikka ja toimintamalli seka varmistaa, etta riskienhallintaan liittyvat
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roolit maaritellaan ja viestitaan kaikilla organisaation tasoilla yksiloimalla henkilot, joilla on
tosiasiallisesti vastuu riskienhallinnasta ja valtuudet siihen, toisin sanoen riskien omistajat
(SFS-1SO 31000 2018, 10-12). Tietoturvariskien arviointiprosessissa organisaation on laadittava
ja yllapidettava riskien hyvaksymiskriteereja seka tietoturvariskien arvioinnin suorittamista
koskevia kriteereja (ISO/IEC 27001 2022, 8). Riskien hyvaksynta on tietoista ja objektiivista,
kun se tayttaa organisaation politiikan kriteerit ja riskien hyvaksyntakriteerit (ISO/IEC 27000
2020, 20). Toistuvien tietoturvariskien arviointien tulisi kuitenkin tuottaa yhdenmukaisia,
patevia ja toisiinsa verrattavia tuloksia. Riskien omistajilta tulisi lopulta hankkia hyvaksynta
tietoturvariskien kasittelysuunnitelmalle ja jaljelle jaaville tietoturvariskeille. (ISO/IEC 27001
2022, 9.)

Teemahaastattelun ensimmaisen osuuden viimeinen teema ja sen esimerkkikysymys olivat

seuraavat.

Henkiloturvallisuusselvitys

Teema:
3. Rekrytointiprosessi / tyotehtavien muuttuminen olennaisesti
e Missd vaiheessa selvityksen tarve voitaisiin arvioida osana uuden

tyontekijén rekrytointia tai vanhan muuttaessa tydtehtdviddn?

Teemahaastatteluiden ensimmaisen osan viimeisessa teemassa kasiteltiin rekrytointiprosessia
ja tyontekijan tehtavien muuttumista olennaisesti. Esimerkkikysymyksen asettelulla pyrin
syventamaan edellisen teeman paatoksentekoon liittyvia haastateltavien vastauksia, silla
haastatteluun osallistuneet tiesivat, etta selvityksesta on ilmoitettava etukateen kohteelle.
Kolmannen teeman vastauksissa osallistujat toistivat osittain vastaavia asioita, kuin
edellisessa teemassa, kuten tehtavassa tietoon ja omaisuuteen paasyn riskien arviointia.
Turvallisuusselvitysprosessin toimivuuden kannalta haastateltavat nakivat kuitenkin
merkityksellisena turvallisuusselvitysprosessiin taustalla vaikuttavat tekijat. Yhdistavina
luokkina vastausten pohjalta muodostuivat: harkintavaihe, organisaatiokulttuuri seka

mielikuva turvallisuusselvityksesta.

Haastateltava A korosti, etta selvityksen tarve tulisi tietaa mahdollisimman varhain
rekrytointiprosessissa tai tehtavien muutoksessa, kuten uuden tyontekijan tarpeen
harkintavaiheessa. Selvitysta tulisi hakea aina kaikista vastaavanlaisista tehtavista
yhdenvertaisesti positiosta riippumatta. Perusteena tulisi olla ainoastaan tehtavaan sisaltyva
paasyoikeus tiimin sensitiiviseen tai tarkeimpaan tietoon. Henkilon tehtavankuvan muuttuessa
prosessista vastaavan tukitoiminnon tulisi arvioida uudessa tehtavassa kasiteltavan tiedon
kriittisyys organisaation kannalta seka paattaa, onko selvitysta tarpeen uusia, tai kenties

vanha selvitys paattaa. (Haastateltava A.)
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Tuloksen perusteella voi mielestani tulkita jalleen kahden edella mainitun toimijan
merkityksen turvallisuusselvityksen hakemisessa, henkilostohallinnon seka selvityksen
kohteena olevan tyontekijan esihenkilon. Henkilostohallinto vastaa tyosuhteen alkamiseen ja
muutokseen liittyvista kaytannoista. Mikali henkilostohallinto myos hakee ja paattaa
tyontekijoiden turvallisuusselvityksia, on heidan toimintansa avainasemassa siihen, etta
turvallisuusselvitysta haetaan ajoissa ennen tehtavan alkua ja etta selvitys paatetaan
valittomasti tyosuhteen paattyessa. Esihenkilolla puolestaan on ymmarrys
turvallisuusselvityksen kohteena olevan tyotehtavan sisallosta yrityksessa. Esihenkilolla on
siten myos mahdollisuus varmistaa, etta henkilostohallinnolla on riittavasti tietoa
turvallisuusselvityksen hakemisen perustelemiseksi. Turvallisuusselvityksen hakemuksessa
tulee ilmoittaa tarkka tehtavankuvaus, eli mitka ovat henkilon tyotehtavat ja niiden
toimintaymparisto seka kuvaus suojattavasta tilasta ja/tai tiedoista ja niiden mahdolliset

suojaustasot (Ohje henkiloturvallisuusselvityshakemuksen tayttamiseen 2018, 2).

Keskustelussa esitin haastateltava A:lle tarkentavana kysymyksena: ”Voisiko tallaista
(yhteistyota) jollain organisaation kattavalla ohjeistuksella tai politiikalla vakiinnuttaa, et se

ois niinku yhtenainen se prosessi aina?”. Haastateltava A vastasi seuraavasti.

Kylld sithen on huomattu tarvetta muuttaa sitd nykyistd kdyténtéd sen
ohjeistuksen suhteen. Eli ajatuksena (ois), et se (ohjeistus) ois
mahdollisimman ldpindkyvdd, vaikka on kyse turvallisuusselvityksestd, niin ne
haku- tai selvitysperusteet tdytyy olla kirkkaita kaikille tyontekijoille,
ainakin mun mielestd. Meiddn tyyppisessd organisaatiossa se ei oo mikddn
riski. Vaan avointa tiedonvdlitystd, ja yrityskulttuuri kertoo, et minkd
tyyppisistd tehtdvistd tai toiminnoista haetaan mahdollisesti
turvallisuusselvitystd. Kylld se taytyy olla joko yleispolitiikka tai sitten
esimerkiksi taulukko, johon ndd mun mainitsemat kriittiset tai sensitiiviset
toiminnot on listattu, ja mahdollisesti esimerkkejd tehtdvistd tai

tehtdvdnimikkeistd, mitd niihin liittyy. (Haastateltava A)

Haastateltava A:n vastauksen analyysin perusteella organisaatiokulttuurin voidaan katsoa
toimivan turvallisuusselvitysprosessiin taustalla vaikuttavana tekijana. Avoimella viestinnalla
ja yleisella ohjeistuksella voisi siten mahdollisesti selkeyttaa seka turvallisuusselvitysta
edellyttavien tehtavien tunnistamista (esimerkiksi ilmaisten selvitysta edellyttavat tehtavat)
etta myos poistaa mahdollisesti organisaation sisaisia vaarinymmarryksia selvityksen tarpeesta
eri tehtavissa. Silla menettely olisi talloin haastateltava A:n mainitsemana lapinakyvaa
organisaatiossa, eika sen toteutus myoskaan riippuisi ainoastaan yksittaisten henkiloiden
tekemista arvioista. Yrityksen hyodyntaessa organisaation turvallisuusjarjestelyiden

suunnittelussa esimerkiksi tietoturvallisuuden auditointityokalu Katakri:a, olisikin hyva
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muistaa, etta dokumentoimalla turvallisuuden kannalta keskeiset asiat pyritaan

varmistumaan, ettei toiminta ole henkiloriippuvaista (Katakri 2020, 12).

Turvallisuusselvitysmenettelyyn vaikuttavana tekijana nahtiin myos organisaation sisaisesti
mahdolliset eriavat kasitykset turvallisuusselvityksen tarpeesta. Esitin haastateltava C:lle
aiemmin mainitsemaansa rooliperusteisuuteen liittyvana tarkentavana kysymyksena
”...tulkitsin, et taustalla on selkeet "kriteerit”. Et kun tayttyy naa kriteerit, ni sitte tayttyy se
(turvallisuusselvityksen) tarve. On se (kriteeri) sit rooliperusteinen... Et yrityksen tulis

maarittaa naa kriteerit?” Haastateltava C vastasi seuraavasti:

Se helposti menee siihen, et lGhin esimies ndkee sen (selvityksen) hyvinkin
tdrkeend, et tdstd tehtdvdstd tulee hakea. Talouspuolella esim. talousjohtaja
ndkee, et kaikki, jolla on tilinkdyttooikeus, tulee selvittdd. Mut sit ku
ruvetaan ihan oikeesti miettiin, ettd jos kaikilla on tilinkdyttdoikeus
rajoittamaton, niin onks se ihan fiksusti hoidettu? Et siihen ei sit
turvallisuusselvitys tuo ratkasuu, et jos joku pddttéd tehd vdadrinkdytoksen.
Ennemminkin miettii, et onks muut hallintakeinot kdytdssd, esim.
neljdnsilmdn periaate tai vahvistukset. Varsinkin isommissa transaktioissa...
Helposti tds turvallisuusselvityksessd jumahdetaan siihen, et se on joku
"silverbulletti”, et silld taataan et jotku henkildt ei toimi vddrin. Se on
jotenkin virheellinen kdsitys. Et, jos supo sanoo jotenkin, ni sit sen tdaytyy
olla ndin. Kuitenkin aina pitdd muistaa et se lausunto, joka supolta tulee, et
tatd ei voi kayttdd padtoksentekoon. Se on vaa yks tyokalu muiden joukossa,

ja se pitdis aina muistaa. (Haastateltava C)

Vastauksesta ilmenee mielestani kaksi mielenkiintoista seikkaa tutkittavan ilmion
monitulkintaisuuden kannalta. Turvallisuusselvityksesta voi olla olemassa ”"mystinen”
mielikuva, jossa sen tulkitaan estavan tyontekijoiden vaarinkaytoksia. Mielikuvan
muuttamiseksi voisi olla merkityksellista huomioida, etta Yhdysvalloissa tehtyjen tutkimusten
mukaan suurin osa insider-loukkauksista toteutuu tyosuhteen paattymisen yhteydessa
(Common Sense Guide... 2022, 5), kuten aineettoman omaisuuden varkauksien kohdalla, noin

kahden kuukauden aikana ennen tai jalkeen tyosuhteen paattymisesta (Kont ym. 2018, 15).

Toiseksi haastateltava C:n vastauksen tulkintani mukaan muiden tietoturvallisuuskontrollien
merkitys on voitu unohtaa, tai niiden merkityksesta tietoturvallisuudelle ei ole riittavasti
tietoisuutta organisaatiossa. Kontrollit, kuten ’neljan silman periaate’ on kuitenkin tunnettu
toimintamalli esimerkiksi pankkisektorilla transaktioihin liittyen. Ehkapa juuri edella
mainitusta syysta ISO/IEC 27001 -standardissa yhtena henkilostoon liittyvana hallintakeinona

on myos tietoturvatietoisuus (kohta 6.3). Organisaation tarkeimpien sidosryhmien henkiloston
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on saatava tietoturvaopastusta ja -koulutusta seka heidan tietojaan organisaation

tietoturvakaytantojen muutoksista on paivitettava saannollisesti (ISO/IEC 27001 2022, 19).
6.2  Mita henkiloturvallisuusselvityksella halutaan suojata?

Teemahaastatteluiden toisessa osuudessa keskusteltiin teoreettisen viitekehyksen toisen osan
lilkesalaisuuden alaisista teemoista. Teemojen avulla pyrittiin loytamaan vastauksia
tutkielmaan ensimmaiseen osatutkimusongelmaan: mita henkiloturvallisuusselvityksella

halutaan suojata? Toisen osuuden ensimmainen teema ja sen apukysymys olivat seuraavat.

Liikesalaisuus
Teema:
1. Selvityksella suojattavan tiedon / omaisuuden ominaispiirteet, esim.
turvallisuusjarjestely

e Millaiseen tietoon/omaisuuteen pddsy voisi mielestdsi edellyttdd vain

selvityksen ldpdisseitd?

Keskusteluissa toistuivat edeltavasti mainitut yrityksen keskeiset toiminnot, yrityksen
yhteiskunnallinen merkitys seka riskienhallinta. Vastauksista oli kuitenkin selkeasti
erotettavissa myos teoreettisen viitekehyksen mukaisesti yrityksen luottamuksellinen tieto.
Teeman vastauksien pohjalta yhdistaviksi luokiksi muodostuivat: merkittavan vahingon
mahdollisuus, organisaatiokohtainen riskien arviointi seka immateriaalioikeudet ja

liikesalaisuudet.

Haastateltava A toi esiin, etta jossain tapauksessa suojattavan tiedon tai omaisuuden
ominaispiirteet ilmenevat lainsaadannosta, mika voi edellyttaa turvallisuusselvitysta. Muussa
tapauksessa yrityksen tulisi tunnistaa "kriittiset” toimintonsa, joilla on merkittava vaikutus
organisaation toimintaan tai yhteiskunnalliseen toimijaan. Suojattavana tietona tai
omaisuutena haastateltava A naki seka yrityksen sisaiset toiminnot etta yrityksen tuottamat
yhteiskunnallisesti merkittavat palvelut ja naiden yllapitoon ja toimintaan liittyvat tiedot tai
tilat, joiden vakava hairio voisi joko vaarantaa organisaation toiminnan tai aiheuttaa
merkittavaa haittaa yhteiskunnalliselle toimijalle. Merkittavan vahingon mahdollisuus voidaan
siis mielestani tulkita yhdistavana tekijana suojattavan tiedon tai omaisuuden

ominaispiirteelle.

Haastateltava B korosti puolestaan riskien arvioinnin merkitysta suojattavan tiedon tai
omaisuuden ominaispiirteiden tunnistamiseksi. Yrityksen tulisi arvioida, mitka ovat riskin
toteutumisen vaikutukset suojattaville tiedoille ja omaisuuksille, ja muodostavatko
vaikutukset niin merkittavan riskin yrityksen kriittiselle tiedolle, jarjestelmalle, tilalle tai
koko organisaatiolle, etta turvallisuusselvitysta tulisi hakea. Tiedon ominaispiirteiden

tunnistamiseksi esitin tarkentavana kysymyksena haastateltava B:lle: "Voisiko tiedon
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ominaisuuksissa ottaa huomioon esimerkiksi liikesalaisuuksia, patentteja tai
tuotekehitystietoja?”. Haastateltava B vastasi, etta yleensa tiedot tai omaisuus ovat taman
kaltaisia, mutta tulisi kuitenkin muistaa, etta jokainen organisaatio on erilainen, ja siksi
suojattava tieto ja omaisuus tulisi arvioida organisaatiokohtaisesti. Haastateltava B:n mukaan
riskienhallinta ja omaisuuden tunteminen seka sen luokittelu tulisivat olla tarkeimmat
tehtavat turvallisuusselvityksella suojattavan tiedon tai omaisuuksien ominaispiirteiden
tunnistamisessa. Haastateltava C toi puolestaan esiin, etta yrityksen suojattavana
omaisuutena tulisi olla liikesalaisuudet, kuten yrityksen immateriaalioikeuksien alaiset tiedot.
Rajanveto kuitenkin turvallisuusselvityksen tarpeen seka liikesalaisuuden merkittavyyden

valilla koettiin olevan haasteellista.

Ldhtokohta lainsddtdjdlld on ollut se yhteiskunnallisesti merkittdvd etu. On
se sitten sotilaallinen turvallisuus tai sisdinen turvallisuus. Ndkisin kuitenkin,
et yks varsin merkittdvd asia, joka nykyisessd tyossd on noussut esille, on ndd
erilaiset patentit ja IPR:t, jotka kuitenkin yhteiskunnallisesti omaa aika isoo
merkitystd. Jos katotaan kansantaloudellisesti, veikkaan et patenttien osuus
Suomenkin yritysten tuotoista on aika merkittdvid, ja on koko ajan
kasvamassa. Yrityssalaisuudet, ja liikesalaisuus on se isoin omaisuus, jota
pitdisi suojata. Mihin se raja vedetddn? Se on sit toinen asia. (Haastateltava
C)

Haastateltava C:n vastauksessa ilmentyy analyysini mukaan osuvasti tutkielman teoreettinen
nakokulma: yrityksen tyontekijan turvallisuusselvityksen merkitys Suomen talouden kannalta,
minka tarkeys korostuu erityisesti liikesalaisuuksien suojaamiseksi. Suomi on pieni maa, jonka
hyvinvointi perustuu korkeaan osaamiseen ja vientivetoiseen elinkeinopolitiikkaan (Himanen
ym. 2020, 80). Suomen tutkimus- ja kehittamismenojen nostaminen 4 %:n BKT:sta vuoteen
2030 mennessa (Parlamentaarisen TKI-tyoryhman loppuraportti 2021, 9) yhdistettyna
hallituksen tavoitteelle lisata yritysten kansainvalisyytta tyoperaisella maahanmuutolla
vuoteen 2030 mennessa, erityisesti kansainvalisten tutkijoiden ja asiantuntijoiden osalta
(Koulutus- ja tyoperusteisen... 2021, 19-21) voi mahdollisesti vaikuttaa tulevaisuudessa myos
yritysten tarpeeseen lisata tyontekijoidensa turvallisuusselvittamista, esimerkiksi
ulkomaansidonnaisuuksien osalta. Ulkomaansidonnaisuuksien selvittamisen merkitys

yritykselle ilmenikin haastateltava C:n seuraavassa vastauksessa:

Ehkd siind tullaan siihen, mikd on tullut turvallisuusselvityksen oheen,
ulkomaansidonnaisuuksien selvittdminen. Mikd osaltaan tuo sille
(selvitykselle) selkeetd lisdarvoa. Md nddn sen isoimpana hydtynd oikeestaan,
koska meilld on paljon nditd kahden maan kansalaisia ja kahden passin
tyyppeja. Kylld meilld tdaytyy olla tieto siitd et minkd maan kansalaisuuksia

ndissd tehtdvissd toimii. Se tulee ihan siitd lainsddddnnostd,
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kaksoiskdyttoperiaatteista ja muista vientirajoitteista. Et kyl se et miten se
(lainsddddnto) sit tunnistetaan, se on sit toinen asia. Suomalaiset on vihdn
sinisilmdsid, et patenttisddnndksid ei vdlttdmdttd tunneta niin hyvin et
osattais toimia oikein. Varmaan monta patenttia menny penkin alle, et ne on
julkastu ennen ku niitd on ldhetty edes patentoimaan. Et siind korostuu se
et, mitd sitten, jos se tieto vuotaa ennen aikojansa, ni se patentti mitdtoityy

tavallaan saman tien... (Haastateltava C)

Patentoimiseen liittyvat haasteet herattivat mieleeni myos yritysten turvallisuuden kannalta
kysymyksen: ovatko yritykset tosiasiassa varautuneet riittavasti liikesalaisuuksiensa
loukkausten estamiseen? Tutkielman johdannossa esitetysti vain 49 %:a 266:ta suomalaisesta
eri toimialan yrityksesta tunnisti omaavansa tietotaitoa tai muuta omaisuutta, mihin saattaisi
kohdistua yritysvakoilua tai laitonta tiedustelua (Vesterinen 2020, 13). Arvioiden mukaan
yritysvakoilulle voidaankin menettaa jopa 2-3 % BKT:sta (Himanen ym. 2020, 77).
Jatkokysymyksena edeltavaan: olisikohan Suomessa siis tarvetta lisdta yritysten kykya

liikesalaisuuksien suojaamiseksi?

Seuraavassa teemassa kasiteltiin suojattavan tiedon tai omaisuuden tunnistamista ja

loytamista. Teoreettisen viitekehyksen toinen teema ja sen apukysymys olivat seuraavat.

Liikesalaisuus
Teema:
2. Suojattavan tiedon / omaisuuden tunnistaminen ja loytaminen

e Miten tdllainen tieto/omaisuus voitaisiin tunnistaa ja lOytdd yrityksessa?

Teeman keskusteluiden aikana nousi esiin toistetusti turvallisuusselvityksella suojattavan
tiedon tai omaisuuden loytaminen riskien arvioinnin seka yrityksen keskeisten toimintojen
tunnistamisen kautta. Tiedon tunnistaminen ja loytaminen koettiin kuitenkin olevan
haastavaa ja tyolasta, ellei peruste hakea selvitysta ilmene suoraan lainsaadannosta.
Keskusteluiden edetessa suojattavan tiedon ja omaisuuden loytamiseksi tunnistettiin
kuitenkin merkittavasti vaikuttavia tekijoita. Teeman yhdistavina luokkina loytyivat: yhteistyo
viranomaisen kanssa, kriittiset toimialat ja kaupallinen hyoty seka yrityksen keskeiset

toiminnot.

Haastateltava A toi esiin kuinka selvityksen laajuus (taso) vaikuttaa suojattavan tiedon tai
omaisuuden loytamiseen. Kriittisen tiedon tai omaisuuden loytaminen yrityksessa voi olla
hankalaa, ellei turvallisuusselvityslaista ilmene turvallisuusselvityksella suojattavan tiedon tai
omaisuuden piirteet. Esimerkiksi suppean selvityksen perusteena voi olla selkeasti maaritelty
paasy tiettyyn tilaan, kuten ydinlaitokseen. Perusmuotoisen selvityksen kohdalla maaritelmat,
kuitenkin muuttuvat valjemmiksi. Yrityksen tulisi siten pystya perustelemaan tiedon

kriittisyys yritykselle seka lain maaritelmien etta oman riskikuvansa kanssa, mika ei ole
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helppoa ja voi vaatia paljon tyota yrityksessa. Tiedon tunnistamiseksi merkittavana tekijana
nahtiin kuitenkin yhteistyo viranomaisen (suojelupoliisin) kanssa, joka lopulta paattaa
tayttyvatko edellytykset turvallisuusselvityksen hakemiselle yrityksen toimittamien tietojen

perusteella. (Haastateltava A.)

Kysyin haastateltava A:lta tarkentavana kysymyksena: ”Onko taloudellinen merkitys tarkea?
Et jos katsotaan et tas on iso hanke, ja siihen liittyva tietoon paasy, ja se (hanke) on
taloudellisesti hyvin merkittava? Voisko se talousasia olla se kriteeri?”. Haastateltava A
vastasi, etta tiedolla tulisi olla yhteiskunnallinen merkitys, joka voisi muodostua kahdesta
kategoriasta: huoltovarmuuskriittisten toimintojen (kuten esimerkiksi energia-, vesi- ja
elintarvikehuollon tai pankkien maksuliikenteen) tai kaupallisen hyodyn kautta. Vastaus
muistuttaakin turvallisuusselvityslain esitoiden perusteluista, jonka mukaan kriittisen
infrastruktuurin ja tuotannon kriittisissa tehtavissa toimivista voitaisiin hakea perusmuotoista
turvallisuusselvitysta 19 8:n 1 momentin 4 kohdan perusteella (HE 57/2013 vp, 38). Toisena
kategoriana haastateltava A mainitsi kriittisen tiedon tunnistamiselle seuraavasti kaupallisen

hyodyn.

Toinen kategoria onkin tdd merkittévd kaupallinen hyéty. Et jos se on joku
tdmmonen (tieto), jolla on joku yhteiskunnallinen ulottuvuus. Esim.
edistetddn suomalaista elinkeinoeldmdd tai teollisuuden sektoria
merkittdvdsti. Milld voi olla, vaikka tdn huoltovarmuuden kannalta
merkittdvdd vaikutusta. Jos meil on tdmmdostd tietoa, joka on sensitiivistd
liikesalaisesti. Et tehdddn tdmmdsid innovaatioita tai keksitddn joku..., milld
voi olla, vaikka miljardien arvosta kaupallista potentiaalia, niin maailmassa
on niitd tahoja, jotka haluu vdhdn oikoa. Sddstdd omissa kustannuksissa,
ajoissa ja haalii tdtd valmista tietoa. Saati, jos on syntymdssd, vaikka
markkinat maailmalle, missa nditd miljardeja liikkuu. Ni tdn tyyppinen tieto,
on aivan varmasti kans se mikd kiinnostaa. Et voidaan mennd sitd kautta, et
tunnistetaan tdmménen teknologia tai palvelu, tai mikd tahansa (jota) ollaan
oltu kehittdmdssd, mihin sisdltyy tdd yhteiskunnallinen intressi.
(Haastateltava A)

Tuloksen analyysini mukaan haastateltava A:n mainitsema kaupallinen hyoty on hyvin lahella
turvallisuusselvityslain (726/2014) 22 §:n 1 momentin toisen kohdan perustetta
turvallisuusselvitykselle: ”saa kayttoonsa sellaisia tietoja tyonantajan tai taman
yhteistyokumppanin liikesalaisuudesta, teknologisesta kehittamistyosta tai sen
hyodyntamisesta, etta tietojen oikeudeton luovuttaminen, kaytto tai muu kasittely aiheuttaa
tyonantajalle, taman asiakkaalle tai yhteistyokumppanille merkittavaa taloudellista

vahinkoa”. Yrityksen kriittisen tiedon tunnistamista voisi siis edesauttaa yrityksen
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tunnistamalla TKI-hankkeidensa potentiaalinen kaupallinen hyoty, eli se kuinka suurta

taloudellista hyotya hanke voisi potentiaalisesti tuottaa yritykselle ja yhteiskunnalle.

Vastauksen analyysin pohjalta mieleeni herasi kysymys: onko yritykselld riittavasti
mahdollisuuksia tunnistaa, mitka hankkeensa ovat tosiasiassa ”kiinnostavia”
ulkopuolisille? Edella kuvatun pykalan 22 soveltaminen kuitenkin edellyttaa, etta yritykseen
tulisi toimialan tai toiminnan vuoksi kohdistua yritysvakoilua tai selvitys on tarpeen erittain
tarkean yksityisen taloudellisen edun suojaamiseksi (Turvallisuusselvityslaki 726/2014, 22 §).
Tunnistaako yritys tosiasiallisesti, mihin hankkeisiinsa voisi kohdistua yritysvakoilua? Taman

kannalta jatkokysymyksena on: onko yritysten ja viranomaisen valinen yhteistyo

Suomalaisten innovaatioista ollaan kuitenkin kiinnostuneita, koska olemme tunnettuja
korkeasta osaamisesta seka korkeatasoisista teknologiatuotteista. Yrityksille voi myos olla
haastavaa todistaa, milloin markkinoille tulevia tuotteitaan on onnistuttu anastamaan.
Yrityksella voi olla epaily, etta kilpailija olisi kopioinut heidan tuotteensa tai palvelunsa,
mutta kaytannossa rikokseen puuttuminen voi olla hankalaa, minka takia yritysjohdon tulisi
tunnistaa yrityksen tietosuojaan liittyvia riskeja ja osata myos johtaa yrityksen tietojen
suojaamista. Poliisin ja tiedusteluviranomaisten kanssa tehtava yhteistyo onkin edella

mainittujen syiden vuoksi hyvin tarkeaa yritykselle. (Himanen ym. 2020, 79.)

Aiemmin analyysissa mainittujen yrityksen keskeisten tehtavien tunnistamisen nahtiin
helpottavan myos turvallisuusselvityksella suojattavan tiedon tai omaisuuden tunnistamista.
Suojattavan tiedon nahtiin l6ytyvan tunnistamalla yrityksen tarkoituksen yllapitamiseksi
tarvittavat keskeiset toiminnot tai “kruunun jalokivet”, kuten haastateltava B kuvasi

seuraavasti:

Niin ne on ne keskeiset toiminteet. Et itse ldhtisin hakemaan keskeisten
prosessien kautta. Miettimddn, mitkd meilld on ne kruunun jalokivet mitd
meiddn pitdd suojella. Mut ne kruunun jalokivet ois tdrkeetd ensiksi
tunnistaa ja loytdad. Se vaikuttaa niin moneen muuhunki asiaan, ei pelkdstddn
tahdn turvallisuusselvityksen tekemiseen. Vaan jatkuvuuden hallintaan ja

niin poispdin... (Haastateltava B)

Haastateltava B:n vastauksen analyysini perusteella ilmenee mielestani osuvasti, kuinka
turvallisuusselvityksella suojattavan tiedon tai omaisuuden tunnistaminen on merkityksellista
myo0s yrityksen jatkuvuudenhallinnan kannalta. Tama korostaa mielestani tarvetta nahda
turvallisuusselvitysmenettely osana kyberturvallisuuden hallintaa, joka on puolestaan osa
yrityksen kokonaistoiminnan riskienhallintaa ja paatoksentekoa (Kyberturvallisuus ja
yrityksen... 2020, 22). Kysyin tarkentavana kysymyksena haastateltava B:n vastaukseen: "Eli

nimenomaan ne (yrityksen) paatoiminnot? Haastateltava B tarkensi, etta nimenomaan
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paatoimintojen kautta, jotka mahdollistavat sen, etta miksi yritys on olemassa, mutta myos
ylimman johdon linjaukset tai lainsaadanto voivat luoda edellytyksia suojattavan tiedon tai

omaisuuden tunnistamiseksi.

Seuraavassa teemassa kasiteltiin suojattavan tiedon tai omaisuuden riskien arviointia. Teema

ja sen apukysymys olivat seuraavia.

Liikesalaisuus
Teema:
3. Suojattavan tiedon / omaisuuden riskien arviointi
e Mitd tiedon/omaisuuden riskien arvioinnissa tulisi ottaa huomioon

henkilostostd aiheutuvien riskien osalta?

Suojattavan tiedon tai omaisuuden riskien arvioinnissa pyrittiin loytamaan haastateltavien
tulkintoja henkilostosta kehittyvista riskeista yrityksen suojattavalle tiedolle ja omaisuudelle.
Teeman yhdistavina luokkina muodostuivat: muiden tietoturvallisuuskontrollien merkitys,

tiedon ja omaisuuden toimintaymparisto, organisaation tietoturvatietoisuus seka omistajuus.

Suojattavan tiedon tai omaisuuden riskien arvioinnin nahtiin sisaltavan tarpeen huomioida

laajalti yrityksen muut tietoturvallisuuskontrollit, kuten haastateltava A vastasi seuraavasti:

Joo siind on aika montakin juttuu. lhan siitd tiedon suojaamisesta, ku oon
tdssd viitannut koko ajan siihen sensitiiviseen taikka kriittiseen tietoon. Ni
tdd turvallisuusselvitys on vdahdn semmonen viimeinen kontrolli tai
ensimmdinen, miten sen nyt haluu sanoo. Et se ei oo mikddn autuaaks tekevd
“clear out”, ettd kun sinut on turvaselvitetty, saat automaattisen pédsyn
kaikkeen tietoon, ja "Aamen”. Vaan se on semmonen, et sielt ei (Oydy
valittomdsti semmosta, et voidaan kyseenalaistaa sen henkilon
tiedonsaantioikeus. Eli taytyy ymmdrtéd ihan ekaks et sensitiviinen tieto on
se mitd suojellaan. Et kaikki muut kontrollit taytyy olla kunnossa, tiedon
pddsyoikeudet, elinkaaret ja sdilytykset. Et kaikki mahdollinen on kunnossa.
Et semmosta tietoa, joka on sensitiivistd ei saa jakaa tai kdsitelld miten

tahansa. Et tdd on ihan ensimmdinen sddnto. (Haastateltava A)

Analyysini mukaan haastateltava A:n vastauksessa ilmenee konnotaatio edella mainittuihin
eriaviin mielikuviin turvallisuusselvityksesta, jossa turvallisuusselvitys voidaan nahda
yliarvioituna tietoturvallisuuskontrollina. Turvallisuusasiantuntijan nakokulmasta selvitysta
pidetaan kuitenkin vasta viimeisena, tai ensimmaisena kontrollina tiedon
luottamuksellisuuden varmistamiseen, eli siihen, etta tieto ei olisi sivullisten saatavilla
(Kyberturvallisuuden sanasto 2018, 15). Vastauksesta korostuu lisaksi selkeasti yritykselle

tarve varmistaa, etta tiedon muut suojauskeinot, kuten paasyoikeudet ja tiedon sailytys ovat
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jarjestettyina asianmukaisesti. Haastateltava A:n vastaus vaikuttaakin siten olevan hyvin
yhdenmukainen yleiseen tiedon suojaamisen edellytykseen nahden (Turvallisuusselvityslaki
726/2014 18 §). Haastateltava B korosti riskien arvioinnin riippuvan suojattavan tiedon tai

omaisuuden toimintaymparistosta.

Tosi laaja (kysymys) koskee muutakin kuin vain turvallisuusselvitystd.
Tiedolla saattaa olla monia ominaisuuksia, muun muassa vientivalvontaan
liittyvdt asiat pitdd ottaa huomioon. Tuleeko jotain kansalaisrajoitteita
henkildn suhteen tai sidonnaisuusvaikutuksia. Voiko henkilo olla jossakin
toisessa firmassa osakkaana. Ja tottakai ne perusasiat mitkd
turvallisuusselvityksessd kdy ilmi. Se on hyvin laaja, et se riippuu siitd
suojattavasta omaisuudesta, mitd ollaan suojaamassa, et mitkd kaikki asiat

siel nousee pintaan. (Haastateltava B)

Haastateltava B:n vastauksesta korostuu analyysini mukaan yrityksen tarve huomioida riskien
arvioinnissa suojattavan tiedon tai omaisuuden toimintaymparisto, mika voi asettaa
yritykselle tarpeita turvallisuusselvityksen hakemiseksi. Esimerkiksi haastateltava B:n
mainitseman vientivalvonnan alaisen toiminnan osalta yritys voisikin nahda merkittavaksi
tyontekijan ulkomaansidonnaisuuksien selvittamisen, minka myos haastateltava C toi esiin
edeltavassa teemassa. Tiedon ja omaisuuden toimintaymparistojen huomiointi muistuttaa
myo0s tutkielman kappaleessa 4.5 mainitusta SFS-1SO 31000 -standardin ohjeesta
riskienhallinnan suunnittelulle. Organisaation toimintaympariston ymmartaminen tulisi olla
riskienhallinnan suunnittelun ensimmainen vaihe (SFS-1SO 31000 2018, 11).
Riskienhallintaprosessin toimintaymparisto on maariteltava ulkoisen ja sisaisen
toimintaympariston osilta, koska niiden avulla voidaan kuvata sen toiminnon ymparistoa,
johon riskienhallintaprosessia on tarkoitus soveltaa (SFS-1SO 31000 2018, 15).

Suojattavan tiedon ja omaisuuden riskien arviointiin yrityksessa nahtiin myos vaikuttavan
organisaation sisaisesti ymmarrys tietoturvallisuuden yllapitamiseksi tarvittavista
tietoturvakontrolleista. Haastateltava C:n toi esiin seuraavasti, kuinka riskien arviointia ei

valttamatta aina huomioida kattavasti organisaation paivittaisessa toiminnassa.

Me ollaan hirveen tarkkoja siitd, et kuka pddsee meiddn tiloihin. Kauheesti
kannetaan huolta siitd, et kenelld on kulkuoikeus, ja saatettuna pitéd mennd
jne. No mitdpd sitten kun ne ihmiset on sielld sisdlld, vaikka vaan
saatettuna? Kukaan ei kato perddn et mitd sielld tehdddn tai touhutaan.
”Parhaimmas” tapauksessa ldhetetddn niitd saattajan mukana kulkemaan,
vaikka minkd tilojen ldpi. Et semmonen jonkunlainen ndenndisturvallisuus
vallitsee... Et ne (kontrollit) koetaan kauheen hankalana ja eldmdd

haittaavina asioina, eikd mietitd sitd (riskid) riskiarvion pohjalta ihan
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oikeesti, et meilld on tddl tdn tyyppisii tiloja ja tehdddn tdn tyyppistd asiaa,
jolla me tehdddn ihan oikeesti meiddn leipdmme. Et siind mieles, just kun
riskinarviointia tehdddn, niin me puhutaan hirveesti riskiperusteisesta ja me
puhutaan riskienhallinnasta ja monella tapaa raportoidaan sitd noissa
vuosikertomuksissa. Mut ihan oikeesti, jos me ldhetddn kdymddn lapi
yritysten riskien arviointia ja siihen liittyvdd toimintaa ja hallintakeinojen
hyodyntdmistd, niin md uskallan vdittdd et siind ois aika monella konsultilla

toitd... (Haastateltava C)

Haastateltava C:n vastauksen analyysini perusteella vahvistuu mielestani kaytannon tasolla
kappaleessa 4.3 esitetysti mahdolliset puutteet organisaatioiden riskienhallinnassa, johon
analyysini perusteella voisi vaikuttaa organisaation tietoturvatietoisuus. Organisaatiot tekevat
tana paivana riskien arviointia usein ainoastaan ”rasti ruutuun” -tyyppisesti
vaatimustenmukaisuuden noudattamiseksi, mika johtuu tyypillisesti ulkoisista tekijoista,
kuten saantelyvaatimuksista, lakisaateisista vaatimuksista tai asiakkaiden vaatimuksista.
Vaatimusten noudattaminen ja turvallisuus eivat ole kuitenkaan sama asia. (Kyberturvallisuus
ja yrityksen hallituksen... 2020, 15).

Suojattavan tiedon ja omaisuuden riskien arvioinnin kannalta nousi esiin omistajuuden
tunnistamisen haasteet, kun kysyin haastateltava B:lta haastattelumme lopussa taydentavana
kysymyksena: ”Onks mitaan mielessa naista teemoista: turvallisuusselvityksesta,
lilkesalaisuudesta tai tietoturvallisuudesta, mita ois olennaista ottaa huomioon, kun yritys

seuraavasti:

Yks mikd on hankaluus, on tunnistaa sen suojattavan omaisuuden omistajuus.
Eli kuka omistaa, kuka tekee sen pddtoksen. Milld tasolla se pddtds tehdddn.
Se omistajuus ei voi olla kovin alhaisella tasolla, koska heilld ei oo sitd
pddtdntdavaltaa olemassa. Sit jos se viedddn kovin yldtasolle, niin [6ytyyks
sieltd riittavdd ymmdrrystd. Et se on varmaan joku siind vélimaastossa, usein
puhutaan osastopddllikkétason henkilostd, joka toimii siind omistajana. Ja
riippuu siitd riskistd, et miten suureksi riski arvioidaan, ettd pystyyko se
osastopddllikko sitd riskid hyvdksymddn. Vai pitddko se vield eskaloida yhtd
kahta porrasta ylospdin, vaikka toimitusjohtajalle asti. Et se riippuu niin
paljo riskienhallintakehikosta. Et jos halutaan kiteyttdd tdd asia
(turvallisuusselvitystd edellyttdvien tehtdvien ldytdminen), niin
riskienhallinta kuntoon ja suojattavan omaisuuden tunteminen kuntoon, niin
silld pddstddn aika pitkdlle. Ja sit sen toimintaympdriston tunteminen, et

ymmdrretddn mistd kaikkialta niitd vaatimuksia tulee. (Haastateltava B)
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Tulkintani mukaan haastateltava B:n vastaus muistuttaa laheisesti SFS-EN ISO/IEC 27005 -
standardin tietoturvariskien hallinnan toteuttamisohjeissa kuvatuista haasteista viestinnan ja
tiedonvaihdon osilta. Standardin ISO/IEC 27001 (2022, 9) kohdassa 6.1.2 c) 2) edellytetaan,
etta riskien omistajat tunnistetaan. Riskien omistajuutta voidaan kuitenkin salata tai
hamartaa tarkoituksellisesti, silla vaikka riskien omistajat tunnistettaisiin, saattavat he olla
haluttomia myontamaan vastaavansa omistamistaan riskeista. Heidan osallistamisensa
riskienhallintaprosessiin voi siten olla myos vaikeaa. Taman vuoksi organisaatiolla olisi oltava
maaritelty tapa viestia riskien omistajuudesta asianosaisille tahoille. (SFS-EN ISO/IEC 27005
2022, 39.) Haastateltava B toi esiin myos aiheen, jota tutkielmassa ei varsinaisesti kasitelty,
mutta liittyy tulkintani mukaan myos suojattavan tiedon tai omaisuuden riskien arviointiin ja

edella mainitun omaisuuden omistajan vastuulle.

Tulee sit hankalampi osuus, et téddhdn on helppoo, kun on kyse omasta
henkildstd. Mut kun puhutaan alihankkijoista, niin se menee jdnndks. Et
minkd verran organisaatio pystyy itse vaikuttaa alihankkijan turvallisuuteen,
ja heiddn kdyttdmiin muihin kontrolleihin. Puhutaan vaikka
pilvipalveluidentarjoajasta. Niin kylld siind aika paljon luottaa vaan siihen et
se pilvipalveluntarjoaja kaveri hoitaa asiat kuntoon. Harvemmin pystyy itse
sanelemaan mitddn lisdkontrolliehtoja. Joissain tapauksissa organisaatio on
itse tehnyt turvaselvitykset, joissain tapauksissa ei. Mut ei ne sitd kovin
mielellddn varmaan paljasta, et kuinka moni heiddn henkildstostd ei oo
turvaselvitettyjd, jotka kuitenkin yllapitdd jdrjestelmid. Et siind
alihankintaketjussa tulee omat haasteensa... Nimenomaan korostuu se
riskienhallinta, et sit pitdd vaan hyvdksyd siihen liittyvdt riskit ja miten

paljon pystytddn kaverin luottamaan. (Haastateltava B)

Haastateltava B:n vastauksen tulkintani mukaan alihankkijoiden osalta turvallisuusselvitysten
varmistaminen voikin olla haasteellista yritykselle. Pilvipalveluiden tarjoajalla voi olla paasy
palvelussaan kaikkeen yrityksen selvakielisesti kasiteltavaan tietoon, minka vuoksi olisi
keskeista saada varmuus myos palveluntarjoajan luotettavuudesta ja kyvykkyydesta. Riskia
voidaan kuitenkin lieventaa hakemalla yritysturvallisuusselvityksia kotimaisten
palveluntarjoajien osalta. (Pilvipalveluiden turvallisuuden arviointikriteeristo... 2020, 12.)
Tilannetta voisi siis helpottaa yritysturvallisuusselvitysten hakeminen, kunhan organisaation
toiminta kattaa sen laatimisen edellytykset: liikesalaisuuden tai teknologisen kehittamistyon
tietojen oikeudeton kasittely, kaytto ja luovuttaminen aiheuttaisi hakijalle merkittavaa
taloudellista vahinkoa tai joiden suojaamisella on muuten merkitysta yleisen edun kannalta
(Turvallisuusselvityslaki 726/2014, 36 §).
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6.3  Miksi henkiloturvallisuusselvityksia tehdaan?

Teemahaastatteluiden viimeisessa osuudessa pyrittiin l0ytamaan vastauksia tutkielman
viimeiseen osatutkimusongelmaan: miksi henkiloturvallisuusselvityksia tehdaan? Ensimmaisen
teeman osalta keskusteltiin henkiloturvallisuusselvityksen merkityksesta yrityksen

tietoturvallisuudelle. Osuuden ensimmainen teema ja sen apukysymykset olivat seuraavat.

Tietoturvallisuus

Teema:
1. Henkiloturvallisuusselvityksen merkitys yrityksen tietoturvallisuudelle
e Miten merkittdvd henkiléturvallisuusselvitys on turvallisuuskontrollina
yrityksen tietoturvallisuudelle?
e Ndetko eroja merkittavyydessd normaalin selvityksen ja

ulkomaansidonnaisuuksiin laajennetun selvityksen vililla?

Teeman keskusteluiden yhteydessa nousi esiin mielenkiintoisia havaintoja
turvallisuusselvitykseen sisaltyvista riskeista kuin myos asiantuntijoiden nakemyksista
turvallisuusselvityksen luonteesta. Teeman vastausten analyysia ohjaavina yhdistavina
luokkina ilmenivat: turvallisuusselvityksen ennalta ehkaiseva vaikutus, ihminen vai yritys
tietoturvallisuuden heikkona lenkkina? seka ulkomaansidonnaisuuksien selvittaminen

riippumatta tyontekijan kansalaisuudesta.

Turvallisuusselvityksen vaikutus ennalta ehkaista tyontekijoita hakemasta tyopaikkaa nahtiin
seka positiivisena etta negatiivisena asiana yritykselle. Selvityksen voimassaolon aikainen
suoja yrityksen tietoturvallisuudelle nahtiin puolestaan riittamattomaksi estamaan

luottamuksellisen tiedon loukkaukset, kuten haastateltava A seuraavasti totesi:

Tdd on tietenkin henkilokohtainen mielipide. Tai oikeestaan se on kunkin
henkilokohtainen mielipide. Et se ei oo mikddn hyvin merkittdvd kontrolli. Et
periaattees se voi, tai tdytyy olla tiedossa, kun julkistetaan tyopaikka auki,
et siihen liittyen tehdddn turvallisuusselvitys. Niin se voi estdd jotain
tiettyjd tahoja hakemasta sitd paikkaa. Toisaalta mydskin, joku voi kdayttdd
tdtd oljenkortena, et laitetaanpa tosta tommonen ”myyrd” sisddn, ku silld on
puhdas rekisteri, et annetaan sen tehdd myyrdn tyotd.
Turvallisuusselvityksen heikkous on siind et sen jélkeen, kun se on voimassa,
et jos jotain tapahtuu mistd poliisi saa vihid niin sit se on vdhdn niinku liian
myohdstd et se on jo vuotanut, jos se liittyis tdmmaoseen suoraan

sensitiivisen tiedon vddrinkdyttoon. (Haastateltava A)
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Haastateltava A:n vastauksen tulkintani perusteella turvallisuusselvityksen ei siis luoteta
estavan tyontekijoiden vaarinkaytoksia, vaan painvastoin sen olemassaolo voisi pahimmassa
tapauksessa jopa edesauttaa vaarintoimijoita hakeutumasta tehtavaan. Tulos ilmensi lisaksi
tutkielman kappaleessa 2.4 mainittua nuhteettomuusseurannan vaikutusta vaarinkaytosten
estamiselle. Nuhteettomuusseurannan avulla paljastunut tyonantajalle ilmoitettava tieto
tarkoittaa vain tapahtuneesta rikoksesta tai sen epailysta ilmoitettavaa tietoa
(Turvallisuusselvityslaki 726/2014, 51 §; 52 §). Haastateltava C toi esiin myos selvityksen
mahdollisen negatiivisen vaikutuksen yritykselle: ennalta estaa myos patevia tyontekijoita

hakemasta tyopaikkaa.

Ei mun mielestd. Toi on enempi kosmetiikkaa tietoturvallisuuden
ndkokulmasta. Jos puhutaan tiedon saatavuudesta ja eheydestd ja
luottamuksellisuudesta. Et ne tulee muualta ne kontrollit. Se
henkildturvallisuusselvityksen merkitys on nimenomaan ennalta estévdand
siind et henkildt, jotka varmuudella tietdd et heilld ei oo puhtaat jauhot
pussissa tai heilld on vdhdn huonosti asiat niin eivdt hakeudu niihin tehtdviin.
Onks se sitte aina hyvdakddn asia, koska saattaa olla et heiddn tulkitsemansa
haasteet eldmdssad eivit ole sellaisia, mitkd siihen tehtdvddn vaikuttaa, ja
jos he ois kuitenkin parhaita hakijoita siihen. Jos aatellaan et
ldhtokohtaisesti yritykset haluu ne parhaat tekijdt aina. Et se on vdhdn

vadristynyt kuvitelma. (Haastateltava C)

Haastateltava A:n ja C:n vastausten perusteella turvallisuusselvitysta ei pideta merkittavana
tietoturvallisuuden kontrollina yritykselle. Analyysin pohjalta herasikin kysymys: nakevatko
turvallisuusselvitysten hakijat todella kaikki tyontekijansa niin merkittavana uhkana
vaarinkaytoksille, etta heista tulisi hakea turvallisuusselvitysta? Voisiko menettelyn
kohdistaminen "tarkoituksensa mukaisemmin” avata yritykselle myds mahdollisuuksia saada
rekrytoitua taidoiltaan etevia tyontekijoita, kuten haastateltava C mainitsi? Yrityksilla on
kuitenkin viimevuosina ilmennyt julkisissa keskusteluissa haasteita nimenomaan patevien
tyontekijoiden rekrytoinnin saralla. Haastateltava C:n seuraavissa vastauksissa ilmeni myos
huolestuttavan kuuloinen lahestymistapa turvallisuusselvityksessa ilmenneiden tietojen

arviointiin.

Hyvin herkdsti turvallisuusselvityksessd olevaan aineistoon ei edes perehdytd
vaan, jos sieltd tulee kirjallista, niin todetaan et henkil6 ei ole sopiva tdhdn
tehtdavddn. Et ikddn kuin supon lausunto siitd, et henkilolld on historiaa, on
automaattisesti hylkddva (pddtos). Mun mielestd se on ehdottomasti vddrd
tulkinta. Md itse edustan sitd nadkemystd, et jos sieltd tulee joku (lausunto),
en sano kielteinen, mut joku lausunto. Ni se pitdd suhteuttaa siihen rooliin.

Jos se on taloudellinen rooli, missd henkild tulee toimimaan ja sielld
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(taustassa) on esimerkiks petostuomioita ja ulosottorekisterid ja luottotiedot

on ihan kuralla, ni se on niinku selvd homma. (Haastateltava C)

Haastateltava C:n vastauksen analyysin pohjalta voisi korostua mielestani tarve muistuttaa
suojelupoliisin roolista turvallisuusselvityksessa, erityisesti tyonantajalle ilmoitettavien
tietojen menettelyn osalta. Objektiviteettiperiaate (puolueettomuus) on suojelupoliisin
toimintaa keskeisesti ohjaava hallinnon oikeusperiaate turvallisuusselvityksen aikana.
Turvallisuusselvityslain (726/2014) 42 §:n mukaisesti turvallisuusselvityksen lopputulos ja sen
voimassaolon aikana ilmenneet tiedot eivat sido tyonantajaa, eika viranomainen saa antaa
arvioita selvityksen kohteen luotettavuudesta, nuhteettomuudesta tai sopivuudesta
tehtavaan. Suojelupoliisin lausunto ei siis milloinkaan tarkoita ”neuvontaa” tai ”"paatosta”
henkilon luotettavuudesta, vaan yritys tekee aina itse ratkaisunsa turvallisuusselvityksesta
saatujen tietojen vaikutuksesta henkilon palkkaukseen, ellei laissa toisin maariteta (Rikollista

tekoa koskevien tietojen... 2017, 14).

Haastateltava C:n vastauksessa ilmennyt esimerkki petostuomiosta muistuttaa myos
arviointikriteerilautakunnan suositusta asiasta. Petosrikoksissa on keskeista toisen
erehdyttaminen ja erehdytyksen hyvaksi kayttaminen. Niissa tavoitellaan oikeudetonta
taloudellista hyotya ja toisen vahingoittamista. Petosrikoksilla on siten korostunut merkitys
turvallisuusselvityksessa henkilon luotettavuuden ja nuhteettomuuden arvioimiseksi, minka
vuoksi kirjallisen ilmoittamisen kynnys on matala erityisesti, kun on kyse rahavaroihin,
omaisuudenhoitoon liittyvasta tehtavasta tai tehtavasta, jossa voidaan saada tietoa
yrityssalaisuuksista (Rikollista tekoa koskevien... 2017, 43). Haastateltava C:n seuraavassa

vastauksessa ilmeni vaarintulkintojen taustalla mahdollisesti vaikuttavat tekijat.

Pelkddn, ettd tdssd maassa tehdddn paljon ”oikeusmurhia”, et sitd tietoa ei
hyddynnetd oikein. Vaan tehdddn pikaisia johtopddtoksid. Se (arviointi) on
vaikeeta, ja se aiheuttaa aina pddnsdrkyd, kun pitdd miettid asioita. Pitdd
miettii kohtuullisuus-, suhteellisuusperiaatteita ja tdn tyyppisii asioita.
Senkin takia mun mielest niiden selvitysten kohdentaminen niihin kriittisiin
tehtdaviin on tdrkeetd. Et sillon sul on aikaa mydskin paneutua siihen
tulokseen, et onks tdlld vaikutusta meiddn tietoturvallisuudelle. Onks tdd
semmonen tdd kaverin historia et md voin luottaa siihen ja uskoo sen haltuun
tdmmosid salaisuuksia. Vai onks tdd semmonen, jonka kanssa md en

valttamdttda haluu tehdd bisnestd. (Haastateltava C)

Haastateltava C:n edeltavien vastausten tulkinnan perusteella yritys voi siis menettaa myos
patevia tyonhakijoita, mikali se ei kykene arvioimaan kokonaisuudessaan ensinnakin
selvityksen tarvetta ja toiseksi sen lopputulosta tehtavasidonnaisesti. Eli vertaamalla

selvityksen tarvetta tai sen aikana ilmenneita tietoja ainoastaan tehtavan luonteeseen ja
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siina kasiteltavaan yrityksen tietoon ja millaiseen yrityksen tilaan tehtavassa on paasy.
Ehkapa juuri edella mainitun kaltaisen toiminnan ehkaisemiseksi tehtavasidonnaisuus onkin
yksi turvallisuusselvityslain keskeisista periaatteista (Maksuhairiot ja muut... 2020, 30).
Keskusteltaessa haastateltava B:n kanssa turvallisuusselvityksen merkityksesta yrityksen
tietoturvallisuudelle, toi han esiin myos nakokulman yleisesti tietoturvallisuuteen

yhdistettavasta ajatuksesta: ”"ihminen on tietoturvallisuuden heikoin lenkki”.

Monesti puhutaan siitd, et se henkilosto on se heikoin lenkki. Mut md ite en
osta ihan sitd vditettd. Mun mielestd, jos henkilosto pddsee mokailemaan,
silld tavalla tai pddsee aiheuttamaan semmosta vahinkoa, niin
turvallisuushenkiloston tulisi kattoo peiliin, et onko tehty kaikki tarvittava
muilla kontrolleilla. Et pelkdstddn se et katotaan et henkilGstd toimii ok ja
on tehty tarvittavat selvitykset henkilostostd ei viel tarkota sitd et kaikki

asiat ois hoidettu. (Haastateltava B)

Haastateltava B:n vastauksesta voi mielestani tulkita, etta turvallisuusselvitys nahdaan
riittamattomaksi yksinaan yrityksen tietoturvallisuuden hallinnalle, mika korostaa yrityksen
turvallisuustoiminnon tehtavien merkitysta tietoturvallisuuden yllapitamiseksi. Vastauksen
analysoinnin perusteella voisikin korostua tarve riittavien resurssien varmistamiseksi
turvallisuusasiantuntijoille tietoturvallisuuden yllapitamiseksi ja kehittamiseksi, joilla
mahdollistetaan myos yrityksen muiden tyontekijoiden kouluttaminen tietoturvauhkiin
varautumiseksi (Katakri 2020, 13; ISO/IEC 27001 2022, 19).

Teeman toinen apukysymys oli: ”Naetko eroja merkittavyydessa normaalin selvityksen ja
ulkomaansidonnaisuuksiin laajennetun selvityksen valilla?”. Vastausten perusteella
tyontekijan ulkomaansidonnaisuuksien selvittamista pidettiin merkityksellisena, mutta

prosessi itsessaan koetaan haasteellisena, kuten haastateltava A vastasi seuraavasti:

Md sanoisin et se, ettd katotaan tarkemmin ulkomaansidonnaisuuksia. Toki se
riskimielessd on ihan selvdd et, (jos) henkildlld ei ole historiaa Suomessa, ni
kaikki mahdolliset riskitekijdt, jos niitd on, ni ne on sielld aiemmassa
historiassa muilla mailla. Sen tuominen tdhdn selvitysprosessiin on kuitenkin
hankalaa, koska se ulkomaansidonnaisuuksien selvitys on aika raskas
(prosessi), ja menee vield syvemmadlle sen henkilon historiaan ja kaikkeen
muihin henkilokohtaisiin tietoihin. Ni siindkin tdytyis se
tasapuolisuusperiaate toteutua. Tdlld hetkelld meilld sitd tulkitaan et se
tdytyy olla tehtdvd- tai projektikohtaisesti kaikille riippumatta taustasta,
vhdenmukaisesti se menettely. Eli siind ei ole se ulkomaalaistausta se

peruste, vaan se, ettd siihen projektiin liittyen kdsitellddn sensitiivistd



81

tietoa ja kaikilta henkildiltd tdytyy tdmmonen selvitys tehdd. (Haastateltava
A)

Haastateltava A:n vastauksen tulkintani pohjalta ulkomaansidonnaisuuksien selvittamisen
tarve perustuu siis aina tyontekijan tiedonsaantiperusteeseen (kuten muissakin selvityksissa),
eika esimerkiksi henkilosta tiedossa olevaan ulkomaansidonnaisuuteen, kuten
kansalaisuuteen. Vastauksesta voi myos mielestani tulkita, etta ulkomaansidonnaisuuksien
selvittamista haluttaisiin toteuttaa enemman, mutta kaytannossa prosessia pidetaan
vaikeana. Tasta nousee mieleeni kysymys: voisikohan ulkomaansidonnaisuuksien
selvittamisen prosessia yrityksissa helpottaa, esimerkiksi toimivaltaisen viranomaisen
riittavalla neuvonnalla, mikali sille koetaan olevan tarvetta? Haastateltava B toi puolestaan
esiin, kuinka turvallisuusselvitys ei ole tyhjentava menetelma henkilon luotettavuuden

arvioinnille, oli kyse sitten suomalaisen tai ulkomaalaisen turvallisuusselvityksesta.

Niin ehkd se (on) keskeinen juttu, et ndd selvitykset ei oo aukottomia. Ei ndd
suomalaisten kansalaisten selvitykset ole aukottomia. Jos kyseessd on
ulkomaalainen henkild, niin se aukko voi olla hyvinkin laaja. Eli se pitdd
ottaa tavallaan huomioon. Et selvityksessd voi lOytyd jotakin. Et se et
selvitys on puhdas ei vield valttadmdttd tarkota et henkilo on tdysin
luotettava. Et sit pitdd astuu kuvioon ne muut kontrollit mitkd pitdd olla

myds kunnossa. (Haastateltava B)

Haastateltava B:n vastaus muistuttaakin turvallisuusselvitysmenettelyn rajoitteista henkilon
luotettavuuden arvioinnille (kappale 2.4), oli kyse sitten suomalaisen tai ulkomaalaisen
tyontekijan turvallisuusselvityksesta. Vaarinkaytosten taustalla saattaa olla monenlaisia syita,
joita ei valttamatta turvallisuusselvityksessa voida tunnistaa, kuten epaoikeudenmukainen
kohtelu tyoelamassa tai haasteet perhe-elamassa. Henkilon oma lojaalius voi myos olla
jakautunut useammalle kuin yhdelle valtiolle. (Ulkomaansidonnaisuuksien arviointi
henkiloturvallisuusselvityksissa 2017, 15.) Ulkomaansidonnaisuuksien selvittamista pidetaan

tarkeana myos suomalaisten osalta, kuten haastateltava C toi esiin seuraavasti:

Edustan sitd ryhmdd, et pelkkd kansalaisuus ei voi olla peruste millekddn. Se
voi ihan yhtd lailla olla suomalainen, joka sen tiedon vuotaa sinne
ulkomaille. Ja todenndkoéisempdd vield, et joku ulkomainen organisaatio
rekrytoi jonku suomalaisen, suomalaisesta yrityksestd. Koska se on paljon
uskottavampi kaveri ja todenndkdisesti silld on pddsy syvdllisemmin kaikkiin
asioihin... Tottakai lakisddteiset vaikuttaa: kaksoiskdyttotuotteet,
vientivalvontaan liittyvdit kysymykset ja tiedon luovuttaminen tietyille
kansalaisuuksille. Voi hyvinki olla, et jos se (tyontekijd) on saanu Suomen

kansalaisuuden ni se on hyvinkin lojaali Suomelle. lhan silld et se on pddssy
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pois sieltd ikeestd, mikd silld ehkd on ollu aikasemmin. Et monenlaisia
tulkintayrityksid. Mun mielestd on kuitenkin hyvd muistaa se, et me pyritadn
suojaamaan niitd henkilditd itsednsd siltd painostukselta. Me ei haluta
siithen, et meidn tyontekijdt joutuu painostuksen kohteeks vaan sen takia et

he on meilld toissd. (Haastateltava C)

Haastateltava C:n vastauksen tulkinnan pohjalta ulkomaansidonnaisuuksien selvittamisen
motivaatioina voidaan tulkita olevan siis myos tyontekijan suojaaminen epaasialliselta
vaikuttamiselta, mika on lisaksi yksi suojelupoliisin intresseista menettelylle (Suojelupoliisi
2023i). Mielenkiintoisena seikkana vastauksessa ilmeni kuitenkin mahdollinen riski
suomalaisen tyontekijan varvaamiselle ulkomaalaisen organisaation salatun tiedonhankinnan
lahteeksi. Tama on osaltaan vastaavanlainen huomio, kuin haastateltava A toi edeltavasti

esiin "myyrana”, joka on myos tuttu kasite henkilotiedustelun alalla.

Ulkomaansidonnaisuuksien selvittamisen tarve voidaankin helposti yhdistaa vain
merkityksellista. Silla joidenkin ei-demokraattisten valtioiden tiedustelu- ja
turvallisuuspalvelut voivat koittaa pakottaa suomalaisia virkamiehia salaiseen yhteistyohon
kanssaan hyodyntamalla heidan sidonnaisuuksiaan toiseen maahan (Suojelupoliisi 2023g).
Vastaavanlaisesta toiminnasta muistuttaa vuonna 2012 Tanskassa tapahtunut suomalaisen

professorin saama tuomio Venajalle vakoilusta (MTV Uutiset 2012).

Henkilotiedustelu onkin luonteeltaan monenkirjavaa toimintaa, jota voi harjoittaa lahes kuka
tahansa ja mitka tahansa organisaatiot, jotka kokevat siita olevan hyotya omalle
toiminnalleen. Keino on tunnetusti olennainen osa monien siviili- ja sotilastiedustelu- ja
turvallisuuspalveluiden tiedonhankintajarjestelmaa, mutta se ei rajoitu ainoastaan
valtiojohtoiseen toimintaan. Yritysvakoilun tavoin muut yritykset voivat pyrkia selvittamaan
kilpailijoidensa toimintaa tavoitelleessaan kilpailuetua markkinoilla. Ei-valtiollisten ja ei-
perinteisten toimijoiden onkin todettu harjoittavan lisaantyneesti henkilotiedustelua.
(Himanen ym. 2020, 149-150.) Vaarintoimijan ei myoskaan tarvitse olla yrityksen oma
tyontekija. Tutkielman kappaleessa 4.5 esitetysti, ’insidereita’ voivat olla myos muut
yrityksen sidosryhmat, kuten yhteistyokumppanit, urakoitsijat tai vierailijat (Bunn & Sagan
2016, 4).

Seuraavassa teemassa kasiteltiin yritykselle aiheutuvia riskeja selvityksen hakematta

jattamisesta. Teema ja sen apukysymykset olivat seuraavat.

Tietoturvallisuus

Teema:

2. Riskit yritykselle selvityksen hakematta jattamisesta
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e Entd millaisia henkilOstd aiheutuvia riskejd selvityksen tekemdttd
jdttdminen voisi yritykselle aiheuttaa?

e Miten nditd riskejd voisi mitigoida yrityksessd ilman turvallisuusselvitysta?

Haastatteluiden toiseksi viimeisessa teemassa keskusteltiin mahdollisista riskeista yritykselle,
mikali tyontekijasta ei haeta turvallisuusselvitysta. Vastausten perusteella yhdistaviksi
luokiksi muodostuivat: jaannosriski, kiire, alttius epaasialliselle vaikuttamiselle seka

viranomaisen ja yrityksen yhteistyon merkitys.

Haastateltava A toi esiin, kuinka turvallisuusselvityksen hakematta jattamisen riskin
hyvaksynta yrityksessa edellyttaa yrityksen muiden tietoturvallisuuskontrollien merkityksen

tunnistamista turvallisuusselvityksen tarpeeseen liittyvassa riskien arvioinnissa.

Periaatteessa md ndkisin et se riski on hyvin semmonen kannettavissa oleva
tai hyvdksyttdvissd. Et jos yrityksessd tai organisaatiossa hyvdksytddn et
tietyistd toiminnoista se haetaan ja sen ulkopuolelta ollaan muiden
kontrollien varassa. Et sillon se on hyvdksytty se riski, et se jddnndsriski on

sillon hoidettu. (Haastateltava A)

Haastateltava A:n vastauksen analyysini perusteella selvityksen hakematta jattamisen
jaannosriskin merkitys yritykselle tulisi siis arvioida vasta, kun yrityksen muiden
tietoturvallisuuskontrollien riittavyys tiedon suojaamiselle on tunnistettu ja arvioitu.
Analyysini perusteella herasikin kysymys, voisiko turvallisuusselvityksen tarpeen arviointia
yrityksessa helpottaa tunnistamalla: kuinka merkittavia yrityksen muut tietoturvakontrollit
ovat suojattavan tiedon tai omaisuuden suojaamiseksi, ja voidaanko niiden avulla

hyvaksya riski jattaa turvallisuusselvitys tekematta?

Haastateltava B toi puolestaan esiin mielenkiintoisena havaintona tehtavan aloituksen

aikataulun ja tehtavan keston vaikutukset turvallisuusselvityksen tarpeen arvioinnille.

”Qikeestaan aina kun puhutaan riskeistd, niin suurin riski on, ettd ei
tunnisteta riskid. Sillon siihen on vaikee keksii mitddn suojamekanismia tai
hallintakeinoja riskien pienentdmiseksi. Jos ei tehdd turvallisuusselvitystd
henkilolle ollenkaan, niin siind ei saa vdhddkddn tietoa viranomaisilta. Sitte
tietysti, jos jdlkikdteen selvidd, et selvityksessd oiskin lOytyny jotakin, niin
kylldhdn siind on sit peiliin katsomisen paikka. Eli yleensd kannattaa aina
pyrkid tekemddn kaikki voitava... Toki on niitd tilanteita, kun on kauhea
kiirus saada henkilé tekemddn hommia, niin sit pitdd miettid, etenkin jos
pesti on lyhyt aikainen, et kannattaako pitkdd selvitysprosessia kdynnistdd
sen takia, vaan pitddko miettid tyotehtdvdt sen mukaan, ettd henkilo pystyy

tekemddn... Ite vierastan sitd et oletusarvosesti pyrittdis tekemddn (selvitys)
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kaikista henkilbistd, ni md en ndd mitddn jérked siind hommassa.”

(Haastateltava B)

Haastateltava B:n vastauksen analyysini pohjalta ilmenee mielestani kaksi aavistuksen
ristiriitaistakin seikkaa turvallisuusselvityksen merkityksesta yritykselle. Selvitys nahdaan
tarkeaksi tehtavan lahes aina, kun sille voisi olla tarvetta. Selvityksen tarpeen arviointiin voi
kuitenkin vaikuttaa tehtavan aikatauluun liittyvat haasteet, kuten selvityksen valmistumisen
kesto verrattuna henkilon tyotehtavien alkamiseen ja tehtavien kestoon yrityksessa.
Vastauksen tulkintani mukaan yrityksen turvallisuusselvityksen hakemisen tarpeeseen voi siis
vaikuttaa yksi yleinen tietoturvallisuuden uhka: kiire. Nykyaan monessa asiantuntijatyossa
tyontekija saatetaan tarvita toihin lyhyella varoitusajalla, minka lisaksi tehtavat voivat olla

projektikohtaisia, jolloin tyosuhde tai toimeksianto myos saattaa olla kestoltaan lyhyt.

Turvallisuusselvitysprosessin toimivuuden kannalta heraakin mielestani olennainen kysymys,
johon myos haastateltava B tulkintani mukaan viittasi: voisiko organisaation
turvallisuusselvitysten tarvetta? Suojelupoliisin palvelulupaus turvallisuusselvityksen
valmistumiselle on 35 arkipaivaa, eli 1,5 kuukautta. Valmistuminen voi pidentya, mikali
selvityksen kohteesta pyydetaan ulkomaan viranomaisten rekisteritietoja, tai kohdetta
haastatellaan selvityksen laatimisen aikana. (Suojelupoliisi 2023h.) Turvallisuusselvitysta voi
olla siis tarpeen hakea jo yli 1,5 kuukautta ennen tyosuhteen alkua, mikali yritys haluaa
varmistua, etta selvitys ehtii valmistua ajoissa seka viela arvioida lopputuloksen rauhassa
ennen tyontekijan ensimmaista tyopaivaa. Haastateltava B toi esiin myos, etta vaikka
selvityksen lopputuloksena ilmenisikin tyontekijasta tietoa, silla ei valttamatta olisi
merkitysta, mikali tehtavassa ei kasitella sensitiivista tietoa. Vastauksen perusteella heraakin
mielestani olennainen jatkokysymys edelliseen: millainen tieto tyontekijasta voisi estaa
kyseisessd tehtavassa tyoskentelyn? Erityisesti, mikali tyontekija tarvitaan toihin lyhyella

varoitusajalla (kiireella) ja lyhyeksi aikaa.

Haastateltava C naki kuitenkin turvallisuusselvityksen merkittavana keinona tyontekijan
luotettavuuden arvioinnille, silla toista yhta kattavaa menetelmaa ei talla hetkella Suomessa

ole kaytossa. Selvitys tulisi kuitenkin kohdentaa yrityksen avaintehtaviin.

Eihdn sellaista pddsyd viranomaisrekistereihin oo. Et jos lainsddddnnolla se
mahdollistettais (ettd) jokaisen tyénhakijan tulee toimittaa
rikosrekisteriote, niinku nyt on ndissd lapsia ja nuoria koskevissa
tyotehtdvissd, on lainmukainen velvoite. Vaikka nyt, jos hakeudut valtio-
omisteiseen yhtiéon niin sun tdytyy toimittaa rikosrekisteriote. Se ois ehkd
semmonen milld se voitais kiertdd. Mut jos halutaan varmistuu siitd, ettd

meiddn avaintehtdyvissd ei toimi rikostuomion saaneita tai vahvasti
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rikollisessa kulttuurissa eldvid henkiloitd. Otetaan nyt vaikka jdrjestdytynyt
rikollisuus, jonka piirissd on paljon ihmisid, jotka eivdt suoraan syyllisty itse
rikoksiin, mutta kuitenkin suhtautuvat siihen varsin positiivisesti tai
neutraalisti, ja voisivat olla (alttiita) erilaisille vddrinkdytoksille,

painostukselle. Kyl tdd ainut tapa siihen on. (Haastateltava C)

Haastateltava C:n esimerkki mahdollisesta alttiudesta epaasialliselle vaikuttamiselle on myos
yhdenmukainen arviointikriteerilautakunnan suositusten kanssa: halyttavimpia turvallisuutta
ja luottamusta vaarantavia tekijoita ovat esimerkiksi henkilon yhteydet jarjestaytyneeseen
rikollisuuteen (Maksuhairiot ja muut taloutta... 2020, 44-45). Haastateltava C toi lisaksi esiin,
etta mikali yritys haluaa, etta ylimpien vastuutehtaviensa ja keskeisten avainrooliensa
henkiloiden yhteiskunnallinen uskottavuus ja luotettavuus on huipputasoa, on
turvallisuusselvitys tahan toimiva menetelma, minka vuoksi menetelma tulisikin keskittaa
naihin tehtaviin, silla nain ”sille annetaan se arvo, mika sille kuuluu ja myos (lopputuloksen)
tulkinta-aika voidaan ottaa huomioon” (Haasteltava C). Haastateltava C painotti lisaksi

turvallisuusselvityksen merkitysta yrityksen ylimman tason tehtavista.

Ehkd meilld on vadhdn sitd, me ollaan pieni valtakunta ja pieni valtio ja
vhteiso. Ja aika pitkdlle yritysjohtajat enemmdn tai vihemmdn tuntee
toisensa. Ja tuskin meilld ihan sieltd sivuraiteilta tulee nimitetyks, jonku
isomman firman ylimpddn johtoon. Mut kyl md kuitenkin ndkisin et se on ihan
hyvd tieto et kaveri ei seurustele huumekauppiaiden tai jdrjestéytyneen
rikollisuuden kanssa. Semmonen varmistus on ainakin ihan hyvd saada. Ei se

kolmasvaltiomahtikaan ihan kaikkea kuitenkaan tiedd... (Haastateltava C)

Haastateltava C:n vastausten analysoinnin perusteella riskit yritykselle selvityksen hakematta
jattamisesta voisivat siis muodostua siita, etta tyontekijan alttiutta epaasialliselle
vaikuttamiselle ei pystyta muilla menetelmilla, kuin turvallisuusselvityksella yhta kattavasti
tunnistamaan. Riski selvityksen hakematta jattamisesta yritykselle voisi siten olla hyvinkin
suuri, mikali yrityksen tarkeimpien tehtavien tekijoilla on henkilokohtaisen taustansa vuoksi
merkittava alttius esimerkiksi jarjestaytyneen rikollisuuden epaasialliselle vaikuttamiselle.
Yritysjohtajien luotettavuuden arvioinnin tarpeesta muistuttaa myos hiljattain julkaistu Ylen
artikkeli, jonka mukaan suomalaisten porssiyhtioiden johtajista joka viidennella on
rikostaustaa (Yle 2023a). Tulosten perusteella yritykselle voisikin olla merkityksellista
varmistaa, etta selvitykset kohdistetaan turvallisuusselvityslain esitoiden mukaisesti
yksityisella sektorilla toimivaan johtajaan tai tyontekijaan, jonka tyotehtava on merkittava
kansallisesti tai kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja niihin
liittyvan kehittamistyon laajuuden vuoksi (HE 57/2013 vp, 39). Yrityksille, kun on keskeista
asiakkaan luottamuksen sailyttaminen, jonka mentya myos liiketoiminta voi havita (Himanen
ym. 2020, 85).
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Keskustelussa kommentoin haastateltava C:n edeltavaa vastausta: ”Joo taa on haastava, kun
yrityksilla ei lahtokohtaisesti ole velvollisuutta tunnistaa erityista luotettavuutta edellyttavia
tehtavia samoin kuin viranomaisella. Ja kuitenkin liikesalaisuudessa ja (viranomaisen) salassa

pidettavassa tiedossa on aika iso ero lain nakokulmasta.” Haastateltava C vastasi seuraavasti.

Tohon tormadtddn, vois sanoo pdivittdin. Siihen haasteeseen, et mikd on
semmoinen teknologia, et kuka sen tulkitsee. Kuka sen lopullisen rajan vedon
tekee. Onko suojelupoliisilla ihan rehellisesti kompetenssia tehd pddtelmid
et mikd on yhteiskunnan ndkdkulmasta (merkittdvad)? Sitten taas heilld ei
kuitenkaan oo minkddnlaista, no joo... Haluu on opettaa, kouluttaa ja kdydd
luennoimassa, mutta eihdn heilld oo minkddnlaista konkreettista
konsultointipalveluu, ettd miten joku ...-teknologia tulee suojata. Et meiddn
on mietittavd ihan itse yrityspuolella, et miten, missd laajuudessa ja kuinka

vahvasti se suojaus tapahtuu, ja milld keinoilla. (Haastateltava C)

Haastateltava C:n vastauksen analyysina vahvistui mielestani yrityksen omakohtaisen
riskienhallinnan ja tietoturvallisuuskontrollien merkitykset tietojen ja omaisuuden
suojaamiseksi. Vastaus toi mielestani kuitenkin tarpeen toistaa edeltavasti esittamiani
avoimia kysymyksia: Onko yrityksella riittavasti mahdollisuuksia tunnistaa, mitka
hankkeensa ovat tosiasiassa ”kiinnostavia” ulkopuolisille? Seka: Onko yrityksen ja
johdannossa esitetysti reilu kahdesta ja puolesta sadasta eri toimialan suomalaisesta
yrityksesta 62 %:a ei ollut saanut mielestaan riittavasti tietoa viranomaisilta yrityksiin
kohdistuvista rikoksista tai rikosilmioista ja 53 %:a koki tata tietoa tarvitsevansa (Vesterinen
2020, 41).

Analyysin perusteella mieleeni nousi myos uusi kysymys: missa menee raja
turvallisuusselvityksella suojattavan toiminnon ja poliisin hallinto asetuksen (158/1996) 8
§:n alaisten kohteiden valilla? Poliisin hallinnosta annetun asetuksen (158/1996) 8 §:n
mukaan suojelupoliisin on tullut antaa viranomaisille ja yhteisoille neuvoja, ohjeita ja tietoja
valtion turvallisuuden yllapitamiseksi seka siihen kohdistuvien loukkausten estamiseksi. Mikali
turvallisuusselvityksen tarkoitus on suojella Suomen turvallisuutta eika haastateltava C:n
mainitsemaa ”konsultointipalvelua” ole saatavilla voi mielestani turvallisuusselvityksen ja
poliisin hallintoasetuksen alaisen toiminnan osilta ilmeta riski hakijan tulkinnalle, etta
suojelupoliisin laatima turvallisuusselvitys nahdaan harhaanjohtavasti osana suojelupoliisin
kansalliseen turvallisuuteen kohdistuvien loukkausten estamistyota (neuvoin tai ohjein). Mika
voisi myos osaltaan selittaa haastateltava C:n edeltavasti esiin tuomia yritysten

vaarintulkintoja suojelupoliisin turvallisuusselvityslausunnoista.
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Haastateltava C:n edeltavan vastauksen ja sen analyysin kannalta on kuitenkin merkittavaa
huomioida, etta suojelupoliisin toimintaan kansallista turvallisuutta vaarantavien uhkien
estamisessa seka turvallisuusselvitysprosessin osalta ollaan yleisesti ottaen tyytyvaisia.
Suojelupoliisin vuonna 2021 teettaman kyselyn mukaan 75 %:a 200:ta suojelupoliisin
asiakkaasta tai sidosryhmasta olivat tyytyvaisia suojelupoliisin ja vastaajan organisaation
valiseen yhteistyohon esimerkiksi kansallisten turvallisuusuhkien ennakoinnin osalta.
Turvallisuusselvitysprosessin osalta asiakkaista (vastausprosentti 36 %:a) tyytyvaisia olivat 95
%:a erityisesti selvitysten laadun, tiedon luotettavuuden, prosessin sujuvuuden ja

suojelupoliisin ammattitaidon osilta. (Suojelupoliisi 2023i.)

Keskustelun edetessa haastateltava C:n kanssa nykyisen perusmuotoisen
turvallisuusselvityksen eroihin luotettavuuslausuntoihin verrattuna ilmeni, etta myos
toimeksiantajan organisaatiossa ollaan kuitenkin yleisesti ottaen tyytyvaisia
turvallisuusselvitysten laatuun. Turvallisuusselvitykset nahdaan tasalaatuisina verrattuna

paikallispoliisin tekemiin luotettavuuslausuntoihin (Haastateltava C).

Tutkielman viimeisessa teemassa keskusteltiin muiden tieto-/turvallisuuskontrollien

merkityksesta turvallisuusselvitykseen verrattuna. Teema ja sen apukysymys olivat seuraavat.

Tietoturvallisuus

Teema:
3. Muiden tieto-/turvallisuuskontrollien merkitys verrattuna turvallisuusselvitykseen
e Miten merkittdvind ndet muut turvallisuuskontrollit (esim. pddsy-

/ kdyttooikeudet) selvitykseen verrattuna?

Viimeisen teeman vastauksissa korostui yrityksen tietoturvallisuuskontrollien merkitys
yrityksen tietoturvallisuuden kannalta. Tietoturvakontrollit nahtiin toistuvasti haastatteluiden
aikana olevan merkittavammassa roolissa tietoturvallisuuden varmistamiseksi, kuin
turvallisuusselvityksen. Teeman yhdistavina luokkina muodostuivat: tietoturvakontrollien

merkityksen ymmarrys ja vaarinkaytosten selvittaminen.

Haastateltava C korosti yrityksen tietoturvallisuuskontrollien merkitysta

turvallisuusselvitykseen verraten Suomea kohahduttaneen tapauksen kautta.

Muiden tieto- ja turvallisuuskontrollien merkitys on vdhdn laiminlyoGty. Et
niinku sielld sanotaan (turvallisuusselvitys-) laissakin, et ensisijaisesti tulee
omatoimisesti huolehtia siitd (tietoturvallisuudesta). Vastaamon tapaus
osoittaa, et ei se oo mikdadn itsestddn selvyys et yrityksissd huolehditaan
siitd. Mut niinku sanottu et tdd on ihan kannatettavaa toimintaa, mut ne
(selvitykset) tdaytyy laittaa omaan laatikkoonsa ja osata niiden tuottamaa

dataa hyddyntdd. Siind on ehkd Supolla paljon eteenpdin vietdvdd et ne



88

opettaa niitd selvityksen tekijoitd (hakijoita) tulkitsemaan oikein nditd

lopputuloksia ja lausuntoja. (Haastateltava C)

Vastauksen tulkintani mukaan turvallisuusselvitykset nahdaan siis olevan tarkoin suunniteltu
tietoturvallisuuden kontrolli muiden kontrollien joukossa. Selvityksen luonteen vuoksi,
henkilon luotettavuuden arviointimenetelmana sen hyoty tulisi kuitenkin kohdentaa niihin
tehtaviin, jotka luotettavuutta selvityksen mittakaavassa edellyttaa. Vastaamon tapaus onkin
mielestani osuva esimerkki tietoturvallisuuden laiminlyonnin mahdollisista seurauksista
yritykselle. Haastateltava C toi myos esiin seuraavasti tietoturvallisuuden kontrolleihin

liittyvaa ilmapiiria, mikali niiden merkitysta yritykselle ei osata tunnistaa.

Ndkisin et vield tdrkeemmdit, kun turvallisuusselvitykset on sen tietoturvan
ja tietosuoja hahmottaminen yrityksissd. Eli need-to-know periaate, mikd
helposti unohtuu. Varsinkin pienimmissd yrityksissd, mutta myds isommissa
yrityksissd... Vanha sanonta, menet esittddn jotakin ehdotusta et ndiden
henkilGiden osalta olis syytd jakaa nditd kdyttéoikeuksia ja kulkuoikeuksia
rajoittaa. Ni sielt tulee et ”ei oo mitddn syytd, et hdn on ollut tds firmassa
kakskyt vuotta toissd, et ei oo mitddn syytd” tai et “sehdn on meidn
tyontekijda” tai, et ”joo noi ulkopuoliset voidaan ehkd rajata, mut kyl meidén
firman porukan pitdd pddstd joka paikkaan”. Semmonen lapsellinen kdsitys
siitd, et kun sd oot palkannauttijana yrityksessd, niin sd oot uskollinen
tyonantajalle kaikin puolin. Ni se on jotain ihan kdsittdmdatontd.
(Haastateltava C)

Vastauksen tulkintani perusteella heraa mielestani jalleen tarve korostaa ISO/IEC 27001
(2022, 19) -standardissa esitettya tietoturvatietoisuutta ja -koulutusta. Vastauksen analyysina
todettakoon, etta mikali organisaatiossa ei yleisella tasolla ymmarreta, mitka ovat yleisesti
tunnetut tiedon suojaamisen kontrollit ja niiden merkitys tietoturvallisuudelle, kuten need-
to-know periaate (Katakri 2020, 29), tehtavien eriyttaminen taikka vahimpien oikeuksien
periaate (Jaaskelainen 2018, 76-80), niin kuinka hyvin tietoa tosiasiassa suojataan yritysten
paivittaisessa toiminnassa? Tietoturvatietoisuuden puutokset voivat kuitenkin vaikuttaa koko
organisaation tietoturvallisuuden tason (maturiteetin) lisaksi myos turvallisuusselvitysten
tarpeen tunnistamiseen ja menettelyn kohdentamiseen niihin tehtaviin, jotka selvitysta
edellyttavat. Tietoturvatietoisuuden kehittamiseksi merkittavana tekijana korostuu kuitenkin
mielestani yrityksen tarjoamat resurssit organisaation turvallisuustyolle. Organisaatiolla tulisi
olla riittavasti asiantuntevia henkiloita (resursseja) turvallisuustyolle suhteutettuna
organisaation riskeihin. Resurssien riittavyytta tulisi myos arvioida saannollisesti. (Katakri
2020, 13.)
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Haastateltava A toi esiin turvallisuusselvityksen luonteen ns. ”portinvartijana” tiettyihin
tehtaviin seka muiden tietoturvallisuuskontrollien merkityksen vaarinkaytosten

selvittamiseksi.

”Vois sanoo et, kun on kriittiset toiminnot ja tietovaranto. Ni se
“gatekeepperi” on se turvallisuusselvitys, et pddset tdhdn rinkiin mukaan,
tekee nditd hommia. Ni sen jdlkeen ne muut kontrollit on se, joilla
suojellaan sitd tietoa, miten muutenkin tehdddn. Et se ldhtee sdhkbisen
tiedonkdsittelystd, tietojdrjestelmien kayttovaltuuksista, tiedon
elinkaarihallinnasta, fyysisistd kulkuoikeuksista, ja tdmmdsistd lainpuitteissa
asioista, joilla on mahdollista valvoo ja selvitelld jdlkikdteen
vadrinkdytoksid, tai ainakin tehdd poliisille tarvittaessa tutkintapyynto.
Tyoviilineet tdytyy olla et voidaan suojaa tietoo ja saada vihid ndistd

vadrinkdytoksistd.” (Haastateltava A)

Haastateltava C myos korosti vastaavanlaisesti tietoturvakontrollien merkitysta

luottamuksellisen tiedon vaarinkaytosten selvittamiselle.

On se sit fyysisiin kulkuoikeuksiin, tai digitaalisiin pddsyoikeuksiin
jdrjestelmiin, tai kuuluisaa IAM:ia, (Identity and) Access Managementtia. Ni
se on sellanen mihin pitdis paljon enemmdn panostaa. Siihen et me oikeesti
luokitellaan ihmisid, tiloja, kdsitellddn tietoa oikein, kdsitellddn sitd oikeissa
paikoissa. Varastoidaan sitd oikein, tallennetaan oikein. Rakennetaan ne
jdrjestelmadit tietoturvallisiks. Tehdddn se audit trail mahdolliseksi, et jos
vddrinkdytosepdilyjd tulee ni me pystytddn se osoittamaan et kuka sen on
vuotanut. Suurin haaste tdnd pdivdnd useimmissa firmoissa on, uskallan
vdittdd, on se ettd, ”joo me saatetaan saada tieto siitd et tieto on vuotanut,
mut me ei pirullakaan pddsta selville, et mitd kautta se on ldhtenyt”. Ei
pystytd ees millddn tavalla epdilyn tasolla toteen ndyttdd et tuolta se

todenndkdoisesti on perdisin. (Haastateltava C)

Haastateltava A:n ja C:n vastausten analyysina ilmenee mielestani, etta yrityksen
tietoturvallisuuskontrollien merkitys turvallisuusselvitykseen verrattuna korostuu paristakin
syysta. Ei pelkastaan sen vuoksi, etta yritys voi haastateltava C:n mainitsevasti todistaa
(esimerkiksi oikeudenkaynnissa tai muussa ratkaisumenettelyssa) vaarinkaytoksen
tapahtuneen tietyn tyontekijan toimesta, vaan senkin vuoksi, etta edes nayttoa poliisin
esitutkintaa varten voi olla vaikeaa tai jopa mahdotonta saada ilman riittavia

tietoturvallisuuden tyokaluja, kuten haastateltava A esitti.

Tulosten analyysina korostuu mielestani tarve huomioida tutkielmassa esitetysti tieto- ja

kyberturvallisuuden riskit asianmukaisesti organisaation johtamisen tasolla. Tietoa kasitellaan
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tana paivana suurelta osin digitaalisissa toimintaymparistoissa, minka johdosta
asiantuntijatyota tehdaan myos enenevissa maarin etatyona. Talloin yrityksen perinteiset
fyysiset turvallisuusjarjestelyt, kuten kameravalvonta toimitiloissa eivat auta riittavasti
vaarinkaytosten todentamisessa, vaan tarvitaan myos tietojarjestelmiin implementoituja
kontrolleja. Yrityksen ylimman johdon tulisikin edella mainitun vuoksi nahda
tietoturvallisuusriskit aina taloudellisina, teknisten riskien sijasta (Digitaaliseen

turvallisuuteen kohdistuvien... 2016, 8).

Haastatteluiden lopussa kysyin haastateltavilta haluavatko he tuoda esiin jotain, mitd
teemat eivdt kdsitelleet. Liitteessd 2 on esitetty haastateltava A:n vastaus, joka ilmentdd

mielestdni osuvasti yrityksen turvallisuusselvitysmenettelyn jérjestdmisen vaativuutta.

7  Teemahaastatteluiden synteesi

Teemahaastatteluiden ensimmaisen osuuden kolmen teeman avulla oli tarkoitus loytaa
haastateltavien vastauksia paatutkimusongelmaan: miten tunnistaa tyontekijan
henkiloturvallisuusselvityksen tarve? Vastauksissa korostuivat yrityksen tarve tunnistaa
olemassaololleen ja yhteiskunnalliselle edulle tarkeimmat tai "kriittisimmat” toimintonsa ja
hankkeensa ja niiden kannalta merkittavimmat tyotehtavansa. Yritykselle nahtiin
tarpeelliseksi tunnistaa, maaritella ja luokitella suojattava omaisuutensa, arvioidakseen
turvallisuusselvityksen tarvetta yhtena tietoturvallisuuskontrollina. Haasteena
turvallisuusselvityksella suojattavan omaisuuden tunnistamiselle koettiin kuitenkin ”vakavan”
vahingon maarittaminen yritykselle. Turvallisuusselvitysta ohjaavan lainsaadannon, eli
turvallisuusselvityslain (726/2014) maaritelmat yhdistettyna yrityksen tarkeimpiin
toimintoihin ja yhteiskunnalliseen rooliin nahtiin kuitenkin lopulta ohjaavan

turvallisuusselvitysta edellyttavien tehtavien loytamista yrityksessa.

Selvityksen tarpeen arvioimiseksi tarvittavien tietojen ja selvityksen hakemisen
paatoksenteon nahtiin muodostuvan organisaation sisaisella yhteistyolla, erityisesti
turvallisuustoiminnon ja liiketoimintayksikoiden valilla, joilla tulisi olla yhdenmukainen
kasitys turvallisuusselvityksen tarkoituksesta yrityksessa. Tehtavassa kasiteltavan tiedon ja
paasyn tiloihin tai muun suojattavan omaisuuden riskienarviointi nahtiin kaytannon
menetelmana turvallisuusselvityksen tarpeen tunnistamiselle. Turvallisuusselvitysta pidettiin
vain yhtena riskienarvioinnin perusteella valittuna riskienhallinnan keinona. Riskienhallinta oli
siten turvallisuusselvitysmenettelyn toimintaa taustalla ohjaava periaate. Selvityksen tarpeen
arvioimiseksi tarvittavien tietojen saamisessa tyontekijan esihenkilon rooli nahtiin tarkeaksi,
mutta lopullisena paatoksentekijana selvityksen hakemisessa pidettiin suojattavan

omaisuuden omistajaa, eli riskin omistajaa. Selvityksen tarpeen arviointia ja paatoksentekoa
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helpottavana toimintana nahtiin organisaation tehtavien maarittaminen rooliperusteisesti,

erityisesti yrityksen avaintehtavien osalta.

Selvityksen tarve nahtiin tarkeaksi tietaa mahdollisimman varhaisessa vaiheessa tyontekijan
rekrytointiprosessia tai tehtavien muuttumista. Selvitysta tulisi myos hakea kaikista
vastaavanlaisista tehtavista positiosta riippumatta, perusteena tulisi vain olla tehtavaan
sisaltyva paasyoikeus tiimin sensitiiviseen tai tarkeimpaan tietoon. Tyontekijan tehtavien
muuttuessa muutoksesta vastaavan tukitoiminnon tulisi arvioida selvityksen hakeminen tai
paattaminen. Avoimella tiedonvalityksella yrityksessa turvallisuusselvitysmenettelysta, kuten
viestimalla esimerkiksi organisaation kriittisista toiminnoista ja niiden kannalta tarkeista
tehtavista voisi turvallisuusselvityksen hakemisesta tehda myos lapinakyvaa tyontekijoille.
Menettelyyn vaikuttavina haasteina nahtiin kuitenkin mahdolliset organisaation sisaisesti

eriavat mielikuvat selvityksen luonteesta.

Tulosten analysoinnin pohjalta esiin nousivat tarpeet yrityksen turvallisuusselvitysmenettelyn
huomioivalle riskienhallintapolitiikalle, jossa turvallisuusselvityksen tarpeen arvioimista
tukevat riskien arviointi- ja hyvaksymiskriteerit seka turvallisuusselvitysten hakemisesta tai
hakematta jattamisesta vastaavat riskien omistajat olisivat selkeasti maariteltyina. Avoimella
viestinnalla organisaation sisaisesti turvallisuusselvityksella suojattavista omaisuuksista ja
niiden kannalta tarkeista tehtavista voitaisiin mahdollisesti helpottaa selvitysta edellyttavien
tehtavien tunnistamista, poistaa eriavia mielikuvia selvitysten tarpeista eri tehtavissa seka
henkiloriippuvuutta selvitysten tarpeen arvioinnissa ja hakemisen paatoksenteossa.
Mielikuvien muuttamista voisi helpottaa tietoturvatietoisuuden lisaaminen organisaatiossa,
kuten muiden tietoturvakontrollien merkityksen korostaminen suojattavan tiedon ja

omaisuuden vaarinkaytosten estamisessa.

Teemahaastatteluiden toisen osuuden teemojen asettelulla oli tarkoitus loytaa
haastateltavien vastauksia osatutkimusongelmaan: mita henkiloturvallisuusselvityksella
halutaan suojata? Suojattavana tietona tai omaisuutena nahtiin tieto ja omaisuus, jonka
vaarinkaytto voisi aiheuttaa merkittavan vahingon organisaatiolle ja sen keskeisille
toiminnoille tai yhteiskunnalliselle toimijalle. Tietoihin nahtiin sisaltyvan kaikki vastaavien
toimintojen yllapitoon, toimintaan tai hallinnointiin liittyvat tiedot, tietojarjestelmat ja tilat.
Yrityksen tulisi kuitenkin arvioida organisaatiokohtaisesti, mitka ovat riskin toteutumisen
vaikutukset suojattaville tiedoille ja omaisuuksille. Merkittavimpina yrityksen suojattavina
tietoina ja omaisuuksina pidettiin liikesalaisuuksia, kuten patentteja ja muita

immateriaalioikeuksia.

Suojattavan tiedon ja omaisuuden nahtiin l6ytyvan tunnistamalla organisaation tietojen
yhteiskunnallinen merkittavyys, kuten kriittisten toimialojen toimintaan liittyvat tiedot tai

innovaatio, teknologia tai palvelu, jolla on myos yhteiskunnallinen intressi, kuten merkittava
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kaupallinen hyoty. Suojattava tieto tai omaisuus nahtiin myos loytyvan tunnistamalla
yrityksen keskeiset toiminnot ”kruunun jalokivet”, jotka vaikuttavat keskeisesti organisaation
jatkuvuudenhallintaan. Tietojen tai omaisuuden merkitys turvallisuusselvityksen hakemisen

perusteena nahtiin kuitenkin lopulta varmistuvan yhteistyolla viranomaisen kanssa.

Suojattavan tiedon tai omaisuuden riskien arvioinnin nahtiin sisaltavan tarpeen huomioida
yrityksen muiden tietoturvallisuuskontrollien merkitys, kuten kayttooikeuksien ja tiedon
sailytystapojen vaikutukset tiedon ja omaisuuden suojaamiselle seka lisaksi tietojen ja
omaisuuksien toimintaymparistosta ilmenevat tarpeet turvallisuusselvityksen hakemiselle.
Tietoturvakontrollien jarjestamiseen oli kuitenkin ilmennyt myos vastusta yrityksen sisaisesti,
eika siten paivittaisen toiminnan nahty aina olevan systemaattisesti riskiarvioon ja

riskienhallintaan perustuvaa.

Tulosten analyysin pohjalta ilmeni avoimia kysymyksia: ovatko yritykset tosiasiassa
varautuneet riittavasti liikesalaisuuksiensa loukkausten estamiseen? Seka: olisiko yritysten
kykya liikesalaisuuksien suojaamiseksi tarvetta lisata? Turvallisuusselvityksella suojattavan
tiedon tai omaisuuden tunnistettiin myos loytyvan kaupallisen hyodyn kautta, joka muistutti
turvallisuusselvityslain (726/2014) 22 §:n perustetta turvallisuusselvitykselle. Taman kannalta
herasi kuitenkin pohdintaa: onko yrityksella riittavasti mahdollisuuksia tunnistaa, mitka
hankkeensa ovat tosiasiassa ”kiinnostavia” ulkopuolisille? Ja: onko yrityksen ja viranomaisen
valinen yhteistyo liikesalaisuuksien suojaamiseksi riittavaa? Lisaksi analyysin perusteella
ilmeni mahdollinen tarve tietoturvatietoisuuden korostamiselle yrityksessa, silla
tietoturvakontrollien merkitysta ei valttamatta ollut ymmarretty kattavasti yrityksen
lilketoiminnan suojaamisen kannalta. Myos riskien omistajien tunnistamisessa oli koettu
haasteita, jotka saattaisivat vaikuttaa myos riskien arviointiin yrityksen hyodyntaessa

esimerkiksi pilvipalveluita toiminnassaan.

Teemahaastatteluiden viimeisessa osuudessa pyrittiin loytamaan vastauksia tutkielman
viimeiseen osatutkimusongelmaan: miksi henkiloturvallisuusselvityksia tehdaan?
Turvallisuusselvityksen ennalta ehkaiseva vaikutus yrityksen tietoturvallisuudelle nahtiin seka
positiivisena etta negatiivisena asiana yritykselle. Tieto turvallisuusselvityksesta nahtiin
voivan ennalta estaa eparehellisten tyontekijoiden hakeutumista tehtavaan, mutta sita
voitaisiin myos kayttaa oljenkortena motivoituneille vaarintoimijoille, joiden taustat ovat
”puhtaat”. Selvitys koettiin myos voivan estaa patevia tyontekijoita hakeutumasta tyohon,
joiden haasteet elamassa eivat valttamatta vaikuttaisi tehtavassa tyoskentelyyn.
Turvallisuusselvityslausuntoja oli lisaksi mahdollisesti vaarintulkittu yrityksissa suojelupoliisin
”neuvontana”. Turvallisuustoiminnon tehtavien merkitysta korostettiin vaarinkaytosten
estamiseksi, silla ihmista ei pidetty yksinaan ”heikoimpana lenkkina” tietoturvallisuudelle.
Ulkomaansidonnaisuuksien selvittaminen riippumatta tyontekijan kansalaisuudesta koettiin

tarkeaksi, mutta prosessia pidettiin raskaana menetelmana yritykselle.
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Turvallisuusselvityksen hakematta jattamisen riskin (jaannosriskin) hyvaksynta nahtiin
edellyttavan muiden tietoturvakontrollien riittavyyden arviointia tiedon suojaamiseksi.
Kiireen, kuten tehtavien alkamisen ja keston aikataulujen nahtiin myos mahdollisesti
vaikuttavan turvallisuusselvityksen hakemisen tarpeeseen. Tehtavan nopea alkamisen
aikataulu ja lyhyt kesto voisivat luoda tarpeita tehtavien tarkemmalle riskiperusteiselle
suunnittelulle yrityksessa. Selvityksen hakematta jattamisen riski nahtiin myos muodostuvan
alttiudesta tehtavassa epaasialliselle vaikuttamiselle, minka merkitys korostuisi, mikali kyse
on yrityksen "avaintehtavasta”. Viranomaisen ja yrityksen yhteistyon merkitys nousi myos
esiin, kun suojelupoliisin kompetenssia tunnistaa yhteiskunnan nakokulmasta yrityksen
selvityksella suojattava teknologia pohdittiin ilman konkreettista “konsultointipalvelua”

kyseisen teknologian suojaamiseksi.

Muiden tietoturvallisuuden kontrollien merkitys nahtiin riippuvan kontrollien tarkeyden
yleisesta ymmarryksesta yrityksessa. Kontrollien olemassaolo tai niiden kaytto oli koettu
aiheuttavan osaltaan vastustusta paivittaisessa toiminnassa, mikali kohteena oli yrityksen oma
tyontekija. Tietoturvakontrollit nahtiin tarkeana erityisesti vaarinkaytosten selvittamisessa.
Ilman riittavia tietoturvakontrolleja koettiin olevan haastavaa hankkia tietoa
vaarinkaytoksista poliisin esitutkintaa varten seka tunnistaa, mista tieto olisi mahdollisesti

vuotanut yrityksen ulkopuolelle.

Vastausten analyysina ilmeni avoimia kysymyksia, kuten: nakevatko turvallisuusselvitysten
hakijat todella kaikki tyontekijansa niin merkittavana uhkana vaarinkaytoksille, etta heista
tulisi hakea turvallisuusselvitysta? Tietoisuutta tehtavasidonnaisuuden merkityksesta voisi olla
tarpeen lisata yleisesti yhtena keskeisena periaatteena turvallisuusselvityksen tarpeen ja
lopputuloksen arvioinnille. Ulkomaansidonnaisuuksien selvittamisen edistamiseksi herasi myos
pohdinta: voisikohan ulkomaansidonnaisuuksien selvittamisen prosessia yrityksissa helpottaa,
esimerkiksi toimivaltaisen viranomaisen riittavalla neuvonnalla, mikali sille koetaan olevan
tarvetta? Menetelman intressina on kuitenkin myos tyontekijoiden suojaaminen joutumasta

epaasiallisen vaikuttamisen kohteeksi.

Selvityksen hakematta jattamisen jaannosriskin arviointiin voisi mahdollisesti vaikuttaa
yrityksen selvittaminen: kuinka merkittavia yrityksen muut tietoturvakontrollit ovat tiedon tai
omaisuuden suojaamiseksi ja voidaanko niiden avulla hyvaksya riski jattaa turvallisuusselvitys
tekematta? Kysymysten merkitys voisi korostua, mikali tehtava alkaa nopeasti ja on
kestoltaan lyhyt, minka vuoksi voisi olla tarpeellista myos arvioida: voisiko organisaation
riskiperusteisella tyotehtavien suunnittelulla vahentaa tyontekijoiden turvallisuusselvitysten
tarvetta? Ja: millainen tieto tyontekijasta voisi estaa kyseisessa tehtavassa tyoskentelyn?
Turvallisuusselvitysmenettelyn kohdentamista ”avaintehtaviin” voisi helpottaa menettelyn

yhdenmukaisuus turvallisuusselvityslain esitoiden perusteluiden kanssa (HE 57/2013 vp, 39).
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Yrityksen ja viranomaisen yhteistyosta ilmeni tarve pohtia edeltavasti esitetysti, etta
tunnistavatko yritykset tosiasiassa ulkopuolisille ”kiinnostavat” hankkeensa ja onko yrityksen
ja viranomaisen yhteistyo liikesalaisuuksien suojaamiseksi riittavaa? Seka: missa menee raja
turvallisuusselvityksella suojattavan toiminnon ja poliisin hallinto asetuksen (158/1996) 8 §:n
alaisten kohteiden valilla? Yrityksen turvallisuustyolla tulisi myos olla riittavat resurssit
suhteutettuna organisaation riskeihin, silla tyon merkitys nahtiin korostuneeksi erityisesti
vaarinkaytosten selvittamisessa, minka vuoksi yrityksen tietoturvallisuusriskit tulisikin nahda

aina taloudellisina, teknisten riskien sijasta.

8  Johtopaatokset

Taman opinnaytetyo tutkielman tarkoituksena oli selvittaa yrityksen mahdollisuuksia
tunnistaa organisaationsa tehtavat, joiden tyontekijoista yritys voisi perustellusti hakea
suojelupoliisilta perusmuotoista turvallisuusselvitysta turvallisuusselvityslain (726/2014) 19
§:n tai 22 8:n perusteilla estaakseen tarkeiden tietojensa paatyminen vaariin kasiin.
Tutkielma toteutettiin tapaustutkimuksena, jossa selvitettiin vahan tutkittua ilmiota
tutkielman teoreettisen viitekehyksen: henkiloturvallisuusselvityksen, liikesalaisuuden ja
tietoturvallisuuden nakokulmista. Tutkimuksen tiedonkeruumenetelmina toimivat
narratiivinen kirjallisuuskatsaus seka toimeksiantajan turvallisuusasiantuntijoiden

teemahaastattelut.

Tutkimusdata analysoitiin aineistolahtoisen sisallonanalyysin avulla pyrkien loytamaan

vastauksia tutkimuskysymyksiin:

e Miten tunnistaa henkiloturvallisuusselvitysta edellyttavat tehtavat organisaatiossa?
(paatutkimuskysymys)

e Mita tietoa henkiloturvallisuusselvityksella halutaan suojata? (osatutkimuskysymys)

e  Miksi tyontekijan henkiloturvallisuusselvityksen hakematta jattaminen voi aiheuttaa

negatiivisen riskin yritykselle? (osatutkimuskysymys)

Kirjallisuuskatsauksen lopputuloksina ilmeni, etta yrityksen tyontekijan perusmuotoista
turvallisuusselvitysta edellyttavan tehtavan tunnistamiseksi yrityksen tulisi tunnistaa ensiksi
tehtavat, joihin sisaltyy lakisaateinen vaatimus turvallisuusselvitykselle. Taman jalkeen
yrityksen tulisi arvioida organisaationsa johtotason ja tyontekijoiden tehtavia, jotka ovat
merkittavia kansallisesti tai kansantalouden kannalta tuotantosuuntansa, tieto-osaamisensa ja
niihin liittyvan kehittamistyon laajuuden vuoksi (HE 57/2013 vp, 39) seka, joissa saadaan
tietoa yrityksen liikesalaisuudesta taikka teknologisesta kehittamistyosta, jonka oikeudeton
kasittely aiheuttaa vakavaa taloudellista tai muuta vahinkoa yritykselle
(Turvallisuusselvityslaki 726/2014, 19 §; 22 §).
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Liikesalaisuudet luovat yrityksille merkittavan tulonlahteen, minka vuoksi yrityksen
merkittavimpia liikesalaisuuksia tulisi suojata turvallisuusselvityksilla. Liikesalaisuuden
merkittavyyden tunnistamiseksi yrityksen tulisi lahtea liikkeelle salassapitotahdon ja
salassapitointressien maarittelyilla tunnistamalla tosiasiassa omat liikesalaisuutensa ja niiden
taloudellisen merkittavyyden yritykselle seka yhteiskunnan edun kannalta. Yrityksen tulisi
arvioida liikesalaisuuden oikeudettomasta ilmaisemisesta tai muusta kasittelysta aiheutuvan
taloudellisen vahingon laajuutta, esimerkiksi kilpailuedun menetyksen, oikeudettomasta
julkaisemisesta aiheutuneen vahingon seka liikesalaisuuden hankintaan tai sen valmistamiseen
kayttamansa taloudellisen panostuksen kautta (Aalto-Setala ym. 2016, 269). Yrityksen tulisi
lisaksi tunnistaa, mitka tietoteknisen ymparistonsa osat (jarjestelmat, tiedot, palvelut ja
verkot) ovat kaikkein kriittisimpia organisaation liiketoimintatavoitteiden saavuttamiseksi.
Nailla tarkoitetaan organisaation arvokkaimpia asioita, joita ilman organisaatio ei kykene
toimimaan. (Kyberturvallisuus ja yrityksen hallituksen... 2020, 10.) Kriittisimpien tietojen ja
omaisuuksien vaarinkaytto voisi aiheuttaa yritykselle vakavaa taloudellista tai muuta

vahinkoa, minka vuoksi naita tulisi pyrkia suojaamaan turvallisuusselvityksilla.

Turvallisuusselvityksen hakematta jattaminen voi aiheuttaa negatiivisen riskin yrityksen
tietoturvallisuudelle, silla suomalaiset yritykset ovat vakoilun kohde niin kilpailijoiden,
rikollisten kuin myos toisten valtioiden tiedustelun toimesta. Yrityksiin voi lisaksi kohdistua
tyontekijoista tai muutoin yrityksen tietoihin paasevista henkiloista aiheutuvia insider-uhkia.
Insider-uhkat voivat muodostua yrityksen luottamuksellisen tiedon ilmaisemisesta
organisaation ulkopuolisille, tiedon varastamiseen, tilojen sabotoimiseen taikka ulkopuolisten
auttamiseen naiden tekemiseksi (Bunn & Sagan 2016, 4). Uhkat voivat toteutua esimerkiksi IT-
sabotaasina, petoksena, aineettoman omaisuuden varkautena ja vakoiluna (Kont ym. 2018,
15). Tekijat voivat toimia huomaamattomasti uhan edistamiseksi (Bunn & Sagan 2016, 4).
Turvallisuusselvityksen avulla yritys voisi ennalta ehkaista insider-uhkien aiheuttamia riskeja
saamalla suojelupoliisilta tietoa henkilon luotettavuutta vaarantavien tekijoiden
tunnistamiseksi. Suomalaisten yritysten ja tiedusteluviranomaisten yhteistyo on siis erityisen
tarkeaa, jotta yrityssalaisuudet tulevat suojatuksi seka maamme kriittiset toiminnot ovat
turvattuja (Himanen ym. 2020, 78-79).

Teemahaastatteluiden lopputuloksina ilmeni, etta yrityksen turvallisuusselvitysta
edellyttavien tehtavien tunnistamiseksi nahdaan tarpeelliseksi lahtea liikkeelle tunnistamalla
ja maarittamalla, mika on yrityksessa kaikkein tarkeinta itselleen seka yhteiskunnalliselle
edulle. Tama voi tapahtua yrityksen tunnistamalla olemassaololleen tarkeimmat “kriittiset”
toiminnot ja hankkeet seka niiden kannalta merkittavimmat tyotehtavat yrityksen ja
ulkopuolisten tyontekijoiden osalta. Yrityksen tulisi tunnistaa, maaritella ja luokitella kaikki
suojattavat omaisuutensa, kuten tieto, tietojarjestelmat tai yrityksen tilat, seka tyotehtavat,
jotta yritys pystyy myos arvioimaan, millaisia tietoturvallisuuskontrolleja naiden

suojaamiseksi tarvitaan, mukaan lukien henkiloturvallisuusselvitys. Turvallisuusselvityslain
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(726/2014) maaritelmien ymmartaminen ja niiden yhdistaminen yrityksen yhteiskunnalliseen
merkitykseen seka yrityksen edella mainittuihin ”kriittisiin” toimintoihin ja niiden kannalta
tarkeisiin tehtaviin nahdaan luovan polun turvallisuusselvitysta edellyttavien tehtavien
loytamiselle yrityksessa. Turvallisuusselvitykset tulisi kuitenkin paaosin kohdistaa yrityksen
keskeisiin ”avaintehtaviin”, joiden kannalta tulisi myos arvioida tyontekijan
ulkomaansidonnaisuuksien selvittamisen tarve. Turvallisuusselvitysta edellyttavien tehtavien
tunnistamisen helpottamiseksi yritys voisi maarittaa organisaationsa merkittavat tehtavat

rooliperusteisesti.

Turvallisuusselvityksen tarpeen arviointi nahdaan perustuvan tehtavassa kasiteltavan tiedon
ja tiloihin paasyn riskienarviointiin. Riskienhallinta on siten toimintaa taustalla ohjaava
periaate ja toimintamalli. Turvallisuusselvitysprosessi tulisi sisallyttaa organisaation yleiseen
riskienhallintapolitiikkaan, jossa turvallisuusselvityksen arvioimiseksi tarvittavat riskikriteerit
(kuten kriittinen tieto ja tilat tai turvallisuusselvitysta edellyttavat tehtavat) seka riskien
omistajat (vastuu riskienhallinnasta tehtavassa kasiteltavien tietojen tai tilojen osalta seka
valtuutus paattaa yrityksessa turvallisuusselvityksen hakemisesta tai hakematta jattamisesta)
ovat maariteltyina. Suojattavan tiedon tai omaisuuden ominaispiirteet ilmenevat joko
lainsaadannosta tai yrityksen tunnistamalla ”kriittiset” toimintonsa, joilla on organisaation
toiminnalle merkittava vaikutus ja, joihin kohdistuva vakava hairio voisi aiheuttaa
merkittavaa haittaa yritykselle tai yhteiskunnalliselle toimijalle. Yritys- ja liikesalaisuudet,
patentit ja muut immateriaalioikeudet nahdaan olevan tarkein yrityksen omaisuus, jota
turvallisuusselvityksella pitaisi suojata. Naita voivat olla yrityksen kehittama innovaatio,
kuten teknologia tai palvelu, jonka kaupallinen tai markkina hyoty voisi olla merkittava.
Lisaksi merkittavana suojattavana omaisuutena pidetaan yhteiskunnan kriittisiin toimialoihin

liittyvaa yrityksen luottamuksellista tietoa.

Turvallisuusselvityksen hakematta jattaminen voisi aiheuttaa yritykselle negatiivisen riskin
erityisesti, jos on kyse yrityksen avaintehtavasta, missa edellytetaan erityista luotettavuutta
ja uskottavuutta myos yhteiskunnan nakokulmasta. Tyontekijan yhteydet esimerkiksi
jarjestaytyneeseen rikollisuuteen tai ulkomaiseen epaasialliseen toimijaan voivat muodostaa
riskin henkilon joutumisesta painostuksen tai muun epaasiallisen vaikuttamisen kohteeksi,
joiden takia tyontekijasta voi muodostua laittoman henkilotiedustelun riski yritykselle. Taman
vuoksi myos ulkomaansidonnaisuuksien selvittamista tyontekijasta pidettiin lahes yhta
tarkeana ellei tarkeampana kuin normaalia perusmuotoista turvallisuusselvitysta.
Ulkomaansidonnaisuuksien selvittaminen nahtiin tarkeaksi, ettei tyontekija joutuisi alttiiksi
epaasialliselle vaikuttamiselle. Menettelya pidettiin kuitenkin raskaana prosessina yritykselle.
Turvallisuusselvitysta ei yksinaan pidetty merkittavana tietoturvallisuuden kontrollina, silla
muiden tietoturvakontrollien nahdaan tosiasiassa suojaavan yrityksen tietoa ja omaisuutta

vaarinkaytoksilta seka auttavan niiden selvittamisessa. Turvallisuusselvityksen tunnistettiin
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tuovan siita huolimatta merkittavaa hyotya yritykselle, silla yhta kattavaa tyontekijan

luotettavuuden arvioinnin menetelmaa ei Suomessa ole kaytossa.

Tulosten analyysina nousi kuitenkin esiin pohdintaa, etta tunnistavatko yritykset tosiasiassa
ulkopuolisille "kiinnostavat” hankkeensa seka olisiko yritysten ja viranomaisen yhteistyota
tarpeen kehittaa yritysten liikesalaisuuksien suojaamiseksi? Pohdintaa herasi myos, etta missa
menee raja turvallisuusselvityksen ja poliisin hallintoasetuksen (158/1996) 8 §:n mukaisen
toiminnan osalta? Silla yrityksen ja suojelupoliisin valilla oli ilmennyt muun muassa
tulkintaeroja turvallisuusselvitysta edellyttavista tehtavista, minka lisaksi suojelupoliisin
turvallisuusselvityslausuntoja oli myos mahdollisesti vaarintulkittu yrityksissa suojelupoliisin
suuntaa antavana neuvona. Tulevaisuudessa olisikin mielenkiintoista lukea tutkimuksia
yritysten ja viranomaisten yhteistyosta niin turvallisuusselvitysmenettelyssa kuin myos

kansallisen turvallisuuden uhkien tunnistamisen ja ennalta ehkaisemisen nakokulmista.

9 Luotettavuus

Taman opinnaytetyon tutkimusprosessi sai alkunsa tyoelamassa kohdatusta kaytannon
haasteesta: miten tunnistaa tyontekijan henkiloturvallisuusselvityksen tarve? Tutkielma
tehtiin toimeksiannosta Suomessa toimivalle suuryritykselle, jonka toiminnassa oli ilmennyt
tarve systemaattiselle turvallisuusselvitysta edellyttavien tehtavien tunnistamiselle.
Tutkielma oli siis kaytannon tasolla tutkimuksellinen kehittamistyo, jossa pyrittiin
ratkaisemaan tyoelaman kaytannosta esiin nousseita ongelmia, uudistamaan kaytantoja taikka

luomaan uutta tietoa tyoelaman kaytannoista (Ojasalo, Moilanen & Ritalahti, 2014, 18).

Tutkielma toteutettiin osana Laurea-ammattikorkeakoulun turvallisuuden ja riskienhallinnan
koulutusohjelmaa ja sen tekemisessa noudatettiin Laurea-ammattikorkeakoulun
opinnaytetyolle asettamia yleisia tavoitteita, kuten yhteistyota tyoelaman kumppanin kanssa
seka tyoelamaa kehittavaa otetta. Tutkimuksen aikana pyrin parhaan kykyni mukaan
noudattamaan myos Tutkimuseettisen neuvottelukunnan hyvaa tieteellista kaytantoa
tutkimuksessa luotettavuuden, rehellisyyden, arvostuksen ja vastuunkannon osilta (Hyva
tieteellinen kaytanto... 2023, 12). Tama toteutui mielestani noudattamalla tutkielman
tiedonkeruumenetelmia seka analysointia, kuten ne ovat kuvattu luvussa 5 seka toimittamalla
toistuvasti valiversioita opinnaytetyosta toimeksiantajan yhteyshenkilolle ja opinnaytetyon
ohjaajalle saaden molemmilta tarkeita kommentteja huomioitavaksi esimerkiksi raportin

yleisen luettavuuden, lahteiden luotettavuuden ja tulosten tarkkuuden osilta.

Tutkielman tekeminen ei kuitenkaan onnistunut alkuperaisten suunnitelmien mukaisesti.
Ilmetessa, etta tutkittavasta ilmiosta ei loytynyt aiempia tutkimuksia kirjallisuuskatsauksen

menetelmaa jouduttiin vaihtamaan. Tyon aikataulu piteni osin taman vuoksi alkuperaisesta
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(tammikuu-huhtikuu), joten tutkielman tavoite hieman epaonnistui taman osalta. Tutkielman
sivumaarien kasvaessa myos tuntui, etta olisiko tutkimuksen rajauksia pitanyt tehda enemman
tai jattaa teoriaa vahemmalle. Tahan ei kuitenkaan enaa loppuvaiheessa koettu tarvetta,
joten tutkielmasta tuli AMK-opinnaytetyoksi suhteellisen pitka. Johtopaatosten ja synteesien
luotettavuuden kannalta on lisaksi huomioitava, etta tutkielman haastateltavien lukumaaran
ollessa pieni ja edustavan vain yhta turvallisuusselvitysten hakijaa ei tutkielmasta voi
myoskaan tehda kattavasti yleistettavia paatelmia tutkitusta ilmiosta muissa

turvallisuusselvityksia tilaavissa suomalaisissa yrityksissa.

Haastatteluiden analyysista mielenkiintoista kuitenkin teki, etta niiden edetessa mieleeni tuli
uusia ja yllattaviakin teoreettisia nakokulmia tutkimuksen aiheesta, mika heijastui osaan
teemojen analyysista tummennettuina avoimina kysymyksina. Naiden tarkoituksena oli pohtia
osaltaan myos tutkimusaiheen mahdollisen jatkotutkimuksen tarvetta. Tama muistuttaakin
tutkimuksen luonteesta. Denzinin (1978) mukaan triangulaatio tarkoittaa
toimintasuunnitelmaa, jonka avulla tutkija voi ylittaa omat ennakkoluulonsa, silla han ei voi
sitoutua tutkimuksessa vain yhteen nakokulmaan (Tuomi & Sarajarvi 2018, 166-168).
Mielestani tutkielma onnistui kuitenkin lopulta suhteellisen hyvin, mika nakyy
johtopaatoksissa tutkimusongelmiin ja -kysymyksiin vastaamisessa seka liitteessa 3 kuvattujen
kehittamisehdotusten selkeydessa hyodyntaen tutkielman tuloksia ja niiden analyyseja seka
synteeseja tyontekijan turvallisuusselvityksen tarpeen arvioimiseksi liikesalaisuuden ja

tietoturvallisuuden nakokulmista.
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Liite 1: Teemahaastattelun esitiedot opinnaytetyon haastattelututkimukseen

“ AMMATTIKORKEAKOULU Teemahaastattelun esitiedat
‘E | University of Apptied Sciences opinnaytetydn haastattelututkimuk-
seen
Justus Hirvi
- 30.1.2023

Hei,

kiitos, ettd paaset oszallistumaan haastateltavaksi Laurea-ammattikorkeakoulun turvallisuuden ja riskienhallinnan
AMK-tutkintoni opinnaytetydn teemahaastatteluun. Taaltd loydat olennaista tietoa haastattelua varten seka
haastattelussa kasiteltdvat keskeiset teemat, joista haastattelussa on tarkoitus keskustella.

Tarkoitus

Haastattelun tarkoitus on saada kerattyd opinndytetyota varten haastateltavien tulkintoja ja merkityksenantoja
tutkittavasta ilmiosta, eli henkiloturvallisuusselvityksen tarpeen arvioinnin prosessista yrityksessa ja selvityksen
arviointiin tarvittavan tiedon tunnistamisesta ja sen merkityksen arvioinnista organisaatiolle. Haastattelun tavoit-
teena on keskustella yleisella tasolla tutkittavasta ilmiosta eika siis paljastaa - yksityiskohtaisia toimintatapoja asi-
aan liittyen.

Menetelmd

Teemahaastattelu on melko avoin tutkimusmenetelma, jossa tutkija ja haastateltava etenevat keskustelunomai-
sesti etukdteen valittujen teemojen varassa. Teemat perustuvat opinndytetydn teoreettiseen viitekehykseen, joka
koostuu henkiléturvallisuusselvityksestd, liikesalaisuudesta ja tietaturvallisuudesta. Haastattelussa kdydaan lapi
valitut teemat, mutta niiden jérjestys, laajuus ja kysymysten asettelu voivat vaihdella riippuen keskustelun sisal-
losta.

Toteutus

Haastattelu on suunniteltu enintdin tunnin kestdvaksi keskusteluksi, joka nauhaoitetaan nauhurilla. Mikali keskus-
telu tapahtuu etdna, niin nauhoitus tapahtuu Microsoft Teamsilla. Nauhoite litteroidaan, jonka jalkeen nauhaite
poistetaan. Litteroinnin jilkeen tutkimuskysymysten kannalta olennaiset asiat pelkistetaan, ryhmitellaZn/luokitel-
laan, ja niistd luodaan teoreettisia kasitteita opinnaytetyohon. Litteroitu teksti poistetaan opinnaytetyon julkai-
suun (arviolta -) mennessa.

Haastateltavat anonymisoidaan opinndytetydssa, esimerkiksi “hzastateltava A”.

Haastateltavastz kerdtdan luvalla seuraavat tiedot, joilla voidaan perustella haastateltavan soveltuminen tutki-
mukseen: yritys/tietoturvallisuuteen liittyvi tydkokemus, koulutustaso, kokemus turvallisuusselvitysten kisitte-
lystd / huomioimisesta tydtehtavissa.

Mikali jokin asia jai epdselviksi tai haluat lisZtietoa, niin keskustellaan lisda sdhkopostitse: - tai viimeistaan haas-
tattelun alussa.

Teemat loytyvit seuraavalta sivulta.
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'1‘ AMMATTIKORKEAKOULU Teemahaastattelun esitiedot
A University of Applied Sciences opinnaytetydn haastattelututkimuk-
seen

Justus Hirvi
- 30.1.2023

Teoreettinen viitekehys ja teemat
Henkil6turvallisuusselvitys
Teemat:

1. Turvallisuusselvitysta edellyttivien tyotehtivien [6ytdminen, mahdollisia haasteita

¢ Miten mielestdsi turvailisuusselvitystd edellyttdvét tehtdvet voidaan [6ytdd yrityksessa?
2. Selvityksen tarpeen arvicimisen padtoksentekoon tarvittavat tiedot

s Entd millaista tietoa selvityksen tarpeen arvicimiseksi voidaan tarvita?

*  Kuka/ketkd voisi mielestési pdattaa selvityksen hakemisen tarpeen?
3. Rekrytointiprosessi / tydtehtivien muuttuminen olennaisesti

*  Missd vaiheessa selvityksen tarve voitaisiin arvioida osana uuden tydntekijin rekrytointia tai vanhan muut-

taessa tybtehtdvidgdn?

Liikesalaisuus

Teemat:

1. Selvitykselld sucjattavan tiedon / omaisuuden ominaispiirteet, esim. turvallisuusjarjestely

*  Milloiseen tietoon/omaisuuteen pidsy voisi mielestdsi edellyttad vain selvityksen ldpédisseitd ?
2. Suojattavan tiedon / omaisuuden tunnistaminen ja l6ytaminen

«  Miten tillainen tieto/omaisuus voitaisiin tunnistaa ja lGytdd yrityksessé?
3. Suojattavan tiedon / omaisuuden riskien arviointi

e Mitd tiedon/omaisuuden riskien arvicinnissa tulisi ottaa huomioon henkilésté aiheutuvien riskien osalta?

Tietoturvallisuus

Teemat:

1. Henkil6turvallisuusselvityksen merkitys yrityksen tietoturvallisuudelle
o Miten merkiltava henkildturvallisuusselvitys on turvallisuuskontrollina yrityksen tietoturvallisuudelle?
o Ndetko eroja merkittavyydessa normaalin selvityksen ja ulkomaansidonnaisuuksiin laajennetun seivityksen
valilla?
2. Riskit yritykselle selvityksen hakematta jattamisestd
«  Entd millaisia henkilbstd aiheutuvia riskejé selvityksen tekemdttd jdttdminen voisi yritykselle aiheuttaa?
*  Miten néitd riskejd voisi mitigoida yrityksessd ilman turvallisuusseivitystd?
3. Muiden tieto-/turvallisuuskontrollien merkitys verrattuna turvallisuusselvitykseen

s Miten merkittdvindg ndet muut turvallisuuskontrollit (esim. padsy /kdyttéoikeudet) selvitykseen verrattuna?
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Liite 2: Haastateltava A:n vastaus teemahaastattelun lopuksi

Esitin haastattelun lopussa haastateltava A:lle kysymyksena: "Onko mitaan mielessa mita
naa teemat ei kasitelly. Jos mietitaan opinnaytetyon ajatusta:
henkiloturvallisuusselvityksen tarpeenarviointiprosessi yrityksessa ja sen tarpeen

arvioimiseksi tarvittava tieto?” Haastateltava A summasi keskustelun aikaiset huomionsa.

Turvallisuusselvitysmenettelysta tulisi yleisesti ottaen ymmartaa, etta mihin selvitys on
tarkoitettu ja kayttokelpoinen. Selvityksella puututaan tyontekijan yksityisyyden suojaan,
minka alaisia tietoja selvityksesta voi myos tulla ilmi. Hakijan tulisi siten pohtia, onko
tyontekijan henkilokohtaisten tietojen saanti oikeutettua yritykselle selvityksen perusteena
olevan tehtavan takia. Turvallisuusselvitysprosessin kohdentamiseksi yrityksen tarkeimpiin
tietoihin ja toimintoihin lopulta suurin tyo yritykselle on tunnistaa kriittiset tiedot ja
toiminnot. Selvitysmenettelyn toimivuuden kannalta haastateltava A toi kuitenkin myos

esiin seuraavia seikkoja.

Toki sit ku tdmmdstd (turvallisuusselvitysmenettelyd) aletaan rakentaa,
niin loppukaneetti (on), et tdtd tdytyy pitdd ylld. Et yksilon tietosuojan
ndkokulmasta tdytyy varmistua, et mahdolliset tarpeettomat selvitykset
pddtetddn. Ja lainsallimissa puitteissa (ylldpidetddn) tietoa et kenestd on
haettu selvitystd ja niistd voimassaoloajoista, et sitd
(turvallisuusselvityksen tarvetta) voidaan valvoo, et jos toimeksianto
pddttyy henkilon osalta aiemmin. Siihen sisdltyy paljon hallinnollista
tyotd, kun tdtd suunnitellaan ja mietitddn. Sen lisdks tdytyis miettid sen
kdytdnnon hallinnointi ja pyéritys, kuinka paljon resursseja se vaatii et se
(menettely) tdyttdd lainkirjaimen ja yksilon oikeusturva toteutuu. Ni se ei

valttdmdttd oo mikdén pieni sirkus... (Haastateltava A)

Haastateltava A:n vastauksesta kay mielestani ilmi turvallisuusselvitysmenettelyn vaativuus
yritykselle. Vastauksen analyysin perusteella turvallisuusselvitysprosessi ei siis tarkoita
ainoastaan tyonaloitusvaiheessa tyontekijan turvallisuusselvityksen hakemista, vaan
tyontekijan koko tyosuhteen aikaista selvityksen voimassaolon tarpeen seurantaa, mika voi
vaatia yritykselta henkiloresursseja, vastuiden selkeaa jakamista ja menettelyn kaytannon

suunnittelemista siten, etta yrityksen henkiloston ja ulkoisten sidosryhmien tehtavat ja

niiden merkitys yritykselle on tunnistettu seka yhteistyo sidosryhmien valilla on toimivaa.
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Liite 3: Kehittamisehdotukset

Opinnaytetyon tavoitteina oli tuottaa luotettavaa tietoa tutkittavasta ilmiosta seka
toimeksiantajalle todelliseen tarpeeseen soveltuvia kehittamisehdotuksia tyontekijan
turvallisuusselvityksen tarpeen arvioimisen tueksi. Tassa liitteessa kuvataan tutkielman
loydoksista johdetusti kehittamisehdotukset tukemaan toimeksiantajalle tyontekijan

turvallisuusselvityksen tarpeen arvioimista.

Henkiloturvallisuusselvityksen tarpeen arvioimisessa on kyse henkiloriskien hallinnasta, joten
turvallisuusselvityksen tarpeen arviointia tulisi lahestya riskien arvioinnin ja -hallinnan
nakokulmista. Yrityksen tulisi tunnistaa kriittinen omaisuutensa, maarittaa riskien arviointia
ja hyvaksyntaa tukevat riskikriteerit, tunnistaa riskien omistajat seka maarittaa

turvallisuusselvitysprosessista vastaavat toimijat alla olevan kuvion 6 mukaisesti.

» Tunnista kriittinen
omaisuus

N Maarita
. riskikriteerit
“

Riskienhallinta

» Tunnista riskien
omistajat

Kyky sopeutua muutoksiin

. Maarita
prosessista
vastaavat

Kuvio 5: Turvallisuusselvityksen tarpeen arvioimiseksi tarvittavat tekijat.

v
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Organisaation on aluksi tunnistettava kriittinen omaisuutensa, joka turvallisuusselvityksella
halutaan suojata. Kriittiset omaisuudet voivat olla aineellisia tai aineettomia sisaltaen
esimerkiksi henkiloston, tiedon, teknologian ja tilat. Tieto voi olla potentiaalisesti arvokas
omaisuus, josta organisaatiolla vastuu, ja jonka vaarinkaytto vaikuttaisi sen
luottamuksellisuuteen, eheyteen ja saatavuuteen aiheuttaen negatiivisia vaikutuksia
organisaation kyvylle sailyttaa keskeiset tehtavat ja liiketoiminnot. (Common Sense Guide...
2020, 12.) Kriittisen tiedon tunnistamiseksi voi olla tarpeellista miettia seuraavan listan

mukaisia kysymyksia.

Mitka ovat liiketoiminta-alueen tai lilketoimintayksikon kriittiset tukevat palvelut?

Mitka ovat kriittisten palveluiden tukevat kriittiset prosessit?

Mitka ovat kriittisten prosessien tukevat kriittiset omaisuudet?

Mika on kriittisten omaisuuksien luonne (esim. ihmiset, tieto, teknologia tai tilat)?

Kenella on valtuutettu paasy kriittisiin omaisuuksiin, ja kenella ei?

Minkalainen valtuutettu paasy kriittisten omaisuuksien kayttajilla on? Kuinka saannollisesti paasya valvotaan?

Millainen on kriittisiin omaisuuksiin paasyn myontamisen tai epaamisen prosessi?

Mika on kunkin kriittisen omaisuuden menettamisen tai korvaamisen nykyinen arvo? Mitka ovat valittomat ja

valilliset kustannukset sen menettamisesta tai korvaamisesta?

Ketka ovat kunkin kriittisen omaisuuden ensisijaiset sidosryhmat tai sidosryhmat, joita tulee tiedottaa, jos
tapahtuu menetys tai vahinko (esim. ensisijainen yhteyshenkilo, omistaja, valvoja, asiakas tai yhteyshenkilo

hatatilanteessa)?

Mitka ovat kunkin kriittisen omaisuuden saannellyt tai muutoin pakolliset suojausvaatimukset?

Taulukko 7: Kysymyslista kriittisen omaisuuden tunnistamiseksi CERT:n oppaan mukaisesti
(Common Sense Guide... 2020, 12).

Kun kriittinen tieto tai omaisuus on tunnistettu, yrityksen tulisi luoda organisaation
riskienhallintapolitiikkaan turvallisuusselvitysten tarpeen arviointia tukevat tietoturvariskien
arviointikriteerit ja riskien hyvaksymiskriteerit. Eli, saannot, joiden perusteella riskin
merkittavyys arvioidaan. Riskikriteerit tulisivat perustua organisaation tavoitteisiin seka
ulkoiseen ja sisaiseen toimintaymparistoon, ja ne voivat olla johdettuja standardeista,
laeista, poliitikoista tai muista vaatimuksista. (SFS-EN ISO/IEC 27000 2020, 14.) Kriteerien
avulla maaritetaan, voidaanko riski selvityksen tekematta jattamisesta hyvaksya vai ei.
Riskien hyvaksynta on silloin tietoista ja objektiivista, mikali ne tayttavat organisaation
politiikan kriteerit ja riskien hyvaksyntakriteerit (SFS-EN I1SO/IEC 27000 2020, 20).
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Turvallisuusselvitysten tarpeen arvioinnit, eli tietoturvariskien arvioinnit, voivat nain tuottaa

yhdenmukaisia, patevia ja toisiinsa verrattavia tuloksia (ISO/IEC 27001 2022, 9).

Taman jalkeen tulee tunnistaa riskien omistajat, eli henkilot, joilla on tosiasiassa vastuu ja
valtuudet hallita turvallisuusselvitysten hakemisesta tai hakematta jattamisesta aiheutuvia
riskeja yritykselle. Naita voivat olla esimerkiksi ylin johto, tietoturvallisuuskomitea,
omaisuuserien, prosessien tai toimintojen omistajat tai osastopaallikot. Organisaation tulisi
kayttaa riskienarviointiprosessia tunnistaakseen riskien omistajat, tai muutoin maariteltava
riskien omistajien tunnistamiskriteerit. Tunnistamiskriteereissa tulisi huomioida, etta henkilot
ovat vastuussa omistamiensa riskien hallinnasta ja heilla on siihen valtuudet, joten heidan
tulisi myos olla sellaisessa asemassa, etta se mahdollistaa valtuuksien kayton. Riskin
omistajien tulisi myos ymmartaa kasiteltavat asiat, seka olla asemassa, jossa voivat tehda
tietoon perustuvia paatoksia. Perustana riskien omistajien tunnistamiselle voi myos toimia
riskitaso ja se, mihin omaisuuseriin riskeja sovelletaan. (SFS-EN ISO/IEC 27005 2022, 24.)

Lopuksi tulisi maarittaa, kuka kaytannon tasolla vastaa turvallisuusselvityksen tarpeen
arvioimisesta, eli arvioi riskien omistajien valtuuttamana turvallisuusselvityksen tarpeen
tehtavakohtaisesti verraten selvityksen tarvetta organisaation maariteltyihin riskikriteereihin,
ja kuka taas vastaa turvallisuusselvityksen hakemisesta ja vastausten kasittelysta.
Toimijoiden tulisi saada riittava perehdytys turvallisuusselvityksen luonteesta ja
tarkoituksesta yrityksessa seka menettelyn kaytannon piirteista vastuunsa ja toimintansa
merkityksen ymmartamiseksi organisaation toiminnan suojaamisessa ja tyontekijan oikeuksien

nakokulmista.

Turvallisuusselvityksen tarpeen arviointia helpottaa, mikali tehtavan sisaisesta ja ulkoisesta
toimintaymparistosta on ymmarrys. Tassa yhteydessa sisaisella toimintaymparistolla
tarkoitetaan esimerkiksi millaiseen aineettomaan omaisuuteen, tietoon, tietojarjestelmaan,
teknologiaan tai tiloihin tehtavassa on paasy, ja kohdistuuko tehtavaan jonkinlaisia
organisaation sisaisia sopimuksia tai ohjeita, jotka voivat vaikuttaa turvallisuusselvityksen
hakemiseen. Ulkoisella toimintaymparistolla puolestaan viitataan tehtavaan kohdistuviin
lainsaadantovelvoitteisiin, yhteiskunnalliseen merkittavyyteen, organisaation tavoitteisiin,
ulkoisiin sidosryhmiin tai niiden kanssa tehtyihin sopimuksiin. Kun tehtavasta on saatu selkea
kasitys, voidaan tunnistaa, kuinka merkittavaan yrityksen tietoon tai tiloihin tyontekijalla on
paasy, onko selvitykselle lakisaateisia vaatimuksia ja lopulta tayttyyko tarve hakea selvitysta
organisaation tietoturvariskien arviointikriteerien puolesta. Mikali selvityksen tarpeesta on
epavarmuutta, voidaan arvioida riittavatko muut tietoturvallisuuden hallintakeinot estamaan
vaarinkaytoksen, voidaanko riski selvityksen tekematta jattamisesta hyvaksya riskien
hyvaksyntakriteerien puolesta tai lopulta riskien omistajan valtuutuksella. Seuraava kuvio 6
havainnollistaa kaytannon tasolla mahdollista lahestymistapaa turvallisuusselvityksen tarpeen

arviointiin tehtavakohtaisesti.
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Ulkoinen

- Lainsdddantovelvoitteet

Tunnista tehtdvan sisainen ja - Yhteiskunnallinen
ulkoinen toimintaymparisto » merkittavyys

ja niiden vaatimukset - Organisaation tavoitteet
(SFS-1SO 31000 2018, 11; 15) - Sopimukset

- Ulkoiset sidosryhmat

Sisdinen
. Tunnista muut hallintakeinot:
A'ineeton omaisuus Onko .tiedo.t tai tilat kriittisia ‘_:-_' /l . padsy- ja kiyttooikeudet
Tieto organisaatiolle? epaselva Tehtivien eriyttiminen
Tietojarjestelmat » Tuleeko niista lakisaateisia Vihimpien oikeuksien periaate
Teknologia vaatimuksia selvitykselle? Need-to-know
Tf\gt ) Ede'llg_m%ial_(&j t\'gtoturvarisk'\en Identiteetin hallinta
Ohjeet / sopimukset arviointikriteerit? Tietoturvariskien hyvaksymiskriteerit
Kylla
Riittavatko muut
hallintakeinot estamaan
vakavan vahingon?
. Voidaanko riski hyvaksya?
Ei Hyvaksyyké riskin omistaja?
Turvallisuusselvityksen tarve ¢
Kylls l

Ei turvallisuusselvityksen
tarvetta

Kuvio 6: Turvallisuusselvityksen tarpeen arviointi tehtavakohtaisesti.

Huomioitava kehittdmisehdotusten hyodyntdmisessd

Edelld kuvatut kehittdmisehdotukset ovat johdettuja tdmdn tutkielman [Oydoksistd.
Ehdotuksissa on pyritty kuvaamaan yldtasolla turvallisuusselvityksen tarpeen arviointia
tukevia menetelmid. Kehittdmisehdotuksista vastaa yksinomaan kirjoittaja eikd niiden
kdytdntdon soveltuvuudesta yrityksen toiminnassa ole ndyttdd. Jokainen organisaatio on
erilainen, joten turvallisuusselvityksen tarpeen arvioimista tulisi myds toteuttaa
organisaatiokohtaisesti. Turvallisuusselvitystd edellyttdvdt tehtdavdt (dytyvit ja

vahvistuvat lopulta yrityksen sekd toimivaltaisen viranomaisen yhteistyolld.




