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Taman opinnaytetyon toimeksiantaja oli HNR-Konepaja Oy. Yritys lukeutuu pieniin ja keski-
suuriin yrityksiin ja ei toimi kyberturvallisuuden kannalta kriittisella alalla. Tyon tavoitteena
oli kartoittaa kohdeorganisaation kyberturvallisuuden nykytila ja lisata kyberturvatietoisuutta

yrityksen toimihenkiloiden keskuudessa.

Opinnaytetyon tietoperustassa tarkasteltiin yritysturvallisuuden, riskienhallinnan seka kyber-
ja tietoturvallisuuden perusteita, viitaten alan keskeisiin standardeihin ja viitekehyksiin. Teo-

riaosuudessa esiteltiin pk-yritysten kannalta keskeisia kyberturvallisuuden haasteita.

Kehittamistyon aineisto kerattiin haastattelemalla viitta yrityksen toimihenkiloa, havainnoi-

malla heidan toimintaansa paivittaisessa tyossa ja kayttamalla Traficomin julkaisemaa Kyber-
mittari- tyokalua. Haastattelumenetelmana kaytettiin puolistrukturoitua haastattelua. Kyber-
mittarin tiedonkeruu toteutettiin neljana eri kertana ja vastaukset saatiin yrityksen toimitus-

johtajalta. Havainnointeja suoritettiin kolmena kertana.

Kybermittarin avulla selvitetty nykytilan kartoitus kertoi, etta organisaatio ei toteuta lainkaan
tai toteuttaa tapauskohtaisesti kyberturvallisuuden hallintaan liittyvia kaytantoja, mutta te-
keminen ei ole saannollista. Havainnoinnilla ei saatu nayttoa kyberturvallisuutta merkittavasti
vaarantavista seikoista. Haastatteluiden perusteella organisaatiossa on tietoisuutta kybertur-
vallisuuden perusasioista, ja yrityksen toimihenkilot ovat kohdanneet kyberturvallisuuden
yleisimpia hairioita tyossaan tai vapaa-aikana. Opinnaytetyon osana tuotettu tietoturvaohjeis-
tus toimii yrityksen toimihenkiloiden tukena tavoiteltaessa parempaa kyberturvallisuutta yri-

tyksen liiketoiminnassa.
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The commissioner organization of this thesis was HNR-Konepaja Oy. The company is placed at
the small and midsize enterprise section and its business is not related to critical cybersecu-
rity matters. The purpose of the thesis was to find out the current state of cyber security in

the organization and to upgrade the cyber security awareness level of the office personnel.

The theoretical framework of the thesis introduces the basics of corporate safety, risk man-
agement and cyber and information security. Also, common cybersecurity frameworks and
cyber security threats and challenges to small and midsize organization industry are intro-

duced in the theory part of the thesis.

The information for this development work format thesis was collected by interviewing five
office workers of the company and observing their daily routines at work and using a specific
tool called Kybermittari, developed by the National Cyber Security Center in the Finnish
Transport and Communications Agency Traficom. The method used for interviews was half-
structured interview. The observation was made in three sessions and the data collection us-

ing Kybermittari took four sessions with company’s CEO.

Results of Kybermittari showed that the organization does not follow cybersecurity proce-
dures or follows them only in some cases. Based on the results of the observation, there were
no cybersecurity endangering threats detected. The interviews showed that the company’s
office personnel have knowledge about the cybersecurity basics, and that they have also en-
countered common cybersecurity interferences at their work or outside the office. The thesis
also produced information security instructions for the commissioner organization to help the

office personnel in the future for seeking higher level of cybersecurity awareness.

Keywords: cybersecurity, kybermittari, information security, information security instructions
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1 Johdanto

Meita ymparoi fyysinen maailma, johon kuuluu konkreettisia asioita, kuten kadessasi oleva
kello, ajamasi auto ja tyopoytasi. Taman maailman rinnalle ihminen on luonut keinotekoisen
bittien maailman. Siihen kuuluu esimerkiksi internet, sosiaalinen media ja erilaiset tietover-
kot ja sovellukset. Tata maailmaan kutsutaan digitaaliseksi maailmaksi. (Limnéll, Majewski &
Salminen 2014, 21.)

My0s yritysten ja organisaatioiden toiminta on erittain riippuvaista erilaisista jarjestelemista
ja palveluista, jotka toimiakseen, vaativat yhteyden verkkoon. Digitalisaatio helpottaa yritys-

ten tyota, mutta tuo mukanaan myos uudenlaisia uhkia, joihin on syyta varautua.

Helsingin seudun kauppakamarin tutkimuksen ”Yrityksiin kohdistuvat kyberuhkat 2019” mu-
kaan suomalaisten yritysten mukaan suurimmat kyberturvallisuuden uhat ovat phishing, eli
tietojenkalastelu seka haittaohjelmahyokkaykset, yhtion luottamuksellisen tiedon vuotami-
nen, palvelunestohyokkaykset, tunkeutumiset, yhtion omien tyontekijoiden aiheuttama uhka
ja hyokkaykset, jotka kohdistuvat teollisiin tuotantoprosesseihin. Saman selvityksen mukaan
merkittavimmat esteet tehokkaan kyberturvallisuuden toteuttamisessa ovat, kayttajien piit-
taamattomuus, kyberuhkiin liittyvan tiedon riittamattomyys, nykyisen henkilokunnan tietotai-
don yllapito ja turvallisuustoimiin ja menetelmiin liittyvan tiedon riittamattomyys. (Kauppa-
kamari, 2019.)

HNR-Konepaja Oy on Kotkassa toimiva metallialan yritys, joka on kiinnostunut kehittamaan
turvallisuuttaan ja riskienhallintaa. Yrityksessa on toteutettu mm. ISO 9001- laadunhallinta-
jarjestelman sertifiointi vuonna 2021 ja taman myota riskienhallinnan kehittaminen on erit-
tain ajankohtainen aihe yritykselle. Opinnaytetyossa kartoitetaan HNR-Konepaja Oy:n kyber-
turvallisuuden tila ja suunnitellaan kehittamistoimia sen parantamiseksi. Tavoitteena on
saada selvitys nykytilasta ja huomioida jatkossa kyberturvallisuus osana yrityksen paivittaista
lilkketoimintaa. Opinnaytetyo tuottaa kohdeyritykselle tietoturvaohjeistuksen, jonka avulla ky-

berturvallisuutta voidaan yllapitaa paivittaisessa liiketoiminnassa.



2 Kyberturvallisuus osana yritysturvallisuutta

Taman paivan yritysten ydinliiketoimintaa ohjaa tai mahdollistaa bitit ja kyberavaruudessa
ohjataan yritysten tuotantoa, jakelua, talousasioita, myyntia ja markkinointia. Nain ollen ky-
berturvallisuus tarkoittaa yrityksille toimintavarmuutta ja sen tulee olla osa yrityksen strate-
giaa. (Limnéll ym. 2014, 40.)

2.1 Yritysturvallisuus

Yritysturvallisuudesta puhuttaessa tarkoitetaan yrityksen kaikkien toimintojen turvallisuutta.
Yritysturvallisuuden tehtavana on edistaa ja parantaa yrityksen kilpailukykya, tuottavuutta ja
suojata henkilostoa, tietoa, mainetta, omaisuutta tai ymparistoa niihin kohdistuvilta riskeilta.
Yritysturvallisuustoiminnan tavoitteena on jatkuvuuden, turvallisuuden ja vaatimuksenmukai-
suuden varmistaminen kaikissa tilanteissa osana yrityksen riskienhallintaa. Elinkeinoelaman
mukaan turvallisuus on jatkuva prosessi ja myos osa yrityksen laatujarjestelmaa. Turvallisuu-
den kehittamistoiminnan kannalta keskeisiksi teemoiksi muodostuvat henkiloston kouluttami-
nen ja turvallisuustietoisuuden lisaaminen seka hyvan turvallisuuskulttuurin luominen yrityk-

seen. (Elinkeinoelaman keskusliitto 2023)
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Kuvio 1 Elinkeinoelaman yritysturvallisuusmalli (Elinkeinoelaman keskusliitto, 2023)



Elinkeinoelaman kehittaman yritysturvallisuusmallin (Kuvio 1) avulla on helppoa tarkastella
yrityksen turvallisuuskenttaa. Ylatason teemat mallissa ovat strategia, riskienhallinta, turval-
lisuuskulttuuri, turvallisuusjohtaminen. Mallin keskiossa on tavoite ja ymparilla on esitetty
mita elementteja tulee huomioida, jotta tavoitteeseen paastaan. Malli on yleisluontoinen ja
siina esitettyjen osa-alueiden merkitys eri yrityksissa vaihtelee. Tarkeaa on tunnistaa mallista

oman organisaation kannalta keskeiset kohdat.

2.2 Tieto- ja kyberturvallisuus yrityksissa

Kyberturvallisuudella tarkoitetaan digitaalisen ja verkottuneen yhteiskunnan tai organisaation
turvallisuutta ja sen vaikutusta niiden toimintoihin. Kyberturvallisuutta ovat toimenpiteet,
joilla voidaan hallita ja tarvittaessa sietaa kyberuhkia ja niiden vaikutuksia. Hairio kybertoi-
mintaymparistossa johtuu monesti toteutuneesta tietoturvauhkasta. Pyrittaessa hyvaan kyber-

turvallisuuteen, tietoturva on erittain keskeinen tekija. (Turvallisuuskomitea, 2018).

Nykyisessa tietoyhteiskunnassa toimivien organisaatioiden keskeiset toiminnot ovat riippuvai-
sia jarjestelmien toiminnasta. Tieto- ja viestintatekniikan hyodyntaminen tuo mukanaan tie-
toa koskevia riskeja. Yritysten tulee suojata omat ja asiakkaidensa tiedot erittain hyvin ja se

edellyttaa monesti yrityksen ulkopuolista tietoturvaosaamista. (Juvonen ym., 2014,150.)

Jarvisen (2022, 13) mukaan tietoturva kiteytyy kolmeen tavoitteeseen: luottamuksellisuu-
teen, eheyteen ja saatavuuteen. Luottamuksellisuudella han tarkoittaa tietojen suojaamista
siten, etteivat ulkopuoliset paase niihin kasiksi. Tallaisia tietoja ovat esimerkiksi liikesalaisuu-
det, palkanmaksutiedot ja sahkopostien sisalto. Eheydella tarkoitetaan sita, etta tietojen tay-
tyy olla oikein ja niihin kohdistuu vain oikeutettuja muutoksia. Esimerkkina Jarvinen mainit-
see, etta tyontekijoilla ei saa olla paasya talousosaston palkkatietoihin, etteivat he pysty ko-
rottamaan omia palkkojaan tai sen, etta hakkerit paasevat murtautumaan firman verkkosi-
vulle ja tekemaan sinne ei toivottuja muutoksia. Kolmantena tavoitteena on tiedon saata-
vuus. Laitteiden ja palvelujen saatavuusongelmia ovat esimerkiksi verkkoyhteyden patkiminen
tai rikkinainen kone. Saatavuus on Jarvisen mukaan tekninen ongelma, jolloin saatavuusongel-

mia vastaan suojaudutaan myos teknisin keinoin.

Jarvisen (2022, 32) mukaan tietoturvallisuus liittyy nykyaan enemman inhimillisiin asioihin ja
ihmisten ollessa huolimattomampia, vasyneempia ja piittaamattomampia, heita on helpompi
huijata. Tarkeimmaksi tavoitteeksi tietoturvallisuudessa on saada ihmiset toimimaan oikein ja

noudattamaan ohjeita.

Tietoturvallisuus on lasna jokaisen yrityksen tyontekijan tehtavissa. Tietoturvallisuus tulee

saada liitettya luontevasti osaksi jokapaivaista toimintaa, kuten tiedotustilaisuuksiin,



kokouksiin ja kehityskeskusteluihin. Tietoturvakoulutustakin tehokkaampi tapa lisata henkilos-
ton tietoturvatietoisuutta ja motivaatiota turvallisuusasioihin, on osallistaa henkilosto naihin
asioihin ja antaa henkilostolle vaikuttamismahdollisuuksia. Myos viestinta ja koulutus lisaavat

henkiloston sitoutumista. (Juvonen ym., 2014,159.)

2.3 Riskienhallinta yrityksissa

Riskilla tarkoitetaan yleensa vaaraa tai uhkaa ja se kuvaa jotakin epaedullista tapahtumaa
henkilolle tai omaisuudelle. Riski koetaan kolmen tekijan kautta: tapahtumaan liittyva epa-
varmuus, tapahtumaan liittyvat odotukset ja tapahtuman laajuus ja vakavuus. (Juvonen ym.
2014, 8.)

Yritystoimintaan sisaltyy aina riskeja. Riskienhallinnan hyva suunnittelu turvaa liiketoimintaa
ja silla voidaan saavuttaa myos kilpailuetua ja imagohyotyja tyomarkkinoilla. Riskienhallinta
tulee integroida kiinteasti yrityksen muihin toimintoihin, jolloin yritys voi tunnistaa, analy-

soida ja varautua riskeihin parhaan kykynsa mukaan. (Juvonen ym. 2014, 7.)

ISO 9001 on kansainvalinen laadunhallintajarjestelman standardi. Standardi maarittaa laadun-
hallintajarjestelmia koskevat yleiset vaatimukset organisaatioille, joita se voi hyodyntaa, kun
tulee tarve osoittaa organisaation kyky tuottaa asiakasvaatimukset tayttavia tuotteita tai pal-
veluja seka tuotteita tai palveluja koskevat viranomaisvaatimukset ja lakien vaatimukset. Or-
ganisaatio voi hyodyntaa I1SO 9001 standardia myos, kun se pyrkii lisaamaan asiakastyytyvai-
syytta soveltamalla jarjestelmaan, joka sisaltaa jarjestelman parantamisen prosessit ja asia-
kasvaatimusten ja seka tuotetta koskevien lakien ja viranomaisten vaatimusten tayttamisen
prosessit. (SFS-EN-9001:2015,10.) Kohdeyrityksessa on toteutettu kevaan 2021 aikana standar-
din 1SO 9001 mukainen laadunhallintajarjestelman kayttoonotto. Kohdeorganisaation riskien-

hallintaa on jo tarkasteltu ISO 9001 laatujarjestelman kayttoonoton yhteydessa.

Organisaatiot kohtaavat sisaisia ja ulkoisia haasteita, joiden vuoksi on epavarmaa, saavutta-
vatko organisaatiot tavoitteitaan. ISO 31000 standardi antaa ohjeita organisaatioiden kohtaa-
mien riskien hallintaa, sovellettuna organisaatioon ja sen toimintaymparistoon. (SFS-1SO-EN-
31000:2018, 5.). ISO 31000 kayttaminen syventaa riskienhallintaa entisestaan ja auttaa kyber-

riskien hallinnan tuomista osaksi paivittaista liiketoimintaa.

2.4 Tieto- ja kyberuhkat yrityksissa

ENISA:n (Euroopan unionin kyberturvallisuusvirasto ja tietoverkkojen ja digitaalisen toimin-
taympariston turvallisuusasiantuntija EU:ssa) laatiman raportin mukaan yleisimmat kyberuh-
kat on esitetty oheisessa kuviossa (Kuvio 2). Valtaosa uhkista on sellaisia, jotka voivat kosket-
taa yksittaista tietoverkkoja kayttavaa kansalaista, tai ne voivat esiintya usean yrityksen pai-

vittaisessa liiketoiminnassa yrityksen kokoon tai toimialaan katsomatta. (Enisa, 2023.)
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Haittaohjelmat ovat ohjelmistoja tai laiteohjelmistoja, joiden on tarkoitus suorittaa luvaton
prosessi tavoitteena aiheuttaa haitallisia vaikutuksia jarjestelman luottamuksellisuudelle,
eheydelle tai saatavuudelle. Verkkopohjaiset hyokkaykset kohdistuvat paaasiassa tietojen
eheyteen ja saatavuuteen. Tietojenkalastelulla eli phishingilla tarkoitetaan yhteydenottoja,
joiden tavoitteena on saada kohde luovuttamaan arkaluonteista materiaalia, kuten salasanoja
tai kayttajatunnuksia hyokkaajalle. Yhteydenotot ovat yleensa yleisia, eivat kohdennettuja

tietylle henkilolle tai organisaatiolle. (Enisa, 2023.)

Verkkopohjaisilla hyokkayksilla tarkoitetaan hyokkayksia, joiden sovellukset ovat internetin
palvelujen ytimessa. Kayttajia ja sovelluksia on paljon ja hyokkaajat pyrkivat loytamaan

niista heikkoja kohtia, paastakseen tunkeutumaan kayttajan tietoihin. (Enisa, 2023.)

Roskapostit ovat sahkoisia viesteja, jotka toimitetaan pyytamatta vastaanottajalle. Spam-
viesteja voidaan kayttaa myos muiden kyberhyokkaysten apuna, kuten phishing-kampanjat.
Palvelunestohyokkayksella tarkoitetaan hyokkaysta, jossa hyokkaajat kohdistavat suuren maa-

ran verkkoliikennetta tietylle sivustolle, estaen tai haitaten sen toimintaa. (Enisa, 2023.)

Identiteettivarkaudet ovat varkauksia, joissa esiinnytaan toisen henkilollisyydella, esim. kay-
tetaan toisen henkilotietoja tai tunnistamistietoja. Identiteettivarkauden tiedot on monesti

saatu haltuun tietomurtojen yhteydessa. (Enisa, 2023.)

Tietomurto on kybertapahtuma, jossa tietoon paastaan kasiksi ilman oikeutta ja useimmiten
tarkoituksena on kayttaa tietoja vaarin tai havittaa niita. Esim. tunkeutuminen tietokantaan
ja tietojen anastaminen. Sisapiiriuhkalla tarkoitetaan tilannetta, jossa organisaation sisapuo-
linen tyontekija tahallisesti tai tahattomasti toimii siten, etta organisaation turvallisuus vaa-
rantuu. (Enisa, 2023.)

Bottiverkko on joukko tietokoneohjelmia, jotka ovat kytkeytyneet toisiinsa verkon valityk-
sella. Saastunutta bottiverkkoa voidaan kayttaa esim. palvelunestohyokkayksien toteuttami-
sessa. Laitteiden joutuessa haitallisen toimijan kasiin, tietoturva vaarantuu. Tallainen toimija
voi myos pyrkia tuhoamaan fyysisesti laitteita, jolloin niissa olevat tiedot voivat kadota.
(Enisa, 2023.)

Tietovuoto kohdataan usein tietomurron jalkeen, eli tietomurrolla saadut tiedot vuodetaan
jonnekin, esim. tietylle verkkosivustolle. Kiristyshaittaohjelmat ovat ohjelmia, joiden avulla
hyokkaajat vaativat kayttajaa maksamaan tietyn summan, jotta tiedot eivat katoa tai joudu
julkaistuksi. Kybervakoilulla tarkoitetaan tilannetta, missa hankitaan tietoja toiselta organi-
saatiolta verkon kautta kayttamalla organisaation laitteita hyvaksi. Kybervakoilu kohdistuu

usein valtioon tai kriittisen infrastruktuurin alan yrityksiin. (Enisa, 2023.)
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Laitteiden luvatonta kayttoa kryptovaluutan louhimiseen kuvataan englanninkielisella termilla
cryptojacking. Taman tyyppinen toiminta ei ole samalla tavalla herattanyt lainvalvontaviran-
omaisten kiinnostusta verrattuna muihin kybermaailman uhkiin. Kayttajalle cryptojacking

nayttaytyy hitaampina koneina ja lisaantyneena sahkonkulutuksena. (Enisa, 2023)
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Kuvio 2 Enisa Top 15 Kyberuhkat (Enisa, 2021)

Kyberuhkia kohdistuu kaikkiin organisaatioihin ja yrityksiin ja niiden konkretisoiduttua yrityk-
sen liiketoiminnalle voi aiheutua merkittavaa haittaa tai jopa koko liiketoiminta voi keskey-
tya. Traficomin Kyberturvallisuuskeskus saakin paivittain kaikenkokoisia organisaatioita koske-
via ilmoituksia kyberturvallisuuden vaarantumisesta. Pienyritysten kyberturvallisuusoppaan
mukaan yleisimpia kyberuhkia ovat tietojenkalastelu, eli phishing, haittaohjelmat ja kiristys-

haittaohjelma. (Traficom, Pienyritysten kyberturvallisuusopas, 2021.)



12

Helsingin seudun kauppakamarin ja Avarn Security Oy:n vuonna 2022 teettaman selvityksen
mukaan, jopa 77 prosenttia kyselyyn vastanneista arvioi suurimmaksi kyberuhkaksi tietojenka-
lastelun ja haittaohjelmat. Tietoisuus ja taitojen puute nousivat myos esiin selvityksessa. Vas-
tanneista 50 prosenttia kertoi, etta kyberturvallisuuden tietotaidon yllapito nousee suurim-
maksi ongelmaksi kyberturvallisuuden parantamiseksi, 40 prosentin mielesta tyontekijoiden
piittaamattomuus on esteena kyberturvallisuuden edistamiseksi ja 34 prosentin mielesta yri-
tysten on vaikeaa lOytaa riittavaa tietoa kyberturvallisuusasioista. Selvitys “Yrityksiin kohdis-
tuvat kyberuhkat” on tehty syyskuussa 2022 ja siihen vastasi 258 suomalaisyritysta. 75 pro-
senttia vastanneista oli yrityksia, jotka tyollistavat alle 50 henkiloa, 10 prosenttia vastaajayri-

tyksista tyollisti 50-200 henkiloa ja 15 prosenttia yli 200 henkiloa. (Kauppakamari, 2023.)

Yritysten, erityisesti pk-yritysten nakokulmasta uhkat ovat pysyneet viime vuosina varsin sa-
mankaltaisina ja tuorein selvitys korostaa henkiloston asenteiden ja osaamisen merkitysta hy-

van kyberturvallisuuden tason saavuttamisessa.
2.5 Kyberturvallisuuden hallinta ja kehittaminen yrityksissa

Kyberuhkia voidaan hallita ja kehittaa mm. erilaisten standardien ja viitekehyksien avulla.
Valtaosa niista on alun perin kehitetty palvelemaan kriittisen infrastruktuurin yrityksia, mutta
niiden laatijoiden mukaan ne toimivat my0s pienempien organisaatioiden kyberturvallisuuden

parantamisessa.
2.5.1 Standardit ja viitekehykset

ISO 27001 standardi (Informaatioteknologia. Turvallisuustekniikat. Tietoturvallisuuden hallin-
tajarjestelmat. Vaatimukset.) maarittaa vaatimukset koskien tietoturvallisuuden hallintajar-
jestelman luomista, toteuttamista, yllapitamista ja jatkuvaa parantamista organisaation toi-
mintaymparistossa. Se sisaltaa myos tietoturvariskien arviointia ja kasittelya koskevat vaati-
mukset. Tietoturvallisuuden hallintajarjestelman tehtavana on suojata tiedon luottamukselli-
suutta, eheytta seka saatavuutta riskienhallintaprosessin avulla. Sen tarkoitus on myos osoit-
taa sidosryhmille, etta riskienhallinta on asianmukaista. Tietoturvallisuuden hallintajarjestel-
man on tarkeaa olla osa organisaation prosesseja ja yleisia rakenteita, kuten johtaminen ja
hallinta. SFS-EN-ISO/IEC 27001:2017, 5.)

Yhdysvaltalainen National Institute of Standards and Technology on julkaissut viitekehyksen,
Framework for Improving Critical Infrastructure Cybersecurity. Ensimmainen versio julkaistiin
vuonna 2014 ja paivitetty talla hetkella kaytossa oleva 1.1 versio on vuodelta 2018. Kuten vii-
tekehyksen nimikin kertoo, se on kehitetty kriittisen infrastruktuurin organisaatioiden kyber-
turvallisuuden kehittamiseen. Malli ei ole velvoittava, vaan se on vapaasti kaytettavissa. Mal-
lin pohja-aineistona on kansainvalisia standardeja, joten sita voidaan kayttaa laajasti ja myos

Suomessa. NIST kertoo verkkosivuillaan, etta mallin avulla kaikenkokoiset yritykset voivat
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kayttaa sita parantamaan kybertuvallisuuden riskienhallinnan tasoa. NIST- mallin kyberturval-
lisuusriskien hallintamalli koostuu seuraavista viidesta paakohdasta: Uhkien tunnistaminen,
uhkilta ennalta suojautuminen, uhkien havaitseminen/etsiminen, hyokkaykseen vastaaminen

ja hyokkayksesta toipuminen. (NIST,2021.)

Toinen kyberturvallisuuden viitekehysmalli, Cybersecurity Capability Maturity Model C2M2 on
kehitetty Yhdysvalloissa energiasektorilla vuonna 2012. Mallia oli luomassa myos Department
of Energy (DOE). C2M2- mallin tarkoitus on auttaa kaikentyyppisia ja -kokoisia organisaatiota
kaikilta toimialoilta arvioimaan ja kehittamaan kyberturvallisuutta ja vahvistamaan resiliens-
siaan. Nykyinen kaytossa oleva versio 2.0 on ollut saatavilla heinakuusta 2021 asti. (Depart-

ment of Energy, 2021.)

C2M2- mallin paakohdat ovat kyberriskien hallintastrategian luominen ja yllapitaminen, ky-
berriskien tunnistaminen, kyberriskien analysointi, kyberriskeihin vastaaminen ja hallintatoi-

menpiteet. (Department of Energy, 2021.)

Kybermittari ei varsinaisesti ole viitekehys eika standardi, mutta se pohjautuu ylempana esi-
tettyihin kansainvalisiin kyberkyvykkyyksien mittausmalleihin NIST Cybersecurity Framework
seka Cybersecurity Capability Maturity Model. Kybermittari on tyokalu, jonka Traficomin ky-
berturvallisuuskeskus on kehittanyt parantamaan yritysten, organisaatioiden ja koko yhteis-
kunnan kykya torjua kyberuhkia. Mittari on raataloity Suomessa toimivien yritysten ja organi-
saatioiden tarpeisiin. Se pohjautuu kansainvalisiin kyberkyvykkyyksien mittausmalleihin NIST
Cybersecurity Framework seka Cybersecurity Capability Maturity Model. Tyokalun avulla orga-
nisaatio voi mitata omaa kyberturvallisuuden kypsyystasoa. Mittari kertoo tulokset eri osa-alu-
eilla ja esittaa kehityskohteet. Ensisijaisesti mittari on suunniteltu huoltovarmuuden kannalta
kriittisten yritysten kayttoon, mutta sita voi kayttaa myos muiden yritysten, jarjestojen ja

julkisten toimijoiden kyberturvallisuuden kartoittamiseen. (Traficom, 2021.)
2.5.2 Kyberuhkilta suojautuminen

Taydellista kyberturvallisuutta ei ole olemassa, mutta yleisimmilta kyberuhkilta suojautumi-
nen ei ole vaikeaa. Paras tapa on lisata kaikkien tietoisuutta, toimintakykya ja pitamalla tie-

toturva ajan tasalla. Tarkeaa on tunnistaa haasteet ja reagoida niihin. (Limnéll ym. 2014, 84.)

Pienyritysten kyberturvallisuusopas kasittelee yleisimpia kyberturvallisuuden uhkia tietojen-
kalastelu, haittaohjelmat ja kiristyshaittaohjelmat. Tietojenkalastelurikoksen kohteeksi voi
joutua kuka hyvansa ja suojautua silta voi kiinnittamalla erityista huomiota tileihin liittyviin
pyyntoihin ja vastaanotettuun tietoon, erityisesti linkkeihin. Jos epailet vastaanottajaa tai
linkkia, varmistu vastaanottajasta esimerkiksi soittamalla talle puhelimella. Myoskaan epailyt-

tavaa linkkia ei saa avata. (Traficom, Pienyritysten kyberturvallisuusopas, 2021.)
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Haittaohjelmilta ja kiristyshaittaohjelmilta voi parhaiten suojautua pitamalla kayttojarjestel-
mat ja ohjelmistot paivitettyna ja ottamalla tiedoista varmuuskopiot. Myos sahkopostilla saa-
puneita linkkeja ja liitteita tulee lahestya terveella epaluulolla. Kayttooikeuksien suhteen tu-
lee noudattaa niin sanottua vahemman oikeuden periaatetta, eli ala kayta jarjestelmia paa-

kayttajan oikeuksilla ja jokaiselle kayttajalle tulee luoda omat tilit. (Traficom, Pienyritysten

kyberturvallisuusopas, 2021.)

Ohjelmistopaivityksilla korjataan haavoittuvuuksia ja ne on syyta asentaa laitteille mahdolli-
simman pian niiden julkaisun jalkeen. Paivitykset ovat saatavissa sovelluskaupoista, palvelun
sivuilta tai automaattisesti koneen tarjotessa niita. Paivittamaton laite on aina rikollisien kan-
nalta kiinnostavampi, koska rikolliset pyrkivat hyodyntamaan naita haavoittuvuuksia. Auto-
maattiset paivitykset ovat tehokkain ja helpoin keino valttaa tunkeutumisia koneelle. Tar-
keimmista tiedoista ja palveluista tulee tehda varmuuskopiot, jotka sailytetaan erillaan suo-
jattavista kohteista, kuten jarjestelmat ja tiedot. Hyva tapa on sailyttaa niita esimerkiksi
erillisella kiintolevylla. Varmuuskopioiden palauttamista tulee myos testata saannollisesti,
koska silloin pystytaan varmistumaan, etta tiedot on varmasti kopioitu ja palauttaminenkin
onnistuu. Tarkea suojautumiskeino on myos monivaiheinen tunnistautuminen jarjestelmiin.
Talla tarkoitetaan sita, etta jarjestelmaan kirjautuvan henkilon identiteetti varmistetaan use-
ammalla eri tavalla, esimerkiksi sahkoisessa tunnistautumisessa se perustuu kolmeen kohtaan:
jotain mita tiedan (salasana), jotain mita omistan (paatelaitteeseen lahettava varmenne) ja
jotain mita olen (sormenjalki). Jos kaksi kolmesta edella mainituista toteutuu, tunnistusta

voidaan pitaa riittavana. (Traficom, Pienyritysten kyberturvallisuusopas, 2021.)

Tyopaikan tietoturvaoppaan tietoturvan kymmenen kohdan huoneentaulu (taulukko 1) auttaa

parantamaan tyopaikan tietoturvaa ja tiivistaa tarkeimmat kohdat.

Tiedon luokittelu Luokittele tiedot julkisiin ja salassa pidetta-
viin. Kasittele henkilotietoja saamiesi ohjei-

den mukaisesti.

Tietoaineistojen tallentaminen Huolehdi, etta kasittelemistasi tiedoista loy-
tyy varmuuskopiot. Varmista, etta tiedot ei-
vat katoa teknisen ongelman, laitevian tai

inhimillisen virheen takia.

Salasanojen kaytto Ala kayta toissa ja vapaa-ajan palveluissa
samoja salasanoja. Laadukas salasana sisal-

taa isoja aakkosia, kirjaimia, numeroita ja

erikoismerkkeja.
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Laitteiden kaytto Ole huolellinen kayttaessasi erilaisia paate-
laitteita. Suhtaudu terveella epailyksella

liitteisiin ja linkkeihin, joita vastaanotat.

Arkaluontoisista asioista keskustelu Ala keskustele salassa pidettavista tyoasi-
oista tai pida sellaista materiaalia julkisella

paikalla.

Tietojen sailytys Sammuta tai lukitse laitteet, jos et kayta
niita, tai poistuessasi paikalta. Sailyta sa-

lassa pidettavaa tietoa lukitussa tilassa.

Organisaation tietoturvaohjeet Lue organisaatiosi tietoturvaohjeet ja nou-

data niita.

Toiminta hairiotilanteessa Hairiotilanteessa tiedat kehen ottaa yh-
teytta ja miten tulee toimia, kun havaitset

tietoturvallisuutta uhkaavan asian.

Kysy ja varmista Jos et tieda, aina voit kysya. Jos olet ilmoit-
tanut poikkeamasta, varmista, etta asia ete-
nee ja sen eteen tehdaan korjaustoimenpi-

teita.

Ala ota turhia riskeja tai holmaile Jos jokin asia vaikuttaa liian hyvalta ollak-
seen totta, nain se myos yleensa on. Esimer-
kiksi sahkopostiviestin tai muun yhteyden-

oton sisalto.

Taulukko 1 Tietoturvan kymmenen kohtaa

Tiedon luokittelu julkisiin ja salassa pidettaviin tietoihin ja henkilotietojen oikeaoppinen ka-
sittely suojaavat tietoja. Kaikista tarpeellisista tiedoista tulisi olla varmuuskopiot ja tietoja
tulisi tallentaa siten, etta teknisen vian tai muun hairion sattuessa tiedot ovat kuitenkin pa-
lautettavissa. Salasanakaytannot tulisi opetella siten, etta kotona ja tyopaikalla kaytetaan eri
salasanoja, jotta toisen mahdollinen vuotaminen ei johda toisen palvelun helppoon sisaan-
paasyyn kayttaen samoja tunnuksia. Salasana tulee olla myos tarpeeksi laadukas sisaltaa eri-
laisia elementteja, kuten isoja kirjaimia, numeroita ja erikoismerkkeja. Paatelaitteita on eri-
laisia ja niiden kayton suhteen kannattaa olla huolellinen ja opetella laitteen oikea kaytto
turvallisen toiminnan takaamiseksi. Laitteet tulee lukita tai sammuttaa, kun tyoskentely on

paattynyt tai taukoaa. Paatelaitteiden huolellisen kayton lisaksi myos muun fyysisen
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materiaalin kasittely on tarkeaa turvallisuuden kannalta. Arkaluonteiset ja salassa pidettavat
materiaalit tulee pitaa pois nakyvista ja tarvittaessa lukitussa tilassa, jotta ne eivat paady
vaariin kasiin. Naista arkaluonteisista tiedoista ei saa myoskaan keskustella paikoissa, joissa
kuulemassa voi olla ulkopuolisia henkiloita. Paatelaitteilla tyoskenneltaessa kohtaa jatkuvasti
sahkoista materiaalia, kuten sahkoposteja ja linkkeja. Kaikkeen poikkeavaan kannattaa suh-
tautua terveella epailyksella ja miettia aina uudestaan tai kysya tyokaverilta, jos epailee hui-
jausta tai muuta hairiota. Useassa organisaatiossa on myos laadittu tietoturvaohjeet, joita
seuraamalla selviaa monesta epaselvasta tilanteesta. Jarvisen ja Rouskun huoneentaulun mu-
kaan turhien riskien valttamista kannattaa valttaa ja moni liian hyvalta vaikuttava asia on mo-

nesti huijausyritys. (Jarvinen ja Rousku, Tyopaikan tietoturvaopas, 2017, luku 6.)

3 Opinnaytetyon toteutus ja menetelmat

Opinnaytetyo on tyypiltaan tutkimuksellinen kehittamistyd. Tutkimukselliseen kehittamistyo-
hon liittyy monesti tarve ratkaista kaytannon ongelmia seka tuottaa ja toteuttaa uusia ide-
oita, kaytantoja, palveluita tai tuotteita. Tutkimuksellinen kehittamistyo saa alkunsa tyypilli-
sesti organisaation muutoksen tarpeesta tai kehittamistarpeesta. Tutkimuksellista kehitta-
mista ohjaavat siis ensi sijassa kaytannolliset tavoitteet, joita tuetaan teorialla. Keskeista on,
etta ongelmia havaitaan ja niita kyetaan ratkaisemaan. (Ojasalo, Moilanen & Ritalahti 2014,
19-20.) HNR-konepajalla kehittamistarpeena oli kyber- ja tietoturvallisuuden parantaminen.
Tassa luvussa kuvataan lahtotilannetta ja menetelmia, joilla saadaan koottua tarvittavat tie-
dot tutkimuksen suorittamiseksi. Tietoa kerattiin haastattelemalla yrityksen toimihenkiloita,
havainnoimalla kolmena eri kertana yrityksen toimitiloissa ja kartoittamalla Kybermittari-

tyokalua hyodyntaen yrityksen kyberturvallisuuden nykytila.
3.1 Opinnaytetyon toimeksiantaja

Toimeksiantajana on Kotkassa toimiva HNR-Konepaja Oy. Yritys on perustettu vuonna 1983
palvelemaan lahialueen teollisuuden kunnossa- ja kaynnissa pitoa. Kunnossapito alkoi siirtya
1990- luvulla yrityksille itselleen ja HNR- Konepajassa keskityttiin enemman valmistamaan

osakomponentteja teollisuudelle.

Vuodesta 2004 kunnossapitotoita ei ole enaa tehty, yritys tarjoaa nykyisin prosessiteollisuu-
den energiataloudellisia ratkaisuja globaaleille porssiyrityksille. Paaasiakkuudet ovat viime
vuosina olleet paaasiassa samoja, pienta vaihtuvuutta asiakkaissa toki on. Liiketoiminnasta 90
prosenttia koostuu suuremmista asiakkaista, 10 prosenttia pienemmista, yksityisasiakkaita ei

juuri ole.

HNR-Konepaja Oy tyollistaa 27 henkiloa, kaikki tyoskentelevat vakituisessa tyosuhteessa. 22

tyontekijaa toimii tuotantotehtavissa ja viisi toimihenkilotehtavissa. Toimihenkilot
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tyoskentelevat toimistossa ja kayttavat tyossaan tietoteknisia laitteita paivittain tyotehtavien

hoitamiseksi. Tuotannon tyontekijat eivat juuri kayta verkossa olevia tietokoneita.

HNR-Konepaja on kehittanyt toimintaansa vuosien varrella, kehityksen jatkuessa edelleen.
Viimeisen viiden vuoden sisalla yrityksen tuotantotiloja on muokattu, logistiikkakeskus raken-
nettu, asioiden sahkodinen kirjaaminen on myads lisaantynyt ja mm. tyonseurannan tuntikir-
jaukset tulevat siirtymaan mobiilikirjauksiksi. Yritys haki ja sai Business Finlandin koronatukea
vuonna 2020 ja tuen myota yritys sai luotua laatujarjestelman 1SO9001, joka mahdollistaa lii-

ketoiminnan kehittamisen edelleen, esimerkiksi uusien vaativampien asiakkaiden hankinnan.

HNR-Konepajan toimitusjohtajana toimii Joni Rinne, joka on toiminut tehtavassa vuodesta
2011 alkaen. Han on toisen polven yrittaja ja on tyoskennellyt laajasti yrityksen eri tehtavissa

ennen toimitusjohtajan tehtavia.

HNR-Konepaja on kehittanyt riskienhallintaansa muun muassa 1SO9001- standardin sertifioin-
nin yhteydessa. Kriittisimpien kehityskohteiden yhteydessa ei ole kuitenkaan kasitelty kyber-
turvallisuutta, eika juurikaan tietoturvallisuutta. Keskusteluissa yrityksen toimitusjohtajan

kanssa kay ilmi, etta kyberturvallisuusasiat on tiedostettu, mutta syvallista osaamista kyber-

turvallisuudesta ei ole. Halukkuutta kyberturvallisuuden tietamyksen nostamiseen yrityksesta

loytyy.
3.2 Aineistonkeruu haastattelemalla

Ojasalon ym. (2014, 106-107) mukaan haastattelu on erittain yleinen tiedonkeruumenetelma
kehittamistyossa, koska haastatteluiden avulla voidaan saada muun muassa hyvin yksityiskoh-
taistakin tietoa kehittamisen kohteesta. Haastattelulla korostetaan yksiloa, jolloin hanta kos-
kevia asioita silla voidaan helpommin kasitella. Haastattelun tehtavana on monesti asioiden
selventaminen ja syventaminen, jonka vuoksi haastattelun lisana on kehittamistyossa hyva

kayttaa myos muita tiedonhankintamenetelmia.

Haastattelun valinta tiedonkeruumenetelmaksi vaatii suunnitelmallisuutta. Haastattelijan tu-
lee miettia millaista tietoa han tulee tarvitsemaan kehittamistehtavaa varten, joka tulee vai-
kuttamaan haastattelun rakenteeseen ja haastattelutyyppiin. Haastattelun tyyppeja ovat
strukturoitu, puolistrukturoitu ja avoin haastattelu. Strukturoidussa haastattelussa kysymyk-
set on laadittu valmiiksi ja ne esitetaan tietyssa jarjestyksessa, puolistrukturoidussa haastat-
telussa ennalta laadittujen kysymysten paikkaa voi vaihdella haastattelun kulun perusteella ja
tilanteeseen liittymattomia kysymyksia ei ole tarpeen kysya tai voidaan kysya kysymyksia,
mita tulee mieleen haastattelun aikana. Avoimessa haastattelussa osapuolet (haastattelija ja
haastateltava) keskustelevat aktiivisesti aiheesta ilman ennalta laadittuja kysymyksia. (Oja-
salo ym. 2014, 108-109.)
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Haastattelu on vuorovaikutusta, joka perustuu osapuolten valiseen luottamukseen. Haastatte-
lija kertoo haastateltavalle kehittamistyon tarkoituksen ennen haastattelun aloittamista.
Haastattelun kesto voi vaihdella kymmenista minuuteista useisiin tunteihin. Usein haastatte-
lut aanitetaan, jolloin haastattelija voi paremmin keskittya tilanteeseen ja haastattelun voi
myos jalkikateen kuunnella, joka saattaa avata uusia nakokulmia. Haastattelut on hyva myos
kirjoittaa auki, eli litteroida, jolloin niiden analysointi helpottuu. (Ojasalo ym. 2014, 107-
108.)

Haastattelun analysointi riippuu haastattelujen laajuudesta ja haastateltavien lukumaarasta.
Strukturoidun haastattelun tulokset suositellaan analysoitavan tietokoneohjelmalla, kuten Ex-
celilla tai SPSS- ohjelmalla, teemahaastattelut ja avoimet syvahaastattelut analysoidaan luke-

malla litteroinnit useaan kertaan ja luokittelemalla aineisto. (Ojasalo ym. 2014, 110.)

Luotaessa haastattelukysymyksia HNR- konepajan toimihenkildille, on huomioitu yrityksen toi-
miala (metalliteollisuus), yrityksen koko (pk-yritys) ja henkiloston tarve olla tietoinen kyber-
turvallisuuden asioista. Kysymykset on pyritty tarkentamaan kyseiselle yritykselle sopivaksi.
Rouskun (2014, s.63-64) mukaan tietoturvaohjeistukset vaihtelevat organisaatioissa, eika oh-
jeistuksia valttamatta ole lainkaan. Vaihtelu johtuu organisaatioissa kasiteltavien tietojen,
organisaation toimialan ja sen ydinprosessien erilaisuudesta. Esimerkiksi valtion viraston pro-
sessit ovat varsin erilaiset, kuin pienyrityksessa. Kuitenkin myos pienyrittajalta edellytetaan

tiettyja tietoturvavelvoitteita mm. asiakkaiden ja alihankkijoiden suuntaan.

Haastattelumetodiksi valittiin puolistrukturoitu haastattelu, koska haastateltavien kanssa ha-
luttiin keskustella varsin avoimesti kyberturvallisuudesta ja kuulla heidan nakemyksiaan ai-
heesta. Ennakkoon laadituilla kysymyksilla kuitenkin pysytaan rajoitetummassa aihepiirissa ja
saadaan olennaisinta tietoa kyberturvallisuuden nykytilan kannalta. Haastattelukysymykset
luotiin opinnaytetyon teoriaosuudessa esitettyjen tietojen pohjalta. Kysymysten avulla kerat-
tiin tietoa yrityksen tyontekijoiden kyberturvallisuusosaamisesta ja kehittymishalukkuudesta.

Haastatteluilla saatua tietoa hyodynnettiin kehittamistoimien suunnittelussa.

Toimitusjohtaja haastateltiin kaksi kertaa, ensimmaisella haastattelulla 6.10.2021 selvitettiin
yleisia asioita yrityksesta, joilla osaltaan muodostettiin yrityksen henkilostolle kohdennettuja
haastattelukysymyksia ja sita kaytettiin myos rajaamaan myohempien haastateltavien jouk-
koa. Toisessa haastattelussa 30.11.2021 toimitusjohtajalta selvitettiin samoja asioita, kuin

toimihenkiloilta.

Toimihenkiloiden haastattelut jakautuivat kolmeen paateemaan: yleiset, termisto, hdiriot.
Yleinen osa kasitti kysymyksia tyohistoriasta, koulutuksesta, kaytossa olevasta tietoteknisesta
laitteistosta, salasanojen hallinnasta, fyysisen materiaalin kasittelysta ja oman arvion kyber-
turvallisuusosaamisesta haastatteluhetkella (asteikolla 0-5). Termisto- osiossa selvitettiin

haastateltavien tietamysta yleisimmista kyberturvallisuuteen liittyvista termeista, jotka ovat
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oleellisia myos turvallisen tyoskentelyn kannalta. Hairiot- osiossa selvitettiin, ovatko haasta-
teltavat kohdanneet tyourallaan kyberhairioita ja jos ovat, miten niihin on reagoitu. Haastat-
telukysymykset loytyvat opinnaytetyon liitteista (liite 1). Haastateltavia toimihenkiloita on
toimitusjohtajan lisaksi nelja. Haastatteluihin saatiin haastateltavien suostumus ja ne suori-
tettiin yrityksen toimitiloissa 11.10.-30.11.2021. Haastatteluilla saatu aineisto litteroitiin ana-
lysointia varten. Haastattelujen rakenteen vuoksi niista on helppo etsia tiettyja teemoja.

Haastatteluiden analysointi suoritettiin teemoittelemalla.
3.3 Aineistonkeruu havainnoimalla

Kyselyt ja haastattelut eivat kerro mita todella tapahtuu. Havainnointia voidaan kayttaa, kun
halutaan tietoa siita, toimivatko ihmiset, kuten he kertovat toimivansa. (Hirsjarvi, Remes &
Sajavaara 2009, 212.) Havainnointi sopii kaytettavaksi myos silloin, kun kohteena on esine tai

sen kayttaminen. (Ojasalo ym. 2014, 114).

Vierailin kolme kertaa kohdeyrityksessa kirjaten samalla ylos, kuinka kohdehenkilot tyosken-
telivat tyoymparistossaan. Tavoitteena oli saada selville, onko tyoskentely tietoturvallista
myos todellisuudessa. Havainnointi kohdistettiin tietoturvalliseen tyoskentelyyn laitteiden
kanssa ja fyysiseen turvallisuuteen tyopisteilla ja niiden laheisyydessa. Havainnointien paiva-
maarat 6.10.2021, 25.11.2021 ja 26.11.2021.

Havainnointilomake on osittain strukturoitu Word-asiakirja, jossa runkona toimi taulukossa 1
esitetyt aihealueet. Muodostin havainnointiasiakirjaan aihealueet: tyotiloihin saapuminen, ti-
lojen suunnittelu ja tyopisteiden suunnittelu, henkiloiden kayttaytyminen, henkiloiden tyos-
kentely, tiloissa sijaitseva fyysinen materiaali, ulkopuolisten henkiloiden vierailu tiloissa ja
tiloista poistuminen. Lomakkeen otsikoiden alle kirjattiin havainnot jokaisen havainnointiker-

ran jalkeen. Analysoin havaintojen tuloksia jokaisen havainnointikerran jalkeen lukemalla

asiakirjat.
Havainnoitava aihe-alue Mita havainnoitiin?
Tyotiloihin saapuminen Ovien lukitus, vastaanotto
Tilojen suunnittelu ja tyopisteiden si- poydat, tietokoneet, muut verkkolait-
joittelu teet, kansiot, tulostimelle paasy
Henkiloiden kayttaytyminen koneiden ja laitteiden kaytto, lasnaolo

tyopisteella



Henkiloiden tyoskentely

Tiloissa sijaitseva fyysinen materiaali

Ulkopuolisten henkilGiden vierailu ti-

loissa

Tiloista poistuminen

Taulukko 2 Havainnointitaulukko
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millaisia tehtavia, keskustelu kollegoi-
den kanssa, mahdolliset hairiot ja rea-

gointi niihin

mita tulosteita, mita materiaalia tyopoy-
dilla, onko arkaluontoista, onko salasa-
noja esilla, seinien ilmoitustaulujen ma-

teriaalit, kansioiden sisallot

miten otetaan vastaan, miten saa kulkea

tiloissa

ovien lukitus, koneilta uloskirjautuminen

3.4  Aineistonkeruu Kybermittaria kayttamalla

Tassa opinnaytetyossa kybermittaria kaytettiin organisaation kyberturvallisuuden nykytilan

kartoittamiseen. Mittarin tulosten avulla organisaatio voi tarkastella kyberturvallisuuden ti-

laansa ja suunnitella kehittamistoimia sen parantamiseksi. Kybermittari-tyokalua ei ollut vai-

kea kayttaa, koska siihen oli valmistauduttu lyhyella Traficomin koulutuksella ja lukemalla

mittarin ohjeistus. Tyokalu on excel-pohjainen ja se on saatavilla kaikille vapaasti Traficomin

Kyberturvallisuuskeskuksen verkkosivuilta. Kybermittari muodostuu yhdestatoista kyberturval-

lisuuden osiosta. Osiot on kuvattu omilla valilehdillaan. Esimerkki kuviossa 3. Jokainen osio

sisaltaa noin 20-40 kysymysta kohdeorganisaatiolle.
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RISK
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sidosryhmat),
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2 Strategia kyberturvallisuusriskien hallintaan
Kyberigkienhallatastrategio on organisaation ylatason strategia, Joks mbs 138 organissation riskinattohalukkuuden s asettas suunnen kybarviskien sovoinnille jo

Kybermittan el DEPENDENCIES ASSET  ACCESS | THREAT SITUATION RESPONSE WORKFORCE

Kuvio 3 Esimerkki kybermittarin valilehdesta RISK. (Traficom, 2021)

Toteutus eteni loogisesti valilehti kerrallaan ja mittari laski itse kypsyystasot, kun vaadittavat
tiedot oli syotetty. Toteutin kybermittarin tiedonkeruun yhdessa kohdeorganisaation toimitus-
johtajan kanssa alkuvuonna 2022. Sovimme toimitusjohtajan kanssa, etta ensimmainen tie-
donkeruu suoritetaan paikan paalla kohdeyrityksessa ja jos tiedonkeruu jaa kesken, seuraavat
keruut voidaan suorittaa Teams-palaverien muodossa. Tiedonkeruu jai ensimmaisen tapaami-
sen jalkeen kesken ja tapasimme taman asian parissa viela kolme kertaa Teamsissa siten, etta
heijastin oman nayttoni toimitusjohtajalle, ohjasin keskustelua ja siten sain tarvittavat tiedot
mittarin eri kohtiin. Tyomaara koettiin suureksi ja jokainen tiedonkeruutapahtuma vei useita

tunteja.

Kybermittarin kysymykset olivat paaosin ymmarrettavia, mutta usean kysymyksen vastaus-
vaihtoehdot eivat kohdanneet kohdeyrityksen toimintojen kanssa. Voidaan todeta, etta pk-
yrityksen, jonka ydintoiminta ei ole kyberturvallisuuden kannalta kriittisella alalla, kannattaa

mitata kyberkyvykkyyttaan jollakin toisella mittaustavalla. Nakemykseni mukaan Kybermittari
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toimii varmasti erittain hyvin esim. valtion organisaation tai jonkin finanssialan toimijan ky-
berturvallisuuden mittaamisessa ja on selkean rakenteensa vuoksi helposti toistettavissa, kun

halutaan seurata organisaation kyberkypsyyden kehityssuuntaa.

4 Tulokset

Luvussa esitetaan havainnoinnin, haastatteluiden ja Kybermittarin avulla keratyt tulokset. Ha-
vainnointikertoja oli yhteensa kolme 6.10.2021, 25.11.2021 ja 26.11.2021. Haastatteluita suo-
ritettiin viidelle toimihenkilolle (toimitusjohtaja, kaksi tyonjohtajaa, toimistopaallikko ja toi-
mistoapulainen). Haastatteluiden ajankohdat olivat 11.10.-30.11.2021. Kybermittarin tulokset
kerattiin neljalla eri kerralla 10.-17.1.2022.

4.1 Haastattelut

Toimitusjohtajan ensimmaisen haastattelun perusteella toimihenkilot kayttavat paivittain
verkossa olevia laitteita ja kommunikoivat asiakkaiden kanssa sahkoisilla viestivalineilla. Toi-
mitusjohtajan arvion mukaan toimihenkilgilta loytyy kyberturvaosaamista sen verran, etta
kriittiset paivitykset saadaan suoritettua ja tietoturvaohjelmistot pysyvat ajan tasalla. Hanen
mukaansa henkilostolla ei ole erityista kyberturvakoulutusta ja yleisesti osaaminen kyberasi-
oissa ei ole hyvalla tasolla. Varmuuskopiot tarkeista asioista on saatavilla pilvipalveluista ja

ulkopuoliselta palveluntarjoajalta.

Haastateltavien koulutustaso on tasoilla ammatillinen perustutkinto (2 henkiloa) ja AMK (3
henkil6d). Nelja haastateltavaa on tyoskennellyt yrityksessa useamman vuoden ja yksi haasta-
teltava alle yhden vuoden, hanellakin on tyoelamasta jo pidempi kokemus toiselta alalta. Kai-
killa haastateltavilla on suoritettuna erilaisia tyotehtavia tukevia kursseja. Kyberturvallisuu-
teen tai tietotekniikkaan liittyvia erityisia kursseja tai koulutuksia ei ole kenellakaan suoritet-

tuna.

Haastatteluiden tulokset esitetaan teemoittain. Teemat ovat yleiset kyberturvallisuusasiat ja
henkiloiden taustat, kyberturvallisuuden termit ja kyberturvallisuuden hairiot. Ensimmainen
teema "Yleiset kyberturvallisuusasiat”, piti sisallaan kysymyksia henkiloiden tyypillisista tyo-
tehtavista, millaisia laitteita henkilot kayttavat tyossaan, laitteiden paivityksista, virustorjun-
nasta, salasanoista ja fyysisen materiaalin kasittelysta. Toisessa teemassa "Kyberturvallisuu-
den termit” kasiteltiin keskeista termistoa ja haastateltavia pyydettiin kuvaamaan kasitteita
kyberturvallisuus, phishing, haittaohjelma, kiristyshaittaohjelma, palvelunestohyokkays, toi-
mitusjohtajapetos CEO-fraud ja suojattu verkkoyhteys. Kolmas teema ”Kyberturvallisuuden
hairiot” kasitteli henkiloiden kohtaamia kyberhairioita toissa, kuten epamaaraisia sahkopos-

teja, kalasteluyrityksia ja reagointia taman kaltaisissa tilanteissa.
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4.1.1 Yleiset kyberturvallisuusasiat

Haastatteluiden perusteella yrityksen henkilostolla on kaytossaan Windows-pohjaiset tietoko-
neet ja Android-kayttojarjestelmalla varustetut alypuhelimet. Myos kaksi iOs-kayttojarjestel-
man omaavaa laitetta on kaytossa. Kaikkien haastateltavien tietokoneet ja puhelimet on saa-
detty suorittamaan automaattisia paivityksia, paivitykset ovat ajan tasalla ja niiden kanssa ei

ole ollut ongelmia.

Kaikilla haastateltavilla on kirjoitettuna salasanoja paperilapuille, joilla paasee kirjautumaan
koneelle tai johonkin kaytossa olevaan jarjestelmaan. Kaksi haastateltavaa sailyttaa salasa-
noja siten, etta ne ovat saatavilla tyopisteelta, mutta haastateltavien mukaan lapuissa ei suo-
raan lue, mihin tarkoitukseen salasanat ovat. Kolme haastateltavaa kertoo sailyttavansa sala-
sanapaperit lukitussa tilassa. Yhta lukuun ottamatta haastateltavat eivat kasittele arkaluon-

toista materiaalia.

Haastateltavilta kysyttiin omaa arviota kyberturvallisuusosaamisesta asteikolla 0-5. Vastauk-

set olivat valilla 2-4, keskiarvon ollessa 3.

4.1.2 Kyberturvallisuuden termit

Nelja viidesta haastateltavasti osasi kuvata kyberturvallisuustermia ymmarrettavasti. Haasta-
teltavat maarittelevat kyberturvallisuuden sahkoisen maailman ja internetin turvallisuudeksi,
joka voi kasittaa myos laajempia valtakunnallisia asioita. Toimihenkilo kertoo kyberturvalli-

suus-termista:

Kyberturvallisuus on bittiavaruus, syvallista tietotekniikkaa, kaikki on alus-

toilla. Taman kaiken turvaaminen.

Kaikki viisi haastateltavaa osasivat kuvata phishing-termia ymmarrettavasti. Haastateltavat
kertovat phishing-termin olevan tietojenkalastelua, roskaposteja, joiden linkkia klikkaamalla
pyritaan saamaan tietoja haltuun, esimerkiksi pankkitunnuksia. Kalastelua voidaan tehda

myos puhelimitse.

Kaikki viisi haastateltavaa osasivat kuvata haittaohjelma-termia ymmarrettavasti. Haastatel-
tavien mukaan haittaohjelmat ovat seurantaohjelmia, jotka voivat esimerkiksi lahettaa kayt-
tajan sahkopostista tietoja eteenpain. Haastateltavien mukaan haittaohjelmia ovat virukset

tai epamaaraiset linkit, joita klikkaamalla tietokone jumiutuu.

Nelja viidesta haastateltavasta osasi kuvata kiristyshaittaohjelma-termia ymmarrettavasti.
Haastateltavien mukaan kiristyshaittaohjelma lukitsee kayttajan tietokoneen ja ohjelma voi

pyytaa rahaa tai muussa tapauksessa se lahettaa tietoja eteenpain.
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Nelja viidesta haastateltavasta osasi kuvata palvelunestohyokkays-termia ymmarrettavasti.
Haastateltavat kuvasivat termia hyokkayksena sivuille, jotta ne menevat tukkeeseen ja saa-

daan estettya joku palvelu tai paasy palveluun. Haastateltava kertoo termista:

Olen kuullut tasta, siina pommitetaan jotain sivua ja sitten se menee tukkee-

seen.

Kolme viidesta haastateltavasta osasi kuvata CEO-fraud, toimitusjohtajapetos-termia ymmar-
rettavasti. Haastateltavien mukaan toimitusjohtajapetoksessa esiinnytaan firman johtajana ja
pyydetaan palvelusta kuten firman tilitietojen tarkastamista. Toimitusjohtajapetoksia kohdis-

tuu erityisesti uusille tyontekijoille ja loma-aikoina.

Nelja viidesta haastateltavasta osasi kuvata suojattu verkkoyhteys-termia ymmarrettavasti.
Haastateltavat kertovat, etta suojatun verkkoyhteyden tunnistaa https-merkinnasta sivulla ja
selaimessa on lukon kuvan tai sivustolla maininta suojauksesta. Vastaavasti turvattomilla si-

vustoilla on maininta, etta sivusto ei ole turvallinen.

4.1.3 Kyberturvallisuuden hairiot

Kyberturvallisuutta vaarantavia hairioita oli kohdannut kaksi viidesta haastateltavasta. Orga-
nisaatioon kohdistui toimitusjohtajapetoksen yritys, joka tunnistettiin hyvin ja vahinkoa ei
paassyt syntymaan. Lisaksi yhteistyokumppanin nimissa on tullut sahkopostin valityksella hie-
man erilaiselta nayttava viesti, johon ei reagoitu. Myohemmin yhteistyokumppani ilmoitti,
etta heidan nimissaan on lahetetty epailyttavia viesteja, joita ei saa avata. Toimihenkilo

kommentoi hairiota:

Tuli sahkoposti, jossa vastapuoli ei noudattanut vanhaa mallia. En avannut link-

kia ja myohemmin sielta tulikin viesti, etta alkaa avatko viestia.

Haastatteluiden perusteella kenenkaan haastateltavan tyoasemalla ei ole ollut viruksia. Epa-
maaraisia sahkoposteja oli saanut kolme viidesta haastateltavasta. Sahkopostit ovat olleet si-

joituksiin tai bitcoineihin liittyvia.

Soittoja ATK-tuesta tai muusta epailyttavasta lahteesta oli saanut kolme viidesta haastatelta-
vasta. Soitot ovat koskeneet mm. Microsoft-tukea ja vaikuttivat tulevan Intiasta. Osa puhe-

luista on koskenut tuotteen tai palvelun tilaamista ja vaikuttanut haastateltavan mielesta ti-
lausansalta. Myos erilaisten tutkimusten tekijat ovat kyselleet yrityksen tiedoista, osa on vai-

kuttanut epailyttavalta. Toimihenkilo kertoo saapuneesta puhelusta:

Kovasti se halusi yrityksen tietoja tarkastaa, mutta minua epailytti ja suljin pu-

helun.
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Sosiaalisen median kautta epamaaraisia lahestymisyrityksia oli kohdannut yksi haastatelta-
vista. Nama lahestymiset ovat olleet linkkeja, jotka ovat koskeneet tuotteen tai palvelun han-

kintaa (tilausansa).

Kolme viidesta haastateltavasta on antanut salasanoja tai kayttajatunnuksia toiselle henki-
l6lle. Salasanoja on luovutettu organisaation sisalla kollegalle. Salasanat ovat kuitenkin luki-
tussa tilassa. Kaikki haastateltavat kertovat, etta heilla on eri salasanat eri palveluihin. Haas-

tateltava kertoo:

Samankaltaisia ne salasanat voivat olla, mutta ei samoja.

Kolme viidesta haastateltavasta kertoo, etta tyopaikalla puhutaan kyberturva- ja tietoturva-

asioista. Yleisesti koetaan, etta asioista voisi puhua enemman.

Yrityksen toimihenkilot ovat kohdanneet tyouransa varrella tyypillisia kyberturvallisuuden hai-
rioita. Hairioihin on osattu reagoida ja vahinkoja liiketoiminnalle ei ole syntynyt. Kyberturval-

lisuusasioista halutaan ymmartaa enemman ja toivotaan lisaa keskustelua aiheesta.
4.2  Havainnointi

Havainnot esitetaan taulukoissa siten, etta jokaisen havainnointikerran muodostavat oman
taulukkonsa. Taulukoissa kerrotaan havainnoitava aihealue ja mita siita tarkemmin havainnoi-

tiin, seka millaisia havaintoja kohteessa tehtiin.

Havainnoitava aihealue Mita havainnoitiin? Havainnot
6.10.2021
Tyotiloihin saapuminen Ovien lukitus, vastaanotto Ulko-ovi avoinna, ti-

loissa yksi henkilo.
Han havaitsee minut
heti ja alamme ju-
tella. 10 min paasta
saapuu lisaa henkilo-

kuntaa.

Tilojen suunnittelu ja tyo- poydat, tietokoneet, muut Tyotilat ovat raken-
pisteiden sijoittelu verkkolaitteet, kansiot, tu-  nuksen toisessa ker-
lostimelle paasy roksessa (ylin krs.),

kaksi tyopistetta



Henkiloiden kayttaytymi-

nen

Henkiloiden tyoskentely

Tiloissa sijaitseva fyysinen

materiaali

Ulkopuolisten henkiloiden

vierailu tiloissa

Tiloista poistuminen

koneiden ja laitteiden

kaytto, lasnaolo tyopisteella

millaisia tehtavia, keskustelu
kollegoiden kanssa, mahdolli-

set hairiot ja reagointi niihin

mita tulosteita, mita materi-
aalia tyopoydilla, onko arka-
luontoista, onko salasanoja
esilla, seinien ilmoitustaulu-
jen materiaalit, kansioiden

sisallot

miten otetaan vastaan, miten

saa kulkea tiloissa

ovien lukitus, koneilta ulos-

kirjautuminen

oikealla, kaksi va-

semmalla, tj;n tilat
hieman pidemmalla,
valvontakameralait-
teisto, monitoimitu-

lostin, modeemit ai-

van kahden toimihen-

kilon laheisyydessa,

Toimihenkilot kaytti-
vat omia koneitaan,
omilla tyopisteilla,
soittivat ja vastaan-
ottivat puheluita,
hetkellisia poistumi-

sia koneilta.

Toimihenkildiden
tyoskentely oli nor-
maali toimistotyota
koneella ja puheli-
mitse, valilla keskus-
telua kollegoiden
kanssa tyoasioista,

hairioita ei havaittu.

Poydilla ei ole arka-
luontoista materiaa-

lia tai salasanoja.

Havainnoinnin aikana
ulkopuolisia ei vie-

raillut toimistossa.

Tilojen jaadessa tyh-
jaksi, kaikilta ko-

neilta oli kirjauduttu
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ulos, ulko-ovi lukit-
tiin lounastauon

ajaksi.
Taulukko 3 Ensimmainen havainnointi 6.10.2021

Ensimmaisella havainnointikerralla 6.10.2021 saatiin seuraavat tulokset. Tapaamisesta oli
sovittu toimitusjohtajan kanssa. Yrityksen toimihenkiloiden tiloihin tullaan ulkoa, ulko-ovi on
avoinna. Paikalla on yksi toimihenkilo, han havaitsee minut heti ja keskustelen hanen kans-
saan. Alle 10 min kuluttua paikalle saapuu toimitusjohtaja ja kaksi muuta toimihenkiloa. Toi-
mihenkiloiden tilat sijaitsevat ylakerrassa, kaksi tyopistetta oikealla, kaksi vasemmalla ja toi-
mitusjohtajan tilat hieman pidemmalla neuvottelutilan yhteydessa. Lisaksi tiloissa on WC ja
keittiotila. Toimihenkiloiden tilat on sijoitettu siten, etta ulkopuolelta tulevien henkiloiden
saapuminen huomataan ja esim. selan taakse ei yllattaen paase ulkopuolinen henkilo. Tiloissa
sijaitsee nakyvasti myos modeemi, monitoimilaite ja valvontakameralaitteisto. Laitteiden si-
joittelu on valittomasti kahden toimihenkilon tyopisteen vieressa, etaalla portaikosta. Ensim-
maisen havainnoinnin yhteydessa suoritettiin myos toimitusjohtajan ensimmainen haastattelu
ja selvitettiin paikalla oleville toimihenkildille opinnaytetyon prosessia ja saatiin suostumuk-
set haastatteluille. Toimitusjohtajan haastattelun jalkeen toimihenkiloiden tilat jaivat tyh-
jaksi ja tiloista poistumisen yhteydessa kaikilta koneilta oli kirjauduttu ulos ja ulko-ovi lukit-

tiin lounastauon ajaksi. Poydilla ei ole esilla arkaluontoista materiaalia eika salasanoja.

Havainnoitava aihealue Mita havainnoitiin? Havainnot
25.11.2021
Tyotiloihin saapuminen Ovien lukitus, vastaanotto Ulko-ovi avoinna, ti-

loissa yksi henkilo.
Han havaitsee minut
heti ja alamme ju-
tella. Hetken paasta
myos toinen toimi-
henkilo saapuu pai-
kalle tuotantoti-

loista.

Tilojen suunnittelu ja tyo-  poydat, tietokoneet, muut Jos aulatilojen tyo-
pisteiden sijoittelu verkkolaitteet, kansiot, tu-  pisteilla ei ole henki-

lostimelle paasy loita



Henkiloiden kayttaytymi-

nen

Henkiloiden tyoskentely

Tiloissa sijaitseva fyysinen

materiaali

Ulkopuolisten henkiloiden

vierailu tiloissa

koneiden ja laitteiden

kaytto, lasnaolo tyopisteella

millaisia tehtavia, keskustelu
kollegoiden kanssa, mahdolli-

set hairiot ja reagointi niihin

mita tulosteita, mita materi-
aalia tyopoydilla, onko arka-
luontoista, onko salasanoja
esilla, seinien ilmoitustaulu-
jen materiaalit, kansioiden

sisallot

tyoskentelemassa,
voi tiloihin paasta ke-
nenkaan huomaa-
matta ulko-ovelta.
Nain on mahdollista
seurata toisessa ti-
lassa olevien tyosken-
telya tai muuten liik-

kua tiloissa.

Toimihenkilot kaytti-
vat omia koneitaan,
omilla tyopisteilla,
soittivat ja vastaan-
ottivat puheluita,
hetkellisia poistumi-
sia koneilta. Koneet

jaivat lukitsematta.

Toimihenkildiden
tyoskentely oli nor-
maalia toimistotyota
koneella ja puheli-
mitse, valilla keskus-
telua kollegoiden
kanssa tyoasioista,

hairioita ei havaittu.

Poydilla ei ole arka-
luontoista materiaa-

lia tai salasanoja.

miten otetaan vastaan, miten Yksi tyohaastattelu

saa kulkea tiloissa

paivan aikana. Toimi-
tusjohtaja hoiti ta-

man omissa

28
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tiloissaan. Tiloissa
kay myos firman

omia tuotannon tyon-

tekijoita.
Tiloista poistuminen ovien lukitus, koneilta ulos-  Havainnoinnin aikana
kirjautuminen tiloista ei poistuttu

siten, etta ne olisivat

jaaneet tyhjiksi.

Taulukko 4 Toinen havainnointi 25.11.2021

Toisella havainnointikerralla 25.11.2021 saatiin seuraavat tulokset. Saapuessani paikalle,
ulko-ovi on auki. Jalleen saapuessani toimistolle, paikalla on toimihenkilo, joka havaitsee mi-
nut heti. Myos toinen toimihenkild tulee tiloihin hetken kuluttua tuotantohallin puolelta. Ha-
vaitsin, etta jos aulatilojen yhteydessa olevilla tyopisteilla ei ole henkiloita tyoskentelemassa,
tiloihin voi paasta ulkoa kenenkaan huomaamatta ja portaiden ylapaasta aulatilasta, voi seu-
rata toimihenkilon tyoskentelya selan takaa ja nahda naytolla esilla olevat asiat. Paivan ai-
kana tiloissa kay yrityksen omia tuotannon tyontekijoita, tuovat tai hakevat tavaroita, esim.
piirustuksia valmistettaville tuotteille tai kayvat kysymassa neuvoja tyohon liittyen. Toimi-
henkilot poistuvat valilla omilta tyopisteiltaan, koneet jaavat lukitsematta, henkilot eivat
poistu kauas koneiltaan. Paivan aikana tiloissa kay yksi ulkopuolinen henkild, hanella oli en-
nalta sovittu tyohaastattelu, jonka toimitusjohtaja suorittaa taman omissa neuvottelutiloissa.
TJ tyoskenteli omissa tiloissaan koko paivan, kone oli auki lahes koko ajan, tyonteko oli paa-

asiassa s-postia ja puheluita. Poydilla ei ole esilla arkaluontoista materiaalia eika salasanoja.

Havainnoitava aihealue Mita havainnoitiin? Havainnot
26.11.2021
Tyotiloihin saapuminen Ovien lukitus, vastaanotto Ulko-ovi avoinna, ti-

loissa yksi henkilo.
Han havaitsee minut
heti ja alamme ju-

tella.



Tilojen suunnittelu ja tyo-

pisteiden sijoittelu

Henkiloiden kayttaytymi-

nen

Henkiloiden tyoskentely

Tiloissa sijaitseva fyysinen

materiaali

poydat, tietokoneet, muut
verkkolaitteet, kansiot, tu-

lostimelle paasy

koneiden ja laitteiden

kaytto, lasnaolo tyopisteella

millaisia tehtavia, keskustelu
kollegoiden kanssa, mahdolli-

set hairiot ja reagointi niihin

mita tulosteita, mita materi-
aalia tyopoydilla, onko arka-
luontoista, onko salasanoja
esilla, seinien ilmoitustaulu-
jen materiaalit, kansioiden

sisallot
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Poytien ja koneiden
sijoittelu kuten en-
simmaisessa havain-
noinnissa. Runsaasti
kansioita hyllyissa,

portaiden oikealla

puolella toimihenki-
loiden tyopisteiden

laheisyydessa.

Toimihenkilot kaytti-
vat omia koneitaan,
omilla tyopisteilla,
soittivat ja vastaan-
ottivat puheluita,
hetkellisia poistumi-
sia koneilta. Koneet

jaivat lukitsematta.

Toimihenkildiden
tyoskentely oli nor-
maalia toimistotyota
koneella ja puheli-
mitse, valilla keskus-
telua kollegoiden
kanssa tyoasioista,

hairioita ei havaittu.

Poydilla ei ole arka-
luontoista materiaa-
lia tai salasanoja. Tu-
tustuin kansioiden
materiaaleihin, ne si-
salsivat piirustuksia,
kayttoohjeita, myyn-
tisaamisia, ei arka-

luontoista.
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Ulkopuolisten henkiloiden = miten otetaan vastaan, miten Havainnoinnin aikana

vierailu tiloissa saa kulkea tiloissa tiloissa ei kaynyt ul-
kopuolisia henkiloita.
Tiloissa kay myos fir-

man omia tuotannon

tyontekijoita.
Tiloista poistuminen ovien lukitus, koneilta ulos- Havainnoinnin aikana
kirjautuminen tiloista ei poistuttu

siten, etta ne olisivat

jaaneet tyhjiksi.

Taulukko 5 Kolmas havainnointi 26.11.2021

Kolmannella havainnointikerralla 26.11.2021 saavutettiin seuraavat tulokset. Paikalla oli pai-
van aikana vaihtelevasti 2-3 toimihenkiloa. He tyoskentelivat paaasiassa omilla tyopisteillaan,
kayttaen omia laitteitaan. En huomannut, etta tiloissa olisi paivan aikana vieraillut ulkopuoli-
sia henkiloita. Havainnointia suoritettiin myos toimihenkiloiden tiloissa olevaan fyysiseen ma-
teriaaliin. Ilmoitustauluilla ei ole nakyvissa arkaluontoista materiaalia. Tiloissa on myos pal-

jon arkistohyllyja, joissa on runsaasti kansioita. Tutustuin kansioiden sisaltoon ja niihin sijoi-

tetut materiaalit eivat ole arkaluontoisia, lahinna kayttoohjeita, myyntisaamisia, piirustuksia.

Poydilla ei ole esilla arkaluontoista materiaalia eika salasanoja.
4.3  Kybermittarin tulokset

Kybermittarilla selvitettiin opinnaytetyossa kohdeorganisaation, HNR-konepajan kyberturvalli-

suuden nykytilaa. Tyokalu on excel-pohjainen ja tassa kuvataan sen avulla saadut tulokset.
4.3.1 Tulosten esittaminen ja kypsyystasot

Kybermittari koostuu useasta valilehdesta, jotka arvioinnin tekija tayttaa. Vastausvaihtoehdot

ovat:

1- Ei toteutettu
2- Osittain toteutettu
3- Enimmakseen toteutettu

4- Taysin toteutettu

Osioiden ollessa taytetty, mittari laskee tuloksen organisaation kyberkyvykkyydesta asteikolla

0-3. (Kuvio 4). Traficomin jarjestamassa Kybermittarin kayttokoulutuksessa 06/2021
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kerrottiin, etta tason 2 kypsyystason saavuttaminen on jo merkittavan hyva taso ja sita ei

odoteta yrityksilta, jotka eivat tyoskentele kyberturvallisuuden kannalta kriittisella alalla.

Kybermittarin kypsyystasot

» Taso 0 - Organisaatio ei toteuta kyberturvallisuuden hallintaan liittyvia kaytantéja

» Taso 1 - Organisaatio toteuttaa kdytantdja tapauskohtaisesti ja tekeminen ei ole

saannollista

» Taso 2 - Organisaatiolla dokumentoidut sadanndllisesti toistettavat ja yllapidettavat
kyberturvallisuuden hallinnan mallit, vastuut ja valtuudet kyberturvallisuuden
toteuttamiseksi on maaritetty.

» Taso 3 - Organisaatio toteuttaa kyberturvallisuutta riskildhtoisesti, koko organisaation
kattavia toimintamalleja ylldpidetaan jatkuvasti ja kyberturvallisuudelle on maaritetty
tavoitteet, joita mitataan saanndllisesti.

Kuvio 4 Kyberkyvykkyyden tasot Kybermittarissa (Traficom)

4.3.2 Kypsyystasot valilehtien mukaan

Jokainen Kybermittari-tyokalun osio kasitellaan erikseen, tyokalun avulla on maaritetty ky-

berturvallisuuden kypsyystasot eri osioille. Oheisella taulukolla (taulukko 2) kuvataan Kyber-

mittarin 11 eri osiota ja esitellaan osion kypsyystaso. Kybermittarin excel-versiossa tulokset

on saatavilla suoraan sen jokaiselta valilehdelta, mutta excelin runsaan tietomaaran vuoksi

tuloksien julkaisussa kaytetaan apuna tata taulukkoa.

Osion kuvaus Kyber-

mittarissa

Kohdeyrityksen vastaus

Kypsyystaso Kybermit-

tarilla

CRITICAL. Kriittisten palve-
luiden suojaaminen- osio
koostuu 27:sta arvioitavasta

kohdasta. Osion tavoitteena

nan kannalta kriittisten pal-
veluiden tuottamisessa ja
osaa hallita riskeja sen mu-

kaisesti.

on, etta organisaatio tunnis-

taa oman roolinsa yhteiskun-

HNR-konepaja ei tuota yh-
teiskunnan kannalta kriitti-
sid palveluita, joten osion
kaikkiin kohtiin vastattiin ei

toteutettu.

Kypsyystaso 0.
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RISK. Riskienhallinnan osio HNR-konepajalla ei ole ky- Kypsyystaso 0.
koostuu 22:sta arvioitavasta | berturvallisuusstrategiaa.
kohdasta. Osion avulla arvi- | Organisaatio tunnistaa ja do-
oidaan organisaation kyber- kumentoi poikkeavia tapah-
riskien hallintaa (Kybertur- tumia ja tapahtumista tiedo-
vallisuusriskien hallinta, tetaan organisaation sisdlld,
strategia kyberriskien hallin- | myds ulkopuoliset palvelun-
taan, yleiset hallintatoimet). | tarjoajat/kumppanit ovat
tehneet osittaisia kartoituk-
sia kyberriskeistd. Riskirekis-
teri on olemassa, mutta ky-
berriskejd sinne ei ole kir-
jattu. Yleisid hallintatoimia
on myos suoritettu ja vas-
tuita on jaettu henkilostolle.
Tdmd on toteutettu I1SO9001
sertifioinnin yhteydessd.
DEPENDENCIES. Toimitus- HNR-konepajalla on vakiintu- | Kypsyystaso O.
ketjun ja ulkoisten riippu- neet analysoidut IT ja OT-
vuuksien osio koostuu 28:sta | toimittajat. Laatujdrjes-
kohdasta. Osion avulla arvi- telmd 1SO9001 mddrittdd
oidaan organisaation kykya myo0s kriteereitd toimitta-
tunnistaa ja hallita toimitus- | jan/asiakkaan valintaan. Or-
ketjuihin ja kolmansiin osa- | ganisaatio on myds tunnista-
puoliin liittyvia kyberriskeja. | nut riippuvuuksiin liittyvid
riskejd ja toteuttaa osittain
yleisid riippuvuuksiin liitty-
vid toimenpiteita.
ASSET. Omaisuuden, muu- HNR-konepajalla ei ole IT ja | Kypsyystaso O.

toksen ja konfiguraation hal-
lintaosio koostuu 31:sta koh-
dasta. Osiossa arvioidaan or-
ganisaation kykya hallita toi-
mintavarmuuden kannalta

tarkeaa omaisuutta (IT ja

OT- omaisuudelle rekisterid,
eikd myoskddn tietovaranto-
jen rekisterid. Suojattavan
omaisuuden konfiguraatiota
ei myoskddn toteuteta ky-

bermittarin mukaisesti.
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OT- laitteet) ja siihen liitty-
via muutoksia ja konfiguraa-

tioita.

Suojattavien kohteiden muu-
toksenhallintaa ei ole toteu-
tettu. Yleisid hallintatoimia,
kuten resursseja ja vastuita

on osittain toteutettu.

ACCESS. Identiteetin- ja
paasynhallinnan osio koostuu
22:sta kohdasta. Osiossa ar-
vioidaan organisaation kykya
hallita ja rajoittaa paasya

suojattaviin kohteisiin.

HNR-konepajassa identiteet-
tien hallinta on pddosin hy-
vin toteutettu, identiteet-
tejd on luotu niitd tarvitse-
ville ja vastuut esim. pdda-
kdyttdjdtunnuksien osalta on
jaettu. Myos kdyttooikeuk-
sien osalta hallintatoimet
ovat pddasiassa hyvialla ta-
solla. Yleisid hallintatoimia

on osittain toteutettu.

Kypsyystaso 1.

THREAT. Uhkien ja haavoit-
tuvuuksien hallinta osio
koostuu 32:sta kohdasta.
Osiossa arvioidaan organi-
saation kykya havaita ja hal-
lita mahdollisia kyberuhkia

ja haavoittuvuuksia.

Uhkien tunnistaminen ja hal-
linta on HNR-konepajassa
pddosin toteuttamatta. Sa-
moin haavoittuvuuksien ra-
joittaminen. Yleisid hallinta-

toimia on osittain toteutettu

Kypsyystaso 0.

SITUATION. Tilannekuva osio
koostuu 29:sta kohdasta.
Osiossa arvioidaan organi-
saation kykya maaritella ja
yllapitaa kyberturvallisuuden

tilannekuvaa.

HNR-konepajassa lokitus on
osittain toteutettu ja, moni-
torointi on pddasiassa to-
teuttamatta. Tietoa kerd-
tddn, mutta sitd ei hyddyn-
netd suoraan kyberturvalli-

suuden tilannekuvaan

Kypsyystaso 0.

RESPONSE. Tapahtumien ja
hairiotilanteiden hallinta

osio koostuu 32:sta

HNR-konepajassa ei ole kes-
kitettyd kybermittarin mdd-

rittelemadd

Kypsyystaso 0.
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kohdasta. Osiossa arvioidaan
organisaation kykya hallita,
reagoida ja palautua kyber-

tapahtumista ja -hairioista.

raportointikanavaa tapahtu-
mien havainnoinnille. Ha-
vaittuja poikkeavia tapahtu-
mia kdydddn ldpi viikkopala-
verissa. Kybertapahtumia ei
analysoida systemaattisesti
ja koroteta niitd tarvittaessa
hdirioiksi. Tapahtumia tun-
nistetaan, raportoidaan ja
palautetaan tila normaaliksi
ja selvitetddn tapahtuman

seurauksia, pddasiassa sisdi-

sesti.
WORKFORCE. Henkiloston HNR-konepajassa on osittain | Kypsyystaso O.
hallinta osio koostuu 30:sta toteutettu monia kybertur-
kohdasta. Osiossa arvioidaan | vallisuuden vastuiden jaka-
organisaation kykya kehittaa | miseen liittyvid tehtavid. Ky-
ja yllapitaa henkiloston ky- berturvallisuushenkiloston
berturvallisuusosaamista ja - | kehittdmisen tehtdvid on
valmiutta. myaos hieman toteutettu.
Henkiloston yleisid hallinta-
toimia, kuten taustatarkas-
tukset, on osittain toteu-
tettu. Organisaatio pyrkii
tietoisesti lisddmddn tyonte-
kijoiden kyberturvalli-
suusosaamista
ARCHITECTURE. Kybertur- HNR-konepaja on tunnista- Kypsyystaso 0.
vallisuusarkkitehtuuri osio nut arkaluontoista tietoaan
koostuu 32:sta kohdasta. ja toteuttanut suojaustoi-
Osiossa arvioidaan organi- menpiteitd sille. Kyberarkki-
saation kykya hallita ja ylla- | tehtuuria ei ole laajemmin
pitaa kyberturvallisuustoi- toteutettu.
mintaansa
PROGRAM. Kyberturvalli- HNR-konepajalla ei ole ky- Kypsyystaso 0.

suusohjelma osio koostuu

berturvallisuusstrategiaa,
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40:sta kohdasta. Osiossa ar-
vioidaan organisaation kykya
hallita ja yllapitaa organi-

saationlaajuista kyberturval-

lisuusohjelmaa.

johdon tuki kyberturvalli-
suusohjelmalle on osittain
toteutettu, kyberturvalli-
suutta ei ole huomioitu laa-

jasti osana jatkuvuussuunnit-

telua ja yleisid hallintatoi-

mia on osittain toteutettu

Taulukko 6 Kybermittarin 11 osiota taulukkona ja kypsyystasot.

Critical-valilehti kasittelee kriittisten palveluiden ja niiden riippuvuuksien tunnistamista,
palveluiden hallintaa ja kriittisten palveluiden kyberhairididen minimointia. Critical osiossa
kaydaan lapi 27 eri kohtaa, joiden perusteella organisaation roolia arvioidaan. Kohdeyritys ei
liity yhteiskunnan kannalta kriittisten palveluiden piiriin, joten kaikkiin kohtiin vastattiin ei

toteutettu ja osion kypsyystasoksi saatiin 0.

Risk-valilehdella kasitellaan organisaation kykya tunnistaa ja hallita sen toimintaan
kohdistuvia kyberturvallisuusriskeja. Osiossa kasitellaan myos kyberturvallisuusriskien
hallintastrategiaa ja yleisia hallintatoimia (yhteensa 22 kohtaa). Osion vastausten perusteella
kohdeorganisaatiossa tunnistetaan poikkeavia havaintoja ja tiedotetaan niista sisaisesti, myos
it-palveluja tarjoavat kumppaniyritykset ovat tuottaneet riskikartoituksia ja tarjonneet
lisaturvaa. Riskienhallintaa yleisella tasolla on kehitetty viimeisten vuosien runsaasti mm.
laatusertifioinnin yhteydessa ja sertifikaatit vaativat myos saannollista tarkastusta ja
auditointia. Kyberturvallisuusstrategiaa yrityksella ei ole olemassa. Risk osion kypsyystasoksi

saatiin 1.

Dependencies-vililehti kasittelee organisaation kykya tunnistaa ja hallita toimitusketjuihin ja
kolmansiin osapuoliin liittyvia riskeja. Osiossa kasitellaan riippuvuuksien tunnistamista,
riippuvuusriskien hallintaa ja yleisia hallintatoimia (28 kohtaa). Kohdeorganisaatio tunnistaa
riippuvuuksiaan ja on analysoinut ja vertaillut ulkoisia yhteistyokumppaneita. Myos
laatujarjestelman myota tulee velvoitteita toimittajien valintaan. Kohdeorganisaatio on
osittain tunnistanut myos riippuvuuksiin liittyvia riskeja ja tyoskentelee niiden
riskienhallinnan parissa. Osa riskienhallinnan toimista on yrityksen paivittaista
riskienhallintaa, mutta niita ei ole dokumentoitu. Dependencies osion kypsyystasoksi saatiin
0.

Asset-valilehdella kasitellaan omaisuuden, muutoksen ja konfiguraation hallintaa. Osio
kasittelee IT ja OT- omaisuuden rekisterin hallintaa, tietovarantojen rekisterin hallintaa,
suojattavan omaisuuden hallintaa, suojattavien kohteiden muutoksenhallintaa ja yleisia

hallintatoimia (31 kohtaa). Kohdeorganisaatio toteuttaa osittain yleisia hallintatoimia, eli osa
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kaytannoista on juurrutettu osaksi organisaation toimintaa. Muita osion toimia ei ole

toteutettu. Asset osion kypsyystasoksi saatiin 0.

Access-valilehdella kasitellaan identiteetin ja kayttooikeuksien hallintaa ja naihin liittyvia
yleisia hallintatoimia. Identiteetinhallinta on kohdeorganisaatiossa enimmakseen toteutettu,
samoin kayttooikeuksien hallinta (22 kohtaa). Identiteetit ja kayttooikeudet luodaan niita
tarvitseville ja ne poistetaan, jos niita ei enaa tarvita. Laajemmat kayttooikeudet, kuten

paakayttajaoikeudet on vain niita tarvitsevilla. Access osion kypsyystasoksi saatiin 1.

Threat-valilehti kasittelee organisaation kykya havaita ja hallita kyberuhkia, rajoittaa
haavoittuvuuksia seka edella mainittujen yleisia hallintatoimia (32 kohtaa).
Kohdeorganisaatiossa on osittain toteutettu uhkien tunnistamiseen ja hallintaan liittyvia
toimia (analysointi, priorisointi, vastaaminen, tiedon jakaminen). Myos haavoittuvuuksien
rajoittamiseen on reagoitu mm. vaihtamalla vanhoja koneita uusiin. Threat osion

kypsyystasoksi saatiin 0.

Situation-valiehti arvioi organisaation kykya maaritella ja yllapitaa kyberturvallisuuden
tilannekuvaa. Osio arvoidaan lokituksen, monitoroinnin, tilannekuvan muodostamisen ja
yleisten hallintatoimien perusteella (29 kohtaa). Kohdeorganisaatiossa suoritetaan lokitusta
tietyille kohteille ja tietoja on saatavissa, jos organisaation koneet joutuisivat hyokkayksen
kohteeksi. Monitorointia ei suoriteta ja kyberturvallisuuden tilannekuvan edistamiseksi ei ole

tehty toimenpiteita. Situation osion kypsyystasoksi saatiin 0.

Response-valilehti kasittelee kybertapahtumien havainnointia, niiden analysointia ja hairioksi
korottamista, kybertapahtumiin ja hairiotilanteisiin regaointia ja naihin liittyvia yleisia
hallintatoimia (32 kohtaa). Kohdeorganisaatiossa on olemassa kaytanto havaittujen
kybertapahtumien raportoinnille ja rekisteroinnille, mutta kriteereita ei ole tarkemmin
maaritelty. Tapahtumia ei tarkemmin analysoida ja niiden tunnistamiseksi ei ole myoskaan
kriteeristoa. Hairiotilanteisiin liittyen ei ole maaritelty selkeita rooleja ja henkiloita, eika

erillista reagointisuunnitelmaa ole olemassa. Response osion kypsyystasoksi saatiin 0.

Workforce kasittelee organisaation kykya kehittaa ja arvioida henkiloston
kyberturvallisuusosaamista ja -valmiutta (vastuiden jakaminen, kyberhenkiloston
kehittaminen, henkiloston hallintatoimet, kybertietoisuuden lisaaminen, yleiset
hallintatoimet, yhteensa 30 kohtaa). Kohdeorganisaatiossa vastuunjakoa on tunnistettu ja
vastuita jaettu henkilgille ja eri toimijoille. Henkilosto on saanut hieman
kyberturvallisuuskoulutusta laatujarjestelman yllapidon yhteydessa ja siihen tullaan jatkossa
panostamaan enemman. Auditoinnin myota mm. huumetestit on lisatty
tyohontulotarkastukseen ja henkiloston taustatarkastuksia on mahdollista tehda rekrytointien

yhteydessa. Myos muita henkloston hallintatoimia kuten tunnuksien, avaimien ja tagien
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hallintaa suoritetaan. Kybertietoisuutta yrityksen toimihenkilgille lisataan taman

opinnaytetyon myota. Workforce osion kypsyystasoksi saatiin 0.

Architecture-valilehti kasittelee kyberarkkitehtuuris- ja kehitysohjelmaa, verkkojen
segmentointia osana kyberarkkitehtuuria, sovellusurvallisuutta osana kyberarkkitehtuuria,
tietojensuojelua osana kyberarkkitehtuuria ja naihin liittyvia yleisia hallintatoimia (32
kohtaa). Kohdeorganisaatiolla ei ole strategiaa kyberarkkitehtuurille, jolloin koko osion lahes
kaikkiin kohtiin vastattiin ei toteutettu. Osiossa on myos muutamia yksittaisa tietojen
suojaamista koskevia kohtia, joita organisaatiossa on osittain toteutettu. Naita ovat
esimerkiksi salattujen sahkopostien lahettaminen ja arkaluonteisten tietojen sailyttaminen

lukitussa tilassa. Architecture osion kypsyystasoksi saatiin O.

Program-valilehdella arvioidaan organisaation kykya hallita ja yllapitaa koko
organisaationlaajuista kyberturvallisuusohjelmaa. Osio muodostuu
kyberturvallisuusstrategiasta, johdon tuesta kyberturvallisuusohjelmalle,
kyberturvallisuudesta osana jatkuvuussuunnittelua ja yleisista hallintatoimista (40 kohtaa).
Erillista kyberturvallisuusstrategiaa kohdeorganisaatiolla ei ole. Johto tukee
kyberturvallisuuden kehitysta ja resursseja on myos jonkin verran kaytettavissa tahan, myos
vastuunjako on selkea. Organisaatiolla on saatavilla tarvitsemistaan tiedoista varmuuskopiot
luotettavassa paikassa, mutta muuten erillista jatkuvuudenhallintasuunnitelmaa ei ole

laadittu. Program osion kypsyystasoksi saatiin 0.
4.3.3 Raportit kypsyystasosta

Kybermittari-tyokalusta on mahdollista saada tuloksia eri muodoissa, yksi raportti esittaa
tulokset NIST-viitekehyksen mukaisesti (kuvio 6). Taman mallin mukaan kohdeorganisaatiossa
kaikki kypsyystasot ovat tasolla 0. Tulokset esitetaan tunnistamisen, suojautumisen,

havainnoinnin, reagoinnin ja palautumisen alueilta.

KYBERMITTARI TRATICCM
Kyberturvallisuuden kypsyystaso

NIST Cybersecurity -viitekehyksen mukaisesti

W

- ’

Tunnistaminen Suojautuminen Havainnointi Reagointi Palautuminen
B Organisaation nykytila Organisaation edellinen arviointi Referenssiryhman keskiarvo

Kuvio 6 Kohdeorganisaation kyberturvallisuuden kypsyys NIST
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Kybermittarin tulokset esitetaan myos eri osioden mukaisesti (kuvio 7). Kohdeorganisaatiossa
paasyn hallinta oli tasolla 1, muut osa-alueet (Kriittiset palvelut, riskienhallinta,
toimitusketjujen ja ulkoisten riippuvuuksien hallinta, laitteet ja tieto, kyberuhat,
tilannekuva, kyberhairiot, henkilosto, kyberarkkitehtuuri, kehitysohjelma) kypsyystasolla 0.

KYBERMITTARI TRATICCM
Kyberturvallisuuden kypsyystaso

Kyberturvalli i

3

2

I :
Kriittiset Riskien Toimitus Laiteet Padsyn Kyberuhat Tilannekuva Kyber Henkil3std Kyber Kehitys
palvelut hallinta ketjut ja tieto hallinta hairiot arkkitehtuuri ohjelma
Il Organisaation nvkyrila Qraanisaation. edellingn.arviointi Referenssiryhman keskiarvo

Kuvio 7 Kohdeorganisaation kyberturvallisuuden kypsyystaso osioiden mukaisesti

Kuviossa 8 esitetaan kypsyystason osioiden lisaksi niiden alaosioita. Kuvion 8 kypsyystasot ovat
vastaavat, kuin kuviossa 7, mutta alaosioiden mukaan tuominen hieman helpottaa yksityiskoh-
tien tarkastelua. Tarkastelun perusteella kohdeyritys on saanut useammassa alaosion osassa

pisteita Kybermittarissa, mutta kypsyystason kokonaisuus jaa osiossa silti tasolle 0.
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Kriittisten palveluiden suojaaminen Kypsyystaso 0 Tilannekuva Kypsyystaso 0
Kriittisten palveluiden ja niiden riipp i it ami Kypsyystaze O Lekitubsen boteuttaminen Kypeuystaze 1
Kriittisten palweluiden hallint Kypsyystaze 0 Tlonitorainnin toteuttaminen Kypsyystazo 0
Kriittisten palveluiden kyb erhdirii it inimeinti Kypsyystaze O Tilannckuran mucdostaminen

Tleisid hallintatoimia Kypsuystaza 1
Riskienhallinta Kypsyystaso 0
Kyberturvallizunzrizkicn hallines Kypsyystazs O Tapahtumien ja h3iridtilanteiden hallinta Kypsyystaso 0

Strategia kyberturvallizunsrizkisn hallintaan Kybertapahtumicn havainnainti Kypeyyetase 0

T leisig hallintstaimia Kypayystazs 1 Kybertapahtumi Iyzoinki j3 hiirisksi
Kybertapahtumiin ju -hiristilanteisiin reageinti Kypsyystaze O

Toimitusketjun ja ulkoisten riippuvuuksien hallinta  Kypsyystaso 0 leizig hallintstaimiz Kypeyystaza 1

Friippusmuksien tunnistaminen Kupsyystase 0

Riip puvuuzrizkicn hallints Henkildston hallinta Kypsyystaso 0

Yleisid hallintatoimia Kupsyystaso 1 Kuberturvallisuuden vastuiden jakaminen Kupsyystase 0

Kyberhenkilsstgn kehittiminen

Omaisuuden, muutoksen ja konfiguraation hallinta Kypsyystaso 0 Henkilgstin hallintatoimet
IT- ju OT-omaizuuden rekisterin hallings Kypoyystazs 0 Kybertictaisuuden lissiminen
Tictovarantajen rekizterin hallinta Kypayyztaso 0 Yeizis hallintateimia Kypsyystazo 1
i izuuden kanfi i hallints Kypsyystazs 0
Suojattavicn kohteiden muutoksenhallinta Kyberturvallisuusarkkite htuuri Kypsyystaso 0
Tleizi hallintatoimis Kypeypstazs 1 Kyb Il Kkitehtuuriz js -kehityzohjel

“erbhiojen segmentointi osana kyberarkkitehtuuria

Identiteetin- ja padsynhallinta Kypsyystazo 1 k3 izuuz ezana kyber:
\dentiteettien hallinta Kupsyystase & Tictajensunjely asana kyberarkhitehtuuria
Kyt aikeuksien hallings Kypoyystazs 2 Tleizis hallintstoimia
Yleisid hallintataimia Kupsyystaso 1

Kyberturvallisuusohjelma Kypsyystaso 0
Uhkien ja haavoittuvuuksien hallinta Kypsyystaso O Kyberturvallisuusstrate gia Kypsuystaso O
Uhkicn tunniztaminen ja hallints Kypoyystase 0 Johdon tuki kyberturvalliuusshjelmalle

Haavaitturuuksicn rajoittaminen Kyberturvallisuus osana jathuvuussuunnittelua

Fleizii hallintataimis Kypoypstase 1 Tleizi hallinkatoimis Kypeyystaza 1

Kypsyystaso 0 Kypsyystaso 1 Kypsyystaso 2 Kypsyystaso 3

Kuvio 8 Kohdeorganisaation kyberturvallisuuden kypsyystaso osiot ja alaosiot

5 Johtopaatokset

Kyberturvallisuuden lahtotilanteesta saatiin tietoa kehittamistyon aikana haastatteluilla, ha-
tehtavista ja vastuista yrityksessa. Haastattelukysymyksilla saatiin selvitettya myos tyonteki-
joiden tietoisuutta ja kiinnostusta kyberturvallisuusasioista. Havainnoinnilla haettiin vahvis-
tusta, toimivatko tyontekijat tehtavissaan kerrotulla tavalla ja millainen tyoymparisto on ky-
berturvallisuuden nakokulmasta. Kybermittarin avulla selvitettiin kohdeorganisaation kyber-

turvallisuuden nykytilaa.

Haastatteluiden tulosten perusteella henkilostolla on jo jonkin verran tietamysta kyberturval
lisuuden yleisista asioista ja osa on kohdannut yleisia kyberturvallisuushairioita tyossa tai va-
paa-ajalla. Tulosten perusteella henkilostolla ja yrityksen johdolla on myos halua kehittaa
osaamistaan kyberturvallisuusasioissa ja yleisesti keskustelua kyberturvallisuusasioista toivo-
taan enemman. Kyberturvallisuuden tasoa voidaan nostaa lisaamalla keskustelua naista asi-

oista ja liittamalla kyberturvallisuusaihe myos saannollisiin yrityksen henkilostopalavereihin.

Havainnointien yhteydessa kavi ilmi, etta ulkopuolisella on helppo paasy yrityksen tiloihin.

Tama ei kuitenkaan aiheuttanut kyber- tai tietoturvallisuuden kannalta ongelmia, koska
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valittomasti tiloihin paasyn jalkeen kohtasi yrityksen toimihenkilon. Haastatteluissa osa toimi-
henkiloista kertoi sailyttavansa salasanoja paperilapuilla tyopisteellaan, mutta havainnointien

yhteydessa naita lappuja ei nakynyt, jolloin kyberturvallisuus on korkeammalla tasolla.

Kaytin kybermittaria ensimmaista kertaa, eika kohdeorganisaatiossakaan ollut siita aiempaa
kokemusta. Mittarin tulokset yleisella tasolla antavat heikon kuvan kyberturvallisuuden hallin-
nasta, vaikka jotain torjuntatoimenpiteita on toteutettu kohdeorganisaatiossa. Yritys toteut-
taa monelta osin riskienhallintaa ja tekee kyberturvallisuuden kannalta ennalta estavia toi-
mia. Kybermittarin valilehtikohtaisessa tarkastelussa hallintatoimet vaikuttavat kattavilta,
mutta Kybermittarin raportointiosio antaa kuitenkin kypsyystasoksi 0. Yrityksen kannattakin
keskittya tarkastelemaan Kybermittarin eri osioiden sisaltoa raportoinnin tuloksen sijaan ja
nain tunnistaa heille keskeisimmat kehityskohteet. Paras tieto kyberturvallisuuden nykytilasta
saatiin haastatteluiden perusteella, kybermittarin ja havainnoinnin tukiessa tata. Voidaan
myos todeta, etta kyseisen yrityksen kyberturvallisuuden nykytila kannattaa vastaisuudessa

todeta jollakin muulla keinolla kuin kybermittarilla.

Kohdeyrityksen nykytilan selvityksen aikana selvisi, etta kohdeorganisaatiolta puuttuu tieto-

turvaohjeistus. Taman opinnaytetyon myota HNR-Konepajalle laadittiin sellainen. Opinnayte-
tyon aikana keratty ja tyossa esitelty tieto toimivat pohjana ohjeistuksen laadinnassa. Toimi-
tusjohtajan kanssa kaydyn keskustelun perusteella ohjeesta haluttiin hyvin kompakti, helposti

ymmarrettava ja yrityksen tarpeet tayttava.

Tietoturvaohjeistus maarittaa kohdeorganisaation tavoitteen kyberturvallisuuden osalta. Yri-
tyksessa tietoturvallisuus kuuluu kaikille tyontekijoille ja silla tavoitellaan tietojarjestelmien,
tietoaineistojen ja palveluiden turvaamista, huomioiden luottamuksellisuuteen, eheyteen ja
saatavuuteen liittyvat riskit. Ohjeistus kasittelee yleisimpia kyberuhkia (phishing, haittaohjel-
mat ja kiristyshaittaohjelmat) ja antaa suojautumiskeinoja niita vastaan. Suojautumiskeinot
on jaettu eri teemoihin lukemisen selkeyttamiseksi. Ohjeistuksen teemat suojautumiselle
ovat: Tietokoneiden ja muiden paatelaitteiden turvallisuus, kayttajatunnukset ja salasanat,
toimitilojen turvallisuus ja tietoturvallinen tyoskentely. Perehtymalla ohjeistukseen ja nou-
dattamalla siina esitettyja ehdotuksia, kohdeyrityksen tyontekijoiden tyoskentely on jatkossa
tietoturvallisempaa. Esittelin ohjeistuksen yrityksen toimihenkiloille 24.4.2023 yrityksen viik-
kopalaverissa ja se on toimitettu kohdeyritykselle seka taman opinnaytetyon liitteena. (Liite
2)

6 Pohdinta

Aloitin tyon tekemisen jo vuonna 2021 ja prosessin aikana oli pidempia ajanjaksoja, jolloin en

edistanyt tyota lainkaan. Tama toi opinnaytetyoprosessille haasteita, koska aiemmalla
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kerralla kirjoitetut asiat olivat jo poistuneet mielesta ja niiden muistamiseksi taytyi aina pa-
lata alkuun. Suurimmat haasteet kohtasin aikataulutuksen kanssa, koska tein opinnaytetyota
tyoni ohella. Yhteistyo toimeksiantajan kanssa oli mutkatonta koko opinnaytetyon tekemisen
ajan ja vaikka alkuperainen aikataulu venyi suunnitellusta aika paljonkin, yhteistyo oli help-
poa. Tiedonhankinnan jarjestaminen sujui suunnitelmien mukaan ja toimihenkiloilta loytyi hy-

vin aikaa haastatteluja varten omien toidensa lomassa.

Opinnaytetyon tiedonhankintamenetelmat olivat paaasiassa onnistuneita, tosin Kybermittarin
toteuttaminen vei varsin paljon aikaa ja kyberturvallisuuden nykytila jai pelkastaan sen avulla
ilmaistuna epaselvaksi. Kybermittarin kaytto oli hyvan ohjeistuksen takia aika helppoa, mutta
osa kysymyksista oli selkeasti suunnattu organisaatioille, jotka toimivat kyberturvallisuuden
kannalta kriittisella alalla. Taman takia kaikkiin Kybermittarin kysymyksiin ei saatu vastausta
ja tama nakyi myos sen tulosraportoinnissa. Kaikki yrityksen toimihenkilot saatiin haastateltua
ja haastateltavat vastasivat hyvin ennalta maaritettyihin kysymyksiin. Lisaksi haastateltavat
osoittivat kiinnostusta kyberturvallisuutta kohtaan ja osa oli jo kohdannut yleisia kyberuhkia
tyossaan tai vapaa-aikana. Havainnoinnin tuottama lisaarvo opinnaytetyolle oli aika pieni. Ha-
vainnointikertoja oli kolme ja jalkikateen tarkasteltuna niita olisi voinut olla kaksinkertainen
maara. Kolmen havainnointikerran havainnot olivat keskenaan aika samankaltaisia ja kyber-
turvallisuutta vaarantavia tapahtumia ei havaittu. Havainnointia olisi voinut myos tarkentaa
hieman ja pyrkia saamaan yksityiskohtaisempia havaintoja henkildiden tietokoneiden ja paa-
telaitteiden kaytosta. Lisaamalla havainnointikertoja ja tarkentamalla havaintoja, olisi voitu

saavuttaa enemman toisistaan poikkeavia havaintoja.

Menetelmat sopivat taman opinnaytetyon tiedonhankintamenetelmiksi hyvin, koska yhdessa
ne antoivat tietoa yrityksen kyberturvallisuuden nykytilasta ja menetelmilla kerattya tietoa
voitiin ja voidaan kayttaa kyberturvallisuuden tilan kehittamiseen tulevaisuudessa. Opinnay-
tetyoprosessi kokonaisuutena paransi kyber- ja tietoturvatasoa kohdeyrityksessa, koska nama
asiat nostettiin moneen kertaan esille tiedonhankintatapahtumien yhteydessa. Lisaksi valmii-
seen opinnaytetyohon ja opinnaytetyon osana syntyneeseen tietoturvaohjeistukseen perehty-
malla yrityksen kyberturvallisuutta voidaan jatkossa huomioida paremmin paivittaisen liiketoi-

minnan yhteydessa.

Tietoturvaohjeistuksesta tuli kompakti, kuten oli tavoitteenakin. Ohjeistuksessa keskitytaan
tietoturvallisuuden perusasioihin, jotka ovat helposti ymmarrettavia. Rajaamisen kanssa oli
hieman haasteita, koska taysin tietoturvallinen tyoskentely vaatisi erittain monta huomioita-
vaa asiaa ja niiden kirjaaminen kompaktiin ohjeistukseen ei ole mahdollista. Ohjeistusta on
myos mahdollista paivittaa tulevaisuudessa kohdeyrityksessa ja raataloida siita viela sopi-

vampi.
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Jatkossa vastaavan nykytilan selvityksen voisi tehda huomattavasti kevennetylla versiolla ky-
bermittarista. Jatkotutkimuksen aiheena olisi sopivan menetelman loytaminen pk-yrityksen
kyberturvallisuuden auditoimiseksi tapauksessa, jossa yritys ei toimi kyberturvallisuuden na-
kokulmasta kriittisella alalla.
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Liite 1: Haastattelukysymykset

Puolistrukturoidut haastattelut toteutettiin 11.10.-30.11.2021 vierailemalla sovitusti koh-
deyrityksessa. Toimitusjohtaja haastateltiin kaksi kertaa, jossa ensimmaisella kerralla kerat-

tiin yleistietoa yrityksesta:

- liikevaihto ja historia

- tyontekijoiden lukumaara ja toimenkuvat

- tyypilliset tyot ja asiakaskunta

- asiakkaiden hankinta

- toimitusjohtajan oma tausta (koulutus, kurssit)

- arvio omasta kyberturvallisuuden osaamisesta

- yrityksen tietotekniset laitteet ja niiden kaytto

- arvio henkiloston kyberturvallisuuden osaamisesta

- henkiloston koulutus ja perehtyminen kyberturva-asioihin

- kyberturvallisuuden uhkat ja poikkeamat historiasta

Toimitusjohtajan ensimmaisella haastattelulla saatiin tietoa edella listatuista asioista ja tata

tietoa kaytettiin osaltaan luotaessa kysymyksia toimihenkiloiden haastatteluihin.

Haastattelukysymykset toimihenkiloille:

Yleiset tiedot:

- Kuinka kauan olet tyoskennellyt yrityksessa?
Tyoskentelyhistoria kertoo, miten hyvin henkilo tuntee tai hdnen pitdisi tuntea yri-
tyksen toimintakulttuuri ja muut tyontekijdt. Pitkd tyohistoria voi kertoa ammatti-
taidosta, hyvdstd tuntemuksesta, mutta se voi myds johtaa myos rutiineihin, joita on
tehty jo hyvin pitkddn ja tdmdn kautta asioita ei ajatella yhta kriittisesti, joka voi

johtaa huolimattomuuteen ja mahdollisesti turvallisuuden laiminlyontiin.

- Mitka ovat tyypilliset tyotehtavasi?
Tyotehtdvidt kertovat, millaista henkilon tyd on ja millaisia laitteita hédn kdyttdd.
Puolistrukturoidussa haastattelussa tdmd on oleellinen tieto jatkokysymysten kan-
nalta. Jos henkilon tyotehtdviin ei kuulu esim. palkanmaksu, ei tdstd tarvitse kyselld

lisdd haastattelussa.

- Mika on koulutuksesi?
Koulutus ja sen suoritusajankohta kertoo paljon henkilon valmiuksista. Esimerkiksi

viimeisen kymmenen vuoden sisdlld suoritettu insindorintutkinto antaa varmasti
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valmiuksia tietoteknisten laitteiden kdyttoon ja koulutuksessa on todenndkoisesti kd-

sitelty myos tietoturvaan liittyvid asioita.

Oletko koulutuksen lisaksi suorittanut ammattitaitoa tukevia ja edistavia kursseja?

Muut kurssit ja koulutukset ovat hyddyksi ammattitaidolle, mutta myos yleissivistyk-
selle. Hiljattain kdydyilla kursseilla todenndkoisesti on kdytetty edelleen ajankohtai-
sia tietoteknisid laitteita ja palveluita. Lisdksi kursseilla on voitu sivuta myds kyber-

turvallisuuteen tai riskienhallintaan liittyvid asioita.

Aiemmat tehtavat muissa organisaatioissa?
Selvitys aiemmista tydtehtdvistd muissa organisaatioissa kertovat mahdollisesta
aiemmasta osaamisesta kyberturvallisuusasioista ja kokemuksista toisen organisaa-

tion tavasta tyoskennelld. Nditd taitoja voi hyddyntdd nykyisessd tyopaikassa.

Mika on oma arviosi kyberturvallisuusosaamisestasi? Asteikko 1-5, jossa on 1 on heikko
ja 5 kiitettava. Perustele vastaus lyhyesti. (laitteet, kirjautuminen palveluihin, tieto-
turva, virustorjunta, laitteiden kasittely, tietamys riskeista)

Oma arvio osaamisesta on tdrked tieto kehittdmisen kannalta. Liséksi arviota voidaan

verrata haastattelussa muuten saatuun materiaaliin ja katsoa kohtaavatko ne.

Millaisia tietoteknisia laitteita kaytat tyossasi?
Laitteiden kdytté mddrittdd, millaisia kyberriskejd tyontekijddn kohdistuu niiden va-

litykselld. Laitteiden kdyton hyvd hallintaa pienentdd riskejd merkittdvasti.

Onko laitteet paivitetty?
Pdivitykset ovat tdrkedt kyberturvallisuuden kannalta. Kayttdjdn tulee olla tietoinen

laitteidensa pdivityksen tilasta.

Miten kaytat laitteita toimistolla ja kotona (etatyd)? Onko jollain muulla mahdollista
paasta kayttamaan laitetta?

Laitteiden oikea kdyttd on olennaista tavoiteltaessa hyvdd kyberturvallisuutta. Etd-
tyossa ympdristo on erilainen ja riskit poikkeavat tyopaikan olosuhteista. On tdrkedd
huolehtia, ettd varsinkin etdtyossd muut mahdollisesti samassa tilassa olevat eivit

pddse kdyttamddn laitteita.

Miten kasittelet paperimateriaalia?
Kriittistd, tdrkedd ja salaista materiaalia esiintyy myos paperimuodossa monissa or-
ganisaatioissa. My0Os tdmdn materiaalin oikea kdsittely lisdd kyberturvallisuutta. Ma-

teriaalin pddtyminen ulkopuoliselle voi aiheuttaa ongelmia verkkomaailmassa.
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Esimerkiksi salasanat ja kdyttdjdtunnukset paperilla ja asiakkaiden luottamukselliset
tiedot.

- Onko salasanoja nakyvilla esim. paperilla?
Salasanojen esilld pitdminen kertoo kyberturvallisuuden laiminlyonnistd. Salasanojen
joutuessa toisen kdsiin, hdnelld voi olla pddsy luottamukselliseen tietoon tai hdn voi

aiheuttaa haittaa yrityksen toiminnalla.

Termit:

- Mita kyberturvallisuus mielestasi tarkoittaa?
Halutaan selvittédd haastateltavalta mitd keskeinen termi tarkoittaa. Termin tunnis-
taminen ja laaja kuvailu kertoo hyvdstd perehtyneisyydestd. Jos koko sana on vieras,

tietdmys ei ole kovin korkealla tasolla.

- Phishing?
Tdrked termi. Kysymystd voidaan helpottaa kertomalla haastateltavalle termin suo-
menkielinen versio "tietojenkalastelu”. Termin oikeaoppinen kuvailu kertoo, ettd

haastateltava on tietoinen ilmiostd.

- Haittaohjelma?
Tdrked termi. Yleinen kyberturvallisuuden riski. Termin oikeaoppinen kuvailu kertoo,

ettd haastateltava on tietoinen ilmiostd.

- Kiristyshaittaohjelma?
Tdrked termi. Yleinen kyberturvallisuuden riski. Termin oikeaoppinen kuvailu kertoo,

ettd haastateltava on tietoinen ilmiostd.

- Palvelunestohyokkays?
Tdrked termi. Yleinen kyberturvallisuuden riski. Termin kuvailu kertoo, ettd haasta-

teltava on tietoinen ilmiostd.

- Toimitusjohtajapetos? CEO-fraud?
Tdrked termi. Yleinen kyberturvallisuuden riski. Termin kuvailu kertoo, ettd haasta-

teltava on tietoinen ilmibstd.

- Tunnistatko suojatun verkkoyhteyden?
Suojattu verkkoyhteys on tdrkedd tunnistaa hyvédn kyberturvallisuuden kannalta. Jos

haastateltava osaa kuvata, millainen suojattu verkkoyhteys on ja kertoa asiasta
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enemmdn, hdn on keskimddrdistd tietoisempi riskeistd ja selkedisti huolellinen kéyt-

tdessddn eri verkkosivustoja.
Hairiot:

- Onko tyotehtavissasi tullut vastaan kyberturvallisuutta uhkaavaa hairioita? Enta aiem-
missa tyopaikoissa?
Aiemmat kokemukset kyberhdiridistd auttavat muistamaan, miten tilanteessa toimit-

tiin ja mitd siitd opittiin.

- Onko tyoasemallasi ollut viruksia tai muita haittaohjelmia? Jos on ollut, miten toimit-
tiin?
Virusten ja haittaohjelmien avulla rikollinen toimija haluaa saada vahinkoa aikaiseksi
kohteelle. Tavoitteena on usein tiedostojen tuhoaminen tai koneen kayttdjdn tieto-

jen haltuun saaminen.

- Oletko saanut epamaaraisia sahkoposteja?
Monet phishing-viestejd jakavat tahot ldhestyvit kohdetta sGhkopostilla. Tavoitteena

on saada kohde jakamaan arkaluonteista tietoja, kuten pankkitunnuksia.

- Oletko saanut puheluita ATK-tuesta? Onko joku halunnut tehda etana asennuksia ko-
neellesi?
ATK-tuen puhelut ovat yleinen huijaustapa, jossa rikollinen toimija haluaa tehdd

asennuksia huijattavan koneelle ja saada koneella olevaa tietoa haltuunsa.

- Onko sosiaalisessa mediassa tullut epailyttavia lahestymisyrityksia?
Myos sosiaalisen median valityksella liikkuu suuri maara erilaisia huijauskampanjoita.
Suuri osa on ns. yleisid phishing-tyyppisid kampanjoita, joissa kohdetta yritetddn
houkutella antamaan tietoja ja myohemmin rahaa. Myds kohdennettuja huijauksia
tapahtuu, jos henkilon tiedetddn olevan tietyssd yrityksessd ja tietyssd asemassa ja

tatd huijaamalla rikollinen toimija voisi hydtyd henkilén tiedoista.

- Oletko antanut salasanaasi tai kayttajatunnusta muiden kayttoon?
Pitdmalld salasanan ja kdyttdjdtunnuksen vain omassa tiedossa, viltytdédn useimmi-
ten tilanteelta, jossa toinen henkil6 pddsee kirjautumaan palveluun ja mahdollisesti

aiheuttaa vahinkoa sielld.
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Onko sinulla eri salasanat eri palveluihin?
Eri salasanat eri palveluihin lisddvdt merkittavdsti kyberturvallisuutta. Vaikka jonkin
palvelun salasana pddtyisi esim. tietomurrossa rikollisen toimijan haltuun, ei sen

avulla pddstd kirjautumaan kyseisen kdyttdjan muihin palveluihin.

Puhutaanko kyberasioista toissa? Tietoturva-asioista?
Keskustelu kyberturvallisuudesta ja tietoturvallisuudesta tyoyhteisdssa lisdd tietd-

mystd ndistd asioista ja auttaa toimimaan oikein uhkatilanteessa.

Miten toimit, jos saat epamaaraisen s-postin tai lahestymisyrityksen?
Jonkinlaisen toimintamallin hahmottaminen erityisessd tilanteessa auttaa kdsittele-

mddn uhkatilannetta ja parantaa kyberturvallisuutta.

Haluaisitko ymmartaa kyberturvallisuudesta nykyista enemman?
Kysymykselld selvitetddn henkilon motivaatiota kyberturvallisuusasioihin. Opinndyte-

tyon tekijdn tavoite on lisdtd henkiloston tietdmystd kyberturvallisuudesta.
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Liite 2: Tietoturvaohjeistus

Tietoturvaohjeistus, HNR-konepaja Oy
Tavoite

Tietoturvallisuus HNR-Konepaja Oy:ssa kuuluu kaikille tyontekijoille. Tietoturvallisuus on osa
yrityksen riskienhallintaa, kokonaisturvallisuutta ja toiminnan laatua. Viime kadessa tietotur-
vallisuudesta vastaa yrityksen johto. Tietoturvallisuudella pyritaan varmistamaan tietojarjes-
telmien, tietoaineistojen ja palveluiden turvaaminen huomioiden luottamuksellisuuteen,
eheyteen ja saatavuuteen liittyvat riskit.

Tietoturvaohjeistukseen on koottu keskeisimmat tietoturvallisuuden perusasiat, joiden avulla
yrityksen tyontekijoiden tyoskentely on tietoturvallista. Ohjeistus antaa kaytannon tason oh-

jeita turvalliseen tyoskentelyyn. Tietoturvaohjeistus on osa HNR- Konepaja Oy:n riskienhallin-
taa.

Yleisimmat kyberuhat

Tietojenkalastelu eli phishing on kyberrikollisuuden muoto, jossa kohdetta lahestytaan esim.
lahettamalla aidon nakoinen sahkopostiviesti, mutta tarkoituksena on huijata kohteelta tietoa
tai rahaa, tai pyrkia saamaan paasy tietojarjestelmaan. Tyypillisia tietojenkalastelurikoksia
ovat toimitusjohtajapetokset ja tietojenkalastelurikokset, joissa pyritaan saamaan haltuun
pankkitunnuksia. Kyseisia rikoksia toteutetaan suurina massoina ja kohteeksi voi valikoitua
kuka tahansa.

Haittaohjelmilla pyritaan aiheuttamaan kohteen tietojarjestelmiin tai niiden osiin ei toivot-
tuja tapahtumia. Rikoksen tekijan tavoitteena on useimmiten taloudellinen hyoty ja ohjelmia
pyritaankin saamaan kohteiden koneille anastamaan sielta tietoja, kuten salasanoja ja pank-
kitunnuksia tai seuraamaan koneen kayttajan toimintaa. Haittaohjelmia ovat virukset, troija-
laiset, madot ja vakoiluohjelmat. Haittaohjelmien kohteeksi voi joutua kuka tahansa, useim-
miten onnistuneet haittaohjelma-asennukset suoritetaan huonosti suojatuille kohteille.

Kiristyshaittaohjelma on kyberrikos, jossa kohteen koneelle asennetaan haittaohjelma, joka
lukitsee koneen ja vaatii lunnaita sen avaamiseksi. Rikollinen taho lupaa usein avata koneen
ja tiedostojen lukituksen, kun rikollisille maksetaan tietty summa. Kiristyshaittaohjelmien
asentajien motiivina on taloudellinen hyoty. Kuka tahansa voi joutua kiristyshaittaohjelmien
kohteeksi. Helppo kohde rikollisille ovat kayttajat, jotka eivat ole varautuneet kyberhyok-
kayksiin.

Suojautuminen yleisimmilta kyberuhkilta

Digitaalinen maailma muuttuu jatkuvasti ja sen myota myos uusia uhkia nousee koko ajan
esiin rikollisten muuttaessa toimintatapojaan. Valtaosaan uhkista voidaan varautua ja suojau-
tua pitamalla huolen perusosaamisesta kyberturvallisuusasioissa. Uhkat voivat konkretisoitua
tietoverkkojen valityksella suoraan, tai esimerkiksi siten, etta vihamielinen taho saa fyysisesti
haltuunsa yrityksen luottamuksellista tietoa ja kayttaa sita myohemmin hyvakseen verkkori-
kollisuudessa.

Yleisimmilta kyberuhkilta suojautuminen vaatii huolehtimista seuraavista asioista:
Tietokoneet ja muut padatelaitteet
- paivita kayttojarjestelmat (automaattinen paivitys)

- paivita ohjelmistot (automaattinen paivitys)
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ota tarkeimmista tiedoista varmuuskopiot (automaattinen varmuuskopiointi)

huolehdi, etta koneille ja muille paatelaitteilla kirjaudutaan salasanalla

Kayttajatunnukset ja salasanat

luo jokaiselle kayttajalle omat tilit jarjestelmiin, ei yhteiskayttotunnuksia palveluihin
ja paakayttajatunnus vain paakayttajalle

poista tunnukset kayttajilta, jotka eivat tarvitse paasya kyseiseen tietoon tai jarjes-
telmaan tai tyontekijan tyosuhde paattyy

dokumentoi kayttooikeudet ja paivita dokumenttia saannollisesti
luo riittavan hyvat salasanat eri palveluihin

ala luovuta salasanojasi muille

vaihda salasana riittavan usein

ala kirjoita salasanoja muistiin, jos kirjoitat, ala sailyta niita paikassa, johon on
helppo paasy

kayta toissa ja tyon ulkopuolella eri salasanoja

Toimitilat

huolehdi tilojen lukituksesta, kun ne jaavat tyhjilleen
huolehdi halytyksesta, jos poistut tiloista viimeisena
sailyta arkaluonteiset tiedot lukituissa kaapeissa
havita arkaluonteinen materiaali, jota et tarvitse

selvita tiloissa liikkuvilta ulkopuolisilta, keta he ovat ja miksi ovat tiloissa

Tietoturvallinen tyoskentely

lukitse tyoasemasi, kun poistut sen luota

ala lataa internetista ohjelmia omalle koneellesi

suhtaudu varauksella sahkoposteihin, jotka sisaltavat:

1. pyyntoja pikaisen tilisiirron tekemisesta

2. pyyntoja tai ohjeita tilitietojen paivittamisesta,

3. pyyntoja tai ohjeita tarkistaa jonkin palvelun kirjautumistiedot

4. viesti tulee tuntemattomalta toimijalta ja sisaltaa liitteita tai linkkeja

5. viesti tulee "tutulta” toimijalta, mutta rakenne tai kirjoitusasu poikkeaa aiem-
mista

ilmoita tietoturvallisuutta koskevasta poikkeamasta viipymatta yrityksen johdolle



