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The thesis was conducted as a project with the aim of implementing comprehensive use of Mi-
crosoft 365 in Istekki Oy's client environment using the Microsoft Endpoint Configuration Manager
(MECM) tool. The purpose was to design and execute a systematic adoption strategy that would
enable a smooth transition from Office 2016 to Microsoft 365.

The primary goal was to determine how the MECM tool is used in the adoption of M365, what steps
and measures are necessary to ensure a seamless transition, and what consequences this adop-
tion has on the client environment. It was also essential to carry out the adoption carefully, docu-
menting and evaluating its impact.

In the implementation of the adoption, the steps included planning and preparation of the update
process, creation of the Microsoft 365 Apps for Enterprise configuration file, application packaging,
testing and quality assurance, removal of Office 2016 and installation of M365 through MECM dis-
tribution, the Microsoft 365 version update management model, and training and support.

Planning was a crucial part of the update process as it ensured that the update process was con-
trolled and predictable. Istekki's teams collaborated continuously to ensure the success of the up-
date. The client's IT department actively participated and assisted in the successful completion of
the update. The adoption was carried out successfully and without significant issues.

The project was conducted as a functional thesis in collaboration with Istekki Oy.
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1 JOHDANTO

Microsoft 365 (aiemmin Office 365) tarjoaa monipuolisia pilvipohjaisia tuotteita ja palveluita, jotka
voivat tuoda merkittavia etuja organisaatioiden tyoskentelyyn. Useat organisaatiot kayttavat edel-
leen Office 2016 -ohjelmistoa, ja paivittdminen Microsoft 365 -versioon voisi parantaa tyon tehok-
kuutta, yhteistyota ja tietoturvaa. Office 2016 -ohjelmiston M365 -palveluiden tuki on myds loppu-
massa marraskuussa 2023. Tama opinnaytetyo keskittyi M365-integraation toteuttamiseen asia-
kasymparistoon, jossa Office 2016 paivitettin Microsoft 365 versioksi MECM-jakelun avulla.
(one.com 2023.)

Opinnaytety6n tavoitteena oli suunnitella ja toteuttaa M365-integraatio asiakasymparistdon, jossa
Office 2016 paivitetaan Microsoft 365 versioksi MECM-jakelun avulla. Tarkeimmat tavoitteet olivat:
o selvittdd asiakkaan tarpeet ja vaatimukset M365-integraatiolle
e suunnitella paivitysprosessi MECM-jakelun avulla
o testata paivityksen onnistuminen ja varmistaa toimivuus
¢ poistaa Office 2016 ja asentaa tilalle M365 asiakasympariston tydasemiin

o toteuttaa tarvittava koulutus ja tuki paivitetyn M365 -version kayttoonotolle.

Paivitys toteutettiin Istekki Oy:n toimesta. Istekki Oy on suomalainen yli 1400 tyontekijan informaa-
tio- seka terveyden- ja hyvinvoinnin teknologian asiantuntijaorganisaatio. Istekki Oy toimii valtakun-
nallisesti muun muassa SOTE-organisaatioiden toimijana inhouse-yhtiona. Istekki perustettiin

vuonna 2009, jonka jalkeen yritys on kasvanut nopeasti. (Wikipedia 2022.)



2 ASENNETTAVAT SOVELLUKSET JA TYOKALU

2.1 Microsoft 365

Microsoft 365 (aiemmin tunnettu nimella Office 365) on Microsoftin tarjoama kokonaisratkaisu, joka
yhdistaa erilaisia sovelluksia, palveluita ja tyokaluja tuottavuuden parantamiseen, yhteistyohon,
viestintaan ja tiedonhallintaan. Se on suunniteltu vastaamaan modernin ty6elaman tarpeisiin tar-
joamalla monipuolisia mahdollisuuksia seka yksittaisille kayttajille, etta organisaatioille. (Wikipedia
2017.)

211 Microsoft SharePoint

Microsoft SharePoint on monipuolinen yhteisty6- ja sisallonhallintajarjestelma, joka tarjoaa organi-
saatioille tydkalut tiedon jakamiseen, tallentamiseen, organisoimiseen ja yhteistyohdn. Se on osa
Microsoft 365 -tuoteperhetta (aiemmin Office 365) ja tarjoaa laajan valikoiman ominaisuuksia ja

toiminnallisuuksia eri kayttotarkoituksiin. (Microsoft Corporation 2023d.)

2.1.2 Microsoft OneDrive

Microsoft OneDrive on pilvipohjainen tallennuspalvelu, jonka avulla kayttajat voivat tallentaa, synk-
ronoida ja jakaa tiedostoja ja kansioita verkossa. Se on osa Microsoft 365 -tuoteperhetta (aiemmin
Office 365), ja se tarjoaa monipuolisia tyokaluja tiedostojen hallintaan ja yhteistyéhon. OneDrive
mahdollistaa kayttajien paasyn tiedostoihinsa mista tahansa laitteesta, jolla on Internet-yhteys.

(Microsoft Corporation 2023c.)

2.1.3 Microsoft Teams

Microsoft Teams on yhteisty6alusta ja viestintasovellus, joka on osa Microsoft 365 -tuoteperhetta.
Se tarjoaa kayttajille monipuolisen ja integroidun tydympaériston, jossa tiimit voivat viestia, pitaa
kokouksia, jakaa tiedostoja ja tydskennella yhdessa reaaliajassa. Teams mahdollistaa tehokkaan

yhteistyon organisaation sisalla ja sen ulkopuolella. (Microsoft Corporation 2023e.)



2.1.4 Microsoft Office

Microsoft Office on laaja ohjelmistosarja, joka tarjoaa erilaisia sovelluksia tuottavuuden parantami-
seen, viestintaan, tiedonhallintaan ja luovuuteen. Office on yksi maailman tunnetuimmista ja kay-
tetyimmista tuottavuusohjelmistoista ja se on saatavilla useille eri alustoille, kuten Windows, ma-
cOS, iOS ja Android. Microsoft Officen sovelluksia ovat Word, Excel, PowerPoint, Outlook, Access,
OneNote, Publisher, Visio, ja Project. (One.com 2023.)

2.2 Microsoft Endpoint Configuration Manager (MECM)

Microsoft Endpoint Configuration Manager (aiemmin tunnettu System Center Configuration Mana-
ger eli SCCM) on Microsoftin kehittama tyokalu, joka tarjoaa laajan valikoiman hallintaominaisuuk-
sia tietokoneiden ja laitteiden konfigurointiin, paivityksiin, sovellusten jakeluun, tietoturvan hallin-
taan ja muihin tehtaviin. MECM mahdollistaa keskitetyn hallinnan suurissa organisaatioissa, joissa

on monia eri laitteita ja kayttojarjestelmia. (Microsoft Corporation 2023f.)

MECM:n keskeinen osa on ohjelmien ja paivitysten jakelu laitteille. Tamé tapahtuu pakettien avulla,
joita luodaan ja hallitaan MECM-konsolissa. Paketit voivat sisaltda sovelluksia, paivityksia, skripteja
ja muita resursseja, joita jaetaan laitteille halutulla tavalla. Jakelut tulevat nakyviin ty6asemille
MECM:n tarjoamaan loppukayttaijille tarkoitettuun Software Center -tyopoytasovellukseen. Soft-
ware Centerin jakelut voidaan ajoittaa halutulle ajankohdalle ja jakelut voidaan suorittaa "required’-
tai "available™jakeluina. Required-jakelu pakottaa jaetun resurssin asennuksen tyoasemalle.
Available-jakelu antaa loppukayttajalle mahdollisuuden asentaa resurssin tydasemalle oman mie-

len ja tarpeen mukaan. (Microsoft Corporation 2023b.)



3 PROJEKTIN MENETELMAT

3.1 Asiakkaan tarpeiden ja vaatimusten kartoitus

Suoritettiin asiakasymparistoon tutkimus tarpeiden ja vaatimusten selvittdmiseksi M365-integraa-
tiota kohtaan. Taman perusteella maaritettiin paivityksen tavoitteet ja prioriteetit seka asiakkaan
erityisvaatimukset, kuten kayttajatiedot ja sovellusten yhteensopivuus. Lisaksi tehtiin tarvittavat in-
ventaariot ja kartoitukset, jotta paivitysprosessi voitiin suunnitella ja toteuttaa mahdollisimman su-

juvasti.

3.2 MECM-jakelun suunnittelu ja konfigurointi

Suunniteltiin ja konfigurointin MECM-jakelujarjestelma péivitysprosessin tueksi. Tama sisalsi pai-
vityspakettien maarittelyn ja tarvittavien asetusten konfiguroinnin. MECM-jakelun avulla varmistet-
tiin, etta Office 2016 poistettiin kayttajien tydasemilta ja M365 asennettiin tilalle hallitusti ja automa-

tisoidusti.

3.3 Testaus ja toimivuuden varmistaminen

Suoritettiin kattava testaus paivitetyn M365-version toimivuuden varmistamiseksi. Tama sisalsi so-
vellusten ja toiminnallisuuksien testaamisen seka kayttajatestauksen. Havaitut ongelmat ja mah-

dolliset yhteensopivuusongelmat kasiteltiin ja korjattiin ennen paivityksen viimeista vaihetta.

3.4 Office 2016:n poisto ja Microsoft 365:n asennus

Toteutettiin Office 2016:n poiston kéyttajien tydasemilta MECM-jakelun avulla. Tama voitiin tehda
etaohjauksen avulla, jotta kayttajien tydskentelya hairittin mahdollisimman vahan. Asennuspro-
sessi suunniteltiin siten, etta se tapahtui saumattomasti ja kéyttajien tietojen ja asetusten sailymi-

nen varmistettiin.



3.5 Microsoft 365 versiopaivitysten hallintamallin luonti

Suunniteltiin Microsoft 365 versiopaivityksia varten hallintamalli, jolla estettiin se, ettei asiakasym-
paristoon tulisi useita versioita M365-asennuksista, jotka saattaisivat aiheuttaa vikatilanteita. Talla

parannettiin myos asiakasympariston tietoturvaa.

3.6 Koulutus ja tuki

Laadittiin koulutus-, ohje- ja tukimateriaalit paivitetyn M365-version kayttoonottoa varten, joissa
kayttajille opetettiin uusien M365-sovellusten asennus ja kaytto. Istekki Oy tarjosi myos jatkuvaa
tukea kayttajille, jotta he pystyivat hyddyntamaan M365:n tarjoamia ominaisuuksia tehokkaasti ja

saavuttamaan paivityksen tavoitellut hyodyt.
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4 TOTEUTUS

4.1 Paivitysprosessin suunnittelu ja valmistelu

Ensimmainen askel oli suorittaa kattava kartoitus. Asiakasymparistossa oli MECM-clientilla varus-
tettuja tydasemia hieman yli 6000 kappaletta. Naiden tydasemien Office 2016 -version asennuk-
sissa oli eroavaisuuksia siten, etta joillain laitteilla oli erikseen asennettu lisaksi myos Office Project-
ja Visio-sovellukset. Nama laitteet taytyi erikseen kartoittaa, koska ne vaativat paivitysprosessin

yhteydessa M365-versiot Projectista ja Visiosta.

Asiakasympariston tydasemista noin 300 oli sairaanhoidollisia erikoistydasemia, joissa taytyi ottaa
huomioon, etta laitteilla on automaattinen kirjautuminen kaytossa ja sen myota naille laitteille piti
miettia erilaista ratkaisua. Asiakkaan tietohallinto teki linjauksen, etta erikoistydasemien automaat-
tisille kirjautumistunnuksille ei maariteta M365:n vaatimaa E5-lisenssia. Taman myota tyoryhma tuli
siihen tulokseen, etta erikoistydasemille otettaisiin myéhemmin kéyttdén Office 2021 -versio, eika
M365-paivitystd. Samaan tulokseen paadyttiin myos palvelimille asennettujen Office 2016 -versioi-

den kanssa. Kuvassa 1 nakyy, miten asiakasympariston kartoitus suoritettiin.

@ M365 Apps for Enterprise @ MS Visio & MS Project i
<[. lisenssien kartoitus M lisenssien kartoitus Dokumentointi

Teknisien riippuvuuksien kartoitus
Nykyisen jakelujérjestelmén versio, peer-
to-peer ominaisuuksien kéytts, Wind
versiot, sisdverkko
Vmpéristén()
kartoitus Nanhean erscidan bartario Yhteiskayttotydasemat Erikoistydasemat N
(asen: , arkkitehtuuri, Kéytossé olevat tunnukset (kriittiset paivityskdytédnnot,
liséos: iguraatiot, (paikallinen, yhteiskaytts, arkkitek i, lisdosat,
= = henk.koht) erityisvaatimukset) Y

VDI / Citrix ympristsjen kartoitus VDI / Citrix ympéristjen
|| (asennusmarit, arkkitehtuuri, kartoitus
lissosat, konfiguraati (erityi imul
anylsrerpast] integraatiot)

KUVA 1 Asiakasympériston kartoitusprosessi

e Kosk EvaL
y P
(versio, arkkitehtuuri,
e e )
paivity (t) )

4.2 Microsoft 365 Apps for Enterprise -konfiguraatiotiedoston luonti

Seuraava vaihe oli miettia, mit& arvoja asiakasympariston M365-konfiguraatiotiedostoon tulisi maa-
rittad. Tarkeimmat kohdat konfiguraatiotiedoston maarityksissé oli miettia M365 -paivityskanava,

pois suljettavat sovellukset, ohjelmistopaketin bittisyys, kielipaketit ja lisenssien hallinta.
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Konfiguraatiotiedostoon tallennetaan asetukset, jotka maarittavat ohjelmiston kayttaytymisen. Tie-
dostoon tallennetaan esimerkiksi ohjelmiston kieli, kayttoliittyman asetukset ja muut tarkeat tiedot.
Taman ansiosta ohjelmiston asentaminen ja konfigurointi voidaan suorittaa nopeasti ja helposti.
Konfiguraatiotiedoston luominen riippuu siita, mink& ohjelmiston asennukseen tiedosto on tarkoi-
tettu. Yleisesti ottaen konfiguraatiotiedoston luonti tapahtuu tekstieditorilla, kuten Notepadilla tai

TextEditilla, ja siihen tallennetaan tarvittavat asetukset. (Microsoft Corporation 2023a.)

Tiettyjen arvojen maarittaminen konfiguraatiotiedostoon on tarkeaa, silla ne vaikuttavat suoraan
ohjelmiston kayttoon. Esimerkiksi OfficeClientEdition-arvo maarittaa, kaytetaanko 32- vai 64-bit-
tista versiota ohjelmistosta. Channel-arvo taas maarittaa, kaytetdanko SemiAnnual- vai MonthlyEn-
terprise kanavaa ohjelmiston paivityksissa. Naiden arvojen maarittaminen oikein on tarkeaa, jotta

ohjelmisto toimii halutulla tavalla. (Microsoft Corporation 2023a.)

Microsoft 365 Configuration.xml -tiedosto luodaan yleensa silloin, kun halutaan asentaa Microsoft
365 Apps for enterprise -ohjelmisto usealle tietokoneelle samanaikaisesti. Tama on erityisen hyo-

dyllista organisaatioissa, joissa on useita kayttajia ja/tai tietokoneita. (Microsoft Corporation 2023a.)

Microsoft 365 Apps for enterprise -ohjelmistolle konfiguraatiotiedoston luomiseen voidaan myds
kayttaa Microsoftin tarjoamaa Office Customization Tool -tyokalua. Tama tydkalu mahdollistaa eri-
laisten asetusten maarittamisen ja tallentamisen XML-muotoon suoraan verkkosivulla olevalla va-
lintatyokalulla. XML-tiedoston tunnisteet ja arvot ovat seuraavat:
e ID: Tama on konfiguraation ID, joka on uniikki tunniste tiedostolle.
o Host: Tama maarittaa, missa ymparistossa ohjelmisto asennetaan.
o Description: Tama kentta sisaltaa kuvailevan tekstin Microsoft 365 Apps for enterprise -
ohjelmistosta.
o OfficeClientEdition: Tama maarittaa, kaytetadnkd 32- vai 64-bittista versiota ohjelmis-
tosta.
e Channel: Tama maarittaa, kaytetadnkd SemiAnnual- vai MonthlyEnterprise -kanavaa oh-
jelmiston paivityksissa.
o OfficeMgmtCOM: Taméan arvon ollessa TRUE, Office Management COM -objekti asen-
netaan.

e Version: Tama maarittaa tietyn version ohjelmistosta, joka asennetaan.

12



e Product ID: Tama maarittaa, mitka tuotteet asennetaan. Esimerkiksi “O365ProPlusRetail”
tarkoittaa Microsoft 365 Apps for enterprise -ohjelmistoa.

e Language ID: Tama méaarittad, mitka kielet asennetaan. Esimerkiksi “fi-fi” tarkoittaa suo-
menkielista asennusta.

e ExcludeApp ID: Taman avulla voidaan poistaa tietyt sovellukset asennuksesta. Esimer-
kiksi “Groove” poistaa Groove Music -sovelluksen asennuksen.

e Property Name: Taman avulla voidaan maarittaa erilaisia ominaisuuksia asennukselle.
Esimerkiksi “SharedComputerLicensing” maarittaa, etta ohjelmisto voidaan jakaa useam-
man kayttajan kesken samalla laitteella.

e Value: Tama on Property Name -kentan arvo.

e RemoveMSI: Taman avulla voidaan poistaa vanhat MSI-pohjaiset Office-asennukset en-
nen uuden version asentamista.

e AppSettings: Taman avulla voidaan méaarittaa erilaisia sovelluskohtaisia asetuksia. Esi-
merkiksi “User Key” -kenttien avulla voidaan maarittaa Excelin, PowerPointin ja Wordin

oletusformaatti tallennettaessa tiedostoja. (Microsoft Corporation 2023a.)

Kuvassa 2 nakyy asiakasymparistoon luotu Microsoft 365 XML-konfiguraatiotiedosto Notepad -

tyopoytasovelluksessa.

E Configuration ID=31827bb1-e9ec-4 *

Tiedosto Muckkaa Nayts

KUVA 2 Asiakasympériston Micosoft 365 Apps for Enterprise XML-konfiguraatiotiedosto
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Microsoft 365 Configuration.xml -tiedoston asentaminen voi olla haastavaa, jos asentaja ei ole tot-
tunut kéyttdmaan komentoriviohjelmia. Kuvassa 3 nakyy, miten ja milla komennolla Microsoft 365-
asennus voidaan suorittaa komentorivin kautta siten, etta konfiguraatiotiedoston maaritykset ote-

taan mukaan ohjelman asennuksessa.

Microsoft Windows [Version 18.8.22621.
} Microsoft Corporation. Kaikki oikeudet pidatetaan.

C:\Windows\System32>cd. .

C:\Windows>cd. .
C:\>cd Tem P
C:\Temp>cd M365

A\Temp\M3E6 etup.exe fconfiguration Configuration.xml

KUVA 3 Konfiguraatiotiedostollinen Microsoft 365 -asennus komentorivin kautta

Vaihtoehtoisesti asennuksesta voidaan luoda suoraan komentorivitiedosto, esimerkiksi nimella in-
stall.cmd. Komentorivitiedosto mahdollistaa sovelluksen paketoitavaksi helposti esimerkiksi Micro-
soft Endpoint Configuration Manager (MECM) -konsoliin, jonka kautta sovelluksen asennus voi-
daan jakaa kaikille halutuille tydasemille yrityksen toimialueella. Kuvassa 4 on esimerkki install.cmd

-tiedostosta.

E install

Tiedosto Muckkaa Mayts

@echo off

~%dpBSetup.exe fconfigure ~RdpBConfiguration.xml

KUVA 4 install.cmd -tiedosto

Microsoft 365 Apps for enterprise -ohjelmiston voi myds asentaa iiman Configuration.xml -tiedos-

toa, jolloin maaritysasetukset ovat Microsoftin maarittdmat vakioarvot.
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4.3 Sovelluspaketointi

Seuraavana suoritettiin itse sovelluspakettien luonti, jossa taytyi paketoida erikseen Microsoft 365,
Microsoft 365 Project ja Microsoft 365 Visio -sovellukset. Paketointi luotiin MECM-konsolin kautta
menemalla Software Library -vélilehdelle ja valitsemalla sieltd "Create Application”. Sovelluksia
luodessa taytyi ottaa huomioon, etté konfiguraatiotiedostot ja muut tarvittavat maaritykset asentui-
sivat pakettien mukana. Tama voitiin tehda luomalla asenna.bat -niminen Windows Batch File -
komentorivitiedosto, johon lisattiin asennuksessa tarvittavat asennuskomennot. Kuvassa 5 nakyy,

miten asenna.bat -tiedosto luotiin.

File Edit Format View Help
@echo offt

"%~dp@setup.exe” fconfigure "¥~dp@configuration.xml”
xcopy [y "H~dp@Microsoft Teams.lnk" "C:\ProgramData\Microsoft\Windows3Start Menu\Programs"

exit /B XERRORLEVELX

KUVA 5 asenna.bat -tiedoston siséltd

Tarkeana osana paketointiin tuli ottaa mukaan myds asiakasympariston tydasemien aloitusvalikon
ja tehtavapalkin pikakuvakkeiden asettelu. Paivityksen myéta Office 2016 -pikakuvakkeet tuli vaih-
taa olemassa oleviin kayttajaprofiileihin M365 Office -pikakuvakkeisiin. Tama pystyttiin suoritta-
maan ajamalla M365-asennuksen yhteydessa Layout.reg -tiedosto, joka pakottaa uuden aloitus-
asettelun tydasemille. Kuvassa 6 nakyy, milta M365-sovellukset nayttivat asiakasympariston tyo-

aseman Software Centerissa paketoinnin ja jakelun jalkeen.
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& Sovellukset
Kaikki Pakollinen Esittelyss3

e PEIVItykSEt Sucdatus: | Kaikki - Lajittel

[0 Kayttojarjestelmat
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4.4 Testaus ja laadunvarmistus

Tyéryhma testasi sovelluspaketoinnin toimivuutta asiakasympariston testilaitteilla. Sovelluspake-
tointi toimi odotetusti, eli Office 2016 poistettiin ja M365-sovelluspaketti asentui tydasemalle. Toi-
sena testauksena oli testata myos M365-Project ja -Visio paketointien toimivuus, ja ne toimivat
myos odotetusti. Yhtena tarkeana osana oli myds testata aloitusvalikon ja tehtavapalkin sovellus-
kuvakkeiden paivittyminen. M365-paivityksen jalkeen sovelluskuvakkeet saatiin paivitettya, kun
tydasemalle ajettin  kuvakkeet paivittava rekisteriarvo "HKEY_LOCAL_MACHINE\SOFT-
WARE\Policies\Microsoft\Windows\Explorer\StartLayoutFile”, johon maaritettiin arvoksi asennuk-
sessa tydasemalle kopioituva XML-tiedosto. Kuvassa 7 on esimerkki siita, milta kuvakkeet nayttivat

paivityksen jalkeen.
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Seuraavana vaiheena oli suorittaa perusteellinen testaus paivitetyn M365-version toimivuuden var-
mistamiseksi. Tyoryhma pyrki testaamaan eri sovellusten, toiminnallisuuksien ja yhteensopivuuden

toimivuuden kayttajien tydasemilla.

Ensimmaisena M365-paivitys jaettiin asiakasympariston tietohallinnon ja vapaaehtoisiksi testaa-
jiksi ilmoittautuneiden tyoasemille. Tietohallintoa ja testausryhmaa tiedotettiin paivityksesta, ja
heille jaettiin ohjeistus asennuksesta seka Excel-tiedosto, johon he pysyivat kirjaamaan testaa-
mansa sovelluksen, Office-tuotteen, toiminnon, tuloksen, testaajan nimen, ajan, palvelutoiminnon,
kriittisyyden ja muut huomattavat asiat. Testauksesta ilmeni pienia yksityiskohtia, jotka taytyi kor-
jata, jotta Office-tuotteet toimisivat oikein asiakkaiden sovelluksissa liitdnndisena. Testausten ja

korjausten jalkeen tydryhma totesi, ettd voidaan siirtya kayttoonottovaiheeseen.
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4.5 Office 2016:n poisto ja M365:n asennus MECM-jakelun avulla

Viimeinen vaihe varsinaisessa paivitysprosessissa oli suunnitella, miten MECM-jakelu tullaan suo-

rittamaan kaikille tuotannossa oleville laitteille asiakasymparistossa.

Aluksi suunniteltiin jakelu tarkasti. Laitteet ryhmiteltiin noin 500 laitteen ryhmiin ottaen huomioon
niiden ominaisuudet ja sijainnit. Jakelu paatettiin porrastaa siten, etta ryhmat saivat paivityksen
kahden péaivan valein. Tama oli tarkkaan harkittu paatos, joka mahdollisti ongelmatilanteiden ha-
vaitsemisen ja korjaamisen pienissa erissa ennen suurempaa jakelua. Naista jakeluista jatettiin

pois aikaisemmin mainitut erikoistydasemat ja palvelimet.

Ensimmaisen jakeluvaiheen alussa M365-péivityspaketti jaettiin "available"-tilassa. Tama antoi
kayttajille mahdollisuuden asentaa paivitys omalla aikataulullaan Software Centerin kautta. Tama

vaihe sujui varsin sujuvasti, ja monet kayttajat paattivat paivittaa heti, kun heille se sopi parhaiten.

Toisessa vaiheessa, noin viikon kuluttua ensimmaisesta vaiheesta, jakelu muutettiin "required”-
tilaan. Tama tarkoitti, etta M365-paivitys asennettiin automaattisesti kaikille laitteille, jotka kuuluivat
paivitysryhmiin. Tama vaihe oli kriittinen, koska se varmisti, etta kaikki laitteet paivitettiin ajoissa ja

aikataulun mukaisesti.

Microsoft Endpoint Configuration Manager (MECM) -seurantaa kaytettiin jakelujen etenemisen
tarkkailuun. MECM-konsolin Monitoring-vélilehti tarjosi reaaliaikaista tietoa jakelun tilasta. Sen
kautta nahtiin, mitka laitteet olivat onnistuneesti paivitettyja ja missa oli mahdollisia ongelmia. Ku-

vassa 8 on esimerkki siita, milta jakeluiden seuranta nayttaa.

Compliance %
- manuaalinen asen.. able Install
soft 3¢ Install
Install
Install
Install

Install

KUVA 8 Jakeluiden seuranta MECM-konsolin Monitoring-vélilehdelta
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4.6 Microsoft 365 versiopaivitysten hallintamalli

Microsoft 365 -paivityksen yhteydessa taytyi myds luoda asiakasymparistdon M365-versiopaivitys-
ten hallintamalli. Taman myota estettiin alusta alkaen se, ettei ymparistoon tulisi useita M365-ver-
sioita erilaisilla asetuksilla, ja ettei tuotannossa olisi vanhoja M365-versioita, jotka saattaisivat ai-

heuttaa vikatilanteita.

Hallintamalliin suunnitellut asetukset maariteltin Group Policylla, eli verkon kautta toimivalla ryh-
méakaytannolla, joka mahdollistaa kaikkien tydasemien yhteisen paivitysmenetelman:
o Automaattiset paivitykset laitettiin paalle.
o OfficeMgmtCOM = False (asennus on siis ei hallittu, eli tydasemat asentavat paivitykset
automaattisesti).

o Maariteltiin halutuksi paivityskanavaksi "semi-annual”.

Varmistimme myds, ettd MECM Client-asetuksissa ei ole otettu kantaa OfficeMgMT-maarityksiin,

jotta Client-asetukset ja Group Policy -asetukset eivat aiheuta ristiriitoja.

Asiakasympariston tietoturvapaivitysten testiryhméaa varten tehtiin oma Security Group. Ryhmaan
kohdistettiin Group Policylla "Semi-Annual Preview” -kanava, jonka myoéta testaajat saavat uusim-

man M365-version tydasemalleen noin nelja kuukautta ennen tuotantoa.

Otimme myds huomioon asiakasympariston tydasemat, joissa M365 ei saanut paivitysta esimer-
kiksi yhteensopivuusongelmien vuoksi. Naita tydbasemia varten luotiin toinen Security Group, johon

kohdistettiin Group Policy, missa automaattiset paivitykset eivat ole paalla.

Uuden hallintamallin kayttoonotto oli yksinkertaista:
e Loimme Group Policyn testaajia ja tuotantoa varten halutuilla asetuksilla.
o Kohdistimme Group Policyn tydasemille.
o Asetusten kohdistamisen jalkeen M365 paivittyi automaattisesti halutun paivityskanavan

uusimpaan versioon.

M365 paivitykset latautuvat ja asentuvat taustalla, eivatka vaikuta loppukayttajan tyoskentelyyn.
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4.7 Koulutus ja tuki

Kayttoonottoa varten laadittiin koulutus-, ohje- ja tukimateriaalit paivitetyn M365-version, joissa
kayttajille opetettiin uusien M365-sovellusten asennus ja kayttd. Kun huomattiin, etta jollain lait-
teella oli ongelmia paivityksen kanssa, otettiin valittomasti yhteytta kyseisen laitteen kayttajiin tar-
jotaksemme tukea ja ratkaistaksemme ongelman. Tama nopea reagointi auttoi vahentamaan mah-
dollisia hairioita ja varmisti, etta kaikki paivitykset saatiin onnistuneesti asennettua. Paivityksen jal-
keen pidettiin ohjausryhman kokouksia, joissa otettiin huomioon asennuksien ja kéyttajakokemuk-
sen onnistumisen. Istekin asiakastuen palvelupisteelle toimitettiin myos ohjeistusta, jotta he pystyi-
sivat tarjoamaan jatkuvaa ja asiantuntevaa tukea kayttajille seka hyddyntamaan M365:n tarjoamia

ominaisuuksia tehokkaasti ja saavuttamaan paivityksen tavoitellut hyodyt.
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5 TULOKSET JA JOHTOPAATOKSET

Paivitysprosessi M365:aan Istekki Oy:n asiakasymparistdossa onnistui kokonaisuutena erittain hy-
vin. Onnistumiseen vaikuttivat useat tekijat, kuten esimerkiksi se, etta paivitysprosessi suunnitel-
tiin huolellisesti yndessa asiakkaan kanssa. Paivitys tarjosi asiakkaalle uudet Office-ominaisuu-
det, jotka tulivat vasta M365 Office-sovellusten mukana. Hyvana esimerkkina vanhassa Office
2016 -versiossa ei ollut PowerPoint-suunnittelutyokalua, joka l0ytyy Microsoft 365:n PowerPoint-

ohjelmasta.

Suunnittelu oli ensisijaisen tarkea osa paivitysprosessia, koska se varmisti, etta paivitysprosessi
oli hallittu ja ennakoitavissa. Istekin ryhmat tekivat jatkuvaa yhteistyota keskenaan paivityksen on-

nistumiseksi. Asiakkaan tietohallinto oli aktiivisesti mukana ja auttoi paivityksen onnistumisessa.

Jakelun hallinta MECM:n avulla sujui suunnitellusti. Ensimmaisessa vaiheessa kayttjille annettiin
mahdollisuus asentaa paivitys omalla aikataulullaan, mika vahensi kuormitusta jakelupalvelimilla.
Talla tavalla kayttajat saatiin mukaan paivitysprosessiin ja heille annettiin mahdollisuus vaikuttaa
paivityksen ajoitukseen. Tama lisasi kayttajien sitoutumista ja vahensi vastustusta. Toisessa vai-
heessa paivitys pakotettiin laitteille, mika varmisti, etta kaikki laitteet paivitettiin maaraajassa.
Kaytimme MECM:n seurantatoimintoja paivityksen etenemisen seuraamiseen. Tama mahdollisti

nopean reagoinnin mahdollisiin ongelmiin ja varmisti, etta paivitys sujui sujuvasti.

Kaiken kaikkiaan paivitysprosessi meni hyvin, koska se oli suunniteltu huolellisesti, kayttajia tuet-
tiin tehokkaasti ja paivityksen etenemista hallittiin aktiivisesti. Microsoft 365 -paivitys toi muka-

naan useita hyotyja organisaatiolle, kuten uusia ominaisuuksia ja tietoturvaa.

Paivitetty M365 tarjoaa organisaatiolle ja kayttajille paasyn uusimpiin ja innovatiivisimpiin toimin-
nallisuuksiin ja tyokaluihin. Tama mahdollisti tehokkaamman ja monipuolisemman tyoskentelyn.
M365-paivitys toi mukanaan paivitetyt tietoturvaominaisuudet, jotka auttoivat suojaamaan organi-
saation tietoja ja jarjestelmia entistd paremmin. Kaikkien kayttajien siirtyminen samaan M365-ver-
sioon varmisti yhdenmukaisuuden organisaation sisalla. Tama helpotti tiedostojen jakamista ja

yhteisty6ta organisaation sisalla.
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