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Kaupunkisensorit ja kaupunkidata -
mahdollisuuksiin tarttuminen ei ole riskitiint

Kaupungeissa ympari maailman on herannyt kiinnostus Internet of Thingsia (IoT)
ja erindisten sensorien avulla kerattavaa dataa kohtaan, koska ne avaavat uusia
mahdollisuuksia kaupunkien kehittdmiseen. Sensorien ja datan avulla voidaan
keratéa reaaliaikaista ja pitkittdistd tietoa siitd, miten kaupunki toimii. Asian
kaantopuolet liittyvat datan omistajuuteen ja yksityisyydensuojaan.

TEKSTI: MIKAEL SEPPALA

Kaupunkisensorit ja datan kerddminen voivat
tarjota kaupungeille merkittivii etuja. Datan
avulla kaupungit voisivat esimerkiksi optimoi-
da litkennevirtoja ja vihent4a ruuhkia, valvoa
kaupunkiympéristda saasteiden, melun tai
sddolosuhteiden osalta seki kehitt4a kaupun-
gin energiatehokkuutta ja tehda ymparistoysta-
vallistd kaupunkisuunnittelua.

Yleiselld tasolla kaupunkisensorien ja datan hyétyja
ovat muun muassa paremmat keinot edistdi kestavia
kehitysta ja parantaa kuntalaisten eldminlaatua, da-
taan perustuvan paitoksenteon edistiminen, resurssi-
en kiytoén optimointi ja tehokkaampi hyddyntiminen
seki ennakkovaroitusjirjestelmien kehittdminen.

Kaupunkisensoreilla helpotusta liikenne-
ruuhkiin ja meluhaittoihin?

Kestivassa kehityksessd yhdistyvit seki ekologiset et-
t4 hyvinvoinnin nikskulmat. Isossa kuvassa kaupun-
kisensorit ja datan kerdaminen voivat vahvistaa nait

Miké ihmeen loT?

Internet of Things, lyhyesti loT, tarkoittaa arkipivéisten esineiden ja laitteiden
yhdistémisté internetiin datan kerd&mists ja jakamista varten. Esimerkiksi katu- ja
liikennevalot voidaan varustaa erilaisilla sensoreilla, ohjelmistuoilla ja verkkoyh-
teydell4. Nain loT luo laajan verkoston, jossa esineiden ja laitteiden on mahdollista
kommunikoida kesken&an, analysoida dataa ja tehda paatiksid jopa téysin itsendi-
sesti ilman ihmisen tyéipanosta.
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Sensorit ja niiden tukema data voivat helpottaa
myiis tietoon perustuvaa péitiksentekoa, joka
mahdollistaa resurssien kéytiin optimoinnin ja

resurssien tehokkaamman hyiddyntémisen.

molempia tarjoamalla reaaliaikaista ja pitkittaistd
tietoa kaupungille ja kuntalaisille tarkeiden nakskul-
mien edistdmiseksi.

Esimerkiksi Euroopan komission Horizon 2020
-rahoitusta saaneessa Making Sense -hankkeessa
kuntalaisille jaettiin Barcelonassa Smart Citizen Kit
-ympéristdsensoreita, jotka kykenivit mittaamaan
esimerkiksi hiilidioksidia, typpiocksidia, melua, lamps-
tilaa ja valoa. Sensorien tallentamaa tietoa oli mahdol-
lista tarkastella karttapohjaisella alustalla. Hankkees-
sa oli erityisen kiinnostavaa se, etti barcelonalaisille
jarjestettiin myds datan tulkitsemisen ja jatkohys-
dyntamisen tydpajoja. Niissd pohdittiin muun muassa
keinoja, joilla Placa del Sol -aukiolla ilmennytti ys-
elamain liittyvda yli 70 desibelin (pélyimurin 44neen
verrattavissa olevaa) melusaastetta voitaisiin tulkita
ja taklata. Tydpajassa kuntalaiset jakoivat dataan liit-
tyvii tarinoitaan seki pohtivat kaupungin edustajien
kanssa keinoja melun vihentidmiseksi.

Sensorit ja niiden tukema data voivat helpottaa
my06s tietoon perustuvaa paitdksentekoa, joka mah-
dollistaa resurssien kdytén optimoinnin ja resurssien
tehokkaamman hyddyntimisen. Helsingin kaupungin
Jatkdsaari Mobility Labin toteuttamassa Ubiwhere-
yrityksen litkennelaskenta- ja litkkumismuotojen



Kestivissi kehityksessi yhdistyvit seki ekologiset etté hyvinvainnin nékikulmat. Isossa kuvassa
kaupunkisensaorit ja datan kerd@minen voivat vahvistaa néitd molempia tarjoamalla reaaliaikaista
ja pitkittaista tietoa kaupungille ja kuntalaisille térkeiden nékikulmien edistamiseksi.

tunnistus -projektissa kokeiltiin yrityksen kehittdmia
litkennekameroita, jotka auttoivat tunnistamaan ja
analysoimaan Mechelininkadun ja Crusellin sillan
valistd litkennettd. Tamankaltaiset ratkaisut yhdistet-
tynd autojen reitittdmiseen seki digitaaliseen liiken-
nevalojen ohjaukseen voisivat tulevaisuudessa auttaa
kaupunkeja purkamaan tehokkaammin paikallisia
ruuhkia.

Ennakkovaroitusjarjestelméat kerdavit tietoa
ymparistdsta ja varoittavat mahdollisten uhkien
toteutuessa. Nykyaan tsunameille alttiilla maa-alu-
eilla on kaytdssi ennakkovaroitusjirjestelmis, jotka
mittaavat meren ja meren maaperin tapahtumia sekd
laukaisevat varoitussireenejd tsunamien tapahtuessa.
Suomalainen ICEYE valmistaa ja hyddyntai mikrosa-
telliitteja, jotka on varustettu pilvien lapi toimivilla
tutkilla. Ne mahdollistavat sddolosuhteista riippumat-
toman maanpinnan tapahtumien seuraamisen, jota
yritys hyddynt4a esimerkiksi luonnonkatastrofi-
en, tulvien sekd metsipalojen tunnistamisessa.
Niist4 on hyétya vaikkapa ennakkovaroitusjir-
jestelmien kehittdmisessd, menetysten laajuuden
arvioinnissa ja vakuutusilmoitusten kisittelyssa.

Kaupunkien ja yritysten digitaalinen
kumppanuus vaatii reiluja yhteistydmuotoja

Vaikka kaupungit ympari maailman kehittavit jatku-
vasti toimintaansa edelld mainittujen uusien mah-
dollisuuksien avulla, erilaisilla sensoreilla ja keritylla
datalla on kuitenkin myds kdantépuolensa. Se liittyy
erityisesti yksityisyyteen ja datan omistajuuteen.

Jos Helsingin kaupunki keraisi katujen varsilla
olevilla kameroilla tietoa litkenteen optimoimiseksi,
samoilla kameroilla voisi teoriassa keriti tietoa myos
autojen rekisterinumerojen avulla autojen omistajien
litkkeist4. TAm4 on vain yksi esimerkki potentiaalises-
ta kaupunkisensoreihin ja datan kerddmisen yksityi-
syysongelmiin liittyvasti haasteesta. Henkilokohtai-
sen datan kisittely altistaa my®s tietoturvauhkille,
kuten tietovuodoille tai kyberhyskkayksille, jotka voi-
vat synnyttia yksittaisid kuntalaisia koskevia uhkia. >>

Ennakkovaroitusjérjestelmit ker&évit tietoa ympéristista
ja varoittavat mahdollisten uhkien toteutuessa.

IImanlaadun mittausasema Helsingin Mékeldnkadulla. Kuva: HSY / Tero Pajukallio.
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Henkilikohtaisen datan késittely altistaa myiis
tietoturvauhkille, kuten tietovuodoille tai kyberhykkéyksille,

jotka voivat synnyttds yksittéisia

kuntalaisia koskevia uhkia.

Koska kaupunkisensorien kehittdminen ei yleensi
kuulu kaupunkien varsinaiseen toimintaan, ne ovat
tissd suhteessa riippuvaisia ulkopuolisista tuotteiden
ja palvelujen tarjoajista. Vakiintuneiden kaupunkida-
ta-alustojen puuttuessa yritysten kannattaa talls het-
kella kehitt44 sensoreita ja niihin perustuvia palveluita
rinnakkain, jotta ne voivat myyd4 samoja tuotteita ja
palveluita myds muihin kaupunkeihin. T4sti seuraa da-
tan omistajuuden haasteita. Vaikka kerattya dataa voi-
taisiin periaatteessa tallentaa sensoreista kaupunkien
omille palvelimille, yritysten olisi vaikea kehitt44 niihin
liittyvia skaalautuvia palveluja ilman p44sya dataan.

Dataan liittyykin potentiaalisia kuntalaisia koskevia
yksityisyyshaasteita. My®s kaupungin tiedolla johta-
mista koskevien etujen nikokulmasta se, etti yritykset
omistaisivat sensorien lisdksi kaupunkidataa, on ongel-
mallista. Pahimmillaan tdm3 synnyttad lukkiutumista
yhden toimittajan tuotteisiin ja palveluihin. Esimerkke-
ja tdimankaltaisista haasteista on jo ndhty maailmalla.

Toronton kaupungin kehitysyhtié Waterfront
Toronto ja Googlen alaisuudessa toimiva digitaaliseen
kaupunkikehittimiseen keskittyva Sidewalk Labs -yri-
tys tekivat vuosina 2017-2020 yhteistysti kaavoitet-
tavana olleen Quayside-kaupunginosan kehittdmisek-
si. Yhteistyon tavoitteena oli rakentaa Pohjois-Ameri-
kan merkittavin ilmastopositiivinen alue sek toimia
kehitysalustana uusille teknologioille, materiaaleille
ja prosesseille, jotka voisivat edistda kestavia kehitys-
t4, saavutettavuutta, inkluusiota ja vaurautta kau-
punkiympiristdissi ja -yhteisdissa. Sidewalk Labsin
tavoitteena oli kehittia litkenne- ja yleishyodyllisia
(esimerkiksi sahke, vesi, jatteet) infrastruktuureja,
ymparist6a ja rakennuksia seki digitaalisia ratkaisuja
edellisten tueksi.

Josh O’Kane kuvaa kirjassaan Sideways: The

City Google Couldn’t Buy (2022) yhteistysn

moninaisia ristiriitoja. Suunnitellun kaltainen

laaja-alainen yhteisty® olisi muun muassa edel-

lyttanyt sitd, ettd Sidewalk Labs olisi saanut

merkittdvai paatoksentekovaltaa seikoissa,
jotka kuuluvat sdintelyn nikskulmasta valtion ja kau-
pungin vastuulle. Yrityksen ja sen kautta Googlen pia-
sy kaupunkia ja kuntalaisia koskevaan dataan heratti
yhté lailla merkittavia vastustusta tietosuojan ndks-
kulmasta. Ongelmia oli my®&s yhteistydssé syntyvien
patenttien omistajuudesta, joiden Sidewalk Labs oletti
olevan omiaan siin missa Kanadan yleinen tapa ja
kaupungin etujen mukaista olisi ollut jakaa patenttien
omistajuus. Suurista panostuksista ja merkittdvasta
kumppanuudesta huolimatta kaupungin ja globaalin
teknologiayrityksen etujen yhteensovittaminen osoit-
tautui ylitsepadsemattomaksi.

Toronton ja Sidewalk Labsin yhteisty® avaa suuria
haasteita, joita taytyy taklata, kun kaupunkeja lah-
detadn kehittdmaan sensorien ja datan kerddmisen
avulla. Asia ei ole sddntelyn, vastuiden ja hyétyjen
maarittelyn nakskulmasta yksinkertainen. Haastei-
den ylittdminen vaatii merkitt4vii panostuksia reilu-
jen yhteistyémuotojen kehittdmiseen seka kaupunki-,
laki- ja teknologiaosaajien yhteistyota. =
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