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Kela taman opinnaytetyon tilaajana tavoittelee riskienhallinnan ja strategisen ennakoinnin
parempaa yhteensovittamista. Opinnaytetyon tarkoituksena oli luoda konstruktiivisen
tutkimuksen keinoin malli, jolla yhdistetaan strategisen ennakoinnin ja riskienhallinnan
prosesseja seka menetelmia tulevaisuuden turvallisuusriskien hallitsemiseksi.
Tulevaisuudentutkimus, strateginen ennakointi ja riskienhallinta muodostivat opinnaytetyon
keskeisimman viitekehyksen.

Mallin muotoilu aloitettiin hankkimalla tietoa hyodyntaen systemaattista kirjallisuuskatsausta.
Nykytilan arvioinnissa hyodynnettiin haastatteluita tutkimusmenetelmana. Hankitun tiedon
perusteella muotoiltiin Tulevaisuusriskienhallintamalli, jossa yhdistyy ennakoinnin ja
riskienhallinnan prosessit. Tulevaisuusriskienhallintamallissa hyodynnetaan Horizon scanning-
ja Delfoi-menetelmaa.

Tulevaisuusriskienhallintamalli pilotoitiin Kelassa. Osa Tulevaisuusriskienhallintamallin
vaiheista oli Kelassa kaynnissa jo ennen pilotointivaihetta, jonka johdosta pilotoinnin
painopiste oli Delfoi-menetelmassa. Pilotointiin osallistui 26 Kelan turvallisuuden,
riskienhallinnan ja ennakoinnin osaa-jaa. Pilotoinnin aikana Delfoi-menetelman todettiin
olevan soveltuva menetelma tulevaisuuden turvallisuusriskien arviointiin. Suurin osa
pilotointiin osallistuneista kokivat Delfoi-menetelman hyodylliseksi tyokaluksi, jota voisi
kayttaa heidan toteuttamassa riskienhallinnassa. Pilotointiin osallistuvat asiantuntijat
kayttivat aikaa yhteensa 39 tuntia ja tuottivat tuona aikana 16 000 sanaa aineistoa Kelan
tulevaisuuden riskeista laadullista analyysia varten.

Opinnaytetyon tuloksena syntynyt malli kuvaa prosesseja ja menetelmia, jonka pilotoinnissa
menetelmia sovellettiin kaytannossa. Tulevaisuusriskienhallintamallia voidaan jatkokehittaa
esimerkiksi automatisoimalla menetelmia ja kehittamalla menetelmille soveltuvia alustoja.
Taman lisaksi tulevaisuusriskienhallintamallia voitaisiin kokeilla sidosryhmayhteistyon
valineena.

Asiasanat: tulevaisuudentutkimus, ennakointi, riskienhallinta, delfoi, ennakkovaroitus
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As the client of this thesis, Kela aims for a better integration of risk management and
strategic foresight. The purpose of the thesis was to create a model by means of constructive
research that combines the processes and methods of strategic foresight and risk
management for managing future security risks. Futures research, strategic foresight and risk
management form the theoretical framework of the thesis.

Designing the model began by acquiring information using a systematic literature review.
Interviews were used as a research method in assessing Kela s current state in foresight and
risk management. Based on the acquired information, the Future Risk Management Model that
combines the processes of foresight and risk management, was formulated. The Future Risk
Management Model includes the Horizon scanning and Delphi-methods.

The Future Risk Management Model was tested at Kela. Since some phases of the Future Risk
Management Model were already applied in Kela before testing, the focus of the test was on
the Delphi-method. 26 security-, safety-, risk management- and foresigh experts participated
in the testing. The Delphi-method was found to be a suitable method for assessing future
security risks. The majority of those who participated in the test found the Delphi-method to
be a useful method, which could be applied in experts own risk management activities. The
experts’ who participated in the test spent a total of 39 hours to the test and in that time
produced 16 000 words about Kela s future risks for qualitative analysis.

The model created as a result of this thesis describes processes and methods, which were
applied in practice during testing of the model. The Future Risk Management Model can be
developed further, for example, by automating methods and developing platforms that are
more suitable for the methods. Also, the Future Risk Management Model could be applied as a
method for stakeholder cooperation.

Keywords: futures research, foresight, risk management, Delphi, early warning
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1 Johdanto

Vuoden 2023 Valtioneuvoston tulevaisuusselonteon julkaisuhetken aikainen paaministeri
Sanna Marin toteaa julkaisun esipuheessa ennakoinnin olevan valttamaton osa strategisen
paatoksenteon tietoperustaisuutta (2023, 6). Samoin Geneva Centre for Security Policy
maarittelee strategisen ennakoinnin olevan keskeinen komponentti resilienssi-orientoitunutta
turvallisuusstrategiaa ja parantavan turvallisuusjohtamiskyvykkyytta (2022, 10.). Myos
Kansanelakelaitos (Kela) on tunnistanut strategisen ennakoinnin merkityksen strategisessa
paatoksenteossa, riskienhallinnassa ja turvallisuustyossa. Tama opinnaytetyoprosessi
kaynnistyi strategista johtamista koskevan kurssin oppimistehtavan yhteydessa, jossa
tavoitteena oli luoda kehittamissuunnitelma johonkin strategiseen kehittamiskohteeseen.
Kela oli havainnut omassa toiminnassaan, etta ennakointityon yhteensovittamisessa
riskienhallinnan ja turvallisuustyon kanssa oli haasteita, minka johdosta sain toimeksiannon
tehda kehittamissuunnitelman strategisen ennakoinnin ja riskienhallinnan yhdistamisesta.
Tama opinnaytetyo on osa tuolloin toteutetun kehittamissuunnitelman toimeenpanoa. Koska
opinnaytetyo on osa turvallisuusjohtamisen ylempaa ammattikorkeakoulututkintoa ja koska
riskienhallinta eri osa-alueineen on laaja, tasmennettiin opinnaytetyon aihe koskemaan
turvallisuusriskienhallintaa. N&in ollen opinnaytetyon tutkimuskysymykseksi tasmentyi ”Miten

strateginen ennakointi ja turvallisuusriskienhallinta voidaan yhteensovittaa Kelassa?”

Hankkiessani tietoa aiemmin mainitun kehittamissuunnitelman tueksi, yllatyin ennakoinnin ja
turvallisuusriskienhallinnan yhtenevaisyyksista: Turvallisuusjohtamisen nakokulmasta seka
strategisella ennakoinnilla etta turvallisuusriskienhallinnalla tavoitellaan ”Musta joutsen”-
tapahtumien, muiden erittain epatodennakoisten mutta erittain vakavien tapahtumien tai
epatoivottujen tulevaisuuksien tunnistamista ja hallitsemista. Vaikka strategisella
ennakoinnilla ja riskienhallinnalla on yhteinen tahtotila, on naiden kyvykkyyksien
yhteenliittymia ja toiminnallista yhteensovittamista tutkittu vain vahan (Jore, Fgrland Utland
& Vatnamo 2018, 2.).

Strategisen ennakoinnin seka turvallisuusriskienhallinnan yhdistamisessa on kuitenkin
tunnistettu kolme keskeista haastetta: Ensinnakin riskien arvioinnit ja riskiskenaariot
tukeutuvat historialliseen dataan tulevaisuuden ennustamisessa, joka rajaa tulevaisuuden
uudet riskit riskiarvioiden ulkopuolelle. Toiseksi useissa riskien arviointityokaluissa ja -
malleissa erittain epatodennakoiset, mutta erittain vaikuttavat riskit eivat korostu, mika
ohjaa riskienhallintaa keskittymaan tunnettuihin riskeihin tuntemattomien sijaan.
Kolmanneksi turvallisuusasiantuntijat keskittyvat skenaarioihin, jotka perustuvat vahvaan
nayttoon, jolloin tuntemattomat riskit jaavat marginaaliin. Jotta strategista ennakointia

voidaan hyodyntaa turvallisuusriskienhallinnassa ja nain tuoda tulevaisuuden



tunnistamattomat riskit hallintatoimenpiteiden piiriin, tulisi riskienhallinnan ja turvallisuuden
asiantuntijoiden muuttaa nakokulmiaan seka toimintatapojaan suuntaan, jossa tunnistetaan

tuntemattomia riskeja tunnettujen sijaan (Jore, Ferland Utland & Vatnamo 2018, 10.).

Opinnaytetyon tuloksena syntyvan mallin tavoitteena on yhdistella strategisen ennakoinnin ja
turvallisuusriskienhallinnan menetelmia ja prosesseja siten, etta Kelalla on malli
tulevaisuuden turvallisuusriskien ja niiden hallintakeinojen tunnistamiseen seka analysointiin.
Mallin luomiseksi toteutan konstruktiivisen tutkimuksen, jonka tavoitteena on tunnistaa ne
ilmiot, tekijat ja menetelmat, jotka mahdollistavat strategisen ennakoinnin kautta saatavien

tietovirtojen syottamisen riskienhallinnalle.



2  Tutkimusasetelma

Tassa luvussa kasitellaan opinnaytetyon tutkimusasetelma sisaltaen kohdeorganisaation

esittelyn seka tiedonkeruu- ja tiedon analysointimenetelmat.

Tutkimusmenetelmien moninaisuus on kehittamistyossa keskeista (Ojasalo, Moilanen &
Ritalahti 2014, 40.). Koska konstruktiivisen tutkimuksen keskiossa on tiivis vuoropuhelu
teorian ja kaytannon valilla (Ojasalo ym. 2014, 37-38.), on tamankin opinnaytetyon
yhteydessa toteutettu tutkimus: Tassa luvussa kerrotaan opinnaytetyon
tiedonkeruumenetelmat, tiedon analysointimenetelmat seka arvioidaan tutkimusmenetelmien

validiteettia lyhyen kohdeorganisaation kuvauksen ohella.
2.1 Kohdeorganisaatio

Kelan perustehtavat voidaan jakaa sosiaaliturvan toimeenpanoon seka sosiaali- ja
terveydenhuollon asiakastietojen sahkoiseen kasittelyyn, jotka yleisemmin tunnetaan Kanta-

palveluina. Kuviossa 1 on kuvattu Kelan ja Kanta-palveluiden avainlukuja. (Kela 2023a.)

Ndin Kela palvelee - vuosi 2022 numeroina Kela
‘;— Suurimmat
etuuskulut,
@ o o [ O=
Tunnistautumiset Asiointik&ynnit
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yhteensa noin 76,4 mll] 0,6 milj. 2170
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SR amerEaspavarahan

Kuvio 1 Nain Kela palvelee - vuosi 2022 numeroina (Kela 2023a.)

Kela huolehtii Suomessa asuvien ja monien ulkomailla asuvien suomalaisten sosiaaliturvasta
eri elamantilanteissa. Kelan hoitamaan sosiaaliturvaan kuuluvat esimerkiksi lapsiperheiden
tuet, sairausvakuutus, kuntoutus, tyottoman perusturva, perustoimeentulotuki, asumistuki,
opintotuki, vammaisetuudet ja vahimmaiselakkeet. Kaytannossa jokainen suomalainen on
jossain elamansa vaiheessa Kelan asiakas. Luettelo Kelan kasittelemista etuuksista ja

etuuksien osista on kuviossa 2. (Kela 2023b.)



16 vuotta tayttaneen
vammaistuki

Adoptiotuki

Alle 16-vuotiaan vammaistuki
Ammatillinen kuntoutus
Ateriatuki

Elatustuki

Elaketta saavan hoitotuki
Elaketuki

Elakkeensaajan asumistuki
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10.  Ennakkoluvallinen hoitoon
hakeutuminen

1. Erityishoitoraha
12.  FErityisraskausraha
13. EU:n vammaiskortti

14, Eurooppalainen
sairaanhoitokortti

15. Harkinnanvarainen kuntoutus

16.  Harkinnanvarainen
kuntoutusavustus

17.  Hoito-oikeudet

22.
23.
24.
25.
26.

27

28.
29.
30.

31

32.
33.

34

35.

Joustava hoitoraha

Kansainvaliset
sairaanhoitokorvaukset

Kela-kortit

Korkeakouluopiskelijoiden
opiskeluterveydenhuolto

Korkoavustus
Kotihoidon tuki
Koulumatkatuki
Kuntoutuspsykoterapia
Kuntoutusraha
Kuntoutusrahan yllapitokorvaus
Lapsenelake
Lapsikorotus

Lapsilisa

Leskeneldke
Liikkuvuusavustus
Lomakustannuskorvaus
Luovutuspaivaraha
Lagkekorvaukset

36.Muutosturvaraha
37.Nuoren kuntoutusraha
38.0pintolainahyvitys
39.Opintolainavahennys
40.Opintotuki

41. Osasairauspaivaraha
42.Osittainen hoitoraha
43.0sittainen vanhempainraha
44, Perhevapaakorvaus
45.Peruspaivaraha
46.Perustoimeentulotuki
47.Raskausraha
48.Rintamalisat
49.Sairaanhoitokorvaukset
50.Sairaanhoidon matkakorvaukset
51. Sairauspaivaraha
52.Sotilasavustus
53.Takuuelake

54. Tartuntatautipaivaraha

Kuvio 2 Kelan kasittelemat etuudet ja niiden osat 2023 (Kela 2023b.)
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55. Tyokyvyttomyyseldke

56. Tydmarkkinatuki
57.Tydnantajien tyoterveyshuolto
58. Tyottomyysturvan kulukorvaus
59.Vaativa laakinnallinen kuntoutus
60.Vakuuttaminen

61. Valtion korvaus

62.Vammaisten henkildiden
tulkkauspalvelut

63.Vanhempainraha
64.Vanhuuselake
65.Vuorottelukorvaus
66.Valiaikainen sahkatuki

67. Yksityisen hoidon tuki
68.Yleinen asumistuki
69.Yrittdjien tydterveyshuolto
70. Aitiysavustus

Kanta-palvelut ovat Kelan yllapitamia sosiaali- ja terveydenhuollon digitaalisia palveluja,

joiden kayttajina ovat muun muassa, kansalaiset, apteekit, terveydenhuolto ja sosiaalihuolto.

Seka julkisen terveydenhuollon etta yksityisen terveydenhuollon palveluntuottajat kayttavat

Kanta-palveluja. Kanta-palveluihin kuuluu muun muassa sahkoiset reseptipalvelut, kansalaisen

verkkoasiointipalvelu OmaKanta, potilastiedon ja sosiaalihuollon asiakastiedon arkistot seka

erilaisten todistusten ja lausuntojen valityspalvelut. (Kanta 2023.)

Turvallisuus ja ennakointi ovat opinnaytetyon kannalta keskeisia viitekehyksia, joista

molemmat esiintyvat Kelan strategiassa: Kelan strategiseksi tavoitteeksi on maaritelty

”Turvaa arkeen: Palvelumme toimivat turvallisesti kaikissa tilanteissa jokaisena paivana”.

Taman lisaksi ennakointi- ja toimintaymparistotieto on maaritelty strategiassa

kokonaisuudeksi, joka mahdollistaa strategian toteutumisen, suuntaamisen seka strategisen

muutoskyvykkyyden. (Kela 2023c.)

2.2

Konstruktiivinen tutkimus

Tama opinnaytetyo toteutettiin konstruktiivisena tutkimuksena. Yleisesti konstruktiivisen

tutkimuksen tavoitteena on luoda kaytannon ongelmaan ratkaisu eli konstruktio, joka voi olla

tuote, tietojarjestelma, kasikirja, malli tai prosessi (Ojasalo ym. 2014, 37-38.). Taman

opinnaytetyon lopputuotteena syntyy menetelmista ja prosesseista koostuva malli, jolla

pyritaan tunnistamaan, hallitsemaan ja seuraamaan tulevaisuuden turvallisuusriskeja.

Konstruktiivisen tutkimuksen tuloksena syntyvan konstruktion tulee perustua aikaisempiin

tutkimuksiin ja teoreettiseen viitekehykseen, jonka lisaksi tutkijan tulee osoittaa konstruktion

teoreettinen uutuusarvo ja toimivuus. Yksinkertaisemmin ilmaistuna tutkijan tehtavana on
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rakentaa yritykselle teoriaan perustuva ratkaisu ja osoittaa se toimivaksi kaytannossa.
Konstruktiivinen tutkimus toteutetaan tiiviissa yhteistyossa tyon tilanneen organisaation
kanssa. Luovuudella, innovatiivisuudella seka tilaajaorganisaation ja sen toimintatapojen
syvallisella ymmarryksella on konstruktiivisessa tutkimusotteessa suuri merkitys. Tutkimuksen
tekija voi toteuttaa konstruktiivista tutkimusta muiden tutkimusmenetelmien ohella
tekemalla havaintoja, jarjestamalla haastatteluja, keraamalla kirjallisia dokumentteja seka

osallistumalla kokouksiin ja organisaation paivittaiseen tekemiseen. (Virtanen 2006, 47-48.)

Konstruktiivisen tutkimuksen raportointi rakentuu konstruktion ymparille: Raportoinnin
tavoitteena on osoittaa ratkaisun teoriakytkennat seka esittaa ratkaisun uutuusarvo ja
yleistettavyys. Taman lisaksi raportilla pyritaan kuvaamaan tutkimuksen kehittamisprosessi,
eli miten organisaation tarpeet tunnistettiin, ideat kehitettiin, miten paadyttiin valittuihin

ratkaisuihin ja millaisia kokemuksia ratkaisusta saatiin. (Virtanen 2006, 48.)

Kasanen, Lukka ja Siitonen (1993, 246) maarittelemat konstruktiivisen tutkimuksen prosessin

vaiheet, joiden jarjestys voi olla tutkimuskohtaisesti erilainen, on kuvattu kuviossa 3.

1. Kdytannoénlaheisen 2. Syvallisen ymmarryksen
tutkimusongelman hankinta tutkittavasta
tunnistaminen aiheesta

3. Ratkaisun konstruk-
tointi ja/tai innovointi

6. Ratkaisun yleisen
sovellettavuuden
selvittaminen

5. Ratkaisun kytkeminen 4. Ratkaisun toimivuuden
teoriaan ja tutkimukseen demonstrointi

Kuvio 3 Konstruktiivisen tutkimuksen vaiheet (Kasanen, Lukka & Siitonen 1993, 246.)

Opinnaytetyoprosessi aloitettiin puhtaalta poydalta: Tilaaja, eli Kansanelakelaitos, tunnisti
tutkimusongelman aihepiirin: Strategisen ennakointityon tulosten jalkauttamisessa
turvallisuusjohtamiseen oli puutteita. Vaikka tavoite oli selkea, ei kummallakaan osapuolella
ollut lahtotilanteessa selkeaa kasitysta siita, millainen konstruktio opinnaytetyon

lopputuloksena syntyisi.

Etukateistutustuminen aihepiiriin aloitettiin jo alkuvuonna 2022, jolloin myos paljastui
johdannossa todettu tutkimusongelman yleisyys: Kela ei ole ensimmainen organisaatio, jolla
on haasteita ennakoinnin ja turvallisuusriskienhallinnan yhdistamisessa (Jore, Farland Utland
& Vatnamo 2018). Ensimmaiset konkreettiset askeleet ymmarryksen hankkimiseksi otettiin

loppukevaasta 2022 valitsemalla ennakointia kasittelevia syventavia opintojaksoja. Taman
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lisaksi osallistuin tiiviimmin Kelan ennakointityohon, joka jatkui lapi opinnaytetyoprosessin.
Syvallinen ymmarrys kasiteltavasta aiheesta muodostui erityisesti luvussa 2.3.1 esitellyn
systemaattisen kirjallisuuskatsauksen kautta. Systemaattista kirjallisuuskatsausta
taydennettiin yksittaisilla asiantuntijahaastatteluilla, joiden osallistujat olivat
tilaajaorganisaation henkiloston jasenia. Asiantuntijahaastatteluilla pyrittiin selvittamaan
kohdeorganisaation nykytilaa seka sisaisten ja ulkoisten sidosryhmien vaatimuksia
opinnaytetyon konstruktiolle. Kuviossa 3 konstruktiivisen tutkimuksen vaiheistuksessa
kuvataan ratkaisun kytkeminen teoriaan ja tutkimukseen tapahtuvaksi ratkaisun
muotoilemisen ja demonstroinnin jalkeen: Tasta poiketen taman opinnaytetyon konstruktio
on synnynnaisesti orgaaninen osa teoreettista viitekehysta ja aiempia tutkimuksia, koska
konstruktion muotoilussa ei voitu hyodyntaa organisaation aiempaa empiirista kokemusta tai
kaytossa olevia malleja niiden olemassaolon puutteen vuoksi. Toisin sanoen malli
tulevaisuuden riskien hallitsemiseen innovoitiin puhtaasti opinnaytetyon aikana hankitun
tiedon pohjalta, jonka jalkeen mallia pilotoitiin eli sen toimivuutta demonstroitiin.
Tulevaisuusriskienhallintamalli kuvataan luvussa 5.2, mallin pilotointi kuvataan luvussa 5.3 ja

mallin yleistettavyytta kasitellaan luvussa 6.
2.3 Tiedonkeruumenetelmat

Tassa luvussa kuvataan opinnaytetyossa kayttamani tiedonkeruumenetelmat. Merkittavin
tiedonkeruumenetelma oli systemaattinen kirjallisuuskatsaus, jota tuettiin haastatteluilla
erityisesti kohdeorganisaation nykytilan kartoittamisessa ja ennakointia koskevan
ymmarryksen syventamisessa. Opinnaytetyon konstruktiossa sovelletaan Delfoi-menetelmaa,

joka on kyselytutkimusta voimakkaasti muistuttava menetelma.
2.3.1 Kirjallisuuskatsaus

Kirjallisuuskatsaus on tutkimusmenetelma, jolla tutkitaan aiemmin tehtyja tutkimuksia ja
hankitaan perustaa uusille tutkimustuloksille (Salminen 2011, 1.). Kirjallisuuskatsauksella on
useita perustyyppeja ja perustyypeilla on usein erilaisia orientaatioita. Kirjallisuuskatsaus
voidaan tyypitella kolmeen erilaiseen perustyyppiin: Kuvailevaan kirjallisuuskatsaukseen,
systemaattiseen kirjallisuuskatsaukseen ja meta-analyysiin, jotka orientaatioineen on kuvattu

kuviossa 4.
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Kirjallisuuskatsaus

Systemaattinen Meta-analyysi

Narratiivinen Integroiva Kvantitatiivinen Kvalitatiivinen

Metasynteesi Metayhteenveto

Kuvio 4 Kirjallisuuskatsauksen perustyypit ja orientaatiot (Salminen 2011, 38.)

Kuvailevassa- tai toiselta nimeltaan traditionaalissa kirjallisuuskatsauksessa ei ole tiukkoja tai
tarkkoja saantoja aineistojen laajuudessa tai valinnassa. Tutkittava ilmio voidaan kuvailevalla
kirjallisuuskatsauksella kuvata laajasti. Kuvaileva kirjallisuuskatsaus voidaan jakaa
narratiiviseen ja integroivaan katsaukseen. Narratiivisen katsauksen tavoitteena on antaa
laaja ja helppolukuinen kuva tutkittavasta aiheesta. Integroiva katsaus kannattaa tehda
silloin, kun tutkittavasta ilmiosta halutaan mahdollisimman monipuolinen kuvaus. Integroiva
katsaus on kuvailevan ja systemaattisen kirjallisuuskatsauksen valimaastossa, silla
integroivaan kirjallisuuskatsaukseen jaa vapautta valikoida aineistoa. Integroivan ja
narratiivisen kirjallisuuskatsauksen keskeisin ero on siina, etta integroivassa

kirjallisuuskatsauksessa kriittinen arviointi on oleellinen osa katsausta. (Salminen 2011, 6-8.)

Seuraava kirjallisuuskatsauksen perustyyppi on systemaattinen kirjallisuuskatsaus, joka on
tiivistelma aiemmista tutkimuksista, joita aihepiirista on tehty. Systemaattinen
kirjallisuuskatsaus ei menetelmana ole ”laajempi kuvaileva kirjallisuuskatsaus”:
Systemaattinen kirjallisuuskatsaus saattaa olla laajuudeltaan jopa suppeampi, kuin muut
kirjallisuuskatsauksen perustyypit, silla systemaattiseen kirjallisuuskatsaukseen kuuluu
aineistojen kriteerien tarkka rajaaminen seka seulonta. Taman lisaksi systemaattisella
kirjallisuuskatsauksella voidaan varmistaa, etta tutkimuksen perustaksi kootut lahteet
noudattavat keskinaista logiikkaa. Systemaattisen kirjallisuuskatsauksen tavoitteena on saada
tasmallinen vastaus tarkasti maariteltyyn kysymykseen. Taman lisaksi systemaattisessa
kirjallisuuskatsauksessa on tarkeaa valttaa tutkimusten valintaan tai sisallyttamiseen liittyvaa

harhaa, arvioida katsaukseen sisaltyvien tutkimusten laatua ja referoida ne objektiivisesti.
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Systemaattinen kirjallisuuskatsaus tuo huolellisesti toteutettuna uskottavuutta tutkimukselle.
(Salminen 2011 9-11; Petticrew 2001.)

Meta-analyysi on kolmas kirjallisuuskatsauksen perustyyppi, joka jaetaan kvalitatiiviseen eli
laadulliseen ja kvantitatiiviseen eli maaralliseen perussuuntaukseen. Taman lisaksi
kvantitatiivinen meta-analyysi jaetaan kahteen orientaatioon, metasynteesiin ja
metayhteenvetoon. Metasynteesi on laadullisempi ja metayhteenveto maarallisempi
orientaatio. Metasynteesi on nuori, 1980-luvulta juontuva metodi, joka muistuttaa
systemaattista kirjallisuuskatsausta. Metasynteesin tavoitteena on tulkita ja kuvailla samaa
aihetta tarkastelevien tutkimuksien nyansseja, olettamuksia ja tekstimiljoita. Tama
toteutetaan tarkastelemalla tutkimuksien valisia eroja seka niiden yhtalaisyyksia.
Metasynteesin lopputuloksena aihealueesta muodostuu ymmarrettava ja vakuuttava
kokonaiskuva. Myos metayhteenvedossa pyritaan paljastamaan tutkimuksien valisia
yhtalaisyyksia, mutta tama toteutetaan laskemalla tutkimuksille yhteisien lauseiden
ilmenemismaaria. Kvantitatiivisen meta-analyysin johtoajatuksena on syntetisoida useiden
erillisten tutkimuksien tuloksia siten ja tavoitella tilastollisen merkittavyyden saavuttamista.
(Salminen 2011, 12-15.)

Taman tutkimuksen kirjallisuuskatsaus toteutettiin systemaattisena kirjallisuuskatsauksena.
Systemaattinen kirjallisuuskatsaus valikoitui opinnaytetyon tutkimusmenetelmaksi
poissulkumenetelmalla: Kuvaileva kirjallisuuskatsaus ei tayta opinnaytetyon tutkimuksellisia
tavoitteita, kun taas meta-analyysi perussuuntauksineen ja orientaatioineen olisi vienyt
merkittavan osan opinnaytetyohon varatuista aikaresursseista. Systemaattinen

kirjallisuuskatsaus toteutettiin Finkin (2020, 5.) mallia mukaillen, joka on kuvattu kuviossa 5.



Tutkimuskysymyksen asettaminen

Tietokantojen ja muiden tietoldhteiden valinta

. . Asiantuntijan arvio
Hakutermien valinta .
hakusanoista

Kaytannén seulan valinta

Metologisen seulan asettaminen

Katsauksen suorittaminen

Synteesin tekeminen tuloksista Laaduntarkkailu

Kuvaileva katsaus

Kuvio 5 Systemaattisen kirjallisuuskatsauksen toteutus (Fink 2020, 5.)

Kirjallisuuskatsauksen tutkimuskysymyksien tavoitteena oli hankkia tietoa ennakoinnin ja
turvallisuusriskienhallinnan yhdistamista koskevista prosesseista ja muodostaa laadullisia
vaatimuksia opinnaytetyon lopputuotteena syntyvalle konstruktiolle. Kirjallisuuskatsauksen

tutkimuskysymykset on kuvattu taulukossa 1.

# Tutkimuskysymys

1 | Milla tavalla tassa lahteessa kuvataan ennakoinnin ja turvallisuusriskienhallinnan valista suhdetta?

2 | Milla tavalla tassa lahteessa turvallisuusriskienhallinta ja ennakointi sovitetaan yhteen?

3 | Milla tavalla tassa lahteessa kuvataan ennakoinnin hyotyja turvallisuusriskienhallintaan?

4 Milla tavalla tassa lahteessa kuvataan riskienhallinnan nykymenetelmien soveltuvuutta tulevaisuuden
turvallisuusriskien hallintaan?

5 Milla tavalla tassa lahteessa kuvataan ennakoinnin menetelmien soveltuvuutta tulevaisuuden
turvallisuusriskien hallintaan?

6 | Kuvataanko lahteessa miten ennakoinnilla mahdollistetaan tulevaisuuden turvallisuusriskien tunnistaminen?

Taulukko 1 Kirjallisuuskatsauksen tutkimuskysymykset

15
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Kirjallisuuskatsauksessa kaytetyt tietokannat valittiin Laurea-ammattikorkeakoulun
opiskelijoille tai muille henkilGille maksuttomasti saatavilla olevien tietokantojen joukosta.
Systemaattisessa kirjallisuuskatsauksessa kaytetyt hakusanat on katselmoitu Laurea-
ammattikorkeakoulun tiedonhaun asiantuntijan kanssa. Tiedonhakua kokonaisuutena on
katselmoitu myos opinnaytetyota ohjaavan opettajan kanssa. Kaytannon seulana tiedonhaulle
oli vaatimus hakutulosten suomen tai englannin kielesta seka tutkimusten julkaisu vuosina
2000-2023. Hakusanat seka hakutulokset on kuvattu liitteessa 1.

Kirjallisuuskatsauksen hakutulokset seulottiin kaksivaiheisesti: Ensin tiivistelman ja sitten
kokonaisen artikkelin perusteella. Tiivistelmaseulonnassa tarkasteltiin kaikkia hakusanoja,
mutta rajattiin ulkopuolelle kaikki tutkimukset, joissa hakusanoja kaytettiin tutkimuksen
kontekstin nakokulmasta irrelevantilla tavalla. Esimerkiksi hakusana "risk” saattoi ilmeta
tiivistelmassa ilman kytkosta riskienhallintaan tai hakusanaa ”foresight” ilman kytkosta
strategiseen ennakointiin. Koko artikkelin luvun perustella seulottiin ulkopuolelle ne
tutkimukset, jotka eivat kasitelleet strategista ennakointia turvallisuusriskienhallinnan
nakokulmasta. Uniikkien hakutulosten maara ennen seulontaa oli 57 kappaletta ja
tiivistelmaseulonnan jalkeen 31 kappaletta. Lopulta kirjallisuuskatsaukseen valikoitui koko
tekstin perusteella tehdyn seulonnan jalkeen 15 artikkelia. Kirjallisuuskatsauksen seulonta on

kuvattu liitteessa 2.
2.3.2 Tutkimushaastattelu

Haastattelua tutkimusmenetelmana voidaan kutsua yhdeksi tiedonhankinnan perusmuodoista
(Hirsjarvi & Hurme 2010, 11.) ja se onkin yksi kaytetyimmista tiedonhankinnan menetelmista
laadullisessa tutkimuksessa (Puusa & Juuti 2020, 103.). Tutkimushaastattelu voidaan jakaa
kolmeen eri haastattelutyyppiin: strukturoituun haastatteluun eli lomakehaastatteluun,
puolistrukturoituun haastatteluun eli teemahaastatteluun seka strukturoimattomaan eli
avoimeen haastatteluun (Hirsjarvi & Hurme 2010, 44-47; Hirsjarvi, Remes & Sajavaara 2013,
207-210.). Haastattelut eroavat toisistaan rakenteen ennalta maarittelyn perusteella:
Lomakehaastattelun kysymykset on taysin ennalta maaritelty, jolloin haastattelussa kysytaan
tasmallisesti, sanasta sanaan ennalta maaritellyt kysymykset. Teemahaastattelussa
maaritellaan vain kysymysten aihepiirit ilman ennalta maariteltya jarjestysta tai
kysymyksenasettelua (Hirsjarvi ym. 2013, 208-209.). Avoin haastattelu muistuttaa
haastattelumenetelmista eniten tavallista keskustelua, silla siina maaritellaan etukateen vain
haastattelun aihepiiri, jolloin haastattelu etenee taysin keskustelun ehdoilla (Hirsjarvi ym.
2013, 209.).

Haastattelulajiksi valittiin puolistrukturoitu haastattelu eli teemahaastattelu.
Lahtoolettamukseni mukaan strukturoitu haastattelu rajoittaisi lilkaa tiedonhankintaa. Avoin

haastattelu vie enemman aikaa ja edellyttaa haastattelijalta enemman kokemusta tai
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osaamista (Hirsjarvi & Hurme 2010, 45-46.), jonka johdosta avoimen haastattelun valinta ei

olisi tutkimuksen onnistumisen kannalta realistinen.

Haastattelut voidaan toteuttaa kolmella eri tavalla: Yksilohaastatteluna, parihaastatteluna tai
ryhmahaastatteluna (Hirsjarvi ym. 2013, 210.). Tutkimuksen ensisijaisena haastattelun
toteutustapana on yksilohaastattelu. Koska tutkimuksen kohteessa tai tutkimushaastattelun
teoreettisessa viitekehyksessa ei ilmennyt erityista syyta rajata haastatteluiden
toteutustapoja, mahdollistin pari- ja ryhmahaastattelun kertomalla haastattelun
saatekirjeessa luvasta ottaa yksi tai kaksi henkiloa haastatteluun mukaan. Rajoitin
ryhmahaastattelun maksimihenkilomaaran kolmeen, silla suuremmassa ryhmassa on
ryhmadynamiikkaa tai puheen sekoittumista koskevia riskeja (Hirsjarvi ym. 2013, 211.).
Haastatteluprosessi on kuvattu kuviossa 6. Muodollisten haastatteluprosessien ohella
haastattelua menetelmana kaytettiin lukuisissa tilaajaorganisaation eri henkildiden kanssa

kaydyissa keskusteluissa.

R Saatekirjeen Litterointi ja Pilatiena

pyynto 7 o . i niiden
puhelimitse tai Iahettaminen Haastattelu litteroinnin P

sahkopostitse sahkdpostitse tarkastuttaminen tarkastuttaminen

Kuvio 6 Haastatteluprosessi

Opinnaytetyon aihe on tarkkarajainen ja kahta eri osaamisalaa yhdisteleva, jonka johdosta
molempiin osaamisaloihin perehtyneita asiantuntijoita oli haastava loytaa. Haastateltavia
opinnaytetyohon etsittiin useilla eri tavoilla: Julkisista lahteista kuten sosiaalisesta mediasta
etsimalla, henkilokohtaisesta verkostostani, seka tilaajaorganisaation verkostoista.
Valitettavasti haastateltavia ei opinnaytetyohon organisaation ulkopuolelta yhta lukuun
ottamatta loytynyt. Nain ollen haastatteluita hyodynnettiin opinnaytetyossa tutkimustiedon
hankinnan lisaksi myos opinnaytetyon tuloksena syntyvan mallin vaatimusmaarittelyn

toteuttamisessa ja Kelan ennakoinnin nykytilan arvioinnissa.

Varmistin haastatteluun liittyvan tiedon valittymisen valmistelemalla haastattelulle
saatekirjeen, joka on liitteessa 2. Saatekirjeessa seka sen liitteissa on ilmaistu tutkimuksen
aihepiiri, tutkimuksen tarkoitus, haastatteluiden toteutustapa, tutkimuksen eteneminen
(kuvio 6), haastateltavan oikeudet seka lupa kutsua haastatteluun muita aihepiirin
asiantuntijoita. Saatekirjeen liitteena oli suostumuslomake tutkimukseen osallistumisesta
(liite 3), tiedote tutkimukseen osallistuvalle (liite 4) seka tutkimuksen tietosuojaseloste (liite
5).
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Varsinaiset haastattelut toteutettiin Microsoft Teamsissa. Haastattelut pystyttiin nain
toteuttamaan paikkariippumattomasti, jonka lisaksi alusta mahdollisti haastatteluiden

aanittamisen. Kaikki haastattelut aanitettiin ja litteroitiin Microsoft Teams-alustalla.

Koehaastattelussa testattiin kuviossa 6 kuvatun haastatteluprosessin lisaksi haastattelun
saatekirje, tiedote ja suostumuslomake tutkimukseen osallistuvalle seka tutkimuksen
tietosuojaseloste. Taman lisaksi koehaastattelussa testattiin tutkimukseen kaytettavat
valineet, kuten aanentallennuslaitteet ja Teams-alusta tallennus- seka
litterointiratkaisuineen. Haastattelun kysymyksenasettelua ja haastattelun saatekirjetta

liitteineen kehitettiin koehaastateltavien seka opinnaytetyon tekijan kokemusten perusteella.

Aineiston kyllaantymisella eli saturaatiopisteen saavuttamisella tarkoitetaan sita, etta
haastatteluissa ei saavuteta enaa tutkimuksen kannalta oleellista tietoa: Toisin sanoen
aineiston saturoituessa haastatteluissa nousee vain samoja teemoja, kuin aiemmissa
haastatteluissa (Ojasalo ym. 2014, 111.). Aineiston saturaatio on yhdistettavissa myos
aineiston yleistettavyyteen (Tuomi & Sarajarvi 2018, 99-100.). Haastatteluaineisto ei
saturoitunut, joka johtui haastatteluiden pienesta maarasta. Haastattelut kuitenkin tuottivat
lisaarvoa opinnaytetyolle tilaajaorganisaation odotusten ja nakemysten selvittamisen

nakokulmasta.
2.3.3 Kyselyt

Kyselytutkimuksen kasitteella tarkoitetaan tutkimusta, jonka mittausvalineena on
kyselylomake. Haastattelututkimus voidaan toteuttaa lomakehaastatteluna, mutta talloin
kaytetaan haastattelulomaketta, jonka kayton tukee lasna oleva haastattelija.
Kyselylomakkeesta sen sijaan riippuu koko kyselytutkimuksen onnistuminen, silla sen tulee
toimia itsenaisesti ilman tutkijan apua eika kyselya voi muuttaa kesken tutkimuksen.
(Vehkalahti 2014, 11-20)

Yleisin kyselytutkimuksen mittaustapa on Likertin asteikko, jota yleisimmin sovelletaan viisi
portaisena: Taysin samaa mielta, osin samaa mielta, ei samaa eika eri mielta, osin eri mielta
ja taysin eri mielta. Mittaustapaa sovelletaan esittamalla vaittama, jota arvioidaan Likertin
asteikon vastausvaihtoehdoilla. Oleellista on huomioida, etta Likertin asteikon keskimmainen
vaihtoehto ja sen muotoilu on neutraali: Silla ei ole positiivista eika negatiivista asetantaa
vaitteeseen liittyen. Neutraalina vastausvaihtoehtona Likertin asteikolla ei kannata kayttaa
”En osaa sanoa”-muotoilua, koska sen valitsemiselle voi olla useita erillisia syita: Vastaaja ei
valttamatta ole ymmartanyt kysymysta tai vastaaja ei ole halunnut vastata kysymykseen.
(Vehkalahti 2014, 35-36.)

Kyselytutkimuksen otannan tarkeimmat kasitteet ovat perusjoukko ja otos. Perusjoukko

kuvastaa sita ryhmaa, josta tutkimuksessa ollaan kiinnostuneita. Otos sen sijaan muodostuu
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perusjoukosta valituista henkiloista. Otoksen tavoitteena on, etta otoksesta saatu

tutkimustulos voidaan yleistaa koskemaan koko perusjoukkoa. (Vehkalahti 2014, 43.)

Kyselytutkimusta ei sovellettu tassa opinnaytetyossa tutkimusmenetelmana vaan osana

konstruktiota Delfoi-menetelman kautta. Delfoi-menetelmaa kasitellaan luvussa 3.1.3.
2.4 Sisallonanalyysi tiedon analysointimenetelmana

Laadullista analyysia voidaan toteuttaa induktiivisesti, deduktiivisesti tai abduktiivisesti.
Induktiivisessa analyysissa tulokset ja siita muotoutuva teoria muodostetaan aineiston
perusteella. Deduktiiviseksi analyysiksi kutsutaan asetelmaa, jossa jo aiemmin muodostettu
teoria pyritaan todistamaan aineistolla. Abduktiivinen analyysi on naiden yhdistelma, jossa
tulokset muodostetaan niin keratyn aineiston kuin teoreettisen viitekehyksenkin perusteella.
(Tuomi & Sarajarvi 2018, 107.)

Tassa opinnaytetyossa keratty aineisto analysoitiin abduktiivisella analyysilla. Abduktiivinen
analyysi on luonteva valinta, silla opinnaytetyon lahtotilanteessa ei ole valmista teoriaa, joka
voitaisiin todistaa aineistolla. Taman lisaksi nykynakemyksen mukaan puhdas induktiivinen
analyysi on mahdotonta, silla havaintoja ei voida kuvata ilman ennakkokasitysta tai

viitekehysta tutkittavasta ilmiosta (Tuomi & Sarajarvi 2018, 107.).

Sisallonanalyysi on laadullisen tutkimuksen perusanalyysimenetelma, jota voidaan pitaa joko
yksittaisena metodina tai laajempana valjana teoreettisena kehyksena erilaisilla
analyysikokonaisuuksille (Tuomi & Sarajarvi 2018, 103.). Taman alaluvun nimi viittaa
sisallonanalyysiin analyysikokonaisuutena, kun taas sisallonanalyysia metodina kaytetaan

systemaattisen kirjallisuuskatsauksen aineiston jarjestamisen apuvalineena.

Sisallonanalyysia metodina olisi voitu kayttaa myos kaiken tutkimusaineiston analysointiin
tassa opinnaytetyossa. Tama edellyttaisi vahvaa ennakkopaatosta aineiston kiinnostavuuden
kohteista (Tuomi & Sarajarvi 2018, 142.). Koska en halua rajoittaa tutkimustuloksia
asettamalla vahvaa ennakkokasitysta aineistoon liittyvista kiinnostuksen kohteista, oli
temaattinen analyysi soveltuvampi analyysimetodi. Temaattinen analyysi mahdollistaa
aineiston hankinnan ja siihen tutustuminen ennen paatosta kiinnostusten kohteista (Braun &
Clarke 2006, 35; Tuomi & Sarajarvi 140-142.). Temaattisella analyysilla voidaan jarjestaa ja
kuvata aineistosta laajempia kokonaisuuksia ja kokemusmaailmoja (Elomaa-Krapu 2019.).

Temaattisen analyysin vaiheet on kuvattu taulukossa 2.
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Vaihe ‘ Kuvaus

Aineistoon tutustuminen Kiinnostavien seikkojen kerddminen ja muistiinpanot

Kiinnostavien seikkojen koodaaminen ja koko aineiston

Aineiston koodaaminen . - - -
sijoittaminen relevantin koodin alle

Aineiston teemoittelu Koodien kokoaminen oleellisiksi teemoiksi

Teemojen ja koodien vélisten suhteiden sek& toimivuuden

Teemojen lopputarkastus tarkastus suhteessa aineistoon. Temaattisen kartan
tekeminen

Teemojen madarittely Teemojen nimedminen ja tarkka kuvaaminen

Raportointi Analyysin viimeistely ja loppuraportin kirjoitus

Taulukko 2 Temaattisen analyysin vaiheet (Braun & Clarke 2006, 35.)

Temaattisen analyysin esivaatimuksena on luvussa 2.1 kuvatun tiedonkeruun, eli taman
opinnaytetyon tapauksessa systemaattisen kirjallisuuskatsauksen ja haastatteluiden
litterointien toteuttaminen. Aineistoon tutustumisen yhteydessa toteutetun pelkistamisen,
koodaamisen seka teemoittelun toteuttamisessa hyodynnetty excel-taulukkopohja on

liitteessa 6.

2.5 Tutkimusmenetelmien arviointi

Laadullisen tutkimuksen arviointi voidaan kiteyttaa kolmeen kasitteeseen: Uskottavuuteen,
luotettavuuteen ja eettisyyteen. Laadullisen tutkimuksen uskottavuuden ulkoisena
tunnuksena pidetaan sita, kuinka uskottavana kollegat, tutkimukseen osallistuneet ja niin
sanottu suuri yleiso pitaa tutkimusta. Tutkimuksen uskottavuus rakennetaan osoittamalla
aineiston keraamisen asianmukaisuus seka analysoinnin huolellisuus, joka taman
opinnaytetyon tapauksessa pyritaan osoittamaan tassa paaluvussa ja opinnaytetyon liitteissa.
Luotettavuudella tarkoitetaan sita, etta tutkimuksen lukija vakuutetaan oikeiden
lahestymistapojen valinnasta tutkimusongelman ratkaisemiseksi. Eettisyydella tarkoitetaan
sita, etta lapi koko tutkimuksen on noudatettu tutkimuksen eettisia periaatteita. (Puusa &
Juuti 2020, 175.)

Laadullisen tutkimuksen luotettavuuden arvioinnissa on tunnistettu nelja erilaista
totuusteoriaa: Totuuden korrespondenssi-, totuuden koherenssi-, pragmaattinen totuus- ja
konsensukseen perustuva totuusteoria (Tuomi & Sarajarvi 2018, 158-159.). Totuusteoria on

esitelty taulukossa 3.
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Totuusteoria Kuvaus

Totuuden

. . Viite on totta, jos se vastaa todellisuutta ja vaite on aistein todettavissa
korrespondenssiteoria

Totuuden Vaite on totta, jos se on yhta pitava ja johdonmukainen aiempien todeksi
koherenssiteoria todettujen véitteiden kanssa

Pragmaattinen

totuusteoria Vaite on totta, jos se toimii ja on hyodyllinen tai kaytannollinen

Konsensukseen
perustuva Viite on totta, jos ihmiset yhdessa paattavat vaitteen olevan totta
totuusteoria

Taulukko 3 Totuusteoriat (Tuomi & Sarajarvi 2018, 158-159.)

Koska kyseessa on konstruktiivinen tutkimus, jonka konstruktiona syntyy aihepiiria koskevan
selvityksen ohella strategisen ennakoinnin ja riskienhallinnan menetelmia ja prosesseja
yhdisteleva malli, sovelletaan luotettavuuden arvioinnissa pragmaattista totuusteoriaa, jossa
totuuden arvioijana on Kansanelakelaitos opinnaytetyon tilaajana seka hyodyllisyyden

arvioijana.

Laadullisen tutkimuksen luotettavuuden varmistamisessa voidaan kayttaa triangulaatiota,
joka on toimintasuunnitelma tutkijan, eli tassa tapauksessa opinnaytetyon kirjoittajan,

henkilokohtaisten ennakkoluulojen ylittamiseen. Toisin sanoen triangulaatio on erilaisten
metodien, tutkijoiden, tietolahteiden ja teorioiden yhdistamista tutkimuksessa. (Tuomi &

Sarajarvi 2018, 166-168.) Triangulaation paatyypit on kuvattu taulukossa 4.

Triangulaatio ‘ Kuvaus

Aineistotriangulaatio | Tietoa kerataan monelta eri tiedonantajaryhmalta

Tutkimuksessa on useita eri tutkijoita ja aineiston analyysissa kdytetdan

Tutkijatriangulaatio useampaa henkiloa

Teoriatriangulaatio Tutkimuksessa hyodynnetdan useita teoreettisia nakékulmia

Tutkimus toteutetaan useilla erilaisilla metodeilla joko metodin sisdisesti tai
metodien viélisesti. Metodin sisdinen triangulaatio tarkoittaa esimerkiksi
Metoditriangulaatio kyselytutkimuksessa saman asian kysymista esimerkiksi suljetuin ja avoimin
kysymyksin, kun taas metodien valinen triangulaatio tarkoittaa saman asian
kysymista esimerkiksi kyselylla ja haastatteluissa.

Taulukko 4 Triangulaatio (Tuomi & Sarajarvi 2018, 168; Puusa & Juuti 2020, 185.)

Taman opinnaytetyon triangulaatio on toteutettu useampaa paatyyppia noudattaen.
Systemaattinen kirjallisuuskatsaus valikoi objektiivisesti kaiken aineiston, joka sisaltyy
tietokantojen hakuparametreihin. Nain ollen kirjallisuuskatsauksen aineiston
valikointimenetelman kohdalla voidaan todeta, etta aineisto on trianguloitunut. Tutkijaan, eli

opinnaytetyon tekijaan liittyvaa triangulaatiota ei opinnaytetyon kohdalla ole mahdollista
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toteuttaa. Tutkijaan liittyvan triangulaation puutetta pyritaan paikkaamaan toteuttamalla
tutkimus mahdollisimman lapinakyvasti niin, etta lukijalla on mahdollisuus arvioida
tutkimuksen tuloksia. Teoriaan liittyva triangulaatio toteutuu myos systemaattisen
kirjallisuuskatsauksen yhteydessa. Varsinaista metoditriangulaatiota ei voida katsoa
toteutuneen haastattelututkimuksen jaadessa pieneksi. Triangulaatiossa voidaan huomioida
myos opinnaytetyon tuloksena syntyneeseen konstruktion validointi: Malliin paasi tutustumaan
useita turvallisuusriskienhallinnan ja ennakoinnin asiantuntijoita, joilla oli palautekyselyn

yhteydessa mahdollisuus osoittaa mallista puutteita ja poikkeamia.

3 Teoreettinen viitekehys
3.1 Strateginen ennakointi ja sen menetelmat

Tulevaisuustyolla viitataan kaikkeen organisaation tulevaisuuteen viittaavaan toimintaan,
kuten tulevaisuuden ennakointiin, tulevaisuutta koskevaan projektitoimintaan tai muuhun
kehittamistyohon (Vataja & Parkkonen 2019.). Nain ollen strateginen ennakointi voidaan

katsoa tulevaisuustyon osaksi.

Tulevaisuudentutkimus on erilaisten tieteiden valista toimintaa, joka systemaattisien
tieteellisten menetelmien kehittamisen kautta pyrkii soveltamaan yhteiskunnan kehityslinjoja
mahdollisuuksien ja vaikutuksien arvioimiseksi (Wilenius 2015, 15-16.). Tulevaisuuden
tutkimuskeskus sanoittaa tulevaisuudentutkimuksen olevan tietamyksen keraamista, kriittista
analysointia seka luovaa syntetisoimista systemaattisesti esitettyna (Tulevaisuuden
tutkimuskeskus 2022, 11.). Vaikka tulevaisuuksien tutkimus kehittyi tieteenalaksi toisen
maailmansodan jalkeen sotateollisuuden myotavaikutuksella (Koskelo 2021, 34.),
tulevaisuuksientutkimuksen metodien kehittyminen voidaan katsoa alkaneeksi vasta Kylman
sodan ajalta. Esimerkiksi skenaario- ja Delfoi-menetelmalla pyrittiin selvittamaan ydinsodasta
koituvia kerrannaisvaikutuksia (Wilenius 2015, 19.). Futuristi Roy Amara maarittelee
tulevaisuudentutkimuksen seuraavat perusperiaatteet: Tulevaisuutta ei voi ennustaa, ei ole
yhta deterministista tulevaisuutta, tulevaisuutta ei ole ennalta maaritelty ja tulevaisuus
tehdaan (Koskelo 2021, 55.).

Strateginen ennakointi (strategic foresight, corporate foresight) on organisaation tekemaa
tulevaisuustyota, jolla tavoitellaan kyvykkyytta luoda tulevaisuutta koskevia vaihtoehtoja,
hyodyntamaa tulevaisuutta koskevaa tietoa ja kehittaa nykyisia toimintamalleja (Vataja &
Parkkonen 2019.). Ammattimainen ennakointi on jarjestelmallista tulevaisuustyota, jossa
keraamalla tulevaisuustietoa pyritaan luomaan kollektiivista ymmarrysta vaihtoehtoisista
tulevaisuuksista ja kehityskuluista paatoksentekoa varten (Koskelo 2021, 32-33; Euroopan

komissio 2023.). Tulevaisuudentutkimuksen seka strategisen ennakoinnin erottaa toisistaan
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myos se, etta strategisen ennakoinnin on tarkoitus kytkeytya organisaatioon seka sen

prosesseihin kaytannon tasolla. (Rohrbeck & Bade 2012, 8-10.)

Habegger (2010, 50.) tiivistaa strategisen ennakoinnin kolmeen vaiheeseen: Tulevaisuutta
koskevan tiedon aikaiseen havaitsemiseen ja analysointiin, ennakointitiedon muodostamiseen

ja tulevaisuutta koskevien menettelytapojen (policy) luomiseen.

Aikanaan Foresight-kasite tarkoitti paasaantoisesti teknologian ja teknologisen kehityksen
ennakointia ja arviointia (Koskelo 2021, 35.). Nykyisin ennakointi toimintana on laajentunut
uusien konseptien, nakokulmien, tyokalujen, menetelmien seka kayttokohteiden kautta

(Saritas, Burmaoglu & Ozdemir 2022.).

Organisaatiokulttuurin ja johtamisen merkitys ennakoinnissa onnistumisessa on suuri, niin
ennakointityon kaynnistamisen kuin hyodyntamisenkin nakokulmasta (Malmelin, Pihlajamaa &
Koponen 2021.). Tata havaintoa tukee Rohrbeckin (2010, 19.) kehittama menetelma
organisaation tulevaisuusorientoituneisuuden kypsyyden mittaamiseen, jossa korkean
kypsyystason kulmakiviksi maariteltiin tiedonhankinta ja kasittely, organisaation tavoitteita
tukevat menetelmat, organisaation sisdiset ennakoijat tietoverkkoineen, organisaation
kaytannon toimet ennakoinnin jalkauttamiseksi seka organisaatiokulttuuri. Rohrbeckin malli

organisaation tulevaisuusorientaation kypsyystason mittaamiseen on kuvattu kuviossa 7.

Organisaation tulevaisuusorientoituneisuus

Tiedon Metodologinen Ihmiset ja Organisaatio Kulttuuri
hyédyntaminen soveltuvuus verkostot

Kuvio 7 Malli organisaation tulevaisuusorientaation mittaamiseen (Rohrbeck 2010, 19.)
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Rohrbeck ja Kum (2018) toteuttivat Rohrbeckin mallia hyodyntaen tutkimuksen, jossa
seurattiin yritysten tulevaisuusorientaation kypsyyden vaikutusta yrityksen kehitykseen
vuosien 2008-2015 valilla. Tutkimuksessa yritykset jaettiin kolmeen kategoriaan, jotka
perustuivat yrityksen suorituskykyyn, kun yrityksia verrattiin naiden kilpailijoihin. Kategoriat
olivat "ylisuoriutuja”, ”keskitaso” ja ”alisuoriutuja” (”outperformer”, ”average”,
”underperformer”). Tutkimuksen keskeisin havainto oli, etta oikein mitoitetulla
tulevaisuusorientoituneisuudella varustetut yritykset kasvattivat kannattavuuttaan seka
markkina-arvoaan todennakoisemmin, kuin organisaatiot, joilla tulevaisuusorientoituneisuus
on yli- tai alimitoitettua. Taman lisaksi oikein tulevaisuustyonsa mitoittaneet yritykset
sailyttivat mittausvalilla todennakoisemmin ”ylisuoriutuja”-kategoriansa tai nousivat
hierarkiassa alemmista kategorioista ylemmas. Huomionarvioista tutkimuksessa oli myos se,
etta markkina-arvon kasvun nakokulmasta ylimitoitetulla tulevaisuusorientoituneisuudella
varustetut yritykset parjasivat mittausvalilla huonoiten verrattuna muihin. (Rohrbeck & Kum
2018.)

Yhtena esimerkkina ennakointia hyodyntavasta julkisesta toimijasta on Euroopan komissio,
joka on liittanyt strategisen ennakoinnin osaksi johtamisjarjestelmaa ja poliittista
paatoksentekoa. Komissio nostaa esiin kollektiivisen alykkyyden hyodyntamisen jasennellysti

ja jarjestelmallisesti ennakointityossa. (Euroopan komissio 2020, 3.)

Tuomi (2019) jakaa ennakoinnin possibilistiseen, konstruktivistiseen ja probalistiseen
ennakointiin. Nama ennakoinnin tavat "ymmartavat” tulevaisuutta eri tavoin. Possibilistinen
ennakointi kuvaa usein tulevaisuutta skenaarioiden tai narratiivien kautta tavoitteenaan
saada lukijansa kuvittelemaan millainen tulevaisuus voisi olla. Probalistinen ennakointi
perustuu todennakoisyyksiin, jolloin lahtokohta on se, etta tulevaisuus on toisintoa
menneisyyden tapahtumista, jonka takia probalistisella ennakoinnilla on vain rajoittunut
kyvykkyys havaita tulevaisuuden uusia ilmioita. Konstruktivistinen ennakointi ei tavoittele
tulevaisuuden tietamista, vaan lahtokohtana on ensisijaisesti tulevaisuuden tekeminen

yhdessa sidosryhmien kanssa. (Tuomi 2019.)

Vaihtoehtoisia tulevaisuuksia pyritaan tunnistamaan tarkastelemalla muutosvoimia tai -
ajureita. Erilaisia muutosvoimia voidaan tarkastella trendiviitekehyksen kautta: Muutosvoimat
jaetaan megatrendeihin, trendeihin, heikkoihin signaaleihin, vastatrendeihin ja

syntrendeihin. Trendiviitekehys on kuvattu taulukossa 5. (Koskelo 2021, 61-70.)
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Muutosvoima Kuvaus

Vaikuttaa kaikkiin kaikkialla

Megatrendi Pitka kehityskulku, joka luo ennustettavuutta
Edelld mainituista tekijoista huolimatta kaikkia vaikutuksia ei valttaméatta
tunnistettu
Muutos ihmisten arvoissa, asenteissa, kaytoksessa ja kdytanteissa

. Kypsyys ja kohde vaihtelee: Trendit voivat olla valtavirtaistuneita, nousevia,

Trendi R PR .
hiipuvia, paikallisia tai globaaleja
Muodostuvat usein useista erillisista signaaleista
Vastavoima valtavirtaistuneelle trendille - Muodostaa kaksi daripaata
samasta trendista

Vastatrendi
Esimerkiksi sosiaalisessa mediassa "Kaiken jakamisen" trendin vastatrendina
on irroittautuminen sosiaalisesta mediasta ja "somepaastot"
IImio, jossa trendien ja vastatrendien jannitteistd muodostuu molempia
yhdisteleva trendi eli syntrendi

Syntrendi Esimerkiksi trendina on lihan syonnin lopettaminen ilmastosyistd, mutta
koska lihan makua arvostetaan, muodostuu syntrendina lihaa jaljittelevia
lihan korvikkeita

Taulukko 5 Muutosvoimat trendiviitekehyksen kautta (Koskelo 2021, 61-70.)

Ennakoinnilla ei ole yhta maariteltya toteutustapaa, vaan sita voidaan toteuttaa useilla

erilaisilla nakokulmilla ja menetelmilla (Turun yliopisto 2023.). Strategiseen ennakointiin

sisaltyy yhdistelma toimintaympariston tarkastelua ja heikkojen signaalien seka

trendimuutosten tunnustelua. Strategisen ennakoinnin tavoitteena on luoda mainittujen

toimintojen yhdistelmasta useita uskottavia tulevaisuudenkuvia ja jalkauttaa ne osaksi
ylimman johdon paatoksentekoa. (Rohrbeck & Bade 2012, 8-10.)

Kuten aiemmin todettiin, tulevaisuudentutkimus sisaltaa niin tietamyksen keraamista,

kriittista analysointia seka luovaa syntetisoimista systemaattisesti esitettyna (Tulevaisuuden

tutkimuskeskus 2022, 11.). Jokaiselle naista tyovaiheista on omia menetelmiaan, joista

organisaation tulee pyrkia valitsemaan omaan toimintatapoihinsa, vahvuuksiinsa seka

toimintaymparistoonsa soveltuvimmat (Rohrbeck 2010, 23; Kaasalainen 2022.). Taman

opinnaytetyon aikana oleellisimmiksi ennakointimenetelmiksi nousivat Horizon Scanning,

PESTLE-analyysi ja Delfoi-menetelma.

3.1.1  Horizon scanning

Horizon scanning-menetelma (jatkossa Horizon scanningiin viitataan yksinkertaisemmin

skannauksena) on systemaattinen prosessi, joka tavoittelee tulevaisuuden ongelmien, uhkien
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ja mahdollisuuksien eli muutosvoimien tarkastelua seka tunnistamista. Tayden hyodyn
saavuttaminen edellyttaa skannaukselta jatkuvuutta, jotta skannauksella voidaan havaita
muutoksia aiemmin tunnistetuissa muutosvoimissa. Skannaukselle tulee asettaa tavoite, jotka
tavanomaisesti kytketaan organisaation strategisiin tavoitteisiin merkittavasti vaikuttaviin
ilmioihin. (van Rij 2008, 4.)

Tulevaisuutta koskevien arvioiden luomisessa hyodynnetaan yleisimmin Horizon scanning-
menetelmaa, jota rikastetaan tunnistettujen ilmididen ja aihepiirien syvallisella
tutkimuksella, jossa voidaan hyodyntaa aiempaa ennakointityota seka aikaisempia tutkimuksia
ja julkaisuja. Horizon scanning-ennakointimenetelma toimii riskienhallinnan kontekstissa
riskien tunnistamisen menetelmana, joka voidaan toteuttaa joko laajasti erityyppisia uhkia
metsastavana menetelmana tai tiettyyn tarkasti rajattuun aihepiiriin kohdistuvana uhkien

tunnistamisen menetelmana (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3.).

Skannaukseen voidaan osallistaa laaja maara henkiloita: Kaytannossa kaikki, joilla on
kiinnostusta tehda tulevaisuustyota (Government Office of Science 2017, 27.). Skannauksessa
kannattaa hyodyntaa myos organisaation ulkopuolisia sidosryhmia ja kumppaneita, koska talla
on havaittu olevan positiivisia vaikutuksia skannauksen laajuuteen ja laatuun (van Rij 2008,

18). Horizon Scanning-menetelman kuvaus on kuvattu luvussa 5.2.1 taulukossa 8.

3.1.2 PESTLE-analyysi

Skannauksen yhteydessa hyodynnetaan usein PESTLE-analyysia, joka jatkojalostaa
skannauksessa havaittuja signaaleja ja ilmioita seka tekee skannauksesta
kokonaisvaltaisempaa (Futures platform 2023.). PESTLE-analyysi aloitetaan maarittelemalla
organisaatiolle oleelliset toimintaympariston osa-alueet. Yksi yleisimmista jaotteluista on
analyysin nimen mukaisesti PESTEL tai PESTLE, joka on lyhenne seuraavista
toimintaympariston osa-alueista: Political eli politiikka, Economic eli talous, Social eli
yhteiskunta, Technological eli teknologia, Environmental eli ymparisto ja Legal eli

lainsaadanto (Business to you 2016.).

Toimintaympariston osa-alueet voivat vaihdella toimialasta riippuen. Esimerkiksi Euroopan
unionin rahoittamassa ensihoidon ja pelastustoimen toimijoita yhdistavassa NO-FEAR-
projektissa toteutetussa ennakointityossa hyodynnettiin PEST-SEM-osa-alueita, joissa
lainsaadantoa koskeva osa-alue korvattiin turvallisuutta ja laaketiedetta koskevilla osa-
alueilla (Voicescu ym. 2022, 248.).

PESTLE-analyysilla saavutetaan toimintaympariston, ilmion tai muun tarkasteltavan kohteen
kokonaisvaltainen tarkastelu. PESTLE-analyysi paljastaa ilmiota tarkastellessa toisaalta
suurimmat ilmion vaikutusalueet, mutta toisaalta myos ilmion tarkastelun puutteet tietyilta

osa-alueilta.
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3.1.3 Delfoi

Delfoi on asiantuntijamenetelma, joka kehitettiin 1950-luvulla yhdysvaltalaisessa RAND-
tutkimuslaitoksessa tarkoituksenaan tutkia Neuvostoliiton potentiaalisen hyokkayksen
vaikutuksia tulevaisuuteen (Markmann, Darkow & von der Gracht 2012, 1819.). Delfoin
tavoitteena on luoda ohjatusti ja anonymisoidusti muodostaa mielipide kilpailevien
vaihtoehtojen, argumentoinnin ja keskustelun kautta (Kylmakoski & Raino 2021, 13).
Menetelman anonyymiydella tavoitellaan ilmaisu- ja kuuntelurajoitteiden valttamista seka
panelistien aseman vaikutuksen minimoimista menetelman aikana kaytavaan dialogiin
(Kylmakoski & Raino 2021, 29.).

Delfoilla pyritaan hankkimaan tietoa sellaisesta tarkasteltavasta ilmiosta, joka on
tulevaisuudeltaan avoin, mutta josta on tehtava lahitulevaisuudessa paatoksia tai valintoja
(Kylmakoski & Raino 2021, 13). Delfoi-menetelma on tutkitusti hyddyllinen harvinaisten,
uniikkien, vaikeasti kuviteltavien ja ennenkokemattomien ilmididen tunnistamisessa ja
analysoinnissa (Markmann, Darkow & von der Gracht 2012, 1819.). Pohjimmiltaan Delfoi on
kysely, vaikka se eroaakin merkittavasti tavanomaisesta kyselytutkimuksesta (Kylmakoski &

Raino 2021, 14.). Kyselytutkimuksen ja Delfoin valiset erot on kuvattu taulukossa 6.

Kyselytutkimus Delfoi
. Yleistettdvissa olevan tiedon Eri ndkdkulmia edustavan tiedon
Tavoite e e s
kerdaminen kerdaminen

Monimutkainen ilmio, jonka
kehityskulku on avoin ja josta
kenelldkaan ei ole varmaa tietoa

Kohde, josta saatavilla yksil6- tai
ryhmaétasoista varmaa tietoa

Tutkimuspopulaatiosta

Kohderyhma systemaattisesti tehty otos

Asiantuntijapaneeli

Tutkijan Passiivinen tiedon keraéja, aktiivinen | Aktiivinen tiedon keraéja ja prosessin
rooli analysoija edistaja, aktiivinen analysoija

Dialoginen. Panelistit ndkevat,
argumentoivat ja kommentoivat
toistensa vastauksia. Panelistit voivat
muuttaa vastauksiaan dialogin
perusteella.

Monologinen, kertaluonteinen

Prosessi " .
kysymyksiin vastaaminen

Maarallinen tilastollinen analyysi, jota | Laadullinen sisallén analyysi, jossa
voidaan tdydenta3 laadullisesti kaytetddan maarallisia vastauksia

Analyysi

Eri ndkdkulmien kattavuus,
uskottavuus, sovellettavuus ja
intersubjektiivisuus

Validiteetti, reliabiliteetti ja

s objektiivisuus

Kokonais- ja moninaiskuva
tutkimuskohteesta ja sen sisaltamista
erilaisista ndkokulmista

Tilastollisesti yleistettavat

SRRERE johtopaatokset

Taulukko 6 Kyselytutkimuksen ja Delfoin erot (Kylmakoski & Raino 2021, 14)
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Delfoi-menetelman keskeisin tavoite on luoda tehokas prosessi, joka avustaa ja strukturoi
ryhmassa olevien yksiloiden kommunikointia monimutkaisten ilmidoiden hahmottamiseksi ja
hallitsemiseksi. (Kylmakoski & Raino 2021, 13; Markmann, Darkow & von der Gracht 2012,

1820.). Delfoi-menetelman prosessi on kuvattu kuviossa 8.

Delfoi-menetelman 1. Delfoi-kierros ja

Managerin valinta Kysymysten tulosten analysointi

asettaminen ja Raportti ja analyysi
Delfoi-kysely

Tutkimusongelman

asettaminen
Asiantuntijapaneelin Seuraavat Delfoi-
valinta kierrokset (2-4kpl)

Kuvio 8 Delfoi-menetelman prosessi (Linturi, Linturi & Jauhiainen 2019.)

Delfoi-menetelma aloitetaan tutkimusongelman eli kysymyksen asettamisella, jonka jalkeen
valitaan menetelman lapivientiin sitoutunut aktiivinen manageri. Manageri vastaa
asiantuntijapaneelin muodostamisesta: Paneelin rekrytoinnista, paneelin muodostamisesta,
organisoitumisesta ja kommunikoinnista. Asiantuntijapaneelin tulee edustaa
tutkimusongelman nakokulmasta relevantteja nakokulmia paneelin diversiteetin ollessa

keskeisimpia menetelman luotettavuuden kriteereita (Kylmakoski & Raino 2021, 14.)

Kaikkien tutkimusongelmaa koskevien Delfoi-menetelmalla selvitettavien kysymysten ei
tarvitse olla selvilla heti alussa. Kysymyksia voidaan lisata ja tarkentaa Delfoi-kierroksilla.
Hyva Delfoi-menetelmassa kaytetty kysymys on ratkaisematon, avoin, selkea ja mielipiteita
jakava ja tulevaisuuteen tahtaava: Tulevaisuuteen tahtaavalla kysymyksella ei ole
totuusarvoa, joka mahdollistaa vastauksen perustumisen panelistien mielipiteisiin ja
nakemyksiin. Tyypillisesti Delfoi-kysely sisaltaa kysymyksia, joihin vastataan avoimella
tekstikentalla seka kysymyksia, joihin vastataan Likertin asteikolla. Delfoi-kysely voi sisaltaa
myos aikasarjakysymyksia ja jasentelykysymyksia, joista ensimmaisessa panelistin on
mahdollista arvioida ilmion tulevaa kehitysta ja jalkimmaisessa panelisti voi esimerkiksi
ryhmitella trendeja niiden nousevuuden, laskevuuden tai ennallaan pysymisen perusteella.
(Kylmakoski & Raino 2021, 24-29.)

Yksittainen Delfoi-kierros voidaan jakaa vastaamisvaiheeseen, lukemisvaiheeseen,
keskusteluvaiheeseen ja nakemyksen viimeistelyvaiheeseen. Vastaamisvaiheessa panelistit
vastaavat kysymyksiin itsenaisesti. Keratyt vastaukset julkaistaan ensimmaiseen kyselyyn
vastanneille panelisteille managerin maarittamana ajankohtana, joka kaynnistaa lukemis- ja
keskusteluvaiheen. Manageri voi pyrkia synnyttamaan dialogia esimerkiksi osoittamalla
kysymyksia, jotka jakavat panelistien mielipiteet. Panelistien on mahdollista muokata
vastauksiaan koko kyselyn aukioloajan kierroksen paattyessa nakemyksen
viimeistelyvaiheeseen. Kun Delfoi-kierrokselle varattu aika paattyy tai kayty dialogi tyrehtyy,

Manageri analysoi kierroksen vastaukset. (Kylmakoski & Raino 2021, 29-30.)
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Tavanomaisesti yksi Delfoi-kierros ei riita tutkimusongelman ratkaisemiseen. Ensimmaisen
kierroksen jalkeen Manageri poimii aineiston joukosta tarkeimmat kommentit ja argumentit,
joista muodostetaan lisakysymyksia tai tarkennuksia seuraavalle Delfoi-kierrokselle. Kun
Delfoi-kierroksilla on keratty tutkimusongelman ratkaisemiseksi tarvittava tieto, Manageri
tekee lopullisen analyysin ja raportoi sen panelisteille, Delfoi-menetelman tilaajille seka
muille sidosryhmille. (Kylmakoski & Raino 2021, 29-30.)

3.2 Riskienhallinta

Riskienhallinnan kontekstissa riskilla tarkoitetaan epavarmuuden vaikutusta organisaation
tehtavaan, strategiaan tai tavoitteisiin. Riskin vaikutukset voivat olla positiivisia tai
negatiivisia. Turvallisuusriskienhallinnassa riski on usein synonyymi uhkalle, vaikka
negatiivisten riskien varalle tehtyjen hallintatoimenpiteiden sivutuotteena on usein myos
positiivisia vaikutuksia organisaation asettamien tavoitteiden nakokulmasta. Riskienhallinta
on prosessi, jolla pyritaan hallitsemaan organisaation strategian tai tehtavan suorittamiseen
liittyvia epavarmuuksia seka mahdollistamaan organisaation menestyminen. Riskienhallinta on
systemaattinen ja tavoitteellinen organisaation johtamisen ja kehittymisen valine, jolla on
oltava organisaation ylimman johdon tuki. Riskienhallintaprosessi on kuvattu kuviossa 9.
(Valtiovarainministerio 2017, 11-12; SFS-EN 31000, 5-14.)

Viestinta ja tiedonvaihto
Seuranta ja katselmointi
Tallentaminen ja raportointi

Riskien arviointi

Kattavuus,
toimintaymparisto ja Riskien kasittely
kriteerit

Kuvio 9 Riskienhallintaprosessi (ISO 31000:2018, 14.)
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Riskienhallintaprosessi aloitetaan maarittelemalla riskien arvioinnin kohde,
toimintaymparisto, kattavuus ja kriteerit, josta jatketaan riskien arviointiin. Riskien arviointi
sisaltaa kolme erillista vaihetta: Epavarmuuksien tunnistaminen, epavarmuuksien analysointi
ja riskin merkityksen arviointi kohdeorganisaatiolle. Riskienhallintaprosessin lopuksi
maaritellaan riskeille hallintamenetelmat ja -keinot. (ISO 31000:2018, 14.)

Riskienhallintaprosessin alkuvaiheessa maaritellaan selvapiirteisesti riskien arvioinnin laajuus
ja rajaus, eli toisin sanoen kattavuus. Taman lisaksi riskienhallintaprosessin
ennakkovaatimuksena on oman toimintaympariston, kuten strategian, tavoitteiden,
sidosryhmien, saadosten ja muiden vaatimusten dokumentoitu tuntemus. Ennen riskien
arviointiin siirtymista tulee myos maaritella riskien arvioinnissa kaytettavat arviointikriteerit,
kuten todennakoisyytta tai vakavuutta kuvaavat maaralliset tai laadulliset kuvaukset.
(Valtiovarainministerio 2017, 19; ISO 31000:2018, 15-16.)

Taman lisaksi ennen riskien arviointiin siirtymista organisaation tulee maaritella oma
riskinsietokykynsa: Toisin sanoen kuinka suuria riskeja ollaan valmiita hyvaksymaan tai

olemaan hyvaksymatta ilman toimenpiteita (Valtiovarainministeric 2017, 19.).

Riskien arviointi aloitetaan epavarmuuksien tunnistamisella, jonka tavoitteena on loytaa,
havaita ja kuvata ne epavarmuudet, jotka voivat toteutuessaan joko helpottaa organisaation
tavoitteiden saavuttamista tai estaa organisaatiota saavuttamasta tavoitteitaan (ISO
31000:2018, 16.). Epavarmuuksien tunnistamisessa on tarkeaa sisallyttaa myos sellaiset
epavarmuudet, joiden lahteet eivat ole organisaation itsensa hallinnassa (ISO 31000:2018,
17.).

Riskianalyysin tavoitteena on yksittaisen riskin seka riskien muodostaman kokonaisuuden
syvallinen ymmartaminen. Riskianalyysissa tarkastellaan analyysin tarkoituksesta riippuen
riskin lahteita, seurauksia, todennakoisyytta, tapahtumia, skenaarioita, hallintakeinoja seka
hallintakeinojen vaikuttavuutta. Riskianalyysi vaikuttimineen, kuten tietolahteineen,
oletuksineen, rajauksineen, menetelmineen ja toteutustapoineen on dokumentoitava. (ISO
31000:2018, 17.)

Riskien merkityksen arvioinnilla tuetaan organisaation paatoksentekoa. Merkityksen
arvioinnissa verrataan analysoituja riskeja riskienhallintaprosessin ensimmaisessa vaiheessa
maariteltyihin riskikriteereihin riskienhallintapaatosten tekemiseksi, jonka jalkeen voidaan
edeta joko riskin kasittelyyn tai riskin tai sen hallintakeinojen analysoinnin jatkamiseen. (1SO
31000:2018, 18.)

Riskien kasittelyssa tarkastellaan riskianalyysissa maariteltyja hallintakeinoja ja tehdaan

paatos yksittaisen riskin kasittelykeinosta; riskin hyvaksymisesta, riskin lahteen poistamisesta,
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riskin todennakoisyyden tai vakavuuden vahentamisesta tai riskin jakamisesta (esimerkiksi
vakuutuksin). (1SO 31000:2018, 18-19.)

Jokainen riskienhallintaprosessin vaihe sisaltaa viestintaa ja tiedonvaihtoa, seurantaa ja
katselmointia seka tallentamista ja raportointia. Toisin sanoen riskienhallintaprosessin
jokainen vaihe tulee olla viestitty oleellisille sidosryhmille, prosessin jokainen vaihe tulee
soveltuvilta osin katselmoida erikseen sovittujen sidosryhmien kanssa ja jokainen vaihe tulee
dokumentoida. (ISO 31000:2018, 14-20.)

Jo vuonna 1921 taloustieteilija James Knight jakoi riskit kahteen eri alakategoriaan: Toiset
olivat “tavallisia” riskeja ja toiset todellisia epavarmuuksia. Tavallinen riski tarkoittaa
tapahtumaa, jonka seuraukset ovat tunnistettavissa joko aikaisempien kokemusten tai
tilastollisen todennakoisyyden kautta. Tunnettujen riskien vaikutukset voidaan mitata ja nain
ollen riskien hallitsemiseksi kaytettavien resurssien kannattavuuttakin voidaan arvioida.
(Tuomi 2012.)

Riskin toinen alalaji eli todellinen epavarmuus nousee tilanteesta, jossa tapahtumaa ei voida
sijoittaa samankaltaisten tapahtumien joukkoon (Tuomi 2012.). Koska samankaltaisia
tapahtumia ei ole, on todellisen epavarmuuden todennakoisyyden maaritteleminen
yksiselitteisesti mahdotonta (Tuomi 2012.). Vaitteella on myos muiden tutkijoiden vahva tuki:
Wilenius (2015, 36.) toteaa, etta aarimmaisten tapahtumien ennakointi tilastollisin
menetelmin on mahdotonta tilastodatan puuttuessa, jonka lisaksi Jore ja kumppanit toteavat

saman riskienhallinnan kontekstissa (Jore, Farland Utland & Vatnamo 2017, 77.).

Walker ja kumppanit jakaa epavarmuuden kahteen eri luokkaan: Episteemiseen
epavarmuuteen ja ontologiseen ennakoimattomuuteen. Episteemisella epavarmuudella
tarkoitetaan sellaista epavarmuutta, jonka juurisyyna on tiedon tai ymmarryksen puute.
Episteemista epavarmuutta voidaan nain ollen vahentaa tutkimalla ja selvittamalla
epavarmuuden lahdetta. (Walker et al. 2003, 13.)

Ennen ontologisen ennakoimattomuuden kasitteen avaamista on syyta ymmartaa ontologian
kasite: "Ontologia on olevaisen perimmdistd olemusta tutkiva filosofian osa” (Kielitoimiston
sanakirja 2023.). Ontologisen ennakoimattomuuden kontekstissa ontologialla viitataan
uskomuksiin siita, millaisia itsenaisia kokonaisuuksia ymparistossamme on, millaisia
interaktioita naiden kokonaisuuksien valilla on ja millaisia muutoksia naista interaktioista
seuraa: Toisin sanoen ontologinen ennakoimattomuus muodostuu eri kokonaisuuksien

keskinaisesta kompleksisuudesta (Fox 2008.).
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3.3 Turvallisuusjohtaminen ja -riskienhallinta

Turvallisuus on moniselitteinen kasite, joka on mahdotonta maaritella tavalla, jonka kaikki
hyvaksyisivat (Eskola 2008.). Turvallisuuskomitean julkaisema Kokonaisturvallisuuden sanasto
maarittelee turvallisuuden tilaksi, jossa uhkat ja riskit ovat hallittavissa (Sanastokeskus
2017.). Englannin kielella turvallisuus voidaan kaantaa sanoiksi safety ja security
(Sanastokeskus 2023.). Englanninkielisten kasitteiden valiset erot on kuvattu taulukossa 8.

Tassa opinnaytetyossa turvallisuudella viitataan seka safetyyn etta securityyn.

Safety Security

-"Pehmeé&a" turvallisuutta - "Kovaa" turvallisuutta

- Uhkat ja riskit eivat johdu ihmisen - Uhkat johtuvat ihmiset tarkoituksellisesta
tarkoituksellisesta toiminnasta toiminnasta

- Uhkina tapaturmat, onnettomuudet, - Uhkina vakivalta, rikollinen toiminta,
virheet ja luonnonilmiot hyokkays

- Tyoturvallisuus, potilasturvallisuus,
tuotteiden kayttoturvallisuus

Taulukko 8 Safetyn ja securityn valiset erot (Sanastokeskus 2023.)

Turvallisuuden hallinta on turvallisuuden edistamiseksi tehtavaa kokonaisvaltaista ja
suunnitelmallista toimintaa, joka pitaa sisallaan kaikki menettelytavat ja toiminnat, jolla
hyvaan turvallisuustilaan paastaan. Turvallisuusjohtamisella viitataan niin omaehtoisen kuin
lakisaateisenkin turvallisuuden hallintaan, johon sisaltyy ihmisten johtaminen.
(Tyosuojeluhallinto 2010, 5-6.)

Elinkeinoelaman keskusliitto on maaritellyt yritysturvallisuuden (yrityksen toimintojen
turvallisuus) osa-alueet, joka mahdollistaa turvallisuuden eri osa-alueiden hahmottamisen.
Osa-alueet voivat olla paallekkaisia ja eri osa-alueiden valiset painotukset ja merkittavyydet
vaihtelevat organisaation toimialan ja toimintaympariston mukaan. Osa-alueita voidaan
soveltaa myos viranomaisten ja julkisten toimijoiden yhteydessa. Yritysturvallisuuden osa-

alueet on kuvattu kuviossa 10. (Elinkeinoelaman keskusliitto 2023.)
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Toimitila-
jakiinteists-
turvallisuus

Liiketoiminnan
jatkuvuus,

Varautuminen
ja kriisin-
hallinta

Tyo6-
turvallisuus

turvallisuus ja
vaatimusten-
mukaisuus

Vaarinkaytosten
ja poikkeamien
hallinta

Ympéristo-
turvallisuus

Henkilostd-  Pelastus-
turvallisuus turvallisuus

Kuvio 10 Yritysturvallisuuden osa-alueet (Elinkeinoelaman keskusliitto 2023.)

Elinkeinoelaman ”Yritysturvallisuuden ympyrassa” kuvataan myos turvallisuuden
kytkeytymista liiketoimintaan, jonka keskiossa on strategia, johon sisaltyy riskienhallinta
(epavarmuuden vaikutus strategisiin tavoitteisiin), jonka sisalla on turvallisuusjohtaminen
osa-alueineen (Elinkeinoelaman keskusliitto 2023.). Toisin sanoen turvallisuusjohtaminen on
strategisen riskienhallinnan valine. Riskienhallintaprosessi kuitenkin toistuu usein
turvallisuusjohtamisen ja yksittaisten osa-alueiden viitekehyksien sisalla riskien tunnistamisen
ja hallinnan kautta (SFS-EN I1SO 22301:2019, 21; ISO 27001:2022, 12-13.). Tassa
opinnaytetyossa esiintyvalla turvallisuusriskienhallinnan kasitteella viitataan riskienhallintaan,

joka on rajattu yhteen tai useampaan turvallisuuden osa-alueeseen.

Useissa turvallisuuden hallintamallien viitekehyksissa turvallisuuden tai sen yksittaisen osa-
alueen hallinta perustuu Demingin jatkuvan parantamisen malliin, joka esiintyy myos kuvion 9
”Yritysturvallisuuden ympyrassa” (Arter 2022; 1SO 27001:2022, 14-15; 1SO 31000:2018, 13; ISO
22301:2019, 27-28; BSI 200-4, 24-25.). Jatkuvan parantamisen malli koostuu syklista, jonka
vaiheisiin kuuluu ”suunnittele” (plan), "toteuta” (do), "mittaa, arvioi, analysoi” (check) ja

”paranna” (act), jonka jalkeen sykli palaa vaiheeseen ”suunnittele” (Arter 2022.).
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4 Tulokset ja validiteetti

Taman luvun ensimmaisessa osassa tarkastellaan systemaattisen kirjallisuuskatkauksen kautta
kerattyja tutkimustuloksia, jotka ovat relevantteja luvussa 5 esitetyn opinnaytetyon

konstruktion nakokulmasta. Toisessa osassa tarkastellaan tulosten validiteettia.
4.1 Tulokset

Teemoittelin kirjallisuuskatsauksen keskeiset ja toistuvat l0ydokset neljaan paaluokkaan:
”Ennakoinnin ja turvallisuusriskienhallinnan yhtenevaisyydet”, ”Tulevaisuusriskienhallinnan

joukkoistaminen”, Sudenkuopat” ja "Tavoitteena ennakkovaroitusjarjestelma”.

”Ennakoinnin ja turvallisuusriskienhallinnan yhtenevaisyydet” kuvaa mainittujen toimintojen
prosessi- kuin toimintotasoisia yhteenliittymia seka ennakoinnin ja turvallisuusriskienhallinnan
yhtenevaisyyksia ja eroja. Seuraavat kolme paaluokkaa kasittelevat
turvallisuusriskienhallinnan ja ennakoinnin yhdistamisen kaytantoa: Keskeisimpina loydoksina
oli, etta tulevaisuusriskienhallinta tulee joukkoista, kun koko toiminnan keskeisimpana
tavoitteena on luoda ennakkovaroitus tulevaisuusriskien toteutumisesta. Kaytannon
toteutuksen nakokulmasta on myos oleellista esittaa ennakoinnin ja

turvallisuusriskienhallinnan yhdistamisen ”Sudenkuopat”.
4.1.1  Ennakoinnin ja turvallisuusriskienhallinnan yhtenevaisyydet

Riskienhallinta on luonnostaan yhteydessa strategiseen ennakointiin (Dehmer et al. 2016,
306). Selkein loydos ennakoinnin ja tulevaisuusriskienhallinnan yhteensovittamisesta oli se,
etta aihepiiria ei ole viela tutkittu riittavasti (Lohmann & Tepel 2012, 1; Jore, Farland Utland
& Vatnamo 2017, 69; Andronache & Althonayan 2022.). Toisaalta ennakoinnin ja
turvallisuusriskienhallinnan yhteensovittaminen koetaan tarkeaksi (Markmann, Darkow & von
der Gracht 2012, 1816; Geneva Centre for Security Policy 2022, 10; Lohmann & Tepel 2012, 1;
Andronache & Althonayan 2022.) ja nain ollen naiden kahden toiminnan yhteenliittymia ja

hyotyja on tunnistettu runsaasti.

Seka ennakoinnilla ja riskienhallinnalla pyritaan hallitsemaan epavarmuutta ja auttaa nain
organisaatiota sen tavoitteiden saavuttamisessa (Markmann, Darkow & von der Gracht 2012,
1817; Meyer-Nieberg, Pickl & Zsifkovits 2015, 1.). Taman lisaksi riskienhallinnalla ja
strategisella ennakoinnilla on runsaasti yhteenliittymia. Esimerkiksi Yhdysvalloissa 11.9.2001
ja Norjassa 22.7.2011 tehtyja terroritekoja on kuvattu turvallisuusalan kirjallisuudessa
”epaonnistuneeksi ennakoinniksi” (Jore, Fgrland Utland & Vatnamo 2017, 68-69.).
Ennakoinnissa ja riskienhallinnassa kasitellaan samoja teemoja, vaikka kasitteisto eroaakin
ajoittain toisistaan: Esimerkiksi ennakoinnissa puhutaan usein "villeista korteista”

(wildcards), jotka yhdistetaan riskienhallinnan kasitteistossa alhaisen todennakoisyyden mutta
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suuren vakavuuden HILF-riskeiksi, jonka lyhenne tulee sanoista High Impact Low Frequency
(Raban & Hauptman 2018, 353.).

"Villeilla korteilla” saatetaan sen sijaan viitata myos ”"Mustiin joutseniin”, jotka ovat seka
riskienhallinnalle etta ennakoinnille yhteinen kasite (Jore, Fgrland Utland & Vatnamo 2017,
78.). Taleb popularisoi ”Musta joutsen”-ilmion vuonna 2007. Mustaksi joutseneksi kutsutaan
ilmiota, joka tayttaa seuraavat kolme vaatimusta: Ilmio on erittain odottamaton seka
yllattava, ilmiolla on erittain merkittavat seka kaanteentekevat vaikutukset ja ilmio
yksinkertaistetaan ja rationalisoidaan jalkikateen, joka luo harhan tapahtuman
ennakoitavuudesta. Taleb maarittelee mustiksi joutseniksi muun muassa ensimmaisen
maailmansodan, internetin nousun, Neuvostoliiton kaatumisen, syyskuun 11. paivan terrori-

iskut seka vuoden 2004 tsunamin Intian valtamerella (Taleb 2010, 15-18.).

Talebin maaritellessa mustan joutsen-tapahtumat hyvin tarkasti, laajentaa Aven ja Krohn
riskienhallinnan kontekstissa mustan joutsenen kolmeen eri paatyyppiin: Tapahtumiin jotka
ovat taysin tuntemattomia tieteelliselle ymparistolle (unknown-unknowns), tapahtumiin jotka
eivat ole esimerkiksi riskien arvioinnin tekijan tiedossa mutta ovat joidenkin muiden tiedossa
(unknown-knowns) ja tapahtumiin jotka tiedetaan, mutta ovat niin epatodennakoisia, etta
niiden ei oleteta koskaan toteutuvan (known-unknowns). (Jore, Farland Utland & Vatnamo
2017, 70.)

Keskeinen tarvittava muutos nykyisessa turvallisuusriskienhallinnassa on historiadataan
tukeutumisen vahentaminen tulevaisuuden riskien tunnistamiseksi. Historiadatan kayttaminen
nayttaytyy muun muassa paivittamalla riskianalyyseja historiaan perustuvien trendiraporttien
perusteella, jotka eivat luonnollisesti sisalla tulevaisuutta koskevia riskeja. Samasta asiasta
on havaittu myos toinen esimerkki, jossa tulevaisuutta ennakoidaan esimerkiksi edellisten
vuosien tilastojen perusteella, vaikka signaalit tilastossa kohta ilmenevista poikkeamista ovat
jo olemassa. Taman esteen purkaminen on tarkeaa, silla tulevaisuutta koskevien riskien
keskeisena elementtina on, etta ne ovat uusia ja jokseenkin toteutumattomia ilmioita eika
niita nain ollen voida arvioida historiadatan avulla. (Jore, Ferland Utland & Vatnamo 2017,
77-80.)

Yksi historiadataan tukeutumisen lieveilmioista nayttaytyy riskienhallinnan asiantuntijoiden
tulevaisuustyossa: Riskienhallinnan asiantuntijoiden tekemat skenaariot tulevaisuudesta
pohjautuvat vahvaan nayttoon ja tietopohjaan, eika riskien arvioinneissa keskityta
tuntemattomiin ja vaikeasti kuviteltaviin skenaarioihin. Toisin sanoen riskienhallinnan
asiantuntijoiden tulevaisuustyo pyrkii pienentamaan epavarmuutta sen selvittamisen sijasta.
(Jore, Fgrland Utland & Vatnamo 2017, 77.)

Erittain epavarmoissa ja kaukaa haetuissa tilanteissa riskienhallinnan

perustoimintamenetelmat eivat valttamatta toimi. Riskien arvioinnin ja analyysin laatu on
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usein riippuvaista saatavilla olevasta tiedosta. Tasta huolimatta riskien arviointiin osallistuu
tavanomaisesti vain pieni joukko asiantuntijoita, jolloin riskien arviointi perustuu vain naiden
yksiloiden tietoihin, taitoihin ja kokemuksiin (Markmann, Darkow & von der Gracht 2012,
1817.).

Seka allekirjoittaneen havaintojen kuin Joren ja kumppanien (2017, 75.) havaintojen
perusteella riskiarvioissa harvoin kaytetaan erilaisia riskeihin perustuvia pitkan tahtaimen
trendiraportteja. Kirjallisuuskatsauksen tulevaisuusriskienhallinnan menetelmat, joita
kasitellaan luvuissa 4.1.2 ja 5, perustuvat laajaan osallistujajoukkoon seka laajaan

tiedonhankintaan, jolla naita riskienhallinnan puutteita pyritaan korjaamaan.

Riskien analysointi sisaltaa usein vain riskin todennakoisyyden ja vaikuttavuuden arvioimisen:
Tata huomiota tukee muun muassa valtionhallinnossa yleisesti kaytossa olevat VAHTI-ohjeet
(Valtiovarainministerio 2017, 22-24) seka riskin yleisesti esilla oleva maaritelma
todennakoisyyden ja vaikutusten tulona (SFS-1SO 31000:2018, 6). Tulevaisuusriskienhallinnassa
riskien analysointiin tulisi lisata analysoitavia ulottuvuuksia todennakoisyyden ja vaikutuksien
lisaksi, kuten riskin toivottavuus, riskin hallittavuus (feasibility of measures), riskin
kiireellisyys ja ymmarrys riskista (awareness of issues) (Markmann, Darkow & von der Gracht
2012, 1830.).

4.1.2 Tulevaisuusriskienhallinnan joukkoistaminen

Niin kirjallisuuskatsauksen kuin teoreettisen viitekehyksenkin yhteydessa toistui teema, jossa
ennakointia tai tulevaisuusriskienhallintaa ei voi tehda laadukkaasti yksin. Esimerkiksi
Euroopan unionin rahoittaman NO-FEAR-projektin tulevaisuustyohon osallistui noin 50
henkiloa (Voicescu ym. 2022, 247.), kun Markmannin ja kumppaneiden fasilitoimaan
tulevaisuuden riskeja koskevaan Delfoi-menetelmaan kutsuttiin 725 asiantuntijaa (Markmann,
Darkow & von der Gracht 2012, 1820.). Tulevaisuusriskienhallinnan joukkoistamista tukeva
loydos on, etta riskien arviointi on subjektiivista (Markmann, Darkow & von der Gracht 2012,
1817; Jore, Fgrland Utland & Vatnamo 2017, 70.). Strateginen ennakointi edellyttaa myos
subjektiivista arviointia esimerkiksi tunnistettujen signaalien ja trendien

organisaatiokohtaisen relevanssin maarittelyssa (Dehmer et al. 2016, 310.).

Valjastamalla sisaisen ja ulkoisen verkoston tulevaisuusriskienhallintaan, muuttuu tehty tyo
subjektiivisesta kollektiivisemmaksi. Joukkoistamisen hyoty ei perustu ainoastaan
tulevaisuusriskienhallintaan: Laajojen ja monimutkaisten kokonaisuuksien riskien
arvioinneissa osallistujien tiedot ja kokemus korostuu, mista huolimatta riskien arviointiin
osallistuu usein pieni asiantuntijajoukko, jolla on vain murto-osa globaalisti saatavilla
olevasta tiedosta ja kokemuksesta. Mita laajempaa ilmiota ollaan tarkastelemassa, sita
laajempaa osallistujajoukkoa ilmiota koskeva riskien arviointi edellyttaa (Markmann, Darkow
& von der Gracht 2012, 1817.).
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Toinen nakokulma tulevaisuusriskien joukkoistamiseen nousee tiedonhankinnasta: Rohrbeck
asettaa sisaisten ja ulkoisten verkostoiden laaja-alaisen hyodyntamisen yhdeksi
tulevaisuusorientoituneisuuden kypsyyden tunnusmerkiksi (Rohrbeck 2010, 19.). Useissa
tulevaisuuden riskien hallintaa kasittelevissa teoksissa painotettiin, etta riskienhallinnassa
tulee hyodyntaa myos organisaation ulkopuolella tehtya tulevaisuustyota (Markmann, Darkow
& von der Gracht 2012, 1817; Meyer-Nieberg, Pickl & Zsifkovits 2015, 3-4). Jore ja kumppanit
ovat tunnistaneet pitkan tahtaimen riskeja kasittelevien trendiraporttien puutteen yhdeksi

puutteeksi riskien arviointien tekemisessa (2017, 75.).

Tulevaisuusriskienhallinnan joukkoistaminen ilmenee myos valikoiduissa menetelmissa: Usein
tulevaisuusriskienhallinnan tiedonhankinnan ensimmaisena vaiheena kaytetty Horizon
scanning-menetelma tukeutuu voimakkaasti laaja-alaiseen osallistujajoukkoon (Raban &
Hauptman 2018, 354; Hauptman & Sharan 2013, 375; Meyer-Nieberg, Pickl & Zsifkovits 2015,
3; Navarro & Villaverde 2014, 11.). Sen sijaan tiedon analysointiin ja tulevaisuusriskien
arviointiin hyodynnetaan kirjallisuuskatsauksen perusteella yleisimmin Delfoi-menetelmaa,
joka perustuu monialaiseen ja henkilomaaraltaan suureen asiantuntijapaneeliin (Markmann,
Darkow & von der Gracht 2012, 1815; Raban & Hauptman 2018, 353; Hauptman & Sharan
2013, 375; Jordan 2017, 2.).

Tulevaisuuden riskien arvioinnissa sovelletut Delfoi-menetelmat strukturoituvat neljaan
erilliseen vaiheeseen: Tulevaisuutta koskevien arvioiden luomiseen, asiantuntijoiden
valintaan, tiedon keraamiseen asiantuntijoilta seka hankitun tiedon analysointiin (Markmann,
Darkow & von der Gracht 2012, 1820.). Delfoi-menetelman paavaiheet on kuvattu kuviossa
11. Tarkemmat ja kirjallisuuskatsauksen tulosten kanssa yhtenevat kuvaukset Delfoi-

menetelmasta on kuvattu luvuissa 3.1.3 ja 5.3.

Tulevaisuutta
koskevien arvioiden
luominen

Asiantuntijapaneelin Tiedon keraaminen Keratyn tiedon

valinta asiantuntijapaneelilta analysointi

Kuvio 11 Delfoi-menetelman vaiheet (Markmann, Darkow & von der Gracht 2012, 1820.)

4.1.3 Sudenkuopat

Tulevaisuusriskienhallinnassa on useita potentiaalisia ongelmia. Nama ongelmat eivat
nousseet kirjallisuuskatsauksessa merkittavaan rooliin eika kirjallisuuskatsauksesta loytynyt
selkeaa yhtenevaisyytta, analyysia tai yleistettavyytta tulevaisuusriskienhallintaa koskevista
ongelmista. Sudenkuopat on sisallytetty tahan opinnaytetyohon varoitukseksi ilmioista, joita

on havaittu aiemmin tulevaisuusriskienhallinnan yhteydessa.



38

Ensimmainen sudenkuoppa koskee ennakointikulttuurin yhdistamista
turvallisuusriskienhallintakulttuuriin, jossa on lasna tietynlainen epaonnistumisen pelko:
Turvallisuusriskienhallinnassa on havaittua pelkoa ”vaarin arvioiduista” riskeista tai ”vaarien
skenaarioiden” muodostamisesta (Jore, Fagrland Utland & Vatnamo 2017, 78.). Sen sijaan
ennakointi viitekehyksena rakentuu lahtokohtaan, jossa on useita potentiaalisia tulevaisuuksia
(Koskelo 2021, 55.), joka ilmentyy usein skenaariotyossa huomiona, jossa “yksikaan skenaario
ei toteudu sellaisenaan”. Turvallisuusriskienhallinnan yhteydessa ennakointityota tekevat
toisinajattelijat ovat kohdanneet vastustusta ja pilkkaa (Jore, Ferland Utland & Vatnamo
2017, 75.), joka on ristiriidassa Rohrbeckin organisaation tulevaisuusorientoituneisuuden
kypsyysmallin kanssa, jossa tulevaisuusorientoituneen organisaation perusodotus on
perusolettamusten kyseenalaistaminen (Rohrbeck 2010, 19.). Myos Lohman ja Tepel
peraankuuluttaa turvallisuuden asiantuntijoilta avoimuutta tulevaisuustutkimuksen

menetelmia kohtaan (2014, 2.).

Tulevaisuusriskienhallinnan keskeisimpiin menetelmiin kuuluvaan Delfoi-menetelmaan sisaltyy
myos muutamia sudenkuoppia: Kuten riskienhallinta yleensakin, on myos Delfoilla saadut
tulokset subjektiivisia (Markmann, Darkow & von der Gracht 2012, 1830.). Tama huomioiden
Delfoi-asiantuntijapaneelin kokoamisessa tulee huomioida, etta menetelmalla keratty
kollektiivinen nakemys tulevaisuusriskeista on yhta tarkka, kuin asiantuntijapaneeliin
osallistuvien henkiloiden tiedot ja nakemykset, mika tulee ottaa huomioon Delfoi-
menetelman tulosten analysoinnissa (Lohmann & Tepel 2012, 1.). Edella mainittu ilmio patee
myos riskienhallintaan yleisesti (Markmann, Darkow & von der Gracht 2012, 1817.). Delfoi-
tuloksien analysoinnissa tulee huomioida myos kognitiiviset vinoumat: Esimerkiksi lahiaikoina
tapahtuneen terroristi-iskun on tutkittu vaikuttaneen Delfoi-menetelman tuloksiin
(Markmann, Darkow & von der Gracht 2012, 1830.). Episteemisen royhkeyden (epistemic
arrogance) olemassaolo tulee myos tiedostaa tulevaisuusriskienhallinnassa: Ihmisluonnolla on
tapana korostaa omiin uskomuksiin perustuvia tulevaisuuden suuntauksia ja toisaalta
sivuuttaa sellaisia suuntauksia, joista ihmisella on vain vahan tietoa tai ymmarrysta (Jore,
Farland Utland & Vatnamo 2017, 72.).

Tulevaisuusriskeista kommunikoimisessa ja viestimisessa on my0ds sudenkuoppansa. Hyvin
suurien epavarmuuksien viestinta tulee suunnitella yksilollisesti, silla seikkaperaiset
toimintaohjeet riskien kommunikoinnista voivat osoittautua jopa toimintaa hankaloittavaksi.
My0s epavarmuuksista itsestaan viestiminen tulee tarkoin suunnitella, silla liilan voimakas
”pirujen maalaaminen seinalle” voidaan organisaation muiden jasenien toimesta kokea
tarkoitukselliseksi toiminnan hairitsemiseksi, jossa ”todelliset” riskit pyritaan peittamaan

suurien epavarmuuksien taakse. (Wardman & Mythen 2016, 1225.)



39

4.1.4 Tavoitteena ennakkovaroitusjarjestelma

Kirjallisuuskatsauksen keskeisin loydos oli, etta strategisen ennakoinnin ja
turvallisuusriskienhallinnan yhdistamisen keskeisin tavoite on luoda
ennakkovaroitusjarjestelma, jolla on tosiasiallisesti mahdollista antaa ennakkovaroituksia
havaittujen heikkojen signaalien perusteella (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3;
Lohmann & Tepel 2012, 1; Abeyratne 2012, 166.). Jore ja kumppanit sanoittavat taman
tavoitteeksi tunnistaa nykytrendien muutoksien murtumapisteet (Jore, Fgrland Utland &
Vatnamo 2017, 77.). Organisaatiorakenteessa ennakoimalla turvallisuusriskeja luodaan
ennakkovaroitusjarjestelma, joka antaa syotteen turvallisuusjohtamiselle ja/tai

riskienhallinnalle ryhtya toimenpiteisiin (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3.).

Tehokkain ennakkovaroitusjarjestelma voidaan luoda yhdistelemalla maarallisia ja laadullisia
ennakointimenetelmia (Lohmann & Tepel 2012, 1-3; Dehmer et al. 2015, 310.). Onnistuneen
ennakkovaroitusjarjestelman pohjalla on lahes aina maarallisia menetelmia, kuten
tilastoanalyysia tai tietokonemallinnuksia, joita taydennetaan ja tuetaan laadullisilla
menetelmilla (Lohmann & Tepel 2012, 1-3.). Tasta esimerkkina on Horizon scanning, jonka
ensimmaisessa vaiheessa kaytetaan maarallisena menetelmana automaattista datalouhintaa,
jonka jalkeen tulosten joukosta valitaan laadullisen arvioinnin perusteella skannaavalle
organisaatiolle keskeisimmat tulokset (Saritas & Kuzminov 2017, 225-226; Dehmer et al. 2015,
310).

Keskeinen osa ennakkovaroitusjarjestelmaa ovat ennakkovaroituksia tuottavat indikaattorit,
joita voidaan myos pitaa laadullisten ja maarallisten menetelmien yhdistelmana.
Indikaattorien data perustuu todellisen maailman maarallisessa muodossa olevaan tietoon,
mutta tiedon kayttaminen edellyttaa laadullista arviointia. Vaikka indikaattoreiden
perusteella ennakoitavien tapahtumien valista suhdetta ei aina tunneta, on indikaattoreita
kaytetty tulevaisuusriskien arvioinnissa: Esimerkiksi lapsikuolleisuusasteen perusteella
voidaan ennustaa kohdemaan poliittista epavakautta. Samaan aihepiiriin liittyen
indikaattoripohjaisilla ennakointimenetelmilla on myos tieteellista nayttoa, silla tutkijaryhma
Goldstonen johdolla on kehittanyt indikaattoripohjaisen ennakointimenetelman poliittisen
epavakauden ennustamiseen, joka kykenee ennustamaan valtion epaonnistumisen, vallan
vaihtumisen tai sisallissodan kaksi vuotta etukateen 80% varmuudella. (Meyer-Nieberg, Pickl &
Zsifkovits 2015, 3; Lohmann & Tepel 2012, 3; Dehmer et al. 2016, 310.)

Horizon Scanning maarallisin ja laadullisin menetelmin voidaan katsoa ISO 31000-
viitekehyksen nakokulmasta riskien tunnistamismenetelmaksi, jonka lopputuotteena syntyy
katalogi tunnistetuista epavarmuuksista ja uhista (Dehmer et al. 2016, 310). Delfoi-
menetelmaa sen sijaan voidaan kayttaa seka riskien tunnistamiseen etta riskien analysointiin

ja mittaamiseen (Markmann, Darkow & von der Gracht 2012, 1817.). Delfoi-menetelmaa on jo
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kaytetty lukuisissa eri tulevaisuusriskienhallintaan tahtaavissa hankkeissa eri toimialoilla,
kuten kyber- projekti-, toimitusketju- ja jatkuvuusriskienhallinnassa, joissa on pystytty
osoittamaan Delfoin hyoty hyvin suuria epavarmuuksia koskevissa riskien arvioinneissa
(Markmann, Darkow & von der Gracht 2012, 1818.). Myos Delfoi voidaan toteuttaa tavalla,
joka tuottaa seka maarallista ja laadullista dataa: Menetelman keskiossa on usein kysely,
jonka yksittaiseen kysymykseen annetaan seka maarallisia vastauksia esimerkiksi Likertin
asteikolla etta avoimia, laadullisia vastauksia vapaisiin tekstikenttiin (Markmann, Darkow &
von der Gracht 2012, 1824-1827.). ISO 31000-viitekehyksen kontekstissa Delfoi-menetelman
kysymyksenasettelulla voidaan selvittaa maarallisesti ja laadullisesti esimerkiksi riskin
todennakoisyytta, vakavuutta, toivottavuutta, hallittavuutta, kiireellisyytta ja tunnettavuutta
(Markmann, Darkow & von der Gracht 2012, 1830.).

Yksittaisia riskeja tai niiden yhteisvaikutuksia voidaan analysoida myos skenaarioimalla
(Markmann, Darkow & von der Gracht 2012, 1829-1830; Dehmer et al. 2015, 314; Lohmann &
Tepel 2012, 37; Dhami, Wicke & Onkal 2022, 141; Saritas & Kuzminov 2017, 243-244; Raban &
Hauptman 2018, 358.). Skenaariointi on keino kuvata, systematisoida ja analysoida
potentiaalisia tulevaisuuden tapahtumia (Jore, Fgrland Utland & Vatnamo 2017, 76). Vaikka
skenaarioiden luomiseen on kaytossa seka laadullisia etta maarallisia menetelmia, monet
luovat skenaarioita ensisijaisesti laadullisin menetelmin (Dhami, Wicke & Onkal 2022, 142.).
Skenaarioita voidaan kayttaa tulevaisuusriskien arvioinnin useammassa eri vaiheessa:
Esimerkiksi Delfoi-menetelman tutkimusongelma eli kysymys voidaan muodostaa
hyodyntamalla "miniskenaarioita”, jotka kuvaavat riskin toteutumista yhdella lauseella
(Raban & Hauptman 2018, 358.). Taman lisaksi skenaariointia voidaan hyodyntaa Delfoi-
menetelman lopputulosten jatkojalostuksessa esimerkiksi kuvaamalla kahden tunnistetun
riskin yhteisvaikutuksia tai riskin toteutumisen kuvaamisen keinona (Markmann, Darkow & von
der Gracht 2012, 1829-1830).

Muissa kirjallisuuskatsauksen lahteissa tulevaisuusriskienhallinnan menetelmat pohjautuivat
lahes poikkeuksetta laadullisiin menetelmiin, ensisijaisesti luvussa 5.2 olevassa taulukossa 8

esiteltyyn Horizon scanningiin ja luvussa 5 esiteltyyn Delfoi-menetelmaan.

Kirjallisuuskatsauksessa ilmenneet tulevaisuuden riskien hallinnan menetelmat noudattelevat
ennakoinnin prosessia, joka alkaa tiedon keraamisella tavanomaisesti Horizon Scanning-
menetelmalla, oleellisen tiedon valitsemisella, analyysilla asiantuntijapaneelin voimin seka
prosessin yhteenvedolla (Raban & Hauptman 2018, 354; Hauptman & Sharan 2013, 376;
Markmann, Darkow & von der Gracht 2012, 1820.).
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5  Malli tulevaisuusriskienhallintaan
5.1 Nykytilakartoitus

Systemaattisen kirjallisuuskatsauksen toteuttamisen ja siita ilmenneiden
ennakointimenetelmien soveltamisvaihtoehtojen tunnistamisen jalkeen kartoitin Kelan
strategisen ennakoinnin ja turvallisuusriskienhallinnan nykytilaa. Ensimmaisissa, vuonna 2021
toteutetussa projektiluontoisessa strategisen ennakoinnin hankkeessa turvallisuus ja
riskienhallinta ei ollut merkittavassa roolissa: Ennakointityon paapaino oli
toimintaymparistossa tapahtuvien tulevaisuuden ilmioiden tunnistamisessa, mutta niiden
kytkeytyminen turvallisuutta koskevaan paatoksentekoon ei ollut muodollista, eika nain ollen

helposti havaittavissa.

Ukrainan sodan aiheuttama merkittava muutos toimintaymparistossa kaynnisti
toimintaympariston arvioinnin uudelleen vuonna 2022, jonka yhteydessa "turvallisuus,
varautuminen ja riskienhallinta” nostettiin yhdeksi toimintaympariston arvioinnin teemoista.
Kelan tekemaan tulevaisuustyohon osallistutettiin runsaasti Kelan turvallisuuden ja
riskienhallinnan parissa tyoskentelevaa henkilostoa organisaation eri tasoilta. Turvallisuuden
parissa tyoskentelevien henkiloiden tulevaisuustyo kaantyi luontaisesti tulevaisuutta koskeviin
riskeihin ja niiden hallintaan. Tulevaisuustyon paapainopisteena oli nykyisten ilmioiden
trendimuutosten arviointi seka globaalin turvallisuusympariston kehityksen tuomat villit

kortit.

Vuonna 2023 Kelassa kaynnistettiin ennakoinnin solumalli, jonka tavoitteena on osallistaa
laajempi maara Kelan henkilostoa jatkuvaan ja systemaattiseen ennakointityohon.
Solumallissa muodostettiin erillisia ennakointisoluja, jotka tarkastelivat tulevaisuutta
koskevia eri tasoisia signaaleja solunsa aihepiirin nakokulmasta. Kelan viisi ennakointisolua
nimettiin aihepiiriensa mukaan seuraavasti: ”Kansainvalisyys, politiikka, talous ja
lainsaadanto”, ”"Ihminen, asiakas ja hyvinvointi”, ”Digitalisaatio, teknologia ja tieto”,
”Turvallisuus” ja "Tyon tulevaisuus”. Ennakoinnin solumallin ja eri ennakointisolujen
tyoskentelya havainnoidessa kavi ilmeiseksi, etta ennakointimenetelmien nakokulmasta
ennakointisolut toteuttivat Horizon Scanning-menetelmaa. Kelan ennakoinnin solumalli ja sen

toteuttama ennakointiprosessi on kuvattu kuviossa 13.
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Ennakointisolut
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Yksittdinen

. . Reflektointi
ennakointisolu

Kuvio 12 Kelan ennakointimalli (Kela 2023d.)

Ennakointisoluun kuuluvan yksilon tehtavana oli tunnistaa ja dokumentoida ennakointisolunsa
aihepiirista eri tasoisia signaaleja, joita etsittiin niin sosiaalisesta mediasta, perinteisesta
mediasta kuin ennakointisolun aihepiirien julkaisuista. Yhtena solumallin ajatuksena on
vapaus lahteiden suhteen, joka mahdollistaa signaalien keraamisen solun osallistujan
ulkoisista verkostoista tai Kelan muista sisaisista verkostoista. Signaalien luokittelussa ja

lahteissa hyodynnetaan trendiviitekehysta, joka on kuvattu taulukossa 5 luvussa 3.1.

Yksittaisen ennakointisolun tavoitteena on tunnistaa yksiloiden signaaleja yhdistelemalla
ilmioita ja muodostaa niista ilmiota kuvaavia Kelan toimintaa koskevia ilmiokortteja. Ilmiot
luokiteltiin ensin PESTLE-luokkiin (politiikka, talous, sosiaalinen ja kulttuurinen, teknologia,
lainsaadanto ja ymparisto), jonka jalkeen ilmiot sijoitettiin PESTLE-matriisiin, jonka vaaka-
akselissa on eri PESTLE-luokat, kun pystyakselilla kuvataan signaalin voimakkuutta signaalin
lahteen ja esiintyvyyden perusteella. Sijoittamalla ilmiot PESTLE-matriisiin tavoiteltiin

ensivaiheessa ilmioiden keskinaisten kytkosten havaitsemista seka kokonaisuuksien
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visualisoimista. Myohemmin visualisoinnilla voitiin havaita signaalien voimistumista seka
suunnata Horizon scanningia sellaisiin PESTLEn osa-alueisiin, joista ei ole skannattu riittavasti
signaaleja ja tunnistettu ilmioita. Solukohtaisessa ryhmatyoskentelyssa havaitut signaalit

yhdistetaan ilmiokorteiksi, jonka esimerkki on kuvattu kuviossa 14.

YMMARRA I KIRJAA TAHAN MEGATRENDI  KIRJAA TAHAN MEGATRENDI!

Ty - - LI
IImion nimi VALMISTAUDU MEGATRENDEIHIN

TomI KIRJAA TAHAN MEGATRENDI  KIRJAA TAHAN MEGATRENDI

MISTA ILMIOSSA ON KYSE? MITEN ILMIO VAIKUTTAA KELAAN JA ASIAKKAASEEN?

Téhén kuvailetre, mistd iimitssa on kyse Tahan arvioitte, miten ilmid vaikurtaa Kelan ja asiakkaaseen

Nyt ja ldhiaikoina (0-1 v):

Keskipitkalls aikavalills (3-5v):

Pitkalla aikavalilla (7-10v)

ILMIOSTA LISATIETOJA:

Kirjatkaa tahan 2-5 hyvaa lahdetta

Mika tai mitka solut ovat tuottaneet ilmiokortin ja seuraavat sitd?

Kuvio 13 Ennakointisolun ilmiokortti (Kela 2023e.)

Tunnistetun ilmion kuvauksen lisaksi ilmion kiireellisyysastetta kuvataan kolmiportaisesti
luokilla ”Ymmarra”, ”Valmistaudu” ja ”Toimi”. Taman lisaksi ilmio kytketaan Kelan toiminnan
kannalta oleellisiin megatrendeihin, kuten ”Kaupungistuminen”, ”Eriarvoistuminen” ja
”Digitalisaatio ja automatisointi”. Ilmio kytketaan Kelan kahteen tarkeimpaan sidosryhmaan:
Kelaan itseensa seka Kelan asiakkaisiin. Ilmiokortissa arvioidaan myos ilmion vaikutuksia eri

aikajanteilla.

Valmiit ilmiokortit, aiemmin julkaistuissa ilmiokorteissa tapahtuneet muutokset seka niihin
liittyvat muut tietotuotteet raportoidaan ylimmalle johdolle tertiileittain. Ilmiot

visualisoidaan ”Tulevaisuustutkalla”, joka on kuviossa 15.
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Kuvio 14 Tulevaisuustutka (Kela 2023f.)

Tulevaisuustutka visualisoi tunnistetut ilmiot niiden kiireellisyysasteen (ymmarra,
valmistaudu, toimi) seka aikahorisontin mukaan. Tulevaisuustutkassa kuvataan myos ilmididen
voimistuminen seka heikkeneminen raportointijakson sisalla. Tulevaisuustutka toimii myos
navigointipaneelina raportin lukijalle: Halutessaan lukija voi syventya yksittaiseen ilmioon ja

sen ilmiokorttiin klikkaamalla ilmiota tulevaisuustutkassa.

Yksittaisen ennakointisolun tiedonvaihto niin muiden ennakointisolujen kuin yksittaisen
ennakointisolun sidosryhmien kanssa (”Turvallisuus”-ennakointisolun tapauksessa Kelan
turvallisuuden osa-alueista vastaavat yksikot ja ryhmat) mahdollistaa tehokkaan viestinnan
ennakointityosta prosessin kaikissa vaiheissa. Kun ennakoinnin solumalli on toimintamallina
Kelan ylimman johdon tukema ja ”Turvallisuus”-ennakointisolu on Kelan turvallisuusjohtajan
johtama, on ensiaskeleet jo otettu tulevaisuusorientoitumisen ja tulevaisuuden riskien

hallinnan edellyttaman kulttuurimuutoksen saavuttamiseksi.

Osallistuessani ennakointisolun toimintaan ennakointisolun jasenena havaitsin, etta
”Turvallisuus”-ennakointisolun ajattelu kaantyy luontaisesti ”riskiajatteluun”: Niin signaalit
itsessaan kuin kuvatut ilmiot ovat itsessaan organisaation kohtaamia uhkia tai mahdollisuuksia
eli riskeja. "Turvallisuus”-ennakointisolun tyoskentelytapa tayttaa monia
kirjallisuuskatsauksessa tunnistettuja tulevaisuusriskienhallinnan vaatimuksia, joskin

erityisesti tunnistettujen ilmididen ja/tai riskien analysointi edellyttaa vahvistamista.

Ensimmainen ”Turvallisuus”-ennakointisolun haasteista on skaalautuvuus ennakointisolun
koostuessa vain seitsemasta jasenesta, kun laaja osallistujajoukko ja

tulevaisuusriskienhallinnan joukkoistaminen oli yksi keskeisista tutkimustuloksista.
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Ennakointisolun pieni osallistujamaara nayttaytyy Horizon Scanningissa tunnistettujen
signaalien maarassa, joka osaltaan rajoittaa myos ilmioiden yleistettavyytta. Ennakointisolun
pieni osallistujamaara myos kasvattaa osallistujien aikaresurssivaatimuksia ennakointityohon:
Suuremmalla osallistujamaaralla voidaan tunnistaa enemman signaaleja kayttaen vahemman
aikaa yksittaista osallistujaa kohden. Suurempi osallistujamaara asettaa ennakointityolle
myos tehokkuusvaatimuksia, silla suuren paneelin saaminen yhteen paikkaan saannollisesti on
seka ajankaytollisesti etta organisoinnin nakokulmasta epatodennakoista, vaikka tyoskentely
toteutetaankin etatyoskentelyn mahdollistavilla alustoilla. Pienella osallistujamaaralla on
kuitenkin tunnistettu olevan puolensa, silla suppeammalla joukolla signaalien kasittelya
pidetaan luontevampana ja sujuvampana. Suuri osallistujajoukko voi myos johtaa yksilon
vastuun ottamisen pienenemiseen: Mita enemman jasenia osallistuu solutyoskentelyyn, sita

suuremmin vastuuta skannauksesta jaetaan, mika voi johtaa lopulta suppeampiin tuloksiin.

”Turvallisuus”-ennakointisolun tyoskentelytavassa on myos muita haasteita tutkimustulosten
nakokulmasta. Nykytilassa ennakointisolun jasenella ei ole mahdollisuutta syottaa signaaleja
tai osallistua dialogiin anonyymisti. Ryhmadynamiikasta riippuen tama voi kasvattaa

yksittaisen osallistujan kynnysta kyseenalaistaa perusolettamuksia tai ilmaista organisaatiota

koskevia vaikeita asioita, “epasuosittuja mielipiteita” tai "hullulta” kuulostavia ajatuksia.

Kokonaisuudessaan Kelan ennakointityon kehityssuunta on kirjallisuuskatsauksen loydosten
perusteella positiivinen ennakoinnin solumallin kautta tapahtuvan ennakointityon

joukkoistamisen myota.

5.2  Tulevaisuusriskienhallintamalli

Kaytan opinnaytetyon konstruktiosta nimea tulevaisuusriskienhallintamalli. Tulevaisuusriskilla
tarkoitetaan opinnaytetyon kontekstissa tulevaisuuden muodostaman epavarmuuden
vaikutusta organisaation tavoitteisiin. Kun riskin kasitetta tarkastellaan muotoilun
”epavarmuuden vaikutus organisaation tavoitteisiin” kautta, pitaa kasite nykyisellaan
sisallaan myos tulevaisuuden muodostaman epavarmuuden vaikutukset organisaation
tavoitteisiin. Etuliite “tulevaisuus” muodostaa riskille sen luonnetta kuvaavan alaluokan

samalla tavoin, kuin esimerkiksi talousriski muodostaa riskin luonnetta kuvaavan alaluokan.

Tulevaisuusriskienhallinnalla tarkoitetaan opinnaytetyon kontekstissa prosessia, jolla pyritaan
luomaan kollektiivista ymmarrysta vaihtoehtoisten tulevaisuuksien epavarmuuksista niiden
hallitsemiseksi seka organisaation menestymiseksi. Riskienhallinnan kasite pitaa sisallaan
myos tulevaisuusriskienhallinnan kasitteen, mutta tulevaisuusriskien ollessa erittain suurta
epavarmuutta sisaltavia riskeja, on mielestani perusteltua suunnata kasitteellisesti
tulevaisuusriskienhallintaa pitamaan sisallaan kollektiivisen ymmarryksen luomisen strategisen

ennakoinnin tapaan.
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Osana haastattelututkimusta haastateltavia pyydettiin kuvailemaan strategisen
paatoksenteon, riskienhallinnan ja ennakoinnin valista suhdetta. Kaikkien haastateltavien
vastauksissa ilmeni tarve naiden kolmen toiminnon jatkuvalle keskinaiselle vuoropuhelulle
(Nieminen 2023; Koskinen 2023; Hanninen & Takala 2023; Korhola 2023.). Strategisen
paatoksenteon, ennakoinnin, riskienhallinnan ja opinnaytetyon konstruktiona syntyvan

tulevaisuusriskienhallintamallin valista suhde on kuvattu kuviossa 16.

Kaukainen
Nykyisyys Ldhitulevaisuus tulevaisuus
L.
Viihéin Paljon

epdvarmuutta

epdvarmuutta

Strateginen Riskienhallinta

paatdksenteko . ; Ennakointi

Kuvio 15 Tulevaisuusriskienhallintamallin suhde organisaation prosesseihin (Korhola 2023.)

Kuvion vaaka-akselilla kuvataan aikajanaa, joka alkaa nykyisyydesta ja jatkuu kaukaiseen
tulevaisuuteen. Kuvion pystyakseli kuvaa epavarmuuden maaraa: Mita laajemmaksi kuvion

keskella oleva kartio levenee, sita suuremmaksi epavarmuuden maara kasvaa.

Strateginen paatoksenteko ja toimeenpano on nykyisyydessa tapahtuvaa ja vain vahan
epavarmuutta sietavaa toimintaa, jolla tahdataan strategisten tavoitteiden saavuttamiseen
tulevaisuudessa. Strategisten tavoitteiden toteutumiseen liittyvien epavarmuuksien
tunnistamiseksi, pienentamiseksi ja hallitsemiseksi toteutetaan riskienhallintaa, joka
tavanomaisesti sijoittuu aikajanalla nykyisyyden ja valittoman lahitulevaisuuden maastoon.
Kun huomioidaan riskienhallinnan kasite ja tavoite, riskienhallinta sietaa epavarmuutta

huonosti, joskin tama osittain riippuu myos organisaation riskinsietokyvysta.
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Ennakointi on usein lahitulevaisuuden yli kohti kaukaisempaa tulevaisuutta katsovaa
toimintaa, jossa epavarmuutta siedetaan tai jopa syleillaan: Ennakoinnissa tiedostetaan, etta
valttamatta yksikaan ennakoitu tulevaisuus ei toteudu. Toisaalta myos ennakointityolla on
taipumus fokusoitua erittain haasteellisten ja suurien epavarmuuksien ulkopuolelle (Jore,
Ferland Utland & Vatnamo 2017, 76.).

Opinnaytetyon alkuperaisena tavoitteena oli vahvistaa strategisen ennakoinnin ja
riskienhallinnan valista suhdetta. Tutkimustulosten havaintojen perusteella opinnaytetyon
tavoitteet tarkentuivat: Tavoitteena ei ole vain vahvistaa ennakoinnin ja riskienhallinnan
valista suhdetta, vaan luoda molempia yhdisteleva malli, joka yhdistaa ne erottamattomaksi
osaksi toisistaan. Mallin tavoitteena on myos kasvattaa riskienhallintatoiminnan
epavarmuuden sietokykya ja siirtaa riskienhallinnan perspektiivia valittomasta

lahitulevaisuudesta keskipitkalle aikavalille (3-5 vuotta).

Tulevaisuusriskienhallintamallia muodostaessani tarkastelin teoreettisen viitekehyksen seka
systemaattisen kirjallisuuskatsauksen valossa tulevaisuustyon ja riskienhallinnan prosesseja ja

menetelmia, jotka on kuvattu kuviossa 17.

2. Riskien arviointi

1. Kattavuus,

Riskienhallintaprosessi Rl nhEREGRE] Merkityksien 3. Riskien kasittely
Kriteerit Tunnistaminen Analyysi s

(WELEIET GG Horizon scanning Horizon scanning Delfoi-raportti Delfoi-raportti

Tiedon

Tiedon kriittinen syntetisointi ja Systemaattinen
analysointi systemaattinen esittaminen
esittaminen

Tulevaisuustyén prosessi Tiedon keruu

Kuvio 16 Menetelmat tulevaisuustyon ja riskienhallinnan prosessien yhdistajana

Tulevaisuustyon prosessi sisaltaa tiedon keruun, analysoinnin, syntetisoinnin ja systemaattisen
esittamisen vaiheet. Kirjallisuuskatsauksen perusteella yleisin menetelma tulevaisuustiedon
keraamiseen oli Horizon scanning, kun tulevaisuustiedon analysointi ja esittaminen
toteutettiin Delfoi-menetelmalla seka sen raportoinnilla. Tulevaisuustiedon esittamisessa
saatetaan hyodyntaa myos skenaariomenetelmaa. Samoin kirjallisuuskatsauksen nakokulmasta
tulevaisuusriskien tunnistaminen toteutettiin Horizon scanning-menetelmalla, kun riskien
analysointi ja merkittavyyden arviointi toteutettiin Delfoi-menetelmalla. Riskin
hallintatoimenpiteiden kuvaus voidaan myos toteuttaa Delfoi-menetelman raportoinnin
yhteydessa. Nain ollen riskienhallinta ja tulevaisuustyo on kytkettavissa toisiinsa Horizon

scanning- ja Delfoi-menetelmien avulla. Taman oivalluksen jalkeen laajensin kokonaisuutta
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muilla kirjallisuuskatsauksen tuloksilla, joissa kuvattiin tulevaisuusriskienhallinnan

onnistumisen edellytyksia. Tulevaisuusriskienhallintamalli on kuvattu kuviossa 18.

Heikot signaalit, S,
signaalit, ndikaatio riskin
trendit, vahvistumisesta?

megatrendit

IlmiGiden Riskien Riskien kasittely- Kasittely-
Skannaus analysointi riskien Riskien analysointi merkittavyyden toimenpiteiden toimenpiteiden Seuranta
tunnistamiseksi arviointi tunnistaminen valinta

. ) SRR, Paatoksenteko-
Horizon scanning arviot, nykyisen p——
aineiston tutkimus e
1

Indikaattorit,
Delfoi-raportti toimenpiteiden mittarit,

Prosessi

Indikaattorit,
mittarit, Horizon
scanning

Menetelma,
toteutustapa

Tunnistettu uhka Delfoi-raportti

Lopputuote tai mahdollisuus 2ol AT ja/tai skenaariot

aktivoinnista ilmigkortit

Kuvio 17 Tulevaisuusriskienhallintamalli

Kuvaan tulevaisuusriskienhallintamallin yksittaisen tunnistetun riskin nakokulmasta.
Tulevaisuusriskienhallintamalli on pohjimmiltaan prosessi, joka alkaa tulevaisuusriskin
tunnistamisesta toimintaympariston skannauksen keinoin ja paattyy riskin kasittelyyn tai
riskin seurantaan. Tulevaisuusriskienhallintamalli on sovellettu malli, jonka pohja-aineistona
on kaytetty teoreettista viitekehysta, opinnaytetyon yhteydessa toteutettua systemaattista
kirjallisuuskatsausta seka tulevaisuusriskienhallintamallin pilotoinnin oppeja. Kaytannossa
tama tarkoittaa esimerkiksi sita, etta tulevaisuusriskienhallintamallissa kuvattu Delfoi-
menetelma ei ole suora Delfoin menetelmakuvaus, vaan sovellus Delfoi-menetelmasta.
Tulevaisuusriskienhallintamalli on pyritty kuvaamaan siten, etta se olisi sovellettavissa myos
muiden, kuin taman opinnaytetyon tilaajaorganisaation toimesta. Tiivistelma

tulevaisuusriskienhallintamallin toimenpiteista on liitteessa 8.

5.2.1 Skannaus ja ilmioiden analysointi

Toimintaympariston skannaus tulee olla jatkuva prosessi, joka tulee pitaa kaynnissa
tulevaisuusriskienhallintamallin jokaisessa vaiheessa. Skannauksen tavoitteena on luoda
pohja-aineisto tulevaisuusriskien arvioinnille. Riskin tunnistamisen edellytyksena on, etta
organisaatio tunnistaa ilmion, josta riski johtuu. Ilmidita tunnistetaan skannaamalla
toimintaympariston eritasoisia trendiviitekehyksen mukaisia muutosvoimia (heikkoja
signaaleja, signaaleja, trendeja, megatrendeja) Horizon Scanning-menetelman avulla.

Horizon scanning-menetelman kuvaus on taulukossa 8.
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Menetelman
nimi

Horizon scanning

1. Valitse sopiva maara skannaajia

2. Pyyda skannaajia kirjoittamaan lyhyt artikkeli esimerkiksi viikoittain jostain
toimintaymparistoon liittyvasta julkaisusta, uutisesta tai sosiaalisesta mediasta

Menetelmén poimitusta paivityksesta.

kuvaus

3. Artikkelin sisalto: Mita artikkeli koskee, miten se liittyy organisaation
toimintaymparistoon, miksi asia on tarkea, miten se voisi vaikuttaa
toimintaymparistéon, millaisia uhkia se muodostaa

Luettelo toimintaymparistdoon liittyvista muutoksista ja heikoista signaaleista.
Lopputuote Raportin laajuus riippuu skannaukseen osallistuvista henkil6ista seka
skannaukseen kaytetysta ajasta.

Lopputulokset Saa osallistujat seuraamaan toimintaymparist6a koskevaa tietoa tietoisemmin

lhmisten osallistaminen tulevaisuustyéhon
Hyddyt

Laaja otanta mielipiteista

Taulukko 7 Horizon scanning-menetelmakuvaus (Government Office of Science 2017.)

Skannaus kannattaa suunnata laaja-alaisesti: Signaalien lahteena voi olla sosiaalisen median
paivitykset, uutiset, erilaiset julkaisut, tutkimusartikkelit tai tilastot. Signaalin voimakkuutta
voidaan arvioida signaalin lahteen perusteella: Esimerkiksi jos signaali ilmenee
tutkimusartikkelista tai valtioneuvoston julkaisusta, on signaali todennakoisesti vahva tai
trendiksi laskettavissa. Jos signaali ilmenee yksittaisen henkilon sosiaalisen median

paivityksesta tai jonkin marginaalisen median uutisvirrasta, voidaan signaalia pitaa heikkona.

Yksinkertaisimmillaan skannaus toteutetaan antamalla yksiloille toimeksi seurata omaa
henkilokohtaista informaatioymparistoa. Skannausta voidaan kuitenkin tehostaa esimerkiksi
luomalla automatisoitua uutisseurantaa, tunnistamalla trendeja eri hakukoneiden kaytetyista
hakusanoista tai antamalla tarkkoja tiedonhakutehtavia skannaajille. Skannaamisessa voidaan

hyodyntaa myos oman organisaation lilketoiminnasta saatavia tietoja.

Kun skannaamista on jatkettu riittavan kauan, on todennakoista, etta signaalit alkavat
muodostaa erilaisia kokonaisuuksia eli ilmioita. Ilmiot dokumentoidaan, jossa voidaan
hyodyntaa kuvion 14 ilmiokorttia. Ilmiokortti analysoidaan uhkien tunnistamiseksi
syvaasiantuntijoiden ja kattavan olemassa olevan tiedon avulla. Ilmiokortin analysoinnissa
voidaan hyodyntaa esimerkiksi skannaukseen osallistuneita henkiloita. Analysointiin
osallistuville henkiloille tai ryhmille voidaan antaa rooleja: Yhdelle annetaan lupa kuvata
organisaation katastrofiin johtamia riskeja, toiselle annetaan tehtavaksi tarkastella

mahdollisuuksia ilman rajoja, kolmas tarkastelee kokonaisuutta realismin nakokulmasta.

Yksittaisesta ilmiosta tai yksittaisesta signaalista voidaan tunnistaa yksi tai useampi

organisaatioon kohdistuva uhka. Jos ilmio on monimutkainen, voidaan uhkien ja
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mahdollisuuksien tunnistaminen toteuttaa myos Delfoi-menetelmalla syvaasiantuntijapaneelin

voimin.

Kaikki tulevaisuusriskit ja ennakoinnin kautta tunnistettavat riskit eivat ole uusia. Nykyiset
riskit voivat kasvaa, kehittya tai taantua tulevaisuuden uusien ilmididen myota. Nain ollen
uhkia voidaan tunnistaa myos peilaamalla tunnistettuja tulevaisuuden ilmioita organisaation
nykyisiin riskeihin, joka voi helpottaa ilmidciden muodostamien ulottuvuuksien hahmottamista.
Asiantuntijahaastatteluissa ilmeni tarve tyokalulle, jonka avulla voidaan mallintaa
tulevaisuuden ilmioiden vaikutuksia organisaation nykyisiin riskeihin. Systemaattisessa
kirjallisuuskatsauksessa ei ilmennyt ratkaisua tahan odotukseen, minka johdosta muotoilin
oman, yksinkertaisen mallinnuksen. Esimerkki tulevaisuuden ilmididen vaikutusarvion

visualisoinnista on taulukossa 9.

Riski 1

Riski 2

Riski 3

Riski 4
Riski 5
Riski 6

Riski 7
Riski 8

Riski 9

Riski 10

Riski 11

Riski 12

Riski 13

Taulukko 8 Riskien arviointimatriisi tulevaisuuden ilmioiden vaikutusten arviointiin

Matriisin pystyakseliin sijoitetaan organisaation tunnistamia nykyriskeja, joiden tulevaisuuden
kehitysta halutaan seurata. Matriisin vaaka-akseliin sijoitetaan skannauksen avulla
tunnistettuja ilmioita. Ilmion ja riskin yhtymakohdassa arvioidaan viisiportaisesti varikoodilla
ilmion vaikutusta organisaation tunnistamaan riskiin. Matriisin tarkoitus on systematisoida

ilmioiden vaikutusten arviointia riskeihin nahden ja visualisoida yksittaisen ilmion vaikutuksia
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ja riskin kehittymista ilmioiden vaikutuksesta. Matriisin lopputuloksena voidaan havainnoida
joko yksittaisen ilmion vaikutusta organisaation tunnistamiin riskeihin tai yksittaisen riskin
kehittymista organisaation tunnistamien ilmioiden perusteella. Jos visualisoinnin
lopputuloksena on tilanne, etta yksittainen riski kehittyy negatiiviseen suuntaan suurimmassa
osassa tunnistetuista ilmioista, on organisaation loogista tehda paatos riskien hallintakeinojen
kaynnistamisen priorisoinnista. Vastaavasti jos matriisilla tunnistetaan, etta yksittainen ilmio
vaikuttaa negatiivisesti moneen organisaation tunnistamaan riskiin, on organisaation loogista
suunnata ennakointityota tahan tiettyyn ilmioon epavarmuuden pienentamiseksi tai

ymmartamiseksi esimerkiksi Delfoi-menetelman keinoin.

Skannauksella ja taulukon 9 matriisilla tunnistetut uhkat ja mahdollisuudet luokitellaan
esimerkiksi yritysturvallisuuden osa-alueiden (kuvio 10) tai PESTLEn mukaisiin luokkiin. Kun
uhkia ja mahdollisuuksia on tunnistettu sopiva maara tietysta luokasta, voidaan edeta riskien

arviointiin Delfoi-menetelmalla, joka on keskeisin osa tulevaisuusriskien arviointia.
5.2.2 Riskien analysointi, merkittavyyden arviointi ja kasittelytoimenpiteet

Tunnistettujen uhkien ja mahdollisuuksien sopiva maara riippuu
Tulevaisuusriskienhallintamallin soveltajasta ja organisaatiokulttuurista: Teknisesti on
mahdollista toteuttaa niin kutsuttu mini-Delfoi, jossa arvioidaan vain yhta uhkaa tai
mahdollisuutta tai yksittaista ilmiota. Jos tulevaisuusriskienhallintaan sidotaan pysyvia
resursseja ja riskin luokkakohtainen seka vakioitu asiantuntijapaneeli, voidaan mini-Delfoita
toteuttaa nopeasti niin tiedon keruun, analysoinnin kuin raportoinninkin nakokulmasta.
Samoin on teknisesti mahdollista toteuttaa Markmannin ja kumppaneiden tapaan Delfoi, jossa
lahtotilanteessa oli toimitusketjujen turvallisuuden osa-alueelta 132 tunnistettua
tulevaisuutta koskevaa uhkaa, jotka priorisoitiin ja syntetisoitiin Delfoi-kyselyksi, johon
kutsuttiin 725 asiantuntijaa (Markmann, Darkow & von der Gracht 2012, 1820.). Taman
mittakaavan Delfoi-toteutus luonnollisesti edellyttaa merkittavaa panostusta myos tulosten
analysointiin ja raportointiin. Uhkien sopivaan maaraan arvioinnissa voidaan hyodyntaa

luvussa 5.3 kuvattua pilotointia ja sen toteutumia.

Menetelman hyodyntamisessa tulee huomioida menetelman monikayttoisyys: Koska
menetelman tarkoituksena on ensisijaisesti laajan osallistujajoukon kommunikoinnin
strukturointi, voidaan menetelmaa hyodyntaa kayttajan parhaaksi katsomalla tavalla kyselyn
sisaltoa ja kysymysten asettelua muokkaamalla. Kaytannossa tama tarkoittaa sita, etta
menetelmaa voidaan hyodyntaa mihin tahansa tulevaisuusriskienarvioinnin vaiheeseen: Jos
tulevaisuusriskienhallintamallin kayttaja kokee, etta uhkien ja mahdollisuuksien
tunnistaminen on jaanyt vajavaisesti, voidaan Delfoi-menetelma aloittaa uhkien ja

mahdollisuuksien tunnistamisella. Jos tulevaisuusriskienhallintamallin kayttaja kokee, etta
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riskia on jo aiemmin riittavasti analysoitu, voidaan Delfoi-menetelma suunnata riskin

kasittelytoimenpiteiden tunnistamiseen ja muotoilemiseen.

Tulevaisuusriskienhallintamallin mukaisesti Delfoi-menetelma alkaa siita, etta skannauksen
avulla on tunnistettu ilmioita, joista on tunnistettu erilaisia uhkia ja mahdollisuuksia. Uhkat
ja mahdollisuudet on ryhmitelty PESTLEn tai yritysturvallisuuden osa-alueiden mukaisiin
luokkiin. Delfoi-menetelman onnistumisen edellytys on, etta kysely voidaan tarkasti rajata
sellaiseen osa-alueeseen, josta voidaan muodostaa heterogeeninen asiantuntijapaneeli, joka
koostuu valitun osa-alueen eri nakokulmien syvaasiantuntijoista. Jos Delfoi-menetelmaan
valittu aihepiiri tai aihepiirit ovat laajoja, on pelkastaan syvaasiantuntijoista koostuvan
paneelin muodostaminen hankalampaa, mika pienentaa menetelman tulosten luotettavuutta.
Aihepiiriltaan laajan Delfoi-menetelman toteutuksessa on myos mahdollisuuksia: Kun
tulevaisuusriskien arviointiin osallistetaan eri alojen asiantuntijoita, voidaan Delfoi-
menetelmalla loytaa uusia nakokulmia ja saada tietoa ihmisten mielipiteista. Tata
soveltamismallia hyodynnettiin tulevaisuusriskienhallintamallin pilotoinnissa, joka on kuvattu

luvussa 5.3.

Delfoi-menetelman aihepiirin valinnan jalkeen tyon tilaaja asettaa tutkimuskysymyksen, jolla
kuvataan Delfoi-menetelman paatavoite selvitettavan kysymyksen muodossa.
Tutkimuskysymykseen voidaan sisallyttaa myos tarkasteltava aikahorisontti ajatustyon ja
analyysin suuntaamiseksi. Esimerkki kyberturvallisuuden osa-aluetta koskevasta
tutkimuskysymyksesta voisi olla ”mitka ovat kyberturvallisuuden uhkat vuonna 2030 ja miten

niita hallitaan?”.

Tutkimuskysymyksen asettamisen jalkeen tyon tilaaja valitsee menetelmalle fasilitaattorin,
joka vastaa menetelman lapiviennista kokonaisuudessaan. Fasilitaattorin valinnassa

huomioitavat seikat on kuvattu taulukossa 10.
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Fasilitaattorin valinnassa huomioitavat seikat

Fasilitaattorilla tulee olla ymmarrys laadullisen ja maarallisen
analyysin perusteista, kasiteltavasta aihepiirista seka ennakointi- ja
riskienhallintaprosesseista

2. Fasilitaattorin tulee pystya tunnistamaan tutkimuskysymyksen
aihepiirista oleelliset osaamisalueet asiantuntijapaneelin
muodostamista varten.

3. Fasilitaattorin tulee kyeta objektiiviseen tarkasteluun ja raportointiin

4. Fasilitaattorin tulee ymmartaa jatkuvan viestinnan merkitys
menetelman onnistumisessa

5. Fasilitaattori osallistuu aktiivisesti Delfoi-menetelmaan herattamalla
keskustelua ja suuntaamalla analyysityota

Taulukko 9 Fasilitaattorin valinnassa huomioitavat seikat

Fasilitaattori valitsee syvaasiantuntijat Delfoi-menetelman asiantuntijapaneeliin. Esimerkiksi
kyberturvallisuutta koskevassa Delfoi-menetelmassa asiantuntijapaneeli voisi muodostua
hallinnollisen tietoturvallisuuden, jatkuvuudenhallinnan, vaatimuksenmukaisuuden,
identiteetinhallinnan, poikkeamanhallinnan, hyokkayksellisen ja puolustuksellisen
kyberturvallisuuden seka kyberturvallisen ohjelmistokehityksen ja -yllapidon asiantuntijoista.
Panelistien valinnassa tulee huomioida asiantuntijan nakemyksellisyys, kyky perustella
objektiivisesti ja faktaperusteisesti omia mielipiteitaan seka kyky muuttaa mielipidettaan

saatavilla olevan tiedon perusteella.

Fasilitaattori muodostaa tunnistettujen uhkien ja tutkimuskysymyksen perusteella Delfoi-
menetelman kyselylomakkeen. Yksi systemaattisessa kirjallisuuskatsauksessa (Markmann,
Darkow & von der Gracht 2012, 1821.) ja tulevaisuusriskienhallintamallin pilotoinnissa hyvaksi
havaittu tapa on muodostaa kyselyn yksittainen kysymys miniskenaarion muotoon.
Miniskenaario on vaite, joka muodostuu vuosiluvusta ja kohdeorganisaation kannalta
relevantista skannausvaiheessa tunnistetusta uhkasta tai mahdollisuudesta: Esimerkiksi ”2030:
Digitaalisten suojausten kehittyessa fyysisesta turvallisuudesta tulee kyberturvallisuuden
heikoin lenkki”. Kysymysten tai miniskenaarioiden asettelussa tulee tunnistaa, halutaanko
kysymyksella kartoittaa ymparoivaa maailmaa vai halutaanko nakokulma tarkentaa
organisaation sisaiseen toimintaymparistoon. Vaihtoehtoisesti yhta miniskenaariota voidaan
kysymyksen asetannalla tarkastella kansallisella tai globaalilla tasolla ja organisaation

nakokulmasta.

Vaitteen ymparille muodostetaan riskin eri tekijoita mittaavia kysymyksia tai vaitteita.
Mitattavia tekijoita voivat olla esimerkiksi uhkan tai mahdollisuuden todennakoisyys,
vakavuus, toimenpiteiden kiireellisyys, hallittavuus, tunnettavuus tai toivottavuus. Riskin

tekijoita tulee mitata maarallisesti ja laadullisesti esimerkiksi siten, etta riskin
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todennakoisyytta kartoitetaan vaittamalla, jonka vastausvaihtoehdot on toteutettu Likertin
asteikolla (luku 2.3.3) ja avoimella vastauksella pyydetaan argumentoimaan vastaajan
mielipidetta. Delfoi-menetelman ensimmaiseen kyselyyn voidaan sisallyttaa myos kysymyksia,

joilla pyritaan kartoittamaan riskin kasittelytoimenpiteita.

Kun fasilitaattori on sisallyttanyt kyselylomakkeelle kaikki haluamansa uhkat ja
mahdollisuudet, fasilitaattori tekee aikataulu- ja viestintasuunnitelman.
Viestintasuunnitelmassa tulee huomioida Delfoi-menetelman asiantuntijapaneelin kutsuminen
riittavan etupainotteisesti, jotta osallistujilla on mahdollisuus varata aikaa menetelmaan
osallistumiseen. Usein Delfoi-menetelma sisaltaa vahintaan kaksi erillista kyselykierrosta,
joka tulee huomioida viestintasuunnitelmassa. Asiantuntijapaneelille kannattaa viestia, etta
Delfoi-menetelmaan voi sisaltya myos enemman kuin kaksi kyselykierrosta.
Viestintasuunnitelmassa tulee huomioida Delfoi-menetelman kunkin kierroksen kysely-,
keskustelu- ja muokkausvaiheet, muistutusviestit kyselyyn vastaamiseen seka keskustelun
herattamiseen ja analyysin suuntaamiseen tahtaavat viestintatoimenpiteet. Esimerkki

viestintasuunnitelmasta on kuvattu menetelman pilotoinnin yhteydessa luvussa 5.3.

Delfoi-menetelman ensimmainen kierros alkaa valmiin kyselylomakkeen lahettamisella
viestintasuunnitelman mukaisesti asiantuntijapaneelille. Yksittainen Delfoi-kierros koostuu
neljasta vaiheesta: Kyselyvaiheesta, keskusteluvaiheesta, muokkausvaiheesta ja
fasilitaattorin toteuttamasta analyysista. Kyselyvaiheessa panelistit vastaavat fasilitaattorin
toteuttamaan kyselyyn, joka sisaltaa mielipidekyselyn seka mielipiteita perustelevat avoimet
vastaukset. Keskusteluvaihe alkaa kyselyn tulosten julkaisulla: Osallistujia pyydetaan
tutustumaan kyselyn tuloksiin ja vasta-argumentoimaan muiden perusteluita.
Keskusteluvaiheen aikana fasilitaattorin tarkein tehtava on suunnata keskustelua vahalle
huomiolle jaaneisiin kysymyksiin ja herattaa keskustelua esimerkiksi osoittamalla ne
kysymykset, joissa osallistujilla on eniten erimielisyytta. Muokkausvaiheessa asiantuntijoille
annetaan toimeksi muokata alkuperaisia vastauksiaan Likertin asteikolla toteutettuihin

mielipidekysymyksiin.

Ensimmainen kyselykierros paattyy panelistien osalta muokkausvaiheeseen, jonka jalkeen
fasilitaattori analysoi kierroksella keratyt vastaukset. Analyysia voidaan ohjata seuraavilla
kysymyksilla: Mitka riskit on jo riittavalla tasolla analysoitu? Mille riskeille on tunnistettu
riittavat kasittelytoimenpiteet? Mitka kysymykset jaivat avoimiksi? Mita uusia kysymyksia

panelistien vastauksista nousi?

Usein Delfoi-menetelma edellyttaa vahintaan toista kyselykierrosta. Fasilitaattori muodostaa
ensimmaisen kierroksen analyysin pohjalta toisen kyselyn, joka julkaistaan panelisteille ja

vaiheistetaan samoin kuin ensimmainenkin kyselykierros. Delfoi-kyselykierroksia toteutetaan
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niin kauan, etta tutkimuskysymykseen on saatu riittava vastaus tai Delfoille varatut resurssit

on kaytetty loppuun.

Kaikesta keratysta aineistosta muodostetaan Delfoin loppuraportti. Raportin sisallon
maarittaa Delfoi-menetelman tilaaja. Raportissa kuvataan vastaus tutkimuskysymykseen seka
menetelmaan valikoitujen riskien analyysit. Yhtena raportointimenetelmana voidaan kayttaa
skenaarioita: Delfoi-menetelmalla keratty tieto kootaan ja kuvataan yhdeksi tai useammaksi
skenaarioksi. Tulevaisuusriskienhallintamallin seuraavaa vaihetta silmalla pitaen Delfoi-
raportin tai skenaarioiden tulee sisaltaa konkreettisia toimenpide-ehdotuksia, joilla nyt tai
tulevaisuudessa mahdollistetaan uhkien pienentaminen tai mahdollisuuksien hyodyntaminen.
Toimenpide-ehdotukset voivat olla ehdotuksia riskin kasittelytoimenpiteen kaynnistamisesta,
ehdotuksia kasittelytoimenpiteen kaynnistamatta jattamisesta tai ehdotuksia tilanteen

kehittymisen seurannan kaynnistamisesta.

5.2.3 Kasittely ja seuranta

Delfoi-raportti tai menetelman avulla muodostetut skenaariot toimitetaan Delfoi-menetelman
tilaajalle ja henkildille, jotka tekevat paatoksen riskien kasittelysta. Raportin tai
skenaarioiden toimenpide-ehdotuksissa kannattaa huomioida organisaation olemassa olevat ja
aiemmin tunnistetut hallintatoimenpiteet, silla tulevaisuusriskienhallintamallia voidaan

hyodyntaa aiemmin tunnistettujen hallintatoimenpiteiden priorisoinnissa ja eskaloinnissa.

Jos Delfoi-menetelman tutkimuskysymyksessa kaytetty aikahorisontti on pitka, on
oletettavaa, etta riskin kasittely ei kaynnisty valittomasti. Nain ollen
tulevaisuusriskienhallintamalli sisaltaa tulevaisuusriskin seurannan. Riskin seuranta voi olla
laadullista tai maarallista. Tyypillinen laadullisen seurannan tapa on jatkaa skannausta ja

tunnistaa riskiin liittyvan signaalin tai trendin vahvistumista tai heikkenemista taman kautta.

Maarallinen riskin seuranta voidaan toteuttaa suorilla mittauksilla, erilaisilla indikaattoreilla
seka naiden yhdistelmilla. Mittareista ja indikaattoreista saatavaa tietoa voidaan
jatkojalostaa muodostamalla trendeja, jotka ennakoivat tilanteen kehittymista
tulevaisuudessa. Indikaattorit ovat mittareita, jotka eivat suoraan mittaa tarkasteltavaa
ilmiota, mutta joilla on kausaalisuus mitattavan ilmion kanssa. Esimerkki: Kyberturvallisuutta
koskevissa riskeissa mittareina voi olla esimerkiksi organisaation kyberturvallisuuteen
kayttamat kustannukset, kyberturvallisuuspoikkeamasta johtuvien hairioiden kustannukset
seka kyberrikollisuudella saatua rikoshyotya koskevat mittarit. Kyberrikollisuutta koskevien
riskien indikaattorina voi olla esimerkiksi terrorismin ja rauhattomuuden maara globaalisti,
jos silla katsotaan olevan vaikutusta kyberrikollisuuden maaraan. Mittarit ja indikaattorit
raportoidaan paatoksentekijoille ja muille sidosryhmille saannollisin valiajoin. Taman lisaksi

mittareille ja indikaattoreille muodostetaan viitearvot tai halytysrajat, joiden ylittyessa
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Delfoi-menetelmalla tunnistetut riskit ja naiden kasittelytoimenpiteet eskaloidaan takaisin

paatoksentekijoille.

Riskien seuraamiseksi muodostetut mittarit ja indikaattorit muodostavat pitkalla aikavalilla
turvallisuusriskienhallinnan tilannekuvan. Kun pitkaaikaista seurantadataa kaytetaan trendien
muodostamiseen, voidaan organisaatiolla katsoa olevan maarallinen kyvykkyys ennakoida seka
tulevaisuusriskien etta nykyisten riskien kehitysta tulevaisuudessa. Kun trendia sovelletaan
ylla mainittuihin viitearvoihin ja halytysrajoihin, voi organisaatio ennakoida, milloin viitearvo
tai halytysraja tullaan trendin mukaan rikkomaan. Taman tyyppinen ennakointi mahdollistaa
ennakkovaroituksen antamisen ja nain ollen riskien kasittelytoimenpiteiden eskaloinnin

etupainotteisesti.

Kaikkea riskin seurantaa ei tule rakentaa indikaattorien ja mittarien varaan, silla ne hyvin
usein mittaavat menneisyytta: Muutokset tai murtumapisteet trendeissa tunnistetaan eri
tasoisista signaaleista eli toisin sanoen skannauksen kautta. Tama huomioiden voidaan todeta,

etta riskienhallintaprosessin tapaan tulevaisuusriskienhallintamalli on jatkuva prosessi.

5.3 Pilotointi

Tulevaisuusriskienhallintamallin pilotoinnin paapaino asetettiin Delfoi-menetelman
pilotointiin kahdesta syysta: Tulevaisuusriskienhallintamallin Skannaus-vaihe oli jo kaynnissa
ennen Tulevaisuusriskienhallintamallin muotoilua ja muut Tulevaisuusriskienhallintamallin
vaiheet Seuranta-vaihetta lukuun ottamatta ovat Kelan normaaleihin toimintamalleihin
perustuvia vaiheita. Seuranta-vaiheen mittarit ja indikaattorit jatettiin pilotoinnin
ulkopuolelle, koska niiden toimivuuden mittaaminen vie enemman aikaa, kuin mita taman

opinnaytetyon toteutukseen on varattu.

Pilotoinnin alkaessa oli ilmeista, etta Delfoi-menetelma on mahdollinen ratkaisu seka
systemaattisessa kirjallisuuskatsauksessa tunnistettuihin yleisiin riskienhallinnan ongelmiin
etta Kelan sisalla havaittuun kokemukseen siita, etta laadukas riskienhallinta edellyttaa laaja-
alaista asiantuntijuutta, joka muodostaa riskienhallinnalle ajankayton priorisointiin liittyvia
haasteita. Nain ollen pilotoinnin alkaessa jouduin valitsemaan kahdesta vaihtoehdosta:
Toteutanko pilotoinnin ”oikeaoppisesti” rajaten Delfoi-menetelman aihepiirin, uhkat ja
miniskenaariot vain tiettyyn turvallisuuden osa-alueeseen myos supistaen asiantuntijapaneelin
kokoa, vai priorisoinko tietoisuuden levittamisen ja menetelman testaamisen taman edelle.
Koska koin menetelman soveltumisessa Kelan organisaatiokulttuuriin olevan epavarmuutta,

priorisoin menetelman testaamisen ja tietoisuuden levittamisen lopputulosten edelle.

Nain ollen Delfoi-menetelman pilotoinnin tarkeimmaksi tavoitteeksi muotoutui Delfoi-
menetelman testaaminen seka sen soveltuvuuden arviointi Kelan ja sen asiantuntijoiden

toimintatapoihin ja yleisesti Kelan organisaatiokulttuuriin. Pilotoinnin toisena tavoitteena oli
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levittaa tietoisuutta menetelmasta Kelan turvallisuuden ja riskienhallinnan parissa

tyoskenteleville henkiloille.

Tulevaisuusriskienhallintamallin pilotointi aloitettiin jo osittain ennen varsinaisen
tulevaisuusriskienhallintamallin muotoilua, silla Kelan ennakointisolujen toiminta kaynnistyi
jo alkuvuodesta 2023. Ennakointisolut kaytannossa toteuttivat
Tulevaisuusriskienhallintamallin Skannaus-vaiheen maalis-toukokuussa 2023, jonka
lopputuotteena syntyi kuviossa 15 esiintyva Tulevaisuustutka, joka sisalsi kymmenen kuviossa

14 kuvattua ilmiokorttia Kelaa koskevista tulevaisuusilmioista.

Ilmidista tunnistettiin valikoitujen turvallisuuden, riskienhallinnan ja ennakoinnin
avainhenkiloiden kanssa uhkia ja mahdollisuuksia vapaamuotoisesti keskustellen. Uhkat ja
mahdollisuudet jalostettiin 11 miniskenaarioksi, jotka muotoiltiin kasittelemaan Kelassa
vuoteen 2030 mennessa toteutunutta uhkaa tai mahdollisuutta. Delfoi-menetelman
tutkimuskysymys asetettiin muotoon ”Mita Kelan turvallisuusymparistossa on tapahtunut
vuonna 2030?”. Miniskenaariot kasittelivat muun muassa tekoalyn vaikutusta tietoturvauhkiin
ja -kyvykkyyksiin, etuusvaarinkaytoksia, turvallisuusympariston kehitysta,
informaatiovaikuttamista, ilmastonmuutosta ja kansallista tiedonvaihtoa. Miniskenaariot
muodostivat rungon Delfoi-menetelman ensimmaiselle kyselykierrokselle. Delfoi-panelistit
rekrytoitiin Kelan turvallisuuden, riskienhallinnan ja ennakoinnin asiantuntijoista.

Panelisteissa oli edustettu eri osa-alueiden toimihenkiloita, esihenkilgita ja johtoa.

Jokaisesta uhkaa kasittelevasta miniskenaariosta esitettiin vaite miniskenaarion toteutumisen
todennakoisyydesta, vakavuudesta, riskiin reagoimisen kiireellisyydesta ja riskin
hallittavuudesta. Taman lisaksi jokaisesta mahdollisuutta kasittelevasta miniskenaariosta
esitettiin vaite skenaarion toteutumisen toivottavuudesta. Valitut riskin arviointiin
sovellettavat ulottuvuudet valikoin Markmannin ja kumppaneiden (2013) toteuttaman Delfoi-
kyselyn perusteella. Naista miniskenaariota koskevista vaitteista kartoitettiin panelistien
mielipideita viisiportaisella Likertin asteikolla, jonka lisaksi asiantuntijan tuli perustella
mielipiteensa jokaisen esitetyn vaittaman kohdalla. Kyselyn yksinkertaistamiseksi ja
kyselyvasymyksen valttamiseksi jokaisen miniskenaarion toteutumisen todennakoisyytta,
vakavuutta, kiireellisyytta, hallittavuutta ja toivottavuutta kartoitettiin samoilla vaittamilla.

Ote yksittaisesta Delfoi-pilottiin sisallytetysta miniskenaariosta vaittamineen on kuvassa 1.
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2030: Kela hyddyntéa tekoalyé vaarinkdytosten tunnistamisessa ja hallinnassa
Vaarinkaytoksilld tarkoitetaan siséisid ja ulkoisia va&rink&ytdksid mukaan lukien stuusvaarinkaytikset

Jokseenkin eri Ei samaa eika eri Jokseenkin samaa
Taysin eri mielta mielta mielta mielta Taysin samaa mielta

Skenaario on erittdin todennaksinen
Skenaariolla on Kelan kannalta erittdin merkittdvat seuraukset

Skenaarioon varautuminen tulee asettaa kiiresllisyydeltasn
muun turvallisuustyén edelle

Skenaarion hallitsemiseksi ei ole tunnistettavissa riittavia ja
toteuttamiskelpoisia hallintakeinoja

Skenaarion toteutuminen on erittain ei-toivottua

Skenaario on erittdin todennakdinen
Skenaariolla on Kelan kannalta erittain vakavat seuraukset

Skenaarioon varautuminen tulee asettaa kirsellisyydeltadn muun
turvallisuustyon edelle

Skenaarion hallitsemiseksi ei ole tunnistettavissa riittévia ja
toteuttamiskelpoisia hallintakeinoja

Skenaarion toteutuminen on erittéin ei-toivottua

Kuva 1 Delfoi-pilotoinnin ensimmaisen kyselykierroksen kysymyksenasettelu

Jotta kynnys Delfoi-paneeliin osallistumiseen voitiin pitaa mahdollisimman matalana ja
aikaresursoinnin nakokulmasta tehokkaana, paatin toteuttaa Delfoin aika- ja
paikkariippumattomasti verkkokyselylomakkeella. Verkkokysely mahdollistaa myos Delfoin
tayden anonymisoinnin, joka ei olisi mahdollista lasnaoloa edellyttavissa tyopajoissa tai
esimerkiksi Skypessa jarjestettavissa etatyopajoissa. Lasna- ja paikkariippumattomuus
mahdollistaa myos osallistujille paremman hallinnan omasta tyoajastaan ja pienentaa Delfoi-

menetelmaan kaytettyja henkilostokustannuksia.

Kyselyalustan valinta muodosti yhden suurimmista Delfoi-paneelin jarjestamiseen liittyvista
haasteista. Alustaan kohdistui lopulta varsin paljon vaatimuksia: Alustan piti mahdollistaa
anonyymi ja tehokas dialogi ja tulosten vieminen CSV-formaattiin tulosten kvantifiointia ja
laadullista analyysia varten. Naiden lisaksi halusin pitaa avoimena mahdollisuuden asetella
kysymyksia myos muilla tavoin, kuin Likertin asteikolla tai avoimilla vastauksilla. Taman
lisaksi Delfoi-paneelin koskiessa Kelan turvallisuutta oli oletettavaa, etta kyselyn vastaukset
sisaltavat salassa pidettavaa tietoa yksittaisen asiantuntijan tunnistamien riskien, puutteiden
tai hallintakeinojen muodossa. Salassa pidettavan tiedon ilmaisemisen kieltamisella olisi ollut
negatiivinen vaikutus aineiston laatuun ja hyodynnettavyyteen. Nain ollen tarve oli loytaa
toiminnallisten vaatimusten lisaksi tietoturvallinen, kaytannossa On-premises-ratkaisuna
toteutettu kyselyalusta, josta loytyy Delfoi-paneelin edellyttamat ominaisuudet, kuten

kyselyn ja sita koskevan dialogin toteuttaminen anonyymisti.

Kyselyalustaksi valikoitui usein ohjelmistokehityksessa kaytettava Confluence-alusta, jolla
pystyin tayttamaan useimmat Delfoi-paneelin vaatimuksista. Jouduin tekemaan
kompromisseja kyselyn dialogin jarjestamisessa, silla alusta ei mahdollista keskustelufoorumin

kaltaista anonyymia keskustelua. Dialogin mahdollistamiseksi jouduin manuaalisesti luomaan



Delfoi-kyselyn toiselle kierrokselle keskusteluketjuja ensimmaisen kierroksen vastausten

perusteella, kun optimaalisessa tilanteessa alusta mahdollistaa vastaavan keskustelun

automatisoidusti.

Ennen Delfoi-menetelman kaynnistamista tein viestinta- ja aikataulusuunnitelman, jonka

tavoitteena oli sitouttaa osallistujat kyselyyn vastaamiseen ja pitaa osallistujat tietoisena

menetelman hyodyista ja kulusta. Taman lisaksi viestintasuunnitelma muodosti

fasilitaattorille eli minulle aikataulun fasilitoinnin ja viestinnan toimenpiteista.

Viestintasuunnitelma on kuvattu taulukossa 11.

Tavoite

Aikataulu
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Delfoi-paneeli kdynnistyy
pian

1. Kartoitetaan halukkaat osallistujat
Delfoi-menetelmaan

2. Halukkaat osallistujat varaavat
itsendisesti ajan, milloin vastaavat
paneeliin

3. Paneelin kulku on kerrottu osallistujille
4. Paneelin lopputuotteiden ja
menetelman itsensa hyddynnettavyys
osallistujan omassa tydssa on kerrottu
osallistujalle

Viikko ennen paneelin ensimmaisen
kierroksen alkua

¥A Delfoi-paneeli kdynnistyy

1. Mahdollisimman moni osallistuja vastaa
paneeliin

Paneelin ensimmaisen kierroksen
alkaessa

Muistutusviesti kyselyyn

2. Mahdollisimman moni osallistuja vastaa

3 . .. Kun vastausajasta on kulunut 80%
vastaamisesta paneeliin
1. Kiittdminen vastaamisesta ja
.. T sitouttaminen seuraavalle kierrokselle . . .
4 Kiitosviesti ja tiedote 2 K lin kul Kun paneelin ensimmaisen kierroksen
jatkosta - Kertaus paneelin kulusta . vastausaika paattyy
! 3. Alustava kuvaus keratysta aineistosta,
osallistujien kannustaminen
5 Delfoi-paneelin seuraava | 1. Mahdollisimman moni osallistuja vastaa Paneelin toisen seuraavan kierroksen
kierros kaynnistyy paneeliin alkaessa
Toista kohdat 3-5
6 kierrosten maaran

perusteella

Ensimmaisen kierroksen
Al mielipidekyselylomakkeen
palauttaminen

1. Osallistujat paivittavat kyselyn Likertin
asteikolla olevia vastauksia kdydyn
dialogin perusteella

Viimeisen kohdan 3. muistutusviestin
yhteydessa

Kiitosviesti ja ilmoitus

1. Kiittdminen vastaamisesta

8 paneelin paattymisesti 2..Tl'ed0tl.:IS loppuraportin Delfoi-paneelin paattyessa
toimitusaikataulusta
9 Loppuraportin 1. Loppuraportin toimittaminen Raportin valmistuessa

toimittaminen

osallistujille

Taulukko 10 Delfoi-menetelman viestintasuunnitelma
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Paneeliin valikoitiin lopulta 30 osallistujaa Kelan organisaation sisalta, jotka edustivat yhta
tai useampaa seuraavista osaamisaloista: turvallisuusjohtaminen, kiinteisto- ja
toimitilaturvallisuus, palo- ja pelastusturvallisuus, henkilostoturvallisuus, hallinnollinen
tietoturvallisuus, kyberturvallisuus, varautuminen, kriisiviestinta, tietosuoja, riskienhallinta
ja ennakointi. 26 henkiloa ilmoittautuivat halukkaiksi osallistumaan Delfoi-menetelman

pilotointiin. Ensimmaiseen kyselylomakkeeseen vastasi 88% ilmoittautuneista, eli 23 henkiloa.

Ennen toista kyselykierrosta tein sisallonanalyysin ensimmaisen kyselykierroksen avoimille
vastauksille ja kvantifioin Likertin asteikolla keratyt vastaukset. Toteutin kvantifioinnin
asettamalla jokaiselle Likertin asteikon vastausvaihtoehdolle numeerisen arvon valilla -2-2,
jossa vastaus ”En samaa mielta enka eri mielta” edusti lukua 0. Koin parhaaksi tavaksi
visualisoida keratty maarallinen aineisto yksinkertaisella pylvasdiagrammilla, joka on kuvattu
kuviossa 20. Pylvasdiagrammi kertoo lukijalle yhdella silmayksella varikoodatusti esimerkiksi
alla olevan riskin olevan vastaajien mielesta erityisen vakavaa. Vastaavasti pylvasdiagrammi
osoittaa tehokkaasti vastaajien erimielisyyden, kuten alla olevassa esimerkin kiireellisyyden
kohdalla.

12

10

e _ m =

Erittain todennakoista Erittain vakavaa Erittain kiireellista Erittain hallitsematonta

W Taysin eri mielta Jokseenkin eri mielta
Jokseenkin samaa mieltd B Taysin samaa mielta
Kuvio 18 Delfoi-menetelman tuloksiin kaytetty visualisointi

Kyselyalustan teknisten rajoitteiden johdosta Delfoi-menetelman toisella kierroksella

painotettiin voimakkaammin asiantuntijoiden valista dialogia. Toteutin dialogin poimimalla
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ensimmaisen kyselykierroksen avoimista vastauksista kommentteja, jotka parhaiten
kuvastivat kyselyn tuloksista ilmenevia erimielisyyden kohteita. Taman lisaksi poimin
vastauksista "uniikkeja” vastauksia, joihin toivoin kyselyn toiselta kierrokselta lisaa ajatuksia.
Muodostin valituista kommenteista keskusteluketjuja ja kartoitin asiantuntijoiden
samanmielisyytta kolmiportaisesti (eri mielta, en osaa sanoa, samaa mielta) jokaisesta
yksittaisesta kommentista. Toinen kyselylomake koostui 37 mielipidemitattavasta
vaittamasta. Asiantuntijoilla oli mahdollisuus jatkaa keskusteluketjujen kommentointia
avoimilla vastauksilla. Kohdensin asiantuntijoiden huomion viestinnan avulla aiheisiin, joista
asiantuntijoilla oli eniten erimielisyytta. Kyselyn lopuksi kartoitin uudelleen asiantuntijoiden
mielipiteet yksittaisen miniskenaarion todennakoisyydesta, vakavuudesta, kiireellisyydesta,
hallittavuudesta ja toivottavuudesta Likertin asteikkoa hyodyntaen. Toisen kierroksen

yksittaisen miniskenaarion karkeutettu vastauslomake on kuvattu kuvassa 2.

Eri mielta En osaa sanoa Samaa mielta

"Kelassa on viime aikoina panostettu turvallisuuteen enemmaén kuin koskaan, joten olettaisin, etta vaatimuksiin
pystytaan vastaamaan”

"Turvallisuusvaatimusten ja odotusten maara on ollut nousevalla kayralla (GDPR, Tiedonhallintalaki, CER, NIS2 ja vield
epaselvana NATO-jasenyyden vaikutus, Kelan omien periaatteiden maaré lisaantynyt, EEPOS."

"Talla hetkella Suomen talous ei voi hyvin. Turvallisuusvaatimusten lisadntyessé resurssit eivét vastaa tarvetta.”

Jokseenkin eri Ei samaa eika eri Jokseenkin samaa
Taysin eri mielta mielta mielta mielta Taysin samaa mielta

Skenaario on erittdin todennéksinen

Skenaariolla on Kelan kannalta erittédin merkittavat
seuraukset

Skenaarioon varautuminen tulee asettaa kiireellisyydeltaan
muun turvallisuustyon edelle

\ ei ole tur riittévia ja
toteuttamiskelposia hallintakeinoja

Kuva 2 Delfoi-pilotoinnin toisen kyselykierroksen kysymyksenasettelu

Jokaisella kyselykierroksella kartoitettiin varsinaisten miniskenaarioiden lisaksi kyselyn
hyodynnettavyytta osallistuneen asiantuntijan omassa tyossa, avointa palautetta kyselysta
seka kyselyyn kaytettya aikaa. Toiselle kierrokselle osallistui 77% ilmoittautuneista

henkiloista, eli 20 henkiloa.

Delfoi-menetelman pilotointi paattyi toiseen kierrokseen. Kierrosten lopputuloksena syntyi 11
arvioitua miniskenaariota, joista kustakin tunnistettiin lukuisia vaikuttimia, jotka ovat Kelan
nakokulmasta strategisen tai operatiivisen tason riskeja. Taman lisaksi mielipiteet
kartoitettiin 37 vaittamasta. Avoimista vastauksista muodostui lopulta 16 000 sanaa eli noin

53 sivua laadullista aineistoa avoimien vastauksien muodossa. Delfoi-menetelmaan
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osallistuneet asiantuntijat kayttivat aikaa kyselyihin vastaamiseen yhteensa 39 tuntia, joka on
subjektiivisen arvioni mukaan varsin pieni aikainvestointi keratyn aineiston maara ja laatu
huomioiden. Lahes kaikki pilotointiin osallistuneet henkilot kokivat menetelman
hyodynnettavaksi ja tehokkaaksi tavaksi toteuttaa riskien arviointeja edellyttaen menetelman
jatkokehittamista esimerkiksi kiinnittamalla enemman huomiota alustan ominaisuuksiin ja
kysymysten asetteluun. Pilottiin sisaltyvien uhkien tunnistamiseen, miniskenaarioiden
muotoiluun, kysymyslomakkeiden toteuttamiseen, laadullisen aineiston analyysiin ja

raportointiin kaytettiin aikaa noin kymmenen henkilotyopaivaa.

Osa taman Delfoi-pilotin toteutuksen keskeisimmat kehityskohteet olivat tiedossa jo ennen
pilotoinnin toteutusta: Dialogi olisi voinut olla syvempaa ja kerroksellisempaa, jos alusta olisi
taman mahdollistanut. Taman lisaksi osa vastaajista koki alustan yleisesti hankalakayttoiseksi.
Jalkikateen arvioiden myos 11 miniskenaariota vahaisempi maara olisi tayttanyt pilotoinnin
asettamat vaatimukset. Keratyn aineiston laadun parantamiseksi nostaisin
viestintasuunnitelmaan yhdeksi viestinnalliseksi teemaksi omien mielipiteiden faktapohjaisen
perustelun, silla osa keratysta aineistosta perustuu asiantuntijan subjektiiviseen arvioon ilman

kytkosta faktaperusteisuuteen tai tutkittuun tietoon.
5.4  Jatkokehitys

Tulevaisuusriskienhallintamallin muodostamisen ja pilotoinnin yhteydessa havaittiin useita
potentiaalisia jatkokehityskohteita, jolla mallin soveltamisen eri vaiheita voitaisiin tehostaa

tai automatisoida.

Ainakin osa skannauksesta on toteutettavissa automatisoidusti. Laaketukkuyhtio Tamro on
automatisoinut skannauksen siten, etta noin 200 000 lahteesta kerataan signaaleja
vuorokauden ympari (Kaasalainen 2022.). Systemaattisessa kirjallisuuskatsauksessa ilmeni
myos Google Trendsin kaytto signaalien keraamisessa (Meyer-Nieberg, Pickl & Zsifkovits 2015,
3-4.). Tekoalysovellusten kehittyessa oletan, etta skannauksen automatisoiminen ei ole

ylitsepaasematon este organisaatiolle kuin organisaatiolle.

Nyt Tulevaisuusriskienhallintamallia sovellettiin vain Kelassa, pienen ja valikoidun joukon
toimesta. Mallin kehittamisessa on kuitenkin huomioitu luvussa 4.1.2 esitetyt
tutkimustulokset tulevaisuusriskienhallinnan joukkoistamisesta seka sen edellyttamasta mallin
skaalautuvuudesta: Todennakoisesti laadukkaimmat lopputulokset saavutetaan, jos mallin
ymparille rakennettaisiin laaja, niin organisaation sisaisista kuin ulkoisistakin sidosryhmista
muodostuva yhteistyorakenne. Naen mielenkiintoisena soveltamistapana
Tulevaisuusriskienhallintamallille tilanteen, jossa sita kaytettaisiin ulkoisen
sidosryhmatyoskentelyn valineena: Esimerkiksi varautumisen kontekstissa ennakoinnin ja
tulevaisuusriskienhallinnan kautta toteutettu yhteistyo loisi oletettavasti laadukasta

tulevaisuustietoa, mutta myos syventaisi organisaatioiden valista yhteistyota ja tietoisuutta
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organisaatioiden yhteisista intresseista. Tama myos tehostaisi ennakointiin, riskienhallintaan
seka tulevaisuusriskienhallintaan kaytettya ajankayttoa vapauttaen organisaatioiden

resursseja esimerkiksi tunnistettujen hallintatoimenpiteiden toimeenpanemiseen.

Tulevaisuusriskienhallintamallin Seuranta-vaiheessa viitattiin riskien seuraamiseen mittarein
ja indikaattorein. Tasmallisten indikaattorien luominen on kuitenkin helpommin sanottu, kuin
tehty. Indikaattoreilla on kuitenkin onnistuttu ennakoimaan tulevaisuutta suhteellisen
tasmallisesti (Lohmann & Tepel 2012, 3.). Todellisen ennakkovaroituksen saamiseksi
indikaattorien luominen vaikuttaa jarkevalta vaihtoehdolta. Indikaattoripohjaisen
ennakoinnin luominen ja indikaattoreiden vaikuttavuuden arviointi edellyttaa kuitenkin
pitkaaikaisempaa tarkastelua, johon yksittaisen opinnaytetyon kontekstissa ei ole
mahdollisuutta. Indikaattoreiden yhteydessa olisi mielenkiintoista tutkia myos
tilastomallinnukseen perustuvaa ennakointia: Yhdistamalla erilaista tilastodataa saattaisi

tehda tulevaisuuden riskien kannalta merkittavia oivalluksia.

Mielestani tulevaisuusriskienhallintamallin kautta syntyvia riskin kasittelytoimenpiteita
voitaisiin kayttaa myos tulevaisuuden kannalta oleellisten organisaation strategisten
kyvykkyyksien tunnistamisessa ja kehittamisessa. Jos tulevaisuusriskikatalogi
kasittelytoimenpiteineen kasvaa riittavan suureksi ja jokaisen kasittelytoimenpiteen
toteuttamiseen tarvittavat kyvykkyydet arvioidaan ja tunnistetaan, saattaisi organisaatio
pystya tunnistamaan sisallonanalyysilla tulevaisuuden kannalta kriittisimmat kyvykkyydet ja

kehittamaan niita ennakoivasti.

6 Pohdinta

Aloitin opinnaytetyon toteuttamisen itselleni epatyypillisesta alkuasemasta: Minulla ei
juurikaan ollut aiempaa tietoa ennakoinnista, puhumattakaan tulevaisuuden riskien
ennakoinnista. Opinnaytetyoprosessin ollessa lahella loppua voin kuitenkin todeta taman
olleen myos vahvuus, joka nakyy erityisesti opinnaytetyon perustumisena teoriaan: Koska
aikaisempaa osaamista ennakoinnista ei ollut, tulevaisuusriskienhallintamalli perustuu vain ja
ainoastaan opinnaytetyoprosessin aikana hankittuun teoreettiseen tietoon ja sen pohjalta
kasvaneeseen ymmarrykseen. Opinnaytetyon tiedonhankinta perustui todelliseen

tiedontarpeeseen, joka muodosti menetelmien valinnalle logiikan ja perusteen.

Opinnaytetyon yleistettavyyden nakokulmasta ongelmallisinta oli systemaattisen
kirjallisuuskatsauksen tulosten hajanaisuus: Systemaattisen kirjallisuuskatsauksen tuloksista
loytyi vain yksittaisia teemoja, jotka toistuivat useammassa kuin kahdessa artikkelissa. Toisin
sanoen kirjallisuuskatsauksesta ei juurikaan loytynyt yleistettavyytta. Yleistettavyytta

voidaan kuitenkin arvioida myos tulosten siirrettavyyden nakokulmasta. Vaikka Kelan
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olemassa olevat ennakointikyvykkyydet suuntasivat opinnaytetyon kulkua, voidaan
tulevaisuusriskienhallintamallia pitaa siirrettavana myos muihin organisaatioihin. Tata
olettamusta tukee tulevaisuusriskienhallintamallin perustuminen ennakoinnin ja
riskienhallinnan prosesseihin seka systemaattisessa kirjallisuuskatsauksessa tunnistettuihin
parhaisiin kaytantoihin. Tyon siirrettavyytta tukee myos pilotointiin osallistuneiden
henkiloiden lausunnot siita, etta Delfoi-menetelma olisi hyodynnettavissa myos

tavanomaiseen riskienhallintatyohon eika pelkastaan tulevaisuusriskienhallintaan.

Esittelin luvussa 2.5 tutkimuksen laadullisen tutkimuksen luotettavuuden arviointia seka
totuusteorioita. Ennakoinnilla ja riskienhallinnalla on se yhteinen tekija, etta niiden avulla
valtettyja haasteita ja uhkien realisoitumisia on vaikea todentaa jalkikateen. Ennakoinnissa ja
riskienhallinnassa epaonnistuminen kuitenkin usein voidaan osoittaa, kun jotain negatiivista
tapahtuu. Tasta huolimatta opinnaytetyon uskottavuutta voidaan arvioida esimerkiksi
pilotointiin osallistuneiden henkiloiden mielipiteiden perusteella: Delfoi-menetelma koettiin
hyodyllisena tulevaisuuden ja nykyisten riskien arvioinnissa. Tassa suhteessa voidaan todeta,
etta menetelmaa pidetaan uskottavana. Tutkimuksen luotettavuuden arviointiin voidaan
soveltaa totuusteorioita ja triangulaatiota. Taman opinnaytetyon kontekstissa ylla olevien
perusteluiden nojalla opinnaytetyo voidaan katsoa luotettavaksi pragmaattisen ja
konsensukseen perustuvan totuusteorian mukaisesti. Koska opinnaytetyo ei kohdistunut
yhteenkaan ihmiseen tai ihmisryhmaan, on keskeisin opinnaytetyon eettinen ulottuvuus
tieteellinen rehellisyys. Opinnaytetyo on pyritty toteuttamaan hyvan tieteellisen kaytannon

mukaisesti Laurean opinnaytetoita koskevan eettisen ohjeistuksen mukaisesti.

Ennen opinnaytetyoprosessin alkua olin aina jollain tasolla ajatellut, etta riskienhallinnalla
voidaan suojata organisaatiota tulevaisuuden riskeilta. Suurin oivallus opinnaytetyoprosessin
aikana oli, etta useilla kayttamillani toimintamalleilla kaytannossa estin tulevaisuuden riskien
tunnistamisen. Vaarat toimintamallit kulminoituivat pelkan historiadatan hyodyntamiseen:
Olin tehnyt riskienhallintatyota kysymalla "mita muualla on tapahtunut”, kun olisi pitanyt
todennakoisesti kysya “mita maailmassa voisi tapahtua?”. Riskikriteereissa historiadata
nayttaytyy esimerkiksi silloin, kun todennakoisyytta kuvaava numeerinen arvo (esimerkiksi 1-

5) on saatettu sitoa tilastolliseen todennakoisyyteen, kuten "toteutuu kerran 10 vuodessa”.

Vaikka ymmarrykseni strategisesta ennakoinnista oli hyvin ohutta opinnaytetyoprosessin
alkaessa, oivalsin samankaltaisuuden riskienhallinnan kanssa pian opinnaytetyoprosessin
alettua. Strateginen ennakointi ja riskienhallinta ovat samankaltaisia siina suhteessa, etta
molempien toteuttaminen vaatii ajatustyoskentelya ja organisaatiotasoista dialogia, joilla on
jo itsessaan varautumista ja kriisinsietokykya edistava vaikutus, vaikka kirjallinen tuote
jaisikin tekematta. Ymmarsin myos, etta seka ennakointi etta riskienhallinta tahtaavat
organisaation resilienssin parantamiseen. Resilienssilla tarkoitetaan yksilon ja organisaation

kykya toimia muuttuvassa toimintaymparistossa ja kykya kohdata hairioita ja kriiseja (Sitra.).
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Tulevaisuuden tutkimuksen kontekstissa Wilenius toteaa, etta epamiellyttaviakin
vaihtoehtoisia tulevaisuudenkuvia tulee pystya kohtaamaan: Haluttomuus epamiellyttavien
mutta mahdollisien tulevaisuudenkuvien arviointiin johtaa luultavasti siihen, etta on
varautunut huonosti toteutuviin riskeihin ja on taten kykenematon reagoimaan
odottamattomiin tapahtumiin (Wilenius 2015, 47.). Wileniuksen kuvaus voidaan tietylla

tasolla katsoa resilienssin vastakohdaksi.

Kasittelin luvussa 3.1 ja 3.2 epavarmuuden ja riskin erilaisia tulkintatapoja. Mielestani
strategisella ennakoinnilla seka riskienhallinnalla tahdataan ensisijaisesti episteemisen
epavarmuuden (tiedon puutteesta johtuvan epavarmuuden) vahentamiseen.
Tulevaisuusriskienhallinnan ja tavallisen” riskienhallinnan keskeisin ero on se, etta
perinteisella riskienhallinnalla pyritaan hallitsemaan James Knightin maarittelemia
”tavallisia” riskeja: Riskeja, joiden vaikutukset voidaan arvioida. Tulevaisuusriskienhallinnalla
pyritaan hallitsemaan episteemisia epavarmuuksia strategisen ennakoinnin avulla, eli hankkia
lisaa tietoa ja ymmarrysta tulevaisuudesta ja sen epavarmuuksista niiden hallitsemiseksi.
Tulevaisuustyolla pyritaan hallitsemaan ontologista ennakoimattomuutta muotoilemalla
tulevaisuutta ja sen interaktioita toivottuun suuntaan. Tulevaisuusriskienhallinnan
kontekstissa tama tarkoittaa sita, etta tulevaisuusriskienhallinnalla pyritaan vaikuttamaan
kokonaisuuksiin ja niiden valisiin interaktioihin siten, etta ne muuttuvat esimerkiksi

turvallisuuden nakokulmasta mieluummin positiiviseen kuin negatiiviseen suuntaan.

Rohrbeckin ja Kumin (2018) tutkimuksessa nostettiin esiin liiallisen tulevaisuustyon
negatiiviset vaikutukset verrattuna yrityksiin, joilla tulevaisuusorientoituneisuus on
oikeasuhtaisella tasolla. Mielestani ei ole kaukaa haettua olettaa, etta havaintoa voidaan
soveltaa sellaisenaan myos tulevaisuusriskienhallinnassa: Ylimitoittamalla tulevaisuuden
riskien hallitsemiseksi kaytettavat resurssit voi organisaatiolta jaada jotain muuta oleellista
tekematta. Tata silmalla pitaen tulevaisuusriskienhallinta edellyttaa organisaatiolta kypsyytta
niin sisaisen tiedonvaihdon, riskienhallinnan kuin ennakoinninkin saralla. Puutteet sisaisessa
tiedonvaihdossa johtaa auttamatta siihen, etta laajassa organisaatiossa oleva tulevaisuus- tai
riskienhallintatieto ei loyda tietaan johdon seka oleellisten sidosryhmien tietoisuuteen.
Onnistunut tulevaisuusriskienhallinta edellyttaa kypsaa tulevaisuusorientoituneisuutta.
Tarkeimpana kypsyytena pidan kuitenkin organisaation riskienhallinnan ja turvallisuuden
kypsyytta: Jos organisaation nykytilan riskit eivat ole hallinnassa, on hyvin epatodennakoista,
etta tulevaisuusriskien hallintatoimenpiteet priorisoituvat toteutettavaksi. Tassa suhteessa
kypsyystasoltaan alhaisessa organisaatiossa tulevaisuusriskienhallintaan keskittymisella voisi
olla jopa kielteisia vaikutuksia. Toisaalta tulevaisuusriskienhallinta voisi tuoda turvallisuuden
ja riskienhallinnan kypsyystasoltaan alhaiselle organisaatiolle myos etua pitkalla tahtaimella

kestavampien paatosten tekemisen nakokulmasta.
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Tulevaisuusriskienhallintamallin ylin kerros on kuvattu prosessina ja joskus prosessit
dokumentointeineen mielletaan raskaaksi. Tosiasiallisesti tulevaisuusriskienhallintamallia
voidaan katsoa myos ajatusprosessina, jota saatetaan toteuttaa yksilon mielessa tai
organisaatiossa luontaisesti. Nain ollen tulevaisuusriskienhallintamallia ei valttamatta tarvitse
soveltaa prosessina, vaan sita voidaan pyrkia jalkauttamaan yksiloiden mieliin
seuraavanlaisena ajatusprosessina: Tulevaisuusriskienhallintaa ei voida toteuttaa, jos henkilo
ei pida silmiaan auki ja aktiivisesti etsi uutta tietoa skannauksen keinoin. Uutisten
lukemisesta ei ole mitaan hyotya, jos lukemaansa ei analysoi ja reflektoi omaan itseensa tai
toimintaymparistoon. Yksilo voi tunnistaa uudesta tiedosta uhkia tai mahdollisuuksia, joita
tama analysoi ja toivottavasti jalkauttaa konkretiaan. Joskus aika ei ole kypsa toiminnan
kaynnistamiseen, mutta silloinkin yksilo voi jatkaa ilmion seuraamista ja aktivoitua, kun aika
on kypsa. Yhtena tulevaisuusriskienhallintamallin tausta-ajatuksena oli jalostaa taman
ajatusprosessi kokonaisuudeksi, jossa nakemykselliset yksilot lyovat viisaat paansa yhteen ja

tuottavat nain lisaarvoa toistensa ajatuksille.

Viittaan luvussa 3.1 ennakoinnin erilaisiin lahestymistapoihin, kuten konstruktivistiseen
ennakointiin, jossa ennakointityolla organisaatiot pyrkivat muovaamaan tulevaisuutta
haluamaansa suuntaan (Tuomi 2019.). Tasta kaytannon esimerkkina voisi toimia esimerkiksi
Metan markkinoima tulevaisuudenkuva metaversumista, jonka tavoitteena on oletettavasti
lilketoiminnallisen hyodyn saavuttaminen. Voisiko nain ollen tulevaisuusriskienhallinnalla
muovata tulevaisuutta turvallisemmaksi niin, etta tietyt tulevaisuuden uhkakuvat eivat
koskaan realisoidu nykyhetkessa tehtyjen paatosten ja naiden luomien kehityskulkujen myota?
Tallaisten kehityskulkujen toteennayttaminen on luonnollisesti hyvin vaikeaa, mutta
ajatuksena tama luo jannittavaa merkitysta tulevaisuustyohon perustuvalle

turvallisuusriskienhallinnalle.



67

Lahteet
Painetut

Fink, A. 2020. Conducting research literature reviews: From internet to paper. Thousand
Oaks: SAGE Publications.

Hirsjarvi, S. & Hurme, H. 2010. Tutkimushaastattelu - Teemahaastattelun teoria ja kaytanto.

Tallinna: Gaudeamus.
Hirsjarvi, S., Remes, P. & Sajavaara, P. 2013. Tutki ja kirjoita. Helsinki: Tammi.
Koskelo, M. 2021. Tehtavana tulevaisuus. Helsinki: Alma Talent.

Ojasalo, K., Moilanen, T. & Ritalahti, J. 2014. Kehittamistyon menetelmat - Uudenlaista
osaamista liiketoimintaan. Helsinki: Sanoma Pro.

Puusa, A. & Juuti, P. 2020. Laadullisen tutkimuksen nakokulmat ja menetelmat. Tallinna:
Gaudeamus.

Suomen Standardisoimisliitto SFS. 2018. SFS-EN ISO 31000 Riskienhallinta. Ohjeet. Helsinki:
Suomen Standardisoimisliitto.

Suomen Standardisoimisliitto SFS. 2019. SFS-EN ISO 22301 Turvallisuus ja kriisinkestavyys.
Liiketoiminnan jatkuvuuden hallintajarjestelmat. Vaatimukset. Helsinki: Suomen
Standardisoimisliitto.

Suomen Standardisoimisliitto SFS. 2022. ISO/IEC 27001 Tietoturvallisuus, kyberturvallisuus ja
tietosuoja. Tietoturvallisuuden hallintajarjestelmat. Vaatimukset. Helsinki: Suomen
Standardisoimisliitto.

Taleb, N. 2010. Musta joutsen - Erittain epatodennakaisen vaikutus. Helsinki: Hakapaino.
Tuomi, J. & Sarajarvi, A. 2018. Laadullinen tutkimus ja sisallonanalyysi. Helsinki: Tammi.

Wilenius, M. 2015. Tulevaisuuskirja - Metodi seuraavan aikakauden ymmartamiseen. Keuruu:
Otava.

Sahkoiset

Abeyratne, R. 2012. The use of armed guards on board merchant vessels. J Transp Secur
(2012) 5:157-167. Viitattu 12.4.2023. https://heinonline.org/HOL/LandingPage?han-
dle=hein.journals/jtransps5&div=14&id=&page=

Andronache, A. & Althonayan, A. 2022. Resiliency under Strategic Foresight: The effects of
Cybersecurity Management and Enterprise Risk Management Alignment. Viitattu 6.10.2023.
https://www.researchgate.net/publication/332094387_Resiliency_under_Strategic_Foresight



https://heinonline.org/HOL/LandingPage?handle=hein.journals/jtransps5&div=14&id=&page=
https://heinonline.org/HOL/LandingPage?handle=hein.journals/jtransps5&div=14&id=&page=
https://www.researchgate.net/publication/332094387_Resiliency_under_Strategic_Foresight_The_effects_of_Cybersecurity_Management_and_Enterprise_Risk_Management_Alignment/citation/download

68

_The_effects_of _Cybersecurity_Management_and_Enterprise_Risk_Management_Aligsnment/ci
tation/download

Arter. 2022. PDCA-malli kaytannossa. Viitattu 6.10.2023. https://www.arter.fi/pdca-malli-
kaytannossa-laadunhallinnan-kivijalkana/

Braun, V. & Clarke, V. 2006. Using thematic analysis in psychology. Qualitative Research in
Psychology, 3(2), 22-101. Viitattu 7.1.2023. https://www.researchgate.net/publica-
tion/235356393_Using_thematic_analysis_in_psychology

Bundesamt fiir Sicherheit in der Informationstechnik. 2023. Business Continuity Management.
BSI-Standard 200-4. Bibliografische Information der Deutschen Nationalbibliothek. Viitattu
6.10.2023. https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Stand-
ards/standard_200_4.pdf?__blob=publicationFile&v=8

Business to you. 2016. Scanning the Environment: PESTEL Analysis. Viitattu 21.5.2023.
https://www.business-to-you.com/scanning-the-environment-pestel-analysis/

Dehmer, M., Meyer-nieberg, S., Mihelcic, G., Pickl, S. & Zsifkovits, M. 2016. Collaborative risk
management for national security and strategic foresight: Combining qualitative and quanti-
tative operations research approaches. EURO Journal on Decision Processes Vol. 3, Iss. 3-4.
Viitattu 20.5.2023. https://doi.org/10.1007/s40070-015-0046-0

Dhami, M. K., Wicke, L., Onkal, D. 2022. Scenario generation and scenario quality using the
cone of plausibility. Futures, Volume 142, 2022, 102995. Viitattu 23.5.2023.
https://doi.org/10.1016/j.futures.2022.102995

Elinkeinoelaman keskusliitto. 2023. Yritysturvallisuus. Viitattu 29.1.2023.
https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/

Elomaa-Krapu, M. 2019. Temaattinen analyysi. Viitattu 8.1.2023.
https://events.tuni.fi/uploads/2019/09/ffe0611d-mita-on-temaattinen-analyysi.pdf

Eskola, S. 2008. Turvallisuus kasitteena. Maanpuolustuskorkeakoulu, Strategian laitos,
Julkaisusarja 3, Strategian asiatietoa, No 10. Viitattu 29.1.2023.
https://www.doria.fi/bitstream/handle/10024/74107/StratL3_10.pdf

Euroopan komissio. 2023. Strateginen ennakointi. Viitattu 31.1.2023.
https://commission.europa.eu/strategy-and-policy/strategic-planning/strategic-foresight_fi

Euroopan komissio. 2020. Strateginen ennakointi - edellytysten luominen Euroopan
selvitytymiskyvyn parantamiseksi. Viitattu 7.1.2023. https://eur-lex.europa.eu/legal-
content/FI/TXT/?qid=1601279942481&uri=CELEX%3A52020DC0493

Fox, S. 2008. Ontological uncertainty and semantic uncertainty in global network organisa-
tions. Viitattu 28.1.2023. https://publications.vtt.fi/pdf/workingpapers/2008/W102.pdf

Futures platform. 2023. How to do Horizon Scannin: A Step-by-step Guide. Viitattu 21.5.2023.
https://www.futuresplatform.com/blog/how-to-horizon-scanning-guideline

Geneva Centre for Security Policy. 2022. Securing the Future: The Use of Strategic Foresight
in the Security Sector. Viitattu 14.4.2023. https://dam.gcsp.ch/files/doc/ssa-2022-



https://www.researchgate.net/publication/332094387_Resiliency_under_Strategic_Foresight_The_effects_of_Cybersecurity_Management_and_Enterprise_Risk_Management_Alignment/citation/download
https://www.researchgate.net/publication/332094387_Resiliency_under_Strategic_Foresight_The_effects_of_Cybersecurity_Management_and_Enterprise_Risk_Management_Alignment/citation/download
https://www.arter.fi/pdca-malli-kaytannossa-laadunhallinnan-kivijalkana/
https://www.arter.fi/pdca-malli-kaytannossa-laadunhallinnan-kivijalkana/
https://www.researchgate.net/publication/235356393_Using_thematic_analysis_in_psychology
https://www.researchgate.net/publication/235356393_Using_thematic_analysis_in_psychology
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4.pdf?__blob=publicationFile&v=8
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_4.pdf?__blob=publicationFile&v=8
https://doi.org/10.1007/s40070-015-0046-0
https://doi.org/10.1016/j.futures.2022.102995
https://ek.fi/hyotytietoa-yrityksille/yritysturvallisuus/
https://events.tuni.fi/uploads/2019/09/ffe0611d-mita-on-temaattinen-analyysi.pdf
https://www.doria.fi/bitstream/handle/10024/74107/StratL3_10.pdf
https://commission.europa.eu/strategy-and-policy/strategic-planning/strategic-foresight_fi
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1601279942481&uri=CELEX%3A52020DC0493
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1601279942481&uri=CELEX%3A52020DC0493
https://publications.vtt.fi/pdf/workingpapers/2008/W102.pdf
https://www.futuresplatform.com/blog/how-to-horizon-scanning-guideline
https://dam.gcsp.ch/files/doc/ssa-2022-issue23?_gl=1*4pfx8p*_ga*MTM0MDI3MDAwLjE2NzQ4OTM4NjI.*_ga_Z66DSTVXTJ*MTY3NDg5Mzg2MS4xLjAuMTY3NDg5Mzg2My4wLjAuMA

69

issue23? gl=1*4pfx8p* ga*MTMOMDI3MDAWLjE2ZNzQ40TM4Njl.* ga Z66DSTVXTJ*MTY3NDg5Mzg2
MS4xLjAUMTY3NDg5Mzg2My4wLjAuMA

Government Office for Science. 2017. The futures toolkit - Tools for futures thinking and fore-
sight across UK government. Viitattu 4.2.2023.
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_d
ata/file/674209/futures-toolkit-edition-1.pdf

Habegger, B. 2010. Strategic foresight in public policy: Reviewing the experiences of the UK,
Singapore, and the Netherlands. Futures 42 (2010) 49-58. Viitattu 12.9.2023.
https://doi.org/10.1016/j.futures.2009.08.002

Hauptman, A. & Sharan, Y. 2013. Foresight of evolving security threats posed by emerging
technologies. Foresight, Vol. 15 No. 5, pp. 375-391. Viitattu 12.4.2023. https://www.emer-
ald.com/insight/content/doi/10.1108/FS-05-2012-0036/full/html

Jordan, J. 2017. Political and social trends in the future of global security. A meta-study on
official perspectives in Europe and North America. Eur J Futures Res 5, 11. Viitattu 12.4.2023.
https://link.springer.com/article/10.1007/s40309-017-0120-x

Jore, S. H., Ferland Utland, I., & Vatnamo, V. H. 2018. The contribution of foresight to im-
prove long-term security planning. Foresight : The Journal of Futures Studies, Strategic Think-
ing and Policy, 20(1), 68-83. Viitattu 7.1.2023. http://dx.doi.org/10.1108/FS-08-2017-0045

Jyvaskylan yliopisto. 2022a. Suostumuslomake. Viitattu 9.1.2023.
https://peda.net/jyu/okl/ryhmat/m2a/tjg/yil/ttjtl/suostumuslomake

Jyvaskylan yliopisto. 2022b. Tutkimuksen tietosuojailmoitus. Viitattu 9.1.2023.
https://peda.net/jyu/okl/ryhmat/m2a/tjg/yil/ttjtl/tutkimuksen-tietosuojailmoitus

Kaasalainen, K. 2022. Strateginen ennakointi ja someosaaminen ovat tulevaisuuden
johtamistaitoja - Ajatusjohtaja Kai Kaasalainen. Ajatusjohtajat-podcast. Viitattu 26.5.2023.
https://open.spotify.com/episode/0FJePJC7dKZxnXCajsGéeH

Kanta. 2023. Mita Kanta-palvelut ovat? Viitattu 12.9.2023. https://www.kanta.fi/mita-kanta-
palvelut-ovat

Kasanen, E., Lukka, K., & Siitonen, A. 1993. The constructive approach in management ac-
counting research. Journal of Management Accounting Research, 5, 242-264. Viitattu
23.01.2023. https://mycourses.aalto.fi/pluginfile.php/183797/mod_resource/con-
tent/1/Kasanen%20et%20al%201993. pdf

Kela 2023c. Strategia. Viitattu 12.9.2023. https://www.kela.fi/strategia

Kielitoimiston sanakirja. 2023. Ontologia. Viitattu 28.01.2023.
https://www.kielitoimistonsanakirja.fi/#/ontologia?searchMode=all

Kylméakoski, M. & Raino, P. 2021. Delfoilla tulevaisuuteen. Humanistinen Ammattikorkeakoulu
julkaisuja 120. Viitattu 26.5.2023. https://www.humak.fi/wp-
content/uploads/2021/03/delfoilla-tulevaisuuteen-humak-2021. pdf



https://dam.gcsp.ch/files/doc/ssa-2022-issue23?_gl=1*4pfx8p*_ga*MTM0MDI3MDAwLjE2NzQ4OTM4NjI.*_ga_Z66DSTVXTJ*MTY3NDg5Mzg2MS4xLjAuMTY3NDg5Mzg2My4wLjAuMA
https://dam.gcsp.ch/files/doc/ssa-2022-issue23?_gl=1*4pfx8p*_ga*MTM0MDI3MDAwLjE2NzQ4OTM4NjI.*_ga_Z66DSTVXTJ*MTY3NDg5Mzg2MS4xLjAuMTY3NDg5Mzg2My4wLjAuMA
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/674209/futures-toolkit-edition-1.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/674209/futures-toolkit-edition-1.pdf
https://doi.org/10.1016/j.futures.2009.08.002
https://www.emerald.com/insight/content/doi/10.1108/FS-05-2012-0036/full/html
https://www.emerald.com/insight/content/doi/10.1108/FS-05-2012-0036/full/html
https://link.springer.com/article/10.1007/s40309-017-0120-x
http://dx.doi.org/10.1108/FS-08-2017-0045
https://peda.net/jyu/okl/ryhmat/m2a/tjg/yil/ttjtl/suostumuslomake
https://peda.net/jyu/okl/ryhmat/m2a/tjg/yil/ttjtl/tutkimuksen-tietosuojailmoitus
https://open.spotify.com/episode/0FJePJC7dKZxnXCajsG6eH
https://www.kanta.fi/mita-kanta-palvelut-ovat
https://www.kanta.fi/mita-kanta-palvelut-ovat
https://mycourses.aalto.fi/pluginfile.php/183797/mod_resource/content/1/Kasanen%20et%20al%201993.pdf
https://mycourses.aalto.fi/pluginfile.php/183797/mod_resource/content/1/Kasanen%20et%20al%201993.pdf
https://www.kela.fi/strategia
https://www.kielitoimistonsanakirja.fi/#/ontologia?searchMode=all
https://www.humak.fi/wp-content/uploads/2021/03/delfoilla-tulevaisuuteen-humak-2021.pdf
https://www.humak.fi/wp-content/uploads/2021/03/delfoilla-tulevaisuuteen-humak-2021.pdf

70

Linturi, H., Linturi, M. & Jauhiainen, O-P. 2019. Uudistuva Delfoi-metodi ja eDelphi 2020.
Delfoi-sarja 2/2019. Metodix Oy. Helsinki. Viittaukset 26.5.2023.
https://metodix.fi/2020/01/06/uudistuva-delfoi-metodi/

Lohmann, S. & Tepel, T. 2014. Will the real security foresight expert please stand up? Eur J
Futures Res (2014) 2:37. Viitattu 12.4.2023. https://www.researchgate.net/publica-
tion/271632819 _Will _the real _security foresight_expert_please_stand_up

Malmelin, N., Pihlajamaa, M., & Komonen, P. 2021. Building a future-proof company - Four
cornerstones of transformative corporate foresight. Viitattu 28.01.2023.
https://www.europeanbusinessreview.com/building-a-future-proof-company-four-
cornerstones-of-transformative-corporate-foresight/

Markmann, C., Darkow, I-L & von der Gracht, H. 2012. A Delphi-based risk analysis — Identify-
ing and assessing future challenges for supply chain security in a multi-stakeholder environ-
ment. Technological Forecastin & Societal Change 80 (2013) 1815-1833. Viitattu 12.4.2023.
https://www.sciencedirect.com/science/article/abs/pii/5S004016251200265X?via%3Dihub

Meyer-Nieberg, S., Pickl, S. & Zsifkovits, M. 2015. Operations Research for Risk Management
in Strategic Foresight. Planet@Risk. 3. 1-8. Viitattu 12.4.2023.
https://www.researchgate.net/publication/280932093_Operations_Research_for_Risk_Manag
ement_in_Strategic_Foresight

Navarro, J. M. B. & Villaverde J. C. 2014. The future of counter-terrorism in Europe. The
need to be lost in the correct direction. Eur J Futures Res (2014) 2:50. Viitattu 12.4.2023.
https://eujournalfuturesresearch.springeropen.com/articles/10.1007/s40309-014-0050-9

Petticrew, M. 2001. Systematic reviews from astronomy to zoology: myths and misconcep-
tions. Viitattu 4.1.2023. https://www.ncbi.nlm.nih.gov/pmc/articles/PMC1119390/

Raban, Y. & Hauptman A. 2018. Foresight of cyber security threat drivers and affecting tech-
nologies. Foresight, Vol. 20 No. 4, pp. 353-363. Viitattu 12.4.2023. https://www.emer-
ald.com/insight/content/doi/10.1108/FS-02-2018-0020/full/html

Rohrbeck, R. 2010. Corporate foresight: Towards a maturity model for the future orientation
of a firm. Viitattu 31.1.2023.
https://www.researchgate.net/publication/202288900_Corporate_Foresight_Towards_a_Matu
rity_Model_for_the_Future_Orientation_of _a_Firm

Rohrbeck, R. & Bade, M. 2012. Environmental scanning, futures research, strategic foresight
and organizational future orientation: A review, integration, and future research directions.
Manchester: The International Society for Professional Innovation Management (ISPIM). Vii-
tattu 7.1.2023. https://www.proquest.com/conference-papers-proceedings/environmental-
scanning-futures-research-strategic/docview/1368553908/se-2

Rohrbeck, R. & Kum, M. E. 2018. Corporate foresight and its impact on firm performance: A
longitudinal analysis. Technological Forecasting and Social Change, Volume 129, s.105-116.
Viitattu 31.1.2023. https://doi.org/10.1016/j.techfore.2017.12.013

Salminen, A. 2011. Mika kirjallisuuskatsaus? Johdatus kirjallisuuskatsauksen tyyppeihin ja
hallintotieteellisiin sovelluksiin. Vaasan yliopiston julkaisuja. Opetusjulkaisuja 62


https://www.researchgate.net/publication/271632819_Will_the_real_security_foresight_expert_please_stand_up
https://www.researchgate.net/publication/271632819_Will_the_real_security_foresight_expert_please_stand_up
https://www.europeanbusinessreview.com/building-a-future-proof-company-four-cornerstones-of-transformative-corporate-foresight/
https://www.europeanbusinessreview.com/building-a-future-proof-company-four-cornerstones-of-transformative-corporate-foresight/
https://www.sciencedirect.com/science/article/abs/pii/S004016251200265X?via%3Dihub
https://www.researchgate.net/publication/280932093_Operations_Research_for_Risk_Management_in_Strategic_Foresight
https://www.researchgate.net/publication/280932093_Operations_Research_for_Risk_Management_in_Strategic_Foresight
https://eujournalfuturesresearch.springeropen.com/articles/10.1007/s40309-014-0050-9
https://www.ncbi.nlm.nih.gov/pmc/articles/PMC1119390/
https://www.emerald.com/insight/content/doi/10.1108/FS-02-2018-0020/full/html
https://www.emerald.com/insight/content/doi/10.1108/FS-02-2018-0020/full/html
https://www.researchgate.net/publication/202288900_Corporate_Foresight_Towards_a_Maturity_Model_for_the_Future_Orientation_of_a_Firm
https://www.researchgate.net/publication/202288900_Corporate_Foresight_Towards_a_Maturity_Model_for_the_Future_Orientation_of_a_Firm
https://www.proquest.com/conference-papers-proceedings/environmental-scanning-futures-research-strategic/docview/1368553908/se-2
https://www.proquest.com/conference-papers-proceedings/environmental-scanning-futures-research-strategic/docview/1368553908/se-2
https://doi.org/10.1016/j.techfore.2017.12.013

71

Julkisjohtaminen 4. Viitattu 4.1.2023. https://www.uwasa.fi/materiaali/pdf/isbn_978-952-
476-349-3.pdf

Sanastokeskus TSK ry. 2017. Kokonaisturvallisuuden sanasto. Viitattu 29.1.2023.
https://turvallisuuskomitea.fi/wp-
content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf

Sanastokeskus. 2023. TEPA-termipankki, erikoisalojen sanastojen ja sanakirjojen kokoelma.
Viitattu 29.1.2023. Viitattu 29.1.2023. https://termipankki.fi/tepa/fi/haku/turvallisuus

Saritas, O., Burmaoglu, S., & Ozdemir, D. 2022. The evolution of Foresight: What evidence is
there in scientific publications. Viitattu 31.1.2023.
https://doi.org/10.1016/j.futures.2022.102916

Sitra. 2023. Tulevaisuussanasto - Resilienssi. Viitattu 23.01.2023. https://www.sitra.fi/tule-
vaisuussanasto/resilienssi/

Tulevaisuuden tutkimuskeskus. 2022. Tulevaisuudentutkimus tutuksi - Perusteita ja
menetelmia. Tulevaisuuden tutkimuskeskus. Turun yliopisto. Viitattu 6.10.2023.
https://tututopi.files.wordpress.com/2022/03/tva-1-2022.pdf

Tuomi, . 2012. Foresight in an unpredictable world. Viitattu 4.2.2023.
https://www.researchgate.net/publication/263567591 Foresight_in_an_unpredictable_world

Tuomi, I. 2019. Chronotopes of foresight: Models of time-space in probabilistic, possibilistic
and constructivist futures. Viitattu 4.2.2023.
https://www.researchgate.net/publication/331091085_Chronotopes_of_foresight_Models_of
time-space_in_probabilistic_possibilistic_and_constructivist_futures

Turun yliopisto. 2023. Strateginen ennakointi ja johtaminen. Viitattu 31.1.2023.
https://www.utu.fi/fi/yliopisto/turun-kauppakorkeakoulu/tulevaisuuden-
tutkimuskeskus/tutkimus/strateginen-ennakointi

Tyosuojeluhallinto. 2010. Turvallisuusjohtaminen. Tyosuojeluoppaita ja -ohjeita 35. Viitattu
29.1.2023.
https://www.tyosuojelu.fi/documents/14660/2426906/Turvallisuusjohtaminen_TSO_35.pdf/e
f0c3554-4593-49d6-9530-64c28f404cb0

Valtioneuvosto 2023. Valtioneuvoston tulevaisuusselonteon 1. ja 2. osa. Nakymia seuraavien
sukupolvien Suomeen. Valtioneuvoston julkaisuja 2023:1. Viitattu 6.10.2023.
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164559/VN_2023 1.pdf?sequenc
e=1&isAllowed=y

Valtiovarainministerio 2017. Ohje riskienhallintaan. Valtiovarainministerion julkaisuja
22/2017. Viitattu 12.4.2023. https://www.suomidigi.fi/sites/default/files/2020-
06/VM_22_2017_1.pdf

van Rij, Victor. (2010). Joint horizon scanning: Identifying common strategic choices and
questions for knowledge. Science and Public Policy. 37. 7-18. https://www.re-
searchgate.net/publication/261228288_Joint_horizon_scanning_ldentifying_common_strate-
gic_choices_and_questions_for_knowledge



https://www.uwasa.fi/materiaali/pdf/isbn_978-952-476-349-3.pdf
https://www.uwasa.fi/materiaali/pdf/isbn_978-952-476-349-3.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Kokonaisturvallisuuden_sanasto.pdf
https://termipankki.fi/tepa/fi/haku/turvallisuus
https://doi.org/10.1016/j.futures.2022.102916
https://www.sitra.fi/tulevaisuussanasto/resilienssi/
https://www.sitra.fi/tulevaisuussanasto/resilienssi/
https://tututopi.files.wordpress.com/2022/03/tva-1-2022.pdf
https://www.researchgate.net/publication/263567591_Foresight_in_an_unpredictable_world
https://www.researchgate.net/publication/331091085_Chronotopes_of_foresight_Models_of_time-space_in_probabilistic_possibilistic_and_constructivist_futures
https://www.researchgate.net/publication/331091085_Chronotopes_of_foresight_Models_of_time-space_in_probabilistic_possibilistic_and_constructivist_futures
https://www.utu.fi/fi/yliopisto/turun-kauppakorkeakoulu/tulevaisuuden-tutkimuskeskus/tutkimus/strateginen-ennakointi
https://www.utu.fi/fi/yliopisto/turun-kauppakorkeakoulu/tulevaisuuden-tutkimuskeskus/tutkimus/strateginen-ennakointi
https://www.tyosuojelu.fi/documents/14660/2426906/Turvallisuusjohtaminen_TSO_35.pdf/ef0c3554-4593-49d6-9530-64c28f404cb0
https://www.tyosuojelu.fi/documents/14660/2426906/Turvallisuusjohtaminen_TSO_35.pdf/ef0c3554-4593-49d6-9530-64c28f404cb0
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164559/VN_2023_1.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/164559/VN_2023_1.pdf?sequence=1&isAllowed=y
https://www.suomidigi.fi/sites/default/files/2020-06/VM_22_2017_1.pdf
https://www.suomidigi.fi/sites/default/files/2020-06/VM_22_2017_1.pdf
https://www.researchgate.net/publication/261228288_Joint_horizon_scanning_Identifying_common_strategic_choices_and_questions_for_knowledge
https://www.researchgate.net/publication/261228288_Joint_horizon_scanning_Identifying_common_strategic_choices_and_questions_for_knowledge
https://www.researchgate.net/publication/261228288_Joint_horizon_scanning_Identifying_common_strategic_choices_and_questions_for_knowledge

72

Vataja, K. & Parkkonen, P. 2019. Nakokulmia ja lahestymistapoja tulevaisuustyon ja
ennakoinnin arviointiin. Viitattu 31.1.2023. https://www.sitra.fi/julkaisut/nakokulmia-ja-
lahestymistapoja-tulevaisuustyon-ja-ennakoinnin-arviointiin/

Vehkalahti, K. 2014. Kyselytutkimuksen mittarit ja menetelmat. Helsingin yliopisto. Viitattu
6.10.2023. https://helda.helsinki.fi/server/api/core/bitstreams/bc1c2c8a-0eb8-4881-ba8f-
510ce386b810/content

Virtanen, A. 2006. Konstruktiivinen tutkimusote. Miten koulutus ja elinkeinoelaman odotukset
kohtaavat ammattikorkeakoulun opinnaytetoissa. Ammattikasvatuksen aikakauskirja, 8(1), 46-
52. Viitattu 12.9.2023. https://journal.fi/akakk/article/download/114874/67807/223935

Voicescu, G., Linty, M., Ler, L-G., Kaufman, S. & Della Corte, F. 2022. The results of a Fore-
sight exercise: Outcome from a NO-FEAR internal evaluation. Société Francaise de Médecine
de Catastrophe. Viitattu 6.10.2023.
https://www.sciencedirect.com/science/article/pii/S1279847922002944?via%3Dihub

Walker, W.E., Harremoés, P., Rotmans, J., van der Sluijs J.P., van Asselt, M.B.A., Janssen, P.
& Krayer von Krauss, M.P. 2003. Defining uncertainty: A Conceptual Basis for Uncertainty
Management in Model-Based Decision Support. Integrated Assessment 2003, Vol. 4, No. 1, pp.
5-17. Viitattu 12.4.2023. https://www.researchgate.net/publication/46641920_Defining_Un-
certainty_A_Conceptual_Basis_for_Uncertainty_Management_in_Model-Based_Decision_Sup-

port

Wardman, J. & Mythen, G. 2016. Risk communication: against the Gods or against all odds?
Problems and prospects of accounting for Black Swans. Journal of Risk Research. 19. 1220-
1230. Viitattu 12.4.2023.
https://www.researchgate.net/publication/312322713_Risk_communication_against_the_God
s_or_against_all_odds_Problems_and_prospects_of_accounting_for_Black_Swans

Julkaisemattomat

Hanninen, J. & Takala, K. 2023. Ennakoinnin solumalli. Kela. Helsinki.

Hanninen, J. & Takala, K. Kelan ennakoinnin asiantuntijoiden haastattelu. 26.1.2023. Kela.
Helsinki.

Kela. 2023a. Nain Kela palvelee - vuosi 2022 numeroina. Infograafi. Kela. Helsinki.
Kela. 2023b. Kelan kasittelemat etuudet ja niiden osat vuonna 2023. Kela. Helsinki.
Kela. 2023d. Ennakoinnin solumalli. Kela. Helsinki.

Kela. 2023e. Ilmiokortti. Kela. Helsinki.

Kela. 2023f. Tulevaisuustutka. Kela. Helsinki.

Koskinen, M. 2023. Turvallisuusjohtajan haastattelu. 6.3.2023. Kela. Helsinki
Korhola, H. 2022. Strategiajohtajan haastattelu. 23.2.2022. Kela. Helsinki.

Korhola, H. 2023. Opinnaytetyon tutkimustulosten esittaminen ja opinnaytetyon
kehityssuuntien tarkastelu. 24.3.2023. Kela. Helsinki.


https://www.sitra.fi/julkaisut/nakokulmia-ja-lahestymistapoja-tulevaisuustyon-ja-ennakoinnin-arviointiin/
https://www.sitra.fi/julkaisut/nakokulmia-ja-lahestymistapoja-tulevaisuustyon-ja-ennakoinnin-arviointiin/
https://helda.helsinki.fi/server/api/core/bitstreams/bc1c2c8a-0eb8-4881-ba8f-510ce386b810/content
https://helda.helsinki.fi/server/api/core/bitstreams/bc1c2c8a-0eb8-4881-ba8f-510ce386b810/content
https://journal.fi/akakk/article/download/114874/67807/223935
https://www.sciencedirect.com/science/article/pii/S1279847922002944?via%3Dihub
https://www.researchgate.net/publication/46641920_Defining_Uncertainty_A_Conceptual_Basis_for_Uncertainty_Management_in_Model-Based_Decision_Support
https://www.researchgate.net/publication/46641920_Defining_Uncertainty_A_Conceptual_Basis_for_Uncertainty_Management_in_Model-Based_Decision_Support
https://www.researchgate.net/publication/46641920_Defining_Uncertainty_A_Conceptual_Basis_for_Uncertainty_Management_in_Model-Based_Decision_Support
https://www.researchgate.net/publication/312322713_Risk_communication_against_the_Gods_or_against_all_odds_Problems_and_prospects_of_accounting_for_Black_Swans
https://www.researchgate.net/publication/312322713_Risk_communication_against_the_Gods_or_against_all_odds_Problems_and_prospects_of_accounting_for_Black_Swans

73



74

Kuvat

Kuva 1 Delfoi-pilotoinnin ensimmaisen kyselykierroksen kysymyksenasettelu................... 58
Kuva 2 Delfoi-pilotoinnin toisen kyselykierroksen kysymyksenasettelu...........coovvvviiinnnnn 61
Kuviot

Kuvio 1 Nain Kela palvelee - vuosi 2022 numeroina (Kela 2023a.) ccoovvviievieieeeirieiiennnnnnnns 9
Kuvio 2 Kelan kasittelemat etuudet ja niiden osat 2023 (Kela 2023b.) ...cvvviiiiiiiiiiiiiinnnnns 10
Kuvio 3 Konstruktiivisen tutkimuksen vaiheet (Kasanen, Lukka & Siitonen 1993, 246.)........ 11
Kuvio 4 Kirjallisuuskatsauksen perustyypit ja orientaatiot (Salminen 2011, 38.) ............... 13
Kuvio 5 Systemaattisen kirjallisuuskatsauksen toteutus (Fink 2020, 5.) c.cevvviiiiiiiiiiinnnnnnn. 15
KUVIo 6 HaastattelUprOSESST .. uuueeeeetttttieteeiiiiiiietteteeeeeeeseesesnnnnssesseseseeesessssennnnnns 17
Kuvio 7 Malli organisaation tulevaisuusorientaation mittaamiseen (Rohrbeck 2010, 19.)...... 23
Kuvio 8 Delfoi-menetelman prosessi (Linturi, Linturi & Jauhiainen 2019.).........ccvveeennn... 28
Kuvio 9 Riskienhallintaprosessi (ISO 31000:2018, 14.)..cvtiiiiiiiiiiiiiiiiierereeeeeeereeeannnnnns 29
Kuvio 10 Yritysturvallisuuden osa-alueet (Elinkeinoelaman keskusliitto 2023.) ................. 33

Kuvio 11 Delfoi-menetelman vaiheet (Markmann, Darkow & von der Gracht 2012, 1820.).... 37

Kuvio 13 Kelan ennakointimalli (Kela 2023d.) c...uunrerriieiiiiiiiiiiiiiiiiiiieeeeeeereeeeannnnnnns 42
Kuvio 14 Ennakointisolun ilmiokortti (Kela 2023€.) . .uiiiiiiiiiiiiiiiiiiiiiiiiiiieeeieieeeaannnnns 43
Kuvio 15 Tulevaisuustutka (Kela 2023f.) ciiiiiiiiiiiiiiiiiiii ittt eneeeeananas 44
Kuvio 16 Tulevaisuusriskienhallintamallin suhde organisaation prosesseihin (Korhola 2023.) . 46
Kuvio 17 Menetelmat tulevaisuustyon ja riskienhallinnan prosessien yhdistajana .............. 47
Kuvio 18 Tulevaisuusriskienhallintamalli ..........ccooeiiiiiiiiiiiiiiiiiiiiiiiiiie 48
Kuvio 20 Delfoi-menetelman tuloksiin kaytetty visualisointi...........ccoeeiiiiiiiiiiiiiiiiiinnn. 60
Taulukot

Taulukko 1 Kirjallisuuskatsauksen tutkimuskySymyKSet .....cooviiiiiiiiiiiiiiiiiiiiiiiiieaeens 15
Taulukko 2 Temaattisen analyysin vaiheet (Braun & Clarke 2006, 35.)....cccviiiiiiiiinnnnnnnnn, 20
Taulukko 3 Totuusteoriat (Tuomi & Sarajarvi 2018, 158-159.)...uuuieiiiiiiiiiiiiiiiiiiiiennnens 21
Taulukko 4 Triangulaatio (Tuomi & Sarajarvi 2018, 168; Puusa & Juuti 2020, 185.) ........... 21
Taulukko 5 Muutosvoimat trendiviitekehyksen kautta (Koskelo 2021, 61-70.).....ccccvvvevenne. 25
Taulukko 6 Kyselytutkimuksen ja Delfoin erot (Kylmakoski & Raino 2021, 14) .................. 27
Taulukko 8 Horizon scanning-menetelmakuvaus (Government Office of Science 2017.)....... 49

Taulukko 9 Riskien arviointimatriisi tulevaisuuden ilmioiden vaikutusten arviointiin .......... 50



Taulukko 10 Fasilitaattorin valinnassa huomioitavat seikat .......ccovvviiiiiiiiiiiiiiiiiiiiiennnnn.

Taulukko 11 Delfoi-menetelman viestintasuunnitelma

75



76

Liitteet

Liite 1: Kirjallisuuskatsauksen hakusanat, tietokannat ja hakutulokset ...........cccccoveeeenn 77
Liite 2 Kirjallisuuskatsauksen 0toKSeNn SEULONTA .....uveveretieiiiriiiiiiiiiiieeeeeeeeeeeeenennnnnns 81
Liite 3: Tutkimushaastatteluiden saateKirje .....oovuiiiiiiiiiiiiiiiiiiiiiiiiieiiiiceeiieeans 85
Liite 4: Suostumus tutkimukseen 0sallistumisesta ......ooevereriiiiiiiieiiiriiiiiiereeieeennnns 86
Liite 5: Tutkimuksen tietosUOJaSElOSte . vii it ee i i ittt e eeaeeennnnnnnes 87
Liite 6 Temaattisen analyysin toteutusmalli.........ccovviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieeeees 90

Liite 7 Tulevaisuusriskienhallintamallin toimenpiteet tiivistettyna ........ccccevvviiiiiiiiinnnn. 91



Liite 1: Kirjallisuuskatsauksen hakusanat, tietokannat ja hakutulokset

STRATEGISEN ENNAKOINNIN HYODYNTAMINEN TURVALLISUUSRISKIENHALLINNASSA

KIRJALLISUUSKATSAUKSEN TIEDONHAKU

Paivamaara

12.4.2023

77

Tekija

Juha Takala

# Tietokanta ‘ Hakusanat Rajaukset Tulosten maara
Foresight AND 1. Hakusanat 16ytyy tiivistelmasta

1 ProQuest Central (risk OR threat) 2. Hakutulokset on vertaisarvioitu 24
AND security 3. Tietokannasta l6ytyy koko julkaisu
Foresight AND 1. Hakusanat 16ytyy tiivistelmasta

2 EbscoHOST (risk OR threat) 2. Hakutulokset on vertaisarvioitu 10
AND security 3. Tietokannasta l6ytyy koko julkaisu
Foresight AND . - o

3 Emerald Insight (risk OR threat) ; ?iiﬁlii:izlsiztléytt“VIlif)T!;n?usIT(zisu 8
AND security ’ Yty !
Foresight AND . o _—

o | saesouma ko me) | 3 Heston titeniss |
AND security ’ Yty !
Foresight AND .. L -

5 ScienceDirect (risk OR threat) ; ?iztgliz:anglsiztléy tt ”VIEZT!?’auslaisu 16
AND security ’ Yty !
Foresight AND

6 ResearchGate (risk OR threat) 1. Tietokannasta 16ytyy koko julkaisu 7
AND security

Kirjoittajan nimi

Julkaisuvuosi

Julkaisun nimi

Tietokanta

1 S. H. Jore, . Fgrland 2018 The contribution of foresight to im- 13
Utland, V. Vatnamo prove long term security planning ’
2 A. James, T. Teichler 2014 Defence and sgcurlty: new issues and 1.3
impacts
"FOCUS": Foresight security scenarios
. to plan for research to support the
8 A. Siedschlag 2013 "EU 2035" as a comprehensive secu- 1
rity provider.
4 A. Hauptman, Y. Sharan 2013 Foresight of evoIV|_ng security th.reats 1.3
posed by emerging technologies
Will the real security foresight expert
5 S. Lohmann, T. Tepel 2014 please stand up?: [Doc 37] 1
Policy making for global food security
6 A. Sharif, Z. Irani 2017 in a volatile, uncertain, complex and 1,3
ambiguous (VUCA) world
L. Dynkin, P. Ferket, . .
Value of security selection versus as-
7 J. Hyman, E. van 1999 L . 1
. set allocation in credit markets
Leeuwen, W. Wei
8 Anonyymi 2015 Related projects and initiatives 1
Advanced sciences convergence
9 A Vaseashta 2014 baseq methods for syrvelllance of 1.3
emerging trends in science, technol-
ogy, and intelligence




Kirjoittajan nimi

Julkaisuvuosi

Julkaisun nimi

Political and social trends in the future
of global security. A meta-study on of-

Tietokanta
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10 J. Jordan 2017 L. . . 1
ficial perspectives in Europe and
North America
11 Y. Raban, A. Hauptman 2018 Fc?re5|ght of cyber security thrgat 1,3
drivers and affecting technologies
The future of counter-terrorism in Eu-
12 J. Navarro, J. Villaverde 2014 rope. The need to be lost in the cor- 1
rect direction
Digital Technologies Development for
13 V. Abramov, V. Burlov, T. 2021 Geo-Information Support of Techno- 1
Tatarnikova Sphere Security in Arctic and Subarc-
tic
Promise, problems and prospects:
14 J. Ma, B. Gilmour, H. Dang 2017 agri-biotech governance in China, In- 1
dia and Japan
15 J. Alexander, J. Krasowski 2003 The value'of a.d dlng corporate boqu 1
to Australian fixed-interest portfolios
16 S. Degang 2018 China's Seaport Dlplc?ma*cy: Theories 1
and Practice
17 R. Abeyratne 2012 The use of armed guards on board 1
merchant vessels
. Risk, Uncertainty and Life Threatening
18 AIA. QS:ZIEV\SSI(PIYO?t.er 2006 Trauma: Analysing Stroke Survivor's 1,2,6
as SKl, J. Accounts of Life After Stroke
E. Stehfest, W. van Zeist, . )
19 H. Valin, P. Havlik, A, 2019 Key determinants of global land-use 1,2
projections
Popp
The Future of Transportation: Ethical,
20 M. Ryan 2020 Legal, Social and Economic Impacts of 1,2
Self-driving Vehicles in the Year 2025
Does meaning matter? Nietzsche,
21 M. Mabille, Y. Steenkamp 2021 Jung, and implications for global lead- 1
ership
Barriers and Facilitators to Automated
22 E. Woodcock 2022 Self-Scheduling: Consensus from a 1
Delphi Panel of Key Stakeholders
23 Anonyymi 2015 Visual Frictions 1
R. Bierbaum, S. Leonard, . . .
24 D. Rejeski, C. Whaley. R. 2020 Novel entities and tec.:hnologlles. Envi 2.5
R ronmental benefits and risks.
Barram, C. Libre
A qulara A Alabdl{latlf The internet of things security: A sur-
25 | »©:Abiodun, M. Alawida, 2022 vey encompassing unexplored ar 1,2,5
A. Alabduatif A, W. ey encompassing unexplored areas 2
Ishoura , H. Arshad ghs.
2% R. Vakulchuk, I. Overland, 2020 Renewable energy and geopolitics: A 2.5
D. Scholten review.
27 R. Schwarze, G. Wagner 2002 Flood Catastrophe in Germ:.any - Be- 2
yond Emergency Relief
When is a law firm liable for a data
28 F. Teichmann, C. 2022 breach? An exploration into the legal 3
Wittmann liability of ransomware and cyberse-
curity
Drones: Foreseeing a 'risky' busi-
29 S. Fox 2022 ness?Policing the challenge that flies 5

above
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- L A socio-technical lens on security in
P. Kivimaa, , M. Brisbois , sustainability transitions: Future ex-
30 D. Jayaram, E. Hakala, M. 2022 . Y " . .
Siddi pectations for p05|t.|ve and negative
security
. Detmer, . Heyer e e o
31 Nieberg, G. Mihelcic, S. 2015 ecurity and strateg 'gnht:
" . R Combining qualitative and quantita-
Pickl, M. Zsifkovits - .
tive operations research approaches
The temporal dynamics of sensemak-
R. Bradley MacKay, R. W. ing: A hindsight-foresight analysis of
32 2013 . . L
Parks public commission reporting into the
past and future of the “new terrorism”
P. Caron, M. Ittersum, T.
Avermaete, G. Brunori, J.
Eanzq, K. Giller, E. Statement based on the 4 TH interna-
Hainzelin, J. Ingram, L. tional conference on global food secu-
33 Korsten, Y. Martin-Prével, 2021 . g
. rity - December 2020: Challenges for
M. Osiru, C. Palm, M. a disruptive research Agenda
Rivera Ferre, M. Rufino, S. P g
Schneider, A. Thomas, D.
Walker
34 L. Proskuryakova 2017 Energy techpology fore§|ght in emerg-
ing economies
K. Mylona, M. Petros, L. Viewpoint: Future of food safety and
35 Miko, A. Bock, J. Wollgast, 2018 nutrition - Seeking win-wins, coping
S. Caldeira, F. Ulberth with trade-offs
A Delphi-based risk analysis — Identi-
C. Markmann, |. Darkow, fying and assessing future challenges
36 2013 - o .
H. von der Gracht for supply chain security in a multi-
stakeholder environment
. . Stochastic operation of energy con-
37 P. Aaslid, M. Korpas, M. 2022 strained microgrids considering bat-
Belsnes, O. Fosso :
tery degradation
Chapter 13: Microbe-based plant bi-
38 A. Mojumdar, H. Behera 2021 ostimulants and ’FhEIr formulations for
growth promotion and stress toler-
ance in plants
G. Voicescu, M. Linty, L. The results of a Foresight exercise:
39 Ler, S. Kaufman, F. Della 2022 Outcome from a NO-FEAR internal
Corte evaluation
L. Boden, H. Auty, P.
Bessell, D. Duckett, J. Liu, Scenario planning: The future of the
40 C. Kyle, A. Mckee, L. 2015 cattle and sheep industries in Scotland
Sutherland, J. Reynolds, B. and their resiliency to disease
Bronsvoort, |. McKendrick
Resiliency under Strategic Foresight:
41 A. Andronache, A. 2019 The effects of Cybersecurity Manage-
Althonayan ment and Enterprise Risk Manage-
ment Alignment
42 S. Meyer-Nieberg, S. Pickl, 2015 Operations Research for Risk Man-
M. Zsifkovits agement in Strategic Foresight
43 S. Laddha 2019 Smart risk analyst: A Neural Networks
Approach
a4 C. Atherstone 2014 Ebola risk asse.SSTnent in the pig value
chain in Uganda
Abrupt environmental changes: sce-
45 C. Briggs 2010 nario planning for catastrophic secu-
rity risks
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46 J. Wardman, G. Mythen 2016 or against all odds? Problems and pro- 6
spects of accounting for Black Swans
AMGaI'aorro; SQuMa?'Z?lliJ:’LC. Horizon scanning and review of the
47 Ashtan A Creen K i(c. L 2022 impact of five food and food produc- 5
Newrﬁar} R Ne’wéll R . tion models for the global food system
Yada, E. Fraser in 2050
Developing immunity to flight security
48 P Mcfarlane. M. Hills 2013 risk: prospective benefits from consid- 1
’ T ering aviation security as a socio-tech-
nical eco-system
T. Benesch, J. Goeliner, A. Scenario space for alternative futures
49 Peer, J. Hoechtl, W. 2013 pace o 1
Seboeck of security research
50 P Porter 2016 Taking u.ncertamty §er|ously: C.Iassmal 1
realism and national security
Biological and chemical terrorism de-
51 F. Henretig 2001 fense: A view from the "front lines" of 1
public health
Global challenges and trends in agri-
52 O. Saritas, I. Kuzminov 2017 culture: impacts on Russia and possi- 1,3
ble strategies for adaptation
. The future of the drug phenomenon
53 K. Palczaé,ril;?i.t:lsorelra, P. 2021 and drug monitoring in europe until 2
2030
Governance and planning in a "perfect
54 . Elander,'v'l\ghgganberg, S. 2022 storm": Securitising climate change, 2,5
migration and Covid-19 in Sweden.
Culture, conflict and armed non-state
55 M. Dunkley 2021 actors: cultural heritage protection in 3
a changing operating environment
56 M. Dham[, L. Wicke, D. 2022 Scenario generation and scenario 5
Onkal quality using the cone of plausibility
57 M. Enoch, S. Potter 2023 MaaS (Mobility as a Service) market 5

futures explored




Liite 2 Kirjallisuuskatsauksen otoksen seulonta

STRATEGISEN ENNAKOINNIN HY! AMINE RVALLISUUSRISKIENHALLINNASSA
KIRJALLISUUSKATSAUKSEN OTOKSEN SEULO
Paivamaara | x.x.2023
Tekija Juha Takala
. .. Seulonta: Seulonta: . .
Julkaisun nimi Tiivistelmd  Koko teksti Sisallytetaan
The contribution of foresight to improve long term secu-
1 . : X X X
rity planning
2 Defence and security: new issues and impacts X
"FOCUS": Foresight security scenarios to plan for research
3 to support the "EU 2035" as a comprehensive security X
provider.
4 Foresight of evolving security threats posed by emerging X X X
technologies
5 Will the real security foresight expert please stand up?: X X X
[Doc 37]
6 Policy making for global food security in a volatile, uncer-
tain, complex and ambiguous (VUCA) world
7 Value of security selection versus asset allocation in credit
markets
8 Related projects and initiatives X
Advanced sciences convergence based methods for sur-
9 veillance of emerging trends in science, technology, and X
intelligence
Political and social trends in the future of global security.
10 | A meta-study on official perspectives in Europe and North X X X
America
Foresight of cyber security threat drivers and affecting
1 technologies X X X
12 The future of counter-terrorism in Europe. The need to be X X X
lost in the correct direction
13 Digital Technologies Development for Geo-Information X
Support of Techno-Sphere Security in Arctic and Subarctic
Promise, problems and prospects: agri-biotech govern-
14 - . .
ance in China, India and Japan
15 The value of adding corporate bonds to Australian fixed-
interest portfolios
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Julkaisun nimi Tiivistelmd  Koko teksti Sisdllytetain

16 China's Seaport Diplomacy: Theories and Practice *
17 The use of armed guards on board merchant vessels X X X
18 Risk, Uncertainty and Life Threatening Trauma: Analysing
Stroke Survivor's Accounts of Life After Stroke
19 Key determinants of global land-use projections
The Future of Transportation: Ethical, Legal, Social and
20 Economic Impacts of Self-driving Vehicles in the Year
2025
Does meaning matter? Nietzsche, Jung, and implications
21 .
for global leadership
22 Barriers and Facilitators to Automated Self-Scheduling:
Consensus from a Delphi Panel of Key Stakeholders
23 Visual Frictions
Novel entities and technologies: Environmental benefits
24 f X
and risks.
25 The internet of things security: A survey encompassing
unexplored areas and new insights.
26 Renewable energy and geopolitics: A review.
27 Flood Catastrophe in Germany - Beyond Emergency Re-
lief
When is a law firm liable for a data breach? An exploration
28 . - .
into the legal liability of ransomware and cybersecurity
Drones: Foreseeing a 'risky' business?Policing the chal-
29 . X
lenge that flies above
A socio-technical lens on security in sustainability transi-
30 | tions: Future expectations for positive and negative secu-
rity
Collaborative risk management for national security and
31 | strategic foresight: Combining qualitative and quantitative X X X
operations research approaches
The temporal dynamics of sensemaking: A hindsight-fore-
32 | sight analysis of public commission reporting into the past X
and future of the “new terrorism”
Statement based on the 4 TH international conference on
33 global food security - December 2020: Challenges for a
disruptive research Agenda
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Sisallytetain

Julkaisun nimi

34 Energy technology foresight in emerging economies

Viewpoint: Future of food safety and nutrition - Seeking X

35 win-wins, coping with trade-offs

A Delphi-based risk analysis — Identifying and assessing
36 future challenges for supply chain security in a multi- X X X
stakeholder environment

Stochastic operation of energy constrained microgrids

37 considering battery degradation

Chapter 13: Microbe-based plant biostimulants and their
38 | formulations for growth promotion and stress tolerance in

plants
39 The results of a Foresight exercise: Outcome from a NO- X X X
FEAR internal evaluation
40 Scenario planning: The future of the cattle and sheep in-

dustries in Scotland and their resiliency to disease

Resiliency under Strategic Foresight: The effects of Cy-
41 bersecurity Management and Enterprise Risk Manage- X X X
ment Alignment

Operations Research for Risk Management in Strategic
42 Foresight X X X
43 Smart risk analyst: A Neural Networks Approach
44 Ebola risk assessment in the pig value chain in Uganda

Abrupt environmental changes: scenario planning for cat-
45 : o X
astrophic security risks

46 Risk communication: against the Gods or against all odds? X X X

Problems and prospects of accounting for Black Swans

Horizon scanning and review of the impact of five food
47 | and food production models for the global food system in X

2050

Developing immunity to flight security risk: prospective
48 benefits from considering aviation security as a socio- X X
technical eco-system

49 | Scenario space for alternative futures of security research X
Taking uncertainty seriously: Classical realism and national
50 . X X
security
51 Biological and chemical terrorism defense: A view from X

the "front lines" of public health
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Global challenges and trends in agriculture: impacts on
52 - X . ; X X X
Russia and possible strategies for adaptation
The future of the drug phenomenon and drug monitoring
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in europe until 2030
54 Governance and planning in a "perfect storm": Securitising
climate change, migration and Covid-19 in Sweden.
55 Culture, conflict and armed non-state actors: cultural her-
itage protection in a changing operating environment
56 Scenario generation and scenario quality using the cone of X X X
plausibility
57 Maa$ (Mobility as a Service) market futures explored
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Liite 3: Tutkimushaastatteluiden saatekirje

Alla oleva teksti on lahetetty haastatteluihin osallistuneille henkil6ille puhelimitse sovitun
ajankohdan jalkeen kalenterikutsuna. Kalenterikutsuun on merkitty haastattelun aika, paikka

ja tapa (lasna- vai etahaastattelu).
"Terve

Ja kiitos viela haastatteluun lupautumisesta. Tahan tutkimukseen osallistuminen on
vapaaehtoista. Voit milloin tahansa kieltaytya osallistumasta tutkimukseen tai keskeyttaa
osallistumisen. Kieltaytymisesta tai keskeyttamisesta ei aiheudu sinulle kielteisia

seuraamuksia. Tassa haastattelun yksityiskohdat yhteen vedettyna:

¢ Sinulle saapuu sahkoinen allekirjoituspyynto suostumukseen tutkimukseen
osallistumisesta. Allekirjoitathan sen ennen haastattelutilannetta
¢ Haastattelu nauhoitetaan ja litteroidaan Microsoft Teams-alustalla, jonka osia saattaa
sijaita EU-/ETA-alueen ulkopuolella. Rekisterin pitajana on Juha Takala. Yhteystiedot
allekirjoituksessa.
e Haastattelu toteutetaan teemahaastatteluna. Haastattelussa keskustelemme
seuraavista teemoista:
o Strategisen ennakoinnin hyodyt turvallisuusjohtamisessa ja
turvallisuusriskienhallinnassa
o Riskienhallinta- ja ennakointiprosessien asemoituminen toisiinsa nahden
o Strategisen ennakoinnin hyodyntaminen riskienhallinnassa
o Nykyisten riskienhallinta tyokalujen ja -mallien soveltuvuus tulevaisuuden
riskien tunnistamiseen ja arviointiin
o Strategisen ennakoinnin metodien hyodyntaminen riskienhallintatyossa
o Ajatuksia tulevaisuuden riskien tunnistamisesta ja hallitsemisesta
e Haastateltavien nimet julkaistaan opinnaytetyossa, jos haastattelussa kerattya
aineistoa kaytetaan opinnaytetyossa. Haastateltavien nimet ovat listattuna
lahdeluettelossa ja/tai opinnaytetyon liitteissa.
e Viestin liitteena on tutkimuksen tietosuojaseloste, jossa kerrotaan tutkimukseen

osallistuvan henkilon oikeudet.

Parhain terveisin,

Juha Takala
Opiskelija

Turvallisuusjohtaminen (YAMK)”
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Liite 4: Suostumus tutkimukseen osallistumisesta

Suostumus tutkimukseen osallistumisesta on toteutettu Jyvdskyldn Yliopiston mallipohjaa
mukaillen (Jyvdskyldn yliopisto 2022a.)
Minua on pyydetty osallistumaan tutkimukseen ”Strategisen ennakoinnin hyodyntaminen

turvallisuusriskienhallinnassa”.

Olen perehtynyt tutkimusta koskevaan tiedotteeseen ja saanut riittavasti tietoa
tutkimuksesta ja sen toteuttamisesta. Minulla on ollut riittavasti aikaa harkita tutkimukseen

osallistumista.

Ymmarran, etta tahan tutkimukseen osallistuminen on vapaaehtoista. Minulla on oikeus,
milloin tahansa tutkimuksen aikana ja syyta ilmoittamatta keskeyttaa tutkimukseen
osallistuminen tai peruuttaa suostumukseni tutkimukseen. Tutkimuksen keskeyttamisesta tai

suostumuksen peruuttamisesta ei aiheudu minulle kielteisia seuraamuksia.

Olen tutustunut tietosuojaselosteessa kerrottuihin rekisteroidyn oikeusiin ja rajoituksiin.

Allekirjoittamalla suostumuslomakkeen hyvaksyn tietojeni kayton tietosuojailmoituksessa

kuvattuun tutkimukseen.

Suostun siihen, etta henkilotietojani seka haastattelussa kerattya aineistoa, kuten
muistiinpanoja seka aukikirjoitettuja haastatteluita kasitellaan tietojarjestelmissa, jotka
sijaitsevat EU/ETA-alueen ulkopuolella, vaikka tiedan, etta tallaiset siirrot voivat aiheuttaa
minulle riskeja tietosuojan tason riittavyytta koskevan paatoksen ja asianmukaisten

suojatoimien puuttumisen vuoksi.

Annan luvan siihen, etta nimeani, organisaatiotani ja tutkimushaastattelussa antamiani

lausuntojani voidaan kayttaa julkaistavassa opinnaytetyossa.

Allekirjoituksellani vahvistan, etta osallistun tutkimukseen ja suostun vapaaehtoisesti

tutkittavaksi seka annan luvan edella kerrottuihin asioihin.
Tama dokumentti on allekirjoitettu sahkoisesti. Allekirjoitukset ovat erillisella sivulla.

Alkuperainen allekirjoitettu asiakirja jaa tutkimuksen vastuullisen johtajan arkistoon ja kopio
annetaan tutkittavalle. Suostumusta sailytetaan tietoturvallisesti niin kauan kuin aineisto on
tunnisteellisessa muodossa. Jos aineisto anonymisoidaan tai havitetaan suostumusta ei

tarvitse enaa sailyttaa.
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Liite 5: Tutkimuksen tietosuojaseloste

Tutkimuksen tietosuojaseloste on toteutettu Jyvdskyldn Yliopiston mallipohjaa mukaillen

(Jyvdskyldn yliopisto 2022b.)

1. Tutkimuksessa: ”Strategisen ennakoinnin hyodyntaminen
turvallisuusriskienhallinnassa” kasiteltavat henkilotiedot
Tutkimuksessa Sinusta kerataan seuraavia henkilotietoja: Nimi, tyopaikka, aanitallenne seka

haastattelumuistiinpanot.

Tiedote ja tietosuojailmoitus on lahetetty sahkopostin liitetiedostona haastattelupyynnon ja

haastattelukutsun mukana.

2. Henkilotietojen kasittelyn oikeudellinen peruste

Rekisteroidyn suostumus.

3. Henkilotietojen siirto EU/ETA ulkopuolelle

Tutkimuksessa kasitellaan henkilotietoja EU/ETA-alueen ulkopuolella olevissa

tietojarjestelmissa.

4. Henkilotietojen suojaaminen

Haastatteluissa ja/tai kyselyissa kerattyyn aineistoa suojataan Laurea-ammattikorkeakoulun
tietojarjestelmiin sovellettavilla suojaustoimenpiteilla. Tutkimuksessa toimitaan niin, etteivat
Sinua koskevat tiedot paljastu ulkopuolisille ennen litteroidun aineiston kirjallista

hyvaksyntaa. Osana opinnaytetyota voidaan kayttaa suoria lainauksia haastattelusta.

Litterointivaiheen jalkeen haastattelun tutkittavaa koskeva aanitallenne tuhotaan. Myos
sahkopostiosoitteet havitetaan, kun haastattelu on tehty. Tutkimustuloksista ei ilmene, minka

yrityksen tyontekijaa on haastateltu.

5. Tutkimuksessa kasiteltavien henkilotietojen suojaaminen

Haastattelun aanitallenne ja litteraatit tallennetaan opinnaytetyon tekijan omalle OneDrive-
verkkolevyasemalle. Sahkopostiosoitteet osallistumispyyntoja ja haastattelukutsuja varten
sailytetaan tutkijan sahkopostissa opiskelijan valmistumiseen asti. Tutkija ei laheta
tutkittaville sahkopostia siten, etta muiden tutkimuksiin osallistuvien tiedot nakyisivat

vastaanottajakentassa, eika muutoinkaan toimi niin, etta ulkopuolisilla olisi paasy tutkittavan
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tietoihin. Tutkija vastaa aineiston hallinnasta sen elinkaaren aikana ja tietojen havittamisesta

tutkimuksen paatyttya.

6. Tutkimuksessa kasiteltavien henkilotietojen suojaaminen

Tutkimusrekisteri havitetaan viimeistaan opinnaytetyon valmistuttua (arvio 31.5.2023).

7. Rekisterin pitdja ja tutkimuksen tekija

juha.takala@student.laurea.fi. Kasiteltaessa tutkittavien henkilotietoja rekisterinpitaja on

taho, joka on vastuussa tutkittavien henkilotietojen asiallisesta ja lainmukaisesta kasittelysta.

Tutkimuksen ohjaaja: Hanna-Miina Sihvonen, Laurea-ammattikorkeakoulu, hanna-

miina.sihvonen@laurea.fi

8. Rekisteroidyn oikeudet

Oikeus saada paasy tietoihin (tietosuoja-asetuksen 15 artikla)

Sinulla on oikeus saada tieto siita, kasitellaanko henkilotietojasi ja mita henkilotietojasi

kasitellaan. Voit myos halutessasi pyytaa jaljennoksen kasiteltavista henkilotiedoista.

Oikeus tietojen oikaisemiseen (tietosuoja-asetuksen 16 artikla)

Jos kasiteltavissa henkilotiedoissasi on epatarkkuuksia tai virheita, sinulla on oikeus pyytaa

niiden oikaisua tai taydennysta.

Oikeus tietojen poistamiseen (tietosuoja-asetuksen 17 artikla)

Sinulla on oikeus vaatia henkilotietojesi poistamista tietyissa tapauksissa. Oikeutta tietojen
poistamiseen ei kuitenkaan ole, jos tietojen poistaminen estaa tai vaikeuttaa suuresti

kasittelyn tarkoituksen toteutumista tieteellisessa tutkimuksessa.

Oikeus kasittelyn rajoittamiseen (tietosuoja-asetuksen 18 artikla)

Sinulla on oikeus henkilotietojesi kasittelyn rajoittamiseen tietyissa tilanteissa kuten, jos

kiistat henkilotietojesi paikkansapitavyyden.

Vastustamisoikeus (tietosuoja-asetuksen 21 artikla)

Sinulla on oikeus vastustaa henkilotietojesi kasittelya, jos kasittely perustuu yleiseen etuun

tai oikeutettuun etuun. Talloin yliopisto ei voi kasitella henkilotietojasi, paitsi jos se voi
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osoittaa, etta kasittelyyn on olemassa huomattavan tarkea ja perusteltu syy, joka syrjayttaa

oikeutesi.

Oikeuksista poikkeaminen

Tassa kuvatuista oikeuksista saatetaan tietyissa yksittaistapauksissa poiketa tietosuoja-
asetuksessa ja Suomen tietosuojalaissa saadetyilla perusteilla silta osin, kuin oikeudet estavat
tieteellisen tai historiallisen tutkimustarkoituksen tai tilastollisen tarkoituksen saavuttamisen

tai vaikeuttavat sita suuresti. Tarvetta poiketa oikeuksista arvioidaan aina tapauskohtaisesti.

Profilointi ja automatisoitu paatoksenteko

Tutkimuksessa henkilotietojasi ei kayteta automaattiseen paatoksentekoon. Tutkimuksessa
henkilotietojen kasittelyn tarkoituksena ei ole henkilokohtaisten ominaisuuksiesi arviointi, ts.
profilointi vaan henkilotietojasi ja ominaisuuksia arvioidaan laajemman tieteellisen

tutkimuksen nakokulmasta.

Rekisteroidyn oikeuksien toteuttaminen

Jos sinulla on kysyttavaa rekisteroidyn oikeuksista, voit olla yhteydessa tutkimuksen
toteuttajaan juha.takala@student.laurea.fi

Sinulla on oikeus tehda valitus erityisesti vakinaisen asuin- tai tyopaikkasi sijainnin mukaiselle
valvontaviranomaiselle, mikali katsot, etta henkilotietojen kasittelyssa rikotaan EU:n yleista

tietosuoja-asetusta (EU) 2016/679. Suomessa valvontaviranomainen on tietosuojavaltuutettu.

Tietosuojavaltuutetun toimiston ajantasaiset yhteystiedot: https://tietosuoja.fi/etusivu



https://tietosuoja.fi/etusivu

Liite 6 Temaattisen analyysin toteutusmalli

YHTEENVETO TEMAATTISESTA ANALYYSISTA

Paivamaara | x.x.2023

Tekija Juha Takala

Kiinnostavat seikat Teemat
Seikka 1
Seikka 2
Seikka 3
Seikka 4
Seikka 5
Seikka 6
Seikka 7
Seikka 8
Seikka 9
Seikka 10
Seikka 11
Seikka 12
Seikka 13
Seikka 14
Seikka 15
Seikka 16

 Koodit

Koodi 1

Teema 1

Koodi 2

Koodi 3

Teema 2

Koodi 4
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Liite 7 Tulevaisuusriskienhallintamallin toimenpiteet tiivistettyna

1. Skannaus

a.

Valitse organisaatiosta nakemyksellisia ja asiantuntevia yksiloita. Anna heille
pysyvaksi tehtavaksi tunnistaa ja dokumentoida omasta verkostosta organisaation
toiminnan kannalta oleellisia heikkoja signaaleja, signaaleja ja trendeja. Voit

suunnata skannaajia.

2. Ilmioiden analysointi riskien tunnistamiseksi

a.

Keraa tunnistetut signaalit ja muodosta niista ilmioita. Hyodynna luokittelussa
PESTLEA ja voimakkuuden arvioinnissa trendiviitekehysta.
Kokoa skannaukseen osallistuvat henkilot, anna tehtavaksi tunnistaa ilmioista

uhkia ja mahdollisuuksia.

3. Riskien analysointi, merkittavyyden analysointi ja kasittelytoimenpiteiden tunnistaminen

a.

Kun uhkia ja mahdollisuuksia on tunnistettu tietylta tarkasti rajatulta osa-alueelta
sopiva maara, kaynnista Delfoi-menetelman valmistelu valitsemalla fasilitaattori.
Fasilitaattori muodostaa osa-alueen ymparilta poikkitieteellisen ja osa-alueen eri
ulottuvuuksia edustavan syvaasiantuntijapaneelin.

Fasilitaattori luo tunnistettujen uhkien pohjalta kyselylomakkeen, jolla
kartoitetaan asiantuntijoiden mielipidetta maarallisesti ja laadullisesti uhan tai
mahdollisuuden todennakoisyydesta, merkittavyydesta, kiireellisyydesta,
toivottavuudesta ja hallittavuudesta.

Syvaasiantuntijapaneeli argumentoi toisiaan anonyymisti ja avoimesti.

Kyselyja ja dialogia toistetaan niin kauan, etta riski on tyydyttavasti arvioitu.
Fasilitaattori voi suunnata seuraavia kyselyita kasittelemaan riskien
kasittelytoimenpiteita tai merkittavyyden arviointia, jos fasilitaattori kokee sen
tarpeelliseksi.

Fasilitaattori raportoi kyselyn tulokset joko vapaamuotoisen raportin tai
skenaarion muotoon. Raportin tulee sisaltaa tunnistetut hallintatoimenpiteet
paatoksentekoa varten. Raportissa kannattaa arvioida hallintatoimenpiteiden

vaikuttavuutta myos organisaation aiemmin tunnistettuihin riskeihin.

4. Kasittelytoimenpiteiden valinta

a. Organisaation paatoksentekija tekee paatoksen riskien hallintatoimenpiteiden
kaynnistamisesta. Organisaation paatoksentekija voi tehda paatoksen olla
kaynnistamatta hallintatoimenpiteita.

5. Seuranta
a. Tunnistetuille riskeille luodaan indikaattoripohjaiset mittarit, joille maaritellaan

halytysrajat. Mittareiden muodostama tilannekuva raportoidaan
paatoksentekijalle sovituissa seurantajaksoissa. Jos mittari ylittaa sille

maaritellyn halytysrajan, eskaloidaan riski hallintatoimenpiteineen



paatoksentekijalle, joka tekee paatoksen riskin kasittelytoimenpiteiden

kaynnistamisesta.
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