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Kela tämän opinnäytetyön tilaajana tavoittelee riskienhallinnan ja strategisen ennakoinnin 
parempaa yhteensovittamista. Opinnäytetyön tarkoituksena oli luoda konstruktiivisen 
tutkimuksen keinoin malli, jolla yhdistetään strategisen ennakoinnin ja riskienhallinnan 
prosesseja sekä menetelmiä tulevaisuuden turvallisuusriskien hallitsemiseksi. 
Tulevaisuudentutkimus, strateginen ennakointi ja riskienhallinta muodostivat opinnäytetyön 
keskeisimmän viitekehyksen.  
 
Mallin muotoilu aloitettiin hankkimalla tietoa hyödyntäen systemaattista kirjallisuuskatsausta. 
Nykytilan arvioinnissa hyödynnettiin haastatteluita tutkimusmenetelmänä. Hankitun tiedon 
perusteella muotoiltiin Tulevaisuusriskienhallintamalli, jossa yhdistyy ennakoinnin ja 
riskienhallinnan prosessit. Tulevaisuusriskienhallintamallissa hyödynnetään Horizon scanning- 
ja Delfoi-menetelmää. 
 
Tulevaisuusriskienhallintamalli pilotoitiin Kelassa. Osa Tulevaisuusriskienhallintamallin 
vaiheista oli Kelassa käynnissä jo ennen pilotointivaihetta, jonka johdosta pilotoinnin 
painopiste oli Delfoi-menetelmässä. Pilotointiin osallistui 26 Kelan turvallisuuden, 
riskienhallinnan ja ennakoinnin osaa-jaa. Pilotoinnin aikana Delfoi-menetelmän todettiin 
olevan soveltuva menetelmä tulevaisuuden turvallisuusriskien arviointiin. Suurin osa 
pilotointiin osallistuneista kokivat Delfoi-menetelmän hyödylliseksi työkaluksi, jota voisi 
käyttää heidän toteuttamassa riskienhallinnassa. Pilotointiin osallistuvat asiantuntijat 
käyttivät aikaa yhteensä 39 tuntia ja tuottivat tuona aikana 16 000 sanaa aineistoa Kelan 
tulevaisuuden riskeistä laadullista analyysiä varten. 
 
Opinnäytetyön tuloksena syntynyt malli kuvaa prosesseja ja menetelmiä, jonka pilotoinnissa 
menetelmiä sovellettiin käytännössä. Tulevaisuusriskienhallintamallia voidaan jatkokehittää 
esimerkiksi automatisoimalla menetelmiä ja kehittämällä menetelmille soveltuvia alustoja. 
Tämän lisäksi tulevaisuusriskienhallintamallia voitaisiin kokeilla sidosryhmäyhteistyön 
välineenä. 
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As the client of this thesis, Kela aims for a better integration of risk management and 
strategic foresight. The purpose of the thesis was to create a model by means of constructive 
research that combines the processes and methods of strategic foresight and risk 
management for managing future security risks. Futures research, strategic foresight and risk 
management form the theoretical framework of the thesis. 
 
Designing the model began by acquiring information using a systematic literature review. 
Interviews were used as a research method in assessing Kela´s current state in foresight and 
risk management. Based on the acquired information, the Future Risk Management Model that 
combines the processes of foresight and risk management, was formulated. The Future Risk 
Management Model includes the Horizon scanning and Delphi-methods. 
 
The Future Risk Management Model was tested at Kela. Since some phases of the Future Risk 
Management Model were already applied in Kela before testing, the focus of the test was on 
the Delphi-method. 26 security-, safety-, risk management- and foresigh experts participated 
in the testing. The Delphi-method was found to be a suitable method for assessing future 
security risks. The majority of those who participated in the test found the Delphi-method to 
be a useful method, which could be applied in experts own risk management activities. The 
experts´ who participated in the test spent a total of 39 hours to the test and in that time 
produced 16 000 words about Kela´s future risks for qualitative analysis. 
 
The model created as a result of this thesis describes processes and methods, which were 
applied in practice during testing of the model. The Future Risk Management Model can be 
developed further, for example, by automating methods and developing platforms that are 
more suitable for the methods. Also, the Future Risk Management Model could be applied as a 
method for stakeholder cooperation. 
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1 Johdanto 

Vuoden 2023 Valtioneuvoston tulevaisuusselonteon julkaisuhetken aikainen pääministeri 

Sanna Marin toteaa julkaisun esipuheessa ennakoinnin olevan välttämätön osa strategisen 

päätöksenteon tietoperustaisuutta (2023, 6). Samoin Geneva Centre for Security Policy 

määrittelee strategisen ennakoinnin olevan keskeinen komponentti resilienssi-orientoitunutta 

turvallisuusstrategiaa ja parantavan turvallisuusjohtamiskyvykkyyttä (2022, 10.). Myös 

Kansaneläkelaitos (Kela) on tunnistanut strategisen ennakoinnin merkityksen strategisessa 

päätöksenteossa, riskienhallinnassa ja turvallisuustyössä. Tämä opinnäytetyöprosessi 

käynnistyi strategista johtamista koskevan kurssin oppimistehtävän yhteydessä, jossa 

tavoitteena oli luoda kehittämissuunnitelma johonkin strategiseen kehittämiskohteeseen. 

Kela oli havainnut omassa toiminnassaan, että ennakointityön yhteensovittamisessa 

riskienhallinnan ja turvallisuustyön kanssa oli haasteita, minkä johdosta sain toimeksiannon 

tehdä kehittämissuunnitelman strategisen ennakoinnin ja riskienhallinnan yhdistämisestä. 

Tämä opinnäytetyö on osa tuolloin toteutetun kehittämissuunnitelman toimeenpanoa. Koska 

opinnäytetyö on osa turvallisuusjohtamisen ylempää ammattikorkeakoulututkintoa ja koska 

riskienhallinta eri osa-alueineen on laaja, täsmennettiin opinnäytetyön aihe koskemaan 

turvallisuusriskienhallintaa. Näin ollen opinnäytetyön tutkimuskysymykseksi täsmentyi ”Miten 

strateginen ennakointi ja turvallisuusriskienhallinta voidaan yhteensovittaa Kelassa?” 

Hankkiessani tietoa aiemmin mainitun kehittämissuunnitelman tueksi, yllätyin ennakoinnin ja 

turvallisuusriskienhallinnan yhteneväisyyksistä: Turvallisuusjohtamisen näkökulmasta sekä 

strategisella ennakoinnilla että turvallisuusriskienhallinnalla tavoitellaan ”Musta joutsen”-

tapahtumien, muiden erittäin epätodennäköisten mutta erittäin vakavien tapahtumien tai 

epätoivottujen tulevaisuuksien tunnistamista ja hallitsemista. Vaikka strategisella 

ennakoinnilla ja riskienhallinnalla on yhteinen tahtotila, on näiden kyvykkyyksien 

yhteenliittymiä ja toiminnallista yhteensovittamista tutkittu vain vähän (Jore, Førland Utland 

& Vatnamo 2018, 2.). 

Strategisen ennakoinnin sekä turvallisuusriskienhallinnan yhdistämisessä on kuitenkin 

tunnistettu kolme keskeistä haastetta: Ensinnäkin riskien arvioinnit ja riskiskenaariot 

tukeutuvat historialliseen dataan tulevaisuuden ennustamisessa, joka rajaa tulevaisuuden 

uudet riskit riskiarvioiden ulkopuolelle. Toiseksi useissa riskien arviointityökaluissa ja -

malleissa erittäin epätodennäköiset, mutta erittäin vaikuttavat riskit eivät korostu, mikä 

ohjaa riskienhallintaa keskittymään tunnettuihin riskeihin tuntemattomien sijaan. 

Kolmanneksi turvallisuusasiantuntijat keskittyvät skenaarioihin, jotka perustuvat vahvaan 

näyttöön, jolloin tuntemattomat riskit jäävät marginaaliin. Jotta strategista ennakointia 

voidaan hyödyntää turvallisuusriskienhallinnassa ja näin tuoda tulevaisuuden 
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tunnistamattomat riskit hallintatoimenpiteiden piiriin, tulisi riskienhallinnan ja turvallisuuden 

asiantuntijoiden muuttaa näkökulmiaan sekä toimintatapojaan suuntaan, jossa tunnistetaan 

tuntemattomia riskejä tunnettujen sijaan (Jore, Førland Utland & Vatnamo 2018, 10.). 

Opinnäytetyön tuloksena syntyvän mallin tavoitteena on yhdistellä strategisen ennakoinnin ja 

turvallisuusriskienhallinnan menetelmiä ja prosesseja siten, että Kelalla on malli 

tulevaisuuden turvallisuusriskien ja niiden hallintakeinojen tunnistamiseen sekä analysointiin. 

Mallin luomiseksi toteutan konstruktiivisen tutkimuksen, jonka tavoitteena on tunnistaa ne 

ilmiöt, tekijät ja menetelmät, jotka mahdollistavat strategisen ennakoinnin kautta saatavien 

tietovirtojen syöttämisen riskienhallinnalle. 
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2 Tutkimusasetelma 

Tässä luvussa käsitellään opinnäytetyön tutkimusasetelma sisältäen kohdeorganisaation 

esittelyn sekä tiedonkeruu- ja tiedon analysointimenetelmät. 

Tutkimusmenetelmien moninaisuus on kehittämistyössä keskeistä (Ojasalo, Moilanen & 

Ritalahti 2014, 40.). Koska konstruktiivisen tutkimuksen keskiössä on tiivis vuoropuhelu 

teorian ja käytännön välillä (Ojasalo ym. 2014, 37-38.), on tämänkin opinnäytetyön 

yhteydessä toteutettu tutkimus: Tässä luvussa kerrotaan opinnäytetyön 

tiedonkeruumenetelmät, tiedon analysointimenetelmät sekä arvioidaan tutkimusmenetelmien 

validiteettia lyhyen kohdeorganisaation kuvauksen ohella.  

2.1 Kohdeorganisaatio 

Kelan perustehtävät voidaan jakaa sosiaaliturvan toimeenpanoon sekä sosiaali- ja 

terveydenhuollon asiakastietojen sähköiseen käsittelyyn, jotka yleisemmin tunnetaan Kanta-

palveluina. Kuviossa 1 on kuvattu Kelan ja Kanta-palveluiden avainlukuja. (Kela 2023a.) 

 

Kuvio 1 Näin Kela palvelee – vuosi 2022 numeroina (Kela 2023a.) 

Kela huolehtii Suomessa asuvien ja monien ulkomailla asuvien suomalaisten sosiaaliturvasta 

eri elämäntilanteissa. Kelan hoitamaan sosiaaliturvaan kuuluvat esimerkiksi lapsiperheiden 

tuet, sairausvakuutus, kuntoutus, työttömän perusturva, perustoimeentulotuki, asumistuki, 

opintotuki, vammaisetuudet ja vähimmäiseläkkeet. Käytännössä jokainen suomalainen on 

jossain elämänsä vaiheessa Kelan asiakas. Luettelo Kelan käsittelemistä etuuksista ja 

etuuksien osista on kuviossa 2. (Kela 2023b.) 
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Kuvio 2 Kelan käsittelemät etuudet ja niiden osat 2023 (Kela 2023b.) 

Kanta-palvelut ovat Kelan ylläpitämiä sosiaali- ja terveydenhuollon digitaalisia palveluja, 

joiden käyttäjinä ovat muun muassa, kansalaiset, apteekit, terveydenhuolto ja sosiaalihuolto. 

Sekä julkisen terveydenhuollon että yksityisen terveydenhuollon palveluntuottajat käyttävät 

Kanta-palveluja. Kanta-palveluihin kuuluu muun muassa sähköiset reseptipalvelut, kansalaisen 

verkkoasiointipalvelu OmaKanta, potilastiedon ja sosiaalihuollon asiakastiedon arkistot sekä 

erilaisten todistusten ja lausuntojen välityspalvelut. (Kanta 2023.) 

Turvallisuus ja ennakointi ovat opinnäytetyön kannalta keskeisiä viitekehyksiä, joista 

molemmat esiintyvät Kelan strategiassa: Kelan strategiseksi tavoitteeksi on määritelty 

”Turvaa arkeen: Palvelumme toimivat turvallisesti kaikissa tilanteissa jokaisena päivänä”. 

Tämän lisäksi ennakointi- ja toimintaympäristötieto on määritelty strategiassa 

kokonaisuudeksi, joka mahdollistaa strategian toteutumisen, suuntaamisen sekä strategisen 

muutoskyvykkyyden. (Kela 2023c.) 

2.2 Konstruktiivinen tutkimus 

Tämä opinnäytetyö toteutettiin konstruktiivisena tutkimuksena. Yleisesti konstruktiivisen 

tutkimuksen tavoitteena on luoda käytännön ongelmaan ratkaisu eli konstruktio, joka voi olla 

tuote, tietojärjestelmä, käsikirja, malli tai prosessi (Ojasalo ym. 2014, 37-38.). Tämän 

opinnäytetyön lopputuotteena syntyy menetelmistä ja prosesseista koostuva malli, jolla 

pyritään tunnistamaan, hallitsemaan ja seuraamaan tulevaisuuden turvallisuusriskejä. 

Konstruktiivisen tutkimuksen tuloksena syntyvän konstruktion tulee perustua aikaisempiin 

tutkimuksiin ja teoreettiseen viitekehykseen, jonka lisäksi tutkijan tulee osoittaa konstruktion 

teoreettinen uutuusarvo ja toimivuus. Yksinkertaisemmin ilmaistuna tutkijan tehtävänä on 
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rakentaa yritykselle teoriaan perustuva ratkaisu ja osoittaa se toimivaksi käytännössä. 

Konstruktiivinen tutkimus toteutetaan tiiviissä yhteistyössä työn tilanneen organisaation 

kanssa. Luovuudella, innovatiivisuudella sekä tilaajaorganisaation ja sen toimintatapojen 

syvällisellä ymmärryksellä on konstruktiivisessa tutkimusotteessa suuri merkitys. Tutkimuksen 

tekijä voi toteuttaa konstruktiivista tutkimusta muiden tutkimusmenetelmien ohella 

tekemällä havaintoja, järjestämällä haastatteluja, keräämällä kirjallisia dokumentteja sekä 

osallistumalla kokouksiin ja organisaation päivittäiseen tekemiseen. (Virtanen 2006, 47-48.) 

Konstruktiivisen tutkimuksen raportointi rakentuu konstruktion ympärille: Raportoinnin 

tavoitteena on osoittaa ratkaisun teoriakytkennät sekä esittää ratkaisun uutuusarvo ja 

yleistettävyys. Tämän lisäksi raportilla pyritään kuvaamaan tutkimuksen kehittämisprosessi, 

eli miten organisaation tarpeet tunnistettiin, ideat kehitettiin, miten päädyttiin valittuihin 

ratkaisuihin ja millaisia kokemuksia ratkaisusta saatiin. (Virtanen 2006, 48.) 

Kasanen, Lukka ja Siitonen (1993, 246) määrittelemät konstruktiivisen tutkimuksen prosessin 

vaiheet, joiden järjestys voi olla tutkimuskohtaisesti erilainen, on kuvattu kuviossa 3. 

 

Kuvio 3 Konstruktiivisen tutkimuksen vaiheet (Kasanen, Lukka & Siitonen 1993, 246.) 

Opinnäytetyöprosessi aloitettiin puhtaalta pöydältä: Tilaaja, eli Kansaneläkelaitos, tunnisti 

tutkimusongelman aihepiirin: Strategisen ennakointityön tulosten jalkauttamisessa 

turvallisuusjohtamiseen oli puutteita. Vaikka tavoite oli selkeä, ei kummallakaan osapuolella 

ollut lähtötilanteessa selkeää käsitystä siitä, millainen konstruktio opinnäytetyön 

lopputuloksena syntyisi.  

Etukäteistutustuminen aihepiiriin aloitettiin jo alkuvuonna 2022, jolloin myös paljastui 

johdannossa todettu tutkimusongelman yleisyys: Kela ei ole ensimmäinen organisaatio, jolla 

on haasteita ennakoinnin ja turvallisuusriskienhallinnan yhdistämisessä (Jore, Førland Utland 

& Vatnamo 2018). Ensimmäiset konkreettiset askeleet ymmärryksen hankkimiseksi otettiin 

loppukeväästä 2022 valitsemalla ennakointia käsitteleviä syventäviä opintojaksoja. Tämän 
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lisäksi osallistuin tiiviimmin Kelan ennakointityöhön, joka jatkui läpi opinnäytetyöprosessin. 

Syvällinen ymmärrys käsiteltävästä aiheesta muodostui erityisesti luvussa 2.3.1 esitellyn 

systemaattisen kirjallisuuskatsauksen kautta. Systemaattista kirjallisuuskatsausta 

täydennettiin yksittäisillä asiantuntijahaastatteluilla, joiden osallistujat olivat 

tilaajaorganisaation henkilöstön jäseniä. Asiantuntijahaastatteluilla pyrittiin selvittämään 

kohdeorganisaation nykytilaa sekä sisäisten ja ulkoisten sidosryhmien vaatimuksia 

opinnäytetyön konstruktiolle. Kuviossa 3 konstruktiivisen tutkimuksen vaiheistuksessa 

kuvataan ratkaisun kytkeminen teoriaan ja tutkimukseen tapahtuvaksi ratkaisun 

muotoilemisen ja demonstroinnin jälkeen: Tästä poiketen tämän opinnäytetyön konstruktio 

on synnynnäisesti orgaaninen osa teoreettista viitekehystä ja aiempia tutkimuksia, koska 

konstruktion muotoilussa ei voitu hyödyntää organisaation aiempaa empiiristä kokemusta tai 

käytössä olevia malleja niiden olemassaolon puutteen vuoksi. Toisin sanoen malli 

tulevaisuuden riskien hallitsemiseen innovoitiin puhtaasti opinnäytetyön aikana hankitun 

tiedon pohjalta, jonka jälkeen mallia pilotoitiin eli sen toimivuutta demonstroitiin. 

Tulevaisuusriskienhallintamalli kuvataan luvussa 5.2, mallin pilotointi kuvataan luvussa 5.3 ja 

mallin yleistettävyyttä käsitellään luvussa 6. 

2.3 Tiedonkeruumenetelmät 

Tässä luvussa kuvataan opinnäytetyössä käyttämäni tiedonkeruumenetelmät. Merkittävin 

tiedonkeruumenetelmä oli systemaattinen kirjallisuuskatsaus, jota tuettiin haastatteluilla 

erityisesti kohdeorganisaation nykytilan kartoittamisessa ja ennakointia koskevan 

ymmärryksen syventämisessä. Opinnäytetyön konstruktiossa sovelletaan Delfoi-menetelmää, 

joka on kyselytutkimusta voimakkaasti muistuttava menetelmä. 

2.3.1 Kirjallisuuskatsaus 

Kirjallisuuskatsaus on tutkimusmenetelmä, jolla tutkitaan aiemmin tehtyjä tutkimuksia ja 

hankitaan perustaa uusille tutkimustuloksille (Salminen 2011, 1.). Kirjallisuuskatsauksella on 

useita perustyyppejä ja perustyypeillä on usein erilaisia orientaatioita. Kirjallisuuskatsaus 

voidaan tyypitellä kolmeen erilaiseen perustyyppiin: Kuvailevaan kirjallisuuskatsaukseen, 

systemaattiseen kirjallisuuskatsaukseen ja meta-analyysiin, jotka orientaatioineen on kuvattu 

kuviossa 4. 
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Kuvio 4 Kirjallisuuskatsauksen perustyypit ja orientaatiot (Salminen 2011, 38.) 

Kuvailevassa- tai toiselta nimeltään traditionaalissa kirjallisuuskatsauksessa ei ole tiukkoja tai 

tarkkoja sääntöjä aineistojen laajuudessa tai valinnassa. Tutkittava ilmiö voidaan kuvailevalla 

kirjallisuuskatsauksella kuvata laajasti. Kuvaileva kirjallisuuskatsaus voidaan jakaa 

narratiiviseen ja integroivaan katsaukseen. Narratiivisen katsauksen tavoitteena on antaa 

laaja ja helppolukuinen kuva tutkittavasta aiheesta. Integroiva katsaus kannattaa tehdä 

silloin, kun tutkittavasta ilmiöstä halutaan mahdollisimman monipuolinen kuvaus. Integroiva 

katsaus on kuvailevan ja systemaattisen kirjallisuuskatsauksen välimaastossa, sillä 

integroivaan kirjallisuuskatsaukseen jää vapautta valikoida aineistoa. Integroivan ja 

narratiivisen kirjallisuuskatsauksen keskeisin ero on siinä, että integroivassa 

kirjallisuuskatsauksessa kriittinen arviointi on oleellinen osa katsausta. (Salminen 2011, 6-8.) 

Seuraava kirjallisuuskatsauksen perustyyppi on systemaattinen kirjallisuuskatsaus, joka on 

tiivistelmä aiemmista tutkimuksista, joita aihepiiristä on tehty. Systemaattinen 

kirjallisuuskatsaus ei menetelmänä ole ”laajempi kuvaileva kirjallisuuskatsaus”: 

Systemaattinen kirjallisuuskatsaus saattaa olla laajuudeltaan jopa suppeampi, kuin muut 

kirjallisuuskatsauksen perustyypit, sillä systemaattiseen kirjallisuuskatsaukseen kuuluu 

aineistojen kriteerien tarkka rajaaminen sekä seulonta. Tämän lisäksi systemaattisella 

kirjallisuuskatsauksella voidaan varmistaa, että tutkimuksen perustaksi kootut lähteet 

noudattavat keskinäistä logiikkaa. Systemaattisen kirjallisuuskatsauksen tavoitteena on saada 

täsmällinen vastaus tarkasti määriteltyyn kysymykseen. Tämän lisäksi systemaattisessa 

kirjallisuuskatsauksessa on tärkeää välttää tutkimusten valintaan tai sisällyttämiseen liittyvää 

harhaa, arvioida katsaukseen sisältyvien tutkimusten laatua ja referoida ne objektiivisesti. 
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Systemaattinen kirjallisuuskatsaus tuo huolellisesti toteutettuna uskottavuutta tutkimukselle. 

(Salminen 2011 9-11; Petticrew 2001.) 

Meta-analyysi on kolmas kirjallisuuskatsauksen perustyyppi, joka jaetaan kvalitatiiviseen eli 

laadulliseen ja kvantitatiiviseen eli määrälliseen perussuuntaukseen. Tämän lisäksi 

kvantitatiivinen meta-analyysi jaetaan kahteen orientaatioon, metasynteesiin ja 

metayhteenvetoon. Metasynteesi on laadullisempi ja metayhteenveto määrällisempi 

orientaatio. Metasynteesi on nuori, 1980-luvulta juontuva metodi, joka muistuttaa 

systemaattista kirjallisuuskatsausta. Metasynteesin tavoitteena on tulkita ja kuvailla samaa 

aihetta tarkastelevien tutkimuksien nyansseja, olettamuksia ja tekstimiljöitä. Tämä 

toteutetaan tarkastelemalla tutkimuksien välisiä eroja sekä niiden yhtäläisyyksiä. 

Metasynteesin lopputuloksena aihealueesta muodostuu ymmärrettävä ja vakuuttava 

kokonaiskuva. Myös metayhteenvedossa pyritään paljastamaan tutkimuksien välisiä 

yhtäläisyyksiä, mutta tämä toteutetaan laskemalla tutkimuksille yhteisien lauseiden 

ilmenemismääriä. Kvantitatiivisen meta-analyysin johtoajatuksena on syntetisoida useiden 

erillisten tutkimuksien tuloksia siten ja tavoitella tilastollisen merkittävyyden saavuttamista. 

(Salminen 2011, 12-15.) 

Tämän tutkimuksen kirjallisuuskatsaus toteutettiin systemaattisena kirjallisuuskatsauksena. 

Systemaattinen kirjallisuuskatsaus valikoitui opinnäytetyön tutkimusmenetelmäksi 

poissulkumenetelmällä: Kuvaileva kirjallisuuskatsaus ei täytä opinnäytetyön tutkimuksellisia 

tavoitteita, kun taas meta-analyysi perussuuntauksineen ja orientaatioineen olisi vienyt 

merkittävän osan opinnäytetyöhön varatuista aikaresursseista. Systemaattinen 

kirjallisuuskatsaus toteutettiin Finkin (2020, 5.) mallia mukaillen, joka on kuvattu kuviossa 5. 
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Kuvio 5 Systemaattisen kirjallisuuskatsauksen toteutus (Fink 2020, 5.) 

Kirjallisuuskatsauksen tutkimuskysymyksien tavoitteena oli hankkia tietoa ennakoinnin ja 

turvallisuusriskienhallinnan yhdistämistä koskevista prosesseista ja muodostaa laadullisia 

vaatimuksia opinnäytetyön lopputuotteena syntyvälle konstruktiolle. Kirjallisuuskatsauksen 

tutkimuskysymykset on kuvattu taulukossa 1.  

 

# Tutkimuskysymys 

1 Millä tavalla tässä lähteessä kuvataan ennakoinnin ja turvallisuusriskienhallinnan välistä suhdetta? 

2 Millä tavalla tässä lähteessä turvallisuusriskienhallinta ja ennakointi sovitetaan yhteen? 

3 Millä tavalla tässä lähteessä kuvataan ennakoinnin hyötyjä turvallisuusriskienhallintaan? 

4 Millä tavalla tässä lähteessä kuvataan riskienhallinnan nykymenetelmien soveltuvuutta tulevaisuuden 
turvallisuusriskien hallintaan?  

5 Millä tavalla tässä lähteessä kuvataan ennakoinnin menetelmien soveltuvuutta tulevaisuuden 
turvallisuusriskien hallintaan?  

6 Kuvataanko lähteessä miten ennakoinnilla mahdollistetaan tulevaisuuden turvallisuusriskien tunnistaminen?  

Taulukko 1 Kirjallisuuskatsauksen tutkimuskysymykset 
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Kirjallisuuskatsauksessa käytetyt tietokannat valittiin Laurea-ammattikorkeakoulun 

opiskelijoille tai muille henkilöille maksuttomasti saatavilla olevien tietokantojen joukosta. 

Systemaattisessa kirjallisuuskatsauksessa käytetyt hakusanat on katselmoitu Laurea-

ammattikorkeakoulun tiedonhaun asiantuntijan kanssa. Tiedonhakua kokonaisuutena on 

katselmoitu myös opinnäytetyötä ohjaavan opettajan kanssa. Käytännön seulana tiedonhaulle 

oli vaatimus hakutulosten suomen tai englannin kielestä sekä tutkimusten julkaisu vuosina 

2000-2023. Hakusanat sekä hakutulokset on kuvattu liitteessä 1.  

Kirjallisuuskatsauksen hakutulokset seulottiin kaksivaiheisesti: Ensin tiivistelmän ja sitten 

kokonaisen artikkelin perusteella. Tiivistelmäseulonnassa tarkasteltiin kaikkia hakusanoja, 

mutta rajattiin ulkopuolelle kaikki tutkimukset, joissa hakusanoja käytettiin tutkimuksen 

kontekstin näkökulmasta irrelevantilla tavalla. Esimerkiksi hakusana ”risk” saattoi ilmetä 

tiivistelmässä ilman kytköstä riskienhallintaan tai hakusanaa ”foresight” ilman kytköstä 

strategiseen ennakointiin. Koko artikkelin luvun perustella seulottiin ulkopuolelle ne 

tutkimukset, jotka eivät käsitelleet strategista ennakointia turvallisuusriskienhallinnan 

näkökulmasta. Uniikkien hakutulosten määrä ennen seulontaa oli 57 kappaletta ja 

tiivistelmäseulonnan jälkeen 31 kappaletta. Lopulta kirjallisuuskatsaukseen valikoitui koko 

tekstin perusteella tehdyn seulonnan jälkeen 15 artikkelia. Kirjallisuuskatsauksen seulonta on 

kuvattu liitteessä 2. 

2.3.2 Tutkimushaastattelu 

Haastattelua tutkimusmenetelmänä voidaan kutsua yhdeksi tiedonhankinnan perusmuodoista 

(Hirsjärvi & Hurme 2010, 11.) ja se onkin yksi käytetyimmistä tiedonhankinnan menetelmistä 

laadullisessa tutkimuksessa (Puusa & Juuti 2020, 103.). Tutkimushaastattelu voidaan jakaa 

kolmeen eri haastattelutyyppiin: strukturoituun haastatteluun eli lomakehaastatteluun, 

puolistrukturoituun haastatteluun eli teemahaastatteluun sekä strukturoimattomaan eli 

avoimeen haastatteluun (Hirsjärvi & Hurme 2010, 44-47; Hirsjärvi, Remes & Sajavaara 2013, 

207-210.). Haastattelut eroavat toisistaan rakenteen ennalta määrittelyn perusteella: 

Lomakehaastattelun kysymykset on täysin ennalta määritelty, jolloin haastattelussa kysytään 

täsmällisesti, sanasta sanaan ennalta määritellyt kysymykset. Teemahaastattelussa 

määritellään vain kysymysten aihepiirit ilman ennalta määriteltyä järjestystä tai 

kysymyksenasettelua (Hirsjärvi ym. 2013, 208-209.). Avoin haastattelu muistuttaa 

haastattelumenetelmistä eniten tavallista keskustelua, sillä siinä määritellään etukäteen vain 

haastattelun aihepiiri, jolloin haastattelu etenee täysin keskustelun ehdoilla (Hirsjärvi ym. 

2013, 209.). 

Haastattelulajiksi valittiin puolistrukturoitu haastattelu eli teemahaastattelu. 

Lähtöolettamukseni mukaan strukturoitu haastattelu rajoittaisi liikaa tiedonhankintaa. Avoin 

haastattelu vie enemmän aikaa ja edellyttää haastattelijalta enemmän kokemusta tai 
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osaamista (Hirsjärvi & Hurme 2010, 45-46.), jonka johdosta avoimen haastattelun valinta ei 

olisi tutkimuksen onnistumisen kannalta realistinen. 

Haastattelut voidaan toteuttaa kolmella eri tavalla: Yksilöhaastatteluna, parihaastatteluna tai 

ryhmähaastatteluna (Hirsjärvi ym. 2013, 210.). Tutkimuksen ensisijaisena haastattelun 

toteutustapana on yksilöhaastattelu. Koska tutkimuksen kohteessa tai tutkimushaastattelun 

teoreettisessa viitekehyksessä ei ilmennyt erityistä syytä rajata haastatteluiden 

toteutustapoja, mahdollistin pari- ja ryhmähaastattelun kertomalla haastattelun 

saatekirjeessä luvasta ottaa yksi tai kaksi henkilöä haastatteluun mukaan. Rajoitin 

ryhmähaastattelun maksimihenkilömäärän kolmeen, sillä suuremmassa ryhmässä on 

ryhmädynamiikkaa tai puheen sekoittumista koskevia riskejä (Hirsjärvi ym. 2013, 211.). 

Haastatteluprosessi on kuvattu kuviossa 6. Muodollisten haastatteluprosessien ohella 

haastattelua menetelmänä käytettiin lukuisissa tilaajaorganisaation eri henkilöiden kanssa 

käydyissä keskusteluissa. 

 

Kuvio 6 Haastatteluprosessi 

Opinnäytetyön aihe on tarkkarajainen ja kahta eri osaamisalaa yhdistelevä, jonka johdosta 

molempiin osaamisaloihin perehtyneitä asiantuntijoita oli haastava löytää. Haastateltavia 

opinnäytetyöhön etsittiin useilla eri tavoilla: Julkisista lähteistä kuten sosiaalisesta mediasta 

etsimällä, henkilökohtaisesta verkostostani, sekä tilaajaorganisaation verkostoista. 

Valitettavasti haastateltavia ei opinnäytetyöhön organisaation ulkopuolelta yhtä lukuun 

ottamatta löytynyt. Näin ollen haastatteluita hyödynnettiin opinnäytetyössä tutkimustiedon 

hankinnan lisäksi myös opinnäytetyön tuloksena syntyvän mallin vaatimusmäärittelyn 

toteuttamisessa ja Kelan ennakoinnin nykytilan arvioinnissa. 

Varmistin haastatteluun liittyvän tiedon välittymisen valmistelemalla haastattelulle 

saatekirjeen, joka on liitteessä 2. Saatekirjeessä sekä sen liitteissä on ilmaistu tutkimuksen 

aihepiiri, tutkimuksen tarkoitus, haastatteluiden toteutustapa, tutkimuksen eteneminen 

(kuvio 6), haastateltavan oikeudet sekä lupa kutsua haastatteluun muita aihepiirin 

asiantuntijoita. Saatekirjeen liitteenä oli suostumuslomake tutkimukseen osallistumisesta 

(liite 3), tiedote tutkimukseen osallistuvalle (liite 4) sekä tutkimuksen tietosuojaseloste (liite 

5). 
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Varsinaiset haastattelut toteutettiin Microsoft Teamsissa. Haastattelut pystyttiin näin 

toteuttamaan paikkariippumattomasti, jonka lisäksi alusta mahdollisti haastatteluiden 

äänittämisen. Kaikki haastattelut äänitettiin ja litteroitiin Microsoft Teams-alustalla. 

Koehaastattelussa testattiin kuviossa 6 kuvatun haastatteluprosessin lisäksi haastattelun 

saatekirje, tiedote ja suostumuslomake tutkimukseen osallistuvalle sekä tutkimuksen 

tietosuojaseloste. Tämän lisäksi koehaastattelussa testattiin tutkimukseen käytettävät 

välineet, kuten äänentallennuslaitteet ja Teams-alusta tallennus- sekä 

litterointiratkaisuineen. Haastattelun kysymyksenasettelua ja haastattelun saatekirjettä 

liitteineen kehitettiin koehaastateltavien sekä opinnäytetyön tekijän kokemusten perusteella. 

Aineiston kyllääntymisellä eli saturaatiopisteen saavuttamisella tarkoitetaan sitä, että 

haastatteluissa ei saavuteta enää tutkimuksen kannalta oleellista tietoa: Toisin sanoen 

aineiston saturoituessa haastatteluissa nousee vain samoja teemoja, kuin aiemmissa 

haastatteluissa (Ojasalo ym. 2014, 111.). Aineiston saturaatio on yhdistettävissä myös 

aineiston yleistettävyyteen (Tuomi & Sarajärvi 2018, 99-100.). Haastatteluaineisto ei 

saturoitunut, joka johtui haastatteluiden pienestä määrästä. Haastattelut kuitenkin tuottivat 

lisäarvoa opinnäytetyölle tilaajaorganisaation odotusten ja näkemysten selvittämisen 

näkökulmasta. 

2.3.3 Kyselyt 

Kyselytutkimuksen käsitteellä tarkoitetaan tutkimusta, jonka mittausvälineenä on 

kyselylomake. Haastattelututkimus voidaan toteuttaa lomakehaastatteluna, mutta tällöin 

käytetään haastattelulomaketta, jonka käytön tukee läsnä oleva haastattelija. 

Kyselylomakkeesta sen sijaan riippuu koko kyselytutkimuksen onnistuminen, sillä sen tulee 

toimia itsenäisesti ilman tutkijan apua eikä kyselyä voi muuttaa kesken tutkimuksen. 

(Vehkalahti 2014, 11-20) 

Yleisin kyselytutkimuksen mittaustapa on Likertin asteikko, jota yleisimmin sovelletaan viisi 

portaisena: Täysin samaa mieltä, osin samaa mieltä, ei samaa eikä eri mieltä, osin eri mieltä 

ja täysin eri mieltä. Mittaustapaa sovelletaan esittämällä väittämä, jota arvioidaan Likertin 

asteikon vastausvaihtoehdoilla. Oleellista on huomioida, että Likertin asteikon keskimmäinen 

vaihtoehto ja sen muotoilu on neutraali: Sillä ei ole positiivista eikä negatiivista asetantaa 

väitteeseen liittyen. Neutraalina vastausvaihtoehtona Likertin asteikolla ei kannata käyttää 

”En osaa sanoa”-muotoilua, koska sen valitsemiselle voi olla useita erillisiä syitä: Vastaaja ei 

välttämättä ole ymmärtänyt kysymystä tai vastaaja ei ole halunnut vastata kysymykseen. 

(Vehkalahti 2014, 35-36.)  

Kyselytutkimuksen otannan tärkeimmät käsitteet ovat perusjoukko ja otos. Perusjoukko 

kuvastaa sitä ryhmää, josta tutkimuksessa ollaan kiinnostuneita. Otos sen sijaan muodostuu 
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perusjoukosta valituista henkilöistä. Otoksen tavoitteena on, että otoksesta saatu 

tutkimustulos voidaan yleistää koskemaan koko perusjoukkoa. (Vehkalahti 2014, 43.) 

Kyselytutkimusta ei sovellettu tässä opinnäytetyössä tutkimusmenetelmänä vaan osana 

konstruktiota Delfoi-menetelmän kautta. Delfoi-menetelmää käsitellään luvussa 3.1.3. 

2.4 Sisällönanalyysi tiedon analysointimenetelmänä 

Laadullista analyysia voidaan toteuttaa induktiivisesti, deduktiivisesti tai abduktiivisesti. 

Induktiivisessa analyysissä tulokset ja siitä muotoutuva teoria muodostetaan aineiston 

perusteella. Deduktiiviseksi analyysiksi kutsutaan asetelmaa, jossa jo aiemmin muodostettu 

teoria pyritään todistamaan aineistolla. Abduktiivinen analyysi on näiden yhdistelmä, jossa 

tulokset muodostetaan niin kerätyn aineiston kuin teoreettisen viitekehyksenkin perusteella. 

(Tuomi & Sarajärvi 2018, 107.) 

Tässä opinnäytetyössä kerätty aineisto analysoitiin abduktiivisella analyysillä. Abduktiivinen 

analyysi on luonteva valinta, sillä opinnäytetyön lähtötilanteessa ei ole valmista teoriaa, joka 

voitaisiin todistaa aineistolla. Tämän lisäksi nykynäkemyksen mukaan puhdas induktiivinen 

analyysi on mahdotonta, sillä havaintoja ei voida kuvata ilman ennakkokäsitystä tai 

viitekehystä tutkittavasta ilmiöstä (Tuomi & Sarajärvi 2018, 107.). 

Sisällönanalyysi on laadullisen tutkimuksen perusanalyysimenetelmä, jota voidaan pitää joko 

yksittäisenä metodina tai laajempana väljänä teoreettisena kehyksenä erilaisilla 

analyysikokonaisuuksille (Tuomi & Sarajärvi 2018, 103.). Tämän alaluvun nimi viittaa 

sisällönanalyysiin analyysikokonaisuutena, kun taas sisällönanalyysiä metodina käytetään 

systemaattisen kirjallisuuskatsauksen aineiston järjestämisen apuvälineenä. 

Sisällönanalyysia metodina olisi voitu käyttää myös kaiken tutkimusaineiston analysointiin 

tässä opinnäytetyössä. Tämä edellyttäisi vahvaa ennakkopäätöstä aineiston kiinnostavuuden 

kohteista (Tuomi & Sarajärvi 2018, 142.). Koska en halua rajoittaa tutkimustuloksia 

asettamalla vahvaa ennakkokäsitystä aineistoon liittyvistä kiinnostuksen kohteista, oli 

temaattinen analyysi soveltuvampi analyysimetodi. Temaattinen analyysi mahdollistaa 

aineiston hankinnan ja siihen tutustuminen ennen päätöstä kiinnostusten kohteista (Braun & 

Clarke 2006, 35; Tuomi & Sarajärvi 140-142.). Temaattisella analyysillä voidaan järjestää ja 

kuvata aineistosta laajempia kokonaisuuksia ja kokemusmaailmoja (Elomaa-Krapu 2019.). 

Temaattisen analyysin vaiheet on kuvattu taulukossa 2. 
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Vaihe Kuvaus 

Aineistoon tutustuminen Kiinnostavien seikkojen kerääminen ja muistiinpanot 

Aineiston koodaaminen 
Kiinnostavien seikkojen koodaaminen ja koko aineiston 
sijoittaminen relevantin koodin alle 

Aineiston teemoittelu Koodien kokoaminen oleellisiksi teemoiksi 

Teemojen lopputarkastus 
Teemojen ja koodien välisten suhteiden sekä toimivuuden 
tarkastus suhteessa aineistoon. Temaattisen kartan 
tekeminen 

Teemojen määrittely Teemojen nimeäminen ja tarkka kuvaaminen 

Raportointi Analyysin viimeistely ja loppuraportin kirjoitus 

Taulukko 2 Temaattisen analyysin vaiheet (Braun & Clarke 2006, 35.) 

Temaattisen analyysin esivaatimuksena on luvussa 2.1 kuvatun tiedonkeruun, eli tämän 

opinnäytetyön tapauksessa systemaattisen kirjallisuuskatsauksen ja haastatteluiden 

litterointien toteuttaminen. Aineistoon tutustumisen yhteydessä toteutetun pelkistämisen, 

koodaamisen sekä teemoittelun toteuttamisessa hyödynnetty excel-taulukkopohja on 

liitteessä 6. 

2.5 Tutkimusmenetelmien arviointi 

Laadullisen tutkimuksen arviointi voidaan kiteyttää kolmeen käsitteeseen: Uskottavuuteen, 

luotettavuuteen ja eettisyyteen. Laadullisen tutkimuksen uskottavuuden ulkoisena 

tunnuksena pidetään sitä, kuinka uskottavana kollegat, tutkimukseen osallistuneet ja niin 

sanottu suuri yleisö pitää tutkimusta. Tutkimuksen uskottavuus rakennetaan osoittamalla 

aineiston keräämisen asianmukaisuus sekä analysoinnin huolellisuus, joka tämän 

opinnäytetyön tapauksessa pyritään osoittamaan tässä pääluvussa ja opinnäytetyön liitteissä. 

Luotettavuudella tarkoitetaan sitä, että tutkimuksen lukija vakuutetaan oikeiden 

lähestymistapojen valinnasta tutkimusongelman ratkaisemiseksi. Eettisyydellä tarkoitetaan 

sitä, että läpi koko tutkimuksen on noudatettu tutkimuksen eettisiä periaatteita. (Puusa & 

Juuti 2020, 175.) 

Laadullisen tutkimuksen luotettavuuden arvioinnissa on tunnistettu neljä erilaista 

totuusteoriaa: Totuuden korrespondenssi-, totuuden koherenssi-, pragmaattinen totuus- ja 

konsensukseen perustuva totuusteoria (Tuomi & Sarajärvi 2018, 158-159.). Totuusteoria on 

esitelty taulukossa 3. 
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Totuusteoria Kuvaus 

Totuuden 
korrespondenssiteoria 

Väite on totta, jos se vastaa todellisuutta ja väite on aistein todettavissa 

Totuuden 
koherenssiteoria 

Väite on totta, jos se on yhtä pitävä ja johdonmukainen aiempien todeksi 
todettujen väitteiden kanssa 

Pragmaattinen 
totuusteoria Väite on totta, jos se toimii ja on hyödyllinen tai käytännöllinen 

Konsensukseen 
perustuva 
totuusteoria 

Väite on totta, jos ihmiset yhdessä päättävät väitteen olevan totta 

Taulukko 3 Totuusteoriat (Tuomi & Sarajärvi 2018, 158-159.) 

Koska kyseessä on konstruktiivinen tutkimus, jonka konstruktiona syntyy aihepiiriä koskevan 

selvityksen ohella strategisen ennakoinnin ja riskienhallinnan menetelmiä ja prosesseja 

yhdistelevä malli, sovelletaan luotettavuuden arvioinnissa pragmaattista totuusteoriaa, jossa 

totuuden arvioijana on Kansaneläkelaitos opinnäytetyön tilaajana sekä hyödyllisyyden 

arvioijana. 

Laadullisen tutkimuksen luotettavuuden varmistamisessa voidaan käyttää triangulaatiota, 

joka on toimintasuunnitelma tutkijan, eli tässä tapauksessa opinnäytetyön kirjoittajan, 

henkilökohtaisten ennakkoluulojen ylittämiseen. Toisin sanoen triangulaatio on erilaisten 

metodien, tutkijoiden, tietolähteiden ja teorioiden yhdistämistä tutkimuksessa. (Tuomi & 

Sarajärvi 2018, 166-168.) Triangulaation päätyypit on kuvattu taulukossa 4.  

 

Triangulaatio Kuvaus 

Aineistotriangulaatio Tietoa kerätään monelta eri tiedonantajaryhmältä 

Tutkijatriangulaatio Tutkimuksessa on useita eri tutkijoita ja aineiston analyysissa käytetään 
useampaa henkilöä 

Teoriatriangulaatio Tutkimuksessa hyödynnetään useita teoreettisia näkökulmia 

Metoditriangulaatio 

Tutkimus toteutetaan useilla erilaisilla metodeilla joko metodin sisäisesti tai 
metodien välisesti. Metodin sisäinen triangulaatio tarkoittaa esimerkiksi 
kyselytutkimuksessa saman asian kysymistä esimerkiksi suljetuin ja avoimin 
kysymyksin, kun taas metodien välinen triangulaatio tarkoittaa saman asian 
kysymistä esimerkiksi kyselyllä ja haastatteluissa. 

Taulukko 4 Triangulaatio (Tuomi & Sarajärvi 2018, 168; Puusa & Juuti 2020, 185.) 

Tämän opinnäytetyön triangulaatio on toteutettu useampaa päätyyppiä noudattaen. 

Systemaattinen kirjallisuuskatsaus valikoi objektiivisesti kaiken aineiston, joka sisältyy 

tietokantojen hakuparametreihin. Näin ollen kirjallisuuskatsauksen aineiston 

valikointimenetelmän kohdalla voidaan todeta, että aineisto on trianguloitunut. Tutkijaan, eli 

opinnäytetyön tekijään liittyvää triangulaatiota ei opinnäytetyön kohdalla ole mahdollista 
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toteuttaa. Tutkijaan liittyvän triangulaation puutetta pyritään paikkaamaan toteuttamalla 

tutkimus mahdollisimman läpinäkyvästi niin, että lukijalla on mahdollisuus arvioida 

tutkimuksen tuloksia. Teoriaan liittyvä triangulaatio toteutuu myös systemaattisen 

kirjallisuuskatsauksen yhteydessä. Varsinaista metoditriangulaatiota ei voida katsoa 

toteutuneen haastattelututkimuksen jäädessä pieneksi. Triangulaatiossa voidaan huomioida 

myös opinnäytetyön tuloksena syntyneeseen konstruktion validointi: Malliin pääsi tutustumaan 

useita turvallisuusriskienhallinnan ja ennakoinnin asiantuntijoita, joilla oli palautekyselyn 

yhteydessä mahdollisuus osoittaa mallista puutteita ja poikkeamia.  

3 Teoreettinen viitekehys 

3.1 Strateginen ennakointi ja sen menetelmät 

Tulevaisuustyöllä viitataan kaikkeen organisaation tulevaisuuteen viittaavaan toimintaan, 

kuten tulevaisuuden ennakointiin, tulevaisuutta koskevaan projektitoimintaan tai muuhun 

kehittämistyöhön (Vataja & Parkkonen 2019.). Näin ollen strateginen ennakointi voidaan 

katsoa tulevaisuustyön osaksi. 

Tulevaisuudentutkimus on erilaisten tieteiden välistä toimintaa, joka systemaattisien 

tieteellisten menetelmien kehittämisen kautta pyrkii soveltamaan yhteiskunnan kehityslinjoja 

mahdollisuuksien ja vaikutuksien arvioimiseksi (Wilenius 2015, 15-16.). Tulevaisuuden 

tutkimuskeskus sanoittaa tulevaisuudentutkimuksen olevan tietämyksen keräämistä, kriittistä 

analysointia sekä luovaa syntetisoimista systemaattisesti esitettynä (Tulevaisuuden 

tutkimuskeskus 2022, 11.). Vaikka tulevaisuuksien tutkimus kehittyi tieteenalaksi toisen 

maailmansodan jälkeen sotateollisuuden myötävaikutuksella (Koskelo 2021, 34.), 

tulevaisuuksientutkimuksen metodien kehittyminen voidaan katsoa alkaneeksi vasta Kylmän 

sodan ajalta. Esimerkiksi skenaario- ja Delfoi-menetelmällä pyrittiin selvittämään ydinsodasta 

koituvia kerrannaisvaikutuksia (Wilenius 2015, 19.). Futuristi Roy Amara määrittelee 

tulevaisuudentutkimuksen seuraavat perusperiaatteet: Tulevaisuutta ei voi ennustaa, ei ole 

yhtä determinististä tulevaisuutta, tulevaisuutta ei ole ennalta määritelty ja tulevaisuus 

tehdään (Koskelo 2021, 55.). 

Strateginen ennakointi (strategic foresight, corporate foresight) on organisaation tekemää 

tulevaisuustyötä, jolla tavoitellaan kyvykkyyttä luoda tulevaisuutta koskevia vaihtoehtoja, 

hyödyntämää tulevaisuutta koskevaa tietoa ja kehittää nykyisiä toimintamalleja (Vataja & 

Parkkonen 2019.). Ammattimainen ennakointi on järjestelmällistä tulevaisuustyötä, jossa 

keräämällä tulevaisuustietoa pyritään luomaan kollektiivista ymmärrystä vaihtoehtoisista 

tulevaisuuksista ja kehityskuluista päätöksentekoa varten (Koskelo 2021, 32-33; Euroopan 

komissio 2023.). Tulevaisuudentutkimuksen sekä strategisen ennakoinnin erottaa toisistaan 
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myös se, että strategisen ennakoinnin on tarkoitus kytkeytyä organisaatioon sekä sen 

prosesseihin käytännön tasolla. (Rohrbeck & Bade 2012, 8-10.)  

Habegger (2010, 50.) tiivistää strategisen ennakoinnin kolmeen vaiheeseen: Tulevaisuutta 

koskevan tiedon aikaiseen havaitsemiseen ja analysointiin, ennakointitiedon muodostamiseen 

ja tulevaisuutta koskevien menettelytapojen (policy) luomiseen. 

Aikanaan Foresight-käsite tarkoitti pääsääntöisesti teknologian ja teknologisen kehityksen 

ennakointia ja arviointia (Koskelo 2021, 35.).  Nykyisin ennakointi toimintana on laajentunut 

uusien konseptien, näkökulmien, työkalujen, menetelmien sekä käyttökohteiden kautta 

(Saritas, Burmaoglu & Ozdemir 2022.).  

Organisaatiokulttuurin ja johtamisen merkitys ennakoinnissa onnistumisessa on suuri, niin 

ennakointityön käynnistämisen kuin hyödyntämisenkin näkökulmasta (Malmelin, Pihlajamaa & 

Koponen 2021.). Tätä havaintoa tukee Rohrbeckin (2010, 19.) kehittämä menetelmä 

organisaation tulevaisuusorientoituneisuuden kypsyyden mittaamiseen, jossa korkean 

kypsyystason kulmakiviksi määriteltiin tiedonhankinta ja käsittely, organisaation tavoitteita 

tukevat menetelmät, organisaation sisäiset ennakoijat tietoverkkoineen, organisaation 

käytännön toimet ennakoinnin jalkauttamiseksi sekä organisaatiokulttuuri. Rohrbeckin malli 

organisaation tulevaisuusorientaation kypsyystason mittaamiseen on kuvattu kuviossa 7. 

 

Kuvio 7 Malli organisaation tulevaisuusorientaation mittaamiseen (Rohrbeck 2010, 19.) 
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Rohrbeck ja Kum (2018) toteuttivat Rohrbeckin mallia hyödyntäen tutkimuksen, jossa 

seurattiin yritysten tulevaisuusorientaation kypsyyden vaikutusta yrityksen kehitykseen 

vuosien 2008-2015 välillä. Tutkimuksessa yritykset jaettiin kolmeen kategoriaan, jotka 

perustuivat yrityksen suorituskykyyn, kun yrityksiä verrattiin näiden kilpailijoihin. Kategoriat 

olivat ”ylisuoriutuja”, ”keskitaso” ja ”alisuoriutuja” (”outperformer”, ”average”, 

”underperformer”).   Tutkimuksen keskeisin havainto oli, että oikein mitoitetulla 

tulevaisuusorientoituneisuudella varustetut yritykset kasvattivat kannattavuuttaan sekä 

markkina-arvoaan todennäköisemmin, kuin organisaatiot, joilla tulevaisuusorientoituneisuus 

on yli- tai alimitoitettua. Tämän lisäksi oikein tulevaisuustyönsä mitoittaneet yritykset 

säilyttivät mittausvälillä todennäköisemmin ”ylisuoriutuja”-kategoriansa tai nousivat 

hierarkiassa alemmista kategorioista ylemmäs. Huomionarvioista tutkimuksessa oli myös se, 

että markkina-arvon kasvun näkökulmasta ylimitoitetulla tulevaisuusorientoituneisuudella 

varustetut yritykset pärjäsivät mittausvälillä huonoiten verrattuna muihin. (Rohrbeck & Kum 

2018.) 

Yhtenä esimerkkinä ennakointia hyödyntävästä julkisesta toimijasta on Euroopan komissio, 

joka on liittänyt strategisen ennakoinnin osaksi johtamisjärjestelmää ja poliittista 

päätöksentekoa. Komissio nostaa esiin kollektiivisen älykkyyden hyödyntämisen jäsennellysti 

ja järjestelmällisesti ennakointityössä. (Euroopan komissio 2020, 3.) 

Tuomi (2019) jakaa ennakoinnin possibilistiseen, konstruktivistiseen ja probalistiseen 

ennakointiin. Nämä ennakoinnin tavat ”ymmärtävät” tulevaisuutta eri tavoin. Possibilistinen 

ennakointi kuvaa usein tulevaisuutta skenaarioiden tai narratiivien kautta tavoitteenaan 

saada lukijansa kuvittelemaan millainen tulevaisuus voisi olla. Probalistinen ennakointi 

perustuu todennäköisyyksiin, jolloin lähtökohta on se, että tulevaisuus on toisintoa 

menneisyyden tapahtumista, jonka takia probalistisella ennakoinnilla on vain rajoittunut 

kyvykkyys havaita tulevaisuuden uusia ilmiöitä. Konstruktivistinen ennakointi ei tavoittele 

tulevaisuuden tietämistä, vaan lähtökohtana on ensisijaisesti tulevaisuuden tekeminen 

yhdessä sidosryhmien kanssa. (Tuomi 2019.) 

Vaihtoehtoisia tulevaisuuksia pyritään tunnistamaan tarkastelemalla muutosvoimia tai -

ajureita. Erilaisia muutosvoimia voidaan tarkastella trendiviitekehyksen kautta: Muutosvoimat 

jaetaan megatrendeihin, trendeihin, heikkoihin signaaleihin, vastatrendeihin ja 

syntrendeihin. Trendiviitekehys on kuvattu taulukossa 5. (Koskelo 2021, 61-70.) 
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Muutosvoima Kuvaus 

Megatrendi 

Vaikuttaa kaikkiin kaikkialla 
 
Pitkä kehityskulku, joka luo ennustettavuutta 
 
Edellä mainituista tekijöistä huolimatta kaikkia vaikutuksia ei välttämättä 
tunnistettu 

Trendi 

Muutos ihmisten arvoissa, asenteissa, käytöksessä ja käytänteissä 
 
Kypsyys ja kohde vaihtelee: Trendit voivat olla valtavirtaistuneita, nousevia, 
hiipuvia, paikallisia tai globaaleja 
 
Muodostuvat usein useista erillisistä signaaleista 

Vastatrendi 

Vastavoima valtavirtaistuneelle trendille - Muodostaa kaksi ääripäätä 
samasta trendistä 
 
Esimerkiksi sosiaalisessa mediassa "Kaiken jakamisen" trendin vastatrendinä 
on irroittautuminen sosiaalisesta mediasta ja "somepaastot" 

Syntrendi 

Ilmiö, jossa trendien ja vastatrendien jännitteistä muodostuu molempia 
yhdistelevä trendi eli syntrendi 
 
Esimerkiksi trendinä on lihan syönnin lopettaminen ilmastosyistä, mutta 
koska lihan makua arvostetaan, muodostuu syntrendinä lihaa jäljitteleviä 
lihan korvikkeita 

Taulukko 5 Muutosvoimat trendiviitekehyksen kautta (Koskelo 2021, 61-70.) 

Ennakoinnilla ei ole yhtä määriteltyä toteutustapaa, vaan sitä voidaan toteuttaa useilla 

erilaisilla näkökulmilla ja menetelmillä (Turun yliopisto 2023.). Strategiseen ennakointiin 

sisältyy yhdistelmä toimintaympäristön tarkastelua ja heikkojen signaalien sekä 

trendimuutosten tunnustelua. Strategisen ennakoinnin tavoitteena on luoda mainittujen 

toimintojen yhdistelmästä useita uskottavia tulevaisuudenkuvia ja jalkauttaa ne osaksi 

ylimmän johdon päätöksentekoa. (Rohrbeck & Bade 2012, 8-10.) 

Kuten aiemmin todettiin, tulevaisuudentutkimus sisältää niin tietämyksen keräämistä, 

kriittistä analysointia sekä luovaa syntetisoimista systemaattisesti esitettynä (Tulevaisuuden 

tutkimuskeskus 2022, 11.). Jokaiselle näistä työvaiheista on omia menetelmiään, joista 

organisaation tulee pyrkiä valitsemaan omaan toimintatapoihinsa, vahvuuksiinsa sekä 

toimintaympäristöönsä soveltuvimmat (Rohrbeck 2010, 23; Kaasalainen 2022.). Tämän 

opinnäytetyön aikana oleellisimmiksi ennakointimenetelmiksi nousivat Horizon Scanning, 

PESTLE-analyysi ja Delfoi-menetelmä.  

3.1.1 Horizon scanning 

Horizon scanning-menetelmä (jatkossa Horizon scanningiin viitataan yksinkertaisemmin 

skannauksena) on systemaattinen prosessi, joka tavoittelee tulevaisuuden ongelmien, uhkien 
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ja mahdollisuuksien eli muutosvoimien tarkastelua sekä tunnistamista. Täyden hyödyn 

saavuttaminen edellyttää skannaukselta jatkuvuutta, jotta skannauksella voidaan havaita 

muutoksia aiemmin tunnistetuissa muutosvoimissa. Skannaukselle tulee asettaa tavoite, jotka 

tavanomaisesti kytketään organisaation strategisiin tavoitteisiin merkittävästi vaikuttaviin 

ilmiöihin. (van Rij 2008, 4.)  

Tulevaisuutta koskevien arvioiden luomisessa hyödynnetään yleisimmin Horizon scanning-

menetelmää, jota rikastetaan tunnistettujen ilmiöiden ja aihepiirien syvällisellä 

tutkimuksella, jossa voidaan hyödyntää aiempaa ennakointityötä sekä aikaisempia tutkimuksia 

ja julkaisuja. Horizon scanning-ennakointimenetelmä toimii riskienhallinnan kontekstissa 

riskien tunnistamisen menetelmänä, joka voidaan toteuttaa joko laajasti erityyppisiä uhkia 

metsästävänä menetelmänä tai tiettyyn tarkasti rajattuun aihepiiriin kohdistuvana uhkien 

tunnistamisen menetelmänä (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3.). 

Skannaukseen voidaan osallistaa laaja määrä henkilöitä: Käytännössä kaikki, joilla on 

kiinnostusta tehdä tulevaisuustyötä (Government Office of Science 2017, 27.). Skannauksessa 

kannattaa hyödyntää myös organisaation ulkopuolisia sidosryhmiä ja kumppaneita, koska tällä 

on havaittu olevan positiivisia vaikutuksia skannauksen laajuuteen ja laatuun (van Rij 2008, 

18). Horizon Scanning-menetelmän kuvaus on kuvattu luvussa 5.2.1 taulukossa 8. 

3.1.2 PESTLE-analyysi 

Skannauksen yhteydessä hyödynnetään usein PESTLE-analyysiä, joka jatkojalostaa 

skannauksessa havaittuja signaaleja ja ilmiöitä sekä tekee skannauksesta 

kokonaisvaltaisempaa (Futures platform 2023.). PESTLE-analyysi aloitetaan määrittelemällä 

organisaatiolle oleelliset toimintaympäristön osa-alueet. Yksi yleisimmistä jaotteluista on 

analyysin nimen mukaisesti PESTEL tai PESTLE, joka on lyhenne seuraavista 

toimintaympäristön osa-alueista: Political eli politiikka, Economic eli talous, Social eli 

yhteiskunta, Technological eli teknologia, Environmental eli ympäristö ja Legal eli 

lainsäädäntö (Business to you 2016.).  

Toimintaympäristön osa-alueet voivat vaihdella toimialasta riippuen. Esimerkiksi Euroopan 

unionin rahoittamassa ensihoidon ja pelastustoimen toimijoita yhdistävässä NO-FEAR-

projektissa toteutetussa ennakointityössä hyödynnettiin PEST-SEM-osa-alueita, joissa 

lainsäädäntöä koskeva osa-alue korvattiin turvallisuutta ja lääketiedettä koskevilla osa-

alueilla (Voicescu ym. 2022, 248.). 

PESTLE-analyysillä saavutetaan toimintaympäristön, ilmiön tai muun tarkasteltavan kohteen 

kokonaisvaltainen tarkastelu. PESTLE-analyysi paljastaa ilmiötä tarkastellessa toisaalta 

suurimmat ilmiön vaikutusalueet, mutta toisaalta myös ilmiön tarkastelun puutteet tietyiltä 

osa-alueilta. 
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3.1.3 Delfoi 

Delfoi on asiantuntijamenetelmä, joka kehitettiin 1950-luvulla yhdysvaltalaisessa RAND-

tutkimuslaitoksessa tarkoituksenaan tutkia Neuvostoliiton potentiaalisen hyökkäyksen 

vaikutuksia tulevaisuuteen (Markmann, Darkow & von der Gracht 2012, 1819.). Delfoin 

tavoitteena on luoda ohjatusti ja anonymisoidusti muodostaa mielipide kilpailevien 

vaihtoehtojen, argumentoinnin ja keskustelun kautta (Kylmäkoski & Rainò 2021, 13).  

Menetelmän anonyymiydellä tavoitellaan ilmaisu- ja kuuntelurajoitteiden välttämistä sekä 

panelistien aseman vaikutuksen minimoimista menetelmän aikana käytävään dialogiin 

(Kylmäkoski & Rainò 2021, 29.). 

Delfoilla pyritään hankkimaan tietoa sellaisesta tarkasteltavasta ilmiöstä, joka on 

tulevaisuudeltaan avoin, mutta josta on tehtävä lähitulevaisuudessa päätöksiä tai valintoja 

(Kylmäkoski & Rainò 2021, 13). Delfoi-menetelmä on tutkitusti hyödyllinen harvinaisten, 

uniikkien, vaikeasti kuviteltavien ja ennenkokemattomien ilmiöiden tunnistamisessa ja 

analysoinnissa (Markmann, Darkow & von der Gracht 2012, 1819.). Pohjimmiltaan Delfoi on 

kysely, vaikka se eroaakin merkittävästi tavanomaisesta kyselytutkimuksesta (Kylmäkoski & 

Rainò 2021, 14.). Kyselytutkimuksen ja Delfoin väliset erot on kuvattu taulukossa 6.  

 

 Kyselytutkimus Delfoi 
 

Tavoite Yleistettävissä olevan tiedon 
kerääminen 

Eri näkökulmia edustavan tiedon 
kerääminen 

 

Kohde Kohde, josta saatavilla yksilö- tai 
ryhmätasoista varmaa tietoa 

Monimutkainen ilmiö, jonka 
kehityskulku on avoin ja josta 
kenelläkään ei ole varmaa tietoa 

 

Kohderyhmä Tutkimuspopulaatiosta 
systemaattisesti tehty otos Asiantuntijapaneeli  

Tutkijan 
rooli 

Passiivinen tiedon kerääjä, aktiivinen 
analysoija 

Aktiivinen tiedon kerääjä ja prosessin 
edistäjä, aktiivinen analysoija 

 

Prosessi Monologinen, kertaluonteinen 
kysymyksiin vastaaminen 

Dialoginen. Panelistit näkevät, 
argumentoivat ja kommentoivat 
toistensa vastauksia. Panelistit voivat 
muuttaa vastauksiaan dialogin 
perusteella. 

 

Analyysi Määrällinen tilastollinen analyysi, jota 
voidaan täydentää laadullisesti 

Laadullinen sisällön analyysi, jossa 
käytetään määrällisiä vastauksia 

 

Luotettavuus Validiteetti, reliabiliteetti ja 
objektiivisuus 

Eri näkökulmien kattavuus, 
uskottavuus, sovellettavuus ja 
intersubjektiivisuus 

 

Lopputulos Tilastollisesti yleistettävät 
johtopäätökset 

Kokonais- ja moninaiskuva 
tutkimuskohteesta ja sen sisältämistä 
erilaisista näkökulmista 

 

Taulukko 6 Kyselytutkimuksen ja Delfoin erot (Kylmäkoski & Rainò 2021, 14) 
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Delfoi-menetelmän keskeisin tavoite on luoda tehokas prosessi, joka avustaa ja strukturoi 

ryhmässä olevien yksilöiden kommunikointia monimutkaisten ilmiöiden hahmottamiseksi ja 

hallitsemiseksi. (Kylmäkoski & Rainò 2021, 13; Markmann, Darkow & von der Gracht 2012, 

1820.). Delfoi-menetelmän prosessi on kuvattu kuviossa 8. 

 

Kuvio 8 Delfoi-menetelmän prosessi (Linturi, Linturi & Jauhiainen 2019.) 

Delfoi-menetelmä aloitetaan tutkimusongelman eli kysymyksen asettamisella, jonka jälkeen 

valitaan menetelmän läpivientiin sitoutunut aktiivinen manageri. Manageri vastaa 

asiantuntijapaneelin muodostamisesta: Paneelin rekrytoinnista, paneelin muodostamisesta, 

organisoitumisesta ja kommunikoinnista. Asiantuntijapaneelin tulee edustaa 

tutkimusongelman näkökulmasta relevantteja näkökulmia paneelin diversiteetin ollessa 

keskeisimpiä menetelmän luotettavuuden kriteereitä (Kylmäkoski & Rainò 2021, 14.) 

Kaikkien tutkimusongelmaa koskevien Delfoi-menetelmällä selvitettävien kysymysten ei 

tarvitse olla selvillä heti alussa. Kysymyksiä voidaan lisätä ja tarkentaa Delfoi-kierroksilla. 

Hyvä Delfoi-menetelmässä käytetty kysymys on ratkaisematon, avoin, selkeä ja mielipiteitä 

jakava ja tulevaisuuteen tähtäävä: Tulevaisuuteen tähtäävällä kysymyksellä ei ole 

totuusarvoa, joka mahdollistaa vastauksen perustumisen panelistien mielipiteisiin ja 

näkemyksiin. Tyypillisesti Delfoi-kysely sisältää kysymyksiä, joihin vastataan avoimella 

tekstikentällä sekä kysymyksiä, joihin vastataan Likertin asteikolla. Delfoi-kysely voi sisältää 

myös aikasarjakysymyksiä ja jäsentelykysymyksiä, joista ensimmäisessä panelistin on 

mahdollista arvioida ilmiön tulevaa kehitystä ja jälkimmäisessä panelisti voi esimerkiksi 

ryhmitellä trendejä niiden nousevuuden, laskevuuden tai ennallaan pysymisen perusteella. 

(Kylmäkoski & Rainò 2021, 24-29.) 

Yksittäinen Delfoi-kierros voidaan jakaa vastaamisvaiheeseen, lukemisvaiheeseen, 

keskusteluvaiheeseen ja näkemyksen viimeistelyvaiheeseen. Vastaamisvaiheessa panelistit 

vastaavat kysymyksiin itsenäisesti. Kerätyt vastaukset julkaistaan ensimmäiseen kyselyyn 

vastanneille panelisteille managerin määrittämänä ajankohtana, joka käynnistää lukemis- ja 

keskusteluvaiheen. Manageri voi pyrkiä synnyttämään dialogia esimerkiksi osoittamalla 

kysymyksiä, jotka jakavat panelistien mielipiteet. Panelistien on mahdollista muokata 

vastauksiaan koko kyselyn aukioloajan kierroksen päättyessä näkemyksen 

viimeistelyvaiheeseen. Kun Delfoi-kierrokselle varattu aika päättyy tai käyty dialogi tyrehtyy, 

Manageri analysoi kierroksen vastaukset. (Kylmäkoski & Rainò 2021, 29-30.) 
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Tavanomaisesti yksi Delfoi-kierros ei riitä tutkimusongelman ratkaisemiseen. Ensimmäisen 

kierroksen jälkeen Manageri poimii aineiston joukosta tärkeimmät kommentit ja argumentit, 

joista muodostetaan lisäkysymyksiä tai tarkennuksia seuraavalle Delfoi-kierrokselle. Kun 

Delfoi-kierroksilla on kerätty tutkimusongelman ratkaisemiseksi tarvittava tieto, Manageri 

tekee lopullisen analyysin ja raportoi sen panelisteille, Delfoi-menetelmän tilaajille sekä 

muille sidosryhmille. (Kylmäkoski & Rainò 2021, 29-30.) 

3.2 Riskienhallinta 

Riskienhallinnan kontekstissa riskillä tarkoitetaan epävarmuuden vaikutusta organisaation 

tehtävään, strategiaan tai tavoitteisiin. Riskin vaikutukset voivat olla positiivisia tai 

negatiivisia. Turvallisuusriskienhallinnassa riski on usein synonyymi uhkalle, vaikka 

negatiivisten riskien varalle tehtyjen hallintatoimenpiteiden sivutuotteena on usein myös 

positiivisia vaikutuksia organisaation asettamien tavoitteiden näkökulmasta. Riskienhallinta 

on prosessi, jolla pyritään hallitsemaan organisaation strategian tai tehtävän suorittamiseen 

liittyviä epävarmuuksia sekä mahdollistamaan organisaation menestyminen. Riskienhallinta on 

systemaattinen ja tavoitteellinen organisaation johtamisen ja kehittymisen väline, jolla on 

oltava organisaation ylimmän johdon tuki. Riskienhallintaprosessi on kuvattu kuviossa 9. 

(Valtiovarainministeriö 2017, 11-12; SFS-EN 31000, 5-14.) 

 

Kuvio 9 Riskienhallintaprosessi (ISO 31000:2018, 14.) 
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Riskienhallintaprosessi aloitetaan määrittelemällä riskien arvioinnin kohde, 

toimintaympäristö, kattavuus ja kriteerit, josta jatketaan riskien arviointiin. Riskien arviointi 

sisältää kolme erillistä vaihetta: Epävarmuuksien tunnistaminen, epävarmuuksien analysointi 

ja riskin merkityksen arviointi kohdeorganisaatiolle. Riskienhallintaprosessin lopuksi 

määritellään riskeille hallintamenetelmät ja -keinot. (ISO 31000:2018, 14.) 

Riskienhallintaprosessin alkuvaiheessa määritellään selväpiirteisesti riskien arvioinnin laajuus 

ja rajaus, eli toisin sanoen kattavuus. Tämän lisäksi riskienhallintaprosessin 

ennakkovaatimuksena on oman toimintaympäristön, kuten strategian, tavoitteiden, 

sidosryhmien, säädösten ja muiden vaatimusten dokumentoitu tuntemus. Ennen riskien 

arviointiin siirtymistä tulee myös määritellä riskien arvioinnissa käytettävät arviointikriteerit, 

kuten todennäköisyyttä tai vakavuutta kuvaavat määrälliset tai laadulliset kuvaukset. 

(Valtiovarainministeriö 2017, 19; ISO 31000:2018, 15-16.)  

Tämän lisäksi ennen riskien arviointiin siirtymistä organisaation tulee määritellä oma 

riskinsietokykynsä: Toisin sanoen kuinka suuria riskejä ollaan valmiita hyväksymään tai 

olemaan hyväksymättä ilman toimenpiteitä (Valtiovarainministeriö 2017, 19.). 

Riskien arviointi aloitetaan epävarmuuksien tunnistamisella, jonka tavoitteena on löytää, 

havaita ja kuvata ne epävarmuudet, jotka voivat toteutuessaan joko helpottaa organisaation 

tavoitteiden saavuttamista tai estää organisaatiota saavuttamasta tavoitteitaan (ISO 

31000:2018, 16.). Epävarmuuksien tunnistamisessa on tärkeää sisällyttää myös sellaiset 

epävarmuudet, joiden lähteet eivät ole organisaation itsensä hallinnassa (ISO 31000:2018, 

17.). 

Riskianalyysin tavoitteena on yksittäisen riskin sekä riskien muodostaman kokonaisuuden 

syvällinen ymmärtäminen. Riskianalyysissä tarkastellaan analyysin tarkoituksesta riippuen 

riskin lähteitä, seurauksia, todennäköisyyttä, tapahtumia, skenaarioita, hallintakeinoja sekä 

hallintakeinojen vaikuttavuutta. Riskianalyysi vaikuttimineen, kuten tietolähteineen, 

oletuksineen, rajauksineen, menetelmineen ja toteutustapoineen on dokumentoitava. (ISO 

31000:2018, 17.) 

Riskien merkityksen arvioinnilla tuetaan organisaation päätöksentekoa. Merkityksen 

arvioinnissa verrataan analysoituja riskejä riskienhallintaprosessin ensimmäisessä vaiheessa 

määriteltyihin riskikriteereihin riskienhallintapäätösten tekemiseksi, jonka jälkeen voidaan 

edetä joko riskin käsittelyyn tai riskin tai sen hallintakeinojen analysoinnin jatkamiseen. (ISO 

31000:2018, 18.) 

Riskien käsittelyssä tarkastellaan riskianalyysissä määriteltyjä hallintakeinoja ja tehdään 

päätös yksittäisen riskin käsittelykeinosta; riskin hyväksymisestä, riskin lähteen poistamisesta, 
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riskin todennäköisyyden tai vakavuuden vähentämisestä tai riskin jakamisesta (esimerkiksi 

vakuutuksin). (ISO 31000:2018, 18-19.) 

Jokainen riskienhallintaprosessin vaihe sisältää viestintää ja tiedonvaihtoa, seurantaa ja 

katselmointia sekä tallentamista ja raportointia. Toisin sanoen riskienhallintaprosessin 

jokainen vaihe tulee olla viestitty oleellisille sidosryhmille, prosessin jokainen vaihe tulee 

soveltuvilta osin katselmoida erikseen sovittujen sidosryhmien kanssa ja jokainen vaihe tulee 

dokumentoida. (ISO 31000:2018, 14-20.) 

Jo vuonna 1921 taloustieteilijä James Knight jakoi riskit kahteen eri alakategoriaan: Toiset 

olivat ”tavallisia” riskejä ja toiset todellisia epävarmuuksia. Tavallinen riski tarkoittaa 

tapahtumaa, jonka seuraukset ovat tunnistettavissa joko aikaisempien kokemusten tai 

tilastollisen todennäköisyyden kautta. Tunnettujen riskien vaikutukset voidaan mitata ja näin 

ollen riskien hallitsemiseksi käytettävien resurssien kannattavuuttakin voidaan arvioida. 

(Tuomi 2012.) 

Riskin toinen alalaji eli todellinen epävarmuus nousee tilanteesta, jossa tapahtumaa ei voida 

sijoittaa samankaltaisten tapahtumien joukkoon (Tuomi 2012.). Koska samankaltaisia 

tapahtumia ei ole, on todellisen epävarmuuden todennäköisyyden määritteleminen 

yksiselitteisesti mahdotonta (Tuomi 2012.). Väitteellä on myös muiden tutkijoiden vahva tuki: 

Wilenius (2015, 36.) toteaa, että äärimmäisten tapahtumien ennakointi tilastollisin 

menetelmin on mahdotonta tilastodatan puuttuessa, jonka lisäksi Jore ja kumppanit toteavat 

saman riskienhallinnan kontekstissa (Jore, Førland Utland & Vatnamo 2017, 77.). 

Walker ja kumppanit jakaa epävarmuuden kahteen eri luokkaan: Episteemiseen 

epävarmuuteen ja ontologiseen ennakoimattomuuteen. Episteemisellä epävarmuudella 

tarkoitetaan sellaista epävarmuutta, jonka juurisyynä on tiedon tai ymmärryksen puute. 

Episteemistä epävarmuutta voidaan näin ollen vähentää tutkimalla ja selvittämällä 

epävarmuuden lähdettä. (Walker et al. 2003, 13.) 

Ennen ontologisen ennakoimattomuuden käsitteen avaamista on syytä ymmärtää ontologian 

käsite: ”Ontologia on olevaisen perimmäistä olemusta tutkiva filosofian osa” (Kielitoimiston 

sanakirja 2023.). Ontologisen ennakoimattomuuden kontekstissa ontologialla viitataan 

uskomuksiin siitä, millaisia itsenäisiä kokonaisuuksia ympäristössämme on, millaisia 

interaktioita näiden kokonaisuuksien välillä on ja millaisia muutoksia näistä interaktioista 

seuraa: Toisin sanoen ontologinen ennakoimattomuus muodostuu eri kokonaisuuksien 

keskinäisestä kompleksisuudesta (Fox 2008.). 
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3.3 Turvallisuusjohtaminen ja -riskienhallinta 

Turvallisuus on moniselitteinen käsite, joka on mahdotonta määritellä tavalla, jonka kaikki 

hyväksyisivät (Eskola 2008.). Turvallisuuskomitean julkaisema Kokonaisturvallisuuden sanasto 

määrittelee turvallisuuden tilaksi, jossa uhkat ja riskit ovat hallittavissa (Sanastokeskus 

2017.). Englannin kielellä turvallisuus voidaan kääntää sanoiksi safety ja security 

(Sanastokeskus 2023.). Englanninkielisten käsitteiden väliset erot on kuvattu taulukossa 8. 

Tässä opinnäytetyössä turvallisuudella viitataan sekä safetyyn että securityyn. 

 

Safety Security 

-"Pehmeää" turvallisuutta 
 
- Uhkat ja riskit eivät johdu ihmisen 
tarkoituksellisesta toiminnasta 
 
- Uhkina tapaturmat, onnettomuudet, 
virheet ja luonnonilmiöt 
 
- Työturvallisuus, potilasturvallisuus, 
tuotteiden käyttöturvallisuus 

- "Kovaa" turvallisuutta 
 
- Uhkat johtuvat ihmiset tarkoituksellisesta 
toiminnasta 
 
- Uhkina väkivalta, rikollinen toiminta, 
hyökkäys 

Taulukko 8 Safetyn ja securityn väliset erot (Sanastokeskus 2023.) 

Turvallisuuden hallinta on turvallisuuden edistämiseksi tehtävää kokonaisvaltaista ja 

suunnitelmallista toimintaa, joka pitää sisällään kaikki menettelytavat ja toiminnat, jolla 

hyvään turvallisuustilaan päästään. Turvallisuusjohtamisella viitataan niin omaehtoisen kuin 

lakisääteisenkin turvallisuuden hallintaan, johon sisältyy ihmisten johtaminen. 

(Työsuojeluhallinto 2010, 5-6.) 

Elinkeinoelämän keskusliitto on määritellyt yritysturvallisuuden (yrityksen toimintojen 

turvallisuus) osa-alueet, joka mahdollistaa turvallisuuden eri osa-alueiden hahmottamisen. 

Osa-alueet voivat olla päällekkäisiä ja eri osa-alueiden väliset painotukset ja merkittävyydet 

vaihtelevat organisaation toimialan ja toimintaympäristön mukaan. Osa-alueita voidaan 

soveltaa myös viranomaisten ja julkisten toimijoiden yhteydessä. Yritysturvallisuuden osa-

alueet on kuvattu kuviossa 10. (Elinkeinoelämän keskusliitto 2023.)  
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Kuvio 10 Yritysturvallisuuden osa-alueet (Elinkeinoelämän keskusliitto 2023.) 

Elinkeinoelämän ”Yritysturvallisuuden ympyrässä” kuvataan myös turvallisuuden 

kytkeytymistä liiketoimintaan, jonka keskiössä on strategia, johon sisältyy riskienhallinta 

(epävarmuuden vaikutus strategisiin tavoitteisiin), jonka sisällä on turvallisuusjohtaminen 

osa-alueineen (Elinkeinoelämän keskusliitto 2023.). Toisin sanoen turvallisuusjohtaminen on 

strategisen riskienhallinnan väline. Riskienhallintaprosessi kuitenkin toistuu usein 

turvallisuusjohtamisen ja yksittäisten osa-alueiden viitekehyksien sisällä riskien tunnistamisen 

ja hallinnan kautta (SFS-EN ISO 22301:2019, 21; ISO 27001:2022, 12-13.). Tässä 

opinnäytetyössä esiintyvällä turvallisuusriskienhallinnan käsitteellä viitataan riskienhallintaan, 

joka on rajattu yhteen tai useampaan turvallisuuden osa-alueeseen.  

Useissa turvallisuuden hallintamallien viitekehyksissä turvallisuuden tai sen yksittäisen osa-

alueen hallinta perustuu Demingin jatkuvan parantamisen malliin, joka esiintyy myös kuvion 9 

”Yritysturvallisuuden ympyrässä” (Arter 2022; ISO 27001:2022, 14-15; ISO 31000:2018, 13; ISO 

22301:2019, 27-28; BSI 200-4, 24-25.). Jatkuvan parantamisen malli koostuu syklistä, jonka 

vaiheisiin kuuluu ”suunnittele” (plan), ”toteuta” (do), ”mittaa, arvioi, analysoi” (check) ja 

”paranna” (act), jonka jälkeen sykli palaa vaiheeseen ”suunnittele” (Arter 2022.). 



  34 

 

 

4 Tulokset ja validiteetti 

Tämän luvun ensimmäisessä osassa tarkastellaan systemaattisen kirjallisuuskatkauksen kautta 

kerättyjä tutkimustuloksia, jotka ovat relevantteja luvussa 5 esitetyn opinnäytetyön 

konstruktion näkökulmasta. Toisessa osassa tarkastellaan tulosten validiteettia.  

4.1 Tulokset 

Teemoittelin kirjallisuuskatsauksen keskeiset ja toistuvat löydökset neljään pääluokkaan: 

”Ennakoinnin ja turvallisuusriskienhallinnan yhteneväisyydet”, ”Tulevaisuusriskienhallinnan 

joukkoistaminen”, Sudenkuopat” ja ”Tavoitteena ennakkovaroitusjärjestelmä”.  

”Ennakoinnin ja turvallisuusriskienhallinnan yhteneväisyydet” kuvaa mainittujen toimintojen 

prosessi- kuin toimintotasoisia yhteenliittymiä sekä ennakoinnin ja turvallisuusriskienhallinnan 

yhteneväisyyksiä ja eroja. Seuraavat kolme pääluokkaa käsittelevät 

turvallisuusriskienhallinnan ja ennakoinnin yhdistämisen käytäntöä: Keskeisimpinä löydöksinä 

oli, että tulevaisuusriskienhallinta tulee joukkoista, kun koko toiminnan keskeisimpänä 

tavoitteena on luoda ennakkovaroitus tulevaisuusriskien toteutumisesta. Käytännön 

toteutuksen näkökulmasta on myös oleellista esittää ennakoinnin ja 

turvallisuusriskienhallinnan yhdistämisen ”Sudenkuopat”. 

4.1.1 Ennakoinnin ja turvallisuusriskienhallinnan yhteneväisyydet 

Riskienhallinta on luonnostaan yhteydessä strategiseen ennakointiin (Dehmer et al. 2016, 

306). Selkein löydös ennakoinnin ja tulevaisuusriskienhallinnan yhteensovittamisesta oli se, 

että aihepiiriä ei ole vielä tutkittu riittävästi (Lohmann & Tepel 2012, 1; Jore, Førland Utland 

& Vatnamo 2017, 69; Andronache & Althonayan 2022.). Toisaalta ennakoinnin ja 

turvallisuusriskienhallinnan yhteensovittaminen koetaan tärkeäksi (Markmann, Darkow & von 

der Gracht 2012, 1816; Geneva Centre for Security Policy 2022, 10; Lohmann & Tepel 2012, 1; 

Andronache & Althonayan 2022.) ja näin ollen näiden kahden toiminnan yhteenliittymiä ja 

hyötyjä on tunnistettu runsaasti.  

Sekä ennakoinnilla ja riskienhallinnalla pyritään hallitsemaan epävarmuutta ja auttaa näin 

organisaatiota sen tavoitteiden saavuttamisessa (Markmann, Darkow & von der Gracht 2012, 

1817; Meyer-Nieberg, Pickl & Zsifkovits 2015, 1.). Tämän lisäksi riskienhallinnalla ja 

strategisella ennakoinnilla on runsaasti yhteenliittymiä. Esimerkiksi Yhdysvalloissa 11.9.2001 

ja Norjassa 22.7.2011 tehtyjä terroritekoja on kuvattu turvallisuusalan kirjallisuudessa 

”epäonnistuneeksi ennakoinniksi” (Jore, Førland Utland & Vatnamo 2017, 68-69.). 

Ennakoinnissa ja riskienhallinnassa käsitellään samoja teemoja, vaikka käsitteistö eroaakin 

ajoittain toisistaan: Esimerkiksi ennakoinnissa puhutaan usein ”villeistä korteista” 

(wildcards), jotka yhdistetään riskienhallinnan käsitteistössä alhaisen todennäköisyyden mutta 
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suuren vakavuuden HILF-riskeiksi, jonka lyhenne tulee sanoista High Impact Low Frequency 

(Raban & Hauptman 2018, 353.).  

”Villeillä korteilla” saatetaan sen sijaan viitata myös ”Mustiin joutseniin”, jotka ovat sekä 

riskienhallinnalle että ennakoinnille yhteinen käsite (Jore, Førland Utland & Vatnamo 2017, 

78.). Taleb popularisoi ”Musta joutsen”-ilmiön vuonna 2007. Mustaksi joutseneksi kutsutaan 

ilmiötä, joka täyttää seuraavat kolme vaatimusta: Ilmiö on erittäin odottamaton sekä 

yllättävä, ilmiöllä on erittäin merkittävät sekä käänteentekevät vaikutukset ja ilmiö 

yksinkertaistetaan ja rationalisoidaan jälkikäteen, joka luo harhan tapahtuman 

ennakoitavuudesta. Taleb määrittelee mustiksi joutseniksi muun muassa ensimmäisen 

maailmansodan, internetin nousun, Neuvostoliiton kaatumisen, syyskuun 11. päivän terrori-

iskut sekä vuoden 2004 tsunamin Intian valtamerellä (Taleb 2010, 15-18.). 

Talebin määritellessä mustan joutsen-tapahtumat hyvin tarkasti, laajentaa Aven ja Krohn 

riskienhallinnan kontekstissa mustan joutsenen kolmeen eri päätyyppiin: Tapahtumiin jotka 

ovat täysin tuntemattomia tieteelliselle ympäristölle (unknown-unknowns), tapahtumiin jotka 

eivät ole esimerkiksi riskien arvioinnin tekijän tiedossa mutta ovat joidenkin muiden tiedossa 

(unknown-knowns) ja tapahtumiin jotka tiedetään, mutta ovat niin epätodennäköisiä, että 

niiden ei oleteta koskaan toteutuvan (known-unknowns). (Jore, Førland Utland & Vatnamo 

2017, 70.) 

Keskeinen tarvittava muutos nykyisessä turvallisuusriskienhallinnassa on historiadataan 

tukeutumisen vähentäminen tulevaisuuden riskien tunnistamiseksi. Historiadatan käyttäminen 

näyttäytyy muun muassa päivittämällä riskianalyysejä historiaan perustuvien trendiraporttien 

perusteella, jotka eivät luonnollisesti sisällä tulevaisuutta koskevia riskejä. Samasta asiasta 

on havaittu myös toinen esimerkki, jossa tulevaisuutta ennakoidaan esimerkiksi edellisten 

vuosien tilastojen perusteella, vaikka signaalit tilastossa kohta ilmenevistä poikkeamista ovat 

jo olemassa.  Tämän esteen purkaminen on tärkeää, sillä tulevaisuutta koskevien riskien 

keskeisenä elementtinä on, että ne ovat uusia ja jokseenkin toteutumattomia ilmiöitä eikä 

niitä näin ollen voida arvioida historiadatan avulla. (Jore, Førland Utland & Vatnamo 2017, 

77-80.)  

Yksi historiadataan tukeutumisen lieveilmiöistä näyttäytyy riskienhallinnan asiantuntijoiden 

tulevaisuustyössä: Riskienhallinnan asiantuntijoiden tekemät skenaariot tulevaisuudesta 

pohjautuvat vahvaan näyttöön ja tietopohjaan, eikä riskien arvioinneissa keskitytä 

tuntemattomiin ja vaikeasti kuviteltaviin skenaarioihin.  Toisin sanoen riskienhallinnan 

asiantuntijoiden tulevaisuustyö pyrkii pienentämään epävarmuutta sen selvittämisen sijasta. 

(Jore, Førland Utland & Vatnamo 2017, 77.) 

Erittäin epävarmoissa ja kaukaa haetuissa tilanteissa riskienhallinnan 

perustoimintamenetelmät eivät välttämättä toimi. Riskien arvioinnin ja analyysin laatu on 
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usein riippuvaista saatavilla olevasta tiedosta. Tästä huolimatta riskien arviointiin osallistuu 

tavanomaisesti vain pieni joukko asiantuntijoita, jolloin riskien arviointi perustuu vain näiden 

yksilöiden tietoihin, taitoihin ja kokemuksiin (Markmann, Darkow & von der Gracht 2012, 

1817.).  

Sekä allekirjoittaneen havaintojen kuin Joren ja kumppanien (2017, 75.) havaintojen 

perusteella riskiarvioissa harvoin käytetään erilaisia riskeihin perustuvia pitkän tähtäimen 

trendiraportteja. Kirjallisuuskatsauksen tulevaisuusriskienhallinnan menetelmät, joita 

käsitellään luvuissa 4.1.2 ja 5, perustuvat laajaan osallistujajoukkoon sekä laajaan 

tiedonhankintaan, jolla näitä riskienhallinnan puutteita pyritään korjaamaan. 

Riskien analysointi sisältää usein vain riskin todennäköisyyden ja vaikuttavuuden arvioimisen: 

Tätä huomiota tukee muun muassa valtionhallinnossa yleisesti käytössä olevat VAHTI-ohjeet 

(Valtiovarainministeriö 2017, 22-24) sekä riskin yleisesti esillä oleva määritelmä 

todennäköisyyden ja vaikutusten tulona (SFS-ISO 31000:2018, 6). Tulevaisuusriskienhallinnassa 

riskien analysointiin tulisi lisätä analysoitavia ulottuvuuksia todennäköisyyden ja vaikutuksien 

lisäksi, kuten riskin toivottavuus, riskin hallittavuus (feasibility of measures), riskin 

kiireellisyys ja ymmärrys riskistä (awareness of issues) (Markmann, Darkow & von der Gracht 

2012, 1830.). 

4.1.2 Tulevaisuusriskienhallinnan joukkoistaminen 

Niin kirjallisuuskatsauksen kuin teoreettisen viitekehyksenkin yhteydessä toistui teema, jossa 

ennakointia tai tulevaisuusriskienhallintaa ei voi tehdä laadukkaasti yksin. Esimerkiksi 

Euroopan unionin rahoittaman NO-FEAR-projektin tulevaisuustyöhön osallistui noin 50 

henkilöä (Voicescu ym. 2022, 247.), kun Markmannin ja kumppaneiden fasilitoimaan 

tulevaisuuden riskejä koskevaan Delfoi-menetelmään kutsuttiin 725 asiantuntijaa (Markmann, 

Darkow & von der Gracht 2012, 1820.). Tulevaisuusriskienhallinnan joukkoistamista tukeva 

löydös on, että riskien arviointi on subjektiivista (Markmann, Darkow & von der Gracht 2012, 

1817; Jore, Førland Utland & Vatnamo 2017, 70.). Strateginen ennakointi edellyttää myös 

subjektiivista arviointia esimerkiksi tunnistettujen signaalien ja trendien 

organisaatiokohtaisen relevanssin määrittelyssä (Dehmer et al. 2016, 310.). 

Valjastamalla sisäisen ja ulkoisen verkoston tulevaisuusriskienhallintaan, muuttuu tehty työ 

subjektiivisesta kollektiivisemmaksi. Joukkoistamisen hyöty ei perustu ainoastaan 

tulevaisuusriskienhallintaan: Laajojen ja monimutkaisten kokonaisuuksien riskien 

arvioinneissa osallistujien tiedot ja kokemus korostuu, mistä huolimatta riskien arviointiin 

osallistuu usein pieni asiantuntijajoukko, jolla on vain murto-osa globaalisti saatavilla 

olevasta tiedosta ja kokemuksesta. Mitä laajempaa ilmiötä ollaan tarkastelemassa, sitä 

laajempaa osallistujajoukkoa ilmiötä koskeva riskien arviointi edellyttää (Markmann, Darkow 

& von der Gracht 2012, 1817.). 
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Toinen näkökulma tulevaisuusriskien joukkoistamiseen nousee tiedonhankinnasta: Rohrbeck 

asettaa sisäisten ja ulkoisten verkostoiden laaja-alaisen hyödyntämisen yhdeksi 

tulevaisuusorientoituneisuuden kypsyyden tunnusmerkiksi (Rohrbeck 2010, 19.). Useissa 

tulevaisuuden riskien hallintaa  käsittelevissä teoksissa painotettiin, että riskienhallinnassa 

tulee hyödyntää myös organisaation ulkopuolella tehtyä tulevaisuustyötä (Markmann, Darkow 

& von der Gracht 2012, 1817; Meyer-Nieberg, Pickl & Zsifkovits 2015, 3-4). Jore ja kumppanit 

ovat tunnistaneet pitkän tähtäimen riskejä käsittelevien trendiraporttien puutteen yhdeksi 

puutteeksi riskien arviointien tekemisessä (2017, 75.). 

Tulevaisuusriskienhallinnan joukkoistaminen ilmenee myös valikoiduissa menetelmissä: Usein 

tulevaisuusriskienhallinnan tiedonhankinnan ensimmäisenä vaiheena käytetty Horizon 

scanning-menetelmä tukeutuu voimakkaasti laaja-alaiseen osallistujajoukkoon (Raban & 

Hauptman 2018, 354; Hauptman & Sharan 2013, 375; Meyer-Nieberg, Pickl & Zsifkovits 2015, 

3; Navarro & Villaverde 2014, 11.). Sen sijaan tiedon analysointiin ja tulevaisuusriskien 

arviointiin hyödynnetään kirjallisuuskatsauksen perusteella yleisimmin Delfoi-menetelmää, 

joka perustuu monialaiseen ja henkilömäärältään suureen asiantuntijapaneeliin (Markmann, 

Darkow & von der Gracht 2012, 1815; Raban & Hauptman 2018, 353; Hauptman & Sharan 

2013, 375; Jordan 2017, 2.). 

Tulevaisuuden riskien arvioinnissa sovelletut Delfoi-menetelmät strukturoituvat neljään 

erilliseen vaiheeseen: Tulevaisuutta koskevien arvioiden luomiseen, asiantuntijoiden 

valintaan, tiedon keräämiseen asiantuntijoilta sekä hankitun tiedon analysointiin (Markmann, 

Darkow & von der Gracht 2012, 1820.). Delfoi-menetelmän päävaiheet on kuvattu kuviossa 

11. Tarkemmat ja kirjallisuuskatsauksen tulosten kanssa yhtenevät kuvaukset Delfoi-

menetelmästä on kuvattu luvuissa 3.1.3 ja 5.3. 

 

Kuvio 11 Delfoi-menetelmän vaiheet (Markmann, Darkow & von der Gracht 2012, 1820.) 

4.1.3 Sudenkuopat 

Tulevaisuusriskienhallinnassa on useita potentiaalisia ongelmia. Nämä ongelmat eivät 

nousseet kirjallisuuskatsauksessa merkittävään rooliin eikä kirjallisuuskatsauksesta löytynyt 

selkeää yhteneväisyyttä, analyysiä tai yleistettävyyttä tulevaisuusriskienhallintaa koskevista 

ongelmista. Sudenkuopat on sisällytetty tähän opinnäytetyöhön varoitukseksi ilmiöistä, joita 

on havaittu aiemmin tulevaisuusriskienhallinnan yhteydessä. 
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Ensimmäinen sudenkuoppa koskee ennakointikulttuurin yhdistämistä 

turvallisuusriskienhallintakulttuuriin, jossa on läsnä tietynlainen epäonnistumisen pelko: 

Turvallisuusriskienhallinnassa on havaittua pelkoa ”väärin arvioiduista” riskeistä tai ”väärien 

skenaarioiden” muodostamisesta (Jore, Førland Utland & Vatnamo 2017, 78.). Sen sijaan 

ennakointi viitekehyksenä rakentuu lähtökohtaan, jossa on useita potentiaalisia tulevaisuuksia 

(Koskelo 2021, 55.), joka ilmentyy usein skenaariotyössä huomiona, jossa ”yksikään skenaario 

ei toteudu sellaisenaan”. Turvallisuusriskienhallinnan yhteydessä ennakointityötä tekevät 

toisinajattelijat ovat kohdanneet vastustusta ja pilkkaa (Jore, Førland Utland & Vatnamo 

2017, 75.), joka on ristiriidassa Rohrbeckin organisaation tulevaisuusorientoituneisuuden 

kypsyysmallin kanssa, jossa tulevaisuusorientoituneen organisaation perusodotus on 

perusolettamusten kyseenalaistaminen (Rohrbeck 2010, 19.). Myös Lohman ja Tepel 

peräänkuuluttaa turvallisuuden asiantuntijoilta avoimuutta tulevaisuustutkimuksen 

menetelmiä kohtaan (2014, 2.). 

Tulevaisuusriskienhallinnan keskeisimpiin menetelmiin kuuluvaan Delfoi-menetelmään sisältyy 

myös muutamia sudenkuoppia: Kuten riskienhallinta yleensäkin, on myös Delfoilla saadut 

tulokset subjektiivisia (Markmann, Darkow & von der Gracht 2012, 1830.). Tämä huomioiden 

Delfoi-asiantuntijapaneelin kokoamisessa tulee huomioida, että menetelmällä kerätty 

kollektiivinen näkemys tulevaisuusriskeistä on yhtä tarkka, kuin asiantuntijapaneeliin 

osallistuvien henkilöiden tiedot ja näkemykset, mikä tulee ottaa huomioon Delfoi-

menetelmän tulosten analysoinnissa (Lohmann & Tepel 2012, 1.). Edellä mainittu ilmiö pätee 

myös riskienhallintaan yleisesti (Markmann, Darkow & von der Gracht 2012, 1817.). Delfoi-

tuloksien analysoinnissa tulee huomioida myös kognitiiviset vinoumat: Esimerkiksi lähiaikoina 

tapahtuneen terroristi-iskun on tutkittu vaikuttaneen Delfoi-menetelmän tuloksiin 

(Markmann, Darkow & von der Gracht 2012, 1830.). Episteemisen röyhkeyden (epistemic 

arrogance) olemassaolo tulee myös tiedostaa tulevaisuusriskienhallinnassa: Ihmisluonnolla on 

tapana korostaa omiin uskomuksiin perustuvia tulevaisuuden suuntauksia ja toisaalta 

sivuuttaa sellaisia suuntauksia, joista ihmisellä on vain vähän tietoa tai ymmärrystä (Jore, 

Førland Utland & Vatnamo 2017, 72.). 

Tulevaisuusriskeistä kommunikoimisessa ja viestimisessä on myös sudenkuoppansa. Hyvin 

suurien epävarmuuksien viestintä tulee suunnitella yksilöllisesti, sillä seikkaperäiset 

toimintaohjeet riskien kommunikoinnista voivat osoittautua jopa toimintaa hankaloittavaksi. 

Myös epävarmuuksista itsestään viestiminen tulee tarkoin suunnitella, sillä liian voimakas 

”pirujen maalaaminen seinälle” voidaan organisaation muiden jäsenien toimesta kokea 

tarkoitukselliseksi toiminnan häiritsemiseksi, jossa ”todelliset” riskit pyritään peittämään 

suurien epävarmuuksien taakse. (Wardman & Mythen 2016, 1225.) 



  39 

 

 

4.1.4 Tavoitteena ennakkovaroitusjärjestelmä 

Kirjallisuuskatsauksen keskeisin löydös oli, että strategisen ennakoinnin ja 

turvallisuusriskienhallinnan yhdistämisen keskeisin tavoite on luoda 

ennakkovaroitusjärjestelmä, jolla on tosiasiallisesti mahdollista antaa ennakkovaroituksia 

havaittujen heikkojen signaalien perusteella (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3; 

Lohmann & Tepel 2012, 1; Abeyratne 2012, 166.). Jore ja kumppanit sanoittavat tämän 

tavoitteeksi tunnistaa nykytrendien muutoksien murtumapisteet (Jore,  Førland Utland & 

Vatnamo 2017, 77.). Organisaatiorakenteessa ennakoimalla turvallisuusriskejä luodaan 

ennakkovaroitusjärjestelmä, joka antaa syötteen turvallisuusjohtamiselle ja/tai 

riskienhallinnalle ryhtyä toimenpiteisiin (Meyer-Nieberg, Pickl & Zsifkovits 2015, 3.). 

Tehokkain ennakkovaroitusjärjestelmä voidaan luoda yhdistelemällä määrällisiä ja laadullisia 

ennakointimenetelmiä (Lohmann & Tepel 2012, 1-3; Dehmer et al. 2015, 310.). Onnistuneen 

ennakkovaroitusjärjestelmän pohjalla on lähes aina määrällisiä menetelmiä, kuten 

tilastoanalyysia tai tietokonemallinnuksia, joita täydennetään ja tuetaan laadullisilla 

menetelmillä (Lohmann & Tepel 2012, 1-3.). Tästä esimerkkinä on Horizon scanning, jonka 

ensimmäisessä vaiheessa käytetään määrällisenä menetelmänä automaattista datalouhintaa, 

jonka jälkeen tulosten joukosta valitaan laadullisen arvioinnin perusteella skannaavalle 

organisaatiolle keskeisimmät tulokset (Saritas & Kuzminov 2017, 225-226; Dehmer et al. 2015, 

310). 

Keskeinen osa ennakkovaroitusjärjestelmää ovat ennakkovaroituksia tuottavat indikaattorit, 

joita voidaan myös pitää laadullisten ja määrällisten menetelmien yhdistelmänä. 

Indikaattorien data perustuu todellisen maailman määrällisessä muodossa olevaan tietoon, 

mutta tiedon käyttäminen edellyttää laadullista arviointia. Vaikka indikaattoreiden 

perusteella ennakoitavien tapahtumien välistä suhdetta ei aina tunneta, on indikaattoreita 

käytetty tulevaisuusriskien arvioinnissa: Esimerkiksi lapsikuolleisuusasteen perusteella 

voidaan ennustaa kohdemaan poliittista epävakautta. Samaan aihepiiriin liittyen 

indikaattoripohjaisilla ennakointimenetelmillä on myös tieteellistä näyttöä, sillä tutkijaryhmä 

Goldstonen johdolla on kehittänyt indikaattoripohjaisen ennakointimenetelmän poliittisen 

epävakauden ennustamiseen, joka kykenee ennustamaan valtion epäonnistumisen, vallan 

vaihtumisen tai sisällissodan kaksi vuotta etukäteen 80% varmuudella. (Meyer-Nieberg, Pickl & 

Zsifkovits 2015, 3; Lohmann & Tepel 2012, 3; Dehmer et al. 2016, 310.) 

Horizon Scanning määrällisin ja laadullisin menetelmin voidaan katsoa ISO 31000-

viitekehyksen näkökulmasta riskien tunnistamismenetelmäksi, jonka lopputuotteena syntyy 

katalogi tunnistetuista epävarmuuksista ja uhista (Dehmer et al. 2016, 310). Delfoi-

menetelmää sen sijaan voidaan käyttää sekä riskien tunnistamiseen että riskien analysointiin 

ja mittaamiseen (Markmann, Darkow & von der Gracht 2012, 1817.). Delfoi-menetelmää on jo 
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käytetty lukuisissa eri tulevaisuusriskienhallintaan tähtäävissä hankkeissa eri toimialoilla, 

kuten kyber- projekti-, toimitusketju- ja jatkuvuusriskienhallinnassa, joissa on pystytty 

osoittamaan Delfoin hyöty hyvin suuria epävarmuuksia koskevissa riskien arvioinneissa 

(Markmann, Darkow & von der Gracht 2012, 1818.). Myös Delfoi voidaan toteuttaa tavalla, 

joka tuottaa sekä määrällistä ja laadullista dataa: Menetelmän keskiössä on usein kysely, 

jonka yksittäiseen kysymykseen annetaan sekä määrällisiä vastauksia esimerkiksi Likertin 

asteikolla että avoimia, laadullisia vastauksia vapaisiin tekstikenttiin (Markmann, Darkow & 

von der Gracht 2012, 1824-1827.). ISO 31000-viitekehyksen kontekstissa Delfoi-menetelmän 

kysymyksenasettelulla voidaan selvittää määrällisesti ja laadullisesti esimerkiksi riskin 

todennäköisyyttä, vakavuutta, toivottavuutta, hallittavuutta, kiireellisyyttä ja tunnettavuutta 

(Markmann, Darkow & von der Gracht 2012, 1830.). 

Yksittäisiä riskejä tai niiden yhteisvaikutuksia voidaan analysoida myös skenaarioimalla 

(Markmann, Darkow & von der Gracht 2012, 1829-1830; Dehmer et al. 2015, 314; Lohmann & 

Tepel 2012, 37; Dhami, Wicke & Önkal 2022, 141; Saritas & Kuzminov 2017, 243-244; Raban & 

Hauptman 2018, 358.). Skenaariointi on keino kuvata, systematisoida ja analysoida 

potentiaalisia tulevaisuuden tapahtumia (Jore, Førland Utland & Vatnamo 2017, 76). Vaikka 

skenaarioiden luomiseen on käytössä sekä laadullisia että määrällisiä menetelmiä, monet 

luovat skenaarioita ensisijaisesti laadullisin menetelmin (Dhami, Wicke & Önkal 2022, 142.). 

Skenaarioita voidaan käyttää tulevaisuusriskien arvioinnin useammassa eri vaiheessa: 

Esimerkiksi Delfoi-menetelmän tutkimusongelma eli kysymys voidaan muodostaa 

hyödyntämällä ”miniskenaarioita”, jotka kuvaavat riskin toteutumista yhdellä lauseella 

(Raban & Hauptman 2018, 358.). Tämän lisäksi skenaariointia voidaan hyödyntää Delfoi-

menetelmän lopputulosten jatkojalostuksessa esimerkiksi kuvaamalla kahden tunnistetun 

riskin yhteisvaikutuksia tai riskin toteutumisen kuvaamisen keinona (Markmann, Darkow & von 

der Gracht 2012, 1829-1830).  

Muissa kirjallisuuskatsauksen lähteissä tulevaisuusriskienhallinnan menetelmät pohjautuivat 

lähes poikkeuksetta laadullisiin menetelmiin, ensisijaisesti luvussa 5.2 olevassa taulukossa 8 

esiteltyyn Horizon scanningiin ja luvussa 5 esiteltyyn Delfoi-menetelmään. 

Kirjallisuuskatsauksessa ilmenneet tulevaisuuden riskien hallinnan menetelmät noudattelevat 

ennakoinnin prosessia, joka alkaa tiedon keräämisellä tavanomaisesti Horizon Scanning-

menetelmällä, oleellisen tiedon valitsemisella, analyysilla asiantuntijapaneelin voimin sekä 

prosessin yhteenvedolla (Raban & Hauptman 2018, 354; Hauptman & Sharan 2013, 376; 

Markmann, Darkow & von der Gracht 2012, 1820.). 



  41 

 

 

5 Malli tulevaisuusriskienhallintaan 

5.1 Nykytilakartoitus 

Systemaattisen kirjallisuuskatsauksen toteuttamisen ja siitä ilmenneiden 

ennakointimenetelmien soveltamisvaihtoehtojen tunnistamisen jälkeen kartoitin Kelan 

strategisen ennakoinnin ja turvallisuusriskienhallinnan nykytilaa. Ensimmäisissä, vuonna 2021 

toteutetussa projektiluontoisessa strategisen ennakoinnin hankkeessa turvallisuus ja 

riskienhallinta ei ollut merkittävässä roolissa: Ennakointityön pääpaino oli 

toimintaympäristössä tapahtuvien tulevaisuuden ilmiöiden tunnistamisessa, mutta niiden 

kytkeytyminen turvallisuutta koskevaan päätöksentekoon ei ollut muodollista, eikä näin ollen 

helposti havaittavissa.  

Ukrainan sodan aiheuttama merkittävä muutos toimintaympäristössä käynnisti 

toimintaympäristön arvioinnin uudelleen vuonna 2022, jonka yhteydessä ”turvallisuus, 

varautuminen ja riskienhallinta” nostettiin yhdeksi toimintaympäristön arvioinnin teemoista. 

Kelan tekemään tulevaisuustyöhön osallistutettiin runsaasti Kelan turvallisuuden ja 

riskienhallinnan parissa työskentelevää henkilöstöä organisaation eri tasoilta. Turvallisuuden 

parissa työskentelevien henkilöiden tulevaisuustyö kääntyi luontaisesti tulevaisuutta koskeviin 

riskeihin ja niiden hallintaan. Tulevaisuustyön pääpainopisteenä oli nykyisten ilmiöiden 

trendimuutosten arviointi sekä globaalin turvallisuusympäristön kehityksen tuomat villit 

kortit. 

Vuonna 2023 Kelassa käynnistettiin ennakoinnin solumalli, jonka tavoitteena on osallistaa 

laajempi määrä Kelan henkilöstöä jatkuvaan ja systemaattiseen ennakointityöhön. 

Solumallissa muodostettiin erillisiä ennakointisoluja, jotka tarkastelivat tulevaisuutta 

koskevia eri tasoisia signaaleja solunsa aihepiirin näkökulmasta. Kelan viisi ennakointisolua 

nimettiin aihepiiriensä mukaan seuraavasti: ”Kansainvälisyys, politiikka, talous ja 

lainsäädäntö”, ”Ihminen, asiakas ja hyvinvointi”, ”Digitalisaatio, teknologia ja tieto”, 

”Turvallisuus” ja ”Työn tulevaisuus”. Ennakoinnin solumallin ja eri ennakointisolujen 

työskentelyä havainnoidessa kävi ilmeiseksi, että ennakointimenetelmien näkökulmasta 

ennakointisolut toteuttivat Horizon Scanning-menetelmää. Kelan ennakoinnin solumalli ja sen 

toteuttama ennakointiprosessi on kuvattu kuviossa 13. 
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Kuvio 12 Kelan ennakointimalli (Kela 2023d.) 

Ennakointisoluun kuuluvan yksilön tehtävänä oli tunnistaa ja dokumentoida ennakointisolunsa 

aihepiiristä eri tasoisia signaaleja, joita etsittiin niin sosiaalisesta mediasta, perinteisestä 

mediasta kuin ennakointisolun aihepiirien julkaisuista. Yhtenä solumallin ajatuksena on 

vapaus lähteiden suhteen, joka mahdollistaa signaalien keräämisen solun osallistujan 

ulkoisista verkostoista tai Kelan muista sisäisistä verkostoista. Signaalien luokittelussa ja 

lähteissä hyödynnetään trendiviitekehystä, joka on kuvattu taulukossa 5 luvussa 3.1. 

Yksittäisen ennakointisolun tavoitteena on tunnistaa yksilöiden signaaleja yhdistelemällä 

ilmiöitä ja muodostaa niistä ilmiötä kuvaavia Kelan toimintaa koskevia ilmiökortteja. Ilmiöt 

luokiteltiin ensin PESTLE-luokkiin (politiikka, talous, sosiaalinen ja kulttuurinen, teknologia, 

lainsäädäntö ja ympäristö), jonka jälkeen ilmiöt sijoitettiin PESTLE-matriisiin, jonka vaaka-

akselissa on eri PESTLE-luokat, kun pystyakselilla kuvataan signaalin voimakkuutta signaalin 

lähteen ja esiintyvyyden perusteella. Sijoittamalla ilmiöt PESTLE-matriisiin tavoiteltiin 

ensivaiheessa ilmiöiden keskinäisten kytkösten havaitsemista sekä kokonaisuuksien 
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visualisoimista. Myöhemmin visualisoinnilla voitiin havaita signaalien voimistumista sekä 

suunnata Horizon scanningia sellaisiin PESTLEn osa-alueisiin, joista ei ole skannattu riittävästi 

signaaleja ja tunnistettu ilmiöitä. Solukohtaisessa ryhmätyöskentelyssä havaitut signaalit 

yhdistetään ilmiökorteiksi, jonka esimerkki on kuvattu kuviossa 14.  

 

Kuvio 13 Ennakointisolun ilmiökortti (Kela 2023e.) 

Tunnistetun ilmiön kuvauksen lisäksi ilmiön kiireellisyysastetta kuvataan kolmiportaisesti 

luokilla ”Ymmärrä”, ”Valmistaudu” ja ”Toimi”. Tämän lisäksi ilmiö kytketään Kelan toiminnan 

kannalta oleellisiin megatrendeihin, kuten ”Kaupungistuminen”, ”Eriarvoistuminen” ja 

”Digitalisaatio ja automatisointi”. Ilmiö kytketään Kelan kahteen tärkeimpään sidosryhmään: 

Kelaan itseensä sekä Kelan asiakkaisiin. Ilmiökortissa arvioidaan myös ilmiön vaikutuksia eri 

aikajänteillä. 

Valmiit ilmiökortit, aiemmin julkaistuissa ilmiökorteissa tapahtuneet muutokset sekä niihin 

liittyvät muut tietotuotteet raportoidaan ylimmälle johdolle tertiileittäin. Ilmiöt 

visualisoidaan ”Tulevaisuustutkalla”, joka on kuviossa 15. 
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Kuvio 14 Tulevaisuustutka (Kela 2023f.) 

Tulevaisuustutka visualisoi tunnistetut ilmiöt niiden kiireellisyysasteen (ymmärrä, 

valmistaudu, toimi) sekä aikahorisontin mukaan. Tulevaisuustutkassa kuvataan myös ilmiöiden 

voimistuminen sekä heikkeneminen raportointijakson sisällä. Tulevaisuustutka toimii myös 

navigointipaneelina raportin lukijalle: Halutessaan lukija voi syventyä yksittäiseen ilmiöön ja 

sen ilmiökorttiin klikkaamalla ilmiötä tulevaisuustutkassa.  

Yksittäisen ennakointisolun tiedonvaihto niin muiden ennakointisolujen kuin yksittäisen 

ennakointisolun sidosryhmien kanssa (”Turvallisuus”-ennakointisolun tapauksessa Kelan 

turvallisuuden osa-alueista vastaavat yksiköt ja ryhmät) mahdollistaa tehokkaan viestinnän 

ennakointityöstä prosessin kaikissa vaiheissa. Kun ennakoinnin solumalli on toimintamallina 

Kelan ylimmän johdon tukema ja ”Turvallisuus”-ennakointisolu on Kelan turvallisuusjohtajan 

johtama, on ensiaskeleet jo otettu tulevaisuusorientoitumisen ja tulevaisuuden riskien 

hallinnan edellyttämän kulttuurimuutoksen saavuttamiseksi. 

Osallistuessani ennakointisolun toimintaan ennakointisolun jäsenenä havaitsin, että 

”Turvallisuus”-ennakointisolun ajattelu kääntyy luontaisesti ”riskiajatteluun”: Niin signaalit 

itsessään kuin kuvatut ilmiöt ovat itsessään organisaation kohtaamia uhkia tai mahdollisuuksia 

eli riskejä. ”Turvallisuus”-ennakointisolun työskentelytapa täyttää monia 

kirjallisuuskatsauksessa tunnistettuja tulevaisuusriskienhallinnan vaatimuksia, joskin 

erityisesti tunnistettujen ilmiöiden ja/tai riskien analysointi edellyttää vahvistamista. 

Ensimmäinen ”Turvallisuus”-ennakointisolun haasteista on skaalautuvuus ennakointisolun 

koostuessa vain seitsemästä jäsenestä, kun laaja osallistujajoukko ja 

tulevaisuusriskienhallinnan joukkoistaminen oli yksi keskeisistä tutkimustuloksista. 
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Ennakointisolun pieni osallistujamäärä näyttäytyy Horizon Scanningissa tunnistettujen 

signaalien määrässä, joka osaltaan rajoittaa myös ilmiöiden yleistettävyyttä. Ennakointisolun 

pieni osallistujamäärä myös kasvattaa osallistujien aikaresurssivaatimuksia ennakointityöhön: 

Suuremmalla osallistujamäärällä voidaan tunnistaa enemmän signaaleja käyttäen vähemmän 

aikaa yksittäistä osallistujaa kohden. Suurempi osallistujamäärä asettaa ennakointityölle 

myös tehokkuusvaatimuksia, sillä suuren paneelin saaminen yhteen paikkaan säännöllisesti on 

sekä ajankäytöllisesti että organisoinnin näkökulmasta epätodennäköistä, vaikka työskentely 

toteutetaankin etätyöskentelyn mahdollistavilla alustoilla. Pienellä osallistujamäärällä on 

kuitenkin tunnistettu olevan puolensa, sillä suppeammalla joukolla signaalien käsittelyä 

pidetään luontevampana ja sujuvampana. Suuri osallistujajoukko voi myös johtaa yksilön 

vastuun ottamisen pienenemiseen: Mitä enemmän jäseniä osallistuu solutyöskentelyyn, sitä 

suuremmin vastuuta skannauksesta jaetaan, mikä voi johtaa lopulta suppeampiin tuloksiin. 

”Turvallisuus”-ennakointisolun työskentelytavassa on myös muita haasteita tutkimustulosten 

näkökulmasta. Nykytilassa ennakointisolun jäsenellä ei ole mahdollisuutta syöttää signaaleja 

tai osallistua dialogiin anonyymisti. Ryhmädynamiikasta riippuen tämä voi kasvattaa 

yksittäisen osallistujan kynnystä kyseenalaistaa perusolettamuksia tai ilmaista organisaatiota 

koskevia vaikeita asioita, ”epäsuosittuja mielipiteitä” tai ”hullulta” kuulostavia ajatuksia. 

Kokonaisuudessaan Kelan ennakointityön kehityssuunta on kirjallisuuskatsauksen löydösten 

perusteella positiivinen ennakoinnin solumallin kautta tapahtuvan ennakointityön 

joukkoistamisen myötä. 

5.2 Tulevaisuusriskienhallintamalli 

Käytän opinnäytetyön konstruktiosta nimeä tulevaisuusriskienhallintamalli. Tulevaisuusriskillä 

tarkoitetaan opinnäytetyön kontekstissa tulevaisuuden muodostaman epävarmuuden 

vaikutusta organisaation tavoitteisiin. Kun riskin käsitettä tarkastellaan muotoilun 

”epävarmuuden vaikutus organisaation tavoitteisiin” kautta, pitää käsite nykyisellään 

sisällään myös tulevaisuuden muodostaman epävarmuuden vaikutukset organisaation 

tavoitteisiin. Etuliite ”tulevaisuus” muodostaa riskille sen luonnetta kuvaavan alaluokan 

samalla tavoin, kuin esimerkiksi talousriski muodostaa riskin luonnetta kuvaavan alaluokan. 

Tulevaisuusriskienhallinnalla tarkoitetaan opinnäytetyön kontekstissa prosessia, jolla pyritään 

luomaan kollektiivista ymmärrystä vaihtoehtoisten tulevaisuuksien epävarmuuksista niiden 

hallitsemiseksi sekä organisaation menestymiseksi. Riskienhallinnan käsite pitää sisällään 

myös tulevaisuusriskienhallinnan käsitteen, mutta tulevaisuusriskien ollessa erittäin suurta 

epävarmuutta sisältäviä riskejä, on mielestäni perusteltua suunnata käsitteellisesti 

tulevaisuusriskienhallintaa pitämään sisällään kollektiivisen ymmärryksen luomisen strategisen 

ennakoinnin tapaan. 
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Osana haastattelututkimusta haastateltavia pyydettiin kuvailemaan strategisen 

päätöksenteon, riskienhallinnan ja ennakoinnin välistä suhdetta. Kaikkien haastateltavien 

vastauksissa ilmeni tarve näiden kolmen toiminnon jatkuvalle keskinäiselle vuoropuhelulle 

(Nieminen 2023; Koskinen 2023; Hänninen & Takala 2023; Korhola 2023.). Strategisen 

päätöksenteon, ennakoinnin, riskienhallinnan ja opinnäytetyön konstruktiona syntyvän 

tulevaisuusriskienhallintamallin välistä suhde on kuvattu kuviossa 16.  

 

Kuvio 15 Tulevaisuusriskienhallintamallin suhde organisaation prosesseihin (Korhola 2023.) 

Kuvion vaaka-akselilla kuvataan aikajanaa, joka alkaa nykyisyydestä ja jatkuu kaukaiseen 

tulevaisuuteen. Kuvion pystyakseli kuvaa epävarmuuden määrää: Mitä laajemmaksi kuvion 

keskellä oleva kartio levenee, sitä suuremmaksi epävarmuuden määrä kasvaa.  

Strateginen päätöksenteko ja toimeenpano on nykyisyydessä tapahtuvaa ja vain vähän 

epävarmuutta sietävää toimintaa, jolla tähdätään strategisten tavoitteiden saavuttamiseen 

tulevaisuudessa. Strategisten tavoitteiden toteutumiseen liittyvien epävarmuuksien 

tunnistamiseksi, pienentämiseksi ja hallitsemiseksi toteutetaan riskienhallintaa, joka 

tavanomaisesti sijoittuu aikajanalla nykyisyyden ja välittömän lähitulevaisuuden maastoon. 

Kun huomioidaan riskienhallinnan käsite ja tavoite, riskienhallinta sietää epävarmuutta 

huonosti, joskin tämä osittain riippuu myös organisaation riskinsietokyvystä. 
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Ennakointi on usein lähitulevaisuuden yli kohti kaukaisempaa tulevaisuutta katsovaa 

toimintaa, jossa epävarmuutta siedetään tai jopa syleillään: Ennakoinnissa tiedostetaan, että 

välttämättä yksikään ennakoitu tulevaisuus ei toteudu. Toisaalta myös ennakointityöllä on 

taipumus fokusoitua erittäin haasteellisten ja suurien epävarmuuksien ulkopuolelle (Jore, 

Førland Utland & Vatnamo 2017, 76.). 

Opinnäytetyön alkuperäisenä tavoitteena oli vahvistaa strategisen ennakoinnin ja 

riskienhallinnan välistä suhdetta. Tutkimustulosten havaintojen perusteella opinnäytetyön 

tavoitteet tarkentuivat: Tavoitteena ei ole vain vahvistaa ennakoinnin ja riskienhallinnan 

välistä suhdetta, vaan luoda molempia yhdistelevä malli, joka yhdistää ne erottamattomaksi 

osaksi toisistaan. Mallin tavoitteena on myös kasvattaa riskienhallintatoiminnan 

epävarmuuden sietokykyä ja siirtää riskienhallinnan perspektiiviä välittömästä 

lähitulevaisuudesta keskipitkälle aikavälille (3-5 vuotta).  

Tulevaisuusriskienhallintamallia muodostaessani tarkastelin teoreettisen viitekehyksen sekä 

systemaattisen kirjallisuuskatsauksen valossa tulevaisuustyön ja riskienhallinnan prosesseja ja 

menetelmiä, jotka on kuvattu kuviossa 17. 

 

Kuvio 16 Menetelmät tulevaisuustyön ja riskienhallinnan prosessien yhdistäjänä  

Tulevaisuustyön prosessi sisältää tiedon keruun, analysoinnin, syntetisoinnin ja systemaattisen 

esittämisen vaiheet. Kirjallisuuskatsauksen perusteella yleisin menetelmä tulevaisuustiedon 

keräämiseen oli Horizon scanning, kun tulevaisuustiedon analysointi ja esittäminen 

toteutettiin Delfoi-menetelmällä sekä sen raportoinnilla. Tulevaisuustiedon esittämisessä 

saatetaan hyödyntää myös skenaariomenetelmää. Samoin kirjallisuuskatsauksen näkökulmasta 

tulevaisuusriskien tunnistaminen toteutettiin Horizon scanning-menetelmällä, kun riskien 

analysointi ja merkittävyyden arviointi toteutettiin Delfoi-menetelmällä. Riskin 

hallintatoimenpiteiden kuvaus voidaan myös toteuttaa Delfoi-menetelmän raportoinnin 

yhteydessä. Näin ollen riskienhallinta ja tulevaisuustyö on kytkettävissä toisiinsa Horizon 

scanning- ja Delfoi-menetelmien avulla. Tämän oivalluksen jälkeen laajensin kokonaisuutta 



  48 

 

 

muilla kirjallisuuskatsauksen tuloksilla, joissa kuvattiin tulevaisuusriskienhallinnan 

onnistumisen edellytyksiä. Tulevaisuusriskienhallintamalli on kuvattu kuviossa 18. 

 

Kuvio 17 Tulevaisuusriskienhallintamalli 

Kuvaan tulevaisuusriskienhallintamallin yksittäisen tunnistetun riskin näkökulmasta. 

Tulevaisuusriskienhallintamalli on pohjimmiltaan prosessi, joka alkaa tulevaisuusriskin 

tunnistamisesta toimintaympäristön skannauksen keinoin ja päättyy riskin käsittelyyn tai 

riskin seurantaan. Tulevaisuusriskienhallintamalli on sovellettu malli, jonka pohja-aineistona 

on käytetty teoreettista viitekehystä, opinnäytetyön yhteydessä toteutettua systemaattista 

kirjallisuuskatsausta sekä tulevaisuusriskienhallintamallin pilotoinnin oppeja. Käytännössä 

tämä tarkoittaa esimerkiksi sitä, että tulevaisuusriskienhallintamallissa kuvattu Delfoi-

menetelmä ei ole suora Delfoin menetelmäkuvaus, vaan sovellus Delfoi-menetelmästä. 

Tulevaisuusriskienhallintamalli on pyritty kuvaamaan siten, että se olisi sovellettavissa myös 

muiden, kuin tämän opinnäytetyön tilaajaorganisaation toimesta. Tiivistelmä 

tulevaisuusriskienhallintamallin toimenpiteistä on liitteessä 8. 

5.2.1 Skannaus ja ilmiöiden analysointi 

Toimintaympäristön skannaus tulee olla jatkuva prosessi, joka tulee pitää käynnissä 

tulevaisuusriskienhallintamallin jokaisessa vaiheessa. Skannauksen tavoitteena on luoda 

pohja-aineisto tulevaisuusriskien arvioinnille. Riskin tunnistamisen edellytyksenä on, että 

organisaatio tunnistaa ilmiön, josta riski johtuu. Ilmiöitä tunnistetaan skannaamalla 

toimintaympäristön eritasoisia trendiviitekehyksen mukaisia muutosvoimia (heikkoja 

signaaleja, signaaleja, trendejä, megatrendejä) Horizon Scanning-menetelmän avulla. 

Horizon scanning-menetelmän kuvaus on taulukossa 8. 
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Menetelmän 
nimi Horizon scanning 

Menetelmän 
kuvaus 

1. Valitse sopiva määrä skannaajia 
 

2. Pyydä skannaajia kirjoittamaan lyhyt artikkeli esimerkiksi viikoittain jostain 
toimintaympäristöön liittyvästä julkaisusta, uutisesta tai sosiaalisesta mediasta 

poimitusta päivityksestä. 
 

3. Artikkelin sisältö: Mitä artikkeli koskee, miten se liittyy organisaation 
toimintaympäristöön, miksi asia on tärkeä, miten se voisi vaikuttaa 

toimintaympäristöön, millaisia uhkia se muodostaa 

Lopputuote 
Luettelo toimintaympäristöön liittyvistä muutoksista ja heikoista signaaleista. 

Raportin laajuus riippuu skannaukseen osallistuvista henkilöistä sekä 
skannaukseen käytetystä ajasta. 

Lopputulokset Saa osallistujat seuraamaan toimintaympäristöä koskevaa tietoa tietoisemmin 

Hyödyt 
Ihmisten osallistaminen tulevaisuustyöhön 

 
Laaja otanta mielipiteistä 

Taulukko 7 Horizon scanning-menetelmäkuvaus (Government Office of Science 2017.) 

Skannaus kannattaa suunnata laaja-alaisesti: Signaalien lähteenä voi olla sosiaalisen median 

päivitykset, uutiset, erilaiset julkaisut, tutkimusartikkelit tai tilastot. Signaalin voimakkuutta 

voidaan arvioida signaalin lähteen perusteella: Esimerkiksi jos signaali ilmenee 

tutkimusartikkelista tai valtioneuvoston julkaisusta, on signaali todennäköisesti vahva tai 

trendiksi laskettavissa. Jos signaali ilmenee yksittäisen henkilön sosiaalisen median 

päivityksestä tai jonkin marginaalisen median uutisvirrasta, voidaan signaalia pitää heikkona. 

Yksinkertaisimmillaan skannaus toteutetaan antamalla yksilöille toimeksi seurata omaa 

henkilökohtaista informaatioympäristöä. Skannausta voidaan kuitenkin tehostaa esimerkiksi 

luomalla automatisoitua uutisseurantaa, tunnistamalla trendejä eri hakukoneiden käytetyistä 

hakusanoista tai antamalla tarkkoja tiedonhakutehtäviä skannaajille. Skannaamisessa voidaan 

hyödyntää myös oman organisaation liiketoiminnasta saatavia tietoja. 

Kun skannaamista on jatkettu riittävän kauan, on todennäköistä, että signaalit alkavat 

muodostaa erilaisia kokonaisuuksia eli ilmiöitä. Ilmiöt dokumentoidaan, jossa voidaan 

hyödyntää kuvion 14 ilmiökorttia. Ilmiökortti analysoidaan uhkien tunnistamiseksi 

syväasiantuntijoiden ja kattavan olemassa olevan tiedon avulla. Ilmiökortin analysoinnissa 

voidaan hyödyntää esimerkiksi skannaukseen osallistuneita henkilöitä. Analysointiin 

osallistuville henkilöille tai ryhmille voidaan antaa rooleja: Yhdelle annetaan lupa kuvata 

organisaation katastrofiin johtamia riskejä, toiselle annetaan tehtäväksi tarkastella 

mahdollisuuksia ilman rajoja, kolmas tarkastelee kokonaisuutta realismin näkökulmasta.  

Yksittäisestä ilmiöstä tai yksittäisestä signaalista voidaan tunnistaa yksi tai useampi 

organisaatioon kohdistuva uhka. Jos ilmiö on monimutkainen, voidaan uhkien ja 
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mahdollisuuksien tunnistaminen toteuttaa myös Delfoi-menetelmällä syväasiantuntijapaneelin 

voimin. 

Kaikki tulevaisuusriskit ja ennakoinnin kautta tunnistettavat riskit eivät ole uusia. Nykyiset 

riskit voivat kasvaa, kehittyä tai taantua tulevaisuuden uusien ilmiöiden myötä. Näin ollen 

uhkia voidaan tunnistaa myös peilaamalla tunnistettuja tulevaisuuden ilmiöitä organisaation 

nykyisiin riskeihin, joka voi helpottaa ilmiöiden muodostamien ulottuvuuksien hahmottamista. 

Asiantuntijahaastatteluissa ilmeni tarve työkalulle, jonka avulla voidaan mallintaa 

tulevaisuuden ilmiöiden vaikutuksia organisaation nykyisiin riskeihin. Systemaattisessa 

kirjallisuuskatsauksessa ei ilmennyt ratkaisua tähän odotukseen, minkä johdosta muotoilin 

oman, yksinkertaisen mallinnuksen. Esimerkki tulevaisuuden ilmiöiden vaikutusarvion 

visualisoinnista on taulukossa 9.  

 

Ilmiöt 
 

Riskit  

Ilm
iö 1 

Ilm
iö 2 

Ilm
iö 3 

Ilm
iö 4 

Ilm
iö 5 

Ilm
iö 6 

Ilm
iö 7 

Ilm
iö 8 

Ilm
iö 9 

Ilm
iö 10 

Ilm
iö 11 

Ilm
iö 12 

Ilm
iö 13  

Riski 1                            

Riski 2                            

Riski 3                            

Riski 4                            

Riski 5                            

Riski 6                            

Riski 7                            

Riski 8                            

Riski 9                            

Riski 10                            

Riski 11                            

Riski 12                            

Riski 13                            

Taulukko 8 Riskien arviointimatriisi tulevaisuuden ilmiöiden vaikutusten arviointiin 

Matriisin pystyakseliin sijoitetaan organisaation tunnistamia nykyriskejä, joiden tulevaisuuden 

kehitystä halutaan seurata. Matriisin vaaka-akseliin sijoitetaan skannauksen avulla 

tunnistettuja ilmiöitä. Ilmiön ja riskin yhtymäkohdassa arvioidaan viisiportaisesti värikoodilla 

ilmiön vaikutusta organisaation tunnistamaan riskiin. Matriisin tarkoitus on systematisoida 

ilmiöiden vaikutusten arviointia riskeihin nähden ja visualisoida yksittäisen ilmiön vaikutuksia 
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ja riskin kehittymistä ilmiöiden vaikutuksesta. Matriisin lopputuloksena voidaan havainnoida 

joko yksittäisen ilmiön vaikutusta organisaation tunnistamiin riskeihin tai yksittäisen riskin 

kehittymistä organisaation tunnistamien ilmiöiden perusteella. Jos visualisoinnin 

lopputuloksena on tilanne, että yksittäinen riski kehittyy negatiiviseen suuntaan suurimmassa 

osassa tunnistetuista ilmiöistä, on organisaation loogista tehdä päätös riskien hallintakeinojen 

käynnistämisen priorisoinnista. Vastaavasti jos matriisilla tunnistetaan, että yksittäinen ilmiö 

vaikuttaa negatiivisesti moneen organisaation tunnistamaan riskiin, on organisaation loogista 

suunnata ennakointityötä tähän tiettyyn ilmiöön epävarmuuden pienentämiseksi tai 

ymmärtämiseksi esimerkiksi Delfoi-menetelmän keinoin. 

Skannauksella ja taulukon 9 matriisilla tunnistetut uhkat ja mahdollisuudet luokitellaan 

esimerkiksi yritysturvallisuuden osa-alueiden (kuvio 10) tai PESTLEn mukaisiin luokkiin. Kun 

uhkia ja mahdollisuuksia on tunnistettu sopiva määrä tietystä luokasta, voidaan edetä riskien 

arviointiin Delfoi-menetelmällä, joka on keskeisin osa tulevaisuusriskien arviointia.  

5.2.2 Riskien analysointi, merkittävyyden arviointi ja käsittelytoimenpiteet 

Tunnistettujen uhkien ja mahdollisuuksien sopiva määrä riippuu 

Tulevaisuusriskienhallintamallin soveltajasta ja organisaatiokulttuurista: Teknisesti on 

mahdollista toteuttaa niin kutsuttu mini-Delfoi, jossa arvioidaan vain yhtä uhkaa tai 

mahdollisuutta tai yksittäistä ilmiötä. Jos tulevaisuusriskienhallintaan sidotaan pysyviä 

resursseja ja riskin luokkakohtainen sekä vakioitu asiantuntijapaneeli, voidaan mini-Delfoita 

toteuttaa nopeasti niin tiedon keruun, analysoinnin kuin raportoinninkin näkökulmasta. 

Samoin on teknisesti mahdollista toteuttaa Markmannin ja kumppaneiden tapaan Delfoi, jossa 

lähtötilanteessa oli toimitusketjujen turvallisuuden osa-alueelta 132 tunnistettua 

tulevaisuutta koskevaa uhkaa, jotka priorisoitiin ja syntetisoitiin Delfoi-kyselyksi, johon 

kutsuttiin 725 asiantuntijaa (Markmann, Darkow & von der Gracht 2012, 1820.). Tämän 

mittakaavan Delfoi-toteutus luonnollisesti edellyttää merkittävää panostusta myös tulosten 

analysointiin ja raportointiin. Uhkien sopivaan määrään arvioinnissa voidaan hyödyntää 

luvussa 5.3 kuvattua pilotointia ja sen toteutumia. 

Menetelmän hyödyntämisessä tulee huomioida menetelmän monikäyttöisyys: Koska 

menetelmän tarkoituksena on ensisijaisesti laajan osallistujajoukon kommunikoinnin 

strukturointi, voidaan menetelmää hyödyntää käyttäjän parhaaksi katsomalla tavalla kyselyn 

sisältöä ja kysymysten asettelua muokkaamalla. Käytännössä tämä tarkoittaa sitä, että 

menetelmää voidaan hyödyntää mihin tahansa tulevaisuusriskienarvioinnin vaiheeseen: Jos 

tulevaisuusriskienhallintamallin käyttäjä kokee, että uhkien ja mahdollisuuksien 

tunnistaminen on jäänyt vajavaisesti, voidaan Delfoi-menetelmä aloittaa uhkien ja 

mahdollisuuksien tunnistamisella. Jos tulevaisuusriskienhallintamallin käyttäjä kokee, että 
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riskiä on jo aiemmin riittävästi analysoitu, voidaan Delfoi-menetelmä suunnata riskin 

käsittelytoimenpiteiden tunnistamiseen ja muotoilemiseen. 

Tulevaisuusriskienhallintamallin mukaisesti Delfoi-menetelmä alkaa siitä, että skannauksen 

avulla on tunnistettu ilmiöitä, joista on tunnistettu erilaisia uhkia ja mahdollisuuksia. Uhkat 

ja mahdollisuudet on ryhmitelty PESTLEn tai yritysturvallisuuden osa-alueiden mukaisiin 

luokkiin. Delfoi-menetelmän onnistumisen edellytys on, että kysely voidaan tarkasti rajata 

sellaiseen osa-alueeseen, josta voidaan muodostaa heterogeeninen asiantuntijapaneeli, joka 

koostuu valitun osa-alueen eri näkökulmien syväasiantuntijoista. Jos Delfoi-menetelmään 

valittu aihepiiri tai aihepiirit ovat laajoja, on pelkästään syväasiantuntijoista koostuvan 

paneelin muodostaminen hankalampaa, mikä pienentää menetelmän tulosten luotettavuutta. 

Aihepiiriltään laajan Delfoi-menetelmän toteutuksessa on myös mahdollisuuksia: Kun 

tulevaisuusriskien arviointiin osallistetaan eri alojen asiantuntijoita, voidaan Delfoi-

menetelmällä löytää uusia näkökulmia ja saada tietoa ihmisten mielipiteistä. Tätä 

soveltamismallia hyödynnettiin tulevaisuusriskienhallintamallin pilotoinnissa, joka on kuvattu 

luvussa 5.3. 

Delfoi-menetelmän aihepiirin valinnan jälkeen työn tilaaja asettaa tutkimuskysymyksen, jolla 

kuvataan Delfoi-menetelmän päätavoite selvitettävän kysymyksen muodossa. 

Tutkimuskysymykseen voidaan sisällyttää myös tarkasteltava aikahorisontti ajatustyön ja 

analyysin suuntaamiseksi. Esimerkki kyberturvallisuuden osa-aluetta koskevasta 

tutkimuskysymyksestä voisi olla ”mitkä ovat kyberturvallisuuden uhkat vuonna 2030 ja miten 

niitä hallitaan?”.  

Tutkimuskysymyksen asettamisen jälkeen työn tilaaja valitsee menetelmälle fasilitaattorin, 

joka vastaa menetelmän läpiviennistä kokonaisuudessaan. Fasilitaattorin valinnassa 

huomioitavat seikat on kuvattu taulukossa 10. 
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Fasilitaattorin valinnassa huomioitavat seikat 

1. Fasilitaattorilla tulee olla ymmärrys laadullisen ja määrällisen 
analyysin perusteista, käsiteltävästä aihepiiristä sekä ennakointi- ja 
riskienhallintaprosesseista 
 

2. Fasilitaattorin tulee pystyä tunnistamaan tutkimuskysymyksen 
aihepiiristä oleelliset osaamisalueet asiantuntijapaneelin 
muodostamista varten. 
 

3. Fasilitaattorin tulee kyetä objektiiviseen tarkasteluun ja raportointiin 
 

4. Fasilitaattorin tulee ymmärtää jatkuvan viestinnän merkitys 
menetelmän onnistumisessa 
 

5. Fasilitaattori osallistuu aktiivisesti Delfoi-menetelmään herättämällä 
keskustelua ja suuntaamalla analyysityötä 

Taulukko 9 Fasilitaattorin valinnassa huomioitavat seikat 

Fasilitaattori valitsee syväasiantuntijat Delfoi-menetelmän asiantuntijapaneeliin. Esimerkiksi 

kyberturvallisuutta koskevassa Delfoi-menetelmässä asiantuntijapaneeli voisi muodostua 

hallinnollisen tietoturvallisuuden, jatkuvuudenhallinnan, vaatimuksenmukaisuuden, 

identiteetinhallinnan, poikkeamanhallinnan, hyökkäyksellisen ja puolustuksellisen 

kyberturvallisuuden sekä kyberturvallisen ohjelmistokehityksen ja -ylläpidon asiantuntijoista. 

Panelistien valinnassa tulee huomioida asiantuntijan näkemyksellisyys, kyky perustella 

objektiivisesti ja faktaperusteisesti omia mielipiteitään sekä kyky muuttaa mielipidettään 

saatavilla olevan tiedon perusteella. 

Fasilitaattori muodostaa tunnistettujen uhkien ja tutkimuskysymyksen perusteella Delfoi-

menetelmän kyselylomakkeen. Yksi systemaattisessa kirjallisuuskatsauksessa (Markmann, 

Darkow & von der Gracht 2012, 1821.) ja tulevaisuusriskienhallintamallin pilotoinnissa hyväksi 

havaittu tapa on muodostaa kyselyn yksittäinen kysymys miniskenaarion muotoon. 

Miniskenaario on väite, joka muodostuu vuosiluvusta ja kohdeorganisaation kannalta 

relevantista skannausvaiheessa tunnistetusta uhkasta tai mahdollisuudesta: Esimerkiksi ”2030: 

Digitaalisten suojausten kehittyessä fyysisestä turvallisuudesta tulee kyberturvallisuuden 

heikoin lenkki”. Kysymysten tai miniskenaarioiden asettelussa tulee tunnistaa, halutaanko 

kysymyksellä kartoittaa ympäröivää maailmaa vai halutaanko näkökulma tarkentaa 

organisaation sisäiseen toimintaympäristöön. Vaihtoehtoisesti yhtä miniskenaariota voidaan 

kysymyksen asetannalla tarkastella kansallisella tai globaalilla tasolla ja organisaation 

näkökulmasta.   

Väitteen ympärille muodostetaan riskin eri tekijöitä mittaavia kysymyksiä tai väitteitä. 

Mitattavia tekijöitä voivat olla esimerkiksi uhkan tai mahdollisuuden todennäköisyys, 

vakavuus, toimenpiteiden kiireellisyys, hallittavuus, tunnettavuus tai toivottavuus. Riskin 

tekijöitä tulee mitata määrällisesti ja laadullisesti esimerkiksi siten, että riskin 



  54 

 

 

todennäköisyyttä kartoitetaan väittämällä, jonka vastausvaihtoehdot on toteutettu Likertin 

asteikolla (luku 2.3.3) ja avoimella vastauksella pyydetään argumentoimaan vastaajan 

mielipidettä. Delfoi-menetelmän ensimmäiseen kyselyyn voidaan sisällyttää myös kysymyksiä, 

joilla pyritään kartoittamaan riskin käsittelytoimenpiteitä. 

 

Kun fasilitaattori on sisällyttänyt kyselylomakkeelle kaikki haluamansa uhkat ja 

mahdollisuudet, fasilitaattori tekee aikataulu- ja viestintäsuunnitelman. 

Viestintäsuunnitelmassa tulee huomioida Delfoi-menetelmän asiantuntijapaneelin kutsuminen 

riittävän etupainotteisesti, jotta osallistujilla on mahdollisuus varata aikaa menetelmään 

osallistumiseen. Usein Delfoi-menetelmä sisältää vähintään kaksi erillistä kyselykierrosta, 

joka tulee huomioida viestintäsuunnitelmassa. Asiantuntijapaneelille kannattaa viestiä, että 

Delfoi-menetelmään voi sisältyä myös enemmän kuin kaksi kyselykierrosta. 

Viestintäsuunnitelmassa tulee huomioida Delfoi-menetelmän kunkin kierroksen kysely-, 

keskustelu- ja muokkausvaiheet, muistutusviestit kyselyyn vastaamiseen sekä keskustelun 

herättämiseen ja analyysin suuntaamiseen tähtäävät viestintätoimenpiteet. Esimerkki 

viestintäsuunnitelmasta on kuvattu menetelmän pilotoinnin yhteydessä luvussa 5.3. 

Delfoi-menetelmän ensimmäinen kierros alkaa valmiin kyselylomakkeen lähettämisellä 

viestintäsuunnitelman mukaisesti asiantuntijapaneelille. Yksittäinen Delfoi-kierros koostuu 

neljästä vaiheesta: Kyselyvaiheesta, keskusteluvaiheesta, muokkausvaiheesta ja 

fasilitaattorin toteuttamasta analyysistä. Kyselyvaiheessa panelistit vastaavat fasilitaattorin 

toteuttamaan kyselyyn, joka sisältää mielipidekyselyn sekä mielipiteitä perustelevat avoimet 

vastaukset. Keskusteluvaihe alkaa kyselyn tulosten julkaisulla: Osallistujia pyydetään 

tutustumaan kyselyn tuloksiin ja vasta-argumentoimaan muiden perusteluita. 

Keskusteluvaiheen aikana fasilitaattorin tärkein tehtävä on suunnata keskustelua vähälle 

huomiolle jääneisiin kysymyksiin ja herättää keskustelua esimerkiksi osoittamalla ne 

kysymykset, joissa osallistujilla on eniten erimielisyyttä. Muokkausvaiheessa asiantuntijoille 

annetaan toimeksi muokata alkuperäisiä vastauksiaan Likertin asteikolla toteutettuihin 

mielipidekysymyksiin. 

Ensimmäinen kyselykierros päättyy panelistien osalta muokkausvaiheeseen, jonka jälkeen 

fasilitaattori analysoi kierroksella kerätyt vastaukset. Analyysiä voidaan ohjata seuraavilla 

kysymyksillä: Mitkä riskit on jo riittävällä tasolla analysoitu? Mille riskeille on tunnistettu 

riittävät käsittelytoimenpiteet? Mitkä kysymykset jäivät avoimiksi? Mitä uusia kysymyksiä 

panelistien vastauksista nousi? 

Usein Delfoi-menetelmä edellyttää vähintään toista kyselykierrosta. Fasilitaattori muodostaa 

ensimmäisen kierroksen analyysin pohjalta toisen kyselyn, joka julkaistaan panelisteille ja 

vaiheistetaan samoin kuin ensimmäinenkin kyselykierros. Delfoi-kyselykierroksia toteutetaan 
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niin kauan, että tutkimuskysymykseen on saatu riittävä vastaus tai Delfoille varatut resurssit 

on käytetty loppuun. 

Kaikesta kerätystä aineistosta muodostetaan Delfoin loppuraportti. Raportin sisällön 

määrittää Delfoi-menetelmän tilaaja. Raportissa kuvataan vastaus tutkimuskysymykseen sekä 

menetelmään valikoitujen riskien analyysit. Yhtenä raportointimenetelmänä voidaan käyttää 

skenaarioita: Delfoi-menetelmällä kerätty tieto kootaan ja kuvataan yhdeksi tai useammaksi 

skenaarioksi. Tulevaisuusriskienhallintamallin seuraavaa vaihetta silmällä pitäen Delfoi-

raportin tai skenaarioiden tulee sisältää konkreettisia toimenpide-ehdotuksia, joilla nyt tai 

tulevaisuudessa mahdollistetaan uhkien pienentäminen tai mahdollisuuksien hyödyntäminen. 

Toimenpide-ehdotukset voivat olla ehdotuksia riskin käsittelytoimenpiteen käynnistämisestä, 

ehdotuksia käsittelytoimenpiteen käynnistämättä jättämisestä tai ehdotuksia tilanteen 

kehittymisen seurannan käynnistämisestä.  

5.2.3 Käsittely ja seuranta 

Delfoi-raportti tai menetelmän avulla muodostetut skenaariot toimitetaan Delfoi-menetelmän 

tilaajalle ja henkilöille, jotka tekevät päätöksen riskien käsittelystä. Raportin tai 

skenaarioiden toimenpide-ehdotuksissa kannattaa huomioida organisaation olemassa olevat ja 

aiemmin tunnistetut hallintatoimenpiteet, sillä tulevaisuusriskienhallintamallia voidaan 

hyödyntää aiemmin tunnistettujen hallintatoimenpiteiden priorisoinnissa ja eskaloinnissa. 

Jos Delfoi-menetelmän tutkimuskysymyksessä käytetty aikahorisontti on pitkä, on 

oletettavaa, että riskin käsittely ei käynnisty välittömästi. Näin ollen 

tulevaisuusriskienhallintamalli sisältää tulevaisuusriskin seurannan. Riskin seuranta voi olla 

laadullista tai määrällistä. Tyypillinen laadullisen seurannan tapa on jatkaa skannausta ja 

tunnistaa riskiin liittyvän signaalin tai trendin vahvistumista tai heikkenemistä tämän kautta. 

Määrällinen riskin seuranta voidaan toteuttaa suorilla mittauksilla, erilaisilla indikaattoreilla 

sekä näiden yhdistelmillä. Mittareista ja indikaattoreista saatavaa tietoa voidaan 

jatkojalostaa muodostamalla trendejä, jotka ennakoivat tilanteen kehittymistä 

tulevaisuudessa. Indikaattorit ovat mittareita, jotka eivät suoraan mittaa tarkasteltavaa 

ilmiötä, mutta joilla on kausaalisuus mitattavan ilmiön kanssa. Esimerkki: Kyberturvallisuutta 

koskevissa riskeissä mittareina voi olla esimerkiksi organisaation kyberturvallisuuteen 

käyttämät kustannukset, kyberturvallisuuspoikkeamasta johtuvien häiriöiden kustannukset 

sekä kyberrikollisuudella saatua rikoshyötyä koskevat mittarit. Kyberrikollisuutta koskevien 

riskien indikaattorina voi olla esimerkiksi terrorismin ja rauhattomuuden määrä globaalisti, 

jos sillä katsotaan olevan vaikutusta kyberrikollisuuden määrään. Mittarit ja indikaattorit 

raportoidaan päätöksentekijöille ja muille sidosryhmille säännöllisin väliajoin. Tämän lisäksi 

mittareille ja indikaattoreille muodostetaan viitearvot tai hälytysrajat, joiden ylittyessä 
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Delfoi-menetelmällä tunnistetut riskit ja näiden käsittelytoimenpiteet eskaloidaan takaisin 

päätöksentekijöille. 

Riskien seuraamiseksi muodostetut mittarit ja indikaattorit muodostavat pitkällä aikavälillä 

turvallisuusriskienhallinnan tilannekuvan. Kun pitkäaikaista seurantadataa käytetään trendien 

muodostamiseen, voidaan organisaatiolla katsoa olevan määrällinen kyvykkyys ennakoida sekä 

tulevaisuusriskien että nykyisten riskien kehitystä tulevaisuudessa. Kun trendiä sovelletaan 

yllä mainittuihin viitearvoihin ja hälytysrajoihin, voi organisaatio ennakoida, milloin viitearvo 

tai hälytysraja tullaan trendin mukaan rikkomaan. Tämän tyyppinen ennakointi mahdollistaa 

ennakkovaroituksen antamisen ja näin ollen riskien käsittelytoimenpiteiden eskaloinnin 

etupainotteisesti. 

Kaikkea riskin seurantaa ei tule rakentaa indikaattorien ja mittarien varaan, sillä ne hyvin 

usein mittaavat menneisyyttä: Muutokset tai murtumapisteet trendeissä tunnistetaan eri 

tasoisista signaaleista eli toisin sanoen skannauksen kautta. Tämä huomioiden voidaan todeta, 

että riskienhallintaprosessin tapaan tulevaisuusriskienhallintamalli on jatkuva prosessi. 

5.3 Pilotointi 

Tulevaisuusriskienhallintamallin pilotoinnin pääpaino asetettiin Delfoi-menetelmän 

pilotointiin kahdesta syystä: Tulevaisuusriskienhallintamallin Skannaus-vaihe oli jo käynnissä 

ennen Tulevaisuusriskienhallintamallin muotoilua ja muut Tulevaisuusriskienhallintamallin 

vaiheet Seuranta-vaihetta lukuun ottamatta ovat Kelan normaaleihin toimintamalleihin 

perustuvia vaiheita. Seuranta-vaiheen mittarit ja indikaattorit jätettiin pilotoinnin 

ulkopuolelle, koska niiden toimivuuden mittaaminen vie enemmän aikaa, kuin mitä tämän 

opinnäytetyön toteutukseen on varattu.  

Pilotoinnin alkaessa oli ilmeistä, että Delfoi-menetelmä on mahdollinen ratkaisu sekä 

systemaattisessa kirjallisuuskatsauksessa tunnistettuihin yleisiin riskienhallinnan ongelmiin 

että Kelan sisällä havaittuun kokemukseen siitä, että laadukas riskienhallinta edellyttää laaja-

alaista asiantuntijuutta, joka muodostaa riskienhallinnalle ajankäytön priorisointiin liittyviä 

haasteita. Näin ollen pilotoinnin alkaessa jouduin valitsemaan kahdesta vaihtoehdosta: 

Toteutanko pilotoinnin ”oikeaoppisesti” rajaten Delfoi-menetelmän aihepiirin, uhkat ja 

miniskenaariot vain tiettyyn turvallisuuden osa-alueeseen myös supistaen asiantuntijapaneelin 

kokoa, vai priorisoinko tietoisuuden levittämisen ja menetelmän testaamisen tämän edelle. 

Koska koin menetelmän soveltumisessa Kelan organisaatiokulttuuriin olevan epävarmuutta, 

priorisoin menetelmän testaamisen ja tietoisuuden levittämisen lopputulosten edelle. 

Näin ollen Delfoi-menetelmän pilotoinnin tärkeimmäksi tavoitteeksi muotoutui Delfoi-

menetelmän testaaminen sekä sen soveltuvuuden arviointi Kelan ja sen asiantuntijoiden 

toimintatapoihin ja yleisesti Kelan organisaatiokulttuuriin. Pilotoinnin toisena tavoitteena oli 
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levittää tietoisuutta menetelmästä Kelan turvallisuuden ja riskienhallinnan parissa 

työskenteleville henkilöille.  

Tulevaisuusriskienhallintamallin pilotointi aloitettiin jo osittain ennen varsinaisen 

tulevaisuusriskienhallintamallin muotoilua, sillä Kelan ennakointisolujen toiminta käynnistyi 

jo alkuvuodesta 2023. Ennakointisolut käytännössä toteuttivat 

Tulevaisuusriskienhallintamallin Skannaus-vaiheen maalis-toukokuussa 2023, jonka 

lopputuotteena syntyi kuviossa 15 esiintyvä Tulevaisuustutka, joka sisälsi kymmenen kuviossa 

14 kuvattua ilmiökorttia Kelaa koskevista tulevaisuusilmiöistä. 

Ilmiöistä tunnistettiin valikoitujen turvallisuuden, riskienhallinnan ja ennakoinnin 

avainhenkilöiden kanssa uhkia ja mahdollisuuksia vapaamuotoisesti keskustellen. Uhkat ja 

mahdollisuudet jalostettiin 11 miniskenaarioksi, jotka muotoiltiin käsittelemään Kelassa 

vuoteen 2030 mennessä toteutunutta uhkaa tai mahdollisuutta. Delfoi-menetelmän 

tutkimuskysymys asetettiin muotoon ”Mitä Kelan turvallisuusympäristössä on tapahtunut 

vuonna 2030?”. Miniskenaariot käsittelivät muun muassa tekoälyn vaikutusta tietoturvauhkiin 

ja -kyvykkyyksiin, etuusväärinkäytöksiä, turvallisuusympäristön kehitystä, 

informaatiovaikuttamista, ilmastonmuutosta ja kansallista tiedonvaihtoa. Miniskenaariot 

muodostivat rungon Delfoi-menetelmän ensimmäiselle kyselykierrokselle. Delfoi-panelistit 

rekrytoitiin Kelan turvallisuuden, riskienhallinnan ja ennakoinnin asiantuntijoista. 

Panelisteissa oli edustettu eri osa-alueiden toimihenkilöitä, esihenkilöitä ja johtoa.   

Jokaisesta uhkaa käsittelevästä miniskenaariosta esitettiin väite miniskenaarion toteutumisen 

todennäköisyydestä, vakavuudesta, riskiin reagoimisen kiireellisyydestä ja riskin 

hallittavuudesta. Tämän lisäksi jokaisesta mahdollisuutta käsittelevästä miniskenaariosta 

esitettiin väite skenaarion toteutumisen toivottavuudesta. Valitut riskin arviointiin 

sovellettavat ulottuvuudet valikoin Markmannin ja kumppaneiden (2013) toteuttaman Delfoi-

kyselyn perusteella. Näistä miniskenaariota koskevista väitteistä kartoitettiin panelistien 

mielipideitä viisiportaisella Likertin asteikolla, jonka lisäksi asiantuntijan tuli perustella 

mielipiteensä jokaisen esitetyn väittämän kohdalla. Kyselyn yksinkertaistamiseksi ja 

kyselyväsymyksen välttämiseksi jokaisen miniskenaarion toteutumisen todennäköisyyttä, 

vakavuutta, kiireellisyyttä, hallittavuutta ja toivottavuutta kartoitettiin samoilla väittämillä. 

Ote yksittäisestä Delfoi-pilottiin sisällytetystä miniskenaariosta väittämineen on kuvassa 1. 
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Kuva 1 Delfoi-pilotoinnin ensimmäisen kyselykierroksen kysymyksenasettelu 

Jotta kynnys Delfoi-paneeliin osallistumiseen voitiin pitää mahdollisimman matalana ja 

aikaresursoinnin näkökulmasta tehokkaana, päätin toteuttaa Delfoin aika- ja 

paikkariippumattomasti verkkokyselylomakkeella. Verkkokysely mahdollistaa myös Delfoin 

täyden anonymisoinnin, joka ei olisi mahdollista läsnäoloa edellyttävissä työpajoissa tai 

esimerkiksi Skypessä järjestettävissä etätyöpajoissa. Läsnä- ja paikkariippumattomuus 

mahdollistaa myös osallistujille paremman hallinnan omasta työajastaan ja pienentää Delfoi-

menetelmään käytettyjä henkilöstökustannuksia. 

Kyselyalustan valinta muodosti yhden suurimmista Delfoi-paneelin järjestämiseen liittyvistä 

haasteista. Alustaan kohdistui lopulta varsin paljon vaatimuksia: Alustan piti mahdollistaa 

anonyymi ja tehokas dialogi ja tulosten vieminen CSV-formaattiin tulosten kvantifiointia ja 

laadullista analyysiä varten. Näiden lisäksi halusin pitää avoimena mahdollisuuden asetella 

kysymyksiä myös muilla tavoin, kuin Likertin asteikolla tai avoimilla vastauksilla. Tämän 

lisäksi Delfoi-paneelin koskiessa Kelan turvallisuutta oli oletettavaa, että kyselyn vastaukset 

sisältävät salassa pidettävää tietoa yksittäisen asiantuntijan tunnistamien riskien, puutteiden 

tai hallintakeinojen muodossa. Salassa pidettävän tiedon ilmaisemisen kieltämisellä olisi ollut 

negatiivinen vaikutus aineiston laatuun ja hyödynnettävyyteen. Näin ollen tarve oli löytää 

toiminnallisten vaatimusten lisäksi tietoturvallinen, käytännössä On-premises-ratkaisuna 

toteutettu kyselyalusta, josta löytyy Delfoi-paneelin edellyttämät ominaisuudet, kuten 

kyselyn ja sitä koskevan dialogin toteuttaminen anonyymisti. 

Kyselyalustaksi valikoitui usein ohjelmistokehityksessä käytettävä Confluence-alusta, jolla 

pystyin täyttämään useimmat Delfoi-paneelin vaatimuksista. Jouduin tekemään 

kompromisseja kyselyn dialogin järjestämisessä, sillä alusta ei mahdollista keskustelufoorumin 

kaltaista anonyymiä keskustelua. Dialogin mahdollistamiseksi jouduin manuaalisesti luomaan 
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Delfoi-kyselyn toiselle kierrokselle keskusteluketjuja ensimmäisen kierroksen vastausten 

perusteella, kun optimaalisessa tilanteessa alusta mahdollistaa vastaavan keskustelun 

automatisoidusti. 

Ennen Delfoi-menetelmän käynnistämistä tein viestintä- ja aikataulusuunnitelman, jonka 

tavoitteena oli sitouttaa osallistujat kyselyyn vastaamiseen ja pitää osallistujat tietoisena 

menetelmän hyödyistä ja kulusta. Tämän lisäksi viestintäsuunnitelma muodosti 

fasilitaattorille eli minulle aikataulun fasilitoinnin ja viestinnän toimenpiteistä. 

Viestintäsuunnitelma on kuvattu taulukossa 11. 

 

# Aihe Tavoite Aikataulu 
 

1 Delfoi-paneeli käynnistyy 
pian 

1.  Kartoitetaan halukkaat osallistujat 
Delfoi-menetelmään 
2. Halukkaat osallistujat varaavat 
itsenäisesti ajan, milloin vastaavat 
paneeliin 
3. Paneelin kulku on kerrottu osallistujille 
4. Paneelin lopputuotteiden ja 
menetelmän itsensä hyödynnettävyys 
osallistujan omassa työssä on kerrottu 
osallistujalle 

Viikko ennen paneelin ensimmäisen 
kierroksen alkua 

 

2 Delfoi-paneeli käynnistyy 1. Mahdollisimman moni osallistuja vastaa 
paneeliin 

Paneelin ensimmäisen kierroksen 
alkaessa 

 

3 Muistutusviesti kyselyyn 
vastaamisesta 

2. Mahdollisimman moni osallistuja vastaa 
paneeliin Kun vastausajasta on kulunut 80%  

4 Kiitosviesti ja tiedote 
jatkosta 

1. Kiittäminen vastaamisesta ja 
sitouttaminen seuraavalle kierrokselle 
2. Kertaus paneelin kulusta 
3. Alustava kuvaus kerätystä aineistosta, 
osallistujien kannustaminen 

Kun paneelin ensimmäisen kierroksen 
vastausaika päättyy 

 

5 Delfoi-paneelin seuraava 
kierros käynnistyy 

1. Mahdollisimman moni osallistuja vastaa 
paneeliin 

Paneelin toisen seuraavan kierroksen 
alkaessa 

 

6 
Toista kohdat 3-5 
kierrosten määrän 

perusteella  
     

7 
Ensimmäisen kierroksen 

mielipidekyselylomakkeen 
palauttaminen 

1. Osallistujat päivittävät kyselyn Likertin 
asteikolla olevia vastauksia käydyn 
dialogin perusteella 

Viimeisen kohdan 3. muistutusviestin 
yhteydessä 

 

8 Kiitosviesti ja ilmoitus 
paneelin päättymisestä 

1. Kiittäminen vastaamisesta 
2. Tiedotus loppuraportin 
toimitusaikataulusta 

Delfoi-paneelin päättyessä  

9 Loppuraportin 
toimittaminen 

1. Loppuraportin toimittaminen 
osallistujille Raportin valmistuessa  

Taulukko 10 Delfoi-menetelmän viestintäsuunnitelma 
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Paneeliin valikoitiin lopulta 30 osallistujaa Kelan organisaation sisältä, jotka edustivat yhtä 

tai useampaa seuraavista osaamisaloista: turvallisuusjohtaminen, kiinteistö- ja 

toimitilaturvallisuus, palo- ja pelastusturvallisuus, henkilöstöturvallisuus, hallinnollinen 

tietoturvallisuus, kyberturvallisuus, varautuminen, kriisiviestintä, tietosuoja, riskienhallinta 

ja ennakointi. 26 henkilöä ilmoittautuivat halukkaiksi osallistumaan Delfoi-menetelmän 

pilotointiin. Ensimmäiseen kyselylomakkeeseen vastasi 88% ilmoittautuneista, eli 23 henkilöä. 

Ennen toista kyselykierrosta tein sisällönanalyysin ensimmäisen kyselykierroksen avoimille 

vastauksille ja kvantifioin Likertin asteikolla kerätyt vastaukset. Toteutin kvantifioinnin 

asettamalla jokaiselle Likertin asteikon vastausvaihtoehdolle numeerisen arvon välillä -2-2, 

jossa vastaus ”En samaa mieltä enkä eri mieltä” edusti lukua 0. Koin parhaaksi tavaksi 

visualisoida kerätty määrällinen aineisto yksinkertaisella pylväsdiagrammilla, joka on kuvattu 

kuviossa 20. Pylväsdiagrammi kertoo lukijalle yhdellä silmäyksellä värikoodatusti esimerkiksi 

alla olevan riskin olevan vastaajien mielestä erityisen vakavaa. Vastaavasti pylväsdiagrammi 

osoittaa tehokkaasti vastaajien erimielisyyden, kuten alla olevassa esimerkin kiireellisyyden 

kohdalla. 

 

Kuvio 18 Delfoi-menetelmän tuloksiin käytetty visualisointi 

Kyselyalustan teknisten rajoitteiden johdosta Delfoi-menetelmän toisella kierroksella 

painotettiin voimakkaammin asiantuntijoiden välistä dialogia. Toteutin dialogin poimimalla 
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ensimmäisen kyselykierroksen avoimista vastauksista kommentteja, jotka parhaiten 

kuvastivat kyselyn tuloksista ilmeneviä erimielisyyden kohteita. Tämän lisäksi poimin 

vastauksista ”uniikkeja” vastauksia, joihin toivoin kyselyn toiselta kierrokselta lisää ajatuksia. 

Muodostin valituista kommenteista keskusteluketjuja ja kartoitin asiantuntijoiden 

samanmielisyyttä kolmiportaisesti (eri mieltä, en osaa sanoa, samaa mieltä) jokaisesta 

yksittäisestä kommentista. Toinen kyselylomake koostui 37 mielipidemitattavasta 

väittämästä. Asiantuntijoilla oli mahdollisuus jatkaa keskusteluketjujen kommentointia 

avoimilla vastauksilla. Kohdensin asiantuntijoiden huomion viestinnän avulla aiheisiin, joista 

asiantuntijoilla oli eniten erimielisyyttä. Kyselyn lopuksi kartoitin uudelleen asiantuntijoiden 

mielipiteet yksittäisen miniskenaarion todennäköisyydestä, vakavuudesta, kiireellisyydestä, 

hallittavuudesta ja toivottavuudesta Likertin asteikkoa hyödyntäen. Toisen kierroksen 

yksittäisen miniskenaarion karkeutettu vastauslomake on kuvattu kuvassa 2. 

 

Kuva 2 Delfoi-pilotoinnin toisen kyselykierroksen kysymyksenasettelu 

Jokaisella kyselykierroksella kartoitettiin varsinaisten miniskenaarioiden lisäksi kyselyn 

hyödynnettävyyttä osallistuneen asiantuntijan omassa työssä, avointa palautetta kyselystä 

sekä kyselyyn käytettyä aikaa. Toiselle kierrokselle osallistui 77% ilmoittautuneista 

henkilöistä, eli 20 henkilöä.  

Delfoi-menetelmän pilotointi päättyi toiseen kierrokseen. Kierrosten lopputuloksena syntyi 11 

arvioitua miniskenaariota, joista kustakin tunnistettiin lukuisia vaikuttimia, jotka ovat Kelan 

näkökulmasta strategisen tai operatiivisen tason riskejä. Tämän lisäksi mielipiteet 

kartoitettiin 37 väittämästä. Avoimista vastauksista muodostui lopulta 16 000 sanaa eli noin 

53 sivua laadullista aineistoa avoimien vastauksien muodossa. Delfoi-menetelmään 
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osallistuneet asiantuntijat käyttivät aikaa kyselyihin vastaamiseen yhteensä 39 tuntia, joka on 

subjektiivisen arvioni mukaan varsin pieni aikainvestointi kerätyn aineiston määrä ja laatu 

huomioiden. Lähes kaikki pilotointiin osallistuneet henkilöt kokivat menetelmän 

hyödynnettäväksi ja tehokkaaksi tavaksi toteuttaa riskien arviointeja edellyttäen menetelmän 

jatkokehittämistä esimerkiksi kiinnittämällä enemmän huomiota alustan ominaisuuksiin ja 

kysymysten asetteluun. Pilottiin sisältyvien uhkien tunnistamiseen, miniskenaarioiden 

muotoiluun, kysymyslomakkeiden toteuttamiseen, laadullisen aineiston analyysiin ja 

raportointiin käytettiin aikaa noin kymmenen henkilötyöpäivää. 

Osa tämän Delfoi-pilotin toteutuksen keskeisimmät kehityskohteet olivat tiedossa jo ennen 

pilotoinnin toteutusta: Dialogi olisi voinut olla syvempää ja kerroksellisempaa, jos alusta olisi 

tämän mahdollistanut. Tämän lisäksi osa vastaajista koki alustan yleisesti hankalakäyttöiseksi. 

Jälkikäteen arvioiden myös 11 miniskenaariota vähäisempi määrä olisi täyttänyt pilotoinnin 

asettamat vaatimukset. Kerätyn aineiston laadun parantamiseksi nostaisin 

viestintäsuunnitelmaan yhdeksi viestinnälliseksi teemaksi omien mielipiteiden faktapohjaisen 

perustelun, sillä osa kerätystä aineistosta perustuu asiantuntijan subjektiiviseen arvioon ilman 

kytköstä faktaperusteisuuteen tai tutkittuun tietoon. 

5.4 Jatkokehitys 

Tulevaisuusriskienhallintamallin muodostamisen ja pilotoinnin yhteydessä havaittiin useita 

potentiaalisia jatkokehityskohteita, jolla mallin soveltamisen eri vaiheita voitaisiin tehostaa 

tai automatisoida. 

Ainakin osa skannauksesta on toteutettavissa automatisoidusti. Lääketukkuyhtiö Tamro on 

automatisoinut skannauksen siten, että noin 200 000 lähteestä kerätään signaaleja 

vuorokauden ympäri (Kaasalainen 2022.). Systemaattisessa kirjallisuuskatsauksessa ilmeni 

myös Google Trendsin käyttö signaalien keräämisessä (Meyer-Nieberg, Pickl & Zsifkovits 2015, 

3-4.). Tekoälysovellusten kehittyessä oletan, että skannauksen automatisoiminen ei ole 

ylitsepääsemätön este organisaatiolle kuin organisaatiolle. 

Nyt Tulevaisuusriskienhallintamallia sovellettiin vain Kelassa, pienen ja valikoidun joukon 

toimesta. Mallin kehittämisessä on kuitenkin huomioitu luvussa 4.1.2 esitetyt 

tutkimustulokset tulevaisuusriskienhallinnan joukkoistamisesta sekä sen edellyttämästä mallin 

skaalautuvuudesta: Todennäköisesti laadukkaimmat lopputulokset saavutetaan, jos mallin 

ympärille rakennettaisiin laaja, niin organisaation sisäisistä kuin ulkoisistakin sidosryhmistä 

muodostuva yhteistyörakenne. Näen mielenkiintoisena soveltamistapana 

Tulevaisuusriskienhallintamallille tilanteen, jossa sitä käytettäisiin ulkoisen 

sidosryhmätyöskentelyn välineenä: Esimerkiksi varautumisen kontekstissa ennakoinnin ja 

tulevaisuusriskienhallinnan kautta toteutettu yhteistyö loisi oletettavasti laadukasta 

tulevaisuustietoa, mutta myös syventäisi organisaatioiden välistä yhteistyötä ja tietoisuutta 
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organisaatioiden yhteisistä intresseistä. Tämä myös tehostaisi ennakointiin, riskienhallintaan 

sekä tulevaisuusriskienhallintaan käytettyä ajankäyttöä vapauttaen organisaatioiden 

resursseja esimerkiksi tunnistettujen hallintatoimenpiteiden toimeenpanemiseen.  

Tulevaisuusriskienhallintamallin Seuranta-vaiheessa viitattiin riskien seuraamiseen mittarein 

ja indikaattorein. Täsmällisten indikaattorien luominen on kuitenkin helpommin sanottu, kuin 

tehty. Indikaattoreilla on kuitenkin onnistuttu ennakoimaan tulevaisuutta suhteellisen 

täsmällisesti (Lohmann & Tepel 2012, 3.). Todellisen ennakkovaroituksen saamiseksi 

indikaattorien luominen vaikuttaa järkevältä vaihtoehdolta. Indikaattoripohjaisen 

ennakoinnin luominen ja indikaattoreiden vaikuttavuuden arviointi edellyttää kuitenkin 

pitkäaikaisempaa tarkastelua, johon yksittäisen opinnäytetyön kontekstissa ei ole 

mahdollisuutta. Indikaattoreiden yhteydessä olisi mielenkiintoista tutkia myös 

tilastomallinnukseen perustuvaa ennakointia: Yhdistämällä erilaista tilastodataa saattaisi 

tehdä tulevaisuuden riskien kannalta merkittäviä oivalluksia. 

Mielestäni tulevaisuusriskienhallintamallin kautta syntyviä riskin käsittelytoimenpiteitä 

voitaisiin käyttää myös tulevaisuuden kannalta oleellisten organisaation strategisten 

kyvykkyyksien tunnistamisessa ja kehittämisessä. Jos tulevaisuusriskikatalogi 

käsittelytoimenpiteineen kasvaa riittävän suureksi ja jokaisen käsittelytoimenpiteen 

toteuttamiseen tarvittavat kyvykkyydet arvioidaan ja tunnistetaan, saattaisi organisaatio 

pystyä tunnistamaan sisällönanalyysillä tulevaisuuden kannalta kriittisimmät kyvykkyydet ja 

kehittämään niitä ennakoivasti.  

6 Pohdinta 

Aloitin opinnäytetyön toteuttamisen itselleni epätyypillisestä alkuasemasta: Minulla ei 

juurikaan ollut aiempaa tietoa ennakoinnista, puhumattakaan tulevaisuuden riskien 

ennakoinnista. Opinnäytetyöprosessin ollessa lähellä loppua voin kuitenkin todeta tämän 

olleen myös vahvuus, joka näkyy erityisesti opinnäytetyön perustumisena teoriaan: Koska 

aikaisempaa osaamista ennakoinnista ei ollut, tulevaisuusriskienhallintamalli perustuu vain ja 

ainoastaan opinnäytetyöprosessin aikana hankittuun teoreettiseen tietoon ja sen pohjalta 

kasvaneeseen ymmärrykseen. Opinnäytetyön tiedonhankinta perustui todelliseen 

tiedontarpeeseen, joka muodosti menetelmien valinnalle logiikan ja perusteen. 

Opinnäytetyön yleistettävyyden näkökulmasta ongelmallisinta oli systemaattisen 

kirjallisuuskatsauksen tulosten hajanaisuus: Systemaattisen kirjallisuuskatsauksen tuloksista 

löytyi vain yksittäisiä teemoja, jotka toistuivat useammassa kuin kahdessa artikkelissa. Toisin 

sanoen kirjallisuuskatsauksesta ei juurikaan löytynyt yleistettävyyttä. Yleistettävyyttä 

voidaan kuitenkin arvioida myös tulosten siirrettävyyden näkökulmasta. Vaikka Kelan 
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olemassa olevat ennakointikyvykkyydet suuntasivat opinnäytetyön kulkua, voidaan 

tulevaisuusriskienhallintamallia pitää siirrettävänä myös muihin organisaatioihin. Tätä 

olettamusta tukee tulevaisuusriskienhallintamallin perustuminen ennakoinnin ja 

riskienhallinnan prosesseihin sekä systemaattisessa kirjallisuuskatsauksessa tunnistettuihin 

parhaisiin käytäntöihin. Työn siirrettävyyttä tukee myös pilotointiin osallistuneiden 

henkilöiden lausunnot siitä, että Delfoi-menetelmä olisi hyödynnettävissä myös 

tavanomaiseen riskienhallintatyöhön eikä pelkästään tulevaisuusriskienhallintaan. 

Esittelin luvussa 2.5 tutkimuksen laadullisen tutkimuksen luotettavuuden arviointia sekä 

totuusteorioita. Ennakoinnilla ja riskienhallinnalla on se yhteinen tekijä, että niiden avulla 

vältettyjä haasteita ja uhkien realisoitumisia on vaikea todentaa jälkikäteen. Ennakoinnissa ja 

riskienhallinnassa epäonnistuminen kuitenkin usein voidaan osoittaa, kun jotain negatiivista 

tapahtuu. Tästä huolimatta opinnäytetyön uskottavuutta voidaan arvioida esimerkiksi 

pilotointiin osallistuneiden henkilöiden mielipiteiden perusteella: Delfoi-menetelmä koettiin 

hyödyllisenä tulevaisuuden ja nykyisten riskien arvioinnissa. Tässä suhteessa voidaan todeta, 

että menetelmää pidetään uskottavana. Tutkimuksen luotettavuuden arviointiin voidaan 

soveltaa totuusteorioita ja triangulaatiota. Tämän opinnäytetyön kontekstissa yllä olevien 

perusteluiden nojalla opinnäytetyö voidaan katsoa luotettavaksi pragmaattisen ja 

konsensukseen perustuvan totuusteorian mukaisesti. Koska opinnäytetyö ei kohdistunut 

yhteenkään ihmiseen tai ihmisryhmään, on keskeisin opinnäytetyön eettinen ulottuvuus 

tieteellinen rehellisyys. Opinnäytetyö on pyritty toteuttamaan hyvän tieteellisen käytännön 

mukaisesti Laurean opinnäytetöitä koskevan eettisen ohjeistuksen mukaisesti. 

Ennen opinnäytetyöprosessin alkua olin aina jollain tasolla ajatellut, että riskienhallinnalla 

voidaan suojata organisaatiota tulevaisuuden riskeiltä. Suurin oivallus opinnäytetyöprosessin 

aikana oli, että useilla käyttämilläni toimintamalleilla käytännössä estin tulevaisuuden riskien 

tunnistamisen. Väärät toimintamallit kulminoituivat pelkän historiadatan hyödyntämiseen: 

Olin tehnyt riskienhallintatyötä kysymällä ”mitä muualla on tapahtunut”, kun olisi pitänyt 

todennäköisesti kysyä ”mitä maailmassa voisi tapahtua?”. Riskikriteereissä historiadata 

näyttäytyy esimerkiksi silloin, kun todennäköisyyttä kuvaava numeerinen arvo (esimerkiksi 1-

5) on saatettu sitoa tilastolliseen todennäköisyyteen, kuten ”toteutuu kerran 10 vuodessa”. 

Vaikka ymmärrykseni strategisesta ennakoinnista oli hyvin ohutta opinnäytetyöprosessin 

alkaessa, oivalsin samankaltaisuuden riskienhallinnan kanssa pian opinnäytetyöprosessin 

alettua. Strateginen ennakointi ja riskienhallinta ovat samankaltaisia siinä suhteessa, että 

molempien toteuttaminen vaatii ajatustyöskentelyä ja organisaatiotasoista dialogia, joilla on 

jo itsessään varautumista ja kriisinsietokykyä edistävä vaikutus, vaikka kirjallinen tuote 

jäisikin tekemättä. Ymmärsin myös, että sekä ennakointi että riskienhallinta tähtäävät 

organisaation resilienssin parantamiseen. Resilienssillä tarkoitetaan yksilön ja organisaation 

kykyä toimia muuttuvassa toimintaympäristössä ja kykyä kohdata häiriöitä ja kriisejä (Sitra.). 
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Tulevaisuuden tutkimuksen kontekstissa Wilenius toteaa, että epämiellyttäviäkin 

vaihtoehtoisia tulevaisuudenkuvia tulee pystyä kohtaamaan: Haluttomuus epämiellyttävien 

mutta mahdollisien tulevaisuudenkuvien arviointiin johtaa luultavasti siihen, että on 

varautunut huonosti toteutuviin riskeihin ja on täten kykenemätön reagoimaan 

odottamattomiin tapahtumiin (Wilenius 2015, 47.). Wileniuksen kuvaus voidaan tietyllä 

tasolla katsoa resilienssin vastakohdaksi. 

Käsittelin luvussa 3.1 ja 3.2 epävarmuuden ja riskin erilaisia tulkintatapoja. Mielestäni 

strategisella ennakoinnilla sekä riskienhallinnalla tähdätään ensisijaisesti episteemisen 

epävarmuuden (tiedon puutteesta johtuvan epävarmuuden) vähentämiseen. 

Tulevaisuusriskienhallinnan ja ”tavallisen” riskienhallinnan keskeisin ero on se, että 

perinteisellä riskienhallinnalla pyritään hallitsemaan James Knightin määrittelemiä 

”tavallisia” riskejä: Riskejä, joiden vaikutukset voidaan arvioida. Tulevaisuusriskienhallinnalla 

pyritään hallitsemaan episteemisiä epävarmuuksia strategisen ennakoinnin avulla, eli hankkia 

lisää tietoa ja ymmärrystä tulevaisuudesta ja sen epävarmuuksista niiden hallitsemiseksi. 

Tulevaisuustyöllä pyritään hallitsemaan ontologista ennakoimattomuutta muotoilemalla 

tulevaisuutta ja sen interaktioita toivottuun suuntaan. Tulevaisuusriskienhallinnan 

kontekstissa tämä tarkoittaa sitä, että tulevaisuusriskienhallinnalla pyritään vaikuttamaan 

kokonaisuuksiin ja niiden välisiin interaktioihin siten, että ne muuttuvat esimerkiksi 

turvallisuuden näkökulmasta mieluummin positiiviseen kuin negatiiviseen suuntaan. 

Rohrbeckin ja Kumin (2018) tutkimuksessa nostettiin esiin liiallisen tulevaisuustyön 

negatiiviset vaikutukset verrattuna yrityksiin, joilla tulevaisuusorientoituneisuus on 

oikeasuhtaisella tasolla. Mielestäni ei ole kaukaa haettua olettaa, että havaintoa voidaan 

soveltaa sellaisenaan myös tulevaisuusriskienhallinnassa: Ylimitoittamalla tulevaisuuden 

riskien hallitsemiseksi käytettävät resurssit voi organisaatiolta jäädä jotain muuta oleellista 

tekemättä. Tätä silmällä pitäen tulevaisuusriskienhallinta edellyttää organisaatiolta kypsyyttä 

niin sisäisen tiedonvaihdon, riskienhallinnan kuin ennakoinninkin saralla. Puutteet sisäisessä 

tiedonvaihdossa johtaa auttamatta siihen, että laajassa organisaatiossa oleva tulevaisuus- tai 

riskienhallintatieto ei löydä tietään johdon sekä oleellisten sidosryhmien tietoisuuteen. 

Onnistunut tulevaisuusriskienhallinta edellyttää kypsää tulevaisuusorientoituneisuutta. 

Tärkeimpänä kypsyytenä pidän kuitenkin organisaation riskienhallinnan ja turvallisuuden 

kypsyyttä: Jos organisaation nykytilan riskit eivät ole hallinnassa, on hyvin epätodennäköistä, 

että tulevaisuusriskien hallintatoimenpiteet priorisoituvat toteutettavaksi. Tässä suhteessa 

kypsyystasoltaan alhaisessa organisaatiossa tulevaisuusriskienhallintaan keskittymisellä voisi 

olla jopa kielteisiä vaikutuksia. Toisaalta tulevaisuusriskienhallinta voisi tuoda turvallisuuden 

ja riskienhallinnan kypsyystasoltaan alhaiselle organisaatiolle myös etua pitkällä tähtäimellä 

kestävämpien päätösten tekemisen näkökulmasta.   



  66 

 

 

Tulevaisuusriskienhallintamallin ylin kerros on kuvattu prosessina ja joskus prosessit 

dokumentointeineen mielletään raskaaksi. Tosiasiallisesti tulevaisuusriskienhallintamallia 

voidaan katsoa myös ajatusprosessina, jota saatetaan toteuttaa yksilön mielessä tai 

organisaatiossa luontaisesti. Näin ollen tulevaisuusriskienhallintamallia ei välttämättä tarvitse 

soveltaa prosessina, vaan sitä voidaan pyrkiä jalkauttamaan yksilöiden mieliin 

seuraavanlaisena ajatusprosessina: Tulevaisuusriskienhallintaa ei voida toteuttaa, jos henkilö 

ei pidä silmiään auki ja aktiivisesti etsi uutta tietoa skannauksen keinoin. Uutisten 

lukemisesta ei ole mitään hyötyä, jos lukemaansa ei analysoi ja reflektoi omaan itseensä tai 

toimintaympäristöön. Yksilö voi tunnistaa uudesta tiedosta uhkia tai mahdollisuuksia, joita 

tämä analysoi ja toivottavasti jalkauttaa konkretiaan. Joskus aika ei ole kypsä toiminnan 

käynnistämiseen, mutta silloinkin yksilö voi jatkaa ilmiön seuraamista ja aktivoitua, kun aika 

on kypsä. Yhtenä tulevaisuusriskienhallintamallin tausta-ajatuksena oli jalostaa tämän 

ajatusprosessi kokonaisuudeksi, jossa näkemykselliset yksilöt lyövät viisaat päänsä yhteen ja 

tuottavat näin lisäarvoa toistensa ajatuksille. 

Viittaan luvussa 3.1 ennakoinnin erilaisiin lähestymistapoihin, kuten konstruktivistiseen 

ennakointiin, jossa ennakointityöllä organisaatiot pyrkivät muovaamaan tulevaisuutta 

haluamaansa suuntaan (Tuomi 2019.). Tästä käytännön esimerkkinä voisi toimia esimerkiksi 

Metan markkinoima tulevaisuudenkuva metaversumista, jonka tavoitteena on oletettavasti 

liiketoiminnallisen hyödyn saavuttaminen. Voisiko näin ollen tulevaisuusriskienhallinnalla 

muovata tulevaisuutta turvallisemmaksi niin, että tietyt tulevaisuuden uhkakuvat eivät 

koskaan realisoidu nykyhetkessä tehtyjen päätösten ja näiden luomien kehityskulkujen myötä? 

Tällaisten kehityskulkujen toteennäyttäminen on luonnollisesti hyvin vaikeaa, mutta 

ajatuksena tämä luo jännittävää merkitystä tulevaisuustyöhön perustuvalle 

turvallisuusriskienhallinnalle. 
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Liite 1: Kirjallisuuskatsauksen hakusanat, tietokannat ja hakutulokset 
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KIRJALLISUUSKATSAUKSEN TIEDONHAKU 
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impacts 1, 3 

3 A. Siedschlag 2013 

"FOCUS": Foresight security scenarios 
to plan for research to support the 

"EU 2035" as a comprehensive secu-
rity provider. 

1 

4 A. Hauptman, Y. Sharan 2013 Foresight of evolving security threats 
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Liite 2 Kirjallisuuskatsauksen otoksen seulonta 

STRATEGISEN ENNAKOINNIN HYÖDYNTÄMINEN TURVALLISUUSRISKIENHALLINNASSA 
KIRJALLISUUSKATSAUKSEN OTOKSEN SEULONTA 

  

Päivämäärä x.x.2023 

Tekijä Juha Takala 

  

# Julkaisun nimi Seulonta:  
Tiivistelmä 

Seulonta:  
Koko teksti Sisällytetään  

1 The contribution of foresight to improve long term secu-
rity planning X X X 

2 Defence and security: new issues and impacts X     

3 
"FOCUS": Foresight security scenarios to plan for research 

to support the "EU 2035" as a comprehensive security 
provider. 

X     

4 Foresight of evolving security threats posed by emerging 
technologies X X X 

5 Will the real security foresight expert please stand up?: 
[Doc 37] X X X 

6 Policy making for global food security in a volatile, uncer-
tain, complex and ambiguous (VUCA) world       

7 Value of security selection versus asset allocation in credit 
markets       

8 Related projects and initiatives X     

9 
Advanced sciences convergence based methods for sur-
veillance of emerging trends in science, technology, and 

intelligence 
X     

10 
Political and social trends in the future of global security. 

A meta-study on official perspectives in Europe and North 
America 

X X X 

11 Foresight of cyber security threat drivers and affecting 
technologies X X X 

12 The future of counter-terrorism in Europe. The need to be 
lost in the correct direction X X X 

13 Digital Technologies Development for Geo-Information 
Support of Techno-Sphere Security in Arctic and Subarctic X     

14 Promise, problems and prospects: agri-biotech govern-
ance in China, India and Japan       

15 The value of adding corporate bonds to Australian fixed-
interest portfolios       



  82 

 

 

# Julkaisun nimi Seulonta:  
Tiivistelmä 

Seulonta:  
Koko teksti Sisällytetään  

16 China's Seaport Diplomacy: Theories and Practice *       

17 The use of armed guards on board merchant vessels X X X 

18 Risk, Uncertainty and Life Threatening Trauma: Analysing 
Stroke Survivor's Accounts of Life After Stroke       

19 Key determinants of global land-use projections       

20 
The Future of Transportation: Ethical, Legal, Social and 
Economic Impacts of Self-driving Vehicles in the Year 

2025 
      

21 Does meaning matter? Nietzsche, Jung, and implications 
for global leadership       

22 Barriers and Facilitators to Automated Self-Scheduling: 
Consensus from a Delphi Panel of Key Stakeholders       

23 Visual Frictions       

24 Novel entities and technologies: Environmental benefits 
and risks.  X     

25 The internet of things security: A survey encompassing 
unexplored areas and new insights.        

26 Renewable energy and geopolitics: A review.        

27 Flood Catastrophe in Germany – Beyond Emergency Re-
lief       

28 When is a law firm liable for a data breach? An exploration 
into the legal liability of ransomware and cybersecurity       

29 Drones: Foreseeing a 'risky' business?Policing the chal-
lenge that flies above X     

30 
A socio-technical lens on security in sustainability transi-
tions: Future expectations for positive and negative secu-

rity 
      

31 
Collaborative risk management for national security and 

strategic foresight: Combining qualitative and quantitative 
operations research approaches 

X  X X  

32 
The temporal dynamics of sensemaking: A hindsight–fore-
sight analysis of public commission reporting into the past 

and future of the “new terrorism” 
X     

33 
Statement based on the 4 TH international conference on 
global food security – December 2020: Challenges for a 

disruptive research Agenda 
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# Julkaisun nimi Seulonta:  
Tiivistelmä 

Seulonta:  
Koko teksti Sisällytetään  
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win-wins, coping with trade-offs X     

36 
A Delphi-based risk analysis — Identifying and assessing 

future challenges for supply chain security in a multi-
stakeholder environment 

X X X 

37 Stochastic operation of energy constrained microgrids 
considering battery degradation       

38 
Chapter 13: Microbe-based plant biostimulants and their 

formulations for growth promotion and stress tolerance in 
plants 

      

39 The results of a Foresight exercise: Outcome from a NO-
FEAR internal evaluation X X X 

40 Scenario planning: The future of the cattle and sheep in-
dustries in Scotland and their resiliency to disease       

41 
Resiliency under Strategic Foresight: The effects of Cy-
bersecurity Management and Enterprise Risk Manage-

ment Alignment 
X X X 

42 Operations Research for Risk Management in Strategic 
Foresight X X X 

43 Smart risk analyst: A Neural Networks Approach       

44 Ebola risk assessment in the pig value chain in Uganda       

45 Abrupt environmental changes: scenario planning for cat-
astrophic security risks X     

46 Risk communication: against the Gods or against all odds? 
Problems and prospects of accounting for Black Swans X X X 

47 
Horizon scanning and review of the impact of five food 

and food production models for the global food system in 
2050 

X     

48 
Developing immunity to flight security risk: prospective 
benefits from considering aviation security as a socio-

technical eco-system 
X   X   

49 Scenario space for alternative futures of security research  X     

50 Taking uncertainty seriously: Classical realism and national 
security X  X   

51 Biological and chemical terrorism defense: A view from 
the "front lines" of public health X   
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# Julkaisun nimi Seulonta:  
Tiivistelmä 

Seulonta:  
Koko teksti Sisällytetään  

52 Global challenges and trends in agriculture: impacts on 
Russia and possible strategies for adaptation  X  X X  

53 The future of the drug phenomenon and drug monitoring 
in europe until 2030  X     

54 Governance and planning in a "perfect storm": Securitising 
climate change, migration and Covid-19 in Sweden.       

55 Culture, conflict and armed non-state actors: cultural her-
itage protection in a changing operating environment 

      

56 Scenario generation and scenario quality using the cone of 
plausibility X X X 

57 MaaS (Mobility as a Service) market futures explored       
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Liite 3: Tutkimushaastatteluiden saatekirje 

Alla oleva teksti on lähetetty haastatteluihin osallistuneille henkilöille puhelimitse sovitun 

ajankohdan jälkeen kalenterikutsuna. Kalenterikutsuun on merkitty haastattelun aika, paikka 

ja tapa (läsnä- vai etähaastattelu). 

”Terve 

Ja kiitos vielä haastatteluun lupautumisesta. Tähän tutkimukseen osallistuminen on 

vapaaehtoista. Voit milloin tahansa kieltäytyä osallistumasta tutkimukseen tai keskeyttää 

osallistumisen. Kieltäytymisestä tai keskeyttämisestä ei aiheudu sinulle kielteisiä 

seuraamuksia.  Tässä haastattelun yksityiskohdat yhteen vedettynä: 

• Sinulle saapuu sähköinen allekirjoituspyyntö suostumukseen tutkimukseen 

osallistumisesta. Allekirjoitathan sen ennen haastattelutilannetta 

• Haastattelu nauhoitetaan ja litteroidaan Microsoft Teams-alustalla, jonka osia saattaa 

sijaita EU-/ETA-alueen ulkopuolella. Rekisterin pitäjänä on Juha Takala. Yhteystiedot 

allekirjoituksessa. 

• Haastattelu toteutetaan teemahaastatteluna. Haastattelussa keskustelemme 

seuraavista teemoista: 

o Strategisen ennakoinnin hyödyt turvallisuusjohtamisessa ja 

turvallisuusriskienhallinnassa 

o Riskienhallinta- ja ennakointiprosessien asemoituminen toisiinsa nähden 

o Strategisen ennakoinnin hyödyntäminen riskienhallinnassa 

o Nykyisten riskienhallinta työkalujen ja -mallien soveltuvuus tulevaisuuden 

riskien tunnistamiseen ja arviointiin 

o Strategisen ennakoinnin metodien hyödyntäminen riskienhallintatyössä 

o Ajatuksia tulevaisuuden riskien tunnistamisesta ja hallitsemisesta 

• Haastateltavien nimet julkaistaan opinnäytetyössä, jos haastattelussa kerättyä 

aineistoa käytetään opinnäytetyössä. Haastateltavien nimet ovat listattuna 

lähdeluettelossa ja/tai opinnäytetyön liitteissä.  

• Viestin liitteenä on tutkimuksen tietosuojaseloste, jossa kerrotaan tutkimukseen 

osallistuvan henkilön oikeudet. 

Parhain terveisin, 

 

Juha Takala 

Opiskelija 

Turvallisuusjohtaminen (YAMK)” 
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Liite 4: Suostumus tutkimukseen osallistumisesta 

Suostumus tutkimukseen osallistumisesta on toteutettu Jyväskylän Yliopiston mallipohjaa 

mukaillen (Jyväskylän yliopisto 2022a.)  

Minua on pyydetty osallistumaan tutkimukseen ”Strategisen ennakoinnin hyödyntäminen 

turvallisuusriskienhallinnassa”. 

Olen perehtynyt tutkimusta koskevaan tiedotteeseen ja saanut riittävästi tietoa 

tutkimuksesta ja sen toteuttamisesta. Minulla on ollut riittävästi aikaa harkita tutkimukseen 

osallistumista. 

Ymmärrän, että tähän tutkimukseen osallistuminen on vapaaehtoista. Minulla on oikeus, 

milloin tahansa tutkimuksen aikana ja syytä ilmoittamatta keskeyttää tutkimukseen 

osallistuminen tai peruuttaa suostumukseni tutkimukseen. Tutkimuksen keskeyttämisestä tai 

suostumuksen peruuttamisesta ei aiheudu minulle kielteisiä seuraamuksia.  

 

Olen tutustunut tietosuojaselosteessa kerrottuihin rekisteröidyn oikeusiin ja rajoituksiin. 

 

Allekirjoittamalla suostumuslomakkeen hyväksyn tietojeni käytön tietosuojailmoituksessa 

kuvattuun tutkimukseen.  

 

Suostun siihen, että henkilötietojani sekä haastattelussa kerättyä aineistoa, kuten 

muistiinpanoja sekä aukikirjoitettuja haastatteluita käsitellään tietojärjestelmissä, jotka 

sijaitsevat EU/ETA-alueen ulkopuolella, vaikka tiedän, että tällaiset siirrot voivat aiheuttaa 

minulle riskejä tietosuojan tason riittävyyttä koskevan päätöksen ja asianmukaisten 

suojatoimien puuttumisen vuoksi. 

 

Annan luvan siihen, että nimeäni, organisaatiotani ja tutkimushaastattelussa antamiani 

lausuntojani voidaan käyttää julkaistavassa opinnäytetyössä. 

 

Allekirjoituksellani vahvistan, että osallistun tutkimukseen ja suostun vapaaehtoisesti 

tutkittavaksi sekä annan luvan edellä kerrottuihin asioihin.  

Tämä dokumentti on allekirjoitettu sähköisesti. Allekirjoitukset ovat erillisellä sivulla. 

Alkuperäinen allekirjoitettu asiakirja jää tutkimuksen vastuullisen johtajan arkistoon ja kopio 

annetaan tutkittavalle. Suostumusta säilytetään tietoturvallisesti niin kauan kuin aineisto on 

tunnisteellisessa muodossa. Jos aineisto anonymisoidaan tai hävitetään suostumusta ei 

tarvitse enää säilyttää. 
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Liite 5: Tutkimuksen tietosuojaseloste 

Tutkimuksen tietosuojaseloste on toteutettu Jyväskylän Yliopiston mallipohjaa mukaillen 

(Jyväskylän yliopisto 2022b.) 

 

1. Tutkimuksessa: ”Strategisen ennakoinnin hyödyntäminen 
turvallisuusriskienhallinnassa” käsiteltävät henkilötiedot 

Tutkimuksessa Sinusta kerätään seuraavia henkilötietoja: Nimi, työpaikka, äänitallenne sekä 

haastattelumuistiinpanot. 

Tiedote ja tietosuojailmoitus on lähetetty sähköpostin liitetiedostona haastattelupyynnön ja 

haastattelukutsun mukana. 

 

2. Henkilötietojen käsittelyn oikeudellinen peruste 

Rekisteröidyn suostumus. 

 

3. Henkilötietojen siirto EU/ETA ulkopuolelle 

Tutkimuksessa käsitellään henkilötietoja EU/ETA-alueen ulkopuolella olevissa 

tietojärjestelmissä.  

 

4. Henkilötietojen suojaaminen 

Haastatteluissa ja/tai kyselyissä kerättyyn aineistoa suojataan Laurea-ammattikorkeakoulun 

tietojärjestelmiin sovellettavilla suojaustoimenpiteillä. Tutkimuksessa toimitaan niin, etteivät 

Sinua koskevat tiedot paljastu ulkopuolisille ennen litteroidun aineiston kirjallista 

hyväksyntää. Osana opinnäytetyötä voidaan käyttää suoria lainauksia haastattelusta. 

Litterointivaiheen jälkeen haastattelun tutkittavaa koskeva äänitallenne tuhotaan. Myös 

sähköpostiosoitteet hävitetään, kun haastattelu on tehty. Tutkimustuloksista ei ilmene, minkä 

yrityksen työntekijää on haastateltu. 

 

5. Tutkimuksessa käsiteltävien henkilötietojen suojaaminen 

Haastattelun äänitallenne ja litteraatit tallennetaan opinnäytetyön tekijän omalle OneDrive-

verkkolevyasemalle. Sähköpostiosoitteet osallistumispyyntöjä ja haastattelukutsuja varten 

säilytetään tutkijan sähköpostissa opiskelijan valmistumiseen asti. Tutkija ei lähetä 

tutkittaville sähköpostia siten, että muiden tutkimuksiin osallistuvien tiedot näkyisivät 

vastaanottajakentässä, eikä muutoinkaan toimi niin, että ulkopuolisilla olisi pääsy tutkittavan 
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tietoihin. Tutkija vastaa aineiston hallinnasta sen elinkaaren aikana ja tietojen hävittämisestä 

tutkimuksen päätyttyä. 

 

6. Tutkimuksessa käsiteltävien henkilötietojen suojaaminen 

Tutkimusrekisteri hävitetään viimeistään opinnäytetyön valmistuttua (arvio 31.5.2023). 

 

7. Rekisterin pitäjä ja tutkimuksen tekijä 

Rekisterinpitäjä, opinnäytetyön tekijä ja yhteyshenkilö: Juha Takala, YAMK-opiskelija, 

juha.takala@student.laurea.fi. Käsiteltäessä tutkittavien henkilötietoja rekisterinpitäjä on 

taho, joka on vastuussa tutkittavien henkilötietojen asiallisesta ja lainmukaisesta käsittelystä. 

Tutkimuksen ohjaaja: Hanna-Miina Sihvonen, Laurea-ammattikorkeakoulu, hanna-

miina.sihvonen@laurea.fi  

 

8. Rekisteröidyn oikeudet 

Oikeus saada pääsy tietoihin (tietosuoja-asetuksen 15 artikla) 

Sinulla on oikeus saada tieto siitä, käsitelläänkö henkilötietojasi ja mitä henkilötietojasi 

käsitellään. Voit myös halutessasi pyytää jäljennöksen käsiteltävistä henkilötiedoista. 

Oikeus tietojen oikaisemiseen (tietosuoja-asetuksen 16 artikla) 

Jos käsiteltävissä henkilötiedoissasi on epätarkkuuksia tai virheitä, sinulla on oikeus pyytää 

niiden oikaisua tai täydennystä. 

Oikeus tietojen poistamiseen (tietosuoja-asetuksen 17 artikla) 

Sinulla on oikeus vaatia henkilötietojesi poistamista tietyissä tapauksissa. Oikeutta tietojen 

poistamiseen ei kuitenkaan ole, jos tietojen poistaminen estää tai vaikeuttaa suuresti 

käsittelyn tarkoituksen toteutumista tieteellisessä tutkimuksessa. 

Oikeus käsittelyn rajoittamiseen (tietosuoja-asetuksen 18 artikla) 

Sinulla on oikeus henkilötietojesi käsittelyn rajoittamiseen tietyissä tilanteissa kuten, jos 

kiistät henkilötietojesi paikkansapitävyyden. 

Vastustamisoikeus (tietosuoja-asetuksen 21 artikla) 

Sinulla on oikeus vastustaa henkilötietojesi käsittelyä, jos käsittely perustuu yleiseen etuun 

tai oikeutettuun etuun. Tällöin yliopisto ei voi käsitellä henkilötietojasi, paitsi jos se voi 
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osoittaa, että käsittelyyn on olemassa huomattavan tärkeä ja perusteltu syy, joka syrjäyttää 

oikeutesi. 

Oikeuksista poikkeaminen 

Tässä kuvatuista oikeuksista saatetaan tietyissä yksittäistapauksissa poiketa tietosuoja-

asetuksessa ja Suomen tietosuojalaissa säädetyillä perusteilla siltä osin, kuin oikeudet estävät 

tieteellisen tai historiallisen tutkimustarkoituksen tai tilastollisen tarkoituksen saavuttamisen 

tai vaikeuttavat sitä suuresti. Tarvetta poiketa oikeuksista arvioidaan aina tapauskohtaisesti. 

Profilointi ja automatisoitu päätöksenteko 

Tutkimuksessa henkilötietojasi ei käytetä automaattiseen päätöksentekoon. Tutkimuksessa 

henkilötietojen käsittelyn tarkoituksena ei ole henkilökohtaisten ominaisuuksiesi arviointi, ts. 

profilointi vaan henkilötietojasi ja ominaisuuksia arvioidaan laajemman tieteellisen 

tutkimuksen näkökulmasta. 

Rekisteröidyn oikeuksien toteuttaminen 

Jos sinulla on kysyttävää rekisteröidyn oikeuksista, voit olla yhteydessä tutkimuksen 
toteuttajaan juha.takala@student.laurea.fi 

Sinulla on oikeus tehdä valitus erityisesti vakinaisen asuin- tai työpaikkasi sijainnin mukaiselle 

valvontaviranomaiselle, mikäli katsot, että henkilötietojen käsittelyssä rikotaan EU:n yleistä 

tietosuoja-asetusta (EU) 2016/679. Suomessa valvontaviranomainen on tietosuojavaltuutettu. 

Tietosuojavaltuutetun toimiston ajantasaiset yhteystiedot: https://tietosuoja.fi/etusivu 

  

https://tietosuoja.fi/etusivu
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Liite 6 Temaattisen analyysin toteutusmalli 
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Liite 7 Tulevaisuusriskienhallintamallin toimenpiteet tiivistettynä 

1. Skannaus 

a. Valitse organisaatiosta näkemyksellisiä ja asiantuntevia yksilöitä. Anna heille 

pysyväksi tehtäväksi tunnistaa ja dokumentoida omasta verkostosta organisaation 

toiminnan kannalta oleellisia heikkoja signaaleja, signaaleja ja trendejä. Voit 

suunnata skannaajia. 

2. Ilmiöiden analysointi riskien tunnistamiseksi 

a. Kerää tunnistetut signaalit ja muodosta niistä ilmiöitä. Hyödynnä luokittelussa 

PESTLEä ja voimakkuuden arvioinnissa trendiviitekehystä. 

b. Kokoa skannaukseen osallistuvat henkilöt, anna tehtäväksi tunnistaa ilmiöistä 

uhkia ja mahdollisuuksia. 

3. Riskien analysointi, merkittävyyden analysointi ja käsittelytoimenpiteiden tunnistaminen 

a. Kun uhkia ja mahdollisuuksia on tunnistettu tietyltä tarkasti rajatulta osa-alueelta 

sopiva määrä, käynnistä Delfoi-menetelmän valmistelu valitsemalla fasilitaattori. 

b. Fasilitaattori muodostaa osa-alueen ympäriltä poikkitieteellisen ja osa-alueen eri 

ulottuvuuksia edustavan syväasiantuntijapaneelin. 

c. Fasilitaattori luo tunnistettujen uhkien pohjalta kyselylomakkeen, jolla 

kartoitetaan asiantuntijoiden mielipidettä määrällisesti ja laadullisesti uhan tai 

mahdollisuuden todennäköisyydestä, merkittävyydestä, kiireellisyydestä, 

toivottavuudesta ja hallittavuudesta. 

d. Syväasiantuntijapaneeli argumentoi toisiaan anonyymisti ja avoimesti. 

e. Kyselyjä ja dialogia toistetaan niin kauan, että riski on tyydyttävästi arvioitu. 

Fasilitaattori voi suunnata seuraavia kyselyitä käsittelemään riskien 

käsittelytoimenpiteitä tai merkittävyyden arviointia, jos fasilitaattori kokee sen 

tarpeelliseksi. 

f. Fasilitaattori raportoi kyselyn tulokset joko vapaamuotoisen raportin tai 

skenaarion muotoon. Raportin tulee sisältää tunnistetut hallintatoimenpiteet 

päätöksentekoa varten. Raportissa kannattaa arvioida hallintatoimenpiteiden 

vaikuttavuutta myös organisaation aiemmin tunnistettuihin riskeihin. 

4. Käsittelytoimenpiteiden valinta 

a. Organisaation päätöksentekijä tekee päätöksen riskien hallintatoimenpiteiden 

käynnistämisestä. Organisaation päätöksentekijä voi tehdä päätöksen olla 

käynnistämättä hallintatoimenpiteitä.  

5. Seuranta 

a. Tunnistetuille riskeille luodaan indikaattoripohjaiset mittarit, joille määritellään 

hälytysrajat. Mittareiden muodostama tilannekuva raportoidaan 

päätöksentekijälle sovituissa seurantajaksoissa. Jos mittari ylittää sille 

määritellyn hälytysrajan, eskaloidaan riski hallintatoimenpiteineen 
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päätöksentekijälle, joka tekee päätöksen riskin käsittelytoimenpiteiden 

käynnistämisestä. 


