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Opinnaytetyon tarkoituksena oli tutkia Siemensin valmistaman SIMATIC ET
200SP 1/O-hajautusyksikdn korvattavuutta teollisuusautomaatiojarjestelmissa.
Tyon tavoitteena oli selvittda, onko tuote korvattavissa jollakin kolmannen osa-
puolen tuotteella ja mita vaikutuksia korvaamisella tulisi olemaan kokonaisuuden
kannalta.

TyOssa tehdyssa tuotevertailussa on tutkittu vaihtoehtoisten tuotteiden ominai-
suuksia seka hintoja. Laitetestauksella on testattu yhden vaihtoehtoisen hajau-
tusyksikon yhteensopivuutta Siemensin S7-1500 -sarjan ohjelmoitaviin logiikoi-
hin. Testit suoritettiin laitevalmistajien koelaitteilla, Siemensin TIA Portal -ohjel-
mointiympariston avulla. Lisaksi tyossa tehtiin laitesuunnittelu vaihtoehtoisilla
tuotteilla toimeksiantajan automaatiokeskukseen.

Tuotevertailun ja laitetestauksen perusteella voitiin todeta, ettd Siemensin hajau-
tusyksikkd on korvattavissa ainakin toisella tydssa tutkitulla vaihtoehtoisella tuot-
teella. Yleisesti vertaillut tuotteet vastasivat teknisiltd ominaisuuksiltaan Siemen-
sia ja tayttivat niille maaritetyt tuotevaatimukset. Laitetestauksessa todettiin po-
tentiaalisemman vaihtoehdon yhteensopivuus Siemensin logiikkaohjaimiin ja jar-
jestelmiin.

Lopputuloksena kuitenkin todettiin, ettd Siemens-pohjaisissa teollisuusautomaa-
tiojarjestelmissa kannattaa lahtokohtaisesti kayttaa sen omia I/O-komponentteja.

Opinnaytetyé on tehty Insta Automation Oy:n toimeksiannosta. Yritys on osa
Insta Group Oy -konsernia, joka on teollisuusautomaation, teollisen digitalisaa-
tion, kyberturvan ja puolustusteknologian asiantuntijaorganisaatio, joka auttaa
asiakkaitaan kehittamaan ja varmistamaan toimintansa suorituskykya ja tuloksia.

Asiasanat: I/0O-hajautus, 1/0-moduuli, ohjelmoitava logiikkaohjain



ABSTRACT

Tampereen ammattikorkeakoulu

Tampere University of Applied Sciences

Degree Programme in Building Services Engineering
Electrical Systems

KOTTI, TOPI:
Analysis of Replacing a Distributed 1/0O System

Bachelor's thesis 34 pages
December 2023

The purpose of the thesis was to investigate the replaceability of the Siemens
SIMATIC ET 200SP distributed 1/O system in industrial automation. The aim of
the work was to assess whether the product could be replaced with an alternative
product and what impact such a replacement would have on the overall system.

The features and prices of alternative products were investigated in the product
comparison. The compatibility of one alternative product with Siemens S7-1500
series programmable logic controllers was tested through hardware testing. The
tests were executed using the equipment provided by the manufacturers and Sie-
mens TIA Portal programming environment. In addition, hardware design was
carried out for the automation cabinet using alternative products.

Based on the product comparison and equipment testing, it was determined that
the Siemens distributed 1/0O system could be replaced with at least one of the
alternative products examined. In general, the compared products matched Sie-
mens in terms of technical specifications and met the product requirements set
for them. The hardware testing confirmed the compatibility of one of the alterna-
tives with Siemens PLC.

The final conclusion was that in Siemens-based industrial automation systems, it
was generally advisable to use Siemens own I/O components.

The thesis was commissioned by Insta Automation Ltd, a subsidiary of the Insta
Group Ltd conglomerate. Insta Group Ltd is an expert organization specializing
in industrial automation, industrial digitalization, cybersecurity, and defense
technology. They assist their clients in enhancing and ensuring the performance
and results of their operations.
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1 JOHDANTO

Modernit automaatiojarjestelmat sisaltavat tulo- ja lahtopiireja, jotka on viety pro-
sessiaseman luota lahemmaksi ohjauskohdetta. Talla tavalla toteutettua ratkai-
sua kutsutaan hajautetuksi I/O-jarjestelmaksi. Jarjestelman yksi oleellisin osa on
I/O-hajautusyksikkd, joka valittaa kenttalaitteiden tulo- ja Iahtésignaalit ohjelmoi-

tavalle logiikalle.

Tassa tyossa on keskitytty tutkimaan Siemensin 1/0O-hajautusyksikon (Simatic ET
200SP:n) korvattavuutta teollisuusautomaatiojarjestelmissa. Tyossa tehdyn tuo-
tevertailun ja laitetestauksen tavoitteena on ollut selvittaa kyseisen laitteen kor-
vattavuusmahdollisuuksia kolmannen osapuolen tuotteilla. Korvattavuutta on |ah-
detty tarkastelemaan tuotevaatimusten pohjalta, erityisesti turva-automaatio-omi-

naisuuksien nakokulmasta.

Globaalin komponenttipulan vaikutukset tulivat selkeiksi ja laajalti huomatuiksi
vuoden 2021 aikana, kun monet yritykset ilmoittivat toimitusviivastyksista, kom-
ponenttien hinnannoususta ja tuotanto-ongelmista. Nama ongelmat komponent-
titeollisuudessa ovat vaikuttaneet merkittavasti myos teollisuusautomaatiotuottei-
den saatavuuteen. Epavarmat ja pitkittyneet toimitusajat ovat ajaneet useat yri-
tykset pohtimaan kriittisten jarjestelmakomponenttien korvattavuutta. Mita olisi
tehtavissa, jos tietyn komponentin puute uhkaisi vesittaa vaikkapa kokonaisen

projektin?

Tasta syysta on syntynyt tarve selvittaa ja tutkia, voidaanko ennestaan kaytetyt
laitteet korvata tarvittaessa kolmannen osapuolen tuotteilla. Vaihtoehtoisten rat-
kaisujen kartoittaminen on koettu tarkeaksi, silla se parantaisi toimeksiantajayri-

tyksen toimitusvarmuutta merkittavasti.



2 AUTOMAATIO OSANA PROSESSIA

Teollisuudessa automaatiolla tarkoitetaan erilaisten tuotantoprosessien hallintaa
tietokoneiden avulla. Keskeiset hyodyt automaatiojarjestelmien kaytosta tuotan-
nossa ovat prosessin nopeuden, toistettavuuden ja saadettavyyden paranemi-
nen. Taman kaltaiset hyddyt ovat tehneet teollisesta automatisoinnista suosittua,

silla se usein johtaa tuotannon tehostumiseen ja kasvuun (Valmistajat).

Yhdysvaltalainen International Society of Automation (ISA), on luonut useita eri
standardeja automaatioalalle. ISA-95 on standardi, joka maarittelee rajapinnan
automaation ohjaustoimintojen ja yrityksen hallintajarjestelmien (eng. enterprise
control systems) valille tuotanto- ja prosessiymparistdissa. ISA-95 -standardin
hierarkkinen malli (kuva 1), kuvastaa naiden jarjestelmien integraatiota ja tiedon-
siirron vasteaikoja. Se kasittda koko prosessin, aina automaatiotason kenttalait-
teista, tuotannonohjaukseen ja yrityksen strategiseen johtoon asti (International
Society of Automation 2023).

Months
Days ERP
Level 3 b
Hours Manufactuning Operations ' MES
Management
_ Level 2
Minutes SCADA/HMI

Monitoring & supervising

Level 1

Seconds Sensing & manipulating

Level O

; Sensors & Signals
Production process g

KUVA 1. ISA-95 -mallin 5 eri tasoa (Brightly Software 2021).
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Mallin alimmat tasot muodostavat jarjestelmien fyysisen kokonaisuuden, kun taas
ylemmat tasot ovat suurimmaksi osaksi digitaalisia ja pilvipalvelupohjaisia ratkai-
suja. Erilaiset kenttalaitteet ja tassa tyossa kasiteltavat 1/O-hajautukset, seka
naita ohjaavat logiikkaohjaimet, kuuluvat ISA-95 -mallissa tasoille 0 ja 1. Naiden
tasojen valinen kommunikointi on usein reaaliaikaista, jolloin valitettavan tiedon
tulee paivittya ennalta maaratysti ja oikea-aikaisesti. 1/0O-jarjestelmien ohjaus ta-
pahtuu kayttoliittyman kautta valvomotasolla 2. Tama on yleensa toteutettu val-
vonta-, ohjaus-, ja tiedonhankintajarjestelman (SCADA) avulla. SCADA-jarjestel-
man tarkoitus on toimia kayttajalle rajapintana fyysisten laitteiden kaytto- ja val-
vontatehtaviin. Taso 3 kasittaa laajan joukon toimintoja, jotka sijaitsevat fyysisten
ja digitaalisten jarjestelmien rajapinnalla. Naita ovat mm. tuotannon johtamisen
jarjestelmat MES (eng. Manufacturing Execution Systems), aikataulutus ja opti-
mointi. Mallin ylin taso 4, pitaa sisallaan korkeamman tason yritys- ja logistiikka-
suunnittelun. Yrityksen resurssien- ja toimitusketjujen hallinta ovat taman tason
ydintoimintoja. Yleisesti tiedetaan, etta hyva tiedon valitys alemmilta tasoilta mah-

dollistaa hyvan paatdksenteon ylimmalla tasolla (Brightly Software 2021).

Kyseisesta mallista ilmenee hyvin, millaista suorituskykya automaatiotason lait-
teilta vaaditaan, jotta kyseisiin tiedonsiirron vasteaikoihin paastaan. Esimerkiksi
automaatiotasolla mikrosekuntien vasteajat saattavat olla minimivaatimuksena

prosessin onnistumisen takaamiseksi.



3 HAJAUTETTU I/O-JARJESTELMA

Ohjelmoitavan logiikan keksimisen jalkeen 1960-luvun loppupuolella, yleistyivat
myds I/O:t (eng. input/output) automaatiojarjestelmissa. Tata ennen jarjestelmat
toteutettiin pitkalti releohjauksien avulla. Tallaiset ohjausjarjestelmat olivat suuria,
monimutkaisia ja vaikeahuoltoisia verrattuna moderneihin PLC-ohjattuihin auto-

maatiojarjestelmiin (Heikki Laakso).

Hajautettu I/O-jarjestelma on automaatiossa yleisesti kaytetty ratkaisu, jolla ohja-
taan ja valvotaan jarjestelman toimintoja ja tilaa. Kyseisia jarjestelmia kaytetaan
nykyaan laajasti mm. teollisuus-, prosessi-, ja rakennusautomaatiossa. Jarjestel-
mat koostuvat paaosin ohjelmoitavasta logiikkaohjaimesta ja 1/0O-hajautusyksi-
koista, seka niihin kuuluvista analogisista ja digitaalisista tulo- ja lahtémoduu-
leista. Jarjestelmiin liittyy myos valvomotason kayttoliittyma, seka laitteiden vali-

sen kommunikoinnin mahdollistava tiedonsiirtoprotokolla.

Siemensin S7-1500 -sarjan ohjelmoitavia logiikoita esitetty alla (kuva 2). Kuvassa
tuotemallit 1515F-2 PN CPU (vasemmalla) ja 1517F-3 PN/DP CPU (oikealla).

SIEMENS

O o

8%000

oK
SIMATIC $7-1500

Y

L

| B

S —

KUVA 2. Siemensin ohjelmoitavia logiikkaohjaimia (Siemens Industry Mall
2022a/b).

Ohjelmoitava logiikkaohjain eli PLC (eng. programmable logic controller) on I/O-

jarjestelman aly-yksikkd. Sen sisalla oleva mikroprosessori CPU (eng. central
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prosessing unit) suorittaa sille ladatun tietokoneohjelman mukaisia kaskyja ja toi-

mintoja (Valmistajat).

I/O-hajautus eli -hajautusyksikko (eng. distributed 1/0O system) koostuu kommuni-
kointimoduulista / vaylakoplerista (eng. interface module / bus coupler) ja siihen
liitetyista erityyppisista I/O-moduuleista. Kommunikointimoduuli toimii rajapintana
tiedonsiirtoverkon ja moduulien valissa, valittden moduuleihin kytkettyjen laittei-
den tilatiedot logiikalle. Tuotemallikohtaisesti kommunikointimoduuliin voidaan li-
saksi liittdd mm. moottorikdynnistimia ja energiamittareita. Alla (kuva 3) Siemen-
sin hajautusyksikkd ET 200SP -kommunikointimoduulilla, johon on liitettyna tulo-

ja lahtomoduuleita.

KUVA 3. Siemens ET 200SP |/O-hajautusyksikkd (Siemens 2023).

I/O-moduuli on laite, joka koostuu tietystd maarasta 1/O-pisteita. Niiden kautta
jarjestelman logiikka on yhteydessa kenttalaitteisiin. Niita kaytetaan erilaisten toi-
mintojen suorittamiseen automaatiojarjestelmissa. Toiminto voi olla esimerkiksi
sahkomoottorikayttd, jonka lampdtilan, nopeuden ja kuormituksen tilaa valvotaan
ja ohjataan 1/O:n kautta. Tyypillisesti tarvitaan seka analogisia etta digitaalisia
tulo- ja Iahtdmoduuleita kenttalaitteen (esim. anturin) valittdman viestisignaali pe-
rusteella. Moduuleista kaytetdan yleisesti lyhenteitd DI, DO, Al ja AO (esim.
DO=Digital Output / Al=Analog Input).
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3.1 Jarjestelman rakenne

Hajautetun I/O-jarjestelman konsepti muodostuu lahinna jarjestelmarakenteesta.
Perinteisessa 1/O:ssa tulo- ja [ahtomoduulit ovat suoraan logiikassa kiinni, kun
taas hajautetussa jarjestelmassa 1/O:t sijaitsevat kentalla, fyysisesti mahdollisim-
man lahella ohjattavaa kohdetta. Nain ollen yksittaisten kenttalaitteiden kaape-
lointietaisyydet pysyvat mahdollisimman lyhyina. Hajautetussa jarjestelmassa lo-
giikka on sijoitettu keskitettyyn ohjauspaikkaan, esimerkiksi automaatiokeskuk-
seen. Keskeisena erona jarjestelmien valilld on, ettd hajautetussa 1/0O:ssa tarvi-

taan jokin tiedonsiirtoyhteys logiikan ja hajautusyksikon valille.

Hajautetun 1/O-jarjestelman rakennetta voidaan kuvata alla olevan kaavion mu-

kaisesti (kuva 4).

Kayttslittyma

FLC

Ethernst—kytkin

m: Ml: Ml: Hojoutettu /0

rKer;dlaitteet —I

‘(' HS—painikkeet |
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KUVA 4. Esimerkki hajautetun 1/O-jarjestelman rakenteesta.

Hajautusyksikk® on suoraan yhteydessa kenttalaitteisiin 1/0-moduulien kautta.
Sen tehtdvana on valittaa kenttalaitteiden tilatiedot eteenpain logiikalle. Jarjestel-
massa logiikkaohjain kasittelee ja valittaa automaatiotason kenttalaitteiden tiedot
ja signaalit valvomotasolle, josta jarjestelmaa hallitaan kayttoliittyman
(SCADA/HMI) avulla. Hajautusten ja moduulien toiminnallisuus maaraytyy jarjes-

telman ohjaimen CPU:lle ladatun tietokoneohjelman mukaisesti.

Jarjestelman automaatiotasolla kenttalaitteet jakautuvat yleisesti antureihin ja toi-
milaitteisiin. Anturit mittaavat prosessin tilaa, kun taas toimilaitteilla vaikutetaan
siihen. Tama toteutuu esimerkiksi silloin, kun valvomo-ohjelmisto saa 1/0:n kautta
lampdotila-anturin tiedon prosessin ylikuumenemisesta. Tilanteeseen reagoidaan

ohjelmallisesti, saatamalla jaahdytysjarjestelman toimilaitteita.

3.2 Tiedonsiirto Profinet-verkossa

Kommunikointi eri laitteiden ja jarjestelmatasojen valilla tapahtuu tiedonsiirtopro-
tokollien avulla. Profinet ja OPC UA ovat kaksi yleista, toisistaan eroavaa tiedon-
siirtoprotokollaa, joita kaytetaan integroituna automaatio- ja prosessinohjausjar-

jestelmissa.

Profinet on yksi standardoitu teollisuus-Ethernet-tyyppi, jota tdssakin tydssa tes-
tatut laitteet tukevat. Profinet-verkkoa kaytetaan reaaliaikaiseen tiedonsiirtoon
kenttalaitteiden ja ohjaimien (esim. PLC) valilla. Kaytanndssa ohjain kysyy verkon
laitteilta naiden tilatilatietoja, ohjelmallisesti maaritetyn syklin mukaisesti. Nama
tiedot pitavat sisallaan laitteen statuksen ja ohjaus- ja halytystiedot, jotka ohjain

valittaa eteenpain valvomotasolle.

OPC UA -protokollaa puolestaan hyddynnetaan ohjainten ja korkeamman tason
jarjestelmien (SCADA ja MES) valiseen tiedonsiirtoon. Kaaviolla (kuva 5) on esi-
tetty Profinet- ja OPC UA -protokollien rajapinnan muodostumista automaatiojar-
jestelmissa. Samainen rajapinta sijoittuu ISA-95 -mallin tasojen 1 ja 2 valiin (Pro-
finet University 2023).
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KUVA 5. Profinet- ja OPC UA -rajapinta teollisuus-Ethernetissa (Profinet Univer-
sity 2023).

OPC UA -verkko koostuu asiakkaista (eng. client) ja palvelimista (eng. server)
kasittaen ISA-95-mallin ylimmat tasot 2-4. Verkossa palvelimet tuottavat dataa
jarjestelmasta, jota asiakkaat hyddyntavat toimintoihinsa. Profinet-verkko puoles-
taan koostuu jarjestelmakohtaisesti erilaisista ohjaimista ja kenttalaitteista, muo-

dostaen mallin alimmat tasot 0 ja 1 (Profinet University 2023).

Yleisesti Profinet- ja OPC UA -protokollilla toteutettu tiedonsiirtojarjestelma on
vain yksi mahdollinen ratkaisu monien muiden joukossa. Muita teollisuudessa
kaytettyja Ethernet-verkkoja ovat mm. Modbus/TCP, EtherCAT ja Ethernet/IP
(Harrico PTE Oy 2023). Jarjestelmaa rakentaessa tulee automaatiolaitteiden
suorituskyky seka yhteensopivuus kaytdssa olevaan tiedonsiirtoprotokollaan var-
mistaa. Tama on olennaista tuotekorvattavuuden kannalta, silla saman valmista-
jan komponenttia voi l0ytya useaa eri mallia, eronaan vain niiden tukema tiedon-
siirtoprotokolla. Naitd protokollia saatelevat standardit itsessaan maarittelevat

omat suorituskyky- ja ominaisuusvaatimuksensa kyseisille laitteille.
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3.3 Turva-automaatio osana jarjestelmia

Turva-automaatio on keskeinen osa moderneja teollisuusautomaatiojarjestelmia.
Turva-automaatiotoiminnot (eng. safety instrumented functions) ovat suojaustoi-
mintoja, jotka toteutetaan turva-automaatiojarjestelmassa. Niiden tarkoituksena
on tunnistaa vaarallinen tapahtuma ja estaa hairion eteneminen onnettomuu-
deksi. Talloin jarjestelma pysayttaa prosessin toiminnan nopeasti ja hallitusti,
seka ohjaa jarjestelman turvalliseen tilaan. Turvatoiminto voi olla esimerkiksi nos-
tinlaitteen hatapysaytys tai sailion ylitayton esto. Viimekadessa turvatoiminnoilla
suojataan ihmisia, koneita ja ymparistoa potentiaalisilta vaaratilanteilta. Turva-
automaatio on toiminnallisuutensa osalta yleensa toteutettu kayttdautomaatiosta
erotettuna jarjestelmana. Tama mahdollistaa turvaominaisuuksien toimimisen
kayttdbautomaation vikatilanteista huolimatta (Tukes 2021, Metropolia 2017, IEC
61511-0:2018, 6 s.).

3.3.1 Turva I/O-komponentit

I/O-jarjestelmissa turva-automaatio toteutetaan sekd komponenttien etta ohjel-
miston integraationa. Turvaominaisuuksien toimimisen kannalta on tarkeaa mo-

lempien osakokonaisuuksien tarkoituksenmukainen toiminta.

Turva-automaatiokomponentit eroavat tavallisista verrokeistaan suorituskyvyn,
ominaisuuksien ja luotettavuuden osalta. Niiden valmistuksessa on keskitytty eri-
toten turvalliseen vikaantumiseen liittyviin tekijoihin. Standardisarjassa |IEC

61511 turva-automaatiokomponenttien vaatimuksista kerrotaan seuraavasti:

Turva-automaatiojarjestelman vikaantumisten minimoimiseksi

a) valitut turva-automaatiokomponentit ovat luotettavia ja soveltuvia
tehtavaansa ja kayttoymparistoonsa

b) kaytdssa on hallintajarjestelma, joka varmistaa, etta systemaatti-
set vikaantumiset minimoidaan turva-automaatiojarjestelman koko
elinkaaren ajan (IEC 61511-0:2018, 7 s.).

Esimerkiksi turvalogiikkaohjaimissa (eng. safety PLC) ominaisuuksia ovat mm.

ohjelmoinnin rajattu kdskykanta, kahdennusominaisuudet ja ohjelman muutosten
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esto salasanasuojauksella. Lisaksi ohjelman muuttaminen sen suorituksen ai-
kana on yleensa estetty. Usein voidaan kustannussaastojen ja integraatioetujen
takia kayttaa yhta soveltuvaa ohjainta seka kaytto- etta turvalogiikkana. Talloin
jarjestelmassa tarvitaan vain yksi ohjain ja tiedonsiirto turvapuolelta normaalille
voidaan tehda ohjelmallisesti kokonaisuuden sisalla. Taman tyon laitetestauk-
sessa kaytetty Siemensin 1515F-2 PN CPU -logiikka luokitellaan turvalogiikka-
ohjaimeksi (Kataja-aho 2020).

Turva I/O-moduuleissa suorituskyky ja ominaisuudet ovat yhtenevia turvalogiikan
kanssa. Kaytannossa logiikalla on kyky suorittaa moduulien tyyppikohtaisia toi-
mintoja. Erona tavallisiin moduuleihin, turvamalleilla kyetaan toteuttamaan mm.
kahdennettuja |/O-pisteita, joita kaytetaan esimerkiksi hatapysaytysjarjestel-
missa. Esimerkkina Siemensin kahdeksan kanavaisen DI-moduulin ja sen turva-

mallin sisaiset kytkentdkaaviot (kuva 6 ja kuva 7).
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KUVA 6. Siemensin DI8-moduulin sisainen kytkenta (Siemens Manual 2019).
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KUVA 7. Vastaavan F-DI8-moduulin kytkentakaavio (Siemens Manual 2022).

Turvamoduulin kytkentakaavioista ilmenee hyvin kahdennusominaisuuksien
kayttomahdollisuus. Esimerkiksi laitteiston hatapysaytyskytkin voidaan kytkea
kuvan mukaisesti moduulin kytkentapisteisiin 1, 5, 9 ja 13. Taten kyetaan ohjel-
mallisesti valvomaan kytkinlaitteen molempien karkitietojen vastinarvoja. Vas-
taava kytkenta voidaan tehda myos tavalliselle DI-moduulille. Oleellista on kui-
tenkin kaytettyjen kanavien tulosignaalien ekvivalenttisuuden valvonta, mita ta-

valliselle moduulille ei voida maarittaa.

Turva-automaatiolaitteet eritoten I/O-moduulit, spesifioidaan yleensa keltaisella
varityksella laitevalmistajakohtaisesti. Tama harvemmin koskee logiikkaohjaimia.
Laitevalmistajilla on kaytossa turva-automaatiolaitteille omia tunnuksia, esimerk-

kina Siemensin laitetunnuksen yhteydessa kaytetty F-kirjain (eng. Fail-safe).
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3.3.2 Standardit ja saadokset

Prosessiteollisuudessa turva-automaation toiminnallisen turvallisuuden taytty-
mista kasittelee kansainvalinen standardisarja SFS-EN / IEC 61511. Siina on oh-
jeistettu mm. turvaohjelmistojen suunnittelua. Tata sitoo myos sen ns. "kattostan-
dardi” SFS-EN / IEC 61508, joka maarittelee toiminnallisen turvallisuuden elekt-
ronisissa turvallisuuteen liittyvissa jarjestelmissa. Esimerkiksi tuotanto- tai voima-
laitoksen turva-automaatioon voidaan soveltaa useita EU saadoksia ja direk-
tiiveja. Naita ovat edella mainittujen lisaksi mm. pienjannitedirektiivi, konedirektiivi
2006/42/EY, EMC-direktiivi, ja ATEX-direktiivi. Kyseiset saadokset tulee ottaa
huomioon turva-automaatiojarjestelmien suunnittelussa ja toteutuksessa (Tukes
2021).

Turvallisuuden eheystaso SIL (eng. Safety Integrity Level) maaritellaan turvatoi-
mintokohtaisesti turva-automaatiojarjestelmissa. SlL-luokat (1-4), joissa vaati-
mukset nousevat luokkanumeroiden myota, kuvaavat kyseisen turvatoiminnon
vaativuutta. Vaadittava SlL-taso jarjestelmalle muodostuu riskien arvioinnin
myota. Riskien arvioinnissa kaytetaan erilaisia riskienarviointimatriiseja, joilla ris-
kien realisoitumista ja niiden seurauksia pyritaan arvioimaan. Kaytannossa mita
suurempi riski ja siitd mahdollisesti aiheutuva vahinko, sita enemman turva-auto-
maation on kyettava riskia pienentamaan. Turvallisuuden eheystaso on maari-
telty standardissa IEC 61509 (Tukes 2021, Metropolia 2015).
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4 TUOTEVERTAILU

Tuotevertailun tavoitteena oli tutkia vaihtoehtoisten laitetoimittajien 1/0-hajautus-
yksikoita tuotekorvattavuuden nakokulmasta. Vertailussa tutkittin  kommuni-
kointi- ja 1/0O-moduulien teknisid ominaisuuksia datalehtien perusteella ja tehtiin
kustannusvertailu hintatason maarittamiseksi. Tassa vertailussa vaihtoehtoisia
laitetoimittajia Siemensille olivat Phoenix Contact ja Wago. Kyseiset valmistajat
valikoituivat vertailuun niiden tarjoaman tuotetuen ja laajan tuotevalikoimansa pe-

rusteella.

4.1 Tuotevaatimukset

Tutkittaville vaihtoehtoisille tuotteille oli maaritetty tarkat tekniset tuotevaatimuk-
set. Tuotevaatimukset perustuivat pitkalti Siemensin hajautusyksikon ominai-

suuksiin ja sen kayttokohteiden asettamiin erityisvaatimuksiin.

Naista ominaisuusvaatimuksista keskeisimpana oli laitteiden yhteensopivuus
Siemensin S7-1500 -sarjan ohjelmoitavien logiikoiden kanssa. Laitteiden tuli olla
my0Os konfiguroitavissa ja ohjelmoitavissa Siemensin TIA Portal -ohjelmointiym-
paristossa. Lisaksi merkittava vaatimus oli turva-automaatiotoimintojen tukemi-
nen ja turvallisuuden eheystason SIL3-luokan saavuttaminen jarjestelmatasolla.
SIL-luokituksen vaatimus muodostui laitteiden kayttokohteiden riskipitoisuuksien
perusteella. Laitteiden tuli olla Profinet-yhteensopivia ja tukea MRP-protokollaa,
mika mahdollistaa rinkimaisen kahdennetun verkon kaytdon. LLDP-protokollan tu-
keminen oli edellytyksena, silla sen avulla logiikka kykenee tunnistamaan laitteet

verkossa ja jakamaan naille IP-osoitteet automaattisesti.

Komponenttien hinnat muodostivat oman tarkasteltavan osa-alueensa. Vaati-
muksena oli, etta vaihtoehtoisten laitetoimittajien tuotehinnat kyseisten laitteiden
osalta olisivat Siemensin kanssa kilpailukykyisia.
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4.2 Tekniset ominaisuudet

Hajautusten teknisten ominaisuuksien vertailussa tutkittiin, ovatko vaihtoehtois-
ten kommunikointimoduulien ominaisuudet vastaavia kuin Siemensin ET
200SP:lla. Tuotevaatimusten pohjalta, vaihtoehtoisiksi kommunikointiyksikoiksi
valikoituivat Phoenixin (Axioline F), ja Wagon (I/0O System 750/753) Profinet 1/0O-
vaylakoplerit (kuva 8).

—-‘-_-‘_-_-—-—-

i ||ll

VO g

KUVA 8. Phoenixin (vas.) ja Wagon (oik.) kommunikointimoduulit (Phoenix Con-
tact / Wago 2023)

Tutkittavia ominaisuuksia oli useita, mutta niista keskeisimpana olivat turva-auto-
maatio-ominaisuudet ja Profinet-yhteensopivuus. Tuotevaatimusten perusteella

laadittu ominaisuusvertailu alla (taulukko 1).

TAULUKKO 1. Kommunikointimoduulien tutkitut ominaisuudet.

SIEMENS PHOENIX WAGO
SIMATIC ET 2005P (HF) AXL FBK PN TPS Fieldbus Coupler PROFINET 10
H6ES7155-6AU01-0CNO 2403869 750-375
Paino (g) 166 177 151,5
Mitat (mm) (lev./kor./syv.) 50/117/74 45/126,1/74 61,5/100/71,9
Hot Swap ok - -
I/0-moduulien max. maara 64 63 64
PROFINET yhteensopivuus ok ok ok
PROFINET system redundancy 52 52 52
PROFIMET transmission speed 100 Mbps 100 Mbps 100 Mbps
Turva-automaatio ok ok ok
GSD-File ok ok ok
MRP ok ok ok
LLDP ok ok ok




20

Teknisten ominaisuuksien osalta kommunikointimoduulit olivat verraten saman-
laisia, eika tuotekorvattavuuden estavia tekijoita nailta osin 16ytynyt. Siemensin
ET 200SP -malli poikkesi Phoenixin ja Wagon laitteista merkityksellisesti ainoas-
taan Hot Swap -ominaisuuden osalta. Hot Swap antaa mahdollisuuden vaihtaa
kaynnissa olevasta jarjestelmasta 1/0O-moduulin ilman prosessin keskeytymista.
Ominaisuuden puute ei kuitenkaan ollut kriittinen tekija kokonaisuuden kannalta

tarkasteltuna.

Lisaksi tutkittiin, onko korvaavilla valmistajilla tuotevalikoimassa kaikkia erityyp-
pisia I/O-moduuleita, joita toimeksiantajan jarjestelmissa tarvitaan. Naiden mo-
duulien tuli olla yhteensopivia valmistajan kommunikointimoduulin kanssa ja tayt-
tda samat ominaisuusvaatimukset. Vaaditut I/O-moduulityypit lueteltuna alla (tau-
lukko 2).

TAULUKKO 2. Vaaditut 1/0-moduulityypit.

I/O-moduulin
tyyppi
DI
DO
Al
AO
F-DI
F-DO
F-Al
Pulssi
Punnitus

Taulukossa keltaisella varilla merkittyna turva 1/0O-moduulit, ja viimeisena eri-
koisfunktiomoduulit pulssinmittaus- ja punnitustoimintoja varten. Phoenix Contact
sekd Wago kykenivat molemmat vastaamaan tarpeeseen tuotevalikoimansa

puolesta.

Datalehtien perusteella turvamoduuleilla kyetdan saavuttamaan SIL3-luokka tur-
vallisuuden eheyden osalta. Moduulien ominaisuuksista lisaksi tarkasteltiin 1ah-
tdmoduulien kanavakohtaisia virrankestoja, jotka osoittautuivat keskenaan lahes
samanarvoisiksi. Teknisten ominaisuuksien osalta 1/0-moduulit olivat kommuni-

kointiyksikoiden ohella tuotevaatimukset tayttavia laitteita.
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4.3 Kustannusvertailu

Kustannusvertailussa on tarkasteltu komponenttien hinnanmuutosta tuotekorvat-
tavuuden kannalta. Vertailu tehtiin laitetoimittajien yrityskohtaisten listahintojen
perusteella. Hintatiedoissa huomioitiin Insta Automation Oy:n vertailun aikaiset

tuotealennukset.

Toimeksiantajan automaatiojarjestelman laitekokonaisuus toimi pohjana tehdylle
vertailulle. Vertailussa oli mukana Siemens, seka vaihtoehtoisten tuotteiden toi-
mittajat Phoenix Contact ja Wago. Hinta- ja kustannusvertailu tehtiin kaikkiin ha-
jautetun 1/0:n komponentteihin, jotka olivat toimeksiantajan automaatioratkai-
sussa oleellisia. Naita olivat 1/0-hajautusyksikot, analogiset- ja digitaaliset tulo- ja
lahtdmoduulit, niiden turva-automaatio-mallit, erikoisfunktiomoduulit seka tarvit-
tavat oheiskomponentit. Hintoja tarkasteltiin komponenttitasolla, mutta lopputu-
loksessa keskityttiin kyseisen automaatiokokonaisuuden hajautetun 1/0:n muo-

dostamiin kustannuksiin.

Kustannusvertailun tulokset on julkaistu ainoastaan Insta Automation Oy:n sisai-

seen kayttoon, eika niita ole kasitelty taman opinnaytetyon julkisessa versiossa.
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5 HW-SUUNNITTELU

Teknisten ominaisuuksien pohjalta tehtiin HW- eli laitesuunnittelu, jossa tarkas-
teltiin laitteiden fyysista yhteensopivuutta toimeksiantajan jarjestelmiin. Entuu-
destaan Siemensin |/O:lla toteutettuun moottorinohjauskeskukseen suunniteltiin
vastaavat kokoonpanot, piirikaaviot ja osaluettelot vaihtoehtoisilla laitteilla. Suun-
nittelutyo tehtiin Cadmatic-ohjelmistolla. Tavoitteena oli laatia toteuttamiskelpoi-
set suunnitelmat, mikali Siemensin 1/O-laitteita jouduttaisiin tulevaisuudessa kor-

vaamaan.

Kokoonpanon suunnittelussa keskeista oli laitteiden fyysinen mitoitus keskuk-
seen tilan ahtauden takia. Esimerkkind Siemensin (kuva 9) ja Phoenixin (kuva

10) hajautusyksikdiden kokoonpanot keskuksessa.

KUVA 9. Siemensin I/O-hajautusyksikkd moottorinohjauskeskuksessa.



KUVA 10. Vastaava I/0O-hajautus Phoenixin komponenteilla.

Laitetoimittajien laitteet olivat fyysisesti lahes samankokoisia, joten Phoenixin ja
Wagon I/0O-hajautukset saatiin sovitettua Siemensin paikalle keskukseen pienten
muokkauksien myota. Lopputuotoksena saatiin moottorinohjauskeskuksen val-

miit kokoonpanopiirustukset.
Vastaava suunnittelu tehtiin myds keskuksen piirikaavioihin 1/0O:n osalta. Esi-

merkkind Siemensin (kuva 11) ja Phoenixin (kuva 12) piirikaaviosivut, missa esi-

tetty toimilaitteen kuormitusanturia valvovan Al-moduulin kytkennat.

Tumma pehja

KUVA 11. Kuormitusanturin valvonta Siemensin Al-moduulilla.
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Kuorman—
mittaus 1

KUVA 12. Phoenixin Al-moduuli kuormitusanturin valvontaa varten.

Piirikaavioihin suunniteltiin kaikkien moduulien jannitteenjakelut ja I/O-pisteiden
kytkennat valmistajakohtaisesti. Suunnitteluun vaikuttivat moduulien sisaiset kyt-

kennat ja ominaisuudet, jotka selvitettiin datalehdista tuotekohtaisesti.
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6 LAITETESTAUS

Vaihtoehtoisten laitteiden yhteensopivuus Siemensin jarjestelmiin varmistettiin
laitetestauksella. Testit suoritettiin testilaitteiden ja Siemensin TIA Portal -ohjel-
mointiymparistén avulla. Tavoitteena oli testata kommunikointi Phoenixin 1/0-ha-
jautusyksikon ja Siemensin 1515F-2 PN CPU -turvalogiikkaohjaimen valilla. Toi-
minnallisten testien avulla varmistettiin logiikkaohjelman toiminta Phoenixin kom-
ponenteilla. Laitetestauksessa tutkittiin ainoastaan Phoenix Contactin ja Siemen-
sin tuotteita, Wagon testilaitteiden saatavuusvaikeuksien vuoksi.

Testattu hajautusyksikké koostui Profinet-yhteensopivasta kommunikointimo-

duulista ja erilaisista 1/0-moduuleista. Testeissa kaytetyt laitteet alla (kuva 13),

missa Siemensin turvalogiikkaohjain (vas.) ja Phoenixin hajautusyksikko (oik.).

\ ; AO
0za0Q0
Overview
CPU 1515F-2 PN

X1:192.168.0.1
X2: 192.168.1.1

#2% V29
. BEST7 515-2FM01-0AB0
oK

KUVA 13. Testilaitteet kayttotilassa.

Hajautukseen oli liitetty hatapysaytyspiiri toiminnallista testausta varten. Sen

avulla testattiin logiikkaan ohjelmoituja turvatoimintoja.



26

6.1 Laiteparametrointi

Testaus aloitettiin tekemalla kyseisesta kokoonpanosta testiprojekti TIA Portaliin.
Projektiin maaritettiin testauksessa kaytetty PLC ja hajautusyksikkd, seka niiden

valinen tiedonsiirtotopologia (kuva 14).

Device Type Address in subnet | Subnet
¥ 57-1500/ET200MP station_1  57-1500/ET200MP station
PLE1 AXL-F-BE-PN-TPS v - FLC1 CPU 1515F-2 PN
CPUTSTSF-2 P ::(;:BKPN TFS. ﬁm."_’_\i ~ PROFINETinterface_1 PROFINETinterface 192.168.0.1 FNIE_1
—_— Port_1 Port
Pori_2 Port
/W ¥ PROFINETinterface_2 PROFIMETinterface 192.168.1.1 Mot connected
e Port_1 Fort
* GSD device_1 GSD device B
> AXL-F-BK-PN-TPS AXL F BK PN TPS
¥ |Interface AXL-F-BK-PN-TPS 192.168.0.2 PN/IE_1
RJ45 10/100 MBit/s RJ45 10/100 MBit's
RI45 10i100 MBit/... RI45 10i100 MBitls

KUVA 14. Testilaitteiden valinen kommunikointi TIA Portalissa.

Phoenixin 1/0O-moduulit konfiguroitiin ja parametroitiin sovellukseen niiden GSD-
tiedostojen avulla. Turvamoduuli vaati lisaksi erillisen Phoenixin parametrointityo-
kalun (iParCRC Calc) kayttoa, jotta se saatiin kommunikoimaan Siemensin S7-

sarjan logiikan kanssa. Parametroidut moduulit tuotenimikkein alla (kuva 15).

J Device overview |

¥¢ Module Rack Slot
¥ AXLFBK-PN-TPS 0 0
T |Interface 0 0 X1
FJ45 10/100 MBitis 0 0X1P1
Ri45 10/100 MBit's_1 0 0 X1 P2
AXL SE DO16I1_1 0 1
AXL SE PSDIBI3 PS2.4_1 0 2
AXlL SEDI16IM1_1 0 3
AXLSE INCT SYR 0 4
AXLSE Al4 | 4-20_1 0 5
AXL 5E5C 1 0 6

KUVA 15. 1/0-hajautuksen kokoonpano ohjelmointiymparistossa.

Laiteparametroinnin jalkeen TIA Portaliin tehtiin kokoonpanon toimintaa vastaava
logiikkaohjelma. Ohjelma tehtiin kayttdmalla graafista Function Block Diagram -
toimilohko-ohjelmointia. Paaohjelman lisaksi tarvittiin erillinen turvaohjelma tur-

vamoduulin (PSDI8/3) testausta varten. Logiikkaohjelmaan sijoitettiin moduulin
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laitekohtainen toimilohko (eng. function block) turvamoduulin diagnostiikkatieto-
jen valittamiseksi logiikalle seka vikakuittaustoiminnon suorittamista varten (kuva
16).

- Network 2: ..

DB 2
"PNDD_AXL_Diag_
V1_03_DB"
“WFB61
"PNDD_AXL_Diag_V1_03"
EM ENO
rue — wActivate »Active —ifalse
hwDevice xError —i @56
284 Address i B
wDiagCode ox0
W0 .0 dwAddDiag
"HE_Kuittaus" = wCanfirmalarm Code 1650
false — xBusy xDeviceReady —ifalse

xDiagAvailable —false
xAlarmConfirm — f2lz¢
xPowerlUpReq —ifalze
iErrarCounter — C

iChannelMo

whlarmCode
dwAddAlarm
Code

KUVA 16. Turvatulomoduulin toimilohko paaohjelmassa.

Phoenixilla oli saatavilla turvamoduuleilleen kokonainen toimilohkokirjasto mo-

duuleiden ja Siemensin logiikkaohjaimien toimintojen yhteensovittamiseksi.

Laiteparametrointi oli testauksen kannalta tarkeaa, jotta moduulien ominaisuudet
saatiin halutulla tavalla kayttoon. Parametroinnilla samalla varmistuttiin, etta tes-
tattavilla moduuleilla on valmius suorittaa tarvitut toiminnot. Testeja varten teh-
dylla logiikkaohjelmalla puolestaan mahdollistettiin toiminnallisten testien suorit-
taminen. Logiikkaohjelmoinnilla havaittiin lisaksi Phoenixin toimilohkojen asette-

lun tuomat lisdvaiheet ohjelmistosuunnitteluun.
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6.2 Testit ja tulokset

Laiteparametroinnin jalkeen valmis logiikkaohjelma ladattiin kokonaisuutena Sie-
mensin logiikalle testausta varten. Testit aloitettiin tarkistamalla, etta kaikkiin ver-
kon laitteisiin saadaan yhteys logiikan kautta ja ne nakyvat online-tilassa aktiivi-

sena. Laitteiden tilat parametroinnin jalkeen (kuva 17).

J Device overview |

¥¢ Module Rack Slot
Bl * AXL-F-BK-PN-TPS 0 0

¥ Interface 0 0 X1
RJ45 10/100 MBitis 0 0 X1 P1
RJ45 10/100 MBit/s_1 0 0 X1 P2
AXL SE DO16/1_1 0 1

AXL SE PSDISI3 PS2.4_1 0 2

AXL SE DI16/1_1 0 3

AXL SE INCT SYM_1 0 4

AXL SE Al4 | 4-20_1 0 5

AXL SE SC_1 0 &

KUVA 17. 1/0-moduulit yhteydessa logiikkaan.

Tarkastelun perusteella kyettiin toteamaan, ettd Phoenix 1/O-laitteet kommunikoi-
vat reaaliajassa Siemensin logiikan kanssa. Lisaksi voitiin varmentaa Phoenixin
laitteiden yhteensopivuus TIA Portal -ohjelmistoon. Mikali laitteet olisivat olleet
vaarin parametroituja tai yhteensopimattomia, olisi se havaittu testien tassa vai-
heessa ohjelmiston vikailmoituksen myota. Kuvassa kommunikointimoduuli il-
moittaa vikatilastaan punaisella, mika johtui kyseisen laitteen vaarasta ohjelmis-
toversiosta. Tama ei kuitenkaan estanyt jarjestelman toimintaa ja vikatila korjau-

tui laiteohjelmistopaivityksen myata.

I/O-moduulien toiminnalliset testit suoritettiin testaamalla hatapysaytys- ja vika-
kuittaustoiminto, samalla tarkastelemalla tilatietojen reaaliaikaista paivittymista
TIA Portalissa. Hatapysaytystoiminto toteutettiin ohjelmassa Siemensin valmiilla
ESTOP-toimilohkolla (kuva 18).



29

- Network 1: .

#ESTOP1_
Instance
ESTOP1
o E
%W51.0 Q — #H5_OK
"H5_CHO1" — E_sTOP Q_DELAY — false
TUE — RS Fluittaus_
30 0 ACK_REQ — vaaditaan
"HE_KUittaus” =——acK DIAG BE16£00
TIME_DEL ENO —

KUVA 18. Hatapysaytyksen toimilohko turvaohjelmassa.

Hatapysaytys toimi ohjelmassa tarkoituksen mukaisella tavalla. Toiminnallisten
testien perusteella Phoenixin laitteiden todettiin toimivan logiikkaohjelman ja Sie-
mensin toimilohkojen mukaisesti. Lisaksi fyysisten moduulien merkkivaloista pys-
tyttiin havaitsemaan 1/O-signaalien toiminta laitetasolla. Testien perusteella lait-

teiden keskinainen synkronoituminen voitiin onnistuneesti varmentaa.
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7 LOPPUTULOS

Lopputuloksena tydssa todettiin, ettd Siemensin PLC:l1a ja jarjestelmilla toteute-
tuissa ratkaisuissa kannattaa ensisijaisesti kayttaa sen valmistamia hajautetun
I/O:n komponentteja. Talle perusteena oli valmistajien valisten ohjelmistojen
mahdolliset integrointiongelmat. Kaytannossa aina, kun eri valmistajien jarjestel-
mia ja tuotteita kaytetaan ristiin, on riskina erilaiset tekniset yhteensovitusongel-
mat. Tutkimuksen perusteella ei myoskaan I0ydetty suoranaisia etuja, mita vaih-
toehtoisilla tuotteilla kyettaisiin saavuttamaan. Vaihtoehtoisten tuotteiden kaytto

voisi kuitenkin tulla kyseeseen esimerkiksi tuotesaatavuusongelmien myota.

Siemensin hajautusyksikon voitiin todeta olevan korvattavissa ainakin Phoenixin
tuotteilla. Wagon tuotteiden osalta analysointia ei kyetty tekemaan loppuun asti
testilaitteiden puutteen takia. Molempien laitevalmistajien tuotteet olivat kuitenkin
teknisten ominaisuuksiensa puolesta kayttotarkoitukseen soveltuvia laitteita. Lai-
tetestien onnistunut tulos Phoenixin osalta puoltaa taten myds Wagon laitteiden

yhteensopivuutta Siemensin jarjestelmiin.
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8 KORVATTAVUUDEN ANALYSOINTI

Yleisesti komponenttipulan tai muiden tuotesaatavuusongelmien ratkaiseminen
tulee olemaan osa teollisuutta tulevaisuudessa. Komponenttipulat ovat luonteel-
taan syklisia ja voivat vaihdella komponenttityypin ja aikakauden mukaan. Taman
vuoksi yritystoiminnassa, saatetaan hetkellisesti toimivien toimitusketjujen perus-
teella sivuuttaa tulevaisuuden toimitusvarmuudelliset tekijat. Kriittisten jarjestel-
makomponenttien osalta olisi kuitenkin tarkeaa kartoittaa etukateen vaihtoehtoi-

set tuotteet toimitusongelmien varalta.

Tutkimuksessa tehdyn tuotevertailun ja laitetestauksen perusteella on kyetty ana-
lysoimaan Siemensin ET 200SP I/O-hajautusyksikon korvattavuutta teollisuusau-

tomaatiojarjestelmissa.

Tuotevaatimusten pohjalta tehdyssa teknisten ominaisuuksien vertailussa ei il-
mennyt korvattavuutta estavia tekijoita. Laitteet olivat keskenaan hyvin samanlai-
sia pienia ominaisuuseroja lukuun ottamatta. Lisaksi ne olivat samoihin toimintoi-
hin tarkoitettuja Profinet-laitteita, mika oli yksi selittava tekija niiden samankaltai-

suudelle.

Kustannusvertailusta voitiin todeta, ettd se on suuntaa antava, mutta ei ratkai-
seva eika tuotekorvattavuutta rajoittava tekija. Kustannusvertailua vaaristivat yri-
tyskohtaiset tuotehinnat ja -alennukset. Lisaksi ajoittaiset hinnanmuutokset vai-
kuttivat vertailun lopputulemaan. Nama tekijat ovat usein riippuvaisia laitetoimit-
tajien ja yritysten valisista sopimuksista. Tuotehinnat kuitenkin muodostavat tar-
kean tarkasteltavan osa-alueen tilanteessa, jossa laitevalmistajaa I/0O-kompo-

nenttien osalta vaihdettaisiin.

Laitetestauksen lopputuloksena saatiin Phoenixin 1/O-laitteiden yhteensopivuus
Siemensin jarjestelmiin varmistettua. Testeissa oleellista oli testattujen tuotteiden
kommunikoinnin ja toiminnallisuuden todentaminen Siemensin ohjelmoitavan lo-
giikan kanssa. Lisaksi toiminnallisilla testeilla todettiin turva-automaatiomoduulei-

den toiminta laite- ja ohjelmistotasolla. Laitevalmistajien valisen integroinnin
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haasteita testeissa ei merkittavilta osin 16ytynyt. Kuitenkin esimerkiksi ylimaarais-
ten toimilohkojen tarve logiikkaohjelmassa, voisi lisata tyokuormaa tulevien pro-

jektien ohjelmistosuunnittelussa.

TyOssa tehdyt testaukset eivat resurssisyista vastanneet taysin todellisen auto-
maatiojarjestelman laajuutta. Testituloksia voidaan pitaa kokonaisuuden kan-

nalta suuntaa antavina, mutta joukko erityisominaisuuksia jai testien ulkopuolelle.
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