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Verkkovalitteiset lapsiin kohdistuvat seksuaalirikokset puhuttavat mediassa. Euroopan Neuvosto on
arvioinut joka viidennen lapsen joutuvan jonkin muotoisen seksuaalivakivallan uhriksi. Euroopan
unionin strategia painottaa erityisesti verkkovalitteisen seksuaalivakivallan torjuntaa sen
haitallisuuden ja erityisesti lasta seksuaalisesti esittavan kuvamateriaalin rajahdysmaisen kasvun

takia.

Suomessa poliisin rekisteri- ja tilastointijarjestelmat eivat anna ajantasaista kuvaa verkkovalitteisten
rikosten osuudesta kaikkien lapsiin kohdistuneiden seksuaalirikosten joukosta. Tassa
opinnaytetydna tehdyssa laadullisessa tutkimuksessa tutkittiin poliisiasiain tietojarjestelmasta
vuonna 2022 kirjattujen ja saman vuoden aikana tapahtuneiden lapsiin kohdistuneiden
seksuaalirikosten rikosilmoitukset. Tutkimusaineistosta tarkasteltiin verkkovalitteisiksi tutkimuksen
perusteella maaritellyista tapauksista sita, kuka tapauksista oli ilmoittanut poliisille ja milla alustalla

tai sosiaalisen median palvelussa ne olivat tapahtuneet.

Tutkimuksen tuloksena kaikista aineiston rikosilmoituksista 58 %:ssa teko oli tapahtunut osin tai
kokonaan verkkovalitteisesti. Yleisimmin rikoksista on poliisille ilmoittanut lapsen huoltaja. Toiseksi
yleisimmin tapaukset ilmoitetaan poliisille internetin palveluntarjoajien toimesta Yhdysvalloissa
toimivan NCMEC-jarjeston kautta. Internetin sovelluksista ylivoimaisesti eniten lapsiin kohdistuvia

seksuaalirikoksia tapahtuu Snapchatissa.

Tutkimuksen perusteella poliisin osaamisessa lapsiin kohdistuvien seksuaalirikosten
tunnusmerkistdon soveltamisessa ja rikosilmoitusten kirjaamisen laadussa on selvasti
parannettavaa. Tahan yksi ratkaisu voisi olla verkkovalitteisten lapsiin kohdistuvien
seksuaalirikosten tutkinnan keskittaminen kansallisesti ja edella mainittujen, erityisosaamista

vaativien esitutkintojen tutkintaan kohdennettu koulutus.
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The Council of Europe has estimated, that every fifth child can become a victim of a sexual crime
of some form. The EU Strategy for a more effective fight against child sexual abuse is enhancing
the need to combat especially the online child sexual exploitation and the explosive growth of the

Child Sexual Abuse Material amount online.

The prevalence of online child sexual exploitation crimes is not known in Finland due to our
inadequate statistics of criminal databases. This study is focusing on the criminal reports made to
Finnish police during year 2022 of sexual crimes against children, of suspected crimes, that have
occured also during the year 2022. Beside the fact whether the crime has happened online or
offline, the reseach points out who has reported the crime to police, and the online platform, where

the criminal act has taken place.

The results of the study show, that 58 % of the criminal reports of child sexual exploitation in 2022
have happened online either partly or completely. The child’s custodian is the most common
person to report the event to police. The most common platform, where these online sexual crimes

against children happen in Finland, is Snapchat.

Based on this research, there is much to be improved in the Finnish Police ability in applying the
criminal law in sexual crimes against children. Also the quality of the criminal reports could be
better. One solution could be to centralize the investigations to a national team, that could

spezialice spesifically to this topic and to develop spesific training to the police in this topic.
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1 JOHDANTO

Euroopan unionin strategiassa lasten seksuaalisten hyvaksikayton torjunnan tehostamiseksi on
todettu, ettéd Euroopan neuvoston arvion mukaisesti joka viides lapsi joutuu nykyisin jonkin
muotoisen seksuaalisen vakivallan uhriksi. Strategiassa painotetaan erityisesti verkkovalitteisen
seksuaalivakivallan torjuntaa sen monessa eri muodossaan, silla vakivallasta laaditun ja verkkoon
ladatun kuvamateriaalin takia lapsen tai nuoren kokema vahinko voi olla pysyvaa tai jatkuvaa.
Strategiassa todetaan, etta ilmoitukset lasten seksuaalisesta hyvaksikaytosta verkossa ovat
lisdantyneet dramaattisesti: 23 000 ilmoituksesta vuonna 2010 Iahes 725 000 ilmoitukseen vuonna
2019. (Euroopan komissio, COM (2020) 607.)

Euroopan komission strategiassaan mainitsema ilmoituslukema muodostuu Yhdysvalloissa
toimivan National Centre for Missing and Exploited Children -keskuksen (NCMEC)
verkkoympariston palveluntarjoaijilta saamista ilmoituksista, jotka keskus valittaa eteenpain eri
maiden lainvalvontaviranomaisille selvitettavaksi. Vuonna 2022 keskus vastaanotti yli 32 miljoonaa
raporttia epaillysta lapsiin kohdistuneesta seksuaalivakivallasta. Naista Suomeen vastaanotettujen
ilmoitusten maara on kasvanut rajahdysmaisesti vuoden 2016 1074 raportista vuoden 2022 10 904
raporttiin. Maara kasvaa vuosi vuodelta. (NCMEC 2023.)

Kansainvalinen ilmoitusten maaran kehitys on pakottanut myds Euroopan Unionin tehostamaan
torjuntatoimiaan lapsiin kohdistuvaa seksuaalivakivaltaa kohtaan. Yhdysvaltain NCMEC-keskusta
vastaavaa lastensuojelukeskusta kaavaillaan myos EU:hun yhtena lapsiin kohdistuvan
seksuaalivakivallan vastaisen strategian kahdeksasta toimenpiteesta (COM (2020) 607). Lisaksi
osana edella mainittua strategiaa EU-lainsdadanndssa on valmisteltu uutta Euroopan parlamentin
ja neuvoston asetusta lapsiin kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista
sdanndista. Kyseinen asetus asettaisi internetin palveluntarjoajille tiukempia velvoitteita havaita ja
ilmoittaa viranomaisille myés EU:n alueella tapahtuvasta lapsiin kohdistuvasta
seksuaalivakivallasta (COM (2022) 209 final.)

Tiedon tarve juuri verkkoVélitteisten lapsiin kohdistuvien seksuaalirikosten osuudesta Suomen
rikosilmoitusten joukosta on ilmeinen. Verkkovalitteiset lapsiin kohdistuvat seksuaalirikokset
kaipaavat kasitteena myds tarkempaa maarittelyd Suomen toimintaymparistdssa. Ajantasaista
tutkimustietoa ei mydskaan 16ydy siita, milla rikosnimikkeelld poliisi tutkii verkkovalitteisia
tekomuotoja lapsiin kohdistuvien seksuaalivakivallan osalta, milla alustoilla niita tapahtuu tai kuka

niista internetin palveluntarjoajien lisaksi ilmoittaa, eli kuinka ne paatyvat poliisin tietoon.

Tassa tyodssa verkkoviélitteisillé lapsiin kohdistuvilla seksuaalirikoksilla tarkoitetaan sellaisia lapsiin
kohdistuvia seksuaalirikoksia, jotka ovat tapahtuneet verkkoymparistossa tai sen avulla. Tallainen

teko voi olla esimerkiksi sosiaalisessa mediassa aikuisen lapseen kohdistama seksuaalinen



hyvaksikaytto tai grooming, jolla tarkoitetaan aikuisen lapseen kohdistamaa houkuttelua
seksuaalisessa tarkoituksessa. Muita tekomuotoja ovat esimerkiksi korvauksen tarjoaminen alle
18-vuotiaalle nuorelle seksuaalisista teoista tai lasta seksuaalisesti esittdvan kuva- tai

videomateriaalin levittdminen verkkoymparistossa.

Verkkoymparistossa lapsiin kohdistuvaan seksuaalivakivaltaan liittyen ei suomen kielella ole
yleisesti vakiintuneita termeja viela syntynyt sen ollessa viela verrattain tuore ilmié. Suomessa
rikosprosessin toimijoidenkin kesken verkkoymparistéon linkittyvien rikosten eri tekotapoja
kuvataan viela monella eri sanalla ja eri termein kontekstista riippuen: puhekielessa verkko-, kyber-
tai nettiympéristéssé tapahtuviksi teoiksi, tietoverkkoavusteisiksi (TVA) tekomuodoiksi tai joissain

yhteyksissa digitaaliseksi vékivallaksi.



2 TUTKIMUKSEN TOTEUTTAMINEN

2.1 Tutkimuskysymykset ja tyon tavoite

Taman tutkimuksen tavoitteena on selvittdd maarallisesti, kuinka suuri osuus poliisille ilmoitetuista
lapsiin kohdistuneista seksuaalirikoksista konkreettisesti pitda sisallaan verkkovalitteisia
tekomuotoja. Poliisiasiain tietojarjestelman (PATJA) kirjaus- ja tilastointiominaisuuksien vuoksi tata
seikkaa ei pystyta suoraan poliisin julkisesta tulostietojarjestelmasta (PolStat) osoittamaan, joten
seksuaalirikosten verkkovalitteisyys on selvitettava rikosilmoituksista manuaalisesti tarkastelemalla.
Samalla tutkimusaineistosta pyritdan selvittamaan verkkovalitteisissa tekomuodoissa

merkityksellisia seikkoja, kuten rikosten tekoalustaa ja sita, kuinka rikokset paatyvat poliisin tietoon.
Paatutkimuskysymykseksi on asetettu tavoite selvittaa;

Kuinka suuri osuus Suomessa poliisin tietoon tulleista lapsiin kohdistuvista seksuaalirikoksista on

tapahtunut verkon vélityksella?

Taten on tarkoitus tuottaa seka yhteiskunnallisen keskustelun lisaksi tasmallisempaa tietoa edella
mainitusta ilmidsta, ettda mahdollisuus rikosprosessin toimijoille havaita, minka suuruisen haasteen

kanssa esitutkinnassa painitaan.

Jotta paatutkimuskysymykseen pystytaan luotettavasti vastaamaan, tulee kirjallisuus- ja
lainsdadantokatsauksella seka lopulta tutkimusaineistosta selvittda vastauksia myos naihin

teemoihin:

- Mitéa verkkovilitteisella lapsiin kohdistuvalla seksuaalivékivallalla tarkoitetaan
Suomessa?

- Milla tavalla verkkovilitteiset lapsiin kohdistuvat seksuaalirikosepéilyt tulevat poliisin
tietoon?

- Milla alustalla verkkovilitteiset lapsiin kohdistuvat seksuaalirikokset tapahtuvat?

Polstatin tilastojen perusteella voidaan todeta, ettd Suomessa poliisin tietoon tulleiden lapsiin
kohdistuneiden seksuaalirikosten maara on kasvanut 10 vuoden aikana. Yleisin rikosnimike
viimeisen kymmenen vuoden aikana 2012—2022 on ollut lapsen seksuaalinen hyvaksikaytto, josta
kirjattujen rikosilmoitusten maara on ollut vuosittain tuhannen molemmilla puolilla ollen alimmillaan
880 vuonna 2015 ja ylimmilladn 1698 vuonna 2022 (Polstat 2023).

Yksiselitteisesti verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten maara ei ilmene
tulostiedoista kahdesta eri syysta. Poliisihallituksen analyysitoiminnosta saadun tiedon mukaisesti
rikosten tekopaikkaa on alettu tilastoimaan vasta vuonna 2021, joten verrattavia tilastoja

tekopaikan osalta on saatavilla vasta vuosien 2021 ja 2022 osalta. Lisaksi tekopaikka tilastoituu



vain PATJAan kirjattujen tietojen perusteella. Rikosilmoituslomake vaatii iimoitusta taytettaessa
ilmoituksen kirjaajan kirjaamaan tekopaikan pakollisena tietona. Verkkovalitteisten tai digitaaliseen
ymparistoon liittyvien rikosten osalta poliisissa ei kuitenkaan ole tarkkaa ohjeistusta siita, missa
tilanteessa tekopaikaksi kirjataan digitaalisen ymparistén sovellus, mihin kohtaan lomaketta

sovellus tai alusta kirjattaisiin ja kuinka se tulisi kirjata.

Vuosilta 2012—-2022 kaikkien poliisin tietoon tulleiden lapsiin kohdistuvien seksuaalirikosten maarat
on selvitetty tata tutkimusta varten PolStat-tulostietojarjestelmasta. Edelld mainituilta vuosilta
poimittiin lisaksi ne lapsiin kohdistuvien seksuaalirikosten rikosilmoitukset, joissa tekopaikaksi on
rikosilmoituksen kirjanneen henkildn tai tutkijan toimesta maaritelty "internet”. Poliisihallituksen
analyysitoiminnosta selvitettiin, ettéd tekopaikan osalta tilastot on saatu Polstat-jarjestelmasta

tutkimuksen kayttédn vain vuosilta 2021-2022.

Tutkimustulokset tuovat merkityksellisen lisan yhteiskunnallisesti tarkedan keskusteluun lapsiin
kohdistuvien seksuaalirikosten torjunnasta verkkoymparistdssa. Aikaisemmasta tutkimustiedosta ei
tosiasiallisesti ole nahtavilla tai selvitettavissa, mika on tamanhetkinen maara verkkovalitteisten

lapsiin kohdistuvien seksuaalirikosten esiintyvyydesta poliisin rikosilmoitusaineistossa.

2.2 Tutkimuksessa kadytetyt menetelmait

Tutkimuskysymyksiin pyritddn vastaamaan tarkastelemalla tutkimuskysymyksia ensin tyon
teoriaosuudessa olemassa olevan oikeuskirjallisuuden ja kansainvalisten julkaisujen ja raporttien
kautta. Tutkimuksen teoriaosuudessa avataan kansallista tutkimustietoa ja erityisesti pohjoismaissa
julkaistua tietoa verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten aiheesta. Sen lisaksi
esitellaan valikoitujen toimijoiden laajojen kansainvalisten raporttien perusteella sita, mita

verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten ilmiosta jo tiedetaan.

Kansainvaliset ihmisoikeussopimukset ja Euroopan unionin lainsdadanto ovat muokanneet myos
Suomen rikoslain seksuaalirikossaannosten kehitysta voimakkaasti viimeisten vuosikymmenien
aikana. Kansainvalisten sopimusten vaikutuksia juuri verkkovalitteisten tekojen kriminalisointiin
selvitetaan verkkovalitteisten tekomuotojen maarittelyn perustaksi. Ajankohta tutkimuksen
toteuttamiselle on haasteellinen, silla tutkimuksen dokumenttiaineisto on viela kokonaisuudessaan
vanhan rikoslain aikaista (540/2011). Tutkimuksessa kasitelldan kuitenkin tarkemmin
tutkimusaineiston aikaisen lain sdantelya ja minkalaisia verkkovalitteisia tekomuotoja lakien
esitdissa on katsottu kriminalisoitaviksi. Vuoden 2023 alussa voimaan astuneiden rikoslain 20
luvun seksuaalirikosten sdanndsten tuomia muutoksia lainsdadantoon kasitelldan erikseen

viimeisessa luvussa



Lisdvastausta paatutkimuskysymykseen saadaan varsinaisesta tutkimusaineistosta.
Paatutkimusaineistoksi haettiin rekisteritutkimusta varten poliisiasiain tietojarjestelmasta
keraamalla viimeisen kokonaisen vuoden 2022 aikana kirjatut ja vuoden 2022 aikana tapahtuneet
lapsiin kohdistuvat seksuaalirikokset. Tata aineistoa on analysoitu tarkemmin manuaalisesti

laadullisella sisallénanalyysilla.

Tutkimus toteutettiin laadullisena (kvalitatiivisena) sisallonanalyysina tutkimuksen
primaariaineistona toimivaan rikosilmoitusaineistoon, josta eriteltiin tutkimuksessa myds maarallisia
tuloksia. Rikosilmoitusaineistoa voidaan kuvata institutionaalisina dokumentteina, joita syntyy
jonkin instituution tai organisaation arkisessa tydssa. Osa institutionaalisista dokumenteista on
julkisia ja osa taas ei. (Kallinen & Kinnunen.) Sisadlldnanalyysilla voidaan tarkoittaa seka laadullista
sisdllénanalyysia etta sisallon maarallista erittelya ja naitd molempia voidaan hydédyntaa samaa
aineistoa analysoidessa. Sisallénanalyysia voidaan jatkaa tuottamalla esimerkiksi sanallisesti

kuvatusta aineistosta maarallisia tuloksia. (Tuomi & Sarajarvi.)

Tutkimuksen paatutkimuskysymykseen vastaamiseksi rikosilmoitusaineistosta el
primaariaineistosta koodattiin valikoidusti vuoden 2022 rikosilmoituksista sisallonanalyysilla
edelleen jatkoanalysoitavaksi ne dokumentit (rikostapausten rikosilmoitukset), joissa rikoksen
tapahtumapaikka on jokin digitaalisen ymparistdn alusta tai sovellus, eli tapaukset, joissa rikos on
tapahtunut osittain tai kokonaan verkkoymparistdssa. Rikoksen tapahtumapaikkaan liittyva tieto
koodattiin primaariaineistosta valikoidusti tarkempaan analyysiin (vuoden 2022 rikosilmoituksista)
poimimalla tieto strukturoidusta tapahtumapaikka -kentasta tai koodaamalla vapaasta

tekstimuotoisesta rikoksen selostusosasta, mikali tieto ei tapahtumapaikka -kentasta ilmene.

Talla tavalla koostuneeseen aineistokokonaisuuteen nro 2 (kaikista vuoden 2022 aikana
tapahtuneista ja kirjatuista lapsiin kohdistuneista seksuaalirikoksista eroteltuna verkkovalitteiset
lapsiin kohdistuneet seksuaalirikokset) keskityttiin edelleen tarkemmalla sisallénanalyysilla, jotta
tutkimuksessa asetettuihin alatutkimuskysymyksiin saatiin vastattua. Alakysymyksilla pyritaan
ymmartamaan ilmiota verkkovalitteisesta lapsiin kohdistuvasta seksuaalirikollisuudesta Suomessa

paremmin.

Lisdksi aineistokokonaisuudesta nro 2 koodattiin strukturoidusta ilmoittaja -kentasta tai vapaasta
rikosilmoituksen selostusosiosta tieto siita, miten rikos on paatynyt poliisin tietoon. Nama tiedot
koodattiin ensin kahteen paaluokkaan:

1) poliisille ilmoitetut rikokset ja

2) poliisin itse omalla toiminnallaan paljastamat rikokset.



Nama paaluokat eroteltiin koodaamalla ne edelleen seuraaviin alaluokkiin:
1. Poliisille ilmoitetut rikokset:
¢ Asianomistaja (lapsi itse) on ilmoittanut rikoksesta
¢ Asianomistajan (lapsen) huoltaja on ilmoittanut rikoksesta
¢ Muu lapsen tunteva henkilé on ilmoittanut rikoksesta (sosiaalitoimi, terveydenhoito)
o Joku muu (taho) on ilmoittanut poliisille rikoksesta (esim. chat-palvelut)

o Palveluntarjoaja on ilmoittanut poliisille rikoksesta

2. Poliisin itse selvittamat rikokset
¢ Muun rikoksen esitutkinnan ohessa
e Poliisin omalla rikostiedustelulla paljastamana

o Tiedustelutiedon perusteella

2.3 Tutkimusaineisto ja tutkimuslupa

Koska tutkimuskysymyksiin vastaamiseksi tarvitaan tietoja poliisin tietojarjestelmista, eika
vastaavia lukemia tai sisaltétietoja ole mahdollisuutta luotettavasti hakea julkisen poliisin
tilastojarjestelma Polstatin kautta, on tata tutkimusta varten haettu 25.4.2023 tutkimuslupaa
Poliisiammattikorkeakoululta. Poliisiammattikorkeakoulu mydnsi hakijalle 5.7.2023 paatoksella
POL-2023-55191 luvan poimia poliisiasiain tietojarjestelmaan (PATJA) tallennetuista
rikosilmoituksista tietoja kaytettavaksi opinnaytetydn edellyttdmassa tutkimuksessa paatdksessa

edelleen maaratyin rajauksin ja ehdoin, joita tutkimuksen tekemisessa on noudatettu.

Tutkimuksen aineistoksi kerattiin poliisiasian tietojarjestelmasta (PATJA) viimeisen kokonaisen
viiden vuoden ajalta vuosilta 2017-2022 tutkimuksen kokonaislaadun ja luotettavuuden
varmistamiseksi kaikkien lapsiin kohdistuneiden seksuaalirikosten rikosilmoitusten maara

jaliempana ilmoitettujen rikosnimikkeiden mukaisesti.

Alun perin tarkoitus oli tarkastella primaariaineistona aikavalilla 2017-2022 kirjattuja ja tapahtuneita
lapsiin kohdistuvia rikosilmoituksia, joita kaikkia oli tarkoitus tutkia tarkemmin manuaalisesti, mutta
tutkijan aikaresurssin supistuttua tyotehtavien muutoksista johtuen, tarkemmin [apikaytavan
aineiston kokoa joudulttiin vastaavasti supistamaan voimakkaasti rikosilmoitusten manuaaliseen
lapikaymiseen kaytettavan ajan vahennyttya. Primaariaineistosta selvitettiin nain vain
rikosilmoitusten maara viiden vuoden aikavalilla ja tarkempi manuaalinen tarkastelu suoritettiin

vuoden 2022 rikosilmoituksiin.



Kerdaminen suoritettiin teknista kayttoliittymaa (rikitrip-sovellus) kayttaen poliisin TUVE-
ymparistossa tutkijan kaytdéssa olevalla tydnantajan TUVE-tietokoneella. Primaariaineistona toimiva
rikosilmoituksista koostuva kokonaisaineisto muodostui seuraavista aikavalilla 2017-2022

voimassa olleista rikosnimikkeista (rikoslaki 540/2011) seuraavin maarin:

Taulukko 1. Rikosilmoitusten maarat rikosnimikkeittain 2017-2022 (PATJA).

RIKOSNIMIKE Rikoslaki | 2017- | 2022
(540/2011) | 2022
Lapsen seksuaalinen hyvaksikayttd RL 20:6 6284 909
Lapsen seksuaalisen hyvaksikayton yritys RL 20:6 352 63
Torkea lapsen seksuaalisen hyvaksikayton yritys RL 20:7 28 5
Lapsen houkutteleminen seksuaalisiin tarkoituksiin RL 20:8b | 831 112
Lapsen seksuaalisiin tarkoituksiin houkuttelemisen yritys RL 20:8b | 62 26
Seksuaalipalvelujen ostaminen nuorelta RL 20:8a | 325 25
Seksuaalipalvelujen ostamisen yritys nuorelta RL 20:8a | 259 39
Sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen RL 20:8c 5 0

seuraaminen

Sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen RL 20:8c 1 1

seuraamisen yritys

Sukupuolisiveellisyytta loukkaavan, lasta esittavan kuvan RL 17:19 1766 273
hallussapito

Sukupuolisiveellisyytta loukkaavan kuvan levittaminen RL 17:18 1676 208
Sukupuolisiveellisyytta loukkaavan kuvan levittdmisen yritys RL17:18 |3 1
Torkea sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan RL 17:20 131 7
levittdminen

Sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan torkean RL 17:20 2 0

levittdmisen yritys

Ensimmaisen sarakkeen aineisto kerattiin poliisiasiain tietojarjestelmasta vuosien 2017-2022 ajalta
asettaen rikitrip-sovellukseen seka ilmoituspaivamaaraksi etta rikoksen tapahtuma-ajaksi aikavali
1.1.2017 — 31.12.2022 (Taulukko 1). Taten poliisiasiain tietojarjestelmasta poimittiin ne
rikosilmoitukset, joissa rikos oli seka ilmoitettu, ettd tapahtunut halutun aikamaareen sisalla. Talla
haluttiin poissulkea ne ilmoitukset, jotka on ilmoitettu poliisille halutulla aikavalilla, mutta vasta
vuosia varsinaisen rikostapahtuman jalkeen, silla niiden ei katsottu olevan relevantteja

ajankohtaisuuteen perustuvassa kriteerivalinnassa. Toisen sarakkeen aineisto, johon tarkempi



analyysi kohdistettiin, kerattiin samoin rikitrip-sovelluksesta asettaen seka ilmoituspaivamaaran etta
rikoksen tapahtuma-ajan kohdalle aikavali 1.1.2022—-31.12.2022.

Aineiston alkuperainen keraysaika valikoitui viideksi vimeiseksi vuodeksi silla perusteella, etta
tassa aikahaarukassa olisi mahdollista jo havaita viitteita rikosilmidssa tapahtuneista muutoksista,
eika esimerkiksi yksittaisena vuonna paljastettu laajempi rikosvyyhti vinouttaisi tilastoja. Ajallisesti
viimeisimmat vuodet valikoituivat tutkimukseen, jotta se pysyisi mahdollisimman ajankohtaisena —
digitaalisen ymparistdn muutos on niin nopeaa, ettad jo muutamassakin vuodessa
toimintaymparistdon muutos voi vaikuttaa merkittavastikin nuorten verkkokayttaytymiseen ja sita
kautta myos riskeihin digitaalisessa ymparistossa. Valikoidun ajanjakson keskelle osuu myo6s
tutkimuksen kannalta kiinnostava ajanjakso; COVID-pandemian mahdollisesti tuoma muutos lasten
kayttaytymiseen sosiaalisen median alustoissa tai digitaalisessa ymparistdssa siella vietetyn ajan

kasvettua sulkutilojen my6ta ja peruskoulutuksenkin siirryttyd maaraajaksi verkkoymparistoon.

Tarkempi analyysi paatettiin kohdentaa tutkimuksen ajankohtaisuuden takia aineiston
viimeisimpaan vuoteen. Tutkimuksessa on huomionarvoista, ettd koko primaariaineisto on
rikosnimikkeiltdan vanhan, 2022 vuoden loppuun saakka voimassa olleen rikoslain mukaista.
Vuoden 2023 alussa seksuaalirikoslain kokonaisuudistus muutti kaikkia lapsiin kohdistuneiden
seksuaalirikosten saadoksia ja nosti samalla tassa tutkimuksessa rikoslain lukuun 17 kuuluneita
saannoksia rikoslain 20 luvun alaisuuteen. Naita rikoslain sadadosmuutoksia on verkkovalitteisten

tekomuotojen osalta kasitelty lyhyesti tutkimustyon lopussa luvussa kuusi.

2.4 Aikaisemmat tutkimukset

Tolvanen ja Forss ovat tutkineet vuonna 2013 julkaistussa selvityksessaan rajatusti lapsen
houkuttelemisesta seksuaalisiin tarkoituksiin kirjattuja rikosilmoituksia aikavalilla 1.6.2011—
31.5.2013. Rikosilmoituksia oli kirjattu yhteensa kahden vuoden aikavalilla tuolloin noin 10 vuotta
sitten yhteensa 128 kappaletta. Naista kuitenkin yhteensa 30 prosentissa (41 kpl) houkuttelu oli
tapahtunut kasvotusten reaalimaailmassa, eli vain 52 prosenttia (67 kpl) oli tapahtunut

verkkovalitteisesti. (Tolvanen & Forss 2013, 14.)

Wilma Lamminp&a on vuonna 2019 valmistuneessa Poliisiammattikorkeakoulun opinnaytetydssaan
(AMK) selvittanyt vastaavia lukemia yhdeksan kuukauden ajalta vuonna 2019. Tuolloin aikavalilla
1.1.2019-30.9.2019 kirjattuja rikosilmoituksia lapsen houkuttelemisesta seksuaalisiin tarkoituksiin
oli yhteensa 151 ja yrityksia 8. (Lamminpaa 2019, 24-25.) Kummassakaan, Lamminpaan tai
Tolvasen jne. tutkimuksessa, ei ole kuitenkaan laajennettu selvitystd koskemaan muita kuin

houkuttelemispykalan mukaisia tekomuotoja.



Manja Nikolovska julkaisi vuonna 2020 Jyvaskylan yliopistossa Suomen poliisin todellisen
rikostapauksen nettikeskusteluihin pohjautuvan vaitdskirjansa The internet as a creator of a
criminal mind and child vulnerabilities in the cyber grooming of children. Nikolovska tutki erityisesti
sitd, mika on digitaalisten ymparistéjen vaikutus lapsiin kohdistuviin seksuaalirikoksiin. Nikolovska
vaittaa, ettemme pysty selittamaan verkkovalitteista lapsiin kohdistuvaa seksuaalivakivaltaa,
ellemme pysty erottelemaan niita tekijoita, jotka ovat kyberymparistén aiheuttamia erityispiirteita
tassa rikollisuudessa (Nikolovska 2020). Nikolovskan paatelman mukaan verkkoymparisto ja
henkilon poikkeava seksuaalikayttdytyminen aiheuttavat lapseen kohdistuvan seksuaalivakivallan
yhteisvaikutuksena.

(Nikolovska 2020, 85.)

Vuonna 2020 Suomessa julkaistun tutkimuksen mukaan vuoden 2017—-2018 lainvoimaisista
tuomioista verkon valitykselld tapahtuneet tekomuodot oli tuomittu paasaantdisesti nimikkeella
lapsen seksuaalinen hyvaksikaytto, ja juuri verkkoymparistdssa tapahtuneet rikokset muodostivat

jo reilun neljasosan perusmuotoisista lapsen seksuaalisista hyvaksikaytoista (Malin 2020, 44—45).

Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarjan tutkimuksessa rikosprosessin
kestosta lapsiin kohdistuvissa seksuaalirikoksissa yhdeksi keskeiseksi rikostutkinnan kestoa
pitkittavaksi tekijaksi nousi em. rikosten verkkorikosluonne. Tutkimuksessa todettiin, etta tutkinta-
aikaa viivastyttavat naissa verkkovalitteisissa rikoksissa usein tutkittavan materiaalin laajuus tai
erilaiset tutkinta-apu tai oikeusapupyynnot rikosten tapahtuessa kuntien tai valtioiden rajoja

kunnioittamattomasti verkkoymparistossa. (Fagerlund & Toivonen, 91)

Noora Halmeenlaakso on pro gradu -tutkimuksessaan Ita-Suomen yliopistolle kasitellyt laajemmin
verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten ja ihmiskaupparikosten valilla hyvinkin
hailyvaa tai paallekkaista rinnakkaisarviointia (Halmeenlaakso 2023). Omassa tutkimuksessani
ihmiskauppa -saadoksia ei valikoitu mukaan tutkimusaineiston valintaan, silla niita ei kaytannossa
kovinkaan usein ole sovellettu lapsiin kohdistuvien seksuaalirikosten esitutkinnassa, minka

Halmeenlaaksokin tutkimuksessaan toteaa (Halmeenlaakso 2023).

Poliisiammattikorkeakoulussa on laadittu viimeisten vuosien aikana eri ndkdkulmista kaksi
opinnaytety6ta koskien lasta seksuaalisesti esittdvaa materiaalia. Jaakko Salovaara tarkasteli
vuonna 2021 valmistuneessa AMK-opinnaytetydssaan tapaustutkimuksena yksittaistda CSAM-
verkkoyhteis6a oisessa lapsiin kohdistuvaa seksuaalivakivaltaa todistavaa kuvamateriaalia.
Salovaaran tutkimus kuvailee lasta seksuaalisesti esittdvan kuvamateriaalin hallussapitoon ja
jakamiseen keskittyvien verkkoyhteisdjen rakennetta ja toimintaa tapausesimerkin kautta
(Salovaara 2021).



Samaan teemaan liittyen Poliisiammattikorkeakoulun tutkija Salla Huikuri on julkaissut vuonna
2022 Poliisiammattikorkeakoulun julkaisusarjassa katsauksen: "Pimean verkon pimein puoli:
lapseen kohdistuvan seksuaalisen vakivallan oikeuttaminen pedofiilien verkkoyhteistissa." Katsaus
tarkastelee pedofiilien pimean verkon yhteis6ja selvittden, kuinka kyseiset yhteisét toimivat lapsiin
kohdistuvan seksuaalivakivallan mahdollistajina. Katsauksessa esitellaan ja jasennetaan myos
verkossa toimivien tekijoiden selityksia ja oikeutuksia rikolliselle kaytokselleen yhteisdjen

verkkokeskusteluihin pohjautuen. (Huikuri 2022.)

Markus Antila on laatinut poliisin ylempaan ammattikorkeakoulututkintoon liittyvan opinnaytetyénsa
"Lasta seksualisoivan kuvan merkitys todisteena rikosasiassa" vuonna 2022. Tutkimuksellinen
opinnaytety0 tarkastelee todistelun merkitystd kuvamateriaaliin liittyvissa rikosasioissa ja toteaa,
ettd merkityksellisintd on reaalitodistelu, ei niinkaan henkilétodistelu, joka toimii lahinna
pakkokeinoja ohjaavana tekijana todistusaineiston taltioinnissa. Tutkimuksessa vertaillaan myds
seksuaalirikoslainsdddannon kokonaisuudistuksen vaikutuksia lasta seksuaalisesti esittavien

kuvien tunnusmerkistotekijoihin ja niiden todisteluun rikosprosessissa. (Antila 2022.)

Edelleen Suomessa on vuonna 2022 lasta seksuaalisesti esittavan kuvamateriaalin kayttoon
liittyen julkaistu tutkimusartikkeli Risk Factors for Child Sexual Abuse Material Users Contacting
Children Online: Results of an Anonymous Multilingual Survey on the Dark Web (Insoll jne. 2022).
Tutkimus perehtyy suomalaisen lapsiin kohdistuvan seksuaalivakivallan torjuntaan keskittyvan
lastensuojeluyhdistyksen, Suojellaan Lapsia ry:n toteuttaman verkkokyselyn "Help us to help you"
tuloksiin. Tutkimusaineistoina oli yli 1500 nimettdman vastaajan otos kyselyn vastausten joukosta.
Heistad lahes 42 % oli vastannut hakeutuneensa suoraan kontaktiin lasten kanssa kaytettyaan lasta
seksuaalisesti esittavaa kuvamateriaalia verkossa ja 58 % pelkasi, ettd kuvamateriaalin

kayttaminen saattaisi johtaa fyysiseen seksuaalivakivaltaan (Insoll jne. 2022).

Tutkija Malin Joleby on julkaissut syksylla 2021 Ruotsissa vaitoskirjan Technology-assisted child
sexual abuse(TA-CSA), joka keskittyy pelkastaan verkkovalitteisiin lapsiin kohdistuviin
seksuaalirikoksiin ja niiden haitallisuuteen lapsille. Jolebyn vaitdskirja koostuu kolmesta
tutkimusartikkelista. Aineistona on kaytetty Ruotsin oikeusistuimissa kasiteltyja verkkovalitteisia
lapsiin kohdistuneita seksuaalirikostapauksia (tutkimus I: N = 122, tutkimus II: N = 98), joissa uhrit
olivat tapaushetkella idltdan 7—17 -vuotiaita ja epaillyt 16—69 -vuotiaita. Lisaksi on haastateltu
jalkikateen lapsiuhreja, jotka olivat olleet rikosten tapaushetkelld 7—13 -vuotiaita, mutta haastattelun
hetkelld jo 17—24 -vuotiaita. (Joleby 2021.)

Jolebyn vaitdskirja koostui kolmesta eri tutkimuksesta. Tutkimuksessa | tutkittiin digitaalisissa
ymparistoissa toimineiden tekijoiden taktiikoita lasten houkuttelemisessa ja havaittiin, etta tekijat

kayttavat painostamista ja kiristdmista lasten kanssa viestiessdan. Tutkimuksessa Il tutkittiin,



kuinka tuomioistuimissa tulkittiin verkkovalitteisten tekojen haitallisuutta lapsiuhrille. Jotkut uhreista
olivat kokeneet heihin kohdistuneen seksuaalivakivallan niin uhkaavana, etta kokivat, ettei heille
jaanyt muita mahdollisuuksia kuin toteuttaa tekijan pyytamat seksuaaliset teot. Jolebyn mukaan
lapsille verkkovalitteisista teoista aiheutunut haitta vastaa reaalimaailmassa lapsiin kohdistuneiden
seksuaalirikosten haittavaikutusta. Tutkimuksen Il haastattelujen tulos olikin se, ettei
verkkovalitteisia tekomuotoja tulisi katsoa vahemman haitalliseksi kuin reaalimaailman tekoja. Teot
olivat vaikuttaneet uhrien elamaan ja kasitykseen itsestaan tekohetken lisaksi myos
pitkakestoisemmin. Uhrit syyttivat usein itseaan tapahtuneesta ja kokivat verkkoymparistéssa

toistuvasti esiin nousevien kuvien olemassaolon ahdistavana. (Joleby 2021.)

2.5 Tutkimuksessa kaytetyista kasitteista

Suomenkielisia termeja lapsiin kohdistuviin seksuaalirikoksiin littyen on laajemmin avattu ja
perusteltu Poliisihallituksen kasikirjassa lapsiin kohdistuvien vakivalta- ja seksuaalirikosten
tutkinnasta (Lehtinen & Rossi (toim.) 2022) ja Terveyden ja hyvinvoinnin laitoksen
Termiké&sikirjassa lapsiin kohdistuvan seksuaalivékivallan sanoittamiseen (Rossi ym. 2022).
Kansainvalista termistda on kuvattu laajasti Luxembourg Guidelines -julkaisussa, joka on toiminut
myds aiemmin mainittujen suomenkielisten julkaisujen perustana (Greijer & Doek 2016).
Seuraavassa on luettavuuden parantamiseksi avattuna muutamia keskeisia termeja, joita tassa

tutkimuksessa kaytetaan toistuvasti.

Verkkoviilitteinen lapsiin kohdistuva seksuaalivékivalta. Termi on valittu tassa tyossa ylakasitteeksi,
jonka sisaltda ja merkitysta pyritdan tydssad avaamaan tarkemmin ja jonka yleisyytta pyritaan
selvittamaan erityisesti Suomen rikosprosessin nakokulmasta. Talla tarkoitetaan seka
verkkoymparistosta alkunsa saaneita rikoksia, etta sielld kokonaisuudessaan tapahtuneita ja
iimenevia rikoksia, samoin kuin verkkoymparistoa hyvaksikayttaen toteutettua kuva- tai
videolahetyksen tai tallenteen jakamista. Englannin kielella kaytetaan usein kasitettéd Online Child
Sexual Exploitation and Abuse, (OCSEA).

Verkkoympdristd. Termi on valittu kuvaamaan tassa tutkimuksessa kaikkea digitaaliseen
ymparistoon liittyvaa, eli eri tietoverkkoja sovelluksineen ja alustoineen. Termilla kuvataan
ylakasitteena tarkemmin maarittelematta sekad maailmanlaajuista avointa verkkoa (internet), seka
sen ns. suljetumpaa puolta (deep web), jonka tunnetuin osa lienee pimea verkko (dark web) omine

sovelluksineen tai selaimineen.

Lapsi. Tassa tutkimustydssa lapsena kasitetdan alle 18-vuotias alaikainen henkild.

Seksuaalirikosten lain maarittdmia suojaikarajoja kasitellaan tarkemmin alaluvussa 3.3.



Lasta seksuaalisesti esittdvd materiaali. Vaikka tutkimusaineiston aikainen rikosnimike on
sukupuolisiveellisyytta loukkaava, lasta esittdva materiaali, on tassa tutkimuksessa yleisesti valittu
kaytettavaksi kokonaisuudistuksessa nimikkeeksi valikoitunut lasta seksuaalisesti esittava
materiaali. Pornografiaan liittyvia termeja ei lapsiin kohdistuviin seksuaalirikoksiin liittyvassa
keskustelussa tule kayttaa. Englanninkielella kaytetaan yleisimmin termeja Child Sexual Abuse
Material (CSAM) tai Child Abuse Material (CAM).



3 VERKKOVALITTEISTEN TEKOMUOTOJEN MAARITTELY

Tassa tutkimuksessa pyritddn maarittelemaan, mita verkkovalitteisilla lapsiin kohdistuneilla
seksuaalirikoksilla Suomessa tarkoitetaan. Maarittely auttaa vastaamaan tutkimuksen
paatutkimuskysymykseen, kun on selvda, mita rikosilmoitusaineistosta kasitetdan
verkkovalitteiseksi. Koska tutkimuksen keskitssa ovat rikoksiksi katsotut teot, maaritelmaa
kasitelladn padsaantoisesti lainsdaddanndn kautta. Kokonaiskuvan saamiseksi tahan
kansainvaliseen ja valtavasti laajentuvaan ilmiddn aluksi esitelldan aihepiirin merkittavimpia
ajankohtaisia kansainvalisia ja osin myods kansallisten toimijoiden tuottamia raportteja ja julkaisuja

alaluvussa 3.1.

Lainsaadannollinen maarittely aloitetaan kansainvalisista ihmisoikeussopimuksista ja Euroopan
Unionin lainsaadannosta, jotka ovat vahvasti vaikuttaneet kansallisen lainsaadantomme
kehittymiseen myds taman teeman parissa. Viimeisen reilun kymmenen vuoden ajalta on
|6ydettavissa useita kansainvalisia sopimuksia ja asetuksia, joissa erityisesti verkkovalitteisia
tekomuotoja on kasitelty ja sdadelty kriminalisoitaviksi, kuten alaluvusta 3.2 ilmenee. Suomen
rikoslaki lopulta saatelee, mitkd tekomuodot meilla ovat kriminalisoituja. Saantely on
lahtokohtaisesti tapahtumapaikasta riippumatonta, mutta joltain osin erityisesti lakien
valmisteluasiakirjoissa ja hallituksen esityksissa on otettu kantaa siihen, minkalaisten (myds
verkkoymparistdssa tapahtuneiden) tekomuotojen voidaan katsoa tayttavan rikoksen
tunnusmerkiston. Varsinaisiin rikosnimikkeiden tunnusmerkistoihin perehdytdan vasta tutkimuksen
tuloksia kasittelevassa luvussa 4, mutta alaluvussa 3.3 kasitelldan ensin taustaksi kansallisen

seksuaalirikoslakimme historiaa ja maaritelmia.

3.1 limion maarittelysta kansainvalisesti ja kansallisesti

Tassa tutkimuksessa maaritelldan verkkovalitteisen lapsiin kohdistuvan seksuaalirikollisuuden
ilmi6ta perehtymalla sitd selostaviin ajankohtaisiin julkaisuihin, raportteihin ja selvityksiin.
Ensimmaisena keskityn kuvaamaan ilmion laajuutta kansainvalisten julkaisujen valossa, silla
kyseessa on verkkoymparistoon liittyessaan hyvin kansainvalinen haaste. Keskityn tassa tydssani

kuitenkin eniten Suomen toimintaymparistéon.

Euroopan poliisivirasto Europol julkaisee vakavan rikollisuuden uhka-arviota (SOCTA, Serious and
Organised Crime Threat Assessment) joka neljas vuosi ja verkkovalitteisiin rikosuhkiin keskittyvaa
(IOCTA, Internet Organised Crime Threat Assessment) raporttia joka toinen vuosi. Molemmat
raportit keskittyvat EU-alueen rikosuhkiin, joten ne vaikuttavat myds Suomen
lainvalvontaviranomaisten toimintaan. Viimeisimmassa SOCTA-raportissa vuodelta 2021 todetaan,
etta verkkovalitteisten aktiviteettien kasvu lapsiin kohdistuvassa seksuaalivakivallassa on ollut

viime vuosina jatkuvaa. Raportti muistuttaa, etta verkkovalitteiset seksuaalirikokset kohdistuvat



yhteiskunnassamme niihin kaikkein haavoittuvimpiin. Raportissa todetaan, etta lapsiin kohdistuva
seksuaalivakivalta on traumaattista, ja voi aiheuttaa pitkaaikaista ja vakavaa haittaa uhrien
hyvinvoinnille, mika taas voi johtaa pahimmillaan uhrien itsetuhoiseen kaytdkseen. Tallainen
seksuaalivakivalta voi pitda sisallaan hairintaa, systemaattista hyvaksikayttéa, ja niin verbaalista,

psykologista kuin fyysistakin vakivaltaa lapsia kohtaan. (Europol 2021b.)

Jarjestyksessaan yhdeksattd Europolin IOCTA-julkaisua muokattiin vuonna 2023. Ensimmaisena
julkaistava varsinainen koosteraportti kaikesta verkkovalitteisesta rikollisuudesta on suppeampi.
Kolmen erillisen rikostyypin kohdalta julkaistaan oma, erityinen laajempi raporttinsa (ns. spotlight-
raportti), joka keskittyy yksityiskohtaisemmin jokaiseen rikoslajiin. Verkkovalitteiseen lapsiin
kohdistuvaan seksuaalivakivaltaan liittyva vuoden 2023 spotlight raportti ei ole viela tata

kirjoittaessa ilmestynyt (lokakuussa 2023).

Varsinaisessa IOCTA-raportissa 2023 todetaan, etta lapsiin kohdistuva verkkovalitteinen
seksuaalivakivalta on edelleen kasvussa seka maarallisesti ettd vakavuudessa. Rikoksentekijat
hyvaksikayttavat seka laillisia etta laittomia yksityisyydensuojaa antavia palveluita tekemisensa ja
henkil6llisyytensa suojaamisessa. (Europol 2023, 5). Raportti kertoo myos rikoksentekijoiden
kayttavan laajasti sosiaalisen median palveluita vaarilla tiedoilla viestiessaan lapsiuhrien kanssa
(Europol 2023, 8). Raportissa nostetaan esiin myods lapsiin kohdistuvan seksuaalisen
hyvaksikayton mahdollisesti hyvin pitka aika ja sen jalkeenkin lasten uudelleen uhriutuminen joko
uhrin tietoja jaettaessa toisille rikoksentekijoille tai kuvamateriaalia jakamalla. Myos pimean verkon
foorumit mainitaan kuvamateriaalin jakamis- ja kayttamispaikkoina seka rikoksentekijdiden
tiedonvaihto- ja oppimisalustoina Europol 2023, 11). Edellinen vuoden 2021 IOCTA nosti erityisesti
lasten itse tuottaman seksuaalissavytteinen materiaalin kasvavan huolen aiheeksi, mitd myds tuore
vuoden 2023 Global Threat Assessment edelleen heijastelee. (Europol IOCTA 2021, 24-29.)

We Protect Global Alliance, EU-komission ja Yhdysvaltojen Oikeusministerion hankkeiden
yhteenliittyma, julkaisee erittdin kattavaa julkaisua The Global Threat Assessment Report joka
toinen vuosi. Vuoden 2023 vasta julkaistu raportti kertoo valtavasta 87 % kasvusta raportoidussa
lapsiin kohdistuvassa seksuaalivakivallassa verkkoymparistdssa ja toteaa, etta lasten keskustelut
sosiaalisen median peliymparistdissa voivat eskaloitua grooming eli houkuttelutapahtumiksi
nopeimmillaan 19 sekunnin kuluessa. Raportti nostaa esiin huolestuttavia uusia nousevia trendeja,
kuten tekoalyn kayttdminen CSA-materiaalin luomisessa ja korostaa maailmanlaajuisen internetin
saatelyn merkitysta, ennalta estavia toimia seka lasten ja nuorten osallistamista ja lapsikeskeista
nakokulmaa. Globat Threat Assessment kokoaa yhteen useiden maailmanlaajuisten toimijoiden
tarkeita tutkimuksia ja raportteja. NCMEC, Yhdysvaltojen lastensuojelukeskus, joka toimittaa myos
Suomeen palveluntarjoajien valittdmia raportteja lapsiin kohdistuvasta seksuaalivékivallasta, on

ilmoittanut analysoineensa kasittamattomat 32 miljoonaa raporttia vuonna 2022. Internet Watch



Foundation (UK:ssa toimiva vihjepalvelu ja kansainvalisesti tunnettu toimija verkkovalitteisen
lapsiin kohdistuvan seksuaalivékivallan vastaisessa taistelussa) on raportoinut 360 % nousun
lasten itsekuvaamassa seksuaalisesti esittavassa materiaalissa vuosien 2020 ja 2022 valilla. Myo6s
laajan ennalta estamisen ja seksuaalikasvatuksen merkitysta korostetaan, silla suuri osa lapsista ei
tunnista tai ymmarra sita, kuinka verkkovalitteinen seksuaalivakivalta voi heihin vaikuttaa. (WPGA
2023.)

Suomalainen, mutta kansainvalisesti nakyvyytta saanut lastensuojelutoimija Suojellaan Lapsia ry
on julkaissut useita raportteja lapsia seksuaalisesti esittavan materiaalin kayttajille suunnatusta
tutkimuksestaan. Syksylla 2021 julkaistun ensimmaisen raportin mukaan 37% dark webissa
kyselyyn vastanneista kertoo hakeutuneensa suoraan kontaktiin lapsen kanssa katsottuaan CSA-
materiaalia, 44% mietti CSAM-kuvia katsottuaan hakeutuvansa lasten kanssa kontaktiin ja
52%pelkaa, ettd kuvamateriaalin kayttdminen saattaa johtaa fyysiseen seksuaalirikokseen lasta
kohtaan. 45% katsojista kertoo katsovansa my®ds livestriimattua, eli reaaliaikaista lapseen
kohdistuvaa seksuaalivakivaltaa. Todella suuri osa vastaajista, 70%, kertoi olleensa itse alle 18-
vuotiaita ja jopa 40% alle 13-vuotiaita nahdessdan CSA-materiaalia ensimmaisen kerran. Eniten
etsitdan 4-13 -vuotiaita tyttdja kuvaavaa materiaalia (45%) ja seuraavaksi 4—13 -vuotiaita poikia

kuvaavaa materiaalia (18%). (Insoll ym. 2021.)

Poliisin rikosilmoitustilastoista saadaan toki dataa siita, kuinka paljon rikoksia on paatynyt poliisin
esitutkintaan, mutta kokonaisrikollisuuden arvioimiseksi tarvitaan muitakin tiedonlahteita.
Pelastakaa Lapset ry:n Nettivihje-toiminto julkaisi vuonna 2021 Grooming lasten silmin -
selvityksen, jossa selvityksen nimen mukaisesti asiaa tarkasteltiin nuorilta itseltdan kysymalla.
Kyselyyn oli kokonaisuudessaan vastannut 1762 11-17-vuotiasta lasta alkuvuoden 2021 aikana.
Vastaajista viidesosa (17%) sai seksuaalissavytteisia viesteja aikuiselta viikoittain, 29 % vahintaan
kerran kuukaudessa. Vastauksista kavi ilmi, etta netissa tapahtuneesta seksuaalisesta hairinnasta
kerrotaan yleensa vain ystaville, aidille asiasta oli kertonut vain 18 % ja vain 4 % oli ilmoittanut

asiasta poliisille. (Juusola ym. 2021.)

Syksylla 2021 julkaistu kouluterveyskysely on koottu 264 878 lapsen ja nuoren vastauksista (THL
2021). Tyttdjen kertomat seksuaalisen hairinnan kokemukset olivat yleistyneet. Eniten seksuaalista
hairintda tapahtuu tyttdjen kertomana juuri verkkovalitteisesti; yli 40—42% ylakouluikaisista ja
toisella asteella opiskelevista tytdista ja pojista 6—8% kertoi kokeneensa seksuaalista hairintaa
puhelimessa tai internetissa. Molemmat lukemat ovat nousseet vuodesta 2019, jolloin vastaavat

lukemat olivat tyttdjen osalta noin viidennes, poikien osalta 4—6%. (THL 2021.)

Kevaalla 2022 toteutettiin Suomessa neljatta kertaa lapsiuhritutkimus. Kysely toimii kansallisesti

edustavana otoksena, talla kertaa vastaajia oli 6825, kaikki joko kuudennelta tai yhdeksannelta



luokalta. Yhdeksasluokkalaisista tytoista yhteensa 8 % kertoi kokeneensa seksuaalivakivaltaa,
mik& on noussut hieman edelliseen vuoden 2013 tutkimuksen lukemasta (5 %). Kyselyn pohjalta
on vuonna 2023 julkaistu laaja analyysi "Lasten ja nuorten vakivaltakokemukset 2022 — Maarat,
piirteet ja niiden muutokset 1988—-2022". Analyysin luvussa 9 keskitytaan erityisesti verkon
valityksella tapahtuneisiin tekomuotoihin, joiden yleisyys on kasvanut edellisesta kyselysta.
Seksuaalista hairintaa tai ehdottelua yhdeksasluokkalaisista on kokenut 36 % ja
kuudesluokkalaisistakin 20 %. Yleisin muoto on alastonkuvien vastaanottaminen tai toisen
osapuolen esiintyminen alasti kameralle (yhdeksasluokkalaisista 24 % ja kuudesluokkalaisista
14 %) ja seksuaalissavytteisten kuvien pyytaminen (yhdeksasluokkalaisista 23 % ja
kuudesluokkalaisista 11 %). Huomionarvoista on se, etta verkon valityksella tavattujen
tuttavuuksien tapaaminen fyysisesti on nuorten keskuudessa yleistynyt aikaisemmasta seka
kuudes- etta vield vahvemmin yhdeksasluokkalaisilla. Yhdeksasluokkalaisista 35 % on tavannut
nettituttavansa ja kuudesluokkalaisistakin 20 %. Tama kehitys on hieman huolestuttavaa ottaen
huomioon nuorten hyvin matalan kynnyksen ottaa yhteytta ja keskustella sosiaalisessa mediassa

taysin tuntemattomienkin inmisten kanssa.

3.2 Verkkovilitteiset tekomuodot kansainvalisessa saantelyssa

Esittelen tdssa luvussa kansainvalisia ihmisoikeussopimuksia ja EU-lainsdadantda. Talla luodaan
katsausta lapsiin kohdistuneiden seksuaalirikosten kansainvaliseen ulottuvuuteen. Samalla
kansainvalinen saantely lisaa ymmarrysta siihen, miten kansalliset sdannoksemme
verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten ilmidon osalta ovat ajan mittaan kehittyneet
ja miksi. Suomen rikosoikeudellista saantelya maarittavat myos kansainvaliset
ihmisoikeussopimukset ja EU-lainsaadantd. Ne ohjeistavat jasenvaltioita kriminalisoimaan uusia
tekomuotoja, kuten erityisesti verkkovalitteisen houkuttelun ja kuvamateriaalin osalta on
tapahtunut. Keskityn tassa tutkimuksessa rajatusti kasittelemaan kansainvalisia sopimuksia vain

niilta osin, kun ne koskevat verkkovalitteisia tekomuotoja.

Tama tutkimuksen osio 3.2 pohjautuu osin Poliisiammattikorkeakoulun YAMK-opintoihin liittyvan
muuntokoulutusvuoden AMK-tasoiseen opinnaytetydhoni, jossa kansainvaliset sopimukset
verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten ilmiéon liittyen ovat tarkea osa tyoni
tietoperustaa (Rossi 2021, luku 5). Lukua on kuitenkin tdydennetty viimeaikaisilla kehitystoimilla;
kansallisella Lanzaroten sopimuksen toimeenpanosuunnitelmalla, EU:n julkaisemalla strategialla
lasten seksuaalisen hyvaksikaytén torjunnasta ja EU:n tulevalla asetusehdotuksella lapsiin
kohdistuvan seksuaalivakivallan ehkaisya ja torjuntaa koskevista sdanndista (Malja & October
2022, COM (2020) 607, COM (2022) 209).

Riikka Kohler on julkaissut I1ta- Suomen yliopistossa oikeustieteen maisterin tutkinnon

opinnaytetyonaan tutkimuksen Lapsiin kohdistuvien seksuaalirikosten torjunta — Kansainvéliset



velvoitteet ja vaikutukset kansalliseen seksuaalirikoslainsd&dént66n, jossa viela huomattavasti
kattavammin kasitelladn kansainvalisen oikeuden vaikutusta seksuaalirikosten kansalliseen

lainsaadantédomme (Kohler 2021).

YK:n lapsen oikeuksien sopimus (LOS, Sops 60/1991). Lapsen oikeuksien sopimus (LOS) on
maailman laajimmin hyvaksytty, poikkeuksellisen laaja ja velvoittava ihmisoikeussopimus, jonka
Suomi on ratifioinut vuonna 1991. Verkkovalitteista lapsiin kohdistuvaa seksuaalivakivaltaa
suoraan koskevia artikloita voidaan lapsen oikeuksien sopimuksessa katsoa olevan paaosin vain
muutama; artikla 19, jossa maaritellaan lapsi suojattavaksi kaikelta vakivallalta, valinpitamattomalta
kohtelulta ja hyvaksikaytolta seka artikla 34, jossa sdadetdan lasten houkuttelun tai lapsiin
kohdistuvan seksuaalisen vakivallan torjumisesta tai pornografisissa esityksissa tai aineistoissa

hyvaksikayttamisesta.

Yhdistyneiden kansakuntien lapsen oikeuksien komitea valvoo lapsen oikeuksien sopimuksen
toteutumista sen ratifioineissa valtioissa. Vuonna 2011 Suomi sai moitteita siita, ettei Suomessa
digitaalisessa mediassa (Internetissa), tapahtuvan seksuaalisen hyvaksikaytén ja seksuaalisen
ahdistelun esiintyvyyttd Suomessa ole selvitetty (kohta 57). Komitea suositteli, ettd Suomessa
selvitettaisiin digitaalisessa mediassa tapahtuvan seksuaalisen hyvaksikaytdn ja seksuaalisen
ahdistelun esiintyvyyttd. Komitean kannanotossa todettiin, ettd Suomen tulisi vahvistaa keinoja
digitaalisessa mediassa esiintyvan vakivallan torjumiseksi ja myontaa riittavat resurssit
verkkovalitteisen lasten hyvaksikayton torjuntaan parantamalla hallituksen toimia ja koordinointia

taman teeman suhteen.

Edellisten kohtien suositus on vaikuttanut teeman valikoitumiseen tutkimukseni kohteeksi, silla
tamanhetkisilla poliisin tilastojarjestelmilla ei ole suoraan selvitettavissa verkkoymparistoissa
tapahtuvan lapsiin kohdistuvan seksuaalirikollisuuden esiintyvyytta, jota tassa tutkimuksessa

manuaalisesti pyritaan selvittdamaan

Valinnainen lisdpoytéakirja lapsen oikeuksien sopimukseen. Lapsen oikeuksien sopimukseen
on laadittu kolme lisdpdytakirjaa, jotka kaikki Suomi on edelleen ratifioinut. Yksi naista
lisdpdytakirjoista koskee lasten myyntia, lapsiprostituutioita ja lapsipornografiaa (Sops 41/2012), el
keskittyy kieltdmaan erityisesti verkkovalitteisia tekomuotoja, nykyisin kdytdssa olevalla termistélla
lasten ihmiskauppaa, lapsiin kohdistuvaa seksuaalivakivaltaa tai lasta seksuaalisesti esittavan
materiaalin valmistamista. Suomi on allekirjoittanut valinnaisen poytakirjan syyskuussa 2000 ja se
on tullut kansainvalisesti voimaan jo vuonna 2002. Suomi on ymmarrettavasti saanut moitteita
Yhdistyneiden kansakuntien lapsen oikeuksien komitealta ratifiointiprosessin yli 10 vuoden
kestosta. Valinnaista lisdpoytakirjaa koskevassa hallituksen esityksessa (HE 141/2011) on lasta

seksuaalisesti esittavalla materiaalilla, sen ajan mukaisesti lapsipornografialla, tarkoitettu



todelliseen tai simuloituun seksuaaliseen toimintaan osallistuvan lapsen esittdmista milla tahansa

tavalla tai lapsen sukupuolielinten esittamista paaasiassa seksuaalisessa tarkoituksessa.

YK:n lapsen oikeuksien komitean yleiskommentti. YK:n lapsen oikeuksien sopimuksen
taytantédnpanoa valvova lapsen oikeuksien komitea on antanut 2.3.2021 erillisen yleiskommentin
(nro 25) lapsen oikeuksista digitaalisissa ymparistdissa, jonka tarkoitus on selventaa lapsen
oikeuksien sopimuksen tulkintaa erityisesti digitaalisessa ymparistdssa. Yleiskommentti on
vakavasti otettava tulkintaohje valtioille siita, miten lasten suojelua seka lapsen etua tulisi parhaiten
toteuttaa myds muuttuvassa digitaalisessa maailmassa. Ennen tata YK:n lapsen oikeuksien
komitean yleiskommenttia Euroopan valtiot tukeutuivat EU:n ministerikomitean vuonna 2018
laatimiin suosituksiin lasten kunnioittamisesta, suojelemisesta ja lapsen edun toteuttamisesta

digitaalisissa ymparistdissa (COE 2018).

Yleissopimus tietoverkkorikollisuudesta — Budapestin sopimus. Euroopan neuvoston
tietoverkkorikollisuutta koskevassa yleissopimuksessa vuodelta 2007 eli niin sanotussa Budapestin
sopimuksessa (Sops 60/2007) maaritelladn verkkovalitteisistad tekomuodoista lapsia seksuaalisesti
esittavan kuvamateriaalin hallussapidosta, tuottamisesta ja levittdmisesta. Pornografiaa kuvaava
termistd on tassakin sopimuksessa vanhentunutta, mutta sen maaritelma lapseen kohdistuvaa
seksuaalivakivaltaa todistavasta materiaalista on edelleen ajankohtainen, vaikkakin suppea
rajatessaan materiaalin vain seksuaaliseen kanssakaymiseen, ei lasta seksuaalisesti esittaviin

kuviin.

Yleissopimus lapsiin kohdistuvasta seksuaalivakivallasta — Lanzaroten sopimus. Euroopan
neuvoston yleissopimuksessa lasten suojelemisesta seksuaalista riistoa ja seksuaalista
hyvaksikayttda vastaan (Sops 88/2011), jonka Suomi on allekirjoittanut vuonna 2007 ja ratifioinut
vuonna 2011 todetaan jo, etta erityisesti informaatioteknologian kayttd on kasvattanut lapsiin
kohdistuvaa seksuaalirikollisuutta halyttaviin mittoihin. Sopimuksen artiklat 20, 21, 22 ja 23
keskittyvat erityisesti lapseen kohdistuvan seksuaalivakivallan verkkovalitteisiin muotoihin.
Lanzaroten sopimuksen kansallinen toimeenpanosuunnitelma on laadittu osana paaministeri
Sanna Marinin hallitusohjelmaa ja julkaistu vuonna 2022. Se on tarkoitettu toimeenpantavaksi
vuosien 2022 - 2025 valilla ja useat 33:sta toimenpiteesta koskevat myos verkkovalitteisen

seksuaalivakivallan torjuntaa (Malja & October 2022).

EU-direktiivi lapsiin kohdistuvan seksuaalivdkivallan torjunnasta vuodelta 2011. Samana
vuonna kun Suomi allekirjoitti Lanzaroten sopimuksen, julkaistiin Euroopan parlamentin ja
neuvoston direktiivi lasten seksuaalisen hyvaksikaytdn ja seksuaalisen riiston seka
lapsipornografian torjumisesta, (2011/93/EU, CETS No 201). Direktiivi maaritteli tarkemmin ne

lapsiin kohdistuneet seksuaalirikokset, jotka Euroopan Unionin jasenvaltioissa tuli saataa



rangaistaviksi ja suositteli niista langetettavien rangaistusten maaraa. Direktiivissa otettiin kantaa
myds siihen, etta lasten kanssa tydskentelevien ammattiryhmien lapsiin kohdistuvista
seksuaalirikosepailyista tulisi kyeta ilmoittamaan lastensuojelulle salassapitosaannosten tata
estamatta. Kyseisessa direktiivissa luetaan lapsiin kohdistuvan seksuaalivakivallan vakaviin
muotoihin erityisesti tieto- ja viestintatekniikan kayttédn perustuvat teot, kuten esimerkiksi kuten

lasten verkkohoukuttelu seksuaalisiin tarkoituksiin sosiaalisessa mediassa.

EU-strategia lasten seksuaalisen hyvaksikdayton torjunnan tehostamiseksi. Euroopan
komissio antoi heindkuussa 2020 tiedonannon Euroopan parlamentille, neuvostolle, Euroopan
talous- ja sosiaalikomitealle ja alueiden komitealle, jolla se julkisti tuoreen Euroopan unioniin
strategian lasten seksuaalisen hyvaksikayton torjunnan tehostamiseksi (COM (2020 607 final).
Strategian tavoitteena on luoda kehys, jonka avulla ilmiéon voidaan reagoida EU:n alueella
kattavasti rippumatta siita, onko lapseen kohdistunut seksuaalirikos verkkovalitteinen tai muussa

ymparistdssa tapahtunut.

Strategian toteutus on tarkoitus tapahtua vuosien 2020 — 2025 aikana ja se koostuu kahdesta eri
osasta, joilla on tarkoitus varmistaa aikaisemmin mainitun EU-direktiivin taytantéénpano ja muun
tarvittavan lainsaadannon tarkempi tarkastelu, tehostaa jasenvaltioiden ja EU:n lainvalvontaty6ta ja
perustaa lasten seksuaalisen hyvaksikayton ennalta estamisen ja torjunnan eurooppalainen

keskus.

EU-asetusehdotus vuodelta 2022. Osana edellisessa kohdassa mainittua Euroopan Unionin
strategiaa lasten seksuaalisen hyvaksikayton torjumiseksi komissio on laatinut ja ehdottanut uutta
EU-asetusta, jonka tavoitteena on paremmin havaita ja ehkaista lapsiin kohdistuvaa
verkkovalitteistd seksuaalivakivaltaa, tukea rikosten uhreja ja helpottaa siihen syyllistyvien
henkildiden ilmiantamista viranomaisille. Asetuksessa internetin palveluntarjoajille asetetaan
velvoitteita ilmoittaa alustoillaan havaitsemastaan verkkovalitteisesta lapsiin kohdistuvasta
seksuaalivakivallasta, niin houkuttelutapauksista kuin lapsiin kohdistuvaa seksuaalivakivaltaa
todistavasta materiaalista. (COM(2022) 209 final.)

Suomen eduskunnan 13.10.2023 julkaistussa tiedotteessa on ilmaistu Suomen eduskunnan kanta
lapsiin verkossa kohdistuvan seksuaalivakivallan torjunnasta: suuri valiokunta on yksimielisesti
hyvaksynyt eduskunnan kannan neuvotteluihin asetusta koskien. Asetusehdotuksella on suuren
valiokunnan nakemyksen mukaan erittdin painava tavoite tehokkaasti ennaltaehkaista ja torjua
lapsiin kohdistuvaa verkkovalitteistd seksuaalivékivaltaa EU-tasolla. Asetuksen neuvotteluissa
keskeiset haasteet ovat keskittyneet luottamuksellisen viestinnan salaisuuden suojaan suhteessa
asetuksessa palveluntarjoajille asetettaviin velvollisuuksiin tunnistaa ja ilmoittaa lapsiin kohdistuvaa

seksuaalivakivaltaa palveluissaan. Perustuslakivaliokunnan nakemyksen mukaan juuri



tunnistamismaaraysta koskevaa saantelya tulee pystya tdsmentadmaan, jotta se tayttaa kaikki

perus- ja ihmisoikeusvaatimukset. (Eduskunta 2023.)

3.3 Verkkovilitteiset tekomuodot Suomen rikoslaissa

Taman opinnaytetydn valmistuessa syksylla 2023 elamme ensimmaista vuotta tuoreimman
seksuaalirikoslain kokonaisuudistuksen (723/2022) 1.1.2023 voimaantulon jalkeen. Opinnaytetydn
aineisto on kuitenkin kokonaisuudeltaan vanhan rikoslain mukaista, joten teen tassa alaluvussa
katsauksen menneeseen aikaan ja seuraavassa luvussa 4 kuvaan tutkimuksen aikaista vuonna
2022 voimassa ollutta lainsaadantéa tutkimustulosten yhteydessa. Tuoreen seksuaalirikoslain
kokonaisuudistuksen aiheuttamia muutoksia kuvaan tiiviisti vertaillen tutkimuksen aikaiseen

lainsdadantdon viimeisessa johtopaatdkset -luvussa 6.

Lapsiin kohdistuneiden seksuaalirikosten historiaa Suomessa. Vuoden 1889 rikoslaissa
seksuaalirikosluvun 20 otsikko kuului "luvattomasta sekaannuksesta ja muusta haureudesta”.
Yleinen suojeltava oikeushyva vaikutti olleen seksuaalisen itsemaaraamisoikeuden sijaan avioliitto
ja kriminalisoiduksi sdadettya sen ulkopuolella tapahtuva "sekaantuminen, makaaminen ja
haureus”. Lapsiin kohdistuvia seksuaalirikoksia koskevia sdanndksia luvussa oli perheensisaisesti
erikseen ja luvun sdannds numero 7 maaritteli suojaikarajat: alle 12-vuotiaan tytdn kanssa
haureuden harjoittaminen tai sen ikdisen makaaminen oli ankarammin kriminalisoitua kuin sellaisen
12—14-vuotiaan tytdon makaaminen, jota ei ollut ennen maattu. Viela vahemmalla rangaistuksella,
vain kolmen kuukauden vankeudella tai sakolla, selvisi sellaisen 15—17-vuotiaan tyton
makaamisesta, jota ei ollut ennen maattu. Nykypaivan houkutteluja tai muita tekomuotoja ei viela

tunnettu lainkaan, digitalisaatiosta tietysti puhumattakaan.

Kokonaisuudistus samaiseen rikoslain seksuaalirikoksia kasittelevaan lukuun 20 toteutettiin
ensimmaisen kerran 1960- ja 70-lukujen taitteessa hallituksen esitykselld HE 52/1970 vp. Tassa
muutoksessa keskityttiin yksildiden ja heidan seksuaalisen itsemaaraamisoikeutensa
suojaamiseen, eika enaa niin vahvasti moraalin ja siveellisyyden vaatimusten vartioimiseen (Ojala
2012, 4; Franti ym. 2018). Seuraava suurempi muutos rikoslain 20 lukuun tehtiin vuonna 1999

hallituksen esityksella 6/1997 vp.

Lailla (563/1998, HE 6/1997) saadettiin rangaistavaksi my6s sukupuolisiveellisyytta loukkaavan
kuvan levittaminen, jolloin mainittiin myés mahdollisuus levittdmiseen myos tietoverkoissa. Sita
aikaisempi, vuonna 1927 saadetty laki epasiveellisten julkaisujen levittdmisen ehkaisemisesta ei
enaa vastannut sen aikaista asenneilmapiiria. Lapsia seksuaalisesti esittdvaan kuvamateriaaliin
liittyvaa lainsdadantda tarkasteltiin seuraavan kerran jo vuonna 2004 (650/2004, HE 34/2004).



Ensimmainen varsinaisesti laajemmin verkkovalitteisia tekomuotoja esiin nostava uudistus tapahtui
Lanzaroten sopimuksen (kts. tarkemmin kohta 3.2) velvoittamana vuonna 2011, jolloin saadettiin
rangaistavaksi lapsen houkutteleminen seksuaalisiin tarkoituksiin (RL 20:8b, 540/2011, "grooming”)
ja sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen seuraaminen (RL 20:8c, 540/2011).
Lisaksi seksuaalisen teon maaritelma muuttui (RL 20:10, 540/2011). Sopimuksessa kasitellaan
lapsen houkuttelua verkkovalitteisena tekona — artiklan 6 sanamuoto "tieto- ja viestintateknologian
valityksella tekema ehdotus” viittaa nimenomaisesti verkkoymparistéén, vaikka Suomessa
rikoslakiin tuolloin laadittu houkuttelusdannos ei rajannutkaan houkuttelua vain verkkoymparistéssa
lapsiin kohdistettavaksi, vaan laajensi houkuttelun kriminalisoiduksi kaikissa ymparistdissa. Tassa
uudistuksessa ensimmaista kertaa laintasoisesti maariteltiin verkkovalitteisia lapsiin kohdistuvia

seksuaalirikoksia selkeasti kriminalisoiduksi.

Viimeisin seksuaalirikoslain kokonaisuudistus astui voimaan 1.1.2023 (723/2022).
Oikeusministerion laajan tydryhman tekeman pitkallisen valmistelun tuloksena hallituksen esitys
13/2022 vp esitteli kokonaisuudistuksen lapikayneen, suostumusperustaisen
seksuaalirikoslainsdddannon uusitussa luvussa 20. (OMML 2020, HE 13/2022 vp). Lapsiin
kohdistuvien seksuaalirikosten osalta merkityksellisintd on alle suojaikarajan, eli alle 16-vuotiaisiin
lapsiin kohdistuvista teoista saannodsten eriyttaminen taysin omikseen erillisiksi aikuisten
saannoksista. Alle suojaikarajan oleviin lapsiin kohdistuvissa teoissa ei lapsen suostumusta tai
vapaaehtoisuutta punnita, vaan teot ovat sellaisenaan tunnusmerkiston mukaisesti kiellettyja
huolimatta lapsen tahdosta tai aloitteellisuudesta. Toisena merkityksellisena seikkana erityisesti
taman tutkimuksen nakokulmasta on lasta seksuaalisesti esittaviin kuviin liittyvien tekomuotojen
nostaminen seksuaalirikoslainsdadannon yhteyteen, jolloin laissa ja sen esitdissa on tunnistettu
naiden viimeistenkin sdannoksen osalta nykyisen rikoslain ajanmukaisesti ensisijainen tarkoitus
suojella lasta, ei yleista jarjestysta tai siveellisyytta. Tasta uusimmasta seksuaalirikoslain

kokonaisuudistuksesta on esittely tarkemmin tutkimuksen viimeisessa luvussa.

Rikoslain (540/2011) maaritelmia liittyen verkkovalitteisiin tekomuotoihin. Myds
verkkovalitteisia tekomuotoja sovellettaessa tietyt seksuaalirikosluvun maaritelmat on syyta kerrata,
silld ne ovat tekojen kriminalisoinnin kannalta merkityksellisia. Mainittakoon viela selvyyden vuoksi,

ettad oheiset maaritelmat ovat tutkimusaineiston aikaisen seksuaalirikoslain (540/2011) mukaisia.

Suojaikaraja. Vaikka suojaikaraja ei ole sellaisenaan erikseen oma rikoslain sdanndksensa
otsikkotasolla, se on tulkittavissa rikoslain muista sdanndksista, joissa sdadetdan sukupuoliyhteys
alle 16-vuotiaan kanssa kriminalisoiduksi. Lapsiin kohdistuvissa seksuaalirikoksissa suojaikarajalla
(16 vuotta) on suuri merkitys tekojen tunnusmerkistoa tulkitessa, eivatka verkkovalitteiset teot tee

tassa poikkeusta. Verkkovalitteisissa tekomuodoissa on yleisen suojaikarajan lisdksi muistettava



soveltaa 18 vuoden ikarajaa, joka koskee sukupuolisiveellisyytta loukkaavan, lasta esittavan kuvan
tunnusmerkistda, seka seksuaalipalvelujen ostoa nuorelta, jossa ikdraja on asetettu myds taysi-
ikaisyyteen, ei seksuaalisen suojaikarajan kohdalle. Samoin houkuttelurikoksen osalta ikaraja on
kaksiosainen; ykkdsmomentissa kriminalisoidaan alle 16-vuotiaaseen kohdistuvien seksuaalisten

tekojen valmistelua, kakkosmomentin harvoin ilmenevissa tekomuodoissa ikaraja on 18 vuotta.

Rajoitussddnnds. Vaikka rikoslaissa on saadetty suojaikaraja, ei kriminalisoinnilla ole tarkoitus
kieltaa teini-ikaisten keskinaisia suhteita tai niihin kuuluvia seksuaalisia tekoja tai
sukupuoliyhteyksia, jos ika- ja kehitystasoiltaan toisiaan lahella olevat nuoret ovat

suostumuksellisessa kanssakdaymisessa, eika heidan itsemaaradamisoikeuttaan loukata.

Sukupuoliyhteys. Sukupuoliyhteys on maaritelty tutkimuksen aineiston aikaisessa rikoslaissa
sukupuolielimelld tehtavana tunkeutumisena toisen kehoon tai toisen sukupuolielimeen
tunkeutumisena. Sukupuoliyhteyden merkitys on noussut esiin lain tulkintaan liittyen erityisesti
verkkovalitteisten tekomuotojen osalta. Verkkovalitteisen seksuaalisen hyvaksikayton on joissain
yhteydessa rinnastettu olevan haitallisuudeltaan vastaavaa fyysisessa tilassa lapseen kohdistuvan
sukupuoliyhteyden kanssa, vaikka tekija ei olisikaan lapsen kanssa fyysisesti samassa tilassa,
vaan ohjeistaisi lasta penetroimaan itsedan sormin tai esineilld seuraten tapahtumaa kuvayhteyden

paasta.

Verkkovalitteisissa tekomuodoissa on noussut esiin tapauksia, joissa lapsi on saatu, pakotettu tai
ohjattu verkkovalitteisesti aikuisen tekijan taholta penetroimaan itsedan peraaukkoon tai
sukuelimeen sormia tai erilaisia esineitd ruumiinaukkoihin tydntamalla ja kuvaamaan nama teot
joko valokuvin tai videotallenteena tai reaaliaikaisessa videoyhteydessa, jonka vastaanottava
osapuoli voi omalla laitteellaan viela tallentaa. Tallaiset teot voivat olla lapselle erityisen ahdistavia
erityisesti siitd syysta, etta lapsi pakotetaan itse toimijaksi teossa ja tapahtumasta kuvattu
videotallenne voidaan levittaa lapsen tutuille tai verkossa laajasti erilaisia intresseja omaaville

yleisaille.

Naita tekoja ei Suomessa kuitenkaan tulkita sukupuoliyhteydeksi, joten térkea lapsen seksuaalinen
hyvaksikaytto (tai 1.1.2023 jalkeen lapsenraiskaus tai sen yritys, puhumattakaan torkeasta
lapsenraiskauksesta), ei verkon valityksella toteutuneissa tekomuodoissa toistaiseksi tayty. Korkein
oikeus on antanut asiaan liittyen tdna vuonna ennakkopaatdksen KKO:2023:9. Tapauksessa
henkilé A oli videoyhteydessa 9 —13 -vuotiaiden lasten kanssa ohjeistanut lapsia internetin
valityksella tydntdmaan sisalleen esineita ja lahettdmaan tilanteesta videon takaisin A:lle.

Syyttdja oli vaatinut rangaistusta tapahtumahetken lain mukaisesti torkeasta lapsen seksuaalisesta
hyvaksikaytosta, silla perusteella, ettd A oli ollut sukupuoliyhteydessa lasten kanssa kayttaen

lapsia valillisina tekijoina itseensa kohdistuvissa sukupuoliyhteydeksi katsotuissa teoissa.



Ratkaisussa oli katsottu, ettd A:n syyksi luettu menettely ei tayta sukupuoliyhteyden maaritelmas,
eika lain esitdista ole saatavissa tukea tulkinnalle, etta etayhteyden valityksella suostuttelu tai
muutoin saatu uhrin tunkeutuminen omaan kehoonsa voisi olla tulkittavissa sukupuoliyhteydeksi.
Lisaksi korkein oikeus katsoi valillisen tekemisen osalta, ettei lasten voida mydskaan katsoa
toimineen tahallisen rikoksen valikappaleena itse itseensa kohdistamassaan haitallisessa
menettelyssa, joten A ei ole voinut toteuttaa sukupuoliyhteyttd mydskaan valillisena tekijana. (KKO
2023:9.)

Seksuaalinen teko. Seksuaalisella teolla tarkoitetaan tassa laissa sellaista tekoa, joka tekija ja

kohteena oleva henkilo seka teko-olosuhteet huomioon ottaen on seksuaalisesti olennainen

Rikoslaissa maaritelldadn seksuaalinen teko, joka toisin kuin edella kasitelty sukupuoliyhteys, voi
lain esitdidenkin mukaisesti tapahtua myds verkkovalitteisesti. Seksuaalisen teon verkon

valityksella tapahtuvia muotoja on kuvattu tarkemmin tutkimustulosten kohdalla alaluvussa 4.1.1.



4 VERKKOVALITTEISYYS LAPSIIN KOHDISTUNEISSA
SEKSUAALIRIKOKSISSA

Tassa tutkimuksessa selvitettiin, miten Suomessa tulkitaan rikoslain sdannosten avulla
verkkovalitteisten lapsiin kohdistuneiden seksuaalirikosten tunnusmerkistéja ja tekomuotoja.
Lisaksi tutkimusaineistosta selvitettiin verkkovalitteisten tekomuotojen osuus lapsiin kohdistuneista
seksuaalirikoksista, eli kuka naista rikosepailyista ilmoittaa poliisille ja missa internetin

sovelluksissa niita eniten esiintyy.

Suomessa ei ole eritelty erikseen omia sdanndksiaan erityisesti verkkoymparistdéssa tapahtuneille
tekomuodoille, vaan erilaisia tekomuotoja sovelletaan samojen saanndsten avulla tunnusmerkistoa
tulkiten sen mukaan, onko teko tapahtunut fyysisessa vai digitaalisessa ymparistéssa. Nuorten
maailman sekoittuessa nykyisin hyvin vahvasti verkkoympariston ja ns. fyysisen ympariston valilla,
sekoittuvat erityisesti vakavammissa rikosepailyissd myds molemmat ymparistot, mika nousi myds
tutkimusaineistosta selvasti esiin. Hyvin usein rikoksentekijan ja uhrin verkossa tapahtunut
ensikohtaaminen on edennyt myéhemmin tapaamiseen kasvotusten tai verkkoymparistossa
rikoksen tekijan ja uhrin valilla tapahtunut vuorovaikutus on saanut lapsen tai nuoren kohdistamaan

itse itseensa tai toiseen lapseen fyysisia seksuaalissavytteisia tekoja.

Suomen oikeuskaytannossa on katsottu, etta verkkovalitteisissa tekomuodoissa sukupuoliyhteys ei
voi tayttya verkon valityksella, joten raiskaus, torkea lapsen seksuaalinen hyvaksikaytto tai
lapsenraiskaus, ei ole sdannds, jonka tunnusmerkisto voisi tayttya verkkovalitteisesti. Tasta syysta
perusmuotoinen raiskaus, torkean lapsen seksuaalisen hyvaksikayton perusmuoto ja torkea

lapsenraiskaus on nimikkeena jatetty tutkimusaineistosta pois.

Tutkimusaineistona toimi alkuperaisen tutkimusluvan mukaisesti Poliisiasiain tietojarjestelma
(PATJAsta) rikitrip-sovellusta kayttden poimittu ja etukateen maaritelty rikosilmoitusmateriaali
rikosnimikkeittain. Rikosilmoituksista mukaan poimittiin sellaiset nimikkeet, joissa asianomistaja on
ollut alle 18-vuotias lapsi rikoksen tekoaikana ja epailty rikos on tehty 1.1.2017 ja 31.12.2022
valisena aikana sanotut paivat mukaan luettuna ja epailty rikos on alla olevassa taulukossa lueteltu

lapseen kohdistuva seksuaalirikos tai siihen liittyvaan kuvamateriaaliin liittyva.

Tutkimusta aloitettaessa varsinaisen analyysin haasteet ja tydlays olivat tiedossa johtuen
tietojarjestelman kirjausominaisuuksista ja rikosilmoitusten kirjaamisen moninaisuudesta, mutta
haasteiden laajuus yllatti tutkijan silti. Haasteet ja analysoinnin tydlays konkretisoituivat heti
analyysin alkuvaiheessa ja jatkuivat koko materiaalin loppuun kaymiseen saakka. Tiedon etsiminen
ja poimiminen rikosilmoitusten vapaasti kirjoitetuista selostusosista oli hyvin hidasta, koska

strukturoituja kirjauskenttia ei ole. Rikosten tarkat tapahtumapaikat, eli tdssa tutkimuksessa



verkkoymparistdssa kaytetty sovellus- tai alusta ei valttamatta I0ytynyt ilmoituksesta lainkaan.
Myds rikoksesta ilmoittaneen henkilén kirfjaaminen ilmoitukseen oli kirjavaa ja ilmoittajatahon
suhdetta rikoksen asianomistajaan (lapseen) joutui usein arvailemaan. Tutkimuksen alkuvaiheessa
paadyttiinkin rajaamaan paatutkimusaineistosta ensin varsin kunnianhimoiseksi tavoitteeksi
asetettu viiden vuoden keraysjakso koskemaan vain tutkimusluvan viimeista vuotta 2022 koskevia

rikosilmoituksia.

Tutkimusaineistoa analysoitaessa pyrittiin ensimmaisella kerayksella I6ytamaan vastaus
tutkimuksen paatutkimuskysymykseen eli siihen, onko kyseinen rikosepaily laskettavissa
verkkovalitteiseksi tekomuodoksi. Vastauksessa on mukana vaistamatta myds tutkijan omaa
tulkintaa aiheesta niiden tekomuotojen osalta, joista selkeda vastausta ei suoraan selostusosasta
ollut havaittavissa. Tulkintojen ja valintojen tarkempia perusteluja on koottu jokaisen rikosnimikkeen
osalta erikseen alalukuun 4.2. Perusteluissa pyrittiin nimikkeesta valittamatta johdonmukaisesti
luokittelemaan tapaukset ilmoitustietojen perusteella verkkovalitteisiksi, jos niista pystyttiin
toteamaan verkkoymparistdn olleen osallisena rikoksen tapahtumiseen. Tallaisia tapauksia olivat
esimerkiksi seuraavat: aikuisen taholta alaikaiselle kohdennettua seksuaalista viestintaa,
seksuaalissavytteisten kuvien lahettadmista tai niiden pyytamista. Myds sellainen tilanne, missa
verkkoymparistdssa tutustuminen oli johtanut seksuaalirikoksen tapahtumiseen fyysisessa

maailmassa, on tutkimuksessa luokiteltu verkkovalitteiseksi.

Lisaksi on otettava huomioon tilastovirheena se mahdollisuus, etta joku tapaus on kahteen kertaan
aineistossa, silla tutkinnan siirtyessa poliisilaitoksesta toiseen, on usein tapana paattaa
tapauksesta ensin kirjattu rikosilmoitus ja kirjata toiseen poliisilaitokseen tapauksesta uusi ilmoitus
uudella poliisilaitoskoodilla samoin tiedoin. Naita paallekkaisia ilmoituksia ei alusta lahtien osattu
huomioida selostusosia analysoidessa, joten on mahdollista, etta tallainen tapaus on kirjautunut
aineistoon kahteen kertaan, jos molemmat asiaa koskevat rikosilmoitukset on kirjattu saman

vuoden 2022 aikana.

Tutkimustulosten tarkastelussa on otettava huomioon myos se, ettei kaytettavissa ollut
rikosilmoitusten selostusosien lisaksi muuta aineistoa, kuten poliisin tekemia tutkinnan paatoéksia,
kuulustelupdytakirjoja, esitutkintapoytakirjojen liitteita, saati syyttajan paatdksia tai
syyteharkintamateriaalia tai tuomioistuinten tuomioita. Oheinen tutkimus ei pyrikdan vastaamaan
siihen, kuinka moni teko on lopulta rikosprosessin lapikaytyaan syyksiluettu tekijalleen, vaan
pelkastaan siihen seikkaan, kuinka moni poliisin tietoon paatyvista rikosepailyista on poliisin

rikosilmoitus- ja esitutkintavaiheessa tulkittavissa verkkovalitteiseksi.



4.1 Tutkimusaineistona lapsiin kohdistuvat seksuaalirikokset vuonna 2022

Tutkimuksen primaariaineistoa 1, josta tutkimuksessa poimittiin koodaamalla aineisto 2 (kts.

taulukko 2 alla). Aineistoa kaksi tarkasteltiin tarkemmin ja seuraavassa, esittelevassa luvussa 5

aineistosta on nostettu esiin rikoksen tekoalustoja ja tahoja, jotka ovat ilmoittaneet rikoksista.

Taulukko 2. Tutkimusaineiston kuvaus.

Aineisto 1. Rikosten 2. Rikoksen tekoalusta 3. Rikoksista
esiintyvyys ilmoittaminen

Aineisto AINEISTO 1: AINEISTO 2: Poliisiasiain AINEISTO 2:
Poliisiasiain tietojarjestelmasta vuodelta Poliisiasiain
tietojarjestelmasta 2022 lapsiin kohdistuvat tietojarjestelmasta
vuonna 2022 kirjatut seksuaalirikokset, jotka vuodelta 2022 lapsiin
lapsiin kohdistuneet maaritelty verkkovalitteisiksi. kohdistuvat
seksuaalirikokset, seksuaalirikokset, jotka
joiden tapahtuma-aika maaritelty
vuonna 2022. verkkovalitteisiksi.

Kerays Aineistosta 1 Aineistosta 2 koodaamalla Aineistosta 2
koodaamalla poimittu poimittuna rikosten koodaamalla poimittuna
ne rikosilmoitukset, tekopaikat, eli eri digitaaliset se, kuinka rikos on tullut
joissa maininta alustat ym. poliisin tietoon tai kuka
digitaalisesta siité on poliisille
ymparistosta / iimoittanut.
verkkovalitteisyydesta.

Tulos Poliisin tietoon tulleiden Ne alustat, joissa tai joiden Kuinka piilorikollisuutena

verkkovalitteisten
lapsiin kohdistuvien
seksuaalirikosten
lukumaara Suomessa

= Aineisto 2.

avulla verkkovalitteisia
lapsiin kohdistuvia
seksuaalirikoksia tapahtuu

Suomessa eniten.

koettu verkkovalitteinen
lapsiin kohdistuva
seksuaalirikollisuus

ilmenee poliisille?




Taulukossa 3 on esitelty sarakkeessa "2022" primaariaineisto eli aineisto 1 maarallisesti, el
vuoden 2022 aikana ilmoitetut ja sen aikana tapahtuneet lapsiin kohdistuvat seksuaalirikosepailyt.
Seuraavassa sarakkeessa "verkkovalitteisia" esitellaan aineisto numero 2 eli kyseisesta
primaariaineistosta ne koodaamalla poimitut rikosnimikkeet, joissa oli maininta digitaalisesta
ymparistosta tai verkkovalitteisyydesta. Tama ilmeni joko rikoksen tekoalustana tai rikoksentekijan
ja uhrin tapaamispaikkana tai verkkoymparisto liittyi jollain muulla tavalla tekoon olennaisesti
esimerkiksi uhrin ja rikoksesta epaillyn verkon valityksella kdyman viestinvaihdon kautta.

Taulukko 3. Tutkimuksen rikosnimikkeet ja verkkovalitteiset teot vuonna 2022.

RIKOSNIMIKE RIKOSLAKI | 2022/ | v/grkko- Verkkovalitteiset
(540/2011) Aineisto | y3jitteiset % aineistosta 1

Lapsen seksuaalinen hyvaksikayttd RL 20:6 909 363 40 %
Lapsen seksuaalisen hyvaksikayton yritys RL 20:6 63 27 43 %
Torkea lapsen seksuaalisen hyvaksikaytdon | RL 20:7 5 1 20 %
yritys

Lapsen houkutteleminen seksuaalisiin RL 20:8b 112 85 76 %
tarkoituksiin

Lapsen seksuaalisiin tarkoituksiin RL 20:8b 26 15 58 %
houkuttelemisen yritys

Seksuaalipalvelujen ostaminen nuorelta RL 20:8a 25 18 72 %
Seksuaalipalvelujen ostamisen yritys RL 20:8a 39 27 69 %
nuorelta

Sukupuolisiveellisyytta loukkaavan lasta RL 20:8c 0 0 -
koskevan esityksen seuraaminen

Sukupuolisiveellisyyttad loukkaavan lasta RL 20:8c 1 0 -
koskevan esityksen seuraamisen yritys

Sukupuolisiveellisyyttad loukkaavan, lasta RL 17:19 273 223 82 %
esittavan kuvan hallussapito

Sukupuolisiveellisyytta loukkaavan kuvan RL 17:18 208 190 91 %
levittdminen

Sukupuolisiveellisyytta loukkaavan kuvan RL 17:18 1 1 100 %

levittamisen yritys

Torkea sukupuolisiveellisyytta loukkaavan RL 17:20 7 7 100 %

lasta esittavan kuvan levittaminen

Sukupuolisiveellisyyttad loukkaavan lasta RL 17:20 0 0 -

esittdvan kuvan térkean levittdmisen yritys

Kaikki tekomuodot YHTEENSA 1669 957 58 %




4.1.1 Lapsen seksuaalinen hyviksikayttd -saannokset vuonna 2022

Lapsen seksuaalinen hyvaksikaytté (RL 20:6 540/2011)

Joka koskettelemalla tai muulla tavoin tekee kuuttatoista vuotta nuoremmalle lapselle
seksuaalisen teon, joka on omiaan vahingoittamaan tdman kehitysta, tai saa tdman ryhtymaan
sellaiseen tekoon, on tuomittava lapsen seksuaalisesta hyvaksikaytosta vankeuteen vahintdan

neljaksi kuukaudeksi ja enintdan neljaksi vuodeksi.

Lapsen seksuaalisesta hyvaksikaytdsta tuomitaan myos se, joka on sukupuoliyhteydessa
kuuttatoista vuotta nuoremman lapsen kanssa, jos rikos ei 7 §:n 1 momentissa tarkoitetulla
tavalla ole kokonaisuutena arvostellen torkea. Lisaksi lapsen seksuaalisesta hyvaksikaytdsta
tuomitaan se, joka menettelee 1 momentissa tai edella tdssd momentissa tarkoitetulla tavalla
kuusitoista mutta ei kahdeksantoista vuotta tayttaneen lapsen kanssa, jos tekija on lapsen
vanhempi tai vanhempaan rinnastettavassa asemassa lapseen ndhden seka asuu lapsen

kanssa samassa taloudessa.
Yritys on rangaistava.

Torkea lapsen seksuaalinen hyvaksikaytté (RL 20:7 540/2011)

Jos

1) tekija on sukupuoliyhteydessa kuuttatoista vuotta nuoremman lapsen tai 6 §:n 2 momentissa
tarkoitetussa tapauksessa kuusitoista mutta ei kahdeksantoista vuotta tayttaneen lapsen kanssa
taikka

2) lapsen seksuaalisessa hyvaksikaytossa

a) kohteena on lapsi, jolle rikos lapsen ian tai kehitystason vuoksi on omiaan aiheuttamaan
erityista vahinkoa

b) rikos tehdaan erityisen noyryyttavalla tavalla tai

c) rikos on omiaan aiheuttamaan erityistd vahinkoa lapselle hanen tekijaa kohtaan tuntemansa
erityisen luottamuksen tai muuten tekijasta erityisen riippuvaisen asemansa vuoksi,

ja rikos on myos kokonaisuutena arvostellen torked, rikoksentekija on tuomittava torkeasta
lapsen seksuaalisesta hyvaksikaytostd vankeuteen vahintaan yhdeksi ja enintddn kymmeneksi

vuodeksi.

Yritys on rangaistava.

Tunnusmerkistosta. Kuten aikaisemmin on todettu, tdssa luvussa kasitellaan tutkimusaineiston
aikaisen rikoslain saannoksia vuodelta 2022. Tutkimuksen julkaisun aikana vuonna 2023 voimassa
ovat jo rikoslain seksuaalirikossdanndsten kokonaisuudistuksen (723/2022) mukaiset, joltain osin

muuttuneet saannokset.



Lapsen seksuaalinen hyvaksikayttd (RL 20:6, 540/2011) on tunnusmerkistoltdan verkkovalitteisten
lapseen kohdistuneiden seksuaalirikosten tekomuotojen osalta ensisijaisesti sovellettava nimike,
samoin kuin reaalimaailmassa tapahtuneiden tekojen osalta. Lapsen seksuaalisen hyvaksikayton
kriminalisoinnilla pyritdan suojaamaan laissa maariteltya suojaikda nuorempia lapsia heille
haitallisilta seksuaalisilta teoilta, jotka ovat omiaan vahingoittamaan lapsen kehitysta. Suojeltava
oikeushyva on siis lapsen suojeleminen. Suomessa lapsen seksuaalisen hyvaksikayton
saanndksen toisen momentin tarkoittama sukupuoliyhdynta ei voi Suomen nykyisen laintulkinnan

mukaan verkkovalitteisesti tayttya.

Myos verkkovalitteisissa tekomuodoissa on oleellista pohtia heti esitutkinnan alussa, etta
tunnusmerkiston lahtokohdat tayttyvat. Myos verkon valityksella tapahtuneen seksuaalisen
hyvaksikayton tai sen yrityksen osalta kyseessa on oltava seksuaalinen teko, joka kohdistuu alle
16-vuotiaaseen lapseen tai sen ikdinen lapsi saadaan tekemaan verkon valityksella jonkinlainen
seksuaalinen teko. Seksuaalisen teon tulee lisaksi olla sellainen, etta se on omiaan
vahingoittamaan lapsen kehitysta - ja tekijalla tulisi olla tietoisuus lapsen iasta. "On omiaan
aiheuttamaan" tarkoittaa sita, etta teko on luonteeltaan sellainen, joka tyypillisesti aiheuttaa
tunnusmerkistdssa kuvatun seurauksen - eli lainsaataja on yleistden todennut, etta lapseen

kohdistuva seksuaalinen teko aina vahingoittaa lasta (LaVM3/1998 vp. s.23).

Tahallisuusvaatimuksen asettama edellytys tekijan ikétietoisuudesta on asetettu melko korkealle ja
tahallisuuden on katsottu tayttyneen myds niissa tapauksissa, joissa tekija ei ole tiennyt lapsen
ikaa, mutta hanen olisi tullut ynmartaa tapaamisolosuhteista tai muista seikoista, etta lapsi on alle
suojaikarajan. Tama perustelu on erittain oleellinen verkkoymparistdéssa, missa harvoin varmuutta
keskustelukumppanin iasta voi olla, silla tekijan teon voidaan katsoa olevan tahallinen, jos tekija on
pitdnyt mahdollisena sita, etta kohde on alle 16-vuotias, mutta on suhtautunut seikkaan

valinpitamattomyydella. (Ojala 2012, 91.)

Lapsen seksuaalisen hyvaksikaytdon tekomuodot voidaan jakaa viiteen eri kokonaisuuteen, joista 1)
vihjailevat puheet, 2) sukupuolielimen esitteleminen lapselle tai alastomana esiintyvan lapsen
katseleminen, 3) lapsen alistaminen katsomaan masturbointia tai sukupuoliyhteytta, voivat tayttya
my0ds verkkovalitteisesti (Ojala 2012, 92). Ojalan teoksessa "Lapsiin kohdistuvat seksuaalirikokset"
on esitelty yhdeksan esimerkkitapausta, joista yhteensa viisi koskee verkon valityksella tapahtuvia
tekomuotoja. Esimerkit koskevat verkkoymparistdssa viestittelya nuorten tai lasten kanssa, jossa
fantasioidaan seksuaalisesta kanssakaymisesta sanallisesti, ehdotetaan seksia lapselle,
keskustellaan seksista tai ollaan web-kameran valityksella reaaliaikaisessa videoyhteydessa, jossa

saadaan lapsi riisuutumaan ja tallennetaan taten syntyvaa materiaalia. (Ojala 2012, 94.)



Hallituksen esityksessa (282/2010 vp, s.11) on lueteltu varsin seikkaperaisesti lapsen seksuaalisen
hyvaksikaytdén tekomuotoja jo muodostuneen oikeuskaytannon ja lain valmistelutéiden (HE 6/1997
vp) perusteella. Tahan yhteyteen naista on nostettu ne tekomuodot, jotka voivat tayttya myds
verkkovalitteisesti:

- lapsen houkutteleminen katsomaan joko masturbointia, yhdyntaa tai pornografisia
elokuvia (huomiona nykypaivana sana elokuva vaikuttaa jo vanhahtavalta ja
kaventaa soveltamisalaa tarpeettomasti, joten se voitaneen korvata internet-
ajassamme esimerkiksi sanalla videotallenne)

- seksuaalisesti latautuneiden tapahtumien kertominen lapselle

- seksuaalisvaritteisten tekstien lahettdminen lapselle (huomiona, ettd alkuperaisessa
tekstissa puhutaan tekstiviesteista, sahkoposteista tai kirjeista, jotka lienevat
nykypaivana rinnastettavissa esimerkiksi chat-keskusteluun sosiaalisen median
palveluissa tai peleissa tai pikaviestipalvelussa kaytyyn viestintaan)

- lapsen saaminen toimimaan seksuaalisvaritteisella tavalla vastaajan seuratessa:

o seurataan alusvaatteita sovittavaa lasta,

o pakotetaan lapsi pukeutumaan paljastaviin vaatteisiin

o saadaan lapsi masturboimaan tai virtsaamaan tekijan paalle
o pyydetdan lapsi piitdmaan sukupuolielimia esittavia kuvia

o valokuvataan alastonta lasta

o pyydetdan lapsi esiintymaan pornografisessa kuvassa

- naytetdan vastaajan sukupuolielinta lapselle (myos web-kameran valityksella
alkuperaisen hallituksen esityksen tekstin mukaisesti, mika taas on rinnastettavissa
nykypaivan moninaisiin kuvallisiin videoyhteyksiin tai alypuhelimella tallennettavien
kuvien tai videoiden lahettelemiseen)

- pornografisten kuvien nayttaminen

- itsetyydytysta kuvaavien eleiden esittaminen

Lain esitdissa lapsen seksuaalisen hyvaksikayton ja sen térkean tekomuodon valilla tapahtui
tunnusmerkistdssa merkittdva muutos, kun sukupuoliyhteyden siséaltavien tekojen katsottiin
lahtdkohtaisesti tayttavan aina térkean tekomuodon tunnusmerkiston (HE 282/2010 vp). Koska
sukupuoliyhteytta ei ole katsottu voitavan toteuttaa verkon valityksella, yleensa verkkovalitteinen
teko ei tayta perusmuotoista térkean lapsen seksuaalisen hyvaksikayton tunnusmerkistda. Tasta

syysta kyseisen nimikkeen perusmuotoiset teot on rajattu tdman tutkimuksen ulkopuolelle.

Torkean lapsen seksuaalinen hyvaksikayton yritys voi kuitenkin tayttya sellaisessa
verkkovalitteisessa tilanteessa, missa tekija on pyrkinyt sopimaan lapsen kanssa tapaamisen

verkon valitykselld seksin harrastamiseksi. Naissa tilanteissa osapuolten yksityiskohtaisetkin



keskustelut saattavat olla taltioituneina erilaisiin keskustelusovelluksiin ja vain vanhempien tai

viranomaisten valiintulo estaa lopulta rikosta tapahtumasta.

Taman tutkimuksen aineisto. Tutkimusaineistossa oli rikosilmoituksia, joissa nimikkeena oli
lapsen seksuaalinen hyvaksikayttd, sen yritys tai torkean tekomuodon yritys, ja jotka oli seka
ilmoitettu poliisille etta tapahtuneet vuoden 2022 aikana, yhteensa 977 kappaletta. Naista

tutkimuksessa yhteensa 391 maariteltiin verkkovalitteisiksi, eli 40 %.

Kaikki edella mainitut esimerkit olivat 16ydettavissa taman tutkimuksen tutkimusaineiston
rikosilmoitusten tekomuotojen joukosta, samoin kuin edella mainitut esimerkit (Ojala 2012, 92).
Lain esitdissa (HE 282/2010 vp) lasten itse ottamat seksuaalissavytteiset kuvat voidaan
nykypaivana lisata luetteloon siita, kuinka lapsi saadaan toimimaan seksuaalivaritteiselld tavalla.
Joissain tapauksissa hyvin nuori lapsi oli saatu ottamaan "pimppikuvia" ja selostusosan kirjausten
perusteella vaikutti siltd, ettei lapsi nuoren ikdnsa takia edes ymmartanyt kuvien

seksuaalissavytteista luonnetta.

4.1.2 Houkuttelu, eli grooming-saannoés vuonna 2022

Lapsen houkutteleminen seksuaalisiin tarkoituksiin (RL 20:8b 540/2011)

Joka ehdottaa tapaamista tai muuta kanssakaymista lapsen kanssa siten, ettd ehdotuksen
sisallésta tai olosuhteista muuten ilmenee tekijan tarkoituksena olevan 17 luvun 18 §:n 1
momentissa tarkoitetulla tavalla valmistaa kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytta
loukkaavasti esitetaan lasta, taikka kohdistaa lapseen tdman luvun 6 tai 7 §:ssa tarkoitettu rikos,
on tuomittava lapsen houkuttelemisesta seksuaalisiin tarkoituksiin sakkoon tai vankeuteen

enintdan yhdeksi vuodeksi.

Jollei teosta muualla laissa sdadetd ankarampaa rangaistusta, lapsen houkuttelemisesta
seksuaalisiin tarkoituksiin tuomitaan myos se, joka houkuttelee kahdeksaatoista vuotta
nuoremman henkildn ryhtymaan sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon 8 a §:ssa
tarkoitetulla tavalla taikka esiintymaan sukupuolisiveellisyytta loukkaavassa jarjestetyssa

esityksessa.

Edelld 2 momentissa tarkoitetun rikoksen yritys on rangaistava.

Tunnusmerkistosta. Kuten aiemmassa rikoslain historiaa kuvaavassa alaluvussa 3. todettiin,
lapsen houkutteleminen seksuaalisiin tarkoituksiin saadettiin rangaistavaksi EU-lainsaadannon eli
tarkemmin Lanzaroten sopimuksen laintasoisen implementoinnin yhteydessa (HE 282/2010 vp).

Saannoksen ensimmaisen momentin mukaan rangaistavaa on ehdottaa lapselle tapaamista tai



muuta kanssakaymista siten, ettd ehdotuksen sisallosta tai muista olosuhteista ilmenee, etta
tekijan tarkoituksena olisi valmistaa lasta seksuaalisesti esittavaa kuvamateriaalia tai kohdistaa
lapseen seksuaalirikoslain muita lapseen kohdistuvia seksuaalirikoksia. Rangaistusasteikkona on

sakkoa tai enintdan vuosi vankeutta.

Saannodksen ensimmaisen momentin mukaisen tekomuodon osalta suojaikaraja on 16 vuotta, kun
taas toisen momentin tayttavissa teoissa suojaikaraja on korvauksen antamisen seka

kuvamateriaaliin liittyvien tekojen osalta 18 vuotta.

Houkuttelusaannoksen ensimmainen momentti on sellaisenaan lain esitdiden (HE 282/2010 vp)
mukaan valmisteluasteen sdannos, jota sovelletaan tilanteissa, jotka eivat viela vakavuudeltaan
tayta lapsen seksuaalista hyvaksikayttdrikosta tai sen yritys- astetta. Jo seksuaaliseen tekoon
viittaava ehdotus voi tayttaa houkuttelurikoksen tunnusmerkiston, eika ehdotuksen (esimerkiksi
tapaamisen tai videoyhteyden) tai edes sen yrityksen tarvitse sinallaan tayttya. Tekijan esittdman
ehdotuksen ei mydskaan tarvitse olla valmiiksi tai selkeasti seksuaalinen, mika sinalldan voisi
tayttda jo vakavamman rikoksen tunnusmerkistdn. Jos teko tayttda vakavamman seksuaalirikoksen

tunnusmerkiston, ei houkuttelurikosta sovelleta erikseen lainkaan.

Valmisteluasteen rikosnimikkeen tunnusmerkiston soveltamisessa olennaista ovat muut olosuhteet,
joista pitaisi pystya havaitsemaan tekijan tarkoitus yhteydenotossaan lapseen, eli se, etta epaillyn
tarkoituksena on kohdistaa lapseen seksuaalirikos. Hallituksen esityksessa (HE 282/2010 vp, 106)
todetaan saanndksen sanamuodoissa "muun kanssakaymisen” ehdottamisen voivan viitata
esimerkiksi nykyaikaisen viestintateknologian hyddyntamiseen eli esimerkiksi videoyhteyden tai
kuvien lahettelyn ehdottamiseen lapselle. Esitdissa oli konkreettisesti listattu ulkoisia objektiivisesti
havaittavissa olevia seikkoja, joista tekijan tarkoituksen voisi havaita (HE 282/2010 vp, 107).

Hallituksen esityksessa (282/2010, 107) on listattu seuraavat:

- tekija esiintyy vaaralla profiililla esimerkiksi todellista ikdansa nuorempana

- tekija varaa paikan tapaamista varten tai jarjestaa tapaamisajan siten, ettei muita
henkil6ita ole lasna

- kuvamateriaalin valmistamiseen liittyen epailty voi pyrkiad valmistamaan olosuhteita
esimerkiksi varaamalla kuvauslaitteistoa tai

- toimittaa / asentaa lapselle web-kameran

Lisaksi lapsen houkuttelurikoksen tunnusmerkistéa kuvaavia havainnollistavia esimerkkeja ovat

seuraavat (Forss & Tolvanen 2013):



- epailty kehuu lasta sanoilla, joista on ymmarrettavissa sopimaton
seksuaalissavytteisyys, vaikka ne eivat suoranaisesti seksiin viittaakaan, kuten
kehuu lasta seksikkaaksi tai kutsuu lasta rakkaakseen tai kullakseen tai sopottelee
sopimattomasti. Myds emoijit eli hymiét voivat viitata tallaiseen -jos aikuinen
lahettelee sydamia tai seksuaalisesti ymmarrettavia hymioita sopimattomasti
lapselle,

- epailty keskustelee lapsen kanssa siten, ettei keskustelu viela ole selkean
seksuaalissavytteista, muttei yleisesti hyvaksyttavaakaan, esimerkiksi halu
seurustella lapsen kanssa, halu paasta lapsen lahelle, tunteiden tai rakkauden
kertominen lapselle,

- epailty ehdottelee seksia lapselle vihjailemalla asiasta eri termein,

- epailty lahestyy lasta ilman hyvaksyttavaa syyta verkkoymparistdssa ja pyrkii
saamaan keskustelua aikaiseksi,

- epailty antaa lapselle lahjoja (rahaa, esineita, alkoholia, huumeita, tupakkaa) ilman
mitdan selvaa syyta,

- epailty haluaa pitda yhteyden lapseen salaisuutena.

Taman tutkimuksen aineisto. Tutkimusaineistossa oli rikosilmoituksia, joissa nimikkeena oli
lapsen houkutteleminen seksuaalisiin tarkoituksiin tai sen (lahes joka tapauksessa virheellisesti
kirjattu) yritys, ja jotka oli seka ilmoitettu poliisille etta tapahtuneet vuoden 2022 aikana, yhteensa
138 kappaletta. Naista tutkimuksessa yhteensa 100 kappaletta eli 73 % maariteltiin

verkkovalitteiseksi.

Taman tutkimuksen aineistosta oli havaittavissa samaa ongelmallisuutta tunnusmerkiston
soveltamisessa, joka havaittiin jo sddnndksen voimaantulon jalkeen tehdyssa tutkimuksessa, el
houkuttelurikoksen tunnusmerkistoa sovelletaan usein sellaisiinkin tapauksiin, jotka tayttaisivat jo
vakavammankin rikoksen tunnusmerkiston (Forss & Tolvanen 2013). Houkuttelurikokseksi tai
perati virheellisesti sdanndksen ykkdsmomentin mukaisen tekomuodon yrityksiksi (joita aineistossa
oli yhteensa 26 kappaletta) oli kirjattu tekoja, jotka tayttivat tosiasiallisesti rikosilmoitusten
selostusosien perusteella jo varsinaisen hyvaksikayttorikoksen tai vahintaankin
hyvaksikayttorikoksen yrityksen tunnusmerkiston. Naissa teot olivat esimerkiksi lasta seksuaalisesti
esittavan materiaalin pyytelya tai silla kiristamista eri viestipalveluissa, reaaliaikaisessa yhteydessa
lapsen nahden masturbointia, lasta seksuaalisesti esittdvan materiaalin jakamista edelleen tai

seksuaalisten tekojen tai sukupuoliyhdynnan ehdottelua lapselle.

Varsinaisen houkuttelurikoksen (sdanndksen ensimmainen momentti) yritys ei ole rangaistavaa,
vaikka tutkimusaineistosta oli havaittavissa, ettei tata aina ole esitutkintaviranomaisen taholta

taysin osattu oikein soveltaa, vaan yrityksia oli mita ilmeisimmin virheellisesti kirjattu ensimmaisen



momentin mukaisista teoistakin ilmoitusten selostusosien perusteella. Poliisiasian tietojarjestelma
mahdollistaa houkuttelurikoksen yritys-tekomuodon kirjaamisen, mutta silla viitataan vain
houkuttelurikoksen toisen momentin mukaiseen tekoon. Ensimmaisen momentin
houkuttelunimikkeen ollessa jo valmiiksi valmisteluasteen tekomuoto, ei valmistelun yritysta ole

katsottu tarpeelliseksi kriminalisoida.

Houkuttelusaanndksen toisen momentin mukainen tunnusmerkisto viittaa niihin tapauksiin, joissa
teko on toteutunut, eli tekija on saanut houkuteltua lapsen korvausta vastaan tapahtuvaan
seksuaaliseen tekoon tai seksiin (HE 13/2022 vp, s. 46), mutta teko ei taytd vakavamman rikoksen
tunnusmerkistoa tai sen yritysta (esimerkiksi korvauksen maksaminen seksuaalisesta teosta tai
esiintyminen sriptease-esityksessa.) Tutkimusaineistossa ei havaittu yhtdkaan toisen momentin

mukaista tekoa tai sen yritysta vuodelta 2022.



4.1.3 Seksuaalipalvelujen osto vuonna 2022

Seksuaalipalvelujen ostaminen nuorelta (RL 20:8a 540/2011)

Joka lupaamalla tai antamalla korvauksen saa kahdeksaatoista vuotta nuoremman henkilén
ryhtymaan sukupuoliyhteyteen tai muuhun seksuaaliseen tekoon, on tuomittava
seksuaalipalvelujen ostamisesta nuorelta sakkoon tai vankeuteen enintaan kahdeksi vuodeksi.
(20.5.2011/540)

Seksuaalipalvelujen ostamisesta nuorelta tuomitaan myos se, joka kayttda 1 momentissa

tarkoitettuja seksuaalipalveluita, joista toinen on luvannut tai antanut korvauksen.

Yritys on rangaistava.

Tunnusmerkistosta. Huomioitava seikka on lapsen ikaraja, joka on asetettu 18 vuoteen.
Seksuaalipalvelujen ostamisessa merkityksellista on se, etta seksuaalisesta teosta on luvattu
korvaus lapselle ja taten lapsi on saatu ryhtymaan seksuaaliseen tekoon. Rangaistavuutta ei
kuitenkaan poista se, etta lapsi tai nuori olisi itse aloitteellinen seksuaaliseen tekoon. Yritysmuoto
tayttyy siina tilanteessa, etta lapsi ei ole viela ryhtynyt seksuaaliseen tekoon, mutta siitd on jo
luvattu korvaus tai jo maksettu korvaus. Korvauksen ei tarvitse olla rahallinen, vaan esimerkiksi
alkoholi, tupakka tai joku muu seksuaalisesta teosta luvattu vastike tayttaa rikoksen tarkoittaman

tekomuodon myds. (Ellonen & Rantaeskola 2016, 58.)

Taman tutkimuksen aineisto. Tutkimusaineistossa oli rikosilmoituksia, joissa nimikkeena oli
seksuaalipalvelujen ostaminen nuorelta tai sen yritys, ja jotka oli seka ilmoitettu poliisille etta
tapahtuneet vuoden 2022 aikana, yhteensa 64 kappaletta. Naista tutkimuksessa maariteltiin

yhteensa 45 kappaletta eli 70 % verkkovalitteiseksi.

Myds taman nimikkeen osalta kavi ilmeiseksi, ettd aivan kaikissa tilanteissa poliisin tuntemus
nimikkeen tunnusmerkistosta tai sen tayttymisesta ei ole taysin varmaa. Esimerkkina tallaisesta
tapauksesta voidaan pitéda yhta ilmoitusta, jonka rikosnimike oli kylla kirjattu oikein teonkuvauksen
perusteella, mutta jonka poliisi oli paattanyt ei rikosta -perusteella, koska lapsi ei itse ollut kokenut
tapahtumaa rikokseksi. Tapauksessa 17-vuotias nuori oli myynyt alastonkuvia itsestaan Paypal-
sovellukseen vastaanottamaansa rahaa vastaan eri sosiaalisen median palveluissa erinaisille
aikuisille henkildille, joiden henkildllisyytta ei ainakaan selostusosan kirjausten perusteella oltu
selvitetty. Todellisuudessa kyseisen rikoksen tunnusmerkisto tayttyy tayttyneena tekona, eika
lapsen mielipiteella pitaisi olla siihen vaikutusta, siindkin mielessa, etta usein naihin tilanteisiin liittyy

jonkinasteista painostusta tekijoiden, eli kuvien tilaajien taholta.



Monessa taman nimikkeen rikosilmoituksessa oli toisena epailtyna rikosnimikkeena myds lapsen
seksuaalinen hyvaksikayttd. Hyvin usein seksuaalipalvelujen ostaminen nuorelta oli nimikkeena
mukana niin sanotuissa sarjarikoksissa, joissa samalla epaillylla oli useita, jopa useita kymmenia
uhreja. Naissa yleisimmin epailtiin tekijaa lapsen seksuaalisen hyvaksikaytén lisaksi

seksuaalipalvelujen ostamisesta nuorelta tai sen yrityksesta.

Yleisin tekomuoto oli alastonkuvista rahan tarjoaminen, joissain yksittaisissa tapauksissa oli luvattu
rahaa, savukkeita tai huumeita myo6s seksin harrastamisesta. Yhdessa tapauksessa rikoksesta
epailty oli tarjonnut lapselle korvausta kiveksille potkimisesta. Suurin osa teoista oli tapahtunut
Snapchatissa, vain muutama Omeglessa, Instagramissa, Yobossa tai Discordissa. Kahdeksassa
tapauksessa rikosilmoitusten selostusosan perusteella verkkovalitteinen keskustelu oli johtanut
tapaamiseen fyysisesti. Aineistosta nousi esiin myds yksi selkea tekojen sarja, jossa aikuinen oli

tarjonnut rahaa usealle eri lapselle alastonkuvien ottamisesta mallikuvauksiin vedoten.

4.1.4 Sukupuolisiveellisyytta loukkaavan kuvamateriaalin eri tekomuodot vuonna 2022

Sukupuolisiveellisyyttéd loukkaavan kuvan levittdminen (RL 17:18 540/2011)

Joka valmistaa, pitda kaupan tai vuokrattavana taikka muulla tavoin tarjoaa tai asettaa saataville,
pitda saatavilla, vie maasta, tuo maahan tai Suomen kautta muuhun maahan taikka muuten
levittaa kuvia tai kuvatallenteita, joissa sukupuolisiveellisyytta loukkaavasti todellisuuspohjaisesti
tai todenmukaisesti esitetdan

1) lasta,

2) vakivaltaa tai

3) eldimeen sekaantumista, on tuomittava sukupuolisiveellisyyttd loukkaavan kuvan
levittdmisesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Yritys on rangaistava.

Lapsena pidetdan kahdeksaatoista vuotta nuorempaa henkil6a seka henkil6a, jonka ikaa ei
voida selvittdad mutta jonka on perusteltua syyta olettaa olevan kahdeksaatoista vuotta nuorempi.
Kuva tai kuvatallenne on 1 momentin 1 kohdassa tarkoitetulla tavalla todellisuuspohjainen, jos se
on valmistettu tilanteesta, jossa lapsi on tosiasiallisesi ollut sukupuolisiveellisyyttd loukkaavan
toiminnan kohteena, ja todenmukainen, jos se erehdyttavasti muistuttaa valokuvaamalla tai
muulla vastaamalla menetelmallad valmistettua kuvaa tai kuvatallennetta tilanteesta, jossa lapsi

on sukupuolisiveellisyytta loukkaavan toiminnan kohteena.



Torkea sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittaminen (RL 17:20
540/2011)

Jos sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan levittdmisessa

1) lapsi on erityisen nuori,

2) kuvassa esitetdan myds vakavaa vakivaltaa tai lapsen kohtelua erityisen néyryyttavasti,

3) rikos tehdaan erityisen suunnitelmallisesti tai

4) rikos tehdaan osana 6 luvun 5 §:n 2 momentissa tarkoitetun jarjestaytyneen rikollisryhman
toimintaa

ja rikos on myds kokonaisuutena arvostellen torkea, rikoksentekija on tuomittava torkeasta
sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan levittdmisestad vankeuteen vahintaan
neljaksi kuukaudeksi ja enintdan kuudeksi vuodeksi.

Yritys on rangaistava.

Sukupuolisiveellisyytta loukkaavan, lasta esittavan kuvan hallussapito (RL 17:19
540/2011)

Joka oikeudettomasti pitda hallussaan kuvaa tai kuvatallennetta, jossa 18 §:ssa tarkoitetulla
tavalla sukupuolisiveellisyytta loukkaavasti esitetdan lasta, on tuomittava sukupuolisiveellisyytta
loukkaavan lasta esittdvan kuvanhallussapidosta sakkoon tai vankeuteen enintdan yhdeksi

vuodeksi.

Sukupuolisiveellisyytta loukkaavan lasta esittdvan kuvan hallussapidosta tuomitaan myds se,
joka on maksua vastaan tai muuten sopimalla hankkinut paasyn 1 momentissa tarkoitettuun
kuvaan tai kuvatallenteeseen niin, ettd se on hanen kaytettavissdan tietokoneen tai muun

teknisen laitteen valityksella ilman laitteelle tallentumista.

Sukupuolisiveellisyyttad loukkaavan lasta koskevan esityksen seuraaminen, (RL 20:8¢c
540/2011)

Joka seuraa jarjestettya esitystd, jossa kahdeksaatoista vuotta nuorempi henkild esiintyy
sukupuolisiveellisyytta loukkaavalla tavalla, on tuomittava sukupuolisiveellisyytta loukkaavan

lasta koskevan esityksen seuraamisesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Yritys on rangaistava.

Tunnusmerkistdsta. Sukupuolisiveellisyytta loukkaavan, lasta esittdvan kuvan hallussapidon ja
levittdmisen kriminalisoivat sdanndkset on koottu rikoslain 17 lukuun (540/2011). Niitd on edellisen
kerran muutettu hallituksen esitykselld 282/2010 vp, jolloin Suomi oli juuri ratifioinut Lanzaroten
sopimuksen. Talléin tekomuotojen perussaannosta (RL 17:19) tdsmennettiin lisaamalla tekotapoja

kuvaavaan luetteloon kuvamateriaalin valmistaminen tai muulla tavoin tarjoaminen, saataville



asettaminen tai saatavilla pitaminen. Lisaksi sdannokseen lisattiin teksti fodellisuuspohjaisesti tai
todenmukaisesti esitetdan, milla pyrittiin kansallisesti viela tdsmentamaan tunnusmerkistéa. Jo
silloin vuonna 2011 todettiin, etta sellaisten kuvatallenteiden tuottaminen on mahdollista, joista on
vaikeaa tai mahdotonta paatella, kuvaavatko ne todellisia henkil6ita todellisissa tilanteissa vai eivat.
Lainsaataja ei pitanyt hyvaksyttavana, etta rikoksentekija vapautuisi sen takia vastuusta, ettei
kuvaa voida todistaa oikeaksi (HE 282/2010 vp, 54.)

Sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen seuraaminen, (RL 20:8c¢) lisattiin
samassa yhteydessa rikoslakiin kuin houkuttelurikos osana Lanzaroten sopimuksen
implementointia. Seksuaalisesti esittavalla tarkoitetaan sita, etta lapsen ika ja se, miten tata
kuvassa esitetaan, otetaan huomioon, samoin kuin sita, miten seksuaalisuus esityksessa ilmenee

ja mika on katsojan kokonaisvaikutelma tilanteesta.

Taman tutkimuksen aineistosta. Tutkimusaineistossa oli rikosilmoituksia, joissa nimikkeena oli
sukupuolisiveellisyytta loukkaavan kuvan levittdminen, sen yritys, sukupuolisiveellisyytta
loukkaavan, lasta esittadvan kuvan hallussapito, tai toérkea sukupuolisiveellisyytta loukkaavan lasta
esittdvan kuvan levittdminen, ja jotka oli seka ilmoitettu poliisille ettad tapahtuneet vuoden 2022
aikana, yhteensa 489 kappaletta. Naista tutkimuksessa maariteltiin yhteensa 421 eli 86 %

verkkovalitteiseksi.

Lisaksi tassa alaluvussa kasitellaan sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen
seuraaminen, jonka yritysmuotoisia rikosilmoituksia oli tutkimusaineistossa yksi, jota ei

tutkimuksessa laskettu verkkovalitteiseksi.

Yhteensa aineistosta 10ytyi verkkovalitteisia, rikosnimikkeelld sukupuolisiveellisyytta loukkaavan
lasta esittavan kuvan levittaminen, kirjattuja rikosepailyja 190 kappaletta ja lasta esittdvan kuvan
hallussapitoja 223. Yksi kuvan levittamisen yritys ja seitseman kappaletta torkean lasta esittdvan

kuvan levittamisia maariteltiin myos kaikki verkkovalitteisiksi.

Perusmuotoisena levittamissdanndksen tunnusmerkistd kattaa myos elaimiin liittyvan pornografian
ja osa rikosepailyista oli kirjattu myés aikuisiin kohdistuvista rikosepailyista, joten ilmoituksista
poimittiin tutkimukseen mukaan vain ne tekomuodot, jotka koskivat lasta esittadvan kuvan

levittdmista — ja edelleen ne, joihin liittyi verkkoymparisto.

Ne rikosepailyt, joissa rikosilmoitustietojen perusteella oli kysymys vain tunnusmerkistdn kattavasta
kuvan valmistamisesta esimerkiksi telepaatelaitteen kameraa tai videosovellusta kayttaen, mutta
kuvan levittamisesta verkkoymparistd6a hyvaksikayttaen ei ollut mainintaa, jaivat varsinaisen

tutkimusaineiston ulkopuolelle. Samoin ne teot jatettiin merkitsematta verkkovalitteisiksi, joissa



telepaatelaitteelta / tietotekniselta laitteelta oli I0ytynyt lasta seksuaalisesti esittdvaa materiaalia,
mutta sen laitteelle paatymisesta ei ollut mitdan mainintaa rikosilmoituksen selostusosassa tai
tutkijan muistiinpanoissa. Naissa tapauksissakin on toki todennakoista, etta kuvat ovat alun perin
paatyneet jonkin verkkosovelluksen tai alustan kautta laitteelle, mutta tutkimuksessa ei lahdetty
tata arvailemaan oletuksiin perustuen, vaan tapaukset jatettiin ulos verkkovalitteisten joukosta, jos

asia ei rikosilmoituksesta ilmennyt.

Huomiona tutkimuksesta nousi esiin, etta erityisesti joidenkin yksittaisten poliisilaitosten alueilla
kaytettiin rikosilmoitusosissa vield nykypaivana rikosilmoitusten selostusosissa, eli sinallaan
viranomaisen virallisissa asiakirjoissa taysin epaasiallista "lapsiporno"-termia, vaikka rikosnimike ei

tata suomeksi siten kuvaakaan.

Sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen seuraamisen yrityksia, jotka ovat
tapahtuneet vuoden 2022 aikana, oli kirjattu vuodelta 2022 yksi kappale. Perusmuotoisia
tekomuotoja ei vuoden 2022 aikana ei poliisin tietoon tullut lainkaan. Kyseinen Kirjattu rikosepailyn
yritys ei valttdmatta suoraan tayta minkaan rikoksen tunnusmerkistda. Rikosepailysta oli ilmoittanut
tietokonehuolto, jossa oli havaittu, ettd huollossa olevalla tietokoneella oli tehty internetin
hakukoneella hakuja lasta seksuaalisesti esittavan materiaalin 16ytamiseksi. Jos lasta
seksuaalisesti esittdvaa materiaalia olisi tietokoneelta 10ytynyt, olisi rikosepaily tayttanyt
sukupuolisiveellisyytta loukkaavan lasta esittavan kuvan hallussapidon, mutta kyseessa olevan
sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen seuraamisen yrityksen tayttymiseen
olisi luultavimmin pitanyt I6ytaa muutakin nayttdéa, kuin hakukoneen lasta seksuaalisesti esittavaan
materiaaliin liittyvat hakutermit. Rikosilmoituksen perusteella tama rikosepaily ei paatynyt syyttajalle
saakka. Taman rikosilmoitukseen kirjatun tiedon perusteella voidaan siis perustellusti todeta, ettei
vuonna 2022 poliisilla ollut varsinaisia sukupuolisiveellisyytta loukkaavan lasta koskevan esityksen

seuraamisen tapauksia tutkinnassa lainkaan.

4.2 Tapahtumien tekoalustat vuonna 2022

Tutkimusaineiston rikosilmoitusten perusteella suurin osuus vuonna 2022 epaillyista rikoksista ol
tapahtunut Snapchatissa. Seuraavaksi suurin prosenttilukema koostui niista rikosepailyista, joissa
ei tarkempaa tekopaikkaa ollut tiedossa. Naissa rikosilmoitukseen oli merkitty teon tapahtuneen

sosiaalisen mediassa tai internetissa, mutta tarkemmin sovellusta tai alustaa ei oltu merkitty.



Taulukko 4. Sovellukset, joissa rikokset tapahtuneet vuonna 2022.

Sovellus LSHK | Grooming | Osto | CSAM | YHT YHT %
Snapchat 256 38 26 157 477 49, 8%
WhatsApp 24 15 - 33 72 7,5 %
Facebook 6 6 - 61 73 7,6 %
Instagram 18 11 3 17 49 51 %
Kik 1 1 - 30 32 3,3%
Google - - - 21 21 2,1 %
Discord 11 5 1 17 34 3,6 %
Omegle 28 5 2 - 35 3,7 %
Ei tiedossa / muu some 32 13 12 60 117 12,2 %

Tutkimuksessa havaittu rikosilmoituksen tapahtumasovellus merkittiin ensisijaisesti sen
sovelluksen mukaisesti, jossa ensikontakti oli tapahtunut tai jossa rikoksesta epailty oli tutustunut
uhriin, jos se oli ilmoituksesta l6ydettavissa. Jos ilmoituksessa oli ndissa tilanteissa mainittu myds

muita sovelluksia, niita ei laskettu mukaan tutkimuksen lukemiin.

4.3 Verkkovilitteisten tekomuotojen ilmeneminen poliisille vuonna 2022

Tutkimusaineistosta selvitettiin myods tahot, jotka olivat ilmoittaneet rikoksesta poliisille vuonna
2022. limoittajatahot jakautuivat padosin huoltajan ilmoittamiin rikoksiin, lapsen itse ilmoittamiin
rikoksiin, muun lapsen tunteman henkilon ilmoittamiin rikoksiin ja taysin muun tahon ilmoittamiin
rikoksiin. Lisaksi tutkimusaineistosta poimittiin erikseen ne rikosilmoitukset, jotka olivat selvinneet

poliisin oman esitutkinnan perusteella.

Tutkimuksen lopputuloksena yhteensa 957 lapsiin kohdistuvaa seksuaalivakivaltaa koskevaa
rikostapauksesta ehdottomasti suurimman osan, 69 % tapauksista, poliisille ilmoittivat vuonna 2022
poliisille lasten huoltajat. Toiseksi suurin ilmoitusmaara oli kaikista teoista laskettaessa internetin
palveluntarjoajilla ja kolmantena muilla henkildilla, jotka tunsivat lapsen, kuten sijoituspaikkojen

henkilokuntaa, opettajia, ladkareita, sosiaalitoimen ja lastensuojelun tyontekijoita.



Taulukko 5. Rikoksista ilmoittaneet tahot vuonna 2022.

[Imoittajataho LSHK | Grooming | Osto | CSAM | YHT YHT %
Huoltaja 157 58 9 68 292 69 %
Lapsi itse 27 10 6 24 67 7%
Muu lapsen tuntema hl6 99 19 10 38 166 17 %
Muu taho 36 6 1 53 96 10 %
Palveluntarjoaja 4 2 0 174 180 30 %
Poliisi tutkittaessa 58 4 1 41 104 11 %

Lapsen seksuaalisen hyvaksikayton (jaliempana LSHK) osalta huoltaja oli ilmoittajana yhteensa
157 tapauksessa ja houkuttelurikoksen osalta 58 tapauksessa. Yhteensa kymmenen (8 LSHK ja 2
grooming) naista ilmoituksista oli tullut huoltajan iimoittaessa asiasta poliisille poliisin oman
nettivinkin kautta, muissa ilmoitus oli tehty soittamalla poliisille (3 LSHK, 1 grooming), ja muissa,
joissa tarkempi ilmoitusmuoto ei aina varmuudella selostusosasta ilmennyt, ilmoitus oli iimeisesti
saapunut poliisin sdhkoisen rikosilmoituksen muodossa tai joissain tilanteissa henkildkohtaisesti
poliisilaitokselle paikan paalle saapumalla. Yksi houkuttelurikos oli tullut esitutkintaan poliisin

ankkuri-toiminnon kautta.

Muu lapsen tuntema henkil6 oli ilmoittajana 99 tapauksessa lapsen seksuaalisen hyvaksikayton
osalta ja 19 tapauksessa houkuttelurikoksissa. Tahan kriteeriin laskettiin kuuluvaksi kaikki muut
luonnolliset henkildt, jotka tunsivat lapsen tai olivat tavanneet hanet, milla perusteella ilmoitus
tehtiin poliisille. Naista yhteensa 31 tapauksessa (25 LSHK, 6 grooming) ilmoittaja oli sijoituskodin
vanhempi tai muu sijoituspaikan henkildkuntaan kuuluva. Terveydenhuollon, |&akarin tai psykiatrin
tai psykologin ilmoituksia oli tullut 15 (LSHK) tapauksessa. Sosiaali- tai nuorisotoimen tai
lastensuojelun taho oli ilmoittajana yhteensa 25 (20 LSHK, 5 grooming) tapauksessa, mika oli
yllattava tulos, koska lapsiin kohdistuvassa vakivaltarikollisuudessa sosiaalitoimi on hyvin usein
yleisin ilmoittaja. Koulun opettaja, koulukuraattori, rehtori tai muu taho koulusta toimi ilmoittajana
kuitenkin yhteensa 39 (37 LSHK, 2 grooming) tapauksessa, mika korostaa taas sita, etta
verkkovalitteiset tapaukset iimenevat usein koulussa, kun esimerkiksi alastonkuvat leviavat ympari
koulua. Kaveri tai kaverin vanhemmat olivat ilmoittajana kuudessa (5 LSHK, 1 grooming)

tapauksessa ja muu perheenjasen (mummo, sisko) kahdessa (2 LSHK).

Lapsi oli itse ilmoittajana yhteensa vain 37:ssa (27 LSHK, 10 grooming) tapauksessa. Tapaukset,
joissa lapsi oli tehnyt iimoituksen huoltajansa seurassa, merkittiin ensisijaisesti lapsen ilmoittamiksi.
Lapsen tekemista ilmoituksista yhdeksan (6 LSHK, 3 grooming) oli tehty huoltajan kanssa yhdessa.
Sijoituspaikan henkildkunta oli mukana ilmoitusta tekemassa lapsen kanssa kolmessa (3 LSHK)

tapauksessa, seka yhdessa houkuttelutapauksessa koulukuraattori. ltsenaisesti lapsi oli soittanut



poliisille, jutellut nettipoliisin kanssa tai ilmoittanut sdhkodisesti rikoksesta poliisille siis yhteensa vain

27:ssa tapauksessa.

Muita tahoja, joista ilmoitus oli poliisille saapunut, olivat muun muassa erilaiset verkkoymparistdssa
lapsille ja nuorille tarjottavat chat-palvelut, joista Sua varten somessa oli tehnyt eniten ilmoituksia,
yhteensa 8 (LSHK) ja 3 (grooming) tapauksessa ilmoitus oli tullut heidan kauttaan. Muita vastaavia
palveluita olivat Pelastakaa Lapset ry:n Nettivihje (3 LSHK, 1 grooming), Apuu-chat (5 LSHK, 1
grooming), ja Mieli-chat, seka Rikosuhripaivystys. Poliisin oman nettivinkin kautta oli tullut
nimettdmalta ilmoittajalta vihje yhteensa viidessa (4 LSHK ja 1 grooming) tapauksessa, minka
lisdksi kaksi muuta rikosilmoituksen kirjaamiseen johtanutta vihjetta oli poliisi vastaanottanut jotain

muuta kautta.

Palveluntarjoajailmoitukset olivat Yhdysvaltojen NCMEC-keskuksesta Suomen poliisille saapuneita
ilmoituksia (4 LSHK, 2 grooming), jotka Keskusrikospoliisi oli kasitellyt ja jakanut eteenpain
paikallispoliisille tutkittavaksi. Poliisin oman muun esitutkinnan yhteydessa oli iimennyt yhteensa 58
lapsen seksuaalisen hyvaksikaytdn tapausta ja nelja houkuttelutapausta, joista poliisi oli oma-

aloitteisesti kirjannut rikosilmoituksen ja aloittanut esitutkinnan.



5 JOHTOPAATOKSET

Tassa tutkimuksessa pyrittiin seka maarittamaan, mité verkkovélitteisella lapsiin kohdistuvalla
seksuaalivékivallalla tarkoitetaan Suomessa ja vastaamaan siihen, kuinka suuri osuus Suomessa
poliisin tietoon tulleista lapsiin kohdistuvista seksuaalirikoksista on tapahtunut verkon vélityksella.
Tutkimuksen teoriaosuus osoittaa, ettéa verkkovalitteisyys voi toteutua joko kokonaan tai osittain eri
rikosnimikkeiden tunnusmerkistoissa ja tutkimusaineistoa analysoimalla saatiin selvia lukemia
verkkovalitteisyyden lukumaaran osalta. Edelld mainittuja paatutkimuskysymyksia avataan
tarkemmin tdman luvun alaluvussa 5.1. Alaluvuissa 5.2 ja 5.3 esitetdan konkreettisia vastauksia
tutkimusaineiston analyysistd myos kahteen muuhun alatutkimuskysymykseen; millé tavalla

verkkovilitteiset rikosepdilyt tulevat poliisin tietoon ja millé alustalla epéillyt rikokset tapahtuvat?

Tutkimuksesta saadut maaralliset tiedot lisaavat konkreettisesti tietamysta siita, kuinka yleista
erilaisten verkkoalustojen hyddyntaminen lapsiin kohdistuvassa seksuaalisessa houkuttelussa ja
seksuaalivakivallassa on. Lisaksi tutkimuksessa havaitut ja esiin nousseet osaamispuutteet
kirjaamiskaytannodissa ovat asia, joka tulisi huomioida erityisesti muuttuneen

seksuaalirikoslainsaadannon seuraavissa jatkokoulutuksissa.

5.1 Verkkovalitteiset tekomuodot vuonna 2022

Yhteenlaskettuna tutkimusaineisto koostui 1669 rikosnimikkeesta, joista yhteensa 58 % oli
verkkovalitteisia. Lukumaara yllatti, vaikka tutkimuksen aloitushypoteesina tutkijalla olikin, etta
lukumaarat ovat varmasti nousseet. Aikaisempi tutkimus lainvoimaisiin tuomioihin osoitti lapsen
seksuaalisista hyvaksikaytdista reilun neljdsosan olleen tuolloin verkossa tapahtuneita (Malin 2020,
44-45). Omassa tutkimuksessani hyvaksikayttdtapauksista jo 40 % oli verkkovalitteisia, joten myo6s
rikosnimikekohtaisesti lasten seksuaalisen hyvaksikaytdn rikosnimikkeella tutkittujen tekomuotojen

lisdantymista poliisin tietoon tulleessa rikollisuudessa on selvasti havaittavissa.

Tutkimuksen tehtyani olen kuitenkin havainnut, etta tutkimuksen kokonaisuuden kannalta olisi ollut
hyddyllista kasitellda myos alun perin tutkimuksesta poissuljettuja, fyysisen kontaktin ja
sukupuoliyhteyden sisaltavia tekomuotoja, eli lapsenraiskaus-rikoksia, seka taytettyja torkeita
lapsen seksuaalisia hyvaksikayttdja, ei vain torkean hyvaksikayton yrityksia. Fyysiseen
sukupuoliyhteyteen myohemmin johtaneisiin tapauksiin on saattanut johtaa alun perin
verkkovalitteinen kontakti, mika olisi voinut tutkimuksessa nousta esiin naidenkin tapausten osalta,

mikali nama nimikkeet olisi otettu tutkimusaineistoon mukaan.



5.2 Kaytetyt sovellukset ilmoitettujen rikosten alustana vuonna 2022

Tutkimuksen lopputuloksena yhteensa 957:sta lapsiin kohdistuvaa seksuaalivakivaltaa koskevasta
rikostapauksesta kiistattomasti suurin osa tapauksista, lahes puolet, oli tapahtunut Snapchatissa
tekomuodosta riippumatta. Muiden mainittujen sovellusten yleisyys oli vain murto-osa Snapchatin
esiintymisesta rikosilmoituksista, vaikka yleisesti tunnetuimmat WhatsApp, Metan Facebook ja

Instagram mainittiinkin rikosilmoituksissa jonkun kerran.

Oululainen Ebrand Group Oy on toteuttanut kyselyn vuoden 2022 alussa suomalaisten nuorten
sosiaalisen median kaytdsta yhteistydssa Oulun kaupungin sivistys- ja kulttuuripalvelujen kanssa.
Kysely on tehty 13-29 -vuotiaille nuorille ja keratty verkkovalitteisesti eri puolilta Suomea olevilta
nuorilta. Vastaajia oli vuonna 2022 yhteensa 2653. Kyselyssa selvitettiin nuorten eniten kayttamat
sosiaalisen median sovellukset, jotka olivat WhatsApp, Youtube, Instagram, Spotify, Snapchat,
TikTok, Facebook, Discord, Pinterest ja Jodel. Kaikista kyselyyn vastanneista 93 % kaytti
WhatsAppia, Instagramia 82 % ja Snapchatia 75 % (Ebrand Group Oy 2022).

Naista suosituimmista palveluista vain Spotify, Pinterest ja Jodel eivat nousseet taman tutkimuksen
yhteydessa rikosilmoituksista esille. Muutoin tulokset ovat mielenkiintoisia: esimerkiksi
WhatsApissa ja Snapchatissa vaikutti tapahtuvan paljon lapsiin kohdistuvia seksuaalirikoksia, mika
selittyisi niiden suurella suosiolla nuorten joukossa, mutta toisaalta TikTok ei juurikaan nay
rikosilmoitusaineistossa. Lapset eivat siis kohtaa siella seksuaalirikoksia, ilmoita niista, tai TikTokin
yllapito ei joko havaitse tai itse ilmoita viranomaisille palvelussaan tapahtuvista lapsiin kohdistuvista
seksuaalirikoksista tai siihen liittyvasta kuvamateriaalista. Tahan voi luonnollisesti myds vaikuttaa
eri sosiaalisen median palvelujen luonne - seka WhatsApp ettd Snapchat ovat niin sanottuja
suoraviestisovelluksia, eli niilla voidaan viestia ja paasaantdisesti viestitdankin joko ryhmissa
usealle tai yksityisviesteilla kahden kesken. TikTok taas on keskittynyt enemmalta julkisiin lyhyisiin

videoihin, vaikka yksityisviestitkin palvelussa ovat mahdollisia.

Tutkimuksen perusteella vaikuttaisi silta, etta sovellukset, joita nuoret itse eniten kayttavat,
houkuttelevat niihin myos henkildita, jotka pyrkivat yhteyteen lasten tai nuorten kanssa joko verkon
valityksella tai verkkoa hyvaksikayttaen reaalimaailmassa. Kuvamateriaalin levittamista taas
tapahtuu enemman myds aikuisvaestdon kayttamissa sovelluksissa, kuten esimerkiksi
Facebookissa. Kuvamateriaaliin liittyvia rikostapauksia liittyy kylld my6s nuorten kayttamiin
sovelluksiin (Snapchat, WhatsApp, Kik, Discord), kun aikuiset rikoksentekijat pyytavat tai kiristavat
lapsia lahettamaan kuvia heille. Myds joitain yksittaisia pelialustoja tai sovelluksia oli joissain

tapauksissa mainittu.

Tyyppiesimerkit rikostapausten tunnusmerkistésta vaihtelivat paljon tapahtumapaikan tai
tarkemmin tapahtuma-alustan, eli tdssa kontekstissa kaytetyn sosiaalisen median sovelluksen

mukaan. Kaikkein yleisimmin kaytetyssa sovelluksessa, pikaviestipalvelu Snapchatissa, tyypillisin



tekomuoto oli lapselle l1ahetetty kuva miehen alastomasta sukuelimesté (ns. dickpic) tai toisena
hyvin yleisena tekomuotona oli alastonkuvien kysely lapselta. Tekomuodot, joissa ensimmainen
yhteydenotto oli tapahtunut verkon valityksella ja yhteydenpito oli jatkunut ja johtanut
seksuaalirikokseen reaalimaailman tapaamisella, olivat useimmiten saaneet alkunsa myos

Snapchatista.

Omegle-palvelussa taas yleisin tekomuoto oli tilanne, jossa useampi alakouluikainen lapsi ol
tutustumassa sovellukseen samalla kertaa. Satunnaisesti videoyhteyteen lasten kanssa
sovelluksessa valikoitunut tekija oli joko masturboinut lapsille tai saanut lapset riisuutumaan tai
vilauttamaan pyydettdessa alastonta alapaata tai rintoja reaaliaikaisessa liveldhetyksessa kameran
edessa. Omegle on sovelluksena ollut kansainvalisesti kyseenalaisesti tunnettu juuri vastaavan
kaltaisista tekomuodoista ja tasta syysta lapsista seksuaalisesti kiinnostuneiden henkildiden
suosiossa. Tata tyota viimeisteltdessd Omeglen perustaja uutisoi palvelunsa sulkemisesta
(Omegle-verkkosivut 2023). Kansainvaliset uutismediat julkaisivat Omeglen sulkemisen syyksi sen,
etta palvelu oli haastettu oikeuteen juuri lapseen kohdistuvien seksuaalirikosten vuoksi (BBC,
2023).

Tarkemmin eri sovelluksia seuraamalla ja tilastoimalla pystyttaisiin poliisissa tuottamaan
tilannekuvaa myds siita, missa verkkosovelluksissa lapsiin kohdistuvia seksuaalirikoksia tapahtuu
juuri Suomessa. Tata tietoa voitaisiin kayttaa ennalta estavassa tydssa hyvaksi lasten
suojelemiseksi entista paremmin. Poliisi voisi luoda yhteyksia suoraan palveluntarjoajiin ongelmiin
ratkaisuiden ldytamiseksi ja vahintaan kohdentamaan valistusta ja nettiluentoja juuri niiden

sovellusten kayttoon, joissa ongelmia, hairintaa tai rikoksia lapsia kohtaan ilmenee.

5.3 Rikosepiilyista poliisille ilmoittanut taho vuonna 2022

Suomalaisissa viimeaikaisissa tutkimuksissa ja selvityksissa on kaynyt ilmi, etteivat nuoret
valttamatta itse ilmoita verkossa tapahtuneista seksuaalisista hairintatapauksista poliisille tai edes
tunnista, milloin ovat joutuneet rikoksen tunnusmerkiston tayttavan teon kohteeksi (Juusola ym.,
30-31, Lahtinen ym. 2018). Taman tutkimuksen perusteella edes poliisi ei esitutkintaa suorittavana
viranomaisena taysin tunnista kaikkia rikoksen tunnusmerkistén tayttavia tekoja. On hyvin
todennakaista, etteivat lasten kanssa toimivat aikuiset tai lasten vanhemmatkaan aina ymmarra,
etta teko, jonka kohteeksi lapsi on verkkoymparistdssa joutunut, voisi olla rikos, josta voisi ilmoittaa

poliisille. Tdma seikka voi vaikuttaa siihen, kuinka paljon tapauksia poliisin tietoon paatyy.

Tamankin tutkimuksen tulos tukee sita seikkaa, ettei lapsi tai nuori kovin usein itse ilmoita

tapauksista viranomaisille. Aineiston analyysissa kavi kuitenkin ilmi, ettd suurimmassa osassa



lasten seksuaalisen hyvaksikaytdén, houkuttelun, tai seksuaalipalvelujen osto- nimikkeen
tekomuodoissa huoltaja oli ilmoittajana, joten vaikuttaisi siltd, ettd huoltajalla on kuitenkin kaikkein

suurin rooli siind, mita ilmoituksia lopulta poliisille tutkittavaksi paatyy.

Vain lasta seksuaalisesti esittavan kuvamateriaalin tapauksissa ilmoitus oli yleisimmin tullut
palveluntarjoajilta; 174 ilmoitusta, mika on kaikista tutkimusaineiston kuvamateriaaliin liittyvista
ilmoituksista 41 %. Naissakin tapauksissa kuvamateriaaliin liittyen huoltajalta oli tullut kuitenkin 68

ilmoitusta, eli toiseksi suurin prosenttiosuus kaikista poliisin tietoon tulleista ilmoituksista.

5.4 Poliisin osaamisen kehittaminen ja tutkinnan keskittaminen

Verkkovilitteisten lapsiin kohdistuvien rikosten koulutusta tulisi tarjota Suomessa. Suomen
Poliisiammattikorkeakoulu ei tarjoa sdadnnénmukaista konkreettista koulutusta, joka vahvistaisi
poliisin osaamista naiden rikosten esitutkinnassa. Erikoisosaamisen hankkiminen verkkovalitteisten
tekomuotojen tutkintaan on yksittaisten tutkijoiden ja heidan poliisiyksikdidensa esimiesten oman
kiinnostuksen ja kansainvalisten lainvalvontavirastojen (Europol, Interpol ja Cepol) koulutuksiin

kaytettavissa olevan koulutusbudjetin varassa.

Kansallisesti verkkovalitteisten lapsiin kohdistuvien seksuaalirikosten ilmiota on korostettu
kasvavana ilmiona myds kansallisessa Terveyden ja hyvinvoinnin laitoksen koordinoimassa
kansallisessa Barnahus -hankkeessa. Hankkeen poliisiasiantuntijoiden laatimassa poliisin
lapsirikostutkinnan tila -selvityksessa todettiin erityisesti lapsiin kohdistuvien verkkovélitteisten

seksuaalirikosten tutkinnan valtava koulutustarve. (Lehtinen & Rossi 2021.)

Osana EU-rahoitteista Euroopan Neuvoston hanketta "Ensuring child-friendly justice through
effective operation of Barnahus-units in Finland", oikeuspsykologi Marianne Maenpaa ja
kansainvalisen oikeuden juristi Anna Ovaska julkaisivat vuonna 2022 dokumentin "Analysis of
current practices and identification of training gaps and needs of target groups” oikeuspsykologian
tohtori Julia Korkmanin ja professori Pekka Santtilan ohjauksessa. Julkaisussa on haastateltu
ryhmissa poliisin lapsirikostutkijoita ja yliopistollisten sairaaloiden lasten ja nuorten
oikeuspsykologisten ja -psykiatristen yksikdiden henkildkuntaa siltd osin, minkalaista koulutusta he
kaipaisivat ammattitaitonsa kerryttdmiseksi. Yhteisia tunnistettuja teemoja olivat erityisesti poliisin
vastaajien osalta muun muassa lisdymmarrys ja osaaminen ICT-tutkinnan tuottaman materiaalin ja
sosiaalisen median sovellusten osalta ja ylipaansa verkkovalitteisten lapsiin kohdistuvien rikosten
lisdkoulutus (Maenpaa jne 2022, 39)”. Julkaisun analyysien perusteella tohtori Korkman ja
professori Santtila paatyivat ehdottamaan kahta ammattilaisille jarjestettavaa koulutusta, joista

toinen olisi verkkovalitteisiin lapsiin kohdistuviin seksuaalirikoksiin keskittyva.



Ehdotuksen mukaan suurin osa lapsiin kohdistuvista seksuaalirikoksista liittyy nykyisin osin tai
kokonaan verkkoymparistoon ja seka syyttajat etta poliisit kokevat ongelmallisena koulutuksen
puutteen kyseisen teeman osalta. Koulutuksen tulisi sisaltda ehdotuksen mukaan tietamyksen
lisdamisesta verkkoymparistosta ja verkkoymparistdssa toimivien lapsiin kohdistuvia
seksuaalirikoksia tekevien henkildiden kaytoksesta. Lisaksi ehdotetaan koulutusta uuden, vuonna
2022 laaditun NIHCHD-protokollan kayttdon, joka on keskittynyt nimenomaisesti lasten
haastatteluun tilanteissa, joissa seksuaalirikos on tapahtunut verkkoymparistdssa tai lapsesta on
jaettu seksuaalisesti esittdvaa materiaalia verkossa. (Maenpaa jne. 2022, 3 - 4; Korkman jne
2022.)

Verkkovilitteisten lapsiin kohdistuvien rikosten esitutkinnat tulisi kansallisesti keskittaa.
Kuten aikaisemmin tdman tyon alaluvussa 3.2. on kuvattu, YK:n lapsen oikeuksien komitea totesi
vuonna 2011 kannanotossaan, ettd Suomen tulisi vahvistaa keinoja verkkovalitteisen lapsiin
kohdistuvan seksuaalivakivallan torjuntaan ja myontaa siihen riittavia resursseja. Resurssipula on
poliisissa rikoslajista riippumatta varmasti kriittisin ongelma, johon ei tdssa tydssa ole tarkoitus
ottaa sen laajemmin kantaa. Osaltaan yksittaisen kasvavan rikoslajin torjuntaa kyettaisiin kuitenkin

varmasti parantamaan kohdentamalla vahaisia resurssejamme kansallisesti tiivimmin.

Internetissa tapahtuvan lasten seksuaalisen hyvaksikayton torjuntaan ja tutkimiseen ei ole
edelleenkaan kohdennettu riittvasti resursseja Suomen poliisissa. Paikallispoliisin yksikoissa on
enenevissa maarin kansallisen Barnahus-hankkeen myotavaikutuksessa keskitetty lapsiin
kohdistuvien rikosten esitutkintoja lapsirikostutkintaan erikoistuneille ryhmille. Naissa ryhmissa on
kylla lasten kuulustelun ammattilaisia jo kiitettavasti, mutta niissa ei valttamatta ole lainkaan
huomioitu verkkoympariston asettamia osaamisvaatimuksia rikostutkinnassa. Verkkovalitteisten
lapsiin kohdistuvien seksuaalirikosten tutkinta vaatii seka lapsirikostutkinnan erityis- etta
kiireellisyysvaatimusten huomioimista, mutta sen lisdksi myds ymmarrysta internetin
toimintaperiaatteesta, eri palveluntarjoajien toiminnasta ja kansainvalisesta tiedonvaihdosta,

samoin kuin avointen lahteiden tiedustelun hyvaa hallintaa.

Keskusrikospoliisin tiedusteluosastolle on Suomessa asetettu lasten seksuaalisen hyvaksikayton
torjunnan kansallinen ryhma3, jonka paatehtavana on selvittaa vihjeita ja edelleen valittaa
tiedustelutietoa nimensa mukaisesta ilmidsta paikallispoliisiyksikdiden tutkittavaksi. Ryhma pystyy
keskittymaan tdman rikoslajin kansainvaliseen viestinvaihtoon ja esiselvittelyyn, mutta ei suorita
esitutkintaa lainkaan. Keskusrikospoliisissa tai sen kyberrikosten esitutkintaan erikoistuvassa
matriisitoiminnossa ei kuitenkaan edelleenkaan ole tahoa, joka sdannénmukaisesti vastaisi
vakavimpien tai kansainvalisia ulottuvuuksia sisaltavien lapsiin kohdistuvien seksuaalirikosten
tekomuotojen esitutkinnasta niihin erikoistuen, toisin kuin useassa muussa pohjoismaassa

esimerkiksi jo on. Tallaisen, yhden keskitetyn ja erikoistuneen ryhman kyky tarttua tehokkaasti juuri



ajankohtaisesti oikeisiin kokonaisuuksiin, voisi parhaimmillaan vaikuttaa ennalta estavasti ja
vaikuttavasti koko rikosilmiédn. Samalla laajojen verkkovalitteisten kokonaisuuksien paine olisi pois

paikallispoliisiyksikdiden kiireellisyysvaatimusten alla painivilta lapsirikostutkinnan ryhmilta.

Koulutusta laadukkaiden rikosilmoitusten kirjaamiseen. Vaikka oma tutkimukseni keskittyykin
lahinna selvittdmaan verkkovalitteisten tekomuotojen yleisyytta ja erityispiirteita, nousi tutkimusta
tehdessa esiin vahvasti muitakin havaintoja naiden rikostyyppien osalta koko poliisin
rikosprosessiin liittyen. Tutkimuksen tekemista vaikeutti ja hidasti valtavasti rikosilmoitusten heikko
laatu, minka voidaan olettaa heijastelevan laajempaakin puutetta rikosilmoitusten

kirjaamiskaytannoissa.

Rikosilmoituksiin ei oltu aina merkitty strukturoituihin kenttiin tarvittavia tietoja tai tiedot oli merkitty
vaarin tai puutteellisesti. Vapaasti kirjattavista selostusosissa nakyivat laatupuutteet kaikkein
selvimmin - tekstista oli hyvin usein vaikeaa saada selville, kuinka rikos oli tullut poliisin tietoon ja
jos ilmoittaja oli mainittu, kuka han oli tai miten ilmoittaja liittyi rikosasiaan tai siihen liittyviin
osallisiin. Lisaksi tekotavat ja rikoksen tapahtuma-alusta olivat usein hyvin vaikeasti selvitettavissa
(jos lainkaan), eika naita perustietoja 1aheskaan aina oltu kirjattu selkeasti rikosilmoituksen
selostusosaan, vaan pelkastaan tutkijan muistiinpanoihin tai kuulustelun tiivistelmaan ohimenevana

mainintana.

Usein rikosilmoituksen selostusosa vaikutti olevan suoraan kopioitu ilmoittajan tekemasta
sahkoisesta rikosilmoituslomakkeesta siihen liittyvine kysymyskenttineen, mika ei liene aina taysin
tarkoituksenmukaista. limoittajalla ei voida olettaa olevan samanlaista kykya arvioida, minka
rikoksen tunnusmerkiston hanen rikokseksi arvioimansa teko tayttaa, joten suoraan ilmoitustiedon
kopioiminen ainoana epaillysta tapauksesta kertovana selostuksena vaikuttaa riittamattomalta, jos
esitutkinta aloitetaan ja suoritetaan vain sen tiedon perusteella. Internetin tai sosiaalisen median
sovellukset tai pelit oli usein kirjoitettu vaarin, eika niiden toimintaperiaatetta oltu avattu
yhdessakaan rikosilmoituksessa edes auttavasti. Toki on huomioitava, etta tutkimuksen kohteena
oli vain rikosilmoitusaineisto, joten on toki mahdollista, etta joitain laatupuutteita on korjaantunut

esitutkintapdytakirjan liitteissa tai erikseen kirjoitetuissa johdannoissa.

Koulutusta seksuaalirikosten tunnusmerkistéjen soveltamiseen. Toisena havaintona
tutkimusaineistosta oli iimeista, ettei lapsiin kohdistuvien seksuaalirikosten tunnusmerkisto ole
poliisille selvaa. Selostuksen perusteella epailtyjen rikosten tunnusmerkisto ei usein tayttanyt
rikosilmoitukseen kirjattua rikosnimiketta tai taytti jo vakavamman nimikkeen tunnusmerkistén. Nain
oli my0s sellaisten rikostapausten osalta, joissa oli nahtavissa, etta esitutkinta oli paatdksessaan-
keskeytetty, lopetettu poliisin omalla paatdksella tai [Ahetetty jopa syyttajalle valmistuneen

esitutkinnan osalta. TA&ma kertoo siita, ettei kyseessa voinut olla vain ilmoituksen kirjaajan



tapauksen alkuvaiheessa tehty virhearvio, vaan koko esitutkinta oli suoritettu vaaran

rikosnimikkeen tunnusmerkistoa tulkiten.

Koko tutkimusaineisto oli vuoden 2022 aikana tapahtuneita ja kirjattuja tekomuotoja, joten
tutkimusaineistossa sovellettiin tuolloin pitkdan voimassa ollutta lainsdadant6a. Jos tilanne oli tama
vuonna 2022 jo pitkdan voimassa olleiden seksuaalirikossaanndsten osalta, voi vain arvailla, mika
tilanne on téna vuonna seksuaalirikoslainsdadanndn kokonaisuudistuksen astuttua voimaan
vuoden 2023 alussa. Poliisille on koulutettu seksuaalirikoslainsaadantoa verkkokurssien avulla,
mutta tutkimus herattaa kylla huolen siita, riittdako yksittainen verkkokoulutus avaamaan
monimutkaisten seksuaalirikosten tunnusmerkistoa riittavasti. Lisdkoulutuksen tarvetta voisi
kuvitella olevan erityisesti rikosilmoituksia kirjaavan henkildston parissa, joilla ei valttamatta ole
syvallista rikosten esitutkinnassa syntynyttd osaamista lapsiin kohdistuneiden rikosten tai

verkkoymparistdén osalta.



6 LOPUKSI

Palveluntarjoajien aktiivisten toimien vaikutus. Talla hetkelld Euroopan alueella ei
verkkoymparistossa toimivilla palveluntarjoajilla ole minkaanlaisia velvoitteita ilmoittaa
havaitsemastaan lapsiin kohdistuvasta seksuaalivakivallasta viranomaisille. Raportteja tasta
saapuu kuitenkin EU-alueelle valtava maara Yhdysvalloissa toimivien velvoitteiden takia. Suomeen
naista paatyy vain murto-osa, mutta raporttien maara nykyisellddnkin koettelee Suomen poliisin
lapsirikostutkintaryhmien toimintakykya. Tulevan EU-asetusehdotuksen velvoitteiden astuessa

voimaan on luultavaa, etta viranomaisille paatyvien raporttien maara EU-alueella moninkertaistuu.

Suomessa ei ole aiemmin tuotettu tutkimustietoa siitd, kuinka paljon internetin palveluntarjoajien
suomalaisia lapsia koskevat raportit lapsiin kohdistuneesta seksuaalivakivallasta
verkkoymparistossa tuottavat kasvua rikosilmoitusten maaraan. Tassa tutkimuksessa saatiin
selvitettya, etta tutkimusaineistoksi valikoidusta vuoden 2022 rikosilmoitusaineistosta
verkkovalitteiseksi luokitelluista tekomuodoista prosenttia oli peraisin palveluntarjoajien

ilmoituksista poliisille.

Tutkimustulosten perusteella Suomessa pystytaan osallistumaan myds kansainvaliseen
keskusteluun tuottamalla vertailukelpoista materiaalia poliisin tietoon tulleista verkkovalitteisista
lapsiin kohdistuneista seksuaalirikostapauksista. Kun tutkimuksella pystytaan tuottamaan todellista
maarallistd dataa siita, kuinka paljon verkkovalitteisia rikoksia tulee poliisin tietoon, naiden rikosten

selvittdmiseen on mahdollista kohdentaa kansallisesti riittdvaa resurssia ja koulutusta.

Lisaksi selvittamalla yleisimmat em. rikosten tekoalustat ja tahot, joiden kautta tapahtuneet rikokset
yleisimmin paatyvat esitutkintaan, on poliisin, yhteistyétahojen ja palveluntarjoajien itsensa ennalta
estavaa toimintaa mahdollista kohdentaa oikein ja vaikuttavasti. Tutkimusta tarvitaan kuitenkin
lisdd monelta eri kantilta. Olisi mielenkiintoista myos toistaa tutkimus nyt vuoden alussa
muuttuneiden seksuaalirikossddnndsten soveltamisen osalta. Samalla lukemia voisi verrata seka

maarallisesti, ettd laajentaa nakdkulmaa joko syyteharkinnan tai rangaistusten suuntaan.

Jatkotutkimukselle on tarvetta. Mielenkiintoiseksi jatkotutkimusaiheeksi sellaisenaan
muodostuisikin myos se, kuinka moni verkkovalitteisista tekomuodoista etenee syyteharkintaan
saakka ja siitd edelleen tuomioistuimen kasiteltavaksi ja milla nimikkeella tekoja lopulta tuomitaan.
Jolebyn Ruotsissa julkaistun vaitoskirjatutkimuksen mukaan verkkovalitteisia tekomuotoja ei tulisi
kasitelld vahemman haitallisina lapsille, vaan joissain tilanteissa ne saattavat muodostua
haitallisemmaksi esimerkiksi lapsesta levitetyn ja verkkoon ikuisesti jadvan materiaalin osalta
(Joleby ym. 2020). Samaa tukevat muut aiheesta viime vuosina julkaistut tutkimukset ja selvitykset,
joissa asiaa on selvitetty seksuaalirikosten uhreilta (Hamilton-Giachritsis, Catherine ym. 2017;
Canadian Centre for Child Protection 2017).



Tassa tutkimuksessa tutkimusaineisto jouduttiin rajaamaan tiiviisti ynden vuoden aikana
tapahtuneisiin ja ilmoitettuihin rikosilmoituksiin tutkimuksessa tarvittavien tietojen ty6laan
poiminnan takia. Talla rajauksella ei pystytty siis osoittamaan eri vuosien aikana tapahtunutta
vaihtelua rikosilmoitusten maarassa, tapahtumasovelluksissa tai rikosnimikkeistoissa.
Mielenkiintoista olisi edelleen selvittda laajemman aineiston valossa (esitutkintapdytakirjat tai
lapsen kuulustelut) myds tarkemmin naita seikkoja - ja keskittya esimerkiksi siihen, osaako poliisi
esitutkinnassa selvittaa teon haitallisuutta lapselle riittdvassa maarin? Verkkovalitteisten tekojen
kuulusteluissa ilmenevia erityispiirteita varten on viime vuosina laadittu ja otettu testaukseen
NICHD-runko, joka on poliisilla Suomessa ja Ruotsissa koekaytdssa. Taman rungon kaytosta ja
sen mahdollisuudesta vaikutuksesta esitutkinnan tehokkuuteen niin todistusaineiston saannissa
kuin kuulustelun kokemuksessa lapselle on myos alkamassa mielenkiintoista tutkimusta

kansallisesti.

Rikoslain seksuaalirikossadannosten kokonaisuudistus. Suomen rikoslain seksuaalirikoksia
koskeva luku 20 uudistettiin kokonaisuudessaan 1.1.2023 voimaan tulleella lailla (723/2022).
Kokonaisuudistuksessa seksuaalirikosten 1ahtékohdaksi asetettiin aikuisten osalta suostumus ja
lapsiin kohdistuneita tekoja koskevat sdannokset eriytettiin ensimmaista kertaa taysin erillisiksi.
Lisdksi uudistuksessa siirrettiin aikaisemmin rikoslain 17 luvun alle kuuluneita lasta seksuaalisesti
esittavaan kuvamateriaaliin ja esitykseen liittyvia sdannoksia selkeammin seksuaalirikosten
yhteyteen ja niiden nimikkeist6 paivitettiin vastaamaan tdaman paivan terminologiaa. Siirtamisella
korostettiin kuvamateriaalin osaltakin suojeltavan oikeushyvan olevan lapsen suojeleminen
seksuaalivakivallalta, ei yleisen jarjestyksen tai sukupuolissiveellisyyden varjeleminen. Lisaksi
kokonaisuudistus lisasi lasta seksuaalisesti esittavan kuvan saannoksen (RL 20:19) koskevan
myds sellaisia lapsia, joiden on perusteltua olettaa olevan alle 18-vuotiaita, vaikka heidan todellista

ikdansa ei pystyttaisikaan selvittamaan.

Kokonaisuudistus vaikutti siis nain ensi alkuun positiivisesti erityisesti verkkovalitteisten
tekomuotojen tutkintaan ja selkiytti niiden kuulumista myds kuvamateriaaliin liittyvien tekomuotojen
osalta erityisen perehtymisvaatimuksen (ETL 4:7) yhteyteen lapsirikostutkintaan. Jossain maarin
epaselvyytta on nyt jo kdytanndn tydssa kuitenkin osoittautunut rikosnimikkeiden valinnassa, kun
myds aikuisten seksuaalissavytteisten kuvien lahetys on kriminalisoitu. Edelleen verkkovalitteisia
seksuaalisia tekoja tai kuvien lahettelya tai pyytamista ei osata kirjata suoraan seksuaaliseksi
kajoamiseksi lapseen vaan niita kirjataan seksuaaliseksi ahdisteluksi, joka voidaan lainsdadanndn

puitteissa kohdistaa vain yli 16-vuotiaaseen.

Sukupuoliyhteyden laajentamista myds verkon valityksella tapahtuvaksi, mikd mahdollistaisi

lapsenraiskaussdanndksen soveltamisen myds verkkovalitteisissa tekomuodoissa, ei kuitenkaan



tassa uudistuksessa katsottu tarpeelliseksi. Lakivaliokunta on todennut mietinnéssaan
kokonaisuudistuksesta, etta verkkovalitteisissa tilanteissa tekija ei koske uhria fyysisesti, mista
syysta tallaisen tekomuodon sisallyttaminen sukupuoliyhteyden maaritelmaan laajentaisi sita
tarpeettomasti. Lisaksi lakivaliokunta oli katsonut, ettd uuden lain rangaistusasteikot esimerkiksi
seksuaalisen kajoamisen tai seksuaalisen kajoamisen lapseen osalta rangaistusasteikot ovat

riittdvat asianmukaiseen rangaistukseen asiassa. (LaVM 10/2022, vp s. 14.)
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