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The aim of this thesis was to find out how digitalization appears in the banking sector, what
kind of risks digitalization has brought to the customer in the banking sector, and how
customers are scammed. Digitalization is visible in day-to-day life, and its effects touch
each of us. In the banking sector, the impacts of digitalization are particularly evident in the
increase of digital services.

Digitalization has brought many opportunities to the banking sector, but at the same time,
the risks for customers have increased. Cybercrime has exploded in recent years, and no
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In the theoretical part of the thesis, a wide range of materials was utilized, including
professional publications in the field, as well as articles, news, websites, and statistics. The
theoretical part of the thesis was examined from the customer’s point of view. In addition,
the summary lists important advice for customers to prevent online scams.

' Keywords: digitalization, banking, risks, cybercrime



SISALTO

Opinnaytetyon tivistelma ... 1
ThesSiS @abStract ... 2
SISALTO .ottt 3
Kuva-, kuvio- ja taulukkoluettelo ... 5
Kaytetyt termit ja lyhenteet............o s 6
T JOHDANTO Lo e e e e e e e e aaes 7
1.1 OpinnaytetyOn tavoite.........ooveeeiiii e 8
1.2 OpinnAytetyOn raKENNE .........uuiiiie e 9

2 DIGITALISAATIO .. e a e 10
2.1 Digitalisaation maaritelma ... 10
2.2 Digitalisaatio pankkialalla ..o 11
2.3 Pankkipalveluiden SaatavuUS ..........ccoooiiiiiiiiiiiie e 14
2.4 Suomen kestavan kasvun ohjelma............oouuuiiiiiiiiiiiiie e 16

3 DIGITALISAATION RISKIT ASIAKKAALLE........cccooiieeeee, 18
3.1 KYDErriKOISUUS ....cooeiiiiiiiiiiiiiiiiieeeeeeee et 18
3.1.1 Tietojenkalastelu ... 19

3.1.2 Haittaohjelmat..............uuiiiiiiii e 20

3.1.3 PalvelunestohyOKKAYKSEL .........ccoovuiiiiii e, 21

3.1.4 Identiteettivarkaudet. ... 21

3.2 Tekniset hQiriOt.........coooiiiiiiiii e 22

4 MITEN ASIAKASTA HUIJATAAN? ..o 23
4.1 Yleisimmat huijaustavat ja niiden tunnistaminen .............ccccooooiiiiie 23
4.1.1 Huijausviestit ja -SOitot ...........cooeriiiii e 24

4.1.2  Vaarennetyt pankin nettisivut ja verkkokauppahuijaukset...................... 24

4.1.3  SijoitushuijauKSet .........coooiiiiiiiiii 25

4.1.4  Toimitusjohtaja- ja romanssihuijaukset ...........ccccccoiiiiiiiiiiiiiiiiiiiiiiieeee. 26

4.2 Miten parantaa omaa tietoturvaansa? ............ccooveiviiiiiiii e 26

S YHTEENVETO ... 28



5.1 Loppupohdinta........
5.2 Jatkotutkimusaiheet

LAHTEET ...coveeviveie



Kuva-, kuvio- ja taulukkoluettelo

Kuva 1. Kestava kasvu — Suomen elpymissuunnitelman rahoituksen jakautuminen. ...... 7

Kuva 2. Pankkien tietoon tulleet huijaukset...............coo 23

Kuvio 1. Konttoriverkosto ja kateisautomaatit 2018—-2022. ............cooiiiiiiiiiiiiiiieeeenn, 15



Kaytetyt termit ja lyhenteet

Digitalisaatio

Riski

Kyberrikollisuus

Digitaalitekniikan yleistyminen jokapaivaisen elaman toimin-

noissa.

Epavarmuuden vaikutus tavoitteisiin. Vaikutus on myonteinen tai

kielteinen odotettuun vaikutukseen verrattuna.

Rikokset, jotka kohdistuvat tietotekniikkaan tai tietoverkkoihin. Tie-
totekniikkaa tai tietoverkkoja voidaan kayttaa myos rikoksenteko-

valineina.



1 JOHDANTO

Digitalisaatio on ollut esilla jo useiden vuosien ajan ja sen varaan on asetettu suuria tavoit-
teita seka odotuksia (Neittaanmaki ym., 2021, s. 11). Digitalisaatio nakyy jokapaivaisessa
elamassamme, kuten tyopaikoilla, kouluissa ja terveydenhuollossa. Suomalaisessa yhteis-
kunnassa on tapahtunut todella isoja rakenteellisia muutoksia, mika on nostanut digitali-
saation yhteiskunnallisen keskustelun puheenaiheeksi. Digitalisaatio kaynnistyi Suomessa
1980-luvulla, jolloin digitaalinen teknologia yleistyi arkieldaman toiminnoissa, mutta nykyaan
Suomi on yksi digitalisaation karkimaista (mts. 15). Viime vuosina on alettu ymmartamaan
enemman digitalisaation yhteiskunnallista merkitysta ja miten pystymme varmistamaan di-
gitaalisen kehityksen tulevaisuudessa. Digitalisaatio tuo myds mukanaan monia riskeja,
jotka liittyvat erityisesti ihnmisten yksityisyyteen ja tietosuojaan. Vaikka riskit seka uhat liitty-

vat vahvasti digitalisaatioon, niista on silti haastavaa loytaa tietoa.

Suomen kestavan kasvun ohjelma on valtiovarainministerion julkaisema ohjelma, jonka ta-
voitteena on tukea kestavaa kasvua ekologisesti, sosiaalisesti ja taloudellisesti hallitusoh-
jelman mukaisesti (Valtiovarainministerio, i.a.-a). Ohjelma pyrkii myos kasvattamaan kilpai-
lukykya, investointeja, osaamistasoa ja innovaatioita. Suomen kestavan kasvun ohjelma
perustuu neljaan kokonaisuuteen, joista yksi kohta liittyy digitalisaatioon: digitalisaation ja

datatalouden avulla tuottavuutta vahvistetaan ja palvelut tuodaan kaikkien saataville.

VALTIONEUVOSTO
STATSRADET

Kestdvd kasvu -

Suomen elpymissuunnitelman
rahoituksen jakautuminen

. Vihred siirtyma
695

milj. euroa
. Digitalisaatio
190
. Tyollisyys i euroa

ja osaaminen
353

Sosiaali- mil]. euroa
ja terveyspalvelut

. REPowerEU

H KESTAVAKASVU

Kuva 1. Kestava kasvu — Suomen elpymissuunnitelman rahoituksen jakautuminen (Valtio-
varainministerio, i.a.-b).



Kuvassa 1. selviaa Suomen elpymissuunnitelman rahoituksen jakautuminen eri osa-aluei-
siin (Valtiovarainministerid, i.a.-b). Elpymis- ja palautussuunnitelma kuuluu Suomen kesta-
van kasvun ohjelmaan. Valtiovarainministerio linjaa Suomalaisen yhteiskunnan olevan
murrosvaiheessa, silla mittavat rakenteelliset muutokset ovat jo kaynnissa (Valtiovarainmi-
nisterid, i.a.-c). Digitalisaatio on yksi tarkeimmista palasista muutosten onnistumisen kan-
nalta. Digitalisaation seurauksena toimintatavat joudutaan luomaan uudelleen, mutta se
tulee lisaamaan tehokkuutta seka joustavuutta entistda enemman. Kaytannon tasolla digita-
lisaatio tuo kansalaiset ja yritykset julkisten palveluiden kehityksen keskioon. Digitaalisuu-
desta puhuttaessa, puheenaiheeksi nousee usein tekoaly, jonka suosio on rajahtanyt
viime aikoina. Tekoalya pyritaan hydodyntamaan jatkuvasti yha enemman ja kayttokohteet

kasvavat huimalla vauhdilla.

Perinteinen rikollisuus alkaa jaamaan taka-alalle kyberrikollisuuden noustessa kansainva-
liseksi uhaksi. Digitalisaatio on edesauttanut kyberrikollisuuden lisaantymista ympari maa-
ilmaa eika sen pysayttamiseksi ole riittavasti resursseja saatavilla. Kyberturvallisuuskes-
kuksen tietoturva-asiantuntija Kondésen mukaan (2023) rikosten teko verkossa on muuttu-
nut entistd helpommaksi, silla nykyaan erilaisia verkkohuijauksia pystyy jopa ostamaan pi-
measta verkosta omaan kayttéonsa. Se ei pakosta vaadi rikolliselta edes minkaanlaista
osaamista koodaamisesta. Ennen stereotyyppinen hakkeri oli huppupainen henkilo, joka
ymmarsi tietokoneista kaiken, mutta nykyaan rikoksen tekija voi myos olla alaikainen. Kes-
kusrikospoliisin kyberrikostorjuntakeskuksen paallikkd Rauhamaa (2023) kertoo jopa ala-
ikaisten ostaneen palvelunestohyodkkayksia pimeasta verkosta. Verkkorikoksen uhriksi voi
joutua kuka tahansa iasta tai asemasta rippumatta ja suomalaisiin kohdistuneita rikoksia

tehdaan myos ulkomailta.

1.1 Opinnaytetyon tavoite

Opinnaytetyon tavoitteena on selvittaa, millaisia riskeja digitalisaatio on tuonut asiakkaille
pankkialalle ja miten asiakasta yritetaan huijata. Digitalisaatio on aiheena hyvin ajankohtai-
nen pankkialalla ja minulla on siita myos henkilokohtaista tuntemusta seka kokemusta.
Olen pankissa tydskennellessani kohdannut, mita haasteita digitalisaatio on tuonut pank-
kialalle. Digitalisaation tuomista muutoksista ovat karsineet etenkin ikaihmiset. Lisaksi he

voivat joutua muuta ikaluokkaa useammin verkkorikollisen uhriksi.



Opinnaytetyon tutkimuskysymykset ovat maaritelty seuraavasti:

1. Miten digitalisaatio ilmenee pankkialalla?

2. Mitka ovat digitalisaation riskit asiakkaalle pankkialalla?

3. Miten asiakasta huijataan?

Kyberrikollisuus on pankkialalla isoin riski asiakkaille. Kyberrikollisuus on kasvanut rajah-
dysmaisesti digitalisaation seurauksena, ja rikolliset kayttavat entista ovelampia keinoja
huijatakseen, esimerkiksi pankin asiakasta. Huijausten perimmainen motiivi on yleensa
raha, mutta se voi olla aivan muutakin. LahiTapiolan tietoturvajohtaja Niemela (2023) ker-
too, ettd melkein puolet suomalaisista ovat joutuneet nettihuijauksen kohteeksi. Tama il-
menee LahiTapiolan julkaisemasta Arjen katsaus -kyselysta. Kyselyn mukaan 47 prosent-
tia suomalaisista on kohdannut huijausyrityksia internetissa. Huijaukseen joutuminen saat-
taa aiheuttaa uhrille hapean tunnetta, mutta on kuitenkin tarkeaa muistaa, ettei sen asian
kanssa tarvitse jaada yksin. Ihmisten internetin ja digitaalisten palveluiden lisaantynyt
kayttd on muuttanut rikollisuuden ilmentymista. Rikollinen on aina siella, missa ihmisetkin

ovat.

1.2 Opinnaytetyon rakenne

Opinnaytety6 koostuu johdannosta, teoriasta ja yhteenvedosta. Johdannossa kerrotaan
digitalisaatiosta yleisesti ja kyberrikollisuuden lisaantymisesta nykypaivana. Myos opinnay-
tetyon tavoite ja tutkimuskysymykset kaydaan lapi johdannossa. Varsinainen teoriaosuus
on jaettu kolmeen paalukuun, joita ovat digitalisaatio, digitalisaation riskit asiakkaalle ja mi-
ten asiakasta huijataan. Viela lopuksi on yhteenveto, joka sisaltdd omaa pohdintaa tyon

lopputuloksista. Lisaksi yhteenvedossa on kerrottu mahdolliset jatkotutkimusaiheet.



2 DIGITALISAATIO

2.1 Digitalisaation maaritelma

Digitalisaatio on kasitteena todella ajankohtainen eika silta ole voinut valttya, mutta ilmiota
voi olla vaikea ymmartaa kokonaisuudessaan. Alasoini (2015, s. 26) kertoo digitalisaation
tarkoittavan digitaalitekniikan integrointia jokapaivaisen elaman toimintojen osaksi hyodyn-
tamalla digitoinnin mahdollisuuksia kokonaisvaltaisesti. Digitalisaatio luokitellaan yhteis-
kunnallisiin prosesseihin, jossa hyodynnetaan teknologisen kehityksen tuomia uusia mah-
dollisuuksia yhteiskunnan jokaisella osa-alueella, muun muassa liiketoiminnassa. Pohjola
huomauttaa (2014), etta digitalisaatio on yksi tarkeimmista tekijoista teknologian kehityk-
sen kannalta ja vertaa sita James Wattin hoyrykoneen merkitykseen teollisen vallanku-

mouksen aikana.

Digitalisaatio koskettaa meita jokaista ja se on nahtavilla niin arjessa kuin tyopaikallakin
(Digitaalinen Helsinki, i.a.). Digitalisaatio tuo arkeen helpotusta, vaikka sen vaikutusta ei
aina huomaakaan. Esimerkiksi, oma lahibussivuoro voi nayttaa ulospain samalle, mutta
sen kaiken taustalla on kuitenkin tapahtunut suuria muutoksia. Jokaisen bussin sijainti on
jatkuvasti liikenteen suunnittelijoiden saatavilla. Lisaksi eri pysakkien suosiosta saadaan
reaaliaikaista tietoa ja matkustaja nakee pysakin naytosta, milloin oma bussi on lahetty-

villa.

Digitalisaatiota voidaan pitda aikakautemme suurimpana muutosvoimana, silla se on
muuttanut ihmisten toimintatapoja seka kayttaytymista eri tilanteissa (llmarinen & Koskela,
2015, s. 13). Digitalisaatio on vaikuttanut erityisesti informaation hankkimiseen, tuotteiden
ostamiseen, palveluiden kuluttamiseen ja vuorovaikutustilanteisiin. Digitalisaatio on muo-
vannut yritysten kilpailuymparistéa ja poistanut perinteisia toimialarajoja, mika on pakotta-
nut yrityksia uudistamaan toimintatapojaan seka osaamistaan. Tama vaikuttaa myos sii-

hen, miten yritykset ovat vuorovaikutuksessa asiakkaiden kanssa.

Neittaanmaki ym. (2021, s. 11) kertovat, etta digitalisaatio voidaan kokea muutoksena,
jossa perinteiset toimintatavat muokkautuvat taysin uuteen muotoon, mika johtaa uusien

palveluiden seka liiketoimintamallien syntyyn. Digitalisaatio pohjimmiltaan asiakaslahtoista



toiminnan muutosta, jonka kehittynyt teknologia on mahdollistanut. Digitalisaatio ei kuiten-
kaan nayttaydy kaikkialla maailmalla samalla tavalla, silla monella ei ole kaytossaan toimi-
vaa internetyhteytta. Monella on yleinen harhaluulo digitalisaation tarkoittavan ainoastaan

tietokoneiden kayton lisaantymista. Digitalisaation vaikutukset ovat todella laajat ja ne kos-
kettavat koko yhteiskuntaa. Digitalisaation yhteiskunnallisia vaikutuksia ovat muun mu-

assa.:

Digitaaliset palvelut
Digitaalinen koulutus
Digitaalinen terveydenhoito

Digitaalinen liikenne

Al

Digitaaliset teollisuus- ja palvelurobotit

Taman opinnaytetyon keskidssa ovat erityisesti digitaaliset palvelut. Organisaatiotasolla

vanhat kaytannot korvataan uusilla ja palveluita tarjotaan asiakkaille uudella seka moder-
nilla tavalla, esimerkiksi pankkien digitaaliset palvelut ovat korvanneet perinteisen kontto-
rissa asioimisen (Neittaanmaki ym., 2021, s.13). Digitaalisia sovelluksia ja tydkaluja hyo-
dynnetaan yha enemman, mika poistaa manuaalisia tyovaiheita. Aikoinaan teollistuminen

muutti maailmaa, mutta nykyaan se johtuu digitalisaatiosta ja tekoalyn lisaantymisesta.

2.2 Digitalisaatio pankkialalla

Digitalisaatio on muokannut useita eri toimialoja, mutta varsinkin pankkialaa. Alasoini
(2021, s. 298) mainitsee digitalisaation olevan olennainen osa pankkien strategiaa, jonka
avulla pankit pyrkivat vaikuttamaan muuttuvaan toimintaymparistodn. Digitalisaatio ilme-
nee pankkialalla erityisesti perinteisten liikketoimintamallien muuttumisena, mika on tuonut
pankkien harjoittamaan liiketoimintaan paljon uusia mahdollisuuksia (Finanssialalle, i.a.-a).
Tama ei kuitenkaan tapahdu hetkessa, silla se vaatii yrityksiltd ja organisaatioilta runsaasti
uutta osaamista, jotta he parjaavat markkinoilla muita kilpailijoita vastaan. Markkinoilla par-
jaaminen vaatii mukautumiskykya ja ymmarrysta, miten asiakkaille seka sidosryhmille saa-
daan tuotettua uutta arvoa. Teknologia kehittyy hurjaa vauhtia ja tulevaisuudessa menes-
tyvat erityisesti sellaiset yritykset seka organisaatiot, jotka osaavat liittaa toisiinsa liiketoi-

mintaan vaikuttavat tekijat, joita ovat:



— Asiakkaat
— Digitaaliset alustat
— Tyontekijat

— Tehokkaat toimintatavat

Lisaksi se vaatii asiakkaiden tarpeisiin vastaamista globaalissa liiketoiminnassa, silla digi-

talisaatio on mahdollistanut kansainvaliset liiketoiminta-alustat.

Pulkkisen (2021) mukaan pankkipalveluiden tekoaly tulee helpottamaan asiointia tulevai-
suudessa. Pankkien tietoteknologia kehittyy koko ajan ja tekoalysta on tullut tarkea tyokalu
yrityksille. Tekoalysta on myds apua pankin asiakkaille, silla sen avulla asiakas voi saada
neuvoja, esimerkiksi saastamiseen ja sijoittamiseen. Koronapandemia edisti pankkien digi-
talisaatiota, joka tuli ilmi muun muassa pankin mobiilisovelluksen kayton merkittava kas-
vuna. OP-yritysmobiilin kirjautumiset kasvoivat puolella, kun taas yksityisasiakkaiden OP-
mobiilin kirjautumiset kasvoivat kolmanneksella verrattuna edelliseen vuoteen. Myos yli
puolet neuvotteluista hoidettiin etana. Digitaaliset palvelut helpottavat taloudenhallintaa ja
OP tarjoaa asiakkailleen yha enemman sahkaisia palveluja, joita ovat esimerkiksi OP Yri-
tystalous ja OP sijoituskumppani. Digitaalisten palveluiden lisaksi chatbotit kehittyvat jatku-
vasti, jotta ne pystyvat ratkaisemaan entista monimutkaisempia kysymyksia. Tulevaisuu-
dessa pankkipalvelut ovat yha enemman personoitu yksityis- ja yritysasiakkaille. Lisaksi
palveluiden kaytosta tulee helppokayttdisempaa, silla tekoalysovellukset pystyvat tarjoa-
maan asiakkaan tarpeisiin ajankohtaisia palveluja. Tekoalyn kehittyessa puheella ohjatta-
vat palvelut ovat mahdollisia finanssialalla. Verkostoitumisen tarkeytta ei saa unohtaa, silla

se on tulevaisuudessa avainasemassa tekoalysovellusten lisdantyessa.

Finanssipalvelut tavoittavat nykyaan laajemman asiakaskunnan digitalisaation my6ta, silla
ennen palvelut olivat vain tietyn asiakaskunnan saatavilla, esimerkiksi sijoitusneuvonta (Fi-
nanssialalle, i.a.-b). Nykyiselle kuluttajasukupolvelle digitaalisten palveluiden kaytté on var-
sin luonnollista, mutta se voi tuottaa hankaluuksia vanhemmalle vaestolle. He saattavat
tarvita palveluiden omaksumiseen ulkopuolista apua. Finanssiala on ollut aikoinaan varsin
suljettu lilkketoimintaymparistd, mutta markkinarakenteet seka liiketoimintamallit ovat muut-
tuneet digitalisaation seurauksena. Digitalisaatio on mahdollistanut eri toimijoiden paasyn

markkinoille, joten kilpailu on koventunut finanssialalla. Kansainvalisista



teknologiayrityksista erityisesti Apple on lahtenyt mukaan finanssialan kehitykseen. Apple
tunnetaan finanssialalla erityisesti Apple Pay -lahimaksupalvelustaan, joka on hyvin suo-
sittu myds Suomessa. Apple on tehnyt yhteisty6ta usean eri toimijan kanssa ja Apple

Pay:n kayttd on maailmanlaajuista.

Arkilahden (2019) mukaan pankkialan muutosta tulisi katsoa mahdollisuutena eika haas-
teena tai uhkana. Pankin on tarkeaa tiedostaa digitalisaation vaikutukset asiakkaan kan-
nalta, silla digitalisoituvassa ymparistdossa yhteys asiakkaaseen on entista ratkaisevampi.
Asiakas voi jopa luulla, ettd pankki etaantyy asiakkaistaan. Asiakkaiden suhtautuminen di-
gitaalisiin palveluihin voi olla varsin erilainen, joten pankin pitaa kohdata asiakas yksilona
ja tunnistaa heidan tarpeensa. Kuitenkin pankin perimmainen tehtava on tarjota asiakkail-
leen turvallista, helppoa ja saatavilla olevaa palvelua kanavasta riippumatta. Toimiva asia-
kassuhde perustuu ennen kaikkea luottamukseen ja myonteiseen asiakaskokemukseen

koko asiakassuhteen aikana.

Suomi sekd muut pohjoismaat ovat Euroopan karkea digitalisaation kehityksessa ja digi-
taalisten taitojen taso on korkea (Grym ym., 2018, s. 3). Tama on helpottanut digitaalisten
rahoituspalveluiden integroimisen osaksi muita palveluja. Ihmiset liikkuvat paikasta toi-
seen, joten on helppoa, etta pankkipalvelut ovat mukana verkossa ja mobiilissa. Pankkien
on olennaista tehda digi-investointeja ja kehittda palveluitaan, jotta he eivat jaa kehityk-
sesta jalkeen. On tarkeaa, etta asiakkailla on digitaalista talousosaamista (Rajas, 2020, s.
3). Digitaaliseen talousosaamiseen kuuluvat muun muassa digitaalisen ympariston toimin-
talogiikan osaaminen ja turvallisuusasioiden, kuten tietoturvan seka kyberturvallisuuden

huomioiminen.

Digitalisaatio on tuonut useita muutoksia maksamiseen (Takala, 2022, s. 5). Ensin kortti-
maksut syrjayttivat kateismaksun, mutta nykyaan korttimaksut ovat siitymassa alylaittei-
siin. Maksutapojen muutoksiin ovat vaikuttaneet monet tekijat, kuten koronapandemia, eta-
tyon kasvu ja kulutustottumusten muuttuminen. Yha useampi tilaa esimerkiksi ruokaa ja
vaatteita verkkokaupasta, mika edellyttaa sahkoista maksamista. Voi kuitenkin olla, etta
tulevaisuudessa ei enaa tarvitse fyysista maksuvalinetta, vaan maksaminen tapahtuu esi-

merkiksi kasvojentunnistuksella.



2.3 Pankkipalveluiden saatavuus

Pankkipalvelut ovat muuttuneet viime vuosien saatossa entistd enemman digitaaliseen
muotoon, mika on vaikuttanut vaajaamatta pankkipalveluiden saatavuuteen (Finanssival-
vonta, 2022). Digitalisaation seurauksena pankit ovat panostaneet digitaalisten palveluiden
kehittamiseen. Tama on johtanut yha useamman pankkikonttorin sulkemiseen. Myos ko-
ronapandemialla on ollut oma osuutensa konttoripalveluiden saatavuuden suhteen ja muu-
tos on tullut jaaddakseen. Koronapandemian aikaan digitaalisten palveluiden kayttd kasvoi
merkittavasti. Kuitenkin ongelmaksi on noussut etenkin ikaihmisten paivittaisten raha-asioi-
den hoitaminen, silla he ovat tottuneet hoitamaan pankkiasioitaan konttorissa paikan
paalla. Paivittaisia raha-asioita ovat muun muassa kateisen nostaminen, laskujen maksa-
minen seka tilisiirrot. Lisaksi pankkeihin on usein pitkat jonotusajat ja palveluhinnasto on

noussut suhteellisen korkealle.

Peruspankkipalveluihin kuuluvat muun muassa mahdollisuus kateisen rahan nostamiseen,
verkkopankkitunnukset, perusmaksutili ja siihen liittyva tilinkayttévaline (Finanssivalvonta,
2018). Finanssivalvonta arvio vuosittain peruspankkipalveluiden saatavuutta ja hinnoittelua
henkildasiakkaille. Vuosittaisen selvityksen tavoite on arvioida seka varmistaa kuluttaja-
asiakkaiden oikeuden toteutuminen peruspankkipalveluiden suhteen. Peruspankkipalvelui-
den oikeuden toteutumisen perusteet ovat maaritelty luottolaitoslaissa (Laki luottolaitostoi-
minnasta 610/2014, 15 luku, 6 §).

Vuoden 2012 selvityksen mukaan pankkikonttoreita oli jopa 1411, mutta monessa kontto-
rissa oli supistettu kateispalveluja rajaamalla palvelu, jotta kateista pystyi nostamaan vain
tiettyna kellonaikana (Finanssivalvonta, 2023). Taman takia pankkipalveluiden saatavuus
oli paikallisesti heikentynyt etenkin sellaisten asiakkaiden kohdalla, joilla ei ollut kaytossa
verkkopankkia tai maksukorttia. Nain tapahtui erityisesti iakkaampien asiakkaiden koh-
dalla. Lisaksi muutamat pankit velvoittivat laskun maksamisesta konttorissa enimmillaan
7—-12 euroa, mika vaaransi asiakkaan oikeuden saada peruspankkipalveluita kohtuulliseen
hintaan. Seuraavasta kuviosta ilmenee pankkikonttorien ja kateisautomaattien maaran

lasku, mika vaikuttaa myods asiakkaan peruspankkipalveluiden saatavuuteen.
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Kuvio 1. Konttoriverkosto ja kateisautomaatit 2018—-2022 (Finanssivalvonta, 2023).

Kuten kuviosta 1 huomaa, henkildasiakaskonttoreiden maara on laskenut tasaisesti vuo-
desta 2018 lahtien (Finanssivalvonta, 2023). Kateisautomaattien maara on kaantynyt lie-
vaan laskuun vuodesta 2021 lahtien. Suomessa oli vuoden 2022 lopulla yhteensa 1687

kateisautomaattia.

Vuoden 2022 selvityksessa ilmeni, ettd pankkipalveluja oli saatavilla hyvin ja palveluja tar-
jottiin paaosin kohtuuhintaisesti (Finanssivalvonta, 2023). Digitaaliset palvelukanavat ja
muut etakanavissa tarjottavat palvelut olivat palvelutarjonnan suurin lahde. Pankkikontto-
reiden lukumaara oli vuoden 2022 lopussa 726, jotka palvelivat henkiloasiakkaita. Pankki-
konttoreiden maara on puolittunut 10 vuoden takaisesta Finanssivalvonnan selvityksesta.
Konttoreiden lukumaaran vahentyminen johtuu erityisesti digitaalisten palvelukanavien
suosien myota ja kysynnan vahentymisella tietyilla maantieteellisilla alueilla. Digitaalisten
pankkipalveluiden kanssa kamppaileville, pankit antoivat suurimmaksi osaksi maksutonta
seka monimuotoista digitukea. Tama mahdollistaa sen, ettd monet kayttajaryhmat, kuten
iakkaat ja muuta erityistukea tarvitsevat asiakkaat, pystyisivat kayttamaan digitaalisia pal-

veluja helpommin.



2.4 Suomen kestavan kasvun ohjelma

Suomen kestavan kasvun ohjelmassa painotetaan digitalisaation merkitysta tulevaisuu-
dessa (Valtiovarainministerio, i.a.-d). Kestavan kasvun ohjelman mukaan digitalisaation ja
datatalouden asema vahvistuu seka julkisissa etta yksityisissa palveluissa, mika johtaa
kustannustehokkuuden ja tuottavuuden paranemiseen. Digitalisaatio mahdollistaa kilpailu-
kykyisen toimintaympariston yrityksille ja samalla palvelut tuodaan kaikkien saataville tur-

vallisuutta painottaen.

Digitalisaation osalta, kestavan kasvun ohjelman tavoitteena on nostaa Suomi maailman
karkeen datavetoisten palveluiden seka niiden turvallisten ratkaisujen kehittajana (Valtio-
varainministerio, i.a.-d). Yhteiskunnan digitaalisen siityman tukena kaytetaan digi-, tekno-
logia- ja datainvestointeja. Kestavan kehityksen ohjelmassa on listattu merkittavia digitali-
saation hankkeita, jotka vahvistavat Suomen asemaa maailman johtavana digitaalisena

yhteiskuntana. Hankkeita ovat muun muassa:

— Kyber- ja tietoturvallisuuden tutkimuksen investoinnit

— Karkiteknologian investoinnit (tekoaly, 6G-verkot, mikroelektroniikka ja kvanttilas-
kenta)

— Reaaliaikatalous, jossa liiketoiminnan prosessit siirtyvat digitaalisiksi seka reaali-
aikaiseksi (esimerkiksi laskut ja kuitit)

— Huippunopeat nettiyhteydet koko maahan

Hankkeiden tavoitteena on helpottaa digitaalista siirtymaa koko yhteiskunnassa, joten jo-
kaisen hankkeen hyoty on valtavan suuri (Valtiovarainministerio, i.a.-d). Digitalisaatio on
mahdollistanut teknologiakehityksen, joka etenee hurjalla vauhdilla, mutta on todella tar-
keaa varmistaa kansalaisten kyber- ja tietoturvallisuus. Uudet digitaaliset palvelut lisaanty-
vat, joten on varmistettava, etta kansalaiset osaavat kayttaa niita oikeaoppisesti ja turvalli-
sesti.

Karkiteknologian kehittamisen ansiosta yritykset saavat kayttoonsa entista kehittyneempaa
teknologiaa, jota pystyy hyddyntamaan taysin uudella tavalla (Valtiovarainministerio, i.a.-
d). Etenkin tekoalylla on suuri merkitys tulevaisuuden tyéelamassa. Suomeen on tarkoitus
luoda osaamista uuden teknologian kaytolle, mika avaisi taysin uusia mahdollisuuksia



opiskeluun seka tydelamaan. Osaamisen ollessa korkeatasoista Suomi parjaisi globaa-

lissa kilpailussa.



3 DIGITALISAATION RISKIT ASIAKKAALLE

Digitalisaatio on muuttanut pankkialaa merkittavasti, silla se on tuonut mukanaan monia
mahdollisuuksia ja uusia toimintatapoja pankkialalle. Siitd huolimatta digitalisaatio on aset-
tanut pankkialalle paljon uusia riskeja, joihin pankkien taytyy varautua. Pankkien on tar-

keaa tunnistaa seka hallita naita riskeja perusteellisesti.

Asiakkaiden turvallisuusriskien lisaksi pankkien tulee valmistautua asiakkaiden ja sijoitta-
jien uskoon vaikuttaviin tekijoihin (Finanssialalle, i.a.-c). Sen sijaan pankkien verkkosivuilla
on todella niukasti tietoa riskeista, joita asiakas voi kohdata. Asiakkaan riskit liittyvat paa-

osin kyberrikollisuuden eri muotoihin.

3.1 Kyberrikollisuus

Kyberrikollisuus eli tietotekniikkarikollisuus tarkoittaa rikoksia, jotka kohdistuvat tietotekniik-
kaan tai tietoverkkoihin (Sisaministerio, i.a.-a). Tietotekniikkaa seka tietoverkkoja kayte-
taan myos rikoksentekovalineina. Kyberrikollisuus on nopeimmin kasvava rikollisuuden ala
maailmalla. Nykymaailmassa tietoverkot ovat toimintaymparistona seka rikollisuudelle etta
rikostorjunnalle. Lisaksi nykypaivan rikoksista tehdaan yha enemman tietoverkoissa tai tie-
tojarjestelmissa. Kansainvalisyys on usein kyberrikoksien keskeinen tekija, koska verkossa
tapahtuvat rikokset ylittavat tyypillisesti kansalliset rajat. Verkossa tapahtuvat rikokset
eroavat perinteisista rikoksista, silla verkossa ei ole fyysisia rajoitteita. Vaikka kyberrikolli-
suutta tapahtuu jatkuvasti, suurin osa rikoksista ei tule poliisin tietoon tai rikokset jaavat
monesti selvittamatta, vaikka esitutkinta olisi aloitettu. Tama johtuu siita, etta kyberhyok-
kayksen tekijan tunnistaminen on usein todella haastavaa. Hyokkaaja peittaa usein jal-
kensa hyvin taitavasti, mutta myds ammattirikolliset tekevat joskus virheita (Sisaministerio,

i.a.-b). Hyokkaaja voi kayttaa eri keinoja johtolankojen peittamiseksi:

— Hydkkayksen reitittdminen useiden kaupallisten palvelimien kautta
— Tunkeutumistyokalujen anonymisointi
— Tahallinen harhauttaminen

— Valikasien kayttaminen (kyberrikollisryhmat)



Pankkialalla kyberriskit ovat merkittavia, silla ne voivat vaikuttaa laajasti niin pankkien toi-
mintaan kuin asiakkaidenkin luottamukseen (Finanssialalle, i.a.-c). Kyberrikollisuus on li-
saantynyt pelottavan nopeasti teknologian kehittyessa, joten rikolliset I6ytavat entista edis-
tyneempia tapoja paasta kasiksi asiakkaiden tarkeisiin tietoihin. Taman takia finanssialan
yritykset ovat siirtyneet passiivisesta kyberpuolustuksesta aktiiviseen puolustukseen glo-
baalilla tasolla. Muun muassa useat finanssialan yritykset palkkaavat kyberpuolustuksen

asiantuntijoita, jotka pyrkivat estamaan kyberrikollisuutta.

Ennen pankkitilien hakkerointia pidettiin suurimpana uhkana, mutta nykyaan kyberuhkia on
lukuisia ja toimintatavaltaan erilaisia (Kyberturvallisuuskeskus, 2020a, s. 4). Finanssialan
yritykset joutuvat kamppailemaan kyberrikollisuuden kanssa kaiken aikaa ja heidan tavoit-
teenaan on turvata sekd oma etta asiakkaidensa turvallisuus. Kyberuhat vaikuttavat orga-
nisaation toimintaan, talouteen ja sen hallussa olevaan tietoon. Pahimmassa tapauksessa

kyberuhat ovat vaaraksi koko organisaation liikketoiminnalle ja sen jatkuvuudelle.

3.1.1 Tietojenkalastelu

Tietojenkalastelulla tarkoitetaan tilannetta, jossa huijarit yrittavat esimerkiksi sdhkodpostin
tai tekstiviestin avulla saada kasiinsa ihmisten henkilotietoja, kuten verkkopankkitunnuksia
ja kayttajatunnuksia (Kilpailu- ja kuluttajavirasto, i.a.-a). Sahkopostit ja tekstiviestit ovat
usein aidon kaltaisia. Lisaksi viesteissa on tyypillisesti linkki, joka pyydetaan avaamaan ve-
doten esimerkiksi maksamattomiin kuljetusmaksuihin. Kuitenkin linkki koostuu monesti kir-

jaimista seka numeroista, mika voi paljastaa huijauksen.

Erilaisia huijaustapoja ovat muun muassa lahjakortti- ja arvontahuijaukset, vaarennetyt
seurantaviestit tai paketin saapumisilmoitukset ja asiakastutkimukset seka kyselyt (Kil-
pailu- ja kuluttajavirasto, i.a.-a). Huijausviesteja lahetaan yleensa isojen yritysten nimissa,
mutta tietojenkalastelulta voi valttya, kunhan ei avaa oudolta kuulostavia linkkeja eika anna

henkilttietoja kenellekaan.



3.1.2 Haittaohjelmat

Haittaohjelmat ovat muun muassa viruksia ja vakoiluohjelmia, joita verkkorikolliset kaytta-
vat seka levittavat (F-Secure, i.a.-a). Haittaohjelmien tarkoituksena on esimerkiksi arka-
luonteisen tiedon ja rahan varastaminen. My6s niiden avulla aiheutetaan vahinkoa uhrin
laitteelle. Haittaohjelmien tunnistaminen on hyvin tarkeaa, silla ne vaarantavat uhrin kyber-
turvallisuutta. Haittaohjelman voi tunnistaa oudoista ponnahdusikkunoista, laitteen hitau-
desta ja laitteen normaalista poikkeavasta toiminnasta. Kuitenkin vahinko on usein jo ta-
pahtunut ennen kuin uhri huomaa sita. Haittaohjelmilta suojautuessa on todella tarkeaa
kayttaa virustorjuntaohjelmaa, pitaa paivitykset ajan tasalla, valttaa yllattavien ponnahdus-
ikkunoiden avaamista, ei yhdista avoimiin wifi-verkkoihin ja lataa sovelluksia vain viralli-

sista sovelluskaupoista.

Haittaohjelmat luokitellaan toiminnan, levidmisen ja haittatyypin perusteella (F-Secure, i.a.-
a). Tietokoneiden lisaksi haittaohjelmat voivat levitd myds mobiililaitteisiin. Suojautumisen
kannalta on tarkeaa tunnistaa eri haittaohjelmat ja niiden tunnusmerkit. Haittaohjelmat voi-

daan jakaa seuraavasti:

— Virus

— Troijalainen

— Vakoiluohjelma
— Kiristysohjelma
— Mainosohjelma

— Tietokonemato

Tietoturvayhtié Check Point (2023) julkaisi heinakuussa listan yleisimmista haittaohjelmista
maailmalla. Yleisimmaksi haittaohjelmaksi nousi Qbot-pankkitroijalainen, joka varastaa
kayttajien pankkitunnuksia ja tallentaa kayttajien nappainpainalluksia kayttajatunnusten ja
salasanojen viemiseksi. Viime aikoina haittaohjelmahyokkayksia on tehty maailmalla erityi-
sesti koulutus- ja tutkimusalalla.



3.1.3 Palvelunestohyokkaykset

Palvelunestohyokkaykset ovat lisdantyneet viimeisten vuosien aikana Suomessa ja niita
tehdaan vuositasolla yli 10 000 kappaletta (Kyberturvallisuuskeskus, 2022). Esimerkiksi
Suomen Pankin ja Verohallinnon sivustoille kohdistui palvelunestohyokkayksia lokakuussa
(Pietarinen, 2023). Venalainen hakkeriryhma ilmoittautui hyokkaysten tekijaksi. Palve-
lunestohyokkayksella tarkoitetaan tietoverkkohyokkaysta, jolla estetaan verkkosivun tai -
palvelun normaali toiminta (Kyberturvallisuuskeskus, 2022). Tietoverkkohyokkays saadaan

aikaan, kun sivustolle tai palveluun ohjataan suuria maaria liikkennetta.

Palvelunestohyokkayksen takana voi olla muun muassa kyberrikolliset, yksittaiset inmiset
tai valtiolliset toimijat (Kyberturvallisuuskeskus, 2022). Hyokkayksen tavoitteena on usein
ilkivalta tai julkisuuden tavoittelu. Kuitenkin hydkkayksen kesto on usein lyhytaikainen. Pal-
velunestohyokkays on palvelun tai sivuston kayttajalle harmillinen, mutta konkreettista va-

hinkoa onnistutaan aiheuttamaan todella harvoin.

3.1.4 Identiteettivarkaudet

|dentiteettivarkaudet ovat nousseet esiin digitalisoitumisen myo6ta (OP, i.a.-a). Identiteetti-
varkaudella tarkoitetaan tilannetta, jossa asiaton henkild kayttaa toisen henkilon henkilbtie-
toja tai pankkitietoja ilmaan lupaa. Tietomurtojen ja tietojenkalastelun avulla rikolliset voivat
saada kasiinsa heille kuulumatottomia toisten ihmisten henkilotietoja. Asiaton henkilo voi
muun muassa esiintya uhrin henkilollisyydella tai tehda verkkokauppatilauksia uhrin las-

kuun.

Mikali epailee joutuneensa identiteettivarkauden kohteeksi, on tarkeaa tehda rikosilmoitus
poliisille (Kyberturvallisuuskeskus, 2020b). Mikali rikollisella on pankkitietojasi kaytdssa,
tulee ottaa yhteyttda omaan pankkiin. Muita mahdollisia keinoja suojata tietojasi on tehda

rekisterdintikielto, osoitteenmuutoskielto ja osoitetietojen suojaaminen.

|dentiteettivarkauden kohteeksi voi joutua Iahes kuka tahansa (Rikosuhripaivystys, i.a.-a).
Kuitenkin kohteeksi joutumista voi valttaa muutamalla tapaa. Henkilotunnusta ja muita

henkilotietoja ei saa antaa ulkopuolisille. Silppua henkilbtietoja sisaltavat paperit, alaka



laita niita lehtikeraykseen tai muualle, jossa ne voivat joutua vaariin kasiin. Kayta maksu-

ja nostorajoja tileillasi seka maksukorteillasi. Suosi e-laskuja paperisten laskujen sijaan.

3.2 Tekniset hairiot

Erilaiset laitteiden seka palveluiden tekniset hairiot ovat jo arkipaivaa nykymaailmassa.
Siitd huolimatta ne voivat olla riski asiakkaalle, vaikka todellista vaaraa on harvoin. Jos
hairio ei korjaannu, kannattaa olla yhteydessa oman pankin asiakaspalveluun. Yleisia tek-
nisia hairidita ovat maksukorttien toimimattomuus maksutilanteissa. Esimerkiksi Nordean
palveluissa oli hiljattain hairid, jossa monen asiakkaan tilin saldo naytti tyhjaa jopa tuntien
ajan (Pitkanen, 2023). Hairid nakyi padosin saastamisen tileilld mobiili- ja verkkopankissa.
Jotkut asiakkaat luulivat, etta heidat on rydstetty. Myds OP:n maksuliikenteessa oli kesalla
tekninen hairio, joka vaikutti asiakkaiden palkkojen, elakkeiden ja etuuksien saamiseen
(Naveri, 2023). Muun muassa Kelan etuudet ja eldkkeensaajan elakkeet eivat ilmestyneet

asiakkaiden tileille. Hairio vaikutti noin 115 000 tuhanteen Kelan asiakkaaseen.

Tekniset hairidt eivat kuitenkaan johdu aina ulkopuolisten toiminnasta, vaan vika voi myos
olla omissa laitteissa. Esimerkiksi pankin asiakas ei paase kirjautumaan omaan mobiili-
pankkiinsa, koska han ei ole paivittanyt sovelluksen uusinta versiota. Asiakas luulee ongel-

man johtuvan pankista, vaikka se johtuu omasta huolimattomuudestaan.



4 MITEN ASIAKASTA HUIJATAAN?

4.1 Yleisimmat huijaustavat ja niiden tunnistaminen

Digitalisaatio on nostanut kyberrikollisuuden aivan uudelle tasolle. Rikolliset I6ytavat koko

ajan uusia tapoja ihmisten huijaamiseen. Nummi (2023) muistuttaa, ettd pankki ei koskaan
laheta asiakkaalleen linkkia, johon pitaisi kirjautua verkkopankkitunnuksilla tai antaa muita
henkilokohtaisia tietoja. Ei edes poliisi ole koskaan yhteydessa ja pyyda kertomaan kaytta-
jatunnuksia tai salasanoja. Vain rikolliset tekevat nain, mutta silti moni sortuu rikollisten

huijauksiin.

TULLEET HUIJAUKSET Huijauksien kokonaismaara:
01-06 / 2022 ja 2023 35,7 milj. eur
Suomalaiset menettineet Pankkien estamit ja Dokumentti- ja rakkaus-
verkkorikollisille palauttamat maksut huijaukset
10’8 / 19,8 | 6,7 / 15,9 A 3,8 / 4,9 are
82 % milj.eur 139 % milj.eur 299, milj.eur
Sijoitus- Toimitusjohtaja- Valepoliisihuijaukset ja
huijaukset huijaukset tietojen kalastelu
3’3 ‘@A 8’2 milj.eur 1 ’1 g% 1 ’gmilj.eur 2,6 93/% 5mi|j.el.ll'
@ taloudellisesti suurin, 37 % kaikista huijauksista @) kappalemaérallisesti suurin, 78 % kaikista huijauksista
600 miij. maksutapahtumaa, joista n. 6300:ssa vaarinkaytoksia (01-06/2023) / 1 ,2 mrd. maksutapahtumaa vuositasolla

Kuva 2. Pankkien tietoon tulleet huijaukset (Palmgren, 2023).

Huijausten maara on kasvanut huolestuttavan paljon viimeisen vuoden aikana. Suomalai-
set ovat menettaneet huijareille vuoden 2023 ensimmaisella puoliskolla perati 19,8 miljoo-
naa euroa, joka on melkein kaksinkertaistunut edeltavaan vuoteen verrattuna (Palmgren,
2023). Toisaalta pankit ovat onnistuneet estamaan huijauksia vuoden 2023 ensimmaisen
puoliskon aikana 15,9 miljoonan euron edesta. Edellisena vuonna maara oli 6,7 miljoonaa

euroa. Huijausten kokonaismaara on perati 35,7 miljoonaa euroa. Isoimmat menetykset



ovat syntyneet sijoitushuijauksista, joissa asiakkaat menettivat 8,2 miljoonaa euroa. Pitaa

kuitenkin muistaa, etta kaikki huijaukset eivat tule pankkien tietoon.

4.1.1 Huijausviestit ja -soitot

Huijausviestit ja -soitot ovat yleinen tapa saada vastaanottajalta haluttuja tietoja, kuten pank-
kitunnuksia seka muita henkilékohtaisia tietoja (Europol, 2022). Huijausviesteja voivat olla
esimerkiksi arvonnassa voittaminen tai tilauksen saapuminen, vaikka ei olisi itse osallistunut
mihinkaan tai tilannut mitaan. Viestit nayttavat usein samankaltaisilta kuin aidot viestit mikali

niita vilkaisee vain pikaisesti. Lisaksi viesteissa vedotaan yleensa tilanteen kiireellisyyteen.

Huijaussoitoilla huijari yrittda urkkia uhriltaan tarkeita tietoja, kuten pankkitietoja (Europol,
2022). Huijaussoitto voi tulla lahes mista tahansa puhelinnumerosta, minka takia vaaren-
nettya puhelinnumeroa on vaikea tunnistaa. Vaikka huijarilla olisi uhrin tiedot hallussa, ei
saa olettaa hanen olevan aito, koska huijari voi saada uhrin perustiedot selville interne-

tista.

4.1.2 Vaarennetyt pankin nettisivut ja verkkokauppahuijaukset

Vaarennetyilld pankin nettisivuilla tarkoitetaan nettisivuja, joiden tarkoitus on saada uh-
reilta verkkopankkitunnuksia tai muita henkilokohtaisia tietoja (OP, i.a.-b). Huijausten eh-
kaisemisessa on tarkeaa valttaa tekaistuja linkkeja, joiden avulla asiakas yritetaan saada
vaarennetyille nettisivuille. Huijarit voivat upottaa hakutuloksiin kalastelusivuja, jotka ovat
taysin aidon nakdisia ja tulevat hakutuloksiin ensimmaiseksi (Nordea, i.a.). Sivustot ovat
lahes identtisia alkuperaisten sivustojen kanssa, esimerkiksi nordea.fi ja kalastelusivusto
nordeda.fi. Kun on kirjautumassa johonkin sivustolle, on tarkeaa tarkistaa sivuston aitous
tai kirjoittaa sivuston koko verkko-osoite selaimen osoitekenttaan. Myos sivuston hakuken-
tassa oleva lukkoikoni ja https:// -alkuinen verkko-osoite kertoo sivuston turvallisuudesta.

Vaihtoehtoisesti usein kaytetyt sivustot on mahdollista lisata selaimessa kirjanmerkkeihin.

Yha useampi tilaa nykypaivana verkkokaupasta tuotteita. Kuitenkaan kaikki verkkokaupat
eivat ole luotettavia, joten asiakkaan pitéa olla aina todella tarkkana (Kilpailu- ja kuluttajavi-
rasto, i.a.-b). Verkkokauppahuijauksesta on kyse silloin, kun asiakkaan tilaamia ja



maksamia tuotteita ei ikina saavu perille tai tilatun tuotteen sijasta tulee vaara tuote. Verk-
kokauppahuijauksen halyttavia merkkeja ovat verkkokaupan puutteelliset tiedot, poikkeuk-
sellisen halvat hinnat ja muiden asiakkaiden varoittavat kommentit. Mikali jokin asia kuu-
lostaa paremmalta, mita se voisi olla, kyseessa on todennakoisesti huijaus. Verkkokaup-
pahuijauksessa reklamaation tekeminen on tyypillisesti mahdotonta tai yritys on lopettanut
toimintansa. Jos tilaama tuote ei ikina saavu tai myyja ei vastaa yhteydenottoihin, kannat-

taa olla yhteydessa omaan pankkiin.

4.1.3 Sijoitushuijaukset

Sijoitushuijauksilla tarkoitetaan olemattomia sijoituksia, jotka kertomansa mukaan olisivat
korkeatuottoisia, vaikka eivat todellisuudessa tuota mitaan (OP, i.a.-c). Jos joku sijoitus
vaikuttaa liian hyvalta ollakseen totta, sitd se todennakdisesti on. Sijoitushuijaukset ovat
olleet kasvussa viime aikoina Suomessa (Nordea, 2023). Sijoitushuijarit tekevat aidon na-
koisia valeverkkosivuja, huijaussahkoposteja seka yhteydenottokampanjoita. Huijari esiin-
tyy usein sijoituspalvelun tarjoajana tai rahoitusneuvojana. Huijareihin voi tormata esimer-

kiksi sosiaalisessa mediassa.

Uhria voidaan huiputtaa monella eri tapaa (Nordea, 2023). Muun muassa uhria voidaan
neuvoa lataamaan tietokoneelleen etahallintaohjelma, jonka avulla sijoituksissa pystytaan
neuvomaan. Todellisuudessa huijari saa paasyn uhrin tietokoneelle ja voi saada kayt-
toonsa uhrin henkilokohtaisia tietoja, kuten pankkitunnuksia. Lisaksi uhria voidaan kehot-
taa avaamaan ulkomaille tileja tai virtuaalisia lompakoita kryptovaluutta-alustoilla, joita hui-
jari hallinnoivat. Tuottojen lunastamiseksi uhria pyydetaan maksamaan erilaisia palkkioita,
vaikka todellisuudessa han ei tule saamaan rahojaan. Myos taman jalkeen huijari voi esiin-
tya pankin edustajana ja esittaa auttavansa uhria rahojen saamiseksi, vaikka huijarin tar-

koitus on vain saada uhrilta lisda rahaa.

Sijoitushuijauksen voi kuitenkin tunnistaa eri merkeista (OP, i.a.-c). Naita merkkeja ovat
esimerkiksi tarjous, joka on liian hyva ollakseen totta tai kauppaavalla yrityksella ei ole asi-
anmukaista toimilupaa. Finanssivalvonnan sivuilla on lista yrityksista, joita on syyta epailla

huijauksesta (Finanssivalvonta, i.a.). Uskottavuutta lisatakseen sijoitusmainoksissa



kaytetaan julkisuuden henkiloita, vaikka he eivat ole huijauksessa mukana millaan tavalla.

Kaikkein tarkeinta on kuitenkin, ettei luovuta pankkitunnuksia kenellekaan.

4.1.4 Toimitusjohtaja- ja romanssihuijaukset

Toimitusjohtajahuijauksessa huijari [ahestyy uhrejaan sahkopostitse tai soittamalla esittaen
yrityksen korkea-arvoista henkil6a, kuten toimitusjohtajaa (Europol, 2022). Huijarin tarkoi-
tuksena on saada rahaa valelaskun tai muun siirron avulla yritykselta. Huijari kertoo usein
maksun Kiireellisyydesta, tietaa paljon yrityksesta, jonka johtajana esiintyy ja pyytaa uhria

toimimaan tavanomaista poikkeavilla valtuuskaytannailla.

Romanssihuijauksessa huijari etsii uhreja usein seuranhakupalveluista ja muilta sosiaali-
sen median alustoilta (Rikosuhripaivystys, i.a.-b). Huijari voi myos ottaa yhteytta sahko-
postitse. Seuraa hakevan ihmisen voi olla vaikea tunnistaa onko kyseessa huijari vai taval-
linen tutustuminen toiseen. Yleisia romanssihuijauksen tunnusmerkkeja ovat huijarin tyos-
kentely arvostetussa ammatissa, sovittujen tapaamisten peruuntuminen erilaisten syiden
vuoksi, videoyhteyden ottaminen ei onnistu, mutta yhteyden saa soittamalla. Lisaksi huijari
voi pyytaa rahaa, esimerkiksi sairaalakuluihin. Huijari pyrkii usein saamaan uhrin luotta-
muksen ensimmaiseksi, jossa voi menna moniakin kuukausia. Vasta sen jalkeen han pyy-
tdaa muun muassa rahaa ja pankkitietoja. Uusiin ihmisiin tutustuessa onkin tarkeaa olla

valppaana ja kiinnittaa huomiota epatavallisiin asioihin.

4.2 Miten parantaa omaa tietoturvaansa?

Huolellisuus ja maalaisjarjen kayttd on erityisen tarkeaa internettia kaytettaessa (Rikosuh-
ripdivystys, 2022). Tunnistautuminen mobiilivarmenteella, verkkopankkitunnuksilla tai sah-
koisella henkilokortilla on turvallista, kunhan muistaa olla huolellinen. Jos on epavarma
jostakin asiasta, muun muassa puhelusta, sahkopostista tai tekstiviestista, asia kannattaa
aina varmistaa esimerkiksi omasta pankista. Huijauksissa luodaan usein paineen ja kiireen
tunne, mika edesauttaa mahdolliseen huijaukseen sortumista (Nordea, i.a.). Ennen kuin
klikkaa esimerkiksi sahkOpostissa saapunutta linkkia, kannattaa pysahtya hetkeksi mietti-
maan linkin luotettavuutta. Lisaksi on tarkeaa pysya karryilla digitalisaation muutoksissa.



Digitukea saa muun muassa omasta pankista. Myos monet kirjastot ja kunnat tarjoavat di-

gitukea sita tarvitseville.

Virustorjuntaohjelmat, kuten F-Secure tarkistaa kaikki kayttdamasi sivustot ja pitaa yhteytesi
suojattuna, jotta kukaan ei paase tietoihisi kasiksi (F-Secure, i.a.-b). Rikolliset pyrkivat saa-
maan tietokoneille haittaohjelmatartuntoja muun muassa vaarennettyjen sovellusten seka
paivitysten avulla. Kayttojarjestelmien ja ohjelmien paivittaminen on todella tarkea asia ky-
berturvallisuuden kannalta (Kyberturvallisuuskeskus, 2020c). Paivitykset usein korjaavat
jarjestelmien haavoittavuuksia. Kuitenkin myos vaarennettyja paivityksia voi esiintya, jotka
ilmestyvat esimerkiksi selaimen ponnahdusikkunaan. Vaarennetyissa paivityksissa voi-
daan uskotella kayttajalle, etta selain pitaa paivittaa. Todellisuudessa kyseessa ei ole pai-
vitys vaan haittaohjelma. Haittaohjelman avulla huijari voi esimerkiksi anastaa kayttajan

maksutiedot.

Salasanan on tarkoitus estaa tilien luvaton kaytté (Kyberturvallisuuskeskus, 2023). Salasa-
nan pituuden, erikoismerkkien ja suurien kirjainten vahimmaismaara riippuu usein palve-
lusta. Salasanan tulisi kuitenkin olla pitka ja yksilollinen, jotta se ei olisi arvattavissa. On
tarkeaa kayttaa eri salasanoja eri palveluissa, jolloin kirjautuminen muihin palveluihin on
estettavissa, koska monet kayttavat juuri samaa salasanaa joka paikassa. Monivaiheisella
tunnistautumisella pystytaan estamaan luvattoman henkilon paasy tietoihisi, vaikka hanella
olisi hallussa salasanasi. Monivaiheisessa tunnistautumisessa henkilollisyys tulee varmis-
taa kayttamalla kahta tai useampaa tunnistautumistapaa, esimerkiksi salasanalla ja sor-

menjaljella.



5 YHTEENVETO

5.1 Loppupohdinta

Digitalisaatio on muuttanut maailmaa pysyvasti ja tulevaisuudessa digitalisaation vaikutuk-
set ovat entista suurempia. Tekoaly tulee olemaan yha merkittavampi osa digitalisaatiota,

mahdollistaen alykkaammat ja itseoppivat jarjestelmat. Tama kehitys voi tehostaa paatok-
sentekoa, automatisoida rutiinitehtavia ja tarjota henkilokohtaisempia asiakaskokemuksia.

Digitalisaation laajetessa kyberturvallisuuden tarve tulee kasvamaan entisestaan.

Digitalisaation riskit ovat jo nyt todellinen uhka asiakkaille, mutta voidaan vain kuvitella,
mita ne ovat tulevaisuudessa. Asiakkaan riskit liittyvat erityisesti nopeasti kasvavan kyber-
rikollisuuden eri muotoihin. Kaiken taman liséksi asiakkaat kohtaavat entistd enemman
nettihuijareita, joiden huijaukset saavat jatkuvasti taysin uusia piirteita. Mita jos huijauksiin
saadaan lisattya todella kehittynyt tekoaly, joka osaa muun muassa matkia uhrin perheen-
jasenen aanta? Tekoaly on loistava keksintd, mutta rikollisten kasissa silla saa vain tuhoa

aikaan.

Taman opinnaytetydn aihe on erittdin ajankohtainen ja tarkea asiakkaan nakodkulmasta. Di-
gitalisaatio on ilmiona todella laaja ja sen vaikutukset ulottuvat koko yhteiskuntaan. Digita-
lisaatio on tuonut haasteita etenkin vanhemmalle vaestolle. Digitalisaation mahdollisuuk-
sista puhutaan paljon, mutta riskien kartoittaminen on jaanyt taka-alalle. Digitalisaation ris-

keista taytyy puhua enemman. Se on yksi syy, miksi valitsin juuri taman aiheen.

Pankin tarkein tehtava on huolehtia asiakkaidensa turvallisuudesta ja varoittaa mahdolli-
sista riskeista. Myos asiakkaan tulee olla todella varovainen asioidessaan verkossa
(OmaSp, i.a.-a). Viela lopuksi on lueteltu tarkeitd neuvoja pankin asiakkaille turvalliseen

verkkoasiointiin, jotka pienentavat riskia joutua huijatuksi:

— Kirjaudu verkkopankkiin ainoastaan pankin kotisivujen kautta tai pankin mobiiliso-
velluksella

— Kun kirjaudut verkkopankkiin, kirjoita pankin koko osoite selaimen osoitekenttaan



— A3 varsinkaan kirjaudu verkkopankkiin tekstiviestilla tai séhkdpostilla saapuneen
linkin kautta

— Kayta pankin mobiilisovellusten lataamiseen vain virallista sovelluskauppaa, ala
lataa niitd muualta verkosta

— Ald missaan nimessa luovuta pankkitunnuksiasi kenellekdan muulle, ei edes |a-
hiomaiselle

— Lue pankin lahettamat viestit ja varsinkin maksujen vahvistuspyynnot erittain tar-
kasti seka huolellisesti ennen vahvistusta

— Suhtaudu varauksella pankista tuleviin viesteihin ja kiinnitd huomiota epailyttaviin
ja epatavallisiin viesteihin

— Ala avaa mitaan linkkeja tai liitteitd hatikdiden

— Mikali epailet tulleesi huijatuksi, ota yhteys pankkiin valittdmasti ja sulje tunnuk-
sesi

— Jos havaitset huijauksia, varoita niista lahipiiriasi ensimmaisena

5.2 Jatkotutkimusaiheet

Opinnaytetyossa tutkittiin nimenomaan asiakkaan riskeja pankkialalla, mutta vaihtoehtoi-
sesti riskeja voisi tutkia pankin nakdkulmasta. Digitalisaation riskit voivat vaikuttaa koko or-
ganisaation liiketoimintaan. Taman hetken yksi puhutuimmista puheenaiheista on Psykote-
rapiakeskus Vastaamon tietomurto, jolla on valtavia vaikutuksia, erityisesti yrityksen mai-
neeseen (Kerkela, 2023). Tekija sai kasiinsa perati 33 000 tuhannen asiakkaan potilastie-
dot. Aluksi tekija vaati rahaa Vastaamolta, jonka jalkeen siirtyi kiristamaan yksittaisia ihmi-
sia, joiden potilastietoja hanella oli hallussaan. Kyberrikoksen tekija on usein haastavaa

yhdistaa tekemiinsa rikoksiin, mika ilmenee myos tassa tapauksessa.

Riskienhallinta on pankin kannalta hyvin tarkeaa, silla se on kriittinen osa pankin liiketoi-
mintaa ja sisaista valvontaa (OmaSp, i.a.-b). Riskienhallinnan tehtavana on varmistaa,
jotta keskeiset riskit tunnistetaan, arvioidaan ja mitataan. Lisaksi riskeja pitaa seurata seka
hallita paivittaisen liiketoimintojen johtamisen ohella. Riskeja taytyy arvioida saanndllisesti

yhdessa yhtion hallituksen kanssa.



OmaSp:n sivuilla on maaritelty tarkasti yhtion eri riskit ja niiden hallinta (OmaSp, i.a.-b).

Pankin riskeja ovat muun muassa:

— Luottoriski

— Markkinariski

— Korkoriski

— Likviditeetti- ja rahoitusriski

— Operatiivinen riski
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