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Opinnaytetyon tarkoituksena on tutustua valetietoon ja auttaa tunnistamaan valetieto erilai-
sista medioista. Valetieto on taman hetken kuuma puheenaihe hybridivaikuttamisen johdosta.
Tutkimusstrategiaksi valittiin tutkimuksellinen kehittamistoiminta. Teoreettisessa viitekehyk-
sessa kaytettiin luotettavien tahojen laatimia julkisia julkaisuja.

Opinnaytetyon tarkoituksena on lisata ymmarrysta ja tietoisuutta valetiedosta toisen asteen

opiskelijoissa. Opinnaytetyona tehtya opetusmateriaalia voidaan hyodyntaa myos kohdeorga-
nisaation henkiloston tietoisuuden lisaamisessa. Tavoitteena on esitella valetiedon laajuutta
ja monimuotoisuutta teoksen lukijalle ja opetusmateriaalia opiskelevalle. Ymmartamisen li-

saksi tarkeinta on, etta tietoon tutustumisen jalkeen osaa suhtautua siihen kriittisesti. Opin-
naytetyon tulokset ovat Tampereen seudun ammattiopiston saatavilla.

Valetieto on talla hetkella kuuma aihe ja materiaalia on saatavilla runsaasti. Verkossa on saa-
tavilla erittain laadukkaita opintomateriaaleja oppimiseen eri ikaryhmille. Valetieto on erit-
tain mielenkiintoinen ja monitahoinen aihe, jonka tunnistamiseen on suunnattu ja suunnataan
paljon koulutusta ja ohjausta. Opinnaytetyona laadittu opintomateriaali vahvistaa kohdeorga-
nisaationi valmiuksia valetiedon suhteen ja aihetta on kasitelty monipuolisesti seka konkreet-
tisin esimerkein.

Teoreettisen osuuden lisaksi valmistui verkkoon opetusmateriaalia kohdeorganisaatioon, seka
artikkeli aiheesta. Kaikki aiheesta tehdyt asiat nahdaan aiheen, valetiedon tunnistamisen
osalta tietoisuuden lisaamisena kohdeorganisaatiossa ja ovat siksi tarkea osa kokonaisuutta.
Artikkeli on avuksi kohdeorganisaatiossa tiedottamisessa, silla kohdeorganisaatiossa on useita
toimipisteita toiminta-alueella Pirkanmaalla.

Opinnaytetyoprosessin aikana syntyneet tuotokset ovat kaikki saatavilla ja ajan tasalla kohde-
organisaatiossa. Valetiedon tunnistaminen ja mediatietoisuuden lisaaminen on tarkeaa, kun
ollaan siirtymassa tyoelamaan ja tyonantajan tietojarjestelman kayttajaksi.

Asiasanat: valeuutinen, misinformaatio, disinformaatio, hybridivaikuttaminen, kyberturvalli-

suus
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The purpose of the thesis is to familiarise people with fake news and to help them identify
fake news from different types of media. Fake news is the hot topic of the moment in the
field of hybrid influencing. The research strategy chosen was research and development. The
theoretical framework was based on public publications by reputable sources.

The aim of the thesis is to increase understanding and awareness of misinformation among
upper secondary school students. The educational material produced in this thesis can also be
used to raise awareness among the staff of the target organisation. The aim is to introduce
the scope and diversity of misinformation to the reader and the student of the educational
material. In addition to understanding, the most important thing is to be able to take a
critical approach to the information once it has been presented. The results of the thesis are
available at to Tampere Vocational College.

False information is currently a hot topic and there is a wealth of material available. Very
high quality learning materials for different age groups are available online. False information
is a very interesting and complex topic, and a lot of training and guidance has been and is be-
ing directed towards its identification. The learning material developed for this thesis
strengthens the capacity of the target organisation to deal with disinformation and the topic
is covered in a comprehensive way and with concrete examples.

In addition to the theoretical part, online teaching material for the target organisation and an
article on the topic were produced. All the work done on the topic is seen as awareness rais-
ing in the target organisation on the subject of identifying false information and is therefore
an important part of the overall project. The article is helpful in the target organisation for
information dissemination, as the target organisation has several branches in the area of op-
eration in Pirkanmaa.

The outputs generated during the thesis process are all available and up-to-date within the

organisation. Identifying misinformation and raising media awareness is important when mak-
ing the transition to working life and becoming a user of the employer's information system.

Keywords: fake news, misinformation, disinformation, hybrid influencing, cybersecurity
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1 Johdanto

Valeuutiset eivat ole uusi ilmio, Yhdysvaltojen presidentinvaaleissa 2016 valeuutiset heratti-
vat paljon huomiota ja niista huolestuttiin. Huoli ei niinkaan johtunut demokratian toteutumi-
sesta tai vaalien merkityksesta, vaan siita etta se oli niin valtavan laajaa. Sosiaalinen media
on mahdollistanut viestinnan osalta uusia toimintoja, joita ovat mm. nopea leviaminen,
helppo saatavuus, kohdeyleison laajuus ja kontrollin puutteen. (Grinberg, Joseph, Friedland,
Swire-Thompson & Lazer 2016). Yhdysvaltojen presidentin vaalien lisaksi toinen valeuutisten

aalto oli COVID-19-kriisin aikana (Eurooppa-neuvosto 2023).

Koronapandemian aikana Euroopan Unioni (EU) aloitti keraamaan ja julkaisemaan avoimesti
oikeaa tietoa ja taistella nain valetietoa (dis- ja misinformaatiota) vastaan. Pian taman jal-
jessa monet kansainvaliset ja kansalliset luotettavat tahot alkoivat EU:n ohjeistuksen ja esi-
merkin avulla toimimaan samoin (Eurooppa-neuvosto 2023). Kansallisesti perustettiin tahoja,
joissa uutisten oikeellisuuden voi tarkistaa, Suomessa mm. Faktabaari. Suomessa toimii Julki-
sen sanan neuvosto, joka valvoo toimittajien julkaisuja ja jokainen voi tehda kantelun havai-

tessaan valeuutisen tai hyvan tavan vastaista uutisointia. (Julkisen sanan neuvosto 2023).

Valetiedon englanninkielesta tuotetut maaritelmat tarkoittavat Tepa -termipankin mukaan
seuraavaa, disinformaatio tarkoittaa vaaraa tietoa, jota jaetaan tietaen tiedon olevan vaaraa
ja misinformaatio tarkoittaa tahattomasti jaettua vaaraa tietoa (Tepa-termipankki 2023a).
Suomen kielessa ei vaaran tiedon erilaisia variaatioita voi yhdella sanalla sanoa, sen vuoksi
termina dis- ja misinformaatio ovat kayttokelpoisia kuvaten eri tavalla vaaraa tietoa ja sen

levittamista.

Opinnaytetyossa on pyritty keskittymaan valeuutisiin (mis- ja disinformaatio) ja mm. naen-
naistiede, salaliittoteoriat tms. on pyritty rajaamaan tyosta pois. Opinnaytetyo kuvaa valetie-
toa IMMUNE 2 INFODEMIC-hankkeen sisaltojen suhteen ja hankkeen aiheiden pohjalta on laa-
dittu kohdeorganisaatioon turvallisuusalan perustutkintoon paikallinen tutkinnon osa. Paikalli-
nen tutkinnon osa tarkoittaa opintokokonaisuutta, jonka voi paikallisesti kohdeorganisaa-
tiossa, Tampereen seudun ammattiopisto, Tredussa, opiskella ja sisallyttaa perustutkin-
toonsa, mikali opiskelija tutkinnon muodostuminen sen sallii. Kohdeorganisaatio on Suomen
toiseksi suurin ammatillisen koulutuksen jarjestaja. Opinnaytetyossa valetietoa selvitettiin
olemassa olon seka seurausten kautta, seka selvittiin missa valetietoa esiintyy talla hetkella
eniten. Taman vuoksi tyossa on tietoa tietojenkalastelusta seka hybridiuhista. Hybridivaikut-
taminen tarkoittaa poliittisesti motivoitunut suunnitelmallista toimintaa, jolla pyritaan saa-

kouksia hyodyntaen (Tema-termipankki 2023b). Tietojenkalasteluhyokkaykset ovat usein



sahkopostitse tapahtuvia, joissa tyypillisesti pyritaan huijaamalla saada kayttajalta henkilo-
kohtaisia tietoja. (Glamoslija 2023). Opinnaytetyossa on myos huomioitu valetietoon liittyvia

tulevaisuuden nakymia, seka tekoalyn vaikutuksia.

IMMUNE 2 INFODEMIC eli jaljempana I21-hankkeen tavoitteena on immunisoida kansalaiset in-
fodemiaa vastaan. Hankkeen tavoitteena on antaa mahdollisuus tehda tietoon perustuvia paa-
toksia, seka varustaa kansalaiset valineilla, joilla voi tiedon oikeellisuuden varmistaa. Haas-
teena I2I-hankkeessa nahdaan, etta dis- ja misinformaatiolla, valeuutisilla tai muunlaisella
hairinnalla vaikutetaan vakavasti demokraattiseen osallistumiseen ja sitoutumiseen seka info-
demian leviaminen. (IMMUNE 2 INFODEMIC 2023).

Opinnaytetyo syntyi paikallisen tutkinnon osan laatimisen tueksi. Paikallinen tutkinnon osa on
koulutuksen jarjestajan oma paikalliseen tarpeeseen laadittu opintokokonaisuus (Opetushalli-
tus 2023a). Paikallisesti eli tassa tilanteessa Tampereen seudun ammattiopisto Tredussa, sita
kaytetaan siis joko kohdeorganisaation toimialueen tyoelaman tarpeeseen tai muuhun alueel-
listi tarpeelliseksi nahtyyn tarpeeseen, tama voi olla esimerkiksi koulutuksen jarjestajan yh-
dessa tyoelaman kanssa tehty ennakointi tai jonkin puuttuvan osaamisen tuominen tarjon-
taan. Tredun perustutkintoa opiskeleva opiskelija voi paikallisia tutkinnon osia sisallyttaa
omiin opintoihinsa oman perustutkinnon muodostumisen mukaisesti. Jokaisessa perustutkin-
nossa on maaritelty miten opiskelija voi tutkinnon muodostaa. Tutkinnossa on ammatillisia
tutkinnon osia, jotka on jaoteltu pakollisiin ja valinnaisiin tutkinnon osiin. Valinnaisiin tutkin-
non osiin opiskelija voi henkilokohtaisen kehittamissuunnitelman mukaisesti tehda yksilollisia

valintoja opintojen koostamiseksi (Opetushallitus 2023a).

Paikallisen tutkinnon osan opintomateriaalin, seka opinnaytetyon lisaksi on aiheesta kirjoi-
tettu artikkeli Osaava Tredun julkaisuihin (Liite 2). Osaava Tredu on kohdeorganisaation hen-
kiloston osaamista keraava ja jakava sivusto, missa esitellaan sen sisalla olevaa osaamista,
mutta myos tarjotaan apua erilaisten ohjeiden muodossa. Artikkeli kertoo nimenomaan Vale-
tiedon tunnistamisen paikallisen tutkinnon osan valmistumisesta, seka sen sisallosta. Valetie-
don tunnistamista on kasitelty I2I- hankkeen aiheiden, seka muiden valetietoon liittyvien
ajankohtaisten aiheiden kautta. Valitut aiheet ovat sosiaalinen media, painettu media, kriitti-
nen infrastruktuuri, EU vaalit 2019 seka kyberhyokkaykset. Valeuutinen kasitteena kasittaa
tassa tyossa, disinformaation, misinformaation, malinformation, seka hybridivaikuttamiseen
liittyvia aiheita. Tepa-termipankin mukaan malinformaatio tarkoittaa oikeaa tietoa jaetaan
tietoista haittaa tai vahinkoa aiheuttaen (Tepa-termipankki 2023a). Tietojenkalastelu perus-
tuu valetiedon kayttamiseen, jolla pyritaan saamaan haltuun kayttajatunnuksia ja/tai talou-

dellista hyotya.

Valetiedon tunnistaminen tutkinnon osan tavoitteena on laatia ajantasainen ja mielenkiintoi-

nen opintokokonaisuus toisen asteen opiskelijoille valetiedosta. Tutkinnon osa pyrkii luomaan



ymmarrysta siita, etta kaikki luettu niin verkossa, kuin painetussa mediassa, ei valttamatta
ole totta ja etta valheellista tietoa voi olla tarkoituksella liikkeella, mutta sen jakamista pi-
taisi valttaa. Tavoitteita tutkinnon osan suorittajan osaamisesta ymmarrys valetiedon ole-
massa olosta, seka kriittisen medialukutaidon kehittyminen kertyneen osaamisen ansiosta. Ta-
voitteena lisaksi on etta, opiskelijalle kehittyy jatkossa taitoa loytaa luotettavia tiedon lah-
teita, seka ymmarrys etta, epaselvassa tilanteessa on mahdollista tarkistaa tiedon oikeellisuus
luotettavista faktantarkastusta tarjoavista palveluista internetissa. Harjaantuminen etsimaan
mahdollisen valeuutisen tunnusmerkkeja ja tekemaan sen perusteella paatelmia tiedon oi-
keellisuudesta. Kohderyhma, joka kaytannossa on toisen asteen perustutkintoa suorittavat
opiskelijat 16-18-vuotiaat, on ajatellen, etta perustutkintoa suorittavat ovat sosiaalisen me-
dian eri palveluiden suuria kuluttajia. Taman lisaksi he ovat tyouran alussa, jolloin oppilaitok-
sessa saatuja taitoja ja tietoja viedaan tyoelamaan ja osaaminen voidaan kayttaa hyodyksi
kaytannon tyotehtavissa, seka saada juuri hankittu osaaminen tyoyhteison kayttoon. Paikalli-
sen tutkinnon osan taso on asetettu toisen I2l-hankkeen kohderyhman 18-25-vuotiaiden ta-
solle, silla paaosin paikallista tutkinnon osaa suoritetaan viimeisena lukuvuonna, opiskelijoi-
den ollessa silloin 18-vuotta. Kohdeorganisaatiota ajatellen paikallinen tutkinnon osa on siten
kayttokelpoinen seka nuorten opiskelijoiden, etta aikuisten opiskelijoiden osalta, lisaten sen

kaytettavyytta.

Tyo hyodyttaa kohdeorganisaation Tampereen seudun ammattiopiston, Tredun, ammatillisen
perustutkinnon opiskelijoita. Tredu on Suomen toisiksi suurin ammatillinen oppilaitos.
Tredussa voit opiskella yli 60 tutkintoa 14 eri toimipisteessa Pirkanmaalla. Opiskelijoita
Tredussa on noin 16 000 vuosittain. Perustutkinnon lisaksi Tredu tarjoaa ammattitutkintoja,
erikoisammattitutkintoja, maahanmuuttajakoulutusta, kansainvalisia polkuja ja -opintoja,
tutkintokoulutukseen valmentavaa koulutusta, yrityksille ja tyoelamalle suunnattuja koulu-

tuksia, tutkinnon osia (Tampereen seudun ammattiopisto 2023a).
1.1 Tyon tavoitteet

Paatavoite on ollut tutustua valetietoon kasitteena, ymmartaa etta tiedossa, niin painetussa
kuin verkossa olevassa, on mahdollisuus siihen, etta se on valheellista; tahallisesti tai tahatto-
masti tuotettua. Tavoitteena on, etta osaaminen valetiedon havaitsemisen, ennakoinnin ja
seurausten osalta kasvaa. Tavoitteen saavuttamiseksi on laadittu paikallinen tutkinnon osa va-

letiedon tunnistamisesta Tredulle osaksi turvallisuusalan perustutkintoa.

Tutkinnon osan tavoitteena on toisen asteen opiskelijoiden ymmarryksen kasvattaminen vale-
tiedon osalta paremmaksi. Verkossa tapahtuva opiskelu on nopea ja joustava tapa levittaa
tietoa laajemmin, verrattuna perinteiseen luokkamuotoiseen opetukseen. Tampereen seudun
ammattiopistossa, Tredussa on kaytossa verkko-oppimisalusta Moodle verkossa tapahtuvaan

opiskeluun, jonka vuoksi se oli tyohon luonnollinen valinta (Tampereen seudun



ammattiopisto, 2023b). Moodle voidaan asentaa mihin tahansa tietokoneeseen tai sita voidaan
kayttaa joustavasti internetselaimen kautta (Moodle 2023). Verkko-oppimisalustalle voidaan
luoda monipuolisia opetuskokonaisuuksia. Tavoitteena on kehittaa opiskelijan kriittista ajat-
telua ja osaamista luotettavien lahteiden kayttamisessa. Helsingin seudun kauppakamarin te-
keman kyselytutkimuksen mukaan suurimpia esteita kyberturvallisuuden toteuttamisessa on
yrityksen henkiloston tietotaidon yllapitaminen kyberturvallisuuden suhteen, seka piittaamat-
tomuus (Vesterinen & Korslow 2022). Tutkinnon osa siis vastaa valetiedosta tietoiseksi tulemi-
sesta, seka pyrkii vaikuttamaan siihen, etta opiskelija kokee valetiedon osalta saamansa osaa-
misen olevan tarkea osa ammattitaitoaan ja merkityksellisena osana tyonantajan turvallisuus-

tyota.

I121-hankkeen mukainen ikaryhma on 18-25 vuotiaat, jotka toimivat tutkimuksen mukaan im-
pulsiivisesti ja harkitsematta jakaen informaatiota ja he luottavat verkossa julkaistuun tie-
toon (Williams, Hindis & Joinson 2018). Valmistunut paikallinen tutkinnon osa on Tredun pe-
rustutkinnon opiskelijoille toisella asteella erittain sopiva huomioiden tutkinnon osan suoritta-
vien ika. Verkko-oppimisalusta Moodleen valmistunut viiden (5) osaamispisteen tutkinnon osa
valeuutisten tunnistamisesta tuo heille tarvittavaa osaamista tulevaisuutta ajatellen. Osaa-
mispiste tarkoittaa tutkinnon osan laajuutta. Materiaalin avulla voi valetiedon ilmion moni-
muotoisuudesta ja -tahoisuudesta tulla tietoiseksi ja kehittya ymmarrysta valetiedon ole-

massa olosta ja sen seurauksista.

Paikallinen tutkinnon osa valmistui paaosin kesalla 2023. Valmistumisen jalkeen tutkinnon
osasta on pyydetty palautetta, palautteiden mukaiset korjaukset ja muokkaukset tapahtuivat
syksylla 2023 ja lopulliseen muotoonsa tutkinnon osa valmistui vuoden 2023 joulukuun lo-
pussa. Kohdeorganisaatiossa paikallisen tutkinnon osan perusteena on aina tyoelaman tarve
ko. osaamiselle tai jokin muu perusteltu tarve, joka voi olla mm. ennakointi ja/tai alueellinen
tarve osaamiselle. Uusi paikallinen tutkinnon osa ei myos saa olla samanlainen kuin jo jokin
olemassa oleva, joten ensin tulee aina selvittaa, onko aiheen mukainen tutkinnon osa jo ole-
massa. Selvityksen jalkeen, ja kun perusteet uudelle tutkinnon osalle on selvitetty, tulee laa-
tia uuden paikallisen tutkinnon osan laajuus, ammattitaitovaatimukset, seka ammattitaidon
osoittamistavat. Arvioinnin kriteerit ovat ammatillisen koulutuksen osalta yhdenmukaistu-
neet, joten ne ovat kaikissa uudistetuissa tutkinnon osissa samanlaiset, myos tassa paikalli-
sessa tutkinnon osassa (Opetushallitus 2023b). Ammatillisen koulutuksen johtotiimi hyvaksyy
esitetyt uudet paikalliset tutkinnon osat, mikali se on perusteltu ja siihen on laadittu kohde-
organisaation laatukriteereiden mukaisesti ylla mainitut ammattitaitovaatimukset ja muut
tarkemmat kuvaukset. Hyvaksynnan jalkeen paikallista tutkinnon osaa on mahdollista opiskeli-
joiden suorittaa kohdeorganisaatiossa. Valetiedon tunnistaminen paikallinen tutkinnon osa hy-

vaksyttiin kohdeorganisaation ammatillisen koulutuksen johtotiimin 6.9.2023 kokouksessa.
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Tyon tavoitteena on herattaa valetietoon liittyvaa tietoisuutta omassa tyoyhteisossa mahdolli-
simman laajasti. Taman johdosta, tutkinnon osan lisaksi on kirjoitettu artikkeli Valetiedon
tunnistamisesta. Artikkeli julkaistiin Osaava Tredun sivustolla 06.11.2023. Osaava Tredu on
sivusto, mihin kerataan osaamista Tredun sisalta, seka ohjeita erilaisten ohjelmien tai valinei-
den kayttoon esim. Teamsin kayttoon ja vinkkeja esim. Teamsin uusista ominaisuuksista.
Osaava Tredun suurin julkaisija on e-oppimisen eli verkko-oppimisen parissa tyoskentelevalla
ryhmalla, josta puhutaan kohdeorganisaatiossa nimella eTredu. Osaava Tredussa on artikke-
leita erilaisesta osaamisesta eri puolilta Tredun toimipisteissa tapahtuvasta toiminnasta. Ar-

tikkeli on liitteena tyon lopussa.

Aikataulullisesti opinnaytetyotyoskentely alkoi heti opintojen kaynnistymisen jalkeen kevaalla
2023 aiheanalyysin laatimisella, jonka jalkeen varsinainen tyoskentely opinnaytetyon parissa
alkoi. Varsinaisella tyoskentelylla tarkoitetaan paikallisen tutkinnon osan esittelya kohdeorga-
nisaation ammatillisen koulutuksen johtotiimille (syksy 2023), seka sen tekemista Moodleen

(kesa 2023). Opinnaytetyo valmistui vuoden 2023 joulukuun lopussa.
1.2 Maaritelmia

Tutkimuksessa kaytettavat kasitteet liittyvat valetietoon ja valetiedolla vaikuttamisen keinoi-
hin. Kasitteet on selitetty aakkosittain, seuraavin poikkeuksin: Huoltovarmuuskeskuksen infor-
maatioturvallisuuteen liittyvat kasitteet ovat omana kokonaisuutena seka tietojenkalastelun

kasitteet ovat omana kokonaisuutenaan:

Disinformaatio - vaaraa tietoa tuotetaan ja jaetaan siten, etta ollaan tietoisia sen tuomasta

haitasta tai vahingosta (Tepa-termipankki 2023a).

Hybridivaikuttaminen - poliittisesti motivoitunut suunnitelmallinen toiminta, jolla pyritaan
saavuttamaan omia tavoitteita, erilaisia toisiaan taydentavia keinoja kayttaen ja kohteen

heikkouksia hyodyntaen (Tema-termipankki 2023b).

I12l-hanke - IMMUNE 2 INFODEMIC kansainvalinen hanke, jonka tavoitteena on herkistaa ja li-
sata tietoisuutta EU kansalaisissa dis- ja misinformaation osalta (IMMUNE 2 INFODEMIC 2023).

Infodemia - Infodemialla tarkoitetaan liikaa tietoa, mukaan lukien vaaraa tai harhaanjohtavaa

tietoa digitaalisissa ja fyysisissa ymparistoissa (WHO 2023).

Informaatiovaikuttaminen - vaikutetaan jarjestelmallisesti yleiseen mielipiteeseen, ihmisen
kayttaytymiseen ja paatoksentekijoihin seka sita kautta yhteiskunnan toimintakykyyn (VNK)

On yksi osa hybridivaikuttamista (Valtioneuvoston kanslia 2019).

Malinformaatio - oikeaa tietoa jaetaan tietoista haittaa tai vahinkoa aiheuttaen (Tepa-termi-
pankki 2023a).



11

Misinformaatio - vaaraa tietoa jaetaan tahattomasti (Tepa-termipankki 2023a).

Moodle - verkko-oppimisymparisto, jonka avulla luodaan verkkokursseja ja web-sivuja. Moodle
voidaan asentaa mille tahansa tietokoneelle ja sita voidaan kayttaa internetselaimella.
(Moodle 2023).

Huoltovarmuuskeskuksen informaatioturvallisuuteen liittyvat kasitteet on listattu alla omaksi
kokonaisuudekseen:

Informaatioturvallisuus - Tila, jossa informaatioympariston uhkat ja riskit ovat hallittavissa

(Kangasniemi 2022).

Informaatiovaikuttaminen - Kohteelle haitallinen toiminta, jossa informaatiota tuottamalla,
muokkaamalla tai sen saatavuutta rajoittamalla pyritaan vaikuttamaan kohteen kasityksiin tai

toimintaan (Kangasniemi 2022).

Informaatiovaikuttamiselta suojautuminen - Jatkuva, ennaltaehkaiseva toiminta, jolla heiken-

netaan informaatiovaikuttamisen vaikutuksia (Kangasniemi 2022).

Informaatio-operaatio - Suunnitelmallinen sarja toimintoja, joilla tuetaan ja koordinoidaan
informaatiovaikuttamiseen pyrkivia toimenpiteita maaritetyn tavoitteen saavuttamiseksi

(Kangasniemi 2022).
Tietoturva yritys F-Secure avaa kohdennetun tietojenkalastelun termeja seuraavalla tavalla:

Kohdennettu tietojenkalastelu eli spear phishing. Phishing-viesteja lahetetaan usein satunnai-
sesti isolle joukolle ihmisia. Kun kyseessa on tarkempi, kohdennettu tietojen-kalastelu, puhu-
taan ilmiosta nimeltaan spear phishing. Spear phishing -huijauksen kohteena voi olla yksityis-
henkiloiden lisaksi organisaatioita seka niiden johtohenkiloita. Kun kyseessa on kohdettaan

varten raataloity, kohdennettu tietojen-kalastelu, voi huijausta olla paljon vaikeampi tunnis-

taa kuin tavan-omaisessa tietojen-kalastelussa. (F-Secure 2023a).

Tekstiviestihuijaus eli smishing hyodyntaa joko teksti- tai pikaviestipalveluita kalastelun vali-
neena. Verkkorikolliset voivat myos ujuttaa olemassa oleviin viestiketjuihin omia, haitallisia
viestejaan. Talloin voi olla vaikea tunnistaa esimerkiksi postin tai lahettipalvelun viestin pe-
raan ilmestynytta huijausviestia. Myos smishing-viestit sisaltavat sahkopostien tapaan link-

keja, jotka ohjaavat huijaussivustoille. (F-Secure 2023a).

Huijaus-puhelut eli vishing. Henkilokohtaisia tietoja, kuten pankki- ja henkilotunnuksia, voi-
daan urkkia myos puhelimitse. Tama vishing-nimella kulkeva ilmio viittaa huijauspuheluihin.
Nimi tulee sanoista voice ja phishing. Kuten muut kalastelun muodot, vishing-puheluiden soit-

tajat voivat esiintya pankin tai muun luotettavan tahon nimissa. Yleisia ovat myos yritysten
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tai kohteen tyonantajan IT-tuen nimissa tehtavat huijauspuhelut. Naiden tarkoituksena on

saada huijauksen uhri asentamaan eta-hallinta-ohjelma tieto-koneelleen. (F-Secure 2023a).

Maaritelmia kaytetaan erilaisissa medioissa, usein oletetaan naiden olevan lukijalle tuttua.
Aiheeseen liittyvien maaritelmat ovat kuitenkin melko uusia, joten ne kaipaavat sen vuoksi

tyossa selitteita.

2 Tutkimusmenetelmat ja toteutus

Perustutkimuksessa ei tiedon etsintaan liity erityista kayttotarkoitusta, vaan sen tarkoituk-
sena on edistaa tietamysta. Perustutkimuksessa tuotettua tietoa uusien tai parannettujen me-

netelmien osalta kaytetaan ja sovelletaan kehitystyon tukena. (Toikko & Rantanen 2009).

Tutkimusmenetelmaksi valikoitui yleisella tasolla laadullinen toimintatutkimus ja teoriapoh-
jainen sisaltoanalyysi. Laadullisen tutkimuksen ominaispiirteita on loydettavissa useita, naita
ovat mm. keskittyminen toimintaan, tutkija aineiston tulkitsijana, seka joustavuus. Hyvia ai-
neistoja on aiheesta olemassa paljon ja taman vuoksi tyossa on kaytetty lahteita paljon. Opin-
naytetyossa on myos pyritty kayttamaan ajantasaisia aineistoja. Ajantasaisuus aineistojen va-
linnassa tarkoittaa kymmenen (10) vuoden sisalla julkaistuja aineistoja, paaosin aineisto kui-
tenkin on tata ajantasaisempaa, johtuen aiheesta. Poikkeuksia aineiston ajantasaisuuden
osalta on mm. poikkeuksellisen laadukas tai aikaa kestava tutkimus tai julkaisu, johon on vii-
tattu uudemmissa julkaisuissa. Aineiston valinnassa on pyritty kayttamaan alkuperaisia aineis-
toja, joten jos uudessa aineistossa on kaytetty lahteena vanhempaa aineistoa, on tahan tyo-
hon valittu aineiston alkuperainen lahde. Laadullisen tutkimuksen kohteena on usein jokin yh-
teiskunnallisesti ajankohtainen kysymys, valetieto on yhteiskunnallisesti ajankohtainen aihe.
Laadullinen tutkimus on usein aineistovetoista. (Kallinen & Kinnunen 2021). Laadullinen tutki-
mus on tyypillisesti kokonaisvaltaista tiedon hankintaa. Laadullisen tutkimuksen piirteisiin
kuuluu tutkimussuunnitelman muotoutuminen samalla, kun tutkimus etenee ja sita voidaan

muuttaa olosuhteiden mukaisesti. (Hirsijarvi, Remes & Sajavaara 1997; 164).

Aineistoa tutkimukseen kerattiin alkuvaiheessa ProQuest Centralin kautta, joka on laaja moni-
tieteellinen yhteistietokanta. Hakusanoina kaytettiin ”disinformation” ja ”misinformation”.
Loydettyihin artikkelien ja tutkimustuloksien osalta pyrittiin aina alkuperaiseen tiedon tuotta-
jaan, seka mahdollisimman ajankohtaiseen. Toisessa vaiheessa hakusanat olivat ”disinforma-
tion” AND "cybersecurity” seka ”misinformation” AND ”cybersecurity”. Kolmannessa vai-
heessa aineistoa kerattiin hakusanoilla ”hybrid influence”, seka “critical infrastructure”.
Naiden osalta oli loogista tehda haku myos ”hybrid influence” AND “cybersecurity” seka,
”critical infrastructure” AND ”cybersecurity”. Tutkimuksen laajentuessa kaytin hakusanoina

myos ”phishing” ja ”cybersecurity”, seka ” artificial intelligence”, jotta aiheen ajankohtaiset
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artikkelit tuli tutkittua laajemmin. Hakusanojen tuli esiintya valittujen aineistojen otsikossa
tai abstraktissa. Sisaltoanalyysin analyysirungon muodostumisen vaiheessa valittiin aineistoa
ajantasaisuuden varmistamiseksi tietokannassa mainittujen luotettaviksi havaittujen yritysten
ja julkishallinnon toimijoiden internetjulkaisuista. Aineiston ajankohtaisuuden, joka tassa
tyossa tarkoittaa paaosin alle kymmenen (10) vuotta sitten julkaistua materiaalia. Tutkimuk-
sessa on kaytetty mahdollisuuksien mukaan aina alkuperaisia lahteita, jos se on saatavilla. Al-
kuperaisten lahteiden vuoksi ajankohtaisuus on kymmenen (10) vuotta. Yhteiskunnallinen
merkittavyys oli osana valitun aineiston kriteereita. Yhteiskunnallinen merkittavyys aineiston
kriteerina tarkoittaa sita, etta se on huomioitu luotettavissa medioissa ja tutkimuksissa. Yh-
teiskunnallinen merkittavyys on tassa tyossa tarkoittanut myos sita, etta aihe itsessaan on yh-
teiskunnallisesti merkittava aihe. Yhteiskunnallinen merkittavyys huomioidaan valitsemalla
luotettavien tahojen yhteisesti tehtyja ohjeistuksia, saadoksia, virallisten kanavien esimer-

kiksi Eurooppa neuvosto, Kyberturvallisuuskeskus, Huoltovarmuuskeskus jne. lahteiksi.

2.1 Toimintatutkimus

Tyoelamatutkimuksessa erilaisissa kehittamis- ja muutoshankkeissa kaytetaan usein toiminta-
tutkimusta. Toimintatutkimukselle tyypillista on kaytantoon suuntautuminen. Toimintatutki-
musotteen vaatimuksena on osallisuus ja osallisuuden vahvistaminen yhteiskunnan eri alueilla.
Toimintatutkimuksen Lewinin hahmoittelema perusmalli on spiraalimainen, joka lahtee liik-
keelle ongelman havaitsemisesta. Ongelman pohjalta laaditaan tutkimussuunnitelma, jota to-
teutetaan reflektoiden. Tehtya suunnitelmaa havainnoidaan ja arvioidaan. Havaintojen ja ar-
vioinnin pohjalta uudistetaan laadittua suunnitelmaa ja tarvittaessa tasmennetaan. Prosessi
jatkuu niin kauan, kunnes suunnitelmassa olevat tavoitteet saavutetaan tai todetaan niiden
olevan saavuttamattomissa. (Kallinen & Kinnunen 2021). Toimintatutkimuksen prosessin ja
periaatteiden toteutus on tehty jatkuvan havainnoinnin ja reflektoinnin seka arvioinnin
kautta, naiden apuna on pyydetty palautetta kohdeorganisaatiossa. Palautteita on havain-
noitu ja arvioitu seka reflektoitu ja niiden pohjalta on tehty tarpeellisia parannuksia ja muu-
toksia. Tutkinnon osan muutokset nayttaytyvat opiskelijalla siten, etta ne ovat konkreetti-
sempia, tutkinnon osaan suorittavalle opiskelijalle selkeampia, johdonmukaisempana kokonai-
suutena nayttaytyvia muutoksia, seka myos sisallon ja osaamispistemaaran parempana vastaa-
vuutena. Osallisuutta ja sen vahvistamista on tapahtunut palautteiden pyytamisen ja kasitte-
lyn aikana. Toimintatutkimuksen vaatimus osallisuudesta ja osallisuuden vahvistamisesta to-
teutuu myos tyon aiheen myota, opiskelija tulee tietoisemmaksi ja pystyy omalta osalta osal-
listua valetiedon havaitsemiseen ja poistamiseen ilmoittamalla siita eteenpain, seka jaka-

matta jattamisella, jolloin valetieto ei levia.

Aineistojen ja menetelmien monipuolisuus kuvaa toimintatutkimusta. Monipuolisuuden joh-
dosta toimintatutkimuksesta on tapana puhua aineisto- ja menetelmatriangulaationa. Trian-

gulaatiolla tarkoitetaan erilaisten menetelmien, tutkijoiden, tietolahteiden tai teorioiden
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yhdistamista tutkimuksessa. Aineistoa ja tietoa voidaan kerata laajasti niin laadullisesti ja
maarallisesti. Aineistot voivat olla osallistuvaa havainnointia, haastatteluita, dokumentteja.
Oleellista toimintatutkimuksen tutkimusprosessissa on jatkuva havainnointi ja arviointi. (Kalli-
nen ym. 2021). Jatkuva havainnointi ja arviointi tyossa nakyy tehtyina muutoksina, joita on
tehty saatujen palautteiden ansiosta, reflektoinnin jalkeen. Muutoksia on saadun palautteen
ansiosta tehty tahan kirjalliseen opinnaytetyohon, seka tutkinnon osaan Moodlessa. Palaute
on aiheuttanut reflektiota kumpaakin kokonaisuutta kohtaan ja uusien havaintojen tekemista,

joiden jalkeen tyot ovat taydentyneet parannuksin ja tarpeellisin muutoksin.
2.2  Teoriapohjainen sisaltoanalyysi

Dokumenttien ja aineistojen systemaattinen ja objektiivinen analysointi voidaan tehda sisal-
lonananlyysilla. Sisallonanalyysi on perusanalyysimenetelma. Tutkittavasta ilmiosta pyritaan

saamaan tiivistetty ja yleinen muoto. (Tuomi & Sarajarvi 2009; 91-103).

Paatosten tekeminen, aineiston litterointi tai luokittelu, teemoittelu tai tyypittely ovat sisal-
lon analyysin vaiheita. Tutkija tekee paatoksen mika aineistossa kiinnostaa. Litteroinnissa tut-
kija merkitsee aineistosta kiinnostusta vastaavat asiat. Aineiston luokittelussa maaritellaan
luokat ja lasketaan aineiston esiintyvyys. Teemoittelussa painottuu teemoista kerrotut asiat.
(Tuomi ym. 2009; 91-93).

Sisaltonanalyysin ensimmainen vaihe on analyysirungon muodostaminen. Analyysirunko voi
olla valja tai strukturoitu. Valjaan analyysirunkoon voidaan poimia runkoon kuuluvat ja kuulu-
mattomat asiat. Ulkopuolelle jaavista asioista muodostetaan uusia luokkia analyysirungon ul-
kopuolelle. Strukturoidussa rungossa kerataan vain analyysirunkoon sopivia asioita. Struktu-
roidussa rungossa voidaan siten testata aikaisempaa teoriaa tai kasitejarjestelmaa uudessa
kontekstissa. (Tuomi ym. 2009; 113). Opinnaytetyossa on kaytetty valjaa analyysirunkoa,
jossa analyysi toteutetaan osittain aineistolahtoisen eli induktiivisen sisallonanalyysin kaltai-
sesti. Aineistolahtoisessa sisaltoanalyysissa luokitusrakenne syntyy aineistojen perusteella ja
aineistorunkoon voi poimia aineistoa nimensa mukaisesti valjasti. Aineistolahtoisessa analyy-
sissa alaluokat ja paaluokkien muodostamisen jalkeen tuloksia tulkitaan ja kirjoitetaan ra-
portti tuloksista. Aineistolahtoinen analyysirunko etenee aineiston ehdoilla. (Salin 2020). Ai-
neistolahtoisessa sisaltoanalyysissa oleellista on aineiston ryhmittely. Yhdistava kategoria kai-
kelle on valetieto, ylakategorioina sosiaalinen media, painettu media, kriittinen infrastruk-
tuuri, EU vaalit 2019, seka kyberhyokkaykset. Naiden ylakategorioiden yhteisia alakategorioita
on muun muassa tietojenkalastelu, tekoaly, pedagogiikka seka tulevaisuuden haasteet, seka

niiden liittyminen yhdistavaan kategoriaan valetietoon ja sen tunnistamiseen.
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2.3 Tutkimuskysymykset

Tutkimuskysymykset rakentuivat tyon tavoitteen mukaisesti. Tavoitteena paikallisen tutkin-
non osan laatiminen valetiedon tunnistamiseksi. Opiskelua varten tarvitaan jonkinlainen lah-
totaso, joka tassa tutkinnon osassa on tiedon merkitys ja miksi tieto ylipaataan on tarkeaa.
(Kallinen & Kinnunen 2021). Taman jalkeen aloitetaan tunnistamaan valetiedon tuntomerk-
keja, jonka jalkeen osaamista voidaan aiheen parissa laajentaa seurauksien ja merkittavyyden
tutkimiseen. Tutkinnon osan suorittamisen tavoitteena on, etta opiskelija aiheeseen perehty-
misen jalkeen tietaa, etta on olemassa valheellista tietoa erilaisissa medioissa, taman lisaksi
hanen tulisi osata tunnistaa valetiedon lahteita, seka ymmartaa minkalaisia seurauksia vale-

tiedosta voi olla.

Tutkimuskysymykset ovat:

1. Mita valetieto on?
2. Missa valetietoa voi esiintya ja mita siita seurata?

3. Miten valetiedon voi oppia tunnistamaan?

Tutkimuskysymyksiin pyritaan vastaamaan maarittelemalla tutkimuksen kannalta oleelliset
hakusanat, saaden nain ajankohtaista ja aiheeseen liittyvaa aineistoa nimenomaan aiheena
olevan valetiedon osalta. Valetiedon ollessa nyt kuuma puheenaihe on aiheesta kirjoitettu
erittain paljon, tutkimuksessa hyodynnettavaa materiaalia on siis erittain laajasti saatavilla,
tama nakyy tyossa lahteiden runsautena. Toimintatutkimuksen ominaispiirteiden mukaisesti
aineistoa on myos pyritty hyodyntamaan mahdollisimman monipuolisesti. Aineistoa on kay-
tetty laajasti niin laadullisesti, kuin maarallisesti. Laajan aineiston tarkoitus on ollut koko-
naiskuvan luominen, mutta kuitenkin rajaamiseen aiheeseen, valetietoon. Pyrkimys on, etta
aineisto vahvistaa opetusmateriaalin taustalla olevaa tutkimuksellista tietopohjaa ja lisaa ai-
heesta tietoa tarpeeksi laajasti, seka perustelee tutkimuksen nakokulmasta aiheen ajankoh-
taisuuden seka tarkeyden. Kyberturvallisuudesta yleisesti ja valetiedosta erikseen tai osana
kyberturvallisuutta, on ohjeistusta ja oppaita erilaisten toimijoiden osalta mm. Kyberturvalli-
suuskeskus ja Kuntaliitto ovat kiinnostaneet monia opiskelijoita opinnaytetyon aiheena, seka
myos yritykset ohjeistavat ja tarjoavat osaltaan palveluksiaan. Valetiedon tunnistamisesta on
tutkittu taman hetken tiedon osalta ja pyritty saamaan aineistoltaan kattavaksi. Opetusmate-

riaalin osalta pyritty luomaan mielekas ja kohderyhmalle soveltuva kokonaisuus.

Tutkimusprosessi on alkanut tutkimuskysymysten asetannan jalkeen tutkimuskirjallisuuteen ja
julkaisuihin perehtymisella. Tavoitteen maarittelyn jalkeen seuraavaksi analysoitiin hankittua
tietoa ja aloitettiin laatimaan tutkinnon osaa. Aineistosta on nostettu esiin kaytannon esi-

merkkeja, oikeita valetietoa kayttavia huijauksia. Valetiedon tunnistamisen lisaksi on tutkittu

tietoa seurauksista, joka luo merkityksellisyytta aihetta kohtaan. Vaikuttavuutta ja aiheen



16

merkittavyytta luo esimerkiksi tyossa mainitut yrityksien mittavat tappiot, seka konkurssi va-
letiedon johdosta. Valetiedon tunnistaminen tutkinnon osa on suunnattu ikaryhmalle (18-25
vuotiaat), joka jakaa eniten valetietoa eteenpain mm. sosiaalisen median valinein. Tavoit-
teena on ollut tietamyksen lisaaminen, joka on tieteellisen tutkimuksen tavoite. Tutkimus ja
kehittaminen risteavat tyossa. Toimintatutkimuksessa kaytannon ongelmat ja kysymykset oh-

jaavat osaltaan tietotuotantoa. (Toikko ym. 2019).

Tutkinnon osan sisalloista seka hyodynnettavyydesta on pyydetty kohdeorganisaation edusta-
jien kommentteja ja kehitysehdotuksia, jotka ovat olleet avuksi analysoinnissa. Palautteiden
ja kehittamisehdotuksien jalkeen tutkinnon osan sisallot ovat saaneet lopullisen muotonsa.
Tyo on siis hyvin konkreettinen kehittamistoimi, joka vastaa erinomaisesti kohdeorganisaation
tarpeeseen. Tutkimuksen suuntaa antoi myos I2I-hankkeen tavoitteet ja aiheet. Teemat I21-
hankkeesta muodostivat tutkinnon osan osiot, seka niiden sisalla olevat ajankohtaiset pulmat,
joita ratkaisemalla opiskelija suorittaa tutkinnon osan. (IMMUNE 2 INFODEMIC 2023). Tutki-

musetiikan osalta kaytetaan hyvaa tieteellista kaytantoa (Kallinen ym. 2021).

3 Tulokset

Merkittavimpana tuloksena kohdeorganisaation tiedon lisaantyminen valetiedon osalta. Artik-
kelin ansiosta tietoa on valetiedosta levitetty myos laajemmin, kuin mita normaalisti uuden
paikallisen tutkinnon osan valmistumisen jalkeen levitetaan. Valetieto on kiinnostanut kohde-
organisaation henkilostoa aiheen ajankohtaisuuden ansiosta. Valetiedon tunnistamisesta laa-
dittua materiaalia on tarkoitus kayttaa turvallisuusalan perustutkinnon paikallisena tutkinnon
osana sinallaan, mikali opiskelija sen koko laajuudessaan haluaa omiin opintoihinsa sisallyt-
taa. Valetiedon tunnistaminen turvallisuusalan paikallinen tutkinnon osa hyvaksyttiin viralli-
sesti Tampereen seudun ammattiopisto Tredun paikalliseksi tutkinnon osaksi 6.9.2023. Liit-
teena (liite 1) tutkinnon osan ammattitaitovaatimukset, arviointi ja ammattitaidon osoitta-
mistavat. Hyvaksymista edelsi selvitystyo aiheen sopivuudesta tyoelaman tarpeita ajatellen,
seka olemassa olevien ammatillisten tutkinnon osien lapi kayminen, jolla selvitettiin, onko ko.
aihetta kasitelty missaan muussa ammatillisessa perustutkinnossa, jolloin uuden tutkinnon
osan laatiminen ei olisi ollut perusteltua. Paikallisen tutkinnon osan hyvaksynnan jalkeen
Moodleen valmistui ammattitaitovaatimuksia vastaavaa materiaalia, seka ammattitaitovaati-
muksien osoittamistapaa vastaava nayttotehtava. Tavoitteena on kuitenkin kayttaa Moodlessa
olevaa materiaalia opetuksessa myos yleisesti hyodyksi ja opiskelijalle tuoda tietamysta ja
osaamista valetiedon osalta. Aihe koetaan turvallisuusalan perustutkinnon opiskelijoiden
osaamisen kannalta niin oleelliseksi. Kohdeorganisaation opetushenkilostoa on laajemmin tu-
tustunut valetiedon tunnistamisen tutkinnon osaan ja tutkinnon osan sisaltoa on useat kerto-

neet kayttavansa jatkossa osittain osana omaa opetustyotaan.
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Tredun turvallisuusalan opettajien tiimi piti aihetta niin oleellisena turvallisuusalan perustut-
kinnon opiskelijoiden opintoja, etta vaikka opiskelija ei valitse koko tutkinnon osaa omiin
opintoihin sellaisenaan, tullaan laadittua materiaalia kayttamaan opetuksessa myos muiden
ammatillisten tutkinnon osien aikana. Turvallisuusalan perustutkinnon on tutkinnon osissa am-
mattitaitovaatimuksissa maininta tieto- ja kyberturvallisuuden huomioiminen, jolloin valetie-
don tunnistamiseen laadittu materiaali soveltuu naiden tutkinnon osien opetuksen osaksi
(Eperusteet 2023). Laaditun tutkinnon osan materiaalia kaytetaan myos muiden perustutkin-
non opiskelijoiden opinnoissa mm. liiketalouden osalta. Aidinkielen opettajien aineryhmassa
on aiheesta myos kiinnostunut ja heilla on vaihtelevasti valetieto ollut osana opetusta. Mate-
riaalin laadinnan jalkeen on keskusteluun tullut, pitaisiko tama aiheena olla osa jokaisen pe-

rustutkinnon opiskelijan tutkintoa aidinkielen opetuksen kautta.

Tarkeimpana tuloksena kohdeorganisaatiossa voi siis nostaa aiheesta nousseen keskustelun.
Valetieto ja sen liittyminen ajankohtaisiin tapahtumiin on nostanut kiinnostusta entisestaan
valmistuneeseen tutkinnon osaan. Kohdeorganisaation ollessa suuri ja laajalle Pirkanmaan
alueelle levittynyt, on kuitenkin viela tiedotuksessa tyota, artikkelin julkaisu auttoi hyvin al-

kuun.
3.1 Valetiedon tunnistaminen, paikallinen tutkinnon osa

Valetiedon tunnistaminen on viiden (5) osaamispisteen paikallinen tutkinnon osa, joka tarkoit-
taa sita, etta se on kohdeorganisaation, Tampereen seudun ammattiopisto, Tredun perustut-
kinnon opiskelijoiden mahdollista omiin ammatillisiin opintoihinsa sisallyttaa, mikali tutkinnon
muodostaminen sen sallii (Opetushallitus 2023a). Laajuudeltaan tutkinnon osa ei ole kovin
suuri, yleisesti ammatilliset tutkinnon osat ovat viidentoista (15) osaamispisteen tai sita suu-
rempia. Paikallinen tutkinnon osa voi olla 5-15 osaamispisteen laajuinen. (Eperusteet 2023).
Tutkinnon osa toteutettiin verkkototeutuksena, Tredussa verkko-oppimisalusta Moodle kay-
tossa (Tampereen seudun ammattiopisto 2023b). Taman vuoksi kohdeorganisaatiossa Moodlen
kaytto ja siihen tutkinnon osan laatiminen on perusteltua myo0s siksi, etta talloin opiskelijan
ei enaa tarvitse oppia uutta verkko-oppimisalustaa, vaan alustan toimivuus ja kaytettavyys on

tuttua.

Tutkinnon osa on mahdollista suorittaa paikallisesti myos muissa Tredun ammatillisissa perus-
tutkinnoissa, jolloin sen tulee olla selkea, hyvin ohjeistettu ja omasta ammatillisesta perus-
tutkinnosta huolimatta aiheen kasittely tulee olla mahdollista jokaisen perustutkinnon suorit-
tajalta. Tutkinnon osan alussa pitaa olla siis hyva johdanto, joka auttaa orientoitumaan ai-
heeseen ja saamaan osallistujat samankaltaiselle lahtotasolle (Marstio 2020). Tutkinnon osaan
valituissa teemoissa on vuorovaikutuksen ja kokemusten jakamisen vuoksi keskustelualue ai-
heen materiaaleista, seka opiskelijoilla on mahdollisuus jakaa aiheista omia kokemuksiaan.

Keskusteluista saadaan myos lisatietoa opiskelijoilta opintojaksosta kokemusten jakamisen
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myota. Jokaiseen teemaan liittyy ajankohtainen aiheeseen liittyva ongelma tai huijaus, minka
opiskelija ratkaisee. Ongelma on sellainen, mika on voinut opiskelijan omissa verkkopalve-
luissa jo esiintya, nain kokemuksien jakaminen aiheesta onnistuu. Mikali ongelmaa ei viela
opiskelijan omissa verkkopalveluissa ole viela esiintynyt, kayvat ne hyvin ennalta ehkaisevasta

tiedosta, jolloin opiskelija osaa varautua paremmin jatkossa.

Perustutkinnossa osaaminen naytetaan naytolla ja tyoelamalahtoisesti, joten tutkinnon osassa
on tyoelamaan sijoittuva nayttotehtava, jossa tutkinnon osassa saatuja oppeja siirretaan tyo-
elaman kayttoon (Opetushallitus 2023a). Nayttotehtavassa on tarkoitus vieda valetietoon liit-
tyvaa tietoisuutta tyoelamalle ja laatia ohjeistusta valetiedon tunnistamisen suhteen omaan
tyopaikkaan. lhannetilanteessa tutkinnon osa suoritettaisiin kootusti ryhman kera, jolloin yh-
teiset keskustelut tuottavat mahdollisesti merkittavaa lisaarvoa tutkinnon osan suorittami-
sessa. lhannetilanteessa myos jokainen uusi teema aloitettaisiin opettajan pitamalla lyhyeh-
kolla noin tunnin alustuksella, jossa alustetaan aihe ja opiskelijoiden on mahdollista esittaa
ko. teemaan liittyvia kysymyksia, tai mikali on aiemmista teemoista jaanyt jotain epaselvaa.
Opinnot tulee kuitenkin aina olla mahdollista suorittaa myos omaan tahtiin, oman henkilokoh-
taisen suunnitelman mukaisesti (Marstio 2020). Realistisesti todeten opintojakso todennakoi-
simmin tulee olemaan yksiléiden omaan tahtiin suorittama, jolloin vuorovaikutteisuutta sa-
maan aikaan aloittavan ryhman osalta ei ole. Opiskelijoiden keskustelupalstalle jakamien ko-
kemusten kautta tutkinnon osa luo kokemusten ja ajatusten vaihtoa. Opettajan ja opiskelijan
valista vuorovaikutusta myos vahemman, kuin ihannetilanteessa, kuitenkin opettajan tuki ja
apu on kohdeorganisaation verkko-opinnoissa aina oltava saatavilla. Opettajan tuen vuoksi
verkko-opinnoissa tulee olla yleinen kysymysalue, jossa opiskelija voi esittaa kysymyksia tai
pulmia opintojaksoon ja sen etenemiseen liittyen, naita hallinnoi ja niihin vastaa opettaja,
mutta toki myos kurssin muilla opiskelijoilla on mahdollista omia kokemuksiaan ja tietojaan
tuoda esiin. Lisaksi tutkinnon osan suorittajalla tulee olla tieto, kuka opettaja hallinnoi ky-
seessa olevaa tutkinnon osaa ja kenelta siihen liittyvista asioista voi kysya. Info osiossa on pe-
rinteisesti arviointiin liittyvaa aineistoa, jotta opiskelija pystyy sita seuraamalla pohtimaan
omia tavoitteitaan arvosanan osalta (Marstio 2020). Info osiosta loytyy myos osaamisen arvi-
oinnin suunnitelma, missa kerrotaan mm. arvosanan oikaisemiseen liittyvista asioista, mikali
opiskelija kokee talle tarvetta. Opettajalla on kuitenkin paavastuu tiedottaa tutkinnon osaan
liittyvista kaytanteista alusta loppuun, joten henkilokohtaista ohjausta tulee olla tarjolla koko

kurssin suoritusajan tarpeen mukaan, oli toteutustapa sitten minkalainen tahansa.
3.2 Palaute

Kohdeorganisaatiolta pyydettiin palautetta valmistuneesta tutkinnon osasta. Palautteita saa-
tiin turvallisuusalan ja liiketalouden perustutkintoa opettavilta opettajilta, seka aidinkielta
opettavalta opettajalta. Palaute kerattiin ns. avoimesti, eli pyydettiin kertomaan omin sanoin

tutkinnon osan hyodynnettavyydesta aloilla tai ainetta opetettaessa.
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Turvallisuusalan perustutkintoa opettavat yhdeksan (9) opettajaa nakivat hyodynnettavyyden
olevan iso, koska tutkinnon osa antaa laajan ja selkean kasityksen valetiedosta. Kaytettavyys
nahdaan hyvana ja tehtavat toimivina. Tutkinnon osaa pidettiin myos ajankohtaisena. Kehit-
tamisehdotuksia tuli joitakin mm. ikkunoiden avautuminen samaan ikkunaan yhden tehtavan

osalta. Kehittamisehdotukset huomioidaan ja korjaataan.

Palautetta pyydettiin myos liiketalouden perustutkinnon, seka aikuiskoulutusta liiketalouden
osalta opettavilta kahdelta (2) lehtorilta ja tiimivastaavalta. Liiketalouden tutkinnon uudis-
tuksessa kyberturvallisuuden merkitysta jatkossa korostetaan, eika valmista materiaalia liike-
talouden alalla viela ole. Valmiiden ammatillisten ja paikallisten tutkinnon osien hyodynnet-
tavyytta pyritaan siis tutkimaan. Liiketalouden palautteessa todettiin, etta asiasisalto on
heille tarkea ja kurssipohjaa tullaan hyodyntamaan liiketalouden opetuksessa soveltaen. Lii-
ketalouden palautteessa tuli useita erinomaisia kehittamisehdotuksia mukaan mm. kasittei-
den ja maarittelyiden parempi avaaminen. Tutkinnon osassa on myos joitakin englanninkieli-

sille sivuille vievia linkkeja, joiden kaytto koettiin haastavana liiketoiminnan opetuksessa.

Aidinkielen lehtorin palautteessa korostui valetiedon ymmartidmisen merkitys nykyajassa, seka
sen tarkeys myos yhteisten aineiden opetuksessa, jolloin saavutettaisiin suurempi maara opis-
kelijoita kohdeorganisaatiossa. Palautteen antanut aidinkielen lehtori totesi omassa opetuk-
sessaan kayttavan noin kaksi (2) tuntia valetiedon kasittelyyn jo talla hetkella, silla kokee ai-
heen erittain tarkeaksi ja ajankohtaiseksi. Palautteessa todettiin, etta opettajat eivat var-
masti kaikki kohdeorganisaatiossa opeta nykyisellaan valetiedosta ja sen tunnistamisesta ai-
dinkielen opetuksessa. Palautteen antanut lehtori totesi vievansa aiheen aidinkielen aineryh-
maan, tiedustellen kollegoiden mielipidetta aiheen tuomisesta aidinkielen opetuksen osaksi

jollakin laajuudella.

Laurea ammattikorkeakoulun opiskelijat tutustuivat myos tutkinnon osaan ja palautekom-
mentteja tuli kolme (3). Heilta saatujen palautteiden perusteella tutkinnon osan tehtavia hie-
man helpotettiin ja yksinkertaistettiin, sopivammaksi kohdeyleisolle. Jokaisessa kommentissa
oltiin sita mielta, etta tutkinnon osan sisalto oli hyva ja etta siita oli kommentin antaneille
opiskelijoille itselleenkin hyotya. Laurea ammattikorkeakoulun opiskelijoiden palautteissa
paaosin opintokokonaisuus sai positiivista palautetta, mutta toisaalta mukana oli kommentti,
etta linkkeja oli litkaa, seka etta opintojakso sopii 25-30-vuotiaille opiskelijoille. Palautteen
mukaisesti sisaltoja suunnataan alkuperaiselle kohdeyleisolle sopivammaksi. Alkuperainen
kohdeyleiso on ollut tutkinnon osaa laatiessa 18-25-vuotiaat opiskelijat. Palautteen mukai-
sesti osio EU vaalit 2019 muuttuu ajankohtaisia ilmioita tai muun opiskelijan mieleen jaaneen
aiheen kasittelyksi valetiedon osalta. Opiskelijan tulee oma valintaisessa osiossa siis tuoda ha-
nelle valetiedon osalta uusi tai mieleen jaanyt ilmio esiin. Ajankohtainen ilmio tassa ajassa
voisi olla esim. Itarajan tilanne, jonka nahdaan olevan hybridivaikuttamista, jossa valheelli-

sella ja/tai vaaralla tiedolla on saatu maahanmuuttajia siirrettya rajalle pyrkimaan Suomen
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puolelle. Ajankohtaisena opiskelijan omana aiheena voisi olla my0s jokin tietojenkalasteluhui-
jaus, jossa valheellisella tiedolla pyritaan saamaan kayttajalta kayttajatunnuksia ja salasa-
noja. Tutkinnon osa tulee kestamaan taman johdosta aikaa, kun opiskelijan oman mielenkiin-
non tai tyoelaman tarpeen mukainen lisays tulee huomioitua. Keskustelualueet jokaisen osion
kohdalla tuovat lisaa mahdollisuuksia sille, etta aihe pysyy ajankohtaisena ja tuoreena. Tut-
kinnon osan paivitysta tulee tehda vuosittain vastaamaan ajankohtaisia valetietoon liittyvia
aiheita ja huijauksia. Palautteiden aikana jatkuvaa parantamista kehittamisehdotuksien
osalta tapahtui koko ajan tutkinnon osan Moodlessa. Lopullinen versio tutkinnon osasta on

vuoden 2023 loppuun mennessa kaytettavissa.

Alun perin tutkinnon osa syntyi I2I-hankkeen teemoista, joista osa on taman paivan toisen as-
teen ammatillista koulutusta kayvalle opiskelijalle hieman haastavia (esim. EU vaalit 2019) ja
naita teemoja on helpotettu kohdeyleisolle sopivammiksi. Tutkinnon osa opiskellaan kokonai-
suudessa verkossa, jolloin aiheiden tulee olla ajankohtaisia ja nuoria kiinnostavia, tama var-
mistaa sen, etta tutkinnon osa tulee suoritettua loppuun varmemmin. Tehtavanannot mitoi-
tettiin siten, etta tyomaaran on vastaa osaamispistemaaraa (viisi). Opiskelijat todennakdoisesti
suorittavat tutkinnon osaa omaan tahtiin, jolloin keskustelualueet eivat toimi vuorovaikuttei-
sesti, kuten alkuperainen ajatus oli. Keskustelualueet kuitenkin jaavat aiheisiin, jotta saa-
daan kerattya kyseisen osion ajankohtaisia teemoja ylos. Nailla toimenpiteilla pyritaan saa-
maan paremmin aikaa kestava verkossa oleva opintokokonaisuus. Tutkinnon osa on jo tallaise-
naan kayttokelpoinen, mutta tutkinnon osaa todellisuudessa tekevien opiskelijoiden mielipi-

detta viela toivotaan sen kehittamisessa eteenpain.

Pedagogisesti kaytannon toteutus on hyvin joustava verkkototeutus. Opiskelijoiden tutkinnon
osassa olevat tehtavat ovat aitoja huijauksia, joita on voinut tai voi tulla henkilokohtaisessa
elamassa tai tyoelamassa vastaan. Tehtavat tuovat siis valetiedon osalta konkreettisia kaytan-
non esimerkkeja tutkinnon suorittajalle. Nayttotehtava on erittain tyoelamalahtoinen, se tuo
valmistuessaan yritykseen koottua tietoa valetiedon osalta. Nayttotehtavalle on valmis tay-
tettava pohja, vahimmaisvaatimukset eli arvioinnin 1 taso tulee saavutettua kysymyksiin vas-
taamalla. Arvosanaa nostaa se, miten perusteellisesti on aihetta kasitellyt. Turvallisuusalan
perustutkinnon kirjallisissa naytoissa on ollut kaytossa valmiita pohjia, joita opiskelija voi ha-
lutessaan kayttaa. Opiskelija voi myos tehda nayttotehtavan omalla tavallaan halutessaan,
tutkinnon osan arvioinnin kriteeristd maarittelee osaamisen tason. Ammattitaitovaatimuksissa
kirjattu opiskelijan osaamisen monipuolinen esittaminen osaamista arvioitaessa nostaa arvo-
sanaa. Arvioinnin kriteeristoa on ammatillisessa koulutuksessa uudistettu ja se on uudiste-

tuissa tutkinnoissa kaikille sama (Opetushallitus 2023b).
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3.3 Artikkeli

Artikkelin sisalto kertoo lyhyesti valetiedosta, seka turvallisuusalan perustutkintoon valmistu-
neesta paikallisesta tutkinnon osasta. Artikkeli julkaistiin Osaava Tredun artikkelien joukossa,
joiden tarkoitus on esitella erilaista osaamista Tampereen seudun ammattiopistossa. Artikkeli
toimi erittain hyvin tuoden tutkinnon osan laajempaan tietoisuuteen kohdeorganisaatiossa.
Artikkelin ansiosta valetiedosta on keskusteltu erilaisissa yhteyksissa (esimerkiksi eri alat ovat
olleet aiheesta kiinnostuneita ja toivoneet paasevansa tutustumaan tutkinnon osaan ja sen
materiaaleihin) ja sen tarkeys on huomioitu eri alojen opetuksessa. Kohdeorganisaation ol-
lessa suuri ja useisiin Pirkanmaan kaupunkeihin toimipisteineen sijoittuva, on artikkeli yksi ta-

voista saada aihetta laajempaan tietoisuuteen.

Artikkeli on laadittu aiheen markkinointiajatuksena. Artikkelin kirjoitus on myos tapa tiedot-
taa valetiedosta ja sen merkityksesta ja tehda lukijat tietoisiksi aiheesta. Artikkeli on enem-

man informatiivinen kuin tutkimuksellinen. Artikkeli loytyy liitteena (liite 2).

4  Valetieto

Valetietoa tarkastellessa tulee erottaa tahalliset ja tahattomat toimet. Voimme valittaa vale-
tietoa, koska luulemme siina hetkessa sen olevan totta omissa sosiaalisen median valineissa,
mutta valetietoa my0s luodaan ja levitetaan haittatarkoituksena. Usein perimmainen syy on
hyotya jollakin tavalla, taloudellisesti tai luoden mainehaittaa (kosto, pahantahtoisuus). Tut-
kimuksen mukaan, vaaran tiedon uhasta varoittaminen vahentaa merkittavasti vaaran tiedon
vaikutusta. (Karanian, Rabb, Wulff & Race 2020).

Vehkoo on kirjoittanut omassa valheenpaljastaja blogissaan, etta ongelman ydin on ihmisen
psykologiassa, ei teknologiassa. Joukko psykologisia mekanismeja vaikuttavat meihin ja saavat
uskomaan vaaraan tietoon. Kukaan ei ole naille vaikutuksille immuuni, mutta jos niille tulee
tietoiseksi, voi niita vastustaa. Vehkoon valheenpaljastaja blogista lOytyy hanen keraamansa
lista olemassa olevista valemedioista, lista auttaa tiedostamaan, etta on olemassa tahoja,
jotka tuottavat pelkastaan valheellista tietoa (Vehkoo, 2016b; Vehkoo 2019a).

Valetiedon osalta voidaan nahda olevan hyvin eritasoisia julkaisijoita. Valetieto voi olla har-
mitonta ja hauskaa. Kuitenkin olemassa on erittain vaarallisia valetiedon tuottajia, joiden

ajatuksena on levittaa omaa aatetta ja ideologiaa hinnalla milla hyvansa eteenpain, haluten
aiheuttaa mahdollisimman paljon harmia ja vahinkoa. Richards on kuvannut visuaalisesti eri-
tasoisia valetiedon tuottajia. Valetiedon tuottajat on jaoteltu Richardsin laatimassa kuvassa
niihin mitka ovat totta; niihin, joista heraa kysymyksia mutta ovat harmittomia; seka vaaraa
tietoa tuottavia, jotka ovat vaarallisia kaikille. Richardsin tuottaman mallin visuaalinen jaot-

telu konkretisoi ja kategorisoi valeuutisia selkeasti. Richardsin visuaalisesta mallista loytyy
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paljon sellaisia ryhmia, joiden toimista on uutisoitu myos meilla painetussa lehdissa, seka
muissa medioissa. Richardsin laatimassa mallissa on oleellista huomioida myos se, etta va-
leuutisia ja niiden kautta vaikuttamista on hyvin eri tasoista. Valetiedon osalta on siis ymmar-
rettava, etta on olemassa ns. harmittomia valetietoa jakavia tahoja ja toisaalta myos mahdol-
lisimman suureen vahinkoon pyrkivia tahoja. Harmittomienkin valetiedon julkaisijoiden osalta
voi tulla yritykselle haittaa, jos levittaja on erittain sinnikas ja vakuuttava. Olemassa on kui-
tenkin myo0s erittain vaarallisia yhteisoja, joiden levittamat valetiedot voivat luoda pelkoa ja
epatietoisuutta lukijassa ja joiden tarkoitus on nimenomaan luoda pelkoa ja epatietoisuutta
niin laajasti kuin on mahdollista, jolloin julkaisijan toive olisi, etta julkaistu valetieto leviaisi
mahdollisimman laajalle. Mallissa on my0s nimettyna naita erilaisia tahoja nimelta, jotka va-
letietoa systemaattisesti julkaisevat oman ideologiansa tarkoitusperiin sopivalla tavalla. Mal-
lin avulla nahdaan helposti, lahes yhdella vilkaisulla, keita tiedettyja valeuutisten levittajia

on maailman laajuisesti tiedossa, seka tietoa heidan vaarallisuudestaan. (Richards 2023).

Valeuutiset voidaan jakaa eri kategorioihin. Kasperskyn mukaan jaottelu voisi olla seuraava:
klikkiotsikot; oudot tarinat, vaaristyneet kuvat tai sensaationtavoittelu, joka myy ja houkut-
telee kayttajia avaamaan tarinan, usein naissa ei ole muuta hurjaa kuin otsikko. Propaganda;
yleison harhauttamiseksi, poliittisen agendan tai puolueellisen nakokulman mainostamiseksi
on laadittu valheellisia tai vaaristeltyja tarinoita. Heikkolaatuinen journalismi; journalistin
virheen tai vaarien faktojen vuoksi muodostunut valeuutinen. Heikkolaatuisen journalismin
ollessa kyseessa, usein journalisti korjaa virheen ja tiedottaa siita myohemmin. Harhaanjoh-
tavat otsikot; sensaatiomaisella tai harhaanjohtavalla otsikolla houkutellaan lukijoita. Joskus
juttu voi olla suurilta osin tottakin, mutta otsikkoa jakamalla saadaan johdatettua kayttajia
harhaan. Huijareitten sisalto; huijauksen tai harhautuksen vuoksi valheelliset ja keksityt ju-
tut, usein imitoivat uutislahteita. Satiiri tai parodia; viihteena julkaistu valeuutinen. Nama
eivat pyri huijaamaan, eika niita ole tarkoitettu otettavan tosissaan, vaan ne on laadittu huu-

morilla. (Kaspersky 2023a).

Tutkimuksen mukaan sosiaalinen media mahdollistaa valeuutisten nopean leviamisen. Sosiaa-
lisessa mediassa valeuutiset itseasiassa leviavat paljon nopeammin kuin todelliset uutiset. Va-
leuutiset ovat tyypillisesti laadittu vetoamaan tunteisiin ja kiinnittamaan huomiota, tama se-
littaa niiden nopean leviamisen. Valeuutiset voivat olla usein omituisia vaitteita ja tarinoita
ja ne voivat lietsovat vihaa ja pelkoa. Sosiaalisen median botit massatuottavat ja levittavat
artikkeleita verkossa ottamatta huomioon niiden lahteiden luotettavuutta. Botit voivat luoda
verkossa valetileja, jotka saavat seuraajia, tunnustusta ja auktoriteetteja ja naista osa on
voitu ohjelmoida levittamaan virheellista tietoa. Internetin kayttajissa on myos ns. trolleja,
jotka tarkoituksella yrittavat aloittaa riitoja tai suututtaa ihmisia ja osaltaan myos levittavat
valeuutisia. Trolleille voidaan myds maksaa tasta toiminnasta. Poliittiseen paatoksentekoon
pyrkivia vakiintuneista trolliryhmista kaytetaan termeja "trollifarmi” tai “trollitehdas”. Va-

leuutiset voivat myos sisaltaa syvavaarennoksia. Syvavaarennokset ovat digitaalisella
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ohjelmistolla, koneoppimisella ja kasvojen vaihdolla luotuja valevideoita. Kuvia yhdistele-
malla luodaan uutta kuvamateriaalia, jotka esittavat tapahtumia ja toimia, joita ei ole oike-
asti tapahtunut. Nama voivat olla hyvin vakuuttavia ja niita voi olla vaikea tunnistaa valheelli-
siksi. Valeuutisissa on vaaroja, ihmiset tekevat usein tarkeita paatoksia esimerkiksi keta aa-
nestavat vaaleissa, mita laaketieteellisia hoitoja ottavat sairastuessaan, sen perusteella mita

uutisissa sanotaan. (Kaspersky 2023a).

5  Hybridiuhat ja -vaikuttaminen

”Hybridiuhissa on kyse pahantahtoisesta ulkoisesta vaikuttamisesta, jolla valtiollinen toi-
mija pyrkii eri keinoja yhdistelemalla systemaattisesti vaikuttamaan kohteena olevaan
maahan. Hybridivaikuttamisen tavoitteena on hyodyntaa kohteeksi valitun valtion haa-

voittuvuuksia ja pyrkia tekemaan se mahdollisimman peitellysti. (Sisaministerio 2023a).”

Hybridivaikuttamisen keinoja voivat olla mm. disinformaatiokampanjat, vaikutusaseman hank-
kiminen sijoittamalla rahaa liiketoimintaan tai politiikkaan, seka valtioiden valiset taloudelli-
set sanktiot. Yritysten rooli suomalaisen yhteiskunnan suojaamisessa on merkittava, siksi on
tarkeaa, etta yrityksilla on toimiva yhteistyo viranomaisten kanssa hybridivaikuttamisen tun-
nistamiseksi seka sen seurausten torjumiseksi. Vesterisen tekeman selvityksen mukaan hybri-
divaikuttamisen suhteen suurimmat heikkoudet ovat liika avoimuus ja sinisilmaisyys (67 %),
kyky tunnistaa liiketoiminnaksi peitelty vaikuttamisyritys tai hanke, jossa yritysta pyritaan
hyodyntamaan, tarkoituksena vaikuttaa varsinaiseen kohteeseen (56 %), liika riippuvuus kan-
sainvalisista palveluista tai osaamisesta (39 %) ja tyontekijoiden tietoisuuden ja valppauden
puute (35 %). Kaikkein todennakoisimmin yrityksilta tehdyn kyselyn vastauksien perusteella,
uskotaan rikollisten tai ulkomaisten tiedustelupalveluiden paasevan yrityksen tietoihin tieto-
jenkalasteluoperaation kautta (78 %), toiseksi suurin vaihtoehto on USB-laitteiden (esim.
muistitikku) tai muiden sahkoisten valineiden levittamien haittaohjelmien kautta. Tarkeim-
miksi varautumisen toimenpiteiksi yritykset totesivat ohjeiden tai toimintamallien laatimisen
riskien varalle, urkkimisen tunnistamisen ja tiedon suojaamisen, luottamuksellisiin ja/tai tar-
keisiin yritystietoihin paasyn rajoittamisen, seka taustatutkimuksien tekemisen ulkomaisten

lilkkekumppanien ja heidan yhteyksien osalta. (Vesterinen 2022).

Suomessa Sisaministeriossa toimii hybridiuhkaverkosto. Kansallisen turvallisuuden yksikko
koordinoi hybridiuhkaverkostossa tehtavaa tyota. Verkoston tehtavana on vastata koko minis-
terion toimialaa kattavan uhka-arvion tekemisesta koskien hybridiuhkia yhdessa suojelupolii-
sin kanssa. (Kytomaa 2023). Sisaministerio on joutunut marraskuussa 2023 tekemaan ratkai-
suja Venajan kaynnistaessa valineellistettyyn maahanmuuttoon perustuvan hybridioperaation.
Tilanteen johdosta Suomi on sulkenut kaikki rajanylityspaikat Suomen ja Venajan rajalla
14.1.2024 saakka. (Sisaministerio 2023b).
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Hybridiuhkien torjumiseen on perustettu kansainvalinen, autonominen verkostopohjainen or-
ganisaatio, johon voi osallistua kaikki EU- ja Nato-maat, organisaation nimi on Hybrid CoE.
Hybrid CoE johtaa keskustelua hybridiuhkista seka sen keskeisena tehtavana on kehittaa val-
miuksia ehkaista ja torjua hybridiuhkia. Keskus suunnittelee ja koordinoi tyota Helsingissa si-
jaitsevan hybridiosaamiskeskuksen sihteeriston kautta. Keskus tekee yhteistyota eri alan toi-
mijoiden kanssa seka julkaisee laajasti aiheesta, auttaen nain yrityksia olemaan tietoisempi
hybridiuhkien tilanteesta. (Hybrid CoE 2023).

6 Tietojenkalastelu

Tietojenkalastelulla tarkoitetaan tilannetta, missa tyypillisesti sahkopostilla tai tekstiviestilla
pyritaan saamaan henkilotietoja, verkkopankkitunnuksia, maksukorttien tietoja tai tietoko-
neiden ja ohjelmistojen kayttajatunnuksia (Kilpailu- ja kuluttajavirasto 2023). Mahdollista on
myos, etta tietojenkalastelun avulla tartutetaan haittaohjelmia laitteille. Tietojenkalaste-
lussa on eri muotoja, kohdennettu tietojenkalastelu eli spear phishing - mika tarkoittaa isolle
joukolle satunnaisesti lahetettyja viesteja, tekstiviestihuijaukset eli smishing - mika tarkoit-
taa etta teksti- tai pikaviestipalveluja kaytetaan kalastelun valineena, seka huijauspuhelut eli

vishing - puhelimitse tapahtuvia huijauksia. (F-Secure 2023a).

6.1 Tietojenkalasteluhyokkaykset

Tietojenkalasteluhyokkayksista suurin osa tapahtuu sahkopostitse, mutta jonkin verran myos
tekstiviestitse, tai muiden viestien kautta esim. Messenger tai vastaava, seka puhelimitse.
Tyypillisesti niissa huijataan jakamaan henkilokohtaisia tietoja, tai lataamaan vaarallisia hait-
taohjelmia. Glamoslijan laatiman oppaan mukaan sahkopostihuijaukset ovat lisaantyneet yli
400%, viime vuosina (Glamoslija 2023). Artikkelissa ei ole tasmennysta viime vuosien maa-
raan, jolloin kyseessa olevaa prosentuaalista lukua voidaan kayttaa lahinna vain suuntaa anta-
vana mielipiteena. Kyberturvallisuuskeskuksen julkaiseman kybersaa toukokuu 2023 tiedot-
teessa todetaan, etta ilmoitukset sosiaalisen median tilien murroista kasvoi rajahdysmaisesti,
noin 300%, alkuvuoden keskiarvoon nahden. Kyberturvallisuuskeskus on myos syyskuun kyber-
saan tiedotteessaan julkaissut, etta suomalaiset ovat 2023 ensimmaisen puolen vuoden aikana
menettaneet verkkohuijauksissa 19,8 miljoonaa euroa. Vuonna 2022 koko vuoden aikana verk-
kohuijauksissa menetetty euromaara oli 10 miljoonaa. (Traficom 2023a). Tietojenkalastelu on
ehdottomasti eniten kaytetty kyberhyokkaysmenetelma. (Alkhalil, Hewage, Nafaf & Khan
2021).

Tyypillisimmin tietojenkalasteluhuijaus jaljittelee luotettuja brandeja, eli sahkoposti nayttaa
tulleen Applelta, pankista, verovirastolta, poliisilta tms. Kuitenkin usein, jos viestia tarkistel-

laan kriittisesti ja rauhassa, siita loytyy kirjoitusvirheita, graafisia virheita tai siina on



25

monenlaisia fontteja. Huijauksen aikana kayttajaa pyritaan saamaan toimimaan kiireella
ja/tai pelotellaan, etta esimerkiksi pankkitili suljetaan, ellei siihen reagoi nopeasti. Sahko-
posteissa kannattaa ensimmaiseksi tarkistaa sahkopostiosoite, mista viesti on tullut ja verrata
virallisten verkkosivujen yhteystietoihin ennen vastaamista. Huijausviestit voivat myos luvata,
etta olet voittanut iPadin, ulkomaanmatkan tai suuren summan rahaa, yleensa huijausviestit
ovat liian hyvaa ollakseen totta ja voi olla, etta et muista edes osallistuneesi mihinkaan kil-

pailuun. (Glamoslija 2023).

Kaspersky tutkii vuosittain, miten tietojenkalasteluhyokkaykset jakaantuivat toimialoittain.
Vuonna 2022 tehdysta tutkimuksesta kay ilmi, etta jakeluyritysten osuus on ollut selvasti suu-
rin, toisena verkkokaupat ja taman jalkeen maksujarjestelmat ja pankit. Tutkimuksen ja siita
kootun datan suhteen pitaisi omalla toimialalla pohtia onko olemassa jo kohonnut uhkataso
tietojenkalasteluhyokkaysten suhteen. Tutkimus ja siita keratty data antaa osviittaa siita,
minkalainen tilanne oman toimialan suhteen yleisesti on ja miettia onko olemassa olevat toi-
menpiteet riittavia. Vuosittainen kyberhyokkayksien kohdistamisen seuraaminen auttaa yri-
tyksia olemaan tietoisempi riskeista ja varautumaan niihin oman yrityksensa osalta. Seuranta
myos auttaa ennakoimaan, valmistautumaan ja hakemaan yhteistyokumppaneita kyberhyok-
kayksista aiheutuvien ongelmien ratkaisemiseksi ja mahdollisesti jopa myos ennaltaeh-
kaisevasti. (Kaspersky 2023d). Samalla seurannan avulla voidaan varoittaa kayttajaryhmia sen

suhteen, milla toimialalla nahdaan eniten kyberhyokkayksia.

F-Secure varoittaa tana vuonna erityisesti varomaan tietojenkalastelun osalta sosiaalisen me-
dian kayttajatilien kalastelua, suosituimmat alustat ovat olleet Facebook, WhatsApp, In-
stagram ja LinkedIn. Huijauksissa pyritaan saamaan kayttoon esimerkiksi sosiaalisen median
tunnuksia, henkilokohtaisia tai taloudellisia tietoja. Esimerkkeina mainittakoon mm. Netflixin
nimissa tulleissa sahkopostiviesteissa vastaanottajalle on ilmoitettu, etta maksu on hylatty.
Tilanteen korjaamiseksi vastaanottajaa on houkuteltu paivittamaan laskutustiedot vaarenne-
tylla kirjautumissivulla. Ukrainan sotaa on hyodynnetty erilaisin sahkopostitse lahetetyin avus-
tuskampanjaviestein, jossa pyydetaan lahjoittamaan kryptovaluuttaa. Huijauksissa on kay-
tetty tunnettuja hyvantekevaisyysjarjestojen nimia, kuten Punainen Risti. Toisaalta taas on
huijattu ottamaan yhteytta "kuumiin ukrainalaisiin tyttoihin”, jotka etsivat rakkautta. Uhrit
ovat luoneet maksullisen profiilin deittialustalle ja alustalle liittyneita henkiloita on kasketty
maksamaan enemman, jotta voivat jatkaa keskustelua. Hei aiti tai hei isa -huijauksissa ovat
smishing- eli tekstiviestihuijauksia. Tuntemattomasta numerosta on lahetetty viesti, joka on
alkanut Hei aiti tai Hei isa ja on pyydetty kiireellisesti rahaa esim. laskun maksuun tai uuden
puhelimen ostamiseen. Pelialustoilla tapahtuu myos tietojenkalasteluhuijauksia, taman het-

ken suosituimmat alustat ovat Steam ja Roblox. (F-Secure 2023b).
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6.2 Tietojenkalasteluhyokkayksen todennakoisyys

Todennakoisyytta joutua tietojenkalastelun uhriksi on tutkittu paljon. Kaytannossa kaikki ovat
alttiita tietojenkalasteluhyokkayksille. Tutkimusten perusteella voidaan kuitenkin vetaa eri-
laisia johtopaatoksia, jotka vaikuttavat siihen, etta onnistuuko hyokkays. KeepnetLabsin mu-
kaan 82% uhkista jaa huomaamatta ja 78% kaikista ilmoitetuista haitallisista sahkoposteista on
peraisin 0365- ja Google workspace -kayttajilta. Inhimillinen virhe aiheuttaa jopa 90% tieto-
murroista. Yhteistyota tehdaan yha vahan ja tietomurroista ilmoitetaan heikosti. Monia uhkia
ei pystyta kasittelemaan, silla suurin osa jaa havaitsematta. (KeepnetLabs 2023). Williamsin
ym. 2018 tekeman tutkimuksen mukaan 18-25-vuotiaat ovat kaikkein alttiimpia tietojenkalas-
telulle, kuin muut ikaryhmat. Alttius johtuu siita, etta he ovat kaikkein luottavaisempia ja
luottavat verkkoviestintaan enemman kuin muut ikaryhmat. (Williams ym. 2018). Tata ika-
luokkaa vanhemmat kayttajat ovat usein vahemman impulsiivisia ja siten eivat niin alttiita
avaamaan tietojenkalasteluviestia (Arnsten, Mazure, April 2012). Ihmisilla on tapana tyosken-
nella kiireessa ja stressaantuneina, jolloin he ovat alttiimpia tietojenkalasteluhyokkayksille.
Hadlingtonin tekemassa tutkimuksessa on todettu, etta naiset ovat alttiimpia tietoturvahyok-
kayksille kuin miehet, mutta toisaalta taas miehet ovat alttiimpia mobiilihyokkayksille, silla
he luottavat enemman mobiiliverkkopalveluihin. Motorinen impulsiivisuus, tarkkavaisuuden
heikentyminen ja internet-riippuvuus myos altistavat tutkimuksen mukaan sille, etta hyokkays

onnistuu. (Hadlington 2017).

Tietojenkalasteluhyokkaykset ovat kehittyneet aiemmista sahkopostilla saaduista huijauk-
sista, jotka sisalsivat useita kielioppivirheita ja jotka olivat vaarin osoitettuja ja niissa pyy-
dettiin suoraan arkaluontoisia tietoja, seka niista, joissa hyokkaykset kohdistuivat tiettyihin
ihmisiin ja yrityksiin. Hyokkayksista on tullut ammattimaisempia, raataloidympia ja todelliset
aikomukset ovat taitavammin peitelty. (Nurse 2015). Tutkimuksissa on havaittu, etta verkko-
rikollisilla kestaa noin 82 sekuntia saada ensimmainen tietojenkalastelukampanjan uhri an-
saan (BBC 2016).

6.3 Tietojenkalastelun seuraukset

Yleisesti voidaan mainita, etta tietojenkalasteluhyokkayksien perimmaisena tarkoituksena on
useimmiten saada taloudellista hyotya. Cranen artikkelissa on koottu 12 kalleinta tietojenka-

lastelun esimerkkeja, nama ovat:

1. 100 dollaria miljoonaa — Facebook ja Google

75 dollaria miljoonaa — Crelan Bank

61 dollaria miljoonaa — FACC

50 dollaria miljoonaa — Upsher-Smith Laboratories

47 dollaria miljoonaa — Ubiquiti Networks

o U N W N

44 dollaria miljoonaa — Leoni AG
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7. 31 dollaria miljoonaa — Xoom Corporation

8. 21 dollaria miljoonaa — Pathé

9. 18 dollaria miljoonaa — Tecnimont SpA

10. 17 dollaria miljoonaa — Scoular Company

11. 11,8 dollaria miljoonaa — MacEwanin yliopisto

12. 3 dollaria miljoonaa — Mattel

Kalleimman huijauksen osalta eli Facebook ja Google menetykset tapahtuivat liettualaisen
hakkerin lahettamien vaarennettyjen laskujen kautta. Hakkeri esiintyi suurena aasialaisena
valmistajana, jota ko. yritykset kayttivat. Listan nelja seuraavaa yritysta joutuivat ns. toimi-
tusjohtajahuijauksen uhriksi, eli yhtididen talousosastot saivat yrityksen toimitusjohtajan ni-
missa laskuja tai varojen siirtoon liittyvia ohjeita. Artikkelin perusteella voidaan sanoa, etta
tietojenkalasteluhyokkayksella saadut taloushaitat voivat olla yritykselle erittain merkittavat.
(Crane 2021).

Kyberturvallisuuskeskuksen julkaisussa todettiin, etta silla on tiedossaan Suomessa useita ta-
ja ainakin yksi suomalainen yritys on joutunut kokonaan lopettamaan liiketoimintansa naiden
johdosta. (Traficom 2023a).

Tietoisuus siita, miten huijausviestit etenevat, voivat auttaa kayttajaa huomaamaan milloin
on joutumassa huijauksen uhriksi. Se, missa vaiheessa hyokkays on kayttajalle itselleen vahin-
gollinen, on hyva myos huomata. Ehdottomasti kayttajatunnuksia ja salasanoja ei tule luovut-
taa missaan tilanteessa eteenpain. Tervetta epaluuloa kaikkea kohtaan on hyva olla ja vain

tietoisuus lisaa huijauksien epaonnistumista. (Kuluttajaliitto 2023).

Erilaiset tiedot, mita hyokkaaja saa kayttajasta, auttavat taloudellisen hyodyn saamiseksi tai

saamia tietoja voi kayttaa seuraavassa huijauksessa, tekeytymalla toiseksi. Kaytannossa hyok-
kaajalla on usein taloudellinen hyoty paamaarana, mutta saadakseen taloudellista hyotya han
voi kayttaa siihen saamiaan tietoja, joko seuraavaan huijaukseen tai myyda saamiaan tietoja

eteenpain tai jopa kiristaa saamillaan tiedoilla. Tietoja saadaan erilaisten valetietoon perus-

tuvien selitysten ansiosta. Tietojenkalastelu on ehdottomasti eniten kaytetty kyberhyokkays-

menetelma. (Alkhalil ym. 2021).

6.4 Suojautuminen tietojenkalastelulta

Tietojenkalasteluhyokkayksilta tehokkain suojautuminen on koulutus. Koulutus seka tietoisuus
on ensimmainen torjuntamenetelma, mutta nekaan eivat kuitenkaan anna taydellista suojaa.
(Hong 2012). Kayttaja on suurin riskitekija, joten on tarkeaa olla tietoinen tietojenkalaste-
lusta. Mikali jokin ei nayta, tunnu tai vaistomaisesti epailet jonkin olevan pielessa, voi ky-

seessa olla tietojenkalasteluhyokkays (F-Secure 2023a). Oleellista on, etta yrityksessa
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selvitetaan mika tieto on tarkeaa liiketoiminnan kannalta, maaritella lahtotila, seka kriittiset
tietotekniset resurssit, seka yhteistyo palveluntarjoajien ja kumppanien kanssa. Naiden perus-
teella voidaan tehda riskikartoitus ja suunnitella tarvittavat toimenpiteet. (Kyberturvallisuus-
keskus 2020). Kasperskyn mukaan tarkeinta on henkilokunnan kouluttaminen, seka tietoisuu-
den varmistaminen kyberturvallisuuden tarkeydesta. Tiedot tulee varmuuskopioida ja arka-
luontoiset ja luottamukselliset tiedot tulee salata. Kybersuojaus on tarkistettava saannolli-
sesti. Kyberturvallisuuskaytannot ja ohjelmat, seka jarjestelmat ja palvelimet tulee tarkistaa
saannollisesti suojauksen varmistamiseksi. Kayttamattomat ohjelmat on hyva poistaa ja etsia
mahdollisia heikkouksia, joita kyberrikolliset voisivat hyodyntaa. Paasya on hyva rajoittaa,
kaikkien ei ole hyva paasta kaikkeen tietoon kasiksi. Jarjestelmanvalvojan oikeudet tulee olla
rajoitetusti kaytossa, vain niilla henkiloilla, joilla siihen tarve. Ohjelmistojen asennus vain
naiden toimesta. Palomuuri on yksi tehokkaimmista keinoista puolustautua kyberhyokkayk-
silta. Hyokkayksia tapahtuu, mikali ohjelmat, laitteet ja kayttojarjestelmat eivat ole ajanta-
saisia, huolehdi siis paivityksista. Asianmukaiset, jarkevat salasanakaytanteet, seka monivai-

heinen tunnistautuminen lisaavat turvallisuutta. (Kaspersky 2023c).

Tietojenkalasteluhyokkayksien tapoja ja keinoja on olemassa siis monenlaisia. Kayttajan tark-
kaavaisuuden lisaksi on tarkeaa, etta kaytetyt tietokoneet tai mobiililaitteet ovat koko ajan
paivitettyina seka turvaamiseksi on tehty teknisia ratkaisuja, joita voivat olla mm. palomuuri,
virusturvaohjelmistot, vahvempi kayttajien tunnistaminen, seka seuranta. Kayttajien koulu-
tus, seka teknisesta turvallisuudesta huolehtiminen hankaloittaa hyokkaysten onnistumista.
Valitettavasti usein myos oppiminen hyokkayksista toimii opettajana. Oppia voisi kuitenkin
myos toisten ratkaisuista, eli aktiivinen seuranta siita, mita on liikkeella, oman yrityksen ul-
kopuolella on tarkeaa. (Alkhalil ym. 2021).

6.5 Tietojenkalastelu ja tekoaly

Kyberturvallisuuskeskuksen toukokuun kyberturvallisuussaan tiedotteessa nostetaan pidem-

man aikavalin seurattavaksi asiaksi tekoalyn kaytto kyberrikollisuudessa (Traficom 2023a).

Tekoaly ei ole uusi asia, sen tutkiminen aloitettiin Dartmouthin yliopistolla kesalla 1956, josta
voidaan sanoa alkaneen tekoalyn moderni historia, historian juuret kuitenkin juontavat jo an-
tiikin aikoihin 400-301 Ekr (Mantyla 2023). Pahantahtoiset toimijat ja innovaattorit pyrkivat
kummatkin parantamaan toistensa tyota (Enisa 2023). Tekoalylla tarkoitetaan koneen kykya
kayttaa perinteisesti ihmisen alyyn liitettyja taitoja, kuten paattelya, oppimista, suunnittele-

mista ja luomista (Guillot 2023).

Valeuutiset voivat sisaltaa syvavaarennoksia. Syvaoppiminen on edistynyt tekoalymenetelma.
Syvaoppiminen kayttaa koneoppimisen algoritmeja usealla tasolla ja poimii raakamateriaalista
progressiivisesti korkeamman tason ominaisuuksia, tama mahdollistaa sen, etta se kykenee

oppimaan jasentamatonta dataa, kuten ihmiskasvoja. Tekoaly pystyy keraamaan tietoja
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fyysisista litkkeistasi. Syvahuijauksen hyva esimerkki on nayttelija Jordan Peelen varoittavaksi
esimerkiksi luoma video Barack Obamasta, jossa han itse esittaa Obamaa. Videolla han nayt-
taa, miten kaksi erillaan olevaa videota sulautetaan yhdeksi. Syvahuijausvideoita on kaytetty
lisaantyvassa maarin mustamaalaus- ja petostapauksissa, niita on kaytetty myos poliittisiin
tarkoituksiin seka henkilokohtaiseen kostoon. Syvahuijausvideoiden aiheuttamia uhkia on ryh-
dytty kasittelemaan lainsaadannossa, esim. Kaliforniassa on hyvaksytty kaksi lakisaadosta,
jotka tekivat syvahuijauksen tietyt osat laittomiksi. Lakisaados AB-602 kieltaa ihmisen kuvien
syntetisoinnin pornografian tekemiseksi ilman kuvissa esiintyvien henkildiden lupaa. Saados
AB730 kieltaa poliittisten ehdokkaiden kuvien manipuloinnin 60 paivaa ennen vaaleja. Kyber-
turvallisuuteen erikoistuneet yritykset kehittavat parempia tunnistusalgoritmeja. Nykyiset sy-
vahuijaussyntetisaattorit mallintavat kaksiulotteiset kasvot ja vaarentavat ne sopimaan kolmi-
ulotteiseen perspektiiviin. Helpoiten vaarennoksen huomaa tarkkailemalla mihin suuntaan
henkilon nena osoittaa. Muita syvahuijausvideoiden ominaisuuksia on liikkeiden nykiminen,
valaistuksen muutokset kuvien valilla, ihonvarin muutokset, outo silmien rapsyttely tai ei lain-
kaan silmien rapsyttelya, huulet eivat mukaile puhetta ja/tai kuvan sisaltamat digitaaliset vir-

heet. Syvahuijaus kehittyy kuitenkin koko ajan edelleen paremmaksi. (Kaspersky 2023b).

Gartnerin haastattelussa vara-analyytikko Avivah Litanin kertoo etta, generatiivinen tekoaly
aiheuttaa yrityksille uusia riskeja. Tekoalyn chatbot-ratkaisut ovat uskottavampia ja niihin
luotetaan, taman vuoksi virheellisia, vaaria ja puolueellisia tietoja on vaikea havaita. Syva-
vaarennokset, joiden avulla vaarennetaan kuvia, videoita ja aanitallenteita ja naita voidaan
kayttaa hyokkaamaan julkkiksia ja poliitikkoja vastaan. Vaarennoksilla pyritaan levittamaan
ja luomaan harhaanjohtavaa tietoa ja jopa luomaan vaarennettyja tileja tai murtautumaan
olemassa oleville laillisille tileille. Tietosuojan osalta on haasteellista, kun generatiiviset te-
koalypohjaiset tekoalybotit tallentavat loputtomasti kayttajan syotteiden kautta kaapattuja
tietoja ja jopa kayttavat tietoja muiden mallien kouluttamiseen. Tyontekijat voivat helposti
paljastaa arkaluonteisia ja omistusoikeudellisia yritystietoja. Ongelmallisia ovat myos tekijan-
oikeuskysymykset, ilman lahdeviitteita tai lapinakyvyytta miten generatiivisen tekoalychatbo-
tin tuottamaa materiaalia kaytetaan, on mahdollista, etta nama tekoalychatbotin luomat tuo-
tokset rikkovat tekijanoikeuksia tai immateriaalioikeuksien suojaa. Kyberturvallisuuteen liit-
tyy huolenaiheita, silla hyokkaajat voivat kayttaa haitallisen koodin luomisen helpottamiseen
ChatGPT:ta, koskien mm. tietojenkalastelua tai kehittyneempaa sosiaalista manipulointia.
Yritysten tulisikin valvoa ChatGPT:n kayttoa olemassa olevilla turvatarkastuksilla ja koonti-

naytoilla kayttorikkomusten havaitsemiseksi. (Rimol 2023).

EU-jasenmaat ovat hyvaksyneet tekoalyasetuksen. Asetuksen tavoitteena on luoda yhteiset
pelisaannot, siten etta tekoalyn kaytto on turvallista kaikille yrityksille ja ihmisille. Asetuk-
sella kielletaan tietyt haitalliset kayttotapaukset, esim. ihmisten sosiaalinen pisteytys teko-
alyn avulla. Asetuksella on tarkoitus saadella myos tekoalyjarjestelmien markkinavalvontaa

seka tekoalyn saantelyn testiymparistoja. (Alanko & Hauptmann 2022).
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Kyberturvallisuuskeskus on tutkinut tekoalyn mahdollistamia kyberhyokkayksia ja pohtinut tu-
levaisuuden skenaarioita eteenpain. Sen mukaan lyhyella aikavalilla tekoalya ei luultavasti si-
sallyteta haittaohjelmiin itsenaisesti, silla tekoalyyn pohjautuvien ohjelmien kehittaminen on
monimutkainen prosessi. Keskipitkalla 2-5 vuoden aikavalilla tekoalyn mahdollistama tiedon-
keruu ja avoimista lahteista tiedon louhinta muodostuu uskottavaksi uhaksi. Pitkalla aikava-
lilla eli yli 5 vuoden kuluttua, tekoalyn mahdollistama hyokkaysten joustavuus, seka vaikeasti
havainnoitavuus dataa generoivien mallien avulla ja itsenaiset haittaohjelmat ovat mahdolli-
sia. Samaan aikaan kuitenkin tekodlya kehitetaan havaitsemaan ja analysoimaan mahdollisia

hyokkayksia ja torjumaan niita. (Traficom 2023b).

Tekoalyn riskienhallintaa on standardoitu, 1SO ja IEC ovat perustaneet yhteisen teknisen komi-
teansa alakomitean ISO/IEC JTC 1/SC 42 standardisoimaan tekoalyn kayttoa. Alakomitean te-
koalyn luotettavuuden tyoryhma (WG) 3 tyoskentelee useiden etiikkaan, riskiin ja vikasietoi-
suuteen liittyvien hankkeiden parissa. Alakomitea on kesalla 2021 ilmoittanut tyostavansa

seuraavia standardeja (suomenkieliset nimet epavirallisia kaannoksia):

- ISO/IEC 23894, Riskienhallinta

- ISO/IEC 24028, Katsaus tekoalyn luotettavuuteen

- ISO/IEC 24029, Neuroverkojen vikasietoisuuden arviointi

- ISO/IEC 24368, Katsaus eettisiin ja yhteiskunnallisiin kysymyksiin

- ISO/IEC 5469, Toiminnallinen turvallisuus (safety) ja tekoalyjarjestelmat

Standardoimista on tapahtunut myos maaliikenteen, merenkulun, ilmailun seka muuta sekto-
rikohtaista saatelya mm. datapohjaisille terveyteen liittyville jarjestelmille. (Traficom
2023c).

7  Tulevaisuus

Datatalouden uskotaan kuluvan vuoden 2023 aikana EU:ssa kasvavan yli 600 miljardiin. Suo-
men osuus tasta arvioidaan olevan noin 9 miljardia. EU:n datan kaupallistamisen on arvioitu
kasvaneen talla vuosikymmenella jopa 30 prosentin vuosivauhtia. Suomen lahes puolta pie-
nempi kasvuluku on herattanyt huolta Suomen kyvysta tuottaa arvonlisaa datalla palveluina,
tuotteistamalla tai vaihdantana. Kasvua hidastaa pula dataosaajista. Osaamisen puute nakyy
myos siina, etta suomalaisista yrityksista vain 12 prosenttia ilmoittaa hyodyntavansa tekoalya.
Osaamisen puutteen lisaksi esteina nahdaan ongelmat ohjelmien ja jarjestelmien yhteensopi-
vuudessa seka datan saatavuudessa ja laadussa. Datayhteistyo organisaatioiden valilla on
vasta kehittymassa. Data-avaruudet ja dataekosysteemit kasvavat voimakkaasti, mutta tieto

niista on viela hajanaista ja rajallista. Ekosysteemisyyden arvo syntyy perinteiset arvoketjut
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ylittavissa yhteenliittymissa ja palvelukokonaisuuksissa ja haastaa liiketoimintamallien lisaksi

taloudellisen toiminnan mittaamisen. (Rastas 2023).

Euroopan digitaalisen median seurantakeskus (EDMO) julkaisee kuukausittain tiedotteen fak-
tantarkistuksen osalta. Kesakuun tiedotteessa on todettu, etta talla hetkella tekoalyn luoma
disinformaatio on alhaista ja vakaata, kesakuun osalta 4% kaikesta havaitusta disinformaati-
osta oli tekoalyn tuottamaa ja muuta 96%. Tekoalyn tuoma vaara tieto perustui enimmakseen

kuviin, tasta esimerkkina Elon Musk suutelemassa naisrobottia. (EDMO 2023).

Supersovellusten paivittaisia ja aktiivisia kayttajia on Gartnerin ennusteen mukaan vuoteen
2027 mennessa yli 50% maailman vaestosta. Organisaatiot, jotka hallitsevat aktiivisesti teko-
alyn riskeja, yksityisyytta ja tietoturvaa, saavuttavat parempia tekoalyprojektien tuloksia. Or-
ganisaatioiden tulisi ottaa kayttoonsa uusia ominaisuuksia luotettavuuden, tietoturvan ja tie-
tosuojan varmistamiseksi. Tama edellyttaa, etta koko yritys osallistuu yhdessa toimenpiteiden
toteuttamiseksi. Digitaalisen immuniteetin rakentamiseen investoiminen vuoteen 2025 men-
nessa vahentaa jarjestelman seisokkeja jopa 80% ennustaa Gartner. Digitaalinen immuunijar-
jestelma yhdistaa dataan perustuvan nakemyksen toiminnasta, automatisoidusta testauk-
sesta, automatisoidusta tapahtumien ratkaisemisesta, ohjelmistosuunnittelusta IT-toimin-
noissa ja sovellusten toimitusketjun turvallisuudesta jarjestelmien joustavuuden ja vakauden

lisaamiseksi. (Rimol & Howley 2022).

Perinteiset sahkopostilla tapahtuvat tietojenkalasteluhyokkaykset ovat muuttuneet sosiaali-
sen median pohjaiseen tietojenkalasteluun. Tutkimus sosiaalisen median, aanitietojenkalaste-
lun seka tekstiviestien osalta on vahaista, mutta naiden uhkien ennustetaan lisaantyvan mer-

kittavasti seuraavien vuosien aikana. (Alkhalil ym. 2021).

Julkaisemattoman tutkimuksen mukaan tekoalya mahdollisesti kehitetaan olemaan sellainen,
etta se estaisi jakamasta vaaraa tietoa ja loukkaavia kommentteja, joka tietysti disinformaa-
tion kitkemisen kannalta on positiivinen uutinen. Mallin GBT-4 kesakuun 2023 uusissa testeissa
havaittiin, etta sen vastaukset olivat vahemman monisanaisia seka siita oli tullut turvalli-

sempi, kuin minkalainen se oli ollut saman vuoden maaliskuussa. (Leffer 2023).

8 Pedagogiset ratkaisut

Uuden opintojakson laatiminen alkaa aina suunnittelulla. Opintojakson laatijalla tulee olla ta-
voite ja tieto siita, mita osaamista opintojakson jalkeen opiskelijalla tulisi olla, vastaako tyo-
maara osaamispisteita, seka onko opintojakso opiskelijan tutkinnon mukaisen vaatimustason
mukainen. Suunnittelun jalkeen valitaan menetelmat ja tyoskentelytavat, milla tavalla saa-
daan digitaaliselle alustalle luodusta opintojaksosta vuorovaikutteinen ja tyoelamalahtoinen.

Sisaltoa ja materiaalia tuotetaan siten, etta opiskelijalla on mahdollisuus tutustua aiheeseen
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tarpeeksi monipuolisesti tutkinnon osan puitteissa ja saada uutta osaamista opintojakson ai-
kana. (Tampereen yliopisto, Tampereen ammattikorkeakoulu 2023). Oppimisympariston va-
linta kohdeorganisaatiossa oli selvaa, silla kaytossa Moodle (Tampereen seudun ammattiopisto
2023b). Etukateen oli tarkeaa suunnitella, miten materiaali viedaan Moodleen, jotta se on
selkeaa ja opiskelijalla on mahdollisuus edeta kurssilla siten, etta oppimisymparisto ei ole
liilan haasteellinen. Ja lopuksi, miten opintojakson suorittaminen arvioidaan, seka ohjeistus
silla tasolla, etta opiskelija myos tietaa opintoja tehdessaan mihin arvosanaan hanen teke-
mansa tyo voi yltaa. (Tampereen yliopisto, Tampereen ammattikorkeakoulu 2023). Opiskeli-
joilla on jo lahtokohtaisesti hyvat valmiudet opiskella verkossa. Omaan tahtiin suoritettavien
verkko-opintojen tulee kuitenkin olla erittain selkeasti ohjeistetut ja ongelmatilanteissa pitaa
olla mahdollisuus saada mahdollisimman pian vastauksia esiin tulleisiin ongelmiin. Kohdeorga-

nisaatiossa verkossa tapahtuvassa oppimisessa tulee olla opettajan tuki tarjolla.

Pedagogiseksi ratkaisuksi tehtavien osalta on paadytty ongelmalahtoiseen oppimiseen, silla se
sopii hyvin verkko-opintoihin itseohjautuvuuden ja tosielaman tilanteita jaljittelevalla tavalla
oppia. Tehtavien tueksi on laadittu materiaalia ja annettu verkkolinkkeja, joten mikali opis-
kelija innostuu aiheesta enemman, on hanella mahdollisuus laajentaa osaamistaan mielenkiin-
tonsa mukaisesti, mutta vahintaan suoriutua annetuista tehtavista. Verkko-opintojen hyva
puoli on se, etta opiskelija voi omaan tahtiin, omassa paikassaan keskittya ja tehda tehtavia
oman aikataulun mukaisesti. Tarkoitus on, etta opiskelijoilla on ryhman tuki, seka saannolli-
set tapaamiset opettajan kanssa, jotta opettaja voi auttaa esiin tulevien kysymysten kanssa,
mahdollisesti innostaa tehtavien tekemiseen ja auttaa pulmissa opintojakson suorittamisen
suhteen. (Marstio 2020). Omaan tahtiin tekeminen on kuitenkin mahdollistettava selkealla

tyoskentelyalustalla.

9  Tutkinnon osan sisalto

Valetiedon tunnistaminen on viiden (5) osaamispisteen turvallisuusalan perustutkinnon paikal-
linen tutkinnon osa, joka on laadittu verkko-opiskelualusta Moodleen. Paikallinen tutkinnon
osa tarkoittaa sita, etta Tampereen seudun ammattiopisto, Tredussa, perustutkintoa opiske-
leva opiskelija voi sen sisallyttaa opintoihinsa, mikali hanen oman perustutkinnon muodostu-
minen sen sallii. Tutkinnon osa on laadittu turvallisuusalan perustutkintoon, mutta on tutkin-
non muodostumissaantojen puitteissa yhta hyvin kaytettavissa kaikkien alojen perustutkintoa
opiskelevien opiskelijoiden opintoihin. Henkilokohtainen opiskelun kehittamissuunnitelma
mahdollistaa opiskelijalle hanen henkilokohtaisen tavan koostaa oma tutkinto. Perustutkinnon
opiskelijalla on usein perustutkinnon muodostumissaannon mukaisesti mahdollista sisallyttaa
omaan perustutkintoon tutkinnon osa toisesta tutkinnosta, seka paikallisia tutkinnon osia 5-15

osaamispisteen verran.
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Tutkinnon osan Moodleen on ollut kehitysvaiheessa mahdollisuus paasta vieraana, tama omi-
naisuus poistuu, kun opiskelijat aloittavat tutkinnon osan suorittamisen, siksi ohessa joitain
kuvankaappauksia sisallosta. Kuten usein, tutkinnon osa alkaa johdanto -osiolla, jossa opiske-
lija paasee aiheeseen orientoitumaan suoritettavaan tutkinnon osaan ja sen tehtavana on pyr-
kia saamaan opiskelijat samanlaiselle lahtotasolle tutkinnon osan suorittamisen aloittamisen
suhteen, perustutkinnosta riippumatta. Johdannon sisaltona on tiedot tutkinnon osan kaytan-
non suorittamisesta, valetiedon tunnistamiseen liittyvaa yleista ohjeistusta seka mielipiteiden
keraamista aloituksen materiaalien osalta. Johdannon jalkeen, jokainen osio on oma kokonai-
suutensa, sisaltaen johdannon, linkkeja aiheeseen, keskustelualueen, seka osioon liittyvan on-
gelmanratkaisutehtavan. Tutkinnon osassa on oma tyoelamalahtoinen nayttotehtava, laatia

valetietoon liittyvaa ohjeistusta opiskelijan todelliseen tai kuvitteelliseen tyopaikkaan.

Johdanto

Johdanto

Mita on tieto?

Mista tietoa voi hakea?

THL: Naista merkeista tunnistat vaaran tiedon verkossa

Ylen valheenpaljastaja testi

Suomi 1. sijalla medialukutaitoindeksin suhteen 2023

Johdanto, mita mielta materiaaleista?

oflofloflofofiolic

/Imoondletamnere fi
Kuva 1: Johdanto

Johdannon tehtava on saada opiskelijat samalle lahtotasolle. Johdannon osiossa orien-

toidutaan aiheeseen tiedon osalta, mita se on ja mika on tiedon merkitys yksilon kannalta
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seka yritystoiminnassa. Johdannossa on myos Ylen valheenpaljastajatestiin linkki, joka on osa

aiheeseen orientoitumista tutkinnon osan sisaltoon, valetiedon tunnistamiseen.

Jokaisella eri tehtavaosioilla oma aihekohtainen kokonaisuutensa herattamaan ajatuksia ky-
seisen aiheen osalta. Sosiaalisen median osalta sisaltona on aiheita, jotka voivat opiskelijan
omaa sosiaalisen median kayttamista laittaa pohtimaan, seka tekemaan tarkastuksia. Sosiaali-
sen median osion osuus on laajahko, johtuen siita, etta se on aiheista kohderyhmaa ajatellen

tutuin ja toisaalta se missa valetietoa tulee opiskelijoille todennakoisimmin vastaan.

Sosiaalinen media

Sosiaalinen media

Kuluttajaliitto

10 sosiaalisen median huijausta ja niiden havaitseminen

Roskaposti ja tietojenkalastelu 2022

5 tapaa havaita valetietoa sosiaalisessa mediassa

Tarkista onko sahkopostisi tai puhelimesi tietomurron kohteena

Somealustojen saataminen turvallisemmaksi, vinkkeja

Sosiaalinen media, keskustelualue

Tehtava: Sosiaalinen media

cflofleflefolcflcfiofic

Kuva 2: Sosiaalinen media

Erilaiset tahot esimerkiksi Kyberturvallisuuskeskus ja Kuntaliitto, ovat jo kiinnittaneet huo-
miota turvalliseen sosiaalisen median kayttamiseen, ohjeistuksia loytyy hyvin valmiina. Tehta-
vien tekeminen vaatii naihin ohjeistuksiin tutustumista. Luotettavien tahojen hyvaa ohjeis-
tusta on kannattavaa kayttaa, ennemmin kuin laatia omaa, mikali sita on olemassa. Valmiit
ohjeistukset tulevat opiskelijoille tutuiksi, kun tehtavien tekemisen osalta niita tarvitaan.

Osiossa on joitain esimerkkeja turvallisuuden lisaamiseen sosiaalisen median palveluissa ja



35

omien sosiaalisen median alustojen ja julkaisujen turvallisuuden lisaamiseen. Osiosta loytyy
myos keskustelualue sosiaalisen median osalta, taalla on tarkoituksena jakaa hyvia kaytan-
teita, vinkkeja seka kokemuksia. Sosiaalisen median tehtavan tarkoitus on olla jokin oikea,
lahiaikoina litkkeella ollut sosiaalisen median palveluissa ollut huijaus. Ensimmaisena sosiaali-
sen median tehtavana on Messengerin paivitysilmoitus, joka on ns. liian hyvaa ollakseen totta.
Kyseinen huijaus on ollut 2023 vuonna liikkeella Messengerin kayttajien keskuudessa. Kyseessa

on siis aito olemassa oleva huijaus.

Features of the new update
Find out who viewed your profile
Find out who is talking to
Change your appearance and voice during a video call
Download friend statuses

and Many more discovered by yourself

Update it now

Kuva 3: Sosiaalinen media, tehtava

Tehtava on seuraava: Facebookin Messenger pyytaa paivitysta ja vaatii yllattaen tata varten
kayttajatunnusta ja salasanaa. Lisaksi paivitys lupaa, etta voisi muun muassa muuttaa kaytta-
jan ulkonakoa ja aanta videopuheluiden aikana ja seurata, seka paivityksen jalkeen kertoa
kuka on katsellut profiilia. Innostut asiasta, mutta sitten alatkin pohtimaan, etta onko tama
totta vai huijaus. Miten on? Huijataanko talla, vai voiko tama olla totta. Tehtavanantona on

pohtia myos mita motiiveja talla huijauksella voisi olla.

Paikallinen tutkinnon osa Valetiedon tunnistaminen 5 osp on siis verkossa, Moodle verkko-op-
pimisymparistossa ja mahdollista suorittaa myos omaan tahtiin. Muita osioita sosiaalisen me-
dian lisaksi on painettu media, kriittinen infrastruktuuri, EU vaalit 2019, seka kyberhyokkayk-
set. Jokainen osio mukailee sosiaalisen median osion mukaista etenemista. Osiosta loytyy siis
lyhyt alustus aiheeseen, aiheen mukaisia linkkeja, joiden kaytossa suositaan valmiita hyvia ja
selkeita ohjeistuksia, keskustelualue, jossa voi keskustella aiheen mukaisista kokemuksista ja

nakemyksista, seka ongelmaratkaisutehtava aiheesta. Osion tehtava on herattaa opiskelijoissa
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sen osion aiheen mukaisesti ajattelemaan valetietoa ja sen merkitysta. Tehtavia tekemalla
opiskelija tutustuu erilaisiin kyberturvallisuuden toimijoihin ja heidan laatimiin ohjeisiin,
jotta voi tehtavat tehda. Opiskelija oppii samalla kayttamaan luotettavia lahteita ja hankki-

maan luotettavaa valmista ohjeistusta.

Tutkinnon osan osiot voi suorittaa missa jarjestyksessa tahansa, eli opiskelija voi johdanto
osion jalkeen suorittaa osiot haluamassaan jarjestyksessa, vaikka oman mielenkiinnon mu-
kaan, mutta kaikki osiot tulee tehda. Jokaisessa osiossa on kaytannossa kaksi tehtavaa, jotka
tulee tehda. Ensimmainen tehtava on keskustelu aiheesta, keskusteluun voi tuoda jotain
uutta tai mieleen jaanytta aiheen tiimoilta ja toisena tehtavana ongelmanratkaisutehtava,
jossa opiskelija on joko omana opiskelija minanaan ratkaisemassa pulmaa, tai yrityksen tur-
vallisuudesta vastaavana henkilona. Opiskelija voi yritykselle nain tuottaa jokaisen osion mu-

kaista materiaalia ja ohjeistusta jo ennen varsinaista nayttotehtavaa.

Moodlessa olevassa naytto osiossa on paikallisen tutkinnon osan nayttoon liittyvaa ohjeistusta,
seka linkkeja, jotta ohjeistuksen voi laatia laadukkaasti. Osiosta loytyy myos nayttopohja,
jolle tyoelamalle suunnatun ohjeistuksen voi laatia. Pohja on laadittu siten, etta on mahdol-
lista sen tayttamalla saavuttaa arvioitava osaaminen taso yksi (1). Perusteellisemmalla val-
miin pohjan tayttamisella arvosanan saaminen hyvan ja kiitettavan tasolle on mahdollista.
Nayttopohjassa on erilaisia kysymyksia aiheeseen valetietoon ja sen tunnistamiseen liittyen,
joihin vastaamalla osaamisen taso saavutetaan. Vastaamiseen on annettu useita hyvia linkkeja
ja mita monipuolisemmin opiskelija on annettuja ohjeistuksia kayttanyt, sen parempi arvo-

sana hanelle on mahdollista antaa, silla osaamisen voi taten nayttaa laajempana.

Moodlessa olevassa info osiossa on tutkinnon osan arviointiin liittyvia asioita. Osiosta loytyy
myos ammattitaitovaatimukset ja arvioinnin kriteerit seka Turvallisuusalan perustutkinnon
osaamisen arvioinnin toteutussuunnitelma. Turvallisuusalan perustutkinnon osaamisen arvioin-
nin toteutussuunnitelmassa on paljon tietoa turvallisuusalan perustutkinnon suorittamisesta
yleisesti. Osaamisen arvioinnin toteutussuunnitelmassa kerrotaan mm. osaamisen tunnistami-
sesta ja tunnustamisesta, tyopaikalla tapahtuvan oppimisen arvioinnista, seka arvosanoista

mm. uusimisesta ja korottamisesta.

9.1 Sosiaalinen media

Ihmiset kayttavat sosiaalista mediaa erittain aktiivisesti, Pandasecurity listasi jo vuonna 2018
etta Facebookilla oli yli 2 miljardia kayttajaa, Instagramilla 1 miljardia kayttajaa ja LinkedIn
590 miljoonaa kayttajaa. Maarat ovat tasta kasvaneet huomattavasti. Internetia kaytti vuonna
2021 4,66 miljardia ja sosiaalisten verkostojen kayttajien maara oli 4,2 miljardia. Tammi-
kuussa 2021 maailman vakiluku on 7,83 miljardia (Stanislavsky 2021). Kayttajamaarien ja sosi-
aalisen median alustojen kehittyminen seka lisaantyminen tekee sen, etta sosiaalisen median

kayttajia tavoitetaan erittain suuri maara kerralla nopeasti. Kayttajat myos lataavat paljon
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tietoa itsestaan alustoille, tama tieto on erittain kayttokelpoista esim. tietojenkalasteluhyok-
kaysta ajatellen. Hyokkaaja saa paljon sellaista tietoa kayttajasta, joka helpottaa huijausten

lapimenoa. Vastaisuudessa tekoalyn kaytto tulee mahdollisesti vaikuttamaan siten, etta tieto-
jen keraamisen tehokkuuden ja sen jasentelyn, seka suoran kayttokelpoisuuden vuoksi, ky-

berhyokkaykset tulevat olemaan enemman henkilokohtaisia ja paremmin suunnattuja.

Calabrese on laatinut ohjeita sosiaalisen median valeuutisten havaitsemiseen. Ohjeiden tar-
koitus on, etta sosiaalisen median valeuutiset havaitaan, jolloin niiden jakaminen jatetaan
tekematta ja valeuutiset raportoidaan sivuston yllapitajalle niiden poistamiseksi. Calabresen
mukaan paras neuvo on, etta kayttaja pysahtyy hetkeksi miettimaan ennen uutisen jakamista
eteenpain ja pohtii mm. seuraavia asioita, kuka loi tai jakoi uutisen, onko sen luojan/jakajan
alkuperainen tili. Artikkelin/sisallon osalta; milloin se on luotu ja miksi se on jaettu. Ennen
uutisen jakamista on hyva tarkistaa vahintaan edella mainitut asiat. Artikkelissa mainitaan il-
mainen faktantarkistustyokalu Bellingcat, joka suorittaa visuaalista tutkimusta verkossa ja
joka on voittoa tavoittelemattoman jarjeston yllapitama. Suurin osa valeuutisista voidaan kui-
tenkin hylata kayttamatta mitaan faktantarkistustyokalua, kysymalla onko uutinen totta ja
harkitsemalla ennen kuin jaamme sen. Ongelmana on, etta kayttaja vaistomaisesti painaa ja-
kopainiketta. (Calabrese 2020). Faktantarkastusohjelmat jaavat monelta peruskayttajalta
kayttamatta, mutta jo harkitsemalla ja kysymalla edella mainittuja kysymyksia, voidaan valt-
taa ainakin osa valeuutisten leviaminen. Kayttajien tulee vastaisuudessa kyseenalaistaa
enemman internetissa tai verkossa loytamaansa tietoa ja osata arvioida sen oikeellisuutta tai

vahintaan jattaa jakamatta uutinen, mikali epailee sen oikeellisuutta.

Kyberrikollisille sosiaalinen media on erinomainen tietolahde. Sosiaalisessa mediassa jaetut
tiedot ovat merkittavassa osassa taustatietoja keratessa. Kayttajan manipulointi (social en-
gineering) on metodi, jolla kyberrikollinen saa kayttajan tekemaan asioita, joita han ei nor-
maalisti tekisi. Yleisin manipuloinnin tapa on tietojenkalasteluhyokkays. (Lehto, Limnell, In-
nola, Poyhonen, Rusi & Salminen 2017). Tulevaisuudessa sosiaalisen median kayttajien tulee
pohtia minkalaisia henkilokohtaisia tietoja lisaan erilaisiin sosiaalisen median verkostoihin,
koska se voi johtaa siihen, etta tekoalylla on mahdollisuus poimia sellaisia henkilokohtaisia
tietoja, joiden avulla on parempi mahdollisuus onnistua manipuloimaan kayttaja erehtymaan

tietojenkalasteluhyokkayksen uhriksi.

Traficomin julkaiseman kybersaan toukokuun 2023 tiedotteessa todetaan, etta ilmoitukset so-
siaalisen median tilien murroista kasvoi rajahdysmaisesti, noin 300%, alkuvuoden keskiarvoon
nahden (Traficom 2023a). Sosiaalinen media on siten aiheena tutkinnon osan osalta lahes valt-
tamaton, kohderyhman kayttaessa sosiaalisen median palveluita ahkerasti. Sosiaalisen median
osalta myos erilaisten kaytannon esimerkkien esittaminen on perusteltua tutkinnon osaa suo-
rittaessa. Tehtavananto voi antaa samalla ajankohtaisen varoituksen huijauksista, ellei tehta-

van sosiaalisen median huijaus ole viela opiskelijalle tuttu.
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9.2 Painettu media

Uutismedian liiton tuoreen tutkimuksen mukaan suomalaisten mielesta sanomalehdet (pai-
nettu ja digitaalinen) ovat yha luotettavin media. Tutkimuksen mukaan kuitenkin 29 % vastaa-
jista tormaa valeuutisiin viikoittain. Nuoremmat vastaajat, alle 25-vuotaat kokevat tormaa-
vansa valeuutisiin useammin, jopa lahes puolet (46 %) viikoittain. Eteenpain valheellisiksi tie-
tamiaan uutisia kertoi jakaneen 12 % nuorista vastaajista ialtaan 18-24-vuotta. (Uutismedian
liitto 2022). Kyselyyn vastanneista 75 % luottaa kykyynsa tunnistaa valeuutinen (Herranen
2017). Painettu media pitaa pintansa luotettavana mediana, johtuen Suomen lainsaadan-
nosta, seka mm. Julkisen sanan neuvoston seurannasta ja sanktioista. Suomessa luotetaan
painettuun mediaan, koska meilla on ollut jo pitkaan sen osalta seurantaa ja saantoja. Va-
leuutisia julkaisevat tahot jo osin tunnistetaan ja tiedostetaan niiden levittamat valheelliset

uutiset.

Euroopan parlamentti on yhteisessa rintamassa jakanut jasenmailleen ohjeistuksia, miten va-
leuutiset tunnistetaan, tasta konkreettisena esimerkkina tunnista valeuutiset kompassi, joka
voi toimia kaytannon tyokaluna valeuutista tunnistettaessa (Bentzen & Chahri 2019). Toimit-
tajille on laadittu myos ilmainen faktantarkistustyokalu InVid-hankkeessa, jonka avulla voi
tehda kaanteisen kuvahaun Google-, Baidu- tai Yandex hakukoneissa, seka tehda Twitter-ky-
selyja tehokkaammin, seka pirstoa videoita eri alustoilta (Facebook, Instagram, YouTube,
Twitter, Daily Motion). TyOkalusta on laadittu erinomainen ohjeistus, jotta tyokalun kaytto
itsessaan on helppoa ohjeiden avulla (Mezaris 2020). Jokaiselle kansalaiselle on myos tarjolla
tietoa valeuutisten tunnistamiseen ja toimimiseen, jos sellaisen havaitsee. Valeuutisten joh-
dosta on koettu tarpeen erilaiset helposti kaytettavat faktantarkistuspalvelut, suomalainen
faktantarkistuspalvelu on Faktabaari. Faktabaarissa voi pyytaa faktantarkistusta, seka lukea
jo tehtyja faktantarkistuksia. Siella on myos valetiedosta aiheena erilaisia nakokulmia, seka
opetusmateriaalia valmiiksi laadittuna (Faktabaari 2023). Kansainvalisesti faktantarkistustyota
edistaa International Fact-Checking Network (IFCN). European Digital Media Observatory
(EDMO) kokoavat yhteen faktantarkastajia ja akateemisia tutkijoita. EDMO pyrkii ammattilais-

ten avulla ymmartamaan ja analysoimaan disinformaatiota.

Suomessa toimiva Julkisen sanan neuvosto, on tiedotusvalineiden kustantajien ja toimittajien
perustama. Sen tehtavana on tulkita hyvaa journalistista tapaa ja puolustaa sanan- ja julkai-
semisen vapautta. Neuvosto arvioi journalistien tyota journalistien ohjeita tulkitsemalla. Oh-
jeet koskevat kaikkea journalistista tyota. Kuka tahansa voi tehda kantelun, jos havaitsee,
etta mediassa on loukattu hyvaa journalistista tapaa. Julkisen sanan neuvosto kasittelee ja
ratkaisee kaikki tapaukset, joista sille on kanneltu. Mikali tiedotusvaline on neuvoston mie-
lesta rikkonut hyvaa journalistista tapaa, annetaan sille huomautus, joka on julkaistava lyhy-
essa maaraajassa. Neuvosto voi omasta aloitteestaan ottaa myos kasittelyyn asioita. Julkisen

sanan neuvoston maaraamat sanktiot ja uutisten oikaisut ovat hyvia, mutta tosiasia on, etta



39

lukijat usein muistavat paremmin valeuutisen, kuin oikean uutisen. (Julkisen sanan neuvosto
2023).

9.3  Kriittinen infrastruktuuri

Poyhosen, Nuojuan, Lehdon ja Rajamaen julkaisussa kriittisen infrastruktuurin rakenne on
palvelut, tiedonsiirtoverkot seka sahkoverkot. Suomessa yksityisten yritysten merkitys koros-
tuu kriittisen infrastruktuurin osalta, silla noin 80 prosenttia toiminnoista arvioidaan kuuluvan
heidan vastuulleen. (Poyhonen, Nuojua, Lehto & Rajamaki 2019, 236-256). Suomessa Valtio-
neuvosto asettaa huoltovarmuudelle yleiset tavoitteet. Keskeinen tavoite on turvata kriittinen
infrastruktuuri, tuotannon ja palveluiden toimivuus. Suomessa on valtion ja kuntien viran-
omaisilla lakisaateinen velvollisuus varautua poikkeus- ja hairiotilanteisiin. Huoltovarmuuskes-
kus tekee yhteistyota viranomaisten, elinkeinoelaman ja toimialajarjestojen kanssa. Se koor-
dinoi, edistaa ja mahdollistaa huoltovarmuustyota, niilla alueilla, jotka ovat kriittisia huolto-
varmuuden kannalta. Huoltovarmuuskeskuksen yksi tehtava on varmistaa varastoinnilla esi-
merkiksi viljan ja oljyn osalta puskurit yhteistyolla muiden organisaatioiden kanssa. (Huolto-
varmuuskeskus 2023). Huoltovarmuuskeskus on osaltaan huolehtimassa Suomen informaatio-
turvallisuudesta. Vihamielinen informaatiovaikuttaminen tunnistetaan salakavalaksi aseeksi,
joka voi lamaannuttaa elintarkeita toimintoja ja yhteiskunnan toimintakykya, ellei sita tun-
nisteta ajoissa. Informaatioturvallisuus on tarkea osa Suomen kokonaisturvallisuutta, joka syn-
tyy yhteistyossa viranomaisten, yritysten ja organisaatioiden kanssa. Huoltovarmuuskeskus on
vahvistanut informaatioturvallisuutta ja perustanut informaatioturvallisuuden osaamiskeskus-
toiminnon, projekti on kaynnissa 2022-2024 ja auttaa elinkeinoelamaa, viranomaisia ja kansa-
laisia tunnistamaan, ehkaisemaan ja saamaan tietoa informaatiovaikuttamisesta. (Kangas-
niemi 2022).

Euroopan komissio julkaisi Euroopan turvallisuusunionistrategian vuonna 2020. Strategiassa
linjattiin, etta EU-maiden tulee yhdenmukaisin menettelyin maarittaa ja tunnistaa yhteiskun-
nan toimintakyvyn kannalta kriittiset toimijat ja parantaa niiden kriisinsietokykya. Direktii-
viehdotuksen tarkoitus on parantaa EU:n ja sen jasenmaiden varautumista laaja-alaiseen vai-
kuttamiseen, kuten hybridiuhkiin. CER-direktiivi (Critical Entities Resilience), tuli voimaan
joulukuussa 2022 ja se edellyttaa Suomelta toimia, kuten kriittisten toimijoiden tunnistami-
seen ja valvontaan liittyvia viranomaistehtavia. Taman johdosta Suomessa ensimmaista kertaa
maaritetaan kansallista kriittista infrastruktuuria, kriittisia sektoreita, seka toimijoita lainsaa-
dannon tasolla. (Valtioneuvosto 2023a). Lainsaadannon tavoitteena on vahvistaa kriittisen inf-
rastruktuurin kriisinkestavyytta, parantaa toimijoiden hairionsietokykya seka jatkuvuudenhal-
lintaa ja siten vahvistaa yhteiskunnan kriisinkestavyytta ja kansallista turvallisuutta. Hanke on
asetettu joulukuussa 2022 ja sen toimikausi paattyy joulukuun loppuun 2024. (Valtioneuvosto
2023b).
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Valtioneuvostolla on hanke kyberturvallisuuden NIS2-direktiivin velvoitteisen saamiseksi osaksi
kansallista lainsaadantoa. Hankkeen tarkoitus on yhdenmukaistaa eraiden yhteiskunnan kriit-
tisten sektoreiden vahimmaistason kyberturvallisuusriskienhallinta- ja raportointivelvoitteita.
Hankkeeseen liittyy muita kyberturvallisuuteen liittyvia hankkeita mm. lainsaadantohanke
Kriittisen infrastruktuurin tunnistaminen ja kriisinkestavyyden parantaminen. (Valtioneuvosto,
2023c).

Koronaviruspandemian aikana disinformaation maara lisaantyi. EU neuvosto havaitsi, etta ko-
ronaviruspandemia tekee EU:sta ja sen jasenmaista alttiimpia hybridiuhkille ja sen vuoksi
neuvosto kehotti tehostamaan EU tason toimia hybridiuhkien, myos disinformaation, torju-
miseksi. Koronaviruspandemiaan liittyvan disinformaation vuoksi, Euroopan komissio ja EU:n
ulkoasiainedustajat antoivat tiedonannon, jossa ehdotettiin konkreettisia toimia EU:n selviy-
tymiskyvyn vahvistamiseksi disinformaatioon liittyen. Euroopan komissio lahti torjumaan di-
sinformaatiota, tarjoamalla luotettavia tietolahteita. Maailman terveysjarjesto (WHO) myos
kokosi koronaviruspandemiaa koskevia laajimmin levinneita myytteja, seka pyrki oikaisemaan
niita. Toimien aikana syntyi myos EUvsDisinfo - sivusto, joka seuraa disinformaatiota ja tie-
dottaa tasta suurta yleisoa. Kaikkien naiden toimien tarkoituksena on tarjota ihmisille luotet-

tavia tietolahteita. (Eurooppa-neuvosto 2023).
9.4 EU vaalit 2019

Ennen EU-vaaleja oli disinformaation torjumisen suhteen ollut suuret toimenpiteet ko-
ronapandemian vuoksi ja havaittiin, etta on tarvetta tehda toimia disinformaation torju-
miseksi myos vaalien aikana. Tama johtikin erilaisiin EU:n yhteistyon perusteella tehtaviin oh-
jeistuksiin ja kaytanteiden yhdenmukaistamiseen seka turvaamiseen mm. tietosuojaa koske-
vissa kysymyksissa. Vaaleissa oli ennatyskorkea aanestysprosentti, mutta samalla havaittiin,
etta ulkomailla asuvien EU-kansalaisten aanioikeus tulee turvata jatkossa paremmin. Vuoden
2019 EU-vaalien jalkeen Yhdistyneiden kansakuntien ja Romanian kansalaiset tekivat useita
kanteluita EU:n kansalaisten aanestysvaikeuksista. Taman johdosta Euroopan komissio esitteli
joulukuussa 2020 eurooppalaisen demokratian toimintasuunnitelman, jonka tarkoituksena on
lisata kansalaisten vaikutusmahdollisuuksia, rakentaa kestavampia demokratioita kaikkialla
EU:ssa edistamalla vapaita ja oikeudenmukaisia vaaleja, seka vahvistaa tiedotusvalineiden va-

pautta ja torjua disinformaatiota. (Wigand, Mercier & Kolanko 2023).

Euroopan komissio antoi tiedonannon ja ohjeistuksia vuonna 2018, jotta vapaat ja oikeuden-
mukaiset vaalit voidaan turvata. Vaalipaketin ohjeilla oli tarkoitus antaa erityisia ohjeita hen-
kilotietojen kasittelysta, seka suositella parhaita kaytantoja disinformaation ja kyberhyok-
kaysten riskeihin puuttumiseksi, seka edistaa avoimuutta ja vastuuvelvollisuutta verkossa
EU:n vaaliprosessissa. Tehtyjen toimien tarkoitus oli etta, toimivaltaisten viranomaisten vali-

sen yhteistyo tehostuu ja sellaisten valineiden kayttoonotto, joiden avulla viranomaiset voivat



41

puuttua asiaan ja tarvittaessa ottaa kayttoon seuraamuksia vaaliprosessin rehellisyyden tur-
vaamiseksi. Vaalipaketissa oli myos ehdotettuja toimenpiteita, joilla voidaan puuttua tilantei-
siin, joissa tarkoituksellisest rikotaan tietosuojasaannoksia tai yritetaan vaikuttaa Euroopan

parlamentin vaalien tulokseen. (Euroopan komissio 2018).

Verkkoon laadittiin taman johdosta uusia faktantarkistusjarjestelmia, mm. FactCheck.org ja
PolitiFact.com. Suurin osa nykyisista faktantarkastusresursseista keskittyy juuri poliittisten

uutisten todentamiseen. (Euroopan komissio 2018).

EU asioihin liittyen on paljon vaarinkasityksia ja -tietoa, tata oikaisemaan on lahtenyt Schu-
man-seura, joka julkaisee tosiasioita kasittelevan julkaisun vastaamaan urbaanilegendojen
vaittamiin. Julkaisusta on juuri julkaistu 6. painos, jossa kasitellaan perusasioiden lisaksi
esim. mista EU paattaa tai mita Euroopan parlamentti tekee, seka myos ajankohtaisia ongel-
mia esim. kyberuhkilta suojautuminen. (Elo, Eskola, Lappalainen, Laurila, Martikainen, Mik-

kola, Nieminen, Nousiainen, Oikarinen, Puranen, Raikas, Rosas & Tuusvuori 2019).

Kyseinen osio on palautteen jalkeen todettu olevan haastavin ja hieman jo perusaiheeltaan
vanhentunut, vaikkakin vaalien aikana ja jalkeen tehdyt havainnot ja toimenpiteet ovat vah-
vistaneet ja yhdenmukaistaneet toimintatapoja EU:n sisalla. Tama osio tullaan jatkossa kor-
vaamaan opiskelijan omavalinnaisella panoksella aiheen ajankohtaisista tai mieleen jaaneista
asioista valetietoon ja sen tunnistamiseen liittyen, joita opiskelija haluaa jakaa opintojen ai-
kana. Osiossa on esimerkkeja aiheista, joista opiskelija voi oman tehtavan koostaa valmiiksi,
mutta opiskelijalla on mahdollisuus tassa osiossa myos oman mielenkiinnon mukaan tehda ai-

heen mukainen tehtavasuoritus.
9.5 Kyberhyokkaykset

Yritysverkkoihin tehtyjen hyokkaysyritysten maara nousi 50% vuodesta 2020 vuoteen 2021. Ky-
berrikollisuus aiheuttaa taloudellisia tappioita, mainehaittoja, imagotappioita ja asiakkaiden
vahentynytta luottamusta. Kyberuhka ei enaa ole pelkastaan isojen yritysten asia, tana pai-
vana se on tarkeaa huomioida myos ihan yksilotasolta saakka. Kyberhyokkayksessa kyberrikol-
liset pyrkivat poistamaan tietokoneet kaytosta, varastamaan tietoja tai kayttamaan murret-
tuja tietokonejarjestelmia uusien hyokkaysten kaynnistamiseen. Kyberhyokkaykset ovat tul-
leet viime vuosina hienostuneemmiksi ja kehittyneemmiksi, sen lisaksi etta ne ovat lisaanty-
neet. Kyberrikollisuus perustuu heikkouksien tehokkaaseen hyvaksikayttoon. Tavanomaisia ky-
berhyokkayksia ovat haittaohjelmat, palvelunestohyokkaykset, tietojenkalastelu, SQL-injek-
tiohyokkaykset, sivustojen valiset komentosarjahyokkaykset, seka bottiverkot. (Kaspersky
2023c).

Helsingin seudun kauppakamarin (2022) tekeman kyselyn mukaan ylivoimaisesti suurin kybe-

ruhka on tietojenkalastelu (phishing)- ja haittaohjelmahyokkaykset 77 % osuudellaan, muut
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uhat yritysten kyberturvallisuuden osalta ovat tietoverkkoon tunkeutumiset (37 %), palve-
lunestohyokkaykset (32 %), yhtion sisainen uhka (omat tyontekijat) 29 % ja loput 9 % jakaan-
tuivat 8 % hyokkayksiin, jotka kohdistuivat teollisiin tuotantoprosesseihin ja 1 % muut. Tieto-
jenkalastelu- ja haittaohjelmahyokkaykset ovat nain ollen yli kaksi kolmasosallaan suurin uhka
yrityksille. Kyselyn mukaan suurimmat esteet tehokkaan kyberturvallisuuden toteuttamisessa
on 51 % osuudella nykyisen henkilokunnan tietotaidon yllapitaminen kyberuhkien suhteen, 41
% kayttajien piittaamattomuus tietoturvallisuudesta ja kyberuhkista, 38 % kyberuhkiin liitty-
van tiedon riittamattomyys seka 35 % turvallisuustoimiin ja menetelmiin liittyvan tiedon riit-
tamattomyys. Naiden lisaksi mm. rahoitus, osaavien ammattilaisten loytamisen vaikeus koet-
tiin haasteina. Raskaimpina seurauksina kyberhyokkaysien suhteen todettiin olevan 59 % yksi-
tyisyyden (henkilokunnan tai asiakkaiden tiedot) loukkaus, 42 % tuoton menetys (suora tai
epasuora), 34 % aineettoman omaisuuden menetys, 29 % negatiivinen julkisuus, 24 % kansalli-

sen turvallisuuden vaarantuminen seka markkinaosuuden menetys. (Vesterinen ym. 2022).

Kyberturvallisuuskeskuksen julkaiseman helmikuun kybersaa tiedotteessa kerrottiin, etta
vuonna 2022 pankkitunnuskalastelulla suomalaisilta huijattiin 10 miljoonaa euroa. Tama on
suuri summa, ajatellen etta Tilastokeskuksen ennakkotietojen mukaan Suomen vakiluku oli
joulukuun 2022 lopussa 5 565 519 miljoonaa. Vakimaaraan suhteutettuna siis erittain suuri
summa. Huolestuttavampaa kuitenkin on kehitys, silla Kyberturvallisuuskeskus julkaisi syys-
kuun 2023 kybersaan tiedotteessa, etta vuoden 2023 ensimmaisen puolen vuoden aikana suo-

malaiset menettivat erilaisissa verkkohuijauksissa 19,8 miljoonaa euroa. (Traficom 2023a).

Osaajapula vaivaa kyberturvallisuusalaa, vaikka talla hetkella ala tyollistaa koko ajan enem-
man ihmisia, taman hetken arvion mukaan 4,7 miljoonaa henkiloa kansainvalisesti. ISC? teke-
man tutkimuksen mukaan taman hetken tyontekijavaje alalla on 3,4 miljoonaa henkiloa. Tut-
kimuksessa selvitettiin organisaatioiden keinoja tyovoimapulaan vastaamiseksi. Vastanneista
57% kertoi investoivansa monimuotoisuutta, tasa-arvoa ja inklusiivisuutta lisaaviin aloitteisiin,
kuten naisten ja vahemmistdjen osallisuuden lisaamiseen. Uuden henkiloston rekrytointiin,
palkkaamiseen ja perehdyttamiseen oli valmis panostamaan 62% vastanneista. Henkiloston
koulutukseen ja joustavien tyoolojen tarjoamiseen panosti 64% vastanneista. (ISCZ 2022).
McKinseyn tekeman analyysin mukaan tilanne ei ole paranemassa, vaan painvastoin osaaja-
pula tulee nousemaan 3,9 miljoonaan ihmiseen vuoteen 2027 mennessa. Analyysi oli myos
huolissaan naisten vahyydesta alalla, silla huolimatta osaajapulasta vain hieman yli 20% kai-
kista Euroopan teknologia-alan tehtavista on nykyisin naisten tayttamia. McKinseyn arvioin
mukaan, yksinkertaisin ja vaikuttavuudeltaan kauaskantoisin tapa vastata osaajapulaan on li-
sata naisten osuutta alalle. Analyysin mukaan, mikali Eurooppa pystyisi kaksinkertaistamaan
naisten osuuden teknologia-alan tyovoimasta ja kohottamaan naisten osuuden vastaamaan
noin 45% tyontekijoista, riittaisi tama kattamaan EU:ta uhkaavan teknologia-alan osaajapulan
ja kasvattamaan BKT:ta jopa 600 miljardilla eurolla. (Blumberg, Krawina, Makela & Soller
2023).
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10 Johtopaatokset ja kehittaminen

Opinnaytetyo yhdisti tutkimuksen ja kehitystyon toimintatutkimuksen mukaisesti. Aiheeseen
perehtyminen toimintatutkimuksen kautta osoittautui hyvaksi valinnaksi. Lopputuloksena voi-
daan paatella, etta paikallinen tutkinnon osa valetiedon tunnistaminen on hyva tiedon vali-
neena, jotta valetiedon osalta tiedon lisaantyminen kohdeorganisaatiossa lisaantyy tutkinnon
osan suorittamisella ja valmistunut tutkinnon osa on hyodynnettavyydeltaan hyva. Taman kal-
taisen opintomateriaalin laatiminen valetiedon tunnistamiseen perustutkinnon opiskelijoille
on monelta nakokulmalta jarkevaa ja suositeltavaa. Ikaryhma (18-25-vuotiaat) on suurin, joka
joutuu tilastollisesti onnistuneiden hyokkayksien kohteeksi, seka tutkitusti myos se, joka eni-
ten valittaa valetietoa eteenpain erilaisissa kanavissa, miettimatta edes mita ovat levitta-
massa. lkaryhma on myos aloittamassa tyouraansa, joten he voivat vieda mennessaan tietoi-
suutta aiheesta tyopaikoille ja lisaavat siella osaamista. Opiskelijat, osaamisen karttuessa va-
letiedon tunnistamisen osalta, osaavat itse tyoelamassa pohtia erilaisista medioista tulevan
tiedon oikeellisuutta ja vaikuttavuutta yrityksen toimintaan. Opiskelijat tiedostavat tutkinnon
osan suorittamisen jalkeen, mita havaituista vahingollisista valeuutisista voi seurata, seka
mahdollisia erilaisia toimintamalleja, miten yrityksessa tulisi toimia, jos huomaa joutuneensa
valeuutisten kohteeksi. Valetiedon tunnistamisen lisaksi valmiudet toimia kasvavat tietoisuu-
den lisaantyessa. Kaytannon toimia voivat olla mm. valetiedon tunnistaminen ja sen jaka-
matta jattaminen, seka vahingollisesta valetiedosta mahdollisimman nopea tiedottaminen yri-
tyksessa, jotta siihen voidaan reagoida nopeasti. Kun turvallisuusalan perustutkinnon sisaltoja
tarkasteltiin, huomattiin, etta taman tyon aihepiiria ei ole kasitelty aiemmin. Itseasiassa vale-
tiedon osalta perustutkinnoissa ei ole suoranaisesti aihetta jarjestelmallisesti missaan tutkin-
nossa mainittu, eika siten opintojen aikana aiheesta ole ollut opetusta. Artikkeli julkaistiin
Osaava Tredussa, jonka jalkeen valetieto on herattanyt kiinnostusta myos muissa Tredussa
jarjestettavissa perustutkinnoissa opettavien henkiloiden osalta. Artikkelin julkaisun jalkeen
valetiedon osalta on kohdeorganisaatiossa oltu aiheesta paremmin tietoisia, seka kiinnostu-

neita hyodyntamaan valmistunutta materiaalia.

Kyberosaajien pula on huolestuttavaa. Pulaan on pyritty EU tasoisesti vastaamaan, mutta
tassa hetkessa olisi erittain suositeltavaa yrityksissa katsoa omaa henkilostoa ja pyrkia koulut-
tamaan sielta osaajia vastaamaan oman yrityksen kyberosaamisesta. Suositus siksi, etta osaa-
jat yleisista koulutuksista tulevat olemaan pitkaan niin haluttuja, etta heidan saaminen va-
pailta markkinoilta voi olla haastavaa. Valmiin osaajan palkkaaminen on kaytannossa talla
hetkella mahdotonta. Opiskelijoiden innostaminen monesta eri lahtokohdista kouluttautu-
maan kyberosaajiksi on siksikin jarkevaa. Turvallisuusalan perustutkinnon koulutukseen toi-
sella asteella kuuluu turvallisuuteen liittyvien riskien tunnistaminen ja niiden osalta toimenpi-
desuositusten laatiminen. Paikallinen tutkinnon valetiedon tunnistaminen on siis hyva lisa jo
olemassa oleviin ammatillisiin riskien tunnistamiseen kasittelevissa opintokokonaisuuksissa.

Tutkinnon osan suorittamisen keskeinen ajatus on, etta tietoisuus lisaantyy. Toisen asteen
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opiskelijat ovat siirtymassa tyoelamaan, jolloin he vievat oppilaitoksessa saavutettua osaamis-
taan mukanaan ja mahdollisesti paasevat siella sita kayttamaan, hyodyntamaan ja jakamaan.
Perustutkinnosta valmistuneet opiskelijat saattavat myos jatkaa myohemmin opintojaan ja
mahdollisesti jopa aiheeseen liittyen tieto- ja kyberturvallisuuden aiheita, jos ovat saaneet

siihen innostuksen perustutkinnon suorittamisen aikana.

Kehittamisehdotuksiksi tutkinnon osan muokkaamisen lisaksi lOytyi monta uutta tutkittavaa
asiaa, seka mahdollisesti myos kohdeorganisaatiossa huomioon otettavia seikkoja. Uusia tut-
kittavia asioita esimerkiksi ohjeiden, maaraysten ja lainsaadannon kokonaisvaltaisempi huo-
mioiminen. Tarve pysya ajan vaatimusten mukaisesti monipuolisesti tiedon, kyberturvallisuu-
den ja hybridivaikuttamisen osalta on valtava. Osaamisen kehittaminen, vaikka pieninkin as-
kelin, on aina suunta eteenpain. Tietoisuuden lisaantyminen, opintojakson materiaaleihin tu-
tustuminen ja opintojakson nayton laatimisella on mahdollisuus laatia yrityksiin hyvinkin
konkreettisia tulevaisuuden suuntakuvia seka -arvioita ja kaytannon torjuntakeinoja ja -mal-
leja, mikali tahan ei ole jo kohdeorganisaatiossa ryhdytty. Nama toimet ovat paaosin jatku-
moa tutkinnon osan suorittajan aloittamasta tyosta. Kehitystyota tulee siis jatkaa opiskelijan

suorittaman nayttotyon jalkeen.

Tampereen seudun ammattiopisto on hyotynyt laaditun tutkinnon osan valmistumisessa myos
oman henkiloston tietoisuuden lisaamisessa, aiheen ollessa ajankohtainen myos kohdeorgani-
saation henkiloston keskuudessa julkaistun artikkelin johdosta. Tutkinnon osa on kaikkien
Tredun ammatillisen perustutkinnon opiskelijoiden mahdollista tehda halutessaan. Verkkoto-
teutuksena tutkinnon osan suoritus ei ole aikaan tai paikkaan sidottu, joka tekee siita hyodyn-
nettavyydeltaan hyvan ja kaytettavyydeltaan joustavan. Kohdeorganisaatio on myos kokoa-
massa verkkototeutukset ns. tarjottimelle, jolloin niihin on helpompaa liittya, seka opiskelijat

voivat tehda valintoja oman mielenkiinnon mukaan.

Valetiedon tunnistamisen osaamisen merkitys henkilokohtaisen elaman, organisaation ja yri-
tyselaman osalta on tarkeaa. Hankimme paljon tarvittavaa tietoa erilaisista medioista, jolloin
harkinta, oikeellisuuden punnitseminen ja mahdollisesti tiedon oikeellisuuden tarkistamisen
osaaminen on oleellinen kansalaistaito. Teemme paatoksia saamamme tiedon pohjalta, jolloin
tiedon oikeellisuus on arvokasta. Tiedon saaminen ei ole ongelma - sen oikeellisuus on. Ni-
menomaan ymmarrys, etta virheellista tai valheellista tietoa on julkaistu ja julkaistaan ja
jopa sen loytaminen mediavirrassa on tarkeaa. Valetietoa voidaan kayttaa vaikuttavasti ja
varsinkin mikali esimerkiksi sosiaaliset verkostot ovat laajat, jolloin kaikki tieto on jaettavissa

silmanrapayksessa eteenpain ja taas eteenpain.

Hybridivaikuttamisen osalta valetieto on suuressa osassa myos. Valheellisin tiedoin pyritaan
vaikuttamaan ihmisten mielipiteisiin esimerkiksi Venajan ja Ukrainan valisessa sodassa. Kyber-

turvallisuuden osalta on huomioitavaa, etta paaosa kyberhuijauksista perustuu nimenomaan
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valheellisiin tietoihin, joiden avulla kayttaja saadaan tekemaan hanelle epaedullisia ratkai-
suja esim. antamalla kayttajatunnukset. Toisaalta halutaan tietoa, jotta voidaan kayttaa sita
hyodyksi huijauksien tekemisessa. Erilaisissa kyberhuijauksissa on viime vuonna (2022) Suo-
messa menetetty noin 10 miljoonaa euroa, taman vuoden (2023) ensimmaisella puoliskolla
summa oli jo lahes 20 miljoonaa euroa, eli vain puolessa vuodessa summa on tuplaantunut
vuodesta 2023. Ainakin yksi suomalainen yritys on mennyt konkurssiin kyberhuijauksen vuoksi
ja yrityksista, jotka ovat joutuneet vaikeuksiin kyberhuijauksien vuoksi on raportoitu. Talou-
dellisesta nakokulmasta aihe on siis merkittava. Valheellinen tieto on hybridivaikuttamisessa
ja kyberhuijauksessa oleellisesti vaikuttamassa siihen, miten niihin uskotaan ja ne ovat viime
vuosina kehittyneet koko ajan uskottavimmiksi. Tietoisuuden lisaaminen valetiedon osalta
auttaa siina, ettei tule huijatuksi, seka osaa jatkossa hankkia luotettavaa ja oikeaa tietoa

paatosten tueksi.
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Liitteet

Liite 1: Valetiedon tunnistaminen, 5 osp. Ammattitaitovaatimukset, arviointi ja ammat-

titaidon osoittamistavat

Tampereen seudun ammattiopisto, hyvaksytty 06.09.2023 § 157, johtaja, ammatillinen koulu-
tus. Turvallisuusalan perustutkinto (OPH-4815-2021) Paikallisiin osaamisvaatimuksiin perus-

tuva yhteisen tutkinnon osa: Valetiedon tunnistaminen 5 osp
Ammattitaitovaatimukset, arviointi ja ammattitaidon osoittamistavat
Valetiedon tunnistaminen, 5 osp

Ammattitaitovaatimukset

Opiskelija

e noudattaa tyoelaman saadoksia ja sopimuksia seka aikatauluja

e noudattaa perusoikeuksiin liittyvia lakeja ja saadoksia

e tunnistaa aiheeseen liittyvat viranomaisorganisaatiot, yhteisot seka niiden toimin-
taympariston ja toimintaan vaikuttavat saadokset

e ymmartaa valetiedon (mis- ja disinformaation) merkityksen osana yrityksen tieto- ja
kyberturvallisuutta

e tunnistaa valetietoa eri medioissa

e o0saa toimia valetietoa havaitessaan ja nain estaa sen leviamisen

oppii kriittisyytta ja etsimaan luotettavia lahteita tiedon oikeellisuuden varmista-

miseksi

arvioi valetietoon liittyvia turvallisuusriskeja

toimii ratkaisukeskeisesti

ymmartaa valetiedon merkityksen vaikuttamisen valineena

toimii tyossaan luottamuksellisesti ja asiakassuhteita edistaen

tunnistaa miten valetieto voisi vaikuttaa organisaation/yrityksen toimintaan

ymmartaa valetiedon haitallisen vaikutuksen laajemman merkityksen mm kriittinen

infrastruktuuri

osaa ohjeistaa luotettavan tiedon pariin

e raportoi oikealle taholle havaitessaan valetietoa

Arviointi

Opiskelija
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Tyydyttava
1

toteuttaa tyon ohjeiden mukaisesti
toimii yhteistyokykyisesti

tarvitsee joissakin tilanteissa lisaohjeita
hyodyntaa tyossa tarvittavaa perustietoa

muuttaa toimintaansa saamansa palautteen mukaisesti

Tyydyttava
2

toteuttaa tyon oma-aloitteisesti ja ohjeiden mukaisesti

toimii yhteistyokykyisesti ja vuorovaikutteisesti

tarvitsee vain harvoissa tilanteissa lisaohjeita

hyodyntaa tyossa tarvittavaa tietoa tarkoituksenmukaisesti

muuttaa toimintaansa saamansa palautteen ja omien havaintojen mukai-
sesti

Hyva 3

toteuttaa tyokokonaisuuden itsenaisesti

toimii yhteistyokykyisesti ja aloitteellisesti vuorovaikutustilanteissa
selviytyy tavanomaisista ongelmanratkaisutilanteista

hyodyntaa tyossa tarvittavaa tietoa monipuolisesti

arvioi suoriutumistaan realistisesti

Hyva 4

suunnittelee ja toteuttaa tyokokonaisuuden itsenaisesti

toimii yhteistyokykyisesti ja rakentavasti vuorovaikutustilanteissa
selviytyy ongelmanratkaisutilanteista hyodyntaen monipuolisia ratkaisu-
tapoja

soveltaa tyossa tarvittavaa tietoa monipuolisesti ja perustellusti

arvioi suoriutumistaan realistisesti seka tunnistaa vahvuuksiaan ja kehit-
tamisen kohteitaan

Kiitettava 5

suunnittelee ja toteuttaa tyokokonaisuuden itsenaisesti ottaen huomioon
muut toimijat

toimii yhteistyokykyisesti ja rakentavasti haastavissakin vuorovaikutusti-
lanteissa

soveltaa tyossa tarvittavaa tietoa ongelmanratkaisutilanteissa monipuoli-
sesti ja kriittisesti

esittaa tyohon ja toimintaymparistoon liittyvia perusteltuja kehittamis-
ehdotuksia

arvioi suoriutumistaan realistisesti ja esittaa perusteltuja ratkaisuja
osaamisensa kehittamiseen

ymmartaa oman tyonsa merkityksen osana laajempaa kokonaisuutta

Osaamisen osoittaminen

Opiskelija osoittaa ammattitaitonsa naytossa kaytannon tyotehtavissa laatimalla valetiedon

tunnistamisesta ja toimenpiteista ohjeen asiakaskohteeseen. Silta osin kuin tutkinnon osassa

vaadittua ammattitaitoa ei voida arvioida nayton perusteella, ammattitaidon osoittamista

taydennetaan yksilollisesti muilla tavoin. Naita voivat olla esimerkiksi laajempi kirjallinen oh-

jeistus tai infotuokio valetiedosta ja sen vaikutuksesta.
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Liite 2: Artikkeli: Osaava Tredu

Turvallisuusala kehittaa: Valetiedon tunnistaminen

Valeuutiset eivat ole uusi ilmio, mutta 2016 Yhdysvaltojen presidentinvaaleissa ne herattivat
paljon huomiota ja niista huolestuttiin (Grinberg ym. 2016). Huoli ei niinkaan johtunut demo-
kratian toteutumisesta tai vaalien merkityksesta, vaan siita etta se oli niin valtavan laajaa.
Sosiaalinen media on mahdollistanut viestinnan osalta uusia toimintoja, joita ovat mm nopea
leviaminen, helppo saatavuus, kohdeyleison ja kontrollin puutteen. Yhdysvaltojen presidentin
vaalien lisaksi toinen valeuutisten aalto oli COVID-19-kriisin aikana. Valeuutisista kirjoitan
talla kertaa siksi, etta tein siita omiin opintoihin opinnaytetyon ja aiheesta syntyi Turvalli-
suusalan perustutkinnon paikallinen tutkinnon osa Valetiedon tunnistaminen 50sp, koimme ai-

heen ajankohtaisena ja tarkeana.

Valeuutiset

Valeuutiset voidaan jakaa eri kategorioihin. Kasperskyn internetsivuilla nama ovat jaettu seu-
raaviin, klikkiotsikot; oudot tarinat, vaaristyneet kuvat tai sensaationtavoittelu myy ja hou-
kuttelee kayttajia avaamaan tarinan, usein naissa ei ole muuta hurjaa kuin otsikko. Propa-
ganda; yleison harhauttamiseksi, poliittisen agendan tai puolueellisen nakokulman mainosta-
miseksi on laadittu valheellisia tai vaaristeltyja tarinoita. Heikkolaatuinen journalismi; jour-
nalistin virheen tai vaarien faktojen vuoksi muodostunut valeuutinen. Usein journalisti korjaa
virheen ja tiedottavat siita. Harhaanjohtavat otsikot; sensaatiomaisella tai harhaanjohtavalla
otsikolla houkutellaan lukijoita. Joskus juttu voi olla suurilta osin tottakin, mutta otsikkoa ja-
kamalla saadaan johdatettua kayttajia harhaan. Huijareitten sisalto; huijauksen tai harhau-
tuksen vuoksi valheelliset ja keksityt jutut, usein imitoivat uutislahteita. Satiiri tai parodia;
Viihteena julkaistu valeuutinen. Nama eivat pyri huijaamaan, eika niita ole tarkoitettu otetta-

van tosissaan, vaan ne on laadittu huumorilla (Kaspersky, 2023).

Tutkimuksen mukaan sosiaalinen media mahdollistaa valeuutisten nopean leviamisen. Sosiaa-
lisessa mediassa ne itseasiassa leviavat paljon nopeammin kuin todelliset uutiset. Valeuutiset
ovat tyypillisesti laadittu vetoamaan tunteisiin ja kiinnittamaan huomiota, tama selittaa nii-
den nopean leviamisen. Valeuutiset ovat usein omituisia vaitteita ja tarinoita ja ne lietsovat
vihaa ja pelkoa. Sosiaalisen median botit massatuottavat ja levittavat artikkeleita verkossa
ottamatta huomioon niiden lahteiden luotettavuutta. Botit voivat luoda verkossa valetileja,

jotka saavat seuraajia, tunnustusta ja auktoriteetteja, naista osa on ohjelmoitu levittamaan
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virheellista tietoa. Internetin kayttajissa on myos trolleja, jotka tarkoituksella yrittavat aloit-
taa riitoja tai suututtaa ihmisia ja osaltaan myos levittavat valeuutisia. Trolleille voidaan
my0s maksaa tasta toiminnasta. Poliittiseen paatoksentekoon pyrkivia vakiintuneita trolliryh-
mista kaytetaan termeja "trollifarmi” tai “trollitehdas”. Valeuutiset voivat sisaltaa syvavaa-
rennoksia, ne ovat digitaalisella ohjelmistolla, koneoppimisella ja kasvojen vaihdolla luotuja
valevideoita. Kuvia yhdistelemalla luodaan uutta kuvamateriaalia, jotka esittavat tapahtumia
ja toimia, joita ei ole oikeasti tapahtunut. Nama voivat olla hyvin vakuuttavia ja niita voi olla

vaikea tunnistaa valheellisiksi (Kaspersky 2023).

Valeuutisissa on vaaroja, ihmiset tekevat usein tarkeita paatoksia esimerkiksi keta aanestavat
vaaleissa, mita laaketieteellisia hoitoja ottavat sairastuessaan, sen perusteella mita uutisissa
sanotaan (Kaspersky, 2023).

Internetissa on erilaisia valetiedon luontiohjelmia, joilla todella nopeasti ja vaivattomasti
luot oman valeuutisen tai aanen tai videon. Ohessa malli (melko mielikuvitukseton ja huonolla
kuvalla) luotu valeuutinen, valeuutisgeneraattorin kautta. Tekemiseen meni alle minuutti ja
toki se lopputuloksessa nakyy, helppoa ja hauskaa se oli. Valetietoa kaytetaan kyberhyokkayk-

sissa, yleisimmin tietojenkalasteluyrityksissa.

BREAKING NEWS
MARIKA PRESIDENTIKSI

YLLATTAJA NAYTTAA VIEVAN VAALIT!

=

Breaking news-kuva jossa opettaja uutisoidaan seuraaviin vaaleihin presidenttiehdokkaaksi.

Terveisin Turvallisuusalan lehtori Marika Peuraniemi

Lahteet
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