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1 JOHDANTO

Taman opinnaytetyon toimeksiantaja halutaan pitaa anonyymina, joten puhutta-
essa Organisaatiosta viitataan toimeksiantajaan. Opinnaytetydn tarkoituksena on
tutkia Organisaation liiketoimintayksikoissa tapahtuvien henkil6tietojen tietotur-
valoukkauspoikkeamatapahtumien ilmoittamisen ja ilmoitusten kasittelyn proses-
seja seka tuoda esiin niihin liittyvia haasteita. Tutkimuksessa havainnollistetaan
millaisia eroavaisuuksia liiketoimintojen ilmoitusprosessien valilla on havaitta-
vissa. Opinnaytetyossa selvitetaan myos millaiseksi ilmoitusjarjestelman kaytta-
minen koetaan ja minkalainen on ilmoitusten tekijdiden tietosuojaosaamisen

taso.

Tutkimuksessa toteutettujen kyselyiden avulla kerataan tietoa prosessin ongel-
makohdista. Naista ongelmakohdista syntyy tulkinta milla tavoin ne vaikuttavat
ilmoituksen tekemiseen. Tulkinnan tueksi muodostetaan kehitystoimenpide-eh-

dotus, kuinka ilmoituksen jalkikasittelyprosessia olisi tarpeen kehittaa.

Riittava tietosuojantaso voidaan Andreassonin ja Ylipartasen (2022 52-53) mu-
kaan varmistaa huolehtimalla seuraavista asioista: laaditaan selkeat henkilotie-
tojen kasittelyohjeet, jotka jalkautetaan ymmarrettavasti henkilokunnalle, seura-
taan ja kehitetaan henkildokunnan tietosuojaosaamista saannodllisesti seka puutu-
taan poikkeamatapahtumiin. He tuovat esille, etta poikkeamatapahtumiin puuttu-
misella ja niihin liittyvien toimintaprosessien kehittdmisella voidaan saavuttaa

etuja ja hyétyja niin asiakkaille, henkildkunnalle kuin organisaatiollekin.

Aiheena henkilotietotietojen tietoturvaloukkausprosessin kehittaminen on tar-
keaa, koska huonosti hoidetut tietosuoja-asiat ja toteutuneet riskit voivat johtaa
yrityksen mainehaittoihin, taloudellisiin seuraamuksiin tai vahingonkorvauksiin.
Tietosuoja-asioita olisi hyva arvioida jo pelkastdaan kustannussyistakin. Henkilo-
tietojen kasittelyn riskit liittyvat suurelta osin toimintakulttuureihin, jolloin olisi hyva
myOs tarkastella ja kehittaa niihin liittyvia toimintaprosesseja, jotta henkilosto
voisi sisdistaa paremmin oikeaoppisesti toteutetun tietosuojan merkityksen niin
omana oikeusturvana kuin myos organisaation yhtena taloudellisena tekijana.
(Andreasson, Koivisto & Ylipartanen 2015 107-108; Korpisaari, Pitkdnen &
Warma-Lehtinen 2022 33.)



Opinnaytetyon tarkastelun kohteena olevaan henkilGtietojen tietoturvaloukkaus-
prosessiin liittyy useita keskeisia kasitteita, joihin perehdytaan tarkemmin opin-
naytetyon teoriaosuudessa. Tallaisia kasitteita ovat esimerkiksi henkilotieto, hen-
kilotietojen kasittely, henkilotietojen kasittelija, henkilotietojen tietoturvaloukkaus,
vaaratapahtumien raportointi jarjestelma ja siihen liittyvat toimintaprosessit. Opin-
naytetydssa kasiteltava prosessi koskee vain HaiPro-jarjestelman "tietojen salas-
sapito vaarantunut” -tyypin tietoturva- ja tietosuojailmoituksia. Teoriaosuuden lo-
pussa kasitelldadn onnistuneen toiminnan kehittdmisen vaiheita ja sen edellytyk-

sia yleisella tasolla.



2 HENKILOTIETOJEN KASITTELY

2.1 Henkilotiedot ja niiden kasittelijat

Henkilotiedoilla tarkoitetaan kaikkia niita tietoja, joiden avulla voidaan tunnistaa
henkilo tai tiedot, jotka liittyvat tunnistettavissa olevaan henkiloon. Tallaisia tietoja
ovat esimerkiksi nimi, henkilétunnus, puhelinnumero tai osoitetiedot. Henkilotie-
tojen kasittelylla tarkoitetaan naihin edella mainittuihin tietoihin kohdistuvia toi-
menpiteita, kuten tietojen keraaminen, kasittelyn suunnitteleminen, tietojen kayt-
taminen, sailyttdminen, siirtdminen, luovuttaminen tai henkildtietojen poistami-

nen. (Tietosuojavaltuutetun toimisto 2023a.)

Henkilotietojen kasittelyn tarkoituksen ja kasittelytavan maarittelee aina rekiste-
rinpitaja. Esimerkkina rekisterinpitajasta voi olla organisaatio, kuten sairaala, joka
keraa potilastietoja asiakkaistaan. Naita tietoja rekisterinpitajan lukuun kasitelta-
essa puhutaan henkilotietojen kasittelijasta. Tallaisella henkilotietojen kasitteli-
jalla tarkoitetaan ihmista tai organisaatiota, esimerkiksi sairaalassa toimivan la-
boratorion tydntekija, joka kasittelee henkildtietoja tydtehtavissaan. (Tietosuoja-

valtuutetun toimisto 2023a.)

Opinnaytetyossa tutkimuksen kohteena oleva Organisaation henkildstd toimii
henkilotietojen kasittelijana. Tama tarkoittaa sita, ettd heidan tydnkuvaansa kuu-
luu henkildtietojen kasittely tilanteen mukaan jollain edelld mainitulla tavalla Or-

ganisaation maarittelemien ohjeiden mukaisesti.

2.2 Henkilotietojen tietoturvaloukkaus

Puhuttaessa henkilttietojen tietoturvaloukkauksesta tarkoitetaan tilannetta,
missa henkildtietoja haviaa, muuttuu, tuhoutuu, henkildtietoja luovutetaan luvat-
tomasti tai niita paasee kasittelemaan taho, jolla siihen ei ole oikeutta. Tapahtu-
man seurauksena tietoturvaloukkauksen kohteena olevalle henkilolle voi aiheu-
tua esimerkiksi henkilotietojen valvontakyvyn menettaminen, salassa pidettavien
henkilotietojen paljastuminen, identiteettivarkaus, petos tai maineen vahingoittu-

minen. (Tietosuojavaltuutetun toimisto 2023b.)



Kaikki henkilotietojen tietoturvaloukkaukset ja niiden arvioidut vaikutukset koh-
teena olevaan henkiloon seka toteutetut tilanteen korjaavat toimenpiteet on do-
kumentoitava. Dokumentointia on suoritettava, riippumatta tietoturvaloukkauksen
lopullisista seurauksista tapahtuman osapuolille. Suomessa toimiva valvontavi-
ranomainen eli Tietosuojavaltuutetun toimisto ohjeistaa tapahtuman arvioidun ris-
kiluokan mukaan my®os tarvittaessa informoimaan loukkauksen kohteena olevaa
henkiloa ja tekemaan ilmoituksen valvontaviranomaiselle. Mahdollisiin tietoturva-
loukkaustilanteisiin on varauduttava etukateen, koska rekisterinpitgjalla on vel-
vollisuus ilmoittaa viipymatta ja mahdollisuuksien mukaan tapahtuneesta 72 tun-
nin sisalld tulleensa tietoiseksi tapahtuneesta. (Tietosuojavaltuutetun toimisto
2023b.)

Henkilotietojen tietoturvaloukkauksen tapahtuessa henkildston on ilmoitettava
poikkeamasta Organisaation ohjeiden mukaisesti raportointijarjestelman kautta.

Raportointijarjestelmasta kerrotaan lisaa luvussa 3.1.

2.3 Lait ja saadokset

Seuraavaksi kayn lapi muutaman opinnaytetyon kannalta merkittavimman ja kes-
keisimman henkildtietojen kasittelya terveydenhuollossa ohjaavan lain ja sdadok-
sen. Opinnaytetyodssa ei kasitella lakien tai sdadoksien sisaltéja tarkemmin kuin

luvussa 2.3 ja 3.3 on esitetty.

GDPR:n (General Data Protection Regulation) eli EU:n yleisen tietosuoja-asetuk-
sen tarkoituksena on suojata yksiloiden henkilotietoja ja varmistaa heidan oikeu-
tensa tietosuojaan asettamalla vaatimuksia henkilotietojen kasittelylle. Asetuk-
sen mukaan jokaisella henkildlla on muun muassa oikeus henkil6tietojensa suo-
jaan. Asetus asettaa myos henkilotietojen kasittelijoille saanndksia, velvoitteita ja
vaatimuksia, joita on noudatettava. Asetuksella luodaan ajanmukainen, vahva,
yhtenainen ja kattava tietosuojakehys Euroopan Unionille. Vaikka se on Euroo-
pan Unionin asetus, on se suoraan sovellettava myds Suomessa. Asetus antaa
yksityiskohtaisia ohjeita henkilotietojen kasittelystd seka taydentaa kansallisia
saadoksia. (EU:n yleinen tietosuoja-asetus 2016 artikla 1:5-10; Andreasson &
Ylipartanen 2022 30-31.)
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Tietosuojalain tarkoitus on taydentaa yleista tietosuoja-asetusta kansallisella ta-
solla. Tietosuojalaki sisaltaa tiettyja GDPR:n perusperiaatteita taydentavia kan-
sallisia poikkeuksia, kuten tietosuojavaltuutetun tehtavat ja valtuudet. Puolestaan
asiakastietolain tarkoituksena on yhtenaistaa sosiaali- ja terveydenhuollon asia-
kastietojen kasittelya, palveluiden jarjestamista ja toteuttamista. Mikali asiakas-
tietolaissa saadetaan toisin kuin tietosuojalaissa, sovelletaan asiakastietolain
saannodksia. (Tietosuojalaki 2018/1050 § 1:1, 3:14; Laki sosiaali- ja terveyden-
huollon asiakastietojen kasittelysta 2023/703 § 1:1-2.)



11

3 TIETOSUOJA TERVEYDENHUOLLOSSA

3.1 Poikkeamailmoitusten raportointijarjestelma

Toimeksiantaja Organisaation kaytdssa on asiakas- ja potilasturvallisuutta vaa-
rantavien tapahtumien raportointijarjestelma nimelta HaiPro. limoituksen tekemi-
nen on jarjestelmatoimittajan mukaan hyvin yksinkertaista, sen tehdakseen il-
moittaja tarvitsee vain internet-yhteyden ja web-selaimen. Jarjestelmassa on
mahdollista tehda tietoturvaan ja tietosuojaan liittyvien poikkeamien lisaksi myos
ilmoituksia potilasturvallisuudesta seka tyoturvallisuudesta. Jarjestelman tavoite
on kehittaa yksikoiden sisaista toimintaa ja tuoda esiin henkildkunnan havaitse-

mia poikkeamatapahtumia. (Awanic Oy 2023.)

Kinnunen, Keistinen, Ruuhilehto ja Ojanen (2009 15) tuovat esille teoksessaan,
ettd jarjestelmassa voi tehda niin sanotun laheltad piti -tapahtumailmoituksen,
jossa tapahtuma olisi voinut aiheuttaa haittaa asiakkaalle tai potilaalle. Tassa ti-
lanteessa haitalta valtyttiin, koska se havaittiin ajoissa tai mahdolliset seuraukset

pystyttiin estamaan.

Toinen tassa tutkimuksessa kasiteltava vaihtoehto on vaaratapahtumailmoitus,
joka aiheuttaa haittaa asiakkaalle tai potilaalle. Kinnunen ym. (2009 15) kertovat
tahan tapahtumaluokkaan lukeutuvan myos tilanteet, joissa asiakas ei varsinai-
sesti koe haittaa, vaikka vaaratapahtuma koskee hanta konkreettisesti. Esimerk-
kina tasta voidaan ottaa, etta henkildlle luovutetaan virheellisesti toisen henkilon
sairauslomatodistus. Oman tyokokemukseni mukaan “tietojen salassapito vaa-
rantunut” -tyypin ilmoitukset ovat yleensa tiedonkulkuun tai tiedonhallintaan liitty-

via tapauksia.

Vaaratapahtumailmoituksesta nahdaan Palojoen ym. (2022 3—4) mukaan tapah-
tuman oleelliset taustatiedot. Taustatiedoilla he tarkoittavat asioita, joita ovat: ta-
pahtuman ajankohta ja paikka, seuraamukset asiakkaalle ja organisaatiolle, ta-
pahtuman mukaan muodostettu riskiarviointi, mahdolliset tapahtuman syntyyn
vaikuttavat olosuhteet tai muut taustatekijat seka tilanteen vaatimat korjaavat toi-
menpiteet. Heidan mukaansa havaittujen tapahtumien taustalla olevien syiden

tutkimisen avulla, on mahdollisuus oppia estamaan jatkossa vastaavien tapahtu-
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mien toistuminen. Andreasson ym. (2015 143) kertovat tietosuoja-asioihin liitty-
vien vahinkojen jalkikateisen korjaamisen olevan huomattavasti kallimpaa kuin
niiden ennaltaehkaiseminen, joten toiminnan paapainon olisi syyta olla ennalta-

ehkaisevaa.

Toimeksiantaja Organisaation HaiPro-jarjestelman taustalle on rakennettu niin
sanottu organisaatiopuu, jonka mukaan kasittelijoille on maaritelty roolit liiketoi-
mintakohtaisesti. Roolit maarittavat esimerkiksi minka riskitason ilmoituksista he
saavat tiedoksiannon ja onko ilmoituksiin vain lukuoikeus vai myos oikeus niiden

kasittelemiseen.

Organisaatiopuut on yleensa rakennettu portaittain nousevaksi liiketoimintayksi-
kosta esihenkilon ja palvelupaallikon kautta ylemmalle johdolle, jonka kautta vii-
meisena myos tiedoksi liiketoimintajohtajalle. Rakennettu polku liiketoimintayksi-
kon alkuvaiheen kasittelijan ja liiketoimintajohtajan valilla voi vaihdella riippuen
liketoiminnasta. Jarjestelman organisaatiopuuta voidaan hyddyntaa esimerkiksi
tilanteissa, joissa tapahtuman riskiluokka on korkea tai vaikutukset ovat niin suu-
ret, ettd asia tulisi saattaa ylemman tason johdon tai muiden ammattilaisten tie-

toon.

Tyontekijan laadittua ja lahetettya vaaratapahtumailmoituksen jarjestelmassa
lahtee siita heti ilmoitus sahkopostitse organisaatiopuun rakenteen mukaisesti
yleensa ainakin ilmoituksen alkukasittelijalle eli yksikon esihenkilolle. Esihenkilon
tehtavana on yleensa kartoittaa tilanne, millaisia toimenpiteita tilanne vaatii, maa-
rittaa tilanteelle riskiluokka ja mahdolliset tapahtumaolosuhdetekijat seka toimia

mahdollisten jatkotoimenpiteiden vaatimalla tavalla.

lImoituksen tekemista on syyta myos tarkastella terveydenhuollon toimintayksi-
koiden ja yksildiden nakokulmasta. Kinnunen ym. (2009 10-11) ovat kaikki sita
mielta, etta tyontekijoilla tulisi olla kyky ja tahto ymmartaa millaisia toimintaan liit-
tyvia vaaroja ja riskeja organisaation toimintaan liittyy ja kuinka niiden tapahtu-
mista voidaan ehkaista hankkimalla ja sisaistamalla taito seka tahto tyoskennella
ja toimia turvallisesti. Oppaassa he painottavat inhimillisen erehdyksen mahdolli-
suutta, vaikka kuinka jokainen tyodntekija pyrkisi tydskentelemaan aikomukse-

naan toimia oikein. Virheet tulisi heidan mukaansa pyrkia tuomaan aina avoimesti
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esiin ja hydodyntamaan niita oppimisnakokulmasta, kuitenkaan syyllistamatta yk-
siloita. He korostavat, kuinka jokaisen ammattilaisen vastuuksi kuuluu potilastur-
vallisuudesta huolehtiminen ja sitoutuminen sen edistamiseksi kehittamalla omaa

tyota, osaamista ja toimintaansa turvallisemmaksi.

3.2 Tietosuoja osana terveydenhuoltopalvelun laatua

Ylipartasen (2010 29) mukaan laadukkaassa terveyspalvelussa potilaan yksityi-
syyden suoja seka hanen etujensa ja oikeuksiensa toteutuminen muodostavat
yhden palvelukokonaisuuden keskeisen osan. Naiden toteutumisesta vastaavien
toimintayksikoiden tulisi laatia kuvaus selosteineen henkilotietojen kasittelyn eri
tyovaiheista ja kertoa, kuinka naissa vaiheissa olisi toimittava laadun parantami-

sen nakokulmasta.

Organisaation kokonaisuuden muodostavat suunnitelmallinen toiminta, laadun-
hallinta seka saannodllinen valvonta. Jotta asiakasturvallisuudesta kyetaan var-
mistumaan annettavan palvelun aikana, on asiakasturvallisuus sisallytettava
myOs osaksi organisaation sisaisia tapoja ja kulttuureita. Asiakas- ja potilastur-
vallisuudesta huolehdittaessa on valttamatonta pyrkia ennakoimaan seka arvioi-
maan jalkikateen palvelun toteuttamisen kokonaisuutta, poikkeamia palvelun laa-
dussa ja asiakasturvallisuutta vaarantaneita tapahtumia. Asiakas- ja potilastur-
vallisuutta on mahdollista parantaa avoimen, luottamuksellisen ja aktiivisen ra-
portointimenettelyn avulla. (Kinnunen ym. 2009 8-12; Kurki, Jylha & Kekoni 2021
31.)

3.3 Henkilotietojen kasittely terveydenhuollon organisaatiossa

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta edellyttaa, etta
asiakastietojen kasittelysta ja kaytdssa olevista menettelytavoista on oltava pal-
velunantajan vastaavan johtajan laatimat kirjalliset ohjeet. Vastaavan johtajan on
myOs huolehdittava henkilokunnan ajantasaisesta seka riittavasta osaamisesta
ja asiantuntemuksesta asiakastietojen kasittelyyn liittyen. (Laki sosiaali- ja ter-
veydenhuollon asiakastietojen kasittelysta 2023/703 § 2:7.)
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Kun puhutaan toiminnan tai prosessin kehittamisesta, Andreasson ym. (2015 92)
mainitsevat usein tietosuojan olevan esteena kehittavalle toiminnalle. Todellisuu-
dessa heidan mukaansa monesti kyse on kuitenkin siita, ettei tietosuoja-asioiden
tarkoitusta ole taysin ymmarretty tai niita aletaan kasittelemaan liian myohaisessa
vaiheessa prosessin kulkua. Teoksessa kerrotaan, etta organisaation toimintaa
voidaan tehostaa oikein toteutetulla henkilGtietojen kasittelylla, tiedonhallinnalla
seka hyvin hallituilla tietovarannoilla. Tietosuojaosaamisen puute nakyy Kirjoitta-
jien mukaan organisaatiossa esimerkiksi aivan arkisessa tekemisessa, kuten asi-
akkaiden henkilotietojen (nimi, osoitetiedot, puhelinnumero) hallinnassa ja niihin

paasemisessa.

Andreasson ym. (2015 93) kertovat, ettd mikali henkildtietojen kasittely ei ole hal-
littua ja selkeaa toimintaa, voi taustalta I6ytya usein erilaisia syita, kuten henkilo-
tietojen hallintaan liittyvaa ohjeistuksen puutteellisuutta tai tyontekijan riittama-
tonta osaamista henkilotietojen kasittelyyn tai asiakirjojen hallintaan. Lopuksi he
toteavat, ettd seurauksena edelld mainitusta voi syntya erilaisia vahinkoja, kuten
kirjallisten tai sdhkoisten viestien, laskujen tai muiden dokumenttien lahettamista

vaaralle vastaanottajalle.

Kallankari kertoo (2019 202—-203) jatkuvan kehittdmisen olevan tarpeellista yh-
teiskunnan muutosvauhdin kiihtyessa. Hanen mukaansa organisaation on kehi-
tettava ja parannettava omaa sisaista toimintaa, jolloin voidaan tavoitella parem-
paa osaamista, tehokkuutta ja tuottavuutta. Andreasson ym. (2015 93) tuovat
puolestaan teoksessaan esille, ettd huolehtimalla riittdvat resurssit tietosuoja-
osaamisen kehittamiseksi voidaan siitéd saatua osaamista hyodyntaa asiakirjojen
hallinnassa ja henkilGtietojen kasittelyssa. Talla tavoin heidan mukaansa voidaan
parantaa yrityksen tuottavuutta, kun henkilosto on tietoinen oikeaoppisista asia-
kastiedon kayttotarkoituksista ja he voivat tydoskennella tehokkaammin huolehti-

matta kuka saa kasitella ja mita.
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4 TOIMINNAN KEHITTAMINEN

4.1 Muutosjohtaminen

Muutosjohtaminen on Kallankarin (2019 15-18, 126) mukaan pitkalti resurssien
ja aikataulujen huomiointia seka suunnitelmallista toimenpiteiden ja muutospro-
sessin ohjaamista kohti tavoiteltua lopputulosta. Tavoiteltaessa organisaation si-
salla tapahtuvia muutoksia tulee hanen mukaansa niita johtaa eri tavalla kuin pro-
jekteja. Han painottaa teoksessaan, etta muutosten koskiessa henkiloston tyos-
kentelya tai toimintaa tulee kiinnittaa erityista huomiota ihmisten johtamisen tar-
peisiin. Tallaisten tarpeiden huomioimisella Kallankari tarkoittaa yleensa henkilon
ajatuksiin, asenteisiin seka tunteisiin liittyvaa johtamistapaa, jonka tavoitteena on
saada matka tavoitetta kohti tuntumaan enemman vapaaehtoiselta kuin pakote-

tulta tavalta toimia.

Jo opitun organisaatiokulttuurin kehittaminen ja muokkaaminen herattaa lahes
aina muutosvastarintaa Aarnikoivun (2008 52) mukaan. Vastarinnan maaraa voi-
daan hanen mielestansa vahentaa poistamalla turvattomuuden tunnetta esimer-
kiksi lisdamalla tietoisuutta selkeilla ohjeilla ja koulutuksilla, vertaistuella, saan-
nollisella seurannalla tai palautteen antamisella. Aarnikoivu muistuttaa, etta mo-
tivaatio muutoksen toteuttamiseen syntyy, kun sisaistetaan ajatus, ettei edellinen

toimintatapa mahdollista enaa tavoitteiden saavuttamista.

4.2 Olosuhteet muutoksen onnistumiselle

Tiedetaan, ettda muutokset ovat aina haastavia, mutta muutosmyonteisessa ym-
paristossa niita voidaan mahdollisesti kuitenkin toteuttaa helpommin ja nopeam-
min. Ymparistda voidaan kuitenkin kehittdd muutosmydnteisemmaksi. Tallainen
ymparistd syntyy antamalla riittavasti aikaa ja mahdollisuuksia kehittda omaa toi-
mintaansa seka osallistuttamalla henkilostoa muutoksiin, minka on todettu paran-

tavan muutoksen onnistumista. (Kallankari 2019 30-31.)

Kallankari puhuu teoksessaan myos jatkuvan tydhyvinvoinnin huomioimisesta,
jolloin tulee huomioida keskustelukulttuurin avoimuus ja palautteen merkitys

osana muutoksen tyostamista. Tarkeana osana onnistunutta muutosjohtamista
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on muutosmyonteinen esihenkild, joka tiedostaa henkiloston osaamisen ja tar-
peet. Lisaksi esihenkilo kykenee selkeaan ja oikea-aikaiseen viestintaan, mika
vahentaa tulkintojen virhearviointeja ja taman myota edistaa muutoksen onnistu-
mista. Ei pida kuitenkaan unohtaa ylemman johdon roolia muutoksen onnistumi-
sessa. Ylemmalta johdolta tulisi saada riittavat resurssit, selkeat ja ajantasaiset
ohjeistukset seka organisaation muodostamat visiot, arvot ja tavoitteet. Naiden
myota muutokseen tahtaavaa tekemista on helpompi perustella tarpeelliseksi,
kun tyontekija tunnistaa muutoksen vaikutukset itseensa mita tapahtuu ja minka
vuoksi. (Kallankari 2019 30-31.)

Jarvisen (2014 24) mielesta henkil6std olisi saatava oma-aloitteisesti ohjautu-
maan muodostettuihin tavoitteisiin seka ottamaan vastuuta oman toimintansa ke-
hittdmisesta, jolloin myds tapahtuisi haluttua asennemuutosta. Hanen mukaansa
taman myota Ioydettaisiin helpommin motivaatiota ja tahtoa sitoutua organisaa-
tion asettamiin paamaariin. Jarvinen painottaa, etta on myos syyta muistaa, etta
ihmisten johtamisessa on aina kyse vuorovaikutussuhteesta, eika nain ollen toi-

sen ihmisen kayttaytymista tai toimintatapaa voi kukaan muuttaa taysin yksin.

4.3 Muutoksen vaiheet

Jokainen muutos tulisi alkaa suunnitteluvaiheella, jolloin Kallankari (2019 53-54)
maarittelisi selkeasti ainakin tarpeet, tavoitteet, mahdollisen aikataulun ja kaytet-
tavissa olevat resurssit. Suunnitteluvaihe lisaa muutosten vaikutuksien ymmarta-
mista, joka osiltaan hanen mukaansa edistaa kokonaiskuvan muodostumisen on-
nistumista. Hanen mielestaan laadukkaalla suunnittelemisella valtetaan turhia
muutostoimia, jotka voisivat tarpeettomasti kuormittaa muutoksen kokevaa hen-

kilostoa.

Kallankari (2019 85—86) painottaa, ettd muutoksen kaynnistyessa on tarpeellista
tiedottaa henkilostoa riittavasti ja avata muutoksen tavoitteita selkeasti, jolloin
muutosten vaikutusten ymmartamisesta tehdaan helpompaa ja sujuvampaa.
Jotta muutokseen oltaisiin sitoutuneita, motivoituneita ja innokkaita, kannattaa
hanen mukaansa henkilostolle antaa vaikutusmahdollisuus muutoksen suunnit-

teluun, toteutukseen ja lopputulokseen.
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Yhtena toimivan tydyhteisdn piirteena toimii Jarvisen (2014 76) mukaan toimin-
nan jatkuva arviointi. Tata varten han kertoo organisaation voivan muodostaa
omat keinot seurantaa ja palautteenantamista varten. Jarvinen kertoo organisaa-
tion voivan mitata tietoisesti eri asioita, kuten kustannuksia, aikatauluja tai tyoyh-
teisdn toimivuutta ja ilmapiiria. Saavutettujen muutosten ja lopputulosten arvioi-
minen on Kallankarin (2019 176) sanoin mahdollista silloin, kun alkutilanteessa
tiedot ja mitattavat suureet on maaritetty ja kirjattu, jotta arvot ovat vertailukelpoi-

sia lopulta keskenaan.

Arvioitaessa lopputuloksia ja saavutettuja muutoksia verrattuna suunniteltuihin
tavoitteisiin olisi Kallankarin (2019 164, 166) mukaan myds naista lopputuloksista
jalleen syyta tiedottaa muutosten kohteena ollutta henkilostéa. Muutoksen paa-
tokseen tulosta tiedottaminen on hanen mukaansa tarkea virstan pylvas muutok-

sen kohteena olleille.

Muutoksen paattamisen jalkeen lopputuloksen vaikutukset ja hyddyt alkavat vii-
meistaan Kallankarin (2019 169—-171) mukaan realisoitumaan henkildstolle. Han
muistuttaa, etta muutoksen paatoksesta huolimatta on esihenkildiden ja muutok-
sesta vastaavien henkildiden syyta seurata ja tukea uusien toimintatapojen tai
muutoksen kohteena olevan toiminnan juurtumista ja kayttdéa. Tassa tilanteessa
voidaan hanen mukaansa hyodyntaa samoja tapoja, joita on kaytetty myos muu-

toksen toteuttamisvaiheessa.
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5 TUTKIMUKSEN TOTEUTUS

5.1 Tarkoitus ja tutkimuskysymykset

Opinnaytetyon tarkoituksena oli tutkia liikketoimintojen ilmoituskulttuureita seka
ohjeistuksien eroavaisuuksia liiketoimintayksikoiden valilla. Tutkimus kartoittaa ja
tarkastelee henkildokunnan tietosuojatietoisuuden tilannetta ja nykytasoa seka
heidan kykyansa havainnoida ja ilmoittaa poikkeamatapahtumasta tilanteen vaa-
timalla tavalla. Tutkimuksessa tunnistetaan poikkeamatapahtumailmoituksen ka-
sittelyyn ja korjaavien toimenpiteiden kaytantdoon tuomiseen liittyvat haasteet,
joilla voi olla vaikutuksia ilmoitusmaariin. Opinnaytetydn on tarkoitus tuoda esille
mahdolliset piilevat ongelmat tamanhetkisista toimintatavoista seka tarjota niiden
tueksi kehitystoimenpide-ehdotus. Vaikka tutkimusaineisto kerattiin kolmen liike-
toiminnan henkilostolta, voi ilmoitusten jalkikasittelyprosessin kehittdaminen tukea

myds muita liiketoimintayksikoita.

Tutkimuskysymysten maaritteleminen perustuu Vilkan (2021 58) mukaan tasmal-
lisesti maaritetyn asiaongelman havaitsemiseen. Han kertoo, etta tallin tulee
muodostaa teoreettisia tutkimuskysymyksia, joihin tutkimuksen avulla halutaan
|oytaa vastaukset. Vaikka han puhuu teoksessaan ongelmasta, kysymys ei ole
niinkaan negatiivisesta asiasta, vaan ratkaistavasta syvallisesta arvoituksesta tai
muunlaisesta pulmasta, johon etsitdan vastausta. Taman tutkimuksen avulla py-

ritdan 10ytamaan vastaukset seuraaviin tutkimuskysymyksiin:

1. Milla tavalla liiketoimintojen ilmoituskulttuurit eroavat toisistaan?

2. Millaisena henkilokunta kokee valmiutensa tehda ilmoituksen

tapahtuneesta poikkeamasta?

3. Millaisena ilmoitusten kasittelijat kokevat jarjestelman toimivuuden ja
kaytettavyyden?

4. Milla tavoin liiketoimintaa voitaisiin tukea, korjaavien toimenpiteiden

toteuttamisessa seka niiden seurannassa?
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5.2 Toimeksiantaja ja tutkimuksen kohderyhma

Opinnaytetyon toimeksiantajana toimi terveydenhuoltoalan yksityinen organisaa-
tio. Organisaatiolla on useita liiketoimintoja, jotka tarjoavat erilaisia terveyden-
huollon palveluita. Tutkimuksen kohteeksi valikoitui Organisaation kolme eri ter-
veydenhuollonliiketoiminta-aluetta sek& niiden henkilokuntaa, koska he ovat
muodostettujen tutkimuskysymysten keskeisena osana. Naiden kolmen liiketoi-
minta-alueen valinta perustui aiempien tietosuojapoikkeamailmoitusten histori-
aan, joka mahdollisti kerata tietoa myos paremmin toimivan prosessin vaiheista

ja mahdollisesti hyodyntaa tata asetelmaa tutkimuksen tulosten lapikaymisessa.

Organisaation anonymiteetin sailyttamiseksi jatkoa varten erittelen tutkimuksen
kohteena olevat liiketoiminnat: liiketoiminta A, liiketoiminta B ja liiketoiminta C.
Naita nimia kaytetaan tutkimustulosten lapikaymisessa seka pohdintavaiheessa.
Organisaation HaiPro-raportointijarijestelmasta saadun taustatiedon mukaan
henkilotietojen tietoturvaloukkausprosessin toiminta on jollain maarittamatto-
malla tavalla sujuvampaa ja onnistuneempaa liiketoiminta B:ss& kuin kahdessa
muussa liikketoiminnassa. Tutkimuksessa havainnoidaan ja tuodaan esille mah-

dollisia eroavaisuuksia ja syita, joista ne voisivat johtua.

5.3 Opinnaytetydn toteutustapa

Tutkimus toteutettiin maarallisena eli kvantitatiivisena tutkimuksena, jolloin hyo-
dynnetaan lukuja, jakaumia, eroja, muutoksia, tilastoja ja maaria. Naiden avulla
on mahdollista kuvata ja selittaa tutkittavaa kohdetta seka eri asioiden valisia
muutoksia ja riippuvuuksia. Tallaisessa tutkimussuuntauksessa muodostetaan
kokonaiskuva tutkittavasta kohderyhmasta otannan avulla. Otannan koko on suo-
raan verrattavissa tulosten luotettavuuteen. Mitd paremmin halutaan todistaa va-
litun otoksen ja kohderyhman valisien samojen ominaisuuksien suhtaisuutta, sita
suurempaa otantaa tarvittaisiin koko kohderyhmasta. Jotta tutkimuksen tulos olisi
luotettava, olisi otoksen oltava mahdollisimman kuvaava pienoiskuva kohderyh-
masta. (Vilkka 2007 25-26, 52-56; Heikkila 2014 15.)
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Opinnaytetyon toteutuksellinen valinta sopi hyvin tarkoitukseen, jolloin tietoa saa-
tiin kerattya sujuvasti useammasta yksikosta samanaikaisesti. Aineisto tutkimuk-
seen kerattiin strukturoitujen kyselylomakkeiden avulla, jolloin kyselyiden sisallot
olivat niin sanotusti vakioituja eli kaikilta kyselyihin vastanneilta kysyttiin tasmal-
leen samat asiat, samassa jarjestyksessa (Vilkka 2021 95.) Tutkimusaineisto ke-
rattiin kaksiosaisesti kahden eri verkkokyselyn avulla. Kyselyt toteutettiin Webro-

pol-kyselytyokalua hyodyntaen.

5.4 Tutkimusaineiston kerdaminen

Ensimmainen kysely oli osoitettu asiakas- ja potilastyota tekevalle henkilokun-
nalle, ketka tekevat tutkimuksen kohteena olevia poikkeamatapahtumailmoituk-
sia. Ensimmaisen kyselyn tavoitteena oli saada tietoa henkilokunnan tietosuoja-
tietoisuuden tasosta, yksikoiden ilmoituskulttuureista seka ilmoituksen tekemi-
seen vaikuttavista seikoista. Toinen kysely oli osoitettu puolestaan naiden ilmoi-
tusten kasittelijoille, joita ovat esihenkilot, palvelupaallikot, liiketoimintajohtajat tai
muut asiantuntijat. Taman kyselyn tarkoituksena oli kerata tietoa jarjestelman
taustalla vastuiden ja roolien muodostavan organisaatiopuun rakenteen toimivuu-
desta, ilmoitusten kasittelyn haasteista ja poikkeamatapahtumien korjaavien toi-

menpiteiden vaiheiden toimivuudesta.

Kyselyissa kaytettiin paaosin yleisesti helpoksi koettuja vastausvaihtoehtoja, ku-
ten pudotusvalikot, monivalintavaihtoehdot ja Likertin-asteikolliset mielipidetta
kuvaavat vastausvaihtoehdot. Toisessa kyselyssa oli kaytettava myos avoimen
vastauksen kysymyksia, jotka mahdollistivat tasmallisen tiedon keraamisen kor-

jaavien toimenpiteiden toteuttamisen nykytilasta ja haasteista.

Kyselylomakkeiden sisaltda suunniteltiin huolellisesti ja peilattiin asetettuihin tut-
kimuskysymyksiin, jotta vastauksista saisi kattavaa otantaa tutkimuksen ydinkoh-
tiin. Kyselyn selkeydella tavoiteltiin sita, ettei vastaaminen veisi kohtuuttomasti
aikaa tutkimukseen osallistujalta. Kyselyssa pyrittiin huomioimaan myds neutraa-
lit vastausvaihtoehdot, vastausvaihtoehtoja taydentavat vastaukset seka "en ha-
lua kertoa” -vastaajan roolia kysyttaessa. Vastauslomakkeessa pyrittiin painotta-

maan ja muistuttamaan vastaajia tutkimuksen koskevan vain "tietojen salassapito
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vaarantunut” -tyypin ilmoituksia, jotta vastaajat eivat sekoittaisi ilmoitustapahtu-

mia muihin HaiPro-jarjestelmassa tehtaviin tapahtumatyyppeihin.

Aineiston keraamisen tukena kaytettiin saatekirjeita, joissa pyrittiin tiiviisti, mutta
kattavasti ja mahdollisimman motivoivasti kertomaan ydinasiat tutkimuksesta,
sen tarkoituksesta seka ohjeistettiin kyselyyn vastaamisessa. Vilkka (2007 84)
toteaa teoksessaan, etta yleensa saatekirjeet ovat liian ytimekkaita. Hanen mu-
kaansa tama voi usein aiheuttaa tietamattomyyden tunteita, jotka herattavat epai-

lyksia vastaajien keskuudessa ja nakyy vahaisina vastausmaarina.

Kyselyista tiedotettiin organisaation sisaisissa viestintakanavissa, sahkopostitse
seka kuukausi- ja viikkokirjeissa. Molemmilla kyselylomakkeilla oli aluksi kahden
viikon vastausaika, mutta vahaisten vastausmaarien vuoksi niita pidennettiin kol-
meen viikkoon. Kyselyajan puolivalissa toteutettiin niin sanottu muistutuskierros,
jolloin jokaisen liiketoiminnan sisalla tiedotettiin aiheesta uudestaan. Talla tavoi-
teltiin lisdvastauksia kyselyyn heilta, jotka olivat mahdollisesti unohtaneet vastata

tai eivat olleet viela tietoisia kyselyista.

5.5 Tutkimusaineiston analyysi

Vehkalahti (2014 13) kertoo kyselytutkimuksen olevan suurimmilta osin maaral-
lista tutkimusta, jolloin voidaan hyddyntaa tilastollisia menetelmia tutkimusaineis-
ton analysoinnissa. Teoksessaan han mainitsee kyselyaineistojen vastauksien
olevan paasaantoisesti numeroita ja lukuja, eika nain ollen sanallisten vastausten

esittamista suositella numeroina niiden epakaytannollisyyden vuoksi.

Tutkimusaineiston kasittely alkoi vastausten tarkistamisella ja tarvittavissa maa-
rin niiden siistimisellda muotoon, minka jalkeen ne ovat valmiita analysointia var-
ten. Tutkimusaineiston tulokset kasitellaan ja esitetaan paaosin tilastollisien me-
netelmien avulla. Kyselyaineistojen avoimia vastauksia kasitellaan ja esitellaan
laadullisia menetelmia hyddyntaen, jolloin on mahdollista 16ytaa kehittava toimen-

pide-ehdotus toiminnan parantamisen tueksi.
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Yhtena tutkimuksen tarkoituksena oli saada yleiskuvaa, kuinka jokin ennalta
maaritelty asia koetaan. Tutkimuksessa hyodynnettavaksi mitta-asteikoksi vali-
koitui ordinaali- eli jarjestysasteikko, jonka avulla muuttujien arvot voidaan jarjes-
taa tiettyyn jarjestykseen mitattavan ominaisuuden mukaan (Nummenmaa, Ho-
lopainen & Pulkkinen 2019 19). Tutkimuksessa hyddynnettiin jarjestysasteikkoa
henkilokunnan kokemuksien mittaamiseen poikkeamailmoituksen tekemispro-

sessin eri tilanteissa asteikolla, jossa vaihtoehdot olivat:

—

. taysin samaa mielta

N

. jokseenkin samaa mielta
3. ei samaa eika eri mielta

4. jokseenkin eri mielta

o

taysin eri mielta.

Tutkimustulosten tietoa tuotettiin numeraalisesti. Tuloksia oli mahdollista tiivistaa
ja tulkita selkeasti seka muodostaa informatiivisia eroavaisuuksia liiketoimintojen

valilla.

5.6 Tutkimuksen haasteet

Tutkimuksen kyselyihin ei voitu maaritella tarkkoja vastausprosentteja, koska ei
ollut tiedossa, kuinka monta henkiléa kysely oli lopulta tavoittanut. Lopullisen vas-
tausmaaran muodostumisen syyt voivat olla moninaisia. Riippumatta siita kuinka
hyvin olisi suunnitellut ja toteuttanut kyselyn, suuri osa otokseen kuuluvista hen-

kildista ei halua tai ehdi vastata kyselyyn (Tietoarkisto 2023).

Lopulta vastauksia ensimmaiseen kyselyyn saatiin 42 kappaletta, joka on vahai-
nen maara huomioiden kuinka paljon henkilostoa kuului kaiken kaikkiaan kyselyn
kohdeyleisoon. Liiketoiminta A:n vastausprosentti jai erittain alhaiseksi, mika se-
littyy osittain puolivalissa vastausaikaa saadun tiedon mukaan, etta kyselyn koh-
teena olevan henkil6ston kesken oli kiertanyt vastikdan nelja muuta kyselya, joi-

den voidaan olettaa vaikuttaneen vastausaktiivisuuteen.
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Vastausprosentti kertoo Vehkalahden (2014 44) mukaan tutkimuksen luotetta-
vuudesta ilmaisemalla kuinka moni otokseen valituista henkiloista lopulta osallis-
tui tutkimukseen. Han kertoo, etta vastausprosentin ollessa alhainen on syyta
huomioida otoksen kyseenalainen edustavuus kohderyhmasta. Nain ollen tutki-
mustuloksia ei voida taysin yleistda vahaisen vastausmaaran vuoksi, mutta jon-
kinlaisia laadullisia paatelmia seka kehitysehdotuksia aineistosta on mahdollista
tehda.
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6 TUTKIMUKSEN TULOKSET

Tama tutkimus kasittelee ainoastaan HaiPro-jarjestelmassa tehtavia tietoturva-
ja tietosuojailmoituksia, jotka koskevat "tietojen salassapito vaarantunut” -tyypin
ilmoituksia seka niiden kasittelya. Tutkimustulokset kaytiin |api ja analysoitiin ky-
selyittain tutkimuskysymykset huomioiden. Ensimmaista kyselya koskevat kysy-
mykset 1 ja 2 koskivat ilmoituskulttuurien eroavaisuutta ja tutkimukseen osallis-
tujien valmiuksia poikkeamatapahtumasta ilmoittamiseen. Toista kyselya koske-
vat kysymykset 3 ja 4 kasittelivat HaiPro-jarjestelman kaytettavyytta seka korjaa-
vien toimenpiteiden toteuttamisen onnistumiseen mahdollistavien tekijoiden kar-

toittamista.

Ensimmaiseen kyselyyn osallistui yhteensa 42 henkil6a, joista liiketoiminta A:sta
oli viisi henkil6a, liiketoiminta B:sta 22 henkil6a ja liiketoiminta C:sta 15 henkiloa.
Suurin osa vastaajista oli valinnut roolikseen tyontekijan ja kahdeksan vastaajaa
oli kertonut tydskentelevansa esihenkilon tehtavissa. Vain yksi vastaajista ei ha-
lunnut kertoa rooliansa tydpaikalla. Toisen kyselyn vastaajia oli lopulta 14 kappa-
letta. Naista kolme vastaajaa oli liketoiminta A:sta, seitseman vastaajaa liiketoi-
minta B:sta ja loput nelja vastaajaa liikketoiminta C:sta. Kyselyyn osallistui ilmoi-
tuksen ensivaiheen kasittelijoita, jatkokasittelijoita, yksi liiketoimintajohtaja seka
muita asiantuntijoita. Yksi vastaajista oli valinnut vastausvaihtoehdon "en tunnista

rooliani” edella mainituista vaihtoehdoista.

6.1 limoituksen tekeminen

Tutkimukseen osallistuneilta kysyttiin kuinka heilla on tapana ilmoittaa vaarata-
pahtumasta tai lahelta piti -tilanteesta. Kysymykseen oli mahdollista vastata use-
ampi vaihtoehto. Suurin osa vastaajista olikin vastannut vaihtoehdot, etta he te-
kevat HaiPro-ilmoituksen seka ilmoittavat omalle esihenkildlle tapahtuneesta. Li-
saksi kuviosta 1 nahdaan, etta vaihtoehtona oli myos mahdollista valita joku muu
iimoitustapa seka kertoa lisaa tasta omasta tavasta toimia.



25

Eras tutkimukseen osallistunut oli kertonut tekevansa sahkopostilla tiketin tuki-
palveluihin ja kysymalla sielta vinkkia, kuinka tilanteessa tulisi toimia. Yksi vas-
taaja puolestaan kertoo toisinaan pitavansa tiedon tapahtumasta itsellaan, koska
iimoitukset hanen mielestaan otetaan uhkana ja han kokee niiden aiheuttavan
turhaa selkkausta tyopaikalla. Muun ilmoitustavan vastauksia oli yhteensa viisi
kappaletta, joista edella mainittujen lisaksi kaksi oli esihenkilon roolissa kertonut
jakavansa tietoa omalle henkilokunnalle tapahtuneesta seka yksi tyontekijan roo-

lissa kertoi puhuvansa asiasta kollegoidensa kanssa.
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HaiPro lImoitan Sahkopostilla Muu tapa
esihenkilolle

HA EB mC

Kuvio 1. Vaaratapahtuman ilmoitustavat liiketoiminnoittain

6.1.1 limoituksen tekemisen haasteet

Suurimmalle osalle kyselyyn vastanneista oli selvaa mita henkilotietojen kasittely
tarkoittaa ja millaisia ovat ne poikkeamatapahtumat- ja tilanteet, joista HaiPro-
ilmoitus tulisi tehda. Lahes 40 prosenttia kaikista kyselyyn vastanneista oli taysin
tai jokseenkin samaa mielta siita, ettd poikkeamatilanteiden havainnoiminen on

heidan mielestaan haastavaa.

Yli 50 prosenttia jokaisen liiketoiminnan vastaajasta oli taysin tai jokseenkin sa-
maa mielta, etta lisaohjeistusta poikkeamatapahtumien tunnistamiseksi olisi saa-

tava enemman. Vaikka haasteita tapahtumien tunnistamiseen liiketoiminta B:n
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henkilokunnasta koki vain joka kolmas vastaaja, silti lahes 70 prosenttia liiketoi-
minnan vastaajasta oli taysin samaa mielta lisaohjeistuksen tarpeellisuudesta.
Tuloksista (kuvio 2) nahdaan myos, etta jarjestelman kayttdminen seka ilmoituk-
sen tekeminen koetaan haasteelliseksi ja tdhan olisi vastaajien mukaan hyva

saada lisdohjeistusta, perehdytysta tai koulutusta.

Muutoksista tiedottamisen ja ohjeistamisen tasoon vastaajista noin puolet oli tyy-
tyvaisia. Liiketoiminta C:ssa suurin osa vastaajista (73 %) oli tyytyvaisia muutok-
sista tiedottamiseen ja ohjeistamiseen. Vastauksista kay ilmi, etta tyytymatto-
myytta asiaan l6ytyy erityisesti liiketoiminta A:n ja B:n keskuudesta. Sama ja-
kauma liiketoimintojen valilla nakyy myos, kun puhutaan ilmoituksen tekemisen
myota kaytannon tai toiminnan muutoksiin tyoyksikossa. Liiketoiminta A:n ja B:n
vastaajista hieman yli 20 prosenttia kokee olevansa jokseenkin tai taysin eri
mielta edella mainitun vaittaman kanssa. Erityisesti liiketoiminta A:n ja B:n vas-

taajat toivoisivat, etta poikkeamailmoituksia kaytaisiin enemman yhteisesti lapi

yksikoissa.
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Kuvio 2. Taysin tai jokseenkin samaa mielta vaittamista olleet ilmoitusten tekijat
liiketoiminnoittain
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6.1.2 Yksikoiden toimintatavat

Vastauksista (kuvio 3) on poimittu useimmin tapahtuvimmat tilanteet, joita vas-
taajat ovat ilmoittaneet tapahtuvan joskus tai usein heidan yksikdossaan. Kyse-
lyssa (liite 1) mainitut tapahtumatyypit ovat HaiPro-jarjestelmasta saadun rapor-

tointitiedon mukaan yleisimpia liiketoiminnoissa tapahtuvia poikkeamailmoitus-

tyyppeja.

Palvelun tai toimenpiteen kirjaaminen vaaran henkilon tietoihin tapahtuu liiketoi-
minta A:n vastaajien mukaan vain harvoin tai ei koskaan. Liiketoiminta B:sta ja
C:sta l6ytyy kuitenkin vastauksia, joiden mukaan nain tapahtuu joskus tai usein.
Henkilbtietoja sisaltavia dokumentteja 10ytyy niille kuulumattomista paikoista eni-
ten liiketoiminta C:n toimintaymparistdissa, hieman yli puolet tdman liiketoimin-

nan vastaajista (53 %) kertoo nain kayvan usein tai joskus.

Osa vastaajista kertoo paperisten ja sahkodisten asiakaslistojen olevan asiaan-
kuulumattomien nahtavilla joskus tai usein. Keskimaaraisesti kuitenkin suurin osa
vastaajista kertoo hakevansa tulosteet valittdmasti ja huolehtivansa tietokoneen

lukitsemisesta asianmukaisesti poistuttaessa sen valittomasta laheisyydesta.

Kirjaus tai dokumentin tallentaminen
tapahtuu vaardn henkilon tietoihin |

HenkilGtietoja sisdltavia paperisia
dokumentteja 16ytyy niille kuulumattomista
paikoista

Asiakaslistat ovat asiaankuulumattomien
nahtavilla [

0% 10% 20% 30% 40% 50% 60%
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Kuvio 3. Vastaajien mukaan joskus tai usein tapahtuvat tilanteet liiketoiminnoit-
tain
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6.1.3 llmoitusten maarat

Hieman yli puolet kyselyyn vastanneista ei ole tehnyt kertaakaan "tietojen salas-
sapito vaarantunut” -ilmoitusta HaiPro-jarjestelmassa viimeisen vuoden aikana.
Nama vastaajat, jotka ei ole tehnyt ilmoitusta kertaakaan kokee he myds henki-
|Gtietojen salassapitoon liittyvien vaaratapahtumien tunnistamisen haastavaksi.
He olivat my0s jokseenkin tai taysin samaa mielta, etta vaaratapahtumien tunnis-

tamisen tueksi tulisi saada lisaa ohjeistusta.

Kyselyyn osallistuneista vastaajista, jotka eivat olleet tehneet viimeisen vuoden
aikana kertaakaan ilmoitusta, oli naista kuvion 4 mukaan liiketoiminta A:sta 60
prosenttia, liiketoiminta B:sta 63,6 prosenttia ja liketoiminta C:sta 40 prosenttia.
Osa heista on vastannut myos olleensa taysin tai jokseenkin samaa mielta ole-
vansa tietamaton edes tallaisen ilmoituksen tekemisesta. Vastauksista kay ilmi

etta, yli viisi kertaa ilmoituksen tehnyt henkil6 tydskentelee liiketoiminta C:ssa.

80 %

60 %

40 %

20%

En kertaakaan 1-5 kertaa Yli 5 kertaa

HA BB mC

Kuvio 4. Vastaajien "tietojen salassapito vaarantunut” -ilmoitusten maarat liiketoi-
minnoittain viimeisen vuoden ajalta

6.1.4 limoituksen tekematta jaaminen

Tutkimuksessa kartoitettiin syita, joiden vuoksi ilmoitus HaiPro-jarjestelmaan jaa

mahdollisesti tekematta. Todennakdisimmat syyt vaaratapahtumien ilmoittamatta
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jattamiselle nahdaan kuviosta 5. Naista ensimmaisena on mainittu vaaratapahtu-
mien tunnistamisen haasteet, joita kokonaisuudessaan lahes puolet vastaajista
koki. Vastaajista vain hieman yli puolet kertoi jarjestelman kayttamisen olevan

heille selkeaa.

Kuviosta voidaan my0s nahda, kuinka vastaajat olivat taysin tai jokseenkin sa-
maa mielta, etta ilmoituksen tekemiseen ja jarjestelman kayttamiseen liittyva kou-
lutus, perehdytys tai ohjaus on riittamatonta. Joka neljas liiketoiminta B:n ja C:n
vastaaja koki, ettei ilmoituksen tekemiseen ole riittavasti aikaa, vaikka yksikosta

|Oytyisikin tietokone ja verkkoyhteys, jonka avulla se olisi mahdollista tehda.

Yleisesti tydilmapiiri koettiin vastaajien kesken ilmoittamista kannustavaksi, mutta
taysin tai jokseenkin samaa mielta syyllistamisen pelosta ilmoituksen tekemiseen
liittyen oli pieni osa (6 %) vastaajista. Syyllistdamisen pelkoa kokeneet vastaajat,
on kaikki liiketoiminta C:sta. Lahes joka neljas liiketoiminta B:n vastaaja on vas-
tannut, ettei yksikdssa yleisesti ole tapana tehda ilmoituksia. Tuloksista paatellen
vastaajat eivat kokeneet kuitenkaan ilmoittamisen vapaaehtoisuuden olevan syy

sen tekematta jaamiselle.

Vaaratapahtuman vakavuuden ollessa vahainen liiketoiminta B:n ja C:n vastaa-
jista joka neljas kertoi olevansa taysin tai jokseenkin samaa mielta, etta se vai-
kuttaa ilmoituksen tekematta jattamiseen. Vastaajista noin 25 prosenttia kertoi
my0s olevansa taysin tai jokseenkin samaa mielta, etta ilmoitus tapahtuneesta
jaa tekematta, mikali tapahtumasta ei hanen mielestaan aiheutunut asiakkaalle
tai potilaalle haittaa. Vastaajista noin joka viides oli taysin tai jokseenkin samaa
mielta, ettei poikkeamatapahtuman ilmoittamisesta seuraa minkaanlaisia muu-

toksia yksikon toiminnassa.
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Kuvio 5. Todennakoisimmat ilmoituksen tekematta jaamisen syyt, joista ilmoitus-
ten tekijat liiketoiminnoittain olivat taysin tai jokseenkin samaa mielta

6.2 llmoituksen jalkikasittelyprosessi

Suurin osa toisen kyselyn vastaajista oli ilmoitusten ensivaiheen kasittelijoita,
mika tarkoittaa sita, ettd he saa ensimmaisena ilmoituksen sahkopostiinsa uu-
desta poikkeamatapahtumasta. Vastaajien joukosta vain liiketoiminta B:sta kyse-
lyyn osallistui liiketoimintajohtaja ja muita asiantuntijoita. Yksi liiketoiminta A:n

vastaajista kertoi, ettei tunnista tydnkuvaansa tai kasittelyyn liittyvaa rooliansa.

6.2.1 llmoituksen kasittelyn haasteet

Hieman yli puolet vastaajista on taysin tai jokseenkin samaa mielta, etta HaiPro-
ohjelman kayttaminen on selkeaa ja heista kaksi kolmesta kertoi tunnistavansa
ilmoituksen kasittelyn eri vaiheet. Liiketoiminta C:n vastaajista 25 prosenttia ker-
toi olevansa jokseenkin eri mielta ilmoituksen kasittelyn vaiheiden tunnistami-

sesta.

Tutkimustuloksista esiinnousseet haasteet liittyivat erilaisiin epaselvyyksiin, ku-
ten mitka ilmoituksen kohdista tulisi tayttaa, mika jatkotoimenpide olisi oikea va-
linta tapahtuman mukaisesti ja kenelle kuuluu mikakin vaihe kasittelyprosessista.
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Enemmist0 vastaajista kertoi olevansa taysin tai jokseenkin samaa mielta siita,
etta ilmoituksen kasittelyprosessin kulkuun, vaiheisiin ja toimintatapoihin olisi
hyva saada lisaa ohjeistusta ja selkeytta. Vain joka neljas vastaaja liiketoiminta

B:sta ja C:sta oli jokseenkin eri mielta lisdohjeistuksen tarpeesta.

Kuviosta 6 nahdaan tutkimustuloksista esiin nostetut osa-alueet, joiden avulla
voidaan havaita jalkikasittelyprosessin ongelmakohdat. Suurin osa vastaajista on
kertonut kokevansa, etta kasittelyyn osallistuvilla henkil6illa on selkeat omat roolit
ja tehtavankuvat kasittelyyn liittyen. He ovat kertoneet my0s tunnistavansa oman
roolin merkityksen ilmoituksen kasittelyprosessissa. Vaikka roolit ja tehtavanku-
vat ovat suurelle osalle yksiselitteiset, vastaajista lahes 40 prosenttia on taysin
tai jokseenkin samaa mielta siita, ettei yhteisia selkeita toimintatapoja ilmoitusten

kasittelyyn kuitenkaan ole olemassa.

Kyselyyn osallistujan oli mahdollista kertoa myds omin sanoin hyvista seka huo-
noista kokemuksista ja havainnoista liittyen HaiPro-jarjestelman kayttamiseen, il-
moitusten kasittelyn prosessiin tai kasittelijan rooliin ja haasteisiin liittyen. Liike-
toiminta A:n vastauksissa mainittiin kuinka HaiPro-jarjestelman kayttamiseen ei
ole koskaan perehdytetty eika prosessin vaiheita avattu kasittelyn vaiheiden ym-

martamiseksi.

Liiketoiminta B:n useassa vastauksessa mainittiin jarjestelman toimivuuden hi-
taus ja ohjelmiston toimintavirheet. Ohjelmiston toimintavirheella tarkoitettiin il-
moituksen lukittumista auki yhdelle kayttajalle, joka ilmoituksen on aiemmin avan-
nut eikad se nain ollen lukittumisen vuoksi ole muille kaytettavissa. Liiketoiminta
B:n vastauksissa toistui myos epaselvyydet ja haasteet ilmoituksen viemisesta
ylemmalle tasolle, ilmoituksen loppuun kasittelyn kuittaamisen oikea-aikaisuu-
desta seka useamman kasittelijan roolista yhden ja saman tapahtuman kasittelyn

kulussa.

Liiketoiminta C:n vastauksista nousi esille, kuinka esihenkild kertoo tyéntekijoi-
den kokevan HaiPro-ilmoituksen tekemisen vaikeaksi ja tyolaaksi. Vastauksissa
kerrottiin myds vaikeuksista, jotka liittyvat epaselvyyksiin HaiPro-ilmoituksessa

olevien kategorioiden valintaan.
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Joka neljas kyselyyn osallistuja kertoi kokevansa, ettei ilmoitusten kasittely kuulu
heidan omiin tyotehtaviinsa. Liiketoiminta B:n vastaajista noin 40 prosenttia vas-
tasi olevansa taysin samaa mieltd ilmoitusten kasittelyn kuulumattomuudesta
omiin tyGtehtaviinsa. Vastaajista joka kolmas koki jaavansa yksin ilmoitusten ka-
sittelyyn liittyvien asioiden kanssa. Eroavaisuutena liiketoimintojen valilta voidaan
nostaa esille, etta liiketoiminta A:n kaikki vastaajat ovat taysin tai jokseenkin sa-

maa mielta yksinjaamisesta.
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Kuvio 6. Haasteet ja toimintatavat, joista ilmoitusten kasittelijat liiketoiminnoittain
olivat taysin tai jokseenkin samaa mielta

6.2.2 Roolien jakautuminen

Kyselyssa Kkartoitettiin ilmoitusten kasittelijoiden nakemyksia, kuinka roolit
jakautuvat kuvion 7 mukaisesti kasittelyyn osallistuvien henkildiden valilla.
Kysymykset koskivat ilmoituksen ja kehittamistoimenpiteen eri vaiheiden

ensisijaisia kasittelyn ja toteuttamisen vastuita.

Suurin osa (82 %) oli sitd mielta, ettd tapahtumaolosuhteiden ja tapahtuman
myotavaikuttavien tekijoiden tayttaminen ilmoituksesta kuuluisi ilmoituksen

tekijalle seka alkuvaiheen kasittelijan tehtaviin. Kolme neljasta vastaajasta koki
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riskiluokan maarittelemisen kuuluvan ensisijaisesti joko alkuvaiheen kasittelijalle

tai jatkokasittelijalle.

Nakemys kehitystoimenpide-ehdotuksen suunnittelun vastuusta jakautui
vastausten mukaan todella tasaisesti alkuvaiheen kasittelijan, jatkokasittelijan ja
tietosuojavastaavan valilla. Pieni osa liiketoiminta B:n ja C:n vastaajista ol
vastannut sen kuuluvan myos ilmoittajan vastuuksi. Kaikki liiketoiminta A:n
vastaajat kokivat kehitystoimenpide-ehdotuksen suunnittelemisen kuuluvan

jatkokasittelijan tai tietosuojavastaavan tehtaviin.

Puolestaan vastuut kehittamistoimenpiteen toteuttamisesta koettiin vastausten
mukaan kuuluvan suurimmaksi osaksi alkuvaiheen kasittelijan tehtaviin. Suurin
osa vastaajista oli kuitenkin valinnut useamman vaihtoehdon, jolloin
toteuttamisen koetaan tapahtuvan yhteistydossa ilmoittajan, alkuvaiheen
kasittelijan, jatkokasittelijan ja tietosuojavastaavan valilla. Liiketoiminta A:n
vastaajat eivat kokeneet toteuttamisen kuuluvan ollenkaan tietosuojavastaavan

tehtavaksi.

Suurin osa vastaajista koki kehitystoimenpide-ehdotuksesta raportoimisen
kuuluvan tietosuojavastaavan tehtavaksi. Vastuu ilmoituksen loppuun
kasittelemisestd puolestaan jakautuu suurimmilta osin  hyvin tasaisesti
jatkokasittelijan ja tietosuojavastaavan valille. Jotkut vastaajista olivat myds sita
mielta, etta tapahtuman loppuun kasitteleminen on myds alkuvaiheen kasittelijan

tehtava.
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Kuvio 7. limoitusten kasittelijoiden nakemyksia, kenelle ilmoituksen eri vaiheet
ensisijaisesti kuuluvat

6.2.3 Raportointityokalu

Liiketoiminta B:n ja C:n vastaajat kertoi hyddyntdvansa HaiPro-jarjestelman
raportointityokalua, tama on huomattavissa myos kuviosta 8. He Kkertoi
seuraavansa toimipisteiden ilmoitusten maaria ja tapahtumien
samankaltaisuuksia seka koostavansa naista erilaisia raportteja ja tilastoja
palavereihin tai osaksi laatuseurantaa. Kaikki liiketoiminta A:n vastaajat kertoi,
etta heilld on oikeudet raportointitydkaluun, mutta he eivat hyédynna niita. Syita
tydkalun hyodyntamatta jattamiseksi oli koettu olevan riittamatén osaaminen

tydkalun kayttamiseksi, raportointioikeuksien epaselvyydet tai he eivat koe



35

tarvetta hyodyntaa raportointimateriaaleja. Vain yksi liiketoiminta B:n vastaaja on

ilmoittanut, ettei hanella ole oikeuksia, eika han niita koe tarvitsevansakaan.
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Kuvio 8. limoitusten kasittelijdiden HaiPro-raportointitydkalun hyédyntaminen lii-
ketoiminnoittain

6.2.4 Kasitykset kehittamistoimenpiteista

Kyselyssa kartoitettiin vastaajien nakemysta siita, kuinka hyvin heidan mieles-
taan heidan yksikossaan tai toimipisteessaan suunnitellaan ja toteutetaan kehit-
tamistoimenpide-ehdotuksia. Liiketoiminta A:n vastauksista nousi esille, ettei
heilla ole tietoa kehitystoimenpiteen toteuttamisprosessin vaiheista sen jalkeen,
kun he ovat saaneet toimenpide-ehdotuksen, jota lahdetaan viemaan kaytantéon

saadun ohjeistuksen mukaan.

Liiketoiminta B:n vastauksissa oli hieman enemman hajontaa, osa vastaajista
kertoi toimenpiteiden suunnittelun toteutuvan vaihtelevasti, osa melko hyvin ja
yksi vastaajista ei ole havainnut lainkaan kyseisen kaltaisia kehittamistoimenpi-
teita. Liiketoiminta B:n vastauksissa kerrottiin, etta usein toistuvia tapauksia ka-

sitellaan tyoyksikon tyontekijoiden kesken, tydpaikkapalavereissa tai johtoryh-
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man kesken. Mikali tapahtumaa kaydaan lapi johtoryhman tasolla, talldin kehitys-
toimenpiteesta on tehty jo alustava suunnitelma ylilaakarin, potilasasiamiehen,

laatupaallikon ja liikketoiminnan yhteistyossa.

Liiketoiminta C:n vastaajat koki kehittamistoimenpiteiden suunnittelun olevan
melko heikkoa ja vaihtelevaa. Vastauksista nousi esille, etta kehittamistoimenpi-
teiden jalkauttaminen jaa joskus jalkauttamatta henkildkunnalle asti. On tunne,

etta asioita pohditaan vain esihenkilo- tai liiketoimintajohtotasolla.

Vastauksista nousi myos esille, etta kehittamistoimenpiteiden onnistumista voi-
taisiin tukea antamalla selkeita ohjeita, kenen vastuulla on tehda ja mita. Liiketoi-
minta A:n vastauksissa puhuttiin toimenpiteen jalkauttamisesta henkildkunnalle
niin, ettd otettaisiin tyontekijat mukaan tapahtuman suunnittelemiseen, jolloin
muutoksen omaksuminen voisi olla helpompaa. Liiketoiminta B:n ja C:n vastauk-
sissa mainittiin, etta toimenpiteen toteutumista tulisi seurata ja raportoida asioi-
den etenemisesta seka onnistumisesta myds muutoksen tekijoille/henkilokun-
nalle. Koettiin myds, etta hyviksi ja toimiviksi todetuista kehittamistoimenpiteista

tulisi jakaa tietoa muihin toimipisteisiin.

Kyselyssa haluttiin saada myds nakemysta siita, kuinka kehittdmistoimenpiteen
toteuttamista ja onnistumista tulisi vastaajien mielesta seurata tai mitata. Liiketoi-
minta A:n vastauksissa nostettiin esille selkeat aikataulut, raamit ja ohjeet, joiden
puitteissa onnistumista seurattaisiin. Suurin osa vastaajista kuitenkin uskoi, etta
tapahtumien toistumisen seuranta tuo esille todellisuuden siitd onko toimenpide
onnistunut. Liiketoiminta B:Ita ehdotettiin, etta tehtaisiin konkreettisia tarkastuk-
sia, toteutetaanko ohjeistettua toimintatapaa kaytannossa. Eras vastaaja ehdotti
seuraavanlaista tapaa toimenpiteiden kaytantoon viemisen ja onnistumisen seu-

rantaan.

"Kayttamalla HaiPron "kasittelyssa” tilaa tehokkaammin. Jatetadan ilmoitukset sii-
hen tilaan, kunnes kuittaukset kehittdmistoimenpiteiden osalta on saatu ja haluttu
seuranta toteutettu.” (Liiketoiminta B:n vastaaja)
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Kehittamistoimenpiteen toteuttamisesta ja sen onnistumisesta tulisi liiketoiminta
B:n vastauksen mukaan nostaa tietoa myos ylemmalle tasolle, jotta sen hyodyn-
tamisesta laajemmin voitaisiin keskustella. Liiketoiminta B:n vastauksissa kerrot-
tiin kuinka toteutumisseurannan tuloksia raportoidaan yksikon johdolle, ketka
seuraa HaiPro-tilastoja. Useat vastaajat ovat kertoneet, etta he ovat epavarmoja
tai ettei heilla ole mitaan tietoa, kuinka ja kenelle olisi syyta raportoida onnistu-

neesta kehittamistoimenpiteesta.

Onnistuneiden kehittamistoimenpiteiden hyddyntaminen toistuvien ilmoitusten
kohdalla laajemmin kuin yksikkdkohtaisesti voisi liiketoiminta C:n vastausten mu-
kaan tarkoittaa sita, etta otettaisiin onnistuneet toimenpiteet muissakin toimipis-
teissa kayttoon. Liiketoiminta A:n vastauksissa painotettiin asioista viestimiseen,
esimerkiksi kuukausikirjeessa voisi kertoa onnistuneesta kehitystoimenpiteesta

ja jakaa nain tietoa myos muihin yksikaoihin.

Useassa liiketoiminta B:n vastauksessa nostettiin esille viestinnan ja laatupala-
vereiden merkitys, joiden avulla voitaisiin varmistaa tiedon laskeutuminen myos
henkilokunnan tietoon. Vastauksissa mainittiin myos, etta ylatason johdolla tulisi
olla tieto, missa saman tyypin ilmoitukset toistuvat, jolloin sen perusteella voitai-
siin soveltaa muualla hyvaksi havaittuja keinoja naiden tapahtumien ennaltaeh-

kaisemiseksi.

6.3 JohtopaatOkset tuloksista

lImoituksen tekijoiden vastauksissa koetut haasteet muodostuivat vaaratapahtu-
mien tunnistamisesta ja ilmoitusjarjestelman kayttamisesta, mika koettiin yleisesti
vaikeaksi ja tyolaaksi. Tutkimustuloksista oli havaittavissa myds epaselvyytta ke-
nelle tai missa ja miten tapahtuneesta/havainnosta tulisi ilmoittaa (luku 6.1). Tut-
kijana voin paatella vastauksista, etta ilmoitusten vahainen maara voi johtua osit-
tain siita, ettei lahelta piti -tapahtumia tai vaaratilanteita ole tunnistettu ilmoituksen
vaativiksi tapahtumiksi, joista HaiPro-jarjestelmaan tulisi ilmoittaa tai tydontekijaa

ei ole perehdytetty ilmoituksen tekemiseen tydsuhteen alkaessa.
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Myos henkilokunnan asenteilla ja jo muodostuneilla yksikdiden toimintavoilla on
omat vaikutuksensa ilmoitusten tekematta jaamiseen. Nailla asenteilla tarkoitan
luvussa 6.1 kasiteltyja vastauksia, joiden mukaan vaaratapahtuman vahainen va-
kavuus voi vaikuttaa ilmoituksen tekematta jattamiseen tai yksikossa koetaan
yleisesti olevan ilmapiiri, ettei ole tapana tehda ilmoituksia. Tallaisten asenteiden
ja muodostettujen toimintatapojen kehittamiseksi tarvittaisiin hyvien inmisten joh-
tamisen taidon lisaksi myos vankkaa tukea ylemmalta johdolta tavoilla, joita ka-
siteltiin luvussa 4.2. Kuitenkin jokainen tapahtunut henkilotietojen tietoturvalouk-
kaus tulisi dokumentoida huolimatta sen aiheuttamien seurausten vakavuudesta
(luku 2.2).

6.3.1 Eroavaisuudet liiketoiminnoissa

Tutkimuksen perusteella ilmoitusten tekijoiden valilta voin nostaa seuraavanlaisia
havaitsemiani eroavaisuuksia liittyen heidan omiin liiketoimintakohtaisiin ilmoitus-
kulttuureihinsa (luku 6.1):

1) ilmoituksen tekemiseen liittyvat haasteet
2) yhdessa poikkeamatapahtumien lapikaynti yksikdssa
3) puutteellinen tiedotus ja viestinta poikkeamatapahtumiin liittyen

4) tapahtuman ilmoittamatta jattamisen syyt.

Eroavaisuuksia havainnollistetaan lisaa taulukon 1 avulla. Taulukosta voidaan
tarkastella millaiset asiat kussakin liiketoiminnassa vaikuttavat henkilotietojen tie-
toturvaloukkausilmoitusten tekemiseen. Taulukkoon on nostettu vain tutkimuk-
sen kannalta merkittavimmat osa-alueet, joiden eroavaisuutta voidaan havainnol-

listaa yhdessa taulukossa.

Tarkastelemalla taulukkoa voidaan havaita, ettd eroavaisuudet vaihtelevat liike-
toimintojen valilla ja vastaavasti myds asiat, joihin ollaan tyytyvaisia ja ne koetaan
toimiviksi vaihtelevat samalla tavalla. Tasta voisi summata yhteen, etta liiketoi-
mintojen henkilGtietojen tietoturvaloukkausilmoitusten teko prosesseissa ilmenee

yhteisesti toiminnan kehittdmisen vaiheita (luku 4). Ne eivat varsinaisesti toteudu
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yhtenaisena prosessina vaihe vaiheelta vaan rikkonaisesti erillisind onnistuneina

vaiheina eri liiketoiminnoissa.

Erityisesti voidaan nostaa esille puutteelliseksi koettua viestintdd niin poik-

keamailmoitusten lapikaynnin kuin muutoksista tiedottamisen muodossa. Toimin-

taa kehittaessa viestinnan merkitysta ei voida ylikorostaa ja sen tulisi olla riittavaa

ja selkeasti ymmarrettavissa prosessin jokaisessa vaiheessa (luku 4). Viestinnan

toteutumisen heikkous tuli esille myds ilmoitusten kasittelijaltéa pain, joka totesi

vastauksissa kehittamistoimenpiteiden jalkauttamisen monesti jadvan vain pu-

heiksi esihenkildiden ja liiketoimintajohdon valilla (luku 6.2).

Taulukko 1. Liiketoimintojen valilla havaitut eroavaisuudet

Eroavaisuudet

Liiketoiminta B

Liiketoiminta C

Liiketoiminta A

limoituksen tekemi-
seen liittyvat haasteet

« Ei tiedeta mita tarkoit-
taa henkilétietojen ka-
sittely

e Vaaratilanteiden tun-
nistaminen on haasta-
vaa

* HaiPro-jarjestelman
kayttamisen haasteet

« Ei tiedeta mihin ilmoi-
tuksilla pyritaan vaikut-
tamaan

» Koetaan, ettei ilmoi-
tuksen tekeminen
johda muutoksiin

* Ei tiedeta mita tarkoit-
taa henkilttietojen ka-
sittely

» Vaaratilanteiden tun-
nistaminen haastavaa

Poikkeamatapahtu-
mien yhteinen lapi-
kaynti yksikossa

Voidaan puhua avoi-
mesti tapahtumista,
mutta koetaan ettei
tapahtumia kayda riitta-
vasti yhdessa lapi

Koetaan ettei poik-
keamatapahtumista
voida puhua avoimesti,
eika

niitd kayda riittavasti
yhdessa lapi

Voidaan puhua avoi-
mesti tapahtumista ja
ollaan tyytyvaisia
poikkeamatapahtumien
yhteiseen lapikayntiin

Viestinta

Koetaan ettei muutok-
sista viestita selkeasti
ja riittavasti

Koetaan ettei muutok-
sista viestita selkeasti
ja riittavasti

Ollaan tyytyvaisia vies-
tinnan maaraan ja sel-
keyteen

limoituksen teke-
méatta jaamisen syyt

« Ei olla tietoisia
HaiPro-ilmoituksen te-
kemisesta

* Riittamatén osaami-
nen HaiPro-jarjestel-
man kayttamiseen

* Vaaratapahtumien
tunnistaminen on haas-
teellista

« Riittamaton koulutus,
ohjaus tai perehdytys
ilmoituksen tekemiseen

* Riittamatén osaami-
nen HaiPro-jarjestel-
man kayttamiseen

* Riittamaton koulutus,
ohjaus tai perehdytys
ilmoituksen tekemiseen
* Ei ole tapana tehda il-
moituksia

* Vaaratapahtuman va-
kavuus

*Vaaratapahtumien
tunnistaminen on haas-
teellista

« Ei ole riittavasti aikaa
ilmoituksen tekemiseen
* Syyllistaminen

* Vaaratapahtuman va-
kavuus
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6.3.2 Kasittelyprosessin haasteet

Tutkimus laajensi kasitystani siita, kuinka hoidon laadun ja turvallisuuden jatkuva
kehittyminen voi estya tiedottomuuden, puutteellisen viestinnan tai virheellisen
ajattelutavan vuoksi seuraavalla tavalla (luku 3.2). Poikkeamatapahtumista il-
moittaminen koettiin osittain turhaksi, koska siita ei koettu seuraavan minkaanlai-
sia muutoksia ja jotkin vastaajat olivat tietamattomia ilmoitusten tekemisen syista.
Asiaa voidaan tarkastella my0s ilmoitusten kasittelijdiden nakokulmasta, jossa he

kertovat seuraavansa samantapaisten ilmoitusten maaria.

Vasta poikkeamatapahtumien maarien selkeasti noustessa ilmoitusten kasittelijat
kokivat tarvetta tehda muutoksia ja kehitystoimenpiteita tapahtuman ehkaise-
miseksi. On syyta tiedottaa myos ilmoitusten tekijoita siita, ettd heidan mielestaan
turhauttavaksi koettu jatkuva ilmoitusten tekeminen voi olla ainoa keino pyrkia

kehittdamaan toimintaa hoidon laadun ja turvallisuuden nakékulmasta (luku 3.2).

Tutkimustuloksista voidaan nostaa esille seuraavanlaisia haasteita, joita ilmoitus-

ten kasittelijat kokivat prosessin vaiheissa (luku 6.2):

1) epaselva ilmoituksen kasittelyprosessin kulku
2) puutteelliset yhteiset selkeat toimintatavat

3) ei kuulu omiin tyotehtaviin.

liImoitusprosessin kulusta nousee useita epaselvyyksia aiheuttavia kysymyksia,
kuten kenelle kuuluu mikakin vaihe, kuka tekee ja mita tekee, tarkoittaen ilmoi-
tuksen kategorioiden tai toimenpiteiden valintaa seka ilmoituksen loppuun kasit-
telya oikea-aikaisesti. Nama asiat kaipaisivat vastaajien mukaan erityisesti li-
saselvennysta ja tahan pohjautuen yhteiset selkeat toimintatavat olisivat tervetul-
leita vastausten perusteella.

Yleisesti organisaatiopuun mukaiset roolit koettiin selkeina ja toimivina, huoli-

matta siita, ettei osa kokenutkaan ilmoitusten kasittelyn kuuluvan omiin tyotehta-
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viin. Koen my0s tarkeana nostaa esille tutkimuksessa havaittua asiaa, jonka mu-
kaan ilmoitusten kasittelijat kokevat jaavansa yksin HaiPro-ilmoitusten kasittelyyn

liittyvien asioiden kanssa (luku 6.2).

On mahdollista, etta vastauksissa esiinnousseet kokemukset yksinjaamisesta ja
roolin itselle kuulumattomuudesta peilautuu tietamattomyys miksi on osana pro-
sessia. Nain voi kayda, mikali organisaatiopuuta rakennettaessa ei ole saanut
riittdvaa tiedotusta ja informaatiota kyseisesta prosessista, sen tarkoituksista,
omasta roolista osana prosessin vaiheita tai keta lahestya aiheeseen liittyvissa
kysymyksissa ja epaselvyyksissa. HaiPro-ohjelmiston toimivuuden ja kaytetta-
vyyden haasteet puolestaan johtuivat vahaisesta ohjauksesta, perehdytyksesta
ja koulutuksesta ohjelmiston kayttoon tai ne olivat ohjelmistovirheisiin liittyvia ko-

kemuksia.

6.4 Yhteenveto

Tutkimuksen perusteella pystytaan tuomaan esille liiketoimintojen valilla olevat
eroavaisuudet ilmoituksen tekemiseen liittyen. Tutkimus tuo esille myos nake-
myksen, mitka ilmoitusten kasittelyprosessin vaiheet koettiin epaselvina ja mihin

prosessin vaiheisiin tulisi lisata selkeytta ja ohjeistusta.

Tutkimuksen perusteella voidaan todeta, ettd mikali viestintd on puutteellista jo
kehitystoimenpidetta henkildstolle jalkauttaessa on todennakdista, ettd muutok-
sen kohteena olevaa henkilostdoa ei saada motivoitua riittavasti prosessin alku-
vaiheessa eika nain ollen innostuneita muutoksen lapiviejia lopulta 10ydy riitta-
vasti suunnitellun vision ja strategian onnistuneeseen jalkauttamiseen. Kun kehi-
tystoimenpiteen jalkauttamisessa halutaan onnistua, tulisi sille luoda sen edellyt-

tamat olosuhteet (luku 4.2).

Tutkimuksen tuloksista ei voida kuitenkaan paatella, etta henkilotietojen tietotur-
valoukkausprosessin kulku olisi yhdessa liiketoiminnossa onnistuneempaa kuin
kahdessa muussa, kuten luvussa 5.2 tutkimuksen lahtdasetelmaan nahden vii-

tattiin. Tutkimustulokset osoittavat, etta jokaisella liiketoiminnalla esiintyy oman-
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laiset haasteensa ja tutkimukseen osallistuneet vastaajat kasittelijan rooleissa ei-
vat ole taysin vertailukelpoisia keskenaan antamistaan vastauksista rooliinsa

nahden, joten nailla voi olla myds omat vaikutuksensa tutkimustuloksiin.

6.5 Kehitystoimenpide-ehdotus

Kun jalkikasittelyprosessia halutaan kehittaa nakokulmasta, jolloin korjaavat toi-
menpiteet jalkautuisivat henkilostolle aiempaa onnistuneemmin, tulisi muutospro-
sessin eri vaiheisiin kiinnittaa entista enemman huomiota. Talloin pelkastaan ke-
hitystoimenpiteen suunnittelu ei viela riita takaamaan sen lopullista onnistumista
kaytannossa. Laadukkaan suunnittelun ja toteutuksen lisaksi tulisi kiinnittaa huo-
miota myds muutoksen muihin vaiheisiin, kuten loppuun viemisen, viestinnan,

palautteen ja arvioinnin merkitykseen (luku 4.3).

Tutkimustulosten mukaan viestinta on erityisesti sellainen osa-alue, jota jalkika-
sittelyprosessissa olisi syyta kehittaa. Luvussa 6 kasiteltyjen tutkimustulosten
mukaan avoin viestinta sujuvoittaisi prosessia ja poistaisi epaselvyyksia sen vai-
heista. Viestintaa tulisi lisatd kokonaisuudessaan prosessin eri vaiheisiin niin il-
moitusten kasittelijdiden kesken, kuin myds ilmoitusten tekijoille ja muulle korjaa-
van kehitystoimenpiteen kohteena olevalle henkilokunnalle. Tulisi huolehtia siita,
etta viestinnan sisalto olisi ymmarrettavaa ja sita olisi riittavasti saatavilla. Pidet-
taisiin myds kiinni siita, ettad asioista tiedottaminen tavoittaa varmasti myés muu-

toksen kohteena olevan henkiloston.

Ottamalla henkil6std osaksi muutosta koko prosessin ajaksi voitaisiin puhua yh-
teisista kehitystoimenpiteista, jolloin myds korjaavien toimenpiteiden tunnista-
miseksi voidaan saada arvokasta tietoa useammasta nakdkulmasta. Talloin
myOs henkilosto ja esihenkilot ovat yhdessa sitoutuneet ja jokaisen osallistujan
tahtotilana olisi samat ennalta maaritellyt tavoitteet, kuten tapahtumien ennalta-
ehkaiseminen ja turvallisempien toimintatapojen sisaistaminen seka naiden tuo-

minen osaksi kaytannon tyota.

Kehittamistoimenpiteen kaytantdon viemisessa on tarkeaa muistaa lisata muu-

toksen kohteena olevan henkil0ston tietoisuutta luvussa 4.1 mainittujen keinojen
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avulla. Naiden avulla voidaan vahentaa hyvin yleistd muutoksesta aiheutuvaa
vastarintaa ja lisata henkiloston halua sitoutua muutokseen. Muutokset, joihin
henkilostd kokee olevansa sitoutunut, yleensa myos todennakoisemmin kehitta-

vat toimintaa tarkoituksen mukaisesti.

Kehittamistoimenpiteen onnistumisen mittaamisen ja arvioimisen menetelmat ja
maareet organisaation tulisi itse maarittaa omiin tavoitteisiin ja tarpeisiin sopi-
viksi. Kehittamistoimenpiteen seurannan tueksi ei ole valttamatonta enaa Ioytaa
uusia tapoja, vaan voidaan hyodyntaa luvussa 4 kasiteltyja jo toteutusvaiheessa
kaytettyja tapoja. Henkilosto voidaan samalla tapaa ottaa osaksi arviointia ja seu-

rantaa.

Viestimalla avoimesti ja selkeasti henkildston kanssa on mahdollista saada muu-
toksen lapikaynyt henkilosto jakamaan kokemuksia muutoksen toimivuudesta ja
vaikutuksista toimintatapoihin. Konkreettisesti seurantaa voitaisiin tehda tassa
tutkimuksen tapauksessa esimerkiksi tarkkailemalla muutoksen vaikutuksia tois-
tuvien poikkeamailmoitusten maariin tai tehda seurantaa toimintatavoista ovatko
ne palautuneet entisiin vai ovatko tavoitellut toimintatavat sisaistetty osaksi hen-

kiloston arkista toimintaa.

Edella lapi kaydyn viestinnan kehittamisen avulla voidaan luoda henkilokunnalle
mielekkaampi ja mahdollisesti myos tuottavampi tydymparisto lisaamalla ymmar-
rysta muutoksen vaikutuksista ja siihen johtaneista syista. Paremman viestinnan
avulla on mahdollista myos saavuttaa hyotyja usein toistuville ilmoitustyypeille jo
luotujen kehitystoimenpiteiden avulla. Aiemmin tassa luvussa johtopaatoksia ha-
vainnollistaessa mainitsin, etta liikketoimintojen prosesseista I0ytyy jo hyvin toimi-
via eri vaiheita. Voitaisiinko naista havaituista toimivista vaiheista mahdollisesti
hyotya myos jollain tapaa toisaalla?

Jo toteutettuja kehitystoimenpiteitd seka sen toteuttamiseen liittyvia havaintoja
on hyva viestia eteenpain, jotta niista voidaan hyddyntaa onnistuneet keinot hen-
kilotietojen tietoturvaloukkaustapahtumien ehkaisemiseksi. Viestintaa olisi hyva

toteuttaa niin liilketoiminnan sisalla kuin mahdollisuuksien mukaan lilkketoimintojen
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valisestikin. Viestinnan ollessa vahaista jaadaan usein tietamattomiksi muualla

jo toteutetuista kehitystoimenpiteista ja niiden vaikutuksista.
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7 POHDINTA

Opinnaytetyon tarkoituksena oli muodostaa kehitystoimenpide-ehdotus liiketoi-
mintojen jalkikasittelyprosessin kehittamisen tueksi ja tulkinta liiketoimintojen il-
moituskulttuureiden eroavaisuuksista seka tunnistaa henkildokunnan valmiudet
poikkeamatapahtuman ilmoittamiseen ja tuoda esille ilmoituksen kasittelijoiden
kokemuksia ilmoitusjarjestelman tdamanhetkisesta kaytettavyydesta. Opinnayte-
tyossa tutkittiin myos, kuinka henkilotietojen tietoturvaloukkausprosessin toimin-

taa tulisi kehittaa jarjestelman eri kayttajien nakokulmasta.

Opinnaytetyé antaa toimeksiantajan Organisaatiolle kuvauksen liiketoimintojen
valilla esiin nousseista prosessien eroavaisuuksista ja niiden ongelmakohdista.
Tavoitteiden mukaisesti opinnaytetyo tarjoaa myds helposti toteutettavissa olevia
kaytannon keinoja, kuinka toimintatapojen muutokset saataisiin onnistuneemmin
osaksi henkiloston tyoskentelya. Tutkimuksessa onnistuttiin tavoitteisiin nahden
hyvin, vaikka kyselyiden vastausmaara oli alhainen, mika nain ollen heikensi tut-
kimuksen luotettavuutta. Siitéa huolimatta tutkimus nostaa kuitenkin esille tarkeita
ajankohtaisia havaintoja, joiden perusteella voidaan pohtia toiminnan kehitta-

mista tutkimuksen aiheen nakokulmasta.

Ensimmaisen kyselyn rakenne oli tutkimuksen tavoitteisiin nahden toimiva, eika
osallistujilta nain ollen keratty turhaa tietoa. Toisen kyselyn useat avoimet vas-
tauskentat osoittautuivat vastausmaarien perusteella lilan raskaiksi ja nakyi nain
ollen oletettavasti vastausten perusteellisuudessa ja niiden lopullisessa maa-

rassa.

Jatkotutkimuksena taman tutkimuksen jalkeen olisi hyva selvittaa tarkemmin mil-
laisia vaikutuksia prosesseihin saataisiin viestinnan kehittamisella seka selkeilla
yhteisilla ohjeilla ja toimintatavoilla. Voisi tutkia myos olisiko HaiPro-jarjestelman
perusteellisella perehdytyksella vaikutuksia sen kayttéaktiivisuuteen. Tutkimuk-
sessa voitaisiin tarkastella myos onko edella mainittujen asioiden kehittamisella

vaikutuksia tietosuojan merkitysta kohtaan syntyneisiin asenteisiin.
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Tama opinnaytetyotutkimus syvensi omaa nakemysta prosessin vaiheista, niihin
littyvista haasteista seka niiden ratkaisemisesta. Haastetta tutkimuksessa toi tie-
tomaaran laajuus seka aiheiden rajaaminen ja tiivistaminen. Opinnaytetyon teke-

minen sujui hyvin ja selkea aikataulutus varmisti tyon jatkuvan etenemisen.
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Liite 1 1(4). Kysely 1 ilmoituksen tekijalle

Tietoturva-/tietosuojailmoitus HaiPro-jarjestelmassa

Vastaukset kisitellddn luottamuksellisesti, eikd yksittaistd vastaajaa voida tunnistaa raportoiduissa tuloksissa. Vastaajien
nimettdmyys ja tunnistamattomuus sailyvat lapi koko tutkimusprosessin. Tutkimusaineisto havitetadn asianmukaisesti
tutkimuksen paatyttyd. Pyydan Sinua vastaamaan huolella jokaiseen kysymykseen, valitsemalla sopivin vastausvaihtoehto.

Huomioitavaal HaiPro-jarjestelman kautta tietoturva- ja tietosuojailmoitus voidaan tehda myds seuraavissa tilanteissa:

ohjelmisto-,laite- tai muu toimintahdirid, tietolilkennehdirid tai muu poikkeama. Tassa kyselyssa keskitytdan kuitenkin vain
tietojen salassapito vaarantunut ilmoitustyypin ilmoituksiin.

1. Valitse alla olevasta valikosta litketoiminta, jossa tydskentelet

Valitse v

2. Valitse alla olevasta valikosta sopivin vaihtoehto, joka vastaa tyonkuvaasi

Valitse v |

Seuraava
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Liite 1 2(4). Kysely 1 ilmoituksen tekijalle

Tietoturva-/tietosuojailmoitus HaiPro-jarjestelmassa

3. Mikali havaitset vaaratapahtuman, milla tavalla ilmoitat tapahtumasta?

[ ] HaiPro

[ ] ltmoitan esihenkilslle
[ ] sahkapostilla, kenelle?| |

[ ] Muu tapa, mika? | |

4. Tapahtumien tunnistaminen. Valitse jokaiseen alla olevaan vdittamaan mielipidettdsi kuvaava
vaihtoehto.

Vaittamat koskevat tietojen salassapito vaarantunut HaiPro ilmoituksia.

Taysin
samaa Jokseenkin Ei samaa eikd Jokseenkin eri Taysin eri
mieltd samaa mielta eri mielta mielta mieltd

3 4 5

O

Tiedan mita henkildtietojen kasittely tarkoittaa

Tieddn millaisista tilanteista
tietoturva- /tietosuojailmoitus tulisi tehda

Tunnistan tilanteet, joissa tietojen salassapito on
vaarantunut

Vaaratilanteiden tunnistamisessa on haasteita

Vaaratilanteiden tunnistamiseen tulisi saada lisa3
ohjeistusta

OO0 0 O 0-
O OO0 OO~
O 0 0|0

OO0 0O OO0
OO0 0O OO0
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Liite 1 3(4). Kysely 1 ilmoituksen tekijalle

Tietoturva-/tietosuojailmoitus HaiPro-jarjestelmassa

5. Tilanteista ilmoittaminen. Valitse jokaiseen alla olevaan vaittamaan mielipidettisi kuvaava
vaihtoehto.
Vaittamat koskevat tietojen salassapito vaarantunut HaiPro ilmaituksia.
Taysin
sATaa Jokseenkin Ei samaa eikd  Jokseenkineri  Taysin eri
mi=lta samaa mielta eri mielta mislta mieltd
i I k| 1 5

Teen tietoturva/tistosuoja HaiPro ilmaituksen
@ina, kun siiben on tarvetta

O O

Poikkeamatilanteista ibmoittamiss=en tulisi sods
lisaa chjeistusta

Virhektd ja tapahtumista voidaan pubua
avaimesti yhsikizsa

Paikkmamailmoituksia kdydiin yhiteisesti [3pi
yisikDmd ribtavasti (esimerkiksi palavereissa)
Vaaratilanteesta ilmeittaminen an johtanut
bEytinnin tai toiminnan muutobsiin yksikasd
Muutoksista on tiedotettu ja chjeistettu
riittavisti ja selledsti

Tieddn mihin tietoturvatietassaja HaiPro
ilmoituksien tebmmiselld pyritidn vaikuttamaan

ORNORNORNORNONNORNS
o0 0 0 0 0 0
 C 0 0 0 0
O Cc 0 0 0 0
00 0 0 00

&. Yksikén toimintatavat. Millaisia havaintoja sinulla on yksikdn toiminnan osalta? Valitse jokaiseen
alla olevaan vdittim3in mielestdsi parhaiten kuvaava vaihtoehto.

Vaittamat koskevat tietojen salassapito vaarantunut HaiPro ilmaituksia.
Aina Us=in Jobuis Harwain Ei koskaan
1 1 3 4 5

Asiakkaan/patilaan henkilSllisyys varmistetaan
aina asiakaspalvels- ‘hoitotilantesn aluscs

O
O

Paperisia henkilttietoja siiltavid dokumenti=ja
liytyy nidlle kuulumattomista paikoista

Paperiset tai sEhkidset asiskaslistat ovat
asizankuulumattomien henkiliiden naht@dlla

Tietokone= lukitaan aina, bun postutaan sen
walitbimaEst |dheigypdestd

Tulost=et noudetaan valittGmasti

Kiytetdsn salattua sihkopostia henkilitistoja
sisdltdwin tiedon lihettimisesen

HerkilStietaja sisdltivi dohumentti luoyutetaan
wirheellisesti vZ&rille henkilille
Kirjatsan/katsellaan vain omilla tunnuksilla
asiabas-/patilastietojdrjestelmisas

Kirjaus tai dokumentin tallentaminen tapahtunut
wasrdn henkilin tietoibin

Tyotilat ja lukolliset kaapit lukitaan
asianmukaizesti

O O 0O 0 000 0 0 0
O O 0O 0O 000 0 0 O
o O o0 0000 0 0 0
o O 0 0000 0 0
O O O o o000 O O

g
:
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Liite 1 4(4). Kysely 1 ilmoituksen tekijalle

Tietoturva-/tietosuojailmoitus HaiPro-jarjestelmassa

7. Kuinka useasti olet viimeisen vuoden aikana tehnyt tietojen salassapito vaarantunut HaiPro
ilmoituksen?

() En kertaakaan
() 1-5 kertaa
() Ui 5 kertaa

§. Mikili ilmoitus jdd tekemdttd, syynd on? Valitse jokaiseen alla olevaan vdittdmddn mielipidettasi
kuvaava vaihtoehto.

Mikili olet aina ilmeoittanut poikkeamista, tamd kysymys ei koske sinua.
Vioit sfirtya lahettdmdsn vastaukset.

Taysin Ei samaa Taysin
samaa Jokseenkin eikd eri Jokseenkin eri
mieltéd samaa mislta mieltd eri mieltd mielts

4
En ole tietoinen tillaisen ilmoituksen tekemisesta

En osannut kayttdd ohjelmaa

Vaaratapahtuman tunnistaminen on haastavaa
Riittamatdn koulutus, perehdytys tal chjaus

Yksikdssani ei ole ritttavasti aikaa ilmoituksen tekemiseen
“Yksikidssdni ei ole tietokonetta, jolla tehdd ilmoitusta
Pelkasin syyllistamista

Tydilmapiiri ei ole ilmoittamista kannustava

Ei cle tapana tehda ilmoituksia

limeittaminen on vapaaehtoista

Unohdin tehda ilmoituksen

Vaaratapahtuma ei ollut mielestani vakava

Tapahtuma ei aiheuttanut asiakkaalle/potilaalle haittaa
Ilmeittamisesta ei seuraa minkdanlaisia muutoksia

Jokin muu syy, mika?

| |

O O00C0O00CO00O00000O0 ~
oNioleleleleleloleleleleleleleR
O OOO0O0OO0COOO0O0O0O0OO0 «
onolelolelelelelelelelelele]e)

O OO0CO0O0O00000OQ0 «

B
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Liite 2 1(7). Kysely 1 ilmoituksen kasittelijalle

Tietoturva-/tietosuojailmoituksen kasittely HaiPro-jarjestelmassa

Vastaukset kasitellddn luottamuksellisesti ja havitetdan asianmukaisesti tutkimuksen paatyttyd. Pyydan Sinua vastaamaan
huolella jokaiseen kysymykseen.

Huomioitavaa! HaiPro-jarjestelmdn kautta tietoturva- ja tietosuojailmoitus voidaan tehdd myds seuraavissa tilanteissa:

tietojen salassapito vaarantunut ilmoitustyypin ilmeitusten kisittelyyn.

1. Valitse alla olevasta valikosta liiketoiminta, jossa tydskentelet

Valitse v

2. Valitse alla olevasta valikosta tydnkuvaasi/kasittelijan rooliasi mielestasi parhaiten kuvaava
vaihtoehto
Valinta koskee tietojen salassapito vaarantunut HaiPro ilmoitusten kasittelya.

| Valitse v

Seuraava
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Liite 2 2(7). Kysely 2 ilmoituksen kasittelijalle

4. HaiPro-jarjestelmadn kdyttdminen ja ilmoitusten kasittelyn organisaatiopuun rakenne. Valitse
jokaiseen alla olevaan vdittamaddn mielipidettdsi kuvaava vaihtoehto.
Vaittamat koskevat tietojen salassapito vaarantunut HaiPro ilmoituksia.

Taysin
samaa Jokseenkin Ei samaa eikd Jokseenkin eri  Taysin eri
mieltd samaa mieltd eri mieltd mieltd mieltd

A. HaiPro chjelman kayttdminen on selkedd
B. Tunnistan ilmoituksen kasittelyn eri vaiheet

C. Kasittelyyn osallistuvilla henkilgilla on selkeat
omat roolit ja tehtavat

D Ilmoitusten kasittelyssa on selkedt yhieiset
toimintatavat

E. Viestintd kdsittelyyn osallistuvien henkiliden
valilla on onnistunutta ja sujuvaa

o O O00-
O O O 00~
O O O 00«

F. Ilmoituksen kasittelyprosessin kulkuun,
ohjeistukseen ja/ tai toimintatapoihin tulisi saada @] (@] O @]
lisdd ohjeistusta

O O O 00~
C O O O 00~

Alla olevaan tekstikenttd&n voit kertoa omin sancin hyvistd ja huonoista kokemuksistasi ja havainnoistasi jarjestelman
kayttamiseen tai ilmoitusten kasittelyn prosessiin littyen.
Vioit myds halutessasi tarkentaa tai perustella ylla olevien vaittamien vastauksia tassd kehdassa.

o N N ]
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Liite 2 3(7). Kysely 2 ilmoituksen kasittelijalle

5. Kasittelijan rooli. Valitse jokaiseen alla olevaan vdittam@dn mielipidettdsi kuvaava vaihtoehto.
Vaittamat koskevat tietojen salassapito vaarantunut HaiPro ilmoituksia.

Taysin Jokseenkin Eisamaa eika Jokseenkin eri  Taysin eri
samaa samaa mieltd eri mielta mieltad mieltd
mieltd 2 3 4 5
A, Tunnistan oman roelini merkityksen ilmaoituksen
kasittelyprosessissa

O
O

B. Tunnistan kaikki kohdat, jotka minun tulisi
ilmeituksen kisittelysta tayttaa

C. Tunnistan riskinarviginnin maarityksen
merkityksen jatkotoimenpiteisiin

migérittamisen merkityksen jatkotoimenpiteisiin
E. Tunnistan tapahtumat, jolloin ilmoituksen
kasittely tulee vieda ylemmalle tasolle

F. Tunnistan milloin tapahtuma tulee kuitata
loppuunkasitellyksi

G. Toimenpiteen valinta tapahtumakohtaisesti on
selkedd (Ei toimenpiteitd, informeintd, ylemmdlle
tasolle vienti, teimenpide-ehdotus)

H. Koen ilmoitusten kisittelyn haasteellisena

|. Tunnen, ettei ilmoitusten kasittely kuulu omiin
tydtehtaviini

OO0 O 0 o 00|00
OO0 O 0 o0 00|00
OO0 O ©C o0 0|00
OO0 O 0 o 00|00
OO0 O 0 0 0|00

J. Tunnen, etta jaan yksin ilmoitusten kasittelyyn
liittyvien asiciden kanssa O O O O O
Alla olevaan tekstikenttdan voit kertoa omin sancin hyvista ja huonoista kokemuksistasi ja havainnoistasi ilmeituksen kasittelijan
rooliin liittyen.

Voit myds halutessasi tarkentaa tai perustella yll3 olevien vaittdmien vastauksia téssa kohdassa.
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Liite 2 4(7). Kysely 2 ilmoituksen kasittelijalle

Tapahtumaclosuhteet CIEi iedossa
a ruut tapahtuman [T [+ Tiedonkulky ja kommunikointi

ﬁ'w"n ikuttavat [ ¥ Koulutus, perehdytys ja csaaminen
kijat Ha [ [ Tietojdrjestalmét |a laiteat
O]
O Mayta kaikk [0 [ Laakkeet ja piilhiest

[ & Potilas, potilaan 1iheiset i muut 1Esnd oleval renkist
[ (¥ viesikein tytimenetelmat ja ioimintatavat
[ [ Tiiminiryhmin toiminta
[0 ¥ Resurssit ja tydympérista
[ [+ Grganisaatio ja johto
I Ei tunnistettuja mytitdvaikuttavia texijiita, normaali tilanne

Kuva 1. Tapahtumaalosubteiden ja myttEvaikuttavien tekijdiden valinta.

HaiPro - Riskin arvioini - Riskimatriisi

Harvinamsn
Ei oo spaiinut, matta
i jous Lapahse

Melkesn varma
Tapahiuu [aluvass

Kuva 2. Riskiluokan madritbeleminen.

B. Kuka tHyttds ilmoituksesta tapahtumaclosuhteet/my&tavaikuttavat tekijat kohdan? Yldpuolella
havainnekuva kohdasta HaiPro jarjestelmassa (Kuva 1).

Kenelle mielestdsi kysymyksen mukainen tehtdva ensisijaisesti kuuluu? Bysymys koskee tietojen salassapito vaarantunut HaiPro
ilmoitusta,

Wit valita yhden tai useamman vaititoehdon alla olevista vaihtoehdaista.

[ nimuittaja
[ aswvaibeen kasiti=lijz
[ sathokdsiteetija

D Tietosuajavastaava

9. Kuka madrittds riskiluokan tapahtumalle? ¥lpuclella havainnekuva kohdasta HaiPro
jarjestelmdssd (Kuva 2).

Kenelle mielestdsi kysymyksen mukainen tehtdva ensisijaisesti kuuluu? Bysymys koskee tietojen salassapito vaarantunut HaiPro
ilmoitusta,

Wit valita yhden tai useamman vaititoehdon alla olevista vaihtoehdaista.

[ Wmuittaja
[ asuvaiteen kasitwelijs
[ sethokisiteetij

I:‘ Tietosuajavastaava
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Liite 2 5(7). Kysely 2 ilmoituksen kasittelijalle

10. Kenen tulisi suunnitella kehittimistoimenpide-ehdotus tapahtuman toistuessa?

kenelle mislestisi kysyrmyksen mukainen tehtEva ensisijaizesti kuulou? Bysymys koskee tietojen salassapito vaarantunut HaiPro
ilmoitusta,

Vipit valita yhden tai useamman vaihtoehdon alla olevista vaihtoehdaista.

[ tmuittaja
[ asuvaitesn kasittelijz
[ Jatkokisiteedij

D Tietosajavastasva

11. Kuka vastaa kehittimistoimenpiteen toteuttamisesta?

Kenelle mislestisi kysymyksen mubainen tehtava ensisijaizesti kuulso? Bysymmys koskee tietojen salasapito vaarantunut HaiPro
ilmoitusta.

Vipit valita yhden tai useamman vaihtoehdon alla olevista vadhtoehdaista_
[ timuittaja

[ ssuvaitesn kasivwelijz

[] sethakasieeia

D Tietosuajavastaava

12. Kuka raportoi litketoimintajohdolle kehittimistoimenpide-ehdotuksesta?
kenelle mislestisi kysymyksen mukainen tehtEva ensisijaizesti kuuloa? Bysymys koskee tietojen salassapito vaarantunut HaiPro
ilmoitusta.

it valita yhden tai useamman vaihtoehdon alla olevista vaihtoehdaista.
[ nmuittaja

[ asauvaibeen basivs=lijs

[ Jatkokdsiteetiji

I:l Tietoswajavastasva

12. Kuka kuittaa ilmoituksen loppuunkasitellyksi?

Kenelle mielestdsi kysymyksen mukainen tehtEva ensisijaizesti kuulou? Bysyrmys koskee tietojen salasapite vaarantunut HaiPro
ilmoitusta.

Vipit valita yhden tai useamman vaihtoehdon alla olevista vadhtoehdaista_

[ nmuittaja
[ Asavaibeen kisitielijz
[ Jatkokisiteetiji

D Tietosuajavastaava

((Batioen) (o)
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Liite 2 6(7). Kysely 2 ilmoituksen kasittelijalle

14. Tapahtuman toistumista estdvd kehittdmistoimenpide. Kerro omin sanoin alla oleviin
tekstikenttiin, kuinka seuraavat asiat tulisi mielestdsi toteuttaa. Kysymykset koskevat tietojen
salassapito vaarantunut HaiPro ilmoituksien kehittamistoimenpiteita.

Kuinka hyvin mielestisi yksikissa/ liiketoiminnassa suunnitellaan ja toteutetaan kehittdmistoimenpide-ehdotuksia?

4

Kuinka kehittdmistoimenpiteen onnistumista voitaisiin tukea?

4

Kuinka kehittamistoimenpiteen teteuttamista ja onmistumista veitaisiin seurata ja mitata?

A

Kuinka ja kenelle kehittimistoimenpiteen toteuttamizesta ja sen onnistumisesta raportoidaan?

4

Milld keincin onnistunutta kehittdmistoimenpidetts voitaisiin hyddyntda toistuvien ilmoitusten kohdalla laajemmin kuin yksikkd
kohtaisesti?

4

Muita ajatuksia, ehdotuksia ja huomioita liittyen kehitystoimenpiteeseen:

Edellinen Seuraava
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Liite 2 7(7). Kysely 2 ilmoituksen kasittelijalle

Etusivu Lista | Rapaortti Yllapito Ohje
HaiPro . Raportti

Kuva 3. Raportointingkymé HaiPro-jarjestelmassa.

15. Mikdli sinulla on oikeudet raportteihin, hyddynndtkd HaiPro:n raportointitytkalua?
Kysymyksen ylapuolelta loydat havainnekuvan raportointindkymasta (Kuva 3).

() Minulla on cikeudet ja hySdynnan niits. Kuinka? | |

O Minulla on oikeudet, mutta en hydynnd niitsd, Miksi et?| |

O Ei ole cikeuksia, enki koe tarvitsevani niita.
O Ei ole cikeuksia, mutta haluaisin hySdyntda niita.

16. Mikili kyselyssd on mielestdsi jddnyt huomioimatta jokin asia tietojen salassapito vaarantunut
ilmoitustyypin HaiPro ilmoituksen kdsittelyyn, prosessiin tai muuhun liittyen, kerrothan siitd omin
sanoin alla olevaan tekstikenttddn.

Edellinen
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Liite 3. Kysely 1 saatekirje

Kysely HaiPro ilmoitusprosessin kehittdmiseen liittyen,

Olen tieto- ja viestintatekniikan insinddriopiskelija Lapin ammattikorkeakoulusta. Teen
opinnaytetydta, jonka tarkeituksena on tutkia HaiPro tietosucjapoikkeamailmoituksien
vaiheita ja eroavaisuuksia konsemin kolmen eri
terveydenhuollon liiketoimintayksikon valilla. Lisaksi tutkimuksessa tunnistetaan
ilmoitusten kasittelyn seka korjaavien toimenpiteiden haasteita lilketoimintojen kannalta.
Opinnaytetydn toimeksiantajana toimii Lisatietoja
opinnaytetydstd antaa osalta opinnaytetyota ohjaava

Tutkimuksen ensimmaisessa vaiheessa tutkimusaineisto kerdtaan verkkokyselyn avulla.
Kysely koskee henkildkuntaa. Tamén
kyselyn tavoitteena on saada tietoa tietosuojatietoisuuden tasosta, yksikdiden
ilmoituskulttuureista seka ilmoittamiseen vaikuttavista seikoista. Kysymykset liittyvat
tietoturva- ja tietosuoja HaiPro ilmoituksiin.

Kyselyyn vastaaminen vie noin 10 minuuttia ja kyselyyn voi vastata 15.-30.11.2023
vilisend aikana. Vastaaminen on tdysin vapaaehtoista. Kysely suoritetaan anonyymisti,
joten yksittaistd vastaajaa ei voida vastauksista tunnistaa. Vastaukset kasitellaan
luottamuksellisesti ja havitetdan asianmukaisesti tutkimuksen paatyttya. Vastauksesi on
minulle tarkea riittdvan aineiston kokoon saamiseksi seka luotettavien tutkimustulosten

mahdollistamiseksi.

Vastaa kyselyyn tasta.

Ystavillisin terveisin,

Minna Seppanen
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Liite 4. Kysely 2 saatekirje

Kysely HaiPro iimoitusprosessin kehittamiseen liittyen,

Olen tieto- ja viestintatekniikan insindoriopiskelija Lapin ammattikorkeakoulusta. Teen
opinnaytetydta, jonka tarkoituksena on tutkia HaiPro tietosuojapoikkeamailmoituksien
vaiheita ja eroavaisuuksia kolmen eri
terveydenhuollon liketoimintayksikon valilla. Tutkimuksen tarkoituksena on tunnistaa
ilmoitusten kasittelyn ja liiketoiminnan korjaavien toimenpiteiden haasteet. Tutkimusta
koskevat liiketoimintayksikat ovat

Opinnéytetydn toimeksiantajana toimii

Lisatietoja opinndytetydstd antaa osalta
opinnaytetydta ohjaava

Tutkimuksen toisessa vaiheessa kysely suunnataan HaiPro ilmoitusten kasittelijdille.
Kyselyn kysymykset liithywat ilmoitusten kasittelyprosessiin, HaiPro ohjelman
organisaatiopuun rakenteeseen seka korjaavien toimenpiteiden jalkauttamiseen ja
seurantaan. Opinnaytetyon tarkeituksena on loytaa kehitystoimenpide-ehdotus, jonka
avulla liilketoimintayksikka veidaan tukea onnistuneeseen korjaavan toimenpiteen

jalkauttamiseen.

Kysely on vastattavissa 23.11.-6.12 2023 vélisena aikana. Vastaaminen on taysin
vapaaehtoista. Vastaukset kasitellaan luottamuksellisesti ja havitetaan asianmukaisesti
tutkimuksen paatyttya. Vastauksesi on minulle tarkea riittévan aineiston kokoon

saamiseksi seka luotettavien tutkimustulosten mahdollistamiseksi.
Kyselyyn paaset vastaamaan fasta.

Kiitos vastauksestasil

Ystavillisin terveisin,

Minna Seppanen
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