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1 JOHDANTO

Toimeksiantajayritys Nordic Electro Power Oy:lle alettiin kehittda sahkotilojen au-
tomaattivalvontapalvelua, jonka avulla saadaan tehostettua tarjolla olevia ratkai-
suja seka parannettua olemassa olevien projektien ja sopimusten jarjestelmalli-

syytta.

1.1 Toimeksiantajayritys

Nordic Electro Power Oy on vuonna 2016 perustettu sahkoalan yritys. Yrityksen
padkonttori sijaitsee Vaasassa. Muita toimipaikkoja silla on Seindjoella, Oulussa ja
Skellefteassa. Nordic Electro Power Oy:n markkinointinimena kaytetdaan lyhen-

nettda NEPower Oy. [1.]

Yrityksen toimituksiin kuuluu KVR-urakointi sahkoasemilla, prosessisahkoistys,
huolto, uusiutuva energia ja erikoismuuntamot. Erikoismuuntamoihin kehitetaan
koko ajan uutta. Niitd optimoidaan tarjoamaan asiakkaalle aina vain teknisesti te-
hokkaampia ratkaisuja. Opinnaytetyona kehitettava valvontajarjestelma on osa

tata optimointia.

Jarjestelmaa alettiin kehittamaan yrityksen tahdosta lisata tarjontaan nykyaikaisia
palveluita, joilla voi olla suuri vaikutus sahkoélaitteiden kokonaisikaan. Lisaksi yritys
haluaa keradta omista kohteistaan tietoa ja tehda tarvittavia parannuksia saadun

tiedon pohjalta.

1.2 Tuotteen tarve

Nordic Electro Power Oy:n tuotevalikoimaan kuuluvat erikoismuuntamot, sahko-
tilat ja séhkoasemarakennukset. Kaikkiin mainittuihin tyyppeihin sisaltyy aina jon-
kinlaisia sahkolaitteita, kuten muuntajia, pienjannitekeskuksia, keskijannitekojeis-
toja ja akustoja. Sahkéasemarakennuksissa naita yleensa valvotaan jo sdahkdase-

man omalla automaatiojarjestelmalld, mutta erikoismuuntamoissa ja sahkotiloissa



ei valttamattd ole minkaanlaista valvontaa, mika johtaa siihen, etta laitteiden vi-
kaantumiset havaitaan vasta, kun muuntajan sy6ttamassa tehtaassa tai kiinteis-
tossa kaikki varmentamattomat prosessit sammuvat. Jarjestelmaa lahdettiin ke-
hittdmaan tuomaan automatisoitu ratkaisu tallaisten tilanteiden mahdolliseen en-

naltaehkaisyyn.

Laitteisto tuo ominaisuuksillaan lisdarvoa nykyisille tuotteille ja sitd voidaan tar-
jota myos omana tuotteenaan muihin vastaaviin kohteisiin. Jarjestelman asiakas-
ryhmiin ajateltiin kuuluvan esimerkiksi teholtaan alle 10 MVA:n uusiutuvan ener-
gian tuotantolaitosten omistajat ja teollisuuden asiakkaat, joilla on oma keskijan-
niteliittyma. Jarjestelman tarkoitus ei ole kilpailla suurten yritysten SCADA-jarjes-

telmien kanssa.



2 VALVONTAJARJESTELMA

2.1 Jarjestelman hyodyt toimeksiantajalle

Jarjestelman tarkoituksena on tarjota asiakkaalle automaattista valvontaa laitteis-
toihin, joiden huolellinen kunnossapito pidentda niiden kayttoikaa ja voi siten

saastaa kalliilta tuotantokatkoilta.

Jarjestelman avulla asiakas voi itse valvoa laitteiston tilaa tai ulkoistaa valvonnan
esimerkiksi huoltoliikkeelle. Valvonnan voi suorittaa myds NEPower Oy, jolloin val-

vonnan kustannukset lisatdan palvelun kuukausihintaan.
2.2 Valvontajarjestelman myynti

Valvontajarjestelman myynti suunniteltiin tehtavaksi kuukausimaksullisena palve-
luna. Talloin laitteisto ja ohjelmisto pysyvat NEPowerin omistuksessa. Taman
vuoksi esimerkiksi ohjelmistoa suunniteltaessa oli huomioitava tiedostojen salaus
ja soveltuvat hallinta-asetukset. Ohjelmisto lukittiin logiikalle, eivatka ulkopuoliset
voi sita tarkastella tai ladata. Lukituksella paitsi estettiin sen avaaminen ilman tun-
nuksia, myos lukittiin ohjelma siten, ettei sitd voi kdyttda lataamisen jalkeen toi-
sessa laitteessa. Laitteelle ladattiin myds etayhteyden muodostamiseen tarvitta-

vat sertifikaatit, joita ei voida jakaa asiakkaalle.
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3 JARJESTELMAN YLEISSUUNNITTELU JA KOMPONENTTIVALINNAT

3.1 Ohjelmoitava logiikka

Ohjelmoitava logiikka on pieni laite, jossa on yleensa vakiona muutamia tuloliitti-
mid ja muutamia lahtoliittimia. Logiikalle voidaan tehda oma ohjelma, jossa maa-
ritelldan, miten logiikka reagoi tulojen tilojen muutoksiin. Logiikoihin voidaan
myos yhdistda erilaisia lisdkortteja, jotka tuovat laitteelle uusia ominaisuuksia oh-

jelmoitavaksi.

Lisdkortit on yleensd rajoitettu toimimaan vain saman valmistajan logiikoiden
kanssa, mutta nykyisin kortteja on paljon myds erilaisilla vaylakommunikaatioilla,
mikd mahdollistaa eri valmistajien tuotteiden kdyttamisen. Logiikoita valmistavat
useat yritykset, kuten ABB, Allen Bradley, Phoenix Contact ja Siemens. Logiikoiden
yleinen ohjelmointi on standardisoitu, mutta kehitysohjelmissa on eroja valmista-
jien valilla. Logiikoiden kadyttdjannite on Idhes aina 24 VDC. Osaan logiikoista on

rakennettu virtatulokortti sisalle, mutta osa vaatii erillisen virtaldhteen.
3.2 Valintojen perusta

Jarjestelman on tarkoitus olla soveltuva niin uusiin kuin olemassa oleviin kohtei-
siin, joten laitteiston on oltava helposti kuljetettavissa ja asennettavissa. Kaikki ko-
koonpano ja testaus oli suunniteltava tehtavaksi yrityksen omissa tiloissa, jolloin
tyomaalle asennettavaksi jaa vain anturit ja mittalaitteet seka tarvittavat ulkoiset
kytkennat. Jarjestelma haluttiin myds suunniteltavaksi soveltumaan kylmiin ja kos-

teisiin tiloihin, milla oli suuri vaikutus komponenttivalinnoissa.
3.3 Komponenttivalinnat

Komponenttivalintoja varten luotiin ensin signaalilista, jossa mietittiin kaikki val-
vottavat tilat sekd se, miten tieto tuodaan logiikalle. Iso osa signaaleista oli suoria

DC-tuloja, mutta osa tiedoista, kuten energiamittaukset tuodaan vaylalla.
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Jarjestelman logiikaksi valittiin Siemensin valmistama S7-1200 sarjan PLC, 1214C
DC/DC/DC. Mallimerkinnadn viimeiset kirjaimet tarkoittavat, ettad logiikan virran-
syotto, tulokanavat ja lahtokanavat toimivat 24 VDC:n jannitteelld. Kyseistéa sarjaa
on valmistettu jo vuodesta 2009, mutta sen suorituskyky ja I/O-pisteet riittavat
jarjestelman valvontojen suorittamiseen, eli tarvetta tehokkaammalle 1500-sar-
jalle ei ollut [2]. Suurimmat erot 1200- ja 1500-sarjan valilld ovat 1500-sarjan no-
peampi ohjelmakiertoaika, suurempi tyomuisti, suurempi I/O-maara (128 vs.
2048) ja mahdollisuus toteuttaa esimerkiksi sekvenssiohjauksia kehitysohjelmis-

ton sisadanrakennetuilla ohjelmalohkoilla.

Logiikan valmistajan valintaan vaikutti yrityksen jo omistamat kehitysohjelmistoli-
senssit seka logiikan tunnettavuus niin yleisesti, kuin yrityksen sisalla. Naiden li-
saksi Siemens on tunnetusti luotettavien logiikoiden valmistaja. Logiikan lisdksi jar-
jestelmaan sisaltyy myos teholahde, UPS, akut, HMI-paneeli, antureita, tulokort-

teja, verkkokytkin ja kotelo.

Teholdhteeksi valittiin Phoenix Contactin PSU-laite, joka kykenee sy6ttamaan 10
A:n jatkuvaa virtaa ja jopa 60 A:n piikkivirtaa. Suurelle piikkivirralle on tarvetta esi-
merkiksi silloin, kun ohjataan useaa laukaisukelaa samanaikaisesti. Laitteen alin

kayttolampotila on -25°C.

UPS-laitteeksi valittiin Phoenix Contactin UPS-laite ja sen energiavarastoksi Phoe-
nix Contactin oma 1,2 Ah:n akku. UPS-laitteen lisdominaisuutena on ProfiNet-
vayl3, jonka kautta on mahdollista lukea mm. akun tilaa koskevia suureita. Laitteen

alin kayttélampdtila on -25°C.

Akkuvarmennuksella haluttiin varmistaa laitteiston toiminta lyhyissd sdhkokat-
koissa, joten 1,2 Ah varaus riittaa laitteistolle hyvin. Laitteiston huippuvirraksi las-
kettiin 2,8 A, jolloin akun varaus riittda noin 0,43 h, eli 26 minuuttia taydella te-

holla. Jarjestelmaa testatessa akku kesti jopa 2 tuntia.
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Phoenix Contactin UPS-laite ei vaadi, ettd akku on saman valmistajan, mutta akuksi
valittiin kuitenkin valmistajan oma akku sen ja UPS-laitteen valisen kommunikoin-

nin takia. Vayld mahdollistaa kuvan 1 mukaisten tietojen kerdaamisen akulta.

a UPSInputVoltage " Real
- UPSInputCurrent Real
= UPSOutputVoltage Real
- UPSOutputCurrent Real
UPSBatteryVoltage Real
= UPSBatteryChargeCurr... Real
. UPSBatteryTemperature Real
- UPSDeviceTemperature Real
- UPSBatterylLifetime Real

N-N-N-N-N-N-N-N-

Kuva 1. Phoenix Contactin UPS-laitteen vaylasta saatavat tiedot.

HMI-paneeliksi valittiin Siemensin 9-tuumainen Basic-sarjan paneeli. Suurin valin-
taan vaikuttanut tekija oli paneelin hinta. Vahvana ominaisuutena pidettiin myo6s
sitd, ettei paneelin ohjelmointiin vaadittu erillista ohjelmistoa, vaan sen pystyi suo-

rittamaan myds TIA Portal -ohjelmistolla, jolla itse logiikan ohjelma tehdaan.

Energiamittarin valintaan vaikutti [ahinna sen tarjoama tiedonsiirtovayla. Phoenix
Contact tarjoaa useita versioita, jotka tukevat ProfiNet-vaylda. Vaylan helppo kon-
figuroitavuus esimerkiksi ModBus-vayldaan verrattuna nopeuttaa erilaisten projek-

tien aloitusprosessia huomattavasti.

3.4 Kayttolampotilojen vaikutukset valintoihin

Komponenttien kayttdélampotiloissa oli huomioitava se, ettd jarjestelméa voidaan
asentaa kylmiin tiloihin. Kuvasta 2 nahdaan, etta alimmillaan lampétila oli Suo-
messa viime vuonna -35,7°C [3], joka on kylmempi kuin mitd jarjestelman kompo-
nenttien valmistajat ohjeistavat laitteilleen. Taman takia jarjestelman ohjeistuksiin
paatettiin lisata alin kayttolampotila, joka maaraytyi heikoimman komponentin

mukaan.



Suomen alin lampétila

1961 alkaen

=50

Alin lampotila (°C)
O O Y O
©x o » N © ® o

=52
1961 1966 1971 1976 1981 1986 1991 1996 2001 2006 2011 2016 2021

limatieteen laitos

Kuva 2. Suomen alimmat mitatut [ampdétilat. [3.]

Logiikan alhaisin kaytt6lampdtila on -20°C ja suurin kayttélampotila 60°C. Logiikka

siis kestaa hyvin kylmia ja kuumia olosuhteita.

® min -20 °C

® max. 60 °C; Number of simultaneously activated inputs or outputs 7 or 5 (no adjacent points) at 60
°C horizontal or 50 °C vertical, 14 or 10 at 55 °C horizontal or 45 °C vertical

» harizontal installation, min. -20 °C

® horizontal installation, max. 60 °C

» vertical installation, min. -20 °C

» vertical installation, max. 50°C

®min. -40°C
* max. 70°C

Kuva 3. S7-1200 1214C-logiikan kayttolampdtilat. [4.]

HMI-paneeli on Siemens KTP900 Basic, joka on 9” kosketusnaytto.
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Ambient temperature during operation
Operation (vertical installation)
— For vertical installation, min. 0°C

— For vertical installation, max. 50°C

Kuva 4. Valitun HMI-paneelin kayttélampétilat. [5.]

Paneelin alin kayttélampdtila vaikutti siihen, millaisiin olosuhteisiin paneelin sisal-
tavan jarjestelman voi myyda, joten vaihtoehdoksi kehitettiin jarjestelma, jossa
paneeli viedaan laitekaapelilla lampimaan tilaan. Laitekaapelin suurin sallittu pi-
tuus on Ethernet-kaapeleille normaali 90 metrid, mikda mahdollistaa paneelin vien-

nin kauaskin muista komponenteista.

Virransyottoa varten oli myds tarkasteltava paneelin kdyttojannitetta. HMI-panee-
lin alin sallittu kayttéjannite on 19,2 V, jolloin jannitteenalenema kaapelissa saa

olla maksimissaan 4,8 V eli 20 %.

Jannitteenalenema laskettiin 2,5mm?2-kaapelille 90 m matkalle, jolloin virtapiirin
laskentapituudeksi tulee 180 m. 2,5mm?-kaapelin ominaisresistanssi on 8,77
Q/km, eli 0,00877 Q/m. Kaapelin kokonaisresistanssi 180 m matkalle on siis 1,5786
Q. Jannitteenalenema saatiin kaavalla U = 2R * I, jossa I on kuormitusvirta ja 2R
on johtimen resistanssi 180 m matkalla. Kaavalla saatiin likimadrdinen jannittee-
nalenema, koska kaava ei huomioi esimerkiksi johtimen lampétilaa. Jannitteena-
lenema 180 m matkalla on noin 0,73 V. Tall6in kayttdjannite paneelilla on vield

23,27 V, joka on hyvin sallituissa rajoissa.

Laitteiden kayttolampdtilat on listattu taulukossa 1. Verkkokytkimen ja HMI-pa-
neelin kdyttolampotilat olivat rajoittavimmat tekijat koko jarjestelman kayttolam-
potilaa mietittdessa. Verkkokytkimen ollessa kriittisen tarkea osa koko jarjestel-
maa, taytyi sen tilalle etsia toinen malli, jotta koko jarjestelman alimmaksi kaytto-

[ampaotilaksi voitaisiin maarittaa vahintaan -20°C.

Siemensin oman verkkokytkimen tilalle valittiin toisen valmistajan 8-porttinen

verkkokytkin. Kyseiselld verkkokytkimella on laajempi toimintalampatila-alue.



Taulukko 1. Laitteiden alimmat kayttélampotilat.
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Laite Alin kayttolampétila °C
TosiBox -20
PSU ja UPS -25
S7-1200 PLC -20
RTD Moduuli -20
Verkkokytkin -25
HMI-paneeli 0

Alimmaksi kayttolampotilaksi siis maaritettiin PLC:n ja RTD-moduulin kayttolam-

potila -20°C.
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4 VALVONNAT JA OHJAUKSET

Jarjestelmaan valitut valvonnat ja ominaisuudet suunniteltiin toimeksiantajayri-
tyksen rakentamien erikoismuuntamojen tarpeisiin, kuitenkaan rajoittamatta jar-
jestelman sopivuutta muihin jo olemassa oleviin kokonaisuuksiin varaamalla yli-

maaraisia digitaalituloja ja -lahtdja.

Jarjestelma ei sovellu useiden yhtaaikaisten muuntamoiden tai sahkoétilojen val-
vontaan sellaisenaan, mutta erikoistapauksissa se voidaan muokata siihen sovel-
tuvaksi. Joka tapauksessa jokainen kohde tulee vaatimaan jarjestelman konfigu-

rointia kyseisen asennuspaikan vaatimusten mukaiseksi.

4.1 Ulko- ja sisdovien tilavalvonta

Ulko- ja sisdovien valvonta toteutettiin kayttaen ovikytkimia. Ovikytkimien johdo-
tus vieddan kytkimen NC-kéarjen kautta, jolloin logiikan tuloliittimen jannitteen ol-
lessa 24 VDC, ovi on kiinni. NC-karjen kdyttdé mahdollistaa myds mahdollisen kaa-
pelivaurion havaitsemisen, koska talloin oven tila logiikassa on auki, vaikka todel-

lisuudessa se on kiinni.

Ovien valvonta mahdollistaa halytyksien lahettamisen esimerkiksi y6aikaan, jolloin
ovien kuuluisi olla kiinni. Ovien tilatieto on tarked osa koko laitteiston suojausta

mahdollisilta vahingontekijoilta.

4.2 Katkaisijoiden tilavalvonta

Katkaisijoissa on usein valmiiksi potentiaalivapaat koskettimet, joiden kautta voi-
daan lukea sen eri tilat. Saatavilla on myds katkaisijoita vaylaliitynnalla, jolloin kat-
kaisijan kaikki tilat sekd mitatut suureet saadaan tuotua yhdella kaapelilla logii-
kalle. Vaylan kautta tilatietojen lukemisen kuitenkin todettiin olevan tapauskoh-
tainen ominaisuus, koska eri valmistajien valilld on suuria eroja siind, mista osoit-

teesta ja mita vaylaa pitkin tietoja on saatavilla.
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Tilavalvonnat suoritetaan siis padsaantoisesti tavallisena 1/O-tietona. Katkaisijoi-
den ym. laitteiden eri tilat tuodaan, jos mahdollista, kahdella eri tulolla, jolloin pys-
tytdan havaitsemaan myos virheelliset tilatiedot. Taméan haittapuolena on se, ettd

se vaatii kaksinkertaisen maadran tuloja yhta tietoa valvomaan.

Suurin sallittu katkaisijamaara rajattiin neljaan kappaleeseen seka kojeistoissa etta
keskuksissa. Rajoituksen perusteina olivat logiikalla muodostettujen etdyhteys-
viestien maksimipituus, sekd asennuskotelon tilarajoitukset. Kotelo haluttiin pitaa

kuitenkin mahdollisimman pienena.

Katkaisijoiden tilatietoihin kuuluu tavalliset auki- ja kiinni-tilat sekd esim. lauen-
nut-tila. Tieto todellisesta tilasta on térked etdvalvonnan kannalta, koska siten sii-
hen osataan reagoida tarkemmin. Pelkkd auki-tila voi tarkoittaa ihan tavallista

huoltotoimenpidetta.

4.3 Sisa- ja ulkolampdtila

Sisd- ja ulkolampétilan mittaukseen kdytetdan PT100-antureita. Antureiden luke-
man muuntamiseksi lampdotilaksi logiikalle lisattiin RTD-tulokortti, joka mahdollis-
taa kahdeksan anturin yhtdaikaisen luennan. Kaikki tulot on konfiguroitava kohde-
kohtaisesti. Kahdeksan tuloa riittda esimerkiksi mittaamaan kolmen eri huoneen
lampotila, ulkolampotila, kaapin [amp6étila ja yhden muuntajan kaikkien kdamien

lampotila. Jos tuloja pitda lisatd, on vakio-layoutissa varaa toiselle 8-tulon kortille.

Sisdlampdtilan luennan avulla jarjestelmalld ohjataan rakennuksen ilmanvaihtoa
ja pyritaan pitamaan lampotila tarpeeksi alhaisena komponenttien kayttoian pa-
rantamiseksi. llmanvaihto voidaan my6s asettaa manuaalitilaan, jolloin sen ohjaa-
minen onnistuu HMI-paneelilta. Limmityksen ja jadhdytyksen yhtdaikainen ohjaus

on ristiinlukittu ohjelmassa.

Logiikan Idhtoliittimien suurin virta on 500 mA ja jannite 24 VDC, minka takia oh-
jaus on toteutettava 230 VAC apureleilld, joissa on 24 VDC kela. llmanvaihtopuhal-

timet ovat yleensa 230 VAC.
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Koska jarjestelmd on asennettavissa myos olemassa oleviin rakennuksiin, joiden
ilmanvaihtolaitteistosta ei valttamatta ole tarkkaa tietoa, paatettiin nopeussaato
jattaa pois. Sen sijaan ohjaus on pelkastaan ON/OFF. Nopeussdadon liséaminen

vaatii myos lisakorttien asentamisen.

Lampotilan mukaan toteutettavassa ohjauksessa on huomioitava lampétilan mah-
dollinen heiluminen asetetun raja-arvon molemmin puolin. Talle rajalle aseteltiin
+/- 0,2 asteen hystereesi, jolla estetdan apureleen liian tihed ohjaaminen paalle ja

pois.

llImainvaihdon ja lammityksen ohjauksen lisdksi lampotilamittaus mahdollistaa
[ampdotilan ala- ja ylarajahalytykset. Laitetiloissa voi olla asennettuna komponent-
teja, jotka eivat kesta liian alhaisia lampdtiloja. Halytys tallaisesta tilanteesta voi
estaa kalliiden komponenttien vioittumisen, kun siihen pystytdan reagoimaan no-

peasti.

4.4 Paine-eromittaus

Muuntajatilojen tarvittava ilmanvaihto on yleensa toteutettava koneellisesti. Ko-
neellisen ilmanvaihdon huono puoli on kuitenkin se, etta jos se vioittuu, heikentyy

my0s painovoimainen ilmanvaihto pysahtyneen puhaltimen lapojen takia.

llImanvaihdon korvausilmakanavissa kaytetadn suodattimia. Suodattimien tukkeu-
tuessa ilmanvaihdon tehokkuus laskee huomattavasti, eikd esim. muuntaja valtta-
matta jadhdy enaa tarpeeksi tehokkaasti. Paine-eromittauksella pystytaan havait-
semaan tukkeutuneet suodattimet ajoissa ja ryhtymaan tarvittaviin toimenpitei-

siin.

Paine-eroa mitatessa on myos huomioitava tahattomat paine-eron vaihtelut, ku-
ten ulko-oven avaaminen. Talta valtyttiin poistamalla mittaus silloin, kun ovet ovat
auki. Jos kohteessa ei kuitenkaan ole kaytdssa ovivalvontaa, voidaan vaihtelut

my0s suodattaa esimerkiksi pitkalla mittausvalilla.
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4.5 Eristystasovalvonta

Eristystason valvontaa kdytetdaan usein IT-jarjestelmissa eli maadoittamattomissa
AC- tai DC-verkoissa. Tallaisessa jarjestelmdassa jakeluverkko ei ole ollenkaan yh-
teydessa maahan tai silla on korkeaimpedanssinen yhteys. Eristystason valvonta-

laite tarkkailee vaihejohtimen ja maan valista maadoittamatonta jarjestelmaa.

Useat laitevalmistajat ovat kehittaneet valvontaa varten laitteita, jotka voidaan
asetella kohteelle soveltuviksi. Tavallisesti sallittu impedanssi on 50 kQ. Halvim-
matkin mallit on yleensa varustettu potentiaalivapailla karjilla, joiden kautta saa-

daan jarjestelmaan halytystieto, jos eristystaso on laskenut liian alhaiseksi.

Eristystason laskiessa valvontajarjestelma tekee héalytyksen, joka ndhddan myos
etdvalvomossa. Halytysta varten varattiin myos yksi 1ahtd, jota voidaan kayttaa
laukaisukaskyna. Eristystason laskeminen liian alhaiseksi aiheuttaa vikatilanteessa

vaarallisia kosketusjannitteita laitteiston laheisyydessa.

4.6 Valokaarisuojan valvonta

Nykyisin yleisesti kdaytdssa olevissa valokaarisuojissa on potentiaalivapaat kosket-
timet halytys- ja laukaisutiedoille. Jarjestelmaan varattiin kaksi tuloa valvomaan

kahden eri suojan tilatietoja.

Myos valokaarisuojien valvonta mahdollistaa oikeanlaisen nopean reagoinnin vi-
katilanteessa ja siten pienentda jannitekatkoon kuluvaa aikaa. Valokaarisuojan ak-
tivoituminen tarkoittaa kuitenkin yleensa suurempaa vikaa jarjestelmassa, joten

nopea reagointi voi auttaa esimerkiksi uusien osien toimitusajan minimoimisessa.

4.7 Muuntajan lampdétilavalvonta

Muuntajan lampotilavalvonta oli aluksi tarkoitus toteuttaa kayttden muuntajien
sisdisid antureita, jotka on kytketty muuntajan lamporeleelle, kytkien logiikka ta-
han rinnalle. Tassa kuitenkin huomattiin mahdollinen virhe, joka voi vaarentaa mo-

lempien laitteiden lukemaa milliampeeriviestid, koska rinnakkainkytkenndssa virta
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jakaantuu molemmille laitteille, eika talloin yksittdinen laite pysty mittaamaan to-
dellista lampdtilaa. Tahan ratkaisuksi etsittiin RTD-signaalinjakajaa, joka tekee yh-
destad PT100-signaalista kaksi uutta. Tallaisia jakajia l0ytyi kylld useita, mutta niita

ei I6ydetty Suomesta tai tunnetuilta eurooppalaisilta toimittajilta.

Uusissa kohteissa on mahdollista tilata muuntaja kahdella anturilla kddmia koh-
den, jolloin Iampéotilan lukeminen ei vaadi erillisia komponentteja RTD-moduulin
lisdksi. Muuntajien lampovalvontareleitd on eri mallisia. Osassa on saatavilla Mod-
Bus-vaylaliityntd, jonka kautta voidaan lukea muuntajan lampétila ja muut tilatie-
dot. Joissain taas saattaa olla yksi 4—20 mA |3ht0, jonka kautta saadaan korkein

laitteen mittaama lampatila.

Kohteissa, joissa vaylaliityntda tai milliampeeriviestia ei ole saatavilla, valvonnan
toteutus osoittautui vaikeammaksi. Ratkaisuna tdhan paatettiin, ettd kohteisiin

tarjotaan vaylaliityntdinen lampdvalvontarele.

4.8 Ennakoivan huollon arviointi

Ennakoivassa huollonarvioinnissa kdytetaan lahtdkohtaisesti historiallista lampo-
tilatietoa. Esimerkiksi muuntajien lampétiloja voidaan verrata kuormituksen funk-

tiona aiempiin vastaaviin tilanteisiin.



21

Kaamin l[ampaotilan nousu kuormituksen
funktiona
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Kuva 5. Esimerkki muuntajan lampétilaerotuksesta kuormituksessa.

Kuvan 5 mukaisessa tilanteessa on vertailtu muuntajan lampétilaa tietyssa ulko- ja
sisdlampotilassa eri kuormituksilla. Todellisuudessa muuntajan kdamin lampoétila

ei nouse lineaarisesti kuormituksen kasvaessa.

Muuntajan ennakoivan huollontarpeen arviointi vaatii aina muuntajan tulokentan
mittaamisen, jotta voidaan verrata suureita keskendan. Mittaukset ldhetetaan
keskuspalvelimelle ja tallennetaan tietokantaan. Palvelinohjelmisto suorittaa saa-

tujen arvojen perusteella analysoinnin muuntajan tilasta.

Analysoinnissa verrataan tuloksia aiempiin vastaaviin tilanteisiin, jolloin ulko- ja
sisdlampotila sekd kuormitus ovat olleet samalla tasolla. Jos muuntajan lamp6étila
on merkittavasti suurempi, jarjestelma tallentaa tilanteen mahdollisena vikana ja

|ahettaa tiedon valvomoon.
4.9 Huoltokirjat

Huoltokirjoille luotiin oma PDF-lomake, jonka pystyy tayttamaan web-sovelluk-
sessa. Huoltokirjat tallentuvat heti jarjestelmaan, mutta niiden vahvistaminen vaa-

tii kohteessa kdymisen. PDF-lomakkeelle luodaan automaattisesti ohjelmassa tun-
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nus, joka tulee syottad kohteen HMI-paatteelle huoltokirjan vahvistamiseksi. En-
nen vahvistusta huoltokirjan tila pysyy ohjelmassa keskenerdisena. Huoltokirjat

tallentuvat jarjestelmaan pysyvasti.

Huoltokirjan tarkeimpia kohtia ovat paivamaara, huollon suorittaja ja itse huolto-
toimenpide. Huollon kirjaus sovelluksessa tehddin vapaamuotoisella tekstilld,

jossa kirjataan tehdyt toimenpiteet ja mahdolliset tarvittavat jatkotoimenpiteet.

Tekstin lisdaksi lomakkeeseen voidaan liittda valokuvia todisteeksi suoritetusta toi-
menpiteestd. Huoltokirjoja voi selailla kaikki kayttajat, joille on luotu tunnukset

jarjestelmaan ja annettu oikeus kyseiseen kohteeseen.

Huoltokirjojen loytyminen helposti yhdestd paikasta helpottaa uusia huoltoja,
koska huoltajan on helppo tarkistaa, mita kohteessa on aiemmin tehty ja koska

esim. nyt huollettava osa on viimeksi korjattu tai vaihdettu.
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5 JARJESTELMAN HYODYT

Jarjestelma tuo erilaisia hyotyja riippuen tilaajan roolista. Tilaajana voi toimia lait-

teiston rakentaja, laitteiston haltija, laitteiston huoltaja tai kdytonjohtaja.
5.1 Laitteiston rakentaja

Laitteiston rakentajalla on aina vahintdaan kahden vuoden takuuvastuu. Takuun ai-
kana rakentajan velvollisuutena on korjata ilmenneet puutteet ja viat laitteistossa.
Rakentaja voi tilaajan suostumuksella asentaa valvontajarjestelman haltijan tiloi-

hin valvomaan toimivuutta.

Laitteiston rakentaja tassa tapauksessa on usein toimeksiantajayritys, ja tarkoituk-
sena on myyda jarjestelma optiona itse rakennuksen kanssa. Useat NEPowerin toi-
mittamat sahkolaitetilat sisaltdavat kaikki komponentit, joita jarjestelmalla valvo-

taan.
5.2 Laitteiston huoltaja

Laitteiston huoltajalle jarjestelma tarjoaa helpon tavan paasta kasiksi huoltohisto-
riaan ja -merkintoihin, jotka voivat auttaa uusien vikojen etsinndssa. Huoltajalle

jarjestelma tarjoaa myos helpon tavan kirjata uusia huoltotoimenpiteita.

Huoltohistoriassa naytetdan kaikki kohteen huollot siltd ajalta, kun palvelu on ollut
kaytossa, edellyttden, etta kirjaukset on tehty jarjestelmaan. Kirjaustapahtumien

valvonta jaa tassa tapauksessa palvelun ostajalle.
5.3 Laitteiston haltija

Séhkoturvallisuuslaki vaatii laitteiston haltijaa pitdmaan laitteiston turvallisena ja
huolehtimaan sen yllapitoon tarvittavasta kunnossapidosta. Kayton tai olosuhtei-

den muuttuessa haltijalta vaaditaan toimenpiteita laitteiston turvallisuuden yll&-
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pitdmiseksi. Jarjestelma tuo haltijalle reaaliaikatietoa jarjestelman tilasta ja mah-
dollisista ennakoivista huoltotarpeista, mika edesauttaa vahvasti turvallisuuden

yllapitoa. [6.]

Jarjestelma antaa my0s tietoa laitteiston haltijalle laitteistossa suoritetuista huol-
totoimenpiteistd. Jokainen huoltokirja on vahvistettava kayttopaneelilla, jolloin
haltijalla on varma tieto siita, ettd kohteessa on kadyty tekemassa vaaditut huolto-

ja korjaustoimenpiteet.

5.4 Kaytonjohtaja

Kaytdnjohtajan tehtaviin kuuluu valvoa, ettd laitteisto on sahkoturvallisuuslain
vaatimassa kunnossa. Laitteiston valvonta ja huoltokirjaominaisuudet tuovat kay-

tonjohtajalle helpon tavan seurata, milloin ja mita toimenpiteita vaaditaan.

Ohjelmaan luotiin kdytonjohtajan tarkastuslomake, joka tehtiin ST-ohjeisto 12 mu-
kaan. Toimeksiantajayritykselld oli valmiiksi tdahan perustuva tarkastuslista, josta
tehtiin verkkoversio. Huoltokirjojen tapaan lomake tallentuu jarjestelmaan vahvis-

tamattomana, kunnes lomakkeen tunnus on syétetty kohteen kdyttdpaneelille.

Kohteissa, joihin ei ole haluttu kayttopaneelia, vahvistetaan kaynti kirjaamalla lo-
make vahvistetuksi esimerkiksi puhelimella. Sovellus pyytaa paasyn puhelimen si-
jaintiin ja vertaa sijaintia kohteelle kirjattuun sijaintiin. Sijaintien tasmatessa tar-
peeksi ldhelle toisiaan, jarjestelma vahvistaa lomakkeen. Kohteissa, joissa on kay-
tossa kayttopaneeli, lomakkeen vahvistaminen onnistuu ainoastaan kirjaamalla

tunnus paneelille.
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6 SUUNNITTELU JA DOKUMENTAATIO

Jarjestelman suunnittelu vaati komponenttivalintojen lisaksi layout- ja piirikaavio-
suunnitelmat. Layout suunnittelu toteutettiin 3D-mallintamalla valmistajien omia

3D-malleja apuna kayttaen.

6.1 3D-mallinnus

Lahes kaikille komponenteille 16ytyi valmiit tiedostot valmistajan sivuilta, joten
layoutin suunnittelu oli helppoa 3D-ohjelmistolla. 3D-ohjelmisto toi nopeasti esiin

mahdolliset tilapuutteet ja risteamat.

Kuva 6. Layout 3D-mallinnettuna.

3D-mallinnuksessa kokeiltiin eri vaihtoehtoja johdotuskouruille, joiden mukaan
saatiin suurin pituus DIN-kiskoille. Lahes kaikki laitteiston padkomponentit saatiin
mahtumaan alariville ja liitinpakat ylariville. TosiBox voitiin kiinnittaa kotelon kyl-

keen sen pienien mittojen takia.

Tama layout mahdollistaa jarjestelman tietyilld vakio-ominaisuuksilla. Jarjestel-
mat, joilla halutaan valvoa suurempia kokonaisuuksia, vaativat myds isomman ko-
telon. Kaytetyn kotelon koko on 600x600x210 mm. Tasta seuraava isompi koko on

600x800x210 mm, johon saadaan mahtumaan 200 mm lisda komponentteja.
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Suuremman jarjestelman toteuttamiseksi lisattavia komponentteja ovat RTD-mo-

duulit ja digitaalitulo ja -laht6-moduulit. Muut komponentit pysyvat vakiona.

6.2 Layout-vaihtoehdot

Jarjestelmalle suunniteltiin 3 eri layout-vaihtoehtoa;

Vaihtoehdossa 1 jarjestelman virransyotté on 230 VAC, jolloin tarvitaan teho-
Iahde, UPS ja akku. Kotelona kdytetdan vakio-ominaisuuksilla 600x600 mm koteloa

ja lissominaisuuksia tarvittaessa on kotelo suurennettava 600x800 mm kokoiseksi.

Vaihtoehdossa 2 jarjestelman virransy6tto tulee ulkoisesta varmennetusta 24 VDC
lahteestd. Talloin teholahde, UPS ja akku, voidaan poistaa kokonaan. Kotelona voi-
daan kayttaa 600x600 mm koteloa, jos halutaan lisdtd ominaisuuksia, kuten lisa-

[ampaotilamittauksia tai digitaalisignaaleja.

Vaihtoehdossa 3 jarjestelméan virransyotto 230 VAC ilman akkuvarmennusta. Tal-

[6in tarvitaan pelkastaan teholdahde laskemaan jannitetaso 24 volttiin.

Yl esitetyt kolme vaihtoehtoa eivat ole koko jarjestelman ainoat toteutustavat,

ja tarvittaessa isommat jarjestelmat suunnitellaan erikseen.

6.3 Piirikaaviosuunnitelmat

Piirikaaviosuunnitelmat toteutettiin CADS 23 -ohjelmistolla. Piirikaaviot suunnitel-
tiin jarjestelman tdysvalvontaominaisuuksilla, eli siten, ettad kaikki mahdolliset val-

vonnat ovat kdytossa.

Jokainen valvonta- ja ohjausominaisuus suunniteltiin omille sivuilleen, jolloin tuo-
tantoa varten suunnitelmien muokkaus on helpompaa tilaukselle soveltuvaksi.
Jarjestelmdan myo6s suunniteltiin toimintoa, joka automaattisesti kokoaa oikeat
suunnitelmat, kun uusi kohde kirjataan jarjestelmaan. Toiminto kuitenkin jai vield

tulevaisuuden kehityskohteeksi.
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Johtimien tunnistukseen valittiin kdytettavaksi standardin SFS-EN 60204-1:2018

mukaiset johdinvarit. Taulukossa 2 on esitetty jarjestelman johdinvarit.

Taulukko 2. Jarjestelman johdinvarit.

Vaihtosahko- ja tasasdahkotehopiirit,

Musta

DC+
Punainen Vaihtosahkdohjauspiirit
Sininen Tasasahkoohjauspiirit
Valkoinen Digitaalisignaalit

Vaaleansininen

DC-

Harmaa

Analogiasignaalit

Johtimina kaytettiin poikkipinta-alaltaan 0,75 mm? kuparijohtimia.
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7 OHIJELMOINTI

Ohjelmointi suoritettiin TIA Portal V19 -ohjelmistolla. Ohjelmoinnin suurimpia
haasteita oli saada etayhteys MQTT-palvelimelle toimimaan. Muu ohjelmointi oli
jo entuudestaan melko tuttua, mutta vaati myds uusia tapoja ohjelman pita-

miseksi helposti ylldpidettavana.

Ohjelmaan piti luoda myos tdysin omia toimintalohkoja, joista mm. yksi muodosti

MQTT-viestin halutussa formaatissa.

7.1 Ohjelman rakenne

TIA Portal -ohjelmisto mahdollistaa eri sivuohjelmien kansioinnin. Tata ominai-

suutta kadytettiin hyodyksi ohjelman rakennetta suunniteltaessa.

Ohjelman eri ominaisuudet jaoteltiin niiden toimintaperiaatteen mukaan. Eri toi-
mintaperiaatteita olivat ohjaukset, mittaukset, tilavalvonnat, kommunikointi ja
tietokannat. Ohjauksille luotiin omat toimilohkot, jolloin pystyttiin valttelemaan
ohjelmoinnin yleistd DRY-ohjetta. DRY tulee sanoista Don’t Repeat Yourself. Téma
tarkoittaa kaytannossa sitd, ettda samalle toiminnolle ei kannata luoda joka kerta
uutta lohkoa, vaan hyotykayttda jo luotu lohko antamalla sille kyseisen ohjattavan
laitteen tiedot parametreina. Tatd ominaisuutta kaytettiin esim. [ampotilan mit-
tauksessa. Kyseinen lohko sisdlsi mittauksen seka jadhdytyksen ja lammityksen oh-

jaukset, joita voitiin kdyttaa tarvittaessa.

7.2 Etdyhteysviestin muodostaminen

Etayhteysviesti haluttiin 1dhettda JSON-formaatissa palvelimelle sen helpon kasi-
teltdvyyden takia. JSON-formaatissa arvot lahetetadan yhdessa viestissd, jossa on
useita riveja avain-arvo-pareja. TIA Portal ei sisdlld tahan valmista toimilohkoa, jo-

ten sellainen oli luotava itse.
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S7 1200-sarjan logiikat tukevat maksimissaan 254 merkin pituisia lauseita. Taman
takia ohjelmalohkon sisdlla oli ensin muodostettava tarpeellinen maara lause-
muuttujia, joihin yhteensa mahtuu kaikki haluttu tieto. Taman jalkeen jokainen
lause kirjotettiin taulukkomuuttujaan. Taulukkomuuttuja oli tyyppia Array

[0...999] of Byte, joka on MQTT-toimilohkon tukema muuttujatyyppi.

Toimilohkossa aina edellisen lauseen pituus kertoi uuden aloitusindeksin seuraa-

valle FOR-loopille. Taten kolmesta eri lauseesta saatiin muodostettua yksi viesti.

Kaikkea mitattua ja ldhetettdavaa tietoa ei kuitenkaan saatu tehtya yhdelld toimi-
lohkolla S7 1200-sarjan omien rajoitusten vuoksi. Toimilohkoille tuotavien para-
metrien maara on rajoitettu, mutta esimerkiksi TIA Portal ei edes osannut sita suo-
raan virheviestissa sanoa, kuinka moneen. Taman vuoksi samanlaiset toimilohkot
luotiin yleistiedoille, sekd jokaiselle kaytettavalle multimittarille. Muodostetut
viestit lahetetdan vuorotellen. Ohjelma vaihtaa jokaisen ldhetetyn viestin jdlkeen

seuraavaan viestiin dynaamisesti.

7.3 Logiikkaohjelman salaus

Koska jarjestelmaa myydaan kuukausimaksullisena palveluna, oli ohjelmisto salat-
tava ja lukittava logiikalle. TIA Portal -ohjelmistossa on sisddnrakennettuna omi-
naisuus, joka asettaa logiikalle salasanan ja siten estda ohjelman tarkastelun ja la-

taamisen toiselle tietokoneelle.
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8 TIEDONSIIRTO

Jarjestelmassa tiedonsiirto toteutettiin ProfiNet-vaylalla. Vaylan kautta tietoa siir-

rettiin UPS-laitteelta ja multimittareilta.

Profinet on lyhenne englannin sanoista Process Field Network. Vayla on kehitetty
nopeaan tiedonsiirtoon teollisuuden automaatiojarjestelmissa. ProfiNet-liikenne
toimii tavallisessa Ethernet-verkossa. Sen etuina on sen avoin standardi, joka mah-

dollistaa vdyldn toiminnan useiden eri laitevalmistajien kesken.

Vayla kayttda samanaikaisesti useita kommunikointikanavia. Eri kommunikointi-

kanavia ovat esim. TCP/IP, ProfiNet RT ja ProfiNet IRT.

TCP/IP-kommunikointikanavaa kaytetdan ei-deterministiseen liikenteeseen, ku-
ten parametrointiin, videon ja danen siirtoon ja tiedon siirtoon ylempiin IT-jarjes-

telmiin.

ProfiNet RT-kanavan paate RT tulee sanoista Real Time. Kanavan reaaliaikaisuus
toteutetaan ohittamalla TCP/IP-kerrokset kokonaan ja taten pystytaan laskemaan

tiedonsiirtoon kuluva aika 1-10 ms vélille.

ProfiNet-IRT eli Isochronous Real Time-kanava taas painottuu viestiliikenteen
synkronointiin, joka on tarkeaa esim. liikkkeenhallintasovellutuksissa, joissa vaadi-

taan erittdin nopeaa ohjaus- ja tilatiedon siirtoa logiikalta toimilaitteelle. [7.]
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9 VIESTILIKENTEEN SALAAMINEN JA TIETOTURVA

Viestiliikenne logiikoilta MQTT-brokerille ja siita palvelimelle on salattu TLS-teknii-
kalla. TLS tulee englannin sanoista Transport Layer Security. Sen paakayttokohde
on web-palvelimien ja -sovellusten valisen liikenteen salaus. Sita voidaan kayttaa
my0Os muunlaisen viestiliikenteen salaukseen, kuten sdahkoposteihin, pikaviesti-

miin ja daniliilkenteeseen.

TLS on uudempi ja kehittyneempi salaustekniikka verraten SSL-tekniikkaan. Sen
kehitys aloitettiin seuraavana versiona SSL-tekniikassa, mutta nimi vaihdettiin,

koska ei haluttu, etta se viittaa SSL-tekniikan kehittajaan Netscapeen. [8.]

Lilkenteen salaaminen alkaa sekvenssilla, jota kutsutaan TLS-kattelyksi. Kun laite

yhdistaa palvelimeen, kattely alkaa laitteen ja palvelimen valilla.

Kattelysekvenssin vaiheet etenevat seuraavasti:

Madritetdan, mitad TLS-versiota kdytetdan
Valitaan, mita salausohjelmistopakettia kdytetdan

Autentikoidaan palvelimen identiteetti kdyttaen palvelimen sertifikaattia

P wo N

Luodaan istuntoavaimet molemmille, laitteelle ja palvelimelle, joiden

avulla lilkkenne salataan [8.]

Kattely suorittaa myds autentikoinnin laitteen ja palvelimen valilla ja yllapitaa sen,
kunnes yhteys niiden vililld katkeaa. Autentikoinnissa kdytetdan julkista avainta,
jonka palvelin |ahettaa laitteelle todentaakseen identiteettinsa. Naissa kdytetaan

yhden suuntaista salausta. [8.]

Kun tieto on salattu ja autentikoitu, sille annetaan MAC-koodi (Message Authenti-
cation Code). Tiedon vastaanottaja voi tdta koodia hyoédyntden varmentaa tiedon

eheellisyys. [8.]
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TLS-kattely tapahtuu MQTT-brokerille kahdesta suunnasta: laitteilta seka palveli-
melta, jossa ohjelmisto on asennettuna. Ndin varmistetaan tiedon salaus koko

matkalla laitteelta palvelimelle.

Tietoja ei salata tietokantaan siirrettdessa, pois lukien kayttdjien salasanat. Tiedon
salaaminen ei tuo lisdarvoa, koska sitd ei suoraan pystyta yhdistamaan mihinkdan

arkaluontoiseen kayttdjatietoon.

Palvelimen tietoturvaa vahvennettiin useilla eri tavoin. Yksi tarkeimmista palo-
muurin lisaksi oli SSH-yhteyden salliminen ainoastaan avainpareilla. Tama estaa
vahvasti niin sanottuja Brute Force -hyokkayksia, joissa hyokkaaja yrittaa ohjelmal-
lisesti veikata kirjautumiseen tarvittavan kayttajatunnuksen. SSH-avainpareilla kir-
jautuvalta tietokoneelta vaaditaan salasanan lisaksi avaintiedosto, joka on sallittu-
jen avainten listalla palvelimella. Ilman tatad avainta ei hyokkaaja pysty kirjautu-

maan palvelimeen. Avaimet suojattiin lisaksi myo6s salasanalla.

Vahva keino Brute Force -hyokkaysten estamiseen on myos asentaa palvelimelle
ohjelmisto, joka huomaa tallaiset yritykset ja estdaa hyokkaajan IP-osoitteen koko-

naan.

Avainparin muodostaa kaksi avainta, Private Key ja Public Key. Private Key asen-
netaan sille tietokoneelle, josta halutaan sallia kirjautuminen palvelimeen. Private

Key asennetaan palvelimelle. Kuvat 7 ja 8 esittavat mallia avainparista.
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ssh-rsa AAAAB3NzaC1lyc2EAAAADAQABAAABgQCzW29yFmWUyB5JIXGvdcZtlLzs3y+df71d
LrSG19DnvuB/1ngSjfCswitVOy/ZekC3z6jTYWgyFZ4Cx27E4zgG6F5nEgk+cd/6mEz+t4
Gc9Kfegm+gzFU14iF7RsvIwGi9i4T5M/qgH23DKoKJiH1v3dgtOL7FTN+rvK6DVHhFk35(

4S3xRg8uTIwz£SKONnrV5ENBUZY1jMvXOOLw+vuVs4M1sMqFVXtBC7bP6n5zRy1b4PvXr
Ts= example@example.com

Kuva 7. Public Key-esimerkki.

BEGIN RSA
MIICXAIBAAKBgQCzW29yFmWUyB5IXGvdcZtlzs3y+df71gWjqbi3Hn+01Mz9g2Nt
DWI4Gq31Lr62ZLp6QzGd4BO6WS4/JOBrhCjuHcWt5GTPLrSG19DNvUB/ 1ngSj£Cs
witVOy/ZekC3z6jTYWgyFZ4Cx2TE4zgG6F5nEgk+cd/6mEz+tegIpAR3UGVIXiwe
b1kWRIUpcsQmWgWwDC7ndj6u8Z00RqEDUsONLqoFVnGecOKfegm+gzFU14iF7RsvI
wGi9i4T5M/qgH23DKoKJiH1v3dgtOL7FTN+1rvK6DVHhFk35¢c4iS3cx6z6F18rypP

F4V5rw83jNbAOno6HpyhYLMzF8ENokapQ3z /17nvQ4S3xRg8uTIwzESKONTVENBUZ
Y1jMvX0OLw+vuVs4M1sMqFVXtBC7bP6n5zRy1b4PvXrYYVZNw+RPevk3CwNRIb8v
S9BOx8L8+gANNTIZEDrLORpq702nUMONL7d/IVTSA0GAAIMIX06/8ZnTyGEpA2KS
J5Jv4ysBr8DYwKs09jZIN1j+eU6t81LZsD14cRk7e0U0jZ+AhZESbgnBPF0Z4S1Z
OvyuHclTO9wA6L1ev6£19+£VhcOKgu9nq02ziHh4rjgge3BlywsS+4qlqzyDxPV1q
17B5iAc24P8ValQ2;j1£fQ1Vk=

Kuva 8. Private Key-esimerkki.

Avaimet ovat jonoja satunnaisia kirjaimia, numeroita ja erikoismerkkeja. Niiden

pituus myos vaihtelee sen mukaan, miten vahva avaimesta halutaan.

Avainparien lisdksi kayttojarjestelman paakayttajan kirjautuminen estettiin etayh-
teyden kautta ja sallittiin vain kayttdjille, joilla on heikommat oikeudet jarjestel-

massa.
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10 VALVOMO

Valvomo toteutettiin rakentamalla selainpohjainen sovellus, josta ndkee kaikkien
kohteiden tilat. Palvelinohjelmisto kirjoitettiin kayttden ohjelmointikielena

NodelJS-kieltd, joka pohjautuu JavaScript-kieleen.

Valvomon toimintojen testaus tapahtui fyysisella laitteistolla, joka oli asennettu ja

ohjelmoitu toimintakuntoon NEPowerin toimistolla.

10.1 Ohjelmointi

Ohjelmointikielena kaytettiin JavaScriptia. JavaScript on yleisesti kadytetty verkko-
ohjelmoinnissa ja alun perin sitda on kdytetty verkkosivujen dynaamiseen muok-
kaamiseen, sekd erilaisten toimintojen tekoon. Vuonna 2009 julkaistu NodelS
mahdollistaa oikeiden sovellusten tekemisen JavaScript-kielellda. NodelS on niin sa-
nottu Runtime, joka kaddntaa JavaScript koodin tietokoneen ymmartamaan muo-
toon sen ajohetkelld. JavaScript on ohjelmointikielenad helppo oppia ja sitd on

helppo ymmartaa.

JavaScript ja NodelS ovat aktiivisessa kehityksessa jatkuvasti. Téman voidaan to-
deta siitd, ettd siihen julkaistaan tihedan tahtiin uusia paivityksia [9]. Sen suoritus-
kyky ja ominaisuudet parantuvat jatkuvasti, joten se on nykyaan suosittu valinta

verkkopohjaisten sovellusten tekoon.

10.2 Etdyhteys

Etayhteys logiikalta valvomoon toteutettiin MQTT-tiedonsiirtoprotokollaa kayt-
tden. Viestiliikenne salattiin TLS-salauksella, joka estda ulkopuolisten padasyn vies-

tin sisaltoon.

MQTT-tiedonsiirtoprotokolla perustuu niin sanottuun PubSub-kommunikointiin,
jossa etélaitteet ovat asiakkaita ja palvelin on valittdja. Asiakkaat julkaisevat vies-

teja tietylle aihealueelle ja kaikki palvelimeen yhteydessa olevat laitteet, jotka ovat
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tilanneet kyseisen aiheen viestit, vastaanottavat ne. Kuvassa 9 on esitetty tietolii-

kenteen yleiskaavio.

Publisher

TLS-salattu likenne

Publisher Subscriber :
[ 1
NEP Monitor

NEP Cloud

Kuva 9. MQTT-yhteys.

Tilaaja-rooli asetettiin vain keskuspalvelimelle, joten muut verkkoon yhdistetyt

laitteet eivat nae toisten laitteiden ldhettamia viesteja.

Tilattavia aihealueita luotiin kolme kappaletta. Aihealueita ovat yleiset, mittaukset
ja halytykset. Jokainen laite Idhettda vuorotellen tietyn aihealueen viestin, vaikka
esim. halytyksia ei olisikaan. Tima ominaisuus toteutettiin sen takia, ettad palveli-
mella voidaan myds valvoa, etta viestit tulevat perille. Valvonta toteutettiin vii-
veilla, joiden aikana saman aihealueen viesti pitda olla vastaanotettu kohteittain,

tai jarjestelma asetetaan valvomossa vikatilaan.

MQTT-palveluntarjoajana paatettiin kayttdaa Amazon AWS loT Core -palvelua. Pal-
velun etuna on automaattinen sertifikaattien luonti, joka mahdollistaa uuden jar-

jestelman kayttoonoton nopeasti, seka edullinen hinta.

Viesteja lahetetaan yhden sekunnin vadlein, mika tarkoittaa, etta yksi kohde lahet-

taa yhteensa 86400 viestia yhden pdivan aikana. Viestien hinnoittelu Amazonin-
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palvelussa perustuu ldhetettyjen viestien maaraan ja kokoon. Yksi viesti voi olla 5

kt kokoinen, jolloin esimerkiksi 8 kt kokoinen viesti lasketaan kahdeksi viestiksi.

10.3 Valvomondkyma

Valvomon paanakymassa kaikki aktiiviset kohteet esitetdan kartalla. NEPowerin
tyontekijoille ndytetaan kaikki kohteet, mutta yksittaisille kayttajille vain ne, joihin

heille on annettu oikeudet. Kohteen sijaintimerkintda painamalla avataan sen oma

kohdesivu, jossa voidaan tarkastella kaikkia valvottuja arvoja.

Kuva 10. Valvomon padanakyma.

Kohteen omassa ndakymadssa esitetdan kaikki kohteelle konfiguroidut valvonnat.

Valvonnat valitaan jo kohdetta rekisterditdessa jarjestelmaan.

10.4 Palvelinohjelmiston toiminnot

Palvelinohjelmiston tehtdavdna on paitsi tallentaa saadut tiedot tietokantaan,
myos tehda analysointeja saaduille tuloksille. Jokainen valvontakohde |ahettda yh-
den datapaketin yhden sekunnin valein JSON-formaatissa. Kyseinen formaatti on
nopeasti kasiteltdvissa arvo kerrallaan ja yksittdisen arvon ollessa rajojen ulkopuo-

lella, voidaan ohjelmallisesti rakentaa sita vastaava ilmoitus.
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10.5 Palvelin

Palvelin on vuokrattu suomalaiselta UpCloud-palveluntarjoajalta. Tarjoajan valin-
taan vaikutti paitsi se, ettd he ovat |ahtoisin Suomesta, myos se, etta heilld oli tar-

jota palvelimia kotimaasta.

Palvelimen aloituskokoonpanoksi valittiin 2-ytiminen prosessori, 4 GB keskus-
muisti ja 80 GB tallennustila. Ndiden arvioitiin riittavan hyvin testivaiheeseen ja
jopa muutaman ensimmaisen kohteen tarpeisiin. UpCloud tarjoaa helpon palve-

linskaalauksen, joka mahdollistaa suorituskyvyn parantamisen ilman katkoja.

Jatkoa ajatellen tarjoajalta I6ytyy Load Balancereita, jotka mahdollistavat liiken-
teen jakamisen usealle palvelimelle yhden ollessa tdydessd kapasiteetissaan.
Tama ratkaisu ei kuitenkaan ole ensimmainen askel skaalaamisessa, vaan nykyisen
palvelimen suorituskyvyn parantaminen lisdamalld prosessointitehoa ja keskus-

muistia.

Palvelimelle otettiin my0s lisépalveluna seitseméan paivan varmuuskopiointi. Tama
tarkoittaa sita, etta koko jarjestelmasta tallennetaan varmuuskopio kerran pai-
vassd ja sdilytetdan seitseman paivan ajan. Tarvetta tihedmmalle varmuuskopioin-

nille ei nahty.

10.6 Nykyinen palvelininfrastruktuuri

Nykyisessa infrastruktuurissa tietokanta ja palvelinohjelmisto ovat yhdella palveli-
mella. Tietokannan ja palvelinohjelmiston asentaminen samalle palvelimelle ei ole
hyva tai suositeltu ratkaisu, koska silloin on vaarana menettdd molemmat palveli-

men vikaantuessa.

Infrastruktuurin muokkaaminen on kuitenkin helppoa, koska palveluntarjoajalla
on siihen tyokalut, jotka mahdollistavat Iahes katkottoman muokkaamisen. Tieto-
kannan siirto voidaan tehda taustalla ja aktivoida kayttoon kaynnistamalld palve-

linohjelmisto uudelleen.
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10.7 Palvelininfrastruktuurin skaalaaminen

Valvontajarjestelmien lisaantyessa on myods palvelimen suorituskykya parannet-
tava. Yhden palvelimen suorituskyvyn tarkasteluun valitussa kayttojarjestelmassa
I6ytyy tyokaluja, joita kdytetadan komentorivin kautta. Yleisesti kaytetty suoritus-
kyvyn monitorointitydkalu on htop, joka avataan kirjoittamalla sen nimi komento-
riville. Tydkalulla voidaan reaaliajassa monitoroida jarjestelman resurssien kayt-

toa.

Skaalaukseen voidaan kdyttaa kahta erilaista tapaa. Naita tapoja kutsutaan nimilla
pystysuuntainen skaalaus ja vaakasuuntainen skaalaus. Pystysuuntainen skaalaus
tarkoittaa nykyisen palvelimen suorituskyvyn nostoa lisadmalld prosessorin suori-
tustehoa ja keskusmuistin maaraa. Tama ei kuitenkaan loputtomiin riita, koska esi-

merkiksi NodelS-sovellukset kayttavat vain yhta prosessorin ydinta.

Vaakasuuntainen skaalaus tarkoittaa useiden erillisten palvelinten lisdamistd mu-
kaan infrastruktuuriin. Tallin jokaisella palvelimella suoritetaan samaa ohjelmis-
toa, mutta asiakkaiden, tdssa tapauksessa MQTT-valittdjan, ja palvelimien valissa
on kuormantasaaja, joka ohjaa pyynnot sille palvelimelle, jolla on eniten vapaita

resursseja kdytettdvissa.
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Kuva 11. Vaakasuuntaisesti skaalattu palvelininfrastruktuuri.

Vaakasuuntainen skaalaus lisaa suorituskyvyn lisaksi koko jarjestelman redun-
danttisuutta. Vaikka yksi palvelimista kaatuisi kokonaan, muut pitdvat jarjestel-

man toiminnassa.

10.8 Tietokanta

Tietokannaksi valittiin MongoDB, joka on niin sanottu dokumenttiorientoitunut
tietokanta. Perinteiset tietokannat ovat relaatiotietokantoja, joissa tiedot tallen-

netaan eri taulukoihin ja riveihin.

MongoDB tallentaa tiedot BSON-formaatissa, joka tulee sanoista Binary Javascript

Object Notation. Formaatti on hyvin ldhelld logiikan muodostamaa viestia.

Tiedot tallennetaan kokoelmiin, jotka voidaan vapaasti nimeta kuvaamaan tallen-
nettavaa tietoa. Tiedostokokoelmat voidaan nimeta vapaasti. Tiedostokokoelman
rakenne maaritelldadn ohjelmoidessa valmiiksi, mutta sinne voidaan asettaa tie-
tyille arvoille vapaa muoto, jolloin ohjelman tarkistukset eivat valita, minka tyyp-
pista tietoa tallennetaan. Tietojen tyypin valinta on kuitenkin tarkeda ominaisuus ja

silla voidaan estaa virheellisen tiedon tallentuminen.
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Tietokannan ominaisuuksia ovat mm. joustavuus. Joustavuudella tarkoitetaan
sitd, ettei tallennettavien tietojen tarvitse noudattaa aina yhta tiettya rakennetta.
Lisdksi sen tehokkaan indeksoinnin avulla tietokantakyselyjen suorituskyky pysyy
hyvana, vaikka haettaisiin suuresta maarasta tietoa. MongoDB on laajalti kaytdssa

erilaisissa sovelluksissa, joissa tarvitaan joustavuutta ja skaalautuvuutta.
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11 LAITTEISTON TUOTANTO

Laitteiston tuotanto toteutetaan NEPowerin omissa tiloissa. Tarpeen mukaan jar-
jestelmalle varataan oma alue yrityksen tiloissa, jonne voidaan varastoida yleisim-

pid jarjestelmdan kuuluvia komponentteja.

11.1 Tuotantodokumentaatio

Tuotantodokumentaatioon kuuluu jarjestelman rakennusohje, piirikaaviot ja kom-
ponenttilista. Ndiden lisdksi kokoonpanoa varten tehtiin kirjallinen ohje, jossa mai-
nitaan yleisimmat asennuksiin liittyvat asiat, kuten komponenttijarjestys ja johdin-

varit ja -koot.

Rakennusohjeessa esitetdan selkedsti jokaisen komponentin asennuspaikka ja
etdisyys. Ohjeessa on my0s jokaiselle mittaan leikattavalle osalle mitat, joka mah-

dollistaa tarvittavien osien nopean valmistuksen.

Koska jarjestelma voidaan asentaa hyvinkin erilaisiin kohteisiin, jaa tuotantodoku-
mentaatioon aina myos kohteittain tehtavaa suunnittelua, kuten piirikaaviosuun-

nittelu.
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12 LAITTEISTON YLLAPITO

Laitteiston ylldpito vaatii jatkuvaa valvontaa. Tietoturvan, toiminnallisuuksien ja
laajennettavuuden yllapitamiseksi on jatkuvasti pidettava ylla tieto mahdollisista

uhkista ja uusista mahdollisuuksista.

Tietoturvan tuomia riskeja voidaan parhaiten valttaa pitamalla keskuspalvelinoh-
jelmisto ajan tasalla korjaamalla mahdolliset haavoittuvuudet mahdollisimman
varhaisessa vaiheessa. Kaikki kdytetyt ohjelmakirjastot listattiin jo kehitysvai-

heessa, jotta niiden seuranta on helppoa ja nopeaa myos jatkossa.
12.1 Palvelinohjelmisto

Palvelinohjelmiston ylldpitoon vaaditaan tyotunteja joka kuukausi. Tarkeimmat
kuukausittaiset tarkastukset sisdltdavat ohjelmalokien tarkastukset, palvelimen
kunnon, levytilan ja kuormitusasteen tarkastukset ja ohjelmistopaivitysten tarkas-

tukset.

Ohjelmiston toteutuksessa kaytettyja ohjelmakirjastoja saatetaan paivittaa niiden
yllapitdjien toimesta useinkin, jolloin niiden pitdminen ajan tasalla on tarked osa
yllapitoa. Ohjelmakirjastoissa tapahtuu joskus niin sanottuja “hajottavia” muutok-
sia, joiden tarkastaminen ennen pdivitysta on tarkeds, tai koko ohjelmisto saattaa
menna vikatilaan. Yleensa tallaiset hajottavat pdivitykset on selkedsti merkattu

paivityksen tiedoissa.

Uusien ominaisuuksien tekemiseen ja testaamiseen riittda Linux-pohjaiselle tieto-
koneelle perustettu kehitysymparistdé. Koko sovellus kaikkine ohjelmakirjastoi-

neen vie hyvin vahan kovalevytilaa ja se on siten helppo my&s varmuuskopioida.

Ennen uusien ominaisuuksien siirtamista julkiseen versioon, tdytyy ne testata huo-

lellisesti, jotta valtytdan palvelukatkoilta.
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13 TULEVAISUUDEN NAKYMAT

Jarjestelman kehitysvaiheessa keksittiin useita lisdominaisuuksia palvelun paran-
tamiseksi. Nama kuitenkin paatettiin jattaa kehitettavaksi myohemmin, kun nykyi-
set toiminnot on todettu toimiviksi ja sellaisiksi, jotka asiakkaat nakevat arvok-

kaiksi.

Aiemmin mainittu infrastruktuurin skaalaaminen tulee olemaan myos aihe, johon
on perehdyttava syvallisemmin ja tarkasteltava, miten se saadaan toteutettua
myos kustannustehokkaasti. Liian suuri kustannuksien nousu vaikuttaisi suoraan

jarjestelman kuukausihintaan.

Jatkuvalle kehitystyolle tarvitaan siihen soveltuvat valineet ja testiymparistot,
jotka mahdollistavat sujuvan ja helpon tyon ja testauksen. Lisdksi mahdolliset oh-
jelmistopaivitykset, joita jarjestelmalle tehd&dan, on hyva aina toteuttaa samanlai-

sessa ympadristossa, jolloin valtytdan eroavaisuuksien aiheuttamilta ongelmilta.

Nykyaan kovasti kehittynyt ja lisddntynyt tekodly erilaisissa ohjelmistoissa ja ana-
lyyseissa on my0ds osio, joka halutaan lisata osaksi jarjestelmaa tehostamaan toi-

mintojen tehokkuutta ja parantamaan vikojen havaitsemista ja ennustamista.

Myynnin osalta jo kehitysvaiheessa on ilmennyt kiinnostusta jarjestelmaan eri ta-
hoilta. Myynnin tueksi on tehtdava materiaalia, joka kuvaa selkeasti jarjestelman

tuomat hyodyt sen tilaajalle.
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14 YHTEENVETO

Tyon toteuttaminen oli erittdin mielekasta ja palkitsevaa. Toteutuksessa kaytettiin
paljon jo ennalta osattuja tekniikoita, mutta moni vaihe vaati myos tiedonhakua
ja selvittamista esimerkiksi ohjelmoinnista ja kenttdavaylien luennasta. Isoon roo-
liin padsi myos se ajattelutapa, ettd ominaisuuksia tehdessa on tarkea optimoida
kaikkea tekemaansa silld ajatuksella, ettei niiden uudelleen tekemisessa toiselle

laitteelle kulu paljoa aikaa.

Ohjelma kasvoi myos koko ajan suuremmaksi ja sen yllapidettavyyden merkitys
kasvoi huomattavasti. Tama oli onneksi tuttua aiemmasta web-ohjelmistokehityk-
sesta. Vaikka ohjelman rakenne oli suunniteltu jo aiemmin, tuli siihen muutoksia
vield tyon loppuvaiheilla. Toimilohkoja kategorioitiin suunniteltua paremmin seka

logiikkaohjelmassa, ettd palvelinohjelmassa.

Tyon aikana opittiin paljon erilaisista kenttdvaylista, langattomasta tiedonsiirrosta
ja erilaisten kustomoitujen ohjelmalohkojen luonnista. Lisdksi tyon aikana isoon
rooliin nousi tuotteistaminen ja tuotteen hinnoittelu. Hinnoittelussa oli huomioi-
tava myds mahdolliset omien kustannusten nousut jo ajoissa, jolloin jarjestelman

hinta voitiin laskelmoida sopivalle tasolla heti alkuun.

Eri valvontojen toteutukset vaativat selvitysty6td, jossa tutkittiin, miten ja miksi
mikakin valvonta on toteutettava. Esimerkiksi ilmanvaihdon valvonnasta ei juuri-
kaan ollut aiempaa kokemusta muuta kuin yleistasolla. Kaikkia valvontoja ei myos-
kaan pystytty toteuttamaan suunnitellulla tavalla, koska siind ilmeni mahdollisten

virheiden riski, joten valvonnalle oli mietittdava vaihtoehtoinen toteutustapa.

Jarjestelman kehitysta tullaan jatkamaan ja ominaisuuksia lisdtdan enemman. Li-
saksi kayttajalle tarjottavaa tietoa kohteesta tullaan muokkaamaan vield laajem-
maksi erilaisilla analyysifunktioilla, joiden tarkoitus on antaa entista tarkempi kuva

laitteiston tilasta ja mahdollisesta huollontarpeesta.
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