
 

 

 

 

 

 

 

 

 

Tietoturvauhkien näkyvyys suomalaisessa verkkomediassa 

 

 

Anette Ahonen 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Opinnäytetyö 

 Tietojenkäsittelyn koulutusohjelma 

 2014



    Tiivistelmä 
 
 

15.10.2014 
Tietojenkäsittelyn koulutusohjelma 
 

 

Tekijä tai tekijät 
Anette Ahonen 

Ryhmätunnus 
tai aloitusvuosi 
2011 

Raportin nimi 
Tietoturvauhkien näkyvyys suomalaisessa verkkomediassa 

Sivu- ja liitesi-
vumäärä 
70 + 0 

Opettajat tai ohjaajat 
Teemu Patala  

  
Tietoturvauhista uutisoidaan mediassa jatkuvasti; jostain ohjelmasta on löytynyt haa-
voittuvuus tai uusi haittaohjelma on lähtenyt leviämään. Tietoturvauhilla tarkoitetaan 
erilaisia ohjelman tai järjestelmän heikkouksia, jotka antavat mahdollisuuden heikentää 
järjestelmän tieto- tai toimintavarmuutta. 
 
Opinnäytetyössä tarkoituksena on saada selville millaiset tietoturvauhat ovat saaneet 
näkyvyyttä mediassa ja millainen on viestinnän laadun nykytila. Viestinnän laatua tar-
kastelemalla pyritään miettimään miten viestintää voisi parantaa, ja mitä eroavaisuuksia 
on median uutisoinnissa verrattuna yleisesti tunnettuun käsitykseen siitä millaista on 
hyvä tietoturva. 
 
Opinnäytetyöhön on otettu mukaan uutiset jotka on julkaista aikavälillä 01/2010-
05/2014 Ylen verkkosivuilla, Iltalehden verkkosivuilla tai MTV:n verkkosivuilla. TNS 
Metrix -palvelun mukaan nämä sivustot ovat olleet aikavälillä 01/2010-05/2014 kah-
deksan suosituimman verkkosivuston joukossa eri kävijämäärällä mitattuna. 
 
Opinnäytetyö on toteutettu syksyllä 2014 keräämällä ja analysoimalla aineistoa. 
 
Tietoturvauhkien viestinnän nykytila on hyvä. Uutisissa uutisoidaan kattavasti tietotur-
vauhista neutraaliin sävyyn. Osa uutisten otsikoista on liioittelevia. Tietoturvauhista 
eniten medianäkyvyyttä ovat saaneet tietoturva-aukot, tietomurrot, verkkohyökkäykset 
sekä haittaohjelmat ja virukset. 
 

Uutisissa annetaan käyttäjille neuvoja miten toimia tietoturvauhkien suhteen. Uutisten 
neuvot ovat pääsääntöisesti samoja kuin mitä tietoturvaoppaiden neuvot ovat, tosin ne 
ovat suppeampia, eikä käyttäjien tai varmuuskopioinnin tärkeyttä korosteta. 

Asiasanat 
Tietoturva, tietoturvauhat, medianäkyvyys 



    Abstract 
 
 
    15 October 2014 
 
Degree programme in Information Technology 
 

 

Authors 
Anette Ahonen 
 

Group or year of 
entry 
2011 

The title of thesis  
Visibility of data security threats in the Finnish online media 

Number of report 
pages and  
attachment pages 
70 + 0 

Advisor(s) 
Teemu Patala 

Online media releases news about data security threats constantly: in some software 
there has been found a vulnerability, or new malware has gone to spread. Data security 
threats mean different kind of vulnerability of programs or systems, which holds an 
opportunity to weaken system data or action certainty. 
 
The purpose of this thesis is to get to know what kind of data security threats have 
gained visibility in media, and what the nature of communication is nowadays. By ana-
lyzing the nature of communication quality, it is possible to estimate how communica-
tion could be improved and what differences there are between media news releases 
and common understanding of the proper data security. 
 
The thesis includes news which has been released from January 2010 to late May 2014 
on Yle’s, Iltalehti’s or MTV’s webpages. According to TNS Metrix -service, these web 
pages as of January 2010 through late May 2014, were the eight most popular web pag-
es, measured by the number of different visitors. 
 
The thesis has been implemented in the fall 2014 by collecting and analyzing the mate-
rial. 
 
Interpretation of data security threats is currently adequate. Reports inform of the ma-
jority of data security threats in a neutral way. News headlines are exaggerate. Data se-
curity holes, data trespasses, attacks against services and malware have gained most of 
visibility in the media. 
 
In the news, users are advised on how to react to data security threats. Advice in the 
news is mostly the same than advice in data security guides, but more abridged, except 
for the attitude to back-up copying and users. 
 

Key words 
data security, data security threats, visibility in media 



 

 

 

Sisällys 

1 Johdanto ................................................................................................................................ 1 

2 Tietoturvan uhkaajat ............................................................................................................ 3 

2.1 Tietoturvauhat ............................................................................................................. 3 

2.1.1 Käyttäjä ............................................................................................................. 3 

2.1.2 Madot ja troijalaiset ......................................................................................... 6 

2.1.3 Haittaohjelmat .................................................................................................. 7 

2.1.4 Verkkourkinta eli tietojenkalastelu ................................................................ 7 

2.1.5 Roskaposti ........................................................................................................ 8 

2.1.6 Identiteettivarkaudet ....................................................................................... 9 

2.2 Tietoturva-aukot .......................................................................................................... 9 

2.2.1 Nollapäivähaavoittuvuus .............................................................................. 10 

2.2.2 Heartbleed-haavoittuvuus ............................................................................ 11 

2.2.3 Windows XP:n tuen loppuminen ................................................................ 12 

3 Tietoturvauhkien näkyvyys verkkomediassa ................................................................... 15 

3.1 Tiedonkeruun tavat ja menetelmät ......................................................................... 16 

3.2 MTV:n tietoturvauhka uutisointi ............................................................................ 16 

3.2.1 2010 ................................................................................................................. 18 

3.2.2 2011 ................................................................................................................. 19 

3.2.3 2012 ................................................................................................................. 20 

3.2.4 2013 ................................................................................................................. 21 

3.2.5 2014 ................................................................................................................. 24 

3.3 Ylen tietoturvauhka uutisointi ................................................................................. 25 

3.3.1 2010 ................................................................................................................. 27 

3.3.2 2011 ................................................................................................................. 28 

3.3.3 2012 ................................................................................................................. 29 

3.3.4 2013 ................................................................................................................. 29 

3.3.5 2014 ................................................................................................................. 30 

3.4 Iltalehden tietoturvauhka uutisointi ........................................................................ 31 

3.4.1 2010 ................................................................................................................. 32 

3.4.2 2011 ................................................................................................................. 33 



 

 

 

3.4.3 2012 ................................................................................................................. 34 

3.4.4 2013 ................................................................................................................. 35 

3.4.5 2014 ................................................................................................................. 35 

4 Tietoturvaoppaiden ja -uutisten neuvot .......................................................................... 36 

4.1 Tietoturva-oppaiden yleiset käytännöt ................................................................... 36 

4.2 Tietoturvauhka uutisten yleiset käytännöt ............................................................. 38 

4.3 Tietoturvaoppaiden ja tietoturvauhka uutisten neuvojen ristiriidat .................... 38 

5 Yhteenveto .......................................................................................................................... 40 

5.1 Johtopäätökset ........................................................................................................... 40 

5.2 Oma oppiminen ........................................................................................................ 41 

Lähteet ...................................................................................................................................... 43 



 

 

1 

1 Johdanto 

Opinnäytetyölle aihetta miettiessäni keväällä 2014 uutisten otsikkoihin nousi  

Heartbleed-haavoittuvuus. Aloin tämän jälkeen miettiä kuinka nykyään tuntuu jatkuvas-

ti olevan mediassa uutisia tietoturvauhista, sekä siitä kuinka jostain ohjelmasta tai päivi-

tyksestä on löytynyt haavoittuvuus.  

 

Valitsin tietoturvauhkien näkyvyyden suomalaisessa verkkomediassa opinnäytetyöni 

aiheeksi, koska halusin selvittää millaista viestintää verkkomediat käyttävät uutisoides-

saan näistä uhista, ja millaisista tietoturvauhista uutisoidaan eniten. Viestinnän luonnet-

ta tarkastellessani mietin millainen on viestinnän nykytila, ja olisiko viestinnän laatua 

tarpeellista parantaa ja eroaako viestintä yleisestä käsityksestä hyvästä tietoturvasta. 

 

Opinnäytetyö on rajattu tutkimaan tietoturvauhkia ja niiden uutisointia tavallisten koti-

käyttäjien näkökulmasta. Tietoturvauhkia on käsitelty kotikäyttäjien näkökulmasta, eikä 

esimerkiksi yritysten. 

 

Lähteiksi on valittu kotikäyttäjien käyttämät verkkosivut, joita yli miljoona suomalaisis-

ta lukee viikoittain. Kaikki lähteiksi valitut mediat ovat uutissivustoja. Tällä tavalla käsit-

telemäni uutiset ovat juuri niitä, jotka tavoittavat huomattavasti suuremman joukon 

kuluttajia, kuin pelkästään tietotekniikan uutisiin keskittyvät sivustot. 

 

Tutkimuskysymykset opinnäytetyötä tehdessä ovat seuraavat 

– Millainen on tietoturvauhkien uutisoinnin nykytila? 

– Millaiset tietoturvauhat ovat saaneet näkyvyyttä verkkomediassa? 

– Miten tietoturvauhkien uutisoinnin viestinnän laatua voisi parantaa, ja eroaako vies-

tintä yleisestä käsityksestä hyvästä tietoturvasta? 

 

Työn tuloksia voivat hyödyntää tietoturva- ja ohjelmistoyhtiöt kun heille tulee tarve 

ilmoittaa käyttäjille mahdollisista tietoturvauhista. He voivat valita käytettäväksi sellai-

sen verkkosivuston, jossa uutisoidaan kattavasti ja neutraalisti uhista. Käyttäjät voivat 

hyödyntää työn tuloksia saamalla tietoa siitä, mistä he löytävät tietoa ajankohtaisista 

tietoturvauhista. 
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Opinnäytetyön teoriaosuudessa käydään ensiksi lyhyesti läpi mitä tietoturvalla ja tieto-

turvauhilla tarkoitetaan, sekä mitkä ovat yleisimpiä tietoturvauhkia. Yleisimmät tieto-

turvauhat on esitelty tarkemmin omissa alaluvuissaan, ja niistä on kerrottu mitä ne ovat, 

miten ne tunnistaa, miten niiltä suojaudutaan, mitä haittaa ne aiheuttavat ja miten niistä 

pääsee eroon. Toisessa teoriaosuuden luvussa on kerrottu tietoturva-aukoista, siitä mitä 

ne ovat ja miten ne vaikuttavat tietoturvaan. Tässä kerrotaan myös tarkemmin nolla-

päivähaavoittuvuudesta, Heartbleed-haavoittuvuudesta ja Windows XP:n tuen loppu-

misesta seuranneista tietoturva-aukoista, sillä nämä ovat olleet paljon uutisten aiheena, 

ja ovat merkittäviä tietoturva-aukkoja. 

 

Tutkimusosuudessa käydään läpi tietoturvauhkien näkyvyyttä verkkomediassa, eli tässä 

osuudessa käy ilmi mitkä tietoturvauhat ovat saaneet eniten näkyvyyttä verkkomediassa 

ja millainen on ollut viestinnän laatu tietoturvauhista uutisoidessa. Tutkimuksen toises-

sa osassa käyn läpi miten tietoturvaoppaat neuvovat kuluttajaa suhtautumaan tietotur-

vaan, tietoturvauhkiin ja miten heitä kehotetaan toimimaan uhkatilanteissa. Peilaan tätä 

siihen miten uutisoinnissa kuluttajia neuvotaan toimimaan tietoturvauhkien suhteen, eli 

tarkastelen mitä eroavaisuuksia on uutisoinnissa verrattuna yleisesti tunnettuun käsityk-

seen siitä millaista on hyvä tietoturva. Viimeisessä luvussa teen tutkimuksesta yhteen-

vedon ja johtopäätökset sekä kerron mitä opin tämän prosessin aikana. 
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2 Tietoturvan uhkaajat 

Hyvän tietoturvan ylläpitäminen on tärkeää. Monet ihmiset haluavat hyötyä toisista 

ihmisistä ja tietokoneista, ja käyttävät tietoturvan puutteita hyväkseen hyökkäyksissä. 

Tietoturvalla tarkoitetaan erilaisten tietojen, palveluiden, järjestelmien ja tietoliikenteen 

suojaamista. Tietoturvalla turvataan tietojen luottamuksellisuus, eheys ja käytettävyys. 

(VAHTI.)  

 

Tässä luvussa kerrotaan mitkä ovat yleisimpiä tietoturvauhkia ja käydään läpi mitä ne 

ovat, miten ne tunnistaa, miten niitä käytetään hyväksi ja miten niiltä suojaudutaan. 

Tässä luvussa kerrotaan myös tietoturva-aukoista. Tietoturva-aukoista kerrotaan mitä 

ne ovat ja esitellään tarkemmin kolme vakavaa tietoturva-aukkoa. 

 

2.1 Tietoturvauhat 

Tietoturvauhat ovat uhkia, jotka vaarantavat tietoturvan yhden tai useamman osa-

alueen. Haavoittuvuudella tarkoitetaan alttiutta tietoturvauhille. Haavoittuvuus on 

heikkous joka antaa mahdollisuuden heikentää järjestelmän tieto- tai toimintavarmuut-

ta. Haavoittuvuuksia ovat heikkoudet ja viat, joita voidaan käyttää hyväksi. (Koppa; 

Limnéll, Majewski & Salminen 2014, 110.) 

 

Yleisiä tietoturvauhkia kotikäytössä ovat käyttäjät, madot ja troijalaiset, haittaohjelmat, 

verkkourkinta eli tietojenkalastelu, roskaposti ja identiteettivarkaudet (Koppa). Tieto-

turvauhilta suojaudutaan käyttämällä virustentorjuntaohjelmistoja ja omaa harkintaky-

kyä. Seuraavissa alaluvuissa käydään läpi tarkemmin erilaisia tietoturvauhkia. 

 

2.1.1 Käyttäjä 

Suurin tietoturvariski on käyttäjät itse. Käyttäjät eivät joko osaa, jaksa tai halua huoleh-

tia tietoturvasta ja aiheuttavat omalla käytöksellään itsellensä ongelmia. Kotikäyttäjiä ei 

monesti kiinnosta tietojensa turvassa pitäminen, sillä se vaatii uuden opettelua, aikaa ja 

vaivaa. Esimerkiksi käyttäjät eivät halua käyttää salasanoja omalla tietokoneellaan, sillä 

salasanan kirjoittaminen vie aikaa. Suurin osa tietoturvariskeistä johtuu kuitenkin liian 

herkkäuskoisista käyttäjistä. Virustentorjuntaohjelman ohella tärkein suojautumiskeino 
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on oma harkintakyky. Internetissä kaikki ei ole aina sitä miltä näyttää, joten tuntemat-

tomia tai epäilyttäviä linkkejä ja tiedostoja ei kannata avata. Nämä ovat monesti erilaisia 

viruksia. (Boström 2003, 109 ja 134-136.) 

 

Jotta virustentorjuntaohjelmasta olisi hyötyä, tulee se pitää jatkuvasti ajan tasalla. Viruk-

set tunnistetaan ”sormenjäljen” perusteella. ”Sormenjäljet” kootaan virustentorjuntaoh-

jelman tietokantaan. Päivittämällä virustentorjuntaohjelmaa päivitetään tietokanta, ja 

uudet virukset pystytään tunnistamaan jos niitä ilmenee. Myöskään tietokoneen käyttö-

järjestelmää tai ohjelmia ei saa jättää päivittämättä. Päivittämättä jättämisellä ohjelmien 

mahdollisia tietoturva-aukkoja ei paikata, jolloin hyökkääjät voivat hyödyntää näitä haa-

voittuvuuksia ja kaapata tietokoneen haltuunsa. (Boström 2003, 140-141.)  

 

Yksi yleisimmistä käyttäjien tekemistä virheistä liittyy salasanojen käyttöön. Salasanan 

tulisi olla joka kerta erilainen, riittävän pitkä ja monimutkainen, mutta kuitenkin muis-

tettava, sillä salasanoja ei ole suotavaa kirjoittaa ylös. Käyttäjät käyttävät usein liian 

helppoja salasanoja; salasanat ovat liian lyhyitä tai ennalta-arvattavia, kuten lasten tai 

lemmikkien nimiä. Usein samaa salasanaa käytetään monissa eri palveluissa, mikä on 

suuri tietoturvariski. Jos salasana paljastuu yhdestä haavoittuneesta palvelusta, voivat 

hyökkääjät kokeilla päästä eri palveluihin sisään samalla salasanalla. Työpaikalla käytet-

täviä käyttäjätunnuksia ja salasanoja ei saa missään nimessä käyttää muissa palveluissa. 

(Boström 2003, 171-172.) 

 

On hyvä muistaa ettei verkon tai järjestelmän ylläpito koskaan tarvitse salasanaasi. Heil-

lä on työn vuoksi oikeudet päästä tarvittaessa katsomaan tiedostojasi, tai vaihtamaan 

salasanasi jos tarve vaatii. Jos käyttäjätunnusta tai salasanaa udellaan, kyseessä saattaa 

olla huijausyritys. (Boström 2003, 175.) 

 

Sosiaalisen median käytön yleistyttyä ovat huijaritkin siirtyneet käyttämään sosiaalista 

mediaa. Sosiaalisella medialla tarkoitetaan palveluita ja sovelluksia joissa yhdistyvät 

käyttäjien oma sisällöntuotanto ja käyttäjien välinen kommunikointi. Esimerkiksi Face-

book, Youtube ja MySpace ovat sosiaalista mediaa. (Hintikka.) 
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Sosiaalisen median palveluissa ja sovelluksissa leviää haittaohjelmat ja virukset, sekä 

niissä liikkuu erilaisia huijausyrityksiä. Erilaisiin sosiaalisen median palveluihin, kuten 

Facebookiin ja Twitteriin, tehdään myös paljon tietomurtoja. Krakkerit kokeilevat saa-

liiksi saamiaan salasanoja myös muihin palveluihin, minkä vuoksi on erittäin tärkeää, 

ettei samaa salasanaa käytä useassa paikassa. 

 

Sosiaalisen median palvelun käyttäjäksi tulee rekisteröityä omilla tiedoillaan. Tämä tekee 

todella helpoksi löytää kenet vain verkosta. Omat tiedot myös saattavat lähteä helposti 

leviämään, joten on tärkeää miettiä mitä tietoja itsestään jakaa. (Järvinen 2010, 233-

234.) 

 

Facebookissa on myös käyttäjien itse tekemiä lisäohjelmia. Jos lisäohjelmia haluaa käyt-

tää, tulee niille antaa pääsy omiin henkilötietoihin. Käyttäjät eivät tiedä mitä tietoja lisä-

ohjelma hakee ja mitä se niillä tekee. Tietoja vuotaa palveluista ulos myös ohjelmointi-

virheiden vuoksi. (Järvinen 2010, 234.) 

 

Sosiaalisessa mediassa julkaistut tekstit lomamatkoista ja muista poissaoloista voivat 

mahdollistaa asuntomurrot. Esimerkiksi kuka tahansa pääsee katsomaan Plea-

serobme.com -sivustolta kenen Foursquares -yhteisöpalvelun käyttäjällä on oman päivi-

tyksensä mukaan asunto tyhjillään. (Järvinen 2010, 237.) 

 

Kaikkia nettipalveluita koskeva ongelma on tiedon poistuminen. Vaikka itse poistat 

sivustoltasi jotain, ei se välttämättä koskaan poistu internetistä lopullisesti. Toiset käyt-

täjät ovat voineet ottaa materiaalistasi kopioita, tai palvelun ylläpitäjä säilyttää tietojasi 

siitä huolimatta että olet ne itse poistanut. Myöhemmin esiin tulevat materiaalit saatta-

vat aiheuttaa ongelmia tai noloja tilanteita. Varmuuden vuoksi voi ajatella, ettei mikään 

nettiin laitettu poistu sieltä lopullisesti koskaan. (Järvinen 2010, 239-240.) 

 

Sosiaalisen median palveluiden ja sovellusten tiedonkeruusta on puhuttu paljon ja käyt-

täjät ovat tietoisia asiasta. Kyselyissä käyttäjät kertovat olevansa huolissaan yhteisöpal-

veluiden yksityisyyttä menettävästä vaikutuksesta, mutta siitä huolimatta jatkavat kui-

tenkin palveluiden käyttöä entiseen tapaansa. (Järvinen 2010, 236.) 
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Tietokirjailija Petteri Järvisen mukaan ”yhteisöpalvelu ja tietosuoja eivät mahdu samaan 

lauseeseen” (Järvinen 2010, 233). 

 

Kaikkien palveluiden käyttösopimukseen tulisi perehtyä huolellisesti ennen palveluun 

liittymistä. Käyttäjät näitä harvemmin lukevat, sillä käyttösopimukset ovat monesti pit-

kiä, raskaslukuisia ja vaikeaselkoisia. Monissa palveluissa käyttösopimuksen ehdot 

muuttuvat koko ajan, mikä edellyttää käyttäjiltä jatkuvaa käyttöehtojen uudelleenluke-

mista. (Järvinen 2010, 245-246.) 

 

Yhdysvaltalaisissa palveluissa on yleensä erillisenä yksityispolitiikka. Siinä kerrotaan 

mitä tietoja palvelu kerää ja mihin se tietoja käyttää. Muutamat suomalaisetkin palvelut 

ovat alkaneet käyttää yksityispolitiikka käytäntöä. (Järvinen 2010, 246.) 

 

2.1.2 Madot ja troijalaiset 

Madoilla tarkoitetaan haitallisia ohjelmia, jotka monistuvat ja jakavat itseään eteenpäin 

käyttämällä hyväkseen kohdejärjestelmän haavoittuvuuksia (Limnéll ym. 2014, 111). 

Toisin kuin virukset, madot ovat itsenäisiä haittaohjelmia, eivätkä ne ole riippuvaisia 

muista tiedostoista tai tarvitse isäntää (Viljanen 2014). 

 

Madot voidaan jakaa kolmeen pääluokkaan. Verkkomadot hyökkäävät tietokoneisiin, 

jotka ovat liitetty internetiin, ja joissa virustentorjuntaohjelma ei ole ajan tasalla. Sähkö-

postimadot siirtävät itse itsensä tallennettuihin sähköpostiosoitteisiin, ja liittävät sähkö-

postiviesteihin tietokoneesta kerättyä tietoa tai tiedostoja. Bluetooth-madot siirtyvät 

bluetooth-yhteyden välityksellä kaikkiin niihin laitteisiin jotka ovat kantaman, noin 10-

20 metrin, sisällä. (Tietoturvapalvelu.) 

 

Troijalaiset ovat haittaohjelmia, jotka ovat naamioituneet esittämään jotain toista oh-

jelmaa. Troijalaiset tulevat aina jonkun toisen ohjelman mukana. Kun tämä ohjelma 

käynnistetään, ei ohjelma välttämättä tee mitään näkyvää, tai se voi tehdä jonkun yksin-

kertaisen toiminnon, tai jopa sanoa ettei ohjelma toimi. Troijalainen kuitenkin asentuu 

järjestelmään ohjelman avaamisen aikana. Troijalaiset voivat avata tietokoneeseen taka-

portin hyökkääjää varten, jolloin hyökkääjä pystyy ottamaan tietokoneeseen suoran 
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pääsyn tai etähallintamahdollisuuden. Troijalaiset voivat myös kuunnella verkon liiken-

nettä, tai tehdä muita tuhoja. (Boström 2003, 24-25.) 

 

Madoilta ja troijalaisilta suojaudutaan parhaiten käyttämällä ajan tasalla olevaa virusten-

torjuntaohjelmaa (Viljanen 2014). Jos tietokone toimii erittäin hitaasti, odottamattomia 

sanomia alkaa ilmestymään, tai ohjelmat alkavat käynnistyä itsekseen, on mahdollista 

että tietokoneessa on virus. Tällaisissa tapauksissa tulee suorittaa virustarkistus ja pois-

taa mahdolliset virukset. (Microsoft 2014.) 

 

2.1.3 Haittaohjelmat 

Haittaohjelmat toimivat monella eri tavalla. Tyypillisimpiä harmeja ovat tietokoneen 

hidastuminen, jolloin internetin käyttö voi olla todella hankalaa, ohjelmistojen häiriöt 

sekä tietokoneen käynnistyminen itsekseen. Myös tiedot voivat hävitä tai muuttua. Hai-

tallisimmissa tapauksissa tietokone saattaa lähettää häiriöliikennettä verkkoon tai toimia 

roskapostin välitysalustana käyttäjän tietämättä. Haittaohjelmat saattavat myös kaapata 

käyttäjän pankkiyhteyden, kiristää käyttäjää lukitsemalla koneen kiintolevyn tai käyttää 

tietokonetta osana palvelunestohyökkäystä (Korttiturvallisuus.fi; Viestintävirasto 2014a, 

5.) 

 

Haittaohjelmat leviävät yleensä sähköpostin ja pikaviestintäohjelmien välityksellä, inter-

netistä tiedostoja ladatessa sekä muistitikkujen ja erilaisten levyjen välityksellä. Haitta-

ohjelmilta suojaudutaan pitämällä käyttöjärjestelmä ja ohjelmistot ajan tasalla, sekä har-

kitsemalla ennen tiedostojen lataamista internetistä. Epäilyttäviä sähköposteja ja niiden 

liitetiedostoja ei tule avata. Haittaohjelmat tulee poistaa tietokoneelta heti kun niiden 

olemassaolon huomaa. Jos haittaohjelmien poiston suhteen ilmenee suuria ongelmia, 

voi koko käyttöjärjestelmän joutua asentamaan uudestaan. (Korttiturvallisuus.fi.) 

 

2.1.4 Verkkourkinta eli tietojenkalastelu 

Verkkourkinnalla halutaan saada tietoon pankkitunnuksia, luottokortin tietoja tai muita 

salaisia tietoja. Käyttäjille lähetetään sähköpostia joka kehottaa kirjautumaan verkko-

pankkiin esimerkiksi vahvistaakseen käyttäjätunnustensa jatkuvuuden. Sähköpostiin on 

liitetty linkki joka vie usein todella aidoilta näyttävien verkkopankkien sivustolle, jonne 
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käyttäjä syöttää pankkitunnuksensa. Todellisuudessa sivusto on rikollisten hallinnassa ja 

pankkitunnukset päätyvät vääriin käsiin. (Viestintävirasto 2014b.)  

 

Ennen huijausviestit ja -sivustot olivat sekä kielellisesti että ulkoisesti kömpelöitä, mutta 

nykyään ne ovat todella aidon oloisia ja näköisiä. Tämä vaikeuttaa huijauksen tunnista-

mista, ja käyttäjien tulee olla entistä tarkkaavaisempia. (Viestintävirasto 2014c, 2.) 

 

Erilaisia huijauksia on monia. Yksi tunnetuimpia on Nigerialaishuijaus, joka perustuu 

uhrin hyväuskoisuuteen. Uhrille lähetetään viesti, jossa kerrotaan hänen voittaneen lo-

tossa, tai kaukaisen sukulaisen kuolleen ja jättäneen hänelle suuren perinnön. Kuitenkin 

saadakseen nämä suuret rahasummat, tulee uhrin siirtää ilmoitettu rahasumma käsitte-

lyistä aiheutuvia kuluja varten. Tämän jälkeenkin saattaa vielä tulla pyyntö siirtää lisää 

rahaa ennakoimattomien kulujen kattamiseksi. Lottovoitto tai perintö ei kuitenkaan 

koskaan tule omalle tilille. (Viestintävirasto 2014c, 3.) 

 

2.1.5 Roskaposti 

Roskaposti tarkoittaa sähköpostin täyttämistä roskapostilla ilman vastaanottajan lupaa. 

Roskaposti voi olla esimerkiksi kaupallista, poliittista tai uskonnollista. Roskapostituk-

sen uhriksi joutunut joutuu käyttämään paljon aikaa ongelman ratkaisemiseen. Roska-

postin mukana voi tulla myös haitallisia ohjelmia, jotka käyttäjä saattaa vahingossa lada-

ta tietokoneelleen avaamalla sähköpostin liitetiedoston tai linkin. (Helpdesk 2012; Lim-

néll ym. 2014, 112.) 

 

Lähtökohtaisesti voidaan olettaa, että mihinkään mitä roskapostissa sanotaan, ei pidä 

luottaa. Eli jos viestissä on mahdollisuus lopettaa viestien saaminen remove-pyynnöllä, 

eivät roskapostit tällä lopu, vaan sillä tarkastetaan että sähköpostiosoite on toiminnassa. 

Roskaposteihin ei myöskään kannata vastata, sillä lähettäjän osoite on olematon, tai 

jonkun täysin sivullisen henkilön. (Helpdesk 2012.) 

 

Roskapostit tulee tuhota avaamatta niitä. Roskaposteista voi valittaa lähettäjän verkko-

palveluntarjoajalle. Suomalaisista roskaposteista tulee aina valittaa palveluntarjoajalle ja 

tietosuojeluvaltuutetulle, sillä roskapostitus on Suomessa laitonta. (Helpdesk 2012.) 
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Roskapostia torjuessa tärkeintä on ennaltaehkäisy. Älä anna sähköpostiosoitettasi mille 

tahansa sivustolle, äläkä koskaan salli mainospostitusta. Sähköpostiohjelmissa on usein 

hallintatyökaluja, joilla postia voi suodattaa. Esimerkiksi tietyltä lähettäjältä tulevat pos-

tit voi merkitä roskapostiksi. (Helpdesk 2012.) 

 

2.1.6 Identiteettivarkaudet 

Internetissä digitaalinen identiteetti on ainut asia joka yksilöi käyttäjän. Identiteetti 

muodostuu yleensä käyttäjätunnuksesta ja salasanasta. Identiteettivarkaudella tarkoite-

taan kyseisten tietojen ottamista omaan käyttöönsä ja väärin käyttämistä, eli esitetään 

olevansa joku toinen henkilö kuin todellisuudessa on. Identiteettivarkaus on esimerkik-

si sosiaaliseen mediaan toisen henkilön tiedoilla luotu valeprofiili. (Limnéll ym. 2014, 

113; Nieminen 2014). 

 

Tällä hetkellä identiteettivarkaus ei ole Suomessa rikos. Usein tekijä kuitenkin tuomi-

taan jostain muusta rikoksesta, esimerkiksi kunnianloukkauksesta tai petoksesta. Oi-

keusministeriö haluaa tehdä identiteettirikoksesta rangaistavan teon, jos se aiheuttaa 

uhrille rahallista tai muuta merkittävää haittaa. Enimmäisrangaistukseksi on ehdotettu 

sakkoa. Lain on suunniteltu tulevan voimaan syksyllä 2015. (Nieminen 2014.) 

 

Jos joutuu identiteettivarkauden uhriksi, on suositeltavaa ottaa yhteyttä palvelun ylläpi-

toon ja pyytää poistamaan profiili. Jos kyseessä ei ole suomalainen palvelu, ei poliisilla 

ole mahdollisuutta tehdä materiaalin poistoa. (Poliisi.) 

 

2.2 Tietoturva-aukot 

Tietoturva-aukoilla tarkoitetaan tietokoneen ohjelmien haavoittuvuutta. Tätä haavoit-

tuvuutta hyväksikäyttäen tietokone voidaan kaapata kokonaan ulkopuolisen tahon hal-

tuun. Kun tietokone on kaapattu, siitä voidaan esimerkiksi etsiä tai tuhota tietoja, tai 

tietokone voidaan laittaa osana bottiverkkoa lähettämään roskapostia. (Neptunet 2013.) 

 

Tietoturva-aukkoja voi olla käyttöjärjestelmissä tai tietokoneen käyttämissä ohjelmissa. 

Tietoturva-aukkoja etsivät sekä niiden korjaajat että ulkopuoliset tahot, jotka haluavat 

hyötyä niistä rikollisessa tarkoituksessa. (Neptunet 2013.) 
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Mediassa uutisoidaan nykyään usein tietoturva-aukoista. Tietoturva-aukkoja ei liene 

enempää kuin aikaisemminkaan, vaan nykyään haavoittuvuuksia etsitään paljon enem-

män. Usein mediat kertovat ensin että on löydetty uusi tietoturva-aukko, ja vasta sen 

jälkeen uutisoidaan että siihen on keksitty korjaus. (Neptunet 2013.) 

 

Tietoturva-aukkoja korjataan yleensä päivityksillä, oli kyse sitten käyttöjärjestelmästä tai 

yksittäisestä ohjelmasta. Päivitykset myös tekevät ohjelmaan parannuksia. Tämän vuok-

si on erittäin tärkeää päivittää ohjelmia sitä mukaan kun päivityksiä tulee. Jos päivitykset 

jättää tekemättä, pystyy ulkopuoliset tahot hyödyntämään ohjelmassa mahdollisesti ole-

via tietoturva-aukkoja. Osa ohjelmista päivittää itsensä automaattisesti, tai ilmoittaa kun 

uusi päivitys on ladattavissa, mutta jotkut ohjelmat täytyy muistaa itse päivittää – var-

sinkin jos on itse valinnut ohjelman asetuksista että haluaa itse manuaalisesti tarkastaa 

päivitykset, mikä ei ole suositeltavaa. Käyttöjärjestelmän päivitysten suhteen menettely 

on samantapainen – olet itse valinnut asetuksista miten haluat päivitysten tapahtuvan; 

automaattisesti, järjestelmän muistuttaen vai itse manuaalisesti. (Neptunet 2013.) 

 

Kenties tunnetuimpia tietoturva-aukkoja ovat nollapäivähaavoittuvuus, Heartbleed-

haavoittuvuus ja Windows XP:n tuen loppumisesta seuranneet tietoturva-aukot. Seu-

raavissa alaluvuissa käydään tarkemmin läpi kyseiset tietoturva-aukot. 

 

2.2.1 Nollapäivähaavoittuvuus 

Nollapäivähaavoittuvuus on tietoturva-aukko, johon ei ole saatavilla sillä hetkellä kor-

jaavaa tietoturvapäivitystä. Tietoturva-aukkoon on kuitenkin valmiina hyväksikäyttö-

menetelmä heti samana päivänä kun tieto haavoittuvuudesta tulee ilmi. Tästä johtuu 

nimitys nollapäivähaavoittuvuus. (Linja-aho 2010; Rouse.) 

 

Kun hyvillä aikeilla oleva käyttäjä tai yritys huomaa ohjelmassa olevan mahdollisen tie-

toturva-aukon, tiedottaa se ohjelmointiyritykselle ohjelmassa olevasta haavoittuvuudes-

ta. Näin ohjelmointiyritys voi korjata ohjelman koodin, ja julkaista paikkauksen tai päi-

vityksen haavoittuvuuden korjaamiseksi. Tieto haavoittuvuudesta julkaistaan vasta kun 

korjaus on jo olemassa. Jos taas rikollinen huomaa ensimmäisenä tietoturva-aukon, on 
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mahdotonta tehdä korjaavia toimenpiteitä ohjelmaan ennen kuin vahinko on jo tapah-

tunut. (Rouse.) 

 

Joissain tapauksissa haavoittuvuudet on jätetty pitkäksikin aikaa paikkaamatta. MicroPC 

-lehden verkkosivuilla uutisoitiin vuonna 2012, että Oracle oli saanut tietää Javasta löy-

tyneestä vakavasta nollapäivähaavoittuvuudesta jo huhtikuussa 2012 puolalaiselta tieto-

turvayhtiöltä, mutta asialle ei oltu tehty mitään vielä elokuussa 2012. (Storås 2012.) 

 

Nollapäivähaavoittuvuutta on esiintynyt lukuisissa sovelluksissa, kuten Javassa, Adoben 

ohjelmissa, Internet Explorer- ja Firefox -selaimissa sekä Microsoft Officen ohjelmissa. 

Nollapäivähaavoittuvuutta on tavattu myös Windows- ja OS X -käyttöjärjestelmissä 

sekä Android-pohjaisissa puhelimissa. (Nator 2013.) 

 

2.2.2 Heartbleed-haavoittuvuus 

Huhtikuussa 2014 havaittiin Heartbleed-haavoittuvuus, joka on yksi vakavimmista haa-

voittuvuuksista nykyaikana. Heartbleed-haavoittuvuudella tarkoitetaan OpenSSL-

haavoittuvuutta. ”OpenSSL on avoimen lähdekoodin ohjelmistokirjasto, jota käytetään 

yleisesti eri käyttöjärjestelmien ja palvelinohjelmistojen osana tuottamaan salattu verk-

koyhteys. ” (Viestintävirasto 2014d, 1.)  

 

OpenSSL-kirjastosta huomattiin haavoittuvuus, jonka kautta ulkopuolisella taholla on 

mahdollisuus saada tietoonsa palvelimen muistissa sillä hetkellä olevia tietoja, esimer-

kiksi käyttäjätunnuksia ja salasanoja sekä sähköposteja. Myös palvelimen salaiset avai-

met voivat vuotaa ulkopuoliselle taholle. Vaikka haavoittuvuus huomattiin vasta vuon-

na 2014, on haavoittuvuus sisältynyt OpenSSL:n ohjelmakoodiin jo kahden vuoden 

ajan. Ongelman vakavuutta lisää se, että haavoittuvuuden hyväksikäyttäminen ei jätä 

palvelimelle jälkiä, joten jälkikäteen on lähes mahdotonta tietää onko haavoittuvuutta 

käytetty hyväksi jo aiemmin. (Viestintävirasto 2014d, 1.) 

 

Viestintäviraston Kyberturvallisuuskeskus kartoitti Suomessa ylläpidetyistä internet-

palveluista ja suomalaisten paljon käyttämistä ulkomaisista palveluista listan, joka sisälsi 

palvelut joiden käyttämistä OpenSSL-salauskirjastoista todettiin Heartbleed-
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haavoittuvuus. Listalla oli muuan muassa Facebook, Instagram, Wikipedia ja Google. 

(Viestintävirasto 2014e.)  

 

Salausta tukeva selainliikenne HTTPS on yleisin haavoittuva palvelu löydetyistä haa-

voittuvista palveluista prosenttiosuudella 49. Loput palvelut liittyivät suurimmaksi 

osaksi salatun sähköpostiyhteyden luontiin. (Viestintävirasto 2014d, 6.)  

 

Haavoittuvuus uhkaa käyttäjän tietoja lähinnä verkkopalveluiden ja -palvelimien kautta. 

Haavoittuvuutta hyväksikäyttäen on mahdollista saada verkkopalveluista tietoonsa 

käyttäjien salasanoja tai muuta verkkoliikennettä. (Pitkänen 2014.) 

 

Kun palvelusta on paljastanut Heartbleed-haavoittuvuus, tulisi ylläpitäjien tehdä tar-

peelliset korjaustoimenpiteet, eli mm. vaihtaa palvelimen salainen avain sekä hakea uusi 

varmenne ja ottaa nämä käyttöön. Kun palvelu on päivitetty, tulee palvelun käyttäjille 

tiedottaa tietoturvaongelmasta ja ohjeistaa vaihtamaan palvelun salasana. (Viestintävi-

rasto 2014d, 7-8.) 

 

Heartbleed-haavoittuvuus on paljastunut myös Jolla-, Android- ja iPhone -puhelimista, 

tosin ei yhtä vakavana kuin verkkopalvelimissa. Eräistä Applen ja Googlen sovellus-

kappojen ohjelmistoista on löydetty haavoittuvuutta, Jollassa taas on ollut haavoittuva 

versio OpenSSL:stä. Heartbleed-aukko ei muodosta samanlaista uhkaa päätelaitteille 

kuin verkkopalvelimille, mutta uhka on vakava myös puhelimille, sillä hyökkääjä voi 

päästä lukemaan verkkoselaimen muistia ja löytää sieltä salasanoja. (Pitkänen 2014.) 

 

Oman järjestelmän haavoittuvuuden voi testata olemassa olevilla valmiilla työkaluilla. 

Testi kertoo onko oma järjestelmä altis Heartbleed-haavoittuvuudelle. Viestintävirasto 

suosittelee työkaluksi esimerkiksi Heartbleed test -työkalua, jonka saa ladattua verkosta. 

(Viestintävirasto 2014d, 4.) 

 

2.2.3 Windows XP:n tuen loppuminen 

Windows XP on Microsoftin suosittu vuonna 2001 julkaisema tietokoneen käyttöjär-

jestelmä. Vuoden 2014 alkupuolella yli neljännes kaikista maailman tietokoneista käytti 
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käyttöjärjestelmänään Windows XP:tä. Suomessa vuonna 2013 Windows XP oli toisek-

si suosituin Windows-pohjainen käyttöjärjestelmä, ja F-Securen suomalaisista käyttäjistä 

noin joka viides käytti käyttöjärjestelmään Windows XP:tä tammikuussa 2014. (Laitila 

2014, 46-52; Viestintävirasto 2014a, 8.) 

 

Windows XP:n tuki loppui 8.4.2014, mikä tarkoittaa että Microsoft lopetti kyseisen 

käyttöjärjestelmän yleisen tuen, eli tietoturva- ja muut päivitykset loppuivat. Tämän 

päivämäärän jälkeen Windows XP -tietokoneet käynnistyvät yhä, mutta ne altistuvat 

kaikille sen jälkeen paljastuneille järjestelmän haavoittuvuuksille. (Laitila 2014, 46-52.) 

 

Osa haavoittuvuuksista on yhteisiä eri käyttöjärjestelmille. Kun paljastuneet haavoittu-

vuudet paikataan uudemmissa Windows -käyttöjärjestelmissä, pystyvät krakkerit päätte-

lemään päivitystiedoista miten voisivat hyväksikäyttää haavoittuvuutta ilman paikkausta 

jääneissä Windows XP -tietokoneissa. Kun hyväksikäyttökeino keksitään, jää Windows 

XP -tietokoneisiin ikuinen nollapäivähaavoittuvuus, jota voi hyödyntää niin kauan kuin 

joku käyttää Windows XP -tietokonetta. (Laitila 2014, 46-52.) 

 

Yhä harvemmat sovellukset tulevat olemaan yhteensopivia Windows XP:n kanssa tule-

vaisuudessa, sillä ohjelmisto- ja laitteistovalmistajat optimoivat tuotteitaan uusimpia 

Windows versioita varten. Esimerkiksi Internet Explorer -selaimen uusin Windows 

XP:lle soveltuva versio on jo vuonna 2009 julkaistu Internet Explorer 8. Selaimen ja 

siihen liittyvien liitännäisten, mm. Oracle Javan ja Adobe Readerin, hyödyntäminen on 

tyypillinen rikollisten käyttämä keino haittaohjelmien tartuttamiseen. Myös tuki Win-

dows XP:n käyttämälle Internet Explorer -selaimelle lakkaa. (Laitila 2014, 46-52; Vies-

tintävirasto 2014a, 5.) 

 

Windows XP:stä on löytynyt vuosittain keskimäärin 55 haavoittuvuutta, ja vuonna 

2013 siitä löytyi erilaisia haavoittuvuuksia 88 kappaletta. On hyvin todennäköistä että 

uusia haavoittuvuuksia löydetään tuen päättymisen jälkeen. (Viestintävirasto 2014a, 3.) 

Tuen loputtua Windows XP:tä yhä käyttäviin ja internetiin liitettyihin tietokoneisiin on 

helpompi murtautua ja asentaa niihin haittaohjelmia (Viestintävirasto 2014a, 10). 

 

Viestintäviraston Kyberturvallisuuskeskus ei suosittele kotikäyttäjiä jatkamaan Win-
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dows XP:n käyttöä tuen loppumisen jälkeen. Windows XP -käyttöjärjestelmä voidaan 

korvata linux-käyttöjärjestelmällä tai ottaa käyttöön uudempi Windows käyttöjärjestel-

mä, esimerkiksi Windows 7. (Laitila 2014, 46-52; Viestintävirasto 2014a, 5.) 

 

Jos tietokone ei ole päivityskelpoinen toiseen käyttöjärjestelmään, tai jos haluaa jatkaa 

Windows XP:n käyttöä, tulee tietokoneen verkon käytön kanssa olla todella varovainen 

ja sallia vain todella tarpeelliset toiminnot hyökkäyksien minimoimiseksi. Jos Windows 

XP:n käyttöä jatkaa tuen päättymisen jälkeen, tulee internetistä turvattomampi paikka 

muille käyttäjille. (Laitila 2014, 46-52.) 
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3 Tietoturvauhkien näkyvyys verkkomediassa 

Tietoturvauhista uutisoidaan paljon verkkomediassa, mutta toisista tietoturvauhista 

uutisoidaan huomattavasti enemmän kuin toisista uhista. Tässä luvussa kerrotaan tieto-

turvauhkien näkyvyydessä verkkomediassa, ja uutisten viestinnän laadusta. Tässä luvus-

sa kerrotaan eri lähteiden uutisoimien tietoturvauhkien määrät vuosittain, ja määriä on 

havainnollistettu pylväsdiagrammien avulla. Eri tietoturvauhat on jaoteltu kategorioit-

tain, ja niistä on tehty pylväsdiagrammit julkaisijan mukaan. 

 

Tämän opinnäytetyön aineisto on kerätty aikaväliltä 01/2010-05/2014 julkaistuista uu-

tisista MTV:n verkkosivustolta, Ylen verkkosivustolta ja Iltalehden verkkosivustolta. 

Kaikki lähteet ovat uutissivustoja. Nämä kolme uutissivustoa ovat TNS Metrix -

palvelun mukaan olleet kyseisellä aikavälillä joka viikko kahdeksan suosituimman verk-

kosivuston joukossa eri kävijämäärällä mitattuna. Yle on ollut huonoimmillaan sijalla 

kahdeksan ja MTV sekä Iltalehti ovat joka viikko olleet neljän suosituimman joukossa. 

(TNS.) 

 

MTV:n verkkosivusto (www.mtv.fi) on uutissivusto. Uutisia voi selata kategorioiden 

mukaan ja yksi kategorioista on IT. Sivustolla toimii myös hakutoiminto, jossa sivustol-

ta voi hakea tietoa ohjelman tai palvelun nimellä tai artikkelin sisällöstä. 

 

Ylen verkkosivuilla (www.yle.fi) on uutisia ja sivuilla toimii haku, jonka avulla voi hakea 

Ylen verkkosivuilla julkaistua tietoa. Hakua voi tarkentaa koskemaan esimerkiksi vain 

urheilua, musiikkia tai uutisia. Hakukielen voi myös valita, vaihtoehtoina on mm. suo-

mi, ruotsi ja englanti. 

 

Iltalehti on kuusi kertaa viikossa ilmestyvä iltapäivälehti. Iltalehden verkkosivuilla 

(www.iltalehti.fi) uutisia voi selata kategorioiden mukaan, joista yksi on digi. Sivustolla 

voi myös Google-täsmähaun kautta etsiä Iltalehden sivustolla julkaistua tietoa. Google 

-täsmähaun kautta voi tietoa myös etsiä Iltalehden omalla haulla. 
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3.1 Tiedonkeruun tavat ja menetelmät 

MTV:n verkkosivuilta aineisto on kerätty käyttäen sivuilla olevaa arkistoa, jonka haku 

on rajattu koskemaan it -kategoriaa hakusanalla tietoturva. Arkisto sisältää uutiset aina 

nykypäivästä vuoteen 1999 asti, joista kävin läpi uutiset tammikuusta 2010 toukokuun 

2014 loppuun mennessä. 

 

Ylen verkkosivuilta aineisto on kerätty käyttäen Ylen hakua hakusanalla tietoturva. Ha-

ku on rajattu koskemaan pelkkiä uutisia ja kieleksi on valittu suomi. Tuloksista mukaan 

on otettu uutiset, jotka on julkaistu tammikuusta 2010 toukokuun 2014 loppuun men-

nessä. 

 

Iltalehden verkkosivuilta aineisto on kerätty käyttäen Iltalehden omaa hakua. Haussa 

on otettu mukaan kaikki osastot ja hakusanana käytetty sanaa tietoturva. Tuloksista 

mukaan on otettu uutiset, jotka on julkaistu tammikuusta 2010 toukokuun 2014 lop-

puun mennessä. 

 

3.2 MTV:n tietoturvauhka uutisointi 

MTV:n verkkosivuilla uutisoidaan kattavasti tietoturvauhista. Yhteensä tammikuun 

2010 ja toukokuun 2014 välisenä aikana julkaistiin yhteensä 97 eri tietoturvauhka uutis-

ta. Kuviossa 1 näkyy kuinka tietoturvauhka uutisten määrä jakautuu vuosittain, vuoden 

2014 uutiset on julkaistu toukokuun loppuun mennessä. MTV:n tietoturvauhka uutis-

ten määrät nousivat vuosittain lukuun ottamatta vuotta 2011, jolloin tietoturvauhka 

uutisia julkaistiin kappalemääräisesti kaikkein vähiten. 
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Kuvio 1. MTV:n julkaisemien tietoturvauhka uutisten määrät vuosittain. 

 

Kuviosta 2 voidaan nähdä että eniten tietoturvauhista medianäkyvyyttä ovat saaneet 

tietoturva-aukot, tietomurrot ja verkkohyökkäykset. Reilusti yli puolet (67 %) kaikista 

MTV:n julkaisemista tietoturvauhka uutisista koski tietoturva-aukkoja, tietomurtoja tai 

verkkohyökkäyksiä. 

 

 

Kuvio 2. MTV:n julkaisemien tietoturvauhka uutisten jakautuminen kategorioittain. 
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Moniin tietomurto, verkkohyökkäys tai tietoturva-aukko uutisointiin oli lainattu F-

Securen tutkimusjohtajaa Mikko Hyppöstä, tai viestintäviraston CERT-FI-

tietoturvayksikön päällikköä Erka Koivusta. Tietoturvauhka uutisointi on MTV:n verk-

kosivuilla neutraalia. Osa uutisten otsikoista sen sijaan on värikkäitä ja lietsovat paniik-

kia. Esimerkiksi ”Asiantuntijat peloissaan: ”Itsetuhoviruksella tartutettu auto on tappa-

va yhdistelmä”, ”Nettisabotööri voi avata vaikka vankilan portin” ja ”Karmaiseva net-

tihyökkäys selvittää missä uhri asuu”. (Heikkilä 2012a; MTV 2010a; MTV 2013a.) 

  

Osassa uutisista on neuvottu miten käyttäjän tulisi toimia. Neuvojen sävy on varovai-

nen ja enemmänkin kehottava. Esimerkiksi Flash Playerin tietoturva-aukosta uuti-

soidessa käyttäjiä kehotetaan päivittämään ohjelma uuteen versioon ja Internet Explorer 

-selaimen tietoturva-aukon uutisen yhteydessä sanotaan että käyttäjien tulisi vaihtaa se-

lain uusimpaan versioon. (Heikkilä 2014a; MTV 2010b.) 

 

3.2.1 2010 

Vuonna 2010 MTV julkaisi verkkosivuillaan yhteensä 12 eri tietoturvauhka uutista. 

Näistä suurin osa koski löydettyjä haavoittuvuuksia ja tietoturva-aukkoja langattomissa 

verkkoyhteyksissä, Internet Explorer -selaimessa, iPhone -älypuhelimissa ja Adoben 

Flash, Reader ja Acrobat -ohjelmissa. Tietoturva-aukkoa käytettiin hyväksi myös krak-

kerin kehittämässä hyökkäyksessä, jossa selvitettiin tietokoneen käyttämän reitittimen 

tunnistenumero. Tätä hyväksikäyttämällä pystyttiin paikantamaan uhrin osoite alle 

kymmenen metrin tarkkuudella. (MTV 2010a; MTV 2010b; MTV 2010c; MTV 2010d; 

MTV2010e.) 

 

Uutisissa kerrottiin miten haittaohjelmia oli käytetty hyväksi Googleen kohdistuneessa 

hyökkäyksessä Kiinassa ja Facebook-käyttäjien käyttäjätunnusten ja salasanojen tietoon 

saamisessa. (MTV 2010f; MTV 2010g.) Uutisissa oli myös että kuntien verkon ylläpito-

palveluita tarjoavan Seviran palvelinta vastaan tehtiin hyökkäys ja kuuden kunnan sivut 

olivat alhaalla monta päivää (MTV 2010h). 

 

Käyttäjien hyväuskoisuutta koeteltiin Facebookin välityksellä. Facebookissa käyttäjät 

olivat saaneet toisiltaan varoituksia ”unnamed” -vakoiluohjelmasta, joka urkkii käyttä-
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jän toimia Facebookissa ja se tulisi poistaa. Facebookin mukaan kyse ei ole vakoiluoh-

jelmasta, vaan ”unnamed” on osa profiiliosiota. Krakkerit käyttivät tätä hyväkseen ja 

loivat verkkosivustoja joihin käyttäjät ohjautuivat kun etsivät tietoa ”unnamed” -

sovelluksesta. Näillä sivustoilla käyttäjille tarjottiin mahdollisuutta ostaa väärennetty 

Antivirus-ohjelma, jolla ainoastaan vietiin käyttäjän rahat. (MTV 2010i.) 

 

MTV uutisoi Microsoftin paikanneen 17 vuotta vanhan ohjelmistobugin, jonka kautta 

oli ollut mahdollista ajaa hyvin vanhoja ohjelmia uusimmissa Windowsin käyttöjärjes-

telmän versioissa (MTV 2010j). Uutisissa oli lisäksi kerrottu että iPhone -älypuhelinten 

viestitiedot voidaan kaapata tietoturva-aukon avulla. Käyttäjä houkutellaan menemään 

sivustolle joka hyväksikäyttää tietoturva-aukkoa. Sivut on ohjelmoitu kaappaamaan niil-

lä vierailevien iPhonejen viestitiedot. (MTV 2010k.) Uutisissa kerrottiin myös että Fa-

cebook-käyttäjien henkilökohtaiset tiedot levisivät netissä. Netissä julkaistulla listalla oli 

sadan miljoonan käyttäjän kuvia ja profiilitietoja. (MTV 2010l.) 

 

3.2.2 2011 

Vuonna 2011 MTV julkaisi verkkosivuillaan 9 eri tietoturvauhka uutista. Sonya vastaan 

oli tehty useampi tietomurto, jonka seurauksena varastettiin yli sadan miljoonan käyttä-

jän henkilötiedot. Myös Hotmail.com ja Live.com -sähköpostipalveluiden kirjautumis-

tietoja oli varastettu. Ruotsissa melkein 180 000 käyttäjätilin tiedot olivat vuotaneet 

useilta eri sivustoilta. Käyttäjätietojen lisäksi myös henkilötunnuksia oli vuotanut ulko-

puolisille. Suomessa taas vuoti 16 000 suomalaisen henkilötiedot verkkoon Kansallista 

Vastarintaliikettä vastaan tehdyssä tietomurrossa. (MTV 2011a; MTV 2011b; MTV 

2011c; Torvinen 2011.) 

 

Krakkeriryhmä oli hyökännyt useisiin tunnettuihin verkkosivustoihin, kuten Vodafo-

nen ja National Geographicin sivuille. Hyökkäys tehtiin käyttämällä SQL-injektiota, 

jonka avulla hyödynnetään sivustoilla olleita tietoturva-aukkoja. (Heikkilä 2011a.) MTV 

kertoi että suuri verkkohyökkäysten sarja paljastui. Hyökkäysten kohteina olivat olleet 

mm. YK ja olympiakomitea. Ensimmäiset hyökkäykset olivat tapahtuneet vuonna 

2006. Venäjältä puolestaan oli hyökätty Yhdysvaltojen vesihuoltojärjestelmään. Hyök-
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käyksessä oli käytetty hyväksi salasanoja, jotka oli varastettu jo aikaisemmin yhdysvalta-

laiselta valvomo-ohjelmistoyritykseltä. (MTV 2011d; MTV 2011e.) 

 

HTC:n Android -puhelimista löytyi todella vakava haavoittuvuus, jonka avulla puheli-

men tietoihin pääsi ulkopuoliset käsiksi. Haavoittuvuutta hyödyntämällä sai näkyviin 

puhelimen sisäiset lokitiedostot, jotka paljastivat melkein kaiken mihin puhelinta on 

käytetty. (MTV 2011f.) Uutisissa kerrottiin myös tutkimuksesta jonka mukaan käyttäjät 

hävittävät yritysten luottamuksellisia tietoja sisältäviä muistitikkuja todella usein, eikä 

muistitikkuja monesti ole edes salattu. Käyttäjät myös käyttävät työpaikoillaan luvatta 

muistitikkuja ja ylipäätään suhtautuvat huolettomasti USB-muistien tietoturvaan. 

(Heikkilä 2011b.) 

 

3.2.3 2012 

Vuonna 2012 MTV julkaisi verkkosivuillaan 27 eri tietoturvauhka uutista. Uutisissa oli 

mm. kuinka Facebookista oli haittaohjelman avulla viety käyttäjätunnuksia ja salasanoja 

ja Digital Playground -aikuisviihdesivustolta, Twitteristä, Setan keskustelufoorumilta, ja 

Yahoo:sta oli varastettu käyttäjien tietoja. Dropboxia vastaan oli hyökätty ja useiden 

käyttäjien tiedot olivat päätyneet vääriin käsiin sekä Applen puhelimista ja taulutietoko-

neista oli hakkeroitu useiden käyttäjien tietoja. (Heikkilä 2012b; Heikkilä 2012c; Heikki-

lä; 2012d; Juutilainen 2012a; MTV 2012a; MTV 2012b; MTV 2012c.) 

 

Koreassa krakkerit olivat hyökänneet matkapuhelinoperaattoria vastaan ja varastaneet 

liki yhdeksän miljoonan eteläkorealaisen henkilötiedot. Toisaalla krakkerit olivat hyö-

känneet venäläisen oikeusistuimen sivuille ja myös Ruotsin puolustusvoimien verkkosi-

vuille oli tehty palvelunestohyökkäys. Suomessa useisiin verkkosivustoihin tehtiin pal-

velunestohyökkäyksiä, kohteina olivat muuan muassa Helsingin Sanomat ja Ilta-

Sanomat. Myöhemmin palvelunestohyökkäyksiä tehtiin Ylen ja MTV3:n verkkosivuille. 

Hyökkäyksiä tehtiin myös Yhdysvaltojen Valkoista taloa ja useita ruotsalaisviranomais-

ten sivuja vastaan. (Heikkilä 2012e; Heikkilä 2012f; Juutilainen 2012b; MTV 2012d; 

MTV 2012e; MTV 2012f; MTV 2012g; MTV 2012h.) 
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Tammikuussa julkaistun tutkimuksen mukaan suomalaiset käyttäjät eivät vaihda salasa-

nojaan, eivätkä ota varmuuskopioita tiedostoistaan. Tutkimuksen mukaan syynä vaikut-

taisi olevan se, ettei käyttäjiä yksinkertaisesti kiinnosta suojata tietojaan. (Heikkilä 

2012g.) Uutisissa kerrottiin myös että internetissä olevissa OpenX -mainosalustaa käyt-

tävissä mainoksissa saattaa olla haittaohjelma, joka asentuu tietokoneelle mainosta klik-

kaamalla. Myös uusi haittaohjelma löydettiin. Tämä haittaohjelma tekee käytännössä 

tietokoneista käyttökelvottomia poistamalla tietokoneen tiedostot. Toinen haittaohjel-

ma joka löydettiin, vaati rahaa lukitsemalla tuhansien suomalaisten tietokoneita. Suo-

mi24.fi -sivustolla oli havaittu haittaohjelmia, jotka latautuvat mainosten välityksellä. 

(Heikkilä 2012h; MTV 2012i; MTV 2012j; MTV 2012k.) 

 

Heinäkuussa julkaistun sisäministeriön ja MTV3:n SuomiAreenan tekemän kyselyn 

mukaan kymmenen prosenttia kyselyyn vastanneista oli joutunut identiteettivarkauden 

kohteeksi verkossa (MTV 2012l). MTV uutisoi myös että asiantuntijat yrittävät ehkäistä 

ennalta tietotekniikkaa käyttäviä autoja vastaan tehtäviä hyökkäyksiä. Tietotekniikkaa 

käyttäviä autoja on yhä enemmän, ja nämä autot ovat myös haavoittuvia tietokonevi-

ruksille. Auton järjestelmän kaatuminen saattaa olla hengenvaarallista. (Heikkilä 2012a.) 

 

Jo upouutena kaupasta ostetusta tietokoneesta saattaa löytyä virus. Virukset tulevat 

tietokoneisiin PC-valmistajien käyttämien ohjelmistojen mukana. (MTV 2012m.) MTV 

uutisoi myös että sekä Javasta että Internet Explorer -selaimen versioista 6 - 9 löydettiin 

vakava tietoturva-aukko. Haavoittuvuus löydettiin myös eri järjestelmien IPv6-

toteutuksesta, jonka kautta voidaan tehdä palvelunestohyökkäyksiä. (Heikkilä 2012i; 

MTV 2012n; MTV 2012o.) Tietoturva-aukko löytyi myös Samsungin puhelimista. 

Aukkoa hyödyntämällä kuka vain voi etäältä palauttaa puhelimen tehdasasetuksiin ja 

poistaa kaiken tiedon ilman puhelimen omistajan lupaa. (Heikkilä 2012j.) 

 

3.2.4 2013 

Vuonna 2013 MTV julkaisi verkkosivuillaan 29 eri tietoturvauhka uutista. Tietoturva-

aukkoja löydettiin Java 7 update 10 -versiosta, Android-laitteista ja Facebookista. Mat-

kapuhelimien SIM-korteissa käytettävästä vanhemmasta salauksesta on löydetty tieto-

turva-aukko. Aukon kautta on mahdollista lähettää tekstiviestin kautta SIM-kortille 
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virus ja ottaa puhelin haltuun. (Heikkilä 2013a; Heikkilä 2013b; Heikkilä 2013c; Heikki-

lä 2013d.) 

 

Adressit.com -verkkosivustolta varastettiin satojen käyttäjien sähköpostiosoitteita ja 

salasanoja. Twitteriin hyökkäyksen tehnyt krakkeriryhmä sai käsiinsä 250 000 käyttäjäti-

lin tiedot. Twitterin tileille hyökättiin myös uudemman kerran saman vuoden aikana. 

Krakkerit hyökkäsivät myös Facebookiin, mutta yhtiön mukaan käyttäjätiedot eivät 

olleet vaarassa. Facebookissa ilmeni myöhemmin ohjelmointivirhe, jonka kautta käyttä-

jien sähköpostiosoite tai puhelinnumero on saattanut paljastua väärille henkilöille kave-

riehdotustoiminnon kautta. Adobe joutui todella suuren hyökkäyksen kohteeksi ja lähes 

kolmen miljoonan asiakkaan henkilötietoja, pankkikorttitietoja ja salasanoja päätyi 

hyökkääjien käsiin. MacRumors -sivustolta varastettiin yli 860 000 käyttäjätilin tiedot. 

Krakkerit olivat varastaneet haittaohjelmien avulla yli 90 000 nettisivustolta käyttäjäti-

lien tietoja. Sivustojen joukossa olivat mm. Twitter, Yahoo ja Google. (Heikkilä 2013e; 

Heikkilä 2013f; Heikkilä 2013g; Heikkilä 2013h; MTV 2013b; MTV 2013c; MTV 

2013d; MTV 2013e.) 

 

Venäläinen tietoturvayhtiö Kaspersky Lab löysi uuden tietokoneviruksen, joka on ka-

lastellut salaista materiaalia vuodesta 2007 eri puolilta maailmaa. Tietoja on urkittu halli-

tuksilta, diplomaateilta ja tutkimuslaitoksilta.  Kaspersky Lab nimesi viruksen ”Pu-

naiseksi lokakuuksi”. Myös ”Perkeleeksi” nimetty Android-puhelimissa toimiva uusi 

haittaohjelma löytyi. ”Perkele” ujuttautuu puhelimeen kun sillä käytetään pankkien tar-

joamaa tekstiviestipalvelua. Puhelimeen tulon jälkeen ”Perkele” pääsee puhelimen ja 

pankin SMS-varmistusjärjestelmän keskelle ja varastaa sitä kautta pankkitililtä rahaa. 

(Heikkilä 2013i; MTV 2013f.) 

 

Skypen kautta levisi virtuaaliraha Bitcoinia jahtaava troijalainen. Troijalainen ottaa käyt-

töönsä tietokoneen laskentatehoa ja näin osallistuu Bitcoin-verkon ylläpitoon. Mitä 

enemmän troijalainen saa varastettua itselleen laskentatehoa, sitä enemmän hyökkääjä 

ansaitsee Bitcoineja. (Heikkilä 2013j.) 

 

Aalto-yliopiston tekemän kartoituksen mukaan netistä löytyy melkein 3 000 Suomessa 

olevaa automaatiolaitetta, jotka voi kuka tahansa ottaa haltuunsa. Nämä automaatiolait-
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teet ohjaavat muuan muassa sähköisten ovien lukituksia ja voimalaitoksia. Automaa-

tiolaitteiden luvattomalla hallinnalla voi aiheuttaa hyvin vakavia onnettomuuksia. (MTV 

2013a.) 

 

Syyrialainen kapinallisryhmä hakkeroi suomalaisen kiipeilypuiston verkkosivut. Hakke-

roinnin tarkoitus oli vaatia ulkomaita puuttumaan Syyrian hallituksen tekoihin maan 

sisällissodassa. Applen sovelluskehittäjien verkkosivuille hyökättiin ja joidenkin sovel-

luskehittäjien tiedot ovat saattaneet vuotaa, mutta asiakastietoja ei yhtiön mukaan pää-

tynyt ulkopuolisille tahoille. (MTV 2013g; MTV 2013h.) 

 

Applen iPhone -älypuhelimiin on ollut mahdollista asentaa haittaohjelmia laturiksi 

naamioituneen pienoistietokoneen avulla. Haittaohjelmaa käyttämällä oli mahdollista 

soittaa puhelu ilman että omistaja tiesi siitä mitään. Myös pankkitunnuksien ja sähkö-

postien tiedot olivat luettavissa. (MTV 2013i.) Uutisissa oli myös että useisiin mediata-

lojen verkkopalveluihin tehtiin verkkohyökkäyksiä, mm. MTV3:n Katsomo-palveluun 

tehtiin palvelunestohyökkäys. Myös viestintäviraston tietoturvayksikkö CERT-FI:ä vas-

taan tehtiin verkkohyökkäys. (MTV 2013j; MTV3 2013k.) 

 

Käyttäjien hyväuskoisuutta koeteltiin väärennetyllä mainoksella, jonka mukaan uuden 

päivityksen avulla oli mahdollista tehdä iPhone -puhelimesta vedenkestävä. Useiden 

käyttäjien kerrottiin tuhonneensa puhelimensa kokeillessaan väitteen paikkansa pitä-

vyyttä. Isossa-Britanniassa yrityksille lähetettiin huijaussähköposteja, joissa oli liitetie-

dostona haittaohjelma. Haittaohjelma asensi tietokoneelle sovelluksen joka salasi tieto-

koneella olevat tiedot. Tiedostojen avaamiseen vaadittiin kahta Bitcoinia joka on noin 

640 euroa. Suomessa lähetettiin S-Pankin nimissä sähköposteja, joissa yritettiin saada 

käyttäjiä antamaan henkilökohtaisia pankki- ja käyttäjätietojaan S-Pankin palveluihin. 

Osa huijausviesteistä lähetettiin myös poliisin nimissä. (Heikkilä 2013k; Heikkilä 2013l; 

Heikkilä 2013m; Heikkilä 2013n.) 

 

Työeläkeyhtiö Eteran verkkopalvelussa oli mahdollista tietoturvahäiriön takia nähdä 

toisten käyttäjien tietoja, esimerkiksi henkilötunnuksia (MTV 2013l). MTV uutisoi 

myös että Yhdysvalloissa nuorten naisten tietokoneille oli murtauduttu ja otettu heidän 

nettikamerat haltuun. Kameroilla oli otettu salaa kuvia heidän vaihtaessaan vaatteita ja 
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näillä kuvilla heitä oli kiristetty uhkaamalla julkaista kuvat julkisesti. (Heikkilä 2013o.) 

MTV uutisoi myös että poliisitutkinnassa paljastui yli viisi sataa voimassa olevaa taka-

ovea ulkomaalaisiin verkkopalvelimiin. Suomalaispalvelimista ei voimassa olevia taka-

ovia tässä tutkinnassa paljastunut. Takaovet saattavat yhä olla rikollisten hallinnassa. 

Takaovien kautta hyökkääjät pystyvät kontrolloimaan palvelimia ja saamaan käsiinsä 

salasanoja ja luottokorttitietoja. (MTV 2013m.) 

 

Teknologiayhtiö LG:n älytelevisiot keräsivät katselutietoja ilman käyttäjän lupaa. Vaikka 

asetuksista oli tietojen keruu otettu pois päältä, keräsi älytelevisio silti tietoja ja lähetti 

niitä eteenpäin. On käynyt myös ilmi että Sonyn PlayStation -konsoli kerää tietoja kai-

kista laitteella käytetystä Blu-ray levystä. (Heikkilä 2013p.) 

 

3.2.5 2014 

Vuoden 2014 toukokuun loppuun mennessä MTV julkaisi verkkosivuillaan 20 eri tieto-

turvauhka uutista. Tietoturva-aukkoja löytyi Snapchatista josta varastettiin 4,6 miljoo-

nan käyttäjätilin tietoja, Adobe Flash Playerista, Applen iOS- ja Mac OS X -

käyttöjärjestelmästä, Chrome -selaimesta ja Internet Explorer -selaimen versioista 6 - 

11. (Heikkilä 2014a; Heikkilä 2014b; Heikkilä 2014c; Heikkilä 2014d; MTV 2014a.) 

 

Syyrialaiset krakkerit hyökkäsivät Skypen sosiaalisen median tileille sekä useiden suo-

malaisten yritysten ja yhteisöjen verkkosivuille. Yahoon sähköpostitilien tietoja hakke-

roitiin. Verkkohyökkäykseltä ei säästynyt myöskään sotilasliitto Naton verkkosivut. 

(MTV 2014b; MTV 2014c; MTV 2014d; MTV 2014e.) 

 

Osasta Linksysin ja Netgearin reitittimistä löytyi takaovia. Takaoven avulla hyökkääjien 

on mahdollista ottaa reititin haltuunsa ja esimerkiksi vaihtaa reitittimen salasana. Myös 

useisiin muiden valmistajien reitittimiin kohdistui laaja hyökkäystensarja. Hyökkääjien 

haltuun ottamat reitittimet ohjasivat ihmisiä haitallisille sivustoille, joissa yritettiin muu-

an muassa varastaa käyttäjien salasanoja. (Heikkilä 2014e; Heikkilä 2014f.) 

Yhdysvalloissa Target-kauppaketjua vastaan tehtiin tietomurto. Varkaat olivat asenta-

neet kortinlukulaitteisiin tietoja varastavan koodin. Varkaat saivat saaliikseen 70 mil-
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joonan henkilön luottamuksellisia tietoja ja miljoonia asiakkaiden luottokorttitietoja. 

Myös eBay joutui tietomurron kohteeksi. (Heikkilä 2014g; MTV 2014f.) 

 

Windows XP -käyttöjärjestelmän tuen loppuminen huhtikuussa teki käyttöjärjestelmää 

yhä käyttävät tietokoneet alttiiksi tietoturvauhille (Heikkilä 2014h). MTV uutisoi myös 

että Ukrainasta löydettiin uusi vaikeasti havaittava virus, joka tekee etäyhteyden uhriko-

neeseen mahdolliseksi (MTV 2014g). 

 

Käyttäjiä huijattiin Malesialaisen kadonneen lentokoneen kustannuksella. Eri puolilla 

verkkoa oli linkkejä, joiden kautta väitettiin pääsevän lukemaan raportteja lentokoneen 

havaitsemisesta tai siitä kuinka matkustajat olisi löydetty elossa. Linkkien klikkaaminen 

johdatti väärennetyille sivustoille tai kyselyihin jotta uutisia pääsisi lukemaan. Huijarit 

saivat rahaa onnistuessaan ohjata verkkoliikennettä kyselyihin tai toisille sivustoille. 

(Heikkilä 2014i.) 

 

Itellan ja tullin nimissä lähetettiin huijausviestejä joissa urkittiin käyttäjien pankkitun-

nuksia. Antamalla pankkitunnukset oli viestin mukaan mahdollista ohjata saapunut pa-

ketti toiseen osoitteeseen. Myös perintäpalvelun nimissä kalasteltiin pankkitunnuksia. 

(Heikkilä 2014j; MTV 2014h.) 

 

Tuhannelta suomalaiselta FTP-palvelimilta on varastettu noin 2 500 käyttäjätunnusta ja 

salasanaa. Varastaminen on tapahtunut todennäköisesti haittaohjelmaa käyttämällä tai 

tietojenkalastelulla. (Heikkilä 2014k.) MTV uutisoi myös Heartbleed -

haavoittuvuudesta. Useiden eri sivustojen ja palveluiden kerrottiin olevan haavoittuvia. 

(MTV 2014i.) 

 

3.3 Ylen tietoturvauhka uutisointi 

Ylen sivuilla uutisoitiin tietoturvauhista, joita MTV:n ja Iltalahden verkkosivuilla ei ole 

uutisoitu. Esimerkiksi EU-maiden päästöoikeusrekisteriin murtautumista ei ollut uuti-

soitu muualla kuin Ylessä. Ylen tietoturvauhka uutisointi on neutraalia. Ylen uutisten 

otsikointi on pääasiassa myös neutraalia, jotkut yksittäiset otsikot ovat hieman yliampu-
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via, esimerkiksi ” Roskapostittajien kostohyökkäys häiritsee internetin toimintaa” 

(Nurminen 2013). 

 

Yhteensä tammikuun 2010 ja toukokuun 2014 välisenä aikana julkaistiin yhteensä 56 eri 

tietoturvauhka uutista. Kuviossa 3 näkyy kuinka tietoturvauhka uutisten määrä jakautuu 

vuosittain, vuoden 2014 uutiset ovat julkaistu toukokuun loppuun mennessä. Ylen tie-

toturvauhka uutisten määrät nousivat vuosittain, lukuun ottamatta vuotta 2011, jolloin 

tietoturvauhka uutisia julkaistiin kappalemääräisesti kaikkein vähiten koko vuoden ajal-

ta. Vuoden 2014 tietoturvauhka uutisten määrän voidaan olettaa kasvavan toukokuun 

lopun jälkeen. 

 

 

Kuvio 3. Ylen julkaiseminen tietoturvauhka uutisten määrät vuosittain. 

 

Kuviossa 4 näkyy että eniten näkyvyyttä ovat saaneet tietoturva-aukot, tietomurrot ja 

verkkohyökkäykset. Ylen julkaisemista uutisista melkein kolme neljästä (73 %) koski 

tietoturva-aukkoja, tietomurtoja tai verkkohyökkäyksiä. 
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Kuvio 4. Ylen julkaisemat tietoturvauhka uutiset kategorioittain. 

 

Ylen tietoturvauhka uutisissa käyttäjiä neuvotaan miten toimia tietoturvauhkien suh-

teen. Neuvon antajaksi mainitaan monissa tapauksissa ulkopuolinen taho. Esimerkiksi 

kun Internet Explorer -selaimesta löytyi tietoturva-aukko, Microsoft suositteli avuksi ilmai-

sen ohjelmiston asentamista, haittaohjelman kiusattua Nordean verkkopankin asiakkai-

ta, Nordea kehotti pitämään tietoturvan päivitettynä ja Javan tietoturva-aukon löydyttyä 

Viestintävirasto kehotti poistamaan Javan kokonaan (Nurminen 2012a; Vehviläinen 2012; 

Yle 2010a). Yle ei ota itse kantaa siihen kuinka käyttäjien pitäisi toimia. 

  

3.3.1 2010 

Ylen verkkosivuilla uutisoitiin vuonna 2010 17 eri tietoturvauhka uutista. Uutisissa ker-

rottiin että tietoturva-aukkoja löytyi Internet Explorer -selaimesta, Googlen yhteisöpal-

velu Buzzista, Facebookista ja teleyhtiö AT&T:stä. (Yle 2010b; Yle 2010c; Yle 2010d; 

Yle 2010e.) Yle uutisoi myös että haittaohjelman avulla vietiin Nordean verkkopankin 

asiakkailta yhteensä noin 50 000 euroa. Haittaohjelman avulla on myös viety Facebook- 

ja Twitter-tunnuksia. Twitteristä tunnuksia vietiin myös tietomurron avulla. (Yle 2010a; 

Yle 2010f; Yle 2010g; Yle 2010h.) 
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Keskustelupalvelu IRC:n kanavia vallattiin suomalaisen palvelimen kautta. Palvelimeen 

on päästy käsiksi murretun SSH-tunnuksen kautta. Valtaaja vaati kanavalta olevilta pie-

niä summia rahaa, mikäli he haluavat saada kanavansa takaisin. (Yle 2010i.) 

 

Espoon kaupungin palvelimelle tehtiin tietomurto. Luottamuksellisia tietoja ei kuiten-

kaan päätynyt ulkopuolisten käsiin, sillä palvelimella toimi liikuntapalvelujen tilavaraus-

järjestelmä, eikä siellä ollut varsinaisia tietovarastoja. Myös Älypää-sivustolle tehtiin 

tietomurto ja 127 000 käyttäjän tiedot varastettiin. Tietomurron kohteeksi joutui myös 

Suomi24-palvelu. (Yle2010j; Yle 2010k; 2010l.) Uutisissa kerrottiin myös että useiden 

kansanedustajien kotisivut hakkeroitiin. Hakkeroinnissa käytettiin hyväksi kotisivuilla 

olleita tietoturva-aukkoja. Myös Taivassalon kunnan kotisivuille tehtiin verkkohyökkäys 

ja sivuille lisättiin asiatonta materiaalia. (Yle 2010m; Yle 2010n.) 

 

Huijauskirjeitä läheteltiin käyttäjille Googlen nimissä. Huijauskirjeillä kerättiin käyttäjien 

henkilötietoja. (Yle 2010o.) Yle uutisoi myös että Facebookissa levisi suomenkielinen 

roskaviesti, jonka avulla levitettiin omia ja Facebook-kavereiden tietoja. Yli 100 000 

käyttäjää oli avannut roskaviestin. (Yle 2010p.) Uutisissa oli myös kuinka Jyväskylän 

yliopiston lähes viiden tuhannen opiskelijan henkilötunnukset olivat monta kuukautta 

internetissä kaikkien nähtävillä työntekijän tekemän virheen takia (Yle 2010q). 

 

3.3.2 2011 

Ylen verkkosivuilla uutisoitiin vuonna 2011 8 eri tietoturvauhka uutista. Ylen sivuilla 

kerrottiin kuinka EU-maiden päästöoikeusrekistereihin murtauduttiin ja kymmenien 

miljoonien eurojen päästöoikeudet varastettiin, tietoturva-aukkoja löytyi Applen mobii-

lilaitteiden käyttöjärjestelmistä ja Länsi-Pohjan sairaanhoitopiirin internet-sivuilta, sekä 

kuinka viestintäpalveluita tarjoavan Ainan nimissä on lähetetty huijaussähköpostia sa-

doille käyttäjille. Huijausviestien avulla yritettiin urkkia Ainan käyttäjien verkkotunnuk-

sia. (Yle 2011a; Yle 2011b; Yle 2011c; Yle 2011d.) 

 

Uutisissa kerrottiin myös elokuussa paljastuneen laajan verkkovakoilun; viiden vuoden 

aikana krakkerit olivat murtautuneet 72 järjestön ja hallituksen tietojärjestelmiin tarkoi-

tuksenaan saada käsiinsä tietoja. Uutisissa kerrottiin myös että vakavan tietomurron 
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seurauksena tuhansien suomalaisten henkilötietoja vuoti internetiin, Twitterin käyttäjä-

tunnuksia varastettiin haittaohjelmien avulla ja pelikauppa Steamiin tehtiin tietomurto. 

(Yle 2011e; Yle 2011f; Yle 2011g; Yle 2011h.) 

 

3.3.3 2012 

Ylen verkkosivuilla uutisoitiin vuonna 2012 11 eri tietoturvauhka uutista. Uutisissa ker-

rottiin että kuopiolaisen kulttuuritapahtuma Taidetorin kotisivuille tehtiin tietomurto, ja 

että tietoturva-aukkoja löytyi Java-ohjelmistosta ja Internet Explorer -selaimesta (Hä-

mäläinen 2012; Vehviläinen 2012; Nurminen 2012a). 

 

Haittaohjelma lukitsi käyttäjän koneen poliisin nimissä ja vaati 100 euron sakkoa jotta 

lukitus poistetaan. Lukituksen syyksi kerrottiin olevan tietokoneella oleva laiton materi-

aali. Yle uutisoi myös että maailmalla levisi Flame-niminen haittaohjelma, joka vakoilee 

käyttäjän tietoja, ja että aikuisviihdesivusto YouPornin 1,4 miljoonan käyttäjän tiedot 

joutuivat vääriin käsiin tietomurron takia. Myös LinkedIn-yhteisösivuston 6,5 miljoo-

nan käyttäjän salasanat vuotivat. (Myllyoja 2012; Nissinen 2012; Orjala 2012; Ylex 

2012a.) 

 

Useisiin suomalaisiin verkkosivuihin tehtiin verkkohyökkäys. Uhreina olivat muuan 

muassa Sanoman palvelut, kuten Helsingin Sanomien verkkosivut. Verkkohyökkäykset 

jatkuivat parin päivän päästä ja kohteeksi joutui Iltalehti. (Kokkonen 2012; Ylex 

2012b.) Uutisissa kerrottiin myös että puutarhaketju Plantagenin sähköisessä asiakaskir-

jeessä oli virhe, jonka kautta saattoi saada selville asiakkaiden tietoja kuten osoitteita, ja 

että troijalaisen avulla useista verkkopankeista ympäri Eurooppaa vietiin yli 36 miljoo-

naa euroa (Kantola 2012; Nurminen 2012b). 

 

3.3.4 2013 

Ylen verkkosivuilla uutisoitiin vuonna 2013 14 eri tietoturvauhka uutista. Yle kertoi 

sivuillaan että verkkohyökkäyksiä tehtiin Matkaopas-lehden verkkosivuille ja STT-

lehtikuvan palvelimelle. Suomessa tehtiin loppuvuodesta kymmeniä tietomurtoja. Yli 

sadasta palvelusta varastettiin käyttäjätunnuksia ja salasanoja. (Anttila 2013; Aro 2013; 

Orjala 2013.) 
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Kiinalaiset krakkerit hyökkäsivät NY Timesiä ja Wall Street Journalia vastaan (Raivio 

2013; Salokorpi & Töyrylä 2013). Uutisissa kerrottiin myös että tietoturva-aukkoja löy-

tyi Javasta ja Facebookista. Oulun yliopisto löysi testaustyökalulla yli sata haavoittu-

vuutta selaimista. Selainten joukossa oli mm. Chrome ja Firefox. (Juopperi 2013; Pir-

honen 2013; Ylex 2013.) 

 

Microsoftin tietokoneisiin tehtiin verkkohyökkäys jonka kautta levitettiin haittaohjel-

maa. Japanin Yahoo epäili että sen 22 miljoonan käyttäjän tiedot on päätynyt krakke-

reille. (Länkinen 2013; Töyrylä 2013.) Yle uutisoi myös että roskapostin torjuntaan eri-

koistunutta SpamHausia vastaan tehtiin todella merkittävä palvelunestohyökkäys, joka 

häiritsi paikoin internetin toimintaa (Nurminen 2013). 

 

Verkossa levinnyt haittaohjelma lisäsi mainoksia nettisivuille, joissa mainoksia ei pitäisi 

olla. Toisen, nimeltään Red October, haittaohjelman avulla urkittiin ulkoministeriön 

tietoja Word- ja Excel-tiedostojen tietoturvapuutteiden kautta. (Kokkonen 2013; Pak-

kanen 2013.) Uutisissa kerrottiin myös että saksalaistutkimus paljasti vanhanmallisissa 

SIM-korteissa olevan tietoturva-aukon (Lapintie 2013). 

 

3.3.5 2014 

Ylen verkkosivuilla uutisoitiin vuoden 2014 toukokuun loppuun mennessä 6 eri tieto-

turvauhka uutista. Ylen sivuilla kerrottiin kuinka Windows XP:n tuen loppuminen teki 

käyttöjärjestelmää yhä käyttävät tietokoneet turvattomiksi ja kuinka tamperelaisen Gal-

leria Koppelon nettiosoite kaapattiin palveluntarjoajan vaihdon yhteydessä (Tanninen 

2014; Tikkamäki 2014). 

 

Applen käyttöjärjestelmistä löytyi tietoturva-aukko. Vakava tietoturva-aukko Heart-

bleed altisti todella suuren määrän tietoa krakkereille ja aiheutti huolta käyttäjissä. (Aro 

2014; Talvio 2014.) Yle uutisoi myös kuinka nettihuutokauppa eBayta vastaan tehtiin 

tietomurto ja 145 miljoonan käyttäjän tiedot osoitteineen päätyi vääriin käsiin, ja miten 

järjestelmävirheen vuoksi Helsingin työväenopiston tuhansien asiakkaiden sähköposti-

osoitteet päätyivät osalle muista työväenopiston asiakkaista. Sähköpostitietojen lisäksi 

muita käyttäjien tietoja ei levinnyt. (Kallunki 2014; Ylex 2014.) 
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3.4 Iltalehden tietoturvauhka uutisointi 

Iltalehden uutisissa tietoturvauhista ei uutisoida niin paljon kuin MTV:n ja Ylen verk-

kosivuilla. Tuntuu että vain merkittävimmät tietoturvauhkatapaukset saavat näkyvyyttä. 

Mielenkiintoista oli myös että poliisin nimissä rahaa kiristävä viruksesta uutisoitiin Ilta-

lehden sivuilla vasta vuonna 2013, kun Ylen sivuilla oli asiasta uutisoitu jo vuotta aikai-

semmin. Monet tietoturvauhka uutiset ovat suppeita, ja niistä on kirjoitettu vain oleelli-

set tiedot. Uutisten sävy ja itse uutisotsikot ovat neutraaleja.  

 

Yhteensä tammikuun 2010 ja toukokuun 2014 välisenä aikana julkaistiin yhteensä 42 eri 

tietoturvauhka uutista. Kuviossa 5 näkyy kuinka tietoturvauhka uutisten määrät jakau-

tuvat vuosittain, vuoden 2014 uutiset ovat julkaistu toukokuun loppuun mennessä. Ilta-

lehdellä tietoturvauhka uutisten määrät nousivat vuosittain vuoteen 2013 asti, kunnes 

tapahtui selvä notkahdus. Iltalehti julkaisi vuonna 2013 kaikkein vähiten uutisia, vuon-

na 2014 sama määrä oli saavutettu jo toukokuun loppuun mennessä. 

 

 

Kuvio 5. Iltalehden julkaisemien tietoturvauhka uutisten määrät vuosittain. 

 

Kuviosta 6 nähdään että eniten tietoturvauhista medianäkyvyyttä saivat tietomurrot, 

tietoturva-aukot ja verkkohyökkäykset sekä haittaohjelmat ja virukset. Näiden lisäksi 

Iltalehti uutisoi ajalla 01/2010-05/2014 vain kaksi kertaa muista tietoturvauhista; hui-

jauksesta ja roskapostista. 
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Kuvio 6. Iltalehden julkaisemat tietoturvauhka uutiset kategorioittain. 

 

Iltalehden uutisissa käyttäjiä neuvotaan miten toimia tietoturvauhka tilanteissa. Monet 

neuvot annettaan toisen tahon puolesta, esimerkiksi Adobe Shockwave -ohjelmiston 

mukana tulleen haavoittuvaisen Flash-liitännäisen suhteen Viestintävirasto opastaa harkit-

semaan ohjelman poistamista ja Javan tietoturva-aukon löytymisen yhteydessä Viestintä-

virasto kehottaa ottamaan Javan pois käytöstä selaimessa (Iltalehti 2013a; Reinikainen 

2014a). 

 

3.4.1 2010 

Iltalehden verkkosivuilla uutisoitiin vuoden 2010 aika 7 eri tietoturvauhka uutista. Uuti-

sissa oli että Facebookissa levisi suomenkielinen roskaviesti, joka keräsi käyttäjien tieto-

ja. Roskaviestin linkkiä painamalla levitti omia ja Facebook-kaverien tietoja. Linkin 

avaamalla käyttäjää myös kehotetaan osallistumaan arvontaan. Arvontaan osallistumi-

nen edellyttää puhelinnumeronsa antamista. Tällä lailla roskaviestin luojat saavat käsiin-

sä myös käyttäjien puhelinnumeroita. (Iltalehti 2010a.) 

 

Useille suomalaisille verkkosivuille hyökättiin. Verkkosivujen joukossa oli mm. entisen 

pääministeri Matti Vanhasen kotisivut. Krakkereiden tarkoituksena oli mm. muokata 
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sivujen sisältöä tai laittaa sivuille haittaohjelma. Venäjällä FSO joutui tietomurron koh-

teeksi, mutta organisaation mukaan tärkeitä sähköpostitilejä ei ole päätynyt vääriin kä-

siin. FSO vastaa Venäjän johdon turvallisuudesta. (Iltalehti 2010b; Iltalehti 2010c.) 

 

Facebookiin tehtiin tietomurto ja yli 100 miljoonan käyttäjän tiedot julkaistiin interne-

tissä (Iltalehti 2010d). Iltalehti uutisoi myös että Älypää -nettipelin sivuille hyökättiin ja 

yli 127 000 käyttäjän tiedot varastettiin. Tietomurto tehtiin myös Espoon kaupungin 

palvelimelle hyödyntäen tietoturva-aukkoa. (Iltalehti 2010e; Iltalehti 2010f.) Iltalehti 

uutisoi myös että Espanjassa pidätettiin kolme henkilöä epäiltyinä yli 13 miljoonan tie-

tokoneen kaappaamisesta. Kaappaamisten avulla haluttiin saada tietoon käyttäjien tieto-

ja, kuten luottokorttinumeroita. (Iltalehti 2010g.) 

 

3.4.2 2011 

Iltalehden verkkosivuilla uutisoitiin vuoden 2011 aikana 11 eri tietoturvauhka uutista. 

Iltalehti uutisoi että tietoturva-aukkoja löytyi Adobe Readerista, Facebookista ja Mu-

roBBS-keskustelupalstasta (Iltalehti 2011a; Iltalehti 2011b; Leppänen 2011). Uutisissa 

kerrottiin myös että kaikki GSM-verkossa olevat puhelimet on mahdollista kaapata, ja 

niillä voidaan soittaa ja lähettää tekstiviestejä ilman että puhelimen omistaja on tietoi-

nen asiasta. Asiaa on vaikea huomata ennen puhelinlaskun saapumista. (Iltalehti 2011c.) 

 

Tietomurtoja tehtiin pelipalvelu Steamiin, Netcar.fi -sivustolle ja useisiin eri aikuis- ja 

täydennyskoulutusorganisaatioihin joista vietiin 16 000 suomalaisen henkilötiedot hen-

kilötunnukset mukaan lukien. (Iltalehti 2011d; Iltalehti 2011e; Iltalehti 2011f.) 

 

Ruotsissa vietiin 180 000 käyttäjätilin tiedot lukuisilta eri sivustoilta. Tietojen joukossa 

oli myös henkilötunnuksia. Yhdysvalloissa tietomurto tehtiin Citigroup -pankkia vas-

taan ja yli 200 000 asiakkaan tiedot päätyi vääriin käsiin. (Iltalehti 2011g; Iltalehti 

2011h.) Iltalehti uutisoi myös että kansainvälistä valuuttarahasto IMF:ää vastaan tehtiin 

tietomurto. Tietokoneilta vietiin sähköposteja ja muita tiedostoja. (Iltalehti 2011i.) Ilta-

lehti uutisoi myös että laaja verkkohyökkäysten sarja paljastui. Hyökkäysten kohteina 

oli ollut mm. YK, valtioiden hallitukset ja Kansainvälinen olympiakomitea. (Iltalehti 

2011j.) 
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3.4.3 2012 

Iltalehden verkkosivuilla uutisoitiin vuoden 2012 aikana 12 eri tietoturvauhka uutista. 

Uutisissa oli että useiden suomalaismedioiden, mm. MTV3:n, verkkosivuja vastaan teh-

tiin hyökkäyksiä. Aikaisemmin samana vuonna hyökkäyksiä tehtiin myös muille useille 

suomalaisille verkkosivustoille. (Iltalehti 2012a; Iltalehti 2012b.) 

 

Tietoturva-aukkoja löydettiin iPhone-puhelimen Instagram sovelluksesta, Internet Ex-

plorer -selaimesta ja Javasta (Iltalehti 2012c; Iltalehti 2012d; Reinikainen 2012a). Javan 

tietoturva-aukkoa hyväksikäyttämällä krakkeriryhmä varasti miljoonien Apple-käyttäjien 

tiedot (Iltalehti 2012e). Uutisissa kerrottiin myös että Playground -aikuisviihdesivustolta 

varastettiin kymmenientuhansien käyttäjien luottokorttitiedot (Iltalehti 2012f). 

 

Maailman suurimman verkkokirjakaupan Amazonin haavoittuvuus paljastui. Käyttäjäti-

lin tietoja oli mahdollista muuttaa puhelimen välityksellä, jolloin krakkeri pystyi esiin-

tymään tilin omistajana ja pyytämään lisäämään uuden luottokortin tiliin. Tämän jäl-

keen krakkeri pystyi soittamaan uudestaan ja pyytämään tilin salasanan vaihtoa, sillä 

hänellä oli kertoa tiliin liitetyn luottokortin numero. Tämän jälkeen krakkerilla oli kaikki 

käyttäjätilin tiedot käytettävissä. Haavoittuvuuden paljastuttua Amazon muutti toimin-

tatapojaan, eikä tiliin pysty enää tekemään muutoksia puhelimen välityksellä. (Reinikai-

nen 2012b.) 

 

Lähi-idässä havaittiin uusi monimutkainen virus tuhansista tietokoneista, joissa se on 

saattanut olla jopa viisi vuotta. Virus pystyy mm. keräämän tietoja, muuttamaan asetuk-

sia ja kirjaamaan pikaviestikeskusteluja. Viruksen epäillään olevan suunnattu yrityksiä ja 

korkeakouluja vastaan. (Iltalehti 2012f.) Iltalehti kertoi myös että OpenX -

mainosalustan kautta levisi haittaohjelmia. Mainosta klikkaamalla haittaohjelma asentui 

tietokoneelle. (Iltalehti 2012h.) Iltalehti uutisoi myös että pankkitunnuksia yritettiin 

jälleen kalastella sähköpostin välityksellä. Pankkitunnuksia varastettiin myös levittämällä 

haittaohjelmia tietokoneisiin. Nämä haittaohjelmat varastivat käyttäjien pankkitunnuk-

sia ja ainakin Sampo Pankin ja OP-Pohjolan asiakkaiden tileiltä on viety rahaa. (Iltalehti 

2012i; Iltalehti 2012j.) 
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3.4.4 2013 

Iltalehden verkkosivuilla uutisoitiin vuoden 2013 aikana 6 eri tietoturvauhka uutista. 

Iltalehden sivuilla kerrottiin että haittaohjelman avulla varastettiin yli kaksi miljoonaa 

salasanaa eri palveluista, mm. Facebookista ja Twitteristä (Iltalehti 2013b). Iltalehti uu-

tisoi myös että yli 30 000 tietokonetta joutui Suomessa kiristysviruksen uhriksi. Virus 

latasi uhrikoneille muutaman kuvan lapsipornoa ja tämän jälkeen lukitsi koneen ja vaati 

poliisin nimissä maksamaan sakon jotta tietokone vapautuisi lukosta. (Kauranen 2013.) 

 

Laajan tietomurron kohteina olivat olleet lukuisat eri verkkopalvelut. Muuan muassa 

STT-Lehtikuvan palvelimelle hyökättiin ja on mahdollista että hyökkääjä sai käsiinsä 

STT:n tekstiviestipalvelun nimiä ja puhelinnumeroita. (Iltalehti 2013c.) Iltalehti uutisoi 

myös että vanhanmallisista puhelimen SIM-korteista löydettiin tietoturva-aukko, jonka 

kautta oli mahdollista kaapata puhelin omaan käyttöönsä ja että kuinka Skypestä löydet-

tiin haittaohjelma ja Javasta tietoturva-aukko (Iltalehti 2013a; Iltalehti 2013d; Iltalehti 

2013e). 

 

3.4.5 2014 

Iltalehden verkkosivuilla uutisoitiin vuoden 2014 toukokuun loppuun mennessä 6 eri 

tietoturvauhka uutista. Iltalehti uutisoi Windows XP:n tuen loppumista, joka jätti käyt-

töjärjestelmää yhä käyttävät tietokoneet alttiiksi tietoturva-aukoille (Reinikainen 2014a). 

Haavoittuvuuksia löytyi Adoben Shockwave Playerista, Internet Explorer -selaimesta ja 

Applen käyttöjärjestelmistä (Halonen 2014; Iltalehti 2014a; Reinikainen 2014b). 

 

Useat eri suomalaisten yritysten ja yhteisöjen verkkosivut joutuivat Syyrialaisen aktivis-

tiryhmän hyökkäyksen kohteiksi ja sivustot sotkettiin propagandateksteillä (Iltalehti 

2014b). Iltalehti uutisoi myös Heartbleed-haavoittuvuudesta ja sen takia suljetuista si-

vuista. Muuan muassa Kanadassa veroilmoitussivu suljettiin Heartbleedin takia. (Ilta-

lehti 2014c.) 
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4 Tietoturvaoppaiden ja -uutisten neuvot 

Käyttäjille on tarjolla runsaasti sekä painettuja että painamattomia tietoturvaoppaita. 

Tietoturvaoppaista löytyvät perusohjeet siihen kuinka internetissä liikkuessaan ei va-

hingossa aiheuta harmia itsellensä tai tietokoneelleen, sillä myös yksittäisen tietokoneen 

käytössä suurin uhka tietoturvan kannalta on käyttäjät (Boström 2003, 134).  

 

Tässä luvussa on käyty läpi miten tietoturvaoppaat neuvovat kotikäyttäjää toimimaan 

jotta heidän käyttämänsä käyttöympäristö olisi mahdollisimman turvallinen, kuinka 

heidän tulisi toimia verkossa liikkuessaan ja miten tietoturvauhka uutiset neuvovat käyt-

täjiä toimimaan tietoturvauhkien suhteen. Tämän jälkeen vertailen oppaiden ja uutisten 

neuvojen ristiriitoja. 

 

4.1 Tietoturva-oppaiden yleiset käytännöt 

Suurin osa kotikäyttäjistä ajattelee, ettei ketään kiinnosta murtautua heidän koneilleen, 

koska siellä ei ole mitään arvokasta. He eivät ymmärrä ettei murtautujia kiinnosta pel-

kästään heidän koneensa sisältö, vaan mahdollisuus käyttää tietokonetta välivarastona 

tai uusien hyökkäysten lähtöalustana. (Boström 2003, 19.) 

 

Kotikäyttäjät monesti asennoituvat tietoturvaan kielteisesti. Tietoturvaohjeet esitetään 

monesti pelkkinä ”älä tee näin” -kieltoina ilman perusteluja, mikä on omiaan lisäämään 

käyttäjien negatiivista suhtautumista. (Boström 2003, 135.) 

 

Käyttäjän tärkein suojautumiskeino tietoturvauhilta on oma harkintakyky. Suurin osa 

tietoturvariskeistä johtuu käyttäjistä, jotka ovat liian herkkäuskoisia tai välinpitämättö-

miä. Hyvä ohjesääntö on, ettei tuntemattomia ohjelmia pidä suorittaa, eikä sähköposti-

viestien outoja liitteitä avata, vaikka ne olisivat tutuilta henkilöiltä. Nämä ovat todennä-

köisesti viruksia. (Boström 2003, 135.) Tärkeää olisi myös että jokaisella verkkoon liite-

tyllä tietokoneella olisi ajan tasalla oleva virustentorjuntaohjelma, joka suojaa tietoko-

netta ja käyttäjää ulkoisilta uhilta (Boström 2003, 125). On myös erittäin tärkeää asentaa 

aina uusimmat päivitykset käyttöjärjestelmään, ohjelmiin ja virustentorjuntaan (Bo-

ström 2003, 140). 
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Hyväuskoisuutta käytetään hyväksi myös kyselemällä käyttäjien tunnuksia ja salasanoja, 

jotka tulee aina pitää vain omana tietonaan. Verkon tai järjestelmän ylläpitäjät eivät tar-

vitse salasanaasi, vaan he pystyvät itse vaihtamaan salasanasi tarvittaessa joksikin toisek-

si. (Boström 2003, 174-175.) 

 

Myöskään kaikkea verkkoliikennettä ei tule sallia. Jos jokin verkko-ohjelma on käytön 

kannalta tarpeeton, voi sen kytkeä pois päältä. Mitä useampi ohjelma on verkkoon päin 

auki, sitä todennäköisempää on että jostakin niistä löytyy tietoturva-aukko jota hyök-

kääjät voivat käyttää hyväkseen. Palomuuria on myös hyvä käyttää tietokoneen suojaa-

miseen. Palomuurikäytännöistä paras on kieltää kaikki liikenne, ja sallia erikseen tarvittu 

liikenne. Tällä tavalla liikenne sallitaan sovelluskohtaisesti, mutta useimmat asiattomat 

ohjelmat jäävät palomuuriin kiinni, sillä niitä ei ole erikseen ohjelmoitu kiertämään so-

velluspalomuureja. (Boström 2003, 136-139.) 

 

Salasanoja käytettäessä tulee käyttäjien olla tarkkana. Tyhjiä salasanoja ei missään ni-

messä saa käyttää, koska juuri näitä madot ja hyökkääjät käyttävät helposti hyväkseen. 

Myöskään liian helppoja tai tuttuja salasanoja ei saa käyttää, eikä samaa salasanaa saa 

käyttää eri paikoissa. Salasanoja ei myöskään saa jättää näkyvillä. (Boström 2003, 171-

172.) 

 

Koska lukuisia pitkiä salasanoja, jotka sisältävät isoja ja pieniä kirjaimia, numeroita ja 

erikoismerkkejä on vaikeaa muistaa, suositellaan nykyisin käytettäväksi salasanalauseita. 

Salasanalause on lause joka muodostuu satunnaisista sanoista. Suomenkielisissä salasa-

nalauseissa suositellaan käytettäväksi päätteitä sisältäviä sanoja. Salasanalause on helppo 

muistaa ja vaikea murtaa. (Anders Innovations 2012.) 

 

Jos jotakin odottamatonta tapahtuu, on tärkeintä pysyä rauhallisena. Vahinko on jo 

tapahtunut, joten paniikkireaktio vain pahentaa asiaa. Ensimmäisenä tulee ottaa selville 

mitä on tapahtunut, ja aloittaa sen jälkeen puhdistustoimenpiteet. (Boström 2003, 180.) 

Odottamattomien tapahtumien varalta tulee kaikista tärkeistä tiedoista olla olemassa 

ajan tasalla olevat varmuuskopiot, jotta mitään tärkeää tietoa ei menetettäisi lopullisesti 

(Boström 2003, 101). 
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4.2 Tietoturvauhka uutisten yleiset käytännöt 

Tietoturvauhka uutisissa käyttäjiä neuvotaan käyttämään eri palveluissa eri salasanoja ja 

vaihtamaan salasanansa riittävän usein. Tietomurtojen avulla hankittuja salasanoja ko-

keillaan useisiin palveluihin, joten on tärkeää, ettei sama salasana käy useampaan palve-

luun. (MTV 2011b.) 

 

Haavoittuneita ohjelmia ei suositella käytettävän. Esimerkiksi kun Internet Explorer -

selaimesta löydettiin vakava haavoittuvuus, käyttäjiä kehotettiin käyttämään toista se-

lainta sen aikaa kunnes Internet Explorerin tietoturva-aukkoon on saatavilla paikkaus. 

(MTV 2012o.) 

 

Tietoturvauhka uutisissa myös korostetaan pitämään ohjelmat aina ajan tasalla. Kun 

OpenX -mainosalustassa piili haittaohjelma, korostettiin selaimen ja selaimen lisäosien, 

käyttöjärjestelmän ja tietoturvaohjelmien aina ajan tasalla pitämisen tärkeyttä. (Iltalehti 

2012h.) Myös haavoittuvuuksien tultua ilmi kehotetaan uutisissa käyttäjiä lataamaan ja 

käyttämään ohjelman uusinta päivitystä. Esimerkiksi kun Internet Explorer -selaimen 

versioissa 6 ja 7 oli haavoittuvuus, kehotettiin käyttämään uusinta Internet Explorer -

selainta jota haavoittuvuus ei koskenut. (MTV 2010o.) 

 

Tuntemattomilta lähettäjiltä tulleisiin viesteihin kehotetaan suhtautumaan varauksella, 

eikä pankkien viesteihin pidä suhtautua varauksetta. Uutisissa korostetaan että suoma-

laiset pankit eivät koskaan kysy sähköpostitse pankkitunnuksia. (Iltalehti 2012i.) 

 

4.3 Tietoturvaoppaiden ja tietoturvauhka uutisten neuvojen ristiriidat 

Tietoturvaoppaiden ja tietoturvauhka uutisten antamat neuvot ovat pääsääntöisesti 

keskenään samanlaisia. Tietoturvauhka uutisissa ei neuvottu niin monipuolisesti tai 

välttämättä selitetty niin tarkasti miksi tulee toimia niin kuin kehotettiin, mutta tämä 

saattanee selittyä palstatilan rajallisuudella. 

 

Molemmissa painotetaan riittävän turvallisten salasanojen käyttöä ja käyttämään eri 

palveluissa eri salasanoja. Myös haavoittuneiden ohjelmien käyttöä neuvottiin välttä-

mään, ja pitämään kaikki ohjelmat aina ajan tasalla. Tuntemattomilta lähettäjiltä tullei-
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siin viesteihin kehotettiin molemmissa lähteissä suhtautumaan varauksella. Uutisten 

yhteydessä korostettiin, ettei pankki tai viranomaiset koskaan kysy pankkitunnuksia 

sähköpostitse. 

 

Tietoturvauhista uutisoidessa ei varmuuskopioinnin tärkeyttä kerrottu, eikä siitä juuri 

uutisisten yhteydessä mainittu. Oppaissa varmuuskopioinnin merkityksestä on kerrottu 

laajasti, ja sen tärkeyttä on korostettu. 

 

Tietoturvaoppaissa käyttäjien roolin merkitystä tietoturvan kannalta korostetaan, op-

paissa sanotaan jopa että suurin tietoturvauhka on käyttäjät itse. Tietoturvauhka uutisis-

sa käyttäjien merkitystä ei korosteta. Uutisten yhteydessä mainitaan esimerkiksi että 

ohjelmat tulee pitää ajan tasalla, mutta sitä ei mainita, että se on käyttäjän tehtävä. 
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5 Yhteenveto 

Opinnäytetyön tarkoitus oli tutkia Suomessa aikavälillä 01/2010-05/2014 julkaistujen 

tietoturvauhka uutisten tilaa. Käytettäviksi lähteiksi valitsin MTV:n, Iltalehden ja Ylen 

verkkosivustojen uutiset. 

 

Kävin MTV:n, Ylen ja Iltalehden verkkosivujen uutisten arkistojen tietoturvauhka uuti-

set läpi aikavälillä 01/2010-05/2014. Uutisista laskin kuinka monta tietoturvauhka uu-

tista oli julkaistu kyseisinä vuosina ja kävin vuosittain läpi tarkemmalla tasolla millaisia 

tietoturvauhka uutisia oli julkaistu. Lopuksi tein jokaisesta julkaisijasta yhteenvedon, eli 

millainen on julkaisijan tietoturvauhka uutisten viestinnän nykytila. 

 

Tutkimuksen toisessa osassa oli tarkoitus vertailla tietoturvaoppaiden ja tietoturvauhka 

uutisten välisiä eroavaisuuksia. Ensiksi kerroin miten tietoturvaoppaat kertovat tieto-

turvasta ja millaisia asioita siellä kerrotaan, sen jälkeen kerroin millaisia neuvoja tieto-

turva uutiset kertovat, ja vertailin näitä keskenään. 

 

5.1 Johtopäätökset 

Suomessa verkkomedia uutisoi eniten tietoturva-aukoista, tietomurroista, verkkohyök-

käyksistä sekä haittaohjelmista ja viruksista. Näkyvyyttä ovat saaneet myös erilaiset hui-

jausyritykset, ohjelmointivirheet, takaovet ja roskapostitus. 

 

Eri julkaisijat julkaisivat toisistaan poikkeavia määriä tietoturvauhka uutisia. Iltalehti 

julkaisi vähiten tietoturvauhka uutisia, Yle puolestaan uutisoi sellaisiakin uutisia, joita 

MTV tai Iltalehti ei uutisoinut. MTV julkaisi määrällisesti kaikkein eniten tietoturvauh-

ka uutisia. Tietoturvauhka uutisten määrät nousivat vuosittain, MTV:llä ja Ylellä lukuun 

ottamatta vuotta 2011, ja Iltalehdellä lukuun ottamatta vuotta 2013. Uutisten yhteydes-

sä MTV antoi käyttäjille neuvoja kehottavaan sävyyn, Iltalehti ja Yle ulkoistivat monesti 

neuvojen annon toisille tahoille, ja uutisissa neuvot ja kehotukset antoi esimerkiksi 

Viestintävirasto. 
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Tietoturvauhkien uutisointi verkkomediassa on Suomessa pääsääntöisesti hyvällä tasol-

la. Verkkomedia uutisoi paljon tietoturvauhista, ja monet eri tietoturvauhat ovat saa-

neet näkyvyyttä. Uutisissa kerrotut neuvot tietoturvauhka tilanteisiin ovat samassa lin-

jassa tietoturvaoppaiden antamien neuvojen kanssa. Uutisten sävy on neutraali eikä 

paniikkia lietsota, mutta uutisissa tehdään selväksi että kyse on vakavasta asiasta. Osa 

uutisten otsikoista on yliampuvia. Suurin puute tietoturvauhkien uutisoinnissa on käyt-

täjän roolin merkityksen puuttuminen. Myöskään varmuuskopioinnin tärkeydestä ei 

kerrota. 

 

Tietoturvauhka uutisten viestinnän nykytilaa voisi parantaa lisäämällä käyttäjän tärkeyt-

tä tietoturvauhkien suhteen ja kertomalla tästä uutisissa, esimerkiksi korostamalla että 

käyttäjät itse pitävät huolen että ohjelmat ovat ajan tasalla ja virustentorjuntaohjelmisto 

hankittuna. Uutisten otsikoita tulisi tehdä neutraalimpia ja kertoa heti otsikossa mistä 

asiasta on kysymys. 

 

Tietoturvauhka uutisia seuraamalla tavallinen käyttäjä pysyy ajan hermolla tietoturvau-

hista uutisten avulla. Uutisissa annettujen neuvojen avulla kotikäyttäjien tietämys tieto-

turvasta kasvaa, ja he pystyvät ymmärtämään mitä hyvällä tietoturvalla tarkoitetaan 

 

Tietoturvauhkien näkyvyyttä suomalaisessa verkkomediassa voisi tutkia lisää. Tutki-

musta voi laajentaa lisäämällä käytettävien lähteiden määrää aikavälillä 01/2010-

05/2014 ja tarkastella millainen on muiden uutissivustojen tapa kertoa tietoturvauhista, 

ja onko myös muilla verkkosivuilla eniten näkyvyyttä saaneet uhat samoja kuin tässä 

tutkimuksessa esiin nousseet uhat. Tutkimuksen voi ulottaa koskemaan pidempää aika-

väliä, ja tarkastella miten tietoturvauhka uutisten viestinnän tila on kehittynyt esimer-

kiksi vuodesta 2000, ja onko aiempina vuosina eri tietoturvauhat saaneet näkyvyyttä 

kuin nykyaikana. Tällä tavalla tietoturvauhkien näkyvyydestä suomalaisessa verkkome-

diassa saataisiin laajempi ja luotettavampi kokonaiskuva. 

 

5.2 Oma oppiminen 

Opin opinnäytetyötä tehdessäni miten tärkeää hyvän tietoturvan ylläpitäminen on. Me-

diatutkimusta tehdessäni huomasin miten tavallisia eri palveluiden tietomurrot ovat ja 
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kuinka tärkeää on käyttää eri palveluissa eri salasanoja. Opinnäytetyön tekemisen jäl-

keen kiinnitän varmasti enemmän huomiota omaan tietoturvaani internetin käytössä, ja 

tulen seuraamaan tarkemmin tietoturvauhka uutisia. 

 

Suurin haaste opinnäytetyössä oli ajalliset ongelmat. En ollut varautunut siihen, että 

tutkimuksen lähdemateriaalin haku ja analysointi veisi niin paljon aikaa. Jos minulla 

olisi ollut enemmän aikaa, olisin laajentanut tutkimusta ja lisännyt lähteiden määrää. 

Tämä olisi tuonut tutkimukselle lisää luotettavuutta. 
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