Metropolia Ammattikorkeakoulu
Tietotekniikan koulutusohjelma

Juha Kari

Laaja huolto -palvelukonsepti

Insin6ority6 20.9.2008

Ohjaaja: tuotantopaallikké Jouni Lang
Ohjaava opettaja: lehtori Erik Patynen



METROPOLIA AMMATTIKORKEAKOULU INSINOORITYON

THVISTELMA
Tekija Juha Kari
Otsikko Laaja huolto -palvelukonsepti
Sivumaara 57 sivua
Aika 20.9.2008
Koulutusohjelma tietotekniikka
Tutkinto insin66ri (AMK)
Ohjaaja tuotantopaallikkd Jouni Lang
Ohjaava opettaja lehtori Erik Patynen

Taméan tyon aihe on Laaja huolto -palvelukonsepn tvoitteena oli muodostaa jo olg
massa olevasta palvelusta yhtenéinen tietyin w@figuoritettava palvelukaytanto el
prosessi, joka otettaisiin osaksi yrityksen laajagielmaa.

Ty6ssa kaytettiin teoriapohjana laadun kéasitetgkijaisia laatujarjestelmia, tutkittiin eri
tapoja mitata laatua ja lahestyttiin lopuksi KebtitiOy:n omaa laatujarjestelmaa, laad
yllapitoa ja sen mittausta.

Koska Kehétieto Oy kayttaa yrityksena 1SO 9001:2@@8ndardiin pohjautuvaa laatuja
jestelmaa, suunniteltiin palveluprosessi ISO 900Q@-standardin mukaisesti asiakast
tyvaisyyden nakokulmasta. Tydssa maaritettiin Usajauollolle palveluprosessi ja mie-
tittiin valmiit k&ytannot ja raja-arvot prosessaatlun yllapitdmiseen ja mittaamiseen.
Taman jalkeen sen toimintaa testattiin kahdessaseakasyrityksessa.

Prosessin testauksessa huomattiin asiakasyritystgmparistdjen eroavaisuuksien tuo
mat haasteet suunnittelun kannalta. Samalla sasdiiim uusia huomioon otettavia asioif

koskien Laajaa huoltoa ja Kehatieto Oy:n yleistiufyoskentelyd. Palveluprosessi antoi

asiakkaille kuvan suunnitelmallisesta tyoskentélysiakasyritysten hyvaksi.

Laaja huolto saatiin siis ndin muodostettua pakaonaisuudeksi, joka tullaan ottama|
osaksi Kehéatiedon laatujarjestelmééa. Samalla kelsitandardoituine dokumentointityy-
leineen projektimaisempi yhtenainen tydskentelytggaa tulee vield kehittymaan, mut
palvelee asiakkaita entista paremmin.
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Concerned with the Broad Maintenance Service cdntepaim of this work was to
combine service practices already existing intaifoum concept of service, a process
that would be included in the quality system of Eidto Oy, an IT company based in
Helsinki.

The concept of quality and a number of quality eyst as well as different ways of
measuring quality were examined to form the thdxasis for the work, in line with the
company’s own quality system, quality maintenanog measurement.

Since Kehatieto Oy uses the ISO 9001:2000 quajgtesn, the process design was
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a top priority. A process for Broad Maintenancevierwas defined, and the work pro
cedures and threshold values for maintaining anasonéng quality were specified, wh
reafter the process was tested in two differeeinticompanies.

Process testing gave us a good overview of margredifces in customer IT environ-
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considerations emerged concerning the broad maintenservice and the overall qua
ty of the work at Kehéatieto Oy. The service prodegsarted customers a message of
Kehatieto Oy as a company working systematicallhwiient companies.

The Broad Maintenance Service process was thudediap a service concept to be
included in Kehatieto Oy’s quality system. It evadvinto a more project-oriented, uni;
fied way to work with standardized documentatione process itself will continue to
evolve, while at the same time offering better ocosgr service and Kehéatieto Oy an o
portunity to develop customer IT infrastructure e¥arther.
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1 Johdanto

Ty0Oskentelen jarjestelmaasiantuntijana yrityksegd, tuottaa IT-palveluja pienille ja
keskisuurille yrityksille. Kehatieto Oy toteuttaalpelua asiakaslahtdisesti ja siten, etta
tyon laadussa pyritdén taydellisyyteen. Normaalkapaivaisen tuen ja jarjestelmaylla-
pidon puitteissa tehdaan jatkuvaa IT-infrastrukitulehitystyota. Kehatieto Oy:lla ha-
lutaan, etté asiakasymparistot ovat hyvin dokumené vakaita ja niiden jatkuvuus on
turvattu, tietoturvallisesti ja oikein. Laadukkaatbiminnalla taataan se, etté asia-
kasymparistot pysyvat vakaasti hallinnassa. Valkagiaristot takaavat sen, ettei tyon

kuva paase muuttumaan pelkkien vikojen korjaileksse

Kehétieto Oy on ISO 9001:2000 sertifikaatilla lagutifioitu 20 vuoden ajan péaakau-
punkiseudulla toiminut yritys, joka yllapitaa jatkasti omaa laatujarjestelméénsa ja
tiasiakkaille laajamittaisia palvelin- ja verkkoyémston huoltoja. Kokeilu on osoittau-
tunut hyvaksi, ja huollot on tarkoitus ottaa nyy#&on vuosittaiseksi rutiiniksi ja pal-
velukonseptiksi. Yrityksessa on useita jarjestelraguntijoita, joten on tullut tarve
vakiinnuttaa tapa, jolla tehda tama toimenpidekksimen ymparistdihin. Vakiinnutta-
malla tydprosessi saadaan tasalaatuista tyon j&li&dle asiakkaille ja helpotetaan

omaa tyota.

Mita tarvitaan Laaja huolto -palvelukonseptin suttefussa? Tassa opinnaytetydssa
kaytetaan teoriapohjana materiaalia koskien etujagestelmid. Tyossa kasitellaan
yrityksen laatujarjestelmaa ja kaydaan lapi muidsiantuntijoiden kanssa kasitellyt
vaatimukset Laajalle huollolle. Ty esittelee vatnprosessin ja sen testauksen kahdes-
sa asiakasyritysymparistdssa, jotta varmistetaanasminta kaytanndssa. Tyon tavoit-
teena on saada aikaan Laaja huolto -palvelukongekd otetaan Kehatiedolla vaki-

oidusti kayttoon.



2 Laatujarjestelmat ja laatu

2.1 Laadun maaritelmia

Laatu-termia kaytetaan kuvaamaan ihmisen tuottawianinnan ja sen tulosten ominai-
suuksia. Tuote voi olla tavara, palvelu tai mitdaiasa. Laatu sanana on yleiskielessa
paljon kaytetty positiivinen, hyvyytté ja ominaidien vertailtavuutta kuvaava sana.
Kuitenkin se on hyvin abstrakti kdsite. Laatua aikga maaritella, ennen kuin tiede-
taan sen kohde. Laatu on kohteen tarkastelijali@naien negatiivisten ja positiivisten

kokemusten summa. (1.)

Kansainvélisen laadunhallinnan ja laadunvarmistulstandardisanaston (SFS-EN ISO
8402-1995) yleisen laatumaaritelmé&n mukaan: "Laatuiiden ominaisuuksien koko-
naisuus, joihin perustuu tarkoitteen (esim. orgaation, toiminnon, prosessin, tuotteen)

kyky tayttaa sille asetetut vaatimukset ja siihehdistuvat odotukset.”.

Laatua kaytetaan siis ominaisuutena, kun arvioidaatteen vaatimuksia ja siithen koh-
distuvia odotuksia suhteessa itse tuotteeseemjaaskteluun. Yritysten kannalta laa-
dusta onkin tullut késite, jota tavoitellaan. Laakésitellaankin yritysmaailmassa usein
tuottavuuden ja asiakastyytyvaisyyden nakokulmadiaesimerkiksi helpompi mark-
kinoida tuotetta tiedettédessa tuote tasalaatuis€leietaan myos tuotantoprosessin
kulujen alenevan laadun tasaantuessa. Talloin aaidavioida prosessin eteneminen
tarkemmin ja taten ennakoida kulurakennetta. Lakéisgelladn myos tyoturvallisuutta
nostavana tekijana. Kun prosessit ovat kunnossgetéén, mita ollaan tekemassa ja

nain sattuu vahemman vahinkoja.

Miten laatua sitten maaritelladn? Laadulle on lettyterilaisia standardeja, joiden avul-
la laatua voidaan méaarittaa, hallita, mitata jaystada. Yleisin laatustandardi on ISO
9000 (2) ja sen eri variaatiot. ISO 9000:2000:adlanhallinta, sanasto ja perusteet)
mukaisesti laatu on sitd, missa maarin jonkin agianusomaiset piirteet tayttavat sille

olevat tarpeet ja vaatimukset. Tamakin nakokulmaisnhyvin asiakaslahtoinen.



2.2  Erilaisia laatujarjestelmia

Mitd ovat standardit? Standardit ovat suositukaiagrmeja eri asioille. Ne eivét ole
pakollisia, vaan ndkemys siitd, miten asioita tuékda, jotta ne olisivat vertailukelpoi-

sia. Standardit ovat yhteisesti paatettyja lahtdiegh tapoja laadun parantamiseen.

Erilaisia laatujarjestelmiéa on standardoitu usgitaiitéa kehitetaan jatkuvasti. Uusia
laatujarjestelmia ilmestyy ajoittain, ja ne kaddtgit asioita usein eri nakokulmista.
Yleisimmat laatujarjestelmat perustuvat kuitenka®l 9000 -sarjaan, joka on useiden
kansallisten laadunhallintajarjestelmien perusear&avassa kuvataan muutamien tieto-
tekniikka-alan yleisimpien laatujarjestelmien teda ja sité, miten ne toimivat kaytan-

nossa.

ITIL

Informaatioteknologian infrastruktuurikirjasto (erigformation Technology Infrastruc-
ture Library) eli ITIL (3.) on erittéain tunnettu gaaiden kaytantdjen kirjasto tietotek-
niikka-alalla. Se kuvaa informaatioteknologia-afarhaita kaytantoja kaytettavaksi
organisaatioissa ja projekteissa. ITIL on sarjauho&ntteja, jotka auttavat IT-
palvelutuotannon elinkaaren hallinnassa. Hyvindatha konseptina se luo ja tarjoaa
sanastoa IT-alalle, luo standardeja laadunvalvongsentaa niin pienten kuin iso-
jenkin projektien ja organisaatioiden toimintaalldn — useina erilaisina kaytantdina
— hyvin muokattavissa olevat kehykset IT-palveltyksien toiminnalle ja siita onkin
muodostunut nykypéaivan "de facto” -standardi. SEnttaa, kuinka palvelun hallintaa
tulisi soveltaa organisaatioissa. Standardi seigekkaan itsessaan ole, eika tule sita
koskaan olemaan. Se kuitenkin pohjautuu nykyiselk#énsainvaliseen 1ISO 20000
-standardiin (4). ITIL ei siis itsess&an anna ¥sglle mahdollisuutta sertifioitua kan-

sainvaliseen standardiin.
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ISO 20000-sarja

ISO 20000 -sarjan (4) alkusyséayksena toimi 199@+uoppupuolella BS15000-
standardi, josta kehitettynd ISO 20000 hyvaksy#iandardiksi vuonna 2005. Tarve
hyvaksytylle standardille nousi pintaan ITIL:n ka#iten yleisesti hyvaksyttyjen viite-
kehysten myo6ta. Se on ensimmainen kansainvalirenlatdi tietotekniikkapalveluiden
johtamiseen ja hallintaan. ISO 20000 -standardiniteeena on edistaa kustannuste-
hokkaiden ja laadukkaiden IT-palveluiden tuottamightenaisten ja tehokkaiden pro-
sessien avulla. Sen perimmaisena tavoitteena atasuldketoiminnan ja asiakkaiden

tarpeet tayttavia IT-palveluita.

BS7799, ISO 17799 ja ISO 27002

BS7799-standardi (5) méaarittaa tietoturvallisuutahintaa koskevan menettelyohjeen
informaatioteknologian alalle. BS7799-1 maaritatensimmaisen kerran 1990-luvun
alussa, josta se muotoutui ISO 17799 -standardiksnna 2000. ISO 9000 -standardin
maaritelmien vuoksi sitd méaariteltiin vuonna 20Q@ielleen, jolloin siita tuli BS7799-
2. Vuonna 2007 se sai kansainvélisen standardqijofioin siitéa tuli ISO 27002 (6.).
Tama kansainvalinen standardi maarittda ohjeiydejgia periaatteita organisaatioiden
tietoturvan hallinnan kaynnistamiseen, kayttoonmttoyllapitoon ja parantamiseen.
Tama turvallisuusjohtamiseen liittyva laatustandkedhittaa tietoturvan laatua, auttaen
nain lisadamaan luottamusta organisaatioiden vélisketoimiin. Standardi perustuu
valvontatavoitteisiin ja turvamekanismeihin, jotaunnitellaan standardin mukaisesti
tayttamaan riskiarvioinnin maarittamat vaatimuk&etytannossa yritys maarittaa itsel-
leen riskit ja niiden hallintakeinot, joita arvi@dn ulkopuolisen tahon toimesta. Sertifi-
ointi on hyvin yleinen informaatioteknologian aklimissa tietoturva on erittain tarke-
assa asemassa. Standardin kulmakivena toimiiaiegurva, mutta sekin luonnollisesti

asiakaslahtoisesti.
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ISO 9000 ja 9001

ISO 9000 -standardisarjaan (2) kuuluva ISO 90Cdnddrdi méaarittad asiakaslahtoisesti
laadunhallintajarjestelmid koskevat vaatimuksetajorganisaatio tai yritys voi kayttaa.
Koko ISO 9000 -standardisarja perustuu olettamidgeé), ettd laatua voidaan kuvata
yleismaailmallisesti ja objektiivisesti. Oletetaavitavan méaaritella tiettyja objektiivi-
sia, yhteisia tekijoita, jotka ovat merkitykselidaadun arvioinnissa ja kehityksessa.
ISO 9001 -laatustandardia voidaan soveltaa kaikkiiyksiin toiminnasta ja tuotteesta
riippumatta. Se on varsin yleismaailmallinen staddgoka pyrkii kehittdmaan yrityk-

sen toiminnan tai tuotteen laatua, siten etta asiaikokulma on aina lasna.

2.3 Laadun mittausmenetelmia

Erilaiset standardit antavat hyvat kehykset jaeiivot laadun mittaamiseen. Jos yrityk-
sen tuotteena on jokin esine, tuotannon laaduraamtinen on konkreettisesti nahtavil-
|&. Kuinka paljon tuotannossa syntyy jatetta, huékaraa tai kuinka kestavia esineet
ovat testauksissa? Kuinka paljon syntyy asiakaspaftaia tai reklamaatioita tuotteista?
Tuotannolle annetaan tietyt viite-arvot ja pyritg@rsymaan viite-arvojen sisalla. Kehi-
tetdan tuotannon prosesseja siten, ettd entisginva@ln syntyisi esimerkiksi hukkatuo-
tantoa. Mutta enta jos tuote ei olekaan esine, eaanerkiksi palvelu?

Tietotekniikan maailmassa asiakas haluaa saamalealulle myds laatua, mutta
miten palvelun laatua voidaan mitata? Tietoteknist@paristdjen erot tuovat muka-
naan ennalta arvaamattomia tilanteita, mikali tidlkua ei suunnitella huolella. Laatua
voidaan mitata esimerkiksi tyohon kulutetun ajarirddsa ja taten arvioida muutoksien
aiheuttamien lisatdiden kustannuksia. IT-jarjestetnmsuhteen kustannuksia syntyy
merkittavasti siita, etta jarjestelmat ovat poigéaltd, eikd henkilokunta pysty tyosken-
telemaan. Asiakas haluaa sijoittamalleen rahakgivetta ja muutosten aiheuttamien
vikatilanteiden mahdollisimman pienia vaikutuksiawhun tuotantoon. Vikatilanteita

ja niiden aiheuttamia kayttokatkoksia tulee siiktéa.
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Erilaisten muutosten tekeminen IT-ymparistoihireakin olla tarkkaan suunniteltua.
Talloin puhutaan muutostenhallinnasta, joka tuatamiparistdihin tehtdessa on vaativa
tehtava. Palveluntarjoajan asiantuntijan taytyymiataa prosessi miettimalla mahdolli-

nen paluu edelliseen tilanteeseen hallitusti, mikégelmia iimenee.

Mita erilaisia kaytantoja laadun mittaamiseen e Ratkaisuna ovatkin erilaiset audi-
toinnit ja mittauksen kohteena prosessit. Taméiksispitaa mitata asiakastyytyvaisyyt-

ta ja kehittdd toimintaa myds siitd nakokulmasta.
Prosessit

Prosessit (8) ovat laadun mittaamisen tarkein edkyvin suunnitellulla prosessilla
saadaan hallittua muun muassa laatua, kustannaksimia resursseja. Laadunhallinta
toteutuu prosessien kautta. Prosesseiksi maantetsgin palvelurutiineja, jotka toistu-
vat usein. Kun palvelusta tehdaan tuote, kannatti@amuodostaa valmis prosessi. Tal-
|6in tehdaan palvelusta kaikkien asiakkaiden osataanlaista ja voidaan mitata pro-
sessin laatua. Prosessille maaritetaan tiettyjéarivoja. Maaritetadn ja rajataan tark-
kaan, mita kyseisen palvelun sisélle kuuluu. Ma#idn miten palvelu toteutetaan. Tes-
tataan prosessia kaytanndssa ja mietitddn prodadkim eri vaihtelevien tekijoiden
kannalta. Maaritetddn raja-arvot ja testataan,mptesessi pysyy raja-arvojen sisalla
eri tilanteissa. Talldin saadaan mitattua palvedgpssin laatu ja toimivuus omalta ja

asiakkaan kannalta.

Tasapainotettu mittaristo

Tasapainotettu mittaristo (9) on strategisen sutelan ja johtamisen valine. Alun pe-
rin siita kaytettiin nimitysta Balanced Scorecalid3SC (10). Tasapainotetun mittaris-
ton keskeinen ajatus on, ettd strategia muodostetaaakokulmista, jotka muodosta-
vat vuorovaikutuksessa kesken&aén olevan kokonagsuiBkokulmien avulla voidaan

jasentaa pitkan aikavalin onnistumista vision jategian suunnassa.
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Nakokulmia on yleensa nelja tai useampia, orgati@a&onteesta riippuen. Yleisia
nakokulmia voivat olla esimerkiksi asiakasnakokulwaikutusndkdkulma, proses-
sindkodkulma ja henkildston aikaansaannoskyvyn ndlikki. Tasapainotettuun mittaris-
toon valitut nakokulmat muodostavat viitekehykddakdkulmien osalta muodostetaan
strateginen tavoitetila, joka kertoo yrityksen alinnoista esimerkiksi palveluiden
suhteen (asiakasnakokulma), osaamisen vahvist@rkehitysalueista tai kannatta-
vuuskehityksesta (talous). Naitd kutsutaan kriksismenestystekijoiksi, ja ne konkreti-

soivat nakoékulmien strategista tavoitetilaa.

Yrityksen laadun mittaamisessa tasapainotettu nattaonkin yksi parhaita strategisen
laadun mittaamiseen tarkoitetuista valineista. aika mittareiden seurannalla saadaan
palvelun laatua parannettua ja yrityksen toimirttajattua strategisesti oikeaan suun-

taan.

Laadun auditointi

Laadun auditointi voi olla sisaista tai ulkoistd J1Auditointi pohjautuu havaintoihin.
Laatudokumentaatiota verrataan standardeihin, &kjjiita haastatellaan ja
tyovalineita, -tapoja ja tuloksia tarkastellaanofgita tai toimintaa verrataan

auditoinnissa dokumentaatioon tai standardiin.

Sisadisessa auditoinnissa auditoinnin suorittagks@n oma tyontekija. Sisaista
auditointia kaytetaan usein laadun seurantaankgety sisalla. Kaytannossa sisaista
auditointia tehd&an johdon toimesta jatkuvasttajebidaan tarkkailla tuotannon
toimintaa laadun kannalta. Tuotteeseen, tehta\ggmdsessiin ndhden taysin
puolueeton taho tarvitaan, kun standardoidaankgéy toimintaa jonkin
laatujarjestelman mukaiseksi. Tallin puhutaan pliaisesta auditoinnista ja sen

suorittaa esimerkiksi yrityksen ulkopuolinen korisul
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Ulkopuolisessa auditoinnissa esimerkiksi asiak&aghtaviin toimenpiteisiin suunnitel-
lut prosessit auditoidaan ulkopuolisen puolueetiotahon toimesta siten, etta valmiik-
si kuvatut prosessit testataan. Prosessit on kuvatitun laatujarjestelman mukaisesti,
ja ulkopuolinen taho arvioi yrityksen toiminnan glanteissa. Auditoinnissa arvioidaan
prosessin toimivuus ennalta arvaamattomissakintélasa ja toipuminen ndista tilan-

teista.

Asiakastyytyvaisyyden mittaaminen

Asiakastyytyvaisyytta (12) voidaan mitata teettdénakiakkaille palvelun laatua kos-
kevia kyselyita ja haastattelemalla asiakkaan eglasiTalloin saadaan valitonta tietoa
asiakkaan kokemasta palvelun laadusta. Palveltud&®askevia tutkimuksia teetetaan
usein ulkopuolisilla konsultointiyrityksilla, jolia saadaan myds puolueetonta nako-
kulmaa palveluiden kehittdmiseen. Konsultointi Enkin maksaa, ja asiakkaat ovat
usein kyllastyneita vastailemaan erilaisiin séhikdisyselyihin. Pienemmilla yrityksilla
ei usein ole varaa téllaiseen, joten kyselyit&stkilin talloin tehda tarvittaessa ajoittain
itse, haastatella asiakkaan edustajia ja paneastawksiin. Taman perusteella voidaan

miettia, miten voisi asiakkaan kokeman tyon laasamda paremmaksi.

Laadun seuranta

Sen lisdksi ettd laatua voidaan mitata, oman toiamrkannalta on tarkeda seurata ti-
lannetta kvartaaleittain tai vuosittain. Asiakasyyyisyyden parantaminen on pitkaai-
kaista tyota, jolloin laatuakin tulee seurata dlitkaikajanteella. Talloin paastaan siihen
nakokulmaan, miten yritys voisi parantaa laatuakkeettisesti. Mikali palvelua esi-
merkiksi toteutetaan jokaiselle asiakkaalle vuasitia huomataan, ettéa jonain vuotena
palvelun taso on ollut huonompaa kuin edelliserdtena, on syytad miettid, miksi nain
on tapahtunut ja mik& on ollut syyna notkahdukséghytjanteisesti toteutettuna laa-
dun seuraamisesta ei ole kuin ndennaista hyotygys¥en saama tulos syntyy pitkista

asiakassuhteista, jolloin myds toiminnan laaduéépdlla pitkalla aikavalilla ajateltua.
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3 Kehatiedon laatujarjestelma

3.1 Esittely

Kehatieto Oy on vuonna 1989 toimintansa aloittayélmointi- ja jarjestelmépalvelui-
ta tarjoava tietotekniikka-alan yritys. Kehatiedaatujarjestelma pohjautuu ISO
9001:2000 -standardiin. Laatujarjestelma on Kelatigatkuva projektisuunnitelma,
jolla yrityksen johto toteuttaa toiminnalle, tuolie ja palveluille asetettuja tavoitteita,
ohjaa resursseja tarkoituksenmukaisella tavall&raseja muuttaa tarvittaessa tavoitteita
ja suorituskykymittareita seka huolehtii palauttéankinnasta ja tehokkaasta késitte-
lystd ongelmien poistamiseksi jo oireasteella. Ugafestelméan kayttéonoton perustee-
na on ollut Kehatiedolle tavoitteina kannattaviagakastyytyvaisyys, jatkuva oppimi-
nen ja toiminnan ripeys. Kehétiedon missio onkia bbluttu yhteistybkumppani tar-
keissa tietotekniikkaprojekteissa. Kehatiedon hiékkinta koostuu seké jarjestelmapal-
veluiden, ettd ohjelmistokehityksen ihmisista jakiBkunnalla onkin laatujarjestelméan
mukaisesti korkea motivaatio tuottaa asiakkailleyaarasta. Tama onkin hyva lahto-
kohta kehittaa yrityksen toimintaa laatutasollanatavaan suuntaan. Korkeasti moti-
voitunut henkilokunta antaa yrityksen toiminnalieséin perustan.

3.2  Service Plus -sopimusmalli

Asiakas saa suurimman hyédyn Kehatiedon palveltegi@amalld jarjestelmatukisopi-
muksen. Sopimus luo pohjan kestavélle yhteistyasiakkaan ja Kehatiedon valilla.
Jarjestelmatukisopimuksella sovitaan seuraavat: &siakausittainen asiakkaalle varat-
tava sopimustuntimaara, tuntihinnat, vasteaika seddddollisesti viikoittaiset tyopaivat,
joihin jarjestelmatuki pyritaan keskittamaan. Sopgon voimassa yhden vuoden, jat-
kuen sen jalkeen aina vuoden kerrallaan, elleicdéirjallisesti irtisanottu viimeistaan

nelja kuukautta ennen sopimuskauden paattymista.

Service Plus -sopimuksella asiakas saa lisdtuevé@mintavarmuutta tietojarjestelmal-
leen. Palvelussa keskeisinta on asiakkaan tie¢sj@jman toimivuuden seuranta (val-
vonta) seka mahdollisuus tehda tarvittavat huoheeopiteet etayhteydella.
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Jarjestelmatukisopimuksesta seuraa asiakkaalleaweja:

Jatkuvan sopimuksen myota tietamyksemme asiakkéisgtntyy ja nain
pystymme paremmin kehittdmaan asiakkaan tietojatjada.

Sopimukseen sisaltyvat tuntihinnat ovat edullisexthsopimusasiakkaalle.

— Edullisemman tuntihinnan lisaksi kustannussaastityg siita, etta sopi-
musasiakkailta ei veloiteta matkakustannuksia (araika ja kilometrikor-

vaus).

— Jarjestelméatukisopimuksessa on maaritelty tietgteagat, jotka parantavat

asiakkaan tuntemusta palvelun laadusta.

Service Plus -sopimusmallia on saatavilla tydtaseivepna (Service Plus Workstati-
on) ja palvelinymparistélle tarjottavana palvelySarvice Plus Servers). Tybasemapal-
velu sisaltaa tydasemien etéhallinnan ja avun kailidk puhelimitse puhelun aikana.
Palvelinympaériston palvelusopimus sisaltdd palvielimsaannollisen paivittdmisen kes-
kitetysti Kehatiedon hallintaymparistosta kasin&eklvelimien operoinnin ja huolto-

toimenpiteet etdyhteydella (lyhyempi vasteaika).
3.3  Puutteita laatujarjestelmassa

Kehatiedon laatujarjestelma perustuu ISO 9000 dstattijarjestelman mukaisesti hyvin
paljon asiakastyytyvaisyyteen. Se sisaltaa yritgkeéminnan laatuun kohdistuvia pro-
sesseja ja maarityksia, mutta keskittyy liikkaayksen henkiléston sisaisiin toiminta-
malleihin. Jarjestelmapalvelu-puolen teknisiin @sseihin puuttumalla voitaisiin pa-
rantaa asiakkaiden kokemaa laatua. Maarittamatié@kamentoimalla palvelua tar-
kemmin esimerkiksi ITIL:n sd&nt6jen mukaisesti l@avoitaisiin entisestaan parantaa.
Service Plus -sopimusmallin asiakkaille toteutedtma palvelussa esiintyy useita tois-

tuvia prosesseja, joiden dokumentointi ja standatdolisi paikallaan.
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4 Laaja huolto

Yksi palveluasiakkaille toimitettavista palveluisia vuosittainen huoltotoimenpide,
joka kulkee nimella Laaja huolto. Se on vuonna 2k8keilu kayttoon otettu palvelu-
malli, jolla halutaan tuottaa asiakasjarjestelmgligista pidempaa kayttoikaa ja toimin-

tavarmuutta.

4.1  Laajan huollon esittely

Laaja huolto on Kehétiedon Service Plus -asiakéaillosittain toteutettava palvelin- ja
verkkoympariston huoltotoimenpide. Huollon tavastta on pitaa palvelimien ja verk-
kolaitteiden toiminta vakaana, huoltaa niiden kgilmmat komponentit, paivittaa niin
laitteiston ohjelmistotaso kuin kayttojarjestelmékjanmukaiseksi, varmistaa IT-
ympariston ja sen dokumentaation ajantasaisuusija kmpariston tietoturva. Huolto
on tavoitteena ottaa osaksi asiakkaille tehtavéizem, yhdeksi vuosittaiseksi palvelu-

kokonaisuudeksi sekéd uusien asiakkuuksien aloibjesiksi.

Huollon yhteydesséa ilmenee usein kehitettavia kahtdlaita kasitellaankin Laajan
huollon jalkeisessa loppupalaverissa, jossa kayt#ihaajan huollon tuotoksena syn-
tynyt asiakasdokumentaatio ja parannusehdotukeppupalaveri on myds myynnin
kannalta tarked asiakaskontakti. Vakaa ja ajari¢dsahitetty IT-ymparisto pitaa asi-

akkaan tyytyvaisend, mika taas takaa Kehatiedatenpia asiakkuuksia.

4.2  Palvelun puutteet ja kehitysehdotukset

Laaja huolto on palvelukonseptina osittain kesk&inen. Yrityksena tuotetaan palvelua
asiakkaille, mutta tapoja on yhta monta kuin onjdéikin. Laajalle huollolle tulisikin
tehda prosessikuvaus, jotta sen palvelun laatuaanighdenmukaistaa. Huollon tulok-
sena syntyvan ymparistodokumentaation pitéaa adiadstrdoitu, ja asiakkaille pitéa syn-
tya kuva huollon tuomista hyddyista. Laajasta hastll pitdd syntya positiivinen vaiku-
telma. Se ei saa tuoda IT-ymparistolle ongelmianvauollon pitdd vakauttaa sita.
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Kun prosessikuvaus on tehty ja dokumentointi ondaiedoitu, voidaan prosessin laatua
ruveta mittaamaan. Kehéatieto Oy hyotyykin tastéyligena siten, ettd asiakkaiden luot-
tamus Kehatietoon kasvaa. Asiakkaille toteutettiitgsehdotukset tuovat palvelulle

lisdarvoa ja kasvattavat Kehéatiedon kannattavuutta.

Prosessin kehittamiseen on siis useita syita:
— Tekotapoja on yhtd monta kuin tekijoita, yhteinenrga puuttuu.
— Prosessin tuotteena syntyva dokumentaatio on sstala
— Puuttuu ndkemys mita Laajassa huollossa edes ktefhaia.
— Prosessi ei ole loppuun asti mietitty, esimerkdsinkaskontaktitavat tulisi

huomioida.

4.3  Laajan huollon kaytannét

Kehatiedon jarjestelméasiantuntijoiden kanssa la208 kaydyissa keskusteluissa on
tullut ilmi paljon konkreettisia laadunparantamigiita Laajan huollon osalta. Koko-
naiskuva Laajasta huollosta oli jokseenkin epas@&uarimpana kysymyksena oli, mit-
k& osa-alueet IT-ymparistosta edes kuuluisivatarmaajollon piiriin? Kuuluvatko tyo-

asemat huollon piiriin? Mille asiakkaille Laaja htaotehd&aén?

Laaja huolto piti siis rajata. Tarkeimpia asioieansuunnitelmallisesta kulusta koottiin
ylos. Selvia eroavaisuuksia l6ytyi tyosta, jotaasiakkaille tehtiin. Tuotantopalaverissa
paatettiin rajata Laaja huolto koskemaan vain ITpgnston keskeisimpia osia, palve-
limia ja verkkolaitteita. Kaytdnnosséa Laaja hudk#bdaan vuosittain vain Service Plus

-asiakkaille.

Asiakasymparistdjen erot korostuivat Laajaa huoledadessa. On eri asia tehda Laajaa
huoltoa pienemmaéan asiakkaan yhden palvelimen SBugliness Server ympéaristoon ja
keskisuuren asiakkaan kahdeksan palvelimen ympéarnisSuunnitelmissa pitaéa ottaa
huomioon eri asioita asiakkaan tarpeiden mukaisei&é yksikddn ymparisto ole taysin

samanlainen muihin asiakkaisiin verrattuna.
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Tarkasteltaessa Laajan huollon tyon kulkua havaititta on tarkeda aloittaa huollon
suunnittelu IT-ympariston laitekannan lapikaynnikaska huoltokatkon aikana tullaan
paivittdmaan laitteistojen ohjelmistotasoa. Oleraadsvasta dokumentaatiosta saadaan
kirjattua tarkeimmat asiat huoltoon liittyvista tahista, eli onko asiakasymparistossa
kaytossa esimerkiksi Exchange-sédhkopostijarjestdimympariston lapikaymisen jal-
keen tehdaan suunnitelma Laajasta huollosta, mikatetaan asiakkaan yhteyshenki-
I6lle. Asiakkaan kanssa sovitaan Laajan huollortiren huoltokatkon pituus, sen

ajankohta ja toimenpiteet sen aikana.

Huoltoon valmistaudutaan hyvissa ajoin. Tarvittge@t/itysmediat ladataan laiteval-
mistajien sivuilta ja mietitdan huollon kulku etigén, alkaen varmistuksista. Huolto-

katkon aikana toteutetaan toimenpiteet, joita eiinauaikana voida toteuttaa.

Huoltokatkon liséksi suoritetaan ympariston laafsamsta kartoitusta katkon ulkopuoli-
sena aikana. Tama onkin tuonut paljon lisaa enaestékumentoimatonta tietoa asiak-
kaiden tietoteknisesta ymparistosta. Laajan hudtlgimttymisen myoéta on tullut esi-
merkiksi tarve kartoittaa palvelimia koskevat lissit ja huoltosopimukset. Asiakkaille
on tullut siis mahdollisuus paivittaa tai hankkjardasaiset sopimukset ja ohjelmistot.
Talloin ei esimerkiksi syyllistyté lisenssirikkeisitai varmistutaan siitd, etta tarvittaessa

laitteistojen paikanpaalla tapahtuva huolto toiediullisesti ja vaivattomasti.

4.4  Teorian ja nykyisen kaytannon vertailu

Mietittaessa laatustandardien teoriaa ja sen yidéajan huollon nykyisiin kaytannon
toimiin, huomataan kaytannon puitteissa kehitetiat#uoltokatkon muutosten huolelli-
sen suunnittelun lisaksi prosessiin kuuluu tietgand selvitettavaa tyota ymparistossa
ja huomattava maara dokumentointia. Yhdistamalt&kakittyneet kaytannot saadaan
valmiiksi hiottu prosessikaavio. Prosessin sellkéyiseksi Laaja huolto rajataan pelkas-
taan palvelimia ja verkkolaitteita koskevaksi.

Kun koko prosessi on valmiiksi suunniteltu, vargiea Laajan huollon suunnittelu voi

ajallisesti keskittya teknisempaéan kartoitukseeniigen mahdollisten muutosten suun-
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nitteluun, joita huoltokatkon aikana suoritetaagirNsaadaan Laajaan huoltoon kuluva

kokonaisaika pienemmaksi.

Dokumentit standardoidaan, jolloin asiantuntijavitaee vain tayttdd dokumenttipoh-
jaan tarvittavat tiedot IT-ymparistosta Laajaa homltehtdessa. Talla tavalla tehtdessa
dokumentointi tehostuu ja jokainen asiakas saaasiiaisen dokumentin ymparistos-
taan. Lisaarvona Laajan huollon prosessin suuihuntizz saadaan kontakti asiakkaaseen

ja kehitysté asiakkaan IT-ympéaristoon.

ISO 9001:2000 -laatujarjestelman mukaisesti yriggkphto maarittaa yhteistydssa
asiantuntijoiden kanssa Kehatiedon laatujarjestéin@iilaisia raja-arvoja, jotka koske-
vat lahinna Laajaan huoltoon liittyvia maaraaikgjasiakastyytyvaisyytta. Naita raja-
arvoja seurataan Laajoja huoltoja tehtdessa vidiaijarjestelmatuen palavereissa,
asiakastapaamisissa seka kahden vuoden valeinitéh#&iakastyytyvaisyyskyselyilla.

5 Laajan huollon konsepti

Ensimmaisen Laajan huollon jalkeen kaytannot jaudodntointitavat ovat kehittyneet.
Tyoté tehtaessa asiantuntijoille on kehittynytngsaen kuva siitd, mita Laajan huollon
tulee sisaltdd. Kuva on osittain erilainen kuinnjpihidossa. Huollon yhteydessé toteu-
tettavaksi on keraantynyt lisdé asioita. Seuraavakgritellaan Laaja huolto konseptina

eli tapana tehda Laaja huolto.

5.1 Laaja huolto -konseptin kehitys

Ajatukseksi on tullut kehittda Laajaa huoltoa kqgisesi, jossa Laaja huolto vastaa suu-
rempaa huoltokokonaisuutta, ikaan kuin autoillédes 100.000 kilometrin huolto.
Huoltoa tehtaisiin IT-ymparistolle kerran vuodegs#ipin asiakasymparistd pysyisi
varmasti toimivana koko elinkaarensa ajan (ks. KLiv&simerkiksi palvelinten ika on
keskimaarin noin kolmesta kuuteen vuotta, mika arsiw pitk& aika olla laajamittaises-

ti kertaakaan huoltamatta IT-ymparistoa.
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Kuva 1. IT-ympariston elinkaari

Varsinainen Laaja huolto -prosessi, joka kuvaavatittain tapahtuvaa tapahtumaket-
jua on esitetty kuvassa 2. Seuraavaksi kasitepp@@sessin eri vaiheita ja mietitaan laa-

dun mittaamista prosessin eri vaiheissa.
5.2  Laaja huolto -prosessi ja laatu

Laajat huollot tulee olla kirjattuna Kehatiedonaksiuudenhallintajarjestelmaan. Laaja
huolto tehdaan vuosittain, joten jarjestelmast@aan lahettaa vuosittain automaattises-
ti muistutus asiantuntijalle Laajan huollon ajan#lakta. Taman jalkeen asiantuntija
IImoittaa asiakkaalle Laajan huollon tarpeestauditai asiakkaan tietoteknisen ympa-
riston. Huoltosuunnitelma pitaé lahettad asiaklkdeaihden viikon sisalla automaattises-
ta muistutuksesta, ja muun muassa tata aikamadaetiaillaan sisaisissa tuki-

palavereissa.

Kasittelen seuraavaksi Laajan huollon prosessiuahieita:
— auditointia ja huollon suunnittelua
— Laajan huollon tekoa
— dokumentointia
— yhteydenpitoa asiakkaisiin
— laadun seurantaa.
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Kuva 2. Laaja huolto -prosessi

Client Prepared by Date
Asiakkaille Page 1of 2 Juha Kari 4/16/2008

Process Approved by Date
Laaja Huolto prosessi name 9/14/2008
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5.2.1 Laitteiston auditointi

Kehéatiedon jarjestelmé&asiantuntija auditoi asiakikddaympariston laitteiston. IT-
ymparistd kaydaan lapi valmiin tarkistuslistan miskati (ks. liite 1). Talla varmiste-

taan, etta auditoinnissa kaydaan lapi kaikki tdiize¢ osa-alueet IT-ympéaristosta.

Auditoinnissa kaydaan lapi palvelimet ja niiderafiésmat palvelut sekd asiakkaan ym-
pariston verkkolaitteet. Mita palvelimia asiakkaanparistossa on ja mité tarkoituksia
ne palvelevat? Minkd merkkisia ja mallisia palvadinovat? Samalla voidaan jo selvit-
taa palvelinten sarja- ja tuotenumerot seka nigknisteella huoltosopimusten maara-
ajat. Miten kyseiset laitteet ja sovellukset pa@ta&n ja huolletaan? Onko sovellusten
paivittdmisell&a mahdollisia vaikutuksia IT-ympadstkeskeiseen toimintaan? Mita
verkkolaitteita asiakkaan ymparistéssa on? Mink&kisia ja mallisia laitteet ovat?

Miten laitteiden paivittaminen ja konfigurointi t@lptuu?

Kun kaikki tarpeellinen IT-ymparistosta on kirjatitoidaan lahtea toteuttamaan huolto-
suunnitelmaa, jonka mukaisesti Laaja huolto tehd@arkistuslistan mukaisesti IT-
ympariston dokumentaatio kaydaan lapi viela yhd&ss@itiedon toisen asiakkaasta
vastaavan jarjestelmaasiantuntijan kanssa, jolaadaan yhtenainen ndkemys siita,
mité Laajassa huollossa tulisi huomioida.

IT-ympariston auditoinnissa laatu tulee siis vataasseuraavasti:
— ympariston l&pikaynti tarkistuslistan mukaisesti
— tarkistuslistan lapikaynti jalkeenpain toisen vastn asiantuntijan kanssa.
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5.2.2 Laitehuoltosuunnitelma

Auditoinnin perusteella tehdaan IT-ympariston hosliunnitelma. Huoltosuunnitelma-
dokumentaatiossa (ks. liite 2) perustellaan hudiowe ja kerrotaan Laajasta huollosta
yleisesti sekad sen aikana tehtavista toimenpiteég&idnnitelmaan eritellaan asiakkaiden
laitteet ja niille tehtavat huoltotoimenpiteet.l&in maaritetaan, miksi laitteet huolletaan
ja mita paivitykset saattavat aiheuttaa palvelingeverkkolaitteiden toiminnallisuudel-

le.

Dokumenttiin maaritetaan myos paivitysten tuomaidyy IT-ympariston toiminnalli-
suudelle. Huoltosuunnitelma kaydéaan lapi tuen apddaverissa ja vasta hyvaksyttyna
toimitetaan asiakkaalle. Taman suunnitelman tuleehe@lposti ymmarrettava, jotta

asiakas ymmartad, mita huollon aikana tullaan teélém

Kun asiakas hyvéksyy huoltosuunnitelman, asiakkasssa sovitaan Laajan huollon
vaatiman huoltokatkon ajankohta ja sen pituus. Kesavoi myds esittéa katkon aikana
suoritettavaksi muita asennustoimenpiteitd, jolkaadaan saman huoltokatkon aikana

suoritettua ymparistoén myos muita huoltokatkoaivaatyotoimenpiteita.

Huoltosuunnitelman laatua pidetéan ylla seuraasgifoilla:
— Kaytetaan standardin mukaista huoltosuunnitelmasdwttipohjaa.
— Huoltosuunnitelma hyvaksytetdaan tuen viikkopalassai
— Huoltosuunnitelma hyvaksytetaan asiakkaalla.
— Huoltosuunnitelma tulee olla asiakkaalle toimitatiya hyvaksyttyna kah-

den viikon kuluessa Laajan huollon aloituksesta.
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5.2.3 Huoltokatkoon valmistautuminen

Huoltokatkoon aletaan valmistautua hyvisséa ajomolkbkatkoon valmistautumisessa
hyddynnetdan valmista tarkistuslistaa (ks. liitej@)ka mukaisesti katsotaan, etta kaik-

ki tarvittava on huomioitu ennen varsinaista hudt&oa.

Huoltosuunnitelman perusteella varataan asiakkagréyistoa varten tarvittavat tyoka-
lut ja kaapelit seka tietysti paivitysmediat, ettabltokatkon aikana tarvitse latailla
valmistajan sivuilta viime hetkella paivitykseemvittavia sovelluksia. Tassa kohtaa
tulee huomioida palvelinten mahdollinen rajoittigueis, silla kaikissa palvelimissa ei
valttamatta ole DVD-asemaa, jolloin mediat tuledala asianmukaisessa muodossa.

Asiakkaan IT-ymparistdssa toimimiseen tulee vakaikki mahdollisesti tarvittavat
kayttajatunnukset ja salasanat valmiiksi. Paivégsnennessa pieleen voi koko IT-
ympariston palauttaminen tulla kysymykseen. Pahissadgapauksessa, esimerkiksi

Active Directory -toimialueen palauttamiseen vatadiat tunnukset tulee olla hallussa.

Huollon aikana tehtavét toimenpiteet suunnitellgalistataan viimeistaan tadssa kohtaa
valmiiksi toimenpidesuunnitelmaan ja mietitaanleged jarjestysta niiden tekemiseen.
Tama suunnitelma on vapaamuotoinen ja pelkastagitokatkoa suorittavan asiantun-
tijan omaan kayttoon. Mikali jonkin huoltotoimengin tekeminen tuntuu hankalalta,
harjoitellaan sen tekemista virtuaaliymparistogsgoanistumisen valttdmiseksi. Tarvit-
tavien varmistusten ottaminen tehdaan etukatek varsinaisen huoltokatkon aikana
siihen ei voida kuluttaa aikaa. Myds vaihtoehdetdjérjestelméan palauttamiseen edel-

liseen tilanteeseen tulee miettia ja kirjata yloseistaan tassa vaiheessa.

Valmistautuminen viimeistelladn kaymalla 1api tatkislistan ja toimenpidesuunnitel-
man kohdat Kehatiedon toisen asiakkaasta vastgayastelméasiantuntijan kanssa,

jotta kaikki tulee huomioitua.
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Huoltokatkon valmistautumisessa tyon laatu varraste seuraavin keinoin:
— Huoltokatkoon valmistaudutaan tarkistuslistan msésii.
— Tehdaan vapaamuotoinen toimenpidesuunnitelma.
— Tarkistuslista ja toimenpidesuunnitelma kaydaamnt@ipen vastaavan asian-

tuntijan kanssa.

5.2.4 Huoltokatko

Huoltokatko suoritetaan aikana, jolloin asiantuntipi rauhassa asentaa, paivittaa ja
kaynnistella laitteita. Verkon palveluita ei tankaaa kaytetd. Huoltokatko suoritetaan
sovittuna ajankohtana, valmistautumisen yhteydesgsdyn toimenpidesuunnitelman
mukaisesti. Kaikki poikkeavuudet suunnitelmastgakaan, niin myos suunnitelman
mukainen eteneminen. Nain saadaan ylos tarkedit tieschjan huollon raportointia var-
ten ja sailytetdan suunnitelmallisuus, joka onldadusta. Huoltokatko on hyva suorit-
taa kahden viikon kuluessa huoltosuunnitelman ttamisesta asiakkaalle. Talloin IT-
ympariston auditointi ja sitd mukaa huoltoon vai&uat seikat ovat viela tuoreessa

muistissa.

Huoltokatkon aikana tehtaviksi toimenpiteiksi onitta padasiassa toimenpiteet, joista
aiheutuu kayttokatkoja IT-ymparistoon. Huoltokatkagalle ajoitetaan esimerkiksi sah-
kopostipalvelimen tietokantojen eheyden tarkistusheyttaminen tai kytkinten paivit-
taminen seka esimerkiksi palvelinten laitteistomedloistason paivittdminen. Huoltokat-
kon aikana varmistetaan, etta esimerkiksi kaikiiiteavat Service Pack -paivitykset on
varmasti asennettu. Nama kriittisetkin paivitykeeidaan huoltokatkon yhteydessa

tarvittaessa asentaa, mikali tarvetta on.

Paaasiassa huoltokatkon yhteydessa keskityta@kdaman ohjelmistolliseen paivitta-
miseen, BIOS-paivityksiin seké juuri esimerkikgttkantojen eheyttamiseen ja niiden
toimivuuden tarkistamiseen. Verkkolaitteiden savgldivitykset ja asetusmuutokset
kannattaa ajoittaa huoltokatkon ajalle, mutta npartisasetukset voi suorittaa muulloin

ja etatyona mikali mahdollista.
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Huoltokatkon aikana tehdyn tyon laatu varmistetseuraavasti:
— Tyo suoritetaan kahden viikon sisalla huoltosuwgiman toimittamisesta
asiakkaalle, mikali mahdollista: tdssa toteutetsiadista seurantaa.

— Suunnitelmaa seurantaan ja toimenpiteet kirjataan.

5.2.5 Huoltokatkon ulkopuoliset ty6t

Paasaantona on, etta kaikki, mita voidaan muuranaikuin huoltokatkon aikana suo-
rittaa, suoritetaan muuna aikana, yleensa norneglibajalla. Lisenssit ja muut palve-
linten resurssit voidaan kayda lapi muuna aika@akdinté kaikessa on suunnitelmalli-
suus ja se, etta tiedetddn mita tehdaan. Kaytaanisslows-paivityksetkin voidaan
ajaa palvelimille normaalikdytanndn mukaisesti kiesysti, jolloin palvelimet paivitty-
vat esimerkiksi viikonloppuna automaattisesti. Tghasiat kirjataan ylos myéhempaa

raportointia varten.

Huoltokatkon ulkopuolisena aikana voidaan mygs itiaar auditoinnissa tai huoltokat-
kon aikana ilmaantuneita kehitysté vaativia asidiaihin toimenpiteisiin tulee olla

asiakkaan hyvaksyntd, ja ne liitetdan osaksi Laajedtoa.

Huoltokatkon ulkopuolisen ajan t6iden laadun vatosgoimii siis seuraavasti:
— suunnitelman seuranta ja toimenpiteiden kirjaus

— kehitystoimenpiteisiin asiakkaan hyvaksynta.

5.2.6 Dokumentointi

Huoltokatkon aikana ja sen jalkeen suoritetaark&aaen IT-ympariston laajamittainen
dokumentointi. Jarjestelmadokumentoinnin paivitgshiuu usein, vaikka muutoksia
IT-ymparistoihin vuosien aikana kohdistuukin. Lamfauollon yhteydessa ymparistosta
syntyy kaksi dokumenttia: helposti ymmarrettavaltaydteenveto asiakasta varten ja
jarjestelmédokumentaatio yllapitajaa varten (ke #). Molemmat dokumentaatiot

luovutetaan my6hemmassa vaiheessa asiakkaalle.
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Huoltoyhteenvetoon liitetdan myos IT-ymparistonikgdsuunnitelma eli asiat, joissa

olisi heti tai myéhemmin parannettavaa. Kehityssut@man perusteella voidaan asi-
akkaan kanssa sopia heti tarvittavia muutoksiagégjmiin. Tarkeaa kuitenkin on, etta
asiakkaan IT-ympariston mahdolliset heikot kohdétat huollon perusteella esiin ja

etté niille tehd&an suunnitelmallisesti parannuksia

Koska dokumentointitapa on Laajoja huoltoja tehdadeehittynyt, on naista dokumen-
tointitavoista keratty parhaat kaytannot esiin.déai perusteella on standardoitu doku-
mentointitapa, joka helpottaa asiantuntijan tekemidto- ja dokumentointity6ta li-

saamalla huollon suunnitelmallisuutta.

Dokumentoinnissa varmistetaan tyon laatu seuraiavast
— standardin mukaiset dokumenttipohjat
— dokumentointi valmiina viimeistaan kahden viikorapta huoltokatkosta.

5.2.7 Dokumentaation ja huolletun IT-ympariston lapikaynti

Huollon tuotteena syntynyt dokumentaatio ja asiakkil -ymparistd kaydaan viela
kerran lapi ja mietitd&n Laajan huollon konkreettisilokset. Kehétiedon jarjestelma-
paallikko kay lapi dokumentaation ja katsoo, ett@®s tehty oikealla standardin mukai-
sella tavalla. Yhdessa mietitaan, mita tehtavéakiaan IT-ymparistoon viela voisi
olla. Kun dokumentaatio on yhteisesti hyvaksytykumentit luovutetaan myynnille ja

myynti sopii asiakkaan kanssa tapaamisen.

Huollon jalkeisessa dokumentaation ja IT-ymparidtjnkaymisessa tulee huomioida
laadun kannalta seuraavat asiat:

— Jarjestelmépaallikkd hyvaksyy dokumentit.

— Dokumentti tuodaan hyvaksyttynd seuraavaan viikley@aiin, josta se luo-

vutetaan kasiteltyna eteenpain myynnille.
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5.2.8 Asiakastapaaminen

Laajan huollon jalkeinen asiakastapaaminen on &kkatakti asiakkaaseen. Palautteen
ja kehitysehdotusten lapikaymisen lisaksi Kehat@yosaa myds tilaisuuden esitella

asiakkaalle omia palveluitaan.

Paapiirteittdin asiakastapaamisessa tulee kasseliéaavia asioita:

— Kehatiedon myynti sopii tapaamisen asiakkaan kanssa

— Dokumentit luovutetaan asiakkaalle vasta asiakastapsessa.

— Kehatiedon jarjestelméaasiantuntija kay tapaamisasiskkaan kanssa lapi
Laajan huollon huoltoyhteenvedon, kehitysehdotujesgirjestelméadoku-
mentaation.

— Asiakkaalta pyydetaan palautetta Laajasta huollosta

— Myynti esittelee uusimpia Kehatiedon palvelukonsgpasiakkaalle.

Myyja ja asiantuntija esittelevat asiakastapaamssesiakkaalle Laajan huollon aikana
tehdyt toimenpiteet ja dokumentaation. Dokumentegiydaan asiakkaan kanssa lapi.
Kehitysehdotuksista keskustellaan asiakkaan kgass#n asiantuntija antaa oman
nakokulmansa ympariston kehittamiseen tulevaisisad€samalla saadaan jo sovittua
mahdollista lisdtuotemyyntid asiakkaan kanssa. [daistaan konkreettisesti tuotta-

maan lisda yhteisty6ta asiakkaan kanssa.

Asiakkaalta saatu palaute kasitellaan tuen viiam#ssa palaverissa. Taalla myos hy-

vaksytaan lopullisesti Laaja huolto kyseisen asaalkkosalta paattyneeksi.

Asiakastapaamisessa laatua tulee varmistaa sentasin:
— asiakkaan hyvaksynta dokumenteille
— asiakkaan palaute Laajasta huollosta

— palautteen kasittely tuen viikkopalaverissa.
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5.2.9 Asiakastyytyvaisyyden mittaaminen

Kerran kahdessa vuodessa suoritetaan asiakastiggydan mittaus, jolloin saadaan
konkreettista kuvaa tuen toiminnasta asiakkaaléan8l palautteet kootaan yhteen ja

kaydaan yhdessa lapi tuen palaverissa.

Laatua tulee valvoa siis myos asiakastyytyvaisyyudétaamisen osalta:
— laatujarjestelman mukainen tapa mitata asiakastigyytta tietyin aikava-
lein

— palautteen lapikaynti yhteisesti.

5.3  Prosessin yhteenveto

Erdan asiakkaan antaman palautteen mukaisesti haaj antaa tunteen siita, etta
asiantuntijaorganisaatiolla on toiminnassaan suealmallisuutta. Asiakkaalle syntyy
tunne, etta heidan IT-ymparistbnsa on tarked, kutdlehditaan ja sita kehitetdan. Tyy-
pillisia huolloissa esiin tulleita ongelmia ovatdnssivajeet, puutteet palvelinten huolto-
sopimusten yllapidossa, joissain tapauksissa mykgisen laitekapasiteetin riittamat-
tomyys. Samalla on saatu korjattua ymparistoisstiigi& asetusvirheitd, joita aiemmin
IT-ymparistoa yllapidettdessa huolimattomasti driyteLaajan huollon tekniselle osuu-
delle on saatu noin kuukauden mittaiset ajalliaatmit, minka jalkeen Laaja huolto

kaydaan viela asiakkaan kanssa yhdessa lapi myyuk@mana.

Tehtyjen Laajojen huoltojen perusteella voidaargdnoa tuotettavan huomattava maara
kehitys- ja yhteistyota asiakkaan kanssa. Paaaskkikasiakkaat ovat olleet tyytyvaisia
Laajaan huoltoon. Saadun palautteen perusteellavyasi on hyva sykli Laajojen
huoltojen tekemiseen.
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Kehittyneen prosessin myo6ta on saatu aikaisekiseg@lparannuksia tyon kulkuun:

— Laaja huolto -prosessia on tehty yhtenevin kaytdanno

— Tyo6ssa on kaytetty yhtenevid dokumentointitapojstgamdardidokumentti-
pohjia.

— Tyoéta tehtdessa on tiedetty mitd Laajan huolloarsakpitad kayda lapi.

— Laajalle huollolle on saatu ajallisesti noin kuué#ano mittaiset raamit.

— Tekniset toimenpiteet asiakkaan IT-ympéaristoonadnyt yhteisesti hyvaksy-
tylla tavalla.

— Asiakasymparistdjen hallintaan on saatu selkeitanpauksia.

— Asiakkaat ovat kokeneet ja myds saaneet hyoty&askantakteista.

6 Prosessin testaus, tapaus Asiakas A

Prosessin luonnin kannalta on tarkeda testata gsi@sdoska Laaja huolto palvelukon-
septina suunnataan asiakkaiden ymparistoihin tteéstarosessin toimivuutta asia-
kasymparistoissa. Vain talla tavalla saadaan dikea prosessin toiminnasta. Ensim-
maisena testauskohteena kaytetddn asiakasyritgslias A:ta, joka toimii yrityskon-
sultaatio alalla, konsultoiden asiakastyytyvaisyydattausprosesseissa suuria kotimai-

sia yrityksia.

6.1 Kuvaus toteutuksesta

Laaja huolto -prosessin toimivuutta testattiin kasyrityksessa, jonka IT-ympéristd on
kokoluokaltaan pieni. Ymparistoon kohdistuu tulevaidessa joitakin suuriakin muu-
toksia palvelinkaluston vanhenemisen myota, ja ymetiin ian takia Laaja huolto teh-
tiin tarpeeseen: asiakasta oli jo pitkaan vaivaneitei IT-ympariston palvelimille ole

tehty mink&anlaista toiminnan kartoitusta ja kesstyunnitelmaa.
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6.1.1 Ympariston auditointi

Asiakkaan ymparistossa on kaksi palvelinta, joistaen on Windows Small Business
Server 2003 mallia oleva pienen toimiston palvedksidti, sisaltaen kaiken Exchange-
sahkopostipalvelusta yksinkertaiseen Sharepoimtetekjialla toteutettuun intranet-
ratkaisuun. Toinen palvelin on Windows Server 2a8G@8/ittojarjestelman paalle raken-
nettu terminaalipalvelin, josta kayttajat kayttaygitain keskitetysti hallittuja sovelluk-
sia. Palvelinten roolit olivat matkan varrella jomkerran sekoittuneet. Toimialueen
ohjainkoneen rooleja oli siirtynyt myds terminaalielimen hoidettavaksi, eika nain
kuuluisi olla. Laitteiston sovellustason paivitykdesaksi palvelimilla esiintyi siis myds
korjattavaa roolien osalta. Toimialueen ohjainpaiaen laitteisto alkaa olla tiensa
paadssa. Ik&a on karttunut jo yli nelja vuotta,néio aika uusia palvelin viimeistaan

huoltosopimuksen mennessa umpeen.

Asiakkaan verkkolaitteet koostuvat yhdesta 24-masta HP Procurve Switch 2524
-kytkimesta sekad vanhan tybaseman paalle rakertaedleckpoint NGX R55
-palomuurista. Asiakkaalle on myds toteutettu laogarerkko HP Wireless 420
-merkkisella langattomalla tukiasemalla. Tama lamgaerkko on itsesséaan taysin
avoin verkko joka kayttaa palomuurilla toteutetil@Spot-selaintodennusta luvatto-
man kayton ehkaisemiseksi. Langaton verkko on saati palomuurilla eriytetty muus-
ta verkkoymparistosta. Vanhaa tydasemaa muistuftalemuuri laitetilan nurkassa
muodostaa erdanlaisen uhan yrityksen toiminnad&rRuurin laitteiston hajotessa yri-
tykseltd katoaa tyokyky internet-yhteyksien rikkaamiseen. Tahan tulee puuttua ylla-
pidollisten sopimusten puitteissa. Myos palomudnisit tarkastetaan. Kehatiedon to-
teuttaessa valvontapalvelua asiakkaan ymparistidéa yrityksen ainut kytkin ottaa
rikkoontumisen varalta valvontaan. On tarke&a séattza kytkimen kayttaytymisesta,

jotta pystytaan ennakoimaan mahdollinen kytkimgodmainen.
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6.1.2 Huoltosuunnitelma

Verkkolaitteiden osalta paadyttiin suunnitelmassaigadma&an sovellustaso ainoastaan
kytkimeen. Palomuurin laitteiston ik& alkaa olla serran vanha, etta sen vaihto Keha-

tiedon tarjpamaan uuteen palomuurilaitteistoon akailaan.

Kytkimen asetusten suunnitelma sisalsi vain kytkim#amisen valvontaan. Valvonta
toteutettaisiin SNMP-protokollalla. SNMP-protokallasetukset tulee asettaa siten, etta
kytkimen parametreja voidaan valvoa vain tietylNNBP-yhteisétunnuksella. Ole-
tusasetukset tulee asettaa pois tietoturvan paneseksi. Kytkimen ohjelmistotason
paivitys aiheuttaa asiakkaan verkkoymparistoongndratkoksen, joten sen paivittami-

nen tehdaan huoltokatkon aikana.

Palomuurin osalta Laajan huollon yhteydessa péat&issa vaiheessa vain siivota pa-
lomuurisdannat ja tarkastaa niilla maaritetyt dssgtitietoturvan kannalta. Palomuurin
yllapitosopimus on menossa vanhaksi, joten serminsn tulee ajankohtaiseksi lahiai-
koina, eika laitteiston paivittaminen ole kanna#tavVanhan tydaseman laitteiston oh-
jelmistopaivitysten lI6ytdminen voisi myos olla hafda, joten paatettiin pidattaytya
odottamaan muilta osin palomuurilaitteiston vaihtoéeen. Palomuurin saantojen sii-

voaminen voitiin tehda huoltokatkon ulkopuolellatgn ndin paatettiin tehda.

Palvelinten osalta ympariston huollon suunnittedhdistettin enemman uudempaan
HP:n Proliant ML350 G4 -mallin palvelimeen. Varsimen Small Business Server, joka
on vanhempaa Dellin laitekantaa, paatettiin jadiaakin laitteiston sovelluspaivitysten
osalta suunnittelun ulkopuolelle. Laite on niin kanetta palvelin joudutaan paivitta-

maan kesan 2008 aikana uuteen.

Itse toimialueen ohjainkoneen eli Small Businesdwglimen Exchange-tietokantojen
ja niiden eheyden tarkistus paatettiin kuitenkimd& Windows-paivitysten ajantasai-
suus varmistettaisiin. Terminaalipalvelimelle jastayysta ajautuneet toimialueen oh-
jauskoneen palvelut, eli nimipalvelut ja DHCP-pélnepaatettiin siirtda takaisin niille

varatulle varsinaiselle toimialueen ohjauskonedlégattoman verkon osalta tama
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muutos tulisi kuitenkin vaikuttamaan sen IP-osaitt@ jakeluun, joten muutos pitaa
huomioida myo6s palomuurin asetuksissa. Muita pgigi&i ei toimialueen ohjausko-

neelle ole tarvetta tehda, koska palvelin vaihtes&ka.

Terminaalipalvelimen kohdalla paatettiin, ettat&gton ohjelmistopaivitys tulisi tehda
huoltokatkon aikana. Lisaksi paatettiin, etta Wiwdepaivitysten ajantasaisuus varmis-
tettaisiin. Palvelimelle oli myds tuntemattomastgssa asennettu WSUS-palvelu, joka
paatettiin tdssa vaiheessa pitaa kyseisella pale#. Se paivitettaisiin kuitenkin ver-

sioon 3.0, jotta tydasemien paivitystenhallintgpbéuisi uudemman version myota.

Asiakkaalle lahetettiin huoltosuunnitelma, jonkakaisesti sovittiin huoltokatkon ajan-
kohta ja pituudeksi kolme tuntia. Paatettiin suaathuoltokatko kyseisena perjantaina
iltapaivalla kello kolmesta lahtien, koska téll@uaurin osa kéayttdjista voitaisiin ohjata

normaalia aiemmin kotiin, pois huoltokatkon tielta.

Huoltokatkolle ajoitettiin:
- HP ML350G4 -palvelimen laitteiston ohjelmistopéykset
- Exchange-tietokantojen ja lokien siirto seka tietaiojen eheytys
- DHCP- ja DNS-palveluiden siirto
- isompien Windows-paivitysten tarkistus
- WSUS-palvelun paivitys
- kytkimen ohjelmistopaivityksen teko ja asetusmusgik

- palvelimien palveluiden testaus Microsoftin omiliagnostiikka tydkaluilla.

Huoltokatkon ulkopuolelle ajoitettiin:
- palomuurimuutokset ja saantojen lapikaynti
- lisenssi ja huoltosopimusaikojen lapikaynti

- dokumentointi.



35

6.1.3 Huoltokatkoon valmistautuminen

Tarvittavat paivitysmediat ladattiin laitevalmiseaj sivuilta valmiiksi. Mukaan varat-
tiin myos sarjakaapelit kytkimen konsoliyhteyttatea. Huoltokatkon etenemista suun-
niteltiin etukateen maarittdmalla paperille, mgadaan ja missa vaiheessa, jotta tyon-
kulku on sujuvaa. Exchange-tietokantojen eheytténtiarjoiteltiin ongelmien valtta-
miseksi. Palvelimien edellisyon varmistusten lapmearmistettiin, jotta paluu edelli-
seen tilanteeseen olisi mahdollinen ongelmatapas&sKytkimista tallennettiin asetuk-
set. Suunnitelma kaytiin lapi toisen asiantuntkanssa. Huoltokatkoa lahdettiin suorit-

tamaan.

6.1.4 Huoltokatko

Huoltokatko oli suunniteltu siten, ettd vanhemmalv@limen, jonka laitteiston ohjel-
mistotasoa ei suunnitelman mukaisesti paivitett&schange-tietokannat otettiin pois
kaytosta. Kannat varmistettiin tekemalla niisté&édie levylle kopio ja eheytettiin, jonka
jalkeen niiden yhtenaisyys tarkistettiin. Termingalvelimelle asennetut DHCP- ja
DNS-palvelut siirrettiin lopullisesti kokonaan taefueen ohjainpalvelimen yllapita-

miksi palveluiksi.

Exchange-tietokantojen eheytyksen aikana paivitettrminaalipalvelimen laitteiston
ohjelmistotaso. Ohjelmistotason paivityksen jalké&mkastettiin Windows-paivitysten
ajantasaisuus. Tydasemien keskitettyyn paivityksasoitettu WSUS-palvelu paivitet-
tiin ohjelmiston uusimmalle versiotasolle ja pagtitin asetukset asianmukaisiksi. Kéavi
ilmi, ettd aiempaa versiota ei oltu edes kokonaattwkayttoon. Hyvaksyttiin tyo-
asemille kaikki tuoreimmatkin Windows-paivityksetemnettaviksi. Tarkistettiin termi-

naalipalvelimen yleinen virheetdn toimivuus Windawgpahtumalokeista.

Exchange-tietokantojen eheytyksen jalkeen siiliryttitkimaan varsinaista toimialueen
ohjainkoneen toimivuutta. Windowsin omilla diagnmditytkaluilla testattiin toimialu-

een ohjainkoneen yleisten verkon palveluiden touutta. Windowsin tapahtumalo-
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keista ei |0ytynyt virheita. Windows-paivitysteraajasaisuus tarkistettiin. Varmistus-

jarjestelman toimivuus tarkistettiin testivarmisteka ja palautuksella.

Verkkolaitteiden osalta tehtiin vain kytkimen olme$totason paivitys uudempaan ver-
sioon. Palomuuri oli tarkoitus vaihtaa myohemmindéla 2008, eika kyseista van-
hempaa tydasemalaitteistoa voitu laitteiston ohlmasoltakaan mitenkaan paivittaa.
Palomuuriin tehtiin Linuxin komentopuolelta DHCPhggun valitysasetuksiin muu-
tokset langattoman verkon toimivuuden takaamisBkCP-palvelun toiselle palveli-
melle siirtamisen jalkeen. Viela ennen lahtoa tésikaikkien verkon laitteiden toimi-
vuutta ja todettiin, ettd kaikki on kunnossa. Kaikiuut toimenpiteet olisi mahdollista

toteuttaa huoltokatkon ulkopuolella.

6.1.5 Huoltokatkon jalkeiset toimenpiteet

Huoltokatkon ulkopuolisena aikana siivottiin palamista turhat vanhemmat saannot ja
VPN-yhteystunnukset pois. Samalla katsottiin kym8SNMP-sdannot sen mukaisiksi,

ettd kytkin voidaan ottaa valvontaan.

Palvelinten osalta tutkittin Small Business- jam@aalipalvelimien vaatimat lisenssi-
ja huoltosopimusasiat ja kirjattiin lisenssien jgohosopimuksien umpeutumisajat ylos.
Liséksi varmistettiin, ettd terminaalipalvelimetidla hetkella toimiva WSUS-

jarjestelma toimii oikein.

Huoltokatkosta laadittiin niin kutsuttu huoltoyhteeto ja koko asiakkaan ymparistosta
laadittiin jarjestelméadokumentaatio. Nama dokumatndé tultaisiin antamaan asiak-
kaalle Laajaa huoltoa koskevassa loppupalaveljisssa keskustellaan ympéariston tule-
vaisuudesta ja sen kehittamisesta. Ymparistodapvia varsinaisia kiireellisia toité ei

ollut, joten kehitysasiat jatettiin kasiteltavakgppupalaveriin.
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6.1.6 Asiakastapaaminen Laajaa huoltoa koskien

Asiakastapaaminen jarjestettiin siten, etta siibsallistui Kehatiedon myyntipaallikko
ja Laajan huollon tehnyt jarjestelmaasiantuntijsaksi paikalla oli Kehatiedon myyn-
tikonsultti arvioimassa Laaja huolto -palvelukortsepuottamia etuja. Tapaamisessa
kaytiin lapi Laaja huolto ja siind tehdyt toimergat seké niista johdetut kehitysehdo-
tukset.

Asiakastapaaminen oli tarkea kontakti asiakkaadexska vanhemman palvelimen
uusimisajankohta oli niin lahella. Asiakas halataada ymmartamaan palvelimen
ikaan liittyvat riskit ja sen keskeinen merkitysekgaan ympariston keskuspalvelime-
na. Myos palomuurin vaihto saatiin kasiteltyd pékeha toimenpiteend ympariston
vakauden sailyttamiseksi. Lisaksi saatiin hyva kétitasiakkaaseen myynnillisessa

mielessa ja markkinoitua Kehétiedon uusia palvatskpteja.

Asiakkaan tyytyvaisyytta Laajaan huoltoon mitatkysymalla asiakkaalta mielipidetta
Laajaan huoltoon palvelukonseptina. Juuri tamaikgseasiakas kertoikin kokevansa
palvelun suunnitelmallisuutta osoittavana toimiatgoka antaa kuvan Kehatiedosta
yrityksena, joka pyrkii pitkdan asiakassuhtees@srakkaan mielesta tallainen huolto
tapahtuisi ehka hieman lilan usein, mikali sit&teitaisiin vuoden valein. Palvelinten
elinkaarten puolivalissa tai loppupuolella tehtév#mminnallisuutta takaavana toimen-

piteend se oli asiakkaan mielesta kuitenkin tarkedtotoimenpide.
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7 Prosessin testaus, tapaus Asiakas B

Toisena asiakastapauksena testasin Laaja huotisegsia insinddritoimistona toimivan
Asiakas B:n tietotekniseen ymparistoon. Yritys messaan pienehko insindoritoimisto,
mutta sen toiminnat ulottuvat yhteiskuntamme tékerakennuksiin ja niiden teknis-
ten uudistusten suunnitteluun ja nain ollen tiddoiikan moitteeton toiminta on heille

tarkeaa.

7.1 Kuvaus toteutuksesta

Tamankin asiakasyrityksen IT-ymparistoon kohdistan ian vuoksi jo pikkuhiljaa uu-
distuksia, jotka vaikuttavat Laajaan huoltoon ja seunnitteluun ja toteutukseen. Ai-
empaan prosessintestausyritykseen verrattuna ysufp@mn kuitenkin hyvin erilainen ja

insinooritoimistolle tyypillisesti hyvin hallittug erittain tarkasti dokumentoitu.

7.1.1 Ympariston auditointi

Varsinainen ympariston tarkastelu aloitettiin palala asiakkaan kanssa, jossa selvitet-
tiin asiakkaan kanssa yhteistydssa Laajan huotieaitteet. Asiakkaan halun mukaises-
ti ympariston paaasiallinen dokumentointi sijaitsea omalla palvelimella maaratyssa
paikassa. Lisaksi asiakkaalta saatiin toive s@ité tulevalle kahdelle vuodelle laadittai-
siin IT-ympariston kehityssuunnitelma ja arvioitudpetti IT-jarjestelmista aiheutuvista

kuluista kuluvalle vuodelle.

Asiakas B:n IT-ymparistd koostuu asiakkaan luofgitsevasta laitekaapista, johon on
sijoitettu kolme raudaltaan l&hes identtista HP BQL3palvelinta. Yksi naista palveli-
mista on Windows Small Business Server 2003 -palyglka toimii niin toimialueen
ohjauskoneena kuin séhkodpostipalvelimena. Toinérefa toimii Windows Server
2003 -kayttojarjestelmaa kayttaen paaosin sovaluspmena ja kolmannelle palveli-
melle on rakennettu Linux-pohjainen Checkpoint NB&0 -palomuuritoteutus. IT-

ympariston laitekaapissa fyysiset huomioitavattagisten kaapeloinnit ja laitekaappiin
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integroidun monitorikayttoliittyman toiminta kayiil&pi, koska ne saattaisivat vaikuttaa

huoltokatkon aikana toiminnan kulkuun.

Verkkolaitteiden osalta ymparistd koostuu yhdegtgparttisesta HP Procurve Switch
2524 -mallisesta kytkimesta seka yhdesta palviderinetta hoitavasta gigabitin nopeu-
teen kykenevasta hallinnoimattomasta D-linkin kytksta. Verkkolaitteiden huolto
tuleekin kohdistumaan vain ja ainoastaan tahaittaathan kytkimeen, jota ei itse asi-
assa ollut edes vield asetettu hallittavaksi. Sgelmistotaso on ikaan nahden varmasti
paivitettavissa, joten sen mallinumero otettiinsylBlallitsemattoman kytkimen paivitys
hallittavaan kytkimeen olisi paikallaan.

Palvelinrautojen sarja- ja tuotenumerot keréttlimsy Niiden avulla selvitettiin palveli-
mien huoltosopimusten vanhenemisajankohdat. Humgiasusten perusteella huomioi-
tiin, ettd yhden palvelimen huoltosopimus oli jopeuatunut ja toisen umpeutumassa
kesalla. Jo umpeutunut huoltosopimus uusittiinkksian luvalla valittémasti. Kesalla
umpeutuva huoltosopimus kohdistuu palvelimeen, jokaii yrityksen palomuurina.
Koska huoltosopimuksen uusimisesta itsessaan ailsejd huomattavia kustannuksia,
olisi hyva paivittd& palomuuri saman tien uuteesmialkaan IT-ympariston kokoa pa-
remmin vastaavaan pienempaan Checkpointin UTM-JeEtigtoturvalaitteeseen. Se jo
sindnsa vastaa aiempaa palomuuria ja tarjoaa samaaisuudet tallaisen pienemman

IT-ympaériston tarpeisiin.

7.1.2 Huoltosuunnitelma

Toimialueen ohjauskoneen huoltosuunnitelmassa fhi@teuoltokatkon yhteydessa
paivittaa laitteiston ohjelmistotaso. Paatettiindmgiirtdd Exchange-tietokannat ja loki-
tiedostot palvelimen jarjestelmélevyosiolta paremmikoja sietavalle, RAID 5
-levyjarjestelmaa kayttavalle levyosiolle. Huolttk@n minimoimiseksi paéatettiin
eheyttaa ja tarkistaa sahkodpostikantojen yhtengisigtyona, mutta kuitenkin huolto-
katkon kanssa samana iltana. Kayttojarjestelmawi&epack -paivitystaso todettiin
uusimmaksi, joten huoltokatkon yhteydessa tuligdé@lapi muut kayttojarjestelman

paivitykset, mikali niita ei olisi kaikkia asennettvVarmistuslaitteisto on asennettuna
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juuri talle palvelimelle, ja varmistusten testaasmkattaakin suorittaa huoltokatkon yh-
teydessa. Kaikki muut asiat voitaisiin selvitta@lhokatkon ulkopuolella, kuten lisens-

siasiat ja palvelimen toimintojen toimivuuden tatkiksen.

Sovelluspalvelimen kayttojarjestelmén Service pgéivitystaso todettiin uusimmaksi,
joten myds sen palvelimen paivityksien osalta hakatkon aikana tulisi selvittda vain
muut jaljella olevat kayttojarjestelméapaivityksklyds tdhéan palvelimeen kohdistettai-
siin huoltokatkon yhteydessa laitteiston ohjelnteson paivittaminen. Liséksi palveli-
men F-Secure Policy Manager -ohjelmisto tulisi i ja tahan F-Securen keskitet-
tyyn hallintaan tulisi lisdta myds molemmat naisédvelimista, silla aiemmin keskite-
tyn hallinnan piiriin kuuluivat vain tydasemat. [eciren ohjelmistojen paivittdminen
paatettiin kuitenkin jattaa palvelinvirustorjunfa&uun ottamatta huoltokatkon ulko-
puolelle. Palvelimen Autocad-ohjelmistoihin liittyw sovelluksiin ei puututtaisi, koska
niiden hallinta on toisen yrityksen hallussa. Lisgien selvittely ja kaikki muu yleinen

testaus paatettiin jattaa huoltokatkon ulkopuolelle

Palomuurin osalta paatettiin keskittya huoltokatkéhkana suorittamaan ainoastaan lait-
teiston ohjelmistotason paivitys. Checkpoint-palomm ohjelmistoa ei paatetty lahtea
paivittdmaan, koska sen vaihtaminen uuteen paloimuwalisi taloudellisesti ja teknises-
ti jarkevinta. Palomuurin sd&nnéston siivoaminehdistettiin kuitenkin huoltokatkon

ulkopuolelle.

HP:n hallittava kytkin paatettiin huoltokatkon aileakonfiguroida konsoliyhteyden lapi
hallittavaksi. Ohjelmistotaso tulisi myds paivitt&ille maaritettaisiin IP-osoite ja to-
dennusta varten tunnukset, joilla siihen paaseetsihteyden I&pi kiinni. Lisaksi sen
valvontaa varten maaritettaisiin SNMP-asetukset.

Hallinnoimattomalle kytkimelle ei tdssa vaiheeseala tehda mitaan. Uuden kytkimen
hankintaa varten tulisi asiakkaalle toimittaa kakie tarjous hallittavasta kytkimesta

ympariston paremman hallittavuuden vuoksi.
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Asiakkaalle toimitettiin huoltosuunnitelma, jossriottiin Laajasta huollosta ja sen
vaatiman huoltokatkon aikana tehtavista toimengtideiHuoltokatkon ajaksi sovittiin
huoltosuunnitelman perusteella erdan perjantapaitva, alkaen noin kahdelta iltapai-
valla, jolloin kayttajat olisi ohjattu jo pois tdéhuoltokatkon tieltd, ja ymparisto olisi
nain vapaasti paivitettavissa ja hallinnoitavigsaoltokatkon pituudeksi sovittiin nelja

tuntia.

7.1.3 Huoltokatkoon valmistautuminen

Huoltokatkoon valmistauduttiin hyvissa ajoin. HRiwuilta ladattiin DL380 -
palvelinmallin laitteiston ohjelmistopaivitystenatamat HP Support Pack- ja HP Firm-
ware update -mediat. Kytkinta varten ladattiin nushjelmistopaivitys ja ohjeet paivi-
tyksen tekemiseen. Exchange-tietokannat ja loloséat siirrettiin jo katkoa edeltdvana
viikonloppuna oikealle levyosiolle ja varmistettiietta eheytyksen ajaksi otettavat tie-
tokantakopiot voidaan varmistaa johonkin toisetleybsiolle turvaan. Exchange-
tietokantojen eheyttamista ja yhtenaisyyden taakissta harjoiteltiin ongelmien valt-

tamiseksi.

Kun jarjestelmiin tehtavien toimenpiteiden vaihgepaluumahdollisuus edeltavaan
tilanteeseen oli mietitty, huoltokatkoa lahdetsuorittamaan. Edellisen yon varmistus-
ten lapimeno tarkastettiin vield, jotta paluu edddién tilanteeseen olisi tarpeen vaaties-

sa mahdollista.

7.1.4 Huoltokatko

Palvelinten laitteistojen ohjelmistopaivitykset tieghkaikille kolmelle palvelimelle.
Windows-paivitysten ajantakaisuus varmistettinndbws Small Business Server -
tuotteen Windows Sharepoint Services -teknologiallautettu intranet-ratkaisu lopetti
toiminnan .NET Framework -tuotteen paivityksestityen, joten jouduin muokkaa-
maan l1S-asetuksia manuaalisesti paivittadkseno &ikarepoint-sivuston uuden .NET
framework -tuotteen kanssa toimivaksi. Muuten kapgéivitykset olivatkin ajantasaiset

molemmilla palvelimilla.
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Huollon aikana huomattiin yhden palvelimen levykkdontuneen. Onneksi kyseisen
palvelimen huoltosopimus oli juuri uusittu, jote?Ha tilattiin palvelimelle paikalla

tehtava huolto, jotta palvelimen levyjarjestelmisighlleen kerran vikasietoinen.

Huoltokatkoon kului ongelmista johtuen koko sovitielja tuntia. Huoltokatkon lopuksi
kytkettiin Exchange-tietokannat eheytymaan, mutiygémisen valvomista jatkettiin

kotoa kasin etatyona.

7.1.5 Huoltokatkon jalkeiset toimenpiteet

Sahkdpostin tietokantojen eheyttamisen ja tietajantyhtenaisyystarkistusten lisaksi
Windows-kayttojarjestelmien tapahtumienvalvontald&rkastettiin etatyona virheiden
varalta. Moitteen sijaa ei palvelimista I6ytynyitgn voitiin todeta naiden palvelimien

paivittamisen onnistuneen.

F-Secure Policy Manager -hallintatuotteen paivigigtiin etatyona, joten palvelimelle
ladattiin uudet palvelinvirustorjunta ohjelmistatllntapalveluun valmiiksi asennusta
varten. F-Securen keskitetty hallinta paivitetjarpalvelimetkin otettiin keskitetyn hal-
linnan piiriin. Palvelinvirustorjuntatuotteiden &sksia saadettiin keskitetysti hallinta-

konsolista kasin ongelmien valttdmiseksi.

Palomuurin sdéntbkannat siivottiin vanhoista kag@oistetuista sd&nnoista ja tutkit-
tiin, ettei sdannoista l0ydy ympariston tietoturvaarantavia saantoja. Vanhentuneet ja
kayttoa vailla olevat VPN-tunnukset poistettiin kolaan, ettei kenellek&déan jaa taka-

porttia VPN-yhteyden avulla asiakasyrityksen vexkko

Ymparistosta laadittiin dokumentointistandardin ramen sisdinen jarjestelmadoku-
mentaatio sek& huoltoyhteenveto kehitysehdotuksingsdksi asiakkaan ymparistossa
sijaitseva laajempi ymparistod koskeva jarjestelmalis paivitettiin ajan tasalle asiak-

kaan pyynt6jen mukaisesti. Huoltoyhteenveto jeegtglmadokumentaatio toimitetaan



43

asiakkaalle Laajaa huoltoa koskevan asiakaspataybteydessa asiakaskontaktin saa-

miseksi.

7.1.6 Asiakastapaaminen Laajaa huoltoa koskien

Asiakaspalaveriin osallistui Laajan huollon suaritten asiantuntijan lisaksi Kehétie-
don myyntipaallikko ja Kehatiedon toimitusjohtafesiakastapaamisen ideana oli kes-
kustella Laajasta huollosta konseptina asiakasfiaEusaamiseksi, kayda lapi siind
tehdyt toimenpiteet ja keskustella IT-ymparistohikestarpeista. Lisaksi saatiin tuotua
esille my6s uusia palvelukonsepteja, kuten tydaseehadesk-palvelu ja muita asiakas-
ta mahdollisesti kiinnostavia asioita. Palaverisggiin asiakkaan pyynndsta lapi myos

Kehatiedon tulevaisuuden nakymia yrityksena.

Asiakastyytyvaisyytta saatiin mitattua kysymallfakkaan mielipidetta Laajasta huol-
losta yleisesti, huollon toistamisvalista ja seontista konkreettisista hyddyista asiak-
kaalle itselleen. Asiakkaan mukaan huolto tuligirgtaa ymparistoon kerran vuodessa,
koska talloin saataisiin sailytettya reaaliaikaitk@nra ympariston toiminnasta ja sen
kehittamisesta. Asiakkaan antaman palautteen ailest.aaja huolto on konseptina
varsin tarpeellinen. Se tuo IT-ympaéristolle kaivatjatkuvuutta ja suunnitelmallisuutta

ja antaa hyvan kuvan Kehatiedon tuottamasta padtaelu

8 Laaja huolto -palvelukonsepti

Kahden prosessitestauksen ja usean jo tehdyn Laaglon tuloksena olemme saaneet
kehitettyd Laajaa huoltoa toimivaksi palvelukongegpt Ensimmaisten Laajojen huolto-
jen tuloksina syntyneet dokumentaatiot on joudpé#ivittamaan nykyista dokumentaa-
tiostandardia vastaaviksi. Myds paljon uusia huamiotettavia asioita on matkan var-
rella tullut lisda, kuten palvelinten huoltosopinsekja lisenssit, jotka ovat tarkeita asi-
oita IT-ympariston hallinnassa. Myos prosessi okeatunut laadun mittaamisen kan-
nalta, mika tulee muuttamaan prosessia hallitumgaantaan seuraavia Laajoja huolto-

ja tehtdessa.
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8.1  Toimivuus palvelukonseptina

Prosessin testauksen, asiakaspalautteen ja Kebligisdadun hyddyn perusteella voi-
daan sanoa palvelukonseptin toimivan halutullalav&@mparistdt saadaan nain syste-
maattisesti otettua haltuun ja paivitettya ajaaltasLiséksi saadaan asiakas huomaa-
maan kehitystarpeet ja markkinoitua asiakkaalblismia palveluja ja omaa tyota.
Asiakkaiden IT-ymparistjen dokumentaatiot saadaatoitettua asianmukaisella ta-
valla paivitettyyn muotoon ja nain turvataan asakken saaman palvelun laatu myos
tulevaisuudessa. Ymparistod on helpompi hallita, kedetaan, mité se sisaltaa, ja nain

saadaan tieto kerattya talteen.

8.2  Miten parantaa laatua?

Kuten kaikessa tehdyssa tydssa, laatu ratkaiséen nyytyvainen asiakas on. Miten
saadaan Laajan huollon laatua mitattua? Laajaridrutaatu konkretisoituu IT-
ymparistéjen toimivuutena ja sitd kautta asiakagigisyytend. Laadun takaaminen

tuottaa pitkalla aikavalilla Kehatiedolle uusigoarempia asiakkuuksia.

Laaja huolto -prosessin ja sen lapi kaymisen laatitataan ISO 9001:2000
-laatujarjestelman mukaisesti. Laatujarjestelmaaantetaan tapa tehda ja auditoida
Laajaa huoltoa. Laajojen huoltojen etenemista $aanaviikoittain jarjestelmatuen
viikkopalavereissa asiakkaittain. Lisaksi jarjestapaallikko tarkastaa, ettd dokumen-
taatiot on asiakkaittain tehty oikein ja vaaditul&alla. Yrityksen johto seuraa siis Laa-
jojen huoltojen tuloksia jatkuvasti, ja asiantuatijaportoivat johdolle ja myynnille tar-

vittavista uudistuksista.

Lopullinen asiakastyytyvaisyyden mittaaminen telmdiBéajaa huoltoa koskevassa lop-
pupalaverissa jolloin asiakkaalta saadaan suoraatp#ta Laajasta huollosta. Liséksi
laatujarjestelman mukaan kahden vuoden valein tahd&iakkaille tyytyvaisyyskysely,

jolla saadaan myos tietoa asiakastyytyvaisyydesta.
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Kehatieto Oy ei varsinaisesti siis kayta laadurtamrniseen mitaan ITIL:n tai tasapai-
notetun mittariston tyyppista kaytantda, vaan laahitataan jatkuvan seurannan ja si-
saisen auditoinnin seka asiakastyytyvaisyyden amttaen keinoin. Laajoja huoltoja
toteutetaan laatujarjestelmén nakokulmasta sinrégitatyin pykalin, jonka toimivuutta
johto jatkuvasti arvioi. Laajaa huoltoa tulee my@hittaa jatkuvasti, ja mikali tulee

esiin asioita, mita aiemmin ei ole huomioitu hug@ttehtaessa, tulee ne ottaa kehityseh-

dotuksina vastaan ja miettia, mitd mahdollisia figdparannuksesta olisi.

Nyt Laaja huolto -prosessin tarkennettua laatuetpl@ranemaan, katsottiin sitten Laa-
joihin huoltoihin kaytettya aikaa tai tehdyn tyd@iked. Laadun valvonta takaa tyon
suunnitelmallisuuden tayttymisen, jolloin myos tajpa vAhemman tyovirheita. Tarkea
osa laadun parantamista on myds jarjestaa asigotilmimahdollisuus jatkuvasti kou-

luttaa itse&éan uusiin tietojarjestelméatekniikoihin.

8.3  Kehitetty Laaja huolto osana laatujarjestelmaa

Laaja huolto otetaan osaksi Kehatiedon laatujafesta ja maaritetaan yhdeksi vuosit-
taisista kaytannoista jokaiselle palveluasiakkadld@ma on yrityksen johdon tehtava.
Johto sitouttaa télla asiantuntijat suorittamaamsittain Laajan huollon kaikille palve-
luasiakkaille. Laaja huolto jalkautetaan konsepkagkille asiantuntijoille ja nain saa-
daan Laaja huolto toimimaan tasalaatuisena paleelusaja huolto tuottaa jatkuvan
kehitysmallin kaikille asiakkaille. Kehatieto Oy sitoutunut kouluttamaan asiantunti-
joitaan jatkuvasti uusiutuviin eri tietojarjestelmalleihin, mika kulkeekin kasi kadessa

Laajan huollon mukanaan tuomien kehitysnakdkulnkemssa.

9 Yhteenveto

Laaja huolto on kehittynyt konkreettisesti ennekditumaisesti eriavin kaytannoin
tuotetusta huoltopalvelusta yhtenaiseksi huoltakaybksi. Alkuaikojen sekalaiset do-
kumentointityylit on saatu standardoitua yhtend@sdokumentointikaytannoiksi, ja
prosessilla on nyt selke& etenemistapa, jota vadrotLaaja huolto on tuonut mukanaan

asioita, joita ei aikaisemmin valttamatta ainalolemioitu, kuten palvelinten huoltoso-
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pimusten yll&pito ja muun muassa talla tavallagtiatI T-ympariston jatkuvuuden tur-

vaaminen.

Tassa opinnaytetyossa lapikaydyt eri laatustantdgr#tytannot seka niiden mittaami-
seen kaytetyt laadunmittausvalineet ovat tuoneeimyakokulman palvelun tuottami-

seen ja sen konseptoimiseen. Kehéatiedon johdoavéksi jaa tarkempien laadun mit-

tareiden suunnittelu ja kayttoonotto seka palvehgeptin littaminen Kehatiedon laatu-
jarjestelmaan. Huoltoprosessi konseptina on valmigia se varmasti kehittyy viela

vuosien saatossa huoltoja tehtdessa ja jarjestekmi&ehittyessa.

Prosessin testaus asiakasyrityksiin sujui hyvisg@adun palautteen perusteella Laaja
huolto -palvelulle olisi ollut kayttda jo aiemmimkiSe turvaa yritysten IT-ymparistéjen
jatkuvuutta ja parantaa niiden suorituskykyéa janiguutta. Lisdarvona palvelu tuottaa
jatkuvaa IT-ympaéristojen parantamista ja kehitysiydusien tekniikoiden myo6ta ja sita
kautta lisaa tyota Kehatiedon asiantuntijoille. iyasiakasymparistdihin kohdistuva
osaaminen paranee ja sita kautta turvataan myislpaljatkuvuus henkiléston mah-

dollisesti vaihtuessa.

Suurten yritysten hallitessa markkinoita IT-alalapienen yrityksen tehtava jatkuvaa
kehitystyota ollakseen parempi. Laajan huollon tadapa dokumentoida jarjestelmat
isotkaan yritykset eivéat laheskaan aina kykeneddybssa toteuttamaan. Pienena yri-
tyksena Kehétieto voi nyt tuoda pienille ja keskisile yrityksille palvelun, jota muut
isommatkaan palveluyritykset eivat aina osaa edesipida. Isot yritykset eivat kus-
tannustehokkaasti edes pysty tuottamaan pk-yritgkisillaista palvelua. Kehittamalla
Laaja huolto -konseptia parannetaan samalla Kedgitienainetta IT-yrityksena ja tuo-

tetaan lisda tyytyvaisia asiakkuuksia.
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Liite 1: Tarkistuslista asiakkaan IT-ympariston auditointiin (1 sivu)

Ympiriston auditointi - tarkistuslista

Tama on tarkistuslista asiakkaan IT-ympariston taidia varten. Vertaa tarkistuslistan
kohtia auditointia tehdessa olemassa olevaan j@hpeddokumentaatioon ja kirjaa ylos

huomioitavia kohtia Laajaa huoltoa varten.

[ ] Verkkolaitteet
[ ] Kytkimet

[ ] Langattomat tukiasemat
[ ] Palomuuri
Merkki, malli, sovellustaso, hallittavuus, mistanpten hallitaan?

Onko paivitettavaa tai huomioitavaa, aukkoja tigteassa?

[ ] Palvelimet
[ ] Merkki ja malli

[ ] Sarja- ja tuotenumero (tarkista myds huoltasajkset!)

[ ] Kayttojarjestelman Service Pack-taso, mita talpaivitettavaa?

[ ] Mita rooleja palvelin tuottaa IT-ympéristolle?

[ ] Rooleja vastaavat sovellukset ja niiden p&stdiso (Exchange, Sharepoint yms.)?
[ ]ILO-portit kaytbssa?

[ ] Varmistusratkaisut?

[ ] Tietoturvaratkaisut (virustorjunta, keskitettgllinta, sovellustaso)?

[ ] Salasanat ja niiden vaihtaminen?



Liite 2: Laaja huolto-suunnitelma (3 sivua)

Asiakas A, Laaja Huolto —suunnitelma
Tekija: Juha Kari, Kehatieto Oy
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Laajan huollon tarkoitus

Laajan huollon aikana paivitetdén verkkolaittegbgdvelimet tietoturvatasoltaan ajan
tasalle. Samalla paivitetd&n ympariston dokumeiatgapyritddn kehittdmaan ympaéris-
t6a paremmin hallittavaan suuntaan Service Plysrags asiakkaana.

Asiakas A:n ympariston huoltokohteet

Verkko

Kytkimet paivitetaan sovellustasolla tietoturvaks, ja konfiguroidaan siten etté niita
voidaan hallita. SNMP-protokolla on jo ennestaaytéssa mutta se konfiguroidaan
oikein ja tietoturvalliseksi. Kaytossa on HP PrauBwitch 2524 -kytkin, jonka ohjel-
mistotaso on paivitettavissd uudempaan. Tama adeeuerkkokatkoksen.

Asiakas A:n toimiston tiloissa on langaton vierakke HP:n langattomalla tukiasemal-
la toteutettuna. Langattoman verkon tietoturvaedydarantaa ajanmukaiselle tasolle.

Reititin on Soneran hallussa, mutta palomuuri cakksian oma Checkpoint-merkkinen
palomuuri. Palomuurista tarkastetaan vain saanndstoturva tadssé vaiheessa. Palo-
muuri on laitteiston ialtd suhteellisen vanha, jaten uusiminen on ajankohtaista.

Palvelimet

Palvelimien laitteiston ohjelmistot ja tietoturvaptykset paivitetddn. Tama tarkoittaa
kayttokatkosta palvelinten uudelleenkéaynnistykseteydessa. Palvelinten SNMP-
asetukset tarkastetaan tietoturvan kannalta. Exyghiatokannat tarkistetaan korruptoi-
tuneisuuden osalta ja eheytetaan.

Nykyiselta tasoltaan palvelimet ovat Service pdakoltaan SP1-tasoa. Samalla kun ne
paivitetddn SP2 tasolle, paivitetddn myds tyoasepaevitysjarjestelmatuote WSUS

3.0 versioon. WSUS:n avulla hyvaksytdan uusimmafitgliset myds tydasemille, jol-
loin tydasematkin paivittyvat ajan tasalle.

Huoltokatko (3h)

Laaja huollon vaatima kriittinen osio tulee kestam#oin neljan tunnin ajan, jonka
aikana palvelinten ja verkon kayttssa tulee esidgn katkoksia. Taman vuoksi Keha-
tieto Oy tarvitsee kayttoonsa 3h pituisen huoltaikéin Asiakas A:n verkossa erikseen
sovittuna ajankohtana, jolloin jarjestelmia ei kit

Dokumentointi

Palvelimet ja verkko dokumentoidaan kayttotarkdgnga palveluiden osalta. Taméa
nopeuttaa tulevaisuuden mahdollisista vikatilatdgmmalautumista ja parantaa Kehétie-
don asiantuntijoiden tietamysta asiakkaan ympéai&tgolloin pystymme tuottamaan
Asiakas A:lle entista parempaa tietoteknista palweSamalla saamme ajanmukaisen
raportin ymparistosta ja pystymme tarvittaessartéldn parempia kehitysehdotuksia
asiakkaalle ymparistoon liittyen.



Lisétietoja Laajasta huollosta antaa tarvittaessa:

Juha Kari
Jarjestelmaasiantuntija
Kehatieto Oy
juha.kari@kehatieto.fi
p. +358 40 8658 xxx
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Liite 3: Tarkistuslista huoltokatkoon valmistautumi seksi (1 sivu)

Huoltokatkoon valmistautuminen -tarkistuslista

Tulostettavaksi Laajan huollon huoltokatkoon vabauigumiseksi, jotta kaikki tulee
varmistettua mukaan.

[ ] Tarvittavat kaapelit (sarjalikennekaapelittkiynille, yms.)

[ ] Tarvittavat mediat paivityksiin (Uusin HP Fimare CD, yms.)

[ ] Kytkinten ja palomuurien uudet sovelluspaikiset ladattu valmiiksi

[ ] Tarvittavat sovelluspaivitykset valmiiksi lattiana (Esim. Backup Exec, F-secure)
[ ] Tarvittavat salasanat ja yhteysmetodit halii’ss

[ ] Viimeisimmat jarjestelméan varmistukset onnistet?Mieti palautus!

[ ] Vapaa-muotoinen suunnitelma Laajaa huoltoseja etenemista varten

[ ] Suunnitelma kayty l&pi toisen asiantuntijamg&sa

[ ] Tarvittavat tydmetodit harjoiteltu



Liite 4: Jarjestelmadokumentaatio (5 sivua)

Jarjestelmakuvaus

[asiakas]
Versio: x.X Koonnut: Etunimi Sukunimi
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Yhteyshenkilot

Kattavat ja ajantasaisimmat tiedot |0ytyvat erd8ta yhteyshenkil6luettelosta.

Nimi Tehtava Puhelin Email

Yleista
- Kuvaus asiakkaan sijainnista (esim. Osoite 1, lasatiri jne.)
- Kartta?
- Kuvaus asiakkaan esim. palvelinten sijainnista
(esim. Asiakkaan palvelimet sijaitsevat konesaliagakaapeissa K3.1 ja K8.1)

Tietoturva
- Kuvaus asiakkaan teknisesta tietoturvan hallinpgstmmuurista, tydasemien
palomuureista, yms. huomioon otettavista asioista.

Virustorjunnan ja roskapostin suodatus

- Kuvaus asiakkaan virustorjunnasta seka sahkoposthdollisesta suodatukses-
ta

Tietoliikennelaitteet

Palomuurit
Merkki, malli, hallinta, verkko-osoite, yms. tietoa

Kytkimet
Merkki, malli, hallinta, verkko-osoite, yms. tietoa



Verkkokaavio

- Lyhyt kuvaus asiakkaan verkosta.
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- Kuvaus myds langattomista tukiasemista: Mita tukimais ja miten on asetettu
toimimaan.

Asiakkaan ymparisto

Ementor Production

SSE——
=
‘401 fi ie .sw ‘031

401fihelsw0431

Asiakas

123.123.124.0/24

palvelin palvelin

DMZ Asiakas intranet
123.123.123.0/24

1.0 | Etunimi Sukunimi 05.09.2003 | SALAINEN
Valvomo etatoimisto
Hyppypsema
Z—= Kayttajat
MGMT
Valvomo

| Normal lan connection |

1 .1Q trunk |

Kuva 1: Verkkokuva asiakkaan IT-ymparistosta
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Palvelimet

Palvelini

IP-osoite :123.123.123.123

Merkki, malli : HP XXXXX

Tuotenumero - XXXXXX-YYY

Sarjanumero - XXXXXXXXXX

Huoltosopimus . 24X7, voimassa X.X.XXxx asti
Kayttojarjestelma : Windows Server 2008
Asiakkaan yhteyshenkild : Asiakkaan nimi

Vastaava asiantuntija : Juha Kari

PALVELIMEN FUNKTIO/ROOLI/PALVELU

Kuvaus parilla sanalla: DC & tiedostopalvelin

Rooli: (Sovellus:)
Domain Controller ()
DHCP-palvelin ()
WINS-palvelin ()
Tulostuspalvelin ()
Tiedostopalvelin ()
Internet-palvelin () IS (FTP, SMTP, Web), Apache
Tietokantapalvelin () MS SQL, Oracle, DB2, tms.
Tietoturvapalvelin () Symantec, F-secure, Trent.t
Sahkopostipalvelin () Lotus Domino, Exchange, Teane, tms.
Varmistuspalvelin () Backup Exec, ArcServe, tms.
Etayhteysohjelmat:
RDP
SSH
Telnet
Varmistusrytmi
ma |ti |ke [to | pe | la| su| Huomautus
Full Backup X Perjantaisin taysi varmistus
Incremental X X [ X [X Viimeisen viikon ajalta muuttuneet
Kuukausinauhat 12kuukautta (joka kuukauden viimeinen taysivarmistus)
Viikkonauhat 4| viikkoa (ajetaan perjantaisin)
Varmistusjarj. Symantec Backup Exec 12




Palvelinten ja palveluiden riippuvuudet
- Kuvausta palvelimien palveluista ja niiden vali&isippuvuussuhteista
- Onko palvelimilla ajastettuja ajoja, tms.?

Server relationship

1.0 | Juha Kari | 30.10.2007 SALAINEN
Windows
Database -
Print services services domain /AD US /WEB
Printer queues MS SQL (local AD, DHCP, WSuUs
database) DNS, IAS

Mail services
Exchange

1S /WEB
Sharepoint,
Webmail

- - Palvelinl
File services .

Homedirs,
File shares,
Etc.

Other services
Backup Exec,
Symantec
Management

Other services
Kultaraha, Nova

Kuva 2: Palvelinten ja palveluiden riippuvuudet



