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1 Johdanto

Tietojarjestelmien paasyn- ja kdyttovaltuushallinnan haasteet kasvavat nykypéivan orga-
nisaatioissa. Tietojarjestelmien ulkoistaminen ja hankkiminen palveluna (Software as a
Service, SaaS) seka pilvipalvelut (esim. Office 365) yleistyvit. Kaytettavit ohjelmistot
eivit enad valttimatta sijaitse omassa tietoverkossa, vaan niita kdytetidin verkon kautta
oman organisaation ulkopuolella sijaitsevista konesaleista. Identiteetin- ja padsynhallin-
nan kehittimiselld voidaan saavuttaa tilanne, jossa samalla kiyttdjitunnuksella ja salasa-
nalla padstddn kirjautumaan mahdollisimman moneen tietojirjestelmain. (Linden 2012,

8.)

Muuttunut toimintaympiristo asettaa haasteita organisaatioiden tietohallinnoille, koska
tietojdrjestelmid ei endd voi helposti integroida perinteisesti kdytdssa olleisiin tietotekni-
siin ratkaisuihin. Perinteiset ratkaisut on toteutettu liittimalld uusien tietojarjestelmien
autentikointi organisaation omaan kayttajatunnistuksen jarjestelmaiin. Kayttajatunnis-

tuksen tietojarjestelmid kutsutaan hakemistopalveluiksi. (Boyle & Panko 2014, 315.).

Paisyn- ja kiyttovaltuushallinnan kisitteet ovat laajentuneet sisiltimiin sihkoisen
identiteetin hallinnan. Sdhkéinen identiteetti on tietojirjestelmiin luotujen yksil6llisten
tunnisteiden ja attribuuttien muodostama kokonaisuus, joka luodaan silloin, kun kaytta-
jalle tai tekniselle resurssille taytyy jarjestda paasy jarjestelmain. Periaatteena tulisi olla
se, ettd kuhunkin eri kohteeseen tulisi liittda vain tarvittava minimimaara attribuutteja.

(Boyle & Panko, 324.)

Sahkoinen identiteetti voi sisdltad varsinaisten tunnisteiden lisaksi muita attribuutteja,
jotka kuvailevat identiteettid. Esimerkiksi kdyttdjatunnus, salasana ja sihképostiosoite
ovat identiteetin keskeisid tunnisteita. Muita attribuutteja voivat olla puhelinnumero ja
organisaation yksikko seki tehtivd organisaatiossa. Erilaisia attribuutteja voi olla lu-
kuisa méirid ja ne voivat myos liittya jarjestelmain yhdistettdviin teknisiin ominaisuuk-

siin. (Linden 2009, 9-10.)

Ongelmaksi muodostuu se, etta kuhunkin eri tietojérjestelman voidaan luoda samalle

henkil6lle erillinen sihkdinen identiteetti, jolloin ne viittaavat samaan henkil66n, mutta



ovat silti erillisid asioita. Kéytettavyytta helpottavat talloin kaikki ne tekniset menetel-

mit, jossa sama sahkoinen identiteetti kdy tunnisteena mahdollisimman moneen eri tie-
tojarjestelmdin. Identiteetteihin liittyvid lisdtietoja eli attribuutteja hyédynnetddn useissa
eri toiminnoissa, joten myoOs ndiden tietojen laatu ja eheys ovat merkittivia asioita. (Lin-

den 2012, 7))

Teknisten ratkaisujen lisaksi merkittdva vaikutus identiteetin- ja padsynhallinnan toteu-
tuksessa on organisaation toimintaprosesseilla ja toimintatavoilla. Prosessit sitovat iden-
titeetinhallinnan organisaation toimintaan (Linden 2012, 40.) Siten tiedon laadun seka
eheyden taso on aina lopulta riippuvainen ihmisten toiminnasta. Kyseessd on suuressa
miirin johtamiseen ja prosessien toimivuuteen liittyvd ongelma, joka edellyttda sitd, ettd

organisaatiossa on pystyttiva sopimaan tarvittavista maarimuotoisista toimintatavoista.

(Linden 2012, 4).

Tissd opinndytetyossa tutkittiin tietojirjestelmien padsyn- ja kayttovaltuushallinnan on-
gelmakenttiad muuttuneessa toimintaymparistossa ja selvitettiin yleisesti alalla kehitettyja
ratkaisuja sekd menetelmid. Empiirisessd osassa selvitettiin toimeksiantajan paasyn- ja
kayttovaltuushallinnan arkkitehtuurin nykytilanne seka laadittiin analyysin pohjalta ta-
voitetilan kuvaus. Kokonaistilanteen parantamiseksi laadittiin vaiheittain toteutettava
kehittamissuunnitelma. Nykyiset kayttovaltuushallinnan prosessit kuvattiin ja tehtiin
analyysin pohjalta prosessien parannusehdotukset. Uusien prosessien kiyttonottoon ja

parantamiseen liittyi selainkdyttoinen kayttdjitietojen hallintatyokalu, joka toteutettiin

opinniytetyon yhteydessa.

1.1 Rajaus

OpinnidytetyOn rajauksena ovat tietojarjestelmien padsyn- ja kayttovaltuushallinnan pro-
sessit ja menetelmat seka tyokalut toimeksiantajan nykyisessa infrastruktuurissa. Tar-
kasteltavaksi on rajattu kulunvalvonnan tietojarjestelmat, mobiilivaihteen tietojirjes-
telma, talous- ja henkilostohallinnon tietojirjestelmat sekd omaan keskitettyyn kaytta-
jahakemistoon liitetyt tietojarjestelmit. Toimeksiantajan omaan Microsoft Active Di-

rectory hakemistopalveluun liitetyt tietojarjestelmat kasitelladn yhtena kokonaisuutena



ilman erittelya, lukuun ottamatta Microsoft Office 365 pilvipalvelua, joka esitetdan eril-

lisena kokonaisuutena.

Opinndytetyon tuotoksena on vaiheittainen kehittimissuunnitelma. Ensimmaéisessd vai-
heessa kisiteltdva osuus tyOsta rajataan toimintaprosessien selvittimiseen ja proses-
seissa esiintyvien ongelmakohtien analysointiin sekd uuden kiyttijitietojen hallintaty6-
kalun rakentamiseen. Kehittimissuunnitelman toinen vaihe on rajattu tulevaisuuden
tarpeiden arviointiin ja suosituksiin tehtivistd toimenpiteistd. Oman kéyttdjihakemiston
kehittimissuunnitelmat on rajattu koskemaan Microsoft Active Directory hakemisto-

palvelua ja Microsoftin tuotteisiin yhteensopivaa teknologiaa.

1.2 Keskeiset kisitteet

Active Directory Tarkoittaa Microsoft Active Directory hakemistopalvelujen
tuotetta, joka on kehitetty kdyttdjaitunnusten hallintaan. Tuot-

teesta kaytetdan yleisesti lyhennetta AD.

Attribuutti Tarkoittaa tissd opinndytetyOssa tietojirjestelmien kayttdja-
tunnukseen tai sahkoiseen identiteettiin liittyvid lisitietoja,

kuten nimi, séhk&postiosoite, titteli, osasto tai yksikkd, jne.

Hakemistopalvelu Tarkoittaa tietojdrjestelmai, joka sisiltdd kayttdjitietojen tal-
lentamiseen ja tietojen hakemiseen optimoidun kiyttijitieto-
kannan eli kdyttdjahakemiston. Palvelu siséltaa tietoja myos
teknisistd resursseista, kuten tyGasemista, palvelimista ja kayt-

tooikeusryhmista.

IaM (engl. Identity access Management, IaM) Tarkoittaa identitee-

tin- ja paasynhallinnan kokonaisuutta.

Identiteetti Tarkoittaa tissd opinndytetyGssa kayttajan sahkoistd identi-
teettid, joka sisdltaa kayttajaitunnuksen ja sithen liittyvat lisa-

tiedot (attribuutit).



Identiteetinhallinta

IdM-jirjestelma

Kayttdjahakemisto

eDirectory

Provisiointi

SaaS

Tarkoittaa kayttdjin sihkoisen identiteetin ja siithen liitettyjen
kdyttéoikeuksien hallintaa sekd ndiden tietojen vilittimisti eri

jarjestelmiin.

(engl. Identity Management, IdM) Tarkoittaa sihkéisen iden-
titeetin eli kayttajaitunnusten ja tunnuksiin liittyvien attribuut-

tien (tietojen) teknistd hallintajarjestelmaa.

Tarkoittaa hakemistopalvelussa sijaitsevaa kayttijitietokantaa,

joka sisaltda kayttajatunnuksen, salasanan ja muut attribuutit..

Tarkoittaa Novell eDirectory hakemistopalvelujen tuotetta,
joka on kehitetty kayttdjaitunnusten hallintaan. Tuotteesta

kaytetdan yleisesti lyhennetta eDir.

Tarkoittaa identiteetti- ja kayttovaltuustietojen valittimista eri
jarjestelmiin. Tietojen vilittiminen voidaan tehdd automaatti-

sesti tai manuaalisesti.

(engl. Software as a Service, SaaS) Tarkoittaa ohjelmistoa,
joka on hankittu palveluna. Ostaja kayttda toimittajan yllapi-

timad ohjelmistoa verkon vilitykselld.



2 Paidsyn- ja kidyttovaltuushallinnan perusteet

Tietojarjestelmiin paasy tapahtuu tunnistautumalla, jonka jilkeen tunnistetulle sahkoi-
selle identiteetille annetaan ennalta mairitellyt kdyttvaltuudet tietojarjestelmin resurs-
sethin. Sisdanpaasysta ja kayttovaltuuksien perusteella suoritetuista toimenpiteista taytyy
jaada raportoitavissa oleva jilki tietojirjestelman lokeihin, siind laajuudessa kuin organi-
saation toimintapolitiikka vaatii. Toimintapolitiikka on keskeinen paisyn- ja kayttoval-

tuushallinnan toimintaprosessien mairittelyyn vaikuttava tekija. (Boyle & Panko, 264.)

2.1 Sihkoinen identiteetti kisitteeni

Sahkoéinen identiteetti koostuu attribuuteista, jotka jollakin tavalla kuvailevat kohteena
olevaa henkil6a tai liittyvit henkil66n. Erityisen mielenkiintoisia ovat sellaiset attribuu-
tit, jotka maaritellyssd kontekstissa tai nimiavaruudessa yksil6ivat tietyn henkilon. Til-

laisia attribuutteja kutsutaan yksiloiviksi tunnisteiksi. (Linden 2009, 9.)

Sahkoisen identiteetin kisite on muodostunut tietoverkkojen kehittymisen ja ohjelmis-
tojen kayton laajentumisen myota. Tietoverkon kautta kaytettiviin ohjelmistoihin taytyy
padstd kirjautumaan sisdin ja todentamisen perusteella kiyttdjit saavat ennalta mairitel-
Iyt kayttovaltuudet tarvittaviin resursseihin. Sahkoinen identiteetti on abstrakti kisite ja
samalla henkil6lld voi olla lukuisia erilaisia sihkoéisia identiteettejd kiytossddn (Linden
2012, 10.) Erilaiset identiteetit voivat olla my6s muille kayttdjille anonyymeja, eli identi-
teetin omistavaa henkil64 ei vilttamattd pysty tunnistaman identiteettiin liittyvin tun-

nisteen perusteella. (Linden 2012, 59).

Koska tietojirjestelmissd on periaatteena liittdd identiteettiin vain minimimaaré attri-
buutteja, muodostuu eri jirjestelmiin helposti saman henkilon osaidentiteettejd. Tama
tarkoittaa sita, ettd yhdessa jirjestelmissd on vain pieni osa henkil66n liittyvistd attri-
buuteista. Tall6in vasta useiden eri jirjestelmien sisdltdmistd attribuuteista muodostuu
yhdessi kokonaisempi kuva henkilon sihkoisesta identiteettistd. Tama onkin usein toi-
vottu tilanne, koska henkil6 ei vilttimattd halua kenenkddn pystyvan yhdistimiin eri

osaidentiteettejd. Tilanne muuttuu kuitenkin organisaatioiden toimintaan liittyvassd



kontekstissa. Toiminnan kannalta onkin toivottavaa pystyd yhdistimiin eri tietojarjes-
telmissé olevia osaidentiteettejd ja liittimaddn ne samaan henkil66n, jolloin padsyn- ja

kiyttévaltuushallinnan toimintoja on mahdollista parantaa. (Linden 2009, 10-12.)

2.2 Tunnistaminen eli autentikointi

Nykyisin henkil6 voi luoda tietoverkoissa ja sosiaalisessa mediassa itse useita sihkoisid
identiteettejd, mutta tyontekijan roolissa tyonantaja mairittelee henkilon sihkoéisen
identiteetin ja sithen liittyvit tunnisteet sekd muut attribuutit. Sdhkoisen identiteetin to-
dentaminen eli tunnistaminen on keskeinen toiminto tietojirjestelmien padsynhallin-
nassa. Tunnistaminen tarkoittaa sitd, ettd identiteetille maaritellyt yksilolliset tunnisteet
voidaan kasitelld tietoteknisesti ja siten tunnistaa yksiselitteisesti kyseessa oleva kayttaja
tai tekninen resurssi. Kaytinnossd ongelmakenttd koskee péadasiassa henkil6ihin liitty-

vaa tunnistamista. (Linden 2012, 10.)

Tunnistamisen yhteydessa henkilon tulee esittad vaaditut tunnisteet, jotka voivat olla
vain henkil6n itsensa tietimid tai henkil66n liittyvid asioita, kuten:

— Mitd henkil6 tietdd (salasana tai yksityinen avain/koodi),

— Mita henkil6lla on (fyysinen avain tai alykortti),

— Mita henkil6 on (sormenjalki) tai

— Mita henkil6 tekee (salasanalauseen dantiminen). (Boyle & Panko 2014, 264.)

Kaksi viimeista menetelmaid voidaan myos maéaritelld kuulumaan samaan, eli biometri-
sen tunnistamisen kategoriaan. Tunnistaminen perustui aikaisemmin merkittdvissa

mairin salasanoihin. Nykydin kdytettdvissd on kuitenkin laaja skaala erilaisia teknologi-
oita, kuten toimikorttiin (smart card), toimiavaimeen (token), biometriseen tunnistami-

seen ja kryptografiseen protokollaan liittyvit tekniikat. (Boyle & Panko 2014, 265.)

Vahvan tunnistamisen toimintoihin liittyvit biometrisen tunnistamisen menetelmit ja
erityisesti kryptografiseen protokollaan perustuvat menetelmat. Kryptografinen proto-

kolla perustuu vaikeisiin matemaattisiin saantoihin ja se on siksi mahdollista vain kah-



den teknisen laitteen vililld. Esimerkiksi sirukortti tai fyysinen avain sisiltiavit krypto-
grafisen protokollan toiminnot ja kayttaja tietdd salasanan, jolloin molemmat yhdessa

muodostavat vahvan autentikoinnin suojattavaan kohteeseen. (Linden ym. 2011, 16.)

Suomessa vahvan tunnistamisen maarittelee laki vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd allekifjoituksista 7.8.2009/617. Lain perusteella vahvaksi tunnistamiseksi hy-
viksytain sellaiset henkilon tunnistamiseen liittyvit menetelmit, jotka perustuvat yhti

aikaa vahintaan kahteen alla mainituista vaihtoehdoista:

a) salasanaan tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltija tietd;
b) sirukorttiin tai johonkin muuhun sellaiseen, mitd tunnistusvélineen haltijalla on hallussaan; tai

c) sormenjilkeen tai johonkin muuhun tunnistusvilineen haltijan yksil6iviin ominaisuuteen.

2.3 Kiyttovaltuuksien méiirittely eli auktorisointi

Sahkoisen identiteetin todentamisen jalkeen taytyy tietojirjestelmassa antaa yksiloivin
tunnisteen perusteella kiyttéoikeudet tarvittaviin resurssethin. Kaytinndssi tunniste-
tulle kayttajaitunnukselle annetaan tarvittavat kiyttboikeudet ennalta maariteltyihin re-
sursseihin. Kéyttdjatunnus voi kuulua tekniselle resurssille (koneellinen kéytté ohjelmal-
lisesti) tai reaalimaailman henkil6lle. Kayttovaltuudet voivat olla tunnuskohtaisia tai
roolikohtaisia. Yksittaisille tunnuksille voidaan mairitella oikeuksia suoraan eri resurs-
seihin tai toimintothin, mutta roolipohjaisen oikeusmiirittelyn tapauksessa tunnus liite-
tadn ennalta maariteltyyn oikeusryhmiéan roolin perusteella. Tall6in on suurten tunnus-
maiirien tapauksessa helpompi hallita kokonaisuutta, kun tunnukset liitetddn vain tarvit-

taviin kayttéoikeusryhmiin ty6roolin perusteella. (Boyle & Panko 2014, 2606.)

Lindenin (2012, 30-33) mukaan péddsynvalvonnan menetelmit voidaan jakaa viiteen eri-
laiseen toimintamalliin, riippuen siitd miten hallinta halutaan toteuttaa:

1) Piisynvalvontamatriisiin (Access control matrix) perustuvassa menetelmassa
maaritelldan kayttajakohtaisesti eri kayttajiin (rivit) liittyvat suojattavat kohteet
(sarakkeet) ja niihin liittyvit oikeudet (solut). Kéyttéjien ja padsynvalvonnan
kohteiden kasvaessa menetelmin hallinta kiy tyoladksi tai jopa mahdottomaksi

2) Rooliin perustuvassa menetelmassa (role-based access control, RBAC) kayttaja-

tunnuksille médritellddn roolit joiden perusteella eri rooleille annetaan tarvittavia



oikeuksia suojattaviin kohteisiin. Yksittainen kayttaja voi kuulua useisiin eri roo-
leihin. Roolien ominaisuuksia ovat myos hierarkia ja periytyminen, jolloin eri
rooleille voidaan midritelld alirooleja (lapsirooleja) ja niiden vilille voidaan mai-
ritelld oikeuksien periytyminen.

3) Piasynvalvonta voidaan toteuttaa my6s attribuutteihin perustuvalla menetel-
milld (attribute-based access control, ABAC), jolloin jonkin tietyn attribuutin
perustella (esim. kotikunta ja syntymaaika) voidaan antaa tarvittavat oikeudet.

4) Pakotettu padsynvalvontamalli (mandatory access control, MAC) on menetelmi,
jossa kayttijit jactaan eri luokkiin ja vastaavasti suojattava tieto jactaan eri luok-
kiin. Paasynvalvonta perustuu kahteen yksinkertaiseen siant6on. Ensimmiinen
saanto on, etta kayttdja ei voi lukea tietoa, jonka luokitus on hanen luokitustaan
korkeampi. Toinen sddntd on, ettd kayttdja ei voi kirjoittaa tietoa, joka saa mata-
lamman luokituksen kuin kayttajall itselladn on. Reaalimaailmassa toimivan sys-
teemin rakentaminen on osoittautunut vaikeaksi ja tiedonkulku eri luokkien vi-
lilld on kuitenkin toisinaan tarpeen.

5) Jaljitettavyyteen perustuva malli (accountability based access control) on enem-
minkin toimintafilosofia. Mallin logiikka perustuu sithen, ettd varsinaiseen paa-
synvalvontaan ei maaritelld tiukkoja rajoja, vaan kaikki toiminta jarjestelmassa
tallennetaan lokeihin. T4ll6in mahdollisten vaarinkdytosten ja virheiden lihteet
seké toimenpiteet voidaan jéljittda lokitiedoista jalkikateen. Kayttajit ovat siis

vastuussa teoistaan ja kaikki toimenpiteet saadaan tarvittaessa esiin.

Keskeisend periaatteena kayttovaltuuksien maarittelyssa ja hallinnassa tulisi noudattaa
vihimmain kdyttévaltuuden periaatetta (principle of least permissions). Vihimman kayt-
tovaltuuden periaate tarkoittaa sité, ettd kullekin tyontekijalle tulisi antaa vain ja ainoas-
taan sellaiset kdyttovaltuudet, jotka han ehdottomasti tarvitsee tyOtehtaviensa suoritta-
miseen. Periaate tarkoittaa sitd, ettd kayttdjille voidaan turvallisemmin lisitd oikeuksia
jalkikateen, kuin antaa varmuuden vuoksi litan paljon oikeuksia etukateen. Liiallisten oi-
keuksien poistaminen jilkikdteen sisiltdid huomattavasti enemmin virhemahdollisuuksia

ja riskeja verrattuna oikeuksien lisiamiseen myohemmin. (Boyle & Panko 2014, 309.)



2.4 Jdljitettivyys ja raportointi

Tietojirjestelmien pddsyn- ja kiyttovaltuuksien hallinnan voidaan sanoa perustuvan kol-
men A:n menetelmiain (AAA). Kirjaimet viittaavat sanoihin autentikointi, auktorisointi
ja auditointi. Viimeiseksi mainittu kasite auditointi tarkoittaa sité, etté jarjestelmien ylla-
pitdjien taytyy pystya seuraamaan ja analysoimaan, mita tietty kayttaja tai kayttajaitunnus
teki tietojarjestelmassid. Ongelmallista tai epéasiallista toimintaa tietojarjestelmien kay-
tossi el voida havaita ajoissa, mikali jarjestelmien kdytosta ei tehdd sddnnollistd seuran-
taa. Oleellinen toiminto jéljitettivyyden ja raportoinnin toteuttamisessa ovat lokitiedos-
tot. Lokitiedostoihin tulisi tallentaa kaikki oleelliset tapahtumat paidsyn- ja kdyttoval-

tuushallinnan prosesseissa. (Boyle & Panko 2014, 310.)

Valtionhallinnon tietoturvaohjeistuksessa on mairitelty virastoille tarkat ohjeet kaytto-
valtuushallinnan jarjestelmien jaljitettavyys- ja raportointitoiminnoille. Kayttévaltuus-
hallinnon petiaatteet ja hyvit kiytinnét ohjeen (VAHTI 9/2006 2006, 26) mukaan hal-
lintajirjestelman tirkein periaate tulisi olla se, ettd kaikkien kayttovaltuuksiin liittyvien
toimenpiteiden tulee olla jaljitettdvissa ja raportoitavissa. Raportteja tulee olla mahdol-
lista tuottaa ajantasaisesti ja niiden tulee sisiltda tiedot kdytOssi olevista tunnuksista ja

nithin liittyvisté attribuuteista sekéd kayttovaltuuksista.

2.5 Toimintaprosesseja ohjaavat periaatteet

Tietojirjestelmien kayttGvaltuuksia sivuava lainsdddanto perustuu padosin kahteen toi-
mintaprosesseja ohjaavaan lakiin (VAHTI 9/2006 2006, 11). Julkishallintoa sddntelee
hyvin tiedonhallinnan vaatimukset maarittelevi laki viranomaisten toiminnan julkisuu-
desta 21.5.1999/621 (eli julkisuuslaki) ja sithen kuuluvat sdddokset, joita ovat asetus vi-
ranomaisten toiminnan julkisuudesta ja hyvistd tiedonhallintatavasta 12.11.1999/1030
seka valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa 1.7.2010/681.
Kaikkia toimijoita siantelee henkil6tietojen kasittelya méaritteleva seka hyvin tietojen-

kisittelytavan kehittdmisti ja noudattamista edistivd henkilétietolaki 22.4.1999/523.

Julkisuuslaki maarittelee julkishallinnolle hyvin tiedonhallintatavan toteuttamisen puit-

teet. Hyvin tiedonhallintatavan mairittelyt vaikuttavat kdyttovaltuuksien hallinnan pro-



sessien toteuttamiseen, koska tietoja kasitellaan myo6s sahkoisind asiakirjoina tietojarjes-
telmissa. Julkisuuslain piiriin kuuluva valtioneuvoston asetus tietoturvallisuudesta valti-
onhallinnossa mairittelee selkeit vaatimukset kayttooikeushallinnan ja kayton valvon-

nan toteuttamiseen valtionhallinnon virastoissa.

HenkilStietolain mukaan henkil6tiedoilla tarkoitetaan kaikkia niitd tietoja, joilla yksittii-
nen henkil6 pystytddn tunnistamaan. Henkil6tietojen kisittelylla tarkoitetaan kaikkea
tietojen tallentamista, kasittelyd, muuttamista ja luovutusta koskevia toimintoja. Laki
velvoittaa jokaisen henkil6tietoja kisittelevan laatimaan rekisteriselosteen kaikista niistéd

henkil6rekistereistd, joissa henkiltietoja kisitellaan.

Sahkéiseen identiteettiin liittyvid tietoja kisitteleva tietojirjestelma kasittelee selkedsti
henkil6tietoja, mutta silti niista ei valttamatta tarvitse tehdéd henkilotietolain edellytta-
maa rekisteriselostetta. Tama johtuu loogisen rekisterin kisitteestd, joka tarkoittaa sit,
ettd kiyttotarkoituksensa vuoksi yhteenkuuluvat henkil6rekisterit voidaan katsoa kuulu-
van samaan kokonaisuuteen. Talloin organisaatiossa kayttajatunnuksia kasitteleva tieto-
jarjestelmd voidaan katsoa henkil6kuntarekisterin loogiseksi alirekisteriksi, josta ei tar-

vitse laatia erillistd rekisteriselostetta. (Linden 2012, 63.)
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3 Paidsyn- ja kidyttovaltuushallinnan tasot

Piasynhallinnan ensimmaiinen toiminto on autentikointi, jonka jalkeen kirjautuneelle
kayttdjalle tai tunnukselle annetaan ennalta maarityt kayttovaltuudet tietojirjestelmiin.
Kayttovaltuuksia tulisi myontaa vain sen verran, kuin henkil6 tarvitsee tyotehtaviensa
suorittamiseen. Organisaatioiden sisilld tyontekijoilld on kaytossddn useita eri palveli-
mia, joihin erillinen autentikointi olisi ty6lasta. Taman vuoksi on kehitetty menetelmia
keskitetyn autentikointipalvelun toiminnoille. Toimintoja varten on kehitetty tuotteita,
joita kutsutaan hakemistopalvelimiksi. Hakemistopalvelimet sisaltivit my6s kayttajatie-
tokantoja eli kdyttdjihakemistoja. Identiteetinhallinta laajentaa prosessia ja mahdollistaa
keskitetyn paasynhallinnan toteuttamisen tietojirjestelmiin. Sovellusvuokrauksen yleis-
tyessa on hajautetun tietoarkkitehtuurin tarpeisiin kehitetty federoidun identiteetinhal-

linnan menetelmid paidsyn- ja kiyttovaltuushallinnan toteuttamiseen. (Boyle & Panko

2014, 326.)

3.1 Organisaation sisdinen hallintataso

Yrityksissi ja julkishallinnon organisaatioissa tietoteknisia resursseja kiytetaan omassa
tietoverkossa kymmenilld, sadoilla tai jopa tuhansilla palvelimilla. Suojattavat resurssit
ovat padosin tiedostoja ja tietokantoja sekd ohjelmistoja, joiden kautta tietoja voidaan
kasitelld. Tall6in autentikoinnin toteuttamiseen tiytyy olla sellaisia teknisid menetelmia,
joilla autentikointi voidaan suorittaa keskitetysti. Ratkaisuna ovat keskitetyt autentikoin-
tipalvelimet, joiden avulla kayttaja paasee useiden palvelimien resursseihin kirjauduttu-
aan ensin yhdelle palvelimelle. Autentikointipalvelimet kéyttivat padasiassa RADIUS
tai Kerberos protokollia tiedonvilitykseen. Kerberos protokolla on péaasiallinen Mic-
rosoftin kayttima autentikoinnin menetelmi Windows palvelimien arkkitehtuurissa.

(Boyle & Panko 2014, 312-313.)

Kerberos protokolla on menetelmi, joka tarjoaa autentikoinnin toiminnot asiakkaan ja
palvelimen vilille symmetrisen kryptauksen avulla. Autentikointi keskitetdan tarkoituk-
seen kehitetylle palvelimelle, joka suorittaa autentikoinnin. Palvelin antaa onnistuneen

autentikoinnin jalkeen asiakkaan ja palvelimen vilille suojatun tiketin, jota kaytetaian yh-
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teyden muodostamiseen kaikkien saman autentikointipalvelimen piiriin kuuluvien pal-
velimien vilille. Tiketin avulla asiakkaan ja palvelimen vilille muodostetaan suojattu is-
tuntoavain, jota kiytetaan hyvaksytyn yhteyden muodostamiseen. Yhteys asiakkaan ja
suojattujen palvelimien valilld on avattuna ilman uutta autentikointia niin kauan kuin

istunto on voimassa tai yhteys katkaistaan. (Bertino & Takahashi 2011, 57.)

Keskitetyt autentikointipalvelimet eivit kuitenkaan riitd kdytinnon toiminnassa, vaan
lisdksi tdytyy olla kdytossd korkeamman abstraktiotason sisiltdvd hakemistopalvelin.
Hakemistopalvelin on tietokanta, johon voidaan tallentaa keskitetysti tiedot thmisista,
verkkoon kytketyista laitteista, ohjelmistoista ja tietokannoista. Hakemistopalvelin sisal-
tad padsyn- ja kdyttovaltuushallinnan tarvitsemien tietojen lisaksi paljon muuta tietoa

tyontekijoistd seka laitteista, jotka kytkeytyvit palveluun. (Boyle & Panko 2014, 315.)

Hakemistopalvelun yhteydessd puhutaan usein kayttdjahakemistosta, jolla tarkoitetaan
hakemistopalvelun kiyttéjitietoihin liittyvad osuutta. Yleisimmat organisaatioiden kay-
tossa olevat hakemistopalvelujen tuotteet ovat Microsoft Active Directory, Novell eDi-

rectory ja UNIX pohjainen Sun ONE (Boyle & Panko 2014, 320).

Hakemistopalvelujen yhteydessd merkittidvi kisite on luottosuhteet. Luottosuhde tar-
koittaa sitd, ettd toinen hakemistopalvelin voi hyvaksya tietoja toiselta hakemistopalveli-
melta. Luottosuhteita voi olla kaksisuuntaisia tai yksisuuntaisia, riippuen siitd, mihin
suuntaan tieto litkkuu hakemistojen vililld. Luottosuhde voi vilittid tietoa molempiin
suuntiin tai vain pelkastadn toiseen suuntaan. Luottosuhteet voivat olla my0s siirtyvia
tai ei siirtyvid, riippuen siitd, onko luottosuhde maiiritelty siirtyviksi useamman hake-
miston yli vai ei. Esimerkiksi, jos hakemisto A luottaa B hakemistoon ja C hakemisto B
hakemistoon, niin A:n ja C:n vililli on luottosuhde vain jos luottosuhteiden siirtyvyys
on voimassa oikeaan suuntaan myos hakemistojen B ja C vililld. Luottosuhteiden mai-
rittelystd muodostuu kuitenkin helposti monimutkainen tehtivi ja virheet asetuksissa
voivat johtaa tietoturvan heikentymiseen. On turvallisempaa maiaritelld litan vihan, kuin

liian paljon voimassa olevia luottosuhteita. (Boyle & Panko 2014, 318-319.)
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Hakemistopalvelujen yhteydessd merkittdvini standardina mainitaan usein myos
LDAP-protokolla. LDAP (Lightweight Directory Access Protocol) on standardiin pe-
rustuva sisaanpaasyprotokolla hakemistopalvelun tietojen kasittelyyn. LDAP-protokol-
lan juuret ovat X.500-hakemistopalvelussa, josta haluttiin kehittid kevyempi versio ylei-
seen kayttoon. Ensimmiinen LDAP-mairitys tehtiin vuonna 1993 ja nykyisin on kay-
tossa kolmas versio (RFC 2251). LDAP-hakemisto on erdanlainen tietokanta, joka opti-
moitu hakutoimintoihin. Hakemisto sisaltda hierarkkisessa puurakenteessa avain-arvo-
pareja, jotka sisaltivit tietoa rakenteeseen tallennetuista merkinndista. Merkinta koos-
tuu attribuuteista, jotka kuvaavat yksittdiseen olioon liittyvaa tietoa, kuten esimerkiksi
sahkopostiosoitetta. Attribuutit voidaan jakaa kayttajaattribuutteihin ja toiminnallisiin

attribuutteihin. Toiminnalliset attribuutit voivat sisaltad tietoa hakemiston toiminnasta

tai tilasta. (Linden ym. 2011, 2-3.)

Microsoftin kaupallinen Active Directory (AD) tuote perustuu LD AP-protokollaan,
mutta sitd on laajennettu ja muunneltu huomattavasti. Timan vuoksi se ei ole suoraan
yhteensopiva standardin mukaisten maaritysten kanssa. Kaytettidessa Active Directoryn
LDAP-rajapintaa, tiytyy ottaa huomioon eroavaisuudet hakemiston rakenteessa ja attri-

buuttien nimedamiskaytinnoissd. (Linden ym. 2011, 7.)

Merkittavaa LDAP-méarittelyissa on, ettd se tarjoaa standardin mukaiset toiminnot ha-
kemistopalvelussa olevien tietojen hakemiseen, lisdidmiseen ja muokkaamiseen seka
poistamiseen. Autentikoinnin operaatioita ovat bind, unbind ja abandon. Bind muo-
dostaa yhteyden palvelimeen, jos autentikointi on onnistunut, unbind sulkee yhteyden
ja abandon keskeyttad toiminnon. Hakuoperaatioita ovat search ja compare. Search
operaatiolla voidaan hakea tietoja hakemistorakenteesta ja compare operaatiolla voi-
daan testata, onko jollakin attribuutilla tietty arvo, jolloin vastauksena on true tai false.
Piivitysoperaatiot, joiden avulla hakemistoa voidaan kasitelld, ovat add, delete, modify
ja modify DN (rename), Piivitysoperaatiot tehdain kerralla loppuun asti, tai niita ei

suoriteta ollenkaan. (Linden ym. 2011, 4-5.)
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3.2 Organisaatiorajat ylittiva hallintataso

Organisaatiorajat ylittavissd identiteetinhallinnassa on kyse siitd, ettd eri organisaatiot
muodostavat luottamukseen perustuvia kumppanuuksia keskendin. Kumppanuudet
perustuvat sopimuksiin kéyttijien identiteettiin liittyvien tietojen jakamisesta organisaa-
tioiden tietojirjestelmien vililld. T4std luottamukseen perustuvasta konseptista kiyte-
tadn termiid federoitu identiteetinhallinta. Perinteisesti autentikoinnin ja kiyttévaltuuk-
sien toiminnot on rakennettu kiintedsti sovelluksiin. Federoidun identiteetinhallinnan-
perusperiaate on se, ettd sovelluksissa luotetaan verkkopalvelujen rajapintojen kautta
saataviin standardoituihin viesteithin. Mdiarimuotoiset viestit sisaltavit autentikoinnin ja

valtuutuksen miirittelevit tiedot. (Linden 2009, 43.)

Federoidun identiteetinhallinnan perustoiminnot (kuvio 1) ovat tunnistuspalvelu (Iden-
tity Provider, IdP) ja tunnistukseen nojaava palvelu (Service Provider, SP). Identity
Provider on palvelu, joka tunnistaa kéyttdjin ja sisiltdd ajantasaiset tiedot kayttdjan
identiteetista seka sithen liittyvistd attribuuteista. Service Provider on tunnistukseen

luottava palvelu, joka kiyttid sovellusten pddsynvalvonnassa tunnistuspalvelusta saatuja

attribuutteja. (Linden 2009, 44.)

Tilld hetkelld Security Assertion Markup Language (SAML) on vallitseva standardi fe-
deroidun identiteetinhallinnan tiedonvilityksessa. SAML perustuu XMI-viesteihin eri
organisaatioiden vililld. XML (Extensible Markup Language) on rakenteinen merkinta-
kieli, joka ei ole sidottu minkdin tietyn ohjelmiston tai teknisen alustan kaytt66n. Ta-
min johdosta se soveltuu hyvin eri organisaatioiden vilisen tiedonvilitykseen toimin-

toihin federoidun identiteetinhallinnan toteutuksissa. (Boyle & Panko 2014, 322.)

SAML 2.0 standardin mukaan federoitu identiteetinhallinta sisiltad keskeiseni toimin-
tona viittimiin perustuvan autentikoinnin ja auktorisoinnin seka tiedonvalityksen toi-
minnot. Vaittama sisdltia sellaista tietosisaltod organisaatiosta A, ettd organisaation B
tulisi luottaa tietosisilto6n, mikili organisaatioiden A ja B vililld vallitsee luottosuhde.
Viittimien kolme keskeisinta elementtia ovat autentikointiin, auktorisointiin ja attri-
buutteihin liittyvit tietosisallot. Viittimissd voidaan vilittdd tietoa siitd, minkd niminen

henkil6 on autentikoitunut, millainen rooli hanelld on kotiorganisaatiossaan, ja mita
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muita attribuutteja hinen rooliinsa liittyy. Vaittamien sisiltimien tietojen pohjalta orga-
nisaatio B voi antaa oikeuksia tietojarjestelmiinsi, vaikka autentikointi on suoritettu or-
ganisaatiossa A. Organisaatioiden A ja B vililld ei siirretd salasanoihin tai kiyttdjitun-

nuksiin liittyviéd tietoja. (Boyle & Panko 2014, 321.)

A) Kotiorganisaatio B) Palveluntarjoaja

Sovellus
-

Kayttdja X

Autentikointi Palvelin

SAML 2.0 Assertion
o
= q » (RP/SP)
Autentikointi: Kayttaja X
Tunnistuspalvelu Auktorisointi: Osto, Tarkista status Tunnistukseen
Attribuutti: Ostaja nojaava palvelu

Kiyttijihakemisto Attribuutti: Ostoraja

Kuvio 1. Federoinnin periaate (Linden 2012, 52 ja Boyle & Panko 2014, 321)

Seitsosen ja Haukilehdon (6.3.2013) mukaan Microsoftin merkittiva tuote federoidun
identiteetinhallinnan ratkaisuihin on Active Directory Federation Services (AD ES).
Tuote tukee SAML-protokollaa toukokuussa 2010 julkaistusta AD FS 2.0 versiosta lah-
tien. Microsoft kayttdd hieman erilaisia federoidun identiteetinhallinnan termeja ja do-
kumenteissa puhutaan claim-pohjaisesta todennuksesta seka valtuutuksesta. Seuraa-

vassa taulukossa on esitetty Microsoft termien ja SAML termien vastaavuus:

Taulukko 1. Termistot ja yhteensopivuus (Seitsonen & Haukilehto 2013)

Konsepti Microsoft termi SAML 2.0 termi

Kayttdjaa kuvaava XML doku- Security Token Assertion
mentti, jonka identiteettejd ylldpi-
tava osapuoli lahettda sovellusta
hallitsevalle osapuolelle kaytto-
pyynnon aikana.

Kayttajille Security Token viesteja ~ Claims Provider (CP)  Identity Provider (IdP)

luova osapuoli

Security Token viestejd sovelluk- ~ Relying Party (RP) Service Provider (SP)
sen valtuutuksessa hyodyntiva
osapuoli

Security Tokenin mukana lahetet- =~ Claim Assertion statement
tava data, joka kuvaa kayttajaa ja
kayttajain ominaisuuksia
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Federoidun identiteetinhallinnan ratkaisuja on kehitetty Suomessa ensimmadisena yli-
opistojen ja korkeakoulujen kiytt66n HAKA-luottamusverkoston muodossa. HAKA
luottamusverkko on yliopistojen, korkeakoulujen ja tutkimuslaitosten seké niitd palve-
levien yhteis6jen luottamusverkko. Luottamusverkosto tarjoaa kiyttdjatietoja palveluille
SAML-mairitysten mukaisesti, ja niiden avulla tarjotaan HAKA-kéyttdjatunnistusjarjes-

telmi noin 296 000 loppukiyttijille. (CSC 2014.)

Valtion tieto- ja viestintitekniikkakeskus Valtori tarjoaa valtionhallinnon organisaatioi-
den kdytt66n Virtu-palvelua. Virtu on virkamiehen kertakirjautumisratkaisu, joka pe-
rustuu federoituun identiteetinhallintaan. Virtu-palvelun avulla on mahdollista toteuttaa
kertakirjautumisen toiminnot niihin selainpohjaisiin jirjestelmapalveluihin, joita valtion-
hallinnossa kéytetaan. Palveluun liittynyt organisaatio voi my0s toteuttaa oman IdP-pal-

velimen toiminnot Virtu-palvelun avulla. (Valtori 2014.)

3.3 Kiyttidjikeskeinen hallintataso

Ty6antajan nikékulmasta kayttijilld on vahva sidos organisaatioon ja sielld kaytettiviin
tietojarjestelmiin. Talloin sahkoisen identiteetin attribuuttien oikeellisuus ja ajantasai-
suus sekd tunnistuspalvelujen toimivuus ovat organisaatioille tirkeitd toiminnollisuuk-
sia. Kiéyttdjakeskeinen federoitu identiteetinhallinta on organisaatioiden toimintaan si-

dotun federoidun identiteetinhallinnan vastakohta. (Linden 2012, 58.)

Jos nikékulma siirretadn kayttdjaan, niin henkil6lld voi olla kiaytossaan useita sahkoisia
identiteettejd, jotka voivat olla my6s globaaleja (esim. Yahoo tai Google tunnus). T4l-
16in tilanne voidaan kaantaa toisinpiin ja henkilén luoma globaali identiteetti (esim.
Google tunnus) voikin toimia tunnisteena kirjauduttaessa my6s organisaation tietojir-
jestelmiin. Kiéyttdjakeskeisen identiteetinhallinnan keskeinen ominaisuus on kuitenkin
se, ettei kukaan voi taata identiteettiin liittyvien attribuuttien luotettavuutta. Menetel-
min tarkoitus ei olekaan tarjota vahvaa identiteettid, vaan sen tarkoitus on poistaa kayt-

tajien velvoite rekisterditya erikseen eri palveluihin. Tunnetuin teknologia kayttajakes-

keiseen identiteetin hallintaan on OpenlD-tunnistuspalvelu. (Linden 2012, 59.)
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3.4 Kertakirjautuminen

SSO (Single Sign On) eli kertakirjautuminen on erillinen konsepti suhteessa hallintata-
sothin. Kertakirjautumisen yleisin kdyttékohde on organisaatioiden sisilld, jolloin kiyte-
tadn myos termid ESSO (Enterprise Single Sign On). Kertakirjautuminen voidaan to-
teuttaa my0s useiden organisaatioiden vililld, jolloin SSO toiminnollisuus ylittdd organi-
saatiorajat (multidomain SSO). SSO voidaan jirjestdd my6s siten, ettd kertakirjautumi-
nen tehdiin verkon yli selaimella kirjautumalla (Web-based SSO). Kertakirjautumisen
tarkein ominaisuus on se, ettd kayttdjin tarvitsee suorittaa kirjautuminen vain kerran ja
sen jalkeen autentikointi on voimassa koko kayttosession ajan, niin kauan kunnes kayt-
tdjd kirjautuu ulos tai istunto katkeaa yhteyden katkeamisen vuoksi. (Bertino & Taka-

hashi 2011, 55.)

Lindenin (2012, 27) mukaan kertakirjautuminen voidaan jakaa ndenndiskertakirjautu-
miseen (pseudo single sign-on) ja aitoon kertakirjautumiseen (true single sign-on).
Nienniiskertakirjautuminen toimii siten, etta valiohjelmistoon tallennetaan kayttajatun-
nukset ja salasanat istunnon alussa. Kayttdja kirjautuu istunnon alussa pelkistiin vi-
liohjelmistoon, joka taas huolehtii kirjautumisesta autentikointipalvelimen kanssa tar-
peen niin vaatiessa. Aidossa kertakirjautumisessa on my6s kaytossa valiohjelmisto,
mutta siind ei tallenneta vilivarastoon kiyttdjatunnuksia ja salasanoja. Viliohjelmisto
toimii siten, ettd kayttdjan kirjautumisen jalkeen palvelut luottavat viliohjelmiston tuot-

tamiin kdyttdjin identiteetin todentaviin tunnistussanomiin (ticket assertion).

Microsoftin Windows palvelinarkkitehtuurin toimialuekirjautumisen yhteydessa Kerbe-
ros protokolla tarjoaa aidon kertakirjautumisen organisaation sisélld. Kerberos autenti-

kointiprotokolla kayttad salakirjoitustekniikkaa ja menetelma tiyttda siten myos vahvan
autentikoinnin mairitelmén. Nykyddn Kerberos protokollasta kiytetidn vuonna 1993

luotua versiota 5. (Linden ym. 2011, 78.)
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4 Kohdeorganisaation kuvaus

Kohdeorganisaatio ja opinndytetyon toimeksiantaja on julkishallinnon organisaatio,
jossa on noin 250 tyontekijdd. Toiminta on jakautunut useaan erilliseen rakennukseen,
joiden vilille on rakennettu toimipaikat yhdistava yhteinen tietoverkko. Organisaatio
muodostuu useasta eri osastosta, joiden alla on useita eri yksikoita. Tietohallinto on
matriisiorganisaation mukaisena toimintona keskitetty ja tietohallintoyksikko tarjoaa

palveluja kaikille organisaation osastoille.

Suuri muutos tietojirjestelmissd tapahtui vuodenvaihteessa 2013 — 2014, jolloin organi-
saatiomuutoksen yhteydessi otettiin kiytto6n uudet talous- ja henkiléstohallinnon tie-

tojarjestelmat SaaS-ostopalveluna.

4.1 Nykytilan kuvaus

Toimeksiantajan tietojarjestelmien osalta palvelut siirtyvit yhd enemman verkkoon ja
ohjelmistojen tarjoaminen verkossa palveluna seki pilvipalvelut yleistyvit voimakkaasti.
Palvelujen tekninen alusta hankitaan usein kokonaan ostopalveluna ja itse yllipidetdan
vain valttimattomat sisdiset palvelut omilla palvelimilla. My6s omien palvelimien kone-
salipalvelut hankitaan tulevaisuudessa paaosin ulkoistettuna ja palvelimia kaytetaan seka

yllipidetiin omin voimin verkon yli toimittajan hallinnoimassa konesalissa.

Toimeksiantajan organisaatiossa on kaytossa lukuisia tietojarjestelmid sekd omassa tie-
toverkossa, ettd ulkoistetuilla toimittajilla. Havaittujen ongelmatilanteiden perusteella
on todettu tarve kehittda tietojarjestelmien padsynvalvonnan ja kayttooikeuksien hallin-
nan tyoprosesseja seki tyokaluja. Nykytilan selvityksen perusteella on muodostettu ko-

konaiskuva tilanteesta (kuviol).
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Kuvio 2. Kohdeorganisaation nykytilan kuvaus

Nykytilan ongelmakentin eri osat muodostuvat seuraavissa kappaleissa kuvatuista tie-

tojarjestelmista ja nithin liittyvista paasyn- ja kdyttovaltuushallinnan prosesseista.

Organisaation oma autentikoinnin kiyttdjahakemisto on siirtymassa pelkistdan
Microsoft Active Directoryn kiytt6on. Vanha Novell eDirectory hakemistopalvelu on
poistumassa kaytosta ja sithen kytketyt kayttajahakemistopalvelut siirretadn Active Di-
rectoryyn. Viimeisid siirrettavia palveluja ovat intranetin ja Servicedesk-ohjelmiston
sekd monitoimilaitteiden ja verkkokirjoittimien autentikointi. Molemmissa hakemisto-
palveluissa on kaytossa LD AP-rajapinta. Merkittiva eDirectoryyn kytketty sovellus on
intranetin yhteydessa sijaitseva henkil6hakemistosovellus. Henkilohakemisto sisiltid

perustiedot kaikista tyontekijoista ja heiddn tehtavistaan organisaatiossa.

Henkilost6éhallinnon jirjestelmi on hankittu SaaS-ostopalveluna ja sen autentikointi
on liitetty toimittajan Active Directory hakemistopalveluun. Tietojarjestelmassa sailyte-
tadn henkiloston palkkaukseen ja tyosuhteeseen liittyvia tietoja. Esimiehet tekevat palk-

kausehdotuksen, joka toimitetaan henkil6stohallintoon johtajien hyviksynnan jalkeen.
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Henkil6stohallinto tekee tyosopimuksen ja tydsopimuksen perusteella palkanlaskija te-
kee pyynnon toimittajan Helpdeskiin, jolloin uusi kayttdjatunnus luodaan. Toimittajan
Helpdesk mairittelee tietojirjestelmain kayttijaroolit sen perusteella, onko kayttaja esi-
mies vai tyontekijd, ja mihin yksikk66n hin kuuluu. Ty6suhteen paittyessa henkilosto-
hallinto toimittaa tiedot palkanlaskentaan. Palkanlaskija toimittaa kerran kuukaudessa
tiedot paittyneista tyosuhteista toimittajan Helpdeskiin, jolloin tunnus poistetaan. Jar-
jestelman paikayttijien tunnukset on luotu kiyttéonoton yhteydessi ja ne muuttuvat
harvoin. Mahdolliset muutokset pyydetdin toimittajan Helpdeskistd. Tunnisteita jirjes-

telmissé ovat kidyttdjatunnus, sihkopostiosoite ja henkilénumero.

Taloushallinnon jirjestelmit on hankittu SaaS-ostopalveluna ja niiden autentikointi
on liitetty toimittajan Active Directory hakemistopalveluun. Tietojirjestelmissa siilyte-
tadn kirjanpitoon, ostolaskuihin, raportointiin, matkalaskuihin ja kidyttbomaisuuteen liit-
tyvid tietoja. Esimiehet tekevit Servicedeskin kayttdjatunnuslomakkeen avulla uuden
tyontekijan tunnuksen perustamispyynnon. Lomake sisiltdad valinnan ostolaskujen ja
matkalaskujen jirjestelmiin paasysta. Lomake toimitetaan Servicedeskin postilaatikkoon
ja samalla taloushallinnon yhteiskayttoiseen postilaatikkoon. Taloushallinto tarkistaa
kayttooikeuspyynnon ja muuttaa sitd tarvittaessa. Tarkistuksen jalkeen taloushallinto
vilittdd pyynnon sihkopostilla toimittajan Helpdeskiin. Toimittajan Helpdesk maaritte-
lee tietojirjestelmaan kayttajaroolit taloushallinnon mairittelyjen mukaisesti. Toimitta-
jan Helpdesk poistaa tunnukset taloushallinnon pyynnén mukaisesti. Jarjestelman paa-
kayttdjien tunnukset on luotu kiytto6noton yhteydessi ja ne muuttuvat harvoin. Mah-
dolliset muutokset pyydetaan toimittajan Helpdeskista. Tunnisteita jarjestelmissia ovat

kayttajatunnus, sihkopostiosoite ja henkilonumero.

Microsoftin Office 365 pilvipalvelu on hankittu organisaatiomuutoksen yhteydessi
vuoden 2013 loppupuolella. Palvelu siséltid sihképosti-, kalenteri-, pikaviesti-, pilvital-
lennus- ja ryhmatyopalvelut. Palvelun autentikointi on liitetty organisaation omaan Ac-
tive Directory hakemistopalveluun Microsoftin DirSync (Directory Synchronization)
tyokalun avulla. Esimiehet tekevit Servicedeskin kayttdjatunnuslomakkeen avulla uu-
den tyOntekijan tunnuksen perustamispyynnon. Lomake toimitetaan Servicedeskin pos-

tilaatikkoon ja kéyttijille tehdddn uusi Active Directory tunnus lomakkeen tietojen pe-
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rusteella. Lomake sisiltda tiedot my0s kdyttévaltuuksien madrittelyyn roolien perus-
teella. Tunnuksen perustamisen yhteydessa luodaan kayttéjille my6s tarvittaessa posti-
laatikko ja tiedot siirtyvat Office 365 palveluun DirSync ty6kalun avulla. Tieto kayttooi-
keuden pédttymisestd tulee vaihtelevasti ilman maarimuotoista menettelya. Servicedesk
poistaa tunnuksen jarjestelmisti saatuaan tiedon. Tunniste jirjestelmain on Active Di-
rectoryn userprincipalname, joka on kiyttdjatunnus@domain.fi tyyppinen kiyttijatun-

nus.

Mobiilivaihde ja puhelinjirjestelma on hankittu organisaatiomuutoksen yhteydessa
vuoden 2013 loppupuolella. Palvelu sisiltda mobiilivaihteen pilvipalveluna. Tunnusten
autentikointi on liitetty toimittajan Active Directory hakemistopalveluun. Kiinteistohal-
linnon huoltomestari saa puhelin ja dataliittymin tilauksen osastojen yhteyshenkil6ilta.
Huoltomestari tekee mobiilivaihteeseen liittymin ja syottaa identiteetin perustiedot,
joita ovat etunimi, sukunimi ja sahképostiosoite jos sellainen on. Tieto kiyttGoikeuden
paattymisesta tulee vaihtelevasti ilman maaramuotoista menettelya. Huoltomestari pois-
taa liittyman jarjestelmastd saatuaan tiedon. Tunnisteita jarjestelmassa ovat palvelun

oma kéyttdjatunnus ja puhelinnumero.

Kulunvalvonnan jarjestelma on vaihtumassa ja nykyinen ratkaisu muuttuu uuteen jir-
jestelmain. Nykyinen ratkaisu on sisaltinyt my6s ty6ajan seurannan toiminnot, mutta
tyOajanseurantaan tulee uusi tietojarjestelma. Uuden jarjestelmin autentikointi on erilli-
nen, eikd sitd ole liitetty muihin organisaation jirjestelmiin. Esimichet tekevit intranetin
avaintunnuslomakkeen avulla uuden tyontekijin avainten hankinnan eli kulunvalvon-
nan tunnuksen perustamispyynnon. Nykyisen kulkuoikeuden jatkosta on erillinen lo-
make intranetissa. Lomake toimitetaan yhteiskayttoiseen AvainTilaus postilaatikkoon.
Kiinteistohallinnon kiinteistoassistentti tekee lomakkeen perusteella tunnukset kulun-
valvonnan jirjestelmiin ja madrittelee kulkuoikeudet. Tieto kulkuoikeuden péaattymi-
sestd tulee vaihtelevasti ilman mairaimuotoista menettelya. Kiinteistoassistentti poistaa
tunnuksen jirjestelmaistd saatuaan tiedon. Tunnisteita jirjestelmissd ovat avaintunnus ja

henkilonumero.

Tyo6ajanseurannan jirjestelma on vaihtumassa ja nykyinen jirjestelmd muuttuu uu-

deksi. Jarjestelman autentikointi on erillinen, mutta kéyttdjatunnusten ja roolien siirto
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on integroitu henkiléstohallinnon jirjestelmiin. Kayttdjitiedot siirtyvit automaattisesti
henkil6stohallinnon jarjestelmastd. Tunnukset syntyvit ja poistuvat HR-jirjestelman
tietojen ohjaamina. Autentikoinnin tunnuksena toimii kayttajatunnus, salasana on erilli-
nen. Kiayttovaltuudet maarittyvat HR-jirjestelmasta siirtyvin tiedon perusteella. Tun-

nisteita jarjestelmassa ovat kayttajatunnus, sihképostiosoite ja henkilénumero.

4.2 Nykytilan analyysi

Toimeksiantajan tietoverkossa on kaytossa lukuisia erilaisia kayttajatunnus ja salasana
yhdistelmia eri tietojirjestelmiin. Tietojarjestelmien kayttajiin liittyvaa tietoa sailytetdin
useissa erillisissd rekistereissi ja niiden hallintaan sovelletaan erilaisia menetelmid eri
vastuuhenkil6iden toimesta. Tiedoissa on paillekkiisyyksid ja tietojen muutokset eivit
aina vility eri osapuolten valilla. Kayttdjaitunnusten ja henkil6ihin liittyvien tietojen elin-
kaaren hallinnassa on turhia manuaalisia valivaiheita, joita voidaan poistaa parantamalla
tyokaluja ja toimintaprosesseja. Toimintaprosessit ovat eriytyneet ja kokonaiskuva on
ollut puutteellinen. Prosessien kuvaaminen ja tavoitetilan suunnittelu ovat tirkeita toi-

menpiteita.

Tunnusten ja kayttovaltuuksien perustaminen tapahtuu maaramuotoisen menettelyn
kautta ja siind noudatetaan olemassa olevaa prosessia. Perustamispyynndisti jaa lokitie-
dot sihkopostijirjestelmiin ja pyynnot tehdaan sihkoisilla lomakkeilla. Poikkeuksena
ovat puhelinliittymien tilaukset, jotka tapahtuvat suullisesti tai sihképostin vilityksella.
Henkilostohallinnon tietojérjestelmaidn tunnukset perustetaan tydsopimusten kautta ja

tunnusten poistaminen tapahtuu sopimuksen paittymisen perusteella.

Kayttovaltuuksien jatkamiseen on olemassa maarimuotoinen prosessi ja muutospyyn-
n6t kulkevat sihkoisten lomakkeiden kautta. Pitkien vapaiden ja poissaolojen osalta tie-
dot eivat aina kulkeudu jarjestelmiin. Sdhkoéiseen identiteettiin liittyvien tietojen muu-
toksissa on viiveitd ja manuaalisia vilivaiheita. Tietojen muutoksia tiytyy pyytaa lomak-
keella tai sahkopostilla ja varsinaisen muutoksen tekee henkild, jolla on tyokalut ja kayt-
tovaltuudet Active Directoryyn tai eDirectoryyn. Kahden kiyttdjahakemiston yllapito
omassa kotiorganisaatiossa aitheuttaa turhaa tyotid ja toisesta tulisi padstd eroon mahdol-

lisimman nopeasti.
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Tunnusten ja kayttévaltuuksien poistoon ei ole olemassa maiarimuotoista prosessia,
joka kattaisi kaikki osa-alueet. Henkil6stohallinnon osalta prosessi on olemassa ja sille
on maadritelty selvit vastuut ulkopuolisen toimittajan kanssa. Tietojen valittyminen tyo-
suhteiden pédttymisestd kotiorganisaation omille toimijoille on kuitenkin puutteellista ja
muihin jarjestelmiin voi jadda voimaan tunnuksia henkiléille, jotka eivit ole endid orga-

nisaation palveluksessa.

Kayttdjatunnusten autentikointi ei ole keskitetty vain yhteen kayttdjahakemistoon, vaan
kaytossd on useita eri kdyttajahakemistoja. Vallitseva tilanne johtaa useisiin eri tunnus ja
salasana yhdistelmiin. Tietojirjestelmien lisddntyessd autentikoinnin keskittiminen yh-
teen kayttdjahakemistoon on tarpeellinen kehityshanke. Nykyisessd toiminnassa salasa-
nojen vaithtamista ei ole pakotettu saannéllisesti. Tilanne on jaanyt uusien jarjestelmien
kayttoonottovaiheessa sovittuun tilaan, jolloin vaihtopakko oli poistettu. Tietoturvan
kannalta salasanojen vaihto tulee jirjestad suositusten mukaan vihintidn 90 pdivin vi-
lein (Boyle & Panko 2014, 280). Mikili kdytossda on useita eri kédyttdjahakemistoja yhté

aikaa, joutuvat kayttdjat vaihtamaan salasanoja useisiin eri paikkoihin moneen kertaan.
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5 Kehittamissuunnitelma

Lindenin mukaan (2012, 8-9) identiteetin- ja padsynhallinnan kehittdmisessd haasteet
eivat suinkaan ole pelkistiin tietoteknisid ongelmia. Merkittdva osuus tyosti on koh-
dennettava organisaation toimintaprosessien mallintamiseen ja kehittimiseen kohti
miédrimuotoista ja kurinalaista toimintamallia. Kehittimisprojektissa on tirkeidtd tunnis-
taa oleelliset kehittimiskohteet ja pystyd priorisoimaan niiden toteutusjirjestys. Kehitta-

mistoimenpiteiden vaiheittainen toteuttaminen on siis suositeltavaa.

Kohdeorganisaatiossa perustettiin projekti, jonka tavoitteena oli organisaation padsyn-
ja kdyttovaltuushallinnan kehittiminen. Projektiryhmin keskeinen tehtivi oli nykyisten
toimintaprosessien kuvaaminen ja niiden kehittiminen havaittujen puutteiden pohjalta.
Prosessikuvaukset jaettiin kolmeen piaikategoriaan, jotka olivat tunnusten seké kaytto-

valtuuksien perustaminen, muutos ja poistaminen.

Toiseksi tirkeaksi kehittimistavoitteeksi todettiin yhteen keskitettyyn hakemistopalve-
luun siirtyminen. Tavoitteena on, ettd yhteen keskitettyyn hakemistopalveluun ja sen
kayttdjahakemistoon tallennetaan kaikki kayttdjien sihkoiseen identiteettiin liittyvat att-
ribuutit. Sen jilkeen tiedot siirtyvit automatisoidusti mahdollisimman moneen eri orga-
nisaation kayttimaan tietojarjestelmain ilman manuaalisia valivaiheita tai erillisia rekis-
tereitd. Keskittiminen ja tiedonsiirron automatisointi vihentavit tulevaisuudessa tyore-

surssien kdyton tarvetta eri valivaiheissa.

Kolmas priorisoitu kehityskohde on uuden henkildstdhakemiston sovelluksen kehitta-
minen. Nykyisen sovelluksen elinkaarta ei voi enai jatkaa, koska sovellusta e1 yllapideta.
Lisaksi pian siirrytddn kdyttimadn vain yhtd kdyttdjahakemistoa. Muutoksen yhteydessi
sidokset vanhaan kayttajahakemistoon taytyy purkaa kaikista sithen liitetyista tietojarjes-
telmistd. Kehitettivin sovelluksen vaatimuksena on, ettd silld pitid pystyi selaamaan
sekd muokkaamaan kayttijien tietoja suoraan siten, etta tiedot siirtyvat Active Directory

hakemistoon.

Tulevaisuudessa toteutettaviksi kehitystoimenpiteiksi jaavit organisaation tietohallin-

non federoidun identiteetinhallinnan osaamisen kehittiminen ja tarpeellisten tyckalujen
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kiytto6notto, sitten kun riittdvit valmiudet sithen ovat olemassa. Federointi vaatii sopi-
mista ja yhteistyota seka teknisia valmiuksia my6s niiden kumppaneiden kanssa, jotka

yllapitavit sovelluksia SaaS-palveluna.

Kehittimissuunnitelman ensimmdisen vaiheen tavoitetilan kuvaus on esitetty kuviossa
3. Tavoitetilassa kotiorganisaatiossa on otettu kaytt66n kehitetyt maaramuotoiset pro-
sessit ja siirrytty kdyttamaan pelkastidn Microsoft Active Directory hakemistopalvelua
kayttajien keskeisena autentikoinnin lihteena. AD-hakemistoon tallennetaan myo6s

kayttdjiin liittyvit keskeiset tiedot eli sahkoéisen identiteetin attribuutit.

Uusittu henkiléhakemistosovellus toimii organisaation sisiisend henkil6hakemistona
seki tietojen yllipidon sovelluksena. Kayttdjiin liittyvid tietoja voidaan yllapitad helposti
selainkayttoiselld sovelluksella hajautetusti tietojen yllapitdjien toimesta. Henkilohake-
mistosta on my6s linkki uusittuun kayttajaitunnuslomakkeeseen, joka sisiltid samassa
lomakkeessa kulkuoikeuksien pyytimiseen ja jatkamiseen liittyvit tiedot. Téll6in esi-

miesten ei tarvitse kayttaa useita eri lomakkeita valtuuksien pyynnoissa.
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Kuvio 3. Kohdeorganisaation ensimmaisen vaiheen tavoitetilan kuvaus
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5.1 Maiiramuotoisten prosessien kehittiminen

Kiyttajatunnusten ja kdyttévaltuuksien perustamisen prosessit selvitettiin ja ta-
voitetila kuvattiin projektiryhmin tyoskentelyssd (kuvio 4). Tunnusten perustamisen
pyynnot etenevit maarimuotoisen menettelyn kautta ja esimiesten tiyttimien lomak-
keiden ja palkkausesitysten my6ti tarvittaviin tietojdrjestelmiin perustetaan uusille kiyt-

tajille tunnukset sekd annetaan tarvittavat kayttovaltuudet.

Kiyttdjatunnuksin liittyvit lisdtiedot tulee kirjata organisaation omaan Active Directory
kayttdjahakemistoon heti siind vaiheessa kun tiedot ovat selvilld. Kayttovaltuuksien pe-
rustamisen yhteydessd Servicedesk kirjaa kiyttijistd perustiedot, joita ovat nimi, nimike,
osasto, sihkoposti ja puhelinnumerot jos ne ovat tiedossa. Jos puhelinnumerot selvii-
vit vasta tunnuksen perustamisen jilkeen, niin huoltomestari kirjaa tiedot itse suoraan
kayttajahakemistoon. Kiinteistoassistentti kirjaa tiedot kulunvalvonnan tunnisteesta ja
henkilénumerosta. Henkilénumero saadaan poimittua uudesta ty6ajanseurannan jirjes-
telmastd, joka on suoraan yhteydessa HR-jarjestelmdan. Uuden henkil6hakemistoso-

velluksen avulla ylldpitdjit voivat suoraan muuttaa kayttdjahakemiston tietoja.
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liittymaitilaus liittymin pyyntd kiyttdvaltuudet tietojirjestelmiin
Esimies Pyynt6 (sposti Osaston Kiinteistohallinnon Mobiilivaihteen
tai puhelin) yhteyshenkilé ' huoltomestari tietojirjestelmiit

= Puhelinnumeroiden lisidminen

‘ = Tietojen piivitys KAYTTAJAHAKEMISTOON (idM)

Kuvio 4. Uuden tunnuksen perustaminen, prosessikuvaus
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Kiyttovaltuuksien tai tietojen muutosten prosessit selvitettiin ja tavoitetila kuvat-
tiin projektiryhman tyoskentelyssa (kuvio 5). Muutosten pyytamiseen oli olemassa maa-
rimuotoiset menettelytavat tunnusten ja kulkuoikeuksien jatkamisen osalta. Puhelinliit-
tyma sdilyi kdytossa edelleen tyGsuhteen jatkuessa, joten siiti ei tarvittu erillistd ilmoi-

tusta.

Tavoitetilan prosessiin on lisitty tarpeelliseksi todettu toiminnollisuus, jonka avulla
henkil6stohallinnon tietojirjestelmasti saadaan sidnnollisin viliajoin listaus muuttu-
neista tiedoista. Tietojen muutos voidaan rajata omassa kayttijahakemistossa tarvitta-
viin tietoihin, jolloin kaikista mahdollisista muutoksista HR-jarjestelmassi ei tarvitse
toimittaa tietoja muille osapuolille. Tarvittavat tiedot toimitetaan organisaation omaan
Servicedeskiin ja kulunvalvonnan tietoja yllapitavalle kiinteistoassistentille. Toimijat péi-
vittdvit muuttuneet tiedot kiyttdjihakemistoon. Uuden henkiléhakemistosovelluksen
avulla yllapitijit seka kayttijit itse voivat muuttaa kayttajahakemiston tietoja méaritelty-

jen kayttovaltuuksien rajoissa.

Tietojen/valtuuksien Kiyttijatunnuksen Pyvnnén tarkistus
MUUTOS jatkamispyynto ) "

Y

Kiyttévaltuuksien < Valtuuksien

>> muutos >> jatkuminen
‘ Esimics Tunnus- Kotiorganisaation Servicedesk & Kotiorganisaation
Tyosuhteen jatkuminen i ) lomake Servicedesk ‘Taha-osaston assistentti tietojérjestelmiit
Sopimuksen jatkuminen = Perustiedot kayttijistd seki tietojen muutos
Osaston tai yksikén muutos v : : X
Tehtivin/nimikkeen muutos ETE— .Pyyn‘non tarklstu.s Kayttovaltuuksien \ | Yaltuuk.slen
esitys ja vilitys eteenpéin muutos jatkuminen
. . I Taloushallinnon
Taloushallinto Toimittajan Helpdesk Laouss !
o tietojérjestelmit
Ty6sopimus
Tyosopimuksen jatko Kiyttijaitunnuksen Kayttovaltuuksien \ | Valtuuksien
ja/tai tietojen muuto jatkamispyyntd muutos jatkuminen
[N [ .. . Henkilostéhallinnon
Henkil6stohallinto Toimittajan palkanlaskija Toimittajan Helpdesk HR PR N
tietojérjestelmiit
Kulkuoikeuden muutos Kulkuoikeuden " . Kiyttévaltuuksien Valtuuksien
. . R Pyynnon tarkistus . .
jatkaminen muutos jatkuminen
. lulkuoi e . e . Kulunval
Esimies Kulleuoikeus Kiinteistoassistentti Kiinteistoassistentti .u u.n"v. vonnain
lomake ' tietojérjestelmit
Liittyman muutos N N Kiyttovaltuuksien Valtuuksien
——— Liittymin muutos Pyynnon tarkistus q q
muutos jatkuminen
Esimies tai Pyynté (sposti Kiinteistohallinnon Kiinteistohallinnon Mobiilivaihteen
tyontekiji tai puhelin) huoltomestari huoltomestari tietojérjestelmit

Tehtivinkuvauksen muutos
|

Omien tietojen muuto

Tyontekiji = Info-kenttidn tictojen muutos

. = Tietojen piivitys KAYTTAJAHAKEMISTOON (idM)

Kuvio 5. Tietojen tai valtuuksien muutos, prosessikuvaus
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Kiyttovaltuuksien ja tunnusten poistamisen prosessit selvitettiin ja tavoitetila ku-

vattiin projektiryhman tyoskentelyssa (kuvio 6). Tunnusten ja kayttévaltuuksien poista-

misen prosessit olivat puutteelliset aikaisemmassa toimintamallissa. Tunnusten poista-

miselle ei kaikilta osin ollut madrimuotoista menettelya. Talous- ja henkil6stohallinnon

osalta poistoprosessit olivat melko hyvin kunnossa ja vastuuhenkil6t huolehtivat niiden

toteutumisesta. Kotiorganisaation omille toimijoille tieto poistuneista tyontekijoista ei

kuitenkaan kulkenut minkaan vakiintunen prosessin mukaisesti.

Nykyisessd toimintamallissa toimittajan palkanlaskija toimittaa kerran kuukaudessa tie-

dot péittyneisti tyosuhteista toimittajan Helpdeskiin, jolloin tunnus poistetaan. Tavoi-

tetilan prosessiin lisattiin merkittivand uutena toimintona tiedon toimittaminen saan-

nollisin valiajoin paittyneista tyosuhteista myos kotiorganisaation Servicedeskille.

Kayttijitunnuksen
POISTO

Tunnuksen
poistopyyntd

>

Pyynnon tarkistus

Kiyttévaltuuksien
poistaminen

&

Tyo6suhteen pédttyminen

Elakkeelle siirtyminen

Sopimuksen paittyminen

Oma Servicedesk

l

Valtuudet poistettu
Oma Servicedesk Kotiorganisaation

Taha-osaston assistentti

)

< tietojérjestelmit

K

Lista padttyneistd
tyosuhteista

Tietokoneenpalautusl Tyoéntekiji

= Tietojen poiston valvonta

Kiyttévaltuuksien

Dolstaminen Valtuudet poistettu

Taloushallinnon
tietojérjestelmit

&Y

<

Toimittajan Helpdesk ‘

Tybsopimuksen
pédttyminen

>

Kiyttijay
poistopyynto

unnuksen

Kiyttévaltuuksien

st Valtuudet poistettu
o1sta; €

&

Henkiléstohallinto ‘

Toimittajan palkanlaskija

Henkil6stohallinnon

HR . o e =
tietojirjestelmit

)

Toimittajan Helpdesk ‘

Kulkuoikeuksien . . Kiyttévaltuuksien .
» . . Pyynnon tarkistus . . Valtuudet poistettu
poistopyyntd poistaminen
e e . e . Kulunvalvonnan
> Kiinteistoassistentti Kiinteistoassistentti C . .
tietojdrjestelmit
Avaintenpalautusl Tyontekijad

Liittymén sulkupyynto,

Pyynnon tarkistus

ja vilitys eteenpéiin>>

Liittymén sulkeminen

Osaston
yhteyshenkilé

Valtuudet poistettu
Kiinteistohallinnon Mobiilivaihteen
huoltomestari tietojérjestelmit

)

%

. = Tiedot KAYTTAJAHAKEMISTOSTA poistuvat kun tunnus poistetaan (idM)

Puhelimen&tabletin palautus|  Tydntekiji

Kuvio 6. Kiyttidjatunnuksen poisto, prosessikuvaus
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5.2 Henkilohakemistosovelluksen uusiminen

Kohdeorganisaation nykyisessa intranetissi oleva henkilohakemisto on koettu sisdisessa
toiminnassa tirkedksi ja sen haluttiin edelleen olevan kiytéssd uudistusten jalkeenkin.
Henkilohakemisto sisiltid perustiedot kaikista tyontekijoistd ja heidin tehtivistidn or-
ganisaatiossa. Tietoihin on liitetty myos valokuva henkilosta, jolloin sovellus toimii tér-
keana sisdisend tietoldhteend. Sovellus on rakennettu Joomla julkaisujirjestelmin yhtey-
teen ja se on raitiloity PHP-sovellus, joka on integroitu Novell eDirectory kiyttijaha-

kemistoon LDAP-rajapinnan avulla.

Ongelmaksi on muodostunut se, ettd aikoinaan sovelluksen rakentanut yritys ei endd yl-
lipidd sovellusta ja sovelluksen koodanneet ohjelmoijat eivit ole endi yrityksen palve-
luksessa. Sama yritys on my6s rdatilinyt intranetin perustana toimivan Joomla julkai-
sujarjestelman ja siitakin ollaan siirtymassa pois, samoin kuin eDirectory on poistuva

hakemistopalvelu.

Heti ty6n alkuvaiheessa todettiin, ettd nykyistd henkilohakemistosovellusta ei pystytd
ylldpitimain jatkossa ja sen tilalle tiytyy saada uusi ratkaisu. Uuden ratkaisun tulisi olla
integroitavissa suoraan organisaation omaan Active Directory kayttajahakemistoon. So-
velluksen tulisi my6s olla helposti liitettivissda organisaation tulevaan intranet ratkai-
suun. Rajauksena on kuitenkin se, ettd sovellus on saavutettavissa vain organisaation si-

saltd palomuurilla suojatussa verkossa.

Opinniytetyon yhteydessi rakennettiin vahimmaisvaatimukset tiyttiva selainkayttoinen
sovellus. Sovelluksen kayttoliittyma ja logiikka on rakennettu Googlen kehittdmalld An-
gular]S teknologialla, joka perustuu JavaScriptin toimintaan selainkayttoliittymassa (An-
gular]S 2014). Angular]S kayttoliittymin komponentit ottavat yhteyden PHP-palveli-
mella sijaitseviin PHP-tiedostoihin, jotka kasitteleviat LD AP-komennot Microsoft Ac-
tive Directory hakemistopalvelun LDAP-rajapinnan vililld. Tiedonsiirto kayttoliittyman
sivujen ja palvelimen PHP-tiedostojen vililld tapahtuu J[SON-muodossa (JavaScript

Object Notation).
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Sovellus on rakennettu MVC-arkkitehtuurin (Model View Controller) mukaisesti.

MV C-arkkitehtuurissa Model arkkitehtuurikerros siséltia sovelluksen ydintoiminnot ja
rajapinnan kaytettaviin tietoldhteisiin, kuten esimerkiksi tietokannan tauluihin. View
arkkitehtuurikerros sisaltda datan nayttaimiseen liittyvat toiminnollisuudet kayttoliitty-
missd. Controller arkkitehtuurikerros toimii datan kasittelyyn sekd nayttimiseen liitty-
vien kerrosten vilissa, ja se sisaltdd sovelluksen tietovirtojen ohjaukseen liittyvat toi-

minnollisuudet. (Osmani 2012.)

Rakennetun sovelluksen MV C-arkkitehtuuri on esitetty kuviossa 7. Controllerina toimii
app.js tiedosto joka on Angular]S arkkitehtuurin mukainen JavaScript tiedosto. Cont-
rollerin avulla ohjataan litkenne eri tiedostojen valilla kayttdjan tekemien valintojen mu-
kaan. Kayttoliittyma on rakennettu HTML-tiedostoista, jotka sisiltdvit Angulat]S ko-
mentoja tiedon esityskerroksessa. Kayttoliittymassa on kaytetty Bootstrap tyylitiedos-

toa, jonka avulla voidaan rakentaa responsiivisia selainkdyttoliittymia (Bootstrap 2014).

Selainkayttoliittyma ‘ ‘ Linux palvelin
Controller
angular.min.js
-
Sovellus . angular-route.min.js
> app.js &
Kayttaja X
getSession.php N
~ - destroySession.php
‘ login.html - JSON getSession.php
| ! I
list-enabled.html S?‘OS getEnabled.php
list-disabled.html éON getDisabled.php
. list-enablednodep.html h J o getEnabledNoDep.php
View < list-contacts.html N getContacts.php > Model
| |
item-show.html getUser.php
item-edit.html - updateltem.php
contact-show.html JSON getContact.php
g contact-edit.html updateContact.php
getDBabsent.php
bootstrap.min.css [« addDBabsent
deleteDBabsent %
MySQL

LDAP]-rajapinta

Active Directory
kayttdjahakemisto

Kuvio 7. Uuden henkilohakemistosovelluksen MV C-arkkitehtuuri

Sovelluksen kayttajien autentikointi tehdaan LD AP-rajapinnan kautta Active Directo-

ryn kayttdjahakemistoon. Kayttovaltuudet sovellukseen on rakennettu roolipohjaisen

30



oikeusmaarittelyn mukaisesti, ja rooleja on kolmea eri tasoa. User roolissa ovat kaikki
kayttdjat, joilla on kéyttdjaitunnus Active Directoryssi, ja he voivat muuttaa vain oman
tunnuksen attribuutteja. Editor roolissa ovat ne kayttajatunnukset, joille annetaan oi-
keus muokata rajatussa maarin kaikkien kayttdjien attribuutteja. Admin roolissa ovat
tietohallinnon henkil6ston kayttdjatunnukset, ja he voivat kayttaa kaikkia sovellukseen

rakennettuja toimintoja.

Kayttajien kirjautuessa sovellukseen, tallennetaan kayttijatunnuksen ja oikeusroolin tie-
dot PHP-sessioon. Session sisiltimit tiedot luetaan sovellukseen uudelleen joka kerta,
kun siirrytddn kayttoliittyman sivujen valilld. Oikeusroolin perusteella kayttoliittymassa

ndytetdan vain ne toiminnot, joihin roolille on annettu valtuudet.

Lisaominaisuutena sovellukseen on rakennettu poissaolotietojen lisiaminen. Kayttajit
voivat tallentaa poissaolotiedot palvelimella olevaan tietokantaan, johon tallennetaan
kayttdjatunnus, alkuaika, loppuaika ja poissaolon tyyppi. Tiedot niytetddn kunkin kayt-
tajan oman kayttajatunnuksen attribuutteja nayttavilla sivuilla. Kaikki kayttdjat voivat

muokata vain omia tietojaan. Editor ja Admin rooleissa olevat kayttdjit voivat muokata

kaikkien kayttijien poissaolotietoja.

5.3 Federoidun identiteetinhallinnan osaamisen ja teknologian kehittiminen

Opinnidytetyon toimeksiannon puitteissa pystyttiin toteuttamaan ensimmdisen vaitheen
kehitystoimenpiteet kohdeorganisaation paidsyn- ja kdyttévaltuushallinnan kehittami-
sessid. Seuraavissa vaiheissa on suosituksena federoidun identiteetinhallinnan menetel-

mien ja teknologian kehittiminen sekd kayttéonotto.

Seuraavien vaiheiden toteuttaminen vaatii ensin organisaation oman tietohallinnon
henkil6ston osaamisen kehittimistd federoidun identiteetinhallinnan teknologian alu-
eella. Kyseessi on kuitenkin melko monimutkainen konsepti ja sithen liittyvien kasittei-
den seki teknologioiden oppiminen vaatii aikaa. Kyseisen teknologian osaamisen kehit-
timinen olisi suositeltavaa ottaa tietohallinnon henkil6ston koulutusohjelmaan, jolloin

avainhenkil6t kouluttautuisivat kursseilla peruskisitteiden ja teknologioiden hallintaan.
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Federoidun identiteetinhallinnan toteuttaminen on my6s merkittdvissd méirin neuvot-
telua ja sopimista. Federoitu identiteetinhallinta perustuu luottamukseen kumppaneiden
vililld ja luottamuksen perusteella laaditaan sopimukset sekd luodaan tarvittavat tieto-
tekniset edellytykset federoidun identiteetinhallinnan toteutukselle. Sovellusvuokrausta
tarjoavien kumppaneiden kanssa tulisi aloittaa keskustelut siitd, miten tulevaisuudessa

paastdan toteuttamaan tarvittavat jarjestelyt tekniselle toteutukselle.

Organisaatiossa on jo nykyisessd toimintaymparistossa kaytetty Microsoftin DirSync
tyokalua, jolla saadaan siirrettyd Active Directory hakemistopalvelusta kayttdjatunnuk-
set ja salasanat Office 365-pilvipalveluun. DirSync siirtad tunnukset ja salasanat, mutta
kayttajien pitaa silti kirjautua erikseen sisadn Office 365-palveluun. Mikili halutaan kir-
jautumisen tapahtuvan automaattisesti ilman salasanan sySttimista kertakirjautumisen
tapaan, tulee organisaation laajentaa arkkitehtuuria Active Directory Federation Servi-

ces (AD FS) palveluilla. (Andrew 2014.)

Teknologisten valmiuksien kehittimisen nikékulmasta kohdeorganisaation on suositel-
tavaa rakentaa oma Identity Provider (IdP) tunnistuspalvelu. Koska organisaatio kiyt-
tad Microsoftin teknologiaa, on suositeltavana teknisena vaihtoehtona Microsoft Active
Directory Federation Services (AD FS) arkkitehtuurin rakentaminen organisaation
kayttoon. Oman tunnistuspalvelun kéytt6a voi laajentaa tulevaisuudessa Office 365-pal-
velun lisiksi yhteistybkumppaneiden sovelluksiin, jolloin saataisiin SaaS-sovellukset sa-
man kéyttdjatunnistuksen ja salasanan piiriin. Ratkaisu mahdollistaisi my6s muiden pil-
vipalveluihin rakennettavien sovellusten autentikoinnin kotiorganisaation tunnistuspal-

velun kautta.

32



6 Yhteenveto

Aihealue on ollut mielestani haasteellinen ja vaativa, ehki jopa vaikein aihealue tietotek-
nitkassa. Kdytinnon ty6elimissa olen usein kohdannut autentikoinnin ja kayttévaltuus-
hallinnan jirjestimisen ongelmia ulkopuolisten tietojirjestelmien toimittajien kanssa.
Tietojirjestelmid hankittaessa on niiden autentikoinnin liittiminen omaan kayttdjahake-
mistoon yleensi aina tavoitteena. SaaS-sovellusvuokrauksen ja pilvipalvelujen yleisty-
essd tekniset ongelmat ovat kuitenkin olleet merkittivia ja liitosta ei ole pystytty toteut-

tamaan.

Opinndytetyon teoriaosuuden selvittimisen aikana aihealueen laajuus oli yllattavaa.
Teknologioita ja kehitettyja menetelmia on laaja kirjo ja usein oli vaikeata 16ytda oman
tyon kannalta oleelliset tiedot. Toisaalta tiytyi tehdd paljon rajausta sen suhteen mitd
otetaan mukaan tychén. Muuten informaation laajuus olisi haitannut keskittymista toi-
meksiantajan nikokulmasta tarpeellisten asioiden selvittimiseen. Hyvin kuvan identi-
teetin hallinnan laajuudesta saa aihepiiriin liittyvistd standardoinnin hankkeista. Merkit-
tavid kehitettyjd standardeja ovat information card, SAML ja OpenlID. Kehittymassi
on my6s muita standardeja, kuten OAuth ja OpenSocial. (Bertino & Takahashi 2011,
76-78.)

Merkittivda oli huomata se, ettd vaikka teknologia on merkittiva osa tietoteknisissa
hankkeissa, niin ihmisten toiminta ja noudatettavat prosessit ovat vahintdan yhta tarkea
osa kokonaisuutta. Tekniset ratkaisut eivit useinkaan riitd, vaan toiminnan organisoimi-
nen tiedon kasittelyn toteuttamiseksi on valttimatonti. Suuri tyémaiari liittyy myos ny-
kytilanteen selvittimiseen, joka on kuitenkin peruslihtékohta kehitystoimenpiteiden

suunnittelulle.

Tyontekijan roolissa thmisten toiminta rajautuu helposti vain oman tyotehtavan vaati-
malle alueelle. T4lloin kokonaiskuva usein hamartyy ja tehddin vain vilttimattomat toi-
menpiteet ja kehittimishankkeet omalla vastuualueella olevien asioiden hoitamiseksi.
Toisaalta kokonaisuuden hallinnan vastuu jid epamdidriiseksi, kun erillisid ongelmia rat-
kotaan asia kerrallaan ja ei haluta tarttua vaikeammin ratkaistaviin koko organisaation

toiminta- ja tietoarkkitehtuuriin liittyviin ongelmiin.
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Uuden henkil6hakemistosovelluksen rakentaminen oli mielenkiintoista ja opettavaista.
Sovelluksen rakentaminen oli pienimuotoinen ohjelmistokehitysprojekti, jossa toimin-
nalliset vaatimukset olivat ennalta maarattyja aiemmin kaytossa olleen ratkaisun poh-
jalta. Haasteita tuottivat kuitenkin lukuisat tekniset yksityiskohdat, joiden ratkaisemi-
seen saattoi kulua huomattavan paljon aikaa. Angular]S arkkitehtuuri kayttoliittyman
rakentamisessa osoittautui hyvin toimivaksi ja sen avulla pystyttiin kehittiméiin perus-
toiminnollisuudet nopeassa aikataulussa. Palvelimella toimivat rajapinnat tietoldhteisiin
on rakennettu Linux palvelimelle PHP-kielella, mutta yhta hyvin ne voitaisiin rakentaa

Microsoftin C#-kielelld, jolloin voitaisiin kdyttdd Microsoft Windows palvelimia.

Varsinainen opinnaytetyoprosessi toteutui suunnitelman mukaisesti, mutta tyOmaara
osoittautul arvioitua suuremmaksi. Tama johtui siité, ettd tydhon otettiin mukaan myos
henkil6hakemistosovelluksen rakentaminen, koska sovelluksen merkitys toimeksianta-
jan organisaatiossa oli niin merkittiva. Opinnaytetyon kirjoittaminen vaati kurinalaista
keskittymista kirjoittamiseen ja lihdemateriaalin etsimiseen seka lihteiden hy6dyntimi-

seen teoriaosuuden rakentamisessa.
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