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Tiivistelma

Maailman digitalisoituessa kyberturvallisuus on noussut kriittisen tarkeaksi osaksi turvallisuutta. Digitalisoi-
tumisen kasvun myota kaytannossa kaikki yhteiskunnan palvelut ja infrastruktuuri, kuten myds esimerkiksi
yksityishenkildiden kodinkoneet (I0T), toimivat tietoverkkojen- ja jarjestelmien avulla. Jarjestelmia pysty-
tdan ohjaamaan satojen kilometrien padssa etdna, joka nopeuttaa ja tuo joustavuutta teollisuuden kehityk-
seen, mutta se tuo mukanaan myos uhkatilanteita.

Automatisoitu eristyksentestausjarjestelma auttaa parantamaan kriittisesti tarkeiden verkkojen turvalli-
suutta ja varmistamaan ettei tahattomia tietovuotoja pdase niissa tapahtumaan. Opinnaytetyon tavoit-
teena oli pilotoida automaattisen eristyksentestausjarjestelman kdyttéonottoa puolustusvoimissa. Opin-
naytetyon viitekehyksena oli eristettyjen tietoverkkojen turvallisuuden testaaminen seka eristyksen ja
eheyden varmistaminen.

Automaattinen verkkojen eristyksentestausjarjestelmana kaytettiin kaupallisen yrityksen (SensorFu) jarjes-
telmaa, jonka tuotenimi on Beacon. Pilotointi tapahtui toimittajan yllapitdmassa demoymparistdssa. Toteu-
tus tehtiin systemaattisesti seuraavin vaihein: 1) jarjestelmaan perehtyminen, 2) asentaminen ja kaytt6on-
otto, 3) halytysten ja lokien lIdhettdmisen testaus ja 4) kayttokohteiden kartoittaminen puolustusvoimissa.

Beacon toimii hyvin automaattisena verkkojen eristyksentestausjarjestelmana. Jarjestelman eristetyn ver-
kon testausmenetelmat auttavat 16ytamaan aukkoja ja haavoittuvuuksia verkoista. Jarjestelman kayttoon-
otto on helppoa ja valmistajan manuaalit olivat toimivia ja selkeita. Jarjestelma tuo merkittavaa turvalli-
suutta ja aikasaadstoa jatkuvan automaattisen testauksen ansiosta.
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Abstract

As the world becomes more digitalized, cybersecurity has become a critically important part of security.
With the growth of digitalization, practically all societal services and infrastructure, including private house-
hold appliances (I0T), operate through information networks and systems. Systems can be controlled re-
motely from hundreds of kilometers away, speeding up their usage and adding flexibility to industrial devel-
opment. However, at the same time, potential threat situations arise.

The automated network isolation testing system helps to improve the security of critically important net-
works and ensure that unintentional leaks do not occur. The purpose of the thesis was to pilot the imple-
mentation of an automatic network isolation testing system in the Defense Forces. The framework of the
thesis focused on testing the security of isolated networks and ensuring isolation and integrity.

The automated network isolation testing system utilized a commercial company’s (SensorFu) system,
named Beacon. The piloting was done in a demo environment maintained by the supplier. The implementa-
tion was carried out systematically following steps: 1) getting to know the system, 2) installation and com-
missioning, 3) testing of sending alerts and logs and 4) mapping of the system's use within the Finnish De-
fense Forces.

Beacon works well as an automatic network isolation testing system. The testing methods of the system for
isolated networks help in finding leaks and vulnerabilities in the networks. The implementation of the sys-
tem is easy and the manufacturer's manuals are helpful and clear. The system brings significant safety and
time savings thanks to continuous automated testing.
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Sanasto

API = Application Programming Interface

DNS = Domain Name System

GPO = Group Policy

IAM = Identity and Access Management

IOT = Internet of Things

IP = Internet Protocol

OT = Operational Technology

SIEM = Security information and event management

TCP = Transmission Control Protocol

TLS = Transport Layer Security

UDP = User Datagram Protocol

VLAN= Virtual Local Area Network



1 Johdanto

Maailman jatkuvasti digitalisoituessa kyberturvallisuus on noussut kriittisen tarkedksi osaksi turval-
lisuutta (Kotipelto, n.d). Digitalisoitumisen kasvun myota kaytannossa kaikki yhteiskunnan palvelut
ja infrastruktuuri, kuten myos esimerkiksi yksityishenkildiden kodinkoneet (10T), toimivat tieto-
verkkojen- ja jarjestelmien avulla. Jarjestelmia pystytdan ohjaamaan satojen kilometrien paassa
etdnd, joka nopeuttaa ja tuo joustavuutta teollisuuden kehitykseen, mutta se tuo mukanaan myoés

uhkatilanteita.

Kyberhyokkaysten kohteiksi valikoituu usein kriittinen infrastruktuuri. Tama kasittaa rakenteet ja
palvelut, jotka ovat valttamattomia yhteiskunnan elintarkeille toiminnoille. Tahan sisaltyy niin fyy-
siset laitokset ja rakenteet seka digitaaliset toiminnot ja palvelut. Ndita ovat esimerkiksi sahkon-
tuotanto-, sairaaloiden- ja puolustusvoimienverkot. Ndiden verkkojen kyberturvallisuus on elintar-
keaa silla mahdolliset hairiot tai hyokkadykset voivat aiheuttaa vakavia seurauksia, kuten tuotannon

pysahtymista, laadun heikkenemista tai jopa vaaratilanteita. (Jurvanen, 2023.)

Opinndytteen toimeksiantaja oli iImavoimien esikunta. Opinndytetyon tavoitteena oli pilotoida au-
tomaattisen eristyksentestausjarjestelman kayttéonottoa puolustusvoimissa. Automaattinen verk-
kojen eristyksentestausjarjestelmana kaytettiin kaupallisen yrityksen (SensorFu) jarjestelmaa,
jonka tuotenimi on Beacon. Tyoskentelin Imavoimien esikunnassa maaraaikaisena tyontekijana

ajanjaksolla 9.1.2023 —31.12.2023.

1.1 Toimeksiantaja

IImavoimat vastaa Suomen ilmapuolustuksesta ja ilmaoperaatioista. lImavoimat suorittaa Suomen
alueellisen koskemattomuuden valvontaa ympari vuorokauden. Rauhanaikana limavoimien lento-
kalusto toimii padasiassa Lapin lennoston, Karjalan lennoston, Satakunnan lennoston seka lima-
sotakoulun tukikohdissa. Kriisiaikana ilmavoimien paatehtava on havittdjatorjunta ja suojata yh-
teiskunnan kriittisia kohteita ja toimintoja. Taman lisdksi ilmavoimat johtavat kaikkien
puolustushaarajoen ilmapuolustuksen tulenkayttoa. (Ilmavoimat vastaa Suomen ilmapuolustuk-

sesta, n.d.)



Tikkakoskella sijaitseva llmavoimien esikunta vastaa Suomen ilmapuolustuksen johtamisesta rau-
han- seka kriisiaikana. Esikunnan kokoonpanoon kuuluvat kanslia, operatiivinen osasto, henki-
[6st0-, suunnittelu-, huolto- ja johtamisjarjestelmadosastot, lentoturvallisuusyksikko, viestintakes-
kus, oikeudellinen sektori ja ilmaoperaatiokeskus. Imaoperaatiokeskus toimii Suomen
ilmapuolustuksen ylimpana johtokeskuksena ja vastaa alueellisen koskemattomuuden valvonnasta

ja turvaamisesta ilmatilan osalta. (Ilmavoimien johtoesikunta, n.d.)

1.2 Tavoite

Automatisoitu eristyksentestausjarjestelma auttaa parantamaan puolustusvoimien verkkojen tur-
vallisuutta ja varmistamaan ettei tahattomia verkkojen vuotoja paase tapahtumaan. Opinnayte-
tyon tavoitteena on pilotoida verkkojen automaattisen eristyksentestausjarjestelman Beacon kayt-

toonottoa.

1.3 Aineiston haku

Janet Finna verkkokirjaston hakusanalla “cyber security” 16ytyi 874 kappaletta, joista 684 oli kirjoja
ja 59 artikkelia ja loput opinnadytetoita. Kyberturvallisuuden kirjallisuuden maara on kasvanut hui-
masti 2010 luvun jalkeen. Vuosina 2000-2009 kyberturvallisuuteen liittyvaa kirjallisuutta oli aino-

astaan 54 kappaletta kun taas aikavalilla 2010-2020 maara oli noussut 646 kappaleeseen.

IEEE Xplore tietokannassa kyberturvallisuuteen liittyvaa kirjallisuutta vuosina 2000-2009 oli aino-
astaan 19 kappaletta. Vuosina 2010-2020 kirjallisuuden maara oli kasvanut yli 300 ja viimeisten

vuosien aikana yli tuplaantunut.

Tutkimusaiheeseen on saatavilla viittaavia ja sivuavia aineistoja. Eristettyjen verkkojen tietoturval-
lisuuteen liittyvaa tietoa I6ytyy eniten artikkeleista eri verkkosivuilta mm. Kyberturvallisuuskeskuk-

sen ja Katakri — tietoturvallisuuden auditointitydkalu.

Taman tyon tietoperustassa on hyédynnetty edelld kuvattuja tietokantoja. Eristyksentestausjarjes-
telmalle ei suoraan l6ydy kirjallisuutta, joten tdssa tyossa on hyddynnetty padasiallisesti jarjestel-

man valmistajan SensorFu tuottamaa dokumentaatiota seka internetlahteita.



2 Tietoperusta

Tietoturvalla tarkoitetaan teknillisia seka hallinnollisia toimia, joita organisaatiot kayttavat tietojen
suojaamiseen. Tietoturvan tarkoitus on suojata arkaluonteisia tietoja luvattomalta toiminnalta, ku-
ten vakoilulta, muuttamiselta, tallentamiselta sekd hairinnalta tai tuhoamiselta. Tavoitteena on
varmistaa kriittisten tietojen, kuten asiakastilitietojen ja taloudellisten tietojen turvallisuus ja yksi-
tyisyys. Tietoturva koostuu kolmesta kohdasta, luottamuksellisuus, eheys ja kdytettavyys. Nama
kolme kohtaa muodostavat niin sanotun CIA-kolmion. (Tietoturva, 2020.) Luottamuksellisuudella
varmistetaan, etta tieto on ainoastaan oikeudenhaltioiden kasiteltdvissa eli vain henkildiden, joille
se on tarkoitettu. Eheydelld varmistetaan, etta luvattomat kayttajat eivat voi muokata, muuttaa tai
muuten hairita tietoja. Kaytettdavyys varmistetaan, etta tiedot ja tietojarjestelmat ovat niiden kayt-

toon oikeutettujen kaytettavissa. (What is information security (InfoSec), n.d.)

2.1 Eristetyt verkot

Tietoturvan yksi keskeinen ja kriittinen osa on eristetyt verkot. Nama verkot ovat eristetty fyysi-
sesti tai loogisesti julkisista ja muista ei luotetuista verkoista. Erittdin arkaluonteisten tietojen, ku-
ten armeijoiden ja kriittisen infrastruktuurin kayttamat verkot halutaan eristaa kokonaan eli
verkko niin sanotusti Air-gapataan muista verkoista. Tuotantoverkot ovat yleensa vahvasti eristet-
tyja julkisista verkoista seka yrityksen omista IT-jarjestelmistd, ja niitd operoivat erilliset kayttajat.
(Toivonen, 2020; Peterson,2016.) Tuotantoverkkoja voidaan kdyttda ohjaamaan yhteiskunnan
kriittisia toimintoja. Naita ovat esimerkiksi metro-, juna- ja lentoliikenne, elintarviketeollisuuden
valmistumista sekd energian- ja sahkdontuotantoa. Heikkinen (2021) arvelee, etta sairaaloiden ja
terveydenhuollon hoitoprosessien ja muiden kriittisteninfrastruktuurin digitalisoitumisen myota
kyberhyokkaysriskien pinta-ala kasvaa merkittavasti. Taman lisaksi, nykyaan tuotantoverkoihin tar-
vitaan joustavampi paasy, tai verkon dataa halutaan hyodyntaa joustavasti, tarvittaessa jopa reaa-
liaikaisesti. Etatyoskentelyn yleistyminen ovat asettaneet myds omat haasteensa tuotantoverkko-

jen tietoturvalle. (Koskinen, 2023.)

Verkkojen eristamisen tarkoitus on toimia suojausmekanismina ja se onkin yksi tietotuvan kulma-
kivista. Verkkojen eristaminen, jotta palvelut ja laitteet eivat voi kommunikoida aiottujen verkko-
jen ulkopuolella, vahentda hyokkays pintaa huomattavasti. (Network segmentation in OT environ-

ments. N.d.) Fyysisesti eristetyt verkot ovat monesti immuuneja yleisille haittaohjelmille ja



kyberhyokkayksille, jotka ovat riippuvaisia internet-yhteydesta mutta yksin turvallisuutta ndiden
varaan ei voida laskea. Tuotantoverkkojen eli Operational technology (OT-verkot) eristaiminen IT-
verkoista ja muista ulkopuolista verkoista auttaa rajoittamaan hyodkkadysten leviamista ja samalla
tavalla pienentaa riskia, etteivat OT-jarjestelmiin kohdistuvat hyokkaykset vaikuta koko organisaa-
tioon tai edes koko OT-verkkoon. Segmentoinnilla eli verkon jakamisella pienempiin osiin voidaan
eriyttaa eri laitetyypit ja palvelut omiin OT-verkkoihinsa tai rajoittaa riskeja eri yhteyksien valilla.

(Jurvanen,2023.)

Verkkojen eristamiselld on kuitenkin myos haittapuolia. Jarjestelmien pdivittdminen on hidasta ja
ty6lasta ja taman seurauksena OT-jarjestelmien elinkaari on usein kymmenia vuosia ja paivityksia
jarjestelmien sisalla oleviin useimmiten tarjoaa vain jarjestelmatoimittaja (Toivonen, 2020). Tama
johtaa tilanteisin, jossa kriittisen infrastruktuurin jarjestelmat ovat tulleet elinkaarensa paahan,
eika niihin ole saatavilla tietoturvapaivityksia, jonka seurauksena voi syntya isoja tietoturva-auk-
koja. Eristettyjen verkkojen yllapito ja hallinta voi olla toiminnallisesti monimutkaista, mika edellyt-
taa huolellista suunnittelua ja koordinointia. Tiedonsiirto verkkojen valilla voi olla haastavaa ja vaa-

tia erillisia turvallisuusprotokollia ja menettelyja. (Katakri, 2020, 84.)

Verkkojen eristyksen suurimpana haasteena voi kuitenkin olla, ettda miten yritykset tietavat var-
masti onko eristetyksi tarkoitettu verkko oikeasti eristetty. Tama korostuu etenkin isoissa ja komp-
lekseissa jarjestelmissa, joissa verkkoja on hajautettu ja segmentoitu pieniin osiin. Verkon vuoto-
kohtia saattaa syntya vahingossa, esimerkiksi konfiguraatio muutoksissa, inhimillisten virheiden
takia tai vihamielisen toimijan tekemana. (Is your network isolation leaking. N.d.) Vuonna 2020 ky-
berturvallisuuskeskus piti toteutettavuustutkimuksen (TONTTU), jonka tarkoitus oli helpottaa ja
parantaa yritysten kyberturvallisuutta ja osaamista. Toteutettavuustutkimukseen osallistui 11 yri-
tystd, joiden kokoluokka vaihteli 1 tyontekijasta aina yli 500. Jopa 81 % osallistuvien organisaatioi-
den eristetyiksi tarkoitetuista verkoista vuotivat odottamattomilla tavoilla. Tutkimuksen perus-
teella voidaan todeta, ettei yrityksilla ole tarkkaa tietamista ovatko eristetyt verkot oikeasti
eristettyja. Kyberturvallisuuskeskuksen mukaan yritysten tulisi panostaa tuotantoverkkojen tarkei-

den tietoturvakontrollien, kuten verkkojen eristyksen ja toimivuuden valvontaan. (Traficom, 2022.)



2.2 Kriittinen infrastruktuuri kyberhyokkaysten kohteena

Digitalisoidussa maailmassa kyberhyokkaykset ja tietoturvavuodot voivat aiheuttaa laajasti vaaraa
ihmisten hyvinvoinnille ja terveydelle seka yleiselle turvallisuudelle. Niiden seurauksena arkaluo-
teista tietoa voi vuotaa nettiin ja jopa yhteiskunta voi lamaantua, jos hydkkays kohdistuu erittain
kriittiseen infrastruktuuriin. Taman lisdksi organisaation tai yrityksen maine voi karsia pahasti ja

ihminen voi joutua identiteetti varkauden uhriksi. (Heikkinen. 2021.)

Kyberhyokkaysten maara on ollut kasvussa jo useamman vuoden verran. Kyberhyokkayksiksi kut-
sutaan laajaa kirjoa erilaisia tapoja ja menetelmia, joilla pyritddn muun muassa lamauttamaan jar-
jestelmia, varastamaan tietoja, vahingoittaa tai saada kayttéon tarkeita tiedostoja ja jarjestelmia
yrityksen tai henkilon tietokoneverkossa. Kyberhyokkaykset voivat koostua eri muodoista. Yleisim-
pia hyokkayksen muotoja ovat kiristyshaittaohjelmat, tietojenkalastelu ja troijalaiset. Kiristyshait-
taohjelmat eli ransomwaret tavoitteena on lukita uhriensa laiteet tai estdaa padsya hakemistoihin
ja tiedostoihin. Hy6kkaajat lupaavat avata lukituksen, mikali lunnaat maksetaan, mutta tama on
usein valhetta. Tietojenkalastelulla pyritdan huijaamalla saamaan uhrin kayttdjatunnukset. Yleisim-
pia tietojenkalastelu yrityksista on naamioida sahkdpostiviesti, jonkin luotettavan tahon nimiin,
kuten pankin. Troijalainen on haittaohjelma, joka on naamioitu harmittomaksi tiedostoksi. Troija-

lainen voi levita esimerkiksi sahkdpostin liitteena. (F-secure, n.d; Microsoft, n,d.)

Kyberturvallisuuskeskuksen raportin mukaan (2022) vuonna 2022 kiristyshaittaohjelmien maara oli
kasvanut jopa 30 % ja tietojenkalasteluiden maara 8 % seka palvelunestohyokkaysten maara jatka-
nut tasaista kasvua. Watefall-securityn toukokuussa 2023 julkaiseman raportin mukaan pande-
mian jalkeen tuotantolaitoksiin kohdistuneet kybersabotaasihyokkadykset ovat kasvaneet runsaasti.
Raportin mukaan hyokkaykset, jotka johtivat fyysisiin seurauksiin prosessivalmistuksessa, erilli-
sessa valmistuksessa ja kriittisissa teollisissa infrastruktuureissa, vaikuttivat yli 150 teolliseen toi-
mintaan vuonna 2022. Lisdksi kyberhyokkaysten kokonaismaara kasvoi jopa 2,4-kertaiseksi edellis-

vuoteen nahden. (Ginter, Hale, Machtemes, Molina, Wallhof & Schneider, 2023.)

2.2.1 Kyberhyokkadykset sodankdynnissa

Kyberhyokkayksid on pitkdan kdytetty myos sodankdynnissa eri toimijoiden toimesta. Lehto (2022)

toteaa, etta Ukrainan infrastruktuuri on joutunut useiden vuosien ajan vakavien kyberhyokkaysten



kohteeksi. Joulukuussa 2015 hyokkaajat onnistuivat iskemaan ukrainalaiseen energiayhtioon ja
katkaisemaan sahkonjakelun 80 000 asukkaalta. Vuonna 2016 tehty kyberhydkkays katkaisi 20 %
Kiovan sahkontarpeesta. Kesakuussa 2017 NonPetya-haittaohjelma levisi Ukrainassa kaytetyn
M.E.Doc -kirjanpito-ohjelmistoon, jonka kautta se levisi nopeasti aiheuttaen jopa yli 10 miljardin

dollarin kustannukset.

Tammikuussa 2022, kuukautta ennen Venajan aseellista hyokkaysta Ukrainaan alkoivat laajat pal-
velunestohyodkkaykset Ukrainan hallinon, asevoimien seka pankkien verkkosivuja vastaan. Helmi-
kuussa 2022 aseellisen hyokkdysten alettua samaan aikana levisi tietoja tuhoava haittaohjelma sa-
toihin jarjestelmiin Ukrainassa. Lisaksi hakkerit hyokkasivat Ukrainan satelliittilaajakaistaan

tavoitteenaan lamauttaa Ukrainan asevoimien johtamisjarjestelma. (Lehto, 2022.)

2.3 Verkon eristaminen

Yleisin tapa eriyttaa verkkoja on segmentoimalla. Segmentointi tarkoittaa verkon jakamista fyysi-
siin tai loogisiin vyohykkeisiin (Petryschuk, n.d). Eli verkko pilkotaan pienempiin hallittavampiin ali-
verkkoihin, joita kutsutaan segmenteiksi tai vyohykkeiksi. Fyysisessd segmentoinnissa kaytetdan
laitteistoa kuten reitittimia, kytkimia ja palomuureja verkon jakamiseen vydhykkeisiin. Fyysinen tai
virtuaalinen palomuuri toimii aliverkon yhdyskadytavana, joka hallitsee, mika liikenne tulee sisdan
ja lahtee ulos. Loogisessa segmentoinnissa luodaan aliverkkoja kayttamalla virtuaalisia ldhiverkkoja
eli VLAN tai verkon osoitejarjestelmia (Network Addressing Scheme). (What Is Network Segmenta-
tion, n.d.) Verkossa olevat laitteet ja palvelut ryhmitelldan loogisesti siten, etta niille voidaan luoda
omat aliverkot. Tall6in eri aliverkkojenkin valista liikkennetta voidaan valvoa palomuurien ja mm.
IDS (Intrusion Detection System) tai IPS (Intrusion Prevention System) jarjestelmien avulla. (Jarvi-

nen, 2023.)

Segmentit erotellaan muista yleensa palomuurien, reitittimien ja kytkimien avulla. Segmentit jae-
taan osiin, joilla on samanlaiset tietoturvavaatimukset (katso kuvio 1). Tarkoituksena on, etta eri
turvaluokat eivat keskustele keskenaan. Yksi KATAKRI oppaiden (Kansallinen turvallisuusviran-
omaisen tuottama auditointityokalu) keskeisista vaatimuksista on erottaa tietojarjestelmat niiden
turvallisuusluokittelun mukaan. Tama tarkoittaa, etta ei-luotetut verkot ovat joko rajoitettuja tai

korkeamman turvallisuuden verkoissa, joissa kaikki yhteydet muihin verkkoihin on katkaistu koko-
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naan. Tarkoituksena on luoda loogiset rajat, jotka rajoittavat luvatonta kayttoa ja rajoittavat mah-
dollisen tietoturvaloukkauksen vaikutusta. Segmentointi jakaa verkot pienempiin aliverkkoihin.
Verkkoliikenteen eristaminen pienentda hyokkayspinta-alaa ja estaa sivuttaisliikkeen (lateral mo-
vement). (Katakri, 2020.) Segmentointi myos eristdd hyokkaykset ennen niiden leviamista. Esimer-
kiksi haittaohjelmatartunta yhdessa aliverkossa ei valttamatta vaikuta toisen aliverkon jarjestel-

miin, vaan vahingot pystytdan rajoittamaan tiettyyn segmenttiin (Jurvanen, 2023).

Turvallissuusluokka X

192.168.1.0/24

VLAN 100

Vlan 200

10.10.100.16/28

Kuvio 1 Eri turvallisuusluokan verkot segmentoituna

Verkon segmentoinnin etuna on myds ruuhkautumisen vahentyminen. Kun verkossa on liian
monta isdntaa (hostia) ja paketteja lahetetaan liilan monta, jonka seurauksena voi olla ruuhkautu-
minen. Joissakin tapauksissa suorituskyky voi karsia siind maarin, ettd pakettia ei toimiteta. Aliver-

kotus vahent&a ruuhkautumista merkittavasti. (Silk, 2022.)

2.3.1 Turvallisuus eristetyissa verkoissa

Verkkojen segmentoinnin lisdksi palomuureille tulee asettaa tiukat sdannot, jossa maaritellaan
mitka verkot saavat keskustella minkakin verkon kanssa. Kriittisissa ymparistdissa pelkka verkon
segmentointi ei riitd vaan verkko eristetdaan fyysisesti muista verkoista. Fyysisella eristamisella tar-
koitetaan OSI-mallin ensimmaisen (fyysisen) kerroksen tasolla tapahtuvaa erottelua. (Katakri,

2020.)
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Tuotantoverkkojen tiukka identiteetin- ja pdasynhallinta (IAM) ja kdyttooikeuksien hallinta
(acccess control). Tietoliikenneverkon segmentointi ja suodatussdanndstot on toteutettava vahim-
pien oikeuksien (least privilege) ja monitasoisen suojaamisen (defence in depth) periaatteiden mu-

kaisesti. (Katakri, 2020.)

Kayttajilta vaaditaan vahvoja tunnistautumismenetelmia. Vain valtuutetuilla kayttajilla tulisi olla
padsy arkaluontoisiin jarjestelmiin ja toimintoihin ja jarjestelmat erotetaan muista siihen ei kuulu-
vista jarjestelmista. OT-laitteiden ja jarjestelmien fyysinen turvallisuus on tarkeaa. Tilat tulee olla
tiukastivalvottuja esimerkiksi valvontakameroilla, kulunvalvonta- seka halytysjarjestelmilla. Fyysi-
siin laitetiloihin padsy rajataan ainoastaan valtuutettuihin henkiléihin, jotta estetdaan luvattomat
padsyt laitteisiin ja jarjestelmiin. (Katakri, 2020.) Fyysinen turvallisuus ei rajoitu ainoastaan ra-
keenteelliseen turvallisuuteen vaan, myos palvelinten ja paatelaitteiden fyysiseen tietoturvaan on
otettava huomioon. Laitteiden tietoturvallisuutta voidaan parantaa esimerkiksi kayttamalla laite-
autentikointia, kuten Radiuspalvelinta, USB porttien poistamista tai rajoittamista ja langattoman

verkonkortin ja Bluetooth komponenttien poistamista. (Jurvanen, 2023.)

Eristetyssa verkossa suoritetaan verkon valvontaa. Tuotantoverkon laitteiden ja jarjestelmien tulisi
tallentaa lokeja ja parhaassa tapauksessa lahettaa niita valvontaa suorittavalle osapuolelle esim.
kybervalvomoon. Valvonnan ja lokien avulla pystytadn tunnistamaan ja reagoimaan uhkiin. Lisdksi

tdma avustaa jalkeenpain tehtdvaa tutkimusta ja vianselvitysta. (Jurvanen,2023.)

Yleinen eristettyjen ympariston ongelmana on paivittaminen. Haittaohjelmatunnisteiden tulisi olla
ajan tasalla. Paivitykset eristettyyn ymparistoon voidaan toteuttaa esimerkiksi kdayttamalla hallit-
tua suojattua paivitystenhakupalvelinta, jonka tunnistekanta pidetaan ajan tasalla esimerkiksi eril-
lisestd Internetiin kytketysta jarjestelmastd, josta tunnisteet voidaan siirtaa kasin kohde ymparis-
toon tai vaihtoehtoisesti tuomalla tunnisteet hyvaksytyn yhdyskaytavaratkaisun kautta. Tuodessa
internetistd paivityksia suljettuun ymparistoon, eheyden tarkistaminen (Idhde, tarkistussumma,

allekirjoitukset) on tarkeaa. (Katakri, 2020.)
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2.3.2 Verkoneristyksen testaaminen

Verkoneristyksen testauksella etsitdan mahdollisia aukkoja suljetusta verkosta. Tama on usein tyo-
lasta ja vaatii tuntemusta verkkotekniikoista ja protokollista. Eristyksentestauksen tavoite on kar-
toittaa koko eristetty verkko eli verkon osoiteavaruudet ja segmentit seka tunnistaa mita kaikkia
laitteita ja jarjestelmia sinne on kytketty. Yleisimpia verkkojentestaus ja analysointityokaluja ovat

Wireshark ja Nmap.

Wireshark on avoimeen lahdekoodiin perustuva pakettianalysaattori. Wiresharkilla voi kaapata tie-
toliikennetta ja analysoida siella liikkkuvia paketteja. Wireshark esittaa siepatun pakettidatan mah-

dollisimman yksityiskohtaisesti. (What Is Wireshark and How Is It Used, n.d.)

Nmap on avoimeen lahdekoodiin perustuva Linux komentorivityokalu, jota kaytetaan verkkojens-
kannaukseen. Nmap skannaa verkkojen |IP-osoitteet ja avoimia portteja ja niiden takana olevia oh-
jelmia ja sovelluksia. Nmap avulla voidaan helposti selvittda verkossa olevat laitteet ja niiden osoit-
teet seka avoimet portit ja taman myo6ta 16ytaa haavoittuvuuksia. Nmapia kaytetdaan usein

penetraatiotestauksessa. (Shivanandhan, 2020.)

Naiden yleisimmin kadytettyjen analysointity6kalujen heikkous verkoneristyksen testaamisessa on
hitaus ja tyolays, joka aiheutuu siitd, ettd nama tyokalut eivat ole automatisoituja. Suurien ja mo-
nimutkaisten verkkojen analysointi vaatii erityisosaamista ja siihen kuluu paljon tyotunteja. Tasta
huolimatta verkkoon voi jaada aukkoja, joita ei testauksessa huomattu. Automaattiseen eristyksen
testaukseen ei ole kehitetty montaa teknologiaratkaisua. Suomalainen SensorFu Beacon on yksi

naista seka israelilainen XmCyber tuote.

Xmcyber etsii automaattisesti hydkkaysreitteja ja yrittda paljastaa hyokkaystekniikat, joita voidaan
kayttaa tunkeuduttaessa kriittiseen verkkoon. (Heikkinen, 2022.) Teknologia replikoi hydkkaajan
toimintoja ja tekniikoita etsien haavoittuvuuksia verkosta ja ymparistosta. Naihin sisaltyy esimer-

kiksi verkon aukkojen etsiminen. (XM Cyber Breach and Attack Simulation,2020.)



13
3 Toteutus ja tulokset

Opinndytetyon viitekehyksena oli eristettyjen tietoverkkojen turvallisuuden testaaminen seka eris-
tyksen ja eheyden varmistaminen. Tdssa tydssa tavoitteena oli pilotoida verkkojen automaattisen

eristyksentestausjarjestelman Beaconin SensorFu kayttoonottoa. Toteutus tehtiin systemaattisesti
seuraavin vaihein: 1) jarjestelmaan perehtyminen, 2) asentaminen ja kayttéonotto, 3) halytysten ja

lokien lahettamisen testaus ja 4) kayttokohteiden kartoittaminen puolustusvoimissa.

Verkoneristyksentestauksen tarpeeseen Suomen Iimavoimat tekivat alustavan hankinnan ja tuote-
kartoituksen SensorFu yritykseltd. SensorFu Oy on vuonna 2017 perustettu oululainen kyberturval-
lisuusyritys. Yrityksessa tyoskentelee noin 10 tyontekijaa. (Lukka P. 2022.) Osa SensorFu perusta-
jista ja tyontekijoista oli vuonna 2014 mukana tutkijaryhmassa, joka 16ysi vakavan Heartbleed-
haavoittuvuuden Yrityksen paatuote, on Beacon eristyksentestausjarjestelma. SensorFu asiakkaita
ovat muun muassa Suomen limavoimat, Kyberturvallisuuskeskus, Erillisverkot, Synopsys ja Sea-
gate. SensorFu asiakasryhma koostuu yrityksista ja tahoista, jotka kasittelevat tydssaan teollisuu-
den ohjausjarjestelmia, automaatioverkkoja, turvakamerajarjestelmia, hallintaverkkoja seka muita
kriittisia verkkoymparistdja, jotka tarvitsevat suojausta kellon ympari. (Sensorfu, n.d) Puumalainen
(2021) toteaa, etta SensorFu Beacon on helposti kdyttoonotettava kriittisten tietojarjestelmien pa-
lohalytin, joka pohjautuu yhtion perustajien vuosien kokemukseen tietoturvan ja tietoverkkojen
toimintavarmuuden kehittdmiseksi (Nordic Option sijoittaa SensorFun kansainvalistymiseen,

2021).

Vuonna 2021 SensorFu sai paatoksen 610 000 euron rahoituskierokseen nopeuttaakseen laajene-
mista kansainvalisille markkinoille (Nordic Option sijoittaa SensorFun kansainvalistymiseen, 2021).
Vuonna 2022 yrityksen liikevaihto oli reilut 326 000 euroa ja vuonna 2023 reilut 430 000 euroa.
(Finder, 2023.)

3.1 Beacon-jarjestelmaan perehtyminen

SensorFu on kehittényt tietoverkkojen eristyksen toimivuuden automaattisen testauksen ratkaisun
Beaconin, helpottaakseen yritysten tietoturvaa. Eristyksentestausjadrjestelman tavoitteena on ha-

vaita verkkovuodot ennen niiden hyodyntamista. Eristyksentestausjarjestelma luo kyvykkyyden
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verkon eristyksen toimivuuden jatkuvalle valvonnalle. (Toteutettavuustutkimus: Yritysten tietotur-
vaa voi parantaa helposti, 2020.) Verkkojen eristys on yksi tarkeimmista tietoturvakontrolleista
korkean turvallisuuden tietoverkoissa. Beacon automatisoi normaalisti kasin tehtavan eristyksen
testauksen ja tuottaa halytyksia l0ytyvista vuotokohdista. Eristyksentestausjarjestelman tavoit-
teena on havaita verkkovuodot ennen niiden hyédyntamista. Beacon valvoo eritettyjen ja eristet-
tyjen verkkojen tilaa etsimalla paasya kiellettyihin verkkoihin. Beacon yrittaa soittaa erilliseen
maaritettyyn Home-verkkoon. Mikali Beacon |6ytaa reitin Home-verkkoon, kayttdja saa siita haly-

tyksen. (Beacon By SensorFu, n.d.)

Mikali pako onnistuu,
tehdaan halytys

Beacon Home
Voi sijaita internetissa tai
suljetussa ymparistossa

Beacon yrittaa loytaa
pakoreittia Beacon Homeen

~~
— Beacon
D Eristetty verkko

Kuvio 2 Beacon toimintaperiaate

3.1.1 Beacon komponentit

Beacon on suunniteltu toimimaan Internetista eristetyissa jarjestelmissa mukaan lukien on-pre-

mise ja AirGap ymparistot. Jarjestelma koostuu kahdesta komponentista, Beacon ja Beacon-Home.

Beacon, on agentti, joka asennetaan eristettyyn verkkoon. Agentti pyrkii jatkuvasti eri tekniikoilla
ottamaan yhteytta Beacon Homeen. Agentti voidaan asentaa kohdeverkkoon joko sovelluksena,
virtuaalikoneena tai laitteena. Palvelinkomponentti ei vaadi kaksisuuntaista yhteytta eristettyyn

verkkoon asennettuihin komponentteihin. (SensorFu Oy:n Vastaus tietopyyntdon, 2023.)
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Beacon Home on palvelin, jota kohti Beacon pyrkii pakenemaan ulos eristetysta verkosta. Home
kuuntelee verkkoliikennetta ja pyrkii havaitsemaan eristetysta verkosta tulevat yhteydet. Home
toimii vastaanottimena Beacon pakoyrityksille seka hallintakayttoliittymana koko SensorFu Beacon
asennukselle. Home Apista voidaan hallita Beaconeja seka tehda ndiden esikonfigurointi ja seurata
halytyksia. Home voi olla fyysinen tai virtuaalinen asennus. Home-komponentteja voi olla useita,
esimerkiksi paikalliseen konesaliin asennettu Home-komponentti ja julkiseen internetiin asennettu
Home-komponentti. Beacon Home -komponentissa on HTTP-rajapinta seka kayttoliittymaa, etta
ohjelmistorajapintaa (API) varten. Rajapinta on suojattu TLS-protokollalla. Beacon pystytdan liitta-
maan erilliseen SIEM-jarjestelmaan salatusti HTTP API:n tai Webhookien avulla. Loki- ja halytys-

data valitetdan salattuna. (SensorFu Oy:n Vastaus tietopyyntdon, 2023.)

3.1.2 Beacon verkoneristyksen testausmenetelmat

Beacon tukee useita erilaisia teknisia testausmenetelmia verkon eristyksen testaukseen. Testaus-
menetelmissa tuetaan seka IPv4- etta IPv6-prokollia. Rinnakkain suoritetaan kaksi testisyklia, no-
pea ja hidas. Nopea sykli testaa tarkeita kasin valittuja nakyvimpia pakopaikkoja. Tama sisaltaa
muutamia kymmenia tarkeimpia TCP- ja UDP-portteja seka pakopaikkoja, kuten DNS, ICMP ja
Broadcast. Nopea sykli kestda noin 30 minuuttia. Hitaan silmukan tarkoituksena on luetella kaikki
TCP- ja UDP-portit (1-65535) aiheuttamatta liikaa kohinaa verkossa. Konfiguraatiosta riippuen yksi
hitaan silmukan sykli kestda noin 4—8 paivaa. (Escape Methods, n.d.) Kun pako on onnistunut Bea-
con lahettaa valittomasti halytyksen kayttamalla kodinhallintakayttéliittymassa maaritettyja ase-
tuksia. Jokainen havainto ja halytys Homessa vastaa yhta nadistd murtautumismenetelmista. Taman
lisaksi kyseinen pakotekniikka menee jadhylle noin 1.5 tunniksi. Jos pakotyyppi on jo jadhylla, haly-
tysta ei [aheteta ja viilennysta jatketaan uudella jadhdytyksella. Talla estetdan useiden samanlais-

ten halytysten ldhettdmista ja ruuhkautumista (Alerts, n.d)

Beacon lahettada pingeja kohti Home komponenttia, yrittden etsien reittia ulos eristetysta ver-
kosta. Ping sisdltaa ainoastaan pakollisen tiedon, jotta Home ymmartaa mista ping tuli, kuka sen
[ahetti ja minne se ldhetettiin. Jos Home saa pinging, se tarkastaa pingin tiedon ja nostaa halytyk-
sen, josta loppukayttdja saa tiedon. Sensofun tekema ping ei ole sama kuin perustietotekniikassa
kaytetty ping-komento tai ICMP echo paketti. Beacon ping paketti sisdltda seuraavat tiedot, Beaco-

nin ennalta maaritelty nimi, jarjestysnumero ja objecti nimelta "kind”. Objecti vastaa, minkalainen
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ping on kyseessa ja se sisaltda kaytetyn protokollan, kohde IP-osoitteen ja valinnaisesti kohde por-
tin. Kind objectin avulla voidaan kayttaa port forwardaamista ja IP uudelleenohjausta Homeen.
Onnistuneesta vuodosta saadaan mm. seuraavia tietoja: vuotaneen beaconin nimi, Iahde- ja koh-
deosoite, mahdollinen pako-osoite, portti tai protokollanumero, verkkohyppyjen maara (hop
count) seka tieto onko vuoto yksisuuntainen (eristetysta verkosta ulos) vai kaksisuuntainen (eriste-

tysta verkosta ulos ja takaisin sisdan). (Herrala, 2017.)

3.2 Beacon asennus ja kayttoonotto

Eristyksentestausjarjestelma Beacon asennetaan ja otetaan kaytt6on kirjautumalla Beacon Home -
palveluun. Home toimii hallintakayttoliittymana, josta voidaan hallita Beaconeja seka valvoa vuo-
tavia verkkoja. Taman lisaksi Home toimii myos kdyttdjienhallintatyokaluna. Beacon Home voi si-
jaita julkisessa verkossa kuten pilviymparistossa tai se voidaan asentaa erikseen suljettuun ympa-

ristoon.

Beacon

Overview

TOTALCONFIGURATIONS @ S LEAKED CONFIGURATIONS
0 0

OBSERVATIONS FOR LAST 14 DAYS

°

Nothing to report!

Kuvio 3 Beacon Home

Tassa tapauksessa Beacon asennusta ja toimintaa on testattu tuotteen toimittajan demoymparis-
tossa, jolloin Home-komponentti sijaitsee julkisessa verkossa. Uusi Beacon voidaan lisdta kohdasta
Beacon -> Add Beacon. Beaconille annetaan nimi ja valitaan sopiva ymparistd pudotusvalikosta,
jolle se asennetaan. Beacon voidaan asentaa Rasperry Pi, Linux sovelluksena, Windows sovelluk-

sena tai VMware ESXi, VMware workstation, KVM tai Virtualbox virtualisointialustalle.
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Add beacon

General settings
Beacon name

Testil

Target platform

Virtual Machine (OVA) $

Kuvio 4 Uuden Beacon lisdédminen

Taman jalkeen Beaconille maaritellaan pakoasetukset. Asetetaan kohde domain-osoite seka Ho-
men |P-osoite, joita kohti Beacon pyrkii pakenemaan eristetystad verkosta. Taman lisaksi voidaan

lisdta DNS osoitteita. (katso kuvio 5).

Escape settings
DNS escape target domain

dns.demo.sensorfu.com

HOME ADDRESSES

45.138.17.179

2a0f:e380:0:a01::6¢c

Add Home address

DNS SERVERS

Add DNS server

Kuvio 5 Beacon pako asetukset

Viimeiseksi Beaconille maaritellaan verkkoasetukset. Beaconille voidaan asettaa DHCP paille tai

manuaalisesti lisdta osoite, verkkomaski seka yhdyskaytava.
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Interface settings
IPv4 DHCP

IP address

192.168.56.20

Netmask

255.255.255.0

Gateway address

192.168.56.2

IPv6 Autoconfig

Kuvio 6 Beacon verkkoasetukset

Beacons Search beacon by name OWNER Any % Add beacon

Beacon name + Owner Last build version Actions

Testil aleksi Never built ¥ Download

100 %

Kuvio 7 Beacon valmis ladattavaksi

Verkko- ja pakomaaritysten jalkeen Beacon voidaan ladata Download kohdasta ja siirtaa eristet-
tyyn kohdeymparist6on. Kun Beacon on asennettu kohdeymparistoon se alkaa automaattisesti jat-
kuvalla testauksella etsimaan pakoreittia kohti Beacon Home komponenttia kayttamalla edelli-
sessad vaiheessa madriteltyja asetuksia. Jos pako onnistuu, Beacon Home tulee siita ilmoitus (katso
kuvio 9). Observation valikosta voidaan tarkastella halytyksia ja vuotoja tarkemmin seka pakome-
netelmaa (katso kuvio 10 ja 11). Lisdksi pakomenetelmaa kilkkaamalla saadaan tarkempia tietoja

siitd ja mahdollisia syita seka korjausehdotuksia (katso kuvio 12).
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beacon-4.4.0-Beacon1-vian100 [Running] - Oracle VM Virtuall
mod loop

tem
Mounting persis A Lorage (pstore) file:
rtiy

ca

Loading harduwar

Loading modul -

Setting > « he hardware clock [UTC]
c

kernel par

‘lock to
login ords

g #tmp directc
g hostnam

Starting busyb
arting rngd

-
=
=
»*
B
=
™
x
=
=
B
=
N
x
-
=
=
x
=

= Starting network

Kuvio 8 Beacon asennettu virtuaalikoneelle

Bea

= Overview R
Overview

TOTAL CONFIGURATIONS LEAKED CONFIGURATIONS
1 1 2

Beacons

Observations

Home
Users

OBSERVATIONS FOR LAST 14 DAYS
Tokens

128
0 0 0 0 0 0 0 0 0 0 a 0 3
RECENTLY OBSERVED BEACONS B-<sh @ <20 @<2w [J>2w
Beacon name Protocols

Beaconl1-vlan100 m

Kuvio 9 Halytys Beacon Home-komponentissa



Observations

Timestamp UTC+02:00

2023-12-13 13:05:10

2023-12-13 13:09:09

2023-12-13 13:09:03

2023-12-13 13:05:03

Beacon name

Beacon1-vlan100

Beacon1-vlan100

Beacon1-vlan100

Beacon1-vlan100

Kuvio 10 Beacon Observations

Observation details

ALERTID
TIMESTAMP
BEACON NAME
BEACON CONFIG
FROM

TO

ESCAPE
TRANSPORT
HOME NAME
TEAM ID

PORT
PROTOCOL
BEACON PLATFORM
SOURCE IP
BIDIRECTIONAL
PATH LENGTH
RTTUS

NAT

048fbf0487

2023-12-13 13:05:10 UTC+02:00
Beacon1-vlan100

Beacon1-vlan100
2001:14bb:a%:48b9:a00:27ff.fe23:887c
2a0f:e380:0:a01::6¢

UdpDatagram

Udp6

home

a9ef3f92bdff32ds

12070

17

ova
2001:14bb:a%:48b9:a00:27ff.fe23:887c
true

10

47375

false

Kuvio 11 Observation details

BEACON NAME Beacon1-vlan100

Received from

2001:14bb:a9:48b9:a00:271f.fe23:887c

2001:14bb:a9:48b9:a00:271f.fe23:887¢c

2001:14bb:a9:48b9:a00:271f.fe23:887¢c

2001:14bb:a9:48b9:200:271f.fe23:887c

X Clear filter

Sentto

2a0f:e380:0:a01::6¢c

22a0f.e380:0:a01::6¢c

22a0f.e380:0:a01::6¢c

2a0f:380:0:a01::6¢

20

4 Export CSV

Escape

UDP/12070
UDP/12070
UDP/11703

UDP/11703
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n  Escape Methods

Beacon User Manual UDP Table of contents
Getting Started
Alerts > Beacon tries to send a UDP datagram to Home. This only requires one-way communication, from upP
Beacor v Beacon to Home Broadcast
Escape Methods Mitigation DNS
Configuration IcMP
This is very similar to TCP escapes, what's written above also applies here. Additionally Spoof IP

1P payload protocols
» There might be firewall rules that only apply to TCP and not UDP. Or vice-versa
Linux Application Beacon

Windows Application Beacon

Backup & Restore Broadcast
Self-hosted Home >
About N Beacon sends a TCF, UDF, ICMP or DNS message to Home, but sends it to the broadcast MAC
address ff:ff:ff:ff:ff:ff instead of the gateway's MAC address. This might be successful if:

s Ahost on the network is multihomed (connected to multiple networks)
s The host has IP forwarding enabled

s The host's firewall doesn't block packets from being forwarded
This escape method is not available on Windows Application Beacon.
:

sure that IP forwarding is disabled on multihomed hosts (this is the default on most

op
LRONn multihomed hosts, ensure that firewall rules are sufficient to stop packets being
forwarded |

Kuvio 12 Pakomenetelman tiedot

3.2.1 Asennuksen ja kdyttéonoton vaiheeseen liittyvat havainnot

Testiymparistossa kaytossa oli ainoastaan demoymparisto, jossa Home-komponentti sijaitsi Sen-
sorFu yllapitamassa pilvipalvelussa. Naiden testien perusteella eristyksentestausjarjestelman asen-
tamiseen ei tarvitse henkilékunnalta lisdkoulutusta vaan SensorFu tuottama manuaali on tarpeeksi
kattava asentamiseen. Beaconin asentaminen eristettyihin ymparistdihin on nopeaa ja yksinker-
taista. Beaconin asentaminen ei vaikuta muun paivittdiseen toimintaan eika palveluita tarvitse kes-

keyttda asettamisen ja kayttoonoton ajaksi.

3.3 Beacon hdlytysten ja lokien lahettamisen testaus

SensorFu Beacon Home tuottaa lokitietoa havaituista eristetyn verkon vuodoista seka Homen it-

sensa toimintaa seuraavaa lokitietoa. Beacon Home tallentaa lokitiedot kayttojarjestelman lokitus-
palveluun (Journald ). Vuotoihin liittyvan lokitiedon pystytaan siirtddan TLS:ld suojattua HTTP API -
rajapintaa hyodyntden toiseen jarjestelmaan kuten erilleselle SIEM jarjestelmalle tai sahkopostiin.

(SensorFu Oy:n Vastaus tietopyyntdon, 2023.)
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3.3.1 Beacon lokien sdilyttdminen ja integroiminen kybervalvomoon

Beacon Home ei ole suunniteltu pitkaaikaiseen lokien sdilyttamiseen, vaan tama tulee delegoida
erilliselle SIEM-jarjestelmalle halytysintegroinnin tai Observations Token APIn kautta. Halytykset
voidaan integroida kybervalvomoiden nakymiin. SIEM jarjestelmana voidaan kayttaa esimerkiksi
ELK Stack (Elastic Logstash Kibana) tai Splunk. Beacon Home havaintojen ja halytysten sdilytysaika

on 30 padivaa ja enimmaismaara on 2500000 havaintoa. (Alerts, n.d.)

Jotta halytykset saadaan integroitua kybervalvomon SIEM jarjestelmaan, tulee jarjestelmaan lisata
webhookeille konfiguraatio (Tiwari, 2023). ELK Stackilla webhook lokien vastaanottaminen onnis-
tuu lisdaamalla logstashiin uusi konfiguraatio webhookeille, jossa maaritetaan isannan (host) osoite,
portti, sertifikaatit, kayttajatunnukset ja indeksiksi webhook. Taman jalkeen webhookit voidaan
ottaa kayttoéon Kibanassa. Kibanan discovery valikon alta valitaan data viewksi webhook. Beacon
Home-komponentin halytys asetuksiin lisdtdan Elasticin osoite, jonne halytykset [ahetetdaan. Nyt
halytykset saadaan suoraan Kibanaan ja voidaan integroida kybervalvomon nakymiin Dashboar-

dien avulla.

GNU nano 6.2 etc/logstash/conf.d/webhook.conf *
input {
http {
port => 4000
}

}
filter {

json {
source => "message"

}
}

output {
elasticsearch {

hosts => [

cacert => '/usr/share/logstash/pipeline/certs/ca.crt’'
user => 'elastic’

password =>

index => 'webhook

Kuvio 13 Webhook.conf
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Kuvio 14 Halytykset Kibana discovery nakymassa

X
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Kuvio 16 Halytykset Kibana Dashboards nakymassa
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3.3.2 Halytysten ldhettdaminen sdahkdpostiin

Halytyksiin nopean reagoinnin takaamiseksi ne voidaan lahettdaa Beacon Homen lisaksi webhook-
kejen avulla sdhkopostiin, jolloin kayttdjien ei tarvitse valvoa Home ndkymaa aktiivisesti. (Beacon
user manual, n.d). Webhook on HTTP-pohjainen takaisinsoittotoiminto, joka mahdollistaa kevyen,
tapahtumapohjaisen viestinnan kahden sovellusohjelmointirajapinnan (API) valilla. Useat verkko-
sovellukset kayttavat webhookeja pienten tietomaarien vastaanottamiseen muista sovelluksista.

(What is a webhook, 2022.)

Beacon Configure Home valikon alta voidaan muokata, minne halytykset lahetaan. Valittavan on
kaksi kohtaa, Slack webhook, joka ldhettdaa halytykset Slack tyotilaan ja Beacon webhook, joka la-
hettda halytykset mille tahansa HTTP-palvelimelle JSON POST -pyyntona. Send test observation

kohdasta voidaan testata halytysten lahettavyyden toimivuutta.

Halytykset voidaan ldhettda esim. Slack ymparistoon, jolloin tieto halytyksistd saadaan nopeasti
halutuille osapuolille. Slackista halytyksia voidaan myos lahettda esimerkiksi sahkdpostiin tai teks-
tiviestilla kayttajalle. Sahkopostiin viestit voidaan automatisoida esimerkiksi Zapier tyokalun avulla.

Sahkopostiin tulevia halytyksia voidaan myd6s parsia Zapierin avulla.

General settings
Name

home

Notification settings
Slack webhook

mtpszﬂhooks‘slack.com/services_

Beacon webhook

mtpszﬂhooks‘zapier.com/hooksf—
Send test observation

Kuvio 17 Halytysten lahettaminen webhookeilla
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Beacon-testi ¥ = @ Phaleksiv

aleksi (you)

This is your sp:

Edit Profile Upload Profile Photo

Kuvio 18 Slack tyétila

App & even
R Trigger Gmall 18939141 @gmail com ¥
S 1. Send email in Gmail ®
when catch hook in 7
Webhooks by Zapier Step details Show st fieids
b= =]
—~_ 2. Send Webhook to
™= Email (for Webhooks by 7 =
Zapier's "Raw Body" field)
M 3. Send Email in Gmail Va
Kuvio 19 Zapier sahkoposti asetukset
Ed Ensisijainen ©  Tarjoukset 2. Sosiaaliset verkostot G

t6939141 ALERT - hooks.zapier.com

B {“type™"ale.. txt

Kuvio 20 Halytys sahkdpostiin
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Kuvio 21 Halytys sahkdpostiviestin liitteena

3.3.3 Havainnot halytysten ja lokien lahettamisesta

Beacon halytyksia voidaan webhookkien avulla Iahettaa esimerkiksi sahkopostiin, jolloin niihin rea-
goiminen on varmempaa. Halytysten lahettaminen webhookkien avulla on yksinkertaista eika

vaadi yllapidolta paljoa tyota.

Beacon tuottamien lokien ja halytysten vieminen erilliselle SIEM jarjestelmalle ei tuottanut ongel-
mia. Halytykset saatiin onnistuneesti integroitua Kibanan dashboard nakymiin, joita voidaan raata-

|6ida sopiviksi kybervalvomo kayttoa varten.

3.4 Beacon kdyttokohteet puolustusvoimissa

Puolustusvoimissa kriittisid verkkoja valvotaan tiukasti. Monet verkot ovat vahvasti eristettyja
mutta huomaamattomia konfiguraatio virheitad on voinut syntya versioiden paivitysten yhteydessa.
Automaattinen eristyksentestausjarjestelma auttaa parantamaan tietoturvaa ja |6ytamaan virheel-

liset konfiguraatiot, jonka myo6ta verkoista saadaan entista turvallisemmat.

Automaattisen eristyksentestausjarjestelman Beaconin kayttéonotossa tulee tunnistaa kohde ym-
paristot, jonne Beacon sekd Home asennetaan. Kohde ymparistot ovat eristettyja arkaluontoisia
verkkoja, joita halutaan valvoa. Ymparistoista tulee olla tiedossa, mitka ovat sallittuja verkkoja ja

mitka eivat seka mita laitteita kyseisiin verkkoihin kuuluu.

Tietoverkkojen eristyksen toimivuuden automaattisen testauksen ratkaisulle on puolustusvoimissa
tunnistettu kdyttokohteiksi muun muassa vuodot internettiin, jarjestelmien valinen vuoto, yhdys-
kaytavien yli menevat vuodot, jarjestelmien verkkosegmenttien sisdiset vuodot seka tydasemien

oikean kayton varmistaminen.
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Peruslahtokohta on, ettd eristetyista verkoista ei koskaan haluta liikenndida julkiseen internettiin.
Beaconilla voidaan valvoa eristettyjen verkkojen vuotoja internettiin pain, jolloin Beacon Home
instanssi sijaitsee pilvessa olevalla palvelimella, jonne Beacon pyrkii pakenemaan. Beacon asenne-

taan eristettyyn verkkoon, jolle asettaan Home instanssi pako kohteeksi.

Internet

Beaconit asennetiu erisiel wverkkoihin

Kuvio 22 Verkon vuotojen valvonta julkiseen verkkoon pain

Eristyksentestausjarjestelmalla voidaan valvoa eri jarjestelmien vilillisia vuotoja. Toisistaan eristet-
tyjen jarjestelmien vélisen eristyksen varmistaminen, jotka kayttavat samaa runko- tai liityntaverk-
koa. Naiden jarjestelmien valilla ei ole tarvetta lilkenn6ida, Beaconin avulla voidaan varmistaa,
ettd liikenne ei kulje ristiin. Jarjestelmien ty0asemia ei saa kayttaa ristiin, jolloin talla voidaan var-

mistaa tydasemien kaytto vain oikeissa ymparistoissa.

Yksisuuntaisia yhdyskaytavia eri turvaluokan verkkojen vililla ja halutaan varmistaa, ettei tieto
vuoda vaaraan suuntaan. Lisdksi varmistetaan verkkosegmenttien eheys. Valvotaan, etta segment-
tien verkkoliikenne kulkee vain sallittujen segmenttien valilld. Tama tarkoittaa esimerkiksi sita, etta
tyoasemaverkosta ei paase liikennetta jarjestelman hallintaverkon segmenttiin. Jokaisella segmen-
tilla on erilliset hallintaverkot. Beacon Home voidaan asentaa tassa tapauksessa suljettuun ympa-

ristdon toiseen segmenttiin, jota kohden Beacon pyrkii pakenemaan.
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Turvallissuusluokka X

Kuvio 23 Verkon vuotojen valvonta segmenttien valilla

Tybasemien kdyton varmistamine ainoastaan niille tarkoitetuissa ymparistdissa. Naita ovat esimer-
kiksi erillistydasemat, joita ei saa kytkea internettiin seka yhden jarjestelman hallintaan tarkoitetut
tydasemat. Beaconilla voidaan valvoa, ettd kyseiset tydasemat eivat keskustele halutun verkon ul-

kopuolelle.

3.4.1 Havainnot kdyttokohteista

Beaconille tunnistetut kdyttokohteet puolustusvoimissa ovat relevantteja. N&illa kdyttokohteilla
pystytdan kattamaan puolustusvoimien tarve kriittisten turvallisuusverkkojen eheyden varmista-

minen, vuotojen valvonta seka ty0asemien oikea kaytto.

4 Pohdinta

Taman opinnaytetyon tavoitteena oli pilotoida verkkojen automaattisen eristyksentestausjarjestel-
man Beacon kayttoonottoa. Opinndytetyon viitekehyksena oli eristettyjen tietoverkkojen turvalli-
suuden testaaminen seka eristyksen ja eheyden varmistaminen. Ty toteutettiin systemoidusti vai-

heiden kautta.
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Opinnaytetyon tulokset vahvistavat aikaisemmin tutkittua tietoa, joka osoittaa, etta kriittisten eris-
tettyjen infrastruktuurin tietoverkkojen kyberturvallisuus on elintarkeda yhteiskunnan toiminnan
kannalta nyt ja tulevaisuudessa. Isoimmat turvallisuusriskit eristetyissa verkoissa ovat vahingossa
syntyneet konfiguraatiovirheet, jolloin verkkoon on jadanyt huomaamattomia aukkoja. Aikaisempi
tutkimusnayttd tukee oletusta, etta kriittisesti tarkeiden verkkojen tietoturvallisuutta voidaan pa-
rantaa automaattisen eristyksentestauksen jarjestelmilla. (Yritysten tietoturvaa voi parantaa hel-

posti, 2020.)

Opinndytteessa kaytetty Beacon-jarjestelma ei edellytd henkilokunnalta lisdkoulutusta vaan jarjes-
telman valmistajan (SensorFu) tuottama kayttoohje on tarpeeksi kattava. Tama mahdollistaa sen,
etta verkkojen eristyksentestausjarjestelma voidaan kayttéonottaa ilman kayttdjaorganisaation
laatimaa omaa erillistd ohjetta. Tama ei kuitenkaan poissulje kdyttéonottosuunnitelman vaadetta,
joka on aina laajempi kuin kayttéohje ja huomioi kayttajaorganisaation erityistarpeet ja toimin-

taympariston.

Erityisena vahvuutena nousi esille, ettd Beaconin asentaminen eristettyihin ymparistoihin on no-
peaa ja yksinkertaista. Beaconin asentaminen ei vaikuta muun paivittdiseen toimintaan eika palve-
luita tarvitse keskeyttda asettamisen ja kayttédnoton ajaksi. Lyhyella testaus jaksolla Beaconin toi-
mivuus osoittautui erinomaiseksi ainakin pilotoinnissa kdytetyssd demoymparistossa. Beacon

onnistui l6ytamaan aukkoja verkoista, jotka vaikuttivat eristetyilta.

Beacon testaa jatkuvasti eri pakomenetelmilla reittid ulos eristetysta verkosta. Havaintona pilo-
tissa nousi esille se, etta jarjestelma tuottaa taman vuoksi verkkoon ylimaaraista liikennetta, joka
voi nakya valvomonlokeissa. Beacon kokeilee usealle eri protokolla jokaista porttia lapi, joten se
voi myOs nostaa tarpeettomia halytyksia. Mikali valvottavaan ymparistéon on asennettu monta
Beaconia, verkkoliikenne moninkertaistuu. Liikenteen ja Beacon tuottaman lokien maara tulee ta-

man vuoksi testata huolellisesti ennen kayttéonottamista.

4.1 Tyon aineiston soveltuvuuden ja luotettavuuden arviointi

Tyon luotettavuutta tarkastellaan yleensa reliabiliteetti ja validiteetti kasitteiden avulla. Reliabili-
teetti kertoo, miten toistettavasti tutkimuksessa kdytetty mittari mittaa kohteena olevaa ilmi6ta.

Validiteetti kertoo puolestaan, miten hyvin kaytetty mittausmenetelma mittaa kohteena olevaa
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ilmiota. (Tilastokeskus, n,d.) Tassa tyossa luottavuuden arviointi reliabiliteetti ja validiteetti kasit-

teiden avulla ei ole relevanttia, koska ty0ssa ei kdytetty selkeita mittareita.

Ty6n aineiston soveltuvuus ja luotettavuus voidaan arvioida korkeat kriteerit tayttavaksi. Kaytetty
eristyksentestausjarjestelma on valikoitunut puolustusvoimien koekayttéon tiukkojen standardien
ja valintaprosessin kautta. Tunnistettavaa kuitenkin on, etta eristyksentestausjarjestelmista ei
I6ydy paljoa tausta-aineistoa ja teoriakirjallisuutta, jota olisi voinut kayttaa vertailussa toimittajan
tuottamaan materiaaliin. Lisaksi tuotteesta |6ytyvat vahaiset artikkelit olivat kaupallisia, joten nii-
hin tulee suhtautua lahdekriittisesti. Toisaalta Beacon on uusi tuote, joten siihen liittyvat aineisto

on tuoretta, joka puolestaan lisda aineiston soveltuvuutta testauksen ajankohtaan.

Tyon luotettavuutta vahentda pilotoinnissa suoritettujen testien vahyys ja ymparisto, jossa ne to-
teutettiin. Beacon asennusta ja kdyttdonottamista testattiin ainoastaan demoymparistossa, joten
Home-komponentin toimintaa eristetyssa verkossa jdi kokonaan testaamatta. Tama johtui tyolle

varatuista resursseista.

4.2 Tyon eettisyyden arviointi

Eettisyytta arvioidessa pohditaan hyddyn ja haitan suhdetta. Tieteellista tutkimusta ohjaa niin lain-
saadanto kuin kansainvalisesti tunnustetut ohjeistukset. Esimerkiksi ihmistieteissa tutkittavien
suojelemiseksi on olemassa kansainvalinen ja kansallinen lainsaadanto, jota jokaisen tutkijan tulee
ehdottomasti noudattaa. Keskeisin tutkimuseettinen periaate on tietoon perustuvan suostumuk-
sen vaade. (Laki ldaketieteellisestd tutkimuksesta, 488/1999.) Hyva tieteellinen kdytanto puoles-
taan madrittelee periaatteet, joilla huolehditaan hyvan tieteellisen kdaytannoén toteutumisesta tie-
teellisen toiminnan koko elinkaaren ajan (Tutkimuseettisen neuvottelukunnan julkaisuja 2/2023,

2023).

Tama tyo ei ole tieteellinen tutkimus, mutta se ei poista vaatimusta noudattaa soveltuvia eettisia
ohjeita. Opinndytety6ta tehdessa on noudatettu Jyvaskylan ammattikorkeakoulun eettisia saan-
noksia ja ohjeistusta. Erityista eettisesti huomioitavaa kohdetta tdssa tyossa ei ollut. Keskeisim-

pdna on ollut noudattaa plagiointi ja lahdeviittauksiin liittyvid eettisid ohjeita.
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Yksi eettinen arvioinnin kohde on myos hankintalain noudattaminen silloin kuin kyseessa on julki-
sin varoin hankittu tuote tai palvelu. Tassa tydssa pilotoinnin kohteena ollut eristyksentestausjar-
jestelma on valittu puolustusvoimien hankintaprosessin mukaisesti, joka noudattaa hankintalakia.

(Laki julkisista hankinnoista ja kayttooikeussopimuksista, 29.12.2016/1397.)

5 Johtopaatokset
Opinndytetyon perusteella voidaan tehda seuraavat johtopaatokset:
Kaytetty automaattisen verkkojen eristyksentestausjarjestelman Beacon toimii hyvin automaatti-

sena verkkojen eristyksentestausjarjestelmana. Jarjestelman eristetyn verkon testausmenetelmat

auttavat I6ytamaan aukkoja ja haavoittuvuuksia verkoista.

Beaconin kayttéonotto oli helppoa ja valmistajan manuaalit olivat toimivia ja selkeita.

Beacon tuo merkittavaa turvallisuutta ja aikasdastoa jatkuvan automaattisen testauksen ansiosta.

Opinndytetyohon varatut resurssit ja aikajanne olivat rajalliset, joten jarjestelmaa ei ollut mahdol-
lista testata aidossa toimintaymparistossa. Testaaminen toteutui demoymparistossa. Beaconin
testaaminen aidossa ymparistdssa on suoritettava ennen tuotantoon asentamista sekda Homen

asentamista eristettyyn verkkoon.
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