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TIIVISTELMA

Taman opinnaytetyon tavoitteena oli selvittaa, mita Baa$S eli palvelinpuoli pal-
veluna, tarkoittaa ja kuinka sellainen otetaan kayttoon websovelluksessa.
BaaS-palveluksi valittiin vapaan lahdekoodin Supabase, jonka tietokanta- ja
kayttajahallintaominaisuuksia tutkittiin tarkemmin. Supabase integroitiin
Next.js-websovellukseen ja jokainen vaihe kaytiin lapi yksityiskohtaisesti.

Tydn toimeksiantajana toimi Kotka Svenska Barntradgard (Kotkan ruotsinkieli-
nen paivakoti), jonka henkildkunnalle toteutettiin ensimmainen versio tydvuo-

rosovelluksesta, jossa tyontekijat paasevat tarkastelemaan, muokkaamaan ja

suunnittelemaan tyovuoroja. Paivakodin henkildokunnalla ei ollut kaytossa tyo-
vuoroihin liittyvaa sovellusta, joten talla tyolla esitettiin, millainen se voisi olla.

Sovelluksen avulla kaytiin 1api Supabasen ominaisuuksia ja kuinka niita yhdis-
tetdan sovellukseen.

TyOn teoriaosassa kaytiin lapi websovelluskehitysta yleisesti ja perehdyttiin
palvelinpuoleen ja sen kehitykseen tarkemmin. Lisaksi kaytiin lapi, mika BaaS
on ja vertailtiin, miten sovelluksen kehitys eroaa, kun kaytetaan BaaS-palvelua
verrattuna perinteiseen tapaan toteuttaa sovelluksen palvelinpuoli. Teoria-
osassa kaytiin myos lapi Supabasea ja keskityttiin etenkin sen tietokantaomi-
naisuuksiin ja kayttajahallintaan

Sovelluksen avulla esiteltiin Supabasen kayttdonotto ja sen integrointi webso-
vellukseen vaihe vaiheelta. Sovelluksen avulla kaytiin 1api kayttajahallinnasta
kayttajien rekisterdiminen seka sisaan- ja uloskirjaus. Tietokantaominaisuuk-
sien osalta kaytiin lapi taulun luominen seka erilaisten tietokantaoperaatioiden
tekeminen ja naiden reaaliaikainen seuraaminen.

Tyon tuloksena syntyi ensimmainen versio tyovuorosovelluksesta, jossa on
hyodynnetty Supabasen tietokantaominaisuuksia ja kayttajahallintaa. Tyota
voi hyédyntaa Supabasen integroinnissa omaan sovellukseen. Toteutuksen
aikana tuli selvaksi, ettd BaaS-alustan kaytté on helppoa ja sen avulla sovel-
luksen saaminen valmiiksi on nopeaa ilman syvempaa osaamista palvelinpuo-
len kehityksesta.

Asiasanat: ohjelmistokehitys, Supabase, tietokantaohjelmat, todentaminen
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ABSTRACT

The objective of this thesis was to find out what BaaS (Backend as a Service)
meant and how it could be implemented in a web application. The open-
source platform Supabase served as a BaaS platform, with focus on its data-
base and user management features. Supabase was integrated into the
Next.js web application and each step of the process was examined in detail.

The commissioner of the thesis was Kotka Svenska Barntradgard (Kotka Swe-
dish Daycare). As part of the thesis, a first version of a web app was created
to allow the staff of the daycare to view, edit, and plan work shifts. Because
the daycare did not have any application for managing shifts, this project pre-
sented one solution for it. With the help of the application, the features of Sup-
abase were examined and how they could be integrated into the application.

The theorical part of the thesis covered web development in general, with a
focus on backend development in more detail. Additionally, it explored what
BaaS was and compared how application development differed when using
BaaS versus traditional backend development. The theorical part also exam-
ined Supabase with a focus on its database and user management features.

With the help of the application development process, the deployment of Sup-
abase and its integration to a web application were presented step by step.
The application examined user management features, including user registra-
tion, login, and logout. Regarding database features, it covered the creation of
database tables, various database operations and real-time tracking of these
events.

The result of this thesis was the first version of a shift management application
where database and user management features of Supabase were used. The
thesis can be used for integrating Supabase into web applications. During the
development of the application, it became clear that using BaaS was easy and
it accelerated the completion of an application without deeper knowledge of
backend development.

Keywords: software development, Supabase, database programs, authenti-
cation
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1 JOHDANTO

Palvelinpuoli eli backend, on olennainen osa websovelluksia ja se mahdollis-
taa selainpuolen eli frontendin sujuvan toiminnan, tietojen hallinnan ja tiedon-
siirron. Palvelinpuolen kehittaminen vaatii paljon resursseja, minka vuoksi on
kehitetty BaaS-alustoja (Backend as a service), joissa palvelinpuoli otetaan
kayttoon palveluna. Ne mahdollistavat keskittymisen selainpuolen kehitykseen

nopeuttaen websovellusten kehitysprosessia markkinoille.

Opinnaytetyon tavoitteena on selvittaa, mita BaaS-palvelu tarkoittaa ja kuinka
sellainen otetaan kayttodon websovelluksessa. Sovelluksen BaaS-palveluksi
on valittu vuonna 2000 ilmestynyt avoimen lahdekoodin BaaS-palveluntarjoaja
Supabase, jota kdydaan tarkemmin lapi teoriaosuudessa. Erityisesti keskity-
taan Supabasen tietokantaominaisuuksiin ja kayttajahallintaan, jotka ovat kes-
keisimmat osat websovelluksen rakentamisessa. Valitsin BaaS-palveluksi ni-
menomaan Supabasen, silla se on viela melko uusi palvelu, eika sita ole viela

kasitelty paljoakaan.

Tyon toimeksiantajana toimii Kotka Svenska Barntradgard (Kotkan ruotsinkie-
linen paivakoti), jonka tarpeisiin kehitetaan websovellus tydvuorojen lisaami-
seen, katseluun ja muokkaamiseen. Tarkoituksena on luoda ensimmainen
versio sovelluksesta, jonka voisi tulevaisuudessa ottaa kayttoon paivakodin
henkilokunnalle. Opinnaytetydssa kaydaan lapi, kuinka Supabase otetaan
websovelluksessa kayttoon ja kuinka sen ominaisuudet integroidaan kehitetta-
vaan sovellukseen. Opinnaytety0ssa keskitytaan ainoastaan Supabasen omi-

naisuuksiin, eika tarkastella sovelluksen kehitysta muilta osin.

2 WEBKEHITYS

Webkehitys pitaa sisallaan web-suunnittelua ja -julkaisua, ohjelmointia seka
tietokannan hallintaa. Silla tarkoitetaan sellaisten sovellusten luomista ja ylla-
pitoa, jotka toimivat internetin valityksella kayttajan selaimessa. Tyypillisesti
webkehitys jaetaan kahteen paaalueeseen: selain- ja palvelinpuoleen (kuva
1). (Web Development 2023.)
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Kuva 1. Webkehityksen jako selain- ja palvelinpuoleen (Basilio 2022)

Kuten kuvassa 1 on esitetty, on molemmilla omat tehtavansa ja ohjelmointikie-

lensa, joita kaydaan seuraavaksi lapi tarkemmin.

2.1 Selainpuoli

Selainpuoli eli frontend tarkoittaa websovelluksessa kaikkea sita, minka kayt-
taja nakee ja jonka avulla kayttaja on vuorovaikutuksessa sovelluksen kanssa.
Sita kutsutaan usein myds asiakaspuoleksi. Selainpuolen kehityksessa on
kaytossa useita teknologioita, joiden avulla kayttoliittymasta saadaan tehtya
mahdollisimman kayttajaystavallinen ja ulkoasultaan miellyttdva mahdollisim-
man helposti. Perusohjelmointikielid ovat HTML, CSS ja JavaScript, jotka pyo-
rivat kayttajan selaimessa luoden kayttoliittyman. (Web Development 2023.)
HTML on merkintakieli, jonka avulla maaritellaan verkkosivujen rakenne ja
asettelu. CSS on tyylitiedosto-kieli, jonka avulla voidaan maaritella verkkosi-
vun ulkoasua, kuten vareja, fontteja ja asetteluja. JavaScript taas on ohjel-
mointikieli, jonka avulla verkkosivuille voidaan lisata interaktiivisuutta, animaa-
tioita ja dynaamisia elementteja. (Wilkins 2021.) Naiden avulla pystytdan luo-

maan toimiva kayttoliittyma sovellukselle.

Selainpuolen kehitykseen on olemassa paljon erilaisia sovelluskehyksia ja kir-
jastoja, joiden avulla kehitys on helpompaa. Naita ovat esimerkiksi CSS-sovel-
luskehykset Tailwind CSS ja Bootstrap seka JavaScript-kirjasto ReactdS ja
JavaScript-sovelluskehys AngulardS. (Web Development 2023.) Next.js, jolla
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esimerkkisovellus kehitetaan, on React-pohjainen sovelluskehys, jonka avulla
voi hyodyntaa kaikkia React:n ominaisuuksia ja lisaksi ottaa kayttoon mm.
Next.js:n automaattisen reitityksen seka palvelinpuolen renderdinnin (Next.js
2023).

2.2 Palvelinpuoli

Palvelinpuoli eli backend, on websovelluksen osa, jota kayttajat eivat nae tai
minka kanssa kayttajat eivat ole suoraa vuorovaikutuksessa (Lemonaki 2022).
Sen ohjelmointikieliin kuuluvat mm. Java, Python ja JavaScript (Node.js) ja
my®os niille on sovelluskehyksia, jotka helpottavat ohjelmointia, kuten Spring,
Django ja Express.js (Web Development 2023). Palvelinpuolen koodi suorite-
taan palvelimella ja se keskustelee selainpuolen kanssa tehden dynaamisia ja
interaktiivisia kayttajakokemuksia. Siina keskeista on datan kasittely, tallennus
ja haku tietokannoista seka kayttajien syotteiden prosessointi. Taman lisaksi
palvelinpuolen kehittajat vastaavat sovelluksen turvallisuudesta. (Le Thanh
2023.) Kun kaytossa ei ole omaa palvelinta, voidaan sovelluksen isanndinti to-
teuttaa myO0s pilvipohjaisella palveluntarjoajan palvelimella, mika vahentaa tar-

vetta syvalliselle palvelinosaamiselle (Jones 2022).

2.2.1 Palvelin

Web-palvelin voi olla laitteisto, ohjelmisto tai ndiden yhdistelma. Palvelintieto-
koneessa sailytetaan verkkosivuston tiedostoja ja palvelinohjelmistoa, joka ka-
sittelee kayttajien pyyntdja ja tarjoaa paasyn naihin tiedostoihin. Palvelinohjel-
misto toimii vahintaan http-palvelimena, joka ymmartaa verkko-osoitteita (url)
ja kayttaa http-protokollaa, jota selaimet kayttavat verkkosivujen nayttami-
seen, tiedostojen toimittamiseen. Kayttajat paasevat http-palvelimelle verkko-
sivun verkkotunnuksen kautta, ja palvelin toimittaa pyydetyn verkkosivun sisal-

I6n kayttajan laitteelle. (What is a web server? s.a.)

Yksinkertaisimmillaan, kun selain tarvitsee palvelimen tiedostoja, se lahettaa
http-pyynnon palvelintietokoneelle, jossa palvelinohjelmisto hyvaksyy pyyn-
non, etsii tarvittavan tiedoston ja lahettda vastauksen takaisin selaimelle http:n
valityksella. Tallaista kutsutaan staattiseksi web-palvelimeksi. Dynaaminen

web-palvelin taas koostuu staattisesta palvelintietokoneesta ja -ohjelmistosta,
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mutta niiden lisaksi se sisaltda myos ylimaaraisen palvelinsovelluksen ja tieto-
kannan. Nykyaikaiset websivut kayttavat niin sanottuja dynaamisia web-palve-
limia, silla ne koostuvat tyypillisesti muutamasta erilaisesta HTML-mallista ja

tietokannasta. (What is a web server? s.a.)

2.2.2 Tietokanta

Tietokanta on organisoitu tietokokoelma, joka on tallennettu tietokonejarjestel-
maan ja jota hallitaan yleensa tietokannan hallintajarjestelmalla. Yleensa tieto-
kannoissa oleva tieto on mallinnettu taulukoihin, jotka koostuvat riveista ja sa-
rakkeista. Tama mahdollistaa kyselyiden ja datan kasittelyn tehokkaan suorit-
tamisen. (What is Database? 2023.) Relaatiotietokanta on yksi tallainen tieto-
kantatyyppi. Se kayttaa rakennetta, jonka avulla voi tunnistaa ja hakea tietoa
suhteessa toiseen tietokannan tietoon. Tietokannan taulukoille on ennalta
maaritelty sarakkeet seka tietotyypit, jotka yhdessa koostavat taulukon tieto-
kantakaavion (schema). Koostettua kyselykielta, eli SQL-kielta, kaytetaan
usein kommunikoimaan relaatiotietokannan hallintajarjestelmaan tallennetun
tiedon kanssa. (Codecademy s.a.) Suosittuja tietokannan hallintajarjestelmia
ovat mm. MySQL, PostgreSQL ja SQLite, joista tarkemmin tutustutaan Post-

greSQL-hallintajarjestelmaan, jota Supabase hyddyntaa palveluissaan.

PostgreSQL on edistyksellinen vapaan lahdekoodin relaatiotietokannan hallin-
tajarjestelma, joka kayttaa SQL-kieltd yhdessa muiden ominaisuuksien
kanssa. Sillda on vahva maine sen arkkitehtuurin, luotettavuuden ja tiedon
eheyden ansiosta ja se on yksi suosituimmista vaihtoehdoista relaatiotietokan-
nan hallintajarjestelmien joukossa. (PostgreSQL s.a.) PostgreSQL tukee seka
SQL-, ettd JSON-kyselyitd seka suurinta osaa ohjelmointikielista, kuten esi-
merkiksi Python, Java ja Node.js (PostgreSQL Introduction s.a.). PostgreSQL
on helposti laajennettavissa ja sen avulla voi luoda esimerkiksi omia tietotyyp-
peja, rakentaa omia funktioita tai kirjoittaa koodia toisella kielella kaantamatta
tietokantaa uudelleen. (PostgreSQL s.a.) Supabase hyddyntda automaatti-
sesti PostgreSQL:aa ja lisaksi kayttaja voi halutessaan ottaa kayttoon lisaa
PostgreSQL-ominaisuuksia. Supabasen kaytto ei kuitenkaan vaadi mitdan ko-

kemusta PostgreSQL:sta.



2.2.3 Ohjelmointirajapinta

Ohjelmointirajapinta eli API, on joukko saantoja, jotka maarittelevat kuinka so-
vellukset tai laitteet muodostavat yhteyden ja keskustelevat keskenaan. Se
mahdollistaa viestinnan ja vuorovaikutuksen eri ohjelmistojarjestelmien valilla,
ja sen avulla voi helposti yhdistaa kolmansien osapuolien palveluita sovelluk-
seen. (Le Thanh 2023.) Etana toimivat ohjelmointirajapinnat on suunniteltu toi-
mimaan tietoverkon kautta, eli ohjelmointirajapintojen kasittelemat resurssit
ovat pyynnon tekevan tietokoneen ulkopuolella. Koska eniten kaytetty tieto-
verkko on internet, on suurin osa ohjelmointirajapinnoista suunniteltu web-
standardien mukaan. Ne kayttavat tyypillisesti http-pyyntdja ja maarittelevat
vastausviestien rakenteen usein joko XML- tai JSON-muodossa, silla ne ovat
helppoja kasitella. (Red Hat 2022.)

Ohjelmointirajapintojen leviamisen mydta on kehitetty protokolla tiedonvaihdon
standardoimiseksi, jota kutsutaan termilla SOAP (simple object access proto-
col), joka kayttaa XML-muotoa http-pyynt6- ja vastausviesteissa. Suosituin oh-
jelmointirajapinnan maarittely on REST (representational state transfer), joka
ei ole protokolla kuten SOAP, vaan arkkitehtuurityyli, joka on nykyaan laajem-
min kaytdssa, silla se on helpompi kayttaa kuin SOAP. (Red Hat 2022.)

REST API kayttaa http-pyyntdometodeja, kuten get, put, delete ja post, paas-
takseen kasiksi tietoon ja kayttaa XML- tai JSON-formaattia tiedon esittami-
seen (Gillis 2020).

2.2.4 Kayttajahallinta

Yksi sovelluksen tarkein puolustuskeino on toimiva autentikointi ja auktori-
sointi (Munene 2023). Sovellukset sisaltavat paljon henkilokohtaista ja arka-
luontoista tietoa kayttajista, jotka taytyy pyrkia pitamaan turvassa ulkopuoli-
silta. Autentikoinnilla tarkoitetaan prosessia, jossa varmistetaan kayttajan hen-
kildllisyys ennen kuin hanelle mydnnetaan paasy tietojarjestelmiin. Kirjautumi-
seen on erilaisia tapoja, kuten salasanapohjainen, biometrinen ja monivaihei-
nen autentikointi. (Pant ym. 2023, 782, 784.) Lisaksi rest-ohjelmointirajapin-
nassa taytyy tarkastaa kayttajan henkildllisyys aina kun kayttaja tekee pyyn-

toja ja tahan tarkoitukseen on erilaisia autentikointimenetelmia kuten token- ja
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evastepohjainen autentikointi, kolmannen osapuolen tarjoamat autentikointita-
vat kuten OAuth, OpenlD seka SAML (Sandip 2023).

Kolmannen osapuolen autentikointi, kuten OAuth, mahdollistaa kayttajien kir-
jautumisen sovellukseen kayttamalla olemassa olevia tunnuksiaan toisilta pal-
veluntarjoajilta kuten Facebookilta tai Googlelta, ilman tarvetta luoda uusia
tunnuksia. Palveluntarjoaja myontaa tokenin sovellukselle, jonka avulla voi
saada lisatietoja kayttajasta. OpenlD hyddyntaa kolmannen osapuolen kirjau-
tumista ilman salasanojen tai muiden tietojen vaihtoa. SAML (Security asser-
tion markup language) toimii kuten OpenlD, mutta on XML-pohjainen ja kayt-
taa identiteetin tarjoajan URL-osoitetta kayttajan kirjautumiseen ja ohjaamaan
XML-vastauksen kautta takaisin sovellukseen, jossa tiedot puretaan. (Sanders
2023; Sandip 2023.)

Evastepohjaisessa autentikoinnissa palvelin tarkastaa kayttajan kirjautumistie-
dot, luo tunnisteen istunnolle ja tallettaa sen palvelimelle seka selainpuolelle
evasteisiin (Sandip 2023). Evasteet ovat pienia tiedostoja, joita palvelin luo ja
lahettaa selaimelle, ja selaimet sailovat niitéa ennalta maaritellyn ajan tai kayt-
tajan istunnon ajan (What are cookies... s.a.). Seuraavia pyyntoja palvelimelle
tehtaessa evasteisiin tallennettua tunnistetta verrataan palvelimelle tallennet-
tuun tunnisteeseen ja mikali ne tasmaavat, hyvaksytaan pyynto. Ulos kirjautu-
essa istunnon tunnisteet poistetaan seka palvelimelta etta evasteista. (San-
ders 2023; Sandip 2023.)

Tokenpohjaisessa autentikoinnissa kaytetaan hyvaksi JSON Web Tokenia, eli
JWT:t4, joka on yksi kaytetyimmista tavoista luoda token (Sandip 2023; Pant,
Rajawat ym. 2022, 786). JWT:n avulla Iahetetaan tietoa JSON-objektina pal-
velimelta selaimeen. JWT on digitaalinen tieto, jota kaytetaan tietojen turvalli-
seen siirtoon ja se koostuu kolmesta osasta: otsikosta, joka maarittelee toke-
nin tyypin ja allekirjoitusmenetelman, kuormasta, joka sisaltaa siirrettavat tie-
dot kuten kayttajan tunnisteet seka allekirjoituksesta, joka varmistaa tokenin
aitouden. (Puton 2023.) JWT:n access token on lyhytikainen, joten tarvitaan
my0s refresh tokeneita, joita kaytetdan luomaan uusia access tokeneita.
Tama mahdollistaa lyhytikaisten ja turvallisten access tokeneiden kayton sa-

malla kun voidaan sallia kayttajille pidempiaikainen autentikointi. (Kumar
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2023.) Tokenpohjaisessa autentikoinnissa JWT sailotdan ainoastaan selain-
puolelle paikallisesti (Sandip 2023).

Auktorisointi maarittelee, mita toimintoja kayttaja voi suorittaa jarjestelmassa
autentikoinnin jalkeen, ja se perustuu tyypillisesti kayttajan rooliin tai oikeuk-
siin sovelluksen sisalla. Seka autentikointia ettd auktorisointia tarvitaan, jotta
sovelluksen suojaus olisi riittavaa. Yksi auktorisointimenetelma on Post-
greSQL:n rivitason suojaus, jonka avulla voidaan suojata tauluja kyselyilta.
Tata varten taytyy luoda toimintatapoja, joiden mukaan annetaan paasy kayt-
tajille tekemaan tiettyja kyselyita tiettyihin tauluihin. Mikali toimintatapoja ei ole
luotu, mutta rivitason suojaus on otettu kayttoon, taulusta ei nayteta kayttajille
mitaan. Toimintatavat taas eivat tule kayttodn ennen kuin rivitason suojaus on

otettu kayttéon. (Row Security Policies. s.a.)

2.3 BaaS

Palvelinpuolen rakentaminen on aikaa vievaa, joten etenkin uusien yritysten
on taloudellisesti kannattavampaa ottaa palvelinpuoli kayttoon palveluna, kuin
alkaa rakentamaan kaikkea itse alusta saakka. Ohjelmistokehittajat voivat
keskittya enemman selainpuolen kehitykseen, silla BaaS-palvelun avulla koko
palvelinpuolen infrastruktuuri on jo valmiina sovellukselle. (Adlakha 2023.) Ku-
vassa 2 on esiteltyna kehittdjan ja BaaS-palveluntarjoajien mahdollista tyonja-
koa. BaaS on yksi ratkaisu, kun halutaan sovellus nopeasti markkinoille ja
saada kayttajien palautetta mahdollisimman pian tai kun tiedossa ei ole huo-

mattavaa laajennusta tulossa (Bartosz & Aleksandra 2019).
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Ohjelmistokehittdja

+ Selainpuolen logiikka
«  Kayttdliittyma

BaaS-palveulntarjoaja

*  Automaattiset palvelinpuolen
paivitykset
Tietokanta
Kayttdjahallinta
Push-ilmoitukset
Sosiaalisen median integraatiot

Kuva 2. Kehittajan ja BaaS-palveluntarjoajien tydnjako

BaaS on pilvipalvelun alue ja viittaa isannoityyn palvelinpuolen infrastruktuu-
riin, jonka avulla kehittajat voivat perustaa nopeasti ja helposti koko palvelin-
puolen (IONOS 2023). BaaS-palvelut sisaltavat ohjelmointirajapintoja ja ohjel-
mistokehityspaketteja (SDK, software development kit), joiden avulla kehittajat
voivat integroida palvelinpuolen omaan sovellukseensa (Adlakha 2023).
BaaS-palvelut sisaltavat useita erilaisia ominaisuuksia, jotka helpottavat kehi-
tystyota ja nopeuttavat sovelluksen kehitysta. BaaS:n tarkeimpia ominaisuuk-
sia ovat mm. skaalautuvat tietokannat, ohjelmointirajapinnat, kayttajahallinta,
sosiaalisen median integraatiot seka push-ilmoitukset (Gadhavi 2023). BaaS-
palveluntarjoajia on useita, joista suosituimpia ovat mm. Firebase ja

Supabase.

Firebase on Googlen BaaS-alusta, joka auttaa kehittdjia rakentamaan, hallit-
semaan ja kasvattamaan sovelluksia helposti. Se mahdollistaa sovellusten no-
peamman ja turvallisemman kehittamisen ilman ohjelmointia Firebasen puo-
lella. Firebase on kehittanyt palveluita Androidille, iOS:lle, verkolle seka
Unity:lle ja se kayttaa pilvitallennustilaa ja NoSQL-tietokantaa tietojen tallenta-
miseen. Firebase sisaltaa paljon erilaisia ominaisuuksia, jotka voi tarvittaessa
ottaa kayttoon sovelluksessa kuten kayttajahallinnan, kaatumisraportit ja so-
velluksen isannoéinnin. (Firebase - Introduction 2021.) Vaikka Firebase on suo-
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situin BaaS-vaihtoehto useine ominaisuuksineen, valittiin tyon BaaS-palve-
luksi Supabase, silla se on verrattain uusi ja tasta syysta sita ei ole viela kasi-

telty yhta laajasti kuin Firebasea.

2.4 BaasS vs. perinteinen palvelinpuolen kehitys

Perinteisessa palvelinpuolen kehityksessa kaikki tehdaan alusta alkaen itse ja
kaikkea taytyy myos yllapitaa itse. Tama voi tietyssa tilanteessa olla hyva
asia, silla silloin kehittajalla on enemman valinnanvaraa, millaisen sovelluksen
tekee ja minkalaista toiminnallisuutta ottaa kayttoon. Kehittaja pystyy itse valit-
semaan sovelluksessa kaytettavat teknologiat omien mieltymyksiensa mu-
kaan, mika ei ole valttamatta mahdollista BaaS-palveluissa. Kaytannossa
mahdollisuudet talloin ovat rajattomat. Kehittajilla on talldin myos itse taysi
kontrolli sovelluksen suorituskyvysta ja kuluista, joita sovellukseen menee. Mi-
kali esimerkiksi kavijamaarat sovelluksessa lisaantyvat merkittavasti, saattaa
sovelluksen kulut nousta BaaS-palvelussa odottamattomasti. Toisaalta tama
lahestymistapa on enemman aikaa vievaa ja siita syysta myos taloudellisesti
haastavampaa, silla se vaatii enemman huolellista suunnittelua, toteutusta ja

yllapitoa. (Batschinski s.a.)

BaaS-palvelun valinta sopii etenkin silloin, kun halutaan sovellus nopeasti
markkinoille. Se on halvempi tapa aloittaa sovelluksen kehitys, silla se ei vaadi
niin paljoa aikaa tai kehittajan tyopanosta kuin perinteinen tapa luoda palvelin-
puoli. BaaS-palveluilla on myds runsaasti erilaisia ominaisuuksia, joita ottaa
kayttoon sovellukseen, joten sovelluksen ominaisuuksista ei tarvitse valtta-
matta tinkia lainkaan. Kuitenkin mikali tarvitseekin jotain ominaisuutta, jota ei
ole saatavilla BaaS-palvelussa, voi sellaisen kehittamiseen itse menna enem-
man aikaa, jolloin perinteinen tapa voi lopulta tulla halvemmaksi. Lisaksi mikali
sovelluksessa sailytetaan arkaluontoista tietoa, voi perinteinen tapa luoda pal-
velinpuoli olla turvallisempi valinta. Toisaalta mikali ei ole tarpeeksi tietoturva-
osaamista, on talléin BaaS parempi vaihtoehto. (Biskupski & Pytko-Wtodarc-
zyk 2019.)

Jokainen ohjelmistoprojekti on kuitenkin erilainen ja niilla on erilaiset vaati-
mukset ja tarpeet, jotka vaikuttavat siihen onko perinteinen tapa luoda palve-

linpuoli vai BaaS-palvelun kaytté parempi vaihtoehto sovellukselle. Tasta
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syysta kehittajien on mietittava tarkkaan mita juuri kyseinen projekti vaatii,
mita resursseja on kaytossa ja minkalainen aikataulu kehitystyolle on kay-
tossa. Molemmille tavoille luoda sovellus on paikkansa, eika ole olemassa sel-
vaa vastausta kumpi olisi parempi. (Biskupski & Pytko-Wtodarczyk 2019.) Ta-
han tydhon on valittu BaaS-palvelun kaytto, silla sovellus taytyy toteuttaa no-
peasti ilman rahoitusta yhden kehittajan toimesta ja ilman syvempaa osaa-

mista tietoturvasta.

3 SUPABASE

Supabase on BaaS-palvelu, joka sisaltaa kehittgjille erilaisia tydkaluja luo-
maan ja hallitsemaan palvelinpuolta (Aplyca 2023). Se perustettiin tammi-
kuussa 2020 kilpailemaan Firebasen kanssa ja sita markkinoidaankin Fire-
basen vapaan lahdekoodin vaihtoehtona (Musing 2023). Kuvassa 3 on esitelty
Supabasen ominaisuuksia, joiden avulla voidaan luoda skaalautuva ja suo-

jattu sovellus.

5 Database @ Auth £ Storage

Al & Vectors = Realtime & Edge
" Functions

Kuva 3. Supabasen ominaisuudet (Supabase s.a.)

Kuten kuvassa 3 on esiteltyna, sisaltda Supabase useita eri ominaisuuksia ku-

ten tietokannan, kayttajahallinnan ja reunatoimintoja, joita voi ottaa kayttoon
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omien tarpeiden mukaan. Supabasea voi kayttaa sen selaimesta [0ytyvan
Supabase Dashboardin, eli hallintapaneelin kautta, josta I10ytyy kaikki asetuk-
set ja muut tiedot, eikd sen kayttdé vaadi ohjelmointia lainkaan. Supabasessa
on erilaisia ohjelmistokehityspaketteja, joiden avulla sovelluksen liittaminen
Supabasen toimintoihin on helppoa. Tallainen on Supabasen asiakaskirjasto,
eli Client Library, jonka kautta pystytaan olla yhteydessa PostgreSQL-tieto-
kantaan ja muihin Supabasen toimintoihin. Asiakaskirjastoja on eri kielille, ku-
ten C#, Python seka JavaScript (Supabase Documentation s.a.). Asiakaskir-
jaston kautta voi mm. kuunnella tietokannan muutoksia, rakentaa kayttajahal-
linnan sovellukselle seka kasitella suuria tiedostoja. Kaytannossa siis kaikki
Supabasen toiminnot voidaan toteuttaa asiakaskirjaston kautta. (JavaScript
Client Library s.a.) Koska sovellus toteutetaan kayttaen Next.js-sovelluske-
hysta, Supabase suosittelee kaytettavaksi tallaisiin palvelinpuolen sovelluske-
hyksiin ja kieliin lisdna @supabase/ssr-apupakettia (server side rendering),
jossa kayttajien istunnot tallennetaan evasteisiin. Nain ollen kayttajan istunnon
tiedot ovat kaytossa seka selain- etta palvelinpuolella koko sovelluksessa.
Kaytanndssa apupaketti toimii kuten asiakaskirjastot. (Setting up Server-
Side... s.a.)

3.1 Kayttsjahallinta

Supabasen yksi tarkeimmista ominaisuuksista on kayttajahallinta, joka sisal-
taa autentikoinnin ja auktorisoinnin. Sita voi kayttaa yksinaan tai yhdessa mui-
den Supabasen ominaisuuksien kanssa ja myos tama ominaisuus tulee Post-
greSQL:sta, jota Supabase hyddyntaa lahes kaikessa. Kayttajan voi autenti-
koida usealla tavalla esimerkiksi kayttaen salasanapohjaista autentikointia, sa-
lasanatonta autentikointia tai kolmannen osapuolen tunnistautumisia.
Supabase sisaltda myds auktorisointiominaisuuksia kuten rivitason suojauk-
sen, jonka avulla voidaan tarkastaa kayttajan oikeuksia tietokantaan.
Supabase hyddyntaa token-pohjaista autentikointia autentikoidakseen kaytta-
jia ja hallitsemaan paasya tietokantaoperaatioihin. (Auth s.a.)

Autentikointi tarkastaa onko kayttajalla oikeus kirjautua sisdan vai ei seka
kuka yrittaa kirjautua. Yksinkertaisin tapa kirjautua sisaan on kayttaen sahko-
postia ja salasanaa. Toinen tapa autentikoida kayttaja Supabasessa on kayt-

taa salasanatonta kirjautumista, esimerkiksi kirjautumislinkki sahkopostiin tai
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kertaluontoinen salasana sahkopostilla tai tekstiviestilla/WhatsApp:lla.
Supabasessa on mahdollista myds kayttaa kirjautumisessa kolmannen osa-

puolen sovellusten OAuth valtuutusta tai SAML:&a. (Auth s.a.)

Auktorisointi taas kattaa kaiken kirjautumisen jalkeen tarkastaen jokaiselta
kayttajalta, mita heidan on lupa tehda tietokannalle. PostgreSQL:n rivitason
suojaus (RLS) on paras suojauskeino, mikali tarvitsee yksityiskohtaisia valtuu-
tussaantoja ja Supabasen kayttajahallinta onkin suunniteltu toimimaan taydel-
lisesti rivitason suojauksen kanssa. Taman avulla voidaan paattaa, keilla kayt-
tajilla on oikeudet suorittaa select, insert, update ja delete-operaatioita tietylle
taulun tai nakyman riville. Kaytdéssa ovat mm. roolit anon ja authenticated, joi-
den avulla voi tarkastaa onko kayttaja kirjautunut sisaan. Rivitason suojaus on
oletuksena paalla taulun luomisessa, mutta niille ei ole maariteltyna yhtaan
toimintatapaa, joten tauluun ei paase kasiksi kukaan ennen niiden luontia. Mi-
taan taulua ei tulisi luoda ilman rivitason suojausta, vaikka taulu olisikin saata-
villa kaikille. (Auth s.a.)

3.2 Tietokanta

Jokainen Supabase-projekti sisaltdaa vapaan lahdekoodin PostgreSQL-re-
laatiotietokannan (Database s.a.). Supabasen tietokantapalvelussa on kaikki
PostgreSQL-ominaisuudet kuten taulukot, nakymat, funktiot ja rivitason suo-
jaus (Yiming 2023). Supabasessa on useita tapoja paasta kasiksi tietokannan
tietoihin, kuten ohjelmointirajapinnan, yhteyspoolin tai asiakaskirjaston avulla.
Tassa opinnaytetydssa kaytetdan Supabasen JavaScript-asiakaskirjastoa yh-
dessa sen ssr-apupaketin kanssa, jonka avulla luodaan asiakas, joka yhdistaa
sovelluksen tietokantaan niin selain- kuin palvelinpuolella. (Connecting to...

s.a.)

Uuden taulun lisdyksen yhteydessa luodaan sarakkeet, jotka taytyy tyypittaa
luontivaiheessa. Sarakkeita voi kuitenkin tarvittaessa poistaa, lisata ja muo-
kata myohemmin. Sarakkeiden tyypityksessa on kaytdssa kaikki Post-
greSQL:n oletus tyypit, kuten numerot, paivamaarat, merkkijonot ja totuusar-
vot. Naiden lisaksi on mahdollista luoda omia tyyppeja tai kayttaa lisaosia tyy-
pitykseen. Jokaisella taululla tulisi olla aina perusavain, jolla jokaisen taulun ri-

vin voi tunnistaa. Tata varten Supabasessa on aina oletuksena id-sarake, kun
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uutta taulua luodaan. (Tables and Data s.a.) Kaikki taulut kuuluvat johonkin
tietokantakaavioon, ja naita kaytetaan yleensa turvallisuussyista. Esimerkiksi
Supabasessa uudet kayttajat lisataan auth-tietokantakaavion users-tauluun,
kun taas oletuksena uusi taulu lisataan public-tietokantakaavioon. (Managing

tables... s.a.)

Supabasen ensimmainen tarkoitus oli luoda reaaliaikainen PostgreSQL.
Supabasessa onkin mahdollista laittaa paalle reaaliaikainen tietokannan seu-
ranta, jonka ansiosta autentikoitujen kayttajien on mahdollista seurata tieto-
kannan muutoksia ilman viiveita. Taman voi ottaa kayttoon joko heti taulun
luomisen yhteydessa tai myohemmin taulun asetuksista. Kehittaja voi paattaa,
mista tauluista seka mista tietokannan tapahtumista lahetetaan tietoja kaytta-
jille. (Realtime s.a.) Supabasen reaaliaikaiset toiminnot perustuvat 'Postgres
Changes' -ominaisuuteen, joka on eraanlainen lisdosa tai toiminnallisuus
Supabasessa. Tama mahdollistaa tietokannan muutosten kuuntelun ja niiden
lahettamisen reaaliajassa autentikoiduille kayttjille. Tietokannan muutoksia
lahetetaan ainoastaan autentikoiduille kayttajille ja tassakin voidaan maaritella
kenelle kayttaen rivitason suojausta. Lisaksi reaaliaikaominaisuuksien avulla
on mahdollista 1ahettdd nopeasti viesteja kayttajien valilla, tarkkailla hiiren liik-
keita tai esittaa kayttajatila muille kayttajille reaaliajassa. (Realtime Concepts

s.a.)

Hallintapaneelin kautta on mahdollista kayttaa SQL-editoria, jonka avulla voi
tehda SQL-kyselyita tietokannan tauluihin. Sen avulla voi luoda myoés funkti-
oita ja laukaisimia seka luoda tai poistaa tietokannan tauluja. Funktioiden ja
laukaisimien kielena kaytetaan PostgreSQL-tietokantaa varten luotua
PL/pgSQL-kielta, jonka avulla pystyy tehda monimutkaisempia operaatioita
kuin pelkalla SQL-kielella (PL/pgSQL... s.a.). Editori mahdollistaa tietokannan
hallinnan ja testaamisen suoraan hallintapaneelin kautta ilman, etta tarvitsee
tehda muutoksia sovelluksen koodiin. Tama tekee tietokannan kehittamisesta

ja yllapidosta helpompaa.
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3.3 Supabasen muita ominaisuuksia

Supabasessa on myos reunatoimintoja (edge functions), jotka ovat kayttajaa
lahella toimivia palvelinpuolen TypeScript-funktioita. Niita voidaan kayttaa esi-
merkiksi webhookien kuunteluun tai integroimaan Supabase-projekti kolman-
nen osapuolen kanssa. (Edge Functions s.a.) Reunatoiminnot sopivat silloin
kun vaaditaan vahaista viivetta, mutta dataintensiivisiin operaatioihin suositel-
laan kuitenkin kaytettavaksi tietokantafunktioita. Tama lahestymistapa mah-
dollistaa optimaalisen suorituskyvyn ja joustavuuden sovelluksen eri osa-alu-

eilla. (Edge Functions Quickstart s.a.)

Supabasen tietokantaan on mahdollista tallentaa myds esimerkiksi kuvia, vi-
deoita tai muita tiedostomuotoja. Supabasen avulla erilaisten tiedostojen la-
taaminen ja lahettaminen on tehty helpoksi ja siina on lisaksi sisaanrakennettu
kuvaoptimointiohjelma, jonka avulla mediatiedostojen kokoa on helppo muut-
taa lennosta. Myos tiedostojen tallennuksessa kaytetaan hyvaksi Post-

greSQL:n rivitason suojausta. (Storage s.a.)

Supabasen avulla voi lisaksi kehittaa tekoalysovelluksia kayttaen Post-
greSQL-tietokantaa ja sen pgvector-lisdosaa. Tama yhdistelma mahdollistaa
vektoriupotusten tehokkaan tallentamisen, indeksoinnin ja kyselyn, mika tukee
suurten datamaarien kasittelya. Supabasen asiakaskirjastot tarjoavat helpon
tavan integroida nama toiminnot sovellukseen. Lisaksi Supabase tukee integ-
raatioita suosittujen tekoalypalvelujen, kuten OpenAl:n ja Hugging Facen

kanssa. (Al & Vectors s.a.)

4 TYOAIKASOVELLUKSEN TOTEUTUS

Tavoitteena on luoda paivakodin tydntekijoille sovellus, jonka avulla he voivat
nahda tulevia tydvuorojaan sekad muokata niita tarpeen mukaan. Toiveena oli,
ettad sovelluksessa pystyisi tarkastella tulevia tydvuoroja, jossa nakyy kaikkien
tyontekijoiden vuorot siten, etta tyoparien vuorot olisivat aina vierekkain. Li-
saksi paivakodin johtajalla taytyisi olla mahdollisuus luoda tulevia tydvuoroja
helposti ja jokainen tyontekija voisi tarkastella kuukauden kokonaistydaikaa,

josta nakee tyontekijan mahdolliset ylitydtunnit. Tydntekijoilla tulisi olla myos
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mahdollisuus muokata vuorojaan, mikali tyOaika ei vastaa suunniteltua tai he

vaihtavat vuoroja keskenaan.

Tyo toteutetaan kayttden Next.js-sovelluskehysta ja TypeScript-kielta.
Supabasen osalta otetaan kayttoon tietokantaominaisuudet ja kayttajahallinta,
jotta saadaan toimeksiantajan vaatimusten mukainen toimiva sovellus. Kayt-
toon otetaan Supabasen JavaScript asiakaskirjasto ja ssr-apupaketti, joiden
avulla saadaan tietokantaominaisuudet ja kayttajahallinta kayttoon sovelluk-
sessa. Tyossa ei kasitella sovelluksen kehitysta kuin Supabasen kayton kan-

nalta.

4.1 Supabase-projektin luominen

Supabasen kayttd on helppoa selaimessa toimivan hallintapaneelin avulla.
Sita kautta asetusten muokkaaminen, tietokantojen hallinta ja muut toiminnot
on helppo tehda. Ensiksi taytyy luoda tunnukset Supabase-palveluun. Tama

onnistuu suoraan Supabasen kotisivuilta www.supabase.com Start your pro-

ject-napista. Tunnusten luomiseen voi kayttaa kolmannen osapuolen tunnuk-
sia kuten GitHub, jolloin erillisia Supabase-tunnuksia ei tarvitse. Kun tunnuk-
set on luotu ja kirjauduttu sisaan, paastaan hallintapaneelin etusivulle, jossa

aloitetaan uusi projekti, minka jalkeen valitaan haluttu organisaatio, jonka alle

uusi projekti luodaan.

Seuraavaksi voi aloittaa Supabasen asennuksen terminaalissa. Next.js-sovel-
luskehyksen kanssa projektin luominen aloitetaan komennolla npx create-
next-app -e with-supabase. Kun Supabase on asennettuna projektiin, taytyy
ensimmaisena lisata .env-tiedostoon tiedot Supabasen url:sta seka anon-
key:sta merkkijonoina, joiden avulla sovellus pystytaan yhdistamaan juuri oi-
keaan Supabase-projektiin (kuva 4). Nama tiedot 16ytyvat hallintapaneelista
Settings/API (kuva 5).

=YOUR_SUPABASE_URL

=YOUR_SUPABASE_ANON_KEY

Kuva 4. .env-tiedosto tarvittavilla Supabase-projektin tiedoilla


http://www.supabase.com/
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Settings

APl Settings

F‘r:_:-ie_r:;! LURL

Project AP| keys

Kuva 5. Supabasen API -settings, josta l16ytyvat url ja anon key

Tassa vaiheessa voi edeta sovelluksen kanssa tekemaan kirjautumis- ja aloi-

tussivun, jotta voi ottaa kayttdon Supabasen kayttajahallinnan.

4.2 Kayttajahallinta

Tarkoituksena on tehda sovellus paivakodin henkildkunnalle, eli sovellus ei
tule olemaan julkisesti kenen tahansa kaytettavissa. Sisaankirjautuminen to-
teutetaan kayttaen sahkopostia ja salasanaa, koska salasanaton autentikointi
olisi hankala toteuttaa, silla tyontekijoilla on erikseen tyo- ja kotisahkoposti-

osoitteet seka puhelimet.

Testikayttajien lisdaminen onnistuu helposti hallintapaneelin kautta kohdasta
Authentication/Users, josta kayttajia voi lisata ilman sahkodpostitarkastusta
(kuva 6). Mikali lisataan oikeita kayttajia hallintapaneelin kautta, on jarkevam-
paa kayttaa sahkopostikutsua, jolloin kayttajien taytyy vahvistaa osoite. Kun
kayttaja lisataan, tallennetaan se automaattisesti auth-tietokantakaavion

users-tauluun.
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Kuva 6. Uuden kayttdjan lisadminen Supabase-hallintapaneelissa

Evasteet ovat keskeisessa roolissa kayttgjien istuntojen hallinnassa palvelin-
puolen sovelluksissa kuten Next.js ja tata varten otetaan kayttdéon Supabasen
ssr-apupaketti. Paketin voi asentaa helposti JavaScript-asiakaskirjaston
kanssa komennolla npm install @supabase/supabase-js @supabase/ssr,
minka jalkeen voidaan luoda Supabase-client, eli -asiakas. Next.js-sovelluk-
sessa tarvitaan kaksi asiakasta: selainpuolen asiakas, jota kaytetaan selain-
puolen komponenteissa, jotka suoritetaan kayttajan selaimessa seka palvelin-
puolen asiakas, jota kaytetaan palvelinpuolen komponenteissa, palvelintoimin-
noissa ja reittikasittelijoissa, jotka suoritetaan palvelimella. Turvallisin tapa hal-
lita kayttajaistuntoja on kayttaa palvelinpuolen asiakasta, jolloin tiedot tulevat
palvelimelta eika selaimesta, jossa saattaa olla vanhentunutta tietoa tallennet-
tuna. (Setting up Server-Side... s.a.) Selainpuolen asiakasta ei tarvita kaytta-
jahallinnassa, mutta sita kaytetaan myohemmin tietokantaan yhdistettaessa.
Koska kayttajan tietoja tallennetaan evasteisiin, taytyy myos selainpuolen
asiakas olla luotu kayttaen samaa ssr-apupakettia, jotta myds se osaa kayttaa
evasteita local storagen sijaan ja nain ollen koko sovelluksessa on saatavilla

kayttajan istuntotiedot.

Selainpuolen asiakas luodaan createBrowserClient-funktiolla, joka saa para-
metreina Supabasen url-osoitteen seka anon-avaimen (kuva 7). Selainpuolen
asiakkaan avulla voi olla yhteydessa Supabasen eri toimintoihin selainpuolen

komponenteissa. Palvelinpuolen asiakkaan luomisessa kaytetaan createSer-
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verClient-funktiota ja my0s sille annetaan parametreina url ja anon-avain ku-
ten selainpuolella. Palvelinpuolen asiakas voi ainoastaan lukea evasteita,
minka vuoksi tarvitaan middleware-tiedosto, jossa saadaan kayttajan istunnon
tietoja tarkastettua. Palvelinpuolen asiakas tarvitsee Next.js:n cookies-objek-
tin, jotta se pystyy lukemaan ja kirjoittamaan kayttajan istuntotietoja. Next.js
antaa virheilmoituksen, kun evasteita asetetaan tai poistetaan palvelinpuolella,
mutta koska kaytossa on middleware, voi niiden kasittelyn jattaa huomiotta

tassa kohtaa (kuva 8). (Setting up Server-Side... s.a.)

{ createBrowserClient } @supaba

createClient() {
createBrowserClient|
process.env.NEXT_PUBLIC_SUPABASE_URL'!,
process.env.NEXT_PUBLIC_SUPABASE_ANON_KEY!

ieQptions }

createClient(cookieStore: ReturnType
createServerClient
env .NEXT_PUBLIC_SUPABASE URL!,
»env.NEXT_PUBLIC_SUPABASE_ANOMN_KEY!,

cookies: {
getiname: string)

cookieStore.getiname)?.value

'
set(name: string, value: string, options: Coockielptions

cookieStore.set({ name, value, ...options I}

error

Iy
remove(name: string, options: CookieDptions
cookieStore.set({ name;, value: ''; ...options })
error

Kuva 8. Palvelinpuolen asiakas
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Sisaankirjautumisessa kaytetaan palvelinpuolen asiakasta, joka tuodaan
supabase-muuttujaan ja sille annetaan arvoksi cookies-objekti (kuva 9). Kaikki
kayttajahallintaan liittyvat metodit, kuten sisaankirjautuminen tulee Supabasen
auth-moduulista. Taman jalkeen kayttaja kirjataan sisaan signinWithPass-
word-metodilla, joka saa arvoiksi kayttajatunnuksen ja salasanan. Kirjautumi-
sessa lahetetaan tiedot Supabasen palvelimelle, joka tarkastaa kayttajatun-
nus-salasana yhdistelman ja mikali nama ovat oikeat, palautetaan kayttajan
tiedot.

15 function login(email: string, password: string) {
nst cookieStore = cookies()
nst supabase = createClient(cookieStore)

{ error } = await supabase.auth.signInWithPassword|

email: email,
password: password

Kuva 9. Kayttajan sisdankirjautuminen

Kaytdssa on Next.js-middleware, jonka kautta kaikki pyynnot kulkevat ja jossa
voidaan tarkastaa kayttgjien istuntoja ja sen mukaan paastaa kayttajia salli-
tuille sivuille. Middlewaressa otetaan myos kayttéén Supabasen palvelinpuo-
len asiakas, jonka avulla kasitellaan kayttajien istuntoja palvelinpuolella (ks.
lite 1). Kun kayttaja yrittaa kirjautua sisdan, middleware tarkastaa, onko kayt-
tajaa loytynyt kayttaen getUser-metodia, ja mikali kayttaja Ioytyy, voidaan
paastaa kayttaja eteenpain sovelluksessa. Koska access-tokenit ovat lyhyt-
ikaisia, taytyy niita uusia ajoittain ja tama tapahtuu middlewaressa, jossa voi-
daan myds asettaa ja poistaa evasteita. On hyva muistaa kayttaa middleware-
tiedostossa getUser- eikd getSession-metodia, kun halutaan tietoja kaytta-
jasta, silla istunnon tietoja evasteissa voidaan vaarentaa. Metodi getUser la-
hettaa aina pyynnén Supabasen Auth-palvelimelle, josta saa varmasti oikean

kayttajatiedon. (Setting up Server-Side... s.a.)
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Uloskirjautumisessa kayttajan istuntotiedot poistetaan evasteista. Talldin kay-
tetdan signOut-metodia, jonka jalkeen ohjataan kayttaja takaisin kirjautumissi-
vulle (kuva 10). Samalla kun pyynt6 on tehty Supabaselle, ottaa middleware

kiinni siitd ennen selaimelle tuloa ja poistaa remove-funktiolla evasteista istun-

non tiedot (ks. liite 1).

logout = () {
cookleStore = cookles

supabase = createClient(cookieStore

errorf = supabase.auth.signOutl( );

lerror) redirect(“/login"

Kuva 10. Kayttajan uloskirjaus

Uuden kayttajan rekisterdimisessa sovelluksessa kayttaja syottaa sahkoposti-
osoitteen ja salasanan, minka jalkeen kutsutaan signUp-metodia kirjautumis-

tiedoilla kayttaen palvelinpuolen asiakasta (kuva 11).

t async function signUp(email: string, password: string) {
15t cookieStore = cookies()
st supabase = createClient|(jcookieStore)

} = await supabase.auth.signUp(

email: email,
password: password

Kuva 11. Uuden kayttajan rekisterdinti

Uusi kayttaja lisataan automaattisesti Supabasen users-tauluun ja kyseiseen
sahkopostiosoitteeseen lahetetaan varmennuslinkki, jolla uusi kayttaja varmis-
taa sahkdpostin oikeellisuuden. Hallintapaneelin Authentication/Email Templa-
tes kautta sahkdpostimallipohjia muokataan kayttamaan palvelinpuolen auten-
tikointia ja tassa tapauksessa Confirm signup. Linkkid muokataan muodosta {{
.ConfirmationURL }} muotoon {{ .SiteURL }}/auth/callback?token_hash={{ .To-
kenHash }}&type=signup. Linkkiin taytyy vaihtaa tiedot kuten kuvassa 12,
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jossa /auth/callback on reitti, jossa kasitellaan kayttajan rekisterointi ja taman

voi muuttaa oman sovelluksen mukaiseksi. (Setting up Server-Side... s.a.)

futil/supabase/serve

GET(request: NextReguest) {

cookleStore = cooklest )

searchParams } = « URL( request.url)
token_hash = searchParams.get('token_hash')
type = searchParams.get(’ e') as EmailOtpType | null
next searchParams.get

redirectTo = request.nextUrl.clone()
redirectTo.pathname = next
redirectTo.searchParams.delete('token_hash"')
redirectTo.searchParams.delete( ' type

(token_hash && type)
supabase = createClient(cookieStore
error wait supabase.auth.verifyOtp({
type,

token_hash,

lerror
redirectTo.searchParams.delete( 'next')
NextResponse. redirect(redirectTo)

redirectTo.pathname = '/login’
NextResponse.redirect(redirectTo)

Kuva 13. Reittikasittelija kayttajan rekisterdintiin
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Middlewaressa taytyy sallia paasy myos autentikoimattomille kayttajille reittiin,
jossa rekisterdinti varmistetaan. Route.ts-tiedostossa jonne kayttaja ohjataan
linkista, vaihdetaan turvakoodi auth-tokeniin ja kaytetaan palvelinpuolen asia-
kasta (kuva 13). Mikali sivun url:sta |6ytyy tarvittavat token_hash- ja type-
muuttujat arvoineen, lahetetdan ne Supabaseen kayttaen verifyOtp-metodia.
Mikali virheita ei tule, ohjataan kayttaja halutulle sivulle. (Setting up Server-
Side... s.a.).

4.3 Tietokannan yhdistaminen sovellukseen

Tietokannan taulujen luominen onnistuu helposti suoraan Supabasen hallinta-
paneelissa. Table Editor-kohdasta pystyy luomaan uusia tauluja projektia var-
ten sekd muokata jo olemassa olevia. Sarakkeiden lisdys onnistuu luotuun

tauluun samalla kun luo uutta taulua ja tauluja pystyy muokkaamaan myos jal-
kikateen, kun taulussa on jo tietoa lisattyna (kuva 14). Supabase ehdottaa au-
tomaattisesti lisaamaan jokaiselle taululle id:n, joka automaattisesti generoituu

riveja lisattaessa seka created_at, joka kertoo, milloin kyseinen rivi on luotu.

Columns

gen_random_uuid

shift_id

shift_date

employee_id

created_at timeastamptz naw()

Add column

Kuva 14. Uuden taulun luominen Supabasen hallintapaneelissa

Kaikissa uusissa tauluissa on automaattisesti kaytdssa rivitason suojaus, jol-
loin tietokantaan ei paase kukaan ulkopuolinen kasiksi. Tama on hyva pitaa
mielessa, kun yrittda yhdistaa sovelluksen tietokantaan, silla vaikka url ja
anon-key olisivat oikein, Supabase ei laheta mitaan tietoja taulusta ennen kuin

oikeanlaiset toimintatavat on luotu. Alkuun testimielessa rivitason suojauksen
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voi ottaa pois kaytosta, kun haluaa testata, toimiiko yhteys Supabaseen. Rivi-
tason suojauksia ja toimintatapoja voi muokata hallintapaneelin kautta Authen-
tication/Policies. On kuitenkin hyva muistaa kytkea se paalle jalkeenpain ja
muokata toimintatapoja omiin tarpeisiinsa, jotta kaikki tieto ei olisi kaikkien

saatavilla.

Kun taulu on luotu, voidaan siihen lisata tietoa joko hallintapaneelin tai sovel-
luksen kautta. Hallintapaneelin Table Editor kautta lisataan uusi rivi haluttuun
tauluun, jonka kautta voi lisata rivin tai CSV-tiedoston. Sovelluksessa muodos-
tetaan yhteys Supabasen tauluun kayttaen joko selain- tai palvelinpuolen asia-
kasta sen perusteella, missa kontekstissa Next.js-sovelluksen komponentti tai
sivu suoritetaan. Ensin luodaan supabase-muuttuja, johon tuodaan oikea asia-
kastyyppi, jonka jalkeen voidaan lisata riveja haluttuun tauluun kuten kuvassa
15.

const {errer; = await supabase
. Trom| 'generated _shifts’
1nsert

{

employee_id: employeeld,
shift _1d: nextShiftCode,
shift_date: dateString,

by

Kuva 15. Rivien lisddminen Supabase-tauluun

Ylla luodaan error-muuttuja, johon Supabase tarvittaessa palauttaa tietoa, mi-
kali jokin menee pieleen tallennusvaiheessa. From-metodi maarittelee taulun,
josta tietoja haetaan ja insert-metodi maarittelee, mita taulun riville lisataan
(kuva 15). Kuvassa 15 maariteltyjen tietojen lisaksi riville tallentuu id ja
created_at, joille on taulukossa maaritelty oletusarvot, jolloin niita ei tarvitse
erikseen maaritella, ellei halua asettaa omia arvoja. Kun lisataan useampia ri-
veja tietokantaan, tehokkain tapa on kerata ne ensin sovelluksen sisaiseen lis-
taan ja tehda vain yksi lisdys Supabaseen. Tama vahentaa tarvetta monille

verkkopyynnoille, parantaen suorituskykya.
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const { data, error } = await supabase

.from('employees"’)

.select('*")
.eq('id', user.id);

Kuva 16. Tietojen hakeminen Supabase-taulusta

Tietojen hakeminen taulusta tapahtuu Iahes samalla tavalla kuin siihen tallen-
taminen. Kuvassa 16 luodaan data- ja error-muuttujat, joihin Supabase palaut-
taa vastauksen. Data-muuttujaan tallennetaan haetut taulukon rivit, jotka
Supabase onnistuneesti palauttaa. Tiedot haetaan employees-taulusta, josta
valitaan kaikki taulun sarakkeet. Lisaksi halutaan rajata taulukon rivit siten,
ettd Supabase palauttaa ainoastaan ne rivit, joiden id-sarakkeen arvo on
sama kuin user.id-muuttujan arvo. Tietokannan taulusta hakiessa on monia eri
mahdollisuuksia rajata hakua, mutta yksinkertaisimmillaan riittaa, etta on maa-
ritellyt taulun nimen from-metodissa, ja valitsee kaikki sarakkeet kayttaen *-
merkkia select-metodissa. Kuten tietokannan taulusta hakeminen ja sinne li-
saaminen, myods poisto tapahtuu samoin, mutta kayttaden delete-metodia (kuva
17).

const { error } = await supabase
. from{'generated shifts')

.delete()
.qte{'shift_date', date)

Kuva 17. Rivien poistaminen tietokannan taulusta

Kun haluaa paivittaa taulun rivia, kaytetaan update-metodia. Paivittaessa tau-
lun rivia taytyy lisaksi maaritella tunniste, jolla kyseisen rivin tunnistaa tau-
lusta. Id on tallaiseen hyva, silla se on aina uniikki jokaisella rivilla, eika nain

ollen ole vaaraa, etta paivittaisi vaaraa rivia. Mikali haluaa palauttaa muoka-
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tun, poistetun tai lisatyn rivin tiedot onnistuneen operaation jalkeen, taytyy er-
ror-muuttujan lisaksi lisata data-muuttuja ja loppuun viela select-komento, jol-

loin data-muuttujaan tallentuu tieto rivista (kuva 18).

data,error supabase
Tromi ' d shifts’
update({
new start time : alku,

new_end_time: loppu,
edited : Datel( )

}
.2ql'1d"', shift.id
.5elect

Kuva 18. Taulun rivin paivittdminen ja paivitetyn tiedon palauttaminen

Mikali on tarve tehda monimutkaisempia kyselyita tietokantaan ja haluaa esi-
merkiksi tietoa useasta tietokannan taulusta samalla kertaa, voi tata varten
luoda funktion, jota kutsuu sovelluksessa. Funktion luominen onnistuu SQL-
editorilla ja se kirjoitetaan kayttaen PL/pgSQL-kieltd. Kuvassa 19 funktio ha-
kee tietyn vuoden ja kuukauden mukaan tyévuorot generated_shifts-taulusta.
Jokaisesta tyovuorosta luodaan JSON-objekti, joka sisaltaa tietoa myds shifts-
ja employees-taulusta (kuva 19). Lopuksi kaikki objektit kootaan yhdeksi
JSON-taulukoksi, joka palautetaan funktiota kutsuttaessa. Nain ei tarvitse

tehda useampaa kyselya Supabaseen ja tiedon saa helpossa muodossa heti
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sovellukselle. Funktioita voi luoda, poistaa ja muokata myds hallintapaneelissa

Database/Functions.

Kuva 19. Funktion luominen Supabase-hallintapaneelin SQL-editorilla

Kun halutaan kutsua funktioita, kaytetaan rpc-metodia, jolle annetaan arvoiksi
funktion nimi ja tarvittavat parametrit (kuva 20). Onnistuneen haun jalkeen

funktion palauttamat tiedot tallentuvat data-muuttujaan.

const { data, error } = await supabase
', imonth, year})

.rpc('get_shifts_of_month_with_info

Kuva 20. Funktion kutsu Supabase-tietokannasta

Jotta tietokannan sisaltoon ei paasisi ulkopuoliset kasiksi, taytyy kytkea rivita-
son suojaus paalle, mikali sen on aiemmin ottanut pois kaytésta. Omia toimin-
tatapoja voi luoda hallintapaneelissa helposti joko kayttamalla valmista pohjaa
tai luoden alusta alkaen itse. Yksinkertaisimmillaan toimintatapa voi olla kuten

kuvassa 21, eli sallitaan lukuoikeudet vain autentikoiduille kayttgjille. Vahin-
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taan tallaisen toimintatavan luominen jokaiseen tietokannan tauluun tekee tie-
tokannasta suojatumman, silla talléin ulkopuoliset kayttajat eivat paase kasiksi

tietokantaan tallennettuihin tietoihin.

Enable read sccess for all usars

Kuva 21. Yksinkertaisen toimintatavan luominen kayttden Supabasen hallintapaneelia

Mikali halutaan rajata myos kirjautuneiden paasya kaikkiin tietoihin, voidaan
luoda esimerkiksi toimintatapa, joka sallii hakemaan vain ne rivit, joiden em-
ployee_id-sarake vastaa kayttajan omaa id:ta (kuva 22). Tama onnistuu lisaa-
malla USING-kenttaan rivi, joka tarkastaa kayttajan id:n ja vertaa sita taulun

sarakkeeseen, kuten kuvassa 22.
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Enable select for users based on user_id

Kuva 22. Toimintatapa, joka sallii kyselyn vain kayttajan omiin vuoroihin

Kun sovelluksessa halutaan seurata tietokannan tauluun tehtyja muutoksia re-
aaliajassa, taytyy ottaa Supabasen Realtime-ominaisuus kayttéén. Taman voi
tehda hallintapaneelin kautta Table Editor/Edit Table, jossa voi klikata Real-
time-ominaisuuden kayttoon (kuva 23). Taman jalkeen taulun kaikkia toimin-
toja pystyy seuraamaan reaaliajassa. Mikali on tarvetta rajoittaa mita tietokan-
taoperaatioita voi kuunnella tauluissa, voi sen tehda hallintapaneelissa Data-

base/Replication.
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Update table generated_shifts

Policies are required to query data

[ RLS Documantatian

Kuva 23. Realtime-ominaisuuden kayttédnotto Supabase-hallintapaneelissa

useEffect(
getTableData();
channel = supabase.channel('realtime shifts').on('postgres_changes',
event: '=*
schema:
table:
}, (payload) {
getTableDatal);
}).subscribe()

() {
channel.unsubscribe();

ri

supabase]);

Kuva 24. Supabase-taulun reaaliaikainen kuunteleminen

Sovelluksessa luodaan supabase-muuttuja, joka kayttaa selainpuolen asia-
kasta. Taulun seuraaminen tehdaan Next.js-sovelluksessa useEffect-hookin
sisdan, jossa annetaan ensiksi nimi kanavalle, jota halutaan kuunnella (’real-
time’ ei kelpaa) (kuva 24). Kun halutaan kuunnella Supabase-tietokannan ta-
pahtumia, joka on PostgreSQL-tietokanta, taytyy on-metodiin lisata ’post-

gres_changes’. Lisaksi voidaan maaritellda muita tietoja tarkentamaan mita ja
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mista kuunnellaan. Kuvassa 24 on tarkennettu event-parametriin mita tieto-
kannan muutoksia kuunnellaan, schema-parametriin kuunneltava tietokanta-
kaavio ja table-parametriin taulu, jonka muutoksia kuunnellaan. Vahimmillaan
riittda, ettd maarittelee event- ja schema-parametreiksi kaiken *-merkilla, jol-
loin kaikkia tietokannan muutoksia kuunnellaan. Kun muutos tapahtuu, kutsu-
taan funktiota, jossa voi maaritella mita silloin tehdaan. Kuvassa 24 payload
on tieto siitd mita on tehty, kun kyseiseen tauluun tehdaan muutoksia ja funk-
tion sisdssa on maaritelty kutsuttavaksi getTableData-funktiota. Lopuksi viela
suljetaan kanava, jolla varmistetaan, etta mahdollisia tietovuotoja ei paase

syntymaan kayttaen unsubscribe-metodia. (Postgres Changes s.a.)

5 JOHTOPAATOKSET

BaaS-alusta Supabasen kayttéonotto websovellukseen oli helppoa ja nopeaa.
Sen avulla oli helppo luoda tietokannan tauluja ja ottaa niita kayttdédon sovelluk-
seen. Etenkin Next.js sopi hyvin yhteen Supabasen kanssa, ja siihen I0ytyi hy-
vin dokumentaatiosta ohjeet. Kayttajahallinta onnistui myos helposti Supaba-

sen avulla ja sovelluksesta sai nain helposti ja nopeasti suojatumman ja kaikin

puolin turvallisemman ilman syvempaa osaamista tietoturvasta.

Tyon lopputuloksena syntyi ensimmainen versio tydvuorosovelluksesta, jonka
paivakodin henkilékunta voisi ottaa tulevaisuudessa kayttodon. Sovelluksessa
otettiin kayttdon Supabasen tietokantaominaisuuksia seka kayttajahallinta ja
nain ollen saatiin kehitettya toimiva ja suojattu sovellus. Toimeksiantaja oli
kiinnostunut sovelluksesta, mutta kayttoliittyma vaatisi viela useita parannuk-
sia ennen kuin se olisi valmis kayttoon. Lisaksi sovellus vaatisi testaamista en-

nen kayttoonottoa.

Tyon tekemista hankaloitti se, ettd Supabasen ssr-apupaketti oli vasta jul-
kaistu, eika virallinen dokumentaatio siita ollut viela ajan tasalla. Virallinen oh-
jeistus muuttui tyota tehdessa useaan kertaan, mika vaati sen, etta sovellusta
ja raporttia taytyi muuttaa aina sen mukaan. Tama vei turhaa aikaa, silla taytyi
kaivaa tietoa ensin muista lahteista ja yrittda kokeilemalla ottaa kayttoon ky-
seinen lisaosa ennen virallisen dokumentaation paivittymista, mika vei aikaa

itse sovelluksen kehitykselta. Muiden ominaisuuksien kayttoonotto kuitenkin
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onnistui helposti, silla Supabasen kaytosta oli jo aikaisempaa kokemusta, ja

dokumentaatiokin oli naista jo vakiintunut.

Kokonaisen sovelluksen luominen alusta alkaen vaati paljon suunnittelua ja
valmistelua. Supabasessa oli helppo mm. poistaa ja tehda uudelleen tietokan-
tatauluja ja kayttajia, joten Supabasen ominaisuuksien testaaminen oli help-
poa. Koska aikataulu oli lopulta melko tiukka, joutui kayttoliittymasta tinkia,
jotta toiminnallisuus sailyisi ja kaikki toimeksiantajan toivomat ominaisuudet
saatiin toteutettua. Kaikki suunnitellut Supabasen ominaisuudet saatiin kuiten-

kin kaytya lapi tyossa ja otettua kayttoon sovellukseen.

6 PAATANTO

Toimeksianto tuli ehdotuksena toisen paivakodin opinnaytetydoehdotuksen
kautta. Toimeksiantaja oli hieman epavarma uuden sovelluksen tarpeesta,
mutta sovimme, etta tekisin ensimmaisen version mahdollisesta sovelluksesta
heidan pyyntojen ja tarpeiden pohjalta, ja mikali se osoittautuisi hyvaksi, voisi
sen mahdollisesti ottaa tulevaisuudessa kayttoon. Muutamia toiveita lukuun
ottamatta sain vapaat kadet sovelluksen tekemiselle. Valitsin opinnaytetyon
aiheeksi Supabasen ja sen kayton sovelluksessa, silla se sopi tahan parhai-
ten, kun tarve oli luoda sovellus nopeasti yhden kehittajan toimesta. Valitsin
BaaS-alustaksi nimenomaan Supabasen, silla siita oli aiempaa kokemusta ja
sita ei ole kasitelty juurikaan varsinkaan suomeksi. Rajasin aihetta lopulta
viela vain tarkeimpiin ja sovelluksen kannalta oleellisimpiin ominaisuuksiin eli
tietokantaan ja kayttajahallintaan. Raportoinnissa kaytin hyvaksi Supabasen
omaa dokumentaatiota seka useita muita alan julkaisuja ja pyrin valitsemaan

vain mahdollisimman uusia lahteita tyon luotettavuuden parantamiseksi.

Supabasen ominaisuuksien esittdminen sovelluksen avulla onnistui hyvin.
Sain otettua kaikki suunnitellut toiminnot kayttoon sovelluksessa ja esitettya
ne yksityiskohtaisesti raportissa. Sovelluksen testaaminen ja kayttdliittyma-
puoli jaivat kesken, mutta sain toteutettua suunnitellut ominaisuudet ja tyota
tehdessa tuli selvaksi, miten suunnittelu ja ominaisuuksien rajaaminen on tar-
keaa, kun on tietty aikataulu. Tyota tehdessa paasi myos hyvin vahvistamaan
teoriatietamysta sovelluskehityksen perusasioista.
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Raportin avulla pystyy ottamaan kayttoon Supabasen seka sen tietokannan ja
kayttajahallinnan, mikali kaytdossa on Next.js-sovelluskehys. Tydssa on kayty
lapi uusin ssr-apupaketti ja sen kaytto, jota ei ole viela kayty lapi juuri mis-
saan, silla se on vasta hiljattain julkaistu. Jatkokehitysehdotuksena olisi kayda
lapi Supabasen muita ominaisuuksia tai sen kayttoa esimerkiksi mobiilisovel-

luksissa.
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