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1  JOHDANTO 

Yhteiskuntamme on siirtynyt yhä enemmän digitaaliseen aikakauteen, jossa tek-

nologian rooli on keskeinen kaikilla elämänaloilla. Tämä digitalisaatio on tuonut 

mukanaan lukuisia mahdollisuuksia, mutta samalla se on synnyttänyt uusia haas-

teita, erityisesti kyberturvallisuuden näkökulmasta. Kasvava riippuvuutemme tie-

totekniikasta ja verkkopalveluista on avannut ovia monenlaisille kyberuhille, jotka 

voivat uhata paitsi yksilöiden ja yritysten tietoturvaa myös koko yhteiskunnan toi-

mintaa. 

Tämä opinnäytetyö keskittyy tutkimaan kyberuhkien ja -turvallisuuden inhimillisiä 

näkökulmia. Aihevalinta perustuu sen tärkeyteen ja laaja-alaiseen merkitykseen 

nykypäivän yhteiskunnassa. Digitaalisten palveluiden ja teknologisten innovaatioi-

den jatkuva kehitys on synnyttänyt tarpeen ymmärtää syvemmin ihmisten koke-

muksia ja reaktioita kyberuhkiin. Tämän tutkimuksen tavoitteena on lisätä tietoi-

suutta siitä, miten ihmiset kokevat kyberuhkat, mitkä ovat heidän turvallisuuskä-

sityksensä ja millaisia vaikutuksia näillä näkökulmilla voi olla kyberturvallisuuden 

kehittämisessä. 

Aiempi tutkimus on jo antanut arvokasta tietoa teknologian ja tietoturvan väli-

sestä suhteesta, mutta inhimillisten näkökulmien osalta on vielä paljon tutkitta-

vaa. Tämä työ pyrkii täyttämään tämän tutkimusaukon tuomalla esiin yksilöiden, 

organisaatioiden ja yhteiskunnan näkemyksiä, jotta voimme paremmin ymmärtää, 

miten ihmiset osallistuvat ja reagoivat kyberuhkiin. Tutkimalla näitä inhimillisiä 

ulottuvuuksia voimme kehittää tehokkaampia ja käyttäjäystävällisempiä kybertur-

vallisuuden strategioita, jotka vastaavat paremmin yhteiskunnan tarpeisiin ja odo-

tuksiin. 
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Tämän tutkimuksen keskiössä ovat teknologian jatkuva kehitys ja yhteiskunnan 

kasvava digitalisaatio, ja niiden vaikutukset kyberturvallisuuteen sekä inhimillisiin 

ulottuvuuksiin. Miten nämä muutokset konkreettisesti heijastuvat kyberuhkiin ja 

-turvallisuuteen, sekä millaisia seurauksia niillä voi olla yksilöille, organisaatioille, 

sekä yhteiskunnalle. 

Teknologian nopea eteneminen ja digitalisaation syveneminen ovat muuttaneet 

merkittävästi yhteiskunnan toimintamalleja ja rakennetta. Kuitenkin näiden muu-

tosten myötä kyberuhkien monimuotoisuus ja vaarallisuus ovat lisääntyneet. Tut-

kimuksen tavoitteena on ymmärtää, miten teknologian kehitys ja digitalisaatio vai-

kuttavat käytännössä kyberturvallisuuteen, erityisesti miten ne näkyvät inhimilli-

sissä kokemuksissa, käyttäytymisessä ja turvallisuuskäsityksissä. 

Tämä tutkimuskysymys on poikkeuksellisen ajankohtainen, kun otetaan huomi-

oon digitaalisten järjestelmien keskeinen rooli yhteiskunnassa ja niiden kriittinen 

merkitys niin taloudellisessa kuin yksilöiden päivittäisessä toiminnassa. Ymmärtä-

mällä paremmin, miten teknologian muutokset vaikuttavat kyberturvallisuuteen 

ja miten ihmiset reagoivat näihin muutoksiin, voidaan kehittää tehokkaampia stra-

tegioita kyberuhkien ennaltaehkäisyyn ja hallintaan. 

Tutkimus keskittyy erityisesti inhimillisiin ulottuvuuksiin, kuten ihmisten tietoisuu-

teen kyberuhkista, heidän turvallisuuskäsityksiinsä sekä siihen, miten teknologian 

muutokset näkyvät käyttäjien käyttäytymisessä ja päätöksenteossa. Tämä rajaus 

auttaa meitä saamaan syvällisemmän käsityksen siitä, miten yksilöt ja organisaa-

tiot voivat parhaiten sopeutua kyberuhkiin ja turvata digitaalisen ympäristönsä 

muuttuvissa olosuhteissa. 

Tämän opinnäytetyön ensisijaisena tavoitteena on syventää ymmärrystä siitä, mi-

ten teknologian jatkuva kehitys ja yhteiskunnan digitalisaatio vaikuttavat 
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kyberturvallisuuteen, erityisesti keskittyen inhimillisiin ulottuvuuksiin. Tarkoituk-

sena on selvittää, miten nämä tekijät ilmenevät yksilöiden, organisaatioiden ja laa-

jemmin yhteiskunnan turvallisuuskäsityksissä, käyttäytymisessä sekä päätöksen-

teossa. 

Opinnäytetyössä pyritään tarkastelemaan ilmiötä monitahoisesti ja keräämään 

empiiristä aineistoa, joka tarjoaa syvällisen kuvan siitä, miten teknologinen muu-

tos ja digitalisaatio heijastuvat käytännössä kyberturvallisuuteen liittyviin inhimil-

lisiin kokemuksiin. Tämä tutkimus on empiirinen laadullinen tapaustutkimus, 

jonka tarkoituksena on auttaa ymmärtämään syvällisemmin kyberuhkia ja käyttä-

jien toimintaa sekä saada näkemys tutkittavasta ilmiöstä. Tutkimuksen aineiston-

keruumenetelmänä on korkeakouluopiskelijoille suunnattu kysely. 

Opinnäytetyön näkökulma on käytännönläheinen ja soveltava. Tarkoituksena on 

tuottaa tietoa, jonka avulla voidaan parantaa kyberturvallisuutta ja vastata muut-

tuviin haasteisiin digitalisoituvassa yhteiskunnassa. Tutkimus pyrkii tarjoamaan 

konkreettisia suosituksia ja ratkaisuja niin yksilöille kuin organisaatioillekin siinä, 

miten ne voivat tehokkaasti suojautua kyberuhkilta ja sopeutua jatkuvasti muut-

tuvaan digitaaliseen ympäristöön. 

Opinnäytetyö vastaa kehittämistarpeeseen, joka liittyy yhteiskunnan kyberuhkiin 

liittyvään tietoisuuden lisäämiseen ja kyberstrategioiden parantamiseen. Digitaa-

listen uhkien monimuotoisuus edellyttää uusia näkökulmia ja tehokkaita toimen-

piteitä, ja tämä tutkimus pyrkii täyttämään tätä tarvetta tuomalla esiin inhimillis-

ten ulottuvuuksien merkitystä kyberturvallisuudessa. 

Johdannossa esitellään tutkimuksen taustaa ja kontekstia, avataan tutkimuskysy-

mys sekä määritellään tutkimuksen tavoitteet. Tarkoituksena on antaa lukijalle sel-

keä käsitys tutkimuksen aiheesta ja sen merkityksestä. Luvussa 2 keskitytään 
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yleisesti kyberturvallisuuden käsitteeseen ja käsitellään kyberuhkien määritelmä 

ja luokittelu, turvallisuuden käsitteet kyberympäristössä sekä inhimilliset tekijät 

kyberturvallisuudessa. Kolmas luku syventyy kyberuhkiin liittyviin inhimillisiin te-

kijöihin. Luvussa käsitellään psykologisia näkökulmia, kyberhyökkäysten motivaa-

tiota, käyttäjien tietoturvakäyttäytymistä sosiaalisissa tilanteissa, sosiaalista mani-

pulointia ja huijauksia sekä kyberuhkien yhteiskunnallisia vaikutuksia. Neljäs luku 

tarkastelee, miten inhimilliset tekijät vaikuttavat kyberturvallisuuden strategioi-

hin. Keskitytään organisaation kulttuuriin ja sen merkitykseen tietoturvan kan-

nalta, koulutuksen ja tietoisuuden rooliin sekä henkilöstön osallistumiseen ja si-

toutumiseen kyberturvallisuustyössä. Viides luku esittelee kyberturvallisuustutki-

muksen suunnittelun, toteutuksen ja tulokset. Luvussa selitetään verkkoturvalli-

suuskyselyn suunnitteluprosessi, kyselytutkimuksen toteutus sekä tuodaan esille 

saadut tutkimustulokset. Viimeisessä luvussa tehdään yhteenveto tutkimuksen 

päätuloksista. Käsitellään kyselyn tulosten analysointia, tutkimuksen rajoituksia ja 

annetaan suosituksia mahdollisille jatkotutkimuksille. Luvussa pyritään kiteyttä-

mään tutkimuksen keskeiset löydökset ja niiden merkitys. 
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2 KYBERTURVALLISUUS 

Kappaleessa 2 käsitellään kyberturvallisuutta monipuolisesti. Ensinnäkin tarkastel-

laan eri kyberuhkien määritelmiä ja niiden luokittelua, mikä auttaa hahmottamaan 

digitaalisen ympäristön potentiaalisia vaaroja. Toiseksi pureudutaan turvallisuu-

den käsitteisiin kyberympäristössä, syventäen ymmärrystä siitä, miten perinteiset 

turvallisuusnäkökulmat soveltuvat digitaaliseen maailmaan. Lopuksi keskitytään 

inhimillisiin tekijöihin kyberturvallisuudessa, kuten käyttäjien tietoisuuteen, kou-

lutukseen ja käyttäytymiseen, jotka ovat keskeisiä osatekijöitä digitaalisen ympä-

ristön turvallisuuden ylläpitämisessä. 

 

2.1 Kyberuhkien määritelmä ja luokittelu.  

Kyberuhkilla tarkoitetaan kaikkia niitä toimintoja, jotka pyrkivät hyödyntämään 

tietoverkkoja ja tietojärjestelmiä vahingoittamiseen, tietojen varastamiseen tai 

palveluiden estämiseen. Tällaiset toimet voivat käsittää tietojärjestelmien haa-

voittuvuuksien hyväksikäyttöä, haittaohjelmien levittämistä, identiteettivarkauk-

sia ja muita elektronisia hyökkäyksiä.  

Päätöksenteko kyberturvallisuuden osalta nojaa perustuu olemassa oleviin uhkiin.  

Limnell, Majewski ja Salminen (2014, s. 111) määrittelevät uhkakuvaston käsitteen 

seuraavasti: "Uhkakuvasto, eli niiden uhkien kokoelma, joita organisaatiossa tor-

jutaan ja joilta pyritään suojautumaan, voidaan rakentaa teknisistä lähtökohdista. 

Tämä käsite korostaa organisaation toimia uhkien tunnistamiseksi ja niihin varau-

tumiseksi teknologisten näkökohtien pohjalta.  

ENISA (European Network and Information Security Agency) julkaisee vuosittain 

uhkaraportin, jossa se on listannut jokaisen vuoden suurimmat kyberuhat. ENISA 
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on eurooppalainen kyberturvallisuusvirasto, joka perustettiin vuonna 2004. Sen 

tehtävänä on edistää ja parantaa tietoturvaa sekä tietoverkkojen turvallisuutta Eu-

roopan unionissa. ENISA tarjoaa asiantuntija-apua, neuvoja ja tukea jäsenvaltioille 

sekä yhteistyötä erilaisten sidosryhmien kanssa edistääkseen tehokasta kybertur-

vallisuutta Euroopassa. Virasto tukee myös EU:n toimielimiä ja organisaatioita ky-

beruhkiin liittyvissä asioissa. 

 ENISA:n raportin (2023) mukaan tämän hetken suurimmat kyberuhat ovat:  

• DDoS-hyökkäykset ja lunnasohjelmat nousevat korkeimmiksi pääuhkiksi, joita 

seuraavat sosiaalinen manipulointi, tietoon liittyvät uhat, tiedon manipulointi, toi-

mitusketjuun kohdistuvat uhat ja haittaohjelmat.  

Pöyhönen (2022) selittää blogissaan ”DDoS hyökkäykset – Mitä ne ovat, miksi niitä 

tehdään ja kuinka niiltä voi suojautua? ” termin seuraavasti: DDoS (Distributed De-

nial of Service) hyökkäyksellä tarkoitetaan verkkohyökkäystä, jolla pyritään estä-

mään verkkosivun käyttö, hyökkäys toteutetaan yleensä niin, että palveluun tai 

laitteisiin kohdistetaan niin paljon liikennettä, että tämä ruuhkautuu niin se ky-

kene palvelemaan asiakkaitaan.  

Lunnasohjelmat ovat haittaohjelmia, joka vaativat uhreiltaan lunnaita salauksen 

purkamiseksi, kun ne ensin salakirjoittavat heidän tiedostojaan tai järjestelmiään. 

Tämä synnyttää merkittävän turvallisuusuhkan, sillä uhri menettää pääsyn tie-

toihinsa, ellei suostu maksamaan hyökkääjälle lunnasvaatimuksia. Tämä uhka joh-

taa taloudellisiin menetyksiin ja voi lisäksi altistaa organisaation mahdollisille tie-

tovuodoille.  

Molemmat hyökkäystyypit ovat vakavia uhkia verkkoturvallisuudelle, ja niitä vas-

taan tarvitaan tehokkaita suojatoimia ja strategioita. 
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• Havaittavissa on uhkatoimijoiden ammattimaistumisen kasvu heidän tarjoamis-

saan "as-a-Service"-ohjelmissa. He käyttävät uusia taktiikoita ja vaihtoehtoisia me-

netelmiä tunkeutuakseen ympäristöihin, painostaakseen uhreja, kiristääkseen 

heitä ja kehittääkseen laittomia liiketoimintojaan.  

• ETL 2023 tunnisti julkishallinnon kaikkein eniten kohdistetuksi sektoriksi (~19 %), 

perässään yksittäiset kohteet (~11 %), terveydenhuolto (~8 %), digitaalinen infra-

struktuuri (~7%) sekä valmistus, rahoitus ja liikenne. ETL (Extract,Transform,Load) 

on tietojenkäsittely prosessi, joka koostuu kolmesta vaiheesta, hanki, muunna, 

sekä lataa. Hankintavaiheessa tiedot kerätään erilaisista lähteistä, esimerkiksi tie-

tokannoista ja sovelluksista. Muuntovaiheessa hankitut tiedot käydään läpi, puh-

distetaan, yhdistetään ja muokataan sopivaan muotoon varastointia varten. La-

taus vaiheessa tiedot siirretään tietovarastoon, jossa niitä voidaan käyttää analy-

tiikassa tai raportoinnissa. 

 • Venäjän hyökkäyksessä Ukrainaa vastaan informaation manipulointi on noussut 

keskeiseksi elementiksi.  

• Valtion-nexus-ryhmät säilyttävät jatkuvan kiinnostuksen kaksikäyttötyökaluihin 

(jotta pysyvät havaitsemattomina) ja tunkeutuvat tunnettuihin ohjelmistopaket-

teihin troijalaistamalla niitä. Valtion Nexus -ryhmät tarjoavat foorumin eri virasto-

jen ja organisaatioiden väliselle yhteistyölle ja tiedonvaihdolle näillä aloilla, edis-

täen näin kansallista turvallisuutta ja tehokasta resurssien käyttöä. 

Kaksikäyttötyökalut (dual-use tools) viittaavat työkaluihin tai teknologioihin, jotka 

voivat palvella sekä rauhanomaisia että sotilaallisia tarkoituksia. Näiden työkalu-

jen ominaisuudet voivat olla sellaisia, että niitä voidaan soveltaa laillisesti esimer-

kiksi teollisuudessa tai tutkimuksessa, mutta ne voivat myös tarjota mahdollisuu-

den väärinkäyttöön sotilaallisessa tai kyberhyökkäyksissä. 
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Kaksikäyttötyökalujen säilyttäminen jatkuvan kiinnostuksen kohteena valtion Ne-

xus -ryhmissä viittaa siihen, että nämä ryhmät seuraavat aktiivisesti ja hyödyntä-

vät sellaisia työkaluja, jotka voivat palvella sekä puolustuksellisia että hyökkääviä 

tarkoituksia. Tämä voi sisältää teknologioita tai ohjelmistoja, jotka voivat olla alun 

perin suunniteltu toiseen tarkoitukseen mutta voidaan muuntaa troijalaisohjel-

mien avulla saavuttamaan epärehellisiä tavoitteita, kuten tietojen varastamista tai 

verkkojen murtamista. 

Tämä strategia voi olla osa valtion Nexus -ryhmien pyrkimyksiä pysyä havaitsemat-

tomina ja toteuttaa tiedustelu- tai hyökkäystoimia tunnettujen ohjelmistopaket-

tien sisällä. Näiden ryhmien käyttäessä kaksikäyttötyökaluja voi olla vaikeampaa 

havaita niiden toimintaa ja reagoida tehokkaasti, mikä lisää niiden kykyä toimia 

huomaamattomasti ja tehokkaasti edistäen kansallista turvallisuutta omien etu-

jensa mukaisesti. 

Kyberrikolliset kohdistavat yhä enemmän pilvi-infrastruktuureja, heillä on geopo-

litiikkaan liittyviä motiiveja vuonna 2023 ja he ovat lisänneet kiristyshyökkäyksi-

ään, ei vain lunnasohjelman kautta, vaan myös suoraan käyttäjiä vastaan. 

 • Sosiaalisen manipuloinnin hyökkäykset kasvoivat merkittävästi vuonna 2023, ja 

tekoäly (AI) ja uudet tekniikat tulivat esiin, mutta kalastelu pysyy edelleen yleisim-

pänä hyökkäystapana. 

ENISA:n (European Network and Information Security Agency) vuotuinen kyberuh-

karaportti vuodelta 2023 osoittaa, että DDoS-hyökkäykset ja lunnasohjelmat muo-

dostavat keskeisimmät kyberuhat. Raportti paljastaa myös huomattavaa ammat-

timaistumista uhkatoimijoiden tarjoamissa "as-a-Service"-ohjelmissa, joissa käy-

tetään uusia taktiikoita ja vaihtoehtoisia menetelmiä ympäristöihin tunkeutu-

miseksi ja uhrien painostamiseksi. Julkishallinto on tunnistettu pääkohteeksi, 
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seuraavana yksittäiset kohteet, terveydenhuolto, digitaalinen infrastruktuuri, sekä 

valmistus, rahoitus ja liikenne. Raportti huomauttaa myös Venäjän hyökkäyksen 

Ukrainaan keskittyvän informaation manipulointiin ja korostaa valtio-nexus-ryh-

mien kiinnostusta kaksikäyttötyökaluihin. Pilvi-infrastruktuurit, geopolitiikkaan 

liittyvät motiivit ja kiristyshyökkäysten lisääntyminen suoraan käyttäjiä vastaan 

ovat muita raportissa esiin nostettuja trendejä. Sosiaalisen manipuloinnin hyök-

käykset kasvoivat vuonna 2023, ja vaikka tekoäly ja uudet tekniikat tulivat esiin, 

kalastelu säilyi yleisimpänä hyökkäystapana. 

2.2 Turvallisuuden käsitteet kyberympäristössä 

Turvallisuuden käsitteet, kuten tietoturvallisuus ja kyberturvallisuus, ovat keskei-

siä termejä nykyaikaisessa digitalisoituneessa ympäristössä. Järvisen (2018, s. 14) 

mukaan näitä termejä käytetään usein ristiin, mutta niillä on kuitenkin selkeä ero 

tavoitteissaan, vaikka molemmat liittyvät datan suojaamiseen ja tietojärjestel-

mien toiminnan varmistamiseen. 

Tietoturvallisuus keskittyy perinteisesti tietojärjestelmien suojaamiseen ja datan 

eheyden, saatavuuden sekä luottamuksellisuuden varmistamiseen. Tämä käsite 

liittyy laajemmin tietoturvaan organisaatiossa ja sen pyrkimykseen suojata fyysisiä 

ja virtuaalisia resursseja, estää tietovuodot sekä varmistaa tietojen oikeellisuus ja 

luotettavuus. Tietoturvallisuuden fokus on perinteisesti ollut laajempi, sisältäen 

myös esimerkiksi fyysisen turvallisuuden ja tietosuojan näkökulmat Rousku (2014, 

s47) määrittelee kirjassaan termin "Tietoturvallisuus" seuraavasti: ”Tietoturvalli-

suus on laaja käsite. Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuu-

den, eheyden ja saatavuuden takaamista”. 

Kyberturvallisuus puolestaan on käsite, joka on noussut esiin digitalisaation 

myötä. Se korostaa erityisesti tietoverkkojen ja digitaalisten järjestelmien 
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suojaamista kyberuhkia vastaan. Kyberturvallisuus keskittyy enemmän teknologi-

seen puoleen, kuten tietoverkkojen, tietokoneiden ja ohjelmistojen suojaamiseen 

haittaohjelmilta, tietomurroilta ja muilta kyberhyökkäyksiltä. Kyseessä on siis tar-

kemmin määritelty osa-alue, joka on osa laajempaa tietoturvallisuuden käsitettä. 

Conongian ja Mandarinon (2014) mukaan kyberturvallisuus viittaa taitoon turvata 

tiedon yhteiskunnan olemassaolo ja jatkuvuus kyberavaruudessa. Termi kattaa 

laaja-alaisesti tiedon, omaisuuden ja kriittisen infrastruktuurin suojelemisen ja tur-

vaamisen digitaalisessa ympäristössä. Kyberturvallisuuden tavoitteena on varmis-

taa tehokas suojaus ja hallinta kyberuhkien vaikutuksilta sekä ylläpitää kykyä toi-

mia kyberavaruudessa 

Vaikka tietoturvallisuus ja kyberturvallisuus liittyvät vahvasti toisiinsa, niiden käy-

tössä on terminologinen ero, joka heijastaa niiden erilaista painotusta. Tietotur-

vallisuus peittää laajemman kentän, kun taas kyberturvallisuus keskittyy nimen-

omaan tietotekniikan ja tietoverkkojen turvallisuuteen digitaalisessa ympäris-

tössä.  

Kokonaisuutena näiden käsitteiden ymmärtäminen on olennaista organisaatioille, 

jotka haluavat varmistaa turvallisuutensa nykyaikaisessa digitaalisessa toimin-

taympäristössä. Molemmissa käsitteissä keskiössä on kuitenkin pyrkimys suojaa-

miseen ja luottamuksellisuuden varmistamiseen, ja ne muodostavat vahvan pe-

rustan kokonaisvaltaiselle turvallisuudelle. 

 

2.3 Inhimilliset tekijät kyberturvallisuudessa 

Ray Stantonin analyysin mukaan nykyisin yritysten tietoturvallisuus on äärimmäi-

sen haavoittuvainen, ennennäkemättömällä tasolla. Hänen argumenttinsa 
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kiteytyy siihen, että jokainen yksilö on joutunut keskelle taistelutantereita, joissa 

varkaat, hakkeroijat, ja jopa valkohattuhakkerit käyvät jatkuvaa, monimutkaista 

sotaa. Tämä tilanne on syntynyt modernin digitalisaation myötä, kun elämämme 

siirtyvät yhä syvemmin verkkoon. Tämä kehitys asettaa meidät alttiiksi jatkuvasti 

kasvaville turvallisuusriskeille (Kearney, 2016, s. 5). 

Ray Stantonin huomio tietoturvallisuuden kasvaneista riskeistä nykyaikaisessa di-

gitaalisessa ympäristössä on merkittävä. Yritysten ja yksilöiden altistuminen var-

kauksille, hakkereille ja kyberuhille on lisääntynyt digitalisaation myötä. Elä-

mämme siirtyy entistä enemmän verkkoon, mikä luo jatkuvasti kasvavia haasteita 

tietoturvalle.  

Yksilöinä meidän on myös tiedostettava henkilökohtainen vastuumme tietotur-

vasta. Tietoisuus digitaalisen ympäristön riskeistä ja hyvien turvakäytäntöjen nou-

dattaminen ovat avainasemassa omien tietojemme ja yksityisyytemme suojelemi-

sessa. Stantonin näkemys korostaa, että tietoturvasta on tullut entistä olennai-

sempi osa päivittäistä elämäämme, ja sen merkitys vain korostuu tulevaisuudessa. 

Inhimilliset virheet, kuten kalastelusähköpostien linkkien painaminen, heikot sala-

sanat, vahingossa vuodetut datat, jopa linja-autoon unohtuneet yrityksen tietoko-

neet muodostavat yrityksille suuremman uhan, kuin salaperäisen hakkerijärjestön 

kyberhyökkäys.  
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Kuva 1. Vaarallisimmat uhkatekijät: (Kaspersky Lab, 2017).  

 

Kaspersky Labin (2017) järjestämän tutkimukseen tulokset osoittavat, että yrityk-

sillä on todellakin hyvä syy olla huolissaan työntekijöiden osuudesta kyberuhkiin. 

Henkilöstö saattaa tehdä virheitä, jotka asettavat yrityksen tiedot tai järjestelmät 

vaaraan - joko huolimattomuudesta ja vahingossa lipsahtaen tai siksi, että heillä ei 

ole tarvittavaa koulutusta käyttäytyäkseen asianmukaisesti ja suojellakseen työn-

antajayritystään. 

Huolimattomat tai tietämättömät työntekijät ovat esimerkiksi toiseksi todennä-

köisin vakavan tietoturvaloukkauksen syy, heti haittaohjelmien jälkeen. Lisäksi 46 
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prosenttia viime vuoden aikana tapahtuneista tietoturvaloukkauksista on johtu-

nut huolimattomista tai tietämättömistä työntekijöistä. 

Henkilöstön inhimillinen virhe ei ole ainoa 'hyökkäysvektori', jonka kohteeksi yri-

tykset joutuvat. Hyökkäysvektori on väline, jota käyttämällä pyritään hyökkää-

mään tietojärjestelmään tai -verkkoon. Nämä vektorit hyödyntävät tietoverkon tai 

-järjestelmän heikkouksia tai haavoittuvuuksia. Esimerkkejä hyökkäysvektoreista 

ovat haittaohjelmat, sähköpostin liitetiedostot, verkkosivut ja ponnahdusikkunat, 

jotka toimivat väylinä hyökkäyksille. 

Viimeisen vuoden aikana yrityksen oma henkilökunta on myös aiheuttanut turval-

lisuusongelmia omilla ilkeillä toimillaan, ja 30% viimeisen 12 kuukauden aikana il-

moitetuista turvatapahtumista liittyy henkilöstön toimiin, jotka ovat suunnattu 

omia työnantajiaan vastaan. 

Kaspersky labin (2017) Tutkimuksen mukaan yritykset, jotka kokivat tietoturva-

loukkauksia viimeisen vuoden aikana, ilmoittivat, että kymmenesosa (11%) vaka-

vimmista tapauksista liittyi huolimattomiin työntekijöihin. Tutkimukseen osallistui 

yli 5000 yritystä ympäri maailmaa. 
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3 INHIMILLISET TEKIJÄT KYBERUHKIEN TAUSTALLA 

 

3.1 Psykologiset näkökulmat 

Kyberuhkien taustalla vaikuttavat monimutkaiset psykologiset tekijät, jotka käsit-

tävät käyttäytymismallit, tietoisuuden ja päätöksenteon. Organisaatioiden tieto-

turvallisuuteen vaikuttavat merkittävästi työntekijöiden psykologiset ominaisuu-

det ja toimintatavat. 

Käyttäytymismallit ovat keskeinen tekijä, kun arvioidaan tietoturvan riskitekijöitä 

organisaatioissa. Työntekijöiden tietoisuus kyberuhkista ja tietoturvakäytännöistä 

vaikuttaa suoraan heidän kykyynsä tunnistaa ja välttää mahdollisia riskejä. Psyko-

logiset tekijät voivat myös vaikuttaa päätöksentekoon, kun työntekijät joutuvat 

tekemään valintoja tietoturvaan liittyvissä tilanteissa. 

 

3.2 Kyberhyökkäysten motivaatio 

Kyberhyökkäyksiä voidaan toteuttaa useista eri syistä. Hyökkäyksien motivaationa 

voi olla henkilökohtaisen hyödyn tavoittelu, valtion puolesta vakoilu, tai kyberter-

rorismi.  
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Taulukko1. Esimerkkejä kyberhyökkäysten motivaatioista Limnell,Majewski & Sal-
minen (2017,s112) 

 

 

Taulukossa 1 on esitetty esimerkkejä kyberhyökkäysten motivaatioista ja se tar-

joaa monipuolisen katsauksen eri hyökkäystyyppeihin ja niiden motiiveihin. Kyber-

sota korostaa poliittisia ja sotilaallisia tarkoitusperiä, joissa valtiot käyvät taistelua 

kriittisten infrastruktuurien, kuten lentokenttien ja sähkönjakelukeskusten, hallin-

nasta. Kyberterrorismi keskittyy pelonlietsontaan ja poliittisiin muutoksiin terro-

ristiryhmien toimesta, iskien infrastruktuuriin ja julkisiin kohteisiin. Kybervakoi-

lussa valtiot ja yritykset pyrkivät tiedon varastamiseen, kun taas kyberrikollisuus 

on taloudellisesti motivoitunutta, suunnattuna yrityksiin ja yksilöihin. Haktivismi 

yhdistää poliittisen muutoksen tavoittelun ja omien taitojen esittelyn, jossa akti-

vistit ja haktivistit haastavat hallituksia ja yrityksiä, vaikuttaen yksilöihin laajem-

min. 

 

3.3 Käyttäjien tietoturvakäytös 

Käyttäjien tietoturvakäytös on olennainen osa organisaation kokonaistietoturvaa. 

Käsite viittaa siihen, miten organisaation työntekijät ja käyttäjät toimivat ja 
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suhtautuvat tietoturvaan päivittäisissä toiminnoissaan. Käyttäjillä on merkittävä 

rooli omassa tietoturvassaan, ja yksinkertaisilla käytännön toimenpiteillä he voivat 

parantaa niin omaa tietoturvansa kuin samalla myös yrityksen tietoturvaa. 

Tietomurrot tai vuodot voivat johtua joko teknisistä tai inhimillisistä virheistä. Tek-

nisten virheiden korjaukset saattavat aiheuttaa merkittäviä kustannuksia, , mutta 

inhimilliset virheet voivat olla haastavampia korjata. Käyttäjien koulutuksella ja 

tietoisuuden lisäämisellä voidaan kuitenkin vähentää inhimillisten virheiden riskiä, 

mikä on elintärkeää organisaation tietoturvan kannalta. Täten panostaminen käyt-

täjien tietoturvaosaamiseen ja valistukseen on strateginen toimenpide, joka voi 

vahvistaa organisaation puolustuskykyä tietoturvauhkia vastaan. Hyppönen 

(2021, s. 102) käsittelee teoksessaan "Internet" erilaisia virheitä, joita käyttäjät te-

kevät altistuessaan tietoturvauhkille. Nämä virheet on esitetty kirjan sivulla 102, 

ja ne kattavat laajan kirjon riskialttiita toimintatapoja. Esimerkkejä näistä virheistä 

ovat muun muassa saman salasanan käyttäminen kaikissa palveluissa, hämärien 

apuohjelmien ja selainlaajennusten lataaminen verkosta, kaikkien sähköpostin lii-

tetiedostojen avaaminen ilman tarkistamista, sekä Office-tiedoston avaaminen ja 

sisällön käyttöön ottaminen verkosta saadun ohjeen perusteella. Lisäksi käyttäjät 

saattavat syöttää vahingossa kirjautumistietonsa huijaussivustoille. Hyppösen 

esittämät näkökulmat korostavat käyttäjien vastuuta omasta tietoturvastaan ja 

antavat arvokasta tietoa siitä, miten välttää yleisiä ansoja internetin käytössä. 

Kaspersky Lab (2017) on listannut artikkelissaan ”Mitä kyberrikokset ovat? Miten 

voit suojautua kyberrikoksilta?” ohjeita, joilla yksityishenkilö voi suojata laitteensa 

ja henkilötietonsa: 

1. Pidä ohjelmistot ja käyttöjärjestelmä päivitettyinä. 

2. Käytä virustorjuntaohjelmaa ja pidä se päivitettynä. 
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3. Käytä vahvoja salasanoja. 

4. Älä koskaan avaa roskaposteissa olevia liitteitä. 

5. Älä napsauta roskapostiviestien tai epäluotettavien sivustojen linkkejä. 

6. Älä anna henkilötietoja, ellei sitä voi tehdä turvallisesti. 

7. Ota yhteyttä suoraan yritykseen, jos saat epäilyttäviä pyyntöjä. 

8. Ole tarkkana sivustojen URL-osoitteiden suhteen. 

9. Seuraa pankin tiliotteita. 

Sosiaaliset tekijät kyberturvallisuudessa ovat ihmisten käyttäytymiseen ja vuoro-

vaikutukseen liittyviä elementtejä, jotka voivat vaikuttaa tietoturvaan. 

Sosiaalinen manipulointi ja huijaukset muodostavat olennaisen osan tietoturvan 

laajaa spektriä, keskittyen strategisesti ihmisten harhauttamiseen paljastamaan 

arkaluonteisia tietoja, kuten salasanoja tai henkilökohtaisia tunnistetietoja. Tämä 

käyttäytymisen muoto on tyypillisesti taktinen ja perustuu psykologisiin vaikutti-

miin sekä hienostuneisiin sosiaalisiin tekniikoihin. Keskeisenä tavoitteena on ma-

nipuloida yksilöiden kognitiivisia ja emotionaalisia reaktioita, luoden siten otolli-

sen ympäristön tietoturvaan liittyvien uhkien onnistuneelle hyödyntämiselle. 

Sosiaalisen manipuloinnin ja huijausten strategiat voivat vaihdella monipuolisesti, 

käsittäen esimerkiksi kalastelun (phishing), sosiaalisen tekniikan, valepuhelut, hui-

jausviestit ja -puhelut, sosiaalisen median huijaukset sekä identiteettivarkauden. 

Näitä taktiikoita yhdistää pyrkimys hyödyntää inhimillisiä heikkouksia, kuten ute-

liaisuutta, hätätilanteessa toimimista tai luottamusta tunnistettuihin tahoihin. 

Näistä kaikista keinoista yleisin tapa päästä käsiksi organisaation tietoihin on ka-

lastelu (phising).  
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Kyseisten hyökkäysten tehokkuus perustuu siihen, että ne eivät suoraan hyödynnä 

tietoturvainfrastruktuurin haavoittuvuuksia, vaan käyttävät hyväkseen inhimillisiä 

ja sosiaalisia elementtejä, jotka voivat olla vaikeampia tunnistaa ja torjua. Siksi tie-

toturvastrategiat eivät voi olla pelkästään teknisiä, vaan niiden on myös kohdistut-

tava käyttäjien kouluttamiseen ja tietoisuuden lisäämiseen, jotta nämä voivat tun-

nistaa ja vastustaa näitä huijausyrityksiä tehokkaasti. 

 

3.4 Yhteiskunnalliset vaikutukset 

Yhteiskunnalliset vaikutukset ovat olennainen osa tietoturvan kokonaiskuvaa, ja 

niiden laaja-alaisuus ilmenee monipuolisesti eri yhteiskunnan tasoilla. Tietoturvan 

heikko tila tai onnistunut tietoturvastrategia voi heijastua voimakkaasti niin talou-

teen, infrastruktuuriin kuin yksilöiden arkeenkin. Morganin (2020) artikkeli "Cy-

bercrime to Cost the World $10.5 Trillion Annually By 2025" tarjoaa huomattavaa 

perspektiiviä kyberrikollisuuden vaikutuksiin, kun hän korostaa, että vuonna 2021 

kyberrikollisuuden aiheuttamat taloudelliset menetykset kohosivat noin 6 miljar-

diin dollariin maailmanlaajuisesti. 

Hänen vertauksensa kyberrikollisuuden potentiaalisesta asemasta valtiona, joka 

sijoittuisi maailman kolmanneksi suurimmaksi taloudelliseksi toimijaksi Yhdysval-

tojen ja Kiinan jälkeen, avaa silmiä laajuudelle, jolla kyberrikollisuus voi vaikuttaa 

kansantalouksiin. Euroopan parlamentin (2021) arvioima 5,5 tuhatta miljardia eu-

roa kyberrikosten aiheuttamista taloudellisista vahingoista vuonna 2020, mikä on 

kaksinkertainen määrä vuoteen 2015 verrattuna, viittaa siihen, että kyberuhkien 

kasvu on ilmiö, joka ei tunne kansallisia rajoja. 



25 

 

 

 

Tämä havainnollistaa kyberrikollisuuden laajuutta ja sen vaikutusta maailmanta-

louteen. Kyberrikollisuus ei ole vain tekninen ongelma, vaan sillä on syvällisiä yh-

teiskunnallisia seurauksia. Se vaikuttaa paitsi yrityksiin ja valtioihin myös tavallisiin 

kansalaisiin, jotka voivat joutua identiteettivarkauksien uhreiksi tai kärsiä talou-

dellisesti kyberhyökkäysten seurauksena. Tällainen laajamittainen vaikutus edel-

lyttää kokonaisvaltaista lähestymistapaa, joka yhdistää teknologiset, lainsäädän-

nölliset ja yhteiskunnalliset näkökulmat tietoturvaan. Lisäksi tämä korostaa tar-

vetta yhteisille kansainvälisille ponnisteluille kyberrikollisuuden torjumiseksi ja tie-

toturvan vahvistamiseksi maailmanlaajuisesti. 
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4 INHIMILLISTEN TEKIJÖIDEN VAIKUTUS KYBERTURVALLISUUDEN 

STRATEGIOIHIN 

4.1 Organisaation kulttuuri ja tietoturva 

Organisaation kulttuuri ja tietoturva ovat keskeisiä tekijöitä, jotka vaikuttavat sii-

hen, kuinka tehokkaasti tietoturvapolitiikat ja -käytännöt noudatetaan organisaa-

tiossa. Organisaation kulttuuri muodostaa pohjan sille, miten työntekijät suhtau-

tuvat tietoturvaan ja millaisena he näkevät sen merkityksen osana päivittäistä toi-

mintaa.  

Organisaation tavoittelema tietoturvataso ja siihen liittyvät näkemykset esitetään 

yleisesti organisaation tietoturvapolitiikassa. Tämä asiakirja, yhdessä säännölli-

sesti päivitettävien toimintastrategioiden ja -politiikan kanssa, muodostaa perus-

tan organisaation käytännön tietoturvaohjeiden laatimiselle ja vahvistamiselle. 

(Andersson & Koivisto, 2013, s. 34). Tietoturvapolitiikan sisältöä käsitellään myös 

tietoturvaan liittyvissä standardeissa. 

Alla esimerkkejä eri standardeista kuvauksineen SFS Suomen Standardit sivustolta. 

ISO/IEC 27000 Tietoturvallisuuden standardisarja 

Suomen Standardoimisliitto SFS ry (2024) standardi ISO/IEC 27000 on tietoturval-

lisuuden standardisarja, jolla organisaatiosi suojaa tieto-omaisuuttaan. Tietotur-

vallisuuden johtamisjärjestelmän rakentamisessa tukena on standardisarja 

ISO/IEC 27000, joka tarjoaa suosituksia tietoturvallisuuden hallintaan, riskeihin ja 

kontrollointiin. 

ISO/IEC 27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietotuvalli-

suuden hallintajärjestelmät. Vaatimukset 
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Suomen Standardoimisliitto SFS ry (2024) on julkaissut standardin "ISO/IEC 

27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden 

hallintajärjestelmät - Vaatimukset". Tässä keskeisessä tietoturvallisuuden hallinta-

järjestelmän standardissa määritellään vaatimukset sen luomiselle, toteuttami-

selle, ylläpitämiselle ja jatkuvan parantamisen varmistamiselle. Standardi sisältää 

myös organisaation tarpeisiin räätälöityjä vaatimuksia tietoturvariskien arviointiin 

ja käsittelyyn. Nämä vaatimukset on muotoiltu yleisluonteisiksi, jotta ne soveltui-

sivat kaikenkokoisille ja -tyyppisille organisaatioille. Tämä standardi toimii perus-

tana tietoturvallisuuden hallintajärjestelmien kehittämiselle, tavoitteena varmis-

taa korkea tietoturvan taso organisaation toiminnassa.  

 

SFS-EN ISO/IEC 27002:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tie-

toturvallisuuden hallintakeinot. 

SFS-EN ISO/IEC 27002:2022 standardi on tarkoitettu käytettäväksi standardiin 

ISO/IEC 27001 perustuvan tietoturvallisuuden hallintajärjestelmän toteuttamis-

prosessissa. Se sopii myös ohjeistukseksi yleisesti hyväksyttyjen tietoturvallisuu-

den hallintakeinojen toteuttamiseen. Suomen Standardoimisliitto SFS ry (2024)  

Standardia voidaan hyödyntää toimiala- tai organisaatiokohtaisten tietoturvalli-

suuden hallintaohjeiden kehittämisessä, sillä siinä otetaan huomioon toimialaa tai 

organisaatiota koskevat tietoturvallisuuden riskiympäristöt. Suomen Standar-

doimisliitto SFS ry (2024)  

ISO/IEC 27005:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Ohjeita tie-

toturvariskien hallintaan. 
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ISO/IEC 27005:2022 standardissa esitetään ohjeita tietoturvariskien hallintaan. 

Ohjeet soveltuvat kaikentyyppisille organisaatioille. Suomen Standardoimisliitto 

SFS ry (2024) 

4.2 Koulutuksen ja tietoisuuden merkitys 

Koulutuksen ja tietoisuuden rooli organisaation tietoturvassa korostuu merkittä-

vänä tekijänä. Näissä konteksteissa koulutus viittaa käyttäjien valistamiseen ja 

opettamiseen, kun taas tietoisuuden lisääminen käsittää käyttäjien tarkkuuden ja 

ymmärtämyksen tietoturvallisuuden riskeistä ja parhaista käytännöistä. Näitä pa-

nostuksia pidetään keskeisinä tekijöinä organisaation tietoturvan kokonaisvaltai-

sessa vahvistamisessa. 

Koulutuksen avulla käyttäjät voivat oppia tunnistamaan erilaisia tietoturvauhkia, 

kuten huijausyrityksiä, haittaohjelmia ja sosiaalista manipulointia. Tämä lisää hei-

dän kykyään toimia varovaisesti ja vastuullisesti verkossa. Samalla tietoisuuden li-

sääminen auttaa käyttäjiä ymmärtämään, kuinka heidän omat toimintansa voivat 

vaikuttaa organisaation tietoturvatilanteeseen. 

 

Koulutusohjelmat voivat suuntautua painottamaan salasanojen vahvuuden ylläpi-

tämistä, ohjelmistojen säännöllisten päivitysten merkitystä ja muita keskeisiä tur-

vallisuuskäytäntöjä.Ihmisten täytyy tunnistaa kalastelun ja huijausyritysten mer-

kit, jotta he eivät lankeaisi huijausyrityksiin ja välttäisivät riskitilanteet. 

Kun organisaatiot siirtyvät yhä enemmän pilvipalvelujen käyttöön, salasanojen 

merkitys korostuu entisestään. Pirisen (2021) esittämä näkemys korostaa erityi-

sesti kaksivaiheisen tunnistautumisen (MFA) merkitystä. Pilvipalveluihin voi kirjau-

tua mistä tahansa milloin tahansa, mikä lisää riskiä, että hyökkääjä voi käyttää 
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salasanaa saadakseen pääsyn organisaation arkaluonteisiin tietoihin milloin ta-

hansa. Pirisen mukaan käyttäjille tulisi tarjota koulutusta salasanahygienian perus-

teista, sillä hänen näkemyksensä mukaan ei ole enää realistista odottaa, että käyt-

täjät pystyvät muistamaan kaikki vahvat salasanat ulkoa ilman niiden kirjaamista 

ylös. 

Ensinnäkin työntekijöitä tulisi ohjeistaa salasanojen laatuvaatimuksista, jotta he 

voivat luoda vahvoja ja turvallisia salasanoja. Lisäksi heidän tulisi saada selkeät oh-

jeet siitä, miten salasanoja tulisi säilyttää, mukaan lukien mahdollisten salasanan-

hallintasovellusten käyttö. 

Toiseksi työntekijöille tulee opettaa, miten tunnistaa oikea sivusto, jolla syöttää 

käyttäjätunnus ja salasana, erityisesti pilvipalveluiden yhteydessä. Tämä auttaa 

ehkäisemään kalastelu- ja huijausyrityksiä. 

Lisäksi työntekijöitä ohjeistetaan siitä, miten toimia, jos he epäilevät oman käyttä-

jätunnuksensa ja salasanansa mahdollista paljastumista. Tämä osa koulutusta aut-

taa varmistamaan nopean ja asianmukaisen reagoinnin tietoturvapoikkeamien ta-

pauksessa. 

Koulutus voi sisältää ohjeita hätätilanteisiin reagoimiseen ja tietosuojakäytäntöjen 

noudattamiseen. Tällainen holistinen lähestymistapa luo vahvan pohjan, jonka 

avulla organisaatio voi parantaa tietoturvakulttuuriaan ja vähentää riskiä tietotur-

vahyökkäyksille. Holistisella lähestymistavalla tarkoitetaan kyberturvallisuudessa 

kokonaisvaltaista lähestymistapaa kyberuhkien ja tietoturvan hallintaan, jolloin 

otetaan huomioon tietotekninen infrastruktuuri, organisaation prosessit ja käy-

tännöt, ihmisten toiminta ja ulkoisten tekijöiden väliset vuorovaikutukset. Tässä 

mielessä koulutus ja tietoisuuden lisääminen ovat avaintekijöitä organisaation tie-

toturvan parantamisessa. 
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5 KYBERTURVALLISUUSTUTKIMUS 

5.1 Verkkoturvallisuuskyselyn suunnittelu 

Tutkimuksessa tarkastellaan teknologian kehityksen ja digitalisaation käytännön 

vaikutuksia kyberturvallisuuteen, keskittyen erityisesti inhimillisiin kokemuksiin, 

käyttäytymiseen ja turvallisuuskäsityksiin. Tämän kyselyn kohderyhmänä toimivat 

Vaasan ammattikorkeakoulun opiskelijat, ja tämän kontekstin huomioiminen on 

olennainen osa verkkoturvallisuuskyselyn suunnittelua. 

Verkkoturvallisuuskyselyn suunnittelussa on ensisijaisen tärkeää ottaa huomioon 

opiskelijoiden ainutlaatuiset tarpeet, osaaminen ja kokemukset. Kielen valinnassa 

tulisi pyrkiä selkeyteen ja ymmärrettävyyteen, välttäen liiallista teknistä termino-

logiaa, jotta kyselyn sisältö olisi saavutettavissa kaikille opiskelijoille, huolimatta 

heidän teknologisesta taustastaan. 

Kyselyn kohderyhmänä ovat opiskelijat, joiden arjen huomioiminen edellyttää ky-

symysten kohdentamista käytännön tilanteisiin. Kysymyksissä tarkastellaan miten 

opiskelijat käyttävät tietotekniikkaa opiskelutilanteissa, sosiaalisessa elämässä ja 

vapaa-ajallaan. Lisäksi kysely peilaa opiskelijoiden turvallisuuskäsityksiä ja -käytän-

töjä. 

Kyselyssä arvioidaan myös Opiskelijoiden tietämystä verkkoturvallisuudesta, sisäl-

lyttäen kysymyksiä esimerkiksi siitä, millaisia turvallisuusratkaisuja he hyödyntävät 

ja millaisia odotuksia he asettavat teknologian rooliin omassa turvallisuudessaan. 
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5.1 Kyselytutkimuksen toteutus 

Tutkimuksen kyselytutkimus toteutetaan anonyymisti käyttäen Google Forms -ky-

selylomaketta, ja kohderyhmänä toimivat Vaasan ammattikorkeakoulun opiskeli-

jat. Kyselylinkki lähetetään osallistujien sähköpostiosoitteisiin, ja kysely koostuu 

30 kysymyksestä. Anonyymiyden varmistamiseksi vastaajien henkilötietoja ei tal-

lenneta missään vaiheessa, ja osallistujat voivat vastata kysymyksiin täysin nimet-

tömänä. 

Kohderyhmän oikeellisuuden varmistamiseksi käytetään Vaasan ammattikorkea-

koulun sisäistä sähköpostijärjestelmää, mikä mahdollistaa osallistumisen vain 

opiskelijoille. Tämä lisää tutkimuksen luotettavuutta ja varmistaa, että kyselyyn 

vastaavat todella ne henkilöt, joille se on suunnattu. 

Google Forms -alusta tarjoaa kätevän ja helpon tavan kerätä vastauksia. Osallistu-

jat voivat vastata kyselyyn missä tahansa, mikä lisää osallistumisen joustavuutta ja 

tekee tutkimuksesta saavutettavamman opiskelijoille. Tutkimuksen tällainen to-

teutustapa mahdollistaa tehokkaan datankeruun samalla kun huolehditaan vas-

taajien yksityisyyden suojasta. 

Vastaajilta pyydettiin kyselyssä tietoa kahdesta pääasiallisesta näkökulmasta: ikä 

ja opintosuunta. Tämä tiedonkeruu mahdollistaa tulosten tarkastelun ikäryhmit-

täin ja opintosuunnan perusteella, syventäen analyysiä ja tarjoten arvokasta tietoa 

eri ryhmien välisistä mahdollisista eroista. 

Ensinnäkin ikätiedon kysyminen tarjoaa mahdollisuuden tarkastella vastauksia eri 

ikäryhmissä. Tällainen demografisten tietojen keruu voi tuoda esiin ikään liittyviä 

trendejä tai eroavaisuuksia esimerkiksi tietoturvakäyttäytymisessä. Ikäryhmittäi-

nen analyysi voi olla hyödyllinen strategisten päätösten ja toimenpiteiden 
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suunnittelussa, joiden tarkoituksena on vastata eri ikäryhmien mahdollisiin tieto-

turvahaasteisiin. 

Toiseksi opintosuunnan kysyminen on tärkeää, koska eri opintosuunnilla voi olla 

erilaisia tarpeita ja haasteita tietoturvaan liittyen. Opiskelijat eri aloilla saattavat 

olla eri tavoin alttiita erityyppisille tietoturvaongelmille tai olla eri tasoisia tieto-

turvaosaamisessaan. Tämä tieto voi auttaa kohdentamaan resursseja ja kehittä-

mään opetusohjelmia, jotka vastaavat paremmin opiskelijoiden tarpeita eri opin-

tosuunnilla. 

Kyselyn aikarajoituksella (16.2.2024 - 1.3.2024) varmistettiin, että vastaajilta ke-

rättävät tiedot olisivat mahdollisimman ajantasaisia ja vastaisivat tutkimuksen tar-

koitusta. Lisäksi aikavälille asetettu rajoitus antaa riittävästi aikaa tulosten katta-

valle analysoinnille ja mahdollisille toimenpiteille ennen tulosten julkistamista tai 

raportointia. 
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6 KYBERTURVALLISUUSTUTKIMUKSEN TULOKSET JA ANALYYSI  

6.1 Kyselytutkimuksen tulokset 

Kyberturvallisuuskyselyyn vastasi 140 opiskelijaa, ja vastauksista (Kuva 2.) ilmeni 

seuraava ikäjakauma: 45 % oli 18–25-vuotiaita, 30.7 % yli 35-vuotiaita, 14.3 % 26–

30-vuotiaita ja 10 % 30–35-vuotiaita. Huomionarvoista on yli 35-vuotiaiden vas-

taajien suuri osuus, mikä yllätti tutkimuksen tekijän odotettua korkeampana. On 

kuitenkin tärkeää huomauttaa, että otanta kattaa laajan ikäkirjon, mikä antaa mo-

nipuolisen kuvan opiskelijoiden näkemyksistä kyberturvallisuudesta eri ikäryh-

missä. 

 

 

 

Kuva 2. Vastaajien iät. 

Kyselyyn vastaajia pyydettiin myös kertomaan opintosuuntansa (kuva 3), jotta eri 

opintoryhmien väliset vertailut onnistuisivat. Kuvassa 3 näkyy vastaajien prosen-

tuaalinen jakauma opinto suunnittain. Kyselyyn eniten vastanneet osallistujat 
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olivat tekniikan opiskelijoita. Huomioon ottaen, että tietotekniikan ja tietojenkä-

sittelyn opintosuunta kuuluu tekniikan alaan, yli puolet vastaajista (52,2 prosent-

tia) edusti tätä opiskelualaa. Terveys- ja sosiaalialan opiskelijat muodostivat noin 

viidenneksen vastaajista (22,2 prosenttia), kun taas liiketalouden opiskelijat olivat 

noin neljännes kaikista vastaajista (25,7 prosenttia). 

6.1.1 Ikäryhmien välinen vertailu 

Tutkimuksen tavoitteena oli analysoida eri ikäryhmien välisiä eroja liittyen verkko-

turvallisuuteen. Alkuperäisenä hypoteesina oli, että nuoremmat opiskelijat kokisi-

vat itsensä itsevarmemmiksi verkossa verrattuna vanhempiin opiskelijoihin, jotka 

puolestaan saattaisivat kokea itsensä epävarmemmiksi. Oletuksena oli myös, että 

nuoremmilla olisi parempi salasanojen hallintataito, suurempi luottamus teko-

älyyn ja parempi kyky havaita kalasteluyritykset. 

Tutkimustulosten mukaan jopa 70 % kaikista vastaajista käyttää samaa salasanaa 

useissa eri palveluissa, kun taas vain 25 % ei tee niin. Tämä ilmiö jakautui melko 

tasaisesti eri ikäryhmien kesken, sillä suurin osa jokaisesta ikäryhmästä ilmoitti 

käyttävänsä samaa salasanaa useassa palvelussa. Mielenkiintoista oli havaita, että 

erityisesti ikäryhmissä 18–25 ja 26–30 vuotta monet vastaajista kirjasivat salasa-

nansa ylös puhelimen muistiinpanoihin tai paperille. Esimerkiksi 83 vastaajasta 

näissä ikäluokissa peräti 17 vastaajaa kirjasi salasanansa paperille, kun taas vain 

26 vastaajaa käytti salasanojen hallintasovelluksia. Sen sijaan yli 35-vuotiaiden ikä-

ryhmässä havaittiin yllättävän suuri hallintasovellusten käyttö, sillä 18 vastaajaa 

43:sta käytti jonkinlaista hallintaohjelmaa salasanoilleen. 

Vaikka ikäryhmät osoittivat melko tasaisesti huolta turvallisuudestaan verkossa, 

suurin osa vastaajista ei pitänyt tietoturvaan liittyviä riskejä niin suurina, että ne 

estäisivät heitä katsomasta uutisia verkossa. Lisäksi suurin osa vastaajista arvioi 



35 

 

 

 

oman tietoturvaosaamisensa tason olevan hyväksi tai melko hyväksi, kun taas vain 

9 vastaajaa kaikista ikäryhmistä ilmoitti kokevansa tietoturvaosaamisensa hei-

koksi. Kaikki ikäluokat kokivat olonsa melko turvalliseksi verkossa, mutta samalla 

yli puolet jokaisesta ikäluokasta ilmaisi huolensa henkilökohtaisten tietojensa vää-

rinkäytöstä. Kaikki ikäryhmät ovat myös tasaisesti tietoisia julkisten WI-Fi-verkko-

jen riskeistä. 

Tulokset osoittivat myös selkeitä eroja suhtautumisessa tekoälyn kehitykseen eri 

ikäluokissa. Nuoremmat ikäluokat pitivät tekoälyn kehitystä enimmäkseen positii-

visena, kun taas suuri osa yli 35-vuotiaista vastaajista koki sen uhkana. Tästä voi-

daan päätellä, että eri ikäryhmät suhtautuvat eri tavoin tekoälyn rooliin verkko-

turvallisuudessa. 

 

Tutkimuksen tavoitteena oli arvioida eri ikäryhmien välisiä eroja verkkoturvalli-

suutta koskevissa asenteissa ja käyttäytymisessä. Alkuperäinen hypoteesi oletti, 

että nuoremmat opiskelijat saattaisivat kokea itsensä itsevarmemmiksi verkossa 

kuin vanhemmat opiskelijat. Samalla odotettiin, että nuoremmilla olisi parempi 

salasanojen hallintataito, suurempi luottamus tekoälyyn ja kyky havaita kalastelu-

yritykset olisi kehittyneempi. 

Tutkimustulokset paljastivat, että huolimatta ikäryhmästä suurin osa vastaajista 

käytti samaa salasanaa useissa eri palveluissa. Nuoremmat ikäryhmät 18–25 ja 26–

30 vuotta näyttivät luottavan enemmän perinteisiin tapoihin hallita salasanojaan, 

kuten kirjaamiseen muistiinpanoihin puhelimessa tai paperille. Yli 35-vuotiaiden 

ikäryhmässä sen sijaan havaittiin korkeampi hallintasovellusten käyttö salasano-

jen säilyttämisessä. 
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Vaikka kaikki ikäluokat ilmaisivat huolensa turvallisuudestaan verkossa, suurin osa 

vastaajista ei kokenut tietoturvaan liittyviä riskejä esteenä uutisten katsomiselle 

verkossa. Myös itsearvioitu tietoturvaosaaminen oli pääosin myönteistä kaikissa 

ikäluokissa. Vaikka kaikki ikäryhmät tunsivat olonsa melko turvalliseksi verkossa, 

yli puolet ilmaisi huolensa henkilökohtaisten tietojen väärinkäytöstä. 

Selkeitä eroja ilmeni suhtautumisessa tekoälyn kehitykseen eri ikäluokissa. Nuo-

remmat ikäluokat näkivät tekoälyn pääasiassa positiivisena, kun taas yli 35-vuoti-

aat kokivat sen enemmän uhkana. Tämä osoittaa, että eri ikäryhmät arvioivat ja 

tulkitsevat tekoälyn roolia verkkoturvallisuudessa eri tavoin. 

 

6.1.2 Opintosuuntien välinen vastausten vertailu 

Tutkimuksessa vertailtiin myös vastauksia eri opintosuuntien välillä. Hypoteesina 

oli, että tietotekniikan ja tietojenkäsittelyn opiskelijat kokisivat olonsa kaikkein 

turvallisimmiksi verkossa, heillä olisi parempi salasanan hallinta, tunnistaisivat eri-

laiset uhat, sekä käyttäisivät VPN palvelua enemmän kuin muiden alojen opiskeli-

jat. 
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Kuva 3. Opintosuunnat. 

 

Tutkimustulosten mukaan 98 vastaajaa käyttää samaa salasanaa useammassa eri 

palvelussa. Tietotekniikan ja tietojenkäsittelyn opiskelijoista 15 käyttää, ja 10 ei 

käytä samaa salasanaa, prosentuaalisesti kuitenkin he käyttävät eniten eri salasa-

noja eri palveluissa.  

Kyselyn kysymyksessä 10 vastaajilta kysyttiin, ovatko he jakaneet vahingossa hen-

kilökohtaisia tietoja. Vastausten analysoinnin jälkeen tulos yllätti, sillä tarkastelta-

essa vastausten suhteellisia osuuksia voidaan päätellä, että tietotekniikan ja tieto-

jenkäsittelyn alan opiskelijoiden vastauksissa merkittävästi suurin prosentuaali-

nen osuus niistä, jotka ilmoittavat jakaneensa henkilökohtaisia tietojaan ajattele-

mattomasti (30.77 %). Sosiaalialan opiskelijat sijoittuvat toiseksi korkeimmaksi 

prosenttiosuudellaan (27.78 %), kun taas liiketalous on kolmantena (25 %).  

Kyselyn kysymyksen 11 perusteella eri aloilla on havaittavissa eroja tietoturva-

osaamisen arvioinneissa. Liiketalousalan opiskelijat kokevat oman tietoturvaosaa-

misensa korkeaksi, kun taas sosiaalialalla esiintyy enemmän vaihtelua arvioin-

neissa. Tekniikan ala näyttää erottuvan vahvimpana, kun taas terveysalalla 
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vallitsee kohtuullinen tietoturvaosaaminen. Tietotekniikka ja tietojenkäsittelyala 

arvioi oman tietoturvaosaamisensa otannassa vahvimmaksi kaikista aloista. 

Liitteen 1 kysymyksessä 18 vastaajilta kysyttiin, kuinka usein he päivittävät henki-

lökohtaisia laitteitaan. Henkilökohtaisten laitteistojen ja ohjelmistojen turvalli-

suuspäivitysten päivitystiheyttä arvioitaessa voidaan huomata, että kaikilla tarkas-

telluilla aloilla on havaittavissa säännöllisiä päivityskäytäntöjä. Liiketalousala ja so-

siaaliala päivittävät laitteistonsa ja ohjelmistonsa turvallisuuspäivitykset melko 

säännöllisesti. Tekniikan ala, terveysala ja erityisesti tietotekniikka/tietojenkäsit-

tely-ala erottuvat päivitystiheydessään, sillä ne ilmoittavat päivittävänsä laitteis-

tonsa ja ohjelmistonsa turvallisuuspäivitykset erittäin säännöllisesti. Tietotek-

niikka/tietojenkäsittely-ala näyttää olevan otannassa erityisen tarkka turvallisuus-

päivitysten suhteen. 

 

Henkilökohtaisen tietoturvan huomioimista päätöksenteossa verkossa arvioita-

essa voidaan havaita seuraavaa: 

 

Liiketalousalalla tietoturvaan kiinnitetään huomiota laajalti, erityisesti edisty-

neissä vaiheissa, kuten vaiheissa 3 ja 4. Sosiaalialalla puolestaan tietoturva otetaan 

huomioon päätöksenteossa, vaikkakin todennäköisesti harvemmin verrattuna lii-

ketalouteen. Kysymys, johon vastattiin, oli seuraava: "Kuinka usein harkitset hen-

kilökohtaisen tietoturvasi vaikutusta verkossa tekemiisi päätöksiin, kuten tiedon 

jakamiseen?" Vaihtoehdot olivat: 1) en koskaan, 2) joskus, 3) melko usein, 4) usein, 

5) aina. Terveysala harkitsee tietoturvaa tasaisesti päätöksissään, vaikka vastaus-

ten määrä onkin hieman pienempi. 
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Tietotekniikka/tietojenkäsittely-ala osoittaa aktiivista tietoturvan harkintaa, erityi-

sesti tasolla 3 ja tasolla 4. Kaiken kaikkiaan kaikilla aloilla ilmenee tiettyä tietoi-

suutta henkilökohtaisen tietoturvan merkityksestä verkossa, mutta tekniikan ja 

tietotekniikan aloilla harkinta näyttää olevan erityisen korkealla tasolla. 

Tutkimuksen perusteella voidaan todeta, että tietotekniikan ja tietojenkäsittelyn 

opiskelijat erottuvat monessa suhteessa muiden alojen opiskelijoista. Ensinnäkin 

heillä on merkittävästi parempi salasanan hallinta, sillä vain 15 opiskelijaa 98:sta 

käyttää samaa salasanaa useissa palveluissa. Toiseksi tietotekniikan ja tietojenkä-

sittelyn opiskelijat ilmoittavat kokemansa tietoturvaongelmat verkkoympäristössä 

yleisesti ottaen muita aloja useammin. Erityisesti henkilökohtaisten tietojen jaka-

misen osalta he ovat muita aloja edellä, jossa heillä on merkittävästi suurin pro-

sentuaalinen osuus niistä, jotka ovat jakaneet henkilökohtaisia tietojaan ajattele-

mattomasti. 

Lisäksi tietotekniikan ja tietojenkäsittelyn opiskelijat arvioivat omaa tietoturva-

osaamistaan korkeimmaksi kaikista opintosuunnista. He myös päivittävät laitteis-

tonsa ja ohjelmistonsa turvallisuuspäivitykset erittäin säännöllisesti, erottuen sel-

västi muiden alojen opiskelijoista. Tämä osoittaa, että tietotekniikan ja tietojenkä-

sittelyn opiskelijat ovat aktiivisimpia ja tietoisimpia henkilökohtaisen tietotur-

vansa ylläpitämisessä ja kehittämisessä verrattuna muihin opintosuuntiin. 

 

6.2 Suositukset jatkotutkimukselle 

Tarkempi syventyminen salasanojen hallintaan eri ikäryhmissä: Vaikka tutkimuk-

sessa havaittiin, että suuri osa vastaajista käyttää samaa salasanaa useissa palve-

luissa, tulevat jatkotutkimukset voivat syventyä tarkastelemaan salasanojen 
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hallintaa tarkemmin. Esimerkiksi voitaisiin selvittää, mitkä tekijät vaikuttavat sala-

sanojen valintaan ja miten eri ikäryhmät suhtautuvat salasanojen hallintasovelluk-

siin. 

Tietoturvaosaamisen syvällisempi analyysi opintosuunnittain: Tutkimuksessa ha-

vaittiin, että tietoturvaosaamisen arviot vaihtelevat eri opintosuuntien välillä. Jat-

kotutkimuksissa voitaisiin syvällisemmin analysoida, mitkä tekijät vaikuttavat opis-

kelijoiden tietoturvaosaamiseen eri aloilla ja miten tämä vaikuttaa heidän käyttäy-

tymiseensä verkossa. 

Tekoälyn roolin syvällinen tutkimus verkkouhkien torjunnassa: Tutkimus osoitti, 

että eri ikäryhmät suhtautuvat eri tavoin tekoälyn rooliin verkkoturvallisuudessa. 

Jatkotutkimuksissa voitaisiin tutkia syvällisemmin, miten eri ikäryhmät hahmotta-

vat tekoälyn roolin verkkouhkien torjunnassa ja miten tämä vaikuttaa heidän tur-

vallisuudentunteeseensa verkossa. 

Tietoisuus ja käyttäytyminen julkisissa Wi-Fi-verkoissa: Tutkimus osoitti, että 

kaikki ikäryhmät ovat tietoisia julkisten Wi-Fi-verkkojen riskeistä. Jatkotutkimuk-

sissa voitaisiin tutkia syvemmin, miten käyttäjät suojaavat tietonsa julkisissa ver-

koissa ja miten eri ikäryhmät reagoivat erilaisiin turvallisuusriskitilanteisiin. 

Opintosuuntien vaikutus henkilökohtaiseen tietoturvaan: Tutkimuksessa havait-

tiin, että tietotekniikan ja tietojenkäsittelyn opiskelijat erottuvat useilla tietotur-

vaan liittyvillä mittareilla. Jatkotutkimuksissa voitaisiin syvemmin selvittää, miten 

opintosuunta vaikuttaa opiskelijoiden tietoturvakäyttäytymiseen ja -asenteisiin 

sekä mitkä tekijät vaikuttavat näihin eroihin. 
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7 YHTEENVETO JA POHDINTA  

Tutkimus keskittyi kyberturvallisuuden inhimillisiin tekijöihin, tarkastellen niiden 

roolia, motivaatiota ja vaikutusta turvallisuusstrategioihin. Kyberuhkien luokittelu 

ja turvallisuuden käsitteiden syventäminen kyberympäristössä tarjosivat teoreet-

tisen perustan tutkimukselle. 

Inhimillisten tekijöiden taustalla vaikuttavat psykologiset näkökulmat, kyberhyök-

käysten motivaatio, käyttäjien tietoturvakäyttäytyminen ja yhteiskunnalliset vai-

kutukset. Tutkimus osoitti, että nämä tekijät muodostavat monimutkaisen verkos-

ton, joka vaikuttaa kyberturvallisuuteen monin eri tavoin. 

Vaikutus kyberturvallisuuden strategioihin tarkasteltiin organisaation kulttuurin ja 

koulutuksen merkityksen kautta. Tutkimus korosti, että onnistunut turvallisuus-

strategia edellyttää organisaation vahvaa turvallisuuskulttuuria ja koulutuksen jat-

kuvaa painotusta. 

Kyberturvallisuustutkimuksen osalta keskityttiin verkkoturvallisuuskyselyn suun-

nitteluun ja toteutukseen. Tutkimusprosessiin liittyvät metodologiset valinnat vai-

kuttivat merkittävästi tulosten luotettavuuteen ja informatiivisuuteen. 

Ikäryhmien ja opintosuuntien väliset vertailut paljastivat merkittäviä eroja tieto-

turvakäyttäytymisessä. Suositukset jatkotutkimukselle kohdistuvat erityisesti näi-

den erojen syvemmän ymmärtämisen ja niiden perusteella kehitettävien kohden-

nettujen turvallisuuskoulutusohjelmien suuntaan. 

Tämän tutkimuksen perusteella korostuu inhimillisten tekijöiden merkitys kyber-

turvallisuudessa, jatkotutkimusten avaten mahdollisuuksia syvemmälle ymmär-

rykselle ja käytännön sovelluksille. 
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