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1 JOHDANTO

Yhteiskuntamme on siirtynyt yha enemman digitaaliseen aikakauteen, jossa tek-
nologian rooli on keskeinen kaikilla elamanaloilla. Tama digitalisaatio on tuonut
mukanaan lukuisia mahdollisuuksia, mutta samalla se on synnyttanyt uusia haas-
teita, erityisesti kyberturvallisuuden nakdkulmasta. Kasvava riippuvuutemme tie-
totekniikasta ja verkkopalveluista on avannut ovia monenlaisille kyberuhille, jotka
voivat uhata paitsi yksildiden ja yritysten tietoturvaa myos koko yhteiskunnan toi-

mintaa.

Tama opinnadytetyo keskittyy tutkimaan kyberuhkien ja -turvallisuuden inhimillisia
ndkokulmia. Aihevalinta perustuu sen tarkeyteen ja laaja-alaiseen merkitykseen
nykypaivan yhteiskunnassa. Digitaalisten palveluiden ja teknologisten innovaatioi-
den jatkuva kehitys on synnyttanyt tarpeen ymmartaa syvemmin ihmisten koke-
muksia ja reaktioita kyberuhkiin. Taman tutkimuksen tavoitteena on lisata tietoi-
suutta siitd, miten ihmiset kokevat kyberuhkat, mitka ovat heidan turvallisuuska-
sityksensa ja millaisia vaikutuksia nailla nakokulmilla voi olla kyberturvallisuuden

kehittamisessa.

Aiempi tutkimus on jo antanut arvokasta tietoa teknologian ja tietoturvan vali-
sestd suhteesta, mutta inhimillisten ndakdkulmien osalta on viela paljon tutkitta-
vaa. Tama tyo pyrkii tayttdmaan taman tutkimusaukon tuomalla esiin yksiléiden,
organisaatioiden ja yhteiskunnan nakemyksia, jotta voimme paremmin ymmartaa,
miten ihmiset osallistuvat ja reagoivat kyberuhkiin. Tutkimalla naita inhimillisia
ulottuvuuksia voimme kehittad tehokkaampia ja kayttajaystavallisempia kybertur-
vallisuuden strategioita, jotka vastaavat paremmin yhteiskunnan tarpeisiin ja odo-

tuksiin.



Taman tutkimuksen keskiossa ovat teknologian jatkuva kehitys ja yhteiskunnan
kasvava digitalisaatio, ja niiden vaikutukset kyberturvallisuuteen seka inhimillisiin
ulottuvuuksiin. Miten nama muutokset konkreettisesti heijastuvat kyberuhkiin ja
-turvallisuuteen, sekd millaisia seurauksia niilla voi olla yksil6ille, organisaatioille,

seka yhteiskunnalle.

Teknologian nopea eteneminen ja digitalisaation syveneminen ovat muuttaneet
merkittavasti yhteiskunnan toimintamalleja ja rakennetta. Kuitenkin naiden muu-
tosten myota kyberuhkien monimuotoisuus ja vaarallisuus ovat lisdantyneet. Tut-
kimuksen tavoitteena on ymmartaa, miten teknologian kehitys ja digitalisaatio vai-
kuttavat kaytannossa kyberturvallisuuteen, erityisesti miten ne nakyvat inhimilli-

sissa kokemuksissa, kayttaytymisessa ja turvallisuuskasityksissa.

Tama tutkimuskysymys on poikkeuksellisen ajankohtainen, kun otetaan huomi-
oon digitaalisten jarjestelmien keskeinen rooli yhteiskunnassa ja niiden kriittinen
merkitys niin taloudellisessa kuin yksiloiden paivittdisessa toiminnassa. Ymmarta-
malla paremmin, miten teknologian muutokset vaikuttavat kyberturvallisuuteen
ja miten ihmiset reagoivat ndihin muutoksiin, voidaan kehittda tehokkaampia stra-

tegioita kyberuhkien ennaltaehkaisyyn ja hallintaan.

Tutkimus keskittyy erityisesti inhimillisiin ulottuvuuksiin, kuten ihmisten tietoisuu-
teen kyberuhkista, heiddn turvallisuuskasityksiinsa seka siihen, miten teknologian
muutokset nakyvat kdyttdjien kayttdytymisessa ja padtdksenteossa. Tama rajaus
auttaa meitd saamaan syvallisemman kasityksen siitd, miten yksilot ja organisaa-
tiot voivat parhaiten sopeutua kyberuhkiin ja turvata digitaalisen ymparistonsa

muuttuvissa olosuhteissa.

Taman opinndytetydn ensisijaisena tavoitteena on syventad ymmarrysta siita, mi-

ten teknologian jatkuva kehitys ja yhteiskunnan digitalisaatio vaikuttavat



kyberturvallisuuteen, erityisesti keskittyen inhimillisiin ulottuvuuksiin. Tarkoituk-
sena on selvittad, miten nama tekijat ilmenevat yksildiden, organisaatioiden ja laa-
jemmin yhteiskunnan turvallisuuskasityksissa, kayttaytymisessa sekd paatoksen-

teossa.

Opinndytetyossa pyritadn tarkastelemaan ilmiéta monitahoisesti ja kerddmaan
empiirista aineistoa, joka tarjoaa syvallisen kuvan siitda, miten teknologinen muu-
tos ja digitalisaatio heijastuvat kdytannossa kyberturvallisuuteen liittyviin inhimil-
lisiin kokemuksiin. Tama tutkimus on empiirinen laadullinen tapaustutkimus,
jonka tarkoituksena on auttaa ymmartamaan syvallisemmin kyberuhkia ja kdytta-
jien toimintaa seka saada ndakemys tutkittavasta ilmiosta. Tutkimuksen aineiston-

keruumenetelmana on korkeakouluopiskelijoille suunnattu kysely.

Opinnaytetyon nakokulma on kaytannonlaheinen ja soveltava. Tarkoituksena on
tuottaa tietoa, jonka avulla voidaan parantaa kyberturvallisuutta ja vastata muut-
tuviin haasteisiin digitalisoituvassa yhteiskunnassa. Tutkimus pyrkii tarjoamaan
konkreettisia suosituksia ja ratkaisuja niin yksil6ille kuin organisaatioillekin siing,
miten ne voivat tehokkaasti suojautua kyberuhkilta ja sopeutua jatkuvasti muut-

tuvaan digitaaliseen ymparistoon.

Opinndytetyd vastaa kehittamistarpeeseen, joka liittyy yhteiskunnan kyberuhkiin
liittyvaan tietoisuuden lisaamiseen ja kyberstrategioiden parantamiseen. Digitaa-
listen uhkien monimuotoisuus edellyttdaa uusia nakdkulmia ja tehokkaita toimen-
piteitd, ja tama tutkimus pyrkii tdyttamaan tata tarvetta tuomalla esiin inhimillis-

ten ulottuvuuksien merkitysta kyberturvallisuudessa.

Johdannossa esitelladn tutkimuksen taustaa ja kontekstia, avataan tutkimuskysy-
mys sekd madritelldan tutkimuksen tavoitteet. Tarkoituksena on antaa lukijalle sel-

ked kasitys tutkimuksen aiheesta ja sen merkityksesta. Luvussa 2 keskitytaan
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yleisesti kyberturvallisuuden kasitteeseen ja kasitelldan kyberuhkien maaritelma
ja luokittelu, turvallisuuden kasitteet kyberymparistéssa seka inhimilliset tekijat
kyberturvallisuudessa. Kolmas luku syventyy kyberuhkiin liittyviin inhimillisiin te-
kijoihin. Luvussa kasitelldadn psykologisia nakdkulmia, kyberhyokkaysten motivaa-
tiota, kayttajien tietoturvakayttaytymista sosiaalisissa tilanteissa, sosiaalista mani-
pulointia ja huijauksia seka kyberuhkien yhteiskunnallisia vaikutuksia. Neljas luku
tarkastelee, miten inhimilliset tekijat vaikuttavat kyberturvallisuuden strategioi-
hin. Keskitytdadn organisaation kulttuuriin ja sen merkitykseen tietoturvan kan-
nalta, koulutuksen ja tietoisuuden rooliin sekd henkiloston osallistumiseen ja si-
toutumiseen kyberturvallisuustydssa. Viides luku esittelee kyberturvallisuustutki-
muksen suunnittelun, toteutuksen ja tulokset. Luvussa selitetaan verkkoturvalli-
suuskyselyn suunnitteluprosessi, kyselytutkimuksen toteutus seka tuodaan esille
saadut tutkimustulokset. Viimeisessa luvussa tehdaan yhteenveto tutkimuksen
padatuloksista. Kasitelldan kyselyn tulosten analysointia, tutkimuksen rajoituksia ja
annetaan suosituksia mahdollisille jatkotutkimuksille. Luvussa pyritdan kiteytta-

maan tutkimuksen keskeiset |6ydokset ja niiden merkitys.
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2 KYBERTURVALLISUUS

Kappaleessa 2 kasitelldaan kyberturvallisuutta monipuolisesti. Ensinnakin tarkastel-
laan eri kyberuhkien maaritelmia ja niiden luokittelua, mika auttaa hahmottamaan
digitaalisen ympariston potentiaalisia vaaroja. Toiseksi pureudutaan turvallisuu-
den kasitteisiin kyberymparistdssa, syventdaen ymmarrysta siitd, miten perinteiset
turvallisuusndkokulmat soveltuvat digitaaliseen maailmaan. Lopuksi keskitytdan
inhimillisiin tekijoihin kyberturvallisuudessa, kuten kayttdjien tietoisuuteen, kou-
lutukseen ja kayttaytymiseen, jotka ovat keskeisid osatekijoitd digitaalisen ympa-

riston turvallisuuden yllapitamisessa.

2.1 Kyberuhkien madaritelma ja luokittelu.

Kyberuhkilla tarkoitetaan kaikkia niita toimintoja, jotka pyrkivat hydodyntamaan
tietoverkkoja ja tietojarjestelmid vahingoittamiseen, tietojen varastamiseen tai
palveluiden estdamiseen. Tallaiset toimet voivat kasittda tietojarjestelmien haa-
voittuvuuksien hyvaksikayttoa, haittaohjelmien levittamista, identiteettivarkauk-

sia ja muita elektronisia hyokkayksia.

Paatoksenteko kyberturvallisuuden osalta nojaa perustuu olemassa oleviin uhkiin.
Limnell, Majewski ja Salminen (2014, s. 111) maarittelevat uhkakuvaston kasitteen
seuraavasti: "Uhkakuvasto, eli niiden uhkien kokoelma, joita organisaatiossa tor-
jutaan ja joilta pyritadn suojautumaan, voidaan rakentaa teknisista lahtokohdista.
Tama kasite korostaa organisaation toimia uhkien tunnistamiseksi ja niihin varau-

tumiseksi teknologisten nakdkohtien pohjalta.

ENISA (European Network and Information Security Agency) julkaisee vuosittain

uhkaraportin, jossa se on listannut jokaisen vuoden suurimmat kyberuhat. ENISA
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on eurooppalainen kyberturvallisuusvirasto, joka perustettiin vuonna 2004. Sen
tehtdvana on edistaa ja parantaa tietoturvaa seka tietoverkkojen turvallisuutta Eu-
roopan unionissa. ENISA tarjoaa asiantuntija-apua, neuvoja ja tukea jasenvaltioille
seka yhteistyota erilaisten sidosryhmien kanssa edistadkseen tehokasta kybertur-
vallisuutta Euroopassa. Virasto tukee myos EU:n toimielimid ja organisaatioita ky-

beruhkiin liittyvissa asioissa.

ENISA:n raportin (2023) mukaan taman hetken suurimmat kyberuhat ovat:

e DDoS-hyokkaykset ja lunnasohjelmat nousevat korkeimmiksi pdaauhkiksi, joita
seuraavat sosiaalinen manipulointi, tietoon liittyvat uhat, tiedon manipulointi, toi-

mitusketjuun kohdistuvat uhat ja haittaohjelmat.

Poyhonen (2022) selittda blogissaan “DDoS hyokkaykset — Mitad ne ovat, miksi niita
tehdédan ja kuinka niiltd voi suojautua? ” termin seuraavasti: DDoS (Distributed De-
nial of Service) hyokkaykselld tarkoitetaan verkkohyokkaystd, jolla pyritddn esta-
maan verkkosivun kaytto, hyokkadys toteutetaan yleensa niin, etta palveluun tai
laitteisiin kohdistetaan niin paljon liikennettd, etta tama ruuhkautuu niin se ky-

kene palvelemaan asiakkaitaan.

Lunnasohjelmat ovat haittaohjelmia, joka vaativat uhreiltaan lunnaita salauksen
purkamiseksi, kun ne ensin salakirjoittavat heidan tiedostojaan tai jarjestelmiaan.
Tama synnyttdad merkittavan turvallisuusuhkan, silla uhri menettad paasyn tie-
toihinsa, ellei suostu maksamaan hyodkkaajalle lunnasvaatimuksia. Téma uhka joh-
taa taloudellisiin menetyksiin ja voi lisdksi altistaa organisaation mahdollisille tie-

tovuodoille.

Molemmat hyokkaystyypit ovat vakavia uhkia verkkoturvallisuudelle, ja niitd vas-

taan tarvitaan tehokkaita suojatoimia ja strategioita.
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¢ Havaittavissa on uhkatoimijoiden ammattimaistumisen kasvu heidan tarjoamis-
saan "as-a-Service"-ohjelmissa. He kayttavat uusia taktiikoita ja vaihtoehtoisia me-
netelmia tunkeutuakseen ymparistoihin, painostaakseen uhreja, kiristadkseen

heita ja kehittddkseen laittomia liiketoimintojaan.

e ETL 2023 tunnisti julkishallinnon kaikkein eniten kohdistetuksi sektoriksi (~19 %),
perassdan yksittaiset kohteet (~11 %), terveydenhuolto (~8 %), digitaalinen infra-
struktuuri (~7%) seka valmistus, rahoitus ja liikenne. ETL (Extract,Transform,Load)
on tietojenkasittely prosessi, joka koostuu kolmesta vaiheesta, hanki, muunna,
seka lataa. Hankintavaiheessa tiedot kerataan erilaisista lahteista, esimerkiksi tie-
tokannoista ja sovelluksista. Muuntovaiheessa hankitut tiedot kdydaan lapi, puh-
distetaan, yhdistetdan ja muokataan sopivaan muotoon varastointia varten. La-
taus vaiheessa tiedot siirretddn tietovarastoon, jossa niitd voidaan kayttaa analy-

tiikassa tai raportoinnissa.

¢ Venajan hyokkayksessa Ukrainaa vastaan informaation manipulointi on noussut

keskeiseksi elementiksi.

¢ Valtion-nexus-ryhmat sailyttavat jatkuvan kiinnostuksen kaksikayttotyokaluihin
(jotta pysyvat havaitsemattomina) ja tunkeutuvat tunnettuihin ohjelmistopaket-
teihin troijalaistamalla niitda. Valtion Nexus -ryhmat tarjoavat foorumin eri virasto-
jen ja organisaatioiden valiselle yhteistyolle ja tiedonvaihdolle n&illa aloilla, edis-

tden ndin kansallista turvallisuutta ja tehokasta resurssien kayttoa.

Kaksikayttotyokalut (dual-use tools) viittaavat tyokaluihin tai teknologioihin, jotka
voivat palvella sekd rauhanomaisia etta sotilaallisia tarkoituksia. Naiden tydkalu-
jen ominaisuudet voivat olla sellaisia, etta niitd voidaan soveltaa laillisesti esimer-
kiksi teollisuudessa tai tutkimuksessa, mutta ne voivat myds tarjota mahdollisuu-

den vaarinkdyttoon sotilaallisessa tai kyberhyokkayksissa.
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Kaksikayttotydkalujen sailyttaminen jatkuvan kiinnostuksen kohteena valtion Ne-
xus -ryhmissa viittaa siihen, ettd nama ryhmat seuraavat aktiivisesti ja hyodynta-
vat sellaisia tyokaluja, jotka voivat palvella sekd puolustuksellisia ettd hyokkaavia
tarkoituksia. Tama voi sisaltaa teknologioita tai ohjelmistoja, jotka voivat olla alun
perin suunniteltu toiseen tarkoitukseen mutta voidaan muuntaa troijalaisohjel-
mien avulla saavuttamaan eparehellisia tavoitteita, kuten tietojen varastamista tai

verkkojen murtamista.

Tama strategia voi olla osa valtion Nexus -ryhmien pyrkimyksia pysya havaitsemat-
tomina ja toteuttaa tiedustelu- tai hydkkdystoimia tunnettujen ohjelmistopaket-
tien sisalla. Naiden ryhmien kdyttdessa kaksikayttotyokaluja voi olla vaikeampaa
havaita niiden toimintaa ja reagoida tehokkaasti, mika lisda niiden kykya toimia
huomaamattomasti ja tehokkaasti edistden kansallista turvallisuutta omien etu-

jensa mukaisesti.

Kyberrikolliset kohdistavat yha enemman pilvi-infrastruktuureja, heilla on geopo-
litiikkaan liittyvida motiiveja vuonna 2023 ja he ovat lisdnneet kiristyshyokkayksi-

dan, ei vain lunnasohjelman kautta, vaan myos suoraan kayttajia vastaan.

e Sosiaalisen manipuloinnin hyokkdykset kasvoivat merkittavasti vuonna 2023, ja
tekoadly (Al) ja uudet tekniikat tulivat esiin, mutta kalastelu pysyy edelleen yleisim-

pand hyodkkaystapana.

ENISA:n (European Network and Information Security Agency) vuotuinen kyberuh-
karaportti vuodelta 2023 osoittaa, ettd DDoS-hyokkaykset ja lunnasohjelmat muo-
dostavat keskeisimmat kyberuhat. Raportti paljastaa myds huomattavaa ammat-
timaistumista uhkatoimijoiden tarjoamissa "as-a-Service"-ohjelmissa, joissa kay-
tetadn uusia taktiikoita ja vaihtoehtoisia menetelmida ymparistdihin tunkeutu-

miseksi ja uhrien painostamiseksi. Julkishallinto on tunnistettu paakohteeksi,



15

seuraavana yksittdiset kohteet, terveydenhuolto, digitaalinen infrastruktuuri, seka
valmistus, rahoitus ja liikenne. Raportti huomauttaa myos Venajan hydkkayksen
Ukrainaan keskittyvan informaation manipulointiin ja korostaa valtio-nexus-ryh-
mien kiinnostusta kaksikayttotydkaluihin. Pilvi-infrastruktuurit, geopolitiikkaan
liittyvat motiivit ja kiristyshyokkdysten lisddntyminen suoraan kayttdjid vastaan
ovat muita raportissa esiin nostettuja trendeja. Sosiaalisen manipuloinnin hyok-
kaykset kasvoivat vuonna 2023, ja vaikka tekodly ja uudet tekniikat tulivat esiin,

kalastelu sailyi yleisimpana hyokkaystapana.

2.2 Turvallisuuden kasitteet kyberymparistossa

Turvallisuuden kasitteet, kuten tietoturvallisuus ja kyberturvallisuus, ovat keskei-
sid termeja nykyaikaisessa digitalisoituneessa ymparistossa. Jarvisen (2018, s. 14)
mukaan naitd termeja kdytetdan usein ristiin, mutta niilld on kuitenkin selkea ero
tavoitteissaan, vaikka molemmat liittyvdat datan suojaamiseen ja tietojarjestel-

mien toiminnan varmistamiseen.

Tietoturvallisuus keskittyy perinteisesti tietojarjestelmien suojaamiseen ja datan
eheyden, saatavuuden sekd luottamuksellisuuden varmistamiseen. Tama kasite
liittyy laajemmin tietoturvaan organisaatiossa ja sen pyrkimykseen suojata fyysisia
ja virtuaalisia resursseja, estaa tietovuodot seka varmistaa tietojen oikeellisuus ja
luotettavuus. Tietoturvallisuuden fokus on perinteisesti ollut laajempi, sisaltden
myds esimerkiksi fyysisen turvallisuuden ja tietosuojan ndakékulmat Rousku (2014,
s47) maarittelee kirjassaan termin "Tietoturvallisuus" seuraavasti: “Tietoturvalli-
suus on laaja kasite. Tietoturvallisuudella tarkoitetaan tiedon luottamuksellisuu-

den, eheyden ja saatavuuden takaamista”.

Kyberturvallisuus puolestaan on kasite, joka on noussut esiin digitalisaation

myotd. Se korostaa erityisesti tietoverkkojen ja digitaalisten jarjestelmien
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suojaamista kyberuhkia vastaan. Kyberturvallisuus keskittyy enemman teknologi-
seen puoleen, kuten tietoverkkojen, tietokoneiden ja ohjelmistojen suojaamiseen
haittaohjelmilta, tietomurroilta ja muilta kyberhyokkayksilta. Kyseessa on siis tar-
kemmin maaritelty osa-alue, joka on osa laajempaa tietoturvallisuuden kasitetta.
Conongian ja Mandarinon (2014) mukaan kyberturvallisuus viittaa taitoon turvata
tiedon yhteiskunnan olemassaolo ja jatkuvuus kyberavaruudessa. Termi kattaa
laaja-alaisesti tiedon, omaisuuden ja kriittisen infrastruktuurin suojelemisen ja tur-
vaamisen digitaalisessa ymparistossa. Kyberturvallisuuden tavoitteena on varmis-
taa tehokas suojaus ja hallinta kyberuhkien vaikutuksilta seka yllapitaa kykya toi-

mia kyberavaruudessa

Vaikka tietoturvallisuus ja kyberturvallisuus liittyvat vahvasti toisiinsa, niiden kay-
tossad on terminologinen ero, joka heijastaa niiden erilaista painotusta. Tietotur-
vallisuus peittda laajemman kentdn, kun taas kyberturvallisuus keskittyy nimen-
omaan tietotekniikan ja tietoverkkojen turvallisuuteen digitaalisessa ymparis-

tossa.

Kokonaisuutena ndiden kasitteiden ymmartdminen on olennaista organisaatioille,
jotka haluavat varmistaa turvallisuutensa nykyaikaisessa digitaalisessa toimin-
taymparistossa. Molemmissa kasitteissa keskiossa on kuitenkin pyrkimys suojaa-
miseen ja luottamuksellisuuden varmistamiseen, ja ne muodostavat vahvan pe-

rustan kokonaisvaltaiselle turvallisuudelle.

2.3 Inhimilliset tekijat kyberturvallisuudessa

Ray Stantonin analyysin mukaan nykyisin yritysten tietoturvallisuus on darimmai-

sen haavoittuvainen, ennenndkemattomallda tasolla. Hdnen argumenttinsa



17

kiteytyy siihen, etta jokainen yksilo on joutunut keskelle taistelutantereita, joissa
varkaat, hakkeroijat, ja jopa valkohattuhakkerit kdyvat jatkuvaa, monimutkaista
sotaa. Tama tilanne on syntynyt modernin digitalisaation myo6ta, kun elamdamme
siirtyvat yha syvemmin verkkoon. Tama kehitys asettaa meidat alttiiksi jatkuvasti

kasvaville turvallisuusriskeille (Kearney, 2016, s. 5).

Ray Stantonin huomio tietoturvallisuuden kasvaneista riskeista nykyaikaisessa di-
gitaalisessa ymparistossa on merkittava. Yritysten ja yksildiden altistuminen var-
kauksille, hakkereille ja kyberuhille on lisdantynyt digitalisaation myo6ta. Ela-
mamme siirtyy entistd enemman verkkoon, mika luo jatkuvasti kasvavia haasteita

tietoturvalle.

Yksiloind meidan on myds tiedostettava henkilékohtainen vastuumme tietotur-
vasta. Tietoisuus digitaalisen ympariston riskeista ja hyvien turvakaytantdjen nou-
dattaminen ovat avainasemassa omien tietojemme ja yksityisyytemme suojelemi-
sessa. Stantonin ndakemys korostaa, ettd tietoturvasta on tullut entistd olennai-
sempi osa paivittdista elamaamme, ja sen merkitys vain korostuu tulevaisuudessa.
Inhimilliset virheet, kuten kalastelusahkopostien linkkien painaminen, heikot sala-
sanat, vahingossa vuodetut datat, jopa linja-autoon unohtuneet yrityksen tietoko-
neet muodostavat yrityksille suuremman uhan, kuin salaperaisen hakkerijarjestén

kyberhyokkays.
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Kuva 1. Vaarallisimmat uhkatekijat: (Kaspersky Lab, 2017).

Kaspersky Labin (2017) jarjestaman tutkimukseen tulokset osoittavat, etta yrityk-
silld on todellakin hyva syy olla huolissaan tyontekijoiden osuudesta kyberuhkiin.
Henkilosto saattaa tehda virheita, jotka asettavat yrityksen tiedot tai jarjestelmat
vaaraan - joko huolimattomuudesta ja vahingossa lipsahtaen tai siksi, etta heilla ei
ole tarvittavaa koulutusta kadyttaytyakseen asianmukaisesti ja suojellakseen tyon-

antajayritystaan.

Huolimattomat tai tietamattomat tyontekijat ovat esimerkiksi toiseksi todenna-

koisin vakavan tietoturvaloukkauksen syy, heti haittaohjelmien jalkeen. Lisdksi 46
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prosenttia viime vuoden aikana tapahtuneista tietoturvaloukkauksista on johtu-

nut huolimattomista tai tietdamattomista tyontekijoista.

Henkildston inhimillinen virhe ei ole ainoa 'hydkkaysvektori', jonka kohteeksi yri-
tykset joutuvat. Hyokkaysvektori on valine, jota kdyttamalld pyritddn hyokkaa-
maan tietojarjestelmaan tai -verkkoon. Nama vektorit hyodyntavat tietoverkon tai
-jarjestelman heikkouksia tai haavoittuvuuksia. Esimerkkeja hydkkdysvektoreista
ovat haittaohjelmat, sdhkopostin liitetiedostot, verkkosivut ja ponnahdusikkunat,

jotka toimivat vaylind hyokkayksille.

Viimeisen vuoden aikana yrityksen oma henkildkunta on my6s aiheuttanut turval-
lisuusongelmia omilla ilkeilld toimillaan, ja 30% viimeisen 12 kuukauden aikana il-
moitetuista turvatapahtumista liittyy henkildstén toimiin, jotka ovat suunnattu

omia tydnantajiaan vastaan.

Kaspersky labin (2017) Tutkimuksen mukaan yritykset, jotka kokivat tietoturva-
loukkauksia viimeisen vuoden aikana, ilmoittivat, ettd kymmenesosa (11%) vaka-
vimmista tapauksista liittyi huolimattomiin tyontekijoihin. Tutkimukseen osallistui

yli 5000 yritysta ympari maailmaa.
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3 INHIMILLISET TEKIJAT KYBERUHKIEN TAUSTALLA

3.1 Psykologiset ndakdkulmat

Kyberuhkien taustalla vaikuttavat monimutkaiset psykologiset tekijat, jotka kasit-
tavat kayttaytymismallit, tietoisuuden ja paatoksenteon. Organisaatioiden tieto-
turvallisuuteen vaikuttavat merkittavasti tyontekijoiden psykologiset ominaisuu-

det ja toimintatavat.

Kayttaytymismallit ovat keskeinen tekija, kun arvioidaan tietoturvan riskitekijoita
organisaatioissa. Tyontekijoiden tietoisuus kyberuhkista ja tietoturvakaytanndista
vaikuttaa suoraan heidan kykyynsa tunnistaa ja valttda mahdollisia riskeja. Psyko-
logiset tekijat voivat myds vaikuttaa paatoksentekoon, kun tydntekijat joutuvat

tekemdan valintoja tietoturvaan liittyvissa tilanteissa.

3.2 Kyberhyokkdysten motivaatio

Kyberhyokkayksid voidaan toteuttaa useista eri syistd. Hyokkayksien motivaationa
voi olla henkil6kohtaisen hyddyn tavoittelu, valtion puolesta vakoilu, tai kyberter-

rorismi.
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Taulukkol. Esimerkkeja kyberhydkkaysten motivaatioista Limnell, Majewski & Sal-
minen (2017,s112)

Motivaatio Toimijat Kohde

Kybersota Poliittinen/sotilaallinen Valtiot

Kyberterrorismi Pelonlietsonta/poliittiset muutokset Terroristit

Kybervakoilu Tiedon varastus Valtiot, yritykset
Kyberrikollisuus Taloudellinen hyoty Rikolliset

Haktivismi Poliittinen muutos/omien taitojen esittely Aktivistit, haktivistit, yksilot

Taulukossa 1 on esitetty esimerkkeja kyberhydkkadysten motivaatioista ja se tar-
joaa monipuolisen katsauksen eri hyokkaystyyppeihin ja niiden motiiveihin. Kyber-
sota korostaa poliittisia ja sotilaallisia tarkoitusperia, joissa valtiot kdyvat taistelua
kriittisten infrastruktuurien, kuten lentokenttien ja séhkonjakelukeskusten, hallin-
nasta. Kyberterrorismi keskittyy pelonlietsontaan ja poliittisiin muutoksiin terro-
ristiryhmien toimesta, iskien infrastruktuuriin ja julkisiin kohteisiin. Kybervakoi-
lussa valtiot ja yritykset pyrkivat tiedon varastamiseen, kun taas kyberrikollisuus
on taloudellisesti motivoitunutta, suunnattuna yrityksiin ja yksildihin. Haktivismi
yhdistaa poliittisen muutoksen tavoittelun ja omien taitojen esittelyn, jossa akti-
vistit ja haktivistit haastavat hallituksia ja yrityksid, vaikuttaen yksildihin laajem-

min.

3.3 Kayttdjien tietoturvakaytos

Kayttdjien tietoturvakdytds on olennainen osa organisaation kokonaistietoturvaa.

Késite viittaa siihen, miten organisaation tyontekijat ja kayttajat toimivat ja
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suhtautuvat tietoturvaan paéivittdisissa toiminnoissaan. Kayttajilla on merkittava
rooli omassa tietoturvassaan, ja yksinkertaisilla kdytannon toimenpiteilla he voivat

parantaa niin omaa tietoturvansa kuin samalla myos yrityksen tietoturvaa.

Tietomurrot tai vuodot voivat johtua joko teknisista tai inhimillisista virheista. Tek-
nisten virheiden korjaukset saattavat aiheuttaa merkittavia kustannuksia, , mutta
inhimilliset virheet voivat olla haastavampia korjata. Kayttdjien koulutuksella ja
tietoisuuden lisddmiselld voidaan kuitenkin vahentaa inhimillisten virheiden riskia,
mika on elintdrkeda organisaation tietoturvan kannalta. Taten panostaminen kayt-
tdjien tietoturvaosaamiseen ja valistukseen on strateginen toimenpide, joka voi
vahvistaa organisaation puolustuskykya tietoturvauhkia vastaan. Hypponen
(2021, s. 102) kasittelee teoksessaan "Internet" erilaisia virheitd, joita kayttdjat te-
kevat altistuessaan tietoturvauhkille. Nama virheet on esitetty kirjan sivulla 102,
ja ne kattavat laajan kirjon riskialttiita toimintatapoja. Esimerkkeja naista virheista
ovat muun muassa saman salasanan kayttaminen kaikissa palveluissa, hamarien
apuohjelmien ja selainlaajennusten lataaminen verkosta, kaikkien sahkdpostin lii-
tetiedostojen avaaminen ilman tarkistamista, seka Office-tiedoston avaaminen ja
sisallon kayttoon ottaminen verkosta saadun ohjeen perusteella. Lisdksi kayttdjat
saattavat syottaa vahingossa kirjautumistietonsa huijaussivustoille. Hyppdsen
esittamat nakokulmat korostavat kayttdjien vastuuta omasta tietoturvastaan ja

antavat arvokasta tietoa siitd, miten valttaa yleisia ansoja internetin kaytdssa.

Kaspersky Lab (2017) on listannut artikkelissaan ”Mitd kyberrikokset ovat? Miten
voit suojautua kyberrikoksilta?” ohjeita, joilla yksityishenkil6 voi suojata laitteensa

ja henkilGtietonsa:

1. Pida ohjelmistot ja kayttojarjestelma paivitettyina.

2. Kayta virustorjuntaohjelmaa ja pida se paivitettyna.
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3. Kayta vahvoja salasanoja.

4. Al3 koskaan avaa roskaposteissa olevia liitteita.

5. Al3 napsauta roskapostiviestien tai epaluotettavien sivustojen linkkeja.
6. Al3 anna henkildtietoja, ellei sitd voi tehda turvallisesti.

7. Ota yhteytta suoraan yritykseen, jos saat epailyttavia pyyntoja.

8. Ole tarkkana sivustojen URL-osoitteiden suhteen.

9. Seuraa pankin tiliotteita.

Sosiaaliset tekijat kyberturvallisuudessa ovat ihmisten kayttaytymiseen ja vuoro-
vaikutukseen liittyvia elementtejd, jotka voivat vaikuttaa tietoturvaan.
Sosiaalinen manipulointi ja huijaukset muodostavat olennaisen osan tietoturvan
laajaa spektrid, keskittyen strategisesti ihmisten harhauttamiseen paljastamaan
arkaluonteisia tietoja, kuten salasanoja tai henkilokohtaisia tunnistetietoja. Tama
kayttaytymisen muoto on tyypillisesti taktinen ja perustuu psykologisiin vaikutti-
miin sekd hienostuneisiin sosiaalisiin tekniikoihin. Keskeisena tavoitteena on ma-
nipuloida yksiléiden kognitiivisia ja emotionaalisia reaktioita, luoden siten otolli-

sen ympariston tietoturvaan liittyvien uhkien onnistuneelle hyodyntamiselle.

Sosiaalisen manipuloinnin ja huijausten strategiat voivat vaihdella monipuolisesti,
kasittaen esimerkiksi kalastelun (phishing), sosiaalisen tekniikan, valepuhelut, hui-
jausviestit ja -puhelut, sosiaalisen median huijaukset seka identiteettivarkauden.
Naita taktiikoita yhdistaa pyrkimys hyddyntaa inhimillisia heikkouksia, kuten ute-
liaisuutta, hatatilanteessa toimimista tai luottamusta tunnistettuihin tahoihin.
Naista kaikista keinoista yleisin tapa padsta kasiksi organisaation tietoihin on ka-

lastelu (phising).
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Kyseisten hyokkaysten tehokkuus perustuu siihen, ettd ne eivat suoraan hyéodynna
tietoturvainfrastruktuurin haavoittuvuuksia, vaan kdyttavat hyvakseen inhimillisia
ja sosiaalisia elementtejd, jotka voivat olla vaikeampia tunnistaa ja torjua. Siksi tie-
toturvastrategiat eivat voi olla pelkdstaan teknisid, vaan niiden on myoés kohdistut-
tava kayttdjien kouluttamiseen ja tietoisuuden lisddmiseen, jotta ndma voivat tun-

nistaa ja vastustaa naita huijausyrityksia tehokkaasti.

3.4 Yhteiskunnalliset vaikutukset

Yhteiskunnalliset vaikutukset ovat olennainen osa tietoturvan kokonaiskuvaa, ja
niiden laaja-alaisuus ilmenee monipuolisesti eri yhteiskunnan tasoilla. Tietoturvan
heikko tila tai onnistunut tietoturvastrategia voi heijastua voimakkaasti niin talou-
teen, infrastruktuuriin kuin yksildiden arkeenkin. Morganin (2020) artikkeli "Cy-
bercrime to Cost the World $10.5 Trillion Annually By 2025" tarjoaa huomattavaa
perspektiivia kyberrikollisuuden vaikutuksiin, kun han korostaa, ettd vuonna 2021
kyberrikollisuuden aiheuttamat taloudelliset menetykset kohosivat noin 6 miljar-

diin dollariin maailmanlaajuisesti.

Hanen vertauksensa kyberrikollisuuden potentiaalisesta asemasta valtiona, joka
sijoittuisi maailman kolmanneksi suurimmaksi taloudelliseksi toimijaksi Yhdysval-
tojen ja Kiinan jalkeen, avaa silmia laajuudelle, jolla kyberrikollisuus voi vaikuttaa
kansantalouksiin. Euroopan parlamentin (2021) arvioima 5,5 tuhatta miljardia eu-
roa kyberrikosten aiheuttamista taloudellisista vahingoista vuonna 2020, mikd on
kaksinkertainen maara vuoteen 2015 verrattuna, viittaa siihen, ettd kyberuhkien

kasvu on ilmio, joka ei tunne kansallisia rajoja.
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Tama havainnollistaa kyberrikollisuuden laajuutta ja sen vaikutusta maailmanta-
louteen. Kyberrikollisuus ei ole vain tekninen ongelma, vaan silla on syvallisia yh-
teiskunnallisia seurauksia. Se vaikuttaa paitsi yrityksiin ja valtioihin myos tavallisiin
kansalaisiin, jotka voivat joutua identiteettivarkauksien uhreiksi tai karsia talou-
dellisesti kyberhyokkaysten seurauksena. Tallainen laajamittainen vaikutus edel-
lyttaa kokonaisvaltaista lahestymistapaa, joka yhdistda teknologiset, lainsaadan-
nolliset ja yhteiskunnalliset ndkokulmat tietoturvaan. Lisdksi tama korostaa tar-
vetta yhteisille kansainvalisille ponnisteluille kyberrikollisuuden torjumiseksi ja tie-

toturvan vahvistamiseksi maailmanlaajuisesti.
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4 INHIMILLISTEN TEKIJOIDEN VAIKUTUS KYBERTURVALLISUUDEN
STRATEGIOIHIN

4.1 Organisaation kulttuuri ja tietoturva

Organisaation kulttuuri ja tietoturva ovat keskeisia tekijoita, jotka vaikuttavat sii-
hen, kuinka tehokkaasti tietoturvapolitiikat ja -kdytannét noudatetaan organisaa-
tiossa. Organisaation kulttuuri muodostaa pohjan sille, miten tyontekijat suhtau-
tuvat tietoturvaan ja millaisena he nakevat sen merkityksen osana paivittdista toi-

mintaa.

Organisaation tavoittelema tietoturvataso ja siihen liittyvat ndkemykset esitetdan
yleisesti organisaation tietoturvapolitiikassa. Tama asiakirja, yhdessa saannoélli-
sesti paivitettavien toimintastrategioiden ja -politiikan kanssa, muodostaa perus-
tan organisaation kdytannon tietoturvaohjeiden laatimiselle ja vahvistamiselle.
(Andersson & Koivisto, 2013, s. 34). Tietoturvapolitiikan sisdltod kdsitelldadan myos

tietoturvaan liittyvissa standardeissa.
Alla esimerkkeja eri standardeista kuvauksineen SFS Suomen Standardit sivustolta.
ISO/IEC 27000 Tietoturvallisuuden standardisarja

Suomen Standardoimisliitto SFS ry (2024) standardi ISO/IEC 27000 on tietoturval-
lisuuden standardisarja, jolla organisaatiosi suojaa tieto-omaisuuttaan. Tietotur-
vallisuuden johtamisjarjestelman rakentamisessa tukena on standardisarja
ISO/IEC 27000, joka tarjoaa suosituksia tietoturvallisuuden hallintaan, riskeihin ja

kontrollointiin.

ISO/IEC 27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietotuvalli-

suuden hallintajdrjestelmdt. Vaatimukset
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Suomen Standardoimisliitto SFS ry (2024) on julkaissut standardin "ISO/IEC
27001:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tietoturvallisuuden
hallintajarjestelmat - Vaatimukset". Tassa keskeisessa tietoturvallisuuden hallinta-
jarjestelman standardissa maaritellaan vaatimukset sen luomiselle, toteuttami-
selle, yllapitamiselle ja jatkuvan parantamisen varmistamiselle. Standardi sisaltaa
my0Os organisaation tarpeisiin raataloityja vaatimuksia tietoturvariskien arviointiin
ja kasittelyyn. Nama vaatimukset on muotoiltu yleisluonteisiksi, jotta ne soveltui-
sivat kaikenkokoisille ja -tyyppisille organisaatioille. Tama standardi toimii perus-
tana tietoturvallisuuden hallintajarjestelmien kehittamiselle, tavoitteena varmis-

taa korkea tietoturvan taso organisaation toiminnassa.

SFS-EN ISO/IEC 27002:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Tie-

toturvallisuuden hallintakeinot.

SFS-EN ISO/IEC 27002:2022 standardi on tarkoitettu kdytettdavaksi standardiin
ISO/IEC 27001 perustuvan tietoturvallisuuden hallintajarjestelman toteuttamis-
prosessissa. Se sopii myos ohjeistukseksi yleisesti hyvaksyttyjen tietoturvallisuu-

den hallintakeinojen toteuttamiseen. Suomen Standardoimisliitto SFS ry (2024)

Standardia voidaan hyddyntda toimiala- tai organisaatiokohtaisten tietoturvalli-
suuden hallintaohjeiden kehittdmisessa, silla siind otetaan huomioon toimialaa tai
organisaatiota koskevat tietoturvallisuuden riskiymparistot. Suomen Standar-

doimisliitto SFS ry (2024)

ISO/IEC 27005:2022 Tietoturvallisuus, kyberturvallisuus ja tietosuoja. Ohjeita tie-

toturvariskien hallintaan.
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ISO/IEC 27005:2022 standardissa esitetdan ohjeita tietoturvariskien hallintaan.
Ohjeet soveltuvat kaikentyyppisille organisaatioille. Suomen Standardoimisliitto

SFS ry (2024)

4.2 Koulutuksen ja tietoisuuden merkitys

Koulutuksen ja tietoisuuden rooli organisaation tietoturvassa korostuu merkitta-
vana tekijand. Naissa konteksteissa koulutus viittaa kayttdjien valistamiseen ja
opettamiseen, kun taas tietoisuuden lisadminen kasittaa kayttajien tarkkuuden ja
ymmartamyksen tietoturvallisuuden riskeista ja parhaista kdytannoista. Naita pa-
nostuksia pidetdaan keskeisina tekijoina organisaation tietoturvan kokonaisvaltai-

sessa vahvistamisessa.

Koulutuksen avulla kdyttajat voivat oppia tunnistamaan erilaisia tietoturvauhkia,
kuten huijausyrityksia, haittaohjelmia ja sosiaalista manipulointia. Tama lisda hei-
dan kykyaan toimia varovaisesti ja vastuullisesti verkossa. Samalla tietoisuuden li-
sdaminen auttaa kayttajia ymmartamaan, kuinka heiddn omat toimintansa voivat

vaikuttaa organisaation tietoturvatilanteeseen.

Koulutusohjelmat voivat suuntautua painottamaan salasanojen vahvuuden yllapi-
tamista, ohjelmistojen sdaanndllisten paivitysten merkitysta ja muita keskeisia tur-
vallisuuskaytantoja.lhmisten taytyy tunnistaa kalastelun ja huijausyritysten mer-

kit, jotta he eivat lankeaisi huijausyrityksiin ja valttdisivat riskitilanteet.

Kun organisaatiot siirtyvat yha enemman pilvipalvelujen kayttoéon, salasanojen
merkitys korostuu entisestdan. Pirisen (2021) esittdma nakemys korostaa erityi-
sesti kaksivaiheisen tunnistautumisen (MFA) merkitysta. Pilvipalveluihin voi kirjau-

tua mista tahansa milloin tahansa, mika lisaa riskia, ettd hyokkaaja voi kayttaa
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salasanaa saadakseen padsyn organisaation arkaluonteisiin tietoihin milloin ta-
hansa. Pirisen mukaan kayttdjille tulisi tarjota koulutusta salasanahygienian perus-
teista, sillda hanen nakemyksensa mukaan ei ole enda realistista odottaa, ettd kayt-
tajat pystyvat muistamaan kaikki vahvat salasanat ulkoa ilman niiden kirjaamista

yl0s.

Ensinndkin tyontekijoita tulisi ohjeistaa salasanojen laatuvaatimuksista, jotta he
voivat luoda vahvoja ja turvallisia salasanoja. Lisdksi heidan tulisi saada selkeét oh-
jeet siitd, miten salasanoja tulisi sailyttda, mukaan lukien mahdollisten salasanan-

hallintasovellusten kaytto.

Toiseksi tyontekijoille tulee opettaa, miten tunnistaa oikea sivusto, jolla syottaa
kayttajatunnus ja salasana, erityisesti pilvipalveluiden yhteydessa. Tama auttaa

ehkaisemaan kalastelu- ja huijausyrityksia.

Lisaksi tyontekijoita ohjeistetaan siitd, miten toimia, jos he epdilevat oman kaytta-
jatunnuksensa ja salasanansa mahdollista paljastumista. Tdma osa koulutusta aut-
taa varmistamaan nopean ja asianmukaisen reagoinnin tietoturvapoikkeamien ta-

pauksessa.

Koulutus voi sisadltad ohjeita hatatilanteisiin reagoimiseen ja tietosuojakaytdantojen
noudattamiseen. Tallainen holistinen |ahestymistapa luo vahvan pohjan, jonka
avulla organisaatio voi parantaa tietoturvakulttuuriaan ja vahentaa riskia tietotur-
vahyokkayksille. Holistisella Iahestymistavalla tarkoitetaan kyberturvallisuudessa
kokonaisvaltaista lahestymistapaa kyberuhkien ja tietoturvan hallintaan, jolloin
otetaan huomioon tietotekninen infrastruktuuri, organisaation prosessit ja kay-
tannot, ihmisten toiminta ja ulkoisten tekijoiden véliset vuorovaikutukset. Tassa
mielessa koulutus ja tietoisuuden lisddminen ovat avaintekijoita organisaation tie-

toturvan parantamisessa.
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5 KYBERTURVALLISUUSTUTKIMUS

5.1 Verkkoturvallisuuskyselyn suunnittelu

Tutkimuksessa tarkastellaan teknologian kehityksen ja digitalisaation kdaytannon
vaikutuksia kyberturvallisuuteen, keskittyen erityisesti inhimillisiin kokemuksiin,
kayttaytymiseen ja turvallisuuskasityksiin. Taman kyselyn kohderyhmana toimivat
Vaasan ammattikorkeakoulun opiskelijat, ja taman kontekstin huomioiminen on

olennainen osa verkkoturvallisuuskyselyn suunnittelua.

Verkkoturvallisuuskyselyn suunnittelussa on ensisijaisen tarkeda ottaa huomioon
opiskelijoiden ainutlaatuiset tarpeet, osaaminen ja kokemukset. Kielen valinnassa
tulisi pyrkia selkeyteen ja ymmarrettavyyteen, valttden liiallista teknista termino-
logiaa, jotta kyselyn sisdltd olisi saavutettavissa kaikille opiskelijoille, huolimatta

heidadn teknologisesta taustastaan.

Kyselyn kohderyhmana ovat opiskelijat, joiden arjen huomioiminen edellyttaa ky-
symysten kohdentamista kdytannon tilanteisiin. Kysymyksissa tarkastellaan miten
opiskelijat kayttavat tietotekniikkaa opiskelutilanteissa, sosiaalisessa eldmassa ja
vapaa-ajallaan. Lisaksi kysely peilaa opiskelijoiden turvallisuuskasityksia ja -kaytan-

toja.

Kyselyssa arvioidaan myds opiskelijoiden tietamysta verkkoturvallisuudesta, sisal-
lyttden kysymyksia esimerkiksi siita, millaisia turvallisuusratkaisuja he hyddyntavat

ja millaisia odotuksia he asettavat teknologian rooliin omassa turvallisuudessaan.
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5.1 Kyselytutkimuksen toteutus

Tutkimuksen kyselytutkimus toteutetaan anonyymisti kdyttaen Google Forms -ky-
selylomaketta, ja kohderyhmana toimivat Vaasan ammattikorkeakoulun opiskeli-
jat. Kyselylinkki lahetetdaan osallistujien sahkdpostiosoitteisiin, ja kysely koostuu
30 kysymyksestad. Anonyymiyden varmistamiseksi vastaajien henkilGtietoja ei tal-
lenneta missaan vaiheessa, ja osallistujat voivat vastata kysymyksiin taysin nimet-

tomana.

Kohderyhman oikeellisuuden varmistamiseksi kaytetdan Vaasan ammattikorkea-
koulun sisdista sahkopostijarjestelmaa, mika mahdollistaa osallistumisen vain
opiskelijoille. Tama lisda tutkimuksen luotettavuutta ja varmistaa, ettd kyselyyn

vastaavat todella ne henkil6t, joille se on suunnattu.

Google Forms -alusta tarjoaa katevan ja helpon tavan kerata vastauksia. Osallistu-
jat voivat vastata kyselyyn missa tahansa, mika lisda osallistumisen joustavuutta ja
tekee tutkimuksesta saavutettavamman opiskelijoille. Tutkimuksen téllainen to-
teutustapa mahdollistaa tehokkaan datankeruun samalla kun huolehditaan vas-

taajien yksityisyyden suojasta.

Vastaajilta pyydettiin kyselyssa tietoa kahdesta paaasiallisesta ndkokulmasta: ika
ja opintosuunta. Tama tiedonkeruu mahdollistaa tulosten tarkastelun ikaryhmit-
tdin ja opintosuunnan perusteella, syventden analyysié ja tarjoten arvokasta tietoa

eri ryhmien valisistda mahdollisista eroista.

Ensinnakin ikdtiedon kysyminen tarjoaa mahdollisuuden tarkastella vastauksia eri
ikdryhmissa. Tallainen demografisten tietojen keruu voi tuoda esiin ikdan liittyvia
trendeja tai eroavaisuuksia esimerkiksi tietoturvakayttaytymisessa. lkaryhmittai-

nen analyysi voi olla hyddyllinen strategisten pdatdosten ja toimenpiteiden
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suunnittelussa, joiden tarkoituksena on vastata eri ikdryhmien mahdollisiin tieto-

turvahaasteisiin.

Toiseksi opintosuunnan kysyminen on tarkeaa, koska eri opintosuunnilla voi olla
erilaisia tarpeita ja haasteita tietoturvaan liittyen. Opiskelijat eri aloilla saattavat
olla eri tavoin alttiita erityyppisille tietoturvaongelmille tai olla eri tasoisia tieto-
turvaosaamisessaan. Tama tieto voi auttaa kohdentamaan resursseja ja kehitta-
maan opetusohjelmia, jotka vastaavat paremmin opiskelijoiden tarpeita eri opin-

tosuunnilla.

Kyselyn aikarajoituksella (16.2.2024 - 1.3.2024) varmistettiin, ettd vastaajilta ke-
rattavat tiedot olisivat mahdollisimman ajantasaisia ja vastaisivat tutkimuksen tar-
koitusta. Lisdksi aikavalille asetettu rajoitus antaa riittavasti aikaa tulosten katta-
valle analysoinnille ja mahdollisille toimenpiteille ennen tulosten julkistamista tai

raportointia.
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6 KYBERTURVALLISUUSTUTKIMUKSEN TULOKSET JA ANALYYSI

6.1 Kyselytutkimuksen tulokset

Kyberturvallisuuskyselyyn vastasi 140 opiskelijaa, ja vastauksista (Kuva 2.) ilmeni
seuraava ikdjakauma: 45 % oli 18—25-vuotiaita, 30.7 % yli 35-vuotiaita, 14.3 % 26—
30-vuotiaita ja 10 % 30—-35-vuotiaita. Huomionarvoista on yli 35-vuotiaiden vas-
taajien suuri osuus, mika yllatti tutkimuksen tekijan odotettua korkeampana. On
kuitenkin tarkedd huomauttaa, etta otanta kattaa laajan ikakirjon, mika antaa mo-
nipuolisen kuvan opiskelijoiden nakemyksistd kyberturvallisuudesta eri ikdryh-

missa.

1.1ka:

140 responses

@® 1825

@ 26-30
30-35

@ Vi 35 vuotta

Kuva 2. Vastaajien iat.

Kyselyyn vastaajia pyydettiin myos kertomaan opintosuuntansa (kuva 3), jotta eri
opintoryhmien viliset vertailut onnistuisivat. Kuvassa 3 ndkyy vastaajien prosen-

tuaalinen jakauma opinto suunnittain. Kyselyyn eniten vastanneet osallistujat
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olivat tekniikan opiskelijoita. Huomioon ottaen, etta tietotekniikan ja tietojenka-
sittelyn opintosuunta kuuluu tekniikan alaan, yli puolet vastaajista (52,2 prosent-
tia) edusti tatad opiskelualaa. Terveys- ja sosiaalialan opiskelijat muodostivat noin
viidenneksen vastaajista (22,2 prosenttia), kun taas liiketalouden opiskelijat olivat

noin neljannes kaikista vastaajista (25,7 prosenttia).

6.1.1 lkdaryhmien valinen vertailu

Tutkimuksen tavoitteena oli analysoida eri ikdryhmien vélisia eroja liittyen verkko-
turvallisuuteen. Alkuperaisena hypoteesina oli, ettd nuoremmat opiskelijat kokisi-
vat itsensa itsevarmemmiksi verkossa verrattuna vanhempiin opiskelijoihin, jotka
puolestaan saattaisivat kokea itsensa epavarmemmiksi. Oletuksena oli myds, etta
nuoremmilla olisi parempi salasanojen hallintataito, suurempi luottamus teko-

alyyn ja parempi kyky havaita kalasteluyritykset.

Tutkimustulosten mukaan jopa 70 % kaikista vastaajista kayttdaa samaa salasanaa
useissa eri palveluissa, kun taas vain 25 % ei tee niin. Téama ilmio jakautui melko
tasaisesti eri ikaryhmien kesken, silla suurin osa jokaisesta ikdryhmasta ilmoitti
kayttavansa samaa salasanaa useassa palvelussa. Mielenkiintoista oli havaita, etta
erityisesti ikaryhmissa 18—25 ja 26—30 vuotta monet vastaajista kirjasivat salasa-
nansa ylos puhelimen muistiinpanoihin tai paperille. Esimerkiksi 83 vastaajasta
ndissa ikdluokissa perati 17 vastaajaa kirjasi salasanansa paperille, kun taas vain
26 vastaajaa kdytti salasanojen hallintasovelluksia. Sen sijaan yli 35-vuotiaiden ika-
ryhmassa havaittiin yllattavan suuri hallintasovellusten kaytto, silla 18 vastaajaa

43:sta kaytti jonkinlaista hallintaohjelmaa salasanoilleen.

Vaikka ikdryhmat osoittivat melko tasaisesti huolta turvallisuudestaan verkossa,
suurin osa vastaajista ei pitanyt tietoturvaan liittyvia riskeja niin suurina, etta ne

estaisivat heitd katsomasta uutisia verkossa. Lisaksi suurin osa vastaajista arvioi
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oman tietoturvaosaamisensa tason olevan hyvaksi tai melko hyvaksi, kun taas vain
9 vastaajaa kaikista ikaryhmista ilmoitti kokevansa tietoturvaosaamisensa hei-
koksi. Kaikki ikdluokat kokivat olonsa melko turvalliseksi verkossa, mutta samalla
yli puolet jokaisesta ikdluokasta ilmaisi huolensa henkilokohtaisten tietojensa vaa-
rinkaytosta. Kaikki ikdryhmat ovat myos tasaisesti tietoisia julkisten WI-Fi-verkko-

jen riskeista.

Tulokset osoittivat myos selkeita eroja suhtautumisessa tekoélyn kehitykseen eri
ikdluokissa. Nuoremmat ikdluokat pitivat tekoalyn kehitystd enimmakseen positii-
visena, kun taas suuri osa yli 35-vuotiaista vastaajista koki sen uhkana. Tasta voi-
daan paatelld, ettd eri ikaryhmat suhtautuvat eri tavoin tekoélyn rooliin verkko-

turvallisuudessa.

Tutkimuksen tavoitteena oli arvioida eri ikdryhmien valisia eroja verkkoturvalli-
suutta koskevissa asenteissa ja kayttaytymisessa. Alkuperdinen hypoteesi oletti,
ettd nuoremmat opiskelijat saattaisivat kokea itsensa itsevarmemmiksi verkossa
kuin vanhemmat opiskelijat. Samalla odotettiin, ettd nuoremmilla olisi parempi
salasanojen hallintataito, suurempi luottamus tekodlyyn ja kyky havaita kalastelu-

yritykset olisi kehittyneempi.

Tutkimustulokset paljastivat, ettd huolimatta ikdryhmasta suurin osa vastaajista
kaytti samaa salasanaa useissa eri palveluissa. Nuoremmat ikaryhmat 18-25 ja 26—
30 vuotta nayttivat luottavan enemman perinteisiin tapoihin hallita salasanojaan,
kuten kirjaamiseen muistiinpanoihin puhelimessa tai paperille. Yli 35-vuotiaiden
ikdryhmassa sen sijaan havaittiin korkeampi hallintasovellusten kaytto salasano-

jen sdilyttamisessa.
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Vaikka kaikki ikaluokat ilmaisivat huolensa turvallisuudestaan verkossa, suurin osa
vastaajista ei kokenut tietoturvaan liittyvia riskeja esteena uutisten katsomiselle
verkossa. Myos itsearvioitu tietoturvaosaaminen oli padosin myonteistd kaikissa
ikdluokissa. Vaikka kaikki ikaryhmat tunsivat olonsa melko turvalliseksi verkossa,

yli puolet ilmaisi huolensa henkilokohtaisten tietojen vaarinkaytosta.

Selkeita eroja ilmeni suhtautumisessa tekodlyn kehitykseen eri ikdluokissa. Nuo-
remmat ikdluokat nakivat tekodlyn paaasiassa positiivisena, kun taas yli 35-vuoti-
aat kokivat sen enemman uhkana. Tama osoittaa, ettd eri ikdryhmat arvioivat ja

tulkitsevat tekoadlyn roolia verkkoturvallisuudessa eri tavoin.

6.1.2 Opintosuuntien valinen vastausten vertailu

Tutkimuksessa vertailtiin myos vastauksia eri opintosuuntien viélilla. Hypoteesina
oli, etta tietotekniikan ja tietojenkasittelyn opiskelijat kokisivat olonsa kaikkein
turvallisimmiksi verkossa, heilld olisi parempi salasanan hallinta, tunnistaisivat eri-
laiset uhat, seka kayttadisivat VPN palvelua enemman kuin muiden alojen opiskeli-

jat.
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2.0pintosuunta:
140 responses

@ Tietotekniikka/Tietojenkasittely
@ Liiketalous
Sosiaaliala
@ Terveysala
@ Tekniikka

Kuva 3. Opintosuunnat.

Tutkimustulosten mukaan 98 vastaajaa kayttda samaa salasanaa useammassa eri
palvelussa. Tietotekniikan ja tietojenkasittelyn opiskelijoista 15 kayttaa, ja 10 ei
kdyta samaa salasanaa, prosentuaalisesti kuitenkin he kayttavat eniten eri salasa-

noja eri palveluissa.

Kyselyn kysymyksessa 10 vastaajilta kysyttiin, ovatko he jakaneet vahingossa hen-
kilokohtaisia tietoja. Vastausten analysoinnin jalkeen tulos yllatti, silld tarkastelta-
essa vastausten suhteellisia osuuksia voidaan paatelld, etta tietotekniikan ja tieto-
jenkasittelyn alan opiskelijoiden vastauksissa merkittavasti suurin prosentuaali-
nen osuus niistd, jotka ilmoittavat jakaneensa henkilokohtaisia tietojaan ajattele-
mattomasti (30.77 %). Sosiaalialan opiskelijat sijoittuvat toiseksi korkeimmaksi

prosenttiosuudellaan (27.78 %), kun taas liiketalous on kolmantena (25 %).

Kyselyn kysymyksen 11 perusteella eri aloilla on havaittavissa eroja tietoturva-
osaamisen arvioinneissa. Liiketalousalan opiskelijat kokevat oman tietoturvaosaa-
misensa korkeaksi, kun taas sosiaalialalla esiintyy enemman vaihtelua arvioin-

neissa. Tekniikan ala nayttdd erottuvan vahvimpana, kun taas terveysalalla
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vallitsee kohtuullinen tietoturvaosaaminen. Tietotekniikka ja tietojenkdsittelyala

arvioi oman tietoturvaosaamisensa otannassa vahvimmaksi kaikista aloista.

Liitteen 1 kysymyksessa 18 vastaajilta kysyttiin, kuinka usein he paivittavat henki-
I6kohtaisia laitteitaan. Henkilokohtaisten laitteistojen ja ohjelmistojen turvalli-
suuspaivitysten paivitystiheytta arvioitaessa voidaan huomata, etta kaikilla tarkas-
telluilla aloilla on havaittavissa saannollisia paivityskaytantoja. Liiketalousala ja so-
siaaliala paivittavat laitteistonsa ja ohjelmistonsa turvallisuuspaivitykset melko
saannollisesti. Tekniikan ala, terveysala ja erityisesti tietotekniikka/tietojenkasit-
tely-ala erottuvat paivitystiheydessaan, silla ne ilmoittavat paivittavansa laitteis-
tonsa ja ohjelmistonsa turvallisuuspaivitykset erittdin sdanndllisesti. Tietotek-
niikka/tietojenkasittely-ala nayttaa olevan otannassa erityisen tarkka turvallisuus-

pdivitysten suhteen.

Henkilokohtaisen tietoturvan huomioimista paatoksenteossa verkossa arvioita-

essa voidaan havaita seuraavaa:

Liiketalousalalla tietoturvaan kiinnitetddn huomiota laajalti, erityisesti edisty-
neissa vaiheissa, kuten vaiheissa 3 ja 4. Sosiaalialalla puolestaan tietoturva otetaan
huomioon paatdksenteossa, vaikkakin todennakdisesti harvemmin verrattuna lii-
ketalouteen. Kysymys, johon vastattiin, oli seuraava: "Kuinka usein harkitset hen-
kilokohtaisen tietoturvasi vaikutusta verkossa tekemiisi paatoksiin, kuten tiedon
jakamiseen?" Vaihtoehdot olivat: 1) en koskaan, 2) joskus, 3) melko usein, 4) usein,
5) aina. Terveysala harkitsee tietoturvaa tasaisesti pdaatoksissaan, vaikka vastaus-

ten maara onkin hieman pienempi.
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Tietotekniikka/tietojenkasittely-ala osoittaa aktiivista tietoturvan harkintaa, erityi-
sesti tasolla 3 ja tasolla 4. Kaiken kaikkiaan kaikilla aloilla ilmenee tiettya tietoi-
suutta henkilokohtaisen tietoturvan merkityksestad verkossa, mutta tekniikan ja

tietotekniikan aloilla harkinta ndyttaa olevan erityisen korkealla tasolla.

Tutkimuksen perusteella voidaan todeta, etta tietotekniikan ja tietojenkasittelyn
opiskelijat erottuvat monessa suhteessa muiden alojen opiskelijoista. Ensinndkin
heilld on merkittdavasti parempi salasanan hallinta, silld vain 15 opiskelijaa 98:sta
kayttaa samaa salasanaa useissa palveluissa. Toiseksi tietotekniikan ja tietojenka-
sittelyn opiskelijat ilmoittavat kokemansa tietoturvaongelmat verkkoymparistossa
yleisesti ottaen muita aloja useammin. Erityisesti henkilokohtaisten tietojen jaka-
misen osalta he ovat muita aloja edelld, jossa heilld on merkittavasti suurin pro-
sentuaalinen osuus niistd, jotka ovat jakaneet henkilokohtaisia tietojaan ajattele-

mattomasti.

Lisdksi tietotekniikan ja tietojenkasittelyn opiskelijat arvioivat omaa tietoturva-
osaamistaan korkeimmaksi kaikista opintosuunnista. He my6s paivittavat laitteis-
tonsa ja ohjelmistonsa turvallisuuspaivitykset erittdin sdannollisesti, erottuen sel-
vasti muiden alojen opiskelijoista. Tama osoittaa, etta tietotekniikan ja tietojenka-
sittelyn opiskelijat ovat aktiivisimpia ja tietoisimpia henkilokohtaisen tietotur-

vansa yllapitamisessa ja kehittamisessa verrattuna muihin opintosuuntiin.

6.2 Suositukset jatkotutkimukselle

Tarkempi syventyminen salasanojen hallintaan eri ikdryhmissa: Vaikka tutkimuk-
sessa havaittiin, ettd suuri osa vastaajista kdyttda samaa salasanaa useissa palve-

luissa, tulevat jatkotutkimukset voivat syventya tarkastelemaan salasanojen
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hallintaa tarkemmin. Esimerkiksi voitaisiin selvittda, mitka tekijat vaikuttavat sala-
sanojen valintaan ja miten eri ikdryhmat suhtautuvat salasanojen hallintasovelluk-

siin.

Tietoturvaosaamisen syvallisempi analyysi opintosuunnittain: Tutkimuksessa ha-
vaittiin, ettd tietoturvaosaamisen arviot vaihtelevat eri opintosuuntien valilla. Jat-
kotutkimuksissa voitaisiin syvallisemmin analysoida, mitka tekijat vaikuttavat opis-
kelijoiden tietoturvaosaamiseen eri aloilla ja miten tdma vaikuttaa heidan kayttay-

tymiseensa verkossa.

Tekodlyn roolin syviallinen tutkimus verkkouhkien torjunnassa: Tutkimus osoitti,
ettd eri ikaryhmat suhtautuvat eri tavoin tekoalyn rooliin verkkoturvallisuudessa.
Jatkotutkimuksissa voitaisiin tutkia syvallisemmin, miten eri ikaryhmat hahmotta-
vat tekodlyn roolin verkkouhkien torjunnassa ja miten tdma vaikuttaa heidan tur-

vallisuudentunteeseensa verkossa.

Tietoisuus ja kayttaytyminen julkisissa Wi-Fi-verkoissa: Tutkimus osoitti, ettd
kaikki ikaryhmat ovat tietoisia julkisten Wi-Fi-verkkojen riskeista. Jatkotutkimuk-
sissa voitaisiin tutkia syvemmin, miten kayttdjat suojaavat tietonsa julkisissa ver-

koissa ja miten eri ikdryhmat reagoivat erilaisiin turvallisuusriskitilanteisiin.

Opintosuuntien vaikutus henkilokohtaiseen tietoturvaan: Tutkimuksessa havait-
tiin, etta tietotekniikan ja tietojenkasittelyn opiskelijat erottuvat useilla tietotur-
vaan liittyvilla mittareilla. Jatkotutkimuksissa voitaisiin syvemmin selvittad, miten
opintosuunta vaikuttaa opiskelijoiden tietoturvakayttdaytymiseen ja -asenteisiin

seka mitka tekijat vaikuttavat naihin eroihin.
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7 YHTEENVETO JA POHDINTA

Tutkimus keskittyi kyberturvallisuuden inhimillisiin tekijoihin, tarkastellen niiden
roolia, motivaatiota ja vaikutusta turvallisuusstrategioihin. Kyberuhkien luokittelu
ja turvallisuuden kasitteiden syventaminen kyberymparistossa tarjosivat teoreet-

tisen perustan tutkimukselle.

Inhimillisten tekijoiden taustalla vaikuttavat psykologiset nakékulmat, kyberhyok-
kdaysten motivaatio, kayttdjien tietoturvakayttaytyminen ja yhteiskunnalliset vai-
kutukset. Tutkimus osoitti, ettd nama tekijat muodostavat monimutkaisen verkos-

ton, joka vaikuttaa kyberturvallisuuteen monin eri tavoin.

Vaikutus kyberturvallisuuden strategioihin tarkasteltiin organisaation kulttuurin ja
koulutuksen merkityksen kautta. Tutkimus korosti, ettd onnistunut turvallisuus-
strategia edellyttda organisaation vahvaa turvallisuuskulttuuria ja koulutuksen jat-

kuvaa painotusta.

Kyberturvallisuustutkimuksen osalta keskityttiin verkkoturvallisuuskyselyn suun-
nitteluun ja toteutukseen. Tutkimusprosessiin liittyvat metodologiset valinnat vai-

kuttivat merkittavasti tulosten luotettavuuteen ja informatiivisuuteen.

Ikdryhmien ja opintosuuntien viliset vertailut paljastivat merkittavia eroja tieto-
turvakdyttaytymisessa. Suositukset jatkotutkimukselle kohdistuvat erityisesti ndi-
den erojen syvemman ymmartamisen ja niiden perusteella kehitettavien kohden-

nettujen turvallisuuskoulutusohjelmien suuntaan.

Taman tutkimuksen perusteella korostuu inhimillisten tekijéiden merkitys kyber-
turvallisuudessa, jatkotutkimusten avaten mahdollisuuksia syvemmalle ymmar-

rykselle ja kdytannon sovelluksille.
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LUTTEET

LITE1
VERKKOTURVALLISUUSKYSELY OPISKELUJOILLE

27.22024 12.33 Jork

Verkkoturvallisuuskysely opiskelijoille
Opinndytety6ta "Inhmilliset ndkokulmat kyberuhkiin ja turvallisuuteen” varten.

* Indicates required auestion

1. 1.0ka:*

Mark only one oval.

18-25
26-30
30-35
Yli 35 vuotta

2. 2.0pintosuunta: *
Mark only one oval.
Tietotekniikka/Tietojenkasittely
Liiketalous
Sosiaaliala

Terveysala

Tekniikka

3. 3.Kaytidtko samaa salasanaa useassa eri palvelussa? *
Mark only one oval.
Kylla

En
Other:
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a.

45

Verkk " " N\

4.0letko kertonut henkilokohtaisen kayttajatunnuksesi ja salasanasi ok
toiselle henkildlle?

Mark only one oval.

Kylla
En

5.0letko huolissasi henkilokohtaisten tietojesi vaarinkdytosta verkossa? *
Mark only one oval.

Kylla
En

6.0letko tietoisesti viltellyt lukemasta tai katsomasta uutisia tietoturvaan *
liittyvista riskeistd, koska ne saattavat aiheuttaa huolta tai stressia?

Mark only one oval.

Kylla
En

7.Kaytatko salasanojen hallintasovelluksia (Esim, Keepass) *

Mark only one oval.

) Kylla
En
Kayttaisin, mutta en tieda miten ne toimivat
Kirjoitan salasanat paperille/puhelimen muistiinpanoihin

Muu tapa
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8. 8.0nko sinulla kdytossa tietoturva sovelluksia? (Esim F=Securen
virustentorjuntaohjelma, palomuurit yms)

Mark only one oval.

Kylla
Ei

9. 9.Kaytatko VPN Palveluita turvallisuussyistda? (Esim F-Securen Freedom
VPN)

Mark only one oval.

Kylla
En

En tiennyt, ettd se suojaa internet yhteyttani.

10. 10.Oletko joskus huomannut, etta olet jakanut henkilokohtaisia tietojasi
verkossa ajattelemattomasti?

Mark only one oval.

Kylla
En

Monivalintakysymyksia asteikolla 1-5

11.  11.Miten arvioisit oman tietoturvaosaamisesi tasoa? *

Mark only one oval.

Eritt Erittdin hyva
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12.

13.

14.

15.
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Verkkoh " " I cekaliinil

12.Kuinka usein vaihdat salasanasi? *

Mark only one oval.

Enk Erittain usein

13.Kuinka turvalliseksi koet olosi verkossa? *

Mark only one oval.

Eritt Erittdin turvalliseksi

14.Miten arvioisit omaa kykyasi tunnistaa ja valttaa verkko huijauksia? *

Mark only one oval.

Eritt Erittdin hyvaksi

15.Kuinka usein harkitset henkilokohtaisen tietoturvasi vaikutusta *
paatoksissasi verkossa, esimerkiksi tiedon jakamisessa?

Mark only one oval.

Enk Aina



16. 16.Kuinka paljon luotat siihen, ettd opiskelijayhteisossasi noudatetaan
yhteisia tietoturvakaytantoja?
Mark only one oval.
1 2 3 4 5
Enh Luotan taysin
17. 17.Koetko, ettd opiskelijoita on ohjeistettu riittdvasti tietoturvallisuuteen
liittyvissa asioissa?
Mark only one oval.
1 2 3 4 5
Eritt Erittdin hyvin
18. 18.Kuinka usein pdivitat henkilokohtaiset laitteistosi (esim. tietokone,
dlypuhelin) ja ohjelmistosi (kdyttojarjestelma, sovellukset)
turvallisuuspdivitysten osalta?
Mark only one oval.
1 2 3 4 5
Enk Aina kun uusi paivitys on saatavilla
Avoimet kysymykset

Voit vastata kysymyksiin muutamalla sanalla,tai pidemmalla vastauksella.

*
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19. 19,Mita suojautumiskeinoja kdytat suojataksesi yksityisyyttasi
sosiaalisessa mediassa ja muissa online-palveluissa?

20. 20.Oletko tietoinen julkisten WisFi=verkkojen riskeista ja miten suojaudut *
niitd vastaan esimerkiksi matkoilla ollessasi?

21. 21.Oletko koskaan joutunut verkkohuijauksen uhriksi? Jos olet, niin
millaisen?

22. 22.Jos saat tuntemattomalta sdahkopostiviestin, jossa pyydetaan *
klikkaaman linkkid, miten toimit?
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23.

24,

25.

26.

Vorkk 0 1 I

24,0nko sinulla huolia liittyen yksityisyyteen ja turvallisuuteen
sosiaalisen median kadytossa?

24.Mita ajatuksia herad, kun pohdit teknologian vaikutuksia ihmisten
turvallisuuteen verkossa?

25. Oletko huolissasi tekodlyn kehityksestd, ja sen vaikutuksista verkon
turvallisuuteen?

26.Miten olet havainnut yhteiskunnan digitalisaation vaikuttavan
arkipdivan elamaasi?

*

*
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27.

28.

29.

30.

27.Minkalaisia eettisid haasteita ja kysymyksia tekodlyn kayttoon liittyy  *
turvallisuuden ja yksityisyyden kannalta?

28.Kuinka tarkedna pidat eettisten ohjeistusten ja sddntelyn kehittamistda *
tekodlyn kdytolle turvallisuuden varmistamiseksi?

29,.Miten uskot teknologian kdyton vaikuttavan henkilokohtaiseen *
turvallisuuteesi?

30.0letko osallistunut kyberturvallisuus koulutuksiin, jos olet, niin mita
opit?
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