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Kyber- ja tietoturvallisuus ovat osa jokapéiviistd eldmai ja niiden rooli yhteiskunnalle kriittisten jar-
jestelmien ja toimintojen turvallisuudessa on merkittdva. Téten kyber- ja tietoturvallisuus onkin syyté
huomioida tuotekehitysprosessin varhaisessa vaiheessa. Turvallisen tuotekehityksen elinkaari on vii-
tekehys, jossa tietoturvallisuus rakennetaan osaksi tuotteen ominaisuuksia. Kehitysprosessi siséltda
turvallisuusvaatimukset, turvallisen suunnittelun ja toteutuksen, verifioinnin ja validoinnin, vika- ja
korjaushallinnan seki tuotteen elinkaaren lopun. Liséksi viitekehyksessd huomioidaan siti tukevat toi-
minnot.

ISA/IEC 62443 -standardikokoelma kisittdd teollisuusautomaatio- ja ohjausjarjestelmien koko elin-
kaaren aikaisen tietoturvan ja sen tavoitteena onkin lisdtd niiden turvallisuutta, luotettavuutta ja
eheyttd elinkaaren aikana. Néiden jérjestelmien kehittyminen eristyneistd verkoista standardeihin pe-
rustuviksi verkoiksi on lisdnnyt niiden uhkien méairaa ja niihin kohdistuvien kyberhyokkiysten toden-
nikoisyytta.

Standardikokoelman osa 4-1 miirittelee turvallisen tuotekehityksen elinkaariprosessin vaatimukset
teollisuusautomaatio- ja ohjausjirjestelmissé kéytettiville tuotteille. Tuotetoimittaja voi soveltaa stan-
dardin vaatimuksia olemassa oleviin tai uusiin elinkaariprosesseihin olemassa olevassa tai uudessa
tuotteessa. Standardin tarkoituksena onkin tarjota turvallisen suunnittelun ja syvisuojauksen viiteke-
hys, jota tuotetoimittaja voi soveltaa tuotteeseensa. Standardi jakaantuu kahdeksaan turvallisuuskiy-
tantoon ja niiden sisdltdmiin vaatimuksiin.

Opinndytetyoprosessin aikana tutustuttiin turvallisen kehittdmisen elinkaareen, ISA/IEC 62443 -stan-
dardikokoelmaan ja erityisesti standardiin 4-1. Prosessin aikana tultiin sithen tulokseen, ettd standar-
din 4-1 kayttoonotto voidaan tiivistdd vaiheisiin: suunnittele, toteuta, verifioi ja validoi seka yllapida
ja kehitd. Vaatimusten integrointi vaatii resursseja ja aikaa perehtyé standardiin ja sen soveltamiseen
kéytdnnossd. Lisdksi vaaditaan ymmarrystd, mihin standardin kdyttoonotolla pyritdén ja mitd sen
kayttoonotolta toivotaan. OpinnédytetyOssé pyrittiin antamaan kokonaiskuva turvallisen kehityksen
elinkaaresta, 4-1 standardista ja antamaan ndkdkohtia standardin kdyttoonotosta. Tyon motiivina oli
tarjota organisaatioille kattava kuvaus aiheesta ja toimia ensiaskeleena standardin kdyttoonotolle.

Asiasanat
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Cyber and information security are part of everyday life and their role in the security of critical sys-
tems and functions to society is significant. Thus, cyber and information security should be consid-
ered at an early stage of product development. The secure product development lifecycle is a frame-
work in which information security is built into the product's features. The development process in-
cludes secure requirements, secure design and implementation, verification and validation, defect and
repair management, and the product's end of life. In addition, the framework must consider the func-
tions that support the secure development lifecycle process.

The ISA/IEC 62443 series of standards covers the information security of industrial automation and
control systems throughout the entire lifecycle and the goal is to increase their security, reliability,
and integrity during the lifecycle. The evolution of these systems from isolated networks to standards-
based networks has increased the number of threats they face and the probability of cyber attacks
against them.

Part 4-1 of the series of standards defines the requirements of the secure product development lifecy-
cle process for products used in industrial automation and control systems. The product supplier can
apply the requirements of the standard to existing or new lifecycle processes in an existing or new
product. The purpose of the standard is to provide a secure design and defense-in-depth framework,
which product supplier can apply to their product. The standard is divided into eight security practices
and the requirements they contain.

During the thesis process, the secure development lifecycle, the ISA/IEC 62443 series of standards
and especially the standard 4-1 were introduced. It was concluded that the implementation of the
standard 4-1 can be summarized into phases: planning, implementing, verifying and validating, and
maintaining and developing. The integration of requirements requires resources and time to familiar-
ize with the standard and its application in practice. In addition, an understanding is required of what
the implementation of the standard aims at and what is expected from its implementation. The thesis
aimed to give an overall picture of secure development lifecycle, the 4-1 standard and to give aspects
of the implementation of the standard. The objective of the thesis was therefore to provide organiza-
tions with a comprehensive description of the subject and act as the first step for the implementation
of the standard.
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KASITTEIDEN MAARITTELY

CMMI-DEV
(Capability Maturity Model Integration for Development) CMMI-DEV on tuotekehityksen kypsyys-

malli, jota tuotekehittdjdorganisaatiot voivat kiyttdd suunnittelu- ja kehitysprosessin parantamiseen.

CVSS
(Common Vulnerability Scoring System) CVSS on pisteytysjérjestelmi, jonka avulla voidaan arvioida

ja luokitella haavoittuvuuksien vakavuutta.

Digitaalinen allekirjoitus
(Digital signature) Digitaalista allekirjoitusta kdytetdin vahvistamaan viestin, ohjelmiston tai dokumen-

tin aitous ja eheys. Se on matemaattinen tekniikka.

Haavoittuvuus
(Vulnerability) Haavoittuvuus on jokin heikkous esim. jdrjestelmissé, jota voidaan hyddyntdd vahin-

gontekoon.

Hyokkaysvektori
(Attack vector) Hyokkdysvektori on véline, jota kdyttdméalld on mahdollista hyokéta tietojérjestelméén
tai -verkkoon. Hyokkéysvektorin toiminta perustuu haavoittuvuuksien hyodyntamiseen. Hyokkaysvek-

torina voi toimia esim. haittaohjelma, ponnahdusikkuna, verkkosivut tai séhkopostin liitetiedosto.

IACS

(Industrial Automation and Control System) Teollisuusautomaatio- ja ohjausjérjestelma

IEC

(International Electrotechnical Commission) Sdhkdalan maailmanlaajuinen standardointijérjesto

IEC TC65/WG 10

(IEC Technical Committee 65 / Working Group 10) Technical Committee 65 on IEC:n alainen komitea,
joka valmistelee kansainvilisid standardeja teollisuuden prosessien mittaukseen, ohjaukseen ja automaa-
tioon kéytettdville jarjestelmille ja elementeille. Komitean tehtivdnd on myds koordinoida standardoin-

titoimia, jotka vaikuttavat komponenttien ja toimintojen integrointiin edelld mainittuihin jirjestelmiin



sisdltden turvallisuusnidkokulmat. Working Group 10 vastaa teollisuusprosessien mittauksen ja ohjauk-

sen turvallisuudesta (verkko- ja jirjestelméturvallisuus).

ISA

(International Society of Automation) Teollisuusautomaation insindorien, teknikkojen ja johdon voittoa

tavoittelematon kansainvilinen ammattiyhdistys

ISA99-komitea
(ISA99 Committee) ISA99-komitea on ISA:n alainen asiantuntijoista koostuva komitea, joka vastaa

standardien kehittdmisestd koko teollisuusalalle ja kriittisille infrastruktuureille.

ISO
(International Organization for Standardization) Kansainvélinen voittoa tavoittelematon standardoimis-

jérjesto

Koventaminen
(Hardening) Toimenpiteiti, joilla pyritdén vihentiméan haavoittuvuuksia minimoimalla hydkkayspinta-

alaa

Kryptografinen tiiviste
(Cryptographic hash) Kryptografinen tiiviste on kryptografinen arvo, jota kdytetdan digitaalisissa alle-

kirjoituksissa ja tiedon eheyden varmistamisessa.

Luottamusraja
(Trust boundary) Luottamusrajatermid kéytetddn tietotekniikassa ja -turvassa kuvaamaan rajaa, jossa
joko tieto tai toiminta muuttaa luottamustasoaan. Termilld viitataan rajoihin, joiden sisélla jirjestelméa

luottaa kaikkiin sen alijirjestelmiin.

NIST
(National Institute of Standards and Technology) NIST on Yhdysvaltojen kauppaministerion alainen
virasto, joka edistdd maan innovaatioita ja teollista kilpailukykya edistimalld mittaustieteité, standardeja

ja teknologiaa.



OWASP
(Open Worldwide Application Security Project) OWASP on voittoa tavoittelematon ohjelmistojen tur-
vallisuustta parantava sditio, joka tarjoaa ohjeistuksia turvallisten sovellusten kehittimiseen, yllépitoon

ja hankintaan.

RACI-matriisi
RACI-matriisi on projektinhallinnan tehtavilista, jossa maaritelldén, mitd tehddin, kuka tekee ja mihin

mennessa.

Regressio
Muutos tai paivitys aiheuttaa, ettd aikaisemmin toiminut ominaisuus lakkaa toimimasta tai aiheuttaa vir-

heita

Riski

Todennidkoisyys, ettd haitallinen tapahtuma toteutuu ja siitd atheutuvat seuraukset

SDL

(Secure Development Lifecycle) Turvallisen kehityksen elinkaari

STRIDE-viitekehys / STRIDE-malli

(Spoofing, Tampering, Repudiation, Information disclosure, Denial of service, Elevation of privilege)
STRIDE-viitekehys on uhkamallinnuksen tydkalu, jolla voidaan tunnistaa uhkia ja haavoittuvuuksia.
STRIDE kayttda seuraavia kategorioita uhkien ja haavoittuvuuksien kategoriointiin: huijaaminen, peu-

kalointi, kieltiminen, tietovuoto, palvelunesto ja oikeuksien véddrentdminen.

Uhka
Haitallinen tapahtuma tai kehityskulku, jonka on mahdollista toteutua

Yksityinen avain
(Private key) Yksityinen avain on kryptografinen muuttuja, jota kdytetddn tietojen salaamiseen ja sa-

lauksen purkamiseen.
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1 JOHDANTO

Kyber- ja tietoturvallisuus ovat olennaisia osia jokapiivéisti elamii. "Kyberturvallisuus tarkoittaa digi-
taalisen ja verkottuneen yhteiskunnan tai organisaation turvallisuutta ja sen vaikutusta niiden toimintoi-
hin." Se on tavoitetila, jossa yhden tai useamman digitaalisen tietojdrjestelmidn muodostamaa toimin-
taympériston toimintaa turvataan ja jossa kyseiseen toimintaympéristoon voidaan luottaa. (Sanastokes-
kus TSK ry 2018, 21-22.) Tietoturva tarkoittaa erilaisia toimia, joilla pyritdén varmistamaan tiedon saa-
tavuus, eheys ja luottamuksellisuus. (Sanastokeskus TSK ry 2018, 15). Tietoturva kattaa kaikki tieto-
muodot aina digitaalisista tiedoista fyysisiin tietoihin ja niiden suojaamisen. Kyberturvallisuus kattaa
laitteiden, verkkojen, jarjestelmien, palveluiden ja tietojen suojaamisen kyberhyokkéyksiltd. (Cyberse-

curity & infrastructure security agency 2021; Galarita & Swanston 2024.)

Kyber- ja tietoturvallisuuden rooli yhteiskunnalle kriittisten jirjestelmien ja toimintojen turvallisuudessa
on merkittdvd. Néin ollen kyber- ja tietoturvallisuus olisikin syytd huomioida jo varhaisessa vaiheessa,
kun l&dhdetdén kehittiméén tuotteita, jarjestelmid ja palveluita. (Liikenne- ja viestintivirasto Traficom
2018, 6.) Turvallisen kehityksen elinkaari -ajattelumalli ohjaa ottamaan huomioon kyber- ja tietoturval-
lisuuden koko tuotteen, jarjestelmén tai palvelun elinkaaren ajan aina miirittelysti poistoon asti. Ajat-
telumallin ehdoton hydty on toimintavarmuuden parantuminen seké tietomurtojen ja -vuotojen ennalta-

ehkiisy (Liikenne- ja viestintdvirasto Traficom 2018, 6).

Teollisuusautomaatio- ja ohjausjdrjestelméit ovat jarjestelmid, joita kdytetdéin ohjaamaan ja valvomaan
teollisuusprosesseja ja kriittisid infrastruktuureja (IEC/TR 62443-3-1:f1 2013, 20). Teollisuusautomaa-
tio- ja ohjausjarjestelmédt ovat enemmaén kuin niihin liittyvit teknologiat ja jirjestelmét. Teollisuusauto-
maatio- ja ohjausjirjestelmien méaaritelmén mukaan ne miiritelldédn kokoelmaksi henkildstod, laitteita,
ohjelmistoja ja teollisuusprosessien toimintatapoja, jotka voivat vaikuttaa tai joilla voi olla vaikutus nii-
den turvalliseen ja luotettavaan toimintaan. (IEC/TS 62443-1-1:fi, 32; International Society of Automa-

tion 2023, 3-4.)

Teollisuusautomaatio- ja ohjausjérjestelmit ovat vuosien saatossa kehittyneet eristyneistd verkoista
standardeihin perustuviksi verkoiksi. Lisddntynyt avoimuus ja erilaisten yhteistydtahojen seké ulkoista-
misen lisddntyminen ovat kasvattaneet uhkien méérda ja lisdnneet kyberhyokkaysten todennékoisyytta.

Myos teknologian kehittyminen verkottuneempaan ja helpomman yhdistettdvyyden suuntaan on lisdn-



nyt alttiutta mahdollisille verkkotunkeutumisille. Ei pidd myoskdin unohtaa ihmisten kasvavaa tietoko-
nelukutaitoa, joka on lisdnnyt ihmisten kykyéd hakkerointiin ja haavoittuvuuksien hyddyntdmiseen.
(IEC/TR 62443-3-1:112013, 18, 40; IEC/TS 62443-1-1:11 2012, 54.) Teollisuusautomaatio- ja ohjausjér-
jestelmien vaarantuminen voi vahingoittaa organisaation toimintaa ja aiheuttaa taloudellisia menetyksia,
mutta silld voi olla my6s vakavia seurauksia ihmisten ja ympériston turvallisuudelle seka kansalliselle
turvallisuudelle. My06s lakisdéteisten vaatimusten rikkominen on yksi vakavimmista seurauksista.
(IEC/TS 62443-1-1:f1 2012, 52, 56; International Society of Automation 2024; Purpose and Scope of
the ISA99 Committee 2023.)

Jotta asia ei jaa episelviksi, todettakoon, ettd teknologiakehitys ja lisddntynyt avoimuus sekd yhteistyo
ovat myds positiivisia asioita, koska ne voivat olla hyviksi organisaation liiketoiminnalle. Menestyvéa
litketoiminta vaatii kuitenkin myds kyber- ja tietoturvallisuuden huomioimista koko organisaation toi-
minnassa aina organisaation johtamiskaytdnnoistd tuotekehitykseen. Organisaation panostukset kyber-
ja tietoturvaan ovat panostusta kannattavaan liiketoimintaan, koska asiakkaiden luottamus organisaa-
tioon on yksi menestyksen avaimista. Néin ollen teollisuusautomaatio- ja ohjausjérjestelmien kyber- ja
tietoturva on otettava huomioon tuotteen tai jirjestelmén koko elinkaaren ajan. Kyber- ja tietoturvalli-
suuden ylldpitdminen ja kehittiminen ovat jatkuvia prosesseja, joilla ei ole loppumispaivamairaa. Haa-
voittuvuudet, uhat ja riskit muuttuvat ajan saatossa, joten kyber- ja tietoturvallisuuden takaamiseksi tar-

vitaan jatkuvaa kehittamisty6td. (IEC/TS 62443-1-1:11 2012, 76.)

Tassd tyossd kisitellddn turvallisen tuotekehityksen elinkaarta ja siithen liittyvaa teollisuusautomaatio-
Jja ohjausjarjestelmiin liittyvien tuotteiden kansainvélistd standardia ISA/IEC 62443-4-1. Tyossa kiy-
déadn ensin ldpi yleisesti turvallisen tuotekehityksen elinkaarta ja ISA/IEC 62443 -standardikokoelman
rakennetta. Tdmin jilkeen tyGssd kdydadn ldpi yksityiskohtaisemmin standardikokoelman osa 4-1 eli
turvallisen tuotekehityksen elinkaaren standardi. Lopuksi tuodaan esille kdytannon ndkdkulmia standar-
din kiyttoonotosta. Tiedonhaun perusteella ilmeni, ettd turvallisen tuotekehityksen standardista ei ole
toteutettu yleiskattavaa opinnédytetyotd, maisterity6td tmv., jossa standardi kdytéisiin perusteellisesti 1dpi
ja tarjottaisiin kdytannon ndkokulmia koko standardin kdyttdonotosta. Ndin ollen tyon tarkoituksena on
antaa kokonaiskuva turvallisen tuotekehityksen elinkaaresta, ISA/IEC 62443-4-1 standardista ja antaa
kdytannonvinkkejd sen kédyttoonotosta. Timén tyon motiivina on tarjota standardista kiinnostuneille or-
ganisaatioille kokonaiskuva turvallisen tuotekehityksen elinkaaresta ja ISA/IEC 624433-4-1 standar-
dista ja téten toimia alkusysédyksend standardin kéyttoonotolle. Standardin kdyttdonotolla organisaatiot
voivat parantaa tuotteidensa tietoturvaa, parantaa siten tuotteensa ja tuotekehitysprosessinsa laatua seké

tehostaa toimintaansa, mitké puolestansa lisddvét niiden kilpailuetua ja tuovat taloudellista hy6tya.



2 TURVALLISEN KEHITYKSEN ELINKAARI

Turvallisen kehityksen elinkaari (Secure Development Lifecycle (SDL)) on viitekehys, jossa tietotur-
vallisuus rakennetaan osaksi tuotetta aina sen madrittelystd kidytostd poistoon. Lisédksi viitekehyksessi
huomioidaan mm. myd&s organisaation yleinen tietoturvapolitiikka, thmiset ja tilat kuin my0s tuotteen
ylldpitotoiminnot. Turvallisen kehityksen elinkaari -viitekehys asettaa tietoturvan keskeiseksi osaksi
tuotekehitysprosessia ja mahdollistaa toistettavissa olevan prosessimallin, joka lisdd varmuutta tuottaa
turvallisia tuotteita. (Gupta ym. 2007; Cyber Security - Secure Development Lifecycle 2021; Liikenne-
ja viestintivirasto Traficom 2018; Lipner 2004.) Kun turvallisuus otetaan huomioon kehitysprosessin
alusta ldhtien, voidaan kehittda tuote, jossa turvallisuus on kiinteé osa tuotteen ominaisuuksia (Liikenne-

ja viestintivirasto Traficom 2018, 16; Lipner 2004).

Turvallisen kehityksen elinkaari -viitekehyksen tarkoituksena on vdhentéd tietoturvahaavoittuvuuksien
todennékoisyyttd (The Security Development Lifecycle (SDL) Explained 2016). Tiedonhaun tuloksena
kyseiselld termilld tuli vastaan padsdintdisesti termi Secure Software Development Lifecycle (SSDL)
eli turvallisen ohjelmistokehityksen elinkaari. Pédasiallisesti turvallisen kehityksen elinkaari -viitekehys
keskittyikin nimenomaan ohjelmistokehitykseen, mutta myohemmin huomattiin, varsinkin ISA/IEC
62443-4-1 standardin myo6té, ettd malli on sovellettavissa myos laitteiston kehitykseen (The Security
Development Lifecycle (SDL) Explained 2016). Turvallisen tuotekehityksen elinkaari -viitekehys so-
veltuu siis ohjelmistojen, laiteohjelmistojen ja laitteiden turvallisen tuotekehityksen viitekehykseksi ja
sitd voidaankin soveltaa kaikenlaisessa tuotekehityksessd tietoturvahaavoittuvuuksien 10ytamiseksi ja

lisddmadn tuotteiden resilienssid nopeasti kehittyvéssi turvallisuusuhkien maailmassa (Dorsey 2020).

Turvallisen kehityksen elinkaaren edelldkévijand pidetddn Microsoftia (The Security Development Li-
fecycle (SDL) Explained 2016). 2000-luvun alussa tietokoneet ja Internetin kaytto yleistyivit, jonka
myOtd myos haittaohjelmat lisdéntyivit. Vuonna 2002 Microsoft kidynnisti hankkeen, jonka tarkoituk-
sena oli varmistaa heidén tuotteidensa ja palveluidensa turvallisuus, saavutettavuus ja luotettavuus. Té-
min tuloksena syntyi Microsoftin Security Development Lifecycle -viitekehys, joka liitettiin olen-
naiseksi ja pakolliseksi osaksi Microsoftin ohjelmistokehitystid vuonna 2004. (Microsoft 2024a.) Micro-
softin kiyttdonottama viitekehys perustuu SD? + C -periaatteisiin, joita se noudattaa. Nimi periaatteet
ovat turvallinen suunnittelu (Secure by Design), turvallisuus oletusarvoisesti (Secure by Default), kayt-

toonoton turvallisuus (Secure in Deployment) ja viestintd (Communications). (Lipner 2004.)



Microsoftin periaatteiden mukaan turvallisessa suunnittelussa turvallisuus huomioidaan tuotteen suun-
nittelu- ja toteutusvaiheessa, jolloin tuote itsessdén on kykenevé suojaamaan itseddn ja vastustamaan
hyokkéyksid. Tuotteen oletusarvoinen turvallisuus taas viittaa, ettd tuote edistdéd oletusarvoisesti omaa
turvallisuuttaan. Kaytdnnossé tima tarkoittaa, ettd esim. ei-valttiméattomat ominaisuudet ovat oletusar-
voisesti kytketty pois pdilté ja tuotteen toiminta vaatii mahdollisimman suppeat kéyttdoikeudet. Néilla
kahdella periaatteella on suurin vaikutus tuotteen turvallisuuteen. Turvallisen suunnittelun ldhtokohtana
on estdd haavoittuvuuksia ja oletusarvoisen turvallisuuden on tarkoitus minimoida tuotteen hyokkéays-
pinta-alaa. Lisédksi kéyttdjille on tarjottava riittdvésti tietoa tuotteen turvalliseen kdyttoon ja paivitysten
kéyttoonottoon sekd informoida heitd ilmenneistd haavoittuvuuksista ja tarvittavista suojaustoimenpi-

teistd. (Lipner 2004.)

Turvallisen kehityksen elinkaaren mallia madriteltdessd selvitys- ja vertailutyon tulokseksi saatiin eri-
laisia kuviomalleja, joilla kehityskulkua voidaan kuvata, esim. Gupta ym., Lipner ja Microsoft esittivét
omissa julkaisuissa turvallisen kehityksen elinkaaren mallin (Gupta ym. 2007, 22; Lipner 2004; Micro-
soft 2023). Kuvioiden siséltd vaihteli eri organisaatioilla toisistaan, mutta yhteenvetona voidaan todeta,
ettd padpiirteissddn sisdltd oli sama ja se kytkeytyi vahvasti ohjelmistokehityksen elinkaarimalliin. Sel-
vitys- ja vertailutyon tuloksena turvallisen kehityksen elinkaarimallin pohjaksi valikoituivat l1&hteet
Gupta ym., Lipner, Microsoft, Traficom ja ISA/IEC 62443-4-1 standardi. Tutkittuani niita ldhteiti yh-
teenvedoksi saatiin kuvion 1 kaltainen turvallisen kehityksen elinkaari -malli. Lisdksi mallin ulkopuo-
lelle jaédvit kehitysmallia tukevat toiminnot eli esim. tietoturvapolitiikka, henkildsto ja tilat (Gupta ym.
2007, 34-36; Liikenne- ja viestintdvirasto Traficom 2018, 12—13). Seuraavaksi kdydéén lyhyesti 1épi,
mitéd tuotteen turvallisuuteen tihtddvid toimia jokainen turvallisen kehityksen elinkaari -mallin vaihe

siséltaa.
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KUVIO 1. Turvallisen kehityksen elinkaari (mukaillen Gupta ym. 2007, 22; Lipner 2004; Microsoft
2023)

Madrittelyvaiheessa maédritelldén tulevan tuotteen vaatimukset. Turvallisessa tuotekehityksessd tdméa
tarkoittaa, ettd madrittelyvaiheessa mééritelldéin myos tulevan tuotteen turvallisuusvaatimukset mukaan
lukien tietosuojavaatimukset. Turvallisuusvaatimukset méairittelevit suojaustoimenpiteet, joilla voidaan
suojata tuotteen tietoja ja palveluita haitallisilta toimijoilta ja muilta vastoinkdymisiltd. Vaatimukset voi-
vat olla toiminnallisia, kuten kirjautuminen kayttdjatunnuksella ja salasanalla, tai ei-toiminnallisia, kuten
verkon kautta saapuvien sydtteiden tarkistus. Toimivien turvallisuusvaatimusten laatiminen vaatii, ettd
tiedetddn, miten tuotetta ja minkédlaisessa ympéristossa sitd kdytetdén sekd minkélaista dataa se kisitte-
lee. Toisin sanoen on ymmarrettdva tuotteen kdyttotarkoitus. Lisdksi turvallisuusvaatimusmaérittelyssa
on huomioitava tunnetut uhat, oman alan saddokset ja vaatimukset sekd mahdolliset aikaisemmat koke-

mukset sattuneista tapauksista. (Liikenne- ja viestintivirasto Traficom 2018, 7, 14—15; Microsoft 2023.)

Lisdksi madrittelyssd huomioidaan, mikili tuotteessa kéytetdén kolmannen osapuolen komponentteja,
ettd ndille kyseisille komponenteille toteutetaan tarvittavat turvallisuusarvioinnit ja otetaan huomioon
mahdolliset lisenssit (Dorsey 2020; Liikenne- ja viestintdvirasto Traficom 2018, 27-28). Ndin voidaan
valttdd, ettd komponenttien mahdollisesti tuomat haavoittuvuudet on huomioitu ja késitelty eikd tuot-
teelle jouduta toteuttamaan suurempia korjaustoimenpiteité takautuvasti, mitkd voivat olla aikaa vievié,
hankalia ja kalliita toteuttaa. (Dorsey 2020.) Turvalliseen kehittimiseen kuuluukin, ettd erilaisten kom-

ponenttien kayttoon hyviaksymisestd on tehty selkeét ja sovitut kdytdnnot tai prosessit. (Litkenne- ja



viestintdvirasto Traficom 2018, 27-28.) Kun tuotetta koskeva méérittelytyd on tehty, turvallisuusvaati-
mukset dokumentoidaan ja niitd seurataan seké pdivitetdin tuotteen elinkaaren aikana (Liikenne- ja vies-

tintdvirasto Traficom 2018, 7, 14—15; Microsoft 2023).

Suunnitteluvaiheessa suunnitellaan tuotteen rakenne eli arkkitehtuuri turvallisen suunnittelun periaattei-
den mukaisesti. Vuonna 2021 OWASP on listannut turvattoman suunnittelun neljdnneksi yleisimméksi
syyksi sovellusturvallisuuden riskeistd (OWASP Foundation 2021). Turvallisen suunnittelun periaatteita

ovat

e hyokkéyspinta-alan minimoiminen,

e turvalliset oletusasetukset,

e syotteenkdsittely,

e erilliset tehtdvit,

e mahdollisimman suppeat valtuudet,

e syvisuojaus,

e salassapitoon perustuvan turvallisuuden vilttiminen,

e sokean luottamuksen vélttdminen kolmannen osapuolen palveluihin tai tuotteisiin,

e turvallisuus vikatilanteissa,

e turvallisuusongelmien korjaaminen oikein ja

e tuotteen rakenteen pitdminen yksinkertaisena eli liian monimutkaisten ratkaisujen
vélttaminen.

(Liikenne- ja viestintdvirasto Traficom 2018, 19-26; OWASP Foundation 2006.)

Osana suunnitteluvaihetta toteutetaan myos uhkamallinnus, jossa arvioidaan tulevan tuotteen turvalli-
suutta huomioiden kaikki tuotteen sisdltimit komponentit (Liikenne- ja viestintdvirasto Traficom 2018,
16; Microsoft 2023). Uhkamallinnuksessa pyritddn tunnistamaan mahdolliset tuotteeseen kohdistuvat
nykyiset ja tulevaisuuden uhat sekd arvioimaan niistd aiheutuvia riskeji ja pohtimaan, mité toimenpiteité
voidaan tehda, jotta nditd uhkia voidaan estda tai lieventdd (Drake 2024; Microsoft 2023). Uhkamallin-
nus on suunniteltua toimintaa, jonka pddméérand on tunnistaa ja arvioida tuotteeseen kohdistuvia uhkia
ja sen haavoittuvuuksia. Uhkamallinnus on syyté toteuttaa mahdollisimman varhaisessa vaiheessa tuot-
teen elinkaarta. (Drake 2024.) Mallinnusta on kuitenkin jalostettava ja péivitettava tuotteen elinkaaren

ajan. Kdytdnnossé jokaiselle tuotteeseen lisittiville uudelle ominaisuudelle tai komponentille on syytd



toteuttaa uhkamallinnus, tai uhkamallinnus on tehtdva tilanteessa, jossa tuotteen rakenteeseen tehddin

merkittdvid muutoksia. (Drake 2024; Microsoft 2023.)

Kehittdmis- ja toteutusvaiheessa aloitetaan tuotteen varsinainen toteuttaminen. Tuotteen turvallinen ke-
hittdminen toteutetaan méérittely- ja suunnitteluvaiheessa tehtyjen vaatimusten seki suunnitelmien mu-
kaisesti (Microsoft 2023). Uhkamallinnuksen tietojen hyddyntdminen on myds olennainen osa toteutus-
vaihetta, koska se tarjoaa tietoa tuotteeseen kohdistuvista uhista, joita pyritddn estimiin tai lieventa-
madn (Lipner 2004). Esimerkiksi ohjelmistotuotannossa suunnitelmat huomioidaan turvallisessa ohjel-
moinnissa. Ensinnikin valitaan turvalliset tydvilineet turvallisen tuotteen aikaansaamiseksi ja kirjoitet-
tua koodia tarkastellaan koodikatselmuksissa seki suorittamalla staattisia analyyseja. (Liikenne- ja vies-
tintdvirasto Traficom 2018, 27; Microsoft 2023.) Samat toimintatavat patevit my0s laitteiston kehityk-
seen. Toteutusvaiheen aikana on huolehdittava, etti toteutettu tuote vastaa suunnitelmaa ja etti toiminnot

toimivat suunnitellusti. (Dorsey 2020.)

Tarked kehittimisvaiheessa huomioitava asia on salaustoiminnot. Lihes kaikki jarjestelmit ja tuotteet
tarvitsevat salaustoimintoja, joiden avulla luottamuksellisia tietoja voidaan tallentaa tai ldhettd turval-
lisesti. Suositeltavaa onkin vilttdd omatekoisten ratkaisujen tekemisti ja hyodyntédéd hyvin tunnettuja ja
korkealaatuisia ratkaisuja sekd noudattaa standardeja ja parhaita kdytént6ja. Turvallisuuden kannalta on
myo0s syytd perehtyd valittavan ratkaisun toimintaan, jotta ratkaisua voidaan kdyttdd oikein. (Liikenne-

ja viestintdvirasto Traficom 2018, 27.)

Kehitysvaiheen jélkeen siirrytdédn testausvaiheeseen, jossa tuotetta testataan ennen sen julkaisua ja kéyt-
toonottoa. Testaus limittyy kehitysvaiheen kanssa, koska alustavaa testausta suoritetaan myds jo kehitys-
ja toteutusvaiheen aikana. Turvallisen tuotekehityksen testausvaiheessa katsotaan, ettd tuote vastaa ai-
kaisemmin asetettuja turvallisuusvaatimuksia, suunnitellut turvallisuustoiminnot toimivat odotetusti,
onko olemassa jotain turvallisuusnékokohtia, joita ei ole huomioitu, ja onko toteutuksen aikana ilmennyt
uusia haavoittuvuuksia. Testaus siséltdd niin manuaalisia kuin automatisoituja testauksia. (Gupta ym.
2007, 24; Liikenne- ja viestintdvirasto Traficom 2018, 30-31; Microsoft 2023.) Tuotteelle suoritetaan
tarvittavat testaukset, jotka dokumentoidaan. Tarkeimpid testauksia ovat turvallisuusvaatimusten tes-
taus, uhkien lievennysten testaus, haavoittuvuuksien testaus ja ldpéisytestaus. (Dorsey 2020; IEC 62443-

4-1:2018, 35-36.)



Turvallisen tuotekehityksen ndkdkulmasta hyviaksymistestauksen suorittaa riippumaton testaustiimi tai
kolmas osapuoli, joka ei ole ollut kehittiméssa tuotetta. Ohjelmistotuotannossa tdma tarkoittaa henki-
16it4, jotka eivét ole olleet mukana ohjelmiston koodauksessa. Mikali tuotteesta 10ydetddn vakavia puut-
teita, palautetaan tuote kehitystiimin korjattavaksi, jonka jélkeen voidaan joutua tekeméin uudet hyvak-
symistestaukset. (Liikenne- ja viestintivirasto Traficom 2018, 30; Microsoft 2023.) Hyvéksymistestauk-

sessa vastataan kysymykseen, onko tuote valmis toimitettavaksi asiakkaille (Lipner 2004).

Kun tuote on ldpdissyt hyviksymistestaukset hyviksytysti, se voidaan julkaista. Tuote myydéén asiak-
kaalle ja se otetaan kdyttoon. Kdyttoonottovaiheessa tuotetoimittajan onkin varmistettava, ettd sen ke-
hittdma tuote otetaan kayttoon turvallisesti ja sitd kdytetddn tarkoituksenmukaisella tavalla. Néin ollen
kayttdjaa taytyy opastaa tuotteen turvallisesta kdyttdonotosta, kdytosta, ylldpidosta ja kdytosta poistosta.
Ohjelmistotuotannossa jéirjestelmét asennetaan nykyisin joko verkon vilitykselld tai harvemmin paikan
pailld. Ndin ollen tiytyy varmistaa my0s portaalipalvelimen turvallisuus ja kéyttdd salattuja verkkosi-
vuja. Tuotetoimittajan on my0s varmistuttava, ettd asiakas ei vahingossa asenna jarjestelmaii vaarenne-
tystd latausportaalista. Pilvisovellusten yleistyessé varsinaista asennusta ei tarvita lainkaan, koska sovel-

lusta kéytetddn verkkoselaimella. (Liikenne- ja viestintdvirasto Traficom 2018, 35-37.)

Tuotteen kdyttoonoton jélkeen on todennikoisti, ettd siind havaitaan ajan kuluessa jokin haavoittuvuus.
Niin ollen turvallisen kehityksen elinkaaren nidkokulmasta onkin huolehdittava tuotteen ylldpidosta.
Kun tuotteessa havaitaan haavoittuvuus, on sithen reagoitava mahdollisimman nopeasti ja huolellisesti.
Tuotetoimittajan onkin informoitava kayttdjid ilmenneistd haavoittuvuuksista, korjaavista toimenpiteistad
tai vastatoimista, ja huolehdittava, ettd haavoittuvuudet korjataan. Tuotteen ylldpidossa on syytd myos
huomioida, ettd tuotteen version paivittdminen voi mitdtdida aikaisemmalle versiolle saadun hyvaksyn-
ndn. Niin ollen nidihin tilanteisiin on hyvé varautua ennakolta ja keskustella asiasta hyviksyjén kanssa.

(Liikenne- ja viestintdvirasto Traficom 2018, 36.)

Tuotteen saavuttaessa elinkaarensa loppupddn on huolehdittava tuotteen turvallisesta poistosta. Ndin ol-
len onkin mietittdvé, mitd tuotteelle tapahtuu kéytostd poistamisen jdlkeen. Jos tuote sisdltdd esim. le-
vyjé, joille on tallennettu arkaluontoisia tietoja, on ne tuhottava asianmukaisesti. Turvallisen elinkaaren
hallinta vaatii, ettd asiakkaita on opastettu asianmukaisesti myos kaytostd poistamiseen. (IEC 62443-4-

1:2018, 46; Liikenne- ja viestintdvirasto Traficom 2018, 35.)

Turvallisen kehityksen elinkaari -menetelméé hyddynnettdessd on huomioitava myos turvallista kehi-

tystd tukevia toimia. Nditd toimia ovat kehittdjdorganisaation yleinen tietoturvapolitiikka, henkilostoon



ja tiloihin liittyvét toimet (Gupta ym. 2007, 34; IEC/TR 62443-3-1:1i 2013, 158; Liikenne- ja viestinti-
virasto Traficom 2018, 12—13). Ensinnékin organisaation yleisen tietoturvapolitiikan piti4 tukea turval-
lista tuotekehitysprosessia. Tietoturvapolitiikka heijastaa organisaation johdon nikemyksié tietoturvasta
jandin ollen silld on vaikutusta my0s organisaation tuotekehitysprosessiin. Tietoturvapolitiikka luo poh-
jan organisaation tietoturvalliselle toiminnalle. Tietoturvapolitiikka muuntaa johdon odotukset tietotur-
vatavoitteiksi, jotka ohjaavat tietoturvan toteutumista tuotekehityksen elinkaaren aikana. Niin ollen tie-
toturvapolitiikan tarkoituksena on tiivistdd johdon odotukset koskien tuotteiden tietoturvaa, kuten tuot-

teen kehittiminen ja ylldpito seké tuotteen turvallisuutta tukevat toiminnot. (Gupta ym. 2007, 34-35.)

Turvallisen tuotteen kehittiminen vaatii turvallisen kehitysympariston. Tyotilojen ja tydvilineiden on
oltava turvallisia, jotta voidaan vidhentdd mahdollisia hyokkéyksid fyysisiin tiloihin ja verkon vélityk-
selld tapahtuvia hyokkéyksid, ja ndin ollen pienenté riskid tuotteen vaarantumisesta. Tydtiloja on suo-
jattava valtuuttamattomalta padsyltd niin ulkoisten kuin sisdisten toimijoiden toimesta. Tydtiloja voidaan
suojata esim. kulunvalvonnalla ja tydtilojen suunnitelulla. Kiytettyjen tyovélineiden on oltava turvallisia
ja vastata kehitettdvén tuotteen turvallisuusvaatimuksia, esim. huolehditaan tydvilineiden sddannollisesti
paivittimisestd. Lisdksi on huomioitava, ettd organisaation muut prosessit tukevat turvallista tuotekehi-

tystd. (IEC/TR 62443-3-1:1i 2013, 158; Liikenne- ja viestintdvirasto Traficom 2018, 12—13.)

Henkiloston kohdalla tukevia toimia ovat selked tydonkuva, perehdytys ja kouluttaminen. Tyontekijdn
tyonkuva mééritellddn selkedsti, jotta voidaan varmistua tyontekijén riittdvéstd osaamisesta kyseiseen
tyotehtdvadn. Perehdytyksen on oltava riittdvad vaadittuihin tyotehtdaviin. Henkildston olisi myds ylei-
sesti oltava tietoisia tietoturvahygienian yleisistd periaatteista, kuten turvallisesta sdhkopostin kédytosta,
turvallisesta verkkoselaamisesta ja jérjestelmén pitdmisestd ajantasaisena. Lisdksi kehitystydssé olevalle
henkildstolle on tarjottava lisdkoulutusta turvallisesta suunnittelusta, uhkamallinnuksesta ja ohjelmoin-
tia tekeville turvallisen ohjelmoinnin periaatteista. Organisaation on myds varauduttava tyontekijoiden
vathtuvuuteen siten, ettd uusille tyontekijoille tarjotaan riittdva perehdytys ja koulutus tuleviin tyotehta-
viin liittyen. (Gupta ym. 2007, 35; IEC/TR 62443-3-1:fi 2013, 166; Liikenne- ja viestintdvirasto Tra-
ficom 2018, 12; Lipner 2004; Microsoft 2023.)

Nykypéivén organisaatiot ovat tietoisempia kyberturvallisuudesta, tietoturvaan ja tietosuojaan liittyvistad
asioista. Ndin ollen vaatimukset tuotteiden ja palveluiden turvallisuudelle sekd laadulle ovat kasvaneet.
Tietoturva ndhddén yhtend laatutekijina ja se luo kilpailuetua. Turvallisen kehityksen elinkaari -viiteke-

hys tuo taloudellisia hydtyjd mm. parantamalla tuotteiden turvallisuutta ja pienentdmélld korjauksista
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aiheutuvia kustannuksia sekd edesauttamalla litketoiminnan jatkuvuutta. Yleisestikin menetelmé paran-
taa tyon laatua ja siten myotévaikuttaa positiivisesti organisaation toimintaan. (Liikenne- ja viestintdvi-
rasto Traficom 2018, 7, 10.) Jalkikédteen toteutetut turvallisuustoimenpiteet eivét ole pitkékestoisia, kat-

tavia ja kustannustehokkaita ratkaisuja (Gupta ym. 2007, 22).

Monimutkaisten jdrjestelmien ja alati muuttuvan uhkamaiseman vuoksi on mahdotonta kehittii tuotetta,
joka olisi tdysin turvallinen (Dorsey 2020). Ndin ollen organisaatioiden onkin panostettava turvalliseen
tuotekehitykseen sekd kehitettiva ja parannettava niitd prosesseja, jotta tuotteen turvallisuus voidaan
taata my0s tulevaisuudessa. Monimutkaiset verkko- ja palvelurakenteet vaativat, etti turvallisuus huo-
mioidaan ja ettd turvallisuus on sisdllytetty osaksi jokaista tuotteen komponenttia (Gupta ym. 2007, 22).
Naéin ollen turvallisuus onkin otettava olennaiseksi osaksi tuotteen ominaisuuksia, eika sitd pidd pitda

endd vain tuotteen toissijaisena ominaisuutena.
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3 ISA/IEC 62443 -STANDARDIKOKOELMA

Standardikokoelmassa kasitellddn teollisuusautomaatio- ja ohjausjérjestelmien (IACS) koko elinkaaren
aikaista tietoturvaa. Standardikokoelman péivittdmisesti ja ylldpidosta vastaa International Society of
Automation (ISA) alainen ISA99-komitea yhdessé International Electrotechnical Commissionin (IEC)
alaisen TC65/WG 10 -komitean kanssa. ISA99-komitea on kuitenkin standardikokoelman pééasiallinen
kehittdjd. Organisaatioiden vilille on solmittu yhteistydsopimus, joten riippumatta siitd, kumpi organi-
saatio toimii standardin julkaisijana, ovat molemmat standardit tekniseltd sisdlloltddn identtisid (Inter-
national Society of Automation 2023, 2, 4.) Standardikokoelma kehitettiin alun perin teollisuusproses-
seja varten, mutta nykyisin kokoelmaa sovelletaan myos esim. kuljetusalalla, lddketieteellisissé laitteissa
ja rakennusautomaatiossa. (International Society of Automation 2023, 2—3.) Kuten johdannossa jo to-
dettiin, teollisuusautomaatio- ja ohjausjérjestelmien ja niiden kayttdympdaristojen kehittyminen vuosien
kuluessa sekd monet muutkin seikat ovat johtaneet siihen, ettd kyber- ja tietoturvallisuudesta on tullut

olennainen ominaisuus kyseisille jarjestelmille.

Standardikokoelman tavoitteena onkin lisdta teollisuusautomaatio- ja ohjausjérjestelmien turvallisuutta,
luotettavuutta ja eheyttd koko elinkaaren aikana. Standardikokoelmassa kédydéén lépi yleisid ehtoja ja
vaatimuksia, joita tuotteen omistaja, tuotetoimittaja tai palveluntuottaja voivat hyddyntéé ohjausjérjes-
telmien ja niiden alaisten laitteiden turvallisuuden parantamiseksi. (International Society of Automation
2023, 2-3.) Standardikokoelma antaa kattavan viitekehyksen teollisuusautomaatio- ja ohjausjirjestel-
mien jo olemassa olevien ja tulevien tietoturva-aukkojen korjaamiseen ja minimoimiseen (International
Society of Automation 2024). Tietotekniikan tietoturvallisuuden yleiset tavoitteet luottamuksellisuus,
eheys ja saavutettavuus eivit ole kuitenkaan yksistéén riittdvid, kun halutaan ymmartié teollisuusauto-
maatio- ja ohjausjarjestelmien tietoturvaa. ISA/IEC 62443-1-1 spesifikaatiossa miadritelldédn perusvaati-
mukset teollisuusautomaatio- ja ohjausjdrjestelmien tietoturvalle. Néitd perusvaatimuksia ovat pddsyn
valvonta, kiyton valvonta, tiedon eheys, tiedon luottamuksellisuus, rajoitettu tiedon virtaus, nopea rea-

gointi tapahtumaan ja resurssien saatavuus. (IEC/TS 62443-1-1:1i, 56, 58.)

Ennen standardikokoelmaan perehtymistd on my0s syytd madritelld eri toimijoiden erilaiset roolit. Stan-
dardikokoelmassa puhutaan neljdstd paaroolista, jotka ovat omistaja (asset owner), kunnossapitopalve-
luntarjoaja (maintenance service provider), integraatiopalveluntarjoaja (integration service provider) ja
tuotetoimittaja (product supplier). Omistaja on organisaatio, joka on vastuussa teollisuusautomaatio- ja

ohjausjarjestelmastd sekd on jarjestelmén kayttdja (ks. kuvio 2). Kunnossapitopalveluntarjoaja voi olla
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henkil0 tai organisaatio, joka tarjoaa automaatioratkaisun kunnossapitopalveluita (ks. kuvio 2). Integ-
raatiopalveluntarjoaja on organisaatio, joka tarjoaa automaatioratkaisujen integrointipalveluita, kuten
kayttoonotot, asennukset, konfiguroinnit ja testaukset (ks. kuvio 2). Tuotetoimittaja on organisaatio, joka
valmistaa ja ylldpité4 laitteisto- ja/tai ohjelmistotuotteita kuten sovellukset, verkkolaitteet, ohjausjérjes-
telmit ja sulautetut jarjestelmat (ks. kuvio 2). Kuviossa 2 on esitetty yhteenveto eri roolien, tuotteiden,
automaatioratkaisujen, automaatio- ja ohjausjdrjestelmien seké standardikokoelman eri standardiosien
suhteesta toisiinsa. (IEC 62443-4-1:2018, 9—10; International Society of Automation 2023, 10.) Roo-
leissa on hyvd huomioida, ettd yhdelld organisaatiolla voi olla useita rooleja tai vastuut voivat olla jaettu
useille organisaatioille. Esimerkiksi omistaja voi olla itse vastuussa myds kunnossapitopalveluista tai
tuotetoimittaja voi tarjota integrointipalveluita. Omistaja on kuitenkin aina padvastuullinen. (ISA Global

Cybersecurity Alliance 2020, 7-8.)

Vastuullinen Teollisuusautomaatio- ja ohjausjarjestelma
Omistaja ) .
(Asset m':ner:l Operoi - Turvallis uusﬁ:éyté n_t_tije_n _ja -men eftelyjen
ISA]IEC 6244321 Ll mukainen kayttd ja yllapito
ISAJIEC 62443-2-4
+
Ylldpitaa
Yllapitopalvelun- . = = Automaatioratkaisu
tarjoaja ISAIEC B2a43-2-4 (ISA/IEC 62443-3-3)
Toimeenpanee ja ; .
validoi L 'Il'aj_;tdn_erlta*.r_at
Integraatiopalvelun-|  Suunnitielee ja Alijarjestelmal || Aljarjestelmaz 5';1. EI'S .“'1 12
tarjoaja toteuttaa ohjelimisto-
» komponentit
ISAJIEC 62443-3-2

Konfiguroitu tarkoitettuun ymparistddn

Sisaltdad konfiguroidut tuotteet (komponentit ja chjausjarjestelmat)

Tuote (ISANIEC 62443-4-2) eli jarjestelma, alijarjestelma
tai komponentti, kuten

Kehittaa ja tukes
Tuotetoimitiaja >
ISAMEC 62443-4-1 Sovellukset

Sulautetut Verkko- |santa-
jarestelmat komponentit laittest

Riippumaton aiotusta ymparistosta

KUVIO 2. Yhteenveto roolien, tuotteiden, automaatiorakenteiden, automaatio- ja ohjausjérjestelmien ja
standardien suhteesta toisiinsa (mukaillen IEC 62443-4-1:2018, 10; International Society of Automation
2023, 10)
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Standardikokoelman peruskasitteitd ovat turvallisuusohjelma, riskienhallinta, perusvaatimukset, tieto-
turvatasot, kypsyystasot ja suunnittelun periaatteet. Turvallisuusohjelmassa omistaja médrittelee turval-
lisuusvaatimukset teollisuusautomaatio- ja ohjausjérjestelmille. Turvallisuusohjelma kattaa jérjestelman
koko elinkaaren. Riskienhallinta siséltia riskien arviointia, turvallisuusvaatimusten maarittelya ja uhka-
mallinnusta. Perusvaatimukset asettavat teollisuusautomaatio- ja ohjausjirjestelmille perustietoturva-
vaatimukset, jotka ovat luetulta aikaisemmassa kappaleessa. (International Society of Automation 2023,

6-8.)

Tietoturvatasot ovat malli, jonka avulla voidaan miirittd4, ettd tarkasteltava jarjestelmi (system under
consideration eli SUC), tietoturvavyohyke tai tietovdyld toimii odotetusti ja eikd se sisdlld haavoittu-
vuuksia. Standardikokoelman tietoturvatasot jactaan kolmeen tasoon: tavoitetaso (Target Security Level
(SL-T)), saavutettu taso (Achieved Security Level (SL-A)) ja kykytaso (Capability Security Level (SL-
C)). Tavoitetaso on nimensd mukaisesti tietoturvan taso, johon pyritdén. Saavutettu taso on nimensi
mukaisesti tietoturvan taso, joka on saavutettu. Kykytaso on tietoturvan taso, johon arvioitavan kohteen
tietoturvatoimenpiteet, laitteet ja jarjestelmit luontaisesti kykenevét, kun ne on integroitu ja konfiguroitu
asianmukaisesti. (IEC/TS 62443-1-1:1i, 24, 46, 98; International Society of Automation 2023, 8-9.) Tie-
toturvatasot ovat teknillisten vaatimusten mittari, kun taas kypsyystasoja kéytetdéin prosessien mittarina
(International Society of Automation 2023, 9). Kypsyystasot késitellddn tarkemmin my6hemmin téssa

tyOssa.

ISA/IEC 62443 -standardikokoelma (ks. kuvio 3) jakaantuu neljdin padryhmaiin: yleistd (general), kiy-
tannot ja menettelyt (policies & procedures), jarjestelmé (system) ja komponentti (component) (Interna-
tional Society of Automation 2023, 4). Jokainen pdaryhma sisédltdd dokumentteja (standardeja, teknisié
raportteja ja spesifikaatioita), jotka liittyvit kyseiseen padryhmain (International Society of Automation
2023, 3). Jokainen pddryhmé jakaantuu kuvion 3 mukaisiin dokumentteihin. Ndiden pddryhmien siséltd

on suunnattu eri roolissa toimiville organisaatioille ja/tai henkiloille.
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mukaisuusmittarit

6244311 62443-1-2 62443-1-3 6244314
B . -
E e = - Teollisuusautomaatio-
T Terminologia, Termien padsanasto Jarjestelman R Jja ohjausjarjestelmien
= . ; ) ) o N suuden vaatimusten- ; - )
> kasitteet ja mallit ja maaritelmat turvallisuuden elinkaari

ja kaytidtapaukset

Kaytannot ja menettelyt -

62443-2-1

62443-2-2

62443-2-3

62443-2-4

62443-2-5

Teollisuusautomaatio-
ja ohjausjarjestelmien
tietoturvachjelman

Teollisuusautomaatio-
Jja ohjausjarjestelmien
tietoturvaohjelman

Korjausten hallinta
teollisuusautomaatio-
Ja ohjausjaresielma-

Tietoturvaohjelman
vaatimukset teollisuus-
automaatio- ja ohjaus-
jarjestelmien palvelun-

Kayttoonotio-ohjeistus
teolisuusautomaatio- ja
ohjausjaresielmien

perustaminen luokitukset ymparstossa tarjoaiille omistajille
62443-31 62443-3-2 62443-3-3

%

E

% Tietoturvateknologiat Jarjestelmasuunnittelun Jarjestelmdn tietoturva-

= teollisuusautomaatio- tietoturvariskien vaatimukset ja

= ja ohjausjarjestelmille arvioinfi turvallisuustasot
6244341 62443-4-2

z . :

T ; Teollisuusautomaatio-

= tUDTtLér::rI]I:;eKr; en ja ohjausjarjestelmien

E elinkaaren komponenttien

S - turvallisuustekniset-

X vaatimukset e o

KUVIO 3. ISA/IEC 62443 -standardikokoelman rakenne (mukaillen International Society of Automa-
tion 2023, 5)

Yleista-padryhméin dokumentit ovat ns. yleisdokumentteja, jotka ovat yhteisid koko standardikokoel-
malle (International Society of Automation 2023, 4). Yleisti-pddryhma jakaantuu neljdén osaan (ks. ku-

vio 3), jotka ovat lueteltu alla.

e Osa 1-1: Terminologia, késitteet ja mallit (Terminology, concepts and models)

e Osa 1-2: Termien pddsanasto ja méaritelméat (Master glossary of terms and definitions)

e Osa 1-3: Jarjestelmén turvallisuuden vaatimustenmukaisuusmittarit (System security
conformance metrics)

e Osa 1-4: Teollisuusautomaatio- ja ohjausjdrjestelmien turvallisuuden elinkaari ja kayt-

totapaukset (IACS security lifecycle and use cases)
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Yleista-padryhmin osa 1-1 on tekninen spesifikaatio, joka luo perustan koko standardikokoelman muille
standardeille, koska siind méadritellddn terminologia, kisitteet ja mallit teollisuusautomaatio- ja ohjaus-
jarjestelmien tietoturvalle (International Society of Automation 2023, 6; Sesko 2024). Tdma osa on suun-
nattu kaikille, jotka haluavat tutustua standardikokoelman peruskasitteisiin. Osa 1-2 on tekninen raportti,
joka listaa standardikokoelmassa kaytetyt termit ja lyhenteet. Osassa 1-3 kuvataan menetelmid, miten
voidaan kehittdd prosessien kvantitatiivisia mittareita ja teknisid vaatimuksia standardeista. Osa 1-4 an-
taa tarkempia kuvauksia teollisuusautomaatio- ja ohjausjérjestelmien turvallisesta elinkaaresta ja kéyt-

totapauksia erilaisista sovelluksista. (International Society of Automation 2023, 4-6.)

Kaytinnot ja menettelyt -paaryhma siséltdd dokumentteja, jotka keskittyvét teollisuusautomaatio- ja oh-
jausjérjestelmien turvallisuuteen liittyviin kdytdntdihin ja menettelyihin (International Society of Auto-

mation 2023, 5). Toinen pdaryhmaé on jaettu viiteen osaan (ks. kuvio 3), jotka ovat lueteltu alla.

e Osa 2-1: Teollisuusautomaatio- ja ohjausjirjestelmien tietoturvaohjelman perustami-
nen (Establishing an TACS security program)

e (Osa 2-2: Teollisuusautomaatio- ja ohjausjérjestelmien tietoturvaohjelman luokitukset
(IACS security program ratings)

e Osa 2-3: Korjausten hallinta teollisuusautomaatio- ja ohjausjirjestelmaympéristossa
(Patch management in the IACS environment)

e Osa 2-4: Tietoturvaohjelman vaatimukset teollisuusautomaatio- ja ohjausjérjestelmien
palveluntarjoajille (Security program requirements for IACS service providers)

e Osa 2-5: Kéyttoonotto-ohjeistus teollisuusautomaatio- ja ohjausjirjestelmien omista-

jille (Implementation guidance for IACS asset owners)

Osa 2-1 on kansainvilinen standardi, jossa kuvataan, mitd vaaditaan tehokkaan teollisuusautomaatio- ja
ohjausjarjestelmien tietoturvallisuuden hallintajdrjestelmén perustamiseen (International Society of Au-
tomation 2023, 5-6; Sesko 2024). Tamin osion sisdltd on suunnattu erityisesti omistajille, jotka ovat
vastuussa teollisuusautomaatio- ja ohjausjérjestelmien suunnittelusta ja toteutuksesta. Osa 2-2 tarjoaa
menetelmén arvioida toiminnassa olevan teollisuusautomaatio- ja ohjausjérjestelmén turvallisuutta suh-
teessa standardikokoelman vaatimuksiin. Osa 2-3 on tekninen raportti, jossa annetaan opastusta, miten
teollisuusautomaatio- ja ohjausjérjestelmien korjauksia voidaan hallita. Osion sisédltdé on suunnattu eri-
tyisesti henkiléille, jotka ovat vastuussa jirjestelmén suunnittelusta, toteutuksesta ja korjaustenhallinta-

ohjelmasta. Osa 2-4 on kansainvélinen standardi, joka méérittelee vaatimukset teollisuusautomaatio- ja
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ohjausjérjestelmien palveluntarjoajille, kuten integrointi- ja ylldpitopalvelua tarjoaville palveluntarjo-
ajille. Osa 2-5 on tekninen raportti, jossa annetaan opastusta, mitd vaaditaan tehokkaaseen teollisuusau-
tomaatio- ja ohjausjérjestelman tietoturvallisuuden hallintajérjestelméan toimintaan. Sisdltd on suunnattu
omistajille, jotka ovat vastuussa tietoturvan hallintajirjestelméan toiminnasta. (International Society of

Automation 2023, 5-6).

Jarjestelma-pddryhmén sisdltimit dokumentit kohdistuvat jarjestelmavaatimuksiin (International So-
ciety of Automation 2023, 5). Kolmas pddryhmaé on jaettu kolmeen osaan (ks. kuvio 3), jotka ovat lue-

teltu alla.

e Osa 3-1: Tietoturvateknologiat teollisuusautomaatio- ja ohjausjérjestelmille (Secu-
rity technologies for IACS)

e Osa 3-2: Jarjestelmésuunnittelun tietoturvariskien arviointi (Security risk assess-
ment for system design)

e Osa 3-3: Jarjestelmédn tietoturvavaatimukset ja turvallisuustasot (System security

requirements and security levels)

Osassa 3-1 kuvataan erilaisten tietoturvateknologioiden soveltamista teollisuusautomaatio- ja ohjausjar-
jestelmaympadristoon. Teknisen raportin sisdltd sopii kaikille, jotka haluavat oppia lisédé tiettyjen tekno-
logioiden soveltuvuudesta ohjausjirjestelmiympéristoon. (International Society of Automation 2023, 5—
6.) Osa 3-2 on kansainvilinen standardi, joka kisittda teollisuusautomaatio- ja ohjausjirjestelmien ris-
kiarvioinnin ja jarjestelmisuunnittelun. Standardin tuotoksena tarkasteltava jirjestelmi jaetaan tietotur-
vavyohykkeisiin ja tietoviyliin, joista jokaiselle tehdddn riskiarviointi ja turvallisuustason maéaéritys.
Standardi kédsittdd myds dokumentoinnin kyberturvallisuusspesifikaatioon. Tdméa standardi on suunnattu
ensisijaisesti omistajille ja jarjestelmédn integroijille. (International Society of Automation 2023, 6; Sesko
2024.) Osa 3-3 on kansainvélinen standardi, jossa kuvataan vaatimukset teollisuusautomaatio- ja ohjaus-
jarjestelmille perustuen turvallisuustasoihin, jotka on kuvattu standardikokoelman osassa 1-1 (Internati-
onal Society of Automation 2023, 6; Sesko 2024). Standardin padasiallinen kohderyhmé on ohjausjér-
jestelmien toimittajat, jérjestelmén integroijat ja omistajat (International Society of Automation 2023,

6).
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Komponentti-pddryhmé on standardikokoelman neljds ja viimeinen pddryhma. Neljds padryhma siséltda
dokumentit, jotka antavat tarkempaa ja yksityiskohtaisempaa tietoa teollisuusautomaatio- ja ohjausjar-
jestelmien komponenttien kehitykseen liittyvistd vaatimuksista (International Society of Automation

2023, 6). Komponentti-pddryhmé on jaettu kahteen osaan (ks. kuvio 3), jotka ovat lueteltu alla:

e Osa4-1: Turvallisen tuotekehityksen elinkaaren vaatimukset (Product security de-
velopment lifecycle requirements)
e Osa4-2: Teollisuusautomaatio- ja ohjausjirjestelmien komponenttien turvallisuus-

tekniset vaatimukset (Technical security requirements for ITACS components)

Osat 4-1 ja 4-2 ovat kansainvilisid standardeja. Tdssd opinndytetyOssd kasitellddn tarkemmin ja laaja-
alaisemmin standardikokoelman osa 4-1. Lyhyesti kuvattuna osa 4-1 méérittelee vaatimukset turvallisen
tuotekehityksen elinkaarelle. Standardin padasiallinen kohderyhma kisittdd ohjausjérjestelmien ja kom-
ponenttien toimittajat. Osassa 4-2 kuvataan vaatimukset teollisuusautomaatio- ja ohjausjérjestelmien
komponenteille turvallisuustasoon perustuen. Komponenteiksi katsotaan sulautetut laitteet, isdntilait-
teet, verkkolaitteet ja ohjelmistosovellukset. Standardin piéasiallinen kohderyhma kasittda ohjausjérjes-

telmien komponenttien toimittajat. (International Society of Automation 2023, 6.)

Kuviossa 4 esitellddn standardikokoelman standardien vilisid yhteyksid. Pistemadisilld nuolilla on ku-
vattu suorat viittaukset standardien vélilld ja mustilla nuolilla on merkitty johdetut vaatimukset. Nuolen-
padn suunta osoittaa, mihin suuntaan johtaminen suuntautuu. Kuten edelld on kuvattu ja kuviosta 4 voi-
daan ndhda kaikissa standardeissa viitataan osaan 1-1, jossa esitellddn késitteet ja mallit. Osa 2-1 méaa-
rittelee vaatimukset turvallisuusohjelmalle. Standardikokoelman muut standardit johtavat omat vaati-
muksensa osan 2-1 vaatimuksista ja titen laajentavat sen vaatimuksia yksityiskohtaisemmin. Osa 2-2
viittaa muthin standardeihin, jotta sen perusteella voidaan luoda arviointimenetelmé toiminnassa ole-
valle teollisuusautomaatio- ja ohjausjarjestelmille. Tami on standardikokoelman hierarkkinen esitys-

tapa. (ISA Global Cybersecurity Alliance 2020, 6.)

Standardikokoelma voidaan esittdd myos elinkaarimallina. Standardikokoelma siséltia kaksi erillisté ja
itsendistd elinkaarta. Standardikokoelmassa kuvataan turvallisen tuotteen elinkaari (product security li-
fecycle) ja turvallisen automaatioratkaisun elinkaari (automation solution security lifecycle). (ISA Glo-
bal Cybersecurity Alliance 2020, 7.) Kuviosta 5 on hyvin nihtévissd, mitkd standardit koskevat turval-
lisen tuotteen elinkaarta ja mitkd turvallisen automaatioratkaisun elinkaarta. Kuviosta 5 ndhddan my®os,

ettd osat 1-1 ja 3-3 kattavat molemmat elinkaaret.
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KUVIO 4. ISA/IEC 62443
Cybersecurity Alliance 2020, 6)

-standardikokoelman standardien véliset yhteydet (mukaillen ISA Global

Osa 1-1: Terminologia, késitteet ja mallit

Osa 2-1: Teollisuusautomaatio- ja ohjausjarjestelmien tietoturvachjelman perustaminen

Osa 2-2: Teollisuusautomaatio- ja ohjausjarjestelmien tietoturvachjelman luokitukset

Osa 2-3: Korjausten hallinta teollisuusautomaatio- ja ohjausjarjestelmaymparisiossa

Osa 2-4: Tietoturvaohjelman t teollisuusaut ja

1 palveluntarjosjille

Osa 3-2: Jarjestelmasuunnittelun tietoturvariskien arviointi

Osa 3-3: Jarjestelman tietoturvav

t ja turvalli ot

Osa 4-1: Turvallisen tuot

Osa 4-2: Teollisuusautomaatio- ja ohjausjarjestelmien komponenttien
turvallisuustekniset vaatimukset

KUVIO 5. ISA/IEC 62443 -standardikokoelman elinkaaret (mukaillen ISA Global Cybersecurity Alli-

ance 2020, 7)
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4 ISA/TIEC 62443-4-1 STANDARDI

ISA/IEC 62443-4-1 standardi méérittelee turvallisen tuotekehityksen elinkaari -prosessin vaatimukset
teollisuusautomaatio- ja ohjausjérjestelmissi kéytettaville tuotteille. Turvallisen tuotekehityksen pro-
sessi sisdltdd turvallisuusvaatimukset, turvallisen suunnittelun ja toteutuksen, verifioinnin ja validoinnin,
vika- ja korjaushallinnan sekd tuotteen elinkaaren lopun. Standardin vaatimuksia voidaan soveltaa jo
olemassa oleviin tai uusiin laitteiston, ohjelmistojen tai laiteohjelmistojen kehitys-, ylldpito- ja kdytosta
poisto -prosesseihin olemassa olevassa tai uudessa tuotteessa. Standardin vaatimukset ovat kohdennettu
tuotteen kehittéjélle ja ylldpitdjille, eivatkd ne koske tuotteen integroijaa tai kayttdjaa. (IEC 62443-4-
1:2018, 11.)

Tuote voi olla joko yksittdinen komponentti tai ryhmé komponentteja, jotka toimivat yhdessd muodos-
taen jdrjestelmin tai alijirjestelmén. Tuotteet integroidaan sitten automaatioratkaisuksi integraatiopal-
veluntarjoajan toimesta osan 2-4 prosessin mukaisesti. Automaatioratkaisusta tulee osa teollisuusauto-
maatio- ja ohjausjirjestelmid, kun se asennetaan tarkoitettuun ympéristoonsa. Ks. myos kuvio 2 yhteen-
veto teollisuusautomaatio- ja ohjausjirjestelmésti. Standardissa 4-1 kuvataan tuotekehitysprosessille
madriteltyjd vaatimuksia, kuten kdytintdja ja menettelyjd, eikéd niinkéédn turvallisuusteknisid vaatimuk-
sia. Teollisuusautomaatio- ja ohjausjdrjestelmien turvallisuustekniset vaatimukset on mééritelty osassa
3-3 ja komponenttien turvallisuustekniset vaatimukset on méadritelty osassa 4-2. (IEC 62443-4-1:2018,

9-10; International Society of Automation 2023, 8; ISA Global Cybersecurity Alliance 2020, 11.)

Teollisuusautomaatio- ja ohjausjérjestelmien turvallisen tuotekehityksen elinkaari jakaantuu kahdek-
saan turvallisuuskdytédntoon, jotka jokainen itsessdédn sisdltdvit omat osaprosessinsa kyseisen turvalli-
suuskdytdnnon toimeenpanemiseksi (ISA Global Cybersecurity Alliance 2020, 11). Nama osaprosessit
eli vaatimukset alkavat padsdéntoisesti sanoilla ”A process shall be employed...”. Tama tarkoittaa, ettid
vaadittujen osaprosessien on oltava osa tuotetoimittajan dokumentoitua tuotekehityksen elinkaari -pro-
sessia. (IEC 62443-4-1:2018, 17.) Alla oleva taulukko 1 tiivistdd ndma kdytdnnoét yhteen taulukkoon.

Kéytannot ja niiden osaprosessit esitellddn tarkemmin omina alalukuinaan.
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TAULUKKO 1. Teollisuusautomaatio- ja ohjausjérjestelmien komponenttien tuotekehityksen elinkaa-
ren turvallisuuskdytdnnot (mukaillen ISA Global Cybersecurity Alliance 2020, 11)

N N T
‘1 Turvallisuuden hallinta (Security management, SM) 13
Turvallisuusvaatimusten maarittely
(Spesification of security requirements, SR)
3 Turvallinen suunnittelu (Secure by design, SD) 4
4 Turvallinen toteutus (Secure implementation, SI) 2
Turvallisuuden verfiointi- ja validointitestaus
(Security verification and validation testing, SVV)
Turvallisuusongelmien hallinta

(Management of security-related issues, DM)
Tietoturvapiivitysten hallinta

(Security update management, SUM)

8 Turvallisuusohjeet (Security guidelines, SG) 7

Standardin tavoitteena on tarjota turvallisen suunnittelun ja syvidsuojauksen viitekehys, jota voidaan so-
veltaa teollisuusautomaatio- ja ohjausjirjestelmissa kéytettdvien tuotteiden suunnitteluun, toteutukseen,
ylldpitoon ja kdytostd poistoon. Tamaé lisdd luottamusta, etti tuotteen turvallisuus on mitoitettu oikeassa
suhteessa sen riskitasoon ndhden koko elinkaaren ajan. Standardin soveltaminen varmistaa myos, ettid
tuotteen turvallisuusominaisuudet on toteutettu oikein ja sen tietoturvahaavoittuvuudet on joko poistettu
tai niitd on lievennetty. Ndin ollen standardin noudattaminen tukee tuotteen turvallisuustasoa SL-C (ky-
kytaso). Standardin toisena tavoitteena on yhteniistaa kehitysprosesseja vastaamaan teollisuusautomaa-

tio- ja ohjausjdrjestelmien kiyttdjien kohonneita turvallisuustarpeita. (IEC 62443-4-1:2018, 17-18.)

ISA/TEC 62443-4-1 standardi sisdltdd ns. kypsyystason mallin (maturity model), jolla voidaan arvioida
tuotetoimittajan turvallisuustoimenpiteiden tasoa koskien henkilostod, kdytintdjd ja menettelyjd. Kyp-
syystasossa (maturity level) médritelldan, milld tasolla prosessin toiminnot ovat eli onko prosessi toi-
minnassa, onko sitd harjoitettu, onko prosessia kehitetty ja onko prosessi dokumentoitu. (ISA Global
Cybersecurity Alliance 2020, 11.) Standardin kdyttdmi kypsyysmalli perustuu CMMI-DEV-malliin

(Capability Maturity Model Integration for Development). Omistajat ja jarjestelmén integroijat voivat-
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kin kayttdd tatd mallia arvioidakseen, kuinka tdsméllisesti tuotetoimittaja on toteuttanut standardin aset-
tamia vaatimuksia tuotekehityksessdin. (IEC 62443-4-1:2018, 19.) Kypsyystasoja kuvaa ja selventid

parhaiten alla oleva taulukko 2, jossa kdydddn 1dpi kaikki mallin tasot.

TAULUKKO 2. Kypsyystasot (mukaillen IEC 62443-4-1:2018, 20; ISA Global Cybersecurity Alliance
2020, 11)

LS s T e
'ML1  Alustava(Initial) ~ Tuotetoimittaja suorittaa tuotekehitysprosessit ad hoc -tyyp-
pisesti ja/tai dokumentoimattomasti (tai ei tdysin dokumen-
toidusti). Néin ollen projekteja ei voida vilttimattd suorittaa
johdonmukaisesti eivitka prosessit ole vilttimatta toistetta-
vissa.

ML2 Hallittu (Managed) Tuotetoimittaja kykenee hallitsemaan tuotekehitysprosessia
dokumentoiduilla menettelytavoilla. Tuotetoimittaja pystyy
osoittamaan, ettd prosessia suorittavalla henkilokunnalla on
tarvittava patevyys ja he ovat koulutettuja toimimaan kéy-
tdntojen mukaisesti. Tuotetoimittajalla ei ole vield télla ta-

solla kuitenkaan kokemusta kaikkien menettelyjen tdytin-

toonpanosta.
ML3 Madritelty Tuotetoimittaja voi osoittaa, ettd sen prosessit ovat toistet-
(Harjaantunut) tavissa ja ne ovat dokumentoituja. Prosesseja on harjoitettu

(Defined (Practiced)) | ja tuotetoimittajalla on ndyttdé todisteita siitd, ettd ndin on
toimittu.

ML4 Edistyvéd (Improving) | Tuotetoimittajalla on kdytossddn sopivia prosessimittareita,
joilla varmistetaan prosessien tehokkuus ja suorituskyky.
Prosesseja parannetaan jatkuvasti nditd mittareita hyodyn-

tden.

Turvallisen tuotekehityksen elinkaaren avainajatuksena toimii syvésuojaus (ks. kuvio 6). Niin ollen
ISA/IEC 62443-4-1 standardin seuraamisen tuloksena luodaan tuotteelle syvisuojauksen strategia. Tur-
vallisuuden hallinta- kdytdnté luo pohjan turvallisen tuotekehityksen koko prosessille. Turvallisuuden
hallintaa sovelletaan kaikkiin muihin kdytint6ihin ja sen tarkoituksena onkin varmistaa, ettd kiytintoja

noudatetaan ja niitd hallitaan. Kuvion 6 toiseksi uloimmassa renkaassa olevia kdytdntdja noudatetaan
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koko tuotekehityksen elinkaaren ajan ja hyvin usein iteratiivisesti. Jokainen kiytinto edistdd itsessddn
syvésuojausstrategiaa. Turvallisuusongelmien ja tietoturvapaivitysten hallinta sisdltyvat kuviossa 6 tur-
vallisuuden hallinnan alaisuuteen tarjoten verifioituja korjauksia turvalliseen toteutukseen. (IEC 62443-
4-1:2018, 18.) Kuviossa 6 kyseiset kidytdnnot on kuitenkin esitetty omissa laatikoissaan selvyyden

vuoksi.

Turvallisuusongelmien
hallinta

Turvallisuuden hallinta

Tietoturvapdivitysten
hallinta

Syvasuojaus-
strategia

Turvallinen
toteutus

KUVIO 6. Turvallisen tuotekehityksen ja syvisuojausstrategian yhteys (mukaillen IEC 62443-4-1:2018,
18)

4.1 Turvallisuuden hallinta

Turvallisuuden hallinnan kadytdnnon tarkoituksena on varmistaa, ettd turvallisuuteen liittyvit toiminnot
suunnitellaan, toteutetaan ja dokumentoidaan asianmukaisesti koko tuotteen elinkaaren ajan. Turvalli-
suustoimintojen suunnitteluun ja tukemiseen tdytyy varata riittdvésti resursseja ja aikaa. Lisédksi proses-
seja tiytyy tarkastella siten, ettd ne eivit sisdlld turhaa tehottomuutta. Mikéli néihin asioihin ei kiinniteta
huomiota, voivat turvallisuustoiminnot osoittautua tehottomiksi. Suunnittelussa on huomioitava my®os,
ettd tuotteen turvallisuustarpeiden on oltava linjassa tuotetoimittajan sisdisten prosessien kanssa, kuten
tietotekniikkapolitiikka ja -kdytdnnot sekd toimitusketjujen hallinta. Tuotetoimittajan sisdisten proses-
sien huomioiminen liséé turvallisen tuotekehityksen elinkaaren tehokkuutta. (IEC 62443-4-1:2018, 20).
Turvallisuuden hallinta -kéytdnnon vaatimukset jakaantuvat kolmeentoista osaprosessiin, jotka ovat lue-

teltu alla:
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Kehitysprosessi (Development process),

Vastuiden tunnistaminen (Identification of responsibilities),
Soveltuvuuden tunnistaminen (Identification of applicability),
Turvallisuusasiantuntemus (Security expertise),

Prosessin laajuus (Process scoping),

Tiedostojen eheys (File integrity),

Kehitysympériston turvallisuus (Development environment security),

Yksityisten avainten hallinta (Controls for private keys),

A S R e

Turvallisuusvaatimukset ulkoisesti toimitetuille komponenteille
(Security requirements for externally provided components),
10. Kolmannen osapuolen riétéldidyt komponentit

(Custom developed components from 3™ party suppliers),
11. Turvallisuusaongelmien arviointi ja késittely

(Assessing and addressing security-related issues),
12. Prosessin verifiointi (Process verification) ja
13. Jatkuva parantaminen (Continuous improvement).

(ISA Global Cybersecurity Alliance 2020, 11-12.)

Turvallisuuden hallinnan ensimmaéinen osaprosessi kehitysprosessi kisittdd yleisen tuotekehitys-, ylld-
pito- ja tukiprosessin. Standardissa méadritelldén, ettd edelld mainitut prosessit tulevat olla dokumentoi-
tuja ja pantu tdytdntoon johdonmukaisesti. Prosessien on oltava myos yleisesti hyvaksyttyjen tuotekehi-
tyksen standardien mukaisia. (Automation Standards Compliance Institute 2022, 5 [ANSI/ISA 62443-
4-1 2018]; IEC 62443-4-1:2018, 21.) Kehitysosaprosessi varmistaa ja olettaa, ettd tuotetoimittajalla on
kéytossddn kypsd, hyvin suunniteltu ja méairitelty tuotekehitysprosessi, jota voidaan edelleen laajentaa
vastaamaan standardin miérittelemid vaatimuksia. Néin ollen tuotetoimittajan tdytyy ensin varmistaa,
ettd sen tuotekehitysprosessi on médritelty ennen kuin standardin vaatimuksia voidaan soveltaa. (IEC

62443-4-1:2018, 21.)

Vastuiden tunnistamisen osaprosessin tarkoituksena on, etti tuotetoimittaja tunnistaa organisaation roo-
lit ja henkildston vastuualueet. Jokaiselle standardin méérittelemélle prosessille on oltava vastuuhenkild.
Vastuunjaon tarkoituksena on varmistaa, ettd standardin vaatimat prosessit pannaan taytdntoon ja ettd
ne saatetaan loppuun. Kadytinndssa tdmai tarkoittaa, ettd tuotetoimittajan tuotekehitys-, tuotteen yllipito-

ja tuotetukiprosesseille pitdd olla méériteltynd vastuuhenkil6t ja organisaation roolit pitdd olla tunnis-
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tettu. Standardin mukaan organisaatio ja henkilosto voivat olla joko kehittdjdorganisaation sisdisid yksi-
koita ja henkilostod tai kehittdjdorganisaation ulkopuolisia organisaatioita ja henkilditd. Tdmédn vaati-
muksen tayttdimiseksi voidaan kdyttdd apuna esim. RACI-matriisia. (Automation Standards Compliance

Institute 2022, 5 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 21.)

Soveltuvuuden tunnistamisessa on tunnistettava tuotteet tai tuotteen osat, joihin standardia sovelletaan.
Tarkoituksena on siis varmistaa, ettd standardin sisdltdmid prosesseja sovelletaan tarkoituksenmukaisiin
tuotteisiin tarpeen mukaan ja tarvittavalla tarkkuudella. Kéytdnndssa tuotevalmistajalla on oltava kritee-
rit, joiden avulla voidaan tunnistaa tuotteet, joita kehitetddn, yllédpidetdén ja tuetaan standardin vaatimus-
ten mukaisesti. Nité kriteereitd voivat olla esim. tuotteen markkinaympaéristd, tuotteen siséiset turvalli-
suusvaatimukset tai turvallisuusriskit. Tdmén osaprosessin vaatimuksia voidaan soveltaa myos kolman-
nen osapuolen tuottamiin tai rddtdloimiin komponentteihin. (Automation Standards Compliance Institute

2022, 5 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 21-22.)

Turvallisuusasiantuntemuksen osaprosessissa varmistetaan, ettd vastuiden tunnistamisen osaprosessissa
médritellyilld vastuuhenkil6illd on tarvittava turvallisuusasiantuntemus kyseiseen erityistehtidviin. Tur-
vallisuusasiantuntemuksen osaprosessissa varmistetaan myos, ettd tuotetoimittajalla on keinot arvioida
vastuiden ja roolien vaatiman turvallisuusasiantuntemuksen tasoa ja ettd tuotetoimittaja kykenee tarjoa-
maan tarvittavaa koulutusta. Standardin mukaan asiantuntemus on voitu hankkia esim. kouluttautumalla
tai kokemuksella. Asiantuntemus sisdltdd myos teknisen osaamisen koskien syvisuojauksen strategioita
ja tekniikoita sekd kdytantojen tuntemusta, joita tuotteen kehittiminen ja ylldpito vaativat. Tuotetoimit-
taja todentaa, ettid henkilostolld, joka on mukana turvallisuuteen liittyvissd prosesseissa, on asiaankuu-
luvat péitevyydet prosessien suorittamiseksi mukaan lukien henkildt, jotka eivdt suoranaisesti ole mu-
kana turvallisen tuotekehityksen elinkaaren prosessissa, kuten turvallisuusvaatimusten analyysiin osal-
listuvat henkil6t. HenkilGstolld pitéisi olla asiantuntemusta turvallisuuden liséksi turvallisuuteen liitty-
vistd standardeista (esim. koodausstandardit), tekniikoista (esim. parhaat kaytinndt) ja tyokaluista (esim.
staattiset analyysityokalut). (Automation Standards Compliance Institute 2022, 5 [ANSI/ISA 62443-4-
1 2018]; IEC 62443-4-1:2018, 22.)

Prosessin laajuus -osaprosessin tarkoituksena on tunnistaa standardin osiot, jotka ovat sovellettavissa
valittuun tuotekehitysprosessiin. Tunnistusprosessi pitid sisdlli&in dokumentoidun turvallisuusanalyysin
perustelut, miksi jokin standardin osio ei ole sovellettavissa kyseiseen tuotekehitysprosessiin. Esimer-
kiksi, mikaéli tuote ei sisilld ohjelmistoa, ei ohjelmistoja koskevia vaatimuksia tarvitse soveltaa tuottee-

seen. Tamién tarkastelun ja arvioinnin suorittaa henkilo, jolla on tarvittava turvallisuusasiantuntemus
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aikaisemmin suoritetun turvallisuusasiantuntemuksen arvioinnin perusteella. (Automation Standards

Compliance Institute 2022, 6 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 22-23.)

Tiedostojen eheys -osaprosessin tarkoituksena on varmistaa, ettd tuotetoimittajalla on kdytossdédn mene-
telmit todentaa tuotteessa kéytettyjen tiedostojen eheys. Néité tiedostoja ovat erilaiset skriptit, suoritet-
tavat tiedostot ja muut tirkeét tiedostot. Osaprosessin tarkoituksena on varmistaa, ettd tuotteen kayttéjat
voivat olla varmoja, ettd tuotetoimittajan toimittamat tiedostot ovat muuttumattomia. Tdmén vaatimuk-
sen tdyttdmiseen voidaan kayttdd yleisid menetelmid, jotka sisdltdvdat mm. kryptografiset tiivisteet ja
digitaaliset allekirjoitukset. (Automation Standards Compliance Institute 2022, 6 [ANSI/ISA 62443-4-
1 2018]; IEC 62443-4-1:2018, 23.)

Kehitysympériston turvallisuus -osaprosessin tarkoituksena on varmistaa, ettd tarvittavat turvallisuus-
toimet on huomioitu tuotteen tai tuotteen paivitysten elinkaaren eri vaiheissa (suunnittelu, kehitys, tes-
taus jne.) tuotteen tai paivityksen turvaamiseksi. Ndin varmistetaan, ettd tuotetta tai pavitysté ei ole muu-
tettu tai julkaistu kehitysprosessin aikana ilman hyviksyntdd. Tuotetoimittajan on menettelyillddn suo-
jattava myos tuotteen suunnitteludokumenttien eheytté, toteutusta (esim. ldhdekoodi ja kéyttoohjeet),
kokoonpanoasetuksia ja yksityisid avaimia. Ndiden vaatimusten tdyttimiseksi voidaan soveltaa esim.
ISO/IEC 27001 (tietoturvallisuuden standardisarja) ja 27002 (tietoturvallisuuden hallintakeinot) stan-
dardien médrittelemid menettelyjd. Erityistd huomiota on kiinnitettdvé autentikointiin, esim. salasanat,
padsynhallintaluettelot ja koodiallekirjoitustodistukset. Yksityisten avainten hallinta -osaprosessissa
vaaditaankin, ettd tuotetoimittajan on varmistettava, ettd silld on kdytossdin keinot suojata yksityisid
avaimia, joita kéytetddn koodiallekirjoituksissa, niiden luvattomalta kédyt6ltd tai muutoksilta. (Automa-

tion Standards Compliance Institute 2022, 6 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 23.)

Turvallisuusvaatimukset ulkoisesti toimitetuille komponenteille -osaprosessi tarkoittaa, ettd tuotetoimit-
tajalla tdytyy olla dokumentoitu prosessi, jonka avulla voidaan tunnistaa turvallisuusriskit ja hallita tur-
vallisuusriskejd ulkoisen toimittajan toimittamissa komponenteissa, joita kdytetdén tuotteessa. Vaati-
muksen mukaan tdytyy huolehtia ensinnékin siité, ettd tuotteen kaikki ulkoiset komponentit on tunnis-
tettu. Toiseksi taytyy tunnistaa komponentteihin liittyvit turvallisuusriskit ja kuinka riskejd voidaan hal-
lita tai lieventdd tuotteen eliniéin ajan. Ndin toimien varmistetaan, ettd toimitusketjun turvallisuus on
huomioitu kokonaisuudessaan. (Automation Standards Compliance Institute 2022, 7 [ANSI/ISA 62443-
4-1 2018]; IEC 62443-4-1:2018, 24.)
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Kolmannen osapuolen raétéldityjen komponenttien -osaprosessissa vaaditaan, ettd kun komponentti on
kehitetty nimenomaista tarkoitusta varten ja tietylle toimittajalle sekd kun silld voi olla vaikutusta tur-
vallisuuteen, tdytyy komponentin tuotekehityksen elinkaari -prosessin vastata timén standardin asetta-
mia vaatimuksia. Tdma vaatimus koskee tuotetoimittajalle alihankintana tehtyjd komponentteja, joilla
voi olla vaikututusta tuotteen turvallisuuteen. Uhkamallinnusta voidaan kéyttda, kun mééritellaan, onko
komponentilla vaikutuksia lopullisen tuotteen turvallisuuteen. (Automation Standards Compliance Ins-

titute 2022, 7 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 24-25.)

Turvallisuusongelmien arviointi ja késittely -osaprosessilla halutaan varmistaa, ettd tuotetoimittjalla on
dokumentoitu prosessi siitd, ettd tuotteessa tai tuotteen korjausversiossa havaitut turvallisuusongelmat
dokumentoidaan, jdljitetdén ja késitellddn. Osaprosessin tarkoituksena on, ettd mitdén ei julkaista ennen
kuin turvallisuusongelmat ovat kisitelty niin, ettd ne ovat alle hyviksyttdvin jaddnnosriskitason. Néihin
turvallisuusongelmiin lasketaan kaikki havaitut ongelmat tuotteen kehityksen ja ylldpidon aikana. (Au-
tomation Standards Compliance Institute 2022, 7 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018,
25.)

Turvallisuuden hallinta -kdytdnnon kaksi viimeistd osaprosessia ovat prosessin verifiointi ja jatkuva pa-
rantaminen. Prosessin verifiointi -osaprosessin tarkoituksena on varmistaa, ettd ennen tuotteen julkaisua
kaikki standardin vaatimat ja tuotteeseen sovellettavat (ks. prosessin laajuus -osaprosessi) turvallisuu-
teen liittyvit prosessit on suoritettu dokumentoidusti. Prosessin verifioinnissa on huomioitava, etti vaa-
timus koskee kaikentyyppisia julkaisuja aina alkujulkaisusta korjausjulkaisuihin riippuen prosessin laa-
juuden perusteella tehdysta arviosta koskien standardin prosessien soveltuvuudesta tuotteelle. Tdma tar-
koittaa, ettd mikali julkaisu on prosessin laajuuden ulkopuolella, ei verifiointia tarvita. (Automation

Standards Compliance Institute 2022, 7 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 25.)

Lopuksi jatkuvan parantamisen osaprosessin tarkoituksena on, ettd tuotetoimittaja parantaa jatkuvasti
turvallisen tuotekehityksen elinkaaren prosessiaan. Prosessin parantaminen lisdé tuotteen laatua ja pro-
sessin kehitystyd on vilttimatontd, koska uusia turvallisuusuhkia, joita hyokkédjit voivat hyddyntaa,
ilmenee jatkuvasti. Tdhdn prosessiin sisdllytetddn myos lopulliseen julkaisuun jéddneiden turvallisuusvi-
kojen ja kdytdssd huomattujen turvallisuusvikojen analysointi. (Automation Standards Compliance Ins-

titute 2022, 8 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 25-26.)
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4.2 Turvallisuusvaatimusten miéarittely

Turvallisuusvaatimusten maédrittely -kdytdnnon tarkoituksena on madiritelld ja dokumentoida tuotteen
vaaditut tietoturvaominaisuudet tuotteen odotetussa turvallisuuskontekstissa. Tietoturvaominaisuudet
voivat siséltdd mm. autentikoinnin (todennus), auktorisoinnin (valtuutus) ja enkryptauksen (salaus).
Tuotteen turvallisuuskonteksti voi pitdd sisdllddn fyysisen turvatason, ulkoisten rajapintojen suojauksen
palomuureilla jne. (IEC 62443-4-1:2018, 26; ISA Global Cybersecurity Alliance 2020, 12.) Kidytdnnon

vaatimukset ovat jaettu viiteen osaprosessiin, jotka ovat lueteltu alla:

1. Tuotteen turvallisuuskonteksti (Product security context),
Uhkamallinnus (Threat model),
Tuotteen turvallisuusvaatimukset (Product security requirements),

Tuotteen turvallisuusvaatimusten siséltd (Product security requirements content) ja

wok »w N

Turvallisuusvaatimusten tarkastelu (Security requirements review).

(ISA Global Cybersecurity Alliance 2020, 12.)

Tuotteen turvallisuuskontekstin osaprosessilla varmistetaan, etti tuotteen tuleva turvallisuuskonteksti on
dokumentoitu johdonmukaisesti jokaiselle kehityksen ja testauksen prosessille (Automation Standards
Compliance Institute 2022, 9 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 27). Turvallisuuskon-
tekstilla tarkoitetaan odotuksia ja oletuksia, jotka kohdistuvat tuotteen tulevaan turvallisuusympéristoon,
jossa tuotetta kaytetddn. Tassd huomioidaan uhat, riskit ja mahdolliset muut korvaavat turvallisuustoi-
met. (ISA Global Cybersecurity Alliance 2020, 12.) Turvallisuuskontekstin dokumentoinnilla pyritdén
varmistamaan, ettd tuotteen suunniteltu turvallisuustaso saavutetaan. Paamaérina on, ettd tuotekehitta-
jilld ja tuotteen kayttdjilld olisi samanlainen késitys tuotteen tulevista kayttdtavoista ja -ympéristosta.
Néin tuotekehittdjit voivat tehdéd oikeanlaisia suunnittelupdétoksid ja kdyttdjiat kykenevat kdyttdmadn
tuotetta tarkoituksenmukaisesti. Tuotteen ulkoisten turvallisuusominaisuuksien kirjaaminen mahdollis-
taa syvasuojauksen suunnittelun, jolla voidaan tdydentdd turvallisuuskontekstin tarjoamia ja vaatimia

turvallisuusominaisuuksia (IEC 62443-4-1:2018, 27.).

Uhkamallinnus on standardin keskeisin késite. Tuotteille toteutetaan uhkamallinnus, joka vastaa tuotteen
senhetkistd toteutusta. Uhkamallinnuksessa on huomioitava, ettd mallinnusta péivitetddn sadannollisesti
ja erityisesti, kun toteutukseen tehdddn muutoksia. Uhkamallinnusta on kuitenkin tarkasteltava vuosit-

tain, vaikka tuotteeseen ei olisikaan tehty muutoksia. Uhkamallinnuksessa huomioidaan ja siihen sisél-
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lytetddn myos ulkoiset riippuvuudet, joilla on vaikutusta tuotteen turvallisuuteen, kuten ulkoiset kom-
ponentit, jarjestelmit tai kolmannen osapuolen lahdekoodi. Uhkamallinnuksella pyritdéin tunnistamaan
mm. tietovirrat, luottamusrajat (trust boundaries), hyokkaysvektorit, turvallisuusongelmat ja potentiaa-
liset uhat. Tunnistetut uhat pisteytetddn joko kdyttdmalld hyviksyttyjd pisteytysmenetelmid (esim.
CVSYS) tai hyvin dokumentoituja ja jarkeistettyjd menetelmid. Uhkia pyritddn minimoimaan tai vastaa-
vasti annetaan riittavét perustelut sille, miksi uhkaa ei minimoida. Ennen tuotteen lopullista julkaisua on
kisiteltdvd uhkamallinnuksessa ilmenneet turvallisuuskysymykset. Osaprosessin padamidrdnad on, ettd
tuotteelle toteutetaan uhkamallinnus, jota ylldpidetdédn koko tuotteen elinkaaren ajan. (Automation
Standards Compliance Institute 2022, 9-10 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 27-28;
International Society of Automation 2023, 8.)

Turvallisuusvaatimusten méérittely -kdytdnnon kolme viimeistd osaprosessia liittyvét tuotteen turvalli-
suusvaatimuksiin. Tuotteen turvallisuusvaatimusten osaprosessin tarkoituksena on, ettd tuotetoimittaja
on dokumentoinut kehitettdvén tuotteen tai ominaisuuden turvallisuusvaatimukset. Dokumentointiin si-
séllytetddn myos turvallisuusominaisuuksien vaatimukset koskien asennusta, kdyttod, ylldpitoa ja kay-
tostd poistoa. Osaprosessin paddmadrdnd on varmistaa, etti tuotetoimittaja on miéritellyt tuotteen kaikki
turvallisuusvaatimukset huomioiden tuotteen koko elinkaaren. Tdhén sisdltyy myos tuotteelle ominaiset
turvallisuusvaatimukset mukaan lukien tekniset (esim. salasanojen monimutkaisuus) ja litketoiminnalli-
set (esim. arkaluontoinen data, kéyttdjdhallinta) turvallisuusvaatimukset. (Automation Standards Comp-
liance Institute 2022, 10 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 28-29.) Turvallisuusvaati-
musten on oltava linjassa uhkamallinnuksen kanssa (Mikhaleva 2022, 53). Onkin tirked muistaa, ettd
mikili uhkamallinnusta paivitetddn, tdytyy myds turvallisuusvaatimuksia tarkastella uudelleen ja paivit-

tdd tarvittaessa.

Tuotteen turvallisuusvaatimusten sisdltd -osaprosessin tarkoituksena on varmistaa, ettd tuotteen turval-
lisuusvaatimukset siséltdvét seuraavat tiedot: komponentin tai jarjestelmén laajuus ja rajat niin fyysiselld
kuin loogisella tasolla seki tuotteen vaadittava turvallisuustaso. Turvallisuustaso tiytyy siséllyttdd vaa-
timuksiin, mikali tuotteelle on médritetty turvallisuustaso, jonka sen pitdd saavuttaa. Niin ollen tuote
siséltdd tiettyja turvallisuusominaisuuksia riippuen saavutettavasta turvallisuustasosta. Turvallisuustasot
ja vaaditut turvallisuusominaisuudet ovat méiritelty standardeissa ISA/IEC 62443-4-2 (komponentit) ja
62443-3-3 (jarjestelmit). (Automation Standards Compliance Institute 2022, 11 [ANSI/ISA 62443-4-1
2018]; IEC 62443-4-1:2018, 29.)
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Lopuksi turvallisuusvaatimusten tarkastelun osaprosessin tarkoituksena on varmistaa, ettd turvallisuus-
vaatimukset tarkastellaan, pdivitetdédn ja hyviksytddan. Tdmin tarkoituksena on varmistaa, etté turvalli-
suusvaatimukset ovat selkeitd, patevid, yhteneviisid tehdyn uhkamallinnuksen kanssa ja ettd niiden kel-
vollisuus on verifioitu eli vaatimukset ovat testattavissa tai muuten todennettavissa. Osaprosessin paa-
mairdnd on, ettd turvallisuusvaatimukset sisdltdvét vain patevii, testattavia tai todennettavia vaatimuk-
sia. (Automation Standards Compliance Institute 2022, 11 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-
1:2018, 29.)

4.3 Turvallinen suunnittelu

Turvallinen suunnittelu on muotoiluperiaate, jossa turvallisuustoimet huomioidaan jo turvallisen tuote-
kehityksen elinkaaren varhaisessa vaiheessa eli tarkoituksena on luoda mahdollisimman vankat turval-
lisuusmenettelyt, -arkkitehtuurit ja -kdytdnnot ja noudattaa niitd koko elinkaaren ajan. Periaatteen tulok-
sena turvallisuustoimet toimivat sisdénrakennetusti jirjestelméssd tai komponentissa ilman korvaavia
toimenpiteitd. (International Society of Automation 2023, 9.) Turvallinen suunnittelu -kidytdnndn tarkoi-
tuksena onkin varmistaa, etti jo tuotteen madrittely- ja suunnitteluvaiheessa otetaan huomioon tarkoi-
tuksenmukaiset turvallisuusnidkokohdat. Kiytdnnon pohjana toimii defense in depth -strategia eli sy-
vésuojaussuunnittelu. Taéménkaltainen suunnittelu mahdollistaa useampikerroksisen turvallisuusratkai-
sun rakentamisen turvallisuusuhkia vastaan. Turvallisen suunnittelun kaytintod sovelletaan kaikkiin
suunnitteluvaiheisiin konseptisuunnittelusta yksityiskohtaiseen suunnitteluun ja myos suunnittelun eri
tasoihin yleisestd arkkitehtuurista yksittdisen komponentin suunnitteluun. (IEC 62443-4-1:2018, 30;
ISA Global Cybersecurity Alliance 2020, 12.) Turvallinen suunnittelu -kéytdnnon vaatimukset ovat ja-

ettu neljddn osaprosessiin, jotka ovat lueteltu alla:

1. Turvallisen suunnittelun periaatteet (Secure design principles),

2. Syvisuojaussuunnittelu (Defense in depth design),

3. Turvallisen suunnittelun tarkastelu (Security design review) ja

4. Turvallisen suunnittelun parhaat kiytannot (Secure design best practices).

(ISA Global Cybersecurity Alliance 2020, 12.)

Turvallisen suunnittelun periaatteet -osaprosessissa tuotetoimittajan on varmistettava, ettd heilld on kay-

tossadn dokumentoitu turvallisen kehittdimisen prosessi, jossa tunnistetaan ja kuvataan kaikki tuotteen
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rajapinnat mukaan lukien niin fyysiset, kuten fyysiset tai langattomat yhteydet (esim. Ethernet) ja lait-
teet, kuin loogiset rajapinnat, kuten tietovirrat tuotteen komponenttien vélilld (esim. sovellusten vélinen
viestintd). (Automation Standards Compliance Institute 2022, 12 [ANSI/ISA 62443-4-1 2018]; IEC
62443-4-1:2018, 30.) Osaprosessin tarkoituksena on varmistaa, ettd tuotetoimittaja tarkastelee kattavasti
tuotteen sisdisii ja ulkoisia rajapintoja, jotta voidaan taata kattava resurssien suojaus. Kéytannossé tima
tarkoittaa, ettd tuotteen rajapinnat tunnistetaan ja rajapinnoissa tapahtuva vuorovaikutus kuvataan. Li-
siksi madritellddn, mitd turvallisuusmekanismeja rajapintojen suojaamiseksi on suunniteltu ja mitka re-

surssit voivat vaarantua rajapintojen vaillinaisesta suojauksesta. (IEC 62443-4-1:2018, 30-31.)

Syvisuojauksen suunnittelun osaprosessissa varmistetaan, ettd tuotetoimittajalla on kaytdssidn prosessi,
jolla varmistetaan, ettd tuotteelle on toteutettu riskiperustainen monitasoinen puolustus perustuen uhka-
mallinnukseen. Syvésuojauksessa turvallisuusrakenteet rakennetaan siten, ettd ne kerrostuvat toistensa
paélle, minka tarkoituksena on estdi tai viivéstyttdd mahdollista hyokkaystd. Tahén sisdltyy myos hyok-
kiysten havaitsemisen keinot. Jokaisen suojauskerroksen taytyy tarjota lisipuolustusmekanismeja ja jo-
kaiseen kerrokseen sovelletaan turvallisen suunnittelun periaatteita. Jokaisen kerroksen tarkoituksena on
my0s pienentdd myShempien kerrosten hyokkdyspinta-alaa. Tédllaisen rakenteen hyGtyné on, ettd ylempi
kerros suojaa alempia kerroksia, jolloin yhden kerroksen vaarantuminen ei vaaranna koko systeemia.
Syvisuojauksessa on kuitenkin erityisesti huomioitava haavoittuvuudet, jotka voivat vaarantaa useam-
man kerroksen suojaustoimet. (Automation Standards Compliance Institute 2022, 12 [ANSI/ISA 62443-
4-12018]; IEC 62443-4-1:2018, 31-32; International Society of Automation 2023, 9.)

Turvallisen suunnittelun tarkastelun osaprosessin tarkoituksena on, ettd tuotetoimittajalla on prosessi
turvallisen suunnittelun tarkasteluun. Tarkastelun tarkoituksena on tunnistaa, jéljittdd ja kuvata turvalli-
suuteen liittyvét ongelmat jokaisen merkittdvin versiomuutoksen yhteydessad. Kaytannossa tarkastelussa
huomioidaan, onko tuotteen syvdsuojauksen suunnittelussa jatetty riittiméttomélle huomiolle joitain
tuotteen turvallisuusvaatimuksia, ja onko olemassa hyokkdysvektoreita, jotka kykenevit ohittamaan
tuotteen syvapuolustuksen tai muuten ldpdisemddn sen. Osaprosessin tarkoituksena on varmistaa, ettd
suunnittelu vastaa tuotteen vaatimuksiin ja uhkiin. Lisdksi tarkoituksena on varmistaa, ettd suunnitte-
lussa noudatetaan parhaita kéytidnt6jd. Havaitut puutteet tunnistetaan, kuvataan, dokumentoidaan ja ké-
sitellddn. (Automation Standards Compliance Institute 2022, 13 [ANSI/ISA 62443-4-1 2018]; IEC
62443-4-1:2018, 32.)
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Lopuksi tuotetoimittajalla on oltava prosessi, jolla varmistetaan, ettd turvallisen suunnittelun parhaat
kaytannot (ks. luku 2 turvallisen kehityksen elinkaari) on dokumentoitu ja ne on otettu kdyttoon suun-
nitteluprosessissa (turvallisen suunnittelun parhaat kdytdnndt -osaprosessi). Tarkoituksena on tarjota
tuotteen kehittijille ohjeistus, jonka avulla voidaan valttaa yleisimmét virheet, jotka voisivat johtaa myo6-
hemmin ilmeneviin turvallisuusongelmiin. Parhaiden kdytdntojen on perustuttava yleisesti hyvéksyttyi-
hin parhaisiin tietoturvakdyténtdihin, mutta tuotetoimittaja madrittelee itse kdytdnndt, jotka soveltuvat
parhaiten sen omiin suunnittelukdytantdihin. Maariteltyja parhaita kdytdnt6ja voidaan soveltaa niin lait-
teiston kuin ohjelmiston suunnitteluun. Liséksi nditd kdytidntojd tarkastellaan ja pdivitetddn sddnnolli-
sesti. Tuotetoimittaja yllapitdd kaytint6ja saatujen kokemusten ja alan muutosten mukaisesti. (Automa-
tion Standards Compliance Institute 2022, 13 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 32—
33)

4.4 Turvallinen toteutus

Turvallisen toteutuksen kédytdnnon tarkoituksena on varmistaa, ettd tuotteen toiminta ja turvallisuustoi-
menpiteet ovat toteutettu turvallisesti. Turvallinen toteutus -kidytdnnon vaatimukset koskevat kaikkia
tuotteen laitteisto- ja ohjelmistokomponentteja pois lukien ulkoiset komponentit, joiden vaatimukset
ovat médritelty turvallisuuden hallinta -kéytdnndsséd. (IEC 62443-4-1:2018, 33; ISA Global Cybersecu-

rity Alliance 2020, 12.) Kdytannon vaatimukset jakaantuvat kahteen osaprosessiin:

1. Turvallisuuden toteutuksen tarkastelu (Security implementation review) ja
2. Turvallisen koodauksen standardit (Secure coding standards).

(ISA Global Cybersecurity Alliance 2020, 12.)

Turvallisuuden toteutuksen tarkastelun osaprosessin tarkoituksena on varmistaa, ettd tuotetoimittajalla
on kéytdssdin prosessi toteutuksen tarkasteluun. Tarkastelussa tunnistetaan, jéljitetddn ja kuvataan to-
teutuksessa ilmenneet turvallisuusongelmat. Paddmédrand on varmistaa, etti toteutuksessa on huomioitu
turvallinen suunnittelu ja siihen liittyvit turvallisuusvaatimukset, ja ettd toteutuksessa on noudatettu par-
haita kdytdnt6jd. Kdytdnnossa tuotetoimittajan on toteutettava mahdollisimman kattavat turvallisuustar-
kastelut toteutukselle ja sen rakenteelle. Kattava tarkastelu siséltdd useantyyppisid tarkasteluita, joista
jokainen vastaa eri pdaméariin. Esimerkiksi manuaalisella tarkastelulla voidaan verifioida, etté toteutus
tayttdd vaatimukset ja ettd toteutus suojaa odotetuilta uhilta. (Automation Standards Compliance Insti-

tute 2022, 14 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 33-34.)
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Turvallisen koodauksen standardit -osaprosessissa vaaditaan, ettd toteutusprosessissa noudatetaan do-
kumentoituja turvallisen koodauksen standardeja. Niitd standardeja on my0s tarkasteltava ja paivitettdva
sdaannollisesti. Minimissddn turvallisen koodauksen standardit siséltdvit seuraavat kohdat: véltetdédn tur-
vattomia rakenteita, malleja ja ohjelmistotoimintoja, viltetdédn kiellettyjd toimintoja ja rakenteita tai mal-
leja, kéytetddn automaattisia tydkaluja ja asetuksia, noudatetaan turvallisia koodauksen kéytintdja, va-
lidoidaan luottamusrajat ylittdvit syotteet ja kisitelldén virheet. Osaprosessin tarkoituksena on tarjota
kehittdjille ohjeistus, jonka avulla voidaan vélttdd yleisimmat virheet, jotka voisivat johtaa myShemmin
ilmeneviin turvallisuusongelmiin. Koodausstandardien tdytyy perustua yleisesti hyvéksyttyihin parhai-
siin kdytintoihin, mutta tuotetoimittaja méérittelee itse koodausstandardit, jotka soveltuvat parhaiten sen
omiin koodaus- ja suunnittelukdytintoihin. Tuotetoimittajan koodausstandardeja ylldpidetddn saatujen
kokemusten ja alan muutosten mukaisesti. (Automation Standards Compliance Institute 2022, 15

[ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 33-34.)

4.5 Turvallisuuden verifiointi- ja validointitestaus

Turvallisuuden verifiointi- ja validointitestauksen kéytdnndssé varmistetaan, ettd tuotteen turvallisuus-
vaatimukset tayttyvét, tuotteen turvallisuutta ylldpidetidn kaytettdessa sitd turvallisuuskontekstissaan ja
ettd tuote on konfiguroitu syvédsuojauksen mukaisesti. Testauksia voidaan suorittaa turvallisen tuoteke-
hityksen elinkaaren eri vaiheissa riippuen testauksen tyypistéd ja kehitysprosessin mallista. Testauksia
voivat toteuttaa useat eri henkildt. Esimerkiksi fuzz-testaus voidaan toteuttaa jo ohjelmiston kehitysvai-
heessa kehitystiimin toimesta ja sama testaus voidaan toistaa kehityssyklin my6hemmaissi vaiheessa
testaustiimin toimesta. (IEC 62443-4-1:2018, 34-35; ISA Global Cybersecurity Alliance 2020, 12.) Tes-
taukset suunnitellaan, dokumentoidaan, suoritetaan ja testien tulokset raportoidaan (Mikhaleva 2022,

55). Kédytannon vaatimukset jakaantuvat viiteen osaprosessiin, jotka ovat lueteltu alla:

1. Turvallisuusvaatimusten testaus (Security requirements testing),

Uhkien lieventdmisen testaus (Threat mitigation testing),

2
3. Haavoittuvuuksien testaus (Vulnerability testing),
4. Léapaisytestaus (Penetration testing) ja

5

Testaajien riippumattomuus (Independence of testers).

(ISA Global Cybersecurity Alliance 2020, 12.)
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Turvallisuusvaatimusten testauksessa verifioidaan, ettd tuotteen turvallisuustoiminnot vastaavat turval-
lisuusvaatimuksia. Liséksi verifioidaan, ettd tuote pystyy késitteleméén oikein virhetilanteet ja virheel-
liset syotteet. Testauksen pitdisi sisdltdd mm. turvallisuusvaatimusten funktionaalisen testauksen, suori-
tuskyvyn ja skaalautuvuuden testauksen sekd odottamattomien ja virheellisten sydtteiden testauksen.
Testauksella todennetaan, ettd tuote tdyttdd dokumentoidut turvallisuusvaatimukset. (Automation Stan-

dards Compliance Institute 2022, 16 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 35.)

Uhkien lieventdmisen testauksessa testataan uhkamallinnuksessa tunnistettujen uhkien lieventdmisen te-
hokkuus. Testaustoimilla varmistetaan, ettd tietyn uhan lieventdmiseen tarkoitetuille toimille on suori-
tettu riittavat testaukset ja ettd toimet ovat toimineet suunnitellun mukaisesti. Liséksi tdytyy testata, mi-
ten uhkia voidaan hyddyntii haitallisesti ja miten uhkien lievennystoimia voidaan ehkiistd (tissd voi-
daan kayttdd esim. STRIDE-mallia). Testauksen tarkoituksena on varmistaa, ettd tuotteen syvésuojaus
ja uhkien lieventdmistoimenpiteet ovat tehokkaita. (Automation Standards Compliance Institute 2022,

16 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 35.)

Turvallisuuden verifiointi- ja validointitestaus -kdytdnnon haavoittuvuuksien testaus ja ldpdisytestaus
liittyvit tuotteen haavoittuvuuksiin. Haavoittuvuuksien testauksen osaprosessissa suoritetaan testejd, joi-
den avulla voidaan tunnistaa ja kuvata tuotteen mahdollisia haavoittuvuuksia turvallisuuden kannalta.
Tunnettujen haavoittuvuuksien testauksen on perustuttava viimeisimpiin, alalla tunnustettuihin ja julki-
siin haavoittuvuuksiin. Standardissa on lueteltu useita médritelmia ja testausmenetelmii, joita haavoit-
tuvuustestauksen on sisdllettdvd, mm. hyokkéyspinta-alan analyysi, fuzz-testaus, virheellisten tai odot-
tamattomien syotteiden testaus ja black box -testaus. Léapidisytestauksen osaprosessin tarkoituksena on,
ettd tuotetoimittajalla on kdytdssddn testausmenetelmait, joiden avulla se kykenee 10ytdméén tuotteen tai
tuotedokumenttien mahdollisesti siséltdmid turvallisuusongelmia. Lépéisytestauksessa keskitytddn ni-
menomaan tietoturva-aukkojen (haavoittuvuuksien) l1dytdmiseen ja niiden hyviaksikdyttoon. Lapdisytes-
tauksella halutaan varmistaa, ettd tietoturva-aukkojen I6ytdimiseen on panostettu riittavésti. (Automation
Standards Compliance Institute 2022, 17-18 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 36—
37.)

Testaajien riippumattomuus osaprosessin tarkoituksena on varmistaa, etti tuotteen testaajat ovat tarvit-
taessa riippumattomia. Kdytdnnossi tdma tarkoittaa, ettd testaaja on riippumaton tuotteen kehittdjasta.
Vaatimus testaajan riippumattomuudesta riippuu suoritettavasta testauksesta. Itsendisen testaajan kayttd
voi edesauttaa vikojen ja ongelmien, jotka muuten olisivat jiéineet huomaamatta, 16ytdmisessa. Itsendi-

sen testaajan ndkokulma tuotteeseen on erilainen kuin kehitystiimiin jdsenelld tai testaajalla, joka on
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taustaltaan ohjelmoija. Liséksi itsendinen testaaja voi tuoda havaintonsa esille rehellisesti ja puolueetto-
masti. (Automation Standards Compliance Institute 2022, 18-19 [ANSI/ISA 62443-4-1 2018]; IEC
62443-4-1:2018, 37.)

4.6 Turvallisuusongelmien hallinta

Turvallisuusongelmien hallinnan kdytdnnon tarkoituksena on hallita tuotteen, jonka konfigurointi on
tehty syvisuojauksen mukaisesti turvallisuuskontekstissaan, turvallisuusongelmia. Kéytdnnon vaati-

mukset ovat jaettu kuuteen osaprosessiin, jotka ovat lueteltu alla:

1. Turvallisuusongelmiin liittyvien ilmoitusten vastaanottaminen
(Receiving notifications of security-related issues),
Turvallisuusongelmien tarkastelu (Reviewing security-related issues),
Turvallisuusongelmien arviointi (Assessing security-related issues),
Turvallisuusongelmien késittely (Addressing security-related issues),

Turvallisuusongelmien esiintuominen (Disclosing security-related issues) ja

A e

Maiiréajoin tehtdava turvallisuusvikojen hallintakéytintdjen tarkastelu
(Periodic review of security defect management practice).

(ISA Global Cybersecurity Alliance 2020, 12.)

Tuotetoimittajalla on oltava dokumentoitu prosessi turvallisuusongelmiin liittyvien sisdisten ja ulkoisten
ilmoitusten vastaanottamiseen ja ilmoitettujen turvallisuusongelmien jéljittdmiseen (turvallisuusongel-
miin liittyvien ilmoitusten vastaanottamisen osaprosessi). Tuotetoimittajalla on oltava helposti saata-
vissa olevat ohjeistukset turvallisuusongelmien raportointiin niin sisdisille kuin ulkoisille ilmoittajille.
Ohjeet voidaan esimerkiksi sisdllyttdd tuotedokumentaatioon ja tuotetukiverkkosivustolle. Tuotetoimit-
tajan on varmistettava, ettd ilmoitetut turvallisuusongelmat tutkitaan viipymatta, jotta voidaan maarittaa
niiden soveltuvuus tuotteeseen, todennettavuus ja uhat, jotka laukaisevat ongelman (turvallisuusongel-
mien tarkastelun osaprosessi). Osasprosessin tarkoituksena on varmistaa, etti tuotetoimittaja tarkistaa ja
tutkii kaikki sille ilmoitetut turvallisuusongelmat. Ndin varmistetaan, onko ilmoitettu ongelma todellinen
ja soveltuuko se tuotteeseen vai onko ilmoitus perusteeton. (Automation Standards Compliance Institute

2022, 20 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 38-39.)
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Tuotteen vahvistetut turvallisuusongelmat analysoidaan (turvallisuusongelmien arvioinnin osaprosessi).
Analysointiin kuuluu ongelmien vaikutusten arviointi suhteessa turvallisuuskontekstiin, jossa ongelma
havaittiin, tuotteen turvallisuuskontekstiin ja syvésuojaussuunnitelmaan. Analyysissa arvioidaan ongel-
man vakavuus, tunnistetaan muut tuotteen versiot, joissa ongelma voi esiintyd, tunnistetaan ongelman
pohjimmainen syy ja tunnistetaan ongelmaan liittyvat muut turvallisuusongelmat. Osaprosessin tarkoi-
tuksena on varmistaa, etti tuotetoimittaja arvioi turvallisuusongelman vaikutukset ja vakavuuden, maa-
rittelee, missd tuotteissa tai tuoteversioissa ongelma esiintyy ja tunnistaa ongelman perimmaisen syyn
tai syyt. Ndin toimien voidaan maééritelld keinot ongelman ratkaisemiseksi, ja mité turvallisen tuoteke-
hityksen elinkaariprosesseja voidaan ratkaisussa hyodyntdd, kuten uhkamallinnuksen péivitys. (Auto-
mation Standards Compliance Institute 2022, 20 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018,
39.)

Turvallisuusongelmat késitelldén ja turvallisuusongelmien vaikutusten arvioinnin perusteella miéritel-
1adn, onko ongelmista raportoitava (turvallisuusongelmien késittelyn osaprosessi). Tuotetoimittaja maa-
rittelee jadnnosriskin hyviksyttdvan tason, kun méaaritelladn tapoja kasitelld turvallisuusongelmia. Tur-

vallisuusongelmien kisittelyyn on monia eri vaihtoehtoja, joista voidaan valita yksi tai useampi:

e ongelma korjataan syvidsuojaussuunnitelulla tai muuttamalla rakennetta, lisddmalla
turvallisuusvaatimuksia ja/tai -ominaisuuksia, kdyttdmalld korvaavia menetelmid
ja/tai poistamalla kéytOsté tai poistamalla ominaisuuksia,

e tehddin korjaussuunnitelma ongelman korjaamiseksi,

e siirretddn ongelmanratkaisu my6hempédn ratkaisuun, tismennetdén ongelman syyt
ja niihin liittyvét riskit ja/tai

e ongelmaa ei korjata, mikéli jaannosriski on alle hyvéksyttivissd olevan tason.
(Automation Standards Compliance Institute 2022 [ANSI/ISA 62443-4-1 2018];
IEC 62443-4-1:2018, 40.)

Kaikissa tapauksissa kuitenkin informoidaan muita prosesseja ongelmasta tai sithen liittyvistd ongel-
mista mukaan lukien muut tuotteet tai tuoteversiot sekd informoidaan kolmansia osapuolia, mikali hei-
dén ldhdekoodinsa on osana l16ydettyd ongelmaa. Ongelmien ratkaisun jilkeen arvioidaan, miten vastaa-
vat ongelmat voitaisiin vélttdd. Prosessiin kuuluu sdénnéllinen avointen turvallisuusongelmien tarkas-

telu, jonka tarkoituksena on varmistaa, ettd ongelmat kasitellddn asianmukaisesti. Sddannollinen tarkas-
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telu suoritetaan vahintdén jokaisen julkaisun tai iterointisyklin aikana. Osaprosessilla halutaan varmis-
taa, ettei yksikddn turvallisuusongelma jdi kisittelemattd. Tuotetoimittajan onkin tarkasteltava jokainen
turvallisuusongelma ja sen mahdollinen jadnndsriski, joiden pohjalta voidaan tehda perustellut padtokset
ongelman korjaamisesta. Jadnnosriskin arvioinnissa voidaan hyddyntééd esim. CVSS-pisteytysté. Paitet-
tdessd keinoja turvallisuusongelman ratkaisemiseksi on huomioitava myds ratkaisun mahdolliset vaiku-
tukset tuotteeseen esim. mahdolliset ei-hyvéksyttavit sivuvaikutukset, ratkaisun hyé6ty, ratkaisun moni-
mutkaisuus ja vaikutukset tuotteen muuhun rakenteeseen. (Automation Standards Compliance Institute

2022, 20 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 40-41.)

Tuotetoimittajalla pitdé olla prosessi informoida tuotteen kéyttdjid raportoitavista turvallisuusongelmista
viipymattd (turvallisuusongelmien esiintuomisen osaprosessi). [lmoituksessa kuvataan ongelma, pistey-
tetddn haavoittuvuus joko CVSS:n tai muun vastaavan pisteytyksen mukaan, ilmoitetaan tuoteversiot,
joita ongelma koskee, ja kuvataan ongelman ratkaisu. Markkinavoimat ohjaavat, kuinka nopeasti ongel-
mista on raportoitava ja myds, kuinka nopeasti korjausten on oltava saatavissa. Osaprosessin tarkoituk-
sena on varmistaa, ettd kiyttéjid informoidaan turvallisuusongelmista, joiden vakavuus on arvioitu sen
verran korkeaksi, ettd niistd on informoitava tuotteen kayttiji, ja niiden ratkaisuista. Tuotetoimittajalla
onkin oltava prosessi informoinnin tarpeen arvioimiseksi. (Automation Standards Compliance Institute

2022, 20 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 41.)

Tuotetoimittajan on vuosittain tarkasteltava turvallisuusongelmien hallintaprosessia. Prosessin tarkaste-
lussa tarkastellaan vdhintddn, miten prosessin avulla on vuoden aikana onnistuttu hoitamaan turvalli-
suusongelmia. Tarkastelussa tarkastellaan, kdytiinko prosessi loppuun asti, oliko prosessi tehokas ja joh-
tiko prosessi turvallisuusongelman ratkaisuun. Osaprosessin pdaméérand on, ettd turvallisuusongelmien
hallintaprosessia kehitetddn ja parannetaan jatkuvasti. (Automation Standards Compliance Institute

2022, 21 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 42.)

4.7 Tietoturvapiivitysten hallinta

Tietoturvapaivitysten hallinnan kaytdnnolld tahdotaan varmistaa, ettd tuotteeseen liittyvét tietoturvapéi-
vitykset (laitteisto-, laiteohjelmisto- ja ohjelmistopdivitys) ovat testattu regressioiden varalta ja ettd ne
ovat tuotteen kdyttdjien saatavissa ajallaan. Kéytdnnon vaatimukset ovat jaettu viiteen osaprosessiin,

jotka ovat lueteltu alla:
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1. Tietoturvapdivitysten hyviksyntd (Security update qualification),

2. Tietoturvapdéivitysten dokumentaatio (Security update documentation),

3. Riippuvaisen komponentin tai kdyttojarjestelmén péivitysten dokumentointi
(Dependent component or operating system update documentation),

4. Tietoturvapdiivitysten jakelu (Secure update delivery) ja

5. Tietoturvakorjausten oikea-aikainen jakelu (Timely delivery of secure patches).

(ISA Global Cybersecurity Alliance 2020, 13.)

Tuotetoimittajalla on oltava prosessi, jolla verifioida, ettd sen tietoturvapdivitykset kohdistuvat pdivi-
tyksen kohteena olleisiin tietoturvahaavoittuvuuksiin ja ettd paivitykset eivit sisélli regressioita (tieto-
turvapdivitysten hyviksynnidn osaprosessi). Ndmi vaatimukset pétevit tuotekehittdjdn ja kolmansien
osapuolien tietoturvapdivityksiin. Lisdksi varmistetaan, ettd paivitykset eivit ole ristiriidassa toiminnal-
listen, turvallisuuden tai laillisten rajoitusten kanssa. Osaprosessin tarkoituksena on varmistaa, etté tie-
toturvapdivitykset ovat pitevid, yleensd testausten kautta, ja todentaa, ettd pdivitykset eivét vaaranna
tuotteen toimintaa tai syvésuojausta esim. ei-toivottujen sivuvaikutusten kautta. Kaikkien tuotteiden ja
tuoteversioiden tietoturvapdivitykset tulevat olla kdyttdjien saatavissa siten, ettd organisaatiossa voidaan
varmistaa kéyttdjille paivitysten aitous (tietoturvapdivitysten jakelun osaprosessi). Tietoturvapéivitykset
on myds dokumentoitava ja dokumentin on oltava saatavissa tuotteen kayttéjille (tietoturvapaivitysten

dokumentaation osaprosessi). Dokumentin on siséllettdva vahintdédn seuraavat tiedot:

tuoteversio, jota tietoturvapdivitys koskee,

e ohjeet, miten pdivitykset otetaan kdyttoon manuaalisesti tai automaattisen proses-
sin kautta,

e kuvaus pdivityksen vaikutuksista tuotteeseen,

e ohjeet, kuinka varmistetaan, ettd pdivitys on otettu kadyttdon, ja

e mité riskejd paivityksen tekemattd jattamiseen tai sovellettujen péivitysten tekemi-

seen liittyy.

(Automation Standards Compliance Institute 2022, 22 [ANSI/ISA 62443-4-1

2018]; IEC 62443-4-1:2018, 42-43.)

Tuotetoimittajan tehtdvani on varmistaa myds, ettd tuotteen kayttdjdn saatavilla on dokumentti tuotteen

ulkopuolisten komponenttien tai kdyttdjarjestelmén, joista tuote on riippuvainen, tietoturvapdivityksisté
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(riippuvaisen komponentin tai kiyttojarjestelmén péivitysten dokumentoinnin osaprosessi). Dokumen-
tista on kdytava ilmi, ettd onko komponentin tai kéyttdjérjestelmén tietoturvapiivitykset yhteensopivia
tuotteen kanssa. Dokumentissa on kdytdva myos ilmi tilanteet, joissa tuotetoimittaja ei ole hyviaksynyt
tietoturvapdivityksid, ja mitd lievennyskeinoja voidaan kayttaa tilanteessa, jossa kyseistd komponentin
tai kdyttojérjestelmén tietoturvapdivitystéd ei voida ottaa kdyttoon. (Automation Standards Compliance

Institute 2022, 22 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 43.)

Tuotetoimittajalla on oltava méériteltynd prosessi, jossa madritetddn tietoturvapdivityksen aikaikkuna
paivityksen hyviksymiselle ja kéyttdjille jakamiselle (tietoturvakorjausten oikea-aikaisen jakelun osa-
prosessi). Prosessilla varmistetaan, ettd kdytdntod noudatetaan. Dokumentoidussa kédytdnnossda huomi-
oidaan véhintddn haavoittuvuuden mahdolliset vaikutukset, onko haavoittuvuus julkisesti tiedossa ja
onko sen hyviksikdytostd julkaistu tietoa, tuotemédird, jota haavoittuvuus koskee, ja onko haavoittuvuu-
den lieventdmiseen keinoja pdivityksen sijaan. Tavoiteaikataulu perustuu yleensa ylla lueteltuihin teki-
joihin. Tavoiteaikataulu voi olla esim., ettd tietoturvapdivitys pitdé olla saatavissa 30 pdivén sisilla tie-
toturvahaavoittuvuuden 16ytymisestd. (Automation Standards Compliance Institute 2022, 22 [ANSI/ISA
62443-4-1 2018]; IEC 62443-4-1:2018, 44.)

4.8 Turvallisuusohjeet

Turvallisuusohjeet-kdytdnnon tarkoituksena on tarjota kdyttdjélle dokumentti, jossa kuvataan, miten
tuote integroidaan ja konfiguroidaan sekd miten ylldpidetdédn tuotteen turvallisuuskontekstin mukaista
syvdsuojausta. Vaatimusten tiyttdmiseksi tuotetoimittajalla pitda olla médriteltynd prosessi dokumentin
luomiseen, ylldpitdmiseen ja jakamiseen. (IEC 62443-4-1:2018, 44; ISA Global Cybersecurity Alliance

2020, 13.) Kaytinnon vaatimukset jakaantuvat seitsemdin osaprosessiin, jotka ovat lueteltu alla:

1. Tuotteen syvisuojaus (Product defense in depth),

2. Syvisuojauksen toimet, joita ympéristoltd odotetaan

(Defense in depth measures expected in the environment),
Turvallisuuden koventamisen ohjeet (Security hardening guidelines),
Turvallisen havityksen ohjeet (Secure disposal guidelines),
Turvallisen toiminnan ohjeet (Secure operation guidelines),

Tilihallinnan ohjeet (Account management guidelines) ja

N kW

Dokumentaation tarkastelu (Documentation review).
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(ISA Global Cybersecurity Alliance 2020, 13.)

Tuotetoimittajan on luotava kayttdjille dokumentti, jossa kuvataan tuotteen syvdsuojausstrategia tuot-
teen asennuksen, kdyton ja ylldpidon tukemiseksi (tuotteen syvésuojauksen osaprosessi). Dokumentissa
kasitellddn tuotteen turvallisuusominaisuuksia ja niiden merkitysti syvasuojauksessa, uhat, jotka on huo-
mioitu syvisuojauksessa, ja kdyttdjin keinot lieventdd tuotteen tunnettuja turvallisuusriskejd mukaan
lukien vanhentunut l1ahdekoodi (legacy code). Osaprosessin tarkoituksena on varmistaa, ettd tuotetoimit-
tajalla on olemassa dokumentaatio tuotteen syvasuojauksesta, joka tukee tuotteen koventamista (har-
dening) asiakkaan pddssd. Pddmadrdnd on, ettd dokumentti tarjoaa useita ndkokohtia tuotteen syvésuo-
jaukseen liittyen, jotta tuotetta voidaan koventaa asennuksen aikana ja ettd tuote sdilyy kovennettuna
koko sen kdyttdidn ajan. Nditd ndkokohtia ovat jéljelle jadneet uhat ja tuotteen turvallisuusominaisuudet
tuotteen suojaamiseksi nditd uhkia vastaan sekd mahdolliset korvaavat toimenpiteet, joita voidaan kéyt-
tad tuotteen suojaamiseksi edelleen. Turvallisuusohjeet siséltivit kayttdjalle olennaiset tiedot turvalli-
suuteen liittyvistd riskeistd eli kdytdnnossa turvallisuusriskeistd, jotka liittyvét tuotteen konfigurointiin,
asennukseen ja ylldpitoon. Lisédksi kayttdjille kuvataan, mité syvédsuojauksen toimia odotetaan tuotteen
ulkoiselta kdyttoympéristoltd (syvdsuojauksen toimet, joita ympdristoltd odotetaan -osaprosessi). (Au-
tomation Standards Compliance Institute 2022, 23 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018,
44-45.)

Tuotetoimittajan on annettava ohjeistuksia tuotteen koventamiseksi tuotteen asennuksen ja ylldpidon
aikana (turvallisuuden koventamisen ohjeet -osaprosessi). Ohjeistusten on siséllettdvi ohjeita, peruste-
luja ja suosituksia mm. tuotteen integroinnista turvallisuuskontekstissa, tuotteen syvésuojauksesta, tur-
vallisuuden ylldpidon toimista ja tuotteen ylldpidon parhaista kdytdnndistd sekd hallinnasta. (Automa-
tion Standards Compliance Institute 2022, 23-24 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018,
45.) Osaprosessin tarkoituksena on varmistaa, ettd tuotetoimittaja luo kdyttdjidokumentin, jossa anne-
taan ohjeistuksia tuotteen koventamiseksi asennuksen aikana ja kuinka pitda tuote kovennettuna koko
tuotteen kayttoidn ajan. Turvallisuuskdytdnnoét ja asiakasvaatimukset ovat erilaisia, joten on tarkeéa tar-
jota dokumentaatio, jolla voidaan tukea tuotteen turvallista integrointia, konfigurointia ja yllapitoa. (IEC

62443-4-1:2018, 46.)

Tuotetoimittajan on luotava kéyttdjélle (mukaan lukien jarjestelméinvalvoja) dokumentti, jossa kuvataan
kayttdjan vastuut ja tarvittavat toiminnot, jotta tuotetta voidaan kdyttad turvallisesti (turvallisen toimin-
nan ohjeet -osaprosessi). Dokumentissa kuvataan myds kayttéjén oletettu toiminta ja suhde tuotteen tur-

valliseen kéyttoon. Pddméédrana on luoda dokumentti, jossa annetaan ohjeistuksia tuotteen turvallisesta
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kiytostd esim. ohjeistuksia salasanojen ja varmenteiden hallintaan. Kéyttdjdlle on myds dokumen-
toidusti maariteltdva kayttdjatilien vaatimukset ja suositukset tuotteen kayttdon (tilihallinnan ohjeet -
osaprosessi). Dokumentissa on késiteltdva tuotteen kayttijitilien padsynhallinta ja kiyttdoikeudet. Ta-
hin lasketaan mukaan mm. kéyttdjdrjestelmien tilit, ohjausjarjestelmien tilit ja tietokantatilit. Dokumen-
tissa on myds kisiteltdva tuotteen kiyttamét oletustilit ja ohjeet siitd, kuinka oletustilin kdyttdjatunnuksia
ja salasanoja voidaan muuttaa. Pddméérina on, ettd tuotetoimittaja luo dokumentin, jossa maéritelldan
kayttdjatilit ja oletustilit sekd niiden asetukset tuotteen kéyttdmiseksi. (Automation Standards Compli-

ance Institute 2022, 24 [ANSI/ISA 62443-4-1 2018]; IEC 62443-4-1:2018, 4647.)

Kayttijille on annettava my0ds ohjeistuksia tuotteen turvalliseen kéytostd poistamiseen (turvallisen hi-
vityksen ohjeet -osaprosessi). Ohjeistukseen sisdllytetddn ohjeita ja suosituksia tuotteen poistamisesta
ympdristostddn, ympiristoon tallennettujen viitteiden ja konfigurointidatan poistamisesta, tuotteeseen
tallennetun datan turvallisesta poistamisesta sekd tuotteen turvallisesta hédvityksestd, mikali tuotteen
kaikkia tietoja ei ole pystytty poistamaan. Osaprosessin tarkoituksena on, ettd tuotetoimittaja on luonut
dokumentoidut ohjeistukset tuotteen kdytostd poistamiseen turvallisesti. Ohjeistuksen on tarjottava oh-
jeet tuotteen puhdistamiseksi arkaluontoisista, luottamuksellisista ja omistusoikeudellisista tiedoista ja
ohjelmistoista. (Automation Standards Compliance Institute 2022, 24 [ANSI/ISA 62443-4-1 2018]; IEC
62443-4-1:2018, 46.)

Tuotetoimittajalla on oltava prosessi, jonka tarkoituksena on tunnistaa, jéljittdd ja kuvata kaikki virheet
ja puutteet kaikissa kéyttdjdoppaissa mukaan lukien turvallisuusohjeistukset (dokumentaation tarkaste-
lun osaprosessi). Taman tdytyy kattaa tuotteen turvallisuusominaisuudet, sisdltdd tuotteen integroinnin
kayttoymparistoonsd ja vakuuttaa, ettd kaikki dokumentoidut kidytannot ovat turvallisia. Tarkoituksena
on varmistaa, ettd tuotteen turvallisuuteen liittyvit dokumentit ovat tdsmallisid ja valmiita eiké turvatto-
mia toimia ole dokumentoitu kiyttdjadokumentteihin. Kidytdnnossi on tarkasteltava, ettd dokumentissa
on kisitelty kattavasti tuotteen turvallisuusominaisuudet ja kuvattu riittdvélla laajuudella tuotteen syvé-
suojaus integroitaessa tuote turvallisuuskontekstiinsa. Lisdksi on varmistettava, ettd kaikki 16ydetyt
poikkeavuudet kisitelldén. (Automation Standards Compliance Institute 2022, 25 [ANSI/ISA 62443-4-
1 2018]; IEC 62443-4-1:2018, 47.)
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5 ISA/IEC 62443-4-1 STANDARDIN KAYTTOONOTTO

Opinndytetydprosessin aikana olen tutustunut turvallisen tuotekehityksen elinkaaren -késitteeseen, teol-
lisuusautomaatio- ja ohjausjérjestelmien elinkaaren tietoturvaa standardoivaan standardikokoelmaan ja
erityisesti niissd kdytettyjen tuotteiden turvallisen tuotekehityksen standardiin ISA/IEC 62443-4-1. Ky-
seinen standardi luettelee 47 eri vaatimusta, joten ndin ollen herdédkin kysymys, miten vaatimukset voi-
daan jalkauttaa kdytdntoon. Tutkittuani turvallisen tuotekehityksen elinkaari -mallia ja sen standardia
olen tullut siihen tulokseen, etté standardin kéyttdonotto voidaan tiivistdd kuvion 7 mukaisiin askelmerk-
keihin. Tétd ndkemystéd tukee my6s ISO/IEC TR 33014:2020 standardi prosessien arvioinnista ja paran-
tamisesta (SFS-ISO/IEC TR 33014:2020, 10).

Suunnittele Toteuta Yllapida ja

kehita

KUVIO 7. Askelmerkit standardin ISA/IEC 62443-4-1 kiyttoonottoon (mukaillen SFS-ISO/IEC TR
33014:2020, 10)

Téssd luvussa esittelen omat ndkemykseni standardin kdyttdonotosta kuvion 7 askelmerkkien mukai-
sesti. Namé ndkemykset ovat muodostuneet allekirjoittaneelle standardiin perehtymisesté ja sen tulkin-
nasta. Standardin vaatimusten integrointi organisaation tuotekehitysprosessiin voi olla haasteellista,
mika vaatiikin henkiloresursseja ja aikaa perehtya standardiin sekd sen soveltamiseen kdytdnndssé (Kan-
niah & Mabhrin 2016, 3026). Lisdksi vaaditaan ymmarrystd, mihin standardin kiyttéonotolla pyritdédn ja
mitd sen kdyttoonotolta toivotaan, eli mikd on organisaation haluama lopputulos. (Tuptuk & Hailes
2018, 101.) Liitteessd 1 olevaan tarkistuslistaan olen kirjannut omia ndkemyksidni, mitd kdytdnnon toi-

mia jokainen askel standardin kdyttoonotossa voisi kdytdnndssé organisaatiolta vaatia.
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5.1 Suunnittele

Standardin kdyttoonoton ldhtokohtana on, ettid organisaatio on selkeésti madritellyt tuotteen tai tuotteen
osat, johon turvallisen tuotekehityksen standardin vaatimuksia halutaan soveltaa. Standardin soveltami-
nen on mahdotonta, mikéli organisaatiolla ei ole selkedé kisitystd standardin sovelluksen kohteesta,
koska standardi on kehitetty nimenomaan tuotekehitysprosessia ajatellen. Lisdksi on huomioitava, onko
standardi ylipdétiansd sovellettavissa omaan tuotteeseen. Tamd on myos yksi standardin vaatimuksista
(soveltuvuuden tunnistamisen osaprosessi). Soveltuvuutta on arvioitava, jotta véltytdédn turhalta tyolté ja

kustannuksilta.

Kun tuote on méidritelty, on aika tarkastella tuotteen kehitysprosessia. Standardissa vaaditaan ja olete-
taan, ettd organisaatiolla on valmiiksi méadriteltynd tuotekehitysprosessi (kehitysprosessiosaprosessi). I1-
man madriteltyd tuotekehitysprosessia, organisaatio ei pysty johdonmukaisesti kehittimain tuotteitaan
tietyn prosessimallin mukaisesti ja toistamaan prosessejaan. Talloin organisaation prosessit ovat ad hoc
-tyyppisid ja/tai dokumentoimattomia. Tuotekehitysprosessissa on oltava huomioituna tuotekehityksen
elinkaarimalli, joka standardin mukaan on sisdllettdvd vahintddn vaatimusméérittelyn, suunnittelun, to-
teutuksen, testauksen ja ylldpidon. Lisdksi elinkaaressa huomioidaan myos aina tuotteen kaytostd pois-
taminen, joka on olennainen osa tuotteen turvallista elinkaarta. TAima mainitaan myds standardissa ja
tiedonhaun perusteella se sisdllytetdéin yleisesti tuotekehityksen elinkaari -malliin. Organisaation on
hyvé muistaa, ettd standardin kdyttdonoton on tarkoitus laajentaa tuotteen elinkaarimallia turvallisuus-
nikokohdilla eikd luoda tdysin uutta tuotekehityksen prosessimallia, joten standardi tarvitsee rinnalleen
my0s varsinaisen tuotekehityksen elinkaarimallin. Kanniahin ja Mahrinin tutkimuksessa timé todettiin
yhdeksi tavaksi helpottaa turvallisen tuotekehityksen toteutumista organisaatiossa (Kanniah & Mahrin

2016, 3027).

Ennen standardin kdyttoonottoa kannattaa myds tarkastella, ettd organisaation sisdiset prosessit ja kiy-
tannot, kuten tietotekniikka- ja tietoturvapolitiikka, tukevat turvallisen tuotekehityksen elinkaarta. Kan-
niahin ja Mahrinin toteuttamassa tutkimuksessa tietoturvapolitiikat, standardit ja ohjeistukset olivat yksi
syistd, joilla voi olla vaikutusta turvallisen ohjelmistokehityksen kdytantdjen kiyttdonottoon. Tutkimuk-
sen mukaan turvallisen ohjelmistokehityksen kdyttoonoton onnistuminen on varmempaa, mikéli orga-
nisaatiolla on kdytossdén asianmukainen tietoturvapolitiikka ja asianmukaiset standardit seké ohjeistuk-
set. (Kanniah & Mahrin 2016, 3027.) Kuten luvussa 2 todettiin tietoturvapolitiikka ohjaa tietoturvan
toteutumista tuotekehityksen elinkaaren aikana. Ndin kehitystiimi ymmartdé, mitd siltd odotetaan (Kan-

niah & Mahrin 2016, 3027).
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Huolehtimalla organisaation siséisestd toiminnasta tuetaan lisdksi turvallista tuotekehitysprosessia ja
tuotteen turvallisuutta. Tuotekehitysprosessin suojaamisella voidaan estdé tuotteen haitallinen peuka-
lointi tuotekehitysprosessin aikana. Téhdn linkittyy mielestdni olennaisesti standardin vaatimus kehitys-
ympériston turvallisuudesta, jossa viitataan ISO 27001 ja 27002 standardeihin koskien organisaation
tietoturvan hallintajarjestelmdd. Nakokulmaan linkittyy myos vahvasti tuotekehitysympériston tietotur-
vallisuudesta huolehtiminen fyysisesti. Tuotekehityksessa kdytettyjen tilojen ja vilineiden tietoturvalli-
suus on taattava. Tilojen fyysistd tietoturvaa voidaan lisdtd mm. tilasuunnittelulla ja kulunvalvontajér-
jestelmilld. Kehitystyokaluja on tarkasteltava kriittisesti ja niissé on suosittava mahdollisimman turval-
lisia vaihtoehtoja. Lisédksi tutkimuksen mukaan on huolehdittava riittdvéstd koulutuksesta tyokalujen
kayttoon, jotta voidaan taata niistd saatava hyoty, ja etteivét kehitystyokaluihin panostetut rahalliset re-
surssit mene hukkaan (Kanniah & Mahrin 2016, 3025). Huolehtimalla kehitysympériston turvallisuu-

desta tiytetddn myds standardin vaatimukset tiedostojen eheydestd ja yksityisten avainten hallinnasta.

Ennen varsinaista standardin kdyttdonoton toteutusta olisi hyvd my0s tarkastella oman organisaation
rooleja ja vastuita. Tarkastelussa tulee miettid, mikd on oman organisaation rooli tuotekehitysprosessissa
eli toimitaanko esim. alihankkijana toiselle tuotetoimittajalle vai onko organisaatio itse pidasiallinen
tuotetoimittaja. Lisdksi organisaation on mietittdvd, onko se tuotetoimittajana yksin vastuussa tuoteke-
hitysprosessista vai kiytetdanko kehitysprosessissa myos ulkopuolisia toimijoita. Mikali kehitysproses-
sissa on mukana ulkopuolisia toimijoita, mitkd ovat heidén roolinsa ja vastuunsa. Tahén liittyy my®ds,
ettd organisaatio tunnistaa, mikéli sen tuotteessa kiytetdéin kolmannen osapuolen komponentteja tai raé-
taloityja komponentteja, jolloin nédihin komponentteihin on sovellettava standardin vaatimuksia siind
madriteltyjen kriteerien mukaisesti (turvallisuusvaatimukset ulkoisesti toimitetuille komponenteille ja

kolmannen osapuolen riétéldidyt komponentit -osaprosessit).

Roolien ja vastuiden tunnistamisen lisdksi organisaation on arvioitava, onko sen henkildstolla riittavia
asiantuntemusta standardissa esitettyjen vaatimusten toteuttamiseksi (turvallisuusasiantuntemusosapro-
sessi). Organisaation on varmistettava, ettd henkilostolld on tarvittavat patevyydet tehtdviensd suoritta-
miseksi, ja organisaation on oltava valmis tarvittaessa tarjoamaan lisdkoulutusta. Henkildston asianmu-
kaiseen perehdyttdmiseen ja koulutukseen on panostettava niin yleiselld tasolla kuin tehtavéikohtaisella
tasolla. Kanniahin ja Mahrininin tutkimuksen mukaan turvallisen ohjelmistokehityksen toteuttamiseksi
taytyy kehittdjien ymmartaa erilaisia tietoturvauhkia ja heiltd vaaditaan tietoa seké taitoa toteuttaa tur-
vallisen tuotekehityksen kdytdntdjda (Kanniah & Mahrin 2016, 3025). Kehittdjien asiantuntemuksen

puute voi johtaa ohjelmistojen tahattomien haavoittuvuuksien luomiseen (Bartsch 2011).
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Niin ollen ja standardiin perehdyttyéni olen sitd mieltd, ettd organisaatiossa on oltava ymmarrysta ylei-
sesti turvallisen tuotekehityksen elinkaaren perusteista ja standardin vaatimuksista ennen varsinaista
standardin kdyttoonottoa. Kdytdnnossi tdma tarkoittaa, ettd standardin sisdltoon ja turvallisen tuoteke-
hityksen elinkaari -malliin olisi hyva tutustua ja perehtyd ennakolta. Tutkimuksen mukaan organisaation
tietoisuutta turvallisesta tuotekehityksesti on lisédttiva, jotta voidaan varmistaa turvallisen tuotekehityk-
sen tuki (Kanniah & Mahrin 2016, 3025). Tiedonhaun perusteella voin todeta, ettd mm. Youtube tarjoaa
useita videoita, joista voi ammentaa yleiskasitystd turvallisen tuotekehityksen elinkaaresta ja ISA/IEC
62443 -standardikokoelmasta. Lisdksi mm. ISA tarjoaa yleistietoa standardikokoelmasta ja sen tytdryh-
tion ylldpitdmistd standardikokoelman sertifiointiohjelmista, kuten SDLA-sertifiointiohjelmasta, joka

perustuu ISA/IEC 62443-4-1 standardiin.

Suunnitteluvaiheessa kannattaa myds tutustua yleispateviin ja oman erikoisalan standardeihin, parhaisiin
kaytantoihin ja suosituksiin. Itse ISA/IEC 62443-4-1 standardi sisdltdd useita viittauksia muihin stan-
dardeihin. Yleispétevid standardeja ovat esim. ISO/IEC 27034, ISO 27001 ja 27002, ISO/IEC 30111 ja
ISO/IEC 29147. Liséksi hyvid kdytidntdjd ja vinkkejd mm. ohjelmointiin saa OWASP-sdition julkaise-
mista ohjeistuksista, kdytdnnoistd ja muista julkaisuista. Esimerkiksi OWASP SAMM -viitekehys auttaa
parantamaan turvallisen ohjelmistokehityksen elinkaarta ja OWASP top 10 listaa yleisimpid verkko-
ohjelmistojen turvallisuusriskejd. Asianmukaista tietoa voi myos ammentaa NIST:n julkaisuista. NIST
tuottaa ja kehittdd kyberturvallisuuden standardeja, ohjeistuksia ja parhaita kdytintdja Yhdysvalloissa.
Microsoft tarjoaa my0s verkkosivustollaan tietoa omasta turvallisen tuotekehityksen elinkaaresta, tyo-
kaluja ja erilaisia koulutusmateriaaleja esim. uhkamallinnuksesta. My6s ISA/IEC 62443 -standardiko-
koelman muihin osiin tutustumisesta saa lisdtietoa, jota voidaan hyodyntia. Erityisesti standardikokoel-
man yleisosa voi tarjota organisaatiolle hyvda pohjatietoa maaritelmistd, termeistd ym., miké voi lisété

ymmaérrystd osan 4-1 kéyttoonottoon.

Lopuksi organisaatiossa on arvioitava, onko organisaation tavoitteena sertifioida oma tuotekehityspro-
sessinsa. Jos organisaatiolla ei ole aikomusta sertifioida tuotekehitysprosessiaan juuri silld hetkelld,
mutta se haluaa syysti tai toisesta noudattaa standardin vaatimuksia, voi standardin hankkia organisaa-
tion kdyttoon ostamalla virallisen standardin esim. SFS Suomen Standardit ry:1ti. Standardin hinta on
reilu 300 euroa. ISASecure tarjoaa my0s verkkosivustollaan (www.isasecure.org) tekniset tiedot koskien
omaa SDLA-sertifiointiohjelmaansa, jossa kdyddin lapi standardin vaatimukset ja kidytdnnon esimerk-
kejé, kuinka vaatimukset voidaan tayttdd SDLA-sertifiointiohjelman mukaisesti. Mikali organisaatio ha-
luaa sertifioida tuotekehitysprosessinsa, 10ytyy sertifioimiseen useita eri vaihtoehtoja. Tiedonhaun pe-

rusteella monet sertifiointielimet ovat rakentaneet oman sertifiointiohjelmansa standardin pohjalta,
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mutta kaksi yleisintd sertifiointielinten tarjoamaa sertifiointiohjelmaa ovat IECEE:n teollisuuden kyber-

turvallisuuden ohjelma ja ISASecure SDLA -sertifiointiohjelma (Mikhaleva 2022, 23).

5.2 Toteuta

Kun organisaatiossa on tehty alustavat toimenpiteet, suunnitelma ja paétos standardin kédyttoonottami-
sesta, on aika l4hted toteuttamaan standardin integroimista osaksi méériteltyé tuotekehitysprosessia. Nyt
organisaation onkin aika paneutua turvalliseen tuotekehitysprosessiin liittyviin yksityiskohtiin. Standar-
din toteuttamisen ldhtokohtana on tuotteen vaatimusmaéaérittely, toimintojen, rakenteen, kayttotarkoituk-
sen ja -ympdriston madrittely. Turvallisessa tuotekehityksessd tdma tarkoittaa turvallisuusominaisuuk-
sien, turvallisen rakenteen ja turvallisuuskontekstin huomioimista osana tuotteen médrittely- ja suunnit-
teluprosessia (tuotteen turvallisuuskontekstin ja turvallisuusvaatimusten osaprosessit). Organisaation
onkin mietittiva, mité turvallisuusvaatimuksia tuotteelta itseltd vaaditaan, esim. késitteleeko tuote arka-
luontoista dataa tai kommunikoiko tuote jonkin muun komponentin kanssa, joka mahdollistaa padsyn
edelld mainittuihin tietoihin, ja/tai mité turvallisuusominaisuuksia vaaditaan suhteessa tuotteen turvalli-
suuskontekstiin, esim. minkélaisia turvallisuusominaisuuksia tuotteen tuleva kiyttoympéristd tarjoaa.
Lisdksi méadrittelyssd huomioidaan oman alan lainsdaddanto, eli asettaako lainsddadéntd jotain vaatimuksia
tuotteelle. Kun tarvittavat méadrittelyt on tehty, toteutetaan tarvittavat mallinnukset tuotteesta ja sen kdy-

tostd mm. tietovirtakaavio.

My®d6s Kanniahin ja Mahrinin tutkimuksen mukaan turvallisen tuotekehityksen toteuttaminen vaatii sel-
keiden, kattavien, johdonmukaisten ja yksiselitteisten turvallisuusvaatimusten méadarittimistd. Tutkimuk-
sen mukaan tdma helpottaa eri sidosryhmien (kdyttdjit ja kehittdjéat) kykyd ymmartda, mitd turvallisuus-
vaatimuksia tarvitaan toivotunlaisen tuotteen toteuttamiseksi. Ndin ollen vaatimuksiin siséltyy myos si-
dosryhmien tunnistaminen. Tata tyotd helpottaa myos edelld mainittu tietoturvapolitiikka ja eri standar-
dien hyddyntdminen. Riittimittomastd vaatimusmadrittelysti voi seurata, ettd turvallisen tuotekehityk-

sen kdytidntdjd ei noudateta tuotekehitysprosessissa. (Kanniah & Mahrin 2016, 3027.)

Uhkamallinnus on yksi ISA/IEC 62443-4-1 standardin paédkaisitteistd ja standardin vaatimuksista (uhka-
mallinnuksen osaprosessi). Uhkamallinnuksen tarkoituksena on tunnistaa turvallisuusongelmat mahdol-
lisimman varhaisessa vaiheessa tuotekehitysprosessia. Uhkamallinnuksen toteutus voidaan jakaa neljdan

padasialliseen vaiheeseen: tuotteen médrittely ja suunnittelu, uhkien tunnistaminen, turvallisuustoimen-
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piteiden médrittely ja toteutus, toimien verifiointi ja validointi (Conklin 2024; Microsoft 2024b; Micro-
soft 2024¢). Uhkamallinnus on olennainen osa tuotekehitysti ja sitd voidaan tdydentda ja tarkentaa tuo-
tekehitysprosessin edetessd sekd tdten lieventdd tuotteen turvallisuusriskejd entisestddn. Uhkamallin-
nusta voidaan kdyttda turvallisen suunnittelun pohjana, mutta toisaalta sitd voidaan kdyttdd myos arvi-
oitaessa senhetkisen tuotteen turvallisuusongelmia. Néin ollen uhkamallinnusta voidaan hyddyntia tuo-

tekehitysprosessin elinkaaren eri vaiheissa.

Uhkamallinnus kannattaa toteuttaa jo mahdollisimman varhaisessa vaiheessa tuotekehitysprosessia eli
kéytdnndssd jo tuotteen maidrittelyvaiheessa, jolloin vaadittavat turvallisuustoimenpiteet voidaan ottaa
osaksi tuotetta jo kehitysprosessin alkuvaiheessa. Kiytdnnossd organisaation on valittava sovellettava
uhkamallinnuksen viitekehys ja/tai tyokalut, esim. STRIDE-viitekehys, toteuttaa mallinnus, arvioida uh-
kien vaikutukset, vakavuus ja riski esim. CVSS-pisteytysjdrjestelmalld, laittaa uhat prioriteettijarjestyk-
seen, suunnitella tarvittavat vastatoimet (poisto- tai lievennystoimet) ja mééritelld hyvéksyttava jaidnnds-
riskin taso. Uhkamallinuksen toteuttamiseen voidaan kiyttdad erilaisia tyokaluja, kuten Microsoftin
Threat Modeling Tool -tydkalua. (Automation Standards Compliance Institute 2022, 9-10 [ANSI/ISA
62443-4-1 2018]; Conklin 2024; Marty 2019; Microsoft 2024b; Microsoft 2024¢.) Uhkamallinnuksen
perusteella voidaan tehdd tietoon perustuvia turvallisuuspddtoksid ja priorisoida turvallisuustoimia

(Otieno ym. 2023, 61).

Standardin integroimisessa on kuitenkin otettava huomioon standardin vaatimusten soveltuvuus omaan
tuotteeseen. Standardissa vaaditaankin, ettd vaatimuksien soveltuvuutta taytyy arvioida suhteessa tuot-
teeseen (prosessin laajuus -osaprosessi). Esimerkiksi jos oma tuote ei sisilla raétéloityjd komponentteja,
el ole mitddn perusteita soveltaa radtéloityjen komponenttien vaatimusta. Nikisinkin, ettd timé osapro-
sessi olisi syytd toteuttaa jo standardin kdyttdonoton varhaisessa vaiheessa, jolloin voidaan arvioida so-
vellettavia vaatimuksia ja sujuvoittaa standardin kdyttdonottoa, kun aikaa ei kulu ns. turhien vaatimusten
taytantoonpanoon. Kiytdnndssd tdma vaatii organisaatioilta perehtymisti standardin sisdltéon ja stan-
dardin vaatimusten peilaamista suhteessa omaan tuotteeseen jo ennen varsinaista standardin vaatimusten

integrointia tuotekehitysprosessiin.

Turvallinen suunnittelu varmistaa, ettd tuote vastaa sille maariteltyja turvallisuusvaatimuksia ja etta tur-
vallisuus on osa tuotteen ominaisuuksia (turvallisen suunnittelun periaatteet -osaprosessi). Organisaation
onkin varmistettava, ettd sen tuotekehitysprosessissa noudatetaan turvallisen suunnittelun parhaita kay-
tantdjd. Turvallisen suunnittelun kadyténtdjd ovat mm. mahdollisimman suppeat kdyttdoikeudet, roolien

erottaminen, syvapuolustus, nollaluottamus ja hydkkéayspinta-alan minimoiminen (International Society
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of Automation 2023, 9; Kelly & Sastre 2023; OWASP Foundation 2024). Kéytintdjd on useita ja tie-
donhaun perusteella jokainen organisaatio listaa itselleen tirkeimmiksi arvioimansa kéytinteet. Kéytan-
ndssd organisaation on siis médriteltdvd, mitkd turvallisen suunnittelun periaatteet soveltuvat heiddn
omaan tuotekehitysprosessiinsa (turvallisen suunnittelun parhaat kdytdnndt -osaprosessi). Kayténtojen

hyodyntdminen hyodyttdd kehittdjid, jotka eivit ole varsinaisia turvallisuusasiantuntijoita (Kanniah &

Mahrin 2016, 3027).

Turvallisen suunnittelun kéyténteisiin sisdllytetdén kuitenkin aina syvyyssuuntaisen puolustuksen aja-
tusmalli, koska standardi perustuu vahvasti nimenomaan syvépuolustusajatteluun (ISA Global Cyberse-
curity Alliance 2020, 12). Standardin vaatima uhkamallinnus toimii pohjana tuotteen syvyyssuuntaisen
puolustuksen suunnittelulle (syvdsuojaussuunnitteluosaprosessi). Syvésuojauksessa ldhdetddn oletuk-
sesta, ettd jokainen puolustuksen kerros on alttiina hyokkdykselle ja jokainen kerros on mahdollista mur-
taa. Néin ollen jokaisen puolustuskerroksen on toimittava itsendisesti ja pienennettava alempien kerros-
ten hyokkdyspinta-alaa. Yleisesti ottaen syvésuojauksen kerrosten voidaan ajatella muodostuvan kuvion

& mukaisesti.

Sovellus- ja
tietoturva

Isdntélaitteiden
turvallisuus

Verkkoturvallisuus

Fyysinen
turvallisuus

Kaytannot ja
menettelyt

KUVIO 8. Teollisuusautomaatio- ja ohjausjirjestelméin syvésuojauksen kerrokset (mukaillen Marty

2020; Patel 2018)

Kuvion 8 mukainen ajatusmalli linkittyy koko teollisuusautomaatio- ja ohjausjirjestelmén syvyyssuun-

taisen puolustuksen suunnitteluun kuin myos tuotetoimittajan yksittdisen komponentin kehitystyohon.
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Perustelut tille ovat, ettd tuotetoimittajan on huomioitava tuotteen tuleva turvallisuuskonteksti suunni-
tellessaan tuotteen sisdisid turvallisuusominaisuuksia. Néin ollen tuotekehitystydssad onkin huomioitava
tulevan kdyttOympariston tarjoamat turvallisuusominaisuudet kuin myds sen tuotteelta vaatimat turval-
lisuusominaisuudet. Tdmén ajatuksen myd6téd tuotetoimittaja méérittelee tarvittavat turvallisuusominai-
suudet ja toteuttaa ne osaksi tuotetta. Tuloksena saadaan aikaiseksi mahdollisimman turvallinen tuote,
joka tukee koko teollisuusautomaatio- ja ohjausjirjestelmien syvépuolustusta. Tuotteen kehitystydssi
on kuitenkin muistettava, ettd turvallisuustoimenpiteet eivit saa estdd teollisuusautomaatio- ja ohjaus-
jéarjestelmien olennaisia toimintoja, esim. padsynhallinta ei saa estdd olennaisten toimintojen toimintaa
(International Society of Automation 2023, 9-10). Toisaalta nékisin, ettd kuvion 8 mallia voidaan myds
hyvin hyodyntdi organisaation tuotekehitysympdriston tietoturvan suunnittelussa, koska se sisdltié ke-
hitysympériston turvallisuudessa huomioitavia asioita aina organisaation yleisistd kdytdnnoistd ja me-

nettelyistd tyovélineiden turvallisuuteen (sovellus- ja tietoturva).

Turvallisen kehittimisen ldhtokohtana on, ettd kehitetdin mahdollisimman turvallinen tuote, jonka ke-
hitysprosessin aikana on huomioitu tuotteen turvallisuusndakdkohdat koko elinkaaren ajan. Téytyy kui-
tenkin muistaa, ettd on tiysi mahdottomuus kehittdi tuotetta, joka ei sisdltdisi haavoittuvuuksia jossain
kayttoikdnsd vaiheessa. Kehityksen mennessd eteenpdin ilmenee my0ds uusia haavoittuvuuksia, jotka
ovat uhka tietoturvalle. Niin ollen organisaation tdytyy panostaa siihen, etti silld on tarvittavat keinot ja
kdytdnndt tunnistaa tuotteeseen jddneet ja kdytdssd ilmenneet turvallisuusongelmat (turvallisuusongel-
mien hallinnan kayténtd). Liséksi organisaation on huolehdittava, ettd silld on selked toimintasuunni-
telma, miten havaitut ongelmat kisitellddn ja kuinka mahdolliset korjaustoimenpiteet jalkautetaan tuot-
teen kéyttédjille kohtuullisessa ajassa (turvallisuusongelmien ja tietoturvapdivitysten hallinnan kaytin-
ndt). Tietoturvan toteuttaminen ei ole kertaluontoinen toimenpide, vaan sen vaaliminen vaatii jatkuvaa

ylldpitoa ja pdivittdmistd (Otieno ym. 2023, 62).

Tuotteen kéyttdjan kannalta organisaation on panostettava riittdvain informointiin ja opastukseen (tur-
vallisuusohjeet -kdytdnt0). Organisaation onkin informoitava kayttdjid ilmenneistd ongelmista, mikali
ne vaarantavat tuotteen tietoturvallisuuden (turvallisuusongelmien esiintuomisen osaprosessi). Lisdksi
organisaation on tarjottava kattava informointi péivityksistd ja korjauksista sekd niiden vaikutuksista
tuotteeseen ja/tai tuotteen kdyttoon (tietoturvapdivitysten dokumentaation osaprosessi). Informoinnissa
el tule myOskddn unohtaa kattavaa tuotteen kéyttdopastusta kdyttdjdoppaiden ja tukisivustojen muo-
dossa. Tarvittaessa kiyttdjille voidaan tarjota jopa koulutusta tuotteen turvallisesta kdytostd. Kattavan ja
riittdvan informoinnin tarjoaminen vaatii organisaatiolta johdonmukaista prosessia, jolla varmistetaan,

ettd tieto on saatavilla, se on ajantasaista eiki se sisdlld virheita.
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5.3 Verifioi ja validoi

Standardin kayttoonoton verifiointi ja validointi ei ole niinkdén erillinen osa, vaan osa koko kadyttoonot-
toprosessia. Standardi sisdltdd useita kohtia, joissa vaaditaan, ettd tehtyjd toimia tarkastellaan, jotta ne
vastaavat standardin asettamia vaatimuksia ja ettd tehdyt toimet ovat toimivia ja asianmukaisia (proses-
sin verifioinnin, turvallisuusvaatimusten tarkastelun, turvallisen suunnittelun tarkastelun, turvallisuuden
toteutuksen tarkastelun jne. osaprosessit). Organisaation onkin standardin kayttoonottoprosessin ede-
tessd pysdhdyttiva vililld tarkastelemaan, tehdddnko asioita oikein ja tehddédnko oikeita asioita. Téssé
tarkastelussa auttaa, mikéli organisaatio huolehtii kattavasti turvallisen tuotekehitysprosessin dokumen-
toinnista. ISA/IEC 62443-4-1 standardi vaatiikin, ettd kaikki soveltuvien vaatimusten prosessit doku-
mentoidaan. Dokumentoinnissa on kiytéva ilmi liséksi perustelut, miksi jotain vaatimusta ei ole nouda-
tettu. Mikali organisaation aikomuksena on sertifioida tuotekehitysprosessinsa standardin mukaisesti,
toimivat dokumentit my0s yhteni todisteena siitd, ettd standardin vaatimukset on huomioitu tuotekehi-
tysprosessissa. Verifioinnin ja validoinnin tukemiseksi organisaatiolla olisi hyvé olla kdytossdédn myos
sisdisid mittareita ja keskeisid indikaattoreita, joilla voidaan mitata, onko standardin vaatimukset tiytetty

ja ovatko tehdyt toimet toimivia (Kanniah & Mahrin 2016, 3027).

Olennainen tapa verifioida ja validoida tuotekehitysprosessia on tuotteen testaaminen. Tuotteelle voi-
daan toteuttaa erilaisia testauksia kehitysprosessin eri vaiheissa. Testauksilla varmistetaan, ettd tuote
vastaa vaatimuksiaan, toteutetut toimet ovat toimivia ja tuote on ennen kaikkea mahdollisimman turval-
linen. Standardi méérittelee nelji testausosaprosessia, jotka tuotteelle on suoritettava: turvallisuusvaati-
musten testaus, uhkien lieventdmisen testaus, haavoittuvuuksien testaus ja lapdisytestaus. Standardissa
luetellaan useita eri testausmenetelmid. Olennaisin asia verifioinnin ja validoinnin kannalta on, ettd tes-
taukset suunnitellaan, toteutetaan, analysoidaan ja raportoidaan. Testauksen suunnittelussa mietitddn,
mitd halutaan testata, kuinka laajasti testataan, mitké ovat testauksen tavoitteet, mité rooleja ja vastuita
testaukseen liittyy, aikataulu jne. Testaus onkin néhtdva verifioinnin ja validoinnin projektina, jolle to-
teutetaan ns. projektisuunnitelma. (Scarfone ym. 2008, 13.) Suunnittelun yhteydessd on myds huomioi-
tava, ettd standardissa médritelldén tarpeet testaajien riippumattomuudelle riippuen suoritettavasta tes-
taustyypistd (testaajien riippumattomuus -osaprosessi). Ndin ollen organisaation onkin médriteltdva

suunnitelmassaan, kuka kyseisen testauksen suorittaa.

Pelkkéd dokumentointi ei kuitenkaan riitd varmistamaan organisaation turvallista tuotekehitystd. Pape-
rilla kaikki voi vaikuttaa hyviltd, mutta jos toimia ei viedd kdyténtdon eikd niitd noudateta, on standardin

soveltaminen ollut turhaa. Nédin ollen organisaatiossa onkin huolehdittava, ettd kirjatut prosessit ovat
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jalkautettu myos kdytdnnonty6hon ja nditd prosesseja noudatetaan. Tamé vaatii kdytintojen koulutta-
mista henkilokunnalle ja sddannollistd kdytiantojen kertaamista. Tédssé tuetaan mielestdni myos standardin
vaatimusta turvallisuusasiantuntemuksesta. Kouluttamalla, informoimalla ja ylldpitiméalld henkilokun-
nan tietotaitoa varmistetaan, ettd turvallinen tuotekehitysprosessi on osa organisaation toimintakulttuu-
ria. Tatd edesauttamaan voidaan luoda suunnitelma kiyténtojen kayttoonottamiseksi ja kouluttamiseksi.
Kannahinin ja Mahrinin tutkimuksen mukaan organisaation tavoitteet, toimintakulttuuri ja tietoisuus

vaikuttavat turvallisen tuotekehityksen toteutumiseen (Kanniah & Mahrin 2016, 3026).

5.4 Yllipida ja kehiti

Turvallinen tuotekehitys tdytyy nidhd4 jatkuvana prosessina, jolla ei ole alku- ja loppupdivdmadrad. Niin
ollen organisaation pitdd huolehtia, ettd se arvioi kriittisesti omaa turvallisen tuotekehityksen elinkaari -
prosessiaan sddnndllisesti (jatkuvan parantamisen osaprosessi). Muuttuva maailma tuo mukanaan uusia
uhkia ja uusia tapoja hyddyntdé niité, joten jatkuvaa parantamista vaaditaan, jotta voidaan jatkossakin
taata tuotteen turvallisuus. Arvioinnissa on kiinnitettdvd huomiota myds valmiiseen tuotteeseen pédssei-
siin haavoittuvuuksiin. (IEC 62443-4-1:2018, 26.) Késiteltdessd valmiiseen tuotteeseen jadneitd turval-
lisuusongelmia voidaan arvioida samalla oman turvallisen kehitysprosessin toimivuutta ja tarpeita ke-
hittdd prosessia. Ilman tuotteen turvallisuusongelmiakin on huolehdittava, etté turvallisen tuotekehityk-
sen prosessia kehitetdén ja parannetaan organisaatiossa johdonmukaisesti. Kéytdnndssd organisaatiossa
on oltava toimintasuunnitelma turvallisen tuotekehityksen arvioimiseksi ja kehittdmiseksi. Yksi keino

arvioida omaa toimintaa on auditoida omaa toimintaansa sisaisesti.

Useissa standardin vaatimuksissa vaaditaan, ettd kyseistd osaprosessia on tarkasteltava ja arvioitava
sdaannollisesti (mm. jatkuva parantaminen, uhkamallinnus, turvallisen suunnittelun kaytinnét, turvalli-
suusongelmien hallinta). Ndin ollen organisaatiossa onkin huolehdittava, ettd turvallisen tuotekehityksen
arvioinnissa ja kehittdmisessd huomioidaan myds jokainen osaprosessi itsessddn, mutta myos osana ko-
konaisuutta. Ndin varmistetaan, ettd yksittdiset osaprosessit vastaavat standardin vaatimuksia ja ne toi-
mivat tarkoituksenmukaisesti. Lisdksi nédin voidaan jatkossakin varmistaa tuotteen turvallisuus ja kehit-
tad sen turvallisuutta entisestddn. Tuotteen ndkdkannalta tima tarkoittaa kdytdnnossa, ettd jokaisen tuo-
temuutoksen tai kiyttoympériston tmv. muutoksen myd6té tuotetta, osaprosesseja ja nithin liittyvaa do-

kumentaatiota on arvioitava ja péivitettivd muutosten yhteydessd, esim. uusien uhkien ilmetessé tuot-
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teen uhkamallinnusta péivitetdéin ja sen myotd toteutetaan tarvittavat muutokset. Tuotteen turvallisuu-
desta huolehtiminen luo laatua ja tuotteen laadukkuus tuo asiakkaita, sitoo asiakkaita sekd luo positiivi-

sen yrityskuvan. Ndin varmistetaan organisaation toiminnan jatkuvuus.

Organisaation olisi hyvd my0s huomioida turvallisesta tuotekehitysté tukevat toiminnot ja arvioida nii-
den vaikutuksia aika ajoin. Ensinnékin kehitystydssa kiytettyja tyokaluja on syyti arvioida ajoittain, ettd
ne vastaavat senhetkisen tuotekehitysprosessin tarpeeseen ja ettd tyokalut ovat edelleen itsessdin turval-
lisia. Lisédksi henkiloston asiantuntemusta on ylldpidettidva ja kehitettdva koulutuksilla, jotta turvallisen
tuotekehityksen asiantuntemus séilyy asianmukaisella tasolla. My0s organisaation sisdisten prosessien
muutosten vaikutusta on arvioitava suhteessa turvallisen tuotekehityksen elinkaariprosessiin. Kaiken
kaikkiaan organisaation on vahvistettava turvallisen tuotekehityksen kdyténtdjdén ja korostettava niiden
merkitystd, jolloin kdytdnn6t muuttuvat ajan saatossa yha vahvemmaksi osaksi organisaation toiminta-

kulttuuria (Kanniah ja Mahrin 2016, 3026-3027).
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6 YHTEENVETO

ISA/IEC 62443-4-1 standardi on kokonaisvaltainen standardi, jossa jokainen vaatimus linkittyy jollain
tasolla toisiinsa. Néin ollen ennen standardin kéyttoonottoa on suositeltavaa perehtyd sen sisiltoon ko-
konaisuudessaan ja arvioida standardin soveltuvuutta suhteessa omaan tuotteeseen ja tuotekehityspro-
sessiin. Standardi on mielesténi suhteellisen kiytdnnonlédheinen ja sen soveltaminen on riippuvainen or-
ganisaation toimialasta, kehitettdvistd tuotteesta ja tuotteen tulevasta kdyttoympdiristostd. ISA/IEC
62443-4-1 standardin ensisijainen hydty on, etté se tarjoaa organisaatioille viitekehyksen turvallisen tuo-
tekehityksen elinkaaren kdyttoonottoon, hallintaan ja kehittimiseen, mikd edesauttaa tietoturvallisten
tuotteiden kehityksessd. Standardin kdyttdonotto voi edesauttaa myds 10ytdmain puutteita tai aukkoja
omassa tuotekehitysprosessissa. Ndin ollen tuotekehitysprosessia on mahdollista 1dhted korjaamaan
kohti turvallista tuotekehitysprosessia. Standardin ylldpitiminen vaatii myds jatkuvaa prosessin tarkas-
telua ja kehittdmistd. Tdmén ansiosta tuotekehitysprosessia voidaan siis parantaa entisestddn. Prosessin
kehittiminen vie organisaation toimintaa eteenpdin, kehittdd laatua, tehostaa toimintaa ja tuo taloudel-

lista hyotya.

Tutkittuani ISA/IEC 62443-4-1 standardia olen todennut, ettd standardin kiyttdonotto vaatii organisaa-
tiolta resursseja ja aikaa paneutua tihén tyohon. Liséksi resurssien ja ajan méddrd on riippuvainen suh-
teessa sithen, onko organisaation tarkoituksena sertifioida oma tuotekehitysprosessinsa vai vain pyrkia
noudattamaan standardin vaatimuksia omassa tyossdédn. Sertifiointiprosessi voi olla iso kustannus orga-
nisaatiolle, mika voi olla isokin kynnyskysymys ldhted sertifioimaan organisaatiota, prosesseja tai tuot-
teita. Ensimmainen askel onkin l&hted pohtimaan sertifioinnin tuomia hydtyjé suhteessa sen aiheuttamiin
kustannuksiin. Lisdksi on arvioitava esim. onko organisaatiolla mahdollisuutta toteuttaa sertifiointia ny-
kyisten resurssien puitteissa, vaatiiko organisaation toimintaympéristo tai asiakaskunta tiettyjd sertifi-
kaatteja organisaation toiminnasta tai onko sertifioinnille jotain lakiséateisid perusteita tai vaatimuksia.
Niékisin kuitenkin, ettd jos organisaatiolla on suunnitelmissa joskus tulevaisuudessa hankkia sertifiointi
tai se muuten haluaa kehittéa tuotekehitysprosessinsa ja tuotteensa tietoturvallisuutta, on standardin vaa-
timusten integroiminen omaan tuotekehitysprosessiin ennakolta yksi tapa sdistdé aikaa ja resursseja vi-
rallisessa sertifiointiprosessissa ja kehittdd omaa tuotekehitysprosessia tietoturvallisemmaksi seka siten

parantaa oman tuotteen tietoturvallisuutta.
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ISA/IEC 62443-4-1 standardin sertifioinnin ensisijainen hy6ty on, ettd organisaatio voi osoittaa asiak-
kailleen ja yhteistyokumppaneilleen ns. virallisesti, ettd organisaatio noudattaa turvallisen tuotekehityk-
sen vaatimuksia tuotekehityksen jokaisessa vaiheessa ja ettd organisaatiossa otetaan huomioon tuotteen
kyber- ja tietoturvallisuus tuotteen koko elinkaaren ajan. Yleisesti ottaen voidaan myds ajatella, ettd
kyber- ja tietoturvallisuus ovat organisaatiolle ensisijaisia tuoteominaisuuksia. (Mikhaleva 2022, 26—
27.) Lisdksi on huomioitava, ettd sertifioinnin toteuttaa riippumaton kolmas osapuoli, jolloin sertifioin-
nin luotettavuus on korkeimmillaan. Néin ollen voidaan luottaa, ettd sertifiointi on toteutettu laaduk-
kaasti ja varmasti standardin vaatimuksia noudattaen. Kuten sanottu, ilman sertifiointiakin standardin
vaatimusten noudattaminen lisdd tuotekehitysprosessin ja tuotteen tietoturvallisuutta, kunhan standardin

vaatimukset ovat integroitu myos kaytdnnontydhon.

Standardin kdyttoonotossa voi olla my0s riskinsd siind mielessd, ettd organisaatio tuudittautuu ajatuk-
seen, ettd tuote on tdysin turvallinen, koska tuotekehitysprosessissa on seurattu turvallisen tuotekehityk-
sen elinkaaren standardia (Tuptuk & Hailes 2018, 101). Standardin kéyttoonotto ei kuitenkaan takaa,
ettd tuote olisi myds tulevaisuudessa turvallinen. Muuttuva maailma, muuttuvat toimintamallit, kehit-
tyvé teknologia ja ihmisten tietoteknisten taitojen lisddntyminen takaavat sen, ettd uusia uhkia ja haa-
voittuvuuksia ilmenee ja nédin ollen myds tuote kohtaa uusia turvallisuusuhkia. Organisaatiossa onkin
hyva muistaa, etti turvallinen tuotekehitys on jatkuva prosessi, joka vaatii seuraamista ja paivittdmista

uusien uhkien tunnistamiseksi ja toimenpiteiden tdytintoonpanemiseksi tuotteen koko elinkaaren ajan.

Tamén opinndytetyon tarkoituksena oli antaa kokonaiskuva turvallisesta tuotekehityksestd, ISA/IEC
62443-4-1 standardista ja standardin kédyttoonotosta. Opinnédytetyon lopuksi voidaan todeta, ettd tydssa
annettiin kokonaisvaltainen kuva turvallisen tuotekehityksen elinkaaresta ja teollisuusautomaatio- ja oh-
jausjérjestelmien tuotteiden turvallisen tuotekehityksen standardista. Lisdksi tydsséd pystyttiin tuomaan
yleisid kdytdnnon ndkdkulmia standardin kayttdonottoon ja tekemédn tarkistuslista esitetyistd ndkokul-
mista. Tydeldman kannalta tavoitteeksi asetettiin, ettd opinndytetyo tarjoaisi organisaatioille kokonais-
kuvan turvallisesta tuotekehityksesté ja toimisi alkusysidyksend standardin kéyttéonotolle. Tédhén tavoit-
teeseen paistiin ja ndkisin, ettd timi opinndytetyd toimii hyvénd ldhtokohtana standardiin perehtymi-
selle ja sen kéyttoonotolle. Allekirjoittaneelle opinndytetyon antina oli erityisesti ajattelumallin muutos.
Muutos ajatella, ettd turvallisuus on tuotteen sisddnrakennettu ominaisuus, joka on huomioitava osana

tuotekehitysprosessia, ja ettd tietoturva on koko tuotteen elinkaaren mittainen prosessi.
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LIITE 1/1
TARKISTULISTA ISA/IEC 62443-4-1 KAYTTOONOTOSTA
TEHTAVA KYLLA El
SUUNNITTELU

1. Onko tuote maaritelty?

2. Onko standardin soveltuvuus arvioitu?

3. Onko tuotekehitysprosessi mééaritelty ja dokumen-
toitu?

4. Tukevatko organisaation yleiset prosessit ja kdytdnnot
turvallista tuotekehitysprosessia?

5. Onko kehitysympariston tietoturva kunnossa?

6. Onko organisaation roolit ja vastuut mééritelty?

7. Onko organisaation asiantuntemus arvioitu?

8. Halutaanko toteuttaa sertifiointi?
a) Onko sertifiointityyppi valittu?
b) Onko sertifiointielin valittu?

TOTEUTUS

1. Onko tuotteen vaatimukset, rakenne, toiminnot, kayt-
totarkoitus ja -ymparistd médritelty huomioiden turvalli-
suusnikokohdat?

2. Onko tuote ja sen kdyttd mallinnettu?

3. Uhkamallinnus:
a) Onko valittu sopiva uhkamallinnuksen viiteke-
hys ja/tai tyokalu?
b) Onko uhkamallinnus toteutettu?
c) Ovatko ilmenneet uhat arvioitu ja priorisoitu?
d) Onko uhkien vastatoimet suunniteltu ja mairi-
telty sallittu jadnnosriskin taso?

4. Onko standardin soveltuvat osat maaritelty?

5. Onko soveltuvat turvallisen suunnittelun kaytannot
médritelty?

6. Onko syvipuolustussuunnitelma suunniteltu ja mal-
linnettu?

7. Onko toteutettu toimintasuunnitelma tuotteen turvalli-
suusongelmien ja tietoturvapaivitysten hallinnalle?
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TEHTAVA

KYLLA

EI

8. Onko kayttijdopastus tehty? Onko informointikana-
vat perustettu?

VERIFIOINTI JA VALIDOINTI

1. Onko huolehdittu kehitysprosessin asianmukaisesta
dokumentoinnista?

2. Onko médritelty turvallisen tuotekehityksen sisdiset
mittarit ja indikaattorit?

3. Onko koko prosessia ja sen osaprosesseja tarkasteltu?

4. Tuotetestaus:
a) Onko testaukset suunniteltu ja arvioitu tarve tes-
taajien riippumattomuudelle?
b) Onko testaukset toteutettu?
c) Onko testitulokset analysoitu?
d) Onko tulokset raportoitu?

5. Onko turvallinen tuotekehitysprosessi jalkautettu kay-
tantoon?

YLLAPITAMINEN JA KEHITTAMINEN

1. Onko laadittu toimintasuunnitelma turvallisen tuote-
kehitysprosessin arvioinnista ja kehittdmisesti?

2. Onko tuotekehitysprosessin kehittdmissuunnitelma
otettu kaytantoon?

3. Onko tuotteen tai sen kdyttdympériston tmv. muutok-
set huomioitu tuotekehitysprosessissa, tuotteessa ja tuo-
tedokumentaatiossa? Onko tarvittavat muutokset toteu-

tettu?

4. Onko laadittu toimintasuunnitelma kehitysympériston
ja henkil6ston asiantuntemuksen arviointiin ja kehitta-
miseen?

5. Onko arvioitu organisaation sisdisten prosessien muu-
tosten vaikutukset suhteessa turvallisen tuotekehityksen
prosessiin?
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