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Tiivistelma

Opinnaytetyon tarkoituksena oli suunnitella ja rakentaa vikasietoinen virtualisoitu testiymparisto6 ja doku-
mentoida rakentaminen siten, ettd saman kaltainen testiymparisto voitaisiin rakentaa dokumentin avulla.
Tilaajalla oli tarve testiymparistolle, jossa saatettaisiin testata esimerkiksi ohjelmiston paivittamista tai uu-
den ohjelmiston asentamista. Testiymparistolle oli asetettu vaade, ettd se on oma suljettu verkko, joka ei
ollut yhteydessa internettiin. Taman vaateen myo6ta selvitettiin myos mitd medioita ja mahdollisia muita
tiedostoja tarvittiin ympariston rakentamiseksi. Tutkimus toimi myds tutustumisena ohjelmiston uusim-
paan versioon ja siihen, kuinka se eroaa vanhemmista versioista. Tata tietoa tilaaja kykenee kayttamaan
hyodykseen mahdollisessa paivitystilanteessa.

Rakennettu ymparisto oli virtuaalisoitu ymparisto ja toteutettiin VMwaren uusimmalla vSphere 8.0 U2 oh-
jelmistolla. Virtualisointialustan palvelinrautana toimi kolme HPE ProLiant Microserveria, joihin asennettiin
ESXi 8.0.2-versio. Ympariston keskitettya hallintaa varten asennettiin vCenter appliance, asennettu versio
oli 8.0.2 U2b. Neljas samanlainen palvelin toimi ympariston yhteisena verkkolevyna tarjoten virtuaaliko-
neille tallennuskapasiteettia. Verkkotallentimen ohjelmistona toimi TrueNAS:n uusin versio 13.0-U6.1. Ym-
pariston tietoliikenne hoidettiin hallitsemattoman kytkimen avulla. Ympariston ulkopuolelta oli yhdelta hal-
lintakoneelta padsy tdhan suljettuun verkkoon. Hallintakoneelta tehtiin ympariston asennukset kayttaen
HPE-palvelinten iLO etdkonsoliyhteytta.

Virtualisoitu vikasietoinen ymparisto saatiin rakennettua. Vikasietoisuus testattiin siten, etta yksi hosteista
ajettiin huoltotilaan ja sen sisalla oli testin alkaessa yksi virtuaalikone. Oikein konfiguroitu ymparisto siirsi
kdynnissa olleen virtuaalikoneen ymparistdn toiseen hostiin ilman, ettd virtuaalikoneen toiminta siita hai-
riintyi. Ymparist6 toimi suunnitellusti ilman ongelmia.

Tehty tutkimusty® on johdatus virtualisointiin VMwaren tekniikoilla. Sitd voidaan pitdaa hyvana aloituskoh-
tana jonkin ympariston rakentamiseksi. Jatkokehitykselle oli mahdollisuuksia paljon. Automatisointia voisi
lisata, jarjestelman toimintaa voisi optimoida ja toimintavarmuutta parantaa lisdamalla tallennuskapasi-
teettia. Kiinnostavin kehityskohde olisi komentokielen ja automatisoinnin saralla.
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Abstract

The purpose of the thesis was to design and build a fault-tolerant virtualized test environment and docu-
ment the construction so that a similar test environment could be built using the document. The client had
a need for a test environment where, for example, software upgrades or installation of new software could
be tested. The test environment was required to be a dedicated closed network that was not connected to
the Internet. It was also determined what media and any other files were needed to build the environment.
The study also served as an introduction to the latest version of the software and how it differs from older
version. This information will be useful for the client in the event of an upgrade.

The built environment was a virtualized environment and was implemented with VMware's latest vSphere
8.0 U2 software. The virtualization platform was hosted on three HPE ProLiant Microservers running ESXi
8.0.2. For central management of the environment, a vCenter appliance was installed, version 8.0.2 U2b. A
fourth identical server served as a shared network drive for the environment, providing storage capacity for
the virtual machines. The network storage software was the latest version 13.0-U6.1 of TrueNAS. From out-
side the environment, one management machine had access to this closed network. The environment was
installed using the iLO remote console connection of the HPE servers from the management machine.

A virtualized fault-tolerant environment was built. The fault tolerance was tested by running one host in

maintenance mode with one virtual machine inside at the start of the test. The properly configured envi-
ronment moved the running virtual machine to another host without disrupting the virtual machine. The
environment worked as designed without any problems.

The research work done is an introduction to virtualization using VMware techniques. It can be considered
as a good starting point for building an environment. There were many possibilities for further develop-
ment. Automation could be increased; system performance could be optimized, and reliability could be im-
proved by increasing storage capacity. The most interesting area for development would be around com-
mand language and automation.
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Prosessorin yksi ydin.
Central Prosessing Unit, suoritin tai prosessori.
Domain Name System, nimenselvennys, nimi muutetaan IP-osoitteeksi.

Distributed Resource Scheduler, VMwaren tekniikka, joka jakaa alustan resursseja tasaisesti
virtuaalikoneiden kesken ja tasaa kuormaa hostien kesken.

VMwaren virtualisointiohjelmisto, joka asennetaan suoraan palvelinrautaan, ns. bare metal
hypervisor tai tyypin 1 hypervisor.

Gigatavu, tietotekniikassa tyypillisesti kaytetty pienin tallennettava tietoyksikkod on tavu, joka
koostuu kahdeksasta bitista. Maaran kasvaessa kaytetaan tuhannen kerrannaisia etuliitteena
pienentdmaan esitettdvan numerosarjan kokoa, mm. kilo (kt), mega (Mt), giga (Gt), tera (Tt)
ja peta (Pt). Lyhenne t on suomalainen ja englannin kielen byte kaytetaan myos suomenkieli-
sessa kirjallisessa muodossa, silloin oikea esitysmuoto on GB, silla Gb viittaa gigabittiin, ei
gagatavuun.

Asiakas tai vieras, vrt. host - isdnta, esim. guestOS toimii hostOS:n paalla.

High Availability, korkean kadytettavyyden palvelu, joka laiterikon tapauksessa huolehtii vi-
kaantuneen hostin paalla olleiden virtuaalikoneiden kdynnistamisen uudelleen klusterin
muissa ehjissa hosteissa. Kts. host.

Host Bus Adapter, tietokoneen vayldan liitetty laite, esim. verkkokortti.

Hard Dirive Disk, kovalevy, muistivaline pysyvan tiedon tallennukseen, perustuu pyoérivaan
levypintaan magneettisesti kirjoitettaviin bitteihin.

isdnta tai isdntakone, joka tarjoaa alustapalveluitaan sen paalla toimivalle toimijalle, vrt.
guest — asiakas tai vieras.

Internet Protocol, tietoliikenneprotokolla, yksilollinen osoite verkkoon liitetylle laitteelle.

internet Small Computer Systems Interface, protokolla, jolla valitetdadn levyliikennetta inter-
net protokollan paalla.

.iso-tiedosto on levykuva, esimerkiksi yhden CD tai DVD-levyn sisdltdma tieto yhdessa tiedos-
tossa.

Local Area Network, lahiverkko.
Logical Unit Number, tapa erotella loogisesti levyjarjestelman levyalueet toisistaan.

Media Access Control, verkkokortin yksil6llinen osoite, jonka perusteella tietoliikenne koh-
dennetaan talle tietylle toimijalle Iahiverkossa. 12-merkkia pitka heksadesimaalinen numero-
sarja, esimerkiksi E2-0A-F6-A9-ED-01.

Maximum Transmission Unit, tietoliikenteeseen liittyva termi, jolla viitataan yleisimmin sii-
hen kokoon, miten siirrettdava data pilkotaan ennen siirtokerrokseen lahettamista. Oletus-
arvo on 1500 ja suurin arvo 9000.
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Network-attached Storage, verkkoliitantdinen tiedostopalvelin ldhiverkkoon.

Network File System, verkon yli tarjottava levypalvelu tiedostojen tallentamiseen.
Network Interface Card, verkkokortti.

Network Time Protocol, tietolilkenneprotokolla ajan valittamiseksi tietoliikenneverkossa.
Operating System, kayttojarjestelma.

Redundant Array of Independent Disks, useamman fyysisen kovalevyn muodostama looginen
kokonaisuus, joka nadkyy sita kayttavalle tietokoneelle yhtend loogisena levyna.

Storage Area Network, erillinen tallennukseen erikoistunut tietoliikenneverkko. Tahan verk-
koon liitetdan tallentimia ja palvelimia, nopea ja kallis ratkaisu tiedon tallentamiseen, mah-
dollistaa isojen, nopeiden ja suorituskykyisten tallennusjarjestelmien kayton yritysverkoissa.

Solid-state Drive, massamuistivaline pysyvaan tiedon tallennukseen, nopea, perustuu puoli-
johdetekniikkaan, eika sisalla liikkuvia osia, vrt. HDD.

Single Sign-on, kertakirjautuminen, useaan erilliseen jarjestelmaan kirjautuminen yhdella
kayttdjan tunnistuksella.

Transmission Control Protocol, tietoliikenneprotokolla, joka varmistaa tiedon eheyden ja pe-
rille saapumisen asiakkaalle.

User Datagram Protocol, tietoliikenneprotokolla, jossa ei ole virheen korjausta eika kuit-
tausta asiakkaalta viestin l[apimenosta.

VMwaren tuote ESXi-koneiden keskitettyyn hallintaan.

Virtual Local Area Network, virtuaalisia erillisia verkkoja fyysisen lahiverkon sisalla, tapa ero-
tella esimerkiksi eri osastojen tietokoneet toisistaan saman ldhiverkon sisalla.

Virtua Machine, virtuaalikone.
Virtualisointiratkaisuihin erikoistunut ohjelmistoyritys.
VMwaren tekniikka, jolla voidaan siirtda kdynnissa oleva virtuaalikone hostilta toiselle.

VMwaren tuoteperhe, joka sisaltaa virtuaaliajoalustan ESXi:n ja sen hallintaohjelmiston
vCenterin, sekd muita mahdollisia ohjelmistoja riippuen lisensoinnista.
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1 Tyon lahtokohdat

1.1 Taustaa

Tyon tekeminen on monella alalla erilaisten sdahkoisten palveluiden kdyttamista varsinaisen tyon
tuloksen aikaansaamiseksi. Sahkoisten palveluiden tuottamiseen tarvitaan palvelimilla suoritetta-
via ohjelmistoja. Ennen virtualisointia asennettiin yksi ohjelmisto yhteen fyysiseen palvelimeen ja
monen palvelun tuottamiseen tarvittiin monta fyysista palvelinta. Virtualisoinnin avulla voidaan
hyodyntda palvelinlaitteiden tehokkuus paremmin, silla samalle fyysiselle palvelimelle voidaan
asentaa useita virtuaalisia palvelimia suoritettavaksi yhta aikaa. Konesaleissa tama tarkoittaa va-
hemman fyysisia laitteita, pienempaa tilantarvetta ja vahemman kulutettua energiaa samojen pal-

veluiden tuottamiseksi. Virtualisointi tehostaa palveluiden tuottamista.

Virtualisoinnilla saavutetaan muitakin hyotyja. Vaikka virtualisoidun ympariston yllapito voidaan

ajatella monimutkaistuneen lisdantyneen tekniikan takia, virtualisointi tarjoaa myds mahdollisuuk-
sia pohtia yllapitoa ja elinkaaren hallintaa uudella tavalla. Kun palvelua tuotava palvelin on virtuaa-
linen, niin siitad voidaan helposti ottaa kopio. Tallaisella kopiolla voidaan testata erilaisia toimintoja,
esimerkiksi ohjelmiston uudemman version asennusta tai jonkin ohjelmiston vian selvittamista.

Kopion kaytossa on erityisen tarkedta varmistaa se, ettei kopio paase kommunikoimaan alkuperai-
seen ymparistoonsa, silla identtisena kaksosena se aiheuttaisi heti sekaannusta ja ongelmia. Tama
tyo tuo ohjeen kuinka suunnitella ja rakentaa virtuaalinen testiymparisto, jossa voi testata tuotan-

nosta otetulla kopiolla eri tarpeisiin soveltuvia toimia.

1.2 Tilaaja ja tavoitteet

Tyon tilaajana oli Puolustusvoimat, jaljempana tilaaja. Tyon tarkoituksena oli tehda tilaajan kayt-
t6on kirjallinen dokumentti, jota seuraamalla voidaan tehda testiymparisto suljettuun verkkoon.
Lopputulos on ohje, mita ottaa huomioon ymparistda suunnitellessa ja kuinka rakentaa toimiva ja
vikasietoinen testiymparist6. Tekniikkana on VMwaren vSphere ja sen uusin versio. Tilaajalla on

ymparisto, jossa toimii saman valmistajan vanhempi versio virtuaaliymparistosta. Tyon tuloksena
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saadaan kasitys siitd, mita uudempaan versioon siirtyminen tuo tullessaan, mita uusia ominaisuuk-
sia ohjelmistossa on ja asennuksessa kenties huomioitavia yksityiskohtia, jotka poikkeavat van-
hemmasta versiosta verrattuna uudempaan. Tyo0 ei siis sindlldan ole tarkka tilaajan maarittelema
ymparisto tai sidottu vain tilaajan tarpeisiin, vaan soveltuu yleisesti muuallakin kaytettavaksi tai
hyédynnettavaksi. Tyon lopputulos kdy sellaisenaan, vaikka pienelle tai keskisuurelle yritykselle,

yhteisolle tai yhdistykselle ohjeeksi rakentaa oma virtualisoitu testi- tai tuotantoymparisto.

1.3 Tutkimuskysymykset

Taman opinndytetyon paatutkimuskysymys on seuraava:

e Kuinka suunnitella ja rakentaa virtuaalinen testiymparisto kdyttaen VMwaren tekniikoita?

Taman peruskysymyksen sisddan mahtuu tarkentavia kysymyksia:

e Mita on otettava huomioon mitoituksessa ja minkalainen laitteisto tarvitaan?
e Mita erityistda huomioitavaa tulee siitd, etta rakennettava ymparisto ei ole kytketty internettiin?
e Kuinka hyddyntaa tata tutkimusta muissa ymparistoissa, esim. pk-sektorilla?

1.4 Tutkimusmenetelma

Tutkimustyon tarkoitus oli etsia ratkaisu tilaajalla olleeseen tarpeeseen ja hyodyntda olemassa ole-
vaa tekniikkaa ratkaisun aikaansaamiseksi. Tutkimuksessa ei tehty maarallista tai laadullista tutki-
musta, eikda markkinakatsausta eri tekniikoihin, vaan tutkimus kohdistettiin tilaajan valitsemaan
tekniikkaan ja sen mahdollisuuksien hyédyntamiseen. Tutkimuksessa haettiin informaatiota va-
paista lahteista ja keskityttiin tiedon avulla hahmottamaan ongelmakenttaa ja ratkaisemaan tekni-
set haasteet |6ydetyn tiedon avulla. Tutkimusmenetelmaksi valittiin soveltava tutkimus. Termina
soveltava tutkimus tarkoittaa tutkimustyota, jossa etsitaan ratkaisua tiettyihin kaytannon ongel-

miin. Madritelma pitda tdman tyon osalta paikkaansa. (Tepa-termipankki 2023.)
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1.5 Tutkimusetiikka

Opinnadytetyo on tehty kayttaen Jyvaskylan ammattikorkeakoulun, jaljempana JAMK, eettisia oh-
jeita. Tyossa ei rikota tekijanoikeuksia, eika kasitelld henkilotietoja. Tyossa kaytetyt ohjelmistot
ovat osin lisensoituja ja niissa tapauksissa on kaytetty tilaajan lisensseja. Viitattuihin tietoihin viit-

teet on tehty JAMKin raportointiohjeen mukaisesti. (Liukko & Perttula 2021.)

1.6 Opinnaytetyon rakenne

Luvussa 2 kdaydaan lapi taustoja, jotta muodostuu kasitys siitd, mita virtualisointi on ja mita se ei
ole. Samalla pyritaan hieman selittdmaan virtualisointia Iahelld olevia muita termeja ja tekniikoita,
joita usein kaytetdan virtualisoinnin yhteydessa, mutta jotka eivat ole sama asia, kun virtualisointi.
Luvussa 3 kdydaan lapi virtualisointiympariston suunnittelua kolmen esimerkin avulla. Luvussa 4
perehdytaan rakennetun ympariston laitteistoon ja rajataan tyossa kaytettavat tekniikat. Luvussa
5 on virtualisointialustan teko ja luvussa 6 sita hallinnoivan ohjelmiston asennus ja konfigurointi
toimivaksi ymparistoksi. Luvussa 7 kdydaan lapi lopputulos ja luvussa 8 on pohdinta tehdysta

tyosta.

2 Mita virtualisointi on

On syyta maaritelld termit, jotta saadaan kasitys minka asian kanssa ollaan tekemisissa. Tassa lu-
vussa kasitellaan asiaa yleisella tasolla ja alaluvuissa kurkistetaan ensin hieman historiaan ja sen

jalkeen paneudutaan tarkemmin tekniikan yksityiskohtiin kerros kerrallaan.

2.1 Virtualisointi termina

Termi virtuaalinen on kielitoimiston (kielitoimiston sanakirja 2023) mukaan mahdollista tulkita sa-
nalla ndennéinen. Tietotekniikassa virtualisoitu méaaritellaan usein vastakohdan kautta, virtualisoi-
dun palvelimen vastakohta on fyysinen palvelin. (What is Virtualization 2023.) Palvelimien yhtey-
dessa virtualisoinnilla yleisesti tarkoitetaan sita tekniikkaa, joka erottaa fyysisen laitteiston ja sita
kayttavat ohjelmistot toisistaan abstraktiotasolla. Tima abstraktiotaso luo laitteistosta loogisen
kuvauksen, joka sitten ndytetdaan ohjelmistolle. Ohjelmisto ei padse kayttamaan laitteistoa suo-
raan, vaan esittdaa pyynnot talle abstraktiotasolle ja se puolestaan hallitsee pyyntdja ja toimittaa

ne eteenpain laitteistolle. Tata abstraktiotasoa kutsutaan virtualisoinniksi tai hypervisoriksi. Yksi
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virtualisoinnin merkittava etu tasta abstraktiotasosta on se, ettd ndennaislaitteiston resursseja voi-
daan jakaa useamman, toisistaan riippumattoman ohjelmistojen kesken niiden toisiaan hairitse-
matta tai toisistaan tietamatta. Palataan alun vastakkainasetteluun ajatukseen, jotta ymmarretdan
virtualisoinnista saatava hyoty. Fyysinen palvelin suorittaa vain yhta kayttojarjestelmaa ja sen
paalle asennettua ohjelmistoa kerrallaan. Sita vastoin virtualisoitu laitteisto voi palvella useita vir-
tualisoituja palvelimia ja niihin asennettuja ohjelmistoja yhdella ja samalla laitteistolla. Katso kuvio
1. Virtualisoinnin avulla saavutetaan siis merkittavasti parempi hyoty laitteistosta. Virtualisoinnilla

on muitakin hyotyja kuten myds heikkouksia ja niita kasitelldaan edempana tekstissa.

hypervisor

hardware hardware
Kuvio 1. Perinteinen asennus ja virtualisoitu asennus. (What is Virtualization 2023, muokattu.)

2.2 Hieman historiaa

Virtualisointi ei ole uusi keksinto, silld virtualisoinnin kaytto alkoi jo 1960-luvulla (Bitner & Green-
lee 2012, 1). IBM teki suurtietokoneymparistossaan laitteiston loogisen erottelun, jotta yhdella
laitteistolla voitiin suorittaa useampia ohjelmistoja yhta aikaa. Tasta on alkanut virtualisointi.
Mutta vasta 40 vuotta myéhemmin virtualisointi alkoi yleistymaan. 2000-luvun alussa VMware toi
markkinoille virtualisointituotteen ESX:n, josta alkoi virtualisoinnin yleistyminen. (Mufoz 2019, 20
Years VMware - Past to Present N.d.) VMwaren on markkinamittausten mukaan suurin maksullis-

ten virtualisointiohjelmistojen valmistaja. (Statista 2022, Fernandez 2023.)

2.3 Hypervisor

Virtualisoinnin tarvitsema abstraktiotaso tehddan ohjelmistolla, joita kutsutaan virtualisointiohjel-

mistoksi tai hypervisoriksi. Hypervisorin tehtdva on pitda huolta sen paalla olevista virtuaalisista
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palveluista, se jakaa virtualisoituja resursseja niita tarvitseville palveluille. Tai pikemminkin virtuali-
soiduille palvelimille, siitd nimitys VM, eli Virtual Machine, virtualisoitu palvelin. Hypervisoreita
luokitellaan olevan kahta erilaista, luokan yksi ja luokan kaksi hypervisoreita. Luokan yksi hypervi-
sor on suoraan raudan paalle asennettava oma kayttojarjestelmansa, eika vaadi siten mitaan alla
olevaa kayttojarjestelmaa toimiakseen. Tyypin kaksi hypervisori tarvitsee tuekseen jonkin kaytto-
jarjestelman, esimerkiksi MacOS:n, Linuxin tai Windowsin, ja toimii virtualisointiohjelmistona ta-
man kayttojarjestelman paalld. Tama kakkostyypin hypervisori on riippuvainen ala olevasta kaytto-
jarjestelmasta ja lisda siten yhden ohjelmistokerroksen muodostaen lisda kuormaa laitteistolle.
Katso kuvio 2. (What are hypervisors? N.d.) Tyypin kaksi virtualisoinnista esimerkkeind mainitta-
koon VMwaren Fusion Mac OS:lle, VMwaren Workstation Windows koneille ja VirtualBox monille
kayttojarjestelmille soveltuvana virtualisointiohjelmistona. Esimerkit tyypin yksi virtualisointita-
vasta ovat VMware ESXi, Redhat KVM ja Micosoft Hyper-V. Tdssa tydssa tutustutaan juuri tallai-

seen tyypin yksi virtualisointiin VMwaren tuotteella.

I 1 e

hardware hardware

TYPE 1 hypervisor TYPE 2 hypervisor

Kuvio 2. Hypervisor typel ja type 2. (What are hypervisors? N.d., muokattu.)

2.4 Virtuaalikone

Virtuaalikone on ohjelmallisesti tehty tietokone, joka toimii samalla tavalla, kun oikea fyysinen tie-

tokone. Virtuaalikone on rakennettu samalaisista komponenteista, kun oikea tietokone. Siind on
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prosessori, ndytdnohjain, tarvittava maara muistia, verkkokortti ulkoiseen liikenndintiin toisten ko-
neiden kanssa ja massamuisti, missa tietokoneen kayttojarjestelman ja kayttajan tiedostot sijaitse-

vat. Katso kuvio 3.

+ Hardware Configuration

s> £F CPU 2vCPUs
&% Memory 2GB
» (= Hard disk 1 25GB
2 USE controller USB 2.0
» '8 Network adapter 1 WM Network (Connected)
» [ Video card 16 MB
» CD/DVD drive 1 SO [TrueNAS-DS1] 1SC/lubuntu-22_04.3-

desktop-amded.iso
=g Select disc image

» [ Others Additional Hardware

Kuvio 3. Virtuaalikoneeseen asennetut komponentit.

Joitakin pienia eroja fyysiseen vastaavaan saattaa |6ytyd, mutta periaate on aivan sama. Virtuaali-
kone rakennetaan virtualisointiymparistossa ja sille maaritelladn ndma komponentit sitd asennet-
taessa. Fyysiseen tietokoneeseen verrattuna virtuaaliseen koneeseen on helpompi vaihtaa tai li-
sata osia tarpeen mukaan. Virtuaalikone sammutetaan ja lisatdaan esimerkiksi muistin maaraa ja
sen jalkeen kone kdynnistetaan uudelleen. Ainoa todellinen rajoite virtuaalikoneen resurssien kas-
vattamiselle on se, ettd virtualisointia toteuttavasta palvelimesta pitaa |6ytya vastaava maara re-
sursseja. Palvelimien kyseessa ollessa niihin on suunniteltu asennettavaksi paljon resursseja ja yksi
fyysinen palvelin kattaa useamman virtuaalisen palvelimen tarpeet. Tama on otettava huomioon
suunniteltaessa ja hankittaessa laitteistoa virtualisointiymparistoa varten. Tosin jos kyseessa on
pieni, esimerkiksi kahden pienen Linux-palvelimen asentaminen, niin tahan tarkoitukseen kelpaa
melkein mika tahansa kaytetty tietokone. Eli virtualisointialustan resurssitarpeen maarittelee pit-
kalti sen paallad ajettavat palvelut ja niiden resurssitarpeet. Ndihin mitoituksellisiin huomioihin pa-

lataan jaljempana omassa kappaleessaan.
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2.5 Kontit ja miten ne liittyvat virtualisointiin

Virtualisointimaailmassa ja varsinkin pilvipalveluiden yhteydessa mainitaan usein kontit. Virtuali-
soinnissa erotetaan laitteisto sitd hyddyntavista kdyttojarjestelmista ja ohjelmistoista. Konttitekno-
logiassa puolestaan erotetaan ohjelmistot sen alla olevasta kayttojarjestelmasta. (Afreen 2023.)
Kontti on pieni paketoitu toimiva ohjelmistoasennus. Kontin alla on jokin konttien ajoon soveltuva
kayttojarjestelma, joka on konteille yhteinen. Usein tama kayttojarjestelma on Linux lisattyna
konttiteknologian hallintaohjelmilla. Kontteja voi olla useita samalla konttialustalla. Kontit eivat
nde toisiaan, eivat voi kommunikoida suoraan toisilleen, eivatkda myoskaan sotke toistensa toimin-
taa. Voidaan sanoa, etta kontit ovat yhden yhteisen kayttojarjestelman paalla ajettavia suljettuja
ohjelmistokokonaisuuksia. Verrattuna virtualisointiin konttiteknologiassa ei ole niin paljoa samoja

komponentteja ajettavana, koska alla on vain yksi yhteinen kayttoéjarjestelma. Katso kuvio 4.

[+4 [+4
w w
zlz
=] =
= =
(=] (o]
(&} (& ]

CONTAINER
CONTAINER

e e 154
s ] gEEE
=

hardware hardware hardware hardware

CONTAINER
CONTAINER
CONTAINER
CONTAINER

Perinteinen yksi palvelu Virtualisoituja palveluita Konttijarjestelma Virtualisoitu konttijarjestelma

Kuvio 4.Perinteinen palvelu, virtualisoituja palveluita ja kontitettuja palveluita. (Afreen 2023, muo-

kattu.)

Koska kontit ovat pienia, keveita ja suunniteltu helposti hallittaviksi, niin niitd voidaan kaynnistaa
ja sammuttaa tarpeen mukaan. Hyva esimerkki on web-palvelu, jossa kayttaja kirjautuu palveluun
syottadksensa siihen esimerkiksi urheilukellonsa viimeisimmat harjoitustiedot. Palveluun kirjautu-
essaan kayttajalle kaynnistetdadan oma kontti, jossa han paivittaa tietonsa ja sulkiessaan palvelun

kontin tiedot kirjataan tietokantaan ja sammutetaan kdytetty kontti. Palvelun resurssit joustavat
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kayttajamaaran mukaan. Toinen konttiteknologiaa paljon hyvaksi kdyttdava ala on ohjelmistokehi-
tys. Siind konttiteknologia helpottaa ohjelmistosuunnittelijan kehitystoimintaa, kun alla oleva jar-
jestelma on hyvin standardoitu ja rajattu. Ohjelmoijan ei tarvitse ottaa huomioon muita samaan
kayttojarjestelmaan asennettuja toisia ohjelmistoja ja niiden mukana tulleita kayttoéjarjestelmaa
muokkaavia tiedostoja tai kirjastoja, koska ne ovat kussakin kontissa, eivatka yhteisessa alla ole-
vassa kayttojarjestelmédssa. Esimerkiksi kontti A voi kayttda vanhempaa Javan versiota ja samassa
alustassa oleva toinen kontti B Javan tuoreinta versiota hairitsematta toisiaan. Taima helpottaa
merkittavasti ohjelmoijan tyota. Koska kontit ovat helppoja hallita, niin niita kdytetdaan enenevissa
maarin monissa erilaisissa sovellutuksissa. Hyvan hallittavuuden, pilvipohjaisen toimintatavan ja
pienen koon takia kontteja voidaan siirrella helposti paikallisesta konesalista pilvipalveluihin ja ta-

kaisin tarpeen mukaan.

2.6 Klusterointi

Kun virtualisoituja laitteita on enemman kuin yksi, niin laitteistosta voidaan tehda vikasietoinen
klusteroinnin avulla. Virtualisointikerros ja sen High Availability-ominaisuus (HA) pitavat huolen
siitd, etta vikaantuneen laitteiston paalla ajossa olleet palvelut kdynnistetdan toisessa laitteistossa.
(Tiwari 2021.) Tuotantoon tulee nain hyvin lyhyt, muutamasta sekunnista muutamaan minuuttiin
kestava aika, jolloin palvelu ei ole saatavilla. Fyysisten laitteiden tapauksessa vikaantumisen kor-
jaaminen kestaa yleensa tunteja, jopa vuorokausia ennen kuin palvelu on taas saatavilla. Katso ku-

vio 5.
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Kuvio 5. Vikatapauksessa klusterissa virtuaalikoneet siirretdan toisille hosteilla ajoon. (Tiwari 2021,

muokattu.)

Toinen hyoty virtualisoinnista tulee siitd, etta fyysisia laitteita voidaan huoltaa tai vaihtaa koko-
naan ilman, etta aiheutetaan palveluihin tuotantokatkoksia. Edellytyksena on siindkin tapauksessa

se, etta laitteita on enemman kuin yksi, joilla tuotantoa toteutetaan.

2.7 Virtualisoinnin monet lajit

Virtualisoinnilla kasitetaan yleisesti palvelimien, tallennuskapasiteetin ja tietoliikenneverkon virtu-
alisointia. Riippuen ldhteesta virtualisointia voidaan luetella olevan muutamasta jopa kymmeneen
eri laista, tyypillisimmillaan se jaotellaan kuutee alalajiin. (Different Types of Virtualization Explai-
ned 2024.) Ensimmainen on palvelinvirtualisointi, toinen on tietoliikenneverkon virtualisointi ja
kolmas tallennuskapasiteetin virtualisointi. Neljds sovellusvirtualisointi, viides tydasemavirtuali-
sointi ja kuudes datavirtualisointi. Tassa tyossa keskitytaan kolmeen ensiksi mainittuun ja koko-

naiskuvan luomiseksi muut kolme kasitellaan lyhyesti yleiskuvan luomiseksi.

2.7.1 Datavirtualisointi

Datavirtualisointi on tietomassojen kasittelya siten, ettd data saattaa sijaita eri paikoissa ja olla eri
muodoissa, mutta se keratdan yhteen virtualisointikerroksen avulla ja tarjotaan kaytettavaksi il-
man tarkempaa tietoa datan rakenteesta tai sen tallentamiseen kaytetysta tietokannasta. Esimerk-

keina voidaan mainita tuotteet Denodo, JBoss Data Virtualization ja TIBCO Data Virtualization.
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2.7.2 Tyobasemavirtualisointi

Tyb6asemavirtualisointi kutsutaan myos nimella tydépoytavirtualisointi. Usein viitataan samaan asi-
aan lyhenteelld VDI, joka tulee sanoista Virtual Desktop Infrastrukture, mutta ndissa tekniikoissa
on pienia eroavaisuuksia toteutustavoissa ja tekniikoissa. Tydasemavirtualisoinnissa tydaseman
ohjelmisto asennetaan konesalissa olevalle palvelimelle ja tydntekija voi ottaa oman tydasemansa
ohjelmistoineen kaytt6on mista vain paatelaitteelta tai mista vaan sijainnista. Tama tekniikka hel-
pottaa IT-laitteistoa ja IT-ohjelmistoa yllapitdavan henkiléston tydtaakkaa, silla virtualisoitu tyo-
asema on helposti standardoitavissa samanlaiseksi ja sita kdyttavan tydntekijan kone voi olla mika
tahansa paatelaite ja kuitenkin tyontekija saa aina saman kayttékokemuksen ja ohjelmiston kayt-
t6Onsa paatelaitteesta ja sen ohjelmistoista riippumatta. Tasta tekniikasta voidaan nostaa esi-

merkkeina Citrix XenDesktop, Amazon WorkSpaces ja VMwaren Workstation ja Fusion tuotteet.

2.7.3 Sovellusvirtualisointi

Sovellusvirtualisointi on tapa vieda yksittdinen ohjelma pois kayttdjan koneelta konesalin palveli-
melle suoritettavaksi. Tekniikka on samankaltainen koko tydasemavirtualisoinnin kanssa, mutta
kohdentuu vain yhteen ohjelmaan. Talla tekniikalla voidaan ulkoistaa jokin yksittdinen ohjelmisto
ja sen yllapito ulkopuoliselle toimijalle. Tai parantaa jonkin ohjelman saatavuutta tarjoamalla se
varmennetusta konesalista. Tai tdlla tekniikalla voidaan lisata ohjelmiston tietoturvaa viemalla se
ohjelma ja sen data pois kayttdjan ulottuvilta ja ndin estaa sen luvaton kopiointi tai muu datan
poisvieminen sen omistavan tahon hallinnasta. Tuotteina voidaan mainita Citrix Virtual Apps and

Desktops, Microsoft App-V ja Parallels Remote Application Server.

2.7.4 Tietoliikennevirtualisointi

Tietoliikennevirtualisoinnissa eriytetaan tietoliikennedata sitd suorittavasta laitteistosta. Ndin tie-
toliikenne voidaan jarjestaa virtualisoinnin avulla aivan uudestaan ja esimerkiksi tehda yhdella lait-
teistolla useita tdysin irrallaan olevia verkkoja, jotka eivat nde toisiaan. Hyva kdytannon esimerkki
on yhden laitteiston paalla toimivat testi- ja tuotantoverkko, jotka eivat nae toisiaan. Tai yrityksen
sisaverkko ja julkinen internet pidetdan erossa toisistaan. Tuotteina voidaan mainita Cisco Nexus

Virtual Service Appliance, JunosV APP Engine, 6WIND Virtual Accelerator ja VMware NSX.
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2.7.5 Tallennusvirtualisointi

Tallennusvirtualisoinnissa voidaan havittaa fyysinen laitteisto nakyvilta muodostaen kaytettavissa
olevista tallennuslaitteista loogisia yksikoitd. Samalla tekniikalla voidaan kiertaa laitteiston kapasi-
teettirajoituksia tarjoamalla vain loogisia kokonaisuuksia, eika levytilaa kdyttava tai hallinnoiva oh-
jelmiston tarvitse huolehtia siitd, missa data on ja mahtuuko se yksittaiseen tallennusjarjestel-
maan. Tekniikalla pystytdadan myos sujuvaan laitteiston elinkaaren hallintaan, kun laitteistoa
voidaan vaihtaa ilman, etta siita koituu loppukayttdjaa haittaavaa tuotantokatkoa. Data siirretaan
vain loogisella hallintatasolla sijainnista toiseen ja tydskentely voi kaiken aikaa jatkua keskeytyk-
settd. Tuotteina mainittakoon Nutanix, VMware vSAN ja StarWind Virtual SAN. Ratkaisuja |6ytyy

myo0s laitevalmistajilta ja open source -projekteista.

2.7.6 Palvelinvirtualisointi

Palvelinvirtualisointi on tdman tyon paaasiallinen kohde. Tassa virtualisoinnin muodossa fyysisen
palvelimen resurssit virtualisoidaan ja jaetaan useille virtuaalikoneille yhta aikaa. Tekniikalla saavu-
tetaan suuri hyotysuhde verrattuna fyysiseen palvelinasennukseen, jossa yksi laite suorittaa vain
yhtéa palvelua ja on suuren aikaa odottavassa tilassa. Virtualisointi vahentda tarvittavien laitteiden
maaraa radikaalisti, silla virtualisoituja palveluita voidaan sijoittaa vdahan niiden vaativuuden mu-
kaan jopa kymmenen yhdelle palvelimelle. Tuotenosto tahdan on Microsoft Hyper-V, Citrix ja
VMware. Open source -puolelta [6ytyy tahdan myds paljon tuotteita, mm. Proxmox VE. Nykyisin pil-
vipalvelut tarjoavat juuri tallaista palvelua enenevassa maarin, mutta tassa tydssa tahan puoleen

ei tutustuta.

2.8 Virtualisoinnin hyodyt

Virtualisointi on nykyaikaa ja sitd kdytetaadn tietoisesti ja tiedostamatta paivittdin. Moni palvelun
tarjoaja tuottaa tarjoamansa palvelut virtualisoidusta ymparistosta, joko omasta konesalista tai
pilvipalveluista. Virtualisoinnilla on monia hyotyja. Rivera (2023) esittda artikkelissaan, ettad kustan-
nustehokkuus kasvaa virtualisoinnissa, kun useita virtuaalikoneita voidaan asentaa yhteen palve-
linlaitteeseen. Tama siitdkin huolimatta, etta virtualisoinnilla on itsessaan hintaa seka ohjelmiston,
ettd vaativampien laitteiden kautta. Rutiininomaisia tyotehtavia voidaan automatisoida tai jopa

ulkoistaa ja ympariston yllapito helpottuu keskitetyn hallinnan avulla. Myds Birari (2023) kirjoittaa
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artikkelissaan samansuuntaisia havaintoja ja nostaa hyotyihin myods operoinnin kustannuksien ma-
daltumisen, silld sahkon ja jadhdytyksen tarve pienenee, kun fyysisten laitteiden tarve vahenee.
Samaa asiaa korostaa myos tilankayton havainnot, erikoisvarusteltu konesali maksaa nelidltdaan
enemman, kun keskiverto toimistohuone. Birari mainitsee hyodyiksi myos virtuaaliympariston
kayttovarmuuden ja kdytettavyyden paranemisen, varmuuskopioit ovat helpompia ottaa ja palaut-
taa virtualisoidusta ymparistostd. Samalla koko ymparistd on toimintavarmempi klusteroinnin ja
vikasietoisuuden takia. Virtualisointi tarjoaa my0s laajennettavuutta helpommin, kun fyysiseen
laitteeseen perustuva palvelu. Birari nostaa esille virtualisoidun ympariston monikayttdisyyden
mahdollisuudet mm. testaamiselle ja erilaisten vanhojen sovellusten ajomahdollisuuksille. My&s

turvallisuusnakokohdat tuodaan esille.

2.9 Virtualisoinnin haitat

Niin kun muissakin asiaoissa, myos virtualisoinnissa on puutteensa tai heikkoutensa, jotka on hyva
huomioida tai tiedostaa tekniikkaa valitessa tai sita kdytettdaessa. Rivera tekee hyvan huomion
siitd, kuinka virtualisoidun ympariston helppokayttdisyys saattaa yllattaa. Kun virtuaalisia palveli-
mia on helppo pystyttaa eri tarpeisiin, niin niitd tehdaan kevein perustein ja monia. Tata kautta
saatetaan yllattden ajautua tilanteeseen, jossa hyvinkin suunnitellussa tuotantoymparistossa saat-
taa resurssit loppuakin yllattdaen, kun uusia koneita on luotu ja ei olla seurattu niiden elinkaarta,
tarpeellisuutta ja kayttoa. Tassa nousee esille hyvin kaksi asiaa, jotka Birari myos mainitsee. Vaikka
virtualisoitu ymparisto on keskitetysti hallittavissa, niin ympariston hallitsemiseen ja sen kaytén
mittaamiseen ei ole helppoja tai yksiselitteisia mittareita. Toisin sanoen, ymparistén hallinta edel-
lyttda kdytettdvan tekniikan hyvaa tuntemista. Ja tasta tullaan siihen toiseen asiaan, jonka Birari
my0Os nostaa esille. Toimiva virtualisointiymparistd on monimutkainen ketju erilaisia tekniikoita.
Kayttdjan ja erityisesti yllapitdjan tulee tuntea tekniikat, jottei tee harkitsemattomilla tai tietamat-
tomilla toimillaan ymparistolle vaaria ratkaisuja tai asetuksia, jotka pahimmillaan saattavat aiheut-
taa tuotantokatkoja. Taman lisaksi haittapuolena mainitaan tietyn tyylinen vauhtisokeus tai tek-
niikkaan viehattyminen siten, ettd luullaan helposti virtualisoinnin olevan vastaus kaikkien
palveluiden tuottamiseen. Kurki ja Pentti (2014, 6) ovat huomanneet tdman asian ja nostaneet sen
esiin huomionarvoisana seikkana. Myo6s Rivera mainitsee taman artikkelissaan. Kaikki palvelut ei-
vat ole helposti virtualisoitavissa. Tai niita ei kannata virtualisoida. Syyt saattavat l6ytya itse palve-
lun lisensointimallista tai virtuaalikoneen suorituskyvysta. Virtualisoitu palvelu joutuu suurella to-

denndkoisyydella jakamaan alustan resurssit toisten virtuaalikoneiden kesken ja tdma saattaa olla
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esimerkiksi tietokantakoneiden suorituskyvyn kannalta huono tai jopa lamauttava tekija. Rivera,
Birari seka Kurki ja Pentti ovat huomioineet my0s virtualisoidun ympariston kustannukset haitta-
puolena. Tama siitd huolimatta, etta kustannustehokkuus mainitaan myds positiivisena tekijana.
Tehokkuus, jota virtualisointi tuo tullessaan, maksaa kuitenkin koko ajan ja varsin alkuinvestointi
on iso siirryttaessa fyysisista palveluista virtuaalisiin. Myo6s kdytonaikaiset lisenssikustannukset
ovat luonteeltaan portaittaisia, yhden lisapalvelun pystyttdminen saattaa laukaista uuden lisenssin
hankinnan, joka hankintahetkelld ndyttaa johtuvan vain yhdesta uudesta palvelusta. Birari mainit-
see virtualisoinnin heikkoudeksi my6s sen, etta jos virtuaalikone sammuu syysta tai toisesta, niin
sen palvelu sammuu samalla. Tama ei sindlldaan ole kummallista, ndin tapahtuu. On outoa, etta Bi-
rari ottaa sen ensimmaisena heikkoutena esiin. Aivan samalla tavalla jokin palvelu sammuu myos
fyysisen koneen sammumisen tapauksessa. Tata vikatilannetta vastaan on olemassa tekniset kei-
not kieraa yhden koneen sammumisesta johtuvat palvelukatkot ja yksinkertaisimmillaan sama
ohje toimii seka virtuaaliseen, etta fyysiseen palveluun. Ratkaisu on klusterointi. Sen avulla palvelu
jaetaan useamman koneen kesken. Jos kahden yksikon klusterissa toinen yksilo vikaantuu, niin se
toinen kykenee jatkamaan tuotantoa ja parhaimmillaan ilman tuotantoon nakyvaa viivetta tai hait-
taa. Jos halutaan varmentaa maksimaalisesti jonkin palvelun toiminta, niin se voidaan tehda siten,
etta yksi palvelua pyorittava kone on virtuaalinen ja toinen fyysinen. Nain tehden saadaan kylla Bi-
rarin negatiivisena puolena mainitsema ongelma taklattua, on kyse sitten virtuaalisesta ymparis-
tosta tai fyysisestd vastaavasta. Loppusanoina artikkeleissa mainitaan, etta virtualisoinnin tuomat
edut ovat isommat, kun siina tulevat haitat. Rivera korostaa, etta on syyta perehtya tarkasti eri
tekniikoihin ja valita kuhunkin kayttotapaukseen tai ymparistdoon parhaiten sopiva tekniikka. Tama

huomio patee varsin hyvin muuhunkin toimintaan, tekniikka on vain apuviline, ei itsetarkoitus.

3 Virtualisointiympariston suunnittelu

Suunnittelu on jaoteltu kolmeen osaan. Osat kaydaan lapi yksitellen tekstin edetessa kappaleittain.
Kolmen erilaisen esimerkin avulla saadaan kasitys minkalainen testiymparist6 voisi olla ja mihin
toimiin erikokoiset ymparistot voisivat soveltua. Suunnittelun jalkeen seuraavissa luvuissa 4 ja 5

kdaydaan lapi rakennettu testiymparisto, joka on samankaltainen, kun tdssa esiteltava tapaus C.
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3.1 Yleiskuva yhdesta hostista

Kaikille kolmelle ajatellulle tapaukselle on yhteista virtualisoinnin peruskasite, yksittdinen virtuali-
sointia tuottava ajoalusta eli host. Katso kuvio 6. Hostin sisalla olevat resurssit voidaan jakaa karke-

asti kolmeen osaan:

e Compute, eli ajonaikainen suorituskapasiteetti, prosessori ja muisti.

e Storage, eli tallennus. Taalla sailytetdan virtuaalikoneen tiedostot.

e Networking, eli tietoliikenne. Useimmat palvelut tarvitsevat yhteyden kayttajiin ja muihin palvelui-
hin ja tdma on virtuaalikoneen vayla kommunikoida ulkomaailmaan.

ESXi host

Kuvio 6. Ajoalusta, yhden ESXi hostin looginen kuva. (Crisci 2023, muokattu.)

Suunnittelussa on hyva kiinnittda eniten huomiota naihin kolmeen osioon ja niiden jarkevaan ja
riittdvaan mitoitukseen. Osien tulee olla suhteessa toisiinsa siten, ettei yksi osa ole suorituskyvyn

pullonkaula. (Crisci 2023.)
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3.2 Erikokoiset testiymparistot A, B jaC

Ensimmainen testiymparisto (tapaus A) on pieni yhden hostin ympaéristd, jonka toiminnan ei aja-
tella olevan kriittista ja jolle ei aseteta saatavuus- tai toimivuusvaatimuksia. Tallaisen testiymparis-
ton voi tehda hyvin vapaasti saatavilla olevien resurssien mukaan. Toinen kategoria on sellainen
testiymparisto (tapaus B), jonka toiminta on jollain tasolla tarkeéata tai sen pdivien toimimatto-
muus haittaa yhden tai useamman henkilon tydskentelya. Silloin kannattaa yhden hostin ominai-
suuksiin panostaa ja kiinnittaa huomiota valittavien komponenttien vikasietoisuuteen. Kolmas ka-
tegoria on sellainen testiymparisto (tapaus C), joka palvelee esimerkiksi ICT-yllapitdjia koko ICT-
infran yllapidossa ja paivitysten testaamisessa seka elinkaarivaihdon suunnittelussa. Testiymparis-
ton kayttod on paivittdista tyota ja sen tuntien toimimattomuus on jo haitaksi tyonteolle ja tuotta-
vuudelle. Tallainen ymparist6 on jo kriittinen ja vaatii suunnittelulta tarkempaa mitoitusta ja alus-

tan vikasietoisuuteen panostamista.

3.3 Tapaus A - budjettiluokan testiymparisto

Lahtokohtana voisi olla tilanne, jossa halutaan testata jotain uutta palvelua. Palvelu toimii Linux-
pohjaisen kayttojarjestelman paalla ja palvelun tuottamiseen ja testaamiseen tarvitaan kaksi eril-
lista virtuaalipalvelinta. Kullekin palvelimelle suositellut resurssit ovat 1 core ja 2 Gt muistia. Tassa
tapauksessa alustan raudaksi kelpaa melkein mika vain alle 10 vuotta vanha tietokone. Muistia pi-
taa olla minimissaan 8Gt. Prosessorina tulisi olla jokin vahintdaan kaksiytiminen 64-bittinen proses-
sori, jossa on tuki virtualisoinnille (Intel VT-x tai AMD AMD-V). Jokin toimiva kovalevy, jonka koko
on suurempi kuin 128Gt. Kovalevyn suorituskyvylla ei ole kahden virtuaalikoneen tapauksessa
suurtakaan merkitysta. Taman lisdksi tarvitaan vield toimiva 1Gt verkkokortti. (ESXi Hardware Re-

quirements 2024.)

3.3.1 Tapaus A - compute osio

Ohjenuorana voidaan pitaa sitd, etta alustasta pitaa loytya enemman muistia, mita sen sisalla suo-
ritettaville virtuaalikoneille annetaan yhteensa, koska virtualisointia suorittava kerros tarvitsee
omaan toimintaansa myds resursseja. Muisti on annettavista resursseista kriittisin. Itse ESXi:lle tu-
lisi jadda 4Gt ja loput voidaan antaa virtuaalikoneille. Esimerkkitapauksessamme resursointi riittaa
esitellyilla ominaisuuksilla. Varsinkin Linux-pohjaisissa virtualisoiduissa palvelimissa muistin kulu-

tus ei ole koko ajan taytta koneelle annettua maaraa, vaan virtuaalipalvelin parjaa vahemmallakin.
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Resurssien riittdvyytta voidaan monitoroida kayton aikana ja ryhtya resursseja lisdaviin toimiin, jos
ympariston kuorma osoittautuu oletettu suuremmaksi. Muistia voidaan jopa antaa hieman enem-
man virtuaalikoneille, silla virtualisointialusta osaa eri tekniikoilla jakaa kaytettdvissa olevaa muis-
tia jopa fyysista muistia isomman maaran. Tassa on kuitenkin vaarana yliallokointi, eli yli oikeiden
resurssimaarien jakaminen, joka hidastaa ympariston toimintaa. Siksi on perusteltua muistin osalta
menna ympariston yhteenlasketulla muistin maaralla lisattyna virtuaalikerroksen tarvitsemalla
maaralla. Nain tehden ei kuormiteta alustaa koko ajan sen suorituskyvyn aarirajoille. (Memory Vir-

tualization with vSphere 2023.)

Prosessorin kuormitus ei ole kriittinen, kunhan yhdelle virtuaalikoneelle annettava core maara ei
ylita alustan core maaraa. Esimerkkitapauksessa tasta ei tule ongelmaa, prosessorin resurssit riitta-
vat erittdin hyvin. Prosessorin kayttoa ohjaa CPU Scheduler -niminen prosessi, joka huolehtii pro-
sessorin suorituskyvyn jakamisen aikavaleihin ja aikavalien antamisen kullekin virtuaalikoneelle
vuorollaan. Mitd useammalle aikavaleja annetaan, sen kauemmin virtuaalikoneet joutuvat odotta-
maan omaa vuoroaan. Ja mitd enemman resursseja annetaan yhdelle virtuaalikoneelle, niin sen
todenndakdisemmin se joutuu odottamaan pidemman aikaa sopivaa aikavalia, jolloin se saa ajovuo-
ron itselleen. (Mangan 2014.) Tassa piilee yksi tyypillinen sudenkuoppa, kun luullaan resurssien
lisaamiselld aina saavutettavan parempaa suorituskykya. Asia ei ole ndin yksinkertainen, vaan suo-
rituskyvyn ongelmatilannetta on syyta tarkastella aina tarkemmin, ettd mista koneen hitaus johtuu

ja mika on oikea toimenpide parantaa ko. koneen suorituskykya. Katso kuvio 7.

*
Core
. 2 VM2 VM1 VM3 VM4 VM2 VM3
= | | - core core core core care core
3 L J -
UL
CPU
2core 1 VM1 VM3 VM2 VM4 VM1 VM2
core core core core care core
time—»

Kuvio 7. CPU scheduler jakaa virtuaalikoneille suoritusvuoroja. (Mangan 2014, muokattu.)

Kuvio 7 pyrkii selittdmaan sitd, kuinka virtuaalikoneet saavat ajoaikaa prosessorilta. Prosessorissa

on vain kaksi corea ja aika kulkee vasemmalta oikealle. Kullakin ajan hetkelld on kdytettavissa kaksi
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corea ja CPU Scheduler jakaa koneille suoritusvuoroja. VM1 on saanut kuvattuna ajanjaksona suo-
ritusvuoron nelja kertaa, VM2 kolme kertaa, VM3 kolme kertaa ja VM4 vain yhden kerran. Suori-
tusjako on siis 4:3:3:1. VM4, jolle oli annettu ndenndisesti enemman resursseja, saikin ajoaikaa va-

hiten. Enemman ei siis aina ole parempi, vaan kokonaisuus ratkaisee toimivuuden.

3.3.2 Tapaus A — storage osio

Tallennus ei tassa pienimmassa esimerkkitapauksessa muodosta haastetta. Tahan riittaa jokin ehja
ja toimiva yksi kovalevy, jonka koko saisi olla yli 128Gt. Ehdoton minimi on 32Gt, mutta siina ta-
pauksessa tarvittaisiin jokin toinen kovalevy itse virtuaalikoneita varten. Jos levy on suorituskykyi-
sempi, niin sen parempi, mutta mitdan VMwaren maarittelemaa minimisuorituskykya ei ole, joten
kovalevyn valinta voi olla mika vain resurssien sallima. (ESXi System Storage Overview 2024.)
Aiemmin ESXi:n saattoi asentaa USB- tai SD-muistille, mutta enaa sellainen asennustapa ei ole tu-
ettu. Itse ESXi asennus vie kaytettdavan kovalevyn koon mukaan jopa sen 128Gt. Sen takia on suosi-
teltavaa kayttdaa hieman suurempaa kovalevya, jotta virtuaalikoneille jaa my6s tallennustilaa. Esi-
merkkitapauksessa lahtotiedoissa ei ollut vaatimusta tai mainintaa virtuaalikoneiden kovalevyille,
mutta voidaan arvella Linux-pohjaisten asennusten olevan verrattain pienia, joten esimerkiksi
256Gt kovalevy riittaisi hyvin. Kovalevyn valintaa tarkeampi asia on ymmartaa compute- ja sto-
rage-osioiden valinen yhteys. Virtuaalikoneen toimintatapa on sellainen, ettd kovalevylla sijaitse-
vat pysyvat tiedot, kuten itse kayttojarjestelman osat ja tallennettu data, ja sielta tarvittava tieto
luetaan muistiin ja suoritetaan prosessorilla. Virtuaalikoneen kdyton aikaiset muutokset tai tulok-
set kirjoitetaan takaisin kovalevylle tiedostoihin, jotta ne tallentuisivat ja olisivat myéhemminkin
kaytettavissa. Toimintatapa on sama, kun kotitietokoneissa. Jos katsotaan storagen sisalle tiedos-
toihin, niin virtuaalikoneet ovat tiedostojarjestelmassa omissa kansioissaan virtuaalikoneen nimen
mukaisissa alihakemistoissa. Kussakin hakemistossa on yksi iso tiedosto, joka on virtuaalikoneen
kovalevyn koko sisalto (.vmdk). Muita tiedostoja ovat koneen keskusmuistin sivutussisalto(.vswp),
BIOS tai UEFI levyn sisdlto (.nvram) seka virtuaalikoneen konfiguraation sisaltava tiedosto(.vmx),
sekd muutamia muita tiedostoja. Kaikki virtuaalikoneeseen liittyva tieto on siis tiedostoja tietojar-
jestelmassa. Ja naita tiedostoja voidaan tarkastella ja manipuloida ESXi:n oman kayttoéliittyman

kautta. Katso kuvio 8.
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Kuvio 8. Nakyma tiedostojarjestelmaan ESXi:n kayttoliittymasta.

Tasta tiedostorakenteesta ja sen mahdollisuuksista kannattaa huomata mahdollisuus kopioida tie-
dostoja. Se antaa mahdollisuuden kopioinnin kautta tehda varmuuskopioita virtuaalikoneista.
Edellytys tiedoston kopioimiselle on se, etta virtuaalikone on sammuksissa. Ndin varmistetaan vir-
tuaalikoneen eheys ja toimivuus myds toimenpiteen jalkeen. ESXi:n tehtavana on valvoa sita, etta
vain yksi toimija kerrallaan voi kasitella tiedostoja. Tama on hyva ymmartaa, silla se on yksi johta-

via periaatteita virtuaalikoneiden tiedostojen hallintaa ja jarjestelman vakauden yllapitoa.

3.3.3 Tapaus A — networking osio

Verkkoliikenne valitussa esimerkissa ei liene ongelmallinen. Jos ymparistoon valitussa hostissa on
yksi toimiva 1Gt nopeuteen yltava verkkokortti, niin testiymparisto tullee toimeen hyvin silla kapa-
siteetilla. Jos verkon nopeus tutkitusti tuottaa ongelmia, niin toisen verkkokortin asentaminen on
helppo toimenpide, eika se vaadi rahallisia resursseja muutamaa kymmenta euroa enempaa. Teh-

tavan voi hoitaa vaikka ulkoisella USB-verkkokortilla, jonka hinta on noin 20 €.
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3.3.4 Tapaus A — ESXi asennus

Kuvion 6 kolme osiota on nain kasitelty ja jaljelle jaa itse ESXi:n asentaminen valittuun alustaan.
Asennus on kaikille kolmelle kasiteltavalle tapaukselle yhteinen ja kdydaan lapi yksityiskohtaisesti
taman dokumentin luvussa 5. ESXi: n voi ladata VMwaren verkkosivuilta. (Product Evaluation Cen-
ter for VMware vSphere 8. 2024.) Sivusto vaatii kirjautumisen, jonka jalkeen kirjautuneena paasee
sivustolle lataamaan ESXi:n kokeiluversion ja siihen rajoitetun ominaisuuksien ilmaiskoodin. Ilman
koodia ohjelmisto toimii 60 padivaa ilman rajoituksia tarjoten kaikki ohjelmiston ominaisuudet.
Mutta 60 paivan jalkeen ohjelmisto varoittaa puuttuvasta lisenssista ja toiminnallisuuksia lakkaa
toimimasta. llmaisversio on hyvin rajoitetuilla ominaisuuksilla oleva versio, mutta se riittdaa aivan
hyvin yhden tai muutaman yksittdisen ajoalustan ympariston toteuttamiseen ilman keskitettya

hallintaa.

3.4 Tapaus B - vikasietoinen testiymparisto

Lahtokohta tdhan tapaukseen voisi olla sellainen, etta halutaan testata Windows-pohjaisen AD:n
version nosto Windows Server 2016-versiosta 2022-versioon. Samalla halutaan testata myds Win-
dows-pohjaisen web-palvelimen paivittdminen 2016-versiosta 2022-versioon. Ymparistoon asen-
nettaisiin myo6s yksi Windows 11 tydasema, jolla voidaan todentaa tehdyt muutokset ja niiden toi-
mivuus. Testaus voi jakaantua ajallisesti pidemmalle aikavilille, projekti voi olla vaikka puolen
vuoden mittainen. Testaus palvelee useampaa testaajaa, joten alustalta vaaditaan jo enemman
suorituskykya ja toimintavarmuutta. Tahan alustaksi voisi hankkia erillisistda komponenteista ka-
satun suorituskykyisen tehotydaseman tai oikean palvelimen. Laajennettavuuteen kannattaisi kiin-

nittdd huomiota, seka kotelon koossa, etta vapaiden PCle-korttipaikkojen maaraan.

3.4.1 Tapaus B - compute osio

Tahan osioon patee samat periaatteet, kun edelliseen tapaukseen A. Komponentit saisivat olla hie-
man tarkemmin valitut ja ympariston rakentamiseen kdytetdaan rahaa. Muistiksi suositellaan kayt-
tdmaan virheiden korjaavaa muistia (ECC). Muistin tyypilla ja nopeudella ei ole niin suurta vilia,
kun sen maaralla. Jos muisti loppuu kesken, niin joudutaan kayttamaan tekniikoita, jotka hidasta-
vat virtuaalikoneen ja alustan suorituskykya. Maaraksi tassa tapauksessa riittaisi 32 Gt, mutta jos
ajatellaan muita mahdollisia kdyttétapauksia, niin 64 Gt tai jopa 128 Gt olisi hyva maara. Nain sa-

malla laitteistolla pystyttaisiin testaamaan vield useampiakin koneita sisaltavia skenaarioita.
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Prosessoriksi suositellaan jokin useampi ytiminen suoritin joko tydasemakomponenteista jokin In-
tel i3/i5/i7 sarjan prosessori tai palvelinpuolen jokin AMD EPYC tai Intel E-sarjan prosessori. Kaik-
kien komponenttien valintaan kannattaa kayttaa VMwaren tarjoamaa tyokalua, jossa voi tarkistaa
komponenttien yhteensopivuuden ESXi ohjelmistolle. (VMware Compatibility Guide 2024.) Proses-
sorin valintaa voi tassa tapauksessa vield ohjata raha, tahan tarpeeseen ei tarvita huippuhienoa ja
kallista prosessoria, vaatimattomampikin kelpaa. Prosessori ei usein ole virtualisoinnissa pullon-
kaula ja tdssa tapauksessa kuorma, eli ajettavat virtuaalikoneet, eivat ole kovin intensiivista tai ras-
kasta, joten perusprosessori kelpaa. Varat kannattaa mieluummin kohdentaa muistin maaraan ja
storage-osion komponentteihin. Prosessorien valinnassa ollaan tasapainoilun kanssa tekemisissa,
toisessa vaakakupissa on prosessorin nopeus eli kellotaajuus ja toisessa vaakakupissa on prosesso-
rien ytimien (core) maara. Prosessori ja sen ytimet toimivat sahkolla ja kulutettu teho muuttuu
suurimmaksi osaksi lammaksi, joka pitaa kyeta johtamaan pois prosessorilta, ettei se ylikuumene
ja vioitu. Esimerkiksi Intelin Xeon E-prosessorien teknisida ominaisuuksia esittelevasta taulukosta
voidaan vertailla eri prosessoreiden ominaisuuksia suhteutettuna samaan tehoarvoon (TDP-
sarake) ja huomataan tama sama ilmi6 kellotaajuus vastaan ytimien maara. Virtualisointiymparis-

toon useampiytiminen prosessori on hyva valinta. (Intel® Xeon® E Processors N.d.)

3.4.2 Tapaus B - storage osio

Tassa osiossa tulee selkeampi parannus edelliseen. Jotta saavutetaan parempaa suorituskykya ja
vikasietoisuutta, niin kovalevyja tulee olla useampi. Kovalevy on se tyypillisin osa, joka rikkoontuu
palvelimissa, varsinkin pyorivia osia sisaltavat levytyypit (vrt. SSD). Tata haastetta vastaan pysty-
tdan varautumaan siten, etta storage osio tehdaan useammalla levylla RAID-ohjaimen kautta.
RAID-kortti tai RAID-HBA, on tietokoneeseen asennettava erillinen ohjain, joka on erikoistunut hoi-
tamaan kaiken levyliikenteen. Jos RAID-kortissa on valimuistia, niin se nopeuttaa huomattavasti
levytoimenpiteita lisaa. Tahan kannattaisi katsoa parhaiten sopiva malli VMwaren dokumentaati-
osta. (VMware Compatibility Guide 2024.) Kokoonpano voisi olla sellainen, jossa olisi nelja levya,
kaksi kapasiteetiltaan pienempda ESXi:n asennusta varten ja kaksi isompaa virtuaalikoneiden dataa
varten. Levyjen tulee olla parin sisdlla samanlaiset. Levyt konfiguroidaan pareittain RAID-1 tilaan,
jolla saavutetaan vikasietoisuus, mutta menetetdan puolet kapasiteetista. (What are RAID levels,
and which are best for you? 2019.) Katso kuvio 9. Esimerkkina kaksi 256 Gt ESXi asennukselle ja

kaksi 1 Tt virtuaalikoneille. Varsinkaan ESXi:n asennukseen tulevien levyjen nopeus ei ole merkit-
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tava, silla kdynnistyksen yhteydessa ESXi ladataan keskusmuistiin ja sitd ajetaan kaytannossa kes-
kusmuistista. Levylle ESXi kirjoittaa |ahinna lokia ja siihen riittda hitaampikin kovalevy. Virtuaaliko-
neiden tapauksessa niille osoitetun levyjen suorituskyvylld on paljon merkitysta. Pyorivien levyjen
tapauksessa 2.5” levyt ovat tyypillisesti nopeampia ja 3.5” levyt taas isompia kapasiteetiltaan.
VMwaren tekniikalla on mahdollista kayttaa pienia SSD-levyja valimuistina nopeuttamaan virtuaa-
likoneiden toimintaa kaytettaessa pyorivia levyja datastoressa. (Configure Host Cache with VMFS
Datastore in vSphere Environment 2023.) Jos varoja on kdyt6ssa enemman, niin panostus virtuaali-

koneiden levyosioon kdyttamalla SSD-levyja tuo merkittavia nopeusetuja testiymparistoon.

RAID-HEA

LE.

disk disk
1+2 3+4
RAID1 RAID1
ESXi Datastore

Kuvio 9. Esimerkkikokoonpano vikasietoisesta levykonfiguraatiosta. (What are RAID levels, and

which are best for you? 2019, muokattu.)

3.4.3 Tapaus B - networking osio

Verkkopuolelle parannusta olisi useamman portin kayttdminen, yhden portin nopeuden pysyessa
1 Gt tasolla. On olemassa verkkokortteja, joissa on nelja 1 Gt liitédntaa. Tallainen kortti on edullinen
hankinta ja sen avulla saadaan lisaa kapasiteettia, sekd mahdollisesti varmuutta testiymparistoon
rilppuen tehtdvasta konfiguraatiosta. Kortin voisi konfiguroida esimerkiksi kahteen osioon, kaksi
liitantaa virtuaalikoneiden liikenndintia varten ja kaksi porttia hallintaan ja sen liikenndintiin. Varsi-
naisesti maksimaalinen nopeus ei kahden verkkokortin kaytolla valttamatta lisdanny, mutta voi-
daan ajatella, ettd kaistan leveys lisdantyy. Kaksi virtuaalikonetta saa yhta aikaa 1 Gt kaistan itsel-

leen, kumpikin oman verkkokortin tdyden kapasiteetin. Jos virtuaalikoneiden tietoliikennekuorma
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on valtava, niin konfiguraatioon voisi laittaa myos kolme liitdntaa virtuaalikoneille ja yhden hallin-
taan. Fyysiseksi kytkimeksi voisi tallaisen verkkokonfiguraatioon hankkia, vaikka marketeista 16yty-

van halvan ei-hallittavan kytkimen.

3.5 Tapaus C - klusteroitu ja vikasietoinen testiymparisto

Tassa tapauksessa siirrytaan jo selvasti vakavammin otettavaan ymparisté6n, voidaan puhua yri-
tystason ymparistosta. Suunnittelussa kannattaa huomioida ympariston mahdollinen tarve lisen-
sointiin komponentteja hankittaessa. Monilla ohjelmistotoimittajilla on testaamista varten oma
politiilkkansa, joka sallii testikdyton kestoltaan 30-60—90 vuorokautta ilman tuotteen lisensointia.
Jos testiymparisto on hyvin resursoitu ja luotettava, niin sen kaytto yleistyy ja jaa helposti pysy-
vaksi toiminteeksi. Sen takia lisensointi tulee huomioida. Muissakin valinnoissa siirrytaan jo sel-
vasti Enterprise-tuotteisiin, joissa hintataso alkaa kasvamaan. Valinnat tulisivat olla sellaisia, etta
huomioidaan kokonaisuuden heikot lenkit ja pyritdan vahvistamaan niita vikasietoisuudella. Nain
valtetdaan rakennettavan ympariston vikaantumisherkkyytta ja mahdollisen vikaantumisesta aiheu-
tuvan katkon pituutta. Samalla my6s parannetaan virtuaaliymparistdn yllapitoa, silla oikein teh-
dyillad valinnoilla ja mitoituksella pystytdan tekemaan hallittuja huoltotoimia alustaan ilman, etta

siita koituu kayttdjille nakyvaa katkoa tuotannossa.

Lahtokohta tahan kolmanteen tapaukseen voisi olla sellainen, etta testiymparistdssa haluttaisiin
testata kokonaan uuden ympariston rakentamista tyhjasta ja ymparistoon tulisi monia peruspalve-
luita, kuten keskitetty identiteetin hallinta, sahkdposti, pikaviestin, intranet ja tiedostojen jako. Pe-
rusinfra muodostuisi Microsoftin tuotteista, mutta ymparistdssa haluttaisiin testata myos vaihto-
ehtoisia Linux-pohjaisia palveluitta. Virtuaalikoneita voisi olla yli kymmenen. Taman lisaksi
virtualisointialustan tulee kestdaa yhden hostin vikaantuminen tai huolto tuotannon siita suurem-

min karsimatta.

3.5.1 Tapaus C - compute osio

Koska ymparistolle maariteltiin taso, jossa sen tulisi kestda yhden hostin poissaolo, niin se on otet-
tava huomioon. (Calculate host failure requirements N.d.) Jos ymparistdssa on vain kaksi hostia,
niin maksi kuorma saa olla vain 50 % kaytettavissa olevasta kapasiteetista, jotta yksi hosti voi suo-

riutua ajettavasta kuormasta vikatilanteessa. Jos hosteja on kolme, niin tilanne on parempi, silla
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poistuva kapasiteetti on 33 % kokoinen. Neljan hostin tapauksessa hukkaresurssit tai hyotyhavio

pienenee edelleen. Katso kuvio 10.

normaali vikatilanteen normaali vikatilanteen normaali vikatilanteen
kuorma kuorma kuorma Kuorma kuorma kuorma
host A host A host A

host B host B
host B

host D

Kuvio 10. Hostien maaran lisddminen tehostaa klusterin kayttda. (Calculate host failure require-

ments N.d., muokattu.)

VMwaren ja mm. Microsoftin lisensointimallit pohjautuvat alustan prosessoreille ja niista 16ytyville
coreille. Microsoftin tapauksessa 16 corea on minimi lisenssi, joka tulee hankkia. (Windows Server
2022 Licensing Guide 2022, 4.) Se ohjaa vahvasti hankkimaan taman lisenssimallin mukaisesti alus-
tan prosessorin tai prosessorit. Esimerkiksi palvelin, joka olisi kaksi prosessorinen, kannattaisi os-

tettavat prosessorit olla maksimissaan kahdeksan ytimisia. Samaan lopputulokseen paastaan myds
yhdelld maksimissaan 16-ytimiselld prosessorilla. Hankintaa tehdessa, kannattaa vertailla tuottei-

den hintoja, silla yksi 16-ytiminen prosessori on todennakdisesti kalliimpi, kun kaksi 8-ytimista pro-
sessoria vastaavilla arvoilla. Vahemmilld ytimien maaralldkin parjaa, mutta suositeltavaa olisi valita

4-ytimisia prosessoreita tai sita parempia. Virtualisointi hydtyy ytimien maarasta.

Muistin valintaan vaikuttaa hinta. Kannattaa tarkistaa mika on suurin laitteistoon meneva muisti-
kamman koko ja paljonko sellainen maksaa. Samoin tarkistettava asian on, ettd montako muisti-

kampaa valittu palvelin tukee. Tasta saadaan laskettua yhden hostin maksimaalinen muistimaara.
Aivan uusin ja suurin muisti on kallista ja kaksi pienemman koon muistikampaa, joilla saavutetaan
sama muistimaara, on tyypillisesti halvempi ratkaisu. Taman kolmannen tapauksen muistitarve ei
ole valtava, tyypillisilla Microsoft Windows palvelimilla tehtyna kuvattu ymparisto tulee toimeen

40 Gt muistimaaralla (10 * 4Gt). Muistia kannattaisi ostaa kuitenkin enemman, jotta testiymparis-

ton resurssit eivat heti lopu, vaikka kayttotapaus kasvaisikin kuvailtua isommaksi.
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Tahan tapaukseen hosteja voisi tulla kolme kappaletta, kuhunkin yksi 8-ytiminen prosessori ja 32
Gt muistia. N&illa resursseilla saadaan rakennettua vikasietoinen klusteri, jossa on resursseja suo-
rittaa kuvatun kaltaisen ympariston tuotantoa. Tarkeinta tassa on, etta nama kolme hostia olisivat
keskenaan samanlaisia. VMwaren tekniikka sallii erityyppisten prosessoreiden kdaytdn samassa
klusterissa, mutta silloin kokonaisuus on kompromissi, jossa toimitaan teknisesti huonoimman
komponentin ominaisuuksien mukaan. Nain osa alustan potentiaalista jaa kayttamatta. Ja esimer-
kiksi kovin erilaiset prosessorit eivat edes kay samaan klusteriin. Sen takia suositellaan, etta kluste-
rin hostit ovat keskenaan samanlaisia. Se on myos jarkevaa ajattelua varaosien, huollettavuuden ja
elinkaarihallinnan kannalta. (Sizing of Virtual machines and clusters for optimal DRS efficiency

N.d.)

3.5.2 Tapaus C - storage osio

Tarkastellaan ensi, miksi tarvitaan ulkoinen, hostista riippumaton levyjarjestelma tai levypalvelin.
Virtuaalikone on sammutettuna tiedostoja kovalevylla. Kdynnissa ollessaan virtuaalikone kayttaa
levykapasiteetin lisaksi compute-osion keskusmuistia. Jos kaynnissa oleva kone jostain syysta sam-
muu hallitsemattomasti, niin koneen data on edelleen kovalevylla tallessa ja saadaan sieltd uudel-
leenkaynnistyksen avulla taas kaytettavaksi. Hairiotilanteessa menetettiin vain kasilla olleen pro-
sessoinnin tallentamaton sisalto. Eli keskusmuistin sisalto ja sen haviaminen ei ole katastrofi. Sita
vastoin kovalevylle kirjoitettu virtuaalikoneen tiedostot havitessadn muodostaa toimimattoman ja
pidempadan kestavan tauon, ennen kuin korvaava virtuaalikone on saatu rakennettua kayttoval-
miiksi. Huomattavaa on myds se kokoero, mita keskusmuistin ja kovalevyn sisallot ovat. Keskimaa-
rdainen Windows-pohjainen palvelin kuluttaa keskusmuistia 1-4 Gt ja kdyttaa kovalevya noin 40 Gt.
Ohjelmistojen asentaminen kasvattaa vield levytarvetta tastakin isommaksi. Tyypillinen Windows
palvelin tarvitsee ohjelmistoasennuksen jalkeen levytilaa 100—400 Gt. Tasta on tarkedta huomata
kahden erilaisen tallennuskapasiteettien kokojen eroavaisuus. Virtuaalikoneen muistin sisaltd on
verrattain pieni maara ja se on uudelleen luettavissa nopeasti kovalevylta. Virtuaalikoneen kovale-
vyn koko on muistiin verrattuna valtava ja hitaammin uudelleen haettavissa. Katso kuvio 11. Tasta
voidaan poimia kaksi huomiota. Kovalevyjen sisalto tulee suojata kovalevyrikolta hyvin, koska
sielld olevaa dataa on paljon ja sen korjaaminen tai korvaaminen vie paljon aikaa. Ja toinen huo-
mio on se, ettd muistin sisadllon siirtdminen hostilta toiselle tai uudelleen lukeminen hostille on

verrattain nopeata.



35

(Eig]

45

3 E L JF
l_ J it

compute compute

Kuvio 11. Virtuaalikoneen muistin siirtdminen hostilta toiselle on kevea toimenpide, kovalevyn si-

saltod pysyy paikallaan. (What Types of Physical Storage Does ESXi Support 2022, muokattu.)

Tama liittyy virtuaalikoneen uudelleen kdynnistamiseen klusterin yhden hostin vikatilanteessa. Ja
tama liittyy myos klusterin sisdiseen kuormantasaukseen siina tilanteessa, jossa yksi hosti on ko-
vassa kuormassa. Klusterin DRS-ominaisuus kykenee siirtdmaan virtuaalikoneita tasaten klusterin

sisalla kuorman hostien kesken.

Jotta vikasietoisuus ja virtuaalikoneiden siirtely hostilta toiselle voidaan tehda, niin virtuaalikonei-
den tiedostot olisi saatava pois hosteista erilliseen levyjarjestelmaan tai levypalvelimeen. (What
Types of Physical Storage Does ESXi Support 2022.) Asia voidaan hoitaa myos maksullisilla lisens-
seilla (esim. vSAN), mutta testiympariston tapauksessa helpoin, yksinkertaisin ja halvin vaihtoehto

on rakentaa oma erillinen levypalvelin, joka hoitaa koko ympariston levytarpeet. Katso kuvio 12.
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ESXi host Storage unit

ESXi host Storage

ESXi host @ %
SAN

NAS

Kuvio 12. Erillinen levypalvelin mahdollistaa virtuaalikoneen siirtelyn klusterin sisalla. (What Types

of Physical Storage Does ESXi Support 2022, muokattu.)

Ratkaisuksi kelpaisi aivan oikea levyjarjestelmakin, mutta sellaisen hinta on huomattavasti kal-
liimpi, kun palvelimesta rakennettavan levypalvelimen hinta. Rakennettavassa levypalvelimessa
kannattaa panostaa vikasietoisuuteen ja levyjen nopeuteen. Vaikka rakennettava levypalvelin on
yksi mahdollisesti vikaantuva laite, sen komponenttivalinnoilla voidaan pienentda todennakdista
riskia vikaantumiselle. Tai niin, etta valittavat komponentit itsessaan tukevat vikasietoisuutta. Le-
vypalvelin voidaan rakentaa tavallisesta palvelimesta ja tdssa tapauksessa kannattaisi levypalvelin
rakentaa samanlaisesta palvelinraudasta, mita valittiin hosteiksi edellisessa kohdassa. Muutosta
hosteihin verrattuna tulisi siind, ettd tahan tulisi enemman levyja ja parempi levyohjain. Hosteihin
saatettaisiin valita aivan perus tason levyohjain tai jos sellainen 160ytyy emolevyltd, niin kdytetaisiin
sitd. Nain levypalvelimeen panostettu raha mahdollistaa kolmeen hostiin keveamman ratkaisun,
eli silla valinnalla sadstettaisiin rahaa. Kuhunkin hostiin vain yksi kovalevy ESXi asennusta varten.
Tahan levypalvelimeen kannattaa panostaa sellaiseen levyohjaimeen, jossa on RAID-
toiminnallisuus ja valimuistia. Levyiksi suositellaan SSD-levyja, jotta saadaan tarpeeksi suoritusky-
kya koko ymparistdn tarpeisiin. Levypalvelimen ohjelmistoksi valitaan jokin Linux kayttéjarjestelma
ja sen paalle asennettaisiin levytoiminteita tarjoava palvelu, esimerkiksi NFS-jako (Network File

System). Toinen vaihtoehto olisi jokin Open Source NAS jarjestelma, esimerkiksi TrueNAS. Tallaiset
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NAS-ohjelmistot ovat ilmaisia ja paljon kdytettyja ratkaisuja levytoiminteiden jarjestamiseksi. Ne-
tista 10ytyy paljon tietoa ohjelmiston valintaan, vertailuja niiden ominaisuuksista ja ohjevideoita

jarjestelman rakentamiseksi. (Lee 2023, OBrien 2021, TrueNAS 2024.)

3.5.3 Tapaus C - networking osio

Verkkokortiksi olisi hyva valita kortti, joka olisi nopeudeltaan 10 Gt ja mielelldan kaksi porttinen.
On olemassa verkkokortteja, joissa on nopeusluokka 10/25 Gt ja joissa on kaksi liitdntaa. 10 Gt no-
peuteen paastaan CAT6/7/8-kaapeleilla, mutta 25 Gt nopeusluokassa tyypillisesti kdaytetdaan SFP-
tyylista liitintd, joka on hinnaltaan kalliimpi kaapelointiratkaisu. Tassa tapauksessa parempi vaihto-
ehto on 2-porttinen 10/25 Gt kortti testiympariston jokaiseen hostiin. Niiden kaytt6a puoltaa mah-
dollisuus vaihtaa nopeusluokkaa tietoliikennelaitteiston sen salliessa tai tarpeen tullen vaihta-
matta itse verkkokortteja. Kytkinvalintoihin ei tassa tydssa paneuduta sen enempaa. 10 Gt
nopeusluokan peruskytkimia saa jo verrattain edullisesti. 25 Gt-nopeusluokan laitteet ovat hinnak-
kaampia, mutta eivat viela mahdottoman hintaisia, silla suurempiakin nopeusluokkia (40/50/100

Gt) on jo tarjolla.

Pelkka nopeusluokka valintana ei ole viela riittava tai tyhjentava vastaus tahan osioon. Verkkokor-
tin kaksi porttia tukisi tuotannon, eli virtuaalikoneiden liikenteen, eriyttamista omaan porttiinsa.
Toiseen porttiin kohdennettaisiin levyliikenne ja muu hallintainfran liikenne. Ndin tehden hallinta
ja tuotantoliikenne eriytettaisiin fyysisesti toisistaan ja voitaisiin olla varmoja, etta virtuaaliohjel-
miston oma automaattinen toiminta (esim. DRS) tai yllapidon toimet (esim. vMotion) eivat haittaa
tai jopa tuki tuotannon verkkoliikennetta. Toinen eriyttdmisen tapa on VLAN erotus eri verkoille.
VLAN eli Virtual Local Area Network on virtuaalinen verkkojen erottelu. VLAN-erottelulla voidaan
tehda paikallisverkon (LAN) sisdan useita erillisid verkkoja, jotka eivat nde toistensa liikennetta.
Mutta VLAN ei ole yksinaan riittava ratkaisu eri verkkojen tietoliikennemaaran rajoittamiseen,
vaan siihen tarvitaan my0s muita saatoja virtuaalialustassa ja sen virtuaalikytkimissa. (What is
Traffic Shaping Policy 2022.) Fyysinen erottaminen on helpompi tapa ldhestya hallinnan ja tuotan-

non eriyttamista toisistaan sellaisiksi, etteivat ne haittaa toisiaan.
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4 Rakennetun testiympariston kuvaus

Testiymparisto sisdlsi nelja HPE ProLiant Microserver G10 palvelinta. Palvelin on hyvin pienikokoi-
nen. Kokonsa ja hiljaisuutensa ansiosta laite on helppo sijoittaa, eika se vaadi isompien palvelimien
tapaan rakkia asennuspaikakseen. Palvelimessa on yksi PCle-laajennuskorttipaikka ja etulevyn ta-
kana nelja SATA-tyyppista kovalevypaikkaa, joihin voi asentaa joko 2.5” tai 3.5”-levyja. Muokatta-
vuutensa ansiosta pieni palvelin soveltuu hyvin erilaisiin testitapauksiin ja pienimuotoiseen tuotan-
toympariston toteuttamiseen. Pienesta koosta huolimatta laitteiston komponentit ovat

samanlaisia isompien palvelimien kanssa ja soveltuvat jatkuvaan vuosia kestavaan kayttoon.

Neljasta palvelimesta kolme kalustettiin samanlaisiksi keskendan ja ne toimivat ympariston virtu-
aalialustoina eli hosteina. Neljds erosi muista vain kovalevyjen maaran osalta ja siita tehtiin ympa-

riston tallennuspalvelin eli storage. Laitteiston yhteiset tiedot ovat esitettyna taulukossa 1.

Taulukko 1. Palvelinlaitteiston ominaisuudet.

Ominaisuus Sisdlto
Prosessori Intel(R) Xeon(R) E-2224 CPU @ 3.40GHz 4/4 cores; 4 threads 64-bit
Muisti DDR4 UDIMM ECC 16 Gt 2667 MHz 2 kpl, yhteensa 32 Gt

Verkkoliitynta Intel(R) 1350 Gigabit Network Connection, 4 kpl 1 Gt

Tallennusohjain | System Board Embedded SATA Controller #1

Kovalevy Bay 1 480 GB SSD (host)
Bay 1-4 480 GB SSD (storage)

Hosteissa oli yksi SSD-levy ja sinne asennettiin ESXi-ohjelmisto. Kovalevyksi olisi kelvannut myds

pyoriva levy, silla sen suorituskyvylla ei ole juurikaan merkitysta kokonaisuudelle. ESXi ohjelmisto
luetaan bootissa keskusmuistiin ja kaikki toimet tehdaan muistissa. ESXi:n tapauksessa levytoimet
ovat suurelta osin vain lokien kirjoittamisia. Storage toimintaa suorittavaan palvelimeen asennet-

tiin nelja kappaletta samanlaisia SSD-levyja. Levyjen vikasietoisuutta ei tehty tassa tapauksessa
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erilliselld RAID-kortilla, vaan vikasietoisuus tulee asennettavasta ohjelmistosta. TrueNAS-ohjelmis-
ton suositus on olla kayttamatta RAID-tyyppista levyohjainta. Tai jos sellaista kdytetdan, niin levyt
tulee kyeta osoittamaan suoraan TrueNAS-ohjelmistolle ilman ohjaimen levyjen loogista yhdista-
mista. Joskus tasta puhutaan termilla HBA mode, JBOD tai pass through ja kaikki SCSI-kortit eivat
kykene siihen. TrueNAS otti asennetut levyt omaan hallintaansa ja alusti ne ZFS-
tiedostojarjestelmalld, joka piti sisdllaan levylle kirjoitettavan datan suojaamisen levyrikolta. (CORE
Hardware Guide 2023.) Levyrikon huomioimiseksi laitteiston voisi asettaa halyttaméaan sahkopos-
tin avulla yllapitajalle laitteistossa tapahtuvista vikaantumisista. Laitteisto antaa myds vikaantumi-
sesta ulospdin nakyvan indikaation etulevyn statusvalolla, joka muuttuu vikaantumisen tapauk-

sessa vihredsta joko keltaiseksi tai punaiseksi vikaantumisen vakavuuden mukaan. Katso kuvio 13

kohta 5.
1 2 > ® O ¢
Front View (External):
1. USB 3.2 Gen2 Type-A porl 4. NIC slatus LED
2. USB 3.2 Gen2 Type-A port 5. Health LED
3. Drive activity LED &, Power on/Standby button and system power LED

Kuvio 13. Testiympariston palvelimen etupuoli, liittimet ja merkkivalot selityksineen. (HPE ProLiant

MicroServer Gen10 Plus 2023.)

Kaikissa palvelimissa oli sama maara muistia, 32 Gt virheenkorjaavaa UDIMM-tyyppista muistia.

Emolevylla oli kaksi muistikammoille tarkoitettua paikkaa, kuhunkin saattoi asentaa suurimmillaan
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16 Gt kokoisen muistikamman. Katso kuvio 14, kohta 4. Se on taman palvelintyypin suurin maara

muistia, mita siihen voidaan asentaa. (HPE ProLiant MicroServer Gen10 Plus 2023.)

Malnboard
Internal View:
1. Riser board connector 5. One (1) internal USB 2.0 Type-A port
2. iLO 5 chip onboard & TPM connector
3. One (1) processor and heatsink 7. System fan
4, Two (2) DDR4 UDIMM slots

Kuvio 14. Testiympariston palvelimen emolevy, tarkeimmat osat selityksineen. (HPE ProLiant Mic-

roServer Gen10 Plus 2023.)

Palvelimissa on naytolle kaksi eri liitdntatapaa (VGA/DP), useita USB-portteja, nelja 1 Gt ethernet
liitantaa ja liitin ulkoiselle virtalahteelle. Katso kuvio 15. Palvelimen kaikki ethernet-portit kytket-

tiin verkkokytkimiin.
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ik i L &b 4
Rear View:
1. Padlock eye 6. Four (4) NIC porls (NIC1-4 from lelD
2. Kensington security slot 7. Power clip hole (for the power cord clip 1o firmly secure the
power adapler. Clip is by default installed)
3. Four (4) USB 3.2 Genl Type-A ports 8. Power jack
4 DisplayPort 1.1a 9. PCle Gen3 low-profile slot (PCle x16)
5 VGA porl 10i0LO Enablement Kit slof (1x ILO Dedicated NIC porl)

Kuvio 15. Testiympariston palvelin takaa, liittimet ja laajennuspaikat selityksineen. (HPE ProLiant

MicroServer Gen10 Plus 2023.)

Palvelimissa oli lisdvarusteena erillinen iLO-portti. iLO oli lyhenne sanoista integrated Lights Out,
joka tarkoitti HPE:n palvelimen IP-pohjista hallintaporttia. Hallintaporttiin otettiin yhteys jollain
tydaseman selaimella ja sen kautta saatiin yhteys hallittavaan palvelimeen. iLO:n kautta voidaan
tarkistaa laitteiston tila, konfiguroida eri laitteiden asetuksia ja etdakonsolin avulla asentaa kaytto-

jarjestelma tyhjaan palvelimeen. Katso kuvio 16.
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to o E E TrueNAS - 192.1 +
hetes://192,168.68.61 * H n] oe
[E2)ES Information - iLO Overview ® © © = @ T A ?
2.81 Mar 07 2023 o .
Information Overview Security Dashboard Session List iLO Event Log Integrated Management Log Security Log Active Health System Log Diagnostics
System Information
Firmware & OS Software
iLO Federation .
Server iLO
Remote Console & Media
Product Name ProLiant MicroServer Gen10 Plus 1P Address 192.168.68.61
Power & Thermal
Server Name esxiLlablocal Link-Local IPv6 Address  FES0:B67AF1FRFES7:678E
iLO Dedicated Network Port Operating System  VMware ESXi 8.0.2 Build-22380479 Update 2 iLO Hostname ILOCN70310506G
iLO Shared Network Port System ROM U48 v2.68 (01/12/2023) ILO Dedicated Network Port Enabled
System ROM Date 01/12/2023 iLO Shared Network Port Disabled
Remote Support Redundant System ROM U48 v2.10 (03/09/2020) iLO Virtual NIC Disabled
Administration Server Serial Number CN70310506G License Type iLO Advanced
— Product ID P16006-421 LO Firmware Version 2.81 Mar 07 2023
ecuril
uuiD 30363150-3630-4E43-3730-333130535147 iLO Date/Time Wed Mar 6 16:03:26 2024
Management Remote Consele HTMLS[B] NET Java Web Start

Lifecycle Management
192.168.68.61

To nanage this host. go to:
https://eskil/
httpsi/7192.168.60. 71/ (STATIC)

<F2> Custonize System/Vicu Logs <F125 Shut Doun/Restort

1024768

Kuvio 16. iLO:n yleisnakyma ja avattu etdkonsoli, jossa on ESXi:n kayttoliittyma.

5 Yhden hostin asennus

5.1 Edellytykset asennukselle

Edellytykset asennukselle olivat kunnossa, laitteisto taytti minimivaatimukset muistin, prosessorin
ja tallennuskapasiteetin osalta, jotka VMware oli maaritellyt. Asennusmedia haettiin VMwaren si-

vuilta kdyttaen tilaajan kautta saatuja tunnuksia. (ESXi Hardware Requirements 2024.)

5.2 ESXi:n asennus

Asennukseen tarvittu tiedosto oli levykuva (.iso) ja se kirjoitettiin USB-medialle Rufus-apuohjelman

avulla. Palvelimen kaynnistyksen yhteydessa valittiin kaynnistysmediaksi USB-media. Asennus oli
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suoraviivainen, ensin tuli maininta, etta VMware tukee vain heidan hyvaksymidan laitteita. Katso

kuvio 17.

(Esc) Cancel (Enter) Continue

Kuvio 17. Asennus on kdynnistynyt. Huomautus ja viittaus tuettuihin laitteistoihin.

Taman jalkeen hyvaksyttiin kayttoehdot ja ensimmainen varsinainen valinta tulee asennuksen koh-
delevyn valinnassa. Jos laitteistossa on useita kovalevyja, niin Capacity-sarakkeen kertoma levyn
koko auttaa hahmottamaan eri vaihtoehdot toisistaan. Tassa tapauksessa valinnassa nakyi palveli-

men yksi SSD-levy ja asennuksessa kaytetty USB-media. Katso kuvio 18.

VKOUO480GHTHA (t10.ATA VKODO480GHTHA ...) 447.13 GiB

(Esc) Cancel (F1) Details (FS) Refresh (Enter) Continue

Kuvio 18. Valinta mille medialle ohjelmisto asennetaan.

Seuraavaksi valittiin nappadimiston kieliasetus. Katso kuvio 19. Tama oli tarkea, silla seuraavassa

valinnassa maaritellaan salasana, joka oli ESXi:n root -kdyttajan salasana. Root on jarjestelman



44

padkayttaja ja omaa kaikki oikeudet asennettavaan jarjestelmaan. Salasana kirjoitettiin maarityk-
sen jalkeen muistiin, silld sita tarvittiin useasti myéhemmin. Katso kuvio 20. Talla tunnuksella teh-

tiin asennuksen jalkeiset maaritykset ja myohemmin tata tunnusta kaytettiin liitettaessa ESXi kes-

kitettyyn hallintaan, vCenteriin.

Finnish

(Esc) Cancel (F9) Baclk (Enter) Cont inue

Kuvio 19. Nappaimiston kieliasetuksen valinta.

Passwords match.

(Esc) Cancel (F9) Back (Enter) Cont inue

Kuvio 20. Padkayttajan salasanan maarittaminen.

Salasanan maarityksen jalkeen varoitettiin vield kerran siitd, etta asennuksen kohteena olevan le-
vyn sisdlto tyhjennettdisiin. Taman jalkeen meni hetki, jolloin asennusohjelma sai tehtavansa paa-

tokseen ja lopuksi ilmoitettiin asennuksen onnistuneen. Katso kuvio 21.
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Remove the installation media before rebooting.

(Enter) Reboot

Kuvio 21. ESXi:n asennus on onistunut.

Tdssa vaiheessa irrotettiin USB-media palvelimesta. Palvelin kdynnistyi uudelleen ja edessa oli kir-
jautuminen ensimmaista kertaa ESXi:hin. Kayttoliittymasta voitiin havaita ylhaalta alkaen asen-
nettu ESXi:n versionumero. Tassa versio oli 8.0.2 ja sita tarkensi viela build-numero. Korjaukset ja
paivitykset muuttivat tata build-numeroa, vaikka versionumero ei muuttunut. Suurempi numero
oli aina uudempi. Seuraavilla riveilld mainittiin tunnistettu palvelinrauta, prosessori ja asennettu
muistimaara. Keltaisella pohjalla havaittiin IP-osoite, joka on tdman ESXi:n hallintaosoite. Katso ku-

vio 22.
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192.168.0.62

VMuare ESXi 8.0.2 (VMKernel Release Build 22380479)

HPE ProlL iant MicroServer Genl® Plus

Intel(R) Xeon(R) E-2224 CPU @ 3.40GHz
31.8 GiB Memory

To manage this host, go to:

https://192.168.0.33/ (DHCP)

https://[feB0: :b67a:f1ff :fe3B:3f681/ (STATIC)
https://[2001:99a:2497:6700:b67a:f1ff :fe38:3f681/ (AUTOCONF)

<F2> Customize System/Vieu Logs <F12> Shut Doun/Restart

1024 x 768

Kuvio 22. ESXi:n konsolin kayttoliittyma.

Kayttoéliittyma oli todella rajattu ja siella voitiin tehda vain muutamia asetuksia. Konsolinakyma oli

vain perusasetusten tekoa varten ja muu hallinta hoidettiin web-kayttoliittymasta tai vCenterista.

5.3 ESXi:n konfigurointi

Sisaankirjautuminen aloitettiin painamalla F2 konsolindkymassa ja taman jalkeen avautuneeseen
ikkunaan annettiin kdyttajanimeksi root ja aiemmin asennuksen aikana maaritelty salasana. Avau-
tunut ndkyma oli konsolin paanakyma, VMware:n termein DCUI, Direct Console User Interface.
DCULl:ssa oli noin kymmenen valikon kohtaa, joita voitiin konfiguroida. Konsoli oli erittdin rajattu
kayttoliittyma ja tarkoitettu paaasiassa hallintaportin ja IP-osoitteiden maarityksiin, seka vikatilan-

teiden diagnosointiin. Katso kuvio 23.



Systen Customization
Conf igure Password
Conf igure Lockdown Mode

Conf igure Management Network
Restart Management Network
Network Restore Options

Conf igure Keyboard
Troubleshoot ing Options

View System Logs
View Support Information

Reset System Conf iguration

<Up/Doun> Select

Kuvio 23. ESXi:n konsolikayttoliittyma.

<Enter> Run Test

Test Management Network

To perforn a brief network test, press <Enter>

By default. this test will attempt to ping the configured
default gateway., ping the configured primary and alternate
DNS servers, and resolve the conf igured hostnamne.

<Esc> Log Out
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Kayttoliittymdassa voitiin liikkkua nuolindppaimilla, tehda valinta valilyontindppdimelld, vahvistaa va-

linta enter-nappaimella ja hylata tai palata esc-nappaimella. Ensin valittiin Configure Management

Network -kohta. Siella maariteltiin IP-osoite hallintaverkolle, jonka kautta paastiin varsinaisesti hal-

litsemaan hostia web-selaimen kautta. Katso kuvio 24.
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IPv4 Conf iguration

This host can obtain network settings auvtomatically if your network
includes a DHCP server. If it does not, the following settings nust be
specified:

- Dlsahle IPv4 cunflgura‘t ion for nanagenent netuork

IPv4 Address
Subnet Mask
Default Gateuway

{Up/Doun> Select <Space> Mark Selected <{Enter> 0K | {Esc> Cancel

Kuvio 24. Hallintaosoitteen maaritys.

IPv4 maarityksen jdlkeen poistettiin IPv6 kdytosta. Koska rakennettu ymparisto pyrki simuloimaan
verkkoa, joka ei ollut kytketty internettiin, niin Default Gateway -asetus ja DNS-asetukset jatettiin
tekematta. DNS-kohdassa olisi voinut maarittda hostille nimen, mutta ilman DNS-
palvelinmaaritysta mikaan nimeen pohjautuva kysely, esim. ping esxi2.lab.local, ei toiminut, vaan
kysely tuli tehda IP-osoitteilla. Iman Gateway- ja DNS-asetusta hosti saattoi toimia vain lahiver-
kossa. Pdavalikon kohdassa Test Management Network kaytiin toteamassa edella esitetty. Ping-
tyokalulla testattiin verkossa olleet toiset hostit, seka yritettiin selvittaa googlen IP-osoite Suo-
messa. Verkkolaite ja toiset hostit vastasivat kyselyyn, mutta nimenselvitys ei onnistunut puuttu-
vien madritysten takia. Hostien verkkoliikenne rajoittui vain lahiverkossa toimimiseen ja siten vas-

tasi internettiin kytkematonta ymparistoa. Katso kuvio 25.
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Test Management Network

By default, this test will attempt to ping your default gateway
and DNS servers, and resolve your hostname.

Ping Address #0: .166.68.1
Ping Address #1: .168.68.71
Ping Address #2: .168.68.73
Resolve Hostname .google.fi_

Testing Management Network

You may interrupt the test at any time.

Pinging address #1 (192.168.68.1). oK.
Pinging address #2 (192.166.68.71). oK.
Pinging address #3 (192.168.68.73). oK.

Resolving hostname (uuw.google.fi). Failed.

<Enter> DK

Kuvio 25. Verkkomaarityksien testaus ping-tydkalulla.

Mahdollisen vianselvittelyn tai vaihtoehtoisen hallinnan maaritykset saatettiin tehda paavalikon
Troubleshooting Options -valikon kautta. Sielld voitiin ottaa kdyttéon ESXi:n oma komentotulkki tai
asettaa SSH-hallintayhteys sallituksi. Oletusarvoisesti molemmat palvelut olivat pois paalta ja sita
perustellaan turvallisuusnakokohdilla. (ESXi Shell Access N.d.) ESXi:ssa oli asennuksen jalkeen palo-
muuri paalla ja esim. SSH-asetus olisi avannut ko. palvelun kdyttaman portin ESXi:n palomuurissa
sallien liikenteen. Palveluiden kaytto olisi voinut olla hyodyksi vianselvittelyssa ja ongelman ratket-

tua ne olisi kytketty pois paalta. Katso kuvio 26.
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Troubleshoot ing Mode Options

nable ESXi Shell ESXi Shell is Disabled
Enable SSH
Modify ESXi Shell and 5SH tineouts Change current state of the ESXi Shell

Modify DCUI idle timeout
Restart Management Agents

Kuvio 26. ESXI:n ongelmanratkaisuun tarkoitetut tyokalut ja mista ne saa paalle.

5.4 ESXi:n web-kayttoliittyma

Edellad esitetyt asennuksen aikana tehdyt konfiguroinnit olivat vahaiset ja todellinen hallinta tehtiin
kayttden web-selainta. VMware suositteli kdytettdavaksi HTML5-standardia tukevaa selainta. (What
is VMware Host Client 2022.) Testiymparistossa kaytettiin Firefox, Edge ja Chrome-selaimien uu-
simpia versioita ongelmitta. Hallintayhteys ESXi:hin saatiin kirjoittamalla osoitekenttdan edelli-
sessa vaiheessa maadritelty hallintaportin IP-osoite. Koska asennetussa ymparistdssa ei ollut mitaan
sertifikaatteja toiminnassa, niin selain varoitti sivustolle siirtymisen riskeistd. Naista varoituksista
ei tarvinnut valittaa ja huomautuksen hyviaksymisen jalkeen paastiin varsinaiselle graafisen kaytto-
liittyman kirjautumisruudulle. Tahan kavivat jo aiemmin maaritellyt root-kdyttajatunnus ja sen sa-
lasana. Avautunut ndkyma oli ESXi-host client, eli asiakasohjelma ja sen paanakyma. Katso kuvio

27.



< G [ ©Etnalinen k 192.168.0.71/ui/#/host * B - O
vm ESXi Host Client root@192.168.0.71 ~ | Help ~ O, search
{w Navigator [ esxilJab.local
+ [ Host . ,
e e [ Get vCenter Server | 1@ Create/Register VM | OE Shut down 9@ Reboot | (O Refresh | 43 Actions
Monitor (¥ esxil.lab.local cPuy FREE13.6GHz
Version: 8.0 Update 2 0%
USED: 48 MH; CAPACITY: 13.6 GH
@ Virtual Machines E] State: Normal (not connected to any vCenter Server) : :
£ storage E] Uptime: 3.21 days MEMORY FREE: 208 GB
& Networking E] | 6%
USED: 2.05 G8 CAPACITY: 31.85 GB
STORAGE FREE: 317.59 GB
0%
USED:1.41GB CAPACITY: 313 GB
o You are currently using ESXi in evaluation mode. This license will expire in 57 days. x
~ Hardware ~ Configuration
Manufacturer HPE Image profile HPE-Custom-AddOn_802.0.011.5.0-6
(Hewlett Packard Enterprise)
Model ProLiant MicroServer Gen10 Plus
vSphere HA state Not configured
> CPU 4 CPUs x Intel(R) Xeon(R) E-2224 CPU @
3.40GHz > vMation Supported
5 Memory 31.85GB B
~ System Information
» (8 I 2= 0B used, 0 B capacity Date/time on host Saturday, January 27, 2024, 15:03:18 UTC
) NG Install date Wednesday, January 24, 2024, 09:41:50
Hostname esxil lab.local utc
IP addresses 1. vmkO: 192.168.0.71 Asset tag
2. vmk1:16.1.15.2 Serial number CN703105Q6G
BIOS version u4s
DNS servers 1.193229.0.40
2193229042 BIOS release date Thursday, January 12, 2023, 02:00:00
+0200
Default gateway 192.168.0.1
el
Recent tasks =)
Task ~ Target ~ Initiator ~  Queued ~ Started ~ Result a4 ~ Completed ¥ ~
Update Options il lab local root 01/27/2024 17:03:36 01/27/2024 17:03:36 @ Completed successtully 01/27/2024 17:03:36

Kuvio 27. ESXi:n host client, yllapitdjan hallintaliittyma.

Kuvion 27 nakymasta voitiin havainnoida selaimen otsikkokentdn punainen vari sertifikaattiongel-
man myo6ta. Vasen laita oli navigointipalkki eri hallinnoitavien osien valitsemiseksi. Oikea isoin osa
ikkunasta oli vasemman navigointipalkin sisdltama sisalté ja muuttui aina valinnan mukaiseksi. Ku-
viossa oli oletusndakyma, josta nakyi laitteisto ja sen resurssit, seka tarkasteluhetken kuormitus oi-

keasta ylalaidasta eriteltyna prosessorin, muistin ja tallennuskapasiteetin osioihin.

5.5 ESXi:n verkkomaaritykset
5.5.1 Johdanto

ESXi:n virtuaaliseen verkkorakenteeseen liittyy monia kasitteita. Esitelladn termit ja kdaytetaan
niistd englanninkielisid versioita, jos toimivaa suomennosta ei ole. Termit esitellaan siten, kuten ne

nakyvat ESXi:n host clientissa. Katso kuvio 28.
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wn  ESXi Host Client

{ Navigator & esyil.lab.local - Networking

w E| Host Port groups  Virtual switches Physical MICs VMkernel MICs TCP/IP stacks Firewall rules

Manage

Monitor +@® Add port group # Edit settings | ( Refresh | £} Actions
& Virtual Machines Name ~ Active ports -~ VLANID ~  Type
& VM Network 0 o Standard port group
& Management Network 1 0] Standard port group

Kuvio 28. ESXi:n verkko-osion oletusndakyma.

ESXi:n sisdinen verkkorakenne on samankaltainen, kun fyysisen maailman verkkorakenne. Sita voi-
daan verrata tavalliseen tietokoneeseen, joka on yhdistetty internettiin. Koneesta 16ytyy verkko-
kortti, joka on kytketty joko langalliseen verkkoon tai langattomasti WiFi:lla tukiasemaan. Molem-
missa tapauksissa seuraava tietoliikennelaite on kytkin, joka on puolestaan kytkettyna
reitittimeen, jonka kautta paastaan internettiin. Kotona kytkin, reititin ja internetin tarjoava WAN-
liitanta sijaitsevat tyypillisesti yhdessa laitteessa. Suuremmissa verkoissa laitteet ovat erillisia ja
helpommin havaittavissa. ESXi:n sisdlla peruskomponentit ovat samanlaiset. Virtuaalikoneella on
virtuaalinen verkkokortti (vNIC), joka yhdistetdan virtuaaliseen kytkimeen (vSwitch) porttiryhman
kautta (port group). Virtuaalinen kytkin liitetddn hostin fyysiseen porttiin, jonka kautta paastaan
liikenndimaan ulkomaailmaan. Katso kuvio 29. (How do | Set Up Networking with vSphere Stand-

ard Switches 2022.)
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Kuvio 29. ESXi:n virtuaalinen verkko ja kuinka se kytkeytyy ulkomaailman verkkoon. (How do | Set

Up Networking with vSphere Standard Switches 2022, muokattu.)

5.5.2 Virtuaalikytkin

Virtuaalisen verkon keskeinen elementti on virtuaalikytkin (vSwitch), siihen liitetdan kaikki tietolii-

kennetta tarvitsevat muut virtuaaliverkon komponentit. VMwaren tekniikassa on olemassa kahden

tyyppisia virtuaalikytkimia. Peruskytkin on standard switch ja edistyneempi vCenterista hallittava

kytkintyyppi on distributed switch. Tassa tydssa kdytettiin peruskytkimia. Virtuaaliseen kytkimeen

liitetaan kaikki virtuaalikoneet ja virtuaaliympariston hallintaportit (VMkernel) porttiryhmien

kautta (port groups). Samoin siihen liitetaan ulkoisen yhteyden mahdollistava hostin verkkokortti
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(vmnic). Virtuaalikytkimen muita ominaisuuksia ovat sdddettdava MTU-arvo, useamman verkkokor-

tin yhdistaminen (teaming), ulkoisten tietoliikennelaitteiden omien protokollien ja toiminteiden

mahdollistavat asetukset (link discovery), turvallisuusominaisuudet ja tietoliikenteen rajoittaminen

(traffic shaping). Tassa ympadristdssa kadytettiin oletusarvoja. Katso kuvio 30.

# Edit standard virtual switch - vSwitchO

", Add uplink

MTU S0C
Uplink 1 Up Mbos - =
~ Link discovery
Mode Listen -
BrEiiEE Cisco discovery protocal (CDP) -
~ Security
Promiscuous mode Accept ® Reject
MAC address changes Accept ® Reject
Forged transmits Accept ® Reject
~ MIC teaming
Load balancing Route based on originating port 1D b
MNetwork failover detection Link status only -
MNotify switches ® Yes Mo
Failback ® Yes Mo
=] T 4
Name Speed Status
‘g, vmnicO 1000 Mbps, full duplex Active
~ Traffic shaping
Status Enabled * Disabled
Average bandwidth kbis
Peak bandwidth Kbfs
Burst size _ KB
MNote Traffic shaping policy is applied to the traffic of each virtual network adapter attached to

the virtual switch

Kuvio 30. Standard switch:n ominaisuudet.

Virtuaalikytkimessa ei valttamatta tarvitse olla kytkosta ulkoiseen verkkokorttiin, jos virtuaaliko-
neille riittaa keskindinen yhteys. Tallainen tapaus voisi olla esimerkiksi jokin yksittainen ohjelmis-
ton asennus, jossa on yksi tai muutama virtuaalikone ja joiden toiminnan tai testaamisen tulok-

seen riittaa ESXi:n tarjoama konsolindkyma.
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5.5.3 Port Group

Port group eli porttiryhma on virtuaalisen kytkimen portti, johon virtuaalikoneen verkkokortti
(vNIC) liitetaan. Porttiryhmalle annetaan luomisen yhteydessa oma yksiléllinen nimi, jolla se erote-
taan muista. Porttiryhmaan voidaan liittda myds ESXi:n hallintaportteja, VMkerneleita. Portti-
ryhma voi sisdltda yhden tai useamman portin. Kun porttiryhmaan liitetdan useampia virtuaaliko-
neita, niin porttiryhman porttimaara kasvaa automaattisesti. Samassa porttiryhmassa voi olla
liitettyna useita virtuaalikoneita ja hallintaportteja, kunhan ne ovat samassa verkossa tai eroteltu
toisistaan VLAN:lla. Porttiryhma liitetdan aina johonkin virtuaalikytkimeen. Porttiryhmalle voidaan

maarittaa VLAN-asetus. Porttiryhma perii osan asetuksistaan virtuaalikytkimelta. Katso kuvio 31.

8| Add port group | New port group

MName

e
T
T
C
(=]
(=)

VLAN ID

(=]

Virtual switch

“ Security
Promiscuous mode Accept O Reject
® |nherit from vSwitch
MAC address changes Accept O Reject
® |nherit from vSwitch
Forged transmits Accept O Reject

® |nherit from vSwitch
oo
Kuvio 31. Porttiryhmalle tehtavat maaritykset.

Porttiryhmaa voidaan ajatella kytkimen loogisesti erotettuina porttien muodostamina ryhmina.
Porttiryhmilla voidaan erotella erilaiset verkkoliikenteet erilleen toisistaan joko VLAN marityksin

tai aivan fyysisesti eri verkkoliityntojen avulla kuten kuvion 29 tapauksessa oli tehty.
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5.5.4 VMkernel

VMkernel-portit tarjoavat erilaisia virtuaaliympariston hallintaan ja toimintaan liittyvia palveluita.
Ensimmainen hallintaportti tuli ESXi:n asennuksessa ja sen kautta kdytetadn ESXi:n host clienttia.
Muita VMkernel palveluita ovat mm. virtuaalikoneiden hostilta toiselle siirrossa tarvittava vMo-
tion, vikasietoisuuden tarjoava palvelu FT (Fault Tolerant) ja replikointi. Naita hallintaportteja ote-
taan kayttéon asennettaessa isompaa vCenterilla hallittavaa ymparistoa. Kullekin kernel-portille

maaritellaan IP-osoite, jonka kautta hallinta tapahtuu.

5.5.5 Verkon tilanne asennuksen jilkeen

ESXi:n asennuksen jalkeen havaittiin, etta jarjestelmassa oli valmiina muutamia verkkoasetuksia.
Porttiryhmia oli kaksi, toinen virtuaalikoneiden liikenndintiin (VMnetwork) ja toinen hallintaan
(Management network). Asennus teki myos yhden virtuaalikytkimen (vSwitch0), johon molemmat

porttiryhmat olivat liitettyina. Katso kuvio 32.

vSwitchO
Type: Standard vSwitch
Port groups: 2
Uplinks: 1
~ vSwitch Details ~ vSwitch tepology
MTU 1500
& VM Network ' ‘G, Physical adapters
Ports 2560 (2552 available) = ’ | - Y e
VLAN ID: O ™ | & vmnico,1000 Mbps, Full
Link discovery Listen [ Cisco discovery protocol (CDP)
Attached WMs 0O (O active) 2 Management Network '\
Beacon interval 1 VLANID: O
~ VMkernel ports (1)
+ MIC teaming policy S, vmkO: 192.168.68.71 —
S
+ Security policy

+ Shaping policy

Kuvio 32. Verkkoasetukset asennuksen jalkeen.

Valmiit asetukset olisivat olleet riittavat yhden ESXi:n tapauksessa. Lisdasetuksena olisi voinut
asentaa useamman verkkokortin (vmnic) virtuaalikytkimeen. Silla olisi saanut lisda kapasiteettia
tietolilkenteeseen ja toimintaan varmuutta vikasietoisuuden kautta. Rakennettuun ymparistéon
valmis automaattinen ratkaisu ei ollut riittava, vaan sita muutettiin siten, etta eri toiminteet eriy-

tettiin omiin ryhmiinsa. Tallaisesta kokoonpanosta sai paremmin kuvan siitd, mita verkoille voitiin
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tehda ja kuinka tietoliikennetta voisi eriyttaa eri verkkoihin ja eri toiminteisiin. Samalla myds val-
mistauduttiin tulevaan hallintaympariston asennukseen. Tietoliikenne jaettiin neljdaan eri osaan,
koska alustassa oli kdytettavissa nelja verkkokorttia. Tama ei ollut VMwaren parhaiden kaytanto-
jen mukainen konfiguraatio, silla kustakin verkosta puuttui varmentava yhteys, eli toinen verkko-
kortti. Koska laitteistossa ei ollut sellaiselle tilaa, niin tallainen riski hyvaksyttiin. Eri osat olivat: vir-
tuaalikoneiden liikenne tai tuotanto eli production, koneiden siirtoon tarvittava verkko eli
vmotion, tallennuksen verkko eli storage ja hallintaverkko eli management. Naille kaikille tehtiin
omat porttiryhmat, katso kuvio 33, ja virtuaalikytkimet, katso kuvio 34, seka tehtiin konfiguraatio,

jossa kaikki osat liitettiin toisiinsa toimivaksi kokonaisuudeksi.

& esxi3.lab.local - Networking

Port groups  Virtual switches Physical MICs WMkernel NICs TCP/IP stacks Firewall rules

& Add port group 7 ( Refresh o

Name ~ Active port VLAN IDx Type ~  vSwitch v VMs
& pg-vmotion 1 0 Standard port group vsW-vmotion N/A

& pg-production 0 (4] Standard port group vsw-production ]

& pg-storage 1 Q Standard port group vsw-storage N/A

& pg-mgmt 1 Q Standard port group vsw-mgmt N/A

Kuvio 33. Nelja porttiryhmaa kytkettyina neljaan virtuaalikytkimeen.

2 esxi3.lab.local - Networking

Port groups Virtual switches Physical MICs VMkernel NICs TCR/IP stacks Firewall rules

*= Add standard virtual switch F 4 c Refresh o
Name ~ Port groups ~ Uplinks ~  Type -
vsw-vmotion 1 1 Standard vSwitch

vsw-production 1 1 Standard vSwitch

vsw-storage 1 1 Standard vSwitch

vsw-mgmt 1 1 Standard vSwitch

Kuvio 34. Nelja virtuaalikytkintd, joihin on liitetty porttiryhmat ja ulkoisen yhteyden verkkokortit.

Eri toiminteita luotaessa kaytettiin Linuxin nimedamissaantoja hyodyksi. Valtettiin erikoismerkkeja,

korvattiin valilyonnit miinus- tai alleviivausmerkein ja kaytettiin aakkosista vain a-z-kirjaimia. Ni-
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medmisessa alkuun laitettiin lyhenne toiminteesta, kuten pg- tarkoittamaan port gouppia ja lop-
puun jokin yksil6llinen tunniste, joka viittasi toiminteeseen tai palveluun, kuten virtuaalikoneiden
verkkoliikenne, josta kaytettiin termia tuotanto eli production. Ndin valtettiin ongelmat sekalaisten
nimien kanssa, kukin annettu nimio viittasi siihen liittyvaan toiminteeseen. Tdma saattaisi auttaa
my0s jatkossa, jos kdytettdisiin VMwaren ympariston hallintaan tarkoitettua komentokielta (Po-
werCLIl). Samat asetukset tehtiin jokaiseen hostiin. Tama oli erityisen tarkeata, sillda osa VMwaren
toiminteista nojaa juuri ndihin annettuihin nimiin ja esimerkiksi virtuaalikone voitiin siirtaa hostilta

toiselle sen hukkaamatta verkkoyhteytta, koska hosteissa oli samat porttiryhmien nimet.

5.6 ESXi:n paikallinen tallennusmedia

Asennuksen jalkeen ESXi:ssa oli yksi tallennusmedia eli storage. Asennuksen aikana kovalevy osioi-

tiin ja ESXi asennettin omalle osiolleen. Loput osioitiin siten, etta tila oli kdytettavissa ESXi:n virtu-

aalikoneille kovalevytilana. Osio oli nimetty valmiiksi datastorel:ksi. Katso kuvio 34.

wvm ESXi Host Client root@192.168.68.72 ~ Help ~ Q, search

{7 Navigator B esxi2.lab.local - Storage
[ Host Datastores  Adapters  Devices  Persistent Memory

Manage
Monitor +|?EI New datastore AEj P Register a VM [ Datastore browser C & Q, search

& Virtual Machines ‘ ‘ Name ~ Drive Type ~ Capacity ~  Provisioned + Free ~ Type ~ Thin provisioning Access ~

Fm datastorel SSD 319 GB 141GB 317.59 GB VMFS6 Supported Single

& Networking 1items

Kuvio 35. Paikallinen kovalevy oli kdytettavissa virtuaalikoneiden tarpeisiin.

Paikallinen kovalevy olisi voinut olla toimiva ratkaisu yhden ESXi:n tapauksessa virtuaalikoneille,
mutta siina ei tassa konfiguraatiossa ollut vikasietoisuutta ja kapasiteetti oli rajallinen. Tallaisenaan
se kelpasi ESXi:n omaan kayttoon kaynnistysmediana, mutta talle osiolle ei kannattanut tallentaa
virtuaalikoneiden kovalevyja. Siihen oli ratkaisu yhteinen verkon kautta kaytettava erillinen tallen-

nuspalvelin, josta enemman seuraavassa luvussa.

5.7 Storage verkossa

Rakennetussa ymparistdssa oli oma erillinen tallennuspalvelin hoitamassa virtuaalikoneiden tallen-
nustarpeita. Ohjelmistoksi valikoitui TrueNAS ja se asennettiin neljanteen palvelimeen. Verkkotal-

lennin tekniikkana ei ollut tdman tyon keskidssa, joten sen asennusta ja konfiguroinnista ei tassa
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vhteydessa kéasitelty. Todetaan, ettd vaihtoehtoja VMware-ympariston verkkotallentimiksi oli pal-

jon ja tallaisen jo valmiiksi mietityn konseptin kdyttéonotto oli suoraviivaista. Ohjeita oli paljon ja

valittu tallenninratkaisu niin monipuolinen eri ominaisuuksineen, etta siita yksindan olisi voinut

tehda oman opinnaytetyon.

Ensin asennettiin ESXi:hin ohjelmallinen iSCSI-ohjain. Ohjaimen asennus alkoi kayttoéliittyman koh-

dasta Storage — Adapters — Software iSCSI. Kohtaan dynamic targets lisattiin tallennuspalvelimen

ip-osoite ja kohtaan Network port bindings valittiin jo aiemmin storagea varten luotu porttiryhma

pg-storage. Katso kuvio 36.

= Configure iSCSI - vmhba64

iSCS| enabled

> Name and alias

> CHAP authentication

> Mutual CHAP authentication

> Advanced settings

Network port bindings

Static targets

Dynamic targets

Disabled ® Enabled
ign.1998-01.com.vmware:esxi2.lab.local: 458776914 : 64 (isCSi_vmk)
Do not use CHAP ™

Do not use CHAP h

Click to expand

T8, Add port binding| TE, Remove

VMkernel NIC ~ Port group
vmk2 pg-storage
] Add static target [x] Remove static target & Edit sett
Target ~ Address
ign.2024-2 local lab truenas-1iiscsi-3 192.168.68.67
ign 2024-2 local Iab truenas-1iscsi-3 192 168 68 66
ign.2024-2 local lab truenas-1iiscsi-3 192.168.68.68

| {1 Add dynamic target | [x] Re e 3 target & Edit sett
Address ~  Port

192.168.68.67 3260

CANCEL SAVE CONFIGURATION

~ |Pv4 address w

192.168.68.78

Q Search

~  Port -

3260
3260
3260

Q Search

Kuvio 36. Lisattiin ESXi hostiin ohjelmallinen iSCSI-ohjain verkkotallenninta varten.

Adapterin lisddminen saatettiin todeta onnistuneeksi tarkistamalla kayttoliittyman kohdasta Sto-

rage — Devices, etta sinne oli tullut TrueNAS iSCSI-levy. Katso kuvio 37.
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B esxi3.lab.local - Storage

Datastores Adapters Devices  Persistent Memaory

+% New datastore  +T3 Increase capacity O@ Rescan | (O Refresh | ¥ Actions
MName ~  Status ~ Type ~ Capacity~ Queue Dapl Vendor ~
(= Local ATA Disk (10.ATA__ VKOOO480GW _. Q Normal Disk (55D) | 44713 GB | 31 ATA

£ TrueNAS iSCSI Disk (naa.6589cfc0000009655.. & Normal Disk (SSD)  2TB 128 TrueNAS

Kuvio 37. iSCSI-ohjaimen asennuksen jalkeen laitteistossa nakyi uusi levyasema.

Taman jalkeen otettiin uusi levyjarjestelma kayttéon alustamalla se ja antamalla uudelle levyalu-
eelle nimi. Lisdaminen aloitettiin kohdasta Storage — Devices — valinta kohtaan TrueNAS - New da-
tastore. Nimeksi laitettiin laitteen nimi ja datastore-sana lyhennettiin muotoon ds ja peraan laitet-
tiin numero. Ndin nimi pysyi lyhyend, informoivana ja yksilollisena. Koko uusi levyosio otettiin

kayttoon yhtena kappaleena ja se alustettiin uusimmalla VMFS-tiedostojarjestelmalla. Katso kuviot

38—41.

+% New datastore on naa.6589¢fc0000009655367610824f677f6 - truenas-dsl

1 Datastore name Datastore name

I : Provide a name for the new datastore
2 Select partitioning options

3 Ready to complete Name

truenas-ds! I

CANCEL BACK NEXT

Kuvio 38. Uuden levyosion luonti verkkolevylle.
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Use full disk ~ | VMF5 6 e

Kuvio 39. Uuden levyalueen osiointi ja tiedostojadrjestelman valinta.

Kuvio 40. Yhteenveto uudesta levyalueesta.

= truenas-dsi 2TB 44 GB 2TB Supported
=@

Kuvio 41. Uusi levyalue kdyttévalmiina.
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Toisille ESXi:lle piti tehda levyn 16ytymiseksi Rescan-niminen toimenpide. Se 16ytyi kohdasta Sto-
rage — Devices — valittiin TrueNAS — Rescan. Hetken kuluttua luotu uusi levyalue nakyi kaikilla kol-

mella hostilla. Uudelle levylle luotiin iso-niminen kansio ja sinne kopioitiin kaksi levykuvaa. Tama

todisti verkkolevyn toimivan. Katso kuvio 42.

B Datastore browser

4 upload 3 Download il Delete & Move @ Copy 'E Create directory | ( Refresh

E‘mdatastorel ~ B3] .sddsf - en-us_windows_ .~ -

k.

£, truenas-dsi 5 ubuntu-22.04.3-i_

ubuntu-22.04.3-live-
server-amdéd.iso

1.99 GB

Tuesday. March 19, 2024,
17:46:47 +0200

Kuvio 42. Verkkolevylle kopioitiin asennusmedioita ja se vahvisti verkkolevy toiminnan.

6 vCenterin asennus

6.1 Edellytykset asennukselle

Keskitetylle hallintapalvelimelle eli vCenterille on vaatimuksia, jotka tulee tayttda ennen asenta-
mista. (System Requirements for the New vCenter Server Appliance 2023.) vCenter-palvelu on
asennettava valmis virtuaalikone eli appliance. Aikaisemmin vCenter-palvelun saattoi asentaa Win-
dows Serverin paalle, mutta versiosta 7.0 alkaen tama ei ole enaa mahdollista. Yksi asennustapa
on asentaa hallintapalvelin johonkin erilliseen, virtuaaliympariston ulkopuolella olevaan palveli-
meen. koska muita ymparistdja ei ollut, niin asennus tehtiin hallittavan virtuaaliympariston sisaan.

Asennukselle on minimivaatimukset muistin ja kovalevyn osalta, jotka riippuvat asennettavan ym-
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pariston koosta. Nama vaatimukset tayttyivat pienten ymparistéjen (tiny/small) osalta hyvin kayte-
tyssa laitteistossa. Ymparistoon vaadittiin myds toimivaa DNS-palvelua, jota sielld ei ollut saata-
vissa. Taman takia yhteen ESXi:hin asennettiin virtuaalikoneeksi Microsoft Server 2022 ja siihen
asennettiin DNS-palvelu. Asennus ilman DNS:3a onnistuisi joidenkin ohjeiden mukaan, mutta tal-
laiseen kokeelliseen asennukseen ei haluttu lahtea. (Lam 2021) Ymparistolta vaadittiin myds aika-
palvelua eli NTP:td. Sellaista ei ymparistossa valmiina ollut, eikd mikdan kaytetyn ympariston laite
myo6skaan palvelua tarjonnut. Tama oli myos yksi tutkimuksen johtoajatus, ettei tukeuduttu min-
kdaan palvelun osalta internetista saatavaan palveluun, koska kohdeymparistolla ei ollut yhteytta

internettiin. Aikapalvelu rakennettiin ymparist6a varten.

6.2 DNS-palvelu

Testiymparisto oli suljettu verkko, eika sielta ollut yhteytta internettiin tai muuhun DNS-palveluun.
Ymparistoon asennettiin Windows Server pohjainen DNS-palvelu. Sinne konfiguroitiin staattisilla
osoitteilla ESXi hostit, verkkoon rakennettu NTP-palvelu, verkkolevyjdrjestelma seka vCenter-pal-

velu. Katso kuvio 43.
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PROPERTIES
. For dns01 | TAS
Computer name dns01 Last installed updates Never
Warkgroup NORKGROUP Windows Update Download upd
%, DNS Manager — O
File Action View Help
e 2E =2 HBE 8§88
2 [ENS MName Type Data
v B DH?:D'I 4 Lookun Z E—l{sameasparentfulderj Start of Authority (SOA) [10], dns01.lab.local, host...
M ?T; °'|° HP£enes 1 E192,168.68.100 Pointer (PTR) ntp.lab.local.
. ;;;v:rs'e'lj;ku onee || El192168588.101 Pointer (PTR) dns01.lab.local.
= 68158192Fn-addrar| E—|192.168.68.1DE Pointer (PTR) voll.lab.local.
'Ii'r_l_lstlé'uin;:s ' | [El192.162.68.65 Pointer (PTR) truenas.lab.local.
> Conditional Forwarders E—|192.158.58.?1 Pointer (PTR] esxil.lab.local.
B E—|192.158.5E§.?2 Pointer (PTR] esxil.lab.local.
E—|192.168.58.?3 Pointer (PTR] esxid.ab.local.
E—lisameasparentfnlder] Mame Server (MN5) dns01.lab.local.
Kuvio 43. DNS-palvelu konfiguroituna.

6.3 NTP-palvelu

Aika on tarked ominaisuus ymparistdssa, jossa on useampia laitteita. Vian selvittely lokeista on

haasteellista, jos ympariston kaikkien laitteiden aika ei ole sama. Joillakin palveluilla oli my6s tar-

kat rajat siita, paljonko aika saa erota eri osissa ilman toiminnallisia ongelmia. Esimerkiksi Micro-

soft Windows ymparistossa kellojen eroavaisuus ei saa ylittaa viitta minuuttia. Palvelimen emole-

vylla oleva kello (RTC, Real-Time Clock) ei ole kovin luotettava aikalahde. Verkossa ei tarvitse olla

oikeata GPS-signaaliin perustuvaa atomikelloa, vaan siihen riittaa, etta kaikilla verkon toimijoilla on

sama aika. Rakennetussa ymparistossa ei ollut omaa erillista NTP-serverid, mutta sellaisen tekemi-

seen |Oytyi hyvat ohjeet, joten ympariston hallintakoneelle asennettiin ohjeen mukaisesti NTP-

palvelu. (How to Configure a Local NTP Server N.d.) Aikapalvelimen osoite konfiguroitiin jokaiseen

hostiin kohdasta host — manage — system — time & date — edit NTP setting. Katso kuvio 44.
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[# Edit NTP Settings

L4

Specify how the date and time of this host should be set.
() Manually configure the date and time on this host

03/23/2024 2:40 PM | (@)

® Use Network Time Protocol (enable NTP client)

$TF SEIEE SR TELE Start and stop with host ~

NTP servers 1592.168.68.108

T T T T T T T T T e e

1e00::2800 -

Kuvio 44. Aikapalvelimen asetus ESXi hostissa.

Taman lisaksi aikapalvelu piti asettaa kayntiin. Asetus l16ytyi kohdasta host — manage — services —

valitse listalta palvelu ntpd — action - start. Katso kuvio 45.

[E] esxi2.lab.local - Manage

System Hardware Licensing Packages IServicesI Security & users

P start W stop 5 Restart | (& Refresh “l

MName & ~ Description ~ Source
apiForwarder apiForwarder Base system
attestd attestd Base system
DCul Direct Console Ul Base system
dpd dpd 8 vmware-dp
entropyd entropyd E Paolicy 3 Base system
gpuManager gpuManager . Stopped Base system
hbrsry hbrsrv W Stopped vmware-hbrsry
infravisor infravisor = Running infravisor
kmixd kmxd W Stopped Base system
Ibtd Load-Based Teaming Dasmon = Running Base system
lwsmd Active Directory Service B Stopped Base system
ntpd NTP Daemon Il Stopped Base system
nvmf-discoveryd nvmif-discoveryd W Stopped Base system

Kuvio 45. Aikapalvelun kdaynnistaminen.

6.4 vCenter -palvelimen asennus

vCenterin asennustiedosto ladattiin tilaajan tunnuksilla VMwaren sivustolta. Tiedosto oli noin 10
Gt kokoinen levykuva. vCenterin asennus suoritettiin ympariston hallintakoneelta ja se kohdistet-

tiin yhteen ympariston ESXi-hostiin. Katso kuviot 46—47.



vmw [nstall - Stage 1: Deploy vCenter Server

. Introduction
1 Introduction

/N The External Platform Services Controller deployment has been deprecated Learn more

This installer allows you to install a vCenter Server 8.0.

Stage 1

Deploy vCenter Server

nstalling the vCenter Server is a two stage

vCenter S¢

/er to the target ESXi host or a
second stage completes the setup of the deployed v

stage 1.

Kuvio 46. vCenterin asennuksen aloitusikkuna.

vmw Install - Stage 1: Deploy vCenter Server

R vCenter Server deployment target

Specify the vCenter Server deployment target settings. The target is the ESXi host or vC

2 End user license agreement ) ] .
Server instance on which the vCenter Server will be deployed

3 vCenter Server deployment target

ESXi host or vCenter Server 192.168.68.72 @
name

HTTPS port 443

User name root @
Password

Kuvio 47. Valittiin asennuksen kohteeksi ympariston yksi hosti IP-osoitteella.

vCenter oli virtuaalikone ja sille maariteltiin asennuksen aikana nimi, paakayttajan salasana, IP-

osoite ja muut verkkoasetukset. Valittavaksi tuli myos asennuksen koko, joka vaikutti tehtavan vir-

tuaalikoneen resurssivarauksiin ja asennettavan tietokannan kokoon. Samoin valittiin asennuksen

kohdelevy. Lopuksi ennen varsinaista asennusta naytettiin asennusosion 1 yhteenveto ja asennus

alkoi sen hyvaksymisella. Katso kuviot 48-52.



Install - Stage 1: Deploy vCenter Server

Set up vCenter Server VM

Introduction

2 End user license agreement

3 vCenter Server deployment target VM name veol
4 Set up vCenter Server VM Set root password
Confirm root password [ECCITEEREE

Kuvio 48. Valittiin asennettavan virtuaalikoneen nimi ja salasana.

Specify the VM settings for the vCenter Server to be deployed

=)
L)

(=]
L)

Password must conform to the

following requirements:

* At least 8 characters

* No more than 20 characters

* At least 1 uppercase character
* At least 1 lowercase character

* At least 1 number
ial character (e.g.

punctuation (spaces are not allowed)

wvmw [nstall - Stage 1: Deploy vCenter Server

) Select deployment size
1 Introduction

Select the deployment size for this vCenter Server
2 End user license agreement

3 vCenter Server deployment target

nati

4 Set up vCenter Server VM

Deployment size Tiny

5 Select deployment size
Storage size Default

Resources required for different deployment sizes

Deployment Size vCPUs = Memory (GB) Storage (GB)

Tiny 2 14 579
small 4 21 694
Medium 8 30 908
Large 16 39 1358
X-Large 24 58 2283

Kuvio 49. Valittiin asennettavan ympariston koko.

10

jlo]o]

400

1000

2000

Hosts (up to)

VMs (up te)

00

1000

4000

10000

35000
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vmw Install - Stage 1: Deploy vCenter Server

. Select datastore
1 Introduction
. Select the storage location for this vCenter Server
2 End user license agreement
3 vCenter Server deployment target © Install on an existing datastore accessible from the target host
4 Set up vCenter Server VM Show only compatible datastores
5 Select deployment size
Name Type Capacity Free Provisioned ;':(‘j:wmg
6 Select datastore
datastorel VMFS-6 319 GB 31759 GB 141 GB Supported
truenas-dsi VMFS5-6 27B 199 TB 8.38GB Supported

2 items

Enable Thin Disk Mode (@)

nstall on a new VSAN cluster containing the target host ()

Kuvio 50. Valittiin kohdelevy asennukselle.

Install - Stage 1: Deploy vCenter Server

_ Configure network settings
1 Infroduction
! Configure network settings for this vCenter Server
2 End user license agreement
3 vCenter Server deployment target Network pg-production @
4 Setup vCenter Server VM P version IPva
5 Select deployment size P assignment static
6 Select datastore FQDN vcOllab.local @
7 Configure network settings P address 192.168.68.102
Subnet mask or prefix length 255.255.255.0 @
Default gateway 192.168.68.1
DNS servers 192.168.68.101

Common Ports

HTTP 80

Kuvio 51. Asennettavan hallintapalvelimen verkkoasetusten maaritys.
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vmw Install - Stage 1: Deploy vCenter Server

Introduction

Ready to complete stage 1

Review your settings before starting the vCenter Server deployment.

End user license agreement
~ Deployment Details

vCenter Server deployment target Target ESXi host

Set up vCenter Server VM VM name

_ Deployment size
Select deployment size

Storage size

Select datastore
~ Datastore Details

Configure network settings Datastore , Disk mode
~ Network Details
Ready to complete stage 1

Network

P settings

P address

Host name

Subnet mask or prefix length

Default gateway

DNS servers

HTTP Port

HTTPS Port

pg-production
IPv4 | static

192.168.68.102

CANCEL BACK m

Kuvio 52. Yhteenveto osion 1 maarityksista ennen asennusta.

Asennus meni itsekseen eteenpain ja jonkin ajan kuluttua tuli ilmoitus, etta osio 1 oli suoritettu.

Asennuksen osio 2 sisélsi asennetun hallintaympariston konfigurointia. Ensimmaisena tuli vastaan

ympariston aikapalvelun maarittdminen. Samassa ruudussa valittiin, ettda onko SSH-yhteys vCente-

riin mahdollinen. Oletus oli pois pdaltd, mutta samalla mainittiin, ettd SSH-yhteytta tarvittaisiin

myohemmin HA-toiminnallisuuteen. SSH asetettiin paalle. Katso kuvio 53.
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vmw [nstall - Stage 2: Set Up vCenter Server

Setup Wizard vCenter Server Configuration
| 1 Introduction Time synchronization mode Synchronize time with the NTP servers
2 wvCenter Server Configuration NTP servers (comma-separated 192168.68.100
list) p
SSH access Deactivated

(@ For vCenter Server High Availability (HA), activate SSH access.

Kuvio 53. NTP-asetus ja SSH-yhteyden asetus, joka kytkettiin paalle.

Seuraavana oli SSO eli Single Sign-on-kirjautumisen asetukset. Talla tunnuksella kirjauduttiin varsi-
naiseen hallintajarjestelmaan myohemmin tekemaan ympariston hallintaa. SSO mahdollistaa
vSphere -tuotteiden kertakirjautumisen, eikd useaan eri ympariston mukana tulevaan eri palve-
luun tarvitse kirjautua jokaiseen eri tunnuksilla, vaan tama yksi tunnus riitti niihin kaikkiin. Tahan

suositeltiin kaytettavan oletusarvoja. (Carraro 2022.) Katso kuvio 54.

vmw Install - Stage 2: Set Up vCenter Server

Setup Wizard SSO Configuration

1 Introduction O Create a new S50 domain

) Single Sign-On domain name vsphere.local
2 vCenter Server Configuration gle~ig
@
3 SS0 Configuration
Single Sign-On username administrator
Single Sign-On password (@) @
Confirm password @

Join an existing SSO domain

Kuvio 54. Hallintaympariston paakayttdjan ja ympariston nimen asetukset.

Seuraavalla sivulla asennusohjelma pyysi osallistumaan VMwaren asiakastyytyvaisyysohjelmaan,
rasti otettiin pois ruudusta. Viimeisella sivulla oli koonti asetuksista ja sen jalkeen asennus jatkui ja

ilmoitti onnistuneesta asennuksesta. Katso kuviot 55 ja 56.



vmw Install - Stage 2: Set Up vCenter Server

Setup Wizard Ready to complete
) Review your settings before finishing the wizard.
1 Introduction

~ Network Details
2 vCenter Server Configuration

Network configuration Assign static IP address
3 S50 Configuration 1P version Pua
4 Configure CEIP IP address 192168.68.102

Subnet mask 24
5 Ready to complete

Host name vcOllab loca

Gateway 192.168.68.1

DNS servers 192.168.68.101

~ vCenter Server Details

Time synchronization mode Synchronize time with the NTP servers
NTP Servers 192.168.68.100
55H access Activated
~ S50 Details
550 Details vsphere.local
Username administrator

Customer Experience Improvement
W
Program

CEIP setting Opted out

CANCEL BACK FINISH

Kuvio 55. Yhteenveto osion 2 asetuksista.

Install - Stage 2: Complete

@ You have successfully setup this vCenter Server.
vCenter Server setup has been completed successfully. Click on the link below to get started. Press close to exit.

vCenter Server Getting Started Page : https://vcO1lablocal:443

CLOSE

Kuvio 56. vCenterin asennus onnistui.
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6.5 Hostien lisdys vCenteriin ja klusterin luonti

Palvelun asentamisen jalkeen hallintakonsoli oli tyhja. vCenteriin luotiin datacenter, jonka alle lii-
tettiin kaikki ESXi-hostit. Datacenter oli rakenteellinen jaottelun valine, eikd se pitanyt sisallaan mi-
taan toiminnallisuuksia. vCenteriin luotiin uusi klusteri ja sinne lisattiin kaksi ESXi-hostia. Kolman-
nelle hostille jai ympariston kaksi virtuaalikonetta, dns-palvelin ja vCenter. Hostin lisdéaminen
klusteriin oli toiminteita lisddva asennus ja aiheutti tuotantokatkon lisattaviin hosteihin. Sen takia
hostien lisdys tehtiin kahdessa osassa. DRS-palvelu (Distributed Resource Scheduler) mahdollisti
klusterin resurssien seuraamisen ja automaattisen kuorman tasaamisen. Se on myos HA-
toiminnallisuuden edellytys. HA-palvelu (High Availability) oli klusterin automaattinen vikasietoi-
suuden toiminnallisuus, joka huolehti sammuneiden virtuaalikoneiden uudelleen kdynnistamisen

klusterin vikatilanteissa. Katso kuviot 57—63.

<

B datacenter]
[D] @ @ Summary Monitor Ff Actions - datacenterl | VMs

=4 -
— L Add Host..
v [@ veOllablocal - A
Clusters Re -
W £ datacenterl [[] New Cluster...

New Folder

> [ esxillablocal

9]
=3
=
=
ul

> [ esxi2lab.local Distributed Switch
Name er
&b New Virtual Machine...

s [ esxi3.lab.local

[] esxillabloca

& Deploy OVF Template...

Storage

OO Qg

Kuvio 57. Klusterin luonti.



New Cluster Basics X
Location datacenterl
(@ vSphere DRS [ @)
(D vSphere HA ()
»
vSAN

Enable vSAN ESA (§)

@Manage all hosts in the cluster with a single image @

& vSphere Lifecycle Manager baselines (previcusly called vSphere Update Manager VUM) is See KB article #89519
being deprecated. You can instead manage the lifecycle of the hosts in your environment by
using vSphere Lifecycle Manager images (vLCM). Enable 'Manage all hosts in the cluster with
a single image' to switch to vLCM.

Manage configuration at a cluster level @

Kuvio 58. Klusterin luomisen yhteydessa lisattiin siihen toimintavarmuutta parantavia palveluita.

New Cluster Review

Review the details before the cluster is created

1 Basics Name clusterl
] Location datacenter1
2 Review
vSphere DRS Enabled
vSphere HA Enabled
vSAN Dizabled
vSAN ESA Disabled
Selected image for Disabled
cluster
Cluster-level Disabled
configuration
management

Kuvio 59. Yhteenveto klusteriin ominaisuuksista.
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(@ clusterl § ACTIONS
Summary Maonitor Configure Permissions Hosts WMs Datastores Networks Updates

S - Cluster Quickstart
vSphere DRS We have collected seme commen configuration tasks to make it easier to get your cluster up and running. If you prefer to
vSphere Availability configure your cluster manually, you can choose not to use this automated workflow.

Configuration v .

. Cluster basics ] 2. Add hosts

Quickstart
e Selected services: Add new and existing hosts to your cluster.
Kavproliden « vSphere DRS
VMware EVC * vSphere HA
VM/Host Groups
WM/Host Rules
WM Overrides
1/O Filters
Host Options
Host Profile

censing . [_a00_]
vSAN Cluster

Trust Authority 3. Configure cluster

Alarm Definitions

L Configure network settings for vMotion traffic, review and customize cluster services
Scheduled Tasks

Kuvio 60. Klusterin ominaisuudet oli asennettu.

Add hosts Add new and existing hosts to your cluster X

1 Add hosts MNew hosts (0) Existing hosts (2 from 3)

There are 3 hosts that are managed by vCenter Server that are not part of a cluster. Selected hosts are placed in

maintenance mode before joining the cluster.

Hostname / IP Address T ESXi Version T Model T

(]| esxizlablocal

o

HPE ProlLiant MicroServer Gen10 Plus

ha

v | esxi3.lab.local 8.0.2 HPE ProLiant MicroServer Genl10 Plus
v | esxil.lab.local .0.2 HPE ProLiant MicroServer Genl10 Plus

Kuvio 61. Kaksi ESXi-hostia lisattiin luotuun klusteriin.

Add hosts Review x

1 Add hosts @ Hosts will enter maintenance mode before they are moved to the cluster. You might need to either power off or
migrate powered on and suspended virtual machines.

2 Host Summary . .
2 existing hosts will be moved to the cluster:

m ESXiE-lab.loca‘

esxillab.local

Kuvio 62. Hostien lisadaminen klusteriin aiheutti katkoksen toiminnassa ja siita huomautettiin.
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(@ clusterl | :actions
[El] @ @ Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates
v [@@ vcOllablocal i 1 S0ME COMMON CONTIGUraTion 1asks 10 MAakKe IT €asier T0 g I CIUSTEr UP and running. IT you prefer to N
services v onfigure your cluster manually, you can choose not to use this automate:
~ [ datacenter! COMNIGUIENOUEUS Sl YRR el S T e e s S
vSphere DRS
B ([) cluster
vSphere Availability 1. Cluster basics 2. Add y5t5
» [ esxi2iablocal . Cluster basics (] . Add hosts (]
Configuration v
Not configured hosts: 2
Quickstart

Host Options E [ aop | [ me-vaLipaTe |
Host Profile o I
CEAEE M 3. Configure cluster
VSAN Cluster
Trust Authority Configure network settings for vMotion traffic, review and customize cluster services.

Alarm Definitions

Scheduled Tasks

vSphere Cluster Servicesv
Genera

Datastores

VSAN ~
Services

Kuvio 63. Kaksi hostia oli lisatty onnistuneesti klusteriin.

6.6 Klusterin konfigurointi

Hostien lisdamisen jalkeen tehtiin klusterin konfigurointi. Ensimmaiseksi olisi ollut keskitetysti hal-
littujen kytkimien luonti klusteriin, mutta ympariston pienuuden ja yksinkertaisuuden sailytta-
miseksi niitd ei asennettu. HA-toiminnallisuuteen hyvaksyttiin oletusarvot hostien automaattisesta
seurannasta ja todettiin uuden klusterin kestavan yhden hostin hajoamisen. DRS-osassa hyvaksyt-
tiin oletuksena ollut automaattinen toiminta. Host Options -kohdassa olisi voinut laittaa asetuk-
sen, joka lukitsisi ESXi-hostien paikallisen kdyttamisen kokonaan (DCUI). Sita ei valittu yksinkertai-
sen diagnosoinnin ja korjaamisen turvaamiseksi myos vikatilanteissa. Tuotantoymparistoissa sille
saattaisi olla kaytt6a, jos jokin turvallisuusnakdkohta sellaista kovennusta vaatisi. Kohdassa Enhan-
ced vMotion Compatibility olisi voinut asettaa EVC-toiminnallisuuden péalle, jolla mahdollistetaan
virtuaalikoneiden siirtelyn eri ikdisten laitteistojen valilla. Tekniikka paalle laitettaessa olisi karsinut
valitun prosessorityypin mukaan kaytettavat prosessorien eritysominaisuudet heikoimman proses-
sorityypin mukaan. Koska ymparisto oli pieni ja kaikki sen hostit samalaisia, asetusta ei kytketty

paalle. Katso kuviot 64—68.
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Configure cluster Distributed switches X

Configure the distributed switches

1 Distributed switches
The wizard configures your cluster networking according to the architecture recommended by the VMware

validated Designs. You can customize your networking configuration at a later time by manually configuring the

host networking. VMware Validated Designs

Cor"\gure networking settings later @

CANCEL NEXT

Kuvio 64. Testiympariston virtuaalikytkimiksi kelpasi jo aiemmin asennetut standardi kytkimet ja

ehdotettu uuden tyyppinen kytkin jatettiin asentamatta.

Configure cluster Advanced options %

Customize the cluster settings.

1 Distributed switches
v vSphere HA

23 LTS optiens Host Failure Monitoring ()
Virtual Machine Monitering C)
Admission Control ()
Host failure to tolerate 1
The maximum is one less than number of hasts in cluster

~

vSphere DRS

~

Host Options

Enhanced vMotion Compatibility

~

Kuvio 65. HA-toiminnallisuuden maaritykset.
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Configure cluster Review

Advanced options

2 Advanced options

v
v
3 Review ¥ Enhanced vMotion Compatibility is disabled
¥ RDMA support is disablec
Services
v Dis
v

Kuvio 66. Yhteenveto klusterin konfiguraatiosta.

v Recent Tasks Alarms
Queued
Task Name Y | Target v | status v | Details ¥ | Initiator T e v | Start Time L ¥  Completion Time
Exit maintenance mode [l _esxitlabloca 09 Waiting for cluster election to  System 2ms 03/24/2024, 313:43 P
complete M
Apply host configurations ) cluste © Completed System Sms 03/24/2024,313:43P  03/24/2024, 3
M v
Apply host configurations [ cluster © Completed System 7 ms 03/24/2024,313:43P  03/24/2024, 3
M v
Configure the cluster and ) cluster | 759 g for cluster electionto  VSPHERELOCAL\Administrator 11 ms 03/24/2024, 31343 P

member hosts

M

Kuvio 67. Klusterin asentumista saattoi seurata kayttoliittymasta.

Konfiguroinnin jalkeen kahdessa hostissa oli vikaa ja se nakyi hallintapaneelissa kolmena huomau-
tuksena. Ensimmainen liittyi siihen, etta laitteistossa oli kaikki verkkokortin nelja porttia jo kay-
tossa ja niille ei ollut vikaantumista varalle kahdentavaa verkkoliityntda. Huomautus saatettiin kui-
tata tiedostetuksi, silld kdytetyssa laitteistossa ei ollut mahdollista asentaa toista verkkokorttia
vikasietoisuuden parantamiseksi. Tama oli testiymparistossa hyvaksyttavissa oleva riski, tuotanto-
ympadristossa tama tulisi huomioida. Toinen virhe liittyi verkkoasetuksiin ja puuttuneisiin yhdyskay-
tdvdasetuksiin (gateway). Testiympariston hostien konfiguraatioista |6ytyi puuttuvia maarityksia
tai niissa oli virheellinen toimimaton osoite. Klusterin toiminnallisuus vaati toimivan IP-osoitteen,
jota hostit testasivat pingaamalla maarittaakseen klusterin terveystilan. Asetus korjattiin lisaamalla
hostien verkkoasetuksiin gateway-osoite, joka vastasi pingiin. (VMware High Availability cluster
reports the error: Could not reach isolation address (1002787).) Kolmas huomautus liittyi myos

klusterin toimintatapaan. Klusterin terveydentilan seurantaan kaytettiin yhteista levyosiota, johon
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kaikki klusteriin osallistuvat hostit testasivat kykyaan kirjoittaa. Ongelma ratkaistiin lisaamalla

verkkolevyjarjestelmaan uusi pieni 100 Gt osio tata varten. Katso kuviot 68—71.

L4

[® esxillab.local ! ACTIONS
[D] @ @ Summary Monitor Configure Permissions VMs Datastores
T[@ vcOllab local
v T ssues and Alarms
’ [EI] cluster] [@ This host currently has no management network redundancy

[ esxillab.local
[@ This host has no isolation addresses defined as required by vSphere HA

[@ esxizlab.local

- e number of v5 e cartbeat datastores is host is 1, which is less than reguired.: 2
3 @ asxi2 lab.local [@ The number of vSphere HA heartbeat datastores for this host is 1, which is less than required: 2

Kuvio 68. Klusterin hosteissa oli konfigurointivirheita.

Edit Cluster Settings | cluster
vSphere HA ()

Failures and responses Admission Control Heartbeat Datastores Advanced Options

vSphere HA uses datastores to monitor hosts and virtual machines when the HA network has failed. vCenter Server

selects 2 datastores for each host using the policy and datastore preferences specified below.
Heartbeat datastore selection policy:

I:j::- Automatically select datastores accessible from the hosts

IZ::Z- Use datastores only from the specified list

° Use datastores from the specified list and complement automatically if needed

Available heartbeat datastores

|_| Mame 1 Datastore Cluster Heosts Mounting Datastore

] B _truenas-dsi 2

Kuvio 69. Klusteriin lisattiin toinen verkkolevyosio klusterin terveydentilan varmistamiseksi.

Ndiden toimien jalkeen klusterin terveydentila oli huomautukseton. Konfigurointi jatkui siirtamalla

kaksi virtuaalikonetta klusteriin liittamattomalta hostilta (ESXi2) klusterin jasenina olleille hosteille
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(ESXi1 ja ESXi3). Ndin saatiin ymparistoa palvelevat virtuaalikoneet pysymaan tuotannossa sa-

malla, kun ymparistda vielad konfiguroitiin. Taman jalkeen kolmas hosti liitettiin edellisten tavoin

klusterin jaseneksi. Lopputulos oli kolmen hostin toimiva klusteri. Klusteria tarkasteltiin kayttoliit-

tyman klusterin tilaa seuraavista kohdista. Katso kuviot 70-74.

<

Summary Monitor

m B B e

[ esxi2.lab.local

Configure

! ACTIONS

Permissions VMs

~ @ veOllab.local

Virtual Machines VM Templates

vApps

v datacenter1
v [ cluster

Quick Filter Ente

[ esxillablocal

@ esxi3.lab.local
& DNSO1

Bl [0 esxi2.lab.local

Kuvio 70. Virtuaalikoneiden siirto klusteriin.

[ cluster : ACTIONS

Summary Monitor Configure

o B 8 €

v [@ vcOllab.local

v datacenterl

O (1] cluster1

@ esxillab.local

Cluster Services

Cluster Service health

@ Healthy

@ esxi2 lab.local
Cluster Service mode

@ esxil.lab.local

= DNSOT & System Managed

& vem

LEARN MORE

RIGHT CLICK

&5 Actions - DNSO1

Power »
Guest OS5 >
Snapshots >

% Open Remote Console

@ Migrate...

Clone >

Permissions Hosts VMs Da

Cluster Consumers

Resource pools

o o

vAPDS

w

Virtual machines

Kuvio 71. Klusterin terveydentila kolmannen hostin lisdamisen jdlkeen.
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]

w

Kuvio 72. Klusterin resurssit.

(L]

w

@

w

@

w

5 B8 @

veOllab.local

datacenterl

[ (] clusterl

[ esxitlablocal
[ esxizlab.local
[ esxi3lab.local

Summary

&% DNSO1

G5 veol

B ¢

veOllab.local

datacenterl

N (] cluster

B

& & e

2

esxillab.local
esxi2.lab.local
esxi3.lab.local
DNSO1

veOl

Summary

[ clusterl

Monitor

* ACTIONS

Configure

Capacity and Usage

Last updated at 5:31 PM

CPU

Permissions

Hosts

VMs

Dat.

37.84 GHz free

)

3.05 GHz used

Memory

2556 GB used

Storage

409 GHz capacity

70 GB free

)

95.55 GB capacity

2945.06 GB free

)

159.44 GB used

VIEW STATS

[Eh clusterl :

Monitor

vSphere HA

CPU

Memory

0%

ACTIONS

Configure

3,104.5 GB capacity

Permissions Hosts VMs Da

Protected

50

CPU reserved for failover:

Memory reserved for failover:

Proactive HA:

Host Monitering:

VM Monitoring:

Kuvio 73. Klusterin vikasietoisuuden tila.

% 100%

33%

33%

Disabled

Enabled

Disabled
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[ clusterl : ACTIONS

Summary Monitor Configure Permissions Hosts VMs Datastores Networks Updates
Issues and Alarms v Performance Overview
All Issues Period: Last day 03/23/2024, 5:43:00 PM - 03/24/2024, 5:42:0...  yjsy, Hosts
Triggered Alarms
CPU Usage (Tap 10) = Memary Consumed (Top 10) =
Performance v
3,000 40,000
Advanced 2,000
z 2 20,000
FALE
Tasks and Events ~ = = !
1,000
Tasks
Events o o
03/24/2024 03/24/2024,  03/24/2024, 03/24/2024, 03/24/2024, 03/24/2024,
vSphere DRS v 2:00:00 AM 8:00:00 AM 4:00:00 PM 2:00:00 AM 8:00:00 AM 4:00:00 PM
Recommendations @ esxidlablocal @ esxil.lab.local @ esxil.lablocal @ esxi3.lab.local
@ esxi2.lab.local @ esxi2.lab.local
Faults
History
VM DRS Score Disk (Top 10) = Network (Top 10) =
CPU Utilization 10.000 1,500
Memory Utilization
Network Utilization - o 1,000
& 5,000 i
vSphere HA ~ = = 500
summary
0 0
Heartbeat 03/24/2024 03/24/2024, 03/24/2024, 03/24,2024, 03/24/2024, 03/24/2024,
12:00:00 AM 8:00:00 AM 4:00:00 PM 12:00:00 AM §00:00 AM 4:00:00 PM
Configuration Issues
Datastores under APD or P.. @ esxil.lab.local @ esxi3.lab.local @ esxi3.lablocal @ esxil.lab.local
@ esxi.lab.local @ esxi2.lab.local

Resource Allocation ~

Kuvio 74. Klusterin suorituskykymonitori.

6.7 Klusterin testaaminen

Rakentamisen ja konfiguroinnin jalkeen testattiin klusterin toimivuus. Jos hostin konfiguraatio oli
tehty oikein, niin HA-toiminnallisuus huolehtisi kdynnissa olleet virtuaalikoneet pois huoltotilaan
asetettavalta hostilta. Ensin varmistettiin, etta valitulla hostilla oli yksi virtuaalikone toiminnassa.
Sen jdlkeen asetetiin hosti huoltotilaan ja seurattiin Resent Task -ikkunasta automatiikan toimin-

taa. Katso kuviot 75-79.
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[ esxil.lab.local : ACTIONS
@ @ Summary Maonitor Configure Permissions VMs Datastores
@ vcOllab.local . )
Virtual Machines VM Templates
- datacenterl
~ [f _cluster1 Quick Filter Enter value
| esxillab.local
[l esxi2lablocal D Name state
M esxi3.lab.local (]| # |&F Dnsot fcweredo
ch
Wi DNSO1 (] | # &N vCLS-3c4e3f63-36b0-4851-b305-01ab33530898  Powered O
& weol n
Kuvio 75. Testiin valitussa hostissa oli virtuaalikone DNSO1 kaynnissa.
< . -
[ esxil.lab.local : ACTIONS
| @ @ Summary Monitor Configure Permissions Wis Datastores
@ vcOllab.local . .
Virtual Machines VM Templates
v datacenterl
Actions - esxil.lab.local
v [N cluster [ ¥er valiae
4 PP e Seb e
= MNew Virtual Machine...
[l esxitlab (S
[ esxi2lab. & Deploy OVF Template... T State
@ esxidlab. Ecweredo
ch
RS =3f63-26b0-4851-b3b5-01ab33530898 Powered O
&5 veon n

@ Import VMs

Maintenance Mode
% Enter Maintenance Mode
C >

onnection

Power ?

Kuvio 76. Valittu hosti asetettiin huoltotilaan.
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Enter Maintenance Mode | esxillab.local X

A host in maintenance mode does not perform any activities on virtual
machines, including virtual machine provisioning. The host configuration is still
enabled. The Enter Maintenance Mode task does not complete until the
abowve state is completed. You might need to either power off or migrate the
virtual machines from the host manually. You can cancel the Enter
Maintenance Mode task at any time.

Mowve powered-off and suspended virtual machines to other hosts in the cluster

Put the selected hosts in maintenance mode?

Kuvio 77. Hallintakonsoli antoi varotuksen huoltotilaan siirtymisen vaikutuksista.

Warning | esxillab.local %

There are one or more powered on virtual machines on hosts:

& esxillab.local.

The operation will proceed once all virtual machines are powered off

or migrated to another host.

Kuvio 78. Jarjestelma varoitti vield huoltotilaan siirtymisen vaikutuksista.

v Recent Tasks Alarms
Task Name T Target T Status T Details T Initiator T
Migrate virtual machine & DNsO1 | ] 7% Q Migrating Virtual Machine acti  System
ve state
Enter maintenance maode [ _esxillab.local [ | 19% @ Waiting for all VMs to be pow  VSPHERELOCAL\Administrator

ered off or suspended or mig
rated. In a DRS cluster check
the Faults page on the DRS t
ab for troubleshooting.

Kuvio 79. Huoltotilaan siirtymista seurattiin kayttoliittyman monitorista.
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Testi meni lapi onnistuneesti. Valittu hosti meni huoltotilaan, sielld ollut virtuaalikone DNSO1 siirtyi
automatiikan toimesta toiselle hostille ilman tuotantokatkoa tai palvelimen sammumista. Raken-

nettu virtualisointialusta oli vikasietoinen ja sille asetetut toiminnalliset tavoitteet tayttyivat. Katso

kuvio 80.

& esxillab.local ! ACTIONS

] @ @ Summary Monitor Configure Permissions VMs

@ vcollablocal : .
Virtual Machines VM Templates
v datacenterl

v L cluster] Quick Filter E
£+ esxillab.local (Mainte... -
[ Mame 1

[ esxiZlab.local —

[l esxi3.lab.local

&Y DNSO1

&L"J' veO1

Kuvio 80. Testin lopussa hosti oli huoltotilassa ja virtuaalikone oli siirtynyt toiseen hostiin.

7 Tutkimustyon tulokset

7.1 Tutkimuskysymykset

Opinndytetyon paatutkimuskysymys oli:

e Kuinka suunnitella ja rakentaa virtuaalinen testiymparistod kdayttden VMwaren tekniikoita?

Peruskysymyksen sisadan mahtui tarkentavia kysymyksia:

e Mita on otettava huomioon mitoituksessa ja minkdlainen laitteisto tarvitaan?
e Mita erityista huomioitavaa tulee siitd, etta rakennettava ymparisto ei ole kytketty internettiin?
e Kuinka hyddyntaa tata tutkimusta muissa ymparistoissa, esim. pk-sektorilla?
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7.2 Kuinka tutkimustyo vastasi kysymyksiin?

Virtualisointiymparist6on tutustuttiin teoriatasolla kolmen esimerkkitapauksen A, B ja C myo6ta.
Rakennettu ymparisto oli C-tapauksen kaltainen, mutta rakentamisen alkuosa oli kaikille tapauk-
sille sama. Tulokset kdydaan lapi ndiden tapausten kautta, niin saadaan kuva ohjeen kattavuudesta
ja soveltuvuudesta erilaisten testiymparistéjen tekemiseksi. Samalla saadaan kuva ohjeen yleis-
luontoisuudesta muuhunkin, kuin tilaajan tarpeiseen laajentaen ndin raportin nakdkantaa ja kay-

tettavyytta.

7.2.1 Tulokset, tapaus A

Tapaus A sisaltaa jokin toimivan tietokoneen, esimerkiksi lappari tai tydasema ja sen sisaltamat
komponentit. Lukemalla raportin luvut 2—3.3 ja 5-5.6 saataisiin kuva virtualisoinnista ja asennet-
tua ESXi-ohjelmisto kadytettavissa olevaan tietokoneeseen. Suurella todennakaoisyydellad ohjelmisto
olisi yhteensopiva ja asennus onnistuisi. Asennus sindlldaan ei esty, vaikka tietokoneen komponen-
tit eivat ole serveri tasoisia tai VMwaren suositusten mukaisia, kunhan minimitaso muistista ja ko-
valevysta ylitetdan. Raportti ei opasta virtuaalikoneen asentamisessa mitenkaan, joten siihen pi-
taisi hakea ohjetta muualta. Raportti ei selvasti kata tata aluetta, vaan on laite- ja
ohjelmistolaheinen kerronnaltaan ja se saattaisi muodostaa esimerkkitapauksen A kaltaisessa ti-
lanteessa tekijalleen haasteen. Raportti ei ole aivan alkeista lahtevalle kattava virtualisointia ylei-

sella tasolla kasitteleva ohje, vaan olettaa lukijaltaan virtuaalikoneen asennuksen sujuvan.

Tapauksen A kaltaisella ohjeiden mukaisella asennuksella paasee aivan hyvin testaamaan ja tutus-
tumaan VMwaren tekniikalla virtualisointiin ja muutaman virtuaalikoneen ympariston toimintaan.
Varsinkin Linux-pohjaisten keveat palvelut toimivat tallaisessa tapauksessa hyvin. Mutta alustana
toimivan satunnaisen tietokoneen resurssit loppuvat melko nopeasti muutaman virtuaalikoneen
jalkeen, eika sellaista testialustaa voi suositella tutustumista tai lyhytaikaista pidempaan kayttoon.
Myos alustan todenndkdinen kestdvyys on arveluttava. Suositellaan tapausta A vain lyhyisiin tes-
teihin, joissa ei ole vélia, jos koko ymparisto tuhoutuisi esimerkiksi kovalevyrikon takia ja tehty tyo

nain menetettaisiin. Tapauksen A ehdoton valtti on sen edullisuus.
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7.2.2 Tulokset, tapaus B

Tapaus B on jo sellainen yksittdinen testialusta, johon on satsattu rahaa ja se nakyy mm. toiminta-
varmuudessa. Kaymalla lapi raportin luvut 2—-3.4 ja 5-5.6 teknisesti orientoitunut henkil saisi
asennettua virtualisointialustan kayttoon naita ohjeita seuraamalla. Verrattuna A-tapaukseen
tassa selvasti oletetaan asentajalla olevan teknista osaamista palvelinpuolen koneiden kanssa toi-
mimisesta. Ennen ohjelmiston asentamista taytyy kaytettavaan palvelinalustaan tehda konfigu-
rointia ja sen selittamista ei raportti opasta padperiaatteita enempaa. Tahan ei ole raportissa mah-
dollisuuksia, silla valittavia erilaisia komponentteja on paljon ja esimerkiksi RAID-korteissa eri
valmistajilla on erilaiset termit kullekin toiminteelle. Luvussa 3.1 mainitut kolme tarkeinta osa-alu-
etta kdydaan lapi yleisella tasolla ja kiinnitetdan huomiota siihen, mihin kaytettadvissa olevat varat
kannattaisi sijoittaa, jotta lopputulos olisi jarkeva ja tasapainoinen. Raportti opastaa myos mietti-
maan mahdollisia lisddantyvia kdyttotarpeita ja ottamaan ne huomioon palvelinrautaa hankittaessa

ja kalustettaessa.

Edella esitettyjen raportin lukujen lapikaymisellad ja asentamalla ohjelmiston valittuun palvelinrau-
taan kyetdan tekemaan sellainen virtualisoitu testiymparistd, jonka resurssit ja kdytettavyys riitta-
vat jo moneen tarpeeseen. Testausskenaarioita tahan ymparistéon pohdittaessa kannattaisi miet-
tia kuinka eri skenaariot lahtevat liikkeelle ja mita tuloksille tehdaan. Virtuaalikoneen tekemiseen
kannattaisi tutkia erilaisia tapoja luoda koneita joko mallikoneiden kautta (template) tai kopioi-
malla erikseen valmistellun koneaihion (Windows: sysprep + unattended installation / Linux: kicks-
tart) osittain automatisoidun asennustavan kautta. Nain saataisiin koneiden luontia helpotettua ja
nopeutettua. Valmistuneiden testien lopputuloksien kanssa toimimista kannattaisi myos pohtia,
mihin lopputulos vie ja kuinka sita voidaan kayttaa. Esimerkkina hyvin toiminut asennustesti voisi
olla sellaisenaan tuotantoon kelpaavan koneen aihio, jonka voisi ottaa talteen testiymparistosta ja
vieda tuotantoymparistoon. Siirtomediana tahan kavisi USB-kovalevy, olettaen, ettd testiymparis-

tosta ei olisi mitdan verkkoyhteytta tuotantoverkkoon.

Tapaus B:n ohjeiden avulla tehty testi- tai tuotantoymparisto on niin kyvykas, etta silla voidaan to-
teuttaa virtuaalisten palveluiden tuottamista ajallisesti niin pitkdan, etta tapauksen C teoriaosuu-
den kohdat 3.5-3.51 lisensoinnin kohdalta kannattaisi ottaa myds huomioon. Kyvykds testiympa-
rist0 saattaa jaada helposti pidempaan kayttdoon, jolloin on vaarassa tehda tahattomasti

lisenssirikkomus esimerkiksi Microsoftin tuotteiden testiajan suhteen. Toinen huomio on mainittu
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asia, ettd tallaisella kokoonpanolla voisi tehda myos keveampaa tuotantoa. Ymparisto kelpaisi hy-
vin jonkin yhdistyksen, yhteison tai pienen yrityksen tarpeisiin. Sellaisessa tapauksessa kannattaisi
panostaa varmuuskopiointiin, jottei jossain vikatilanteessa menetettaisi koko virtuaaliympariston
dataa. Yksi keino pienentaa tallaista riskia olisi asentaa toinen virtuaalialusta ja laittaa ne keske-
naan samaan verkkoon. Luvun 5.5.5 sisalto auttaa luomaan oletuskonfiguraation sijaan paremmin
tallaiseen kayttotapauksen sopivat verkkoasetukset. Virtuaalikoneiden varmuuskopiointi voisi ta-
pahtua ristiin kahden koneen valilla. Ratkaisu vie levytilaa, mutta on helpompaa, kun ulkoiselle
medialle siirretty data. Ainoa todellinen haitta tdssa menettelyssa on se, etta virtuaalikone pitaa
olla sammutettuna kopioinnin aikana, eli se ei palvele silla hetkella kayttajia. Tamakin on aikakysy-
mys, jonka ratkaisemista voisi lahestya automatisoinnin kautta (VMware PowerCLI). Toinen ratkai-
sutapa voisi olla jokin ilmainen tai open source -varmistusohjelmisto ja yksi keino olisi tutkia myos
virtuaalikoneiden omia mahdollisuuksia varmuuskopiointiin. Tapaus B:n laitteisto ja sen konfigu-
raatio riittda hyvin monenlaisiin kdyttotapauksiin ja oikeastaan siitd puuttuu automaattisesti toi-

miva vikasietoisuus, johon tapaus C vastaa.

7.2.3 Tulokset, tapaus C ja rakennettu ymparist6

Tapaus C ja sen pohjalta rakennettu testiymparistd muodostavat taman tutkimustydn varsinaisen
kohteen. Lukemalla raportin kaikki luvut |api saa kuvan virtuaaliympariston suunnittelemisesta,
selityksen mita vikasietoisuus on, mista osista se rakentuu ja kuinka konfiguroida rakennettava
ymparisto siten, ettd automatiikka hoitaa laitteiston vikatilanteesta toipumisen. Raportin pohjalta
voidaan rakentaa vastaava ymparisto seuraamalla raportin ohjeita. Suositellaan lukemaan koko
raportti ja varsinkin rakentamisen osio luvusta 6.6 ennen uuden ympariston rakentamista, silla
tehdyssa ymparistossa havaittiin muutama puute, jotka voitaisiin ottaa jo valmistelun aikana huo-

mioon. N&in saataisiin rakennettavasta ymparistosta kerralla toimiva.

Tehtdvan tyon maara kasvaa selvasti tapausten A ja B jalkeen, mutta osa siitd on vain kertaalleen
tehdyn toistamista, kun yhden hostin sijaan asennettaan kolme hostia. Teoriaosuuden tapaus C ja
rakennettu ymparisto poikkesivat hieman teknisilta osin toisistaan, mutta eroavaisuudella ei ole
merkitysta tehdyn tyon kannalta. Eroa 10ytyi muistin maaradssa, verkkokorttien nopeudessa ja pro-
sessorissa. Se ei haitannut toteutusta tai se ei olisi rajoittanut skenaariossa esitettyjen virtuaalipal-
velimien asentamista skenaarion laajuudessa, silld alustan resurssit olisivat kyenneet suoriutu-

maan skenaarion kuormasta hyvin. Kuten teoriaosan luvussa 3.5.1 mainitaan, kannattaisi varsinkin



88

tuotantoon menevan ymparistdn resurssit valita luvun ohjeiden mukaisesti. Raportti rajasi verkko-
pohjaisen tallennusratkaisun asentamisen pois kokonaisuudesta ja selitti rajaukselle syyt luvussa
5.7. Rajaus hidastaa uuden ympariston rakentajan etenemista, koska tarvittava tieto on kaivettava
muista lahteista. Raportti selittda tallennuspalvelimen teorian ja tarpeen avaten nain lukijan ym-
marrysta virtuaaliympariston tallennustarpeista. Raportti kertoo rakennetun ympariston verkkole-
vypalvelimen ohjelmistovalinnan selkeasti ja antaa myos vinkkeja luvun 3.5.2 lopussa mista etsia
vastaavien ohjelmistojen vertailuja lukijan oman valinnan tueksi. Ndin raporttia avaa mahdolli-

suutta valita tallennusratkaisu myos toisin.

Rakennetun testiymparistdn ydin on virtualisointi ja sen tekeva ohjelmisto vSphere. Rakentamista
varten ladattiin ohjelmistot internetista ja siirrettiin testiymparistoon. Rakentamisen aikana ei ha-
vaittu lisatarpeita ladata mitaan lisdosia tai plug-in -komponentteja. Testiympariston rakentami-
sella saatiin kokemuksia vSphere-tuoteperheen uusimman version asennuksesta ja kaytosta. Ver-
rattuna 4.x/5.X-pohjaisiin ymparistoihin eroavaisuutta tuli mm. hallintatavasta. Vanhemmassa
ymparistossa siihen on oma ohjelmistonsa (client) ja uusimman version hallintaan riittda jokin mo-
derni HTML5-kielta tukeva selainohjelmisto. Virtualisointikerroksen tekeva ESXi-ohjelmisto tai sen
toimintaperiaate ei ole muuttunut paljon versiomuutosten my6td, ominaisuuksia on paranneltu ja
hiottu. Hallintaymparistoon on tullut paljon muutoksia. Aiemmin hallintaymparisté vCenter on voi-
nut olla Windows-pohjainen virtuaalikone, joka tarvitsi myos SQL-tietokannan. Tallainen asennus-
tapa on ollut mahdollinen versioon 6.7 saakka. Versiosta 7.0 eteenpdin ainoa hallintaympariston
mahdollinen asennustapa on appliance. Appliance on valmiiksi konfiguroitu ohjelmistoratkaisu,
joka sisaltaa virtuaalikoneen ja PostgreSQL-tietokannan. Asennuksen aikaiset valinnat vaikuttavat
Iahinna rakennettavan virtuaalikoneen keskusmuistin maaraan ja asennettavan tietokannan ko-
koon, kaikki muu on asentajan ulottumattomissa olevaa valmiiksi maariteltya kokonaisuutta. Tama
lahestymistapa on valmistajan selkeasti itselleen maarittelema kokonaisuus, jolla rajoitetaan maa-
ilmalla olevien asennuksien eroavaisuudet ja helpotetaan nain valmistajan yllapidon taakkaa, kun
loppukayttijilla ei ole ohjelman muokkaamisen mahdollisuuksia. Tai niin, ettd Windowsin paivityk-
set eivat vaikuta VMwaren alustan toimintaan, silla sen paivittaminen on appliance-aikakaudella
VMwaren vastuulla. vCenter pakataan, yllapidetaan, paivitetdaan ja hallitaan yhtena kokonaisuu-
tena, johon vain valmistaja vaikuttaa. Tama on myos ympariston ylldapitajan etu ja siten lisda hallit-

tavan ympariston vakautta.
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Rakentamisen aikana selvisi yksityiskohtia ohjelmistosta, jotka vaikuttavat rakentamiseen siina ta-
pauksessa, ettei rakennettava ymparisto ole yhteydessa internettiin. Yksi merkittava tallainen yksi-
tyiskohta oli hostien verkkomaarityksiin kuulunut yhdyskaytavan asetus. Sen normaalin asetuksen
mukaisen toiminnan lisaksi sita kaytettiin myos hostien terveydentilan tarkistamiseen. Ymparis-
tossa ei tallaista ollut, koska rakentaminen toteutettiin simuloimalla tilannetta, jossa reititinta ei
ollut. Toinen samankaltainen |6ydds oli ympariston terveydentilan selvittamiseen kaytetty yhtei-
nen levyalue. Hostien tuli kyeta kirjoittamaan yhteiselle levyalueelle ja ndin ilmoittamaan tervey-
dentilastaan ymparistda hallitsevalle palvelulle. Tahan tarkoitukseen tarvittiin jokin eri levyalue,
kun virtuaalikoneiden kayttama levyalue. Loydokset olivat hyvia yksityiskohtia, joita ei ollut huo-
mattu tai tiedostettu tutkimuksen alussa ja jotka vaikuttivat ympariston virheettémaan toiminta-
kuntoon saattamisessa. Asioita ei kenties olisi huomattu isommassa ymparistossa, jossa olisi ollut
laitteet vastaamassa asennettavan ympariston vaatimuksiin. Tallainen tilanne saattaisi tulla myds

vastaan tuotantoymparistoa rakennettaessa tyhjasta esimerkiksi pk-sektorin tarpeisiin.

Opinnaytetyon aikana rakennettiin virtualisoitu testiymparisto, joka vastasi asetettuihin tavoittei-
siin. Raportti esitteli teorian ja siihen pohjautuvat kolme ratkaisumallia ja yhden toteutuksen selit-
tden tarpeet ja kuinka niihin vastattiin. Rakennettu testiymparisto oli vikasietoinen ja kesti yhden
hostin sammuttamisen, vikaantumisen tai huollon takia sammuttamisen ilman, ettd tuotanto siita
karsi. Testiymparisto ei ollut yhteydessa internettiin ja tasta erityispiirteesta saatiin kokemuksia ja
havaintoja, jotka ovat raportissa. Tasta huolimatta raportin sisalté on my6és muualle sovellettavissa
kayttotarpeen mukaan, koska internetin puuttuminen tdman tyon rajauksena on vain hankaloit-
tava asia, ei muualla soveltamisen este. Rakennettu ymparisto oli selvasti yritystasoinen ratkaisu,
joka kelpaisi sellaisenaan moneen eri kayttétapaukseen, jopa pienen yrityksen tuotannon tarpei-
den palveluun. Rakennetun ymparistén ehdoton valtti on vikasietoisuus ja ehkd huonoin ominai-

suus on sen hintavuus.

8 Pohdintaa tutkimustyosta

Pilvipalvelut ovat paivan sana ja on-premis -ratkaisut, eli omissa tiloissa sijaitsevat virtualisointipal-
velut, eivat ole enda hypekayran huipulla. Tutkimuksen kohteena ollut tekniikka on saavuttanut
hypekayralta huipun jalkeisen reaalimaailman tason. Tekniikka on jo koeteltua ja toimivaa ja sille
on oma kayttotarpeensa ja oma kayttajakuntansa. Syitd omassa kontrollissa olevan tekniikan kayt-

tamiselle voi on monia, kuten kaytetyn ohjelmiston lisensointimalli, datan siirtomaariin perustuva
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pilvipalvelun hinnoittelu, turvallisuus (GDPR, viranomaisvaatimukset, VAHTI, KATAKRI) tai asiakkai-
den kanssa sovittu palvelumalli (SLA, yrityssalaisuudet, turvallisuussopimukset). Tapoja tuottaa vir-
tuaalisia palveluita on monia, eikd niiden kayton tarvitse olla toisensa poissulkevia. (Bhatia 2024,
Rathnam 2024, Kun julkinen pilvi ei ole vaihtoehto N.d., Blog: On Premise vs. Cloud: Key Differen-
ces, Benefits and Risks 2024.)

Tehty tutkimustyo oli 1dhtoisin tilaajan tarpeista ja siind tutkittiin virtualisointia yhden valmistajan
tekniikan kautta. Ohjelmiston valmistajalla on pitkd kokemus virtualisoinnista ja se nakyy valmista-
jan tarjoamassa dokumentaatiossa, seka aktiivisten kayttajien tekemissa havainnoissa ja niiden ja-
kamisessa internetin eri alustoilla. Tutkimusta tehtdessa korostui hakutulosten keskinaisvertailu ja
lahdekriittisyys. Vastaus haettuun ongelmaan oli useamman lahteen kautta poimitun tiedon sovel-
tamista tutkimuksen tarpeisiin. Samalla saatettiin vertailla eri |dhteiden ja valmistajan esittaman
tiedon valossa sitd, kuinka hyvin valmistajan esittamat teoriat ja ohjeet toimivat todellisen maail-
man tilanteissa. Tehdyn tutkimustyon valossa valmistajan tarjoamat dokumentaatiot ja ohjeet

ovat toimivia, valmistajan etu on tarjota oikeellista ja ajankohtaista tietoa asiakkailleen.

Tutkimuksessa kaytettiin paljon ldhteita ja niihin viitattiin JAMKin ohjeiden mukaisesti. Tutkimuk-
sen eettisyys nakyy rakennetusta ymparistosta otettujen kuvakaappausten kautta. Kuvakaappauk-
set osoittavat rakennettuun, yksilollisesti nimettyyn ja olemassa olevaan tutkimusmateriaaliin.
Loogisia toiminnallisuuksia selittavat piirrokset ovat itse tuotettuja ja niissa viitataan lahteisiin.
Tutkimuksessa on paljon kuvioita ja se lisdsi raportin mittaa huomattavasti. Kuviot ovat tarpeelli-
sia, ne tukevat sanallisia ohjeita tulkitsevalle lukijalle seuraamaan ohjeita ja vahvistavat lukijan ym-

marrysta kustakin kasiteltavasta kohdasta.

Opinnaytetyota kirjoittaessa vahvistettiin Broadcomin VMwaren osto. Tutkimustyota tehtdessa
ilmaisen ESXi:n sai vield ladattua, samoin ilmaisen kdyton mahdollistava lisenssin. Myohemmin
lahteissa mainittua ESXi-latauslinkkia testatessa sivusto naytti muuttuneen ja siella mainittiin vain
rajallisen toiminta-ajan sisaltava kokeiluversio. Imaisen tuotteen loppumiselle 16ytyi vahvistus
VMwaren sivulta, joten sita ei enda saa. (End Of General Availability of the Free vSphere Hypervi-
sor (ESXi 7.x and 8.x) (2107518) 2024.) Eri sivustoilla on mainittu ja vertailtu muita ilmaisia tai open
source -pohjaisia ratkaisuja virtualisointiin. Tuotteina on useimmin mainittu Proxmox, XCP-ng ja

XenServer. lImaista ymparistoa tai yksittaista virtualisointialustaa tehdessa, kuten tapaukset A ja B,
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kannattaa tutustua ainakin ndihin. Samat tuotteet saattavat osoittautua jatkossa myos vaihtoeh-

doiksi tapauksen C tyyppisissa ratkaisuissa, silla VMwaren ostanut Broadcom on jo aiheuttanut eri
internetin alustoilla paljon keskusteluita VMwaren tulevaisuudesta uuden omistajan alaisuudessa.
(Howarth 2023, Welsh 2024.) Muitakin virtualisointiohjelmistoja on ja keskustelu korvaavista tuot-

teista on varmasti taman vuoden suosikkipuheenaihe virtualisointia kasittelevilla sivustoilla.

Rakennettu testiymparisto on toimiva pohja, jonka paalle voi tehda jatkokehitysta. Verkon ra-
kenne on yksinkertainen ja sen muokkaamisella voi parantaa toiminnallisuuksia ja turvallisuutta.
Laitteiston omaa vikasietoisuutta voi parantaa vahventamalla virransyottoa UPS-laitteilla. Levy-
toiminteita ja niiden luotettavuutta voi parantaa lisadmalla toisen levypalvelimen ymparistdon.
Ympariston varmistamista ei ole huomioitu mitenkaan. vCenter -ohjelmiston tarjoamia automati-
sointeja ei tassa tutkimuksessa kehitetty ja toinen automatisointia edistava tutkimuksen kohde
olisi komentopohjainen hallintaympariston ohjaaminen PowerCLI:n avulla. Kehitettavaa siis on ja
ndama havainnot ovat hyvid huomioita, jos tata tutkimustyota kaytetaan pohjana jonkin ymparis-
ton rakentamiseksi. Tutkimusty6ta voidaan pitda johdatuksena virtualisointiin VMwaren teknii-

koilla.
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