jamk

Simulaatioympariston
liityntarajapintojen hyodyntaminen
koulutuksessa

Jouko Murtonen

Opinnaytetyd, AMK

Huhtikuu 2024

Insindori (AMK), sahko- ja automaatiotekniikan tutkinto-ohjelma
Automaatiotekniikka

°
amk I Jyvaskylan ammattikorkeakoulu
J University of Applied Sciences



®
Jamk Kuvailulehti

Murtonen Jouko

Simulaatioympariston liityntarajapintojen hyédyntaminen koulutuksessa
Jyvaskyla: Jyvaskylan ammattikorkeakoulu. Huhtikuu 2024, 97 sivua.
Sahko- ja automaatiotekniikan tutkinto-ohjelma. Opinnaytetyé AMK.
Julkaisun kieli: suomi

Julkaisulupa avoimessa verkossa: kylla

Tiivistelma

OPC UA on vahvasti yleistynyt ja tarkea rajapinta, joten myos sen osaamiselle on tarvetta tyoelamassa. OPC
UA -tekniikkaa ei ole paljon opetettu automaatioinsindérin koulutuksessa. Sen vuoksi tavoitteena oli tutkia
OPC UA -rajapintaa ja miten toteuttaa OPC UA:n yhteys Visual Components -ohjelmaan. Tavoitteena oli
myo0s luoda koulutusmateriaalia OPC UA -rajapinnan kaytosta Visual Components -simulaation ja PLC:n
valilla. Tekemaani koulutusmateriaalia voidaan hyodyntaa insindorikoulutuksen kehittamisessa seka
kehittdmis- ja tutkimustoiminnassa.

Tyo toteutettiin toimintatutkimuksena. Aluksi tutustuttiin OPC UA -rajapintaan ja Visual Components -
ohjelmaan. Taman jalkeen tutkittiin, kuinka toteuttaa OPC UA -palvelin, jonka avulla saadaan luotua yhteys
Visual Componetsin ja PLC:n vilille. Tutkinnan tuloksena paadyttiin valitsemaan PLC:ksi Beckoffin TwinCAT
ohjelman. Onnistuneen testauksen jalkeen luotiin koulutusmateriaali, jota voidaan hyodyntaa
koulutuksessa. Koulutusmateriaali sisaltda ohjeet, kuinka Visual Components -ohjelmaan lisdtaan OPC UA -
yhteys, jonka avulla tiedonsiirto onnistuu TwinCAT:n ja Visual Componentsin valilla.

Tyossa keskityttiin OPC UA:n asiakas-palvelin-malliin ja sen perusteisiin ja kehitettiin koulutusmateriaalia.
Koulutusmateriaali sisdltda ohjeet ja esimerkkiohjelmat Visual Componentsille ja TwinCAT:lle. Tyo oli
pintaraapaisu OPC UA:sta ja tarjoaa pohjan jatkotutkimukselle. Jatkotutkimusaiheita olisivat mm. julkaisija-
tilaaja-malliin tutustuminen ja Fyysisen robottisolun mallinnus Visual Componentsiin, joka toimisi
synkronoidusti fyysisen robottisolun kanssa.

Avainsanat (asiasanat)
OPC UA, PLC, Visual Components, loT

Muut tiedot (salassa pidettavait liitteet)



o
Jam_k pescrption

Murtonen Jouko

Utilization of the interfaces of the simulation environment in education
Jyvaskyla: JAMK University of Applied Sciences, April 2024, 97 pages.

Degree Programme in Electrical and Automation Technology. Bachelor’s thesis.
Permission for open access publication: Yes

Language of publication: Finnish

Abstract

OPC UA is a very common and important interface, so there is also a need for its knowledge in working life.
OPC UA technology has not been taught much in automation engineer training. Therefore, the goal was to
study the OPC UA interface and how to implement the connection of OPC UA to the Visual Components
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Lyhenteet

AES = Advanced Encryption Standard

API = Application Programming Interface

ERP = Enterprise Resource Planning
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OPC UA = Open Plaftorm Communications Unified Architecture

SHA = Secure Hash Algorithm

TCP = Transmission Control Protocol



1 Johdanto

Tyon tarkoituksena oli testata ja ohjeistaa OPC UA -rajapinnan kayttamista Visual Components -
simulaation ja PLC:n valilla. Ty6n tavoitteena oli my6s luoda koulutusmateriaalia OPC UA -

rajapinnan koulutukseen.

Opinndytety6 on merkittava, koska tahan mennessa OPC UA -tekniikkaa ei ole paljon opetettu
automaatioinsindorin koulutuksessa. OPC UA on vahvasti yleistynyt ja tarkea rajapinta, joten myos
sen osaamiselle on tarvetta tydelamassa. OPC UA:n tarkoituksena on korvata irralliset maarittelyt
ja rajapinnalla on monia hyoétyja. Nykypaivan trendind on myds ollut viime aikoina etatyon
tekeminen. Talla opinnaytetyolla voitaisiin mahdollistaa oppilaan tyoskentely kotona, mika
mahdollistaisi lisaad tapoja oppia tavallisen koululla kdynnin ohella. Opinnadytetyostadni saatuja
tuloksia voidaan hyédyntaa insindorikoulutuksen kehittamisessa, seka kehittamis- ja

tutkimustoiminnassa.

1.1 Tavoitteet ja rajaus

Tarkastelin aihetta koulutuksen ndakdkulmasta. Olennaista on, kuinka voin tuoda paremmin
ymmarrysta OPC UA -rajapinnasta ja kuinka sita voidaan hyddyntaa koulutuksessa. Tarkastelin
my0s, minkalaisia ohjelmoitavia logiikoita voidaan kayttaa Visual Componentsin kanssa. Ndiden
avulla sain kattavan kuvan OPC UA -rajapinnan kadytosta simulaatio-ohjelmassa, jonka avulla

opiskelijat voisivat ymmartaa paremmin OPC UA -rajapintaa.

Opinndytetyota oli rajattu Visual componetsin ja PLC:n valille, jotta aihe ei paisu turhan isoksi ja
pystyin syventymaan OPC UA -rajapinnan tutkimiseen ja soveltamiseen. Rajauksella pystyin
keskittymaan ohjeistamiseen ja testaukseen, jotka olivat opinnaytetyoni tavoitteita. Rajaus on
myos kehittamisen nakdkulmasta hyva, koska tasta nakdkulmasta ei ole aikaisemmiin tehty

opinnaytetoita.

Talla kehittamistyolla pyrittiin kehittdmaan insindorikoulutusta OPC UA:sta ja tuomaan
koulutusmateriaalia koulutukseen. Tavoitteena oli myos selvittaa erilaisia vaihtoehtoja toteuttaa

OPC UA -palvelin, joka toimisi Visual Componetsin kanssa.



Tarkeimpina kysymyksina opinndytetydssa oli:

e Mika on OPC UA?

e Miksi OPC UA on tarkea?

e Miten OPC UA palvelin toteutetaan Visual Componentssin kanssa?
e Miten ohjeistaa OPC UA -rajapinnan kayttamista?

1.2 Kaytetyt tutkimus- ja kehitysmenetelmat

Opinnaytetyo oli toimintatutkimusta. Toimintatutkimus on samankaltainen kehittamistutkimuksen
kanssa. Niista |6ytyy pienia eroja. Kanasen (2014, 11) mukaan "“toimintatutkimuksessa toteutuvat
tutkimus ja toiminta samanaikaisesti”. Toimintatutkimus on kaytannonlaheista, tutkija paasee
toimimaan aktiivisena toimijana. Toimintatutkimuksella pyritddan saamaan aikaan muutosta
kartoittamalla ensin nykytila, minka jalkeen mietitdan ongelmaa. Sitten tehddan parannusehdotus,
kokeillaan, arvioidaan ja seurataan tilannetta. Sen jalkeen tehddan sama kaava uudestaan niin

paljon, kuin on tarvetta. Tama malli toistui useasti opinnaytety6ta tehdessani.

2 OPCUA

OPC UA on lyhenne sanasta Open Platform Communications Unified Architecture. OPC UA -
rajapinta on alustariippumaton, tietoturvallinen, laajennettevissa oleva palvelukeskeinen

arkkitehtuuri. (Unified Architecture, n.d.)

OPC UA -rajapinta soveltuu monenlaiseen kayttoon. Sita voidaan kayttad mm. yhdesta anturin
mittauksesta suurempiin kokonaisuuksiin ja ohjelmoitavista logiikoista hajautettuihin
prosessinohjauksiin (UA Part 1: Overview and Concepts, 2022, 10). OPC UA skaalautuu antureista
ERP jarjestelmiin ja silta valilta (Introduction to OPC Unified Architecture). Kuviosta 1 ndemme,
ettd OPC UA -rajapintaa voidaan hyddyntaa monella eri tasolla.OPC UA kayttokohteet (Overview:
OPC Unified Architecture, 2010, 4).



ERP
Resource Planning, Order Handling

OPC UA

MES, MIS, LIMS

OPC classic Production Planning, Material Management Level
DCS, SCADA, HMI Process
Operating & Monitoring, Batch Management, Archiving Control

PLC, Controler, embedded Device Automation
Logic Control, Preprocessing, Chaining, Aggregating Level

Sensor, Actuator, Measurement Field
Input & Output Signals interfacing the technical process Level

Kuvio 1 OPC UA kayttokohteet (Overview: OPC Unified Architecture, 2010, 4).

Ascolab:in verkkosivuilla olevan artikkelin OPC UA Overview (n.d.) mukaan OPC UA -rajapinnan

hyotyja ovat:

e Skaalautuvuus

e Dynaaminen osoiteavaruus
e Tietoturvallisuus

o Nopeus

e Laajennettavuus

e Palvelukeskeisyys

e Alustariippumattomuus

OPC UA koostuu monista eri osista. OPC UA:n maarittelyt antavat kattavan kuvan OPC UA-
rajapinnasta. Maarittelyt on jaettu 13 eri osaan. Kuviossa 2 havainnollistetaan maarittelyt, jotka on
jaettu kolmeen eri ryhmaan, jotka ovat ydinmaarittelyt (Core Specifications), sisdllepadsyn
madrittelyt (Access Type Specifications) ja apuohjelmamaarittelyt (Utility Type Specifications).
Ydinmaarittelyt on tarked osa, josta saa tietoa OPC UA:n rungosta ja peruskonsepteista.

Sisallepaasyn maarittelyt kertovat, kuinka dataa voidaan siirtaa ja kayttaa eri toiminnoilla.



Apuohjelmamaarittelyt puolestaan kertovat yhteyksien muodostamisesta ja kuinka seurata dataa

(Mahnke, Leitner. 2009, 13).

Core Specifications Access Type Specifications

Part 1 - Concepts Part 8 - Data Access

Part 2 - Security Model Part 9 - Alarms & Conditions

Part 3 - Address Space Model Part 10 - Programs

Part 4 - Services Part 11 - Historical Access

Part 5 - Information Model

Part 6 - Service Mappings Utility Type Specifications

_ Part 12 - Discovery
Part 7 - Profiles

Part 13 - Aggregates

Kuvio 2 OPC UA maarittelyt (OPC UA Specifications, n.d.).

2.1 Asiakas-palvelin-tiedonsiirtomalli

OPC UA toimii asiakas-palvelin-tiedonsiirtomallilla. Kuvio 3 ndyttaa OPC UA
jarjestelmaarkkitehtuurin, jonka mukaan tiedonsiirtomalli toimii. Asiakas pyytda palvelimelta
dataa, minka jalkeen palvelin vastaa viestiin ja antaa pdasyn dataan. Asiakas pystyy lukemaan ja
kirjoittamaan dataa, eli palvelin ja asiakas toimivat samanaikaisesti. Yhdessa OPC UA -systeemissa
voi olla monia palvelimia ja asiakkaita, jotka voivat keskustella toistensa kanssa samanaikaisesti

(UA Part 1: Overview and Concepts, 2022, 13).



Client Client
requests > requests >
Combined
OPC s OPC s OPC
UA — b — UA P — e — UA
client responses server responses server
and
client
Published Published
¢ notifications < notifications

Kuvio 3 OPC UA jarjestelmaarkkitehtuuri (UA Part 1: Overview and Concepts, 2022, 13).

Kuvio 4 nayttaa asiakkaan arkkitehtuurin ja havainnollistaa, kuinka asiakas toimii. Asiakas pyynto
(Client Application) toteuttaa asiakkaan toimintoja sen sisaltdman koodin avulla ja asiakas API eli
ohjelmointirajapinnan avulla se lahettda ja vastaanottaa OPC UA palvelu pyynt6ja ja vastauksia.

(UA Part 1: Overview and Concepts, 2022, 14)

OPC UA Client
Client-Application
Reguests to Delivery of Requests to Delivery of
sénd service  received service send publishing received
reguests responses requests notifications

|||111 ||| F O S

OPC UA Client API

Communication Reqg Msg Rsp Msg Publ Msg Motif Mag
v | v |
To OPC From To From
ua OPC A OPC UA OPC LA
SErver server server SEIVEr

Kuvio 4 OPC UA asiakas arkkitehtuuri (UA Part 1: Overview and Concepts, 2022, 14).

Kuviossa 5 havainnollistetaan palvelimen toimintaa. Aidot objektit (Real Objects) edustavat fyysisia
tai ohjelmallisia objekteja, jotka ovat palvelimen saatavilla. Esim. lampdtila-anturi tai
simulaatiosovelluksen anturi. Osoiteavaruuden solmut edustavat aitoja objekteja, joihin asiakas

padsee kasiksi palveluitten avulla. Palvelinpyynto (Server Application) kayttda palvelimen



ohjelmointirajapintaa ldhettamaan ja vastaanottamaan OPC UA -asiakkaiden viesteja (UA Part 1:

Overview and Concepts, 2022, 15).

OPC UA Sarver

/T

OPC UA Server Application

OPC UA AddressSpace

AAA NN\

OPC UA Server API

OPC UA TTTT—1 - T T
Communication Req Msg Rsp Msg Publ Msg Maotif Msg
Stack IR IR | L e Jd o ey sas 11 L1
$ ¥

| v | v

From To From To
OPC UA OPC UA OPC UA OPC LA

client client client client

Kuvio 5 OPC UA -palvelimen arkkitehtuuri (UA Part 1: Overview and Concepts, 2022, 15).

2.2 Osoiteavaruus

OPC UA -osoiteavaruus (AddressSpace) toimii palvelimen tapana esittda objektit asiakkaille.
Osoiteavaruudessa on objekteja, joita palvelin vie asiakkaalle, kuten kuvio 6 esittda. OPC UA -
objektimalli koostuu solmuista (node), joka pitda sisallaan kuvauksen solmun ominaisuuksista ja
referensseistd, joista saa selville solmun suhteen muihin solmuihin (UA Part 3: Address Space

Model, 2022, 5. Mahnke, Leitner, 2009, 24).

10



11

Node

Altributes Attributes describe a node
L

References define relationships
to other nodes

References /

Node

Kuvio 6 OPC UA -objektimalli (UA Part 3: Address Space Model, 2022, 5).

Solmu pitaa sisallaan eri solmuluokkia jotka nakyvat kuviossa 7. Ndista ominaisuuksista solmuid
(Nodeld), solmuluokka (NodeClass), selainnimi (BrowseName) ja nayttonimi (DisplayName) ovat

pakollisia ominaisuuksia (UA Part 3: Address Space Model, 2022, 21-22).

Name Use | Data Type
Attributes
Nodeld M Nodeld
NodeClass M NodeClass
BrowseName M QualifiedName
DisplayName M LocalizedText
Description O LocalizedText
WriteMask Q AttributeWriteMask
UserWriteMask Q AttributeWriteMask
RolePermissions 9} RolePermissionType([]
UserRolePermissions 0 RolePermissionType[]
AccessRestrictions 0 AccessRestrictionType

Kuvio 7 Perussolmuluokan ominaisuudet (UA Part 3: Address Space Model, 2022, 21).

e Solmuid toimii yksil6llisend osoitteena serverissa. Solmuid sisaltda nimiavaruusindeksin
(namespaceindex), tunnistetyypin (identifiertype) ja tunnisteen (identifier).

e Solmuluokka joka kertoo onko kyseessa objekti, muuttuja (Variable) vaiko metodi(Method).

e Selainnimi (Browsename) on lokalisoimaton nimi eli kdytdnndssa miten kone 16ytdd tdman solmun
jota kdytetaan polkujen luomiseen.

e Nayttonimi (DisplayName) on lokasiloitu nimi eli nimi joka nakyy asiakkaan naytolla.

Kuvaus (Description) on lokalisoitu kuvaus.

Kuviossa 8 havainnollistetaan, kuinka solmun ominaisuudet nakyvat UaExpert-ohjelmassa.



Attribute

~ Nodeld
MNamespacelndex
|dentifierType
Identifier
NodeClass
BrowseMame
DisplayMame
Description

Kuvio 8 Esimerkki solmun ominaisuuksista (UaExpert, n.d.).

2.2.1 Solmuluokat

Value
ns=4;5=GVLMotor_OMN_OFF
4

String

GVLMotor_ON_OFF
Variable

4, "Motor_ON_OFF"

12

OPC UA:n tarkeimmat solmuluokat ovat objekti (Object), muuttuja (Variable) ja metodi (Method).

Nama konseptit ovat tuttuja olio-ohjelmoinnista.

Objektit sisaltavat metodeita ja muuttujia. Metodi maarittelee objektien kayttaytymisen.
Muuttujat ovat arvoja. Muuttujan arvo riippuu siitd, mita data tyyppia se on. Asiakkaat voivat
lukea, muuttaa ja kirjoittaa muuttujien arvoja (Mahnke, Leitner, 2009, 30). Muuttujien avulla
voidaan esimerkiksi mitata [ampétilaa tai saataa lampdotilan asetusarvoja. Metodit sisaltavat

toimintoja, jotka toimivat tulojen perusteella. Asiakas kutsuu metodeita, minka jalkeen metodi

suorittaa tehtavansa ja palauttaa tuloksen asiakkaalle (UA Part 3: Address Space Model, 2022, 12).

Kuvio 9 havainnollistaa objektimallin.
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’ Object ™,
Data change

Motifications Y EE—
-4 Variables
ReadWrite
>
A / References to
other Objects
-, >
Invoke 4 Methods
I ||
—1
Event A— 0
e Y

Motifications \ |

Kuvio 9 OPC UA objekti malli (UA Part 3: Address Space Model, 2022, 5).

2.3 Palvelut

OPC UA on palvelukeskeinen rajapinta joka sisaltaa erilaisia palveluita (Service set). Palvelut
antavat paasyn palvelimen eri osiin (UA Part 1: Overview and Concepts, 2022, 20). Palveluitten
maaritelmat ovat abstrakteja eivatka esitd maarittelya toteutukselle (UA Part 4: Services, 2021,4).
Palvelut toimivat pyynto ja vastaus -periaatteella. Asiakas lahettdaa pyynnon palvelimelle, joka
kasittelee pyynnon ja lahettaa vastauksen takaisin asiakkaalle (Mahnke, Leitner. 2009, 126). OPC
UA maarittelee yhteensa 37 palvelua, joista 21:td kdytetdan perusrakenteen tietoliikenteen

hallintaan ja 16:ta kdytetaan eri tietojen vaihtamiseen (Mahnke, Leitner. 2009, 130).

Etsintdpalvelu (Discovery service set) nimensad mukaisesti auttaa asiakasta [6ytamaan palvelimen
ja paatepisteitten kuvaukset, joita asiakas voi hyodyntaa esim. turvalliseen yhdistamiseen.
Kuviossa 10 havainnollistetaan etsintdpalvelun toimintaa etsintdpalvelimen, asiakkaan ja
palvelimen valilla. Etsintdpalvelin yllapitaa listaa vapaista palvelimista. Jokainen palvelin sisaltaa

vapaat paatepisteet. (Mahnke, Leitner. 2009, 131.)



UA Client

Find Servers

Discovery
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UA Server

Register Server

v

T
i
L
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I
]
i
1
I

Get Endpoints

Kuvio 10 Etsintdpalvelun kaytto (Mahnke, Leitner. 2009, 132).

Turvakanavapalvelut (SecureChannel Service Set) auttavat asiakasta luomaan viestien
luottamuksellisen ja ehean eli turvallisen yhteyden palvelimen ja asiakkaan valilla. Turvakanava
todentaa ja salaa yhteyden, jotta ulkopuolinen yhteys ei voi paasta dataan kasiksi. (UA Part 1:

Overview and Concepts, 2022, 21.) Kuvio 11 havannoillistaa turvakanavan toimintaa.

SecureChannel

>

SeNIiCes

Server

Security Policy

Security Token

Kuvio 11 Turvakanava palvelusarja (UA Part 4: Services, 2021, 5).

Solmunhallintapalvelun (NodeManagement Service Set) avulla (ks. kuvio 12) palvelimen

L 4

14

osoiteavaruuteen pystytaan lisédmaan solmuja ja niitad pystyy myds muokkaamaan ja poistamaan.

Palvelulla voidaan myds lisata ja poistaa referensseja solmujen valilla. (UA Part 4: Services,

2021,31))
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OPC UA Server

OPC UA Address Space
MNodeManagement H

Kuvio 12 Solmujen hallinta palvelusarja (UA Part 4: Services, 2021,6).

Nakymapalvelusarja (View Service Set) antaa palvelimen osoiteavaruuden asiakkaan nahtavaksi.
Sen avulla voidaan etsia tietoja solmuista. (UA Part 4: Services, 2021,37.) Kyselypalvelusarjalla
(Query Service Set) voidaan suorittaa suodatettu haku osoiteavaruudessa (UA Part 4: Services,

2021,44). Kuviossa 13 nakyy molempien palvelusarjojen yhteys osoiteavaruuteen.

OPC UA Server

OPC UA Address Space

Wiew
services

Cuery
Services

Kuvio 13 Ndakyma- ja kyselypalvelusarjat (UA Part 4: Services, 2021,6).

Ominaisuuspalvelusarja (Attribute Service Set) antaa asiakkaalle paasyn solmujen arvoihin. Kuvio
14 esittda ominaisuuspalveluitten toimintaa. Taman palvelun avulla asiakkaat voivat lukea tai

kirjoittaa arvoja.



OPC UA Server

OPC UA Address Space

Other Node Types

Attributes

Attribute
ServVICes

Kuvio 14 Ominaisuuspalvelusarja (UA Part 4: Services, 2021,7).

2.4 Tiedonsiirto

OPC UA vaatii tietoliikenne kanavien eri tasoja jotta saadaan luotua turvallinen, joustava ja
luotettava tietoliikenne. Kuviossa 15 naytetdan tietoliikenne kanavien eri tasoja palvelimen ja

asiakkaan valilla.
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Kuvio 15 Tietoliikennekanavien eri tasoja (Mahnke, Leitner. 2009, 134)

OPC UA kartoitus (Mapping) on madrittely, kuinka toteuttaa OPC UA ominaisuus tietylla
teknologialla. (UA Part 6: Mappings,2022, 3) Kuvio 16 esittaa yksityiskohtaisen kartoituksen josta

naemme ettd OPC UA pino (Stack) muodostuu dekoodauksesta, turvallisuudesta ja kuljetuksesta.

logic ~—{ |  UAClient | ! UASever | | Applications
Access — |  ClentAPl ||  ServerAPl | | —Interfaces
)
UA Binary

Encoding UA XML

UA SecureConversation

Security WS-SecureConversation - Stack
j UATCP
Transport SOAP/HTTP(s)

L

Kuvio 16 OPC UA kartoitus (Mahnke, Leitner. 2009, 192)

2.4.1 Koodaus

OPC UA -rajapinnan koodaus tapahtuu UA Binaryn avulla, joka tarjoaa nopean koodauksen ja
dekoodauksen. UA Binaryssa on monia etuja. Se mm. kayttaa vahan resursseja ja kommunikointiin

vain yhta TCP porttia 4840. (OPC UA Protocols, n.d.; UA Part 6: Mappings,2022, 10.)
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Kuvio 17 esittda esimerkin “OPCUA"”-merkkijonosta, joka on dekoodattu UA Binaryn mukaisesti.

Numero 5 kertoo merkkijonon pituuden, ja merkkijonossa kaytetaan utf-8-kirjainformaattia.

S QPG| U
05|00 00|00 4F |50 (43|55 |41

Kuvio 17 Dekoodattu merkkijono UA Binaryn avulla (Mahnke, Leitner. 2009, 193).

2.4.2 Turvallisuus

Turvallisuus on oleellinen osa OPC UA -rajapinnassa, koska se on niin laajasti kaytetty.
Turvallisuudesta on tarkeaa pitaa kiinni, ettei data joudu vaariin kasiin. Turvallisuudella on kova
kysynta nykyaikana. OPC UA -rajapinnan turvallisuus on otettu huomioon monella tavalla. OPC UA
-rajapinnan turvallisuus on monikerroksinen konsepti. Kuvio 18 esittdaa OPC UA:n
turvallisuusarkkitehtuurin, jossa on eri tasoja: sovelluskerros (Application Layer),

kommunikointikerros (Communication Layer) ja kuljetuskerros (Transport Layer).

OPC UA Client OPC UA Server
Application Layer Application Layer
o User Authorization Session » User Authorization
« User Authentication G ———— > « User Authentication
Communication Layer < $ Communication Layer
« Confidentiality Secure Channel « Confidentiality
* Integrity * Integrity
« App Authentication * App Authentication
[ Transport Layer
J |

Kuvio 18 OPC UA:n turvallisuusarkkitehtuuri (UA Part 2: Security Model, 2022, 13).
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2.4.3 Sovelluskerros

Sovelluskerroksessa kayttajan tunnistaminen (User authentication) voi tapahtua, joko
kayttajanimella ja salasanalla tai kdyttamalla X.509-todistusta (UA Part 2: Security Model, 2022,
26). OPC UA kayttaa X.509-todistusta (Uwe Pohlmann, Axel Sikora. 2018). Sovelluskerroksessa
voidaan my6s maarittda, mita eri kayttajat voivat tehda. Esimerkiksi jarjestelman valvojalla on
kaikki oikeudet ja kdyttaja voi vain lukea solmuja, muttei kirjoittaa uusia arvoja. (OPC UA Security,
n.d.) Kuviossa 19 on esimerkki kayttdjistd, joista Admin on jarjestelman valvoja, jolla on kaikki

oikeudet. Muilla kayttajilla on rajoitetut oikeudet.

E Security Access

4 Users
& Admin
| ﬂ Groups
4 E,ﬂxdministratcurs
i

F E Guests

http://opcfoundation.org/UAS

P E Users
http://Beckhoff.com/TwinCAT/TFE100/Server/ Configuration
http://opcfoundation.org/UA/DI/
http://PLCopen.org/Opcla/IECET131-3/
urn:BeckhoffAutomation:TeOpeclaServer
urn:BeckhoffAutomation:Ua:AC
urn:BeckhoffAutomation:Ua:PLC
urn:Beckhoff Automaticn:Ua: Types:Global Types

Kuvio 19 Kayttajat TwinCAT:issa.

OPC UA sisaltaa paatepisteita (Endpoints), joita portti 4840 kadyttaa. Paatepiste on fyysinen osoite,
joka antaa pdasyn palvelimien tarjoamiin palveluihin (UA Part 4: Services, 2021,2). Paatepisteitten
avulla maaritetdan, minkalainen turvallisuus palvelimen ja asiakkaan valilla on. Kuviosta 20

nakyvat paatepisteet ja niiden maarittelyt.
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Endpoint Description
1. Security Mode

2. Security Policy

3. User Identity Token

Client Server

GetEndpoints

------------------- Endpoints ««ceeeveseeninnnnnan. :
‘( > : 1. Security Mode
Example Endpomt 1 | None
:;""g"' ikl tldblors Sign
| Example Endpomtz | SignAndEncrypt
IN-Basic2565hazs56-User Password ‘
L = — 2. Security Policy
Example Endpomt3 None
[EAnCRICRPE S s Snonymous. | Basic128Rsa15
OpenSecureChannel Basic256
: Aes128-Sha256-RSA0aep
| Seck BND POIONED: e Basic2565ha256
Ereatatasadon Aes-Sha256-RsaPss
A e O S e O S Pp Rr SE0 3. User |dentity Token
ActivateSession Anonymous
e ST et User, Password
v v Certificate

Kuvio 20 OPC UA:n paatepisteet (An In-Depth Look at OPC-UA Cyber Threats — Part 3: OPC Server

Authentication Traffic. 2023).

Paatepisteen maarittelyssa valitaan ensiksi turvallisuustila kolmesta vaihtoehdosta, jotka ovat ”ei

” . n

salausta”, "allekirjoitus” tai "allekirjoitus ja salaus”.

Seuraavaksi valitaan turvallisuuskaytanto, eli mita profiilia ja salausalgoritmia kaytetaan. "None”-
profiilissa yhteytta ei ole turvattu. Sitd voidaan kayttaa testauksessa, mutta muuten sita ei
suositella kaytettdvaksi. Basic128Rsal5 ja Basic256 ovat vanhentuneita profiileja (Certificate
exchange). Aes128-Sha256-RsaOaep, Basic2565ha256 ja Aes256-Sha256-RsaPss ovat puolestaan

hyvia vaihtoehtoja, joissa kaikissa turvallisuuden taso on korkea.
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Kolmanneksi valitaan vield, miten kayttdja tunnistetaan. Tunnistustavaksi valitaan joko anonyymi,
kayttdja ja salasana tai sertifikaatti. Kun paatepiste on maaritelty, on mahdollista luoda

turvakanava.

2.4.4 Kommunikointikerros

Kommunikointikerros hoitaa luottamuksellisuuden, eheyden ja sovelluksen todennuksen
turvakanavan avulla. Turvakanavaa kaytetdaan turvaamaan viestit palvelimen ja asiakkaan valilla.
(UA Part 2: Security Model, 2022, 15.) OPC UA kayttaa turvallisuusprotokollaa nimelta UA Secure
Conversation, jonka avulla turvataan OPC UA -yhteys kayttamalla bindaarikoodattuja viesteja.

(Mahnke, Leitner. 2009, 197; UA Part 6: Mappings,2022, 51.)

Kommunikointikerros sisaltada myods sovellustodennuksen. Se tarkoittaa, etta palvelimeen lisataan
asiakas, niin tehdaan sertifikaatin vaihto, eli asiakkaalta tai palvelimelta kysytaan, voivatko palvelin
ja asiakas luottaa toisiinsa, jotta yhteys saadaan luotua. Taman avulla saadaan luotua turvallinen
yhteys. OPC UA kayttaa X.509-sertifikaattia. (Mahnke, Leitner. 2009, 224.) Kuviossa 17 on
esimerkki sertifikaaatin vaihdosta TwinCAT:ssa jossa kaytetetdaan X.509-todistusstandardia.
Hyvaksytyn sertifikaatin jalkeen asiakkaan sertifikaatti paasee luottamuslistalle. Palvelimen ja

asiakkaan viliseen yhteyteen voidaan nyt luottaa ja muodostaa yhteys niiden vilille.

TrusBist UA-Client UA-Server Trustlist
| 1 | |
I 1 I |
| | b e e I I l
I i Iedle SeCUne Session request 1 i
I l Client Public Key L 1
: - ol Client ceri trusted? |
I I ) i >
1 | Create secure session response 1 o |
: Server cerl tusted? : ’.... Server Public Key :" - ':
bg————— It 1 |
| 1 1 |
| 5 1 I 1
| I @pe== Further secure communication request [ 1
1 I L] I
1 [ Further secure commur on request I I
I B et m et m A e e mmam Amemmmmmmmmmememmmmemmmmnameemen r I
1 1 | 1
1 1 I 1
I I I I
) 4 + 4

Kuvio 21 Sertifikaatin vaihto TwinCAT:ssa (Certificate exchange, n.d.).
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Yhteyden OPC UA- rajapintaan voi muodostaa joko palvelin tai asiakas. Kuviossa 22 naytetaan,
kuinka asiakas muodostaa turvakanavan. Eli asiakas avaa yhteyden ja ldhettda kerran “Hello” -
viestin palvelimelle. Jos palvelin saa viestin, palvelin ilmoittaa takaisin asiakkaalle. Jos yhteytta ei
saada, tulee vikailmoitus ja yhteys katkeaa. Kun yhteys on saatu, asiakas lahettda Open Secure
Channel -pyynndén, palvelin vastaa ja Secure channel on luotu. Tdman jalkeen luodaan istunto

(Session) ja yhteys on kaynnistetty. (UA Part 6: Mappings, 2022, 68.)

Secure Transport
Cliant po Transpaort Sacure )
Channel  Connection Connection  Channal Server

Open Connection

Hedlo

Acknowledge

Open Secure Channel Request

Open Secure Channel Responze

Create Session

Kuvio 22 Asiakas kdaynnistdaa OPC UA -yhteyden (UA Part 6: Mappings,2022, 68).

2.4.5 Kuljetuskerros

Kuljetuskerros hoitaa kommunikointikerroksen datan kuljetuksen, lahetyksen ja vastaanoton.
Kuljetuskerros saa datan kommunikointikerrokselta ja vie sen asiakkaalta palvelimelle tai
palvelimelta asiakkaalle. Jos yhteys katoaa, niin kuljetuskerros hoitaa uudelleen yhdistamisen

ilman, ettd turvakanava hairiintyy. (UA Part 2: Security Model, 2022, 14-15.)

Kuljetuskerros kayttaa tiedonsiirrossa UA TCP -protokollaa, joka perustuu TCP ja IP -

tiedonsiirtoprotokolliin. TCP tulee sanoista Transmission Control Protocol ja IP sanoista Internet
Protocol. Protokollan avulla muodostetaan yhteys verkkotasolla palvelimen ja asiakkaan valilla.
(Mahnke, Leitner. 2009, 198.) Kokonaisuudessaan OPC UA -yhteys muodostaa osoitteen, esim.

ocp.tcp//192.168.10.10:4840, joka koostuu TCP-osoitteesta, IP-osoitteesta ja portista 4840.

Kuviossa 23 esitetdan UA TCP -viestin rakenne. Viestin otsikko sisaltda viestin tyypin ja pituuden.

Viestin runko sen sijaan sisaltda suojatun ja koodatun viestin. Viesti kulkee palvelimen ja asiakkaan
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valilla. Viestin runko voi myos lahettaa UA TCP:hen liittyvia viesteja, joita on mm. hello-viesti, jolla
saadaan yhdistettya turvakanava, vastaus hello-viestiin ja vikaviesti, jos yhteydessa on jotain vikaa.

( Mahnke, Leitner. 2009, 198-199.)

Secured and encoded message

Message type or
and length UA TCP-related (e.g. Hello/Ack/Error)
A e, S
s Y T
Message

e adir Message Body

Kuvio 23 UA TCP -rakenne (Mahnke, Leitner. 2009, 198).

2.5 OPC UA tietomalli

OPC UA -tietomalli (Information Model, n.d.) on térkea osa, johon kuuluu erilaisia laajennuksia,
jonka avulla voidaan esittda osoiteavaruuden tietoa. Kuviossa 24 nakyy, kuinka tietomallit tulevat
OPC UA -perusrakenteen paalle. Laajennukset nayttavat, kuinka nykyinen data, historiallinen data,

ohjelmat, halytykset ja ehdot on mallinnettu. (Mahnke, Leitner, 2009, 107.)

Vendor Information Model

Information
Models

- Infrastructure

Kuvio 24 OPC UA -arkkitehtuuri (UA Companion Specifications. n.d.).

DA-tietomalli eli Data Access tallentaa tiedot palvelimelle, jonka kautta asiakkaat padsevat

muuttujaan kasiksi ja voivat lukea, kirjoittaa tai monitoroida arvon muutoksia reaaliajassa (UA Part
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8: Data Access, 2021, 2). Data Accessia kaytetdan PLC:ssa liikuttamaan valittua dataa eteenpdin.
Muuten data jaa piiloon, eika sitad voida hyodyntaa asiakkailla. Data Accessia hyodynnetaan 99
%:ssa OPC -tuotteista, mika tekee siita todella tarkedan osan OPC -teknologiaa (Mahnke, Leitner,

2009, 4).

HA-tietomallin eli Historical accessin avulla voidaan katsoa historiallisia arvoja ja historiallisia
tapahtumia. AC:n eli Alarms and Conditions -tietomallin avulla voidaan tehda erilaisia ehtoja ja
halytyksia. (Mahnke, Leitner, 2009, 119.) Programs-tietomalli maarittelee mekanismin ohjelmien
kdynnistamiseksi, kasittelemeksi ja suorittamiseksi (Mahnke, Leitner, 2009, 118). Eri organisaatiot
voivat rakentaa omia tietomalleja jo valmiina olevien tietomallien paalle (Mahnke, Leitner, 2009,

11).

2.6 Profiilit

OPC UA -sovellukset sisaltavat profiileja, jotka maarittavat OPC UA -sovelluksen toiminnallisuuden.
Kuvio 25 nayttaa, kuinka sovellukset voivat tukea useita profiileja. Profiili voi sisaltda muita
profiileja. Profiili koostuu yhdenmukaisuusyksikoéista (Conformance units), jotka voivat olla
yhteydessa muihin profiileihin. Yhdenmukaisuusyksikot edustavat tiettya ominaisuutta ja voivat

sisaltaa testitapauksia. (Mahnke, Leitner, 2009, 299.)
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Profiles / — Unit D -

i

Kuvio 25 Profiili, yhdenmukaisuusyksikot ja testitapaukset (Mahnke, Leitner, 2009, 300).

OPC UA -profiilit on jaettu 8 kategoriaan (Profile Reporting, n.d.):

e Sovellus

e Palvelin

e Asiakas

e Kuljetus

e Julkaisija

e Tilaaja

e Turvallisuus
e GDS

Esimerkiksi kuljetuskategorian alta l0ytyy erilaisia profiileja, joista yksi on UA-TCP UA-SC UA-
Binary, joka sisaltaa seuraavat yhdenmukaisuusyksikot: Protocol UA TCP, UA Binary Encoding ja UA
Secure Conversation. Ndama yhdenmukaisuusyksiot eivat sisalla testitapauksia. Kuviosta 26

naemme esimerkin UA-TCP UA-SC UA-Binary -profiilista ja sen yhdenmukaisuusyksikoista.
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Name UA-TCP UA-SC UA-Binary

Profile URI http://opcfoundation.org/UA-Profile/Transport/uatcp-uasc-uabinary
Release Status Released

Profile Group UACore 1.05

This transport Facet defines a combination of network protocol, security protocol and message encoding that is optimized for low resource consumption and
high performance. It combines the simple TCP based network protocol UA-TCP 1.0 with the binary security protocol UA-SecureConversation 1.0 and the binary
message encoding UA-Binary 1.0.

B Included Conformance Units Y
$ Name Is Optional » Description

B Protocol and Encoding

Protocol UA TCP 0 Support the UA TCP transport protocol defined in UA Part 6.
0

UA Binary Encoding Support UA Binary Encoding. Values of these data types are encoded in compact binary formats, contiguously
and without tagging. l.e. the receiver is assumed to understand the structure it is decoding.

UA Secure Conversation 0 Support UA Secure Conversation specified in UA Part 6.

Kuvio 26 UA-TCP UA-SC UA-Binary (Profile Reporting, n.d.).

3 Toteutus

Opinndytetyo aloitettiin ensin tutustumalla OPC UA -rajapintaan ja Visual Components -
ohjelmaan. Tutustumisen jalkeen toimeksiantajan kanssa kadyty keskustelu antoi hyvan vision,
mihin suuntaan Iahtea. Toimintatutkimuksessa kuuluu aloittaa nykytilan kartoituksella, kuten nyt
tein. Alkutilanne oli, etta opiskelumateriaalia ei juuri ole OPC UA -rajapinnasta suomeksi ja minun

piti ottaa selvaa eri vaihtoehdoista, joilla yhteys voidaan toteuttaa.

3.1 Visual Components

Opinnadytetyodssa kaytin Visual Components Premium -ohjelmistoa. Visual Components on
simulaatio-ohjelma, jolla voidaan suunnitella, rakentaa ja simuloida tehdasymparistdja. Visual
components on yli 2400 organisaation kayttama ohjelma, jota kdytetdaan ympari maailmaa, joten

se on erittdin merkittava ohjelma. (Essentials, n.d.)

3.2 UaExpert

Kaytin myos UaExpert-ohjelmistoa, joka on Unified Automationin tekema OPC UA -asiakas.
UaExpert on suunniteltu OPC UA testaukseen. Se on kattava testaustyokalu, joka sisaltaa erilaisia
ominaisuuksia, mm. OPC UA Data Access, OPC UA Alarms & Conditions, Historical Trend ja
metodien kutsumisen. Eri ominaisuuksien avulla voidaan tarkastella osoiteavaruutta, jonka avulla

voidaan my®ds kirjoittaa solmuihin arvoja. (UaExpert, n.d.)
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3.3 Palvelimen valinta

Toimintatutkimuksessa analysoidaan ongelmatilannetta. Ongelmatilanteeksi koitui yksi
opinnaytetyoni kysymyksistd, joka oli: milld tavalla toteuttaa OPC UA -rajapinta Visual
Componentsin kanssa. Tata kysymysta varten otin selvaa eri vaihtoehdoista. Aluksi paatin kokeilla
tehda oman palvelimen python-kielella. Internetin avustuksella sain tehtya yksinkertaisen
palvelimen, jonka sain yhdistettya Visual Componentsiin. Palvelinta tehdessa opin paljon OPC UA:n
peruskasitteista ja kuinka solmuja liitetdan palvelimeen testauksesta. Testauksessa kaytin
UAExpert -ohjelmaa, jolla voi tarkastella hyvin itse tehtya palvelinta. Huomasin myds monia
vajavaisuuksia. Koska OPC UA:ssa on monia komplekseja asioita, yksinkertainen python-palvelin ei
toiminut yhta hyvin verrattuna muihin palvelimiin. Vajavaisuuksia olivat muun muassa yhteyden

luotettavuus, toimintojen lisdadaminen ja turvallisuuden puute.

Kokeilin myds tehda oman palvelimen C#:lla. Vahan aikaa testailtuani totesin, ettd opinndytetyoni

aihe paisuisi lilan laajaksi, jos tekisin oman palvelimen C#:lla.

Otin selvaa, kuinka OPC UA -palvelimen voisi tehda Siemensin omalle palvelimelle. Siemensilta
[6ytyi paljon materiaalia ja tietoa, kuinka tehda palvelin. Suurimmaksi miinukseksi osoittautui

lisenssien ja ohjelmien maksullisuus.

Sain myos toimeksiantajalta kattavan materiaalin B&R Automationilta ja sielld oli paljon hyvaa
tietoa. Miinukseksi muodostui ettda B&R Automation kuvaili palvelimen tekoa monimutkaisesti

verrattuna Beckoffin materiaaleihin, joita kasittelen seuraavaksi.

Synteesikseni eli parannusehdotuksekseni osoittautui Beckoffin TwinCAT 3 -palvelimen
kdyttaminen. Heidan palvelimessaan on monia hyvid puolia. Ensinndkin heidédn tuottensa ovat
ilmaisia eli kuka tahansa voi ladata heidan sovelluksensa ja ymparistonsa. Lisenssit saa aina
uusittua ilmaiseksi, joten se on erittdin kateva alusta opetella palvelimen tekoa ja tutustua OPC UA
-rajapintaan. Paadyin myos TwinCAT:iin, koska Beckoffin sivuilta [6ytyy kattavat kayttoohjeet ja

paljon tietoa palvelimen tekemisesta ja kdytostd, joka on vapaasti saatavana kaikille.
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3.4 Yhteyden kokeilu

Palvelimen valittuani padsin seuraavaan vaiheeseen eli kokeiluun. Aloin tekemaan TwinCAT -
palvelinta. Palvelimen tekeminen TwinCAT:lla onnistui muutamassa tunnissa, jonka jalkeen paasin
kokeilemaan yhteytta. Yhteyden kokeilemiseen kaytin UaExpert-ohjelmistoa. Yhteyden testaus
onnistui ja paasin kasiksi tekemani palvelimen osoiteavaruuteen, kuten kuviossa 27 nakyy.
Vasemmalla kuviossa voi selata osoiteavaruutta, ja keskella voi tarkastella solmuja ja muokata

niiden arvoja. Oikealla voi katsoa solmujen arvoja ja viittauksia.

' Unified Automaticn UaExpert - The OPC Unified Architecture Client - NewProject* - m} X

File Wiew Server Document Settings Help

DeBPO #=0 X8 B ED

Address Space B X | DataAccess View ©  Attributes 5 x
3 No Highlight ~ # Server MNode Id Display Mame Value Datatype Gl k@ (]
v e PLCT 1 TcOpcUaServer.. MS4|Stringl... bBOOL1 true Boolean Attribute Value
@ DeviceManual 1112 TcOpcUaServer... NS4[String]... bBOOL2 true Boolean ~ Nedeld ns=d:s=GVL.motor |
@ DeviceRevision 3 TcOpcUaServer. NSd[Stringl..  iINTI 1 Int16 :Emfp?’;e'"da : )
i it it
? &% DeviceState 4 TcOpcUaServer.. MS4|Stringl... sensor true Boolean <0 I eriype "ng
~ 5 GYL 5 TeOpeUas Nsstring| . . Bool Identifier GVL.motor
cOpcUaServer.. ring|. maotar rue oolean i
& npnn 1 P g NedeClass Variable
BrowseName 4, "motor”
Project g x
~ [A Project
“ References T X
{3 Servers
3 Wi
fb TeOpclaServer@LAPTOP-0AZH | B Forvard v [+]
~ [ Documents Reference Target DisplayName
[J Data Access View HasTypeDefiniti... DataltemType

Kuvio 27 OPC UA -osoiteavaruus UaExpertissa.

Testasin myos TwinCAT:n ja Visual componentsin yhdistamista (Kuvio 28).

- ¢ OPCUA

~ E= Server O

Simulation to server (L, U
Server to simulation (O]

Kuvio 28 Palvelimen onnistunut yhdistaminen Visual Componentsissa.

Yhdistamisen jalkeen tein TwinCAT-ohjelman (kuvio 29), jolla pystyin testamaan OPC UA -

ominaisuuksia. Tekemadssani ohjelmassa laskuri laskee palikoita, jotka menevat sensorin ohi,



kunnes 5 palikkaa on mennyt. Silloin laskuri pysdyttda moottorin ja odottaa 5 sekuntia, minka

jalkeen laskuri nollaantuu ja aloittaa alusta.
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(%]

t
o

[
(1]

GVL.bECOLLEGIE] := GVL.beooLZEEE:
counter (CURGENEY:= GVL.sensorQEUER P 5 | := 5

wword] 1| :i= counter.CV[_1_|;
GVL.iINTI[ 1 | := WORD TO INT(wword[ 1 |);

IF counter. QS THEN
GVL.motor|QRUEY := FALSE:

(RESETEIE] := btimer. OFNES )

ELSE
GVL.mocor|IEUEY = TRUE:
END_IF
btimer (INIES:= counter. FNES, B[ Té5s
RETURM

Kuvio 29 Tekemani TwinCAT-ohjelma.
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[}

Toimintatutkimuksessa arvioidaan kokeilua. Kokeilu onnistui hyvin. Kuvio 30 ndyttaa onnistuneen

testin, jossa palikka pysahtyi sensorin kohdalle.
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Connected Variables

— =
== Server

— i= Simulation to server
SensorBooleanSignal 5 Boolean
= i= Server to simulation

PowerOnSignal d Boolean

Kuvio 30 Onnistunut testi Visual Componentsissa.

Esitin tulokset toimeksiantajalle. Keskustelun pohjalta sain uuden tavoitteen, johon pyrkia.
Tavoitteena oli seuraavaksi tehda Pick and place -robottisolu Visual Componentsilla. Sovellusta
ohjattaisiin HMI:1I3 ja se voitaisiin pysayttaa HMI:n kautta. HMI:n kautta voitaisiin myds seurata

kuinka monta kertaa robotti nostaa tavaran.

3.5 Pick and place -robottisolu

Aloitin toisen kokeilun tekemalld Pick and place -sovelluksen Visual Componentsilla. Sen
tekemiseen oli hyvat ohjeet Visual Components Academylld (Grasp and Release Multiple Objects,

n.d.), joita noudattamalla sai hyvan kasityksen Pick and place -robottisolu (Kuvio 31).
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Kuvio 31 Tekemani Pick and place -robottisolu.

Seuraavaksi piti miettid, minkalaisia muuttujia ohjelmaan pitaisi saada. Paadyin kuvion 32

mukaiseen muuttujalistaan.

L

[

Froduct_Ready : BOOL;

Reset_counter : BOOL;

11 Start_Stop : BOOL;

14 Finished Froducts : WORD:

1 Batchsize : INT;

13|  Exp vay

Kuvio 32 Tekemani Pick and place -robottisolun muuttujat.
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Tuote valmis -muuttuja (Product_Ready) kertoo, kun tuote on lisatty laatikkoon. Kuviossa 33 on
TwinCAT-ohjelma, joka lisda arvon valmiit tuotteet -muuttujaan (Finished_Products), kun tuote

valmis -muuttuja saa arvon “true”.

ol

i,
counter (CUGUE := OPCUR. Product ReadyiEIEN, RESETIIER := OPCUL.Res=t counter[FIER) :
OPCUA.Finished Products[ 7 | := counter.CV[_7_ |

e I T R I

Kuvio 33 Pick and place -robottisolun TwinCAT-ohjelma.

Viimeisena tein ohjelmalle kayttoliittyman (Kuvio 34), jolla voidaan ohjata ohjelmaa. Lisasin Start-

ja Stop-nappien lisdksi mahdollisuuden muokata tuotteen erdkokoja 1-3.

Finished products 7 Batchsize 3

e |

Kuvio 34 HMI-kayttoliittyma.
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Seuraavaksi testasin, etta kaikki toimii. Kuviossa 35 on valmis ohjelma, jota voidaan ohjata HMI-

kayttoliittymalla.

Connected Variables

— B2 Server
= = Simulation to server
C outputs . ; . Product Ready
= = Server to simulation

— BatchSize 1 = Batchsize

— Inputs | 1 g 5 Start_Stop

Kuvio 35 Valmis Pick and place -robottisolu OPC UA yhteydella.

3.6 OPC UA:n Ohjeistaminen

Tyon toteutuksessa paadyttiin kdayttamaan Visual Componentsin kanssa TwinCAT:4, jolla sai tehtya
OPC UA -palvelimen. Yksi tavoitteistani oli ohjeistaa OPC UA -rajapinnan kdyttamista. Sita varten
tein ohjeet, kuinka alustaa OPC UA -palvelin TwinCAT:sséa ja UaExpertilld ja kuinka yhdistda Visual

Components palvelimeen. Ohje l6ytyy liitteesta 1.

Toimeksiantaja kokeili alustaa palvelinta ohjeideni avulla, mutta hanelle tuli ongelma. Han ei
voinut valita OPC UA -palvelinta. Ongelma oli itselleni uusi, joten paatin kokeilla itsekin ja
huomasin, ettd oma palvelimeni oli mennyt jotenkin jumiin enkd pystynyt enda yhdistamaan

palvelimeen. Ongelmaa pahkaillessani kokeilin poistaa palvelinsovelluksen koneelta ja ladata sen
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uudestaan. Kokeilin myos tehda kokonaan uuden TwinCAT-projektin. Kumpikaan ei onnistunut.
Lopulta kokeilin poistaa palvelinsovelluksen ja kaikki siihen liittyvat tiedostot tiedostopolusta C: ->
Twincat -> Functions -> TF6100 OPC UA, jotka eivat poistu automaattisesti. Latasin palvelimen ja
konfiguraation uudestaan. Taman jalkeen palvelimen alustus voidaan tehda joko suoraan
TwinCAT:lla tai UaExpertilla. Itse suosin UaExpertia. Sita kaytetdaan myds Beckoffin OPC UA -
manuaalissa, mika sai minut vakuttuneeksi sen kannattavuudesta (Manual TwinCAT 3 | OPC UA
Server, 2024, 22). Nain ongelmani ratkesi ja sen jalkeen pystyin kdyttamaan palvelinta normaaliin
tapaan. Lahetin myos toimeksiantajalleni ohjeet, kuinka palvelimen voi alustaa UaExpertilld, mutta

sekaan ei poistanut toimeksiantajan ongelmaa.

Myoéhemmin toimeksiantaja sai uuden tietokoneen, jonka kautta han kokeili uudestaan alustaa
palvelinta, mutta nyt ilmeni uusi ongelma alustuksen kanssa. Alustus pyysi normalisti
kayttajatunnusta ja salasanaa, mutta nyt ne eivat menneet lapi, joten alustus jumittui aina siihen.
Etsin tietoa tdhan ongelmaan ja sain selville, ettad kun alustuksen tekee ensimmaista kertaa, niin
palvelin luo tiedostopolkuun C: -> TwinCAT -> Functions -> TF6100-OPC-UA -> Win32 -> Server
tiedoston TcUaSecurityConfig.xml, joka maarittelee profiilin, jonka avulla voidaan kirjautua
palvelimelle. Esittelin taman toimeksiantajalle ja huomasimme, etta tiedosto luodaan vasta, kun
alustus on tehty. Tama ei auttanut I6ytamaan ratkaisua ongelmaan, joten paadyimme siihen

tulokseen, ettd ongelma voi myds johtua koulun tietokoneesta syysta, jota emme tieda.

4 Johtopaatokset

Opinndytetyossani tavoitteenani oli tutkia OPC UA -rajapintaa ja kehittda materiaalia
koulutukseen. TyOssani padsin tutustamaan OPC UA -rajapinnan toimintaan ja eri yritysten omiin
tuotteisiin. Paasin myos kokeilemaan itse yhteyden tekemista. Nama yhdessa auttoivat minua

ymmartamaan OPC UA -rajapintaa, mika auttoi minua koulutusmateriaalin teossa.

Tyota tehdessa opin, ettd OPC UA -kommunikointi tapahtuu kahdella tavalla: joko asiakas-palvelin-
tai julkaisija-tilaaja-mallilla. Paadyin tutkimaan OPC UA:n asiakas-palvelin-mallia, joka oli tyon
kannalta oleellisempi. Taman takia keskityin OPC UA:n asiakas-palvelin-mallin perusteisiin ja
kuinka sen voisi yksinkertaisesti ymmartaa ja opettaa muille. OPC UA on kompleksi rajapinta,

johon voisi syventya paljon enemmankin erilaisista nakokulmista.
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Tydssani sain tehtya hyvin koulutusmateriaalia, jota varten tein step to step -tyyppisen ohjeen,
jota on helppo seurata. Selitdn, mita kussakin vaiheessa tapahtuu. Esittelen myds
esimerkkiohjelmat Visual Componentsille ja TwinCAT:lle. Saavutin tavoitteeni opinnaytetydssa,
vaikka harmillisesti toimeksiantaja ei onnistunut palvelimen alustuksessa, eika pdassyt testamaan

sitda ongelman vuoksi, jota ei saatu selvitettya.

OPC UA:lla on todella paljon kayttokohteita ja mahdollisuuksia simulaatioymparistoissa.
Simulaatioymparistda voitaisiin paremmin hyodyntaa etdohjelmoinnissa ja myos paikan paalla, jos
halutaan tehdad muutoksia prosessiin. Tama voi sadstaa rahaa, koska koneita ei tarvitsisi pysayttaa

muutoksen ajaksi.

Tama opinndytety6 on vain pintaraapaisu OPC UA -rajapinnasta ja tasta voisi muun muassa jatkaa
simulaation kehittamista ja tehda kompleksimpia ohjelmia, jossa voisi hyddyntaa rajapinnan
ominaisuuksia. Toinen mielenkiintoinen sovellus, jota tasta voisi jatkaa, olisi tehda mallinnus
fyysisesta robottisolusta Visual Componentsiin. Samalla kun fyysinen robotti liikkuisi, liikkuisi se
myo6s Visual Componentsissa ja painvastoin. Tama olisi hyodyllistda muun muassa ohjelman
testauksessa. Talldisen sovelluksen avulla voitaisiin myo6s seurata robotin liikkeitd etana. Kolmas
suunta olisi tehda etapalvelin tai palvelin fyysiselle komponentille, jota kdytettaisiin fyysisessa
ymparistossa, johon asiakas voisi yhdistaa internetin kautta. Nain OPC UA:ta voitaisiin hyodyntaa
etdaohjelmoinnissa. Mielenkiintoinen jatkotutkimuksen aihe voisi olla my6s julkaisija-tilaaja-malliin

tutustuminen ja sen kadyttokohteet.
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1 OPC UA -palvelimen alustaminen

Ensiksi ladataan TwinCat 3. Tasta linkista padsee Beckoff:in sivuille https://www.beckhoff.com/fi-

fi/products/automation/twincat/texxxx-twincat-3-engineering/te1000.html?. Ensiksi pitaa tehda

tunnukset beckoff:in sivuille, jotta voi ladata TwinCAT:in.

Kirjaudu sisaén

suomi (@) myBeckhoff s¢ Kirfjanme

myBeckhoff Login

| Tu
Sdhkopostiosoite
_ Salasana
ion,
[ ] pysykirjautuneena
wE
iecti
e i Kirjaudu sisadn
2 mi
Oletko unohtanut salasanasi?
"sue
leyve  Etolevield rekisterditynyt myBeckhofi-

portaaliin?

Rekisterdidy

Ylakulmassa on kirjaudu sisdan painike, josta voi rekisteroitya.

- amk Jyviaskylan ammattikorkeakoulu
J University of Applied Sciences


https://www.beckhoff.com/fi-fi/products/automation/twincat/texxxx-twincat-3-engineering/te1000.html
https://www.beckhoff.com/fi-fi/products/automation/twincat/texxxx-twincat-3-engineering/te1000.html
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Product information

Technical data  Ordering information

DL EVL TGRS Beckhoff Information System  Product news

Additional products

Language v File type v

=+ Information media

Software and tools

TwinCAT 3 download | eXtended Automation Engineering (XAE)

& Login required
Build Version
4024.53 31 & EXE (1.4 GB) s 0O
“ More information [m]

Rekisterditymisen jalkeen samasta linkista valitaan Documentation and downloads ja sielta
Software tools. Taman jalkeen voidaan ladata TwinCAT 3 painamalla oikealla olevaa punaista EXE

tiedostoa.

X Software and tools

Software and tools

TF6100 | TwinCAT 3 OPC UA Server

Valid for TF6100 & Login required
Version

4.4.70.0 &EXE (61 MB) s 0
~ More information [m]

- amk Jyviaskylan ammattikorkeakoulu
] University of Applied Sciences
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Software and tools
TF6100 | TwinCAT 3 OPC UA Configurator
Valid for TF6100 & Login required
Version
4.4.138.0 & EXE (33 MB) s D
“ More information [m]

Ladataan viela TF6100 Server, Configutator samalla tavalla tasta linkista.

https://www.beckhoff.com/en-en/products/automation/twincat/tfxxxx-twincat-3-

functions/tf6xxx-connectivity/tf6100.html?.

Unified

Lrjq Automation

Home ‘ Solutions ‘ Products | Services ‘ Downloads ‘ Support | Partners ‘

O pownloads Unified Automation Downloads
On this page you will find latest downloads and documentation. All content is offered free of charge, however if you download or install software from this page you automatically accept the Unified Automation Software License
© Documentation Agreement (SLA). The use of Seftware and Infermation is granted as described under “Evaluation License”. All rights reserved by Unified Automation GmbH.
© Online Documentation SDKs The Software and Information available on this page is for evaluation purpose only. It is provided "AS IS” with no warranty of any kind, including the warranty of design, merchantability and fitness for a particular purpose.

© Online Manual for Tools N . " "
To access the download links you must register at the Unified Automation web site and you must activate your account.

© CMake Troubleshooting
& Build Instructions OpensSL 8y download and/or installation you accept the conditions in the Software License Agreement.
O OPC UA Quickstart Guide
© Build Instructions SDKs
© ORC UA Clients All releases are cryptographically signed using OpenPGP-compliant signatures. Everyone is strongly encouraged to verify the integrity of downloaded files by verifying the corresponding signatures. This way you can ensure that the file
downloaded files have not been corrupted or manipulated

Unified Automation Release PGP Signatures

© UsExpert
about verifying the PGP signatures of our Website download:

© OPC UA Development
O High Performance SDK .
9 Download Categories

© ANSIC Client/Server+PubSub

© C++ Client/Server+PubSub

_ | Documentation

© .NET Client/Server+PubSub =
© JAVA Client/Server+PubSub
© DELPHI Client/Server SDK

In this section you can find different documentation and technical information.

OPC UA Clients

© UaModeler .
In this section you can find Client products that can be installed on a standard PC (e.g. UaExpert)
© OPC UA Servers

© UaGateway Wrapper & Proxy ~ | OPCUA Development
-
© UaGDS Security Management In this section you can find tools and products for developers. Only certain products are available in binary farmat for evaluation purpose only, versions for other platforms and compilers are available on request.
© OPC UA ANSI C Demo Server
| OPCUA Servers
O OPC UA C++ Demo Server 1
© Webinars In this section you can find evaluation versions of Server products that can be installed on a standard PC (x86).

© HowTo UaGateway | Webinars.

© Building Automation

 Controller Communication In this section you can find webinar recordings.

© Creating Information Models

Seuraavaksi ladaan UaExpert tyokalu. Ensiksi pitdaa tehda kayttajatunnukset jonka jalkeen valitaan
Downloads ja vasemmalla UaExpert tai alla olevasta linkista. UaExpert:tida voidaan hyédyntaa

palvelimen alustamisessa ja OPC UA testauksessa.

https://www.unified-automation.com/downloads/opc-ua-clients.html

- amk I Jyviaskylan ammattikorkeakoulu
J University of Applied Sciences
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Unified

L';' Automation

Products ‘ Services ‘ Downloads

Home | Solutions

Support ‘ Partners ‘

© Downloads OPC UA Clients — Downloads
O Documentation UaExpert v1.7.1
© Online Documentation SDKs
o online Manual for Tools D UaExpert Setup File - Windows 64bit
O CMake Troubleshooting
© Build Instructions OpenSSL D UaExpert App.Image File - Linux x86/64
© QPC UA Quickstart Guide
© Build Instructions SDKs D UaExpert Checksums

O OPC UA Clients

O UaExpert UaExpert is a full-featured OPC UA Client which is capable of several OPC UA Profiles and features.

Mast important changes in this service release:
© OPC UA Development

« Updates C++ SDK to latest version 1.8.2

O Hi .
High Performance SDK « Updates UaStack to latest version 1.5.5

O ANSIC Client/Server+PubSub « Updates to OpenSSL 2.0.10
O C++ Client/Server+PubSub * Upc!ates to UPXMLZ v2.11.5 )

. » Various fixes in PubSubConfig Plugin
O .NET Client/Server+PubSub « Various minor fixes in GUI and Plugins

O JAVA Client/Server+PubSub
© DELPHI Client/Server SDK
© UaModeler

Information on PGP signatures.

Ladataan UaExpert Setup File.

2 TwinCAT-projekti

| Open
Open Project/ Solution

New project

ﬂ MNew TwinCAT Project...

New Measurement Project...

. New Connectivity Project...

Search project templates P~

- amk Jyviaskylan ammattikorkeakoulu
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Aloitetaan palvelimen teko avaamalla Twincat Xae shell. Tehd&dan ensin uusi projekti.

New Project ?
| b Recent Sort by: |Defau|t '| =S Search (Ctrl+E)

4 |nstalled T .
| :i TwinCAT XAE Project (XML format) TWinCAT Projects ~ 1YPer TwinCAT Projects

b TwinCAT Measurement Twin(;AT)(AE System Manager
TwinCAT Projects Configuration

| TwinCAT PLC
| TwinCAT Connectivity

TcXaeShell Solution

Mot finding what you are locking for?

Open Visual Studio Installer

Mame: |OPC UA Server |

Location: | C\Users\jouko\Deocuments\ TeXaeShell -] Browse...

Solution: |Create new solution '|

Solution name: OPC UA Server Create directory for solution

D Add to Source Control

Cancel

Valitaan TwinCAT XAE projekti ja nimetdan projekti, jonka jalkeen painetaan OK.
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Solution Explorer * 0 X
Q@E- o-a|p=
Search Selution Explorer (Ctrl+7) P~

fa] Solution 'OPC UA Server' (1 project)
4 o) OPCUA Server
b @ SYSTEM

 SAFETy #9 Add Mew ltem... Ins

fl C++ | 'O AddExisting ltem... Shift+Alt+ A
ANALY Add Project from Scurce Control...
g Vo Paste
Paste with Links

il Hide PLC Configuration

Lisatdan uusi PLC painamalla oikealla hiirella PLC ja sieltd Add New Item...

- amk I Jyviaskylan ammattikorkeakoulu
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4 |nstalled

Plc Templates

Marne:

Location:

Add Mew Item - OPC UA Server

Sort b)r: |Defau|t '|

ﬂ Standard PLC Project
m Empty PLC Project

Plc Templates

Plc Templates

[opcua]

| CA\Users\jouko\Documents\TcXaeShel\OPC UA Server\OPC UA Server\

il |

Search (Ctrl+E)

Type: Plc Templates

Creates a new TwinCAT PLC project
containing a task and a program.

Browse...

Cancel

Valitaan Standard PLC Project. Nimetaan projekti ja painetaan Add.

jamk |
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Solution Explorer
BE-| -] s
Search Solution Explorer (Ctrl+7) L~

fad Solution 'OPC UA Server' (1 project]
4l OPC UA Server
b @l SYSTEM
MOTION
4 PLC
4 [OF opCuA
[ External Types
[»  +5] References
[ DUTs

Class Diagram...
Existing ltem... Shift+Alt+A
Mew Folder

Existing Folder Content..,

b L3 PG Add v | & pou..
3 v Export to ZIP B POU for implicit checks...
bl Pl Import from ZIP @ DUT..
% SM?:WOPCL g Import PLCopenXML... @ Global Variable List...
EC“' M Cut Chrl+X 1 Referenced Task...
& anavTmcs | [l Copy Ctrl+C & Visualization...
4 I"ro X Delete Del Visualization Manager...
Rename GlobalTextList...
A& Properties Alt+Enter ﬁ SEELE i ae
Image Pool...
=0 Interface...
F@  Parameter List...
Text List...
&
‘o
#*,

L.

Valitaan GVL oikealla hiirelld ja painetaan Add -> Global Variable List...
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Add Global Vanable List X

ﬂ Create a new global variable list

MName:
OPCUA

Nimea global variable list ja paina Open.

[5x]

(54}

Sensor_Signal: BOOL;
Motor ON_OFF: BOOL;
Counter_up : WORD;

END VAR
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Tehddan GVL muuttujat esim kuvan mukaan. Tarkeintd on muistaa {attribute 'OPC.UA.DA" :='1'}

joka mahdollistaa muuttujan paasyn OPC UA Data Access:siin.

Zl| OPC UA Server - TcXaeShell
File Edit View Project | Build | Debug TwinCAT  TwinSAFE PLC  Tea

e - | i3~ - & |i| Build Solution Ctrl+Shift+B
% Build 4024.17 (Loaded) ~ Rebuild Solutien
© Edit Serverlist Clean Solution

tY  Build OPC UA
Rebuild OPC UA
Clean OPC LA

Batch Build...

Solution Explorer
Qe o-a
Search Selution Explorer (Ctrl+~

fa] Solution 'OPC UA Server' (]

4 HJ QOPC U4 Server
b ﬁj SYSTEM Check all chjects [OPC UA]

Configuration Manager...

Painetaan ylakulmasta Build. Build toiminto rakentaa tehdyt muutokset ohjelmassa.

4 [ GVLs
ﬁ-" OPCUA
[ POUs
1 VISUs
2lm OPC UAtmc
[ H'1¥—| PlcTask (PlcTask)
O} OPC UA Instance

Rakentamisen jalkeen pitdisi ilmestya tmc tiedosto. TMC tiedosto on lyhenne sanasta The trace

message. TMC on teksti tiedosto joka sisdltaa OPC UA- konfiguraation, joka juuri tehtiin GLV.
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Solution Explorer ROl OPC UA Server = X Jogelig
fa) Elv'| ol E_“—I|}'|E| Project Settings
Search Solution Expl (Ctrl+~ -
Sl B P Target Archive File/E-Mail Archive
fa] Solution 'OPC UA Server' {1 project) 8 Login Information () Login Information
4 ol OPC UA Server _ _
b Iﬂ SYSTEM B Project Sources B Project Sources
B Compiled Libraries B Compiled Libraries
4 ] Source Libraries B Source Libraries
[T Core Dump
[ External Types Target Fies
[ Ref
- Erences Boot Files
1 DUTe
4 [ GVLls B TMC File
{;' OPCUA [CJTPY File
P [3 POUs
£ VISUs Target Behavior
[ Egj PlcTask (PlcTask) (] Clear Invalid Persistent Data
OF OPC UA Instance
5| SAFETY
E C++
AMALYTICS
b I/0

Tupla klikataan lisattya PLC, joka loytyy PLC kohdan alta tassa tapauksessa se on OPC UA. Sen

jalkeen painetaan Settings ja klikataan TMC File paalle, jotta saamme TMC tiedoston kayttoon.
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Solution Explorer
@e-|o-a s
Search Selution Explorer (Ctrl+7)

fa] Solution ‘Testaus' (1 project)
F Hi Testaus
b @ SYSTEM
MOTION
4 PLC
4 OPCUA
[ External Types
[ [+3] References
[1 DUTs
b [ GVLs
4 [ POUs
f MAIN (PRG)
[ VIsUs
215 OPCUAtmc
[ Hm;j PlcTask (PlcTask)
O} OPCUA Instance

VISION
ANALYTICS
B /0

Avataan POUs kansio ja avataan Main(PRG). Main on padohjelma, jonne voimme tehda pienen

ohjelman.
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1 PROGRAM MATN
2 VAR
3 btimer : TON;
4 counter : CTU;
5 END VAR
:
- &
1 Kun 5 kappaletta on mennyt sensorin kohdalle moottori pysihtyy 5 sekunniksi ja aloittaa laskemisen alusta.
2 counter (CU:= GVL.Senscor_Signal, PV := 5,RESET := btimer.Q };
3
4 GVL.Counter_up := counter.CV;
5
€ IF counter.Q THEN
7 GVL.Motor ON_OFF := FRLSE;
S
10 ELSE
11 GVL.Motor ON_OFF := TRUE;
1z
13 END IF
14
15|  brimer(IN:= counter.Q,FT:= T#55) |

Tehddan MAIN (PRG) ylld on esimerkki ohjelma, jossa on lisatty laskuri.

Solution Explorer MAIN OPC UA Server 8 X

. - T, - —I )
@WE-| o-a|p IEI Project  Settings
Search Solution Explorer (Ctrl+7) P~
- ) Project Name: ~ OPC UA 1
fal Solution 'OPC UA Server' (1 project)
4 ] OPC UA Server Project Path: ~ OPC UA
b ﬂ SYSTEM Project Type: Pl Project Port: 851|
MOTION
4 PLC Project Guid: {93FDB588-318E-4400-AFB2-DCDCIAETEEAC)
P @ OPC UA Encryption: Mo boot project encryption (default)
SAFETY
Bl C++ B Autostart Boot Project B symbolic Mapping [ Force Mutti Instance
ANALYTICS Comment: .
b e]
v
Compiler Defines
Manual:

PLC kayttaa porttia 851 joten varmistetaan, ettad portti numero on 851.
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Solution Explorer OPC UA Server_ & > QI QPCUA
o | .
@) B | g | > |E| Settings  Online Priorities  C++ Debugger
Search Solution Explorer (Ctrl+") P~ Router Memory Global Task Config
fal Solution 'OPC UA Server_' (1 project) Corfigured Size [MBJ: 32 B Maximal Stack Size [KB] | 64KB v
4 ol OPC UA Server_
4 m SYSTEM Allocated / Available: 32/ 3

| ¥ License
4 () Real-Time

[E /0 Idle Task Shared / Isolated: 1T He H Read from Target Set on Target

Available Cores

b B Tasks
% _T:OUtE; Core RT-Core | Base Time | Core Limit
2lw Type System -
] TcCOM Objects 0 [ Default 1ms ~ls0%

4 O PIC
Valitsetaan Real-Time ja sielld painetaan nappia Read from Target.

Settings  Orline  Priories  C++ Debugger

Router Memory Global Task Config
Configured Size [MB] 3z = Maximal Stack Size [KB] B4KB ~
Alocated / Available: 3z2/3

Available Cores

Shared / Isolated: 3 o Read from Target Set on Target

3
0
o
o

Core

0 (Shared)
1 (Shared)
2 (Shared)
3 (Isolated)
4 {Isclated)
53 (Isolated)
6 (Isolated)
7 (Isolated)

| Base Time Core Limit ‘ Latency Warning

Lol L]

Default Tms ~l100% (none)

4 | I

Object RT-Core |Ba;e'ﬁm5 (ms) Cycle Time (ms) Cycle Ticks Priority i
10 Idle Task Default (3) ;IW ms 1ms 1 1
PlcTask Default (3) ;I 1ms 10 ms 10 20

PlcAuxTask Default (3) ;IW ms (none) 0 50
_______________________________________________________________________________________________________________________|

Sen jalkeen pitéaisi ndkya taman kaltainen ndkyma ja valitaan Core 1 (isolated) kohta ja valitaan
Core 0 pois. Tama tehdaan koska isolated core on avoinna 100% TwinCAT kayttoon ja kayttaa

100% tietokoneen tehosta (Core Limit). Shared core on rajoitettu 80%.
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Settings  Online Priorties  C++ Debugger

Router Memory
Configured Size [MBJ: 32
Alocated / Available: 32/

Available Coreg

Shared / lsolated: 3 =

Painetaan Set on Target.

| Change number of shared cores

Available (Shared/Isolated): E

Set

Global Task Config
Maximal Stack Size [KE]

4k

[ =yRrE e sy

Painetaan Set.

e
u
1}
m
LA
T
m

3 = Read from Target
Srmnne]
>
==
Cancel
1<
b4

0 Set new number of shared cores on target?

1 Ok

Cancel

Painetaan OK.
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(71 OPC UA Server - TcXaeShell
File Edit View  Project | Build | Debug  TwinCAT

. |e¢3- - @1 | ¥ Build Solution

© Build 4024.17 (Loaded) ~ Rebuild Solution
= Clean Sclution
| LI:‘:J Build OPC UA Server

Solution Explorer ]
Rebuild OPC UA Server
[ - T - _—ll
Gy & | ©~ = Clean Selection
Search Selution Explorer (Ctrl+~

fa] Selution 'OPC UA Server' (/
4 [ 0PC LA Server

Batch Build...

Configuration Manager...

TwinSAFE  PLC
Ctrl+5hift+B

Tei

Rakennetaan projekti uudestaan.

Iﬂ'_-| Solution '_OPC UA Server_' (1 project)
4 o0 _OPCUA Server_
4 [ SYSTEM
¥ License
b @ Real-Time
4 % Tasks
=t Routes
¥= Type System
[B8] TeCOM Objects

Valitaan License.
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Order Information (Runtime) Manage Licenses  Project Licenses  Online Licenses

[ Disable automatic detection of required licenses for project

56

Valitaan ylhaalta Manage Licenses kohta ja lisataan TF6100 ja TF6120.

Order Information (Runtime) Manage Licenses  Project Licenses  Online Licenses

License Device Target (Hardware Id)
System Id:

4CBA19DD-71BB-LCCBC-5C9B-28ADBAD 1F487

~ Add

Platform:

other (91)

License Request
Provider: Beckhoff Automation

License Id:

~ Generate File...

Customer Id:

Comment

License Activation

l 7 Days Trial License... ]

Order Ne License |Add License
TF3420 TC3 Motion Pick-and-Place |— cpu license
TF3430 TC3 Planar Motion Base r cpu license
TF5440 TC3 Physics Base [ cpulicense
TF5800 TC3 Digital Cam Server [ cpulicense
TF3810 TC3 Hydraulic Positioning [ epulicense
TF3820 TC3 Line Control |— cpu license
TF3830 TiC3 XTS5 Technology [ cpulicense
TF5890 TiC3 XPlanar Technelogy [ cpulicense
TFE000 T3 ADS-Communication-Library [ cpulicense
TFE020 T3 JSON Data Interface [ cpulicense
TFE100 T3 OPC-UA |7 cpu license
TFE105 TCZ3 OPC UA Pub/Sub |— cpu license
stz 1c30pc-0a
TFE220 T3 EtherCAT Redundancy 230 o

TFE221 TC3 EtherCAT Redundancy unlimited [ cpulicense
TF6225 T3 EtherCAT External Sync [ cpulicense
TF6230 T3 Parallel Redundancy Protecol [ epulicense
TFG250 TC3 Modbus-TCP r cpu license
TFB255 TC3 Modbus-RTU r cpu license
TFE270 TC3 Profinet [0-Device [ cpulicense
TF62T1 TC3 Profinet Controller 0

TFG280 TC3 EtherNet/IP Adapter (Slave) o

TFG281 T3 EtherMet/IP Scanner (Master) o

License Response File...
License Instances License TAN Current Status
TC3PLC cpu license expires on Mov 2, 2023 (tria...
TC3 OPC-UA cpu license expires on Mov 2, 2023 (tria...
TC30PC-DA cpu license expires on Mov 2, 2023 (tria...

Aktivoidaan 7 paivan lisenssi jonka voi uusia loputtomasti. Taman jalkeen kannattaa tallentaa

ohjelma ja kdynnistaa tietokone uudestaan, jotta varmistetaan ettd palvelin menee paille

tietokoneen taustalle.
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Selution Explorer W'l OPC UA Server. +® X 0OPCUA
fat &~ | © - | > EI General Settings  Additional Files
Search Solution Explorer (Ctrl+") P~
[l Solution ‘oo e TwinCAT System Manager
P “'I _OPC| L Build Solution Ctrl+Shift+B v3.1 (Build 4348)
bl sv Rebuild Solution _
M Clean Solution Version
B :'I; Batch Build... Engineering  v3.1 (Build 4024.53)
E Cs Configuration Manager... Target w3.7 (Build 4024.53) Locs
VIS B Manage NuGet Packages for Solution... Project v3.1 (Build 4024.53) ) Pin Ver
AN Restore MuGet Packages
b Ve Mew Sclution Explorer View Copyright BECKHOFF © 1396-2021
Project Dependencies.. http:/www beckhoff com
Project Build Order...
Add b Mew Project...
*3  Add Selution to Source Contral... Existing Project...
|@ Save OPC UA Server_as Archive... %1 MNew ltem... Ins
_J Send _OPC UA Server_ by E-Mail... *  Existing ltem... Shift+Ak+A
Paste Ctrl+V #5  New Solution Folder
Rename
¢® Open Folder in File Explorer
y Properties Alt+Enter
|

Lisataan OPC UA palvelin valitsemalla Solution ja painetaan Add -> New Project...
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Add New Project

? bes
b Recent Sort by: |De‘Fau|t Search (Ctrl+E) P~
4 |nstalled o ..
. Empty TwinCAT Connectivity Project TwinCAT Connectivity Type: TwinCAT Connectivity
b TwinCAT Measurement A template for creating an empty TwinCAT
TwinCAT Projects Clonnecti\rit_y project: You can add -
TwinCAT PLC different kinds of TwinCAT Connectivity

Functions to this project.
TwinCAT Cennectivity

Mot finding what you are locking for?

Qpen Visual 5tudio Installer

Mame: [TwinCAT Connectivity OPCUA| |

Lecation: | C\Users\jouko\Documents\ TcXaeShell\_OPC UA Server_ -] Browse...

Cancel

Valitaan TwinCAT Connectivity ja sieltd Empty TwinCAT Connectivity Project.
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Solution Explorer

Search Solution Explorer (Ctrl+")

4 ol _OPCUA Server_
B |l SYSTEM
MOTION
B PLC
SAFETY

E C++
VISION

ANALYTICS

L TwinCAT Connectivity OPClgd

I B

0 X &

WE-| o g

m Solution '_OPC UA Server_' (2 projects)

General

Scope to This

Mew Solution Explorer View
Build Dependencies

Add
Manage MuGet Packages...

Set as StartUp Project
Debug

Source Control

Cut Ctrl+X
Delete Del
Rename

Unload Project

Open Folder in File Explorer

Properties Alt+Enter

_OPC U4 Server. R X

Settings

=

59

OPCUA

Additional Files

TwinCAT System Manager

w3.7 (Build 4348)

Wersion

Engineering  w3.1 (Build 4024.53)

Target w3.1 (Build 4024.53) Loca
Project v3.1 (Build 4024.53) | Pin Vers

Copyright BECKHOFF & 1556-2021
http://www beckhoff . com

*ﬂ MNew Item... Ins

T Existing ltem... Shift+Alt+A

Reference...

Lisataan New item...
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Add New ltem - TwinCAT Connectivity OPCUA ? >
4 Installed Sort by: |Defau|t Search (Ctrl+E) P~
TwinCAT Connectivi T .
winCAT Connectivity . TwinCAT OPC UA Server Project TwinCAT Connectivity ~ 1YPE! TWInCAT Connectivity
The template includes a TwinCAT 3 OPC
UA Server project. It will be added to your
TwinCAT Connectivity Project.
Mame: [TwinCAT OPC UA Servertcopcuasn

Lisataan TwinCAT OPC UA Server Project.

Solution Explorer TwinCAT OPC UA Server & X

@&-|o-a s UA Endpoint
Online Panel ndpoints GDSPull R W
Search Solution Explerer (Cirl+") P - Lt 5 Ry R
=] Solution’_OPC UA Server* (2 projects) General Security Check Overwrites
4 il (OPCUA Server_ 8 Enable anonymous logon Server port: 4840 2| B Disable application uri check
SYSTEM
8 Enable username/password logon () Allow deprecated security policies
MOTION
PLC B Enable user certificate logon B Automatically trust all client certificates
SAFETY
[ o+
[&] vision
ANALYTICS
3 1¥0
4 [B TwinCAT Connectivity OPCUA Security
B TwinCAT OPC UA Server O Nene
4[] Data Access
PLC1 Basic128Rsal3
[ Historical Access T
Alarms and Conditions
b [ Security Access B Basic2565ha2s6 [sign & Encrypt -
b [8 Resources
= B Aes2565ha2s6RsaPss [sign & Encrypt v
B Acs1285ha256Rsa0acp [sign & Encrypt v
Server certificate
Comman Name ThumbPrint Valid from Valid to
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OPC UA kayttaa yhteydessaan porttia 4840, joten tuplaklikataan juuri tehtya palvelinta ja valitaan

asetuksista UA Endpoints ja tarkastetaan etta portti on 4840. Paatepiste on osoite jonka avulla

saadaan paasy palvelimeen. Security kohdassa voidaan muokata pdatepisteiden (Endpoints)

turvallisuutta tarvittaessa mutta nyt niita ei tarvi muuttaa.

] _OPCUA Server_ - TeXaeShell

File  Edit
‘o-
Build 402:

Solution Exp

E>I

Search Solut

fa] Solutio
4 i op

-

V

ARy O & &l

[
™S -
P

"N EREEEEE

w7

View

Ve

Project  Build
Code

Open

Open With...
Solution Explorer

Team Explorer
Bookmark Window

Error List

Output

Task List

Toolbox
Motifications

Find Results

Other Windows
Toolbars

Full Screen

All Windows
Mavigate Backward
Mavigate Forward
Mext Task

Previous Task
Properties Window
Property Pages

Debug  TwinCAT  TwinSAFE  PLC  Team  Scope Tools  Win
= | Release = TwinCAT BT (x64) -
S ¢8| _OPCUA Server ~  <lLocal>
TwinCAT OPC UA Server R
Ctrl+Alt+L

Ctrl+5, Ctrl+M
Ctrl+E, Ctrl+W
Ctrl+5, E
Ctrl+Alt+ O
Ctrl+5 T
Ctrl+Alt+ X
Ctrl+W, M

Shift+Alt+Enter
Shift+Alt+ M
Ctrl+-
Ctrl+Shift+-

F4
Shift+F4

jamk

Online Panel UA Endpoints  GDS Py
General

B Enable anonymous logon

@ Enable username/password logc

B Enable user certificate logon

Build

Compare Files

Debug

Debug Lecation

Formatting

HTML Source Editing

Layout

Source Control

Source Contrel - Tearn Foundation
v Standard

Text Editor

TwinCAT 3 Bode

TwinCAT 3 Scope

TwinCAT OPC UA Cenfigurator
¥ TwinCATPLC

TwinCAT PLC CFC
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Lisatdaan TwinCAT OPC UA Configurator jonka avulla voimme hallita palvelinta.

File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Teamn  Scope Tools )
fo-o|B-a-a R XTI A| 9 - - Release « | TwinCAT RT (x64)
Y Build 402453 (Loaded) ~ < & q|@¢ @|':_‘§é| TwinCAT Project10 ~l <Loca

= Edit Serverlist - o= Connect Disconnect

-

Sen pitdisi nakya ylakulmassa itse olen siirtanyt sen kuvan mukaisesti.

Nyt ollaan saatu tehtya TwinCAT projekti siihen pisteeseen etta voimme alustaa palvelimen taman
kohdan voi tehda monella tapaa naytan seuraavaksi 2 esimerkkia ensiksi TwinCAT:tilla ja sen

jalkeen UaExpert:illa.

3 Palvelimen alustus TwinCAT:lla

(1 _OPCUA Server_ - TeXaeShell
File Edit View  Project Build Debug  TwinCAT  TwinSAFE PLC  Teamn  Scope Tools Wi

N - AN - N |0 < O <| Release  ~ TwinCATRT (x64)

| Build 402453 (Loaded) - < iy [EH]| BB |®]%. ¢8| _opcuaserver - <Local»

“ Edit Serverlist - ﬂ s Connect Disconnect 'ﬂ =
Edit Serverlist :

S L O Al TwinCAT OPC UA Server = 24 B

|- A s | o el ]

Sen pitdisi ilmestya oikealla, kuvassa configurator on lisatty 3 riville. Lisatdan palvelin valitsemalla

Edit Serverlist.
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L Nllmuss danrasatar carirde s
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 Filter configured servers

ConfigurationName:

ServerUrl:

[ 1sGDS

ConfigurationMame

GDS Endpoint

ServerUrl

Add Server Remove

Painetaan Add Server.

ﬂ Endpoint configuration

UaServer URL: opctep://localhost:4840

Endpeint:

[TeCpcUaServer@ LAPTOP-0AZHBETS [Basic2565ha56, Signf

Configuration Name: opctepy//LAPTOP-0A2HE875:4840 [Basic2565ha2 56, SignAndEr

[ ] Use DNS Name from Discovery URL GD5

=
® Anonymous
—

() Usemnarme

() Certificate

Ok Cancel
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Valitaan Endpoint eli paatepiste joka maarittelee minkalaiset turvallisuus asetukset palvelimella

on. Basic2565Sha256 on hyva valinta. Valitaan vielda Anonymous ja painetaan OK.

ﬁj Server configuration

Filter configured servers

ConfigurationName: ServerUrl: [ 1sGD5
ConfigurationMame GDS Endpoint ServerUrl
(%) TcOpcUaServer@LAPTOP-0A2HB875 1 connection(s)
opc.tepy//LAPTOP-0AZHB875:4840 [Basic2365ha256, SignAndEncrypt] False Basic2565ha256, SignAndEncrypt opc.tep://localhost:4840
Remove Ok | | Cancel

Tarkastetaan viela etta palvelin on lisatty ja painetaan OK.

File Edit View Project Build Debug TwinCAT  TwinSAFE  PLC  Team  Scope  Tools Wi

-0 B | | 9 « © - | Release «| | FwinCAT RT (x64)
© Build 402453 (Loaded) - - &y [EH|| B [®]%. & | _opcuaserver_ - <local>
“ Edit Serverlist - ﬂ = Connect Disconnect Ll =

opc.top/SLAPTOP-0A2H2875:4840 [Basic2565ha2 36, SignAndEncrypt]
Edit Serverlist
flj E: vl ,E_:, - O —m.

Valitaan juuri tehty palvelin.
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File Edit View Project Build Debug TwinCAT  TwinSAFE  PLC
- RACEE R I |2 - < -
© Build 402453 (Loaded) ~ <& 5:}*| i I |':'_-Js:é| _OPC

“ opc.tcpy//LAPTOP-0A2HS875:4840 [Basic2565ha256, S ~ ¥. @ Connect Di

Release

Solution Explorer i Connect

Painetaan Connect.

Trust Server Certificate n

This cerificate is not trusted.

Please review and decide if you would like to trust it.

Common Name:  T.0pcUaServer@LAPTOP-0A2HE875
Application LRI um:Beckhoff Automation: TeOpe UaServer
DMNS Name LAPTOP-DAZHESTS

Subject Mame CHN=TcOpclUaServer@APTOP-0AZHEETS, OU=Unit, O=0rganizatior

[_] Save Certificate to Trust List Cancel

Painetaan Trust jotta palvelimen sertifikaatti tallentuu trust listalle jota kautta turvallinen yhteys

palvelimen ja PLC valilld on syntynyt.
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Server initialization n

The connected server has not been initialized yet.
Please enter an operating system user account that you
would like to use to login to the server after initialization.

lsemame: QPCLA

Password: = |

CreatelJserResult:

LogonResult:

Flease remember to use the configured user account for
further connections to the serverl

Status: Connected Ok Cancel

Kun palvelimeen yhdistetdan ensimmaista kertaa niin palvelin alustetaan ja valitaan palvelimelle

kayttajanimi ja salasana jonka jalkeen painetaaan Ok.

@l User authentication x

Please enter the user credentials: I

Username: OPCUA i

Password: Ll |

Ok || Cancel |

Jos yhteys palvelimeen ei tule automaattisesti, voidaan yhdistdaa uudestaan laittamalla juuri tehdyt

kayttajatunnukset.
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4 Palvelimen alustus UaExpertilla

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject

File View Server Document Settings Help

DPPO =0 X2 B RO

Address Space Add Server | Data Access View Q
# Server Node Id Display Mame Value Datatype source Time
Project g x
~ [ Project
3 Servers
~ [1 Documents
{1 Data Access View

Tehdaan seuraavaksi OPC UA palvelin UaExpertilla jos palvelin on tehty TwinCAT:illd niin voidaan
vain yhdistaa jo tehtyyn palvelimeen ei vain tehda alustusta. Avataan UaExpert ja painetaan +

nappdinta (Add Server)
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. Add Server

e

Configuration Name TcOpclaServer @LAFTOP-0A2ZH3S75

PKI Store Default

Discovery Advanced

Endpoint Filter: opc.top

w 1 Local
hd LJ TeOpclaServer@LAPTOP-0AZHAEYS (opc.top:/LAPTOP-0AZHEET 5:4340)
[} Basic2565ha256 - Sign & Encrypt (uatcp-uasc-uabinary)
("} Aes256_Sha256_RsaPss - Sign & Encrypt (uatcp-uasc-uabinary)

) Aes128 Sha256_RsaOaep - Sign & Encrypt (uatcp-uasc-uabinary)

» O ServersOnMetwork
~ % Global Discovery Server

# < Double click te Add GDS Server... >
~ &% Custom Discovery

% < Double dlick te Add Server... >
~ % Reverse Discovery

% < Double click to Add Reverse Discovery... =
[ -) Recently Used

() TcOpcUaServer@LAPTOP-0A2ZHAETS

Authentication Settings

o Anonymous

Taman jalkeen valitaan local josta pitdisi I0ytya TcOpcUaServer jonka alla on kolme vaihtoehtoa.
Nama kolme vaihtoehtoa ovat eri paatepisteita joissa on eri turvallisuustaso tdssa tapauksessa

kaikki ovat hyvia vaihtoehtoja. Valitaan vaikka Vasic256Sha256 ja painetaan OK.
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Authentication Settings

Anonymous

|Isername |_| Store

Password

Certificate

Private Key

Jos palvelin on tehty, niin lisdtdan palvelimen tunnukset. Jos tehdaan uusi valitaan Anonymous.
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' Unified Automation UaExpert - The OPC Unified Architecture Clien

File View Server Document Settings Help

Address Space & X Data Access View
# Server
Project g X
~ [ Project
v [1 Servers
2t TcOpcUaServer@l APTOP-NAIHS
v [1 Deocuments O Connect

[0 Data Access Vi X Disconnect
~ Properties...

™~

Change User...

= Remove

Yhdistetdaan palvelimeen painamalla connect.

- amk Jyviaskylan ammattikorkeakoulu
J University of Applied Sciences



B Certificate Validation ? X

EE Validating the certificate of server 'TocOpcUaServer@ L APTOP-0A2ZHBB7S returned an errar:

BadCertificateUntrusted

Certificate Chain

Mame Trust Status
€3 TcOpcUaServer@LAPTOP-DAZHEETS Untrusted

Certificate Details

ok [BadCertificatellntrusted]

Cormmon Mame TeOpclaServer@LAPTOP-0AZHAETS

Crganization Organization
OrganizaticnUnit Unit

Locality LocationMame
State

Country DE

DoemainComponent LAPTOP-0A2H2375

Cormmaon Marme TeOpcUaServer@LAPTOP-0AZHAATS
Organization Organization

OrganizationUnit Unit

Locality LocationMame

State

Country DE

DomainComponent  LAPTOP-0AZHBETS

Yalid From Thu Mar 28 10:16:44 2024
Yalid To Wed Mar 23 10:16:44 2044
Serial Mumhber RENS2 TR
[Trust SErver Cerﬁﬁmte]
[ ] Accept the server certificate temporarily for this session Continue Cancel

Valitaan Trust Server Certificate eli luodaan turvallinen yhteys palvelimen ja tietokoneen vilille.

Taman jalkeen painetaan Continue.
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- Unified Automation UaExpert - The OPC Unified Architecture Client - Ner

File View Server Document Settings Help

DPPPBO =0 X428 B

Address Space g x | Data Access View
¥+ Mo Highlight w # Server
) Root

v ) Objects

b & Initialization
> =@ TrustOnFirstUse

e
3 & Server *+ Rebrowse
> 2 Types R
y 2 Views

Call...
1

Osoiteavaruuten ilmestyi Initalization painike, josta I6ytyy TrustOnFirstUse metodi jonka avulla

voimme luoda palvelimelle tunnukset. Valitaan Call..

B Call TrustOnFirstUse on Initialization ? *
Hame Value DataType Description
Username  Admin . Load file.., | String
Password  Admin ... | |Load file... = String
Hame Value DataType Description
Addstatus 0 (Succeeded) CreatelUserResult
LogonResult Boolean

Call Close

Lisatdaan kayttajatunnis ja salasana, jonka jalkeen painetaan Call.
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B call TrustOnFirstUse on Initialization 7 >
Name Value DataType Description
Username  Admin ... | Load file... = String

Password  Admin ... Load file... | String

Name Value DataType Description
Addstatus 2 (User already exists) ~ CreateUserResult

LogonResult Boolean

Call Close

73

Onnistuneen alustuksen merkkina tuloksiin ilmestyy Succeeded, jonka jalkeen ikkunan voi sulkea.

Project g X
v [ Project
v [ Servers
TeOpcll
% pe 'i;\- Connect
VO vomet
[3 Data Ac
=, Properties...
2 Change User...

= Remove

Taman jalkeen katkaistaan yhteys Disconnect napista.
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Project 5 x
v [ Project
v [ Servers
TeOpclaSen
v 8 ﬁcum:nts @ C?””Ed
[3 DataAccess’ Disconnect
~ . Properties...
", Change User...
= Remove

Mennaan sen jalkeen palvelimen ominaisuuksiin.
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Configuration
Configuration Mame TcOpdlaServer @LAPTOP-0A2HEETS
PKI Stare Default e

Server Information

Endpoint Lrl opc. topsffLAPTOP-0A 2HEE75: 4840
Reverse Connect D

Security Settings
Security Policy Basic2565ha2sa e

Message Security Mode  Sign & Encrypt e

Authentication Settings

() Anonymous

Username Admin B store
Password TITL)

Certificate

Private Key

Session Settings

Session Mame TOP-0AZHEE75: Unified Automation:UaExpert

Menndan Authenciation Settings kohtaan ja lisdtaan juuri tekemat tunnukset ja painetaan OK.
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Project g x
v [ Project
v [ Servers
O TcOpcUaServ C‘;. e
~ [A Documents
[@ Data Access\
~a

Disconnect

Properties...

", Change User... -
Log &= Remove

8 B

Yhdistetddn uudestaan palvelimeen.

Address Space g X D:
€3 NoHighight vl
I Root

v ) Objects

> (2 AlarmsConditions
> |2 Configuration
> % DeviceSet

Mo avea -
Project g X
v [ Project

v [ Servers

2y TcOpcUaServer@LAPTOP-0A2H{
v [3 Documents

[@ Data Access View

Osoiteavaruuteen pitaisi ilmestya tiedostoja yhdistymisen onnistumisen merkiksi.
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5 Data Accessin lisdys

ﬂ'_-| Solution '_OPC UA Server_' (2 projects)

4 o _OPCUA Server_
b @ SYSTEM
MOTION

B

PLC

SAFETY
E C++
VISION
ANALYTICS
3 /0
a TwinCAT Connectivity OPCUA

ﬂ Historical fcc ‘L-:'

EE Alarms and C €5

TwinCAT OPC LA Server

[ EE Security Acce P
[ E Resources

Server in
Server:
Currern
Softwal
License
Mumbe
Currer
Add Device Type
v
Write Configuration to Target
Read Configuration from Target
Impeort UA Configuration
Export UA Configuration
Scope to This
Mew Solution Explorer View
Properties Alt+Enter

77

Lisatdan Add Device Type joka lisdd uuden Data Access. Data Access tallentaa GVL lisatyt muuttujat

tmc tiedoston avulla. Nama muuttujat voidaan lukea, kirjoittaa ja monitoroida OPC UA- rajapinnan

kautta.
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| Create Device Type n_
=l | r
+ Data Access Device Type
851 E
ADS time suspend 20000
ADS timeout 2000 L
AMS Met ID 12700111
Device name PLC1 ]
Device type TwinCAT 3 PLC (TMC) -
Disabled False
Symbol file [Boot Dir[\Plc\Port_851 in

+ Data Access DI Component
Device Manual
Device Revision
Hardware Revision
Manufacturer Beckhoff Automation
Model PC-based Control

RevisionCourter
Serial Mumber

ADS port
ADS port: ADS port of target device

Create | | Cancel

Lisatdan ADS port kohtaan 851, tama on se portti jota PLC kdyttaa ja painetaan Create.

4 [B TwinCAT Connectivity OPCUA
4 [ TwinCAT OPC UA Server

4 [ Data Access

m Historical Access
b &g Alarms and Conditions
b E Security Access

b L& Resources

Valitaan juuri tehty Data Access.
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Properties - X

TwinCAT.Connectivity, TcOpcllaSrv. Ctrls.Controls.D -

22] 2 |

B Data Access Device Type

ADS port 851

ADS time suspend 20000

ADS timeout 2000

AMS Met ID 127.0.0.1.1.1

Device name PLC1

Device type TwinCAT 3 PLC (TMC) - Filts
Disabled False

Symbaol file [BootDir]\Plc\Port_851.tm

E Data Access DI Component
Devicebanual
DeviceRevision
HardwareRevision
Manufacturer Beckhoff Automation
Model PC-based Control
RevisionCounter
SerialMumber
SoftwareRevizion

B Expert mode
Array expansion False
Cache file mode NO CACHE
Force identifier case None
0 mode ByHandle

Maximum ltems in Ads 0
Mamespace name versi 2
Releaze AD5 variable ha True

Oikealla pitdisi ndkya Properties. Sielta painetaa AMS Net ID kolmea pistetta.
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Choose target device H
Remote PC AmshMetld
<local> DimitriSc-MBO1 192.168.252.220.1.1
PLCE 5.29.55.192.1.1
PLCTZ 172.18.216.77.1.1
PLC1E 172.18.216.102.1.1
PLC14 172.18.216.105.1.1
Mame AmsMetld
Refresh
QK Cancel

Valitaan Local joka on paikallinen AmsNet id TwinCAT:in verkossa.

File  Edit View Project Build Debug  TwinCAT  TwinSAFE  PLC  Team  Scope  Tools  Window  Help
-0 B - M| X |20 - Release - TwinCAT RT (x64) - P Attach...
| Build 402453 (Loaded) ~ = i [HH|| B © L O |[®]7. @8 | _oPC UA Server. - <local>

opc.tops/LAPTOP-042H8875:4340 [B 256, S T Connect == Disconnect &= —

MAIN = X RETRI® A ctivate OPC UA Server Config |

Painetaan Activate OPC UA Server Config nappia.
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Activate OPC UA Configuration n

Please select the corfiguration parts that should be activated on the tanget:
B Activate Server Configuration
B Activate Datafccess Configuration

replace -

B Activate HistoricalAccess Configuration replace .
replace
replace

ok || cancel

Painetaan OK joka korvaa aikasemman konfiguraation.

Activate Configuration

Please note that the new settings are only active after a server restart.
Do you want to restart the server now?

Painetaan Yes palvelimen uudelleenkdynnistamista varten.

The OPC UA Server restarts...
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Painetaan OK.

File Edit View Project Build Debug TwinCAT  TwinSAFE PLC  Tearn  Scope Tools W
-0 @ - MW X |9 - Release «| | TwinCAT RT (c64)
| Build 402453 (Loaded) - - &y [EH]| BB |[®]%. #& | _opcuaserver_ -l <Local

© opc.tcp://LAPTOP-0A2HS875:4840 [Basic2565ha256, 5 = ¥,, @ Connect - Disconnect

Yhdistetdadan uudestaan palvelimeen.

@ User authentication >

Please enter the user credentials:

Usarname: OPCUA

Password: LR L |

Load configuration from target

Do you want to load the currently running configuration
from the server?

Taman jalkeen ohjelma kysyy halutaanko ladata taman hetkiset konfiguraatiot eli se konfiguraatio

joka on talla heteklla paalla. Painetaan Yes taman jalkeen palvelin on valmis.
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6 Testaus TwinCAT:n ja UaExpertin valilla

File Edit View Project Build Debug  TwinCAT
fo-o|R-u-aMd|XPal2-
| Build 402453 (Loaded) - < &¥ [EH]| BB |

P Activate Configuration i

Ensiksi tehddaan TwinCAT aktiivikseksi painamalla Activate Configuration. Palvelin kdyttaa taman

konfiguraation TMC tiedostoa juuri tehdyssa Data Access:issa.

Activate Configuration X
Project: _OPC UA Server_
Target: “Local=

B rutostart PLC Boot Project(s)

TcXasShell >

o Restart TwinCAT System in Run Mode
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Painetaan Login ohjelman jonka jalkeen PLC on paalla ja tehtya ohjelmaa voidaan testata.

4 PLC
4 Untitled
[ External Types
[ [«3] References
[ DUTs
4 [Z GVls
i’.-' GVL
P[4 POUs
3 VISUs
[ Ej PlcTask (PlcTask)
215 Untitled1.tmc

Valitaan vield GVL.

84

GVL [Online] + > QUEISRLITTE

TwinCAT_Project10.Untitled1.GVL

Expression Type Walue Prepared value
“ Sensor_Signal BOOL
@ Motor_oN_oFF BOOL
@ Counter_up WORD 0

Pitdisi ilmestya kuvan mukainen nakyma jossa muuttujat ovat aktiivisia.
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Project ? X
v [ Project
v [0 Servers
[ TcOpcUaServer@LAPTOP-0AZH
~ [0 Documents [ Connect
[1 Data Access View >< Disconnect
~ Properties...
™ Change User...
= Remove

Yhdistetaan vield palvelimeen UaExpert:illa.

85

Address Space & X | Data Access View Q
2 Mo Highlight hd # Server MNode Id Display Mame Value Datatype source Time
v g PLO 1 TcOpcllaServer.,  NS4|String|... Counter_up 0 Ulnt16 11.02
# DeviceManual 2 TeOpcUaServer..  NS4|String... Motor_ON_OFF  true Boolean 11.02
@ DeviceRevision 3 TeOpcUaServer...  NS4|String]... Sensor_Signal false Boolean 11.02
> e DeviceState
v D a6n
> @ Counter_up
> @@ Motor_OM_OFF
» #@ Sensor_Signal
# HardwareRevision
W Manufacturer
Project g X
Valitaan osoiteavaruudesta PLC -> GVL -> valitaan muuttujat ja raahataan ne Data Access
nakymaan.
Data Access View
# Server Mode Id Display Mame Walue Datatype source T
TeOpclaServer..  M54|String|... Counter_up 1 Ulnt1e 11.06
2 TeOpcUaServer.. MN54|5tring]... Motor ON_OFF  true Boolean 11.02
TeOpclaServer..  M54|String|... Sensor_Signal a8 Boolean 11.07

- amk I Jyviaskylan ammattikorkeakoulu
J University of Applied Sciences



86

Testaus tapahtuu valitsemalla muutuujan esim itse valitsin Sensor_Signal muuttujan joka on

boolean joten tuplaklikkaa Value kohdasta jolloin voidaan painaa sita jolloin muuttuja vaihtaa

arvoa False -> True.

GVL [Online] + > EEENE(AITE]

TwinCAT_Project10.Untitled1.GVL

2 ~ | Expression Type Value Prepared value Address Comment
@ Sensor_Signal BOOL
@ Motor_ON_OFF BOOL TRUE
“ Counter_up WORD 2
. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™ — O

File View Server Document Settings Help

D PBO =0 X% 8 B RO

Address Space & X | Data Access View © | Attributes
3 No Highlight ~ # Server Mode Id Display Name Value Datatype source Timestam] “7 @ B @
v g PLCY 1 TeOpclaServer..  N54|String]... Counter_up 2 Ulnt16 .07 Attribute  Value
@ DeviceManual 2 TcOpclaServer.. NS4[String... Motor_ON_OFF Boolean 11.02
@ DeviceRevision 3 TcOpclaServer...  NS4|String]... Sensor_Signal Boolean 11.07
> @ DeviceState
=N
> ‘@ Counter_up
Project g x References
v [3 Project 2 o g @ Forward
v [3 Servers Reference Target |
12, TcOpcUaServer@LAPTOR-0AZH
~ [ Documents
1 Data Access View

Testaus on valmis jos arvot muuttuvat. Kannattaa muistaa etta kaikkien muuttujien arvoa ei voi

muokata esim tdssa tapauksessa ohjelma estaa esim Counter_up arvon muuttamisen.

rem

o library - |E| M

itled - m g 8

Ohjelman voi pysayttaa punaisesta neliosta tai voi myos kirjautua ulos.
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7 Visual Components -mallinnuksen teko ja yhdistaminen OPC UA -
palvelimeen

PROCESS MODELING PROGRAM DRAWING

| i |

£ _rL._
| | - N J
L= — Automatic Size
Select Move PnP Interact

. |:| Always Snap

Clipboard Manipulation Grid Snap

Ensin valitaan FILE.

©

Clear All

o Options

General View and manage Add-ons

Display Paint
This pl

Add On gun g

Stéubli Add On

Connectivity

KUKA OLP
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Valitaan Options -> Add On -> Connectivity Enable. Taman avulla saadaan Connecticity valikko

kdyttoon jonka avulla voidaan yhdistaan OPC UA palvelimeen.

Tehdaan yksinkertainen Visual Components ohjelma jossa on feeder, conveyor ja conveyor sensor.
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W H =
FILE HOME PROCESS
Clear
|:, Export
Dlmp-:-rt

Configuration Server

Connectivity Configuration

ABE Robot

Beckhoff ADS

Doosan Robot

FANMUC Robot

OPC UA

Sih = Add Server
SinIl

Universal Robots RTDE
WinMOD MNet

rerrRrBRRBRR

MODELING PROGRAM

Variable Group

DRAWING

HELP
Eﬂ Show

D Restore Windows

Windows

Mennaan Connectivity sivulle. Lisdtaan palvelin painamalla Add Server.

- ¢ OPCUA

Server

(==}
=
':EE Simulation to server

= Server to simulation

Valitaan Server.
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Properties

Mame
Connected
Server
Edit Connection...

Browse timeout

Read / wnte tim...

Subscription ti...

Oikealla ilmestyy Properties valikko josta painetaan Edit Connection.
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Edit Connection *

Connect to a new server or edit connection parameters.

Find Servers
Discovery server opc.tcp://localhost:4840
Discovered Servers

TcOpcUaServer@LAPTOP-... opc.tcp://LAPTOP-0A2H8875:4840

Connection
Server address opc.tcp:y//LAPTOP-0A2H8875:4840
Use secure endpoint

Authentication
(O None

(®) Username

Username

Password

Save password
O Certificate

User private key file

Password

Save password

Test Connection

Begin a connection attempt using the currently visible
settings.

Valitaan Discovered Servers alta palvelin tai jos ei l0ydy palvelinta, niin Server address kohtaan
voidaan kirjoittaa oman palvelimen nimi. Valitaan Use secure endpoint, joka muodostaa
turvallisen yhteyden palvelimen ja asiakkaan vilille. Lisatdaan vielda oma kayttajanimi ja salasana
(jos palvelin ei vaadi kayttajatunnusta ja salasanaa voidaan valita myds None) jonka jalkeen

painetaan Test Connection.
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| ¥V Untrusted server certificate

Application name TcOpcUaServer@LAPTOP-0A2H8875

Organization Organization

Organization unit  Unit

Application URlI  urn:BeckhoffAutomation:TcOpcUaServer

DNS names LAPTOP-0A2H8875

Subject name CN=TcOpcUaServer@LAPTOP-0A2H&875, OU=Unit, O=0Crganization, L=LocationName, C=DE, DC=LAPTOP-0A2H8875
Issuer CN=TcOpcUaServer@APTOP-0A2H&875, OU=Unit, O=Crganization, L=LocationName, C=DE, DC=LAPTOP-0A2H8875
Key size RSA 4096

Validity period From 10/6/2023 10:33:12 Until 10/1/2043 10:33:13

D Don't ask again for this certificate. | Trust Reject

Valitaan Trust joka lisaa taman asiakkaan palvelimen trust listalle.

Visual Components Premium 4.7

Connection succeeded.

Onnistuneen testin jalkeen ilmestyy Connection suceeded.

) Certificate
User private key file
Password

Save password

Test Connection

Cancel
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Painetaan Apply.

O

Simulation to < -3 (& (0
Server to simu ¢ (& (©

Painetaa Server nappia.

- #F OPCUA
o
= O Server
':E_ Simulation to server

Server to simulation

Napin pitdisi muuttu vihredksi onnistuneen yhteyden merkiksi.

- #F OPCUA
= E Server

':E Simulation to : 3 (L fi

Server to simu - (| i= Show Variables

# Siemens 57 = Add Variables
& sIMIT Remove

# Universal Robots RTDE

& WinMOD Net

8 OPC UA -yhteyden testaus

Tehddan seuraavaksi tarvittavat yhteydet mitkd muuttujat kommunikoivat keskendan. Lisataan

muuttuja Simulation to server, painamalla Add Variables.
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Create Vanable Pairs

Include:

[] Only selected components Selected server: Server
Component properties D Behavior properties Signals D Signal maps Degrees of freedom Adding to group: Simulation to server

Basic Feeder i Programs
B Tasks
4 [l DeviceState
mponent properties  Conveyor Sensc — [ OPCUA
+- p| CounterSignalinterface  Conveyor Sensor OneToOnelnterface Sensor_Signal Boolean Boolean Read and write
e SensorBooleanSignal C. SensorBooleanSignal Boolean Motor ON_OFF | Boolean Boolean Read and write

4= ResetCounterSignal Canveyor Sensor ResetCounterSignal Boolean [ T,

—
—
-

Pair Selected

Paired Variables

Conveyor Sensor Sensor_Signal Boolean

Valitaan vasemmalta puolelta Conveyor Sensor -> SensorBooleanSignal ja oikealta Objects -> PLC1

-> OPCUA (GVL) -> Sensor_Signal jonka jalkeen pitdisi ndkya alla kohdassa Paired Variables.

OPC UA
= E Server U
|: imulation to + -3 (& ()
= Servert- ——-- < 11 AN
& Siemens S7 : Show Variables

& simiT ‘= Add Variables

# Universal Robo Remaowve

Lisataan Server to simulation.
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Create Variable Pairs

Include:

[] Only selected components Selected server: Server
Component properties || Behavior properties Signals || Signal maps Degrees of freedom Adding to group: Server to simulation

Basic Feeder i Programs
B Tasks

+- [l DeviceState

Conveyar PowerOnSignal Boolean — [ oPcua

yor TransitionSignal Boolean Sensor_Signal Boclean Boclean Read and write

Conveyor Sensor Motor ON_OFF | Boolean Boclean Read and write

T - st st Moo b

Paired Variables

ponent

Conveyor Motor ON OFF

Tehddan sama toiselle muuttujalle vasemmalta Conveyor -> PowerOnSignal ja oikealta Objects ->

PLC1 -> OPCUA (GVL) -> Motor_ON_OFF.

Connected Variables

=
= == Server

= = Simulation to server

SensorBooleanSignal

== Server to simulation

PowerOnSignal

Nyt pitdisi ndkya alhaalla kohdassa Connected Variables tehdyt muuttujat.
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Ohjelmaa voidaan nyt testata painamalla Play nappainta.

Connected Variables

.
== Server
:= Simulation to server

SensorBooleanSignal G . Sensor_Signal Boolean

= i= Server to simulation

PowerOnSignal d ¥ Motor ON_OFF
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. W
1 counter (CURGHE):= 5VL.5ensor Signal|fGE), PV 5 | := 5, RESETENES := btiver. Y :

[

GVL.Counter up[ 2 | := counter.CV[ 3 |

IF counter.([fEg THEN
GVL.Motor ON OFFREUEY := FLLSE;

53]

ELSE
VL. otox_ON_OFFIENE := TRUE;

11 END IF

13 btimer (INEIER:= counter.[fIEg, FI| T#5s ;= T#55) ;[FETURN

Onnistuneen yhteyden jalkeen voidaan seurata muuttuja Visual Component:sin ja PLC kautta.
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