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Lyhenteet ja erityissanasto 

 

 

autentikointi Mikä tahansa menetelmä, jolla varmistutaan esimer-

kiksi käyttäjän henkilöllisyydestä.  

backend Verkkosivun teknisen toteutuksen osa, joka sijaitsee 

palvelimella ja käsittelee tietokantoja sekä palvelimen 

puolella tapahtuvaa toiminnallisuutta (Airfocus 2024). 

frontend Käyttäjälle näkyvä osa verkkosivun toteutuksesta (Air-

focus 2024). 

hostaus Ohjelmien tai sisällön tuominen käyttäjien saataville 

verkkoon asentamalla ne palvelimelle. 

HTML HyperText Markup Language, merkintäkieli verkkosi-

vun sisällön ja rakenteen esitykseen. 

JWT JSON Web Token. 

komponentti Strapin ominaisuus, jolla voidaan luoda uudelleen-

käytettäviä yhdistelmiä kentistä (Strapi 2024a). Kom-

ponenteilla tarkoitetaan tässä dokumentissa aina 

Strapi-komponentteja; React-komponenteista käyte-

tään termiä React-komponentti. 

käänteinen proxy Palvelin, joka toimii liikenteen välikätenä ennen lopul-

lista palvelinta, jotta asiakasohjelmat eivät ole suoraan 

yhteydessä lopulliseen palvelimeen (Cloudflare 2024). 

Markdown Eräs helppolukuiseksi tarkoitettu merkintäkieli, joka on 

muunnettavissa HTML-koodiksi (Daring Fireball 2024). 

React-komponentti Eräs Reactin ominaisuus. Yleensä HTML-näkymä tai 

sen osa, jota voidaan käyttää useita kertoja eri yhteyk-

sissä (Japikse, Grossnicklaus & Dewey 2020, 542). 

renderöinti Verkkosivun koodin muuntaminen käyttäjälle näkyväksi 

interaktiiviseksi sisällöksi (Seobility 2024). 

rich text Muotoiltu teksti. 

slug URL-osoitteen polkuosa. 

XSS Cross-Site Scripting, hyökkäys, jossa luotetulle verkko-

sivulle lisätään ylimääräistä koodia (OWASP 2024). 
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1 Johdanto 

 

 

1.1 Verkkosivu-uudistus poliittiselle puolueelle 

 

Tämän toiminnallisen opinnäytetyön aihe on verkkosivu-uudistuksen teknisen 

toteutuksen suunnittelu ja toteutus Suomen piraattipuolueelle. Alun perin opin-

näytetyö oli parityö toisen opiskelijan kanssa ja aiherajaukseen sisältyivät myös 

projektinhallinta ja uudistettujen verkkosivujen markkinointi, jotka olivat parini 

vastuualuetta. Tämä oli meille luonteva opinnäytetyön aihe, koska olimme mo-

lemmat puolueen toiminnassa mukana ja puolueella oli tarve verkkosivu-uudis-

tukselle. Myöhemmin eriytimme opinnäytetyöt vastuualueittain rajatuiksi yksilö-

töiksi. 

 

Verkkosivu-uudistusprojekti on joiltakin osin edelleen käynnissä tätä kirjoitta-

essa. Esimerkiksi osa vanhojen sivujen tekstisisällöistä on kopioimatta uusille 

sivuille ja sivujen ulkoasuun voi tulla käyttäjätestauksessa ilmenevän palautteen 

perusteella myöhemmin muutoksia. Jäljellä olevat tehtävät eivät kuitenkaan ole 

kehitystyön teknisen puolen kannalta erityisen mielenkiintoisia, joten ne olisivat 

joka tapauksessa rajautuneet opinnäytetyöni ulkopuolelle. 

 

 

1.2 Tarve verkkosivu-uudistukselle piraattipuolueessa 

 

Puolueella oli jo ennestään toimivat verkkosivut, mutta niihin liittyi joitakin ongel-

mia. Vanhassa toteutuksessa puolueen avainhenkilöiden, kuten ehdokkaiden ja 

puolueen päättävien elimien jäsenten, tietoja (mm. nimi, kuva, lyhyt kuvaus ja 

yhteystiedot) oli näkyvillä lukuisissa eri yhteyksissä ja tietojen muuttuessa ylläpi-

täjän oli manuaalisesti tehtävä muutokset joka paikkaan erikseen, mikä erityi-

sesti vaalien alla vaati huomattavan suuren määrän työtä ihmisiltä, joilla oli jo 

muistakin syistä vaalien aikaan paljon tekemistä. 

 

Lisäksi sivujen toteutukseen käytetty WordPressin versio oli jo teknisesti van-

hanaikainen, eikä sen päivittäminen nykyaikaiseen versioon olisi ollut helposti 
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mahdollista joidenkin lisäosien yhteensopivuuden takia. WordPressillä olisi ollut 

myös hankalaa korjata avainhenkilöiden tietojen päivityksen työläyttä; se olisi 

käytännössä vaatinut lisää lisäosia. Siksi puolue halusi toteutettavan teknisesti 

puhtaalta pöydältä kokonaan uudet verkkosivut. 

 

 

1.3 Parityön eriyttäminen, aiheen rajaus ja projektin työnjako 

 

Eriytimme parityön kahdeksi erilliseksi yksilötyöksi, koska minulla ja parillani oli 

erilaiset aikataulut. Tämä oli mahdollista, koska työnjakomme oli ollut selkeä ja 

meillä oli eri roolit projektissa. Eriyttäminen vaikutti opinnäytetyöprosessiin, 

mutta varsinaiseen kehitysprojektiin sillä ei ollut vaikutusta. 

 

Eriytyksen jälkeen opinnäytetyöni aiherajaus sisältää toteutuksen suunnittelun, 

sisällönhallintajärjestelmän asennuksen ja hostauksen, tietokantarakenteen to-

teutuksen, käyttöliittymän toteutuksen ja hostauksen sekä teknologioiden valit-

semisen näihin tarkoituksiin. Projektissa minun vastuullani on käytännössä 

myös lisätä sivuille vanhojen sivujen sisällöt ja hoitaa joitakin ylläpitäjän tehtä-

viä, mutta en käsittele näitä tässä opinnäytetyössä erityisemmin. Parini vastuu-

aluetta olivat projektinhallinta, käyttäjäkokemuksen suunnittelu, käyttäjätestaus 

ja markkinointi. 

 

Työnjako projektissa määräytyi molempien henkilöiden aikaisemman osaami-

sen perusteella. Omiin opintoihini oli kuulunut paljon webkehitystä sisältäneitä 

kursseja ja olin aiemmin joissakin henkilökohtaisissa projekteissani hostannut 

verkkosivuja pilvipalvelimille, joten osa projektin teknisen toteutuksen kannalta 

relevanteista teknologioista oli minulle valmiiksi tuttuja ja näin ollen tekninen to-

teutus oli minulle luonteva vastuualue ja samalla kiinnostava mahdollisuus sy-

ventää olemassaollutta osaamistani edelleen. 
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1.4 Projektin tavoitteet 

 

Kokonaisuudessaan projektin tavoitteena oli saada valmiiksi verkkosivut, jotka 

piraattipuolue voi ottaa käyttöön vanhojen sivujen tilalle. Uusilla verkkosivuilla 

oli oltava suunnilleen samat toiminnallisuudet ja sisällöt kuin vanhoillakin. Uu-

distuksen yhteydessä oli myös mahdollista toteuttaa yleisiä parannuksia esimer-

kiksi käyttäjäkokemukseen ja tavoitteena oli selvittää puolueen jäsenistön toi-

veita ja mielipiteitä tähän liittyen kyselyllä. Puolueella oli myös tiettyjä erityisiä 

vaatimuksia uusille sivuille. Näistä teknisen toteutuksen kannalta oleelliset käsi-

tellään tässä luvussa tarkemmin. 

 

Puolue halusi päästä eroon vanhasta toteutuksesta WordPressin teknologisesti 

vanhentuneella versiolla, jonka päivittäminen nykyaikaiseen versioon oli lisä-

osien yhteensopivuuden vuoksi hankalaa. Lisäksi kaikkien vaatimusten toteutta-

minen WordPressillä olisi edellyttänyt uusien lisäosien asentamista, mikä olisi 

entisestään sekavoittanut yhteensopivuusvaatimuksia. Verkkosivu-uudistus ha-

luttiin toteuttaa ilman WordPressiä, jotta samanlaisia ongelmia ei tulisi myöhem-

min uudestaan. 

 

Jotta puolue voisi tarvittaessa antaa verkkosivujen sisällöstä huolehtimisen vas-

tuuksi sellaisille henkilöille, joilla ei ole koodaustaitoa tai muuta merkittävää tie-

toteknistä osaamista, vaatimuksena oli, että sisällön on oltava luotavissa, päivi-

tettävissä ja muokattavissa ilman tällaista osaamista. Esimerkiksi sivuston tekni-

sen toteutuksen tai ulkoasun ei ollut tarpeellista olla yhtä helposti muokatta-

vissa, koska puolueen ei tavallisesti tarvitse tehdä näihin muutoksia. 

 

Vanhoilla sivuilla avainhenkilöiden tietojen päivittäminen kaikkiin eri asiayhteyk-

siin oli vaatinut paljon manuaalista työtä ylläpitäjältä. Uudistuksen tavoitteena oli 

luoda tietokanta, josta avainhenkilöiden tiedot haetaan sivuille kaikkiin asiayh-

teyksiin, jotta tietojen muuttuessa muutokset voidaan tehdä tietokantaan ja näin 

ollen samoja muutoksia ei tarvitse turhaan tehdä useita kertoja. Lisäksi puolu-

een toiveena oli saada luotua avainhenkilöille tunnukset, joilla he pääsevät kir-

jautumaan sisään ja muokkaamaan omaa profiiliaan, mikä edelleen vähentäisi 
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ylläpitäjien työmäärää. Tätä varten sivuille tarvittiin myös käyttöliittymä sisään-

kirjautumiseen ja omien tietojen muokkaamiseen. 

 

 

1.5 Eettisyys ja turvallisuus 

 

Opinnäytetyössä toteutetaan verkkosivu, jossa henkilöillä on heistä tietoja sisäl-

täviä profiileja. Kaikki henkilöt ovat itse päättäneet, mitä tietoja he ovat tätä tar-

koitusta varten piraattipuolueelle lähettäneet ymmärtäen, että tiedot julkaistaan 

Internetissä piraattipuolueen verkkosivuilla. Henkilötietojen sisältö on sekä pro-

jektissa työskentelyni kannalta että opinnäytetyöni kannalta täysin tangentiaa-

lista enkä käsittele sitä mitenkään. Tässä dokumentissa käytän fiktiivistä testi-

dataa profiileihin liittyvää toiminnallisuutta havainnollistavissa kuvakaappauk-

sissa. 

 

Kaikkiin kehitysprojekteihin liittyy riski siitä, että kehitettyyn sovellukseen jää tie-

toturva-aukkoja, joita ei kehityksen tai testauksen aikana huomata. Tässä pro-

jektissa riskiä kasvattaa se, että käytän joitakin teknologioita, joista minulla ei 

ole aikaisempaa kokemusta. Projektiin liittyy myös käyttäjien autentikointia ja 

käyttäjien luomaa sisältöä verkkosivuilla, jotka ominaisuuksina ovat sellaisia, 

että niitä toteutettaessa on kiinnitettävä erityistä huomiota tietoturvaan. Riskejä 

ei ole mahdollista kokonaan eliminoida, mutta olen kehitystyön kaikissa vai-

heissa pyrkinyt kykyjeni mukaan huomioimaan tietoturvan ja olemaan mahdolli-

simman hyvin kartalla siitä, mitä käyttämäni teknologiat konkreettisesti tekevät. 

 

 

1.6 Tekoälyn käyttö opinnäytetyössä 

 

Käytin tiedonhankinnassa ChatGPT 3.5 -tekoälyä apuna keksimään avainsa-

noja relevanttien julkaisujen hakemiseen ja DeepL-tekoälyä joidenkin muiden 

kuin englannin- tai suomenkielisten julkaisujen kääntämiseen. En käyttänyt läh-

teenä mitään tekoälykäännöksenä lukemaani julkaisua, mutta halusin olla nii-

denkin sisällöstä suunnilleen tietoinen osatakseni paremmin arvioida käyttä-

mieni lähteiden edustavuutta aiheista, joista lähteitä oli vain vähän. 
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Lisäksi käytin ChatGPT 3.5 -tekoälyä generoimaan testidataa fiktiivisistä henki-

löistä. Käytin tätä dataa joidenkin verkkosivun ominaisuuksien esittelyyn tässä 

dokumentissa. 

 

 

2 Kehityksessä käytetyt teknologiat 

 

 

2.1 Teknologioiden valintaperusteet 

 

Piraattipuolue on linjannut suosivansa avoimien ja vapaiden ohjelmistojen käyt-

töä johtuen niiden taloudellisuudesta, jatkokehityksen joustavuudesta ja tietotur-

van paremmasta auditoinnista (Piraattipuolue 2021). Tämä linjaus vaikuttaa 

myös verkkosivu-uudistusprojektiin, vaikka se ei olekaan täysin sitova. 

 

Käytännössä olen pyrkinyt valitsemaan avoimia ja vapaita ratkaisuja aina, jos 

se on ollut kohtuullisesti mahdollista eikä huomattavasti parempaa ja/tai minulle 

valmiiksi tutumpaa yksityisen lisenssin vaihtoehtoa ole ollut saatavilla. Useim-

missa tapauksissa tämä on ollut helppoa, koska laadukkaita ja helppokäyttöisiä 

avoimia ratkaisuja webkehityksen tarpeisiin on nykyään saatavilla runsaasti. 

Niitä käytetäänkin laajasti myös työelämässä (GitHub 2017). 

 

Lisäksi tavoitteena on ollut pitää verkkosivun kehityksen ja ylläpidon kustannuk-

set mahdollisimman alhaisina. Siksi käytetyt teknologiat ovat rajautuneet avoi-

mien ja vapaiden vaihtoehtojen lisäksi muihin ilmaisiin tai edullisiin vaihtoehtoi-

hin. 

 

Perustelen tässä luvussa, miksi olen päätynyt valitsemiini teknologioihin. Luku 

toimii samalla opinnäytetyön tietoperustana. 
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2.2 Strapi 

 

Strapi on avoimen lähdekoodin headless-sisällönhallintajärjestelmä eli CMS, 

jonka hallintapaneelin kautta voidaan muokata ja julkaista sisältöjä (Strapi 

2023a; Sobri, Abas, Yassin, Ali, Tahir, Zabidi & Rizman 2022, 932). Avoimen 

lähdekoodin ratkaisuna se sopii hyvin puolueen arvoihin. Myös Strapin kustan-

nukset pysyvät alhaisina, koska ohjelmistona se on ilmainen ja se voidaan hos-

tata puolueen omalla palvelimella. Headless tarkoittaa tässä yhteydessä sitä, 

että sisällönhallintajärjestelmään ei kuulu valmista verkkosivun käyttöliittymää, 

eli verkkosivun kehittäjän on luotava se itse joillakin muilla teknologioilla ja sisäl-

lönhallintajärjestelmässä on ohjelmointirajapinta, josta sisällöt voidaan hakea 

käyttöliittymään riippumatta siitä, millä teknologioilla käyttöliittymä on toteutettu. 

Tämä toisaalta tuo kehitykseen joustavuutta, koska kehittäjien ei tarvitse olla si-

dottuja tiettyihin ennalta määrättyihin teknologioihin. (Strapi 2023b, 5.) 

 

Strapissa on myös sisäänrakennettuna käyttäjänhallintajärjestelmä (Sobri ym. 

2022, 932), mistä on tässä kehitysprojektissa huomattavasti hyötyä. Yksi puolu-

een toiveista uuden verkkosivun suhteen on, että puolueen avainhenkilöt pystyi-

sivät itse muokkaamaan omia profiilejaan käyttäjätunnuksella ja salasanalla. 

Strapin valmista käyttäjänhallintajärjestelmää voi käyttää tähän tarkoitukseen. 

 

Sisällönhallintajärjestelmältä vaaditaan tässä projektissa käyttäjäystävällisyyttä, 

koska myöhemmin sivuston sisältöjä saattavat päivittää sellaisetkin henkilöt, 

joilla ei ole erityistä teknistä osaamista. Strapin soveltuvuutta opettajien käyt-

töön kurssisisältöjen hallinnoimista varten selvittäneessä tutkimuksessa havait-

tiin, että sen hallintapaneelin käyttöliittymä oli käyttäjäystävällinen ja johdonmu-

kainen (Bauer, Leal & Queirós 2023, 4). Toisaalta havaittiin myös haasteita ja 

epäintuitiivisuutta ohjelmointitehtäviä sisältävien kurssisisältöjen luomisessa. 

Ongelmat liittyivät mm. kokoelmien luomiseen ja niiden yhdistämiseen toisiinsa. 

(Bauer ym. 2023, 7.) Tämä ei ole piraattipuolueen verkkosivujen kannalta oleel-

lisesti haitallista, koska tällaisia muutoksia ei tarvitse tehdä sivuston rutiinin-

omaisen sisältöjen päivityksen yhteydessä. Mathias Tannerin (2020, 9–10) 

opinnäytetyössä, joka käsittelee verkkosivujen toteutusta sveitsiläiselle kamp-

pailulajiseuralle, on ollut sama vaatimus sisältöjen päivittämisestä ilman teknistä 
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osaamista ja hän on valinnut sisällönhallintajärjestelmäksi Strapin etupäässä 

sen käyttäjäystävällisyyden vuoksi. Strapi todettiin käyttäjäystävälliseksi ei-tek-

nisille käyttäjille myös vertailussa Directusin ja Supabasen kanssa, jotka ovat 

eräitä muita vaihtoehtoja verkkosivun backendeiksi (Sobri ym. 2022, 935). 

 

Strapi ei ollut minulle ennestään tuttu teknologia, joten on erityisen tärkeää, että 

Internetistä löytyy hyödyllisiä resursseja, joista on apua kehitysprojektissa. Di-

rectusiin ja Supabaseen verrattuna kaikilla kolmella vaihtoehdolla oli olemassa 

hyvä virallinen dokumentaatio ja Strapi oli vaihtoehdoista suosituin GitHubissa 

(Sobri ym. 2022, 935). 

 

 

2.3 React 

 

React on Metan kehittämä, alun perin vuonna 2013 julkaistu, käyttöliittymien ke-

hitykseen tarkoitettu avoimen lähdekoodin JavaScript-kirjasto (Thakkar 2020, 

61). Valitsin käyttöliittymän kehitykseen Reactin, koska se oli minulle valmiiksi 

tuttu, sen avulla on suhteellisen helppoa luoda toimivia ja ajanmukaisia web-

käyttöliittymiä ja se on ilmaisena vapaan lisenssin kirjastona sekä puolueen 

arvoihin että projektin matalaan budjetiin hyvin sopiva vaihtoehto. 

 

Myös Mathias Tanner (2020, 8) on käyttänyt Reactia luodakseen käyttöliittymän 

Strapi-backendille. Reactin lisäksi eräs toinen merkittävä vaihtoehto olisi ollut 

Next.js, joka on avoimen lähdekoodin React-ohjelmistokehys (Vercel 2023) ja 

näin ollen olisi myös soveltunut puolueen arvojen ja budjetin mukaiseen kehitys-

projektiin. Next.js:ään Strapi-backendin kanssa olivat päätyneet omissa webke-

hitykseen liittyvissä opinnäytetöissään An Nguyen (2022, 8) ja Niko Pinnis 

(2022, 8). 

 

Next.js:ssä on joitakin etuja puhtaaseen Reactiin verrattuna. Se esimerkiksi 

mahdollistaa sivun käyttöliittymän renderöinnin palvelimen puolella (Dinku 2022, 

9; Vercel 2023) ja sillä kehitys on siinä mielessä helpompaa, että koodia tarvit-

see kirjoittaa vähemmän (Dinku 2022, 22–23). Reactin etuja puolestaan on si-

vujen nopeampi latautuminen käyttäjälle (Dinku 2022, 23–27) ja sen yleisyys 
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(Dinku 2022, 15–19; Statista 2022), jonka vuoksi Internetistä löytyy enemmän 

kehittäjille hyödyllisiä resursseja kuten blogikirjoituksia ja YouTube-tutoriaaleja 

(Dinku 2022, 20). Näiden eroavaisuuksien valossa en nähnyt järkeväksi lähteä 

opettelemaan Next.js:ää kehitystyötä varten. 

 

React on itsessään hyvin kevyt kirjasto ja sisältää pelkästään keskeisimmät toi-

minnot, jotta sillä tehtyjen sovellusten ei tarvitse turhaan sisältää suurta määrää 

kirjaston mukana tulevia käyttämättömiä ominaisuuksia. Tämä toisaalta tarkoit-

taa sitä, että kehittäjän on itse luotava tarvitsemansa ominaisuudet. (Meta Plat-

forms 2022.) 

 

Reactin ydintoimitoja ovat React-komponentit ja reititys. React-komponentit ovat 

tyypillisesti HTML-näkymiä tai niiden osia. Niiden avulla tietty käyttöliittymäele-

mentti tai useampien elementtien kokonaisuus saadaan eristettyä omaksi 

React-komponentikseen, jota voidaan helposti käyttää useita kertoja eri yhteyk-

sissä. React-komponentit voivat myös sisältää toisia React-komponentteja. (Ja-

pikse, Grossnicklaus & Dewey 2020, 542.) Reititys pitää huolen siitä, että verk-

kosivun käyttäjälle näytetty sisältö vastaa URL-osoitetta, johon käyttäjä on navi-

goinut, sekä välittää React-komponenteille URL-osoitteen kautta dataa (Japikse 

ym. 2020, 558). 

 

 

2.4 Nginx 

 

Nginx on avoimen lähdekoodin HTTP-palvelin ja käänteinen proxy (Liu, Xu, 

Wang & Zhang 2018, 116). Tämän kehitysprojektin yhteydessä sitä tarvitaan 

sisällönhallintajärjestelmän ja sivun käyttöliittymän tietoturvalliseen hostaami-

seen. 

 

Vertailussa Apachen ja lighttpd:n kanssa, jotka ovat eräitä muita suosittuja 

HTTP-palvelimia, kaikkein pienimpiä tiedostoja lähetettäessä nginx suoriutui 

hieman paremmin kuin lighttpd ja huomattavasti paremmin kuin Apache. 64 

kilotavun kokoisissa ja suuremmissa tiedostoissa erot tasoittuivat. (Liu ym. 

2018, 117–118). 
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Päädyin nginxiin ensisijaisesti, koska piraattipuolue on käyttänyt sitä aikaisem-

minkin. Lisäksi Strapin dokumentaatiosta löytyy selkeät ohjeet sen hostaami-

sesta nginxillä (Strapi 2023c). 

 

 

2.5 Ubuntu Server 

 

Ubuntu Server on avoimen lähdekoodin käyttöjärjestelmä, joka on tarkoitettu 

erityisesti palvelimia ja datakeskuksia varten (Ubuntu 2023). Valitsin Ubuntu 

Serverin käyttöjärjestelmäksi palvelimelle, jonne verkkosivu ja sisällönhallinta-

järjestelmä hostataan, koska se on ilmainen avoimen lähdekoodin järjestelmä ja 

minulla on aikaisempaa kokemusta verkkosivujen hostaamisesta Ubuntu Serve-

rillä. 

 

Käyttöjärjestelmän valinnassa oli huomioitava, että kaikista palvelimelle tarvi-

tuista ohjelmista on olemassa käyttöjärjestelmälle soveltuvat versiot. Sen oli ol-

tava myös asennettavissa sekä piraattipuolueen palvelimelle että omalle pilvi-

palvelimelleni, jota käytin kehityksen aikana. Ubuntu Server täytti molemmat 

vaatimukset. 

 

 

2.6 GraphQL 

 

GraphQL on kyselykieli, jolla voidaan suorittaa kyselyitä ohjelmointirajapinnassa 

(GraphQL 2023). Tähän kehitysprojektiin tarvittiin jonkinlainen menetelmä sii-

hen, kuinka Strapi-sovelluksesta saadaan sisällöt haettua loppukäyttäjän se-

laimeen. GraphQL oli luonteva valinta, koska koen sen helppokäyttöiseksi ja 

Strapiin on saatavilla virallinen laajennus, joka hoitaa GraphQL-kyselyiden kä-

sittelyn Strapi-sovelluksen päässä (Strapi 2023d). 

 

Toinen suunnilleen yhtä luonteva vaihtoehto olisi ollut REST, jonka Strapi to-

teuttaa joka tapauksessa automaattisesti (Strapi 2023d) ja jonka käytöstä mi-

nulla on GraphQL:ää enemmän kokemusta. GraphQL on kuitenkin RESTiä 

oleellisesti tehokkaampi; se palauttaa kyselyihin vastaukset 35–46 % 
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nopeammin ja vastaukset ovat tiedostokooltaan 21–71 % pienempiä (Oggier 

2020, 27–33). 

 

 

2.7 Visual Studio Code 

 

Visual Studio Code on Microsoftin kehittämä ilmainen ja alustariippumaton koo-

dieditori (Lardinois 2015). Microsoft ylläpitää GitHubissa Code – OSS -reposito-

riota, jossa pääosa Visual Studio Coden kehityksestä tapahtuu avoimen lähde-

koodin projektina ja jonka koodin päälle Visual Studio Code rakentuu joillakin 

Microsoftin yksityisen lisenssin lisäyksillä (Microsoft 2021). Visual Studio Code 

ei siis määritelmällisesti ole avoimen lähdekoodin ohjelma, mutta nähdäkseni 

sitä voidaan kehitystyössä hyvin käyttää siitä huolimatta, koska koodieditori ei 

missään muodossa päädy osaksi työn lopputulosta ja käytännössä se on suun-

nilleen yhtä hyvin jatkokehitettävissä ja tietoturvan suhteen auditoitavissa kuin 

avoimen lähdekoodin ohjelmat johtuen siitä, että suurin osa koodista on avointa. 

 

Valitsin Visual Studio Coden siksi, että olen tottunut käyttämään sitä kehitysym-

päristönä. Siinä on joitakin sellaisia toimintoja, kuten integroidut komentorivit ja 

Git-versionhallinnan käyttöliittymä, jotka tehostavat työskentelyäni ja joita mo-

nissa muissa suosituissa vaihtoehdoissa ei ole. 

 

 

3 Toteutus 

 

 

3.1 Viestintä ja versionhallinta 

 

Lähtökohtaisena ajatuksena projektin viestinnässä oli, että parini vastaa viestin-

nästä puolueen kanssa liittyen käyttäjäkokemukseen, visuaaliseen ilmeeseen, 

toivottuihin ominaisuuksiin, palautteen keräämiseen testiversioista, aikatauluihin 

ja muihin käytännön järjestelyihin, keskustelee näistä asioista myös minun 

kanssani ja muodostaa näiden keskusteluiden perusteella oman näkemyksen-

sä, jonka mukaan projektissa edetään. Teknisissä kysymyksissä esimerkiksi 
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puolueen palvelimiin ja domain-nimiin liittyen olin itse suoraan yhteydessä puo-

lueen verkkopalvelutiimiin, joka tällaisista asioista puolueessa vastaa. Lisäksi 

verkkosivu-uudistuksesta on puhuttu puolueen ja puoluevaltuuston tavanomai-

sissa kokouksissa ja projektin varrella on järjestetty muutamia erityisesti verkko-

sivu-uudistukseen keskittyneitä etäkokouksia aiheesta kiinnostuneille puolueak-

tiiveille. Näissä kokouksissa olemme molemmat olleet paikalla. 

 

Versionhallinta projektissa tapahtui Gitillä. Projektille luotiin sitä varten Git-repo-

sitorio piraattipuolueen Gitea-instanssille. 

 

 

3.2 Arkkitehtuuri 

 

 

3.2.1 Arkkitehtuurin yleiskuva 

 

Kuviossa 1 on esitetty verkkosivujen arkkitehtuuri yksinkertaistettuna kaaviona. 

Kaavio kuvaa arkkitehtuurin erityisesti sovelluskehityksen ja palvelimen ohjel-

mistojen asennuksen näkökulmasta. Verkkoliikenteen tai sovellusten ajamisen 

näkökulmasta kaavio olisi erilainen. 
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Kuvio 1.  Kaavio verkkosivujen arkkitehtuurista. 

 

Verkkosivu koostuu kahdesta erillisestä sovelluksesta: React-sovelluksesta, 

joka toimii verkkosivun käyttöliittymänä, ja Strapi-sovelluksesta, joka toimii sisäl-

lönhallintajärjestelmänä. Molemmat sovellukset sijaitsevat samalla Ubuntu Ser-

ver -palvelimella, jossa nginx ohjaa liikenteen aladomainin perusteella oikealle 

sovellukselle (strapi.awaclus.eu sisällönhallintajärjestelmälle ja frontend.awac-

lus.eu käyttöliittymälle). Palvelimella on Electronic Frontier Foundationin certbo-

tilla luodut SSL-sertifikaatit molemmille aladomaineille. Kehitysvaiheessa käytin 

omaa domainiani päästäkseni hallinnoimaan sitä itse, mutta domainit tulevat 

olemaan jotain muuta, kun puolue myöhemmin ottaa verkkosivut käyttöön. 

 

Tietokantana Strapi-sovelluksessa käytän SQLiteä. Tietokanta sisältää verkko-

sivujen kaiken sellaisen sisällön, jota on tarkoitus pystyä helposti luomaan ja 

muokkaamaan. Tällaista sisältöä on muutamaa poikkeusta lukuunottamatta 

kaikki sisältö verkkosivuilla. 

 

React-sovellus koostuu reitityksestä ja React-komponenteista. React-kom-

ponentit ovat käyttöliittymän käyttäjälle näkyvä osa ja sisältävät myös 
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käyttöliittymän toiminnallisuutta. Reititys määrittää URL-osoitteen perusteella, 

mitkä React-komponentit sivulla näytetään. 

 

Sovellusten väliseen kommunikaatioon käytin GraphQL-kyselykieltä, mitä var-

ten asensin Strapi-sovellukseen Strapin virallisen GraphQL-laajennuksen ja 

React-sovellukseen Apollo Clientin. React-komponentit tekevät GraphQL-kyse-

lyitä, jotka Apollo Client lähettää Strapin GraphQL-laajennukselle, joka käsitte-

lee kyselyt ja palauttaa niitä vastaavat tiedot SQLite-tietokannasta Apollo Clien-

tille, josta React-komponentit saavat tiedot käyttöönsä. 

 

 

3.2.2 Tietokanta 

 

Kuvioissa 2, 3 ja 4 on esitelty typistetty versio Strapi-sovelluksen tietokantakaa-

viosta. Kaaviot on luotu Strapin Models Relation Diagram -laajennuksella ja niitä 

on tilan säästämiseksi typistetty piilottamalla esimerkiksi Strapi-sovelluksen yllä-

pitopaneeliin ja mediakirjastoon liittyviä ja muita automaattisesti Strapin asen-

nuksen yhteydessä luotuja tauluja, joihin en ole tehnyt muutoksia. Myös kaavi-

oissa näkyvistä tauluista on piilotettu automaattisesti luotuja metadataa sisältä-

viä kenttiä, kuten luonti- ja muokkauspäivämäärät. Kentät, joiden nimet alkavat 

”api::” tai ”plugin::” ovat kokoelmia, muut ovat komponentteja. Page-kokoelman 

body-kenttä on tyypiltään Dynamic Zone, joka käytännössä toimii niin kuin sillä 

olisi monta moneen -relaatio jokaisen ”components”-alkuisen komponentin 

kanssa, mutta tämä relaatio ei näy kaavioissa, koska kenttä ei ole tyypiltään re-

laatio. 
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Kuvio 2.  NavbarCategory-, Page-, NavbarLink- ja Article-kokoelmien tietokan-

takaavio. 

 

 

Kuvio 3.  User- ja Position-kokoelmien ja Gallery- ja Candidate-komponent-

tien tietokantakaavio. 
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Kuvio 4. Muiden komponenttien tietokantakaavio. 

 

Strapissa on valmiiksi asennettuna käyttäjienhallintaan tarkoitettu Users & Per-

missions -laajennus, joka automaattisesti luo tietokantaan User-kokoelman, 

joka sisältää valmiiksi joitakin kenttiä, kuten Username, Email ja Password. 

Näitä kenttiä ei voi muokata tai poistaa, mutta kenttiä voi lisätä. (Strapi 2024b.) 

Käytin tätä valmista toteutusta käyttäjienhallintaan ja lisäsin kokoelmaan avain-

henkilön julkiseen profiiliin liittyvät kentät, jotka näkyvät kuviossa 2 ja aiheeseen 

palataan tarkemmin luvuissa 3.6.5 ja 3.7. Users-kokoelmalla on monta moneen 

-relaatio Position-kokoelman kanssa, mikä käytännössä tarkoittaa sitä, että puo-

lueella voi olla useita henkilöitä samassa asemassa (esim. puoluevaltuusto tai 

tietyn piirijärjestön hallitus) ja samalla henkilöllä voi olla useita asemia. Tätä re-

laatiota hyödynnetään henkilögallerioissa, jotka listaavat tietyssä asemassa ole-

vat puolueen avainhenkilöt, mitä varten Gallery-komponentilla on monta yhteen 

-relaatio Position-kokoelman kanssa. Users-kokoelmalla on myös yksi yhteen -

relaatio Candidate-komponentin kanssa, eli mikäli henkilö on vaaleissa ehdolla, 

hänen profiiliinsa voidaan lisätä ilmoitus, josta käy ilmi, missä vaaleissa, missä 

vaalipiirissä ja millä numerolla hän on ehdolla. 

 

Page-kokoelma vastaa verkkosivujen sivuja, jotka sisältävät suurimman osan 

sivuston asiasisällöstä. Sivulla on otsikko, mielivaltainen määrä kuviossa 2 esi-

teltyjä ”components”-alkuisia komponentteja, monta moneen -relaatio Navbar-

Category-kokoelman kanssa, slug ja vapaaehtoinen navbarAlias, jota käytetään 

sivun otsikkona navigointivalikossa tavanomaisen otsikon sijaan, mikäli sellai-

nen on annettu. NavbarCategory-kokoelma vastaa sivun navigointivalikon 
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pääkategorioita. Kategorialla on oltava nimi, joka valikossa näkyy, ja URL-

osoite, johon kategorian otsikko on linkki. Lisäksi kategorialla on monta moneen 

-relaatiot Page- ja NavbarLink-kokoelmien kanssa; nämä edustavat linkkejä ka-

tegorian alle avautuvassa pudotusvalikossa. NavbarLink voi olla linkki mihin ta-

hansa URL-osoitteeseen ja sillä on oltava URL-osoitteen lisäksi otsikko. 

NavbarCategoryyn lisätyt Paget käyttävät Pagen otsikkoa tai navbarAliasta ja 

URL-osoitetta. Relaatio Page-kokoelmaan on periaatteessa turha, koska samoi-

hin tuloksiin voisi päästä käyttämällä pelkästään NavbarLinkejä, mutta ylläpitä-

jän voi olla helpompaa lisätä kategorioiden pudotusvalikkoihin linkit suoraan re-

laationa Page-kokoelmaan, jolloin hänen ei tarvitse huolehtia otsikoista, lin-

keistä ja niiden pitämisestä ajantasaisina myöhemmin mikäli Pagea muokataan. 

 

Article-kokoelma vastaa uutisartikkeleita. Uutisilla on otsikot, tekstisisällöt, jul-

kaisupäivämäärät ja slugit. 

 

 

3.3 Reititys 

 

Reititys on toteutettu React Router DOM -paketilla. Polku ”/” on reititetty React-

komponentille Homepage, jossa on sivuston etusivu. 

 

Polku ”/:slug”, jossa :slug on muuttuja, on reititetty React-komponentille Page, 

joka hakee sisällönhallintajärjestelmän tietokannasta sivun, jonka slug on sama 

kuin :slug ja näyttää sen sisällön (esimerkiksi jos polku olisi ”/politiikka”, etsittäi-

siin tietokannasta sivu, jonka slug on ”politiikka”) tai näyttää React-komponentin 

NotFound, jos sellaista ei ole. 

 

Polku ”/ihmiset/:slug” on reititetty React-komponentille Profile, joka hakee tieto-

kannasta käyttäjän, jonka slug on :slug ja näyttää hänen profiilinsa tai näyttää 

NotFoundin, jos sellaista ei ole. Vastaavalla tavalla polku ”/uutiset/:slug” on reiti-

tetty React-komponentille Article. 
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Polut ”/users/login”, ”/users/logout” ja “/users/editprofile” on reititetty React-kom-

ponenteille Login, Logout ja User (tässä järjestyksessä), jotka liittyvät käyttäjän 

sisään- ja uloskirjautumiseen ja profiilin muokkaamiseen. 

 

Kaikki muut polut on reititetty React-komponentille NotFound. NotFound kertoo 

käyttäjälle, ettei kyseisessä osoitteessa ole mitään. 

 

 

3.4 Header 

 

Sivuston jokaisen sivun yläreunassa on header eli ylätunniste. Headerissa on 

linkkinä etusivulle toimiva puolueen grafiikka ja navigointivalikko (kuva 1). 

 

 

Kuva 1.  Sivuston header, kun hiiren kursori on viety Politiikka-kategorian 

päälle. 

 

Toiminnallisesti header on hyvin yksinkertainen. Kun hiiren kursorin vie jonkin 

navigointivalikon kategorian päälle, kyseiseen kategoriaan yhdistetyt sivut ja lin-

kit avautuvat sen alle pudotusvalikoksi. Valikko sulkeutuu, kun kursori siirretään 

otsikon ja valikon päältä pois. Myös kategorian otsikko itse on linkki jollekin si-

vulle. 

 

Sivuston ylläpitäjä voi helposti lisätä, poistaa ja muokata valikon kategorioita ja 

niihin yhdistettyjä sivuja ja linkkejä ilman koodaustaitoa, koska ne määritellään 

sisällönhallintajärjestelmässä. React-sovellus hakee tiedot sisällönhallintajärjes-

telmän tietokannasta, kun sivua ladataan. Puolueen grafiikka ei ole yhtä hel-

posti muokattavissa, koska se sijaitsee suoraan React-sovelluksessa, eikä sitä 

yleensä tarvitsekaan muokata. Se voidaan kuitenkin tarvittaessa vaihtaa ilman 

koodaustaitoa korvaamalla palvelimella sijaitseva kuvatiedosto toisella saman-

nimisellä tiedostolla. 
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3.5 Sivut 

 

Sivut sisältävät suurimman osan sivuston asiasisällöstä. Ylläpitäjä voi luoda, 

poistaa ja muokata sivuja helposti sisällönhallintajärjestelmässä. Useimmille si-

vuille tarvitaan pelkästään muotoiltua tekstisisältöä, kuvia ja painikkeita, mutta 

joillakin sivuilla on harvinaisempia ominaisuuksia; jotkin ominaisuudet on toteu-

tettu vain yhtä sivua silmälläpitäen. Ominaisuuden tai sisällön lisääminen sivulle 

sisällönhallintajärjestelmässä tapahtuu konkreettisesti lisäämällä Page-kokoel-

man jäsenen body-kenttään uusi komponentti. Järjestelmässä on eri tyyppisiä 

komponentteja erilaisia sisältöjä varten. Eri tyyppiset komponentit on esitelty lu-

vussa 3.6. 

 

Kun sivu ladataan käyttöliittymäsovelluksessa, sovellus hakee tietokannasta 

kaikki sivun komponentit ja renderöi niiden mukaisen sisällön ylhäältä alaspäin 

siinä järjestyksessä, mihin ylläpitäjä on ne Strapi-sovelluksessa järjestänyt. 

Ylimmäiseksi renderöidään sivun otsikko. Jokaista eri komponentin tyyppiä var-

ten käyttöliittymäsovelluksessa on oma toteutuksensa siihen, kuinka sen tyyppi-

nen komponentti renderöidään.  

 

 

3.6  Komponentit 

 

 

3.6.1 Muotoiltu teksti 

 

Sisällönhallintajärjestelmässä muotoiltua tekstiä vastaavat richtext- ja rich-

textCentered-komponentit, jotka molemmat sisältävät ylläpitäjän muokattavissa 

olevan richtext-tyyppisen kentän. Tekstin muotoilu tapahtuu Markdown-koodilla. 

Strapin tekstieditorissa on kuitenkin hiirellä klikattavat painikkeet, joiden avulla 

haluttu muotoilu voidaan lisätä ilman tarvetta osata Markdownia sekä esikatse-

lutila, jonka saa halutessaan yhtä aikaa tekstieditorin kanssa näkyviin (Strapi 

2024c). Kahdella eri komponentilla ei ole sisällönhallintajärjestelmän näkökul-

masta mitään muuta eroa kuin nimi, mutta React-sovellus renderöi ne eri ta-

valla: richtext tasataan vasemmalle, richtextCentered keskelle. Tämä toteutus 
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johtuu siitä, että Markdown itsessään ei sisällä erilaisia tapoja tasata tekstiä 

(Markdown Land 2021). 

 

React-sovellus käyttää React Markdown -pakettia Markdownin renderöintiin. 

Kaikille otsikoille lisätään HTML:ssä id, joka muodostetaan automaattisesti otsi-

kon tasosta ja sisällöstä (esimerkiksi h2-tasoisen otsikon ”Piraattipuolueen peri-

aateohjelma” id olisi ”h2-piraattipuolueen-periaateohjelma”), jotta niihin voidaan 

tarvittaessa linkittää siten, että näkymä siirtyy kyseiseen otsikkoon linkkiä klika-

tessa. 

 

 

3.6.2 Klikattavat painikkeet 

 

Sisällönhallintajärjestelmässä klikattavia painikkeita edustavat komponentit but-

tonlink, twoButtonlinks ja threeButtonlinks. Ne sisältävät painikkeiden määrästä 

riippuen 2–6 merkkijonokenttää; painiketta kohden yksi kenttä painikkeen teks-

tille ja yksi kenttä linkin URL-osoitteelle. Kuvassa 2 on esimerkki klikattavista 

painikkeista React-sovelluksessa. 

 

Kuva 2. Richtext-komponenttiin kuuluva otsikko ja threeButtonlinks-kompo-

nentti renderöitynä käyttöliittymäsovelluksessa. 

 

React-sovelluksessa painikkeet renderöidään yksinkertaisesti HTML- 

buttoneina, jotka toimivat linkkeinä. twoButtonlinks ja threeButtonlinks 

renderöidään taulukkoon, jotta painikkeet saadaan vierekkäin. 
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3.6.3 Kalenteri 

 

Kalenteri on käytännössä vain yhtä sivua varten erikseen toteutettu kompo-

nentti. Ylläpitäjän on kuitenkin mahdollista lisätä useammillekin sivuille kalente-

reita. Calendar-komponentti ei sisällä mitään muokattavia kenttiä. 

 

React-sovelluksessa renderöidään upotettu Google Calendar -kalenteri, johon 

on merkitty puolueen tapahtumia ja muita huomionarvoisia päiviä. HTML-koodi 

upotukseen saadaan kopioitua suoraan Google Calendarista (Google 2024). 

 

 

3.6.4 Piiriyhdistysten kartta 

 

Yhdelle sivulle tarvitaan puolueen piiriyhdistyksistä kartta, jossa eri vaalipiirit toi-

mivat linkkeinä kyseisten alueiden piiriyhdistysten sivuille. Tätä ominaisuutta 

varten sisällönhallintajärjestelmässä on DistrictOrgs-komponentti. Kuva 3 ha-

vainnollistaa ominaisuutta verkkosivuilla. 
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Kuva 3. DistrictOrgs-komponentti renderöitynä käyttöliittymäsovelluksessa. 

 

DistrictOrgs-komponentissa ei ole muokattavia kenttiä. React-sovelluksessa 

renderöidään kuva Suomen kartasta jaettuna vaalipiireihin, jossa HTML:n map- 

ja area-tageilla toteutettuna suunnilleen vaalipiirien muotoiset alueet toimivat 

linkkeinä kunkin alueen piiriyhdistyksen sivulle. Täsmälleen oikean muotoisten 

alueiden koodaaminen olisi ollut erittäin työlästä, mutta suhteellisen yksinkertai-

set, enintään 14-kulmaiset monikulmiot ovat käytännössä riittävän tarkka li-

kiarvo, kunhan ne kuitenkin pysyvät kartassa näkyvien alueiden rajojen sisä-

puolella. Lisäksi kartan viereen renderöidään tekstimuotoinen luettelo piiriyhdis-

tyksistä, missä on myös linkit piiriyhdistysten sivuille. 
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3.6.5 Henkilögalleria 

 

Henkilögalleria on ominaisuus, jota tarvitaan muutamilla eri sivuilla. Kuvassa 4 

on esimerkki henkilögalleriasta verkkosivuilla. 

 

 

Kuva 4. Gallery-komponentti renderöitynä React-sovelluksessa. Henkilöt 

ovat fiktiivisiä ja heidän nimensä, tittelinsä ja kotikuntansa on gene-

roitu ChatGPT 3.5 -tekoälyllä (ChatGPT 2024). Kuvat ovat Luke 

Millerin ottamia ja vapaasti käytettäviä (Miller 2024a; Miller 2024b; 

Miller 2024c; Miller 2024d). 

 

Sisällönhallintajärjestelmässä Gallery-komponentilla on kenttänä relaatio Posi-

tion-kokoelman kanssa. Toisin sanoen ylläpitäjä voi valita, missä asemassa tai 

roolissa olevat henkilöt näytetään kyseisessä galleriassa. Position-kokoelmalla 

on relaatio User-kokoelman kanssa, joka määrittää, mitkä henkilöt ovat 
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kyseisessä asemassa tai roolissa. Position-kokoelmalla on myös otsikko, jonka 

Gallery-komponentin renderöintilogiikka renderöi gallerian yläosaan, kuten kuva 

4 havainnollistaa. 

 

Käyttöliittymäsovellus hakee GraphQL-kyselyllä tietokannasta kaikki galleriaan 

kuuluvat henkilöt ja galleriaan tarvittavat tiedot heistä, kun sivu, jolla Gallery-

komponentti on, ladataan. Kuva lähetetään tietokannasta URL-osoitteen muo-

dossa, joka voi olla kokonainen osoite tai pelkkä slug. React-sovellus tunnistaa, 

kummanlaisesta osoitteesta on kysymys ja joko renderöi kyseisessä URL-osoit-

teessa sijaitsevan kuvan tai, jos URL palauttaa jonkin virheilmoituksen, oletus-

profiilikuvan sen sijaan. Henkilöt näytetään galleriassa siinä järjestyksessä, 

missä heille on lisätty relaatio kyseiseen Positioniin, ellei ylläpitäjä järjestä Posi-

tionin relaatioita eri järjestykseen, mikä tarvittaessa onnistuu Strapin ylläpitopa-

neelista helposti (Strapi 2024d). Henkilögalleriassa näytettävien henkilöiden 

määrää ei ole rajattu mitenkään; galleria näyttää aina kaikki henkilöt, joilla ky-

seinen Position on. Henkilön nimi ja profiilikuva toimivat linkkinä hänen julkiseen 

profiiliinsa, joka esitellään tarkemmin luvussa 3.7. 

 

 

3.6.6 Uutiset 

 

Articles-komponentti ja samaan ominaisuuteen liittyvä Article-kokoelma on Ca-

lendarin ja DistrictOrgsin lailla yhtä sivua varten erikseen toteutettu. Articlella on 

nimi, päiväys, richtext-muotoinen sisältö ja slug. Articlen sisältö renderöidään 

omassa React-komponentissaan, joka luvussa 3.3 kuvaillusti on reititetty omaan 

Articlen slugista riippuvaiseen URL-osoitteeseensa. Sisältö, otsikko ja päivä-

määrä haetaan tietokannasta GraphQL-kyselyllä, kun URL-osoitteeseen navi-

goidaan. Sisältö on richtext-muodossa ja renderöidään React Markdownilla. 

 

Articles-komponentti näyttää listan kaikista uutisartikkeleista päivämäärän mu-

kaan järjestettynä ja se renderöidään normaalisti osana mitä tahansa sivua, 

jolle se on lisätty. Kaikki artikkelit haetaan GraphQL-kyselyllä, kun sivu, jolla Ar-

ticles-komponentti on, ladataan. Järjestäminen päivämäärän perusteella tapah-

tuu jo GraphQL-kyselyssä. Jokaisesta artikkelista renderöidään luetteloon linkki, 
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jonka tekstinä on päivämäärä esitettynä fi-FI-lokaalin mukaisesti numeerisessa 

muodossa ja artikkelin otsikko. 

 

 

3.7 Profiili 

 

 

3.7.1 Julkinen profiilisivu 

 

Jokaisella puolueen avainhenkilöllä, jolla on verkkosivuilla käyttäjätunnus, on 

julkinen profiili, jota he pystyvät muokkaamaan ollessaan kirjautuneena sisään. 

Sisällönhallintajärjestelmässä profiili on toteutettu Strapin asennuksen yhtey-

dessä automaattisesti asennetulla Users & Permissions -laajennuksella ja sen 

luomalla User-kokoelmalla. Sen lisäksi, että käyttäjä itse pystyy muokkaamaan 

tietojaan verkkosivujen käyttöliittymäsovellukseen toteutetun sisäänkirjautumi-

sen kautta, sivuston ylläpitäjät pystyvät muokkaamaan kenen tahansa käyttäjän 

tietoja Strapin ylläpitopaneelista. Ylläpitopaneelin kautta onnistuu myös käyttä-

jän poistaminen tai uuden käyttäjän luominen; käyttäjät eivät itse pysty rekiste-

röitymään tai poistamaan tunnuksiaan. 

 

Käyttöliittymäsovelluksessa profiilisivu on toteutettu omassa React-komponen-

tissaan, joka on reititetty käyttäjän slugista riippuvaiseen URL-osoitteeseen, ku-

ten on tarkemmin kuvailtu luvussa 3.3. Kun profiilisivu ladataan, käyttöliitty-

mäsovellus hakee GraphQL-kyselyllä tietokannasta slugin perusteella käyttäjän 

nimen, lyhyen kuvauksen, richtext-muotoisen pidemmän kuvauksen, kotikun-

nan, julkisen sähköpostiosoitteen, profiilikuvan URL-osoitteen, mahdollisen vaa-

liehdokkuuden, ja lukuisia mahdollisia yhteystietoja kuten puhelinnumeron, koti-

sivun ja eri sosiaalisen median kanavia. Tieto vaaliehdokkuudesta renderöidään 

sivulle, jos vaaliehdokkuus löytyy. Samoin jokainen yhteystieto renderöidään 

vain siinä tapauksessa, että kenttiin on kirjoitettu jotain. Kuvan tilalla näytetään 

oletusprofiilikuva, jos sen URL palauttaa jonkin virheen. Jos URL-osoitteen mu-

kaista käyttäjää ei löydy tietokannasta, renderöidään 404-virheilmoitus. Ku-

vassa 5 on esimerkki profiilisivusta. 
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Kuva 5. Käyttäjän julkinen profiili renderöitynä käyttöliittymäsovelluksessa. 

Henkilö on fiktiivinen ja hänen nimensä, tittelinsä ja kotikuntansa on 

generoitu ChatGPT 3.5 -tekoälyllä (ChatGPT 2024). Kuva on Luke 

Millerin ottama ja vapaasti käytettävä (Miller 2024d). 

 

XSS-hyökkäysten ehkäisemiseksi yhteystietojen linkkejä ei renderöidä, jos 

URL-osoitteet alkavat merkkijonolla ”javascript:”. Richtext-muotoisen pidemmän 

kuvauksen renderöinti on toteutettu React Markdownilla, joka huolehtii linkkien 

sanitoinnista (Hovlandsdal 2023). 
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3.7.2 Kirjautuminen 

 

Käyttäjän autentikointi tapahtuu JWT:llä. Kun kirjautumissivu ”/users/login” lada-

taan, käyttäjä siirretään profiilin muokkaussivulle ”/users/editprofile” mikäli hän 

on jo kirjautunut sisään. Muussa tapauksessa renderöidään sisäänkirjautumislo-

make (kuva 6) ja kehoitus käyttää incognito-tilaa tietoturvasyistä. 

 

 

Kuva 6. Sisäänkirjautumislomake renderöitynä käyttöliittymäsovelluksessa. 

 

Kun käyttäjä syöttää tiedot ja klikkaa ”Kirjaudu”, React-sovellus käyttää axios-

pakettia lähettääkseen POST-pyynnön backendille, joka palauttaa JWT:n, jos 

käyttäjän autentikointi onnistuu. Tässä tapauksessa JWT tallennetaan evästee-

seen ja siirrytään osoitteeseen ”/users/editprofile”, muussa tapauksessa käyttä-

jälle näytetään virheilmoitus. Eväste vanhenee kolmen tunnin kuluttua sisäänkir-

jautumisesta. Uloskirjautumisen käsittelee ”/users/logout”-osoitteeseen reititetty 

React-komponentti, joka latautuessaan poistaa evästeen ja navigoi osoittee-

seen ”/users/login”. Käytin React-sovelluksessa React-Toastify- ja Reactstrap-

paketteja kirjautumissivun ja profiilin muokkaussivun käyttöliittymän toteutuk-

seen. 

 

 

3.7.3 Profiilin muokkaus 

 

Sisäänkirjautuneena käyttäjä voi muokata profiilinsa tietoja. Kuvassa 7 on esi-

merkki siitä, miltä profiilin muokkaussivu näyttää sisäänkirjautuneelle käyttäjälle. 
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Kuva 7. Näkymä sisäänkirjautuneena käyttäjänä. Henkilö on fiktiivinen ja 

hänen nimensä on generoitu ChatGPT 3.5 -tekoälyllä (ChatGPT 

2024). Kuva on Luke Millerin ottama ja vapaasti käytettävä (Miller 

2024d). 

 

Kun sivu ladataan, haetaan tietokannasta sen käyttäjän tiedot, jotka vastaavat 

evästeeseen tallennettua JWT:tä. Jos tämä epäonnistuu esimerkiksi koska 

evästettä ei ole, se on vanhentunut tai siihen tallennettu JWT ei validisti vastaa 

mitään käyttäjää, navigoidaan osoitteeseen ”/users/logout”. 
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Sivulla on input-kenttä jokaista User-kokoelman muokattavaksi tarkoitettua 

kenttää kohden, lukuunottamatta avatarUrl- ja introduction-kenttiä, joiden muok-

kaaminen on toteutettu eri tavalla. Sivun latautuessa input-kenttiin esitäytetään 

käyttäjän nykyiset tiedot. Kun käyttäjä klikkaa kentän vieressä olevaa ”Päivitä”-

painiketta, tehdään PUT-pyyntö backendille, joka autentikoidaan evästeeseen 

tallennetulla JWT:llä. Jos autentikointi onnistuu, käyttäjälle näytetään ilmoitus 

onnistuneesta päivityksestä ja päivitetty tieto näkyy heti käyttäjän julkisessa pro-

fiilissa. Muussa tapauksessa näytetään virheilmoitus ja navigoidaan ”/users/lo-

gout”-osoitteeseen. Käyttäjä voi poistaa itseltään tietoja päivittämällä tyhjän 

kentän; tällöin esimerkiksi sosiaalisen median linkki poistuu käyttäjän julkisesta 

profiilista. 

 

Kun käyttäjä klikkaa ”Vaihda kuva”, renderöidään modaali, josta käyttäjä voi 

vaihtaa profiilikuvansa. Modaali on havainnollistettu kuvassa 8. 

 

 

Kuva 8. Modaali profiilikuvan vaihtamiseen, kun uusi kuva (Miller 2024a) on 

valittu, mutta ei vielä lähetetty. 
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Modaalissa on esikatselu, joka esittelee käyttäjälle, miltä hänen valitsemansa 

kuva näyttäisi henkilögalleriassa ennen kuin hän lähettää kuvan. Jos kuvan ku-

vasuhde poikkeaa neliöstä enemmän kuin 10%, käyttäjälle näytetään ilmoitus, 

joka kehottaa huomioimaan, että valitusta kuvasta rajautuu alueita pois. Jos 

käyttäjän valitsema tiedosto on kooltaan yli 1 MiB, muussa kuin image/png- tai 

image/jpeg-muodossa tai resoluutioltaan pienempi kuin 300*300 pikseliä, käyt-

täjälle näytetään virheilmoitus ja valinta tyhjennetään. 

 

Kun käyttäjä painaa ”Lähetä”, kuva lähetetään autentikoidulla POST-pyynnöllä 

Strapi-sovelluksen mediakirjaston API:lle. Strapi-sovellus optimoi kuvan tiedos-

tokoon, tallentaa kuvan ja palauttaa sen julkisen URL-osoitteen. Tämän jälkeen 

käyttäjän avatarUrl päivitetään saadulla URL-osoitteella samaan tapaan kuin 

muutkin kentät ja modaali sulkeutuu. 

 

”Poista kuva”-painike profiilin muokkaussivulla avaa yksinkertaisen modaalin, 

jossa käyttäjää pyydetään vahvistamaan, että hän varmasti haluaa poistaa ku-

van. Tässä tapauksessa käyttäjän avatarUrliksi päivitetään null, jolloin hänen 

profiilikuvanaan näytetään kaikissa yhteyksissä oletusprofiilikuva. 

 

Käyttäjän introduction-kentän eli pidemmän rich text -muotoisen kuvauksen ny-

kyinen sisältö renderöidään React Markdownilla profiilin muokkaussivulle (kuva 

9). Käyttäjä voi avata modaalin muokatakseen kuvaustaan (kuva 10). 

 

 

Kuva 9. Pidempi kuvaus renderöitynä profiilin muokkaussivulla. 
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Kuva 10.  Modaali pidemmän kuvauksen muokkaamiseen. 

 

Käytin pakettia @uiw/react-md-editor Markdown-editorina modaalissa. Päivitä-

painike toimii tässä samalla tavalla kuin muutkin Päivitä-painikkeet profiilin 

muokkaussivulla ja se samalla sulkee modaalin. 
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3.8 Sovelluspalvelimen asennus ja konfigurointi 

 

 

3.8.1 Pilvipalvelin 

 

Palvelin on Ubuntu Server 22.04 -käyttöjärjestelmällä varustettu pilvipalvelin, 

jonne minulla on root-oikeudet. Palvelimella on Node.js v17.9.0, git, nginx, cert-

bot, python3 ja pm2. 

 

Kehitysvaiheessa olen käyttänyt palvelimena Linoden Nanode 1 GB -palvelinta, 

koska se on edullinen ja riittää resursseiltaan tähän tarkoitukseen. Projektin val-

mistuttua sivusto tullaan hostaamaan piraattipuolueen palvelimelle, joka tulee 

olemaan ohjelmistoiltaan samanlainen. 

 

 

3.8.2 Nginxin konfigurointi ja SSL-sertifikaattien luonti 

 

Nginxin sites-available- ja sites-enabled-kansioissa on tiedostot strapi.awac-

lus.eu-osoitetta ja frontend.awaclus.eu-osoitetta varten. Strapi.awaclus.eu:n tie-

doston location / -blokissa on määritelty parametrit proxy_pass http://local-

host:1337 ja include proxy_params eli kaikki osoitteeseen strapi.awaclus.eu/ tu-

leva liikenne reititetään palvelimen localhostin 1337-portille, jota Strapi-sovellus 

käyttää, ja pyyntöjen headereihin sisällytetään proxy_params-tiedostossa mää-

ritellyt parametrit. En ole tehnyt proxy_params-tiedostoon muutoksia. Fron-

tend.awaclus.eu:n tiedosto käyttää nginxin virtuaalisen hostin oletuskonfiguraa-

tiota, josta juurihakemiston sijainniksi on vaihdettu /var/www/frontend_awac-

lus/html ja server_nameksi frontend.awaclus.eu. Muilta osin nginx käyttää ole-

tusasetuksia ja certbotin automaattisesti tekemiä muutoksia asetuksiin. 

 

Toteutin SSL-sertifikaattien luonnin certbotilla seuraamalla Electronic Frontier 

Foundationin certbot-ohjeita nginxille Ubuntulla. Tähän sisältyi snapd:n asen-

nus, certbotin poisto apt-getillä, certbotin asennus, certbot-komennon valmis-

telu, certbot-komennon ajaminen ja sertifikaattien lisääminen molemmille 
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aladomaineille sekä sertifikaattien automaattisen uusimisen testaaminen. (Elec-

tronic Frontier Foundation 2024.) 

 

 

3.8.3 Sovellusten asennus 

 

React-sovelluksen hostaaminen nginxillä on erittäin yksinkertaista. Toteutin tä-

män ajamalla paikallisella tietokoneellani React-projektin kansiossa npm run 

build ja siirtämällä sen luoman build-kansion sisällön pilvipalvelimen 

/var/www/frontend_awaclus/html-kansioon. 

 

Toteutin Strapi-sovelluksen hostaamisen kloonaamalla git-repositorion piraatti-

puolueen Giteasta pilvipalvelimelle, rakentamalla Strapi-sovelluksen admin-pa-

neelin production-ympäristöä varten ja käyttämällä pm2:a prosessin hallintaan, 

jotta Strapi-sovellus pysyisi käynnissä. Pm2:a varten tarvitsin server.js-tiedos-

ton, jonka loin Strapin dokumentaation ohjeiden mukaisesti (Strapi 2024e). Tie-

tokannan sisältö ei tällä menetelmällä siirry paikallisesta kehitysversiosta palve-

limelle hostattuun versioon, joten käytin sen siirtämiseen Strapin transfer-omi-

naisuutta (Strapi 2024f). 

 

 

4 Tulokset ja pohdinta 

 

 

Kehitystyön tuloksena syntyi teknisesti toimiva ja helposti muokattavissa oleva 

verkkosivu, joka täyttää projektin vaatimukset teknisen toteutuksen osalta. Si-

vustolla on kaikki ominaisuudet, mitkä olivat puolueen vanhallakin sivustolla. 

Toteutuksessa ei käytetty WordPressiä, sisältö on helposti muokattavissa ilman 

erityistä tietoteknistä osaamista ja avainhenkilöiden tietojen päivittäminen onnis-

tuu tietokannan kautta siten, että henkilöt voivat itse tehdä sen kirjautumalla si-

sään käyttäjätunnuksillaan. Kaikki kehitystyössä käytetyt teknologiat koodiedito-

ria lukuunottamatta olivat vapaita avoimen lähdekoodin teknologioita. 
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Projektin aikataulu venyi reilusti alkuperäiseen suunnitelmaan verrattuna. Puo-

lue oli halunnut ottaa uudet verkkosivut käyttöön ennen vuoden 2023 eduskun-

tavaaleja, mutta teknisen toteutuksen osalta kehitystyö valmistui vasta joulu-

kuussa 2023. Joiltakin muilta osin, kuten käyttäjäkokemuksen suunnittelun ja 

käyttäjätestauksen osalta kehitystyö on tätä kirjoittaessa edelleen keskeneräi-

nen, ja näiden edetessä myös tekniseen toteutukseen saatetaan tarvita myö-

hemmin muutoksia tai lisäyksiä. Näistä syistä uudistetut verkkosivut eivät ole 

vieläkään otettavissa puolueen käyttöön. Tarve uudistetuille verkkosivuille on 

kuitenkin ajankohtainen myös tulevaisuudessa, kun projekti valmistuu. 

 

Projektin toteuttaminen laajensi osaamistani webkehityksestä ja verkkopalvelui-

den hostaamisesta huomattavasti. Moni ominaisuus, toteutustapa ja teknologia 

tuli minulle tutuksi ensimmäistä kertaa tämän projektin kautta. Kaikissa aikai-

semmissa webkehitysprojekteissani painopiste on ollut hyvin vahvasti fronten-

dissä ja erillistä backendiä ei usein ole ollut ollenkaan, joten opin paljon sekä 

backendin toteuttamisesta että frontendin ja backendin välisestä kommunikaati-

osta. Olen aikaisemminkin hostannut yksinkertaisia verkkosivuja, mutta tällais-

ten useammasta sovelluksesta koostuvien isompien kokonaisuuksien hostaami-

nen oli minulle uutta. Opin uutta myös tietoturvasta, koska käyttäjien autenti-

koinnin ja käyttäjien luoman sisällön julkaisemisen takia jouduin kiinnittämään 

siihen erityistä huomiota. Olen myös jo ehtinyt konkreettisesti hyödyntämään 

projektin yhteydessä hankkimaani uutta osaamista henkilökohtaisissa projek-

teissani. 

 

Projektin toteutuksen aikana tietokoneeni SSD-levy hajosi sillä seurauksella, 

että kone ei käynnistynyt ja ongelman selvittämisessä ja korjaamisessa kesti 

melkein kuukausi. Tänä aikana kehitystyö ei edennyt. Tämä tapahtui vasta 

eduskuntavaalien jälkeen, joten se ei sinänsä ollut pääsyy projektin viivästymi-

selle alkuperäisestä aikataulusta, mutta se oli eräs havainnollistava kokemus 

siitä, miksi aikatauluihin kannattaa suunnitella tilaa ennalta-arvaamattomille 

haasteille ja miksi tiedostojen varmuuskopiointi on tärkeää. Piraattipuolueen Gi-

teassa sijainneen koodirepositorion ansiosta vahingot jäivät viivästyksen lisäksi 

minimaalisiksi. 
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