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Lyhenteet ja erityissanasto

autentikointi

backend

frontend

hostaus

HTML

JWT

komponentti

kaanteinen proxy

Markdown

React-komponentti

renderointi

rich text
slug
XSS

Mika tahansa menetelma, jolla varmistutaan esimer-
kiksi kayttajan henkildllisyydesta.

Verkkosivun teknisen toteutuksen osa, joka sijaitsee
palvelimella ja kasittelee tietokantoja seka palvelimen
puolella tapahtuvaa toiminnallisuutta (Airfocus 2024).
Kayttajalle nakyva osa verkkosivun toteutuksesta (Air-
focus 2024).

Ohjelmien tai sisallon tuominen kayttajien saataville
verkkoon asentamalla ne palvelimelle.

HyperText Markup Language, merkintakieli verkkosi-
vun sisallon ja rakenteen esitykseen.

JSON Web Token.

Strapin ominaisuus, jolla voidaan luoda uudelleen-
kaytettavia yhdistelmia kentista (Strapi 2024a). Kom-
ponenteilla tarkoitetaan tassa dokumentissa aina
Strapi-komponentteja; React-komponenteista kayte-
taan termia React-komponentti.

Palvelin, joka toimii liikenteen valikatena ennen lopul-
lista palvelinta, jotta asiakasohjelmat eivat ole suoraan
yhteydessa lopulliseen palvelimeen (Cloudflare 2024).
Eras helppolukuiseksi tarkoitettu merkintakieli, joka on
muunnettavissa HTML-koodiksi (Daring Fireball 2024).
Eras Reactin ominaisuus. Yleensa HTML-nakyma tai
sen 0sa, jota voidaan kayttaa useita kertoja eri yhteyk-
sissa (Japikse, Grossnicklaus & Dewey 2020, 542).
Verkkosivun koodin muuntaminen kayttajalle nakyvaksi
interaktiiviseksi sisalloksi (Seobility 2024).

Muotoiltu teksti.

URL-osoitteen polkuosa.

Cross-Site Scripting, hyokkays, jossa luotetulle verkko-
sivulle lisataan ylimaaraista koodia (OWASP 2024).



1 Johdanto

1.1 Verkkosivu-uudistus poliittiselle puolueelle

Taman toiminnallisen opinnaytetyon aihe on verkkosivu-uudistuksen teknisen
toteutuksen suunnittelu ja toteutus Suomen piraattipuolueelle. Alun perin opin-
naytetyo oli parityo toisen opiskelijan kanssa ja aiherajaukseen sisaltyivat myos
projektinhallinta ja uudistettujen verkkosivujen markkinointi, jotka olivat parini
vastuualuetta. Tama oli meille luonteva opinnaytetyon aihe, koska olimme mo-
lemmat puolueen toiminnassa mukana ja puolueella oli tarve verkkosivu-uudis-
tukselle. My6hemmin eriytimme opinnaytetyot vastuualueittain rajatuiksi yksilo-

toiksi.

Verkkosivu-uudistusprojekti on joiltakin osin edelleen kaynnissa tata kirjoitta-
essa. Esimerkiksi osa vanhojen sivujen tekstisisalldista on kopioimatta uusille
sivuille ja sivujen ulkoasuun voi tulla kayttajatestauksessa ilmenevan palautteen
perusteella myohemmin muutoksia. Jaljella olevat tehtavat eivat kuitenkaan ole
kehitystyon teknisen puolen kannalta erityisen mielenkiintoisia, joten ne olisivat

joka tapauksessa rajautuneet opinnaytetyoni ulkopuolelle.

1.2 Tarve verkkosivu-uudistukselle piraattipuolueessa

Puolueella oli jo ennestaan toimivat verkkosivut, mutta niihin liittyi joitakin ongel-
mia. Vanhassa toteutuksessa puolueen avainhenkildiden, kuten ehdokkaiden ja
puolueen paattavien elimien jasenten, tietoja (mm. nimi, kuva, lyhyt kuvaus ja
yhteystiedot) oli nakyvilla lukuisissa eri yhteyksissa ja tietojen muuttuessa yllapi-
tajan oli manuaalisesti tehtava muutokset joka paikkaan erikseen, mika erityi-
sesti vaalien alla vaati huomattavan suuren maaran tyota ihmisilta, joilla oli jo

muistakin syista vaalien aikaan paljon tekemista.

Lisaksi sivujen toteutukseen kaytetty WordPressin versio oli jo teknisesti van-

hanaikainen, eika sen paivittdminen nykyaikaiseen versioon olisi ollut helposti



mahdollista joidenkin lisdosien yhteensopivuuden takia. WordPressilla olisi ollut
myos hankalaa korjata avainhenkildiden tietojen paivityksen tyolaytta; se olisi
kaytanndssa vaatinut lisaa lisdosia. Siksi puolue halusi toteutettavan teknisesti

puhtaalta poydalta kokonaan uudet verkkosivut.

1.3 Parityon eriyttaminen, aiheen rajaus ja projektin tyonjako

Eriytimme parityon kahdeksi erilliseksi yksilotyoksi, koska minulla ja parillani oli
erilaiset aikataulut. Tama oli mahdollista, koska tyonjakomme oli ollut selkea ja
meilla oli eri roolit projektissa. Eriyttaminen vaikutti opinnaytetyoprosessiin,

mutta varsinaiseen kehitysprojektiin silla ei ollut vaikutusta.

Eriytyksen jalkeen opinnaytetyoni aiherajaus sisaltaa toteutuksen suunnittelun,
sisallonhallintajarjestelman asennuksen ja hostauksen, tietokantarakenteen to-
teutuksen, kayttoliittyman toteutuksen ja hostauksen seka teknologioiden valit-
semisen naihin tarkoituksiin. Projektissa minun vastuullani on kaytannossa
my0s lisata sivuille vanhojen sivujen sisallot ja hoitaa joitakin yllapitajan tehta-
via, mutta en kasittele naita tassa opinnaytetydssa erityisemmin. Parini vastuu-
aluetta olivat projektinhallinta, kayttajakokemuksen suunnittelu, kayttajatestaus

ja markkinointi.

Tyonjako projektissa maaraytyi molempien henkildiden aikaisemman osaami-
sen perusteella. Omiin opintoihini oli kuulunut paljon webkehitysta sisaltaneita
kursseja ja olin aiemmin joissakin henkilokohtaisissa projekteissani hostannut
verkkosivuja pilvipalvelimille, joten osa projektin teknisen toteutuksen kannalta
relevanteista teknologioista oli minulle valmiiksi tuttuja ja nain ollen tekninen to-
teutus oli minulle luonteva vastuualue ja samalla kiinnostava mahdollisuus sy-

ventaa olemassaollutta osaamistani edelleen.



1.4 Projektin tavoitteet

Kokonaisuudessaan projektin tavoitteena oli saada valmiiksi verkkosivut, jotka
piraattipuolue voi ottaa kayttodon vanhojen sivujen tilalle. Uusilla verkkosivuilla
oli oltava suunnilleen samat toiminnallisuudet ja sisallot kuin vanhoillakin. Uu-
distuksen yhteydessa oli myds mahdollista toteuttaa yleisia parannuksia esimer-
kiksi kayttajakokemukseen ja tavoitteena oli selvittaa puolueen jaseniston toi-
veita ja mielipiteita tahan liittyen kyselylla. Puolueella oli myds tiettyja erityisia
vaatimuksia uusille sivuille. Naista teknisen toteutuksen kannalta oleelliset kasi-

tellaan tassa luvussa tarkemmin.

Puolue halusi paasta eroon vanhasta toteutuksesta WordPressin teknologisesti
vanhentuneella versiolla, jonka paivittdminen nykyaikaiseen versioon oli lisa-
osien yhteensopivuuden vuoksi hankalaa. Lisaksi kaikkien vaatimusten toteutta-
minen WordPressilla olisi edellyttanyt uusien lisaosien asentamista, mika olisi
entisestaan sekavoittanut yhteensopivuusvaatimuksia. Verkkosivu-uudistus ha-
luttiin toteuttaa ilman WordPressia, jotta samanlaisia ongelmia ei tulisi myohem-

min uudestaan.

Jotta puolue voisi tarvittaessa antaa verkkosivujen sisallosta huolehtimisen vas-
tuuksi sellaisille henkildille, joilla ei ole koodaustaitoa tai muuta merkittavaa tie-
toteknista osaamista, vaatimuksena oli, etta sisallon on oltava luotavissa, paivi-
tettavissa ja muokattavissa ilman tallaista osaamista. Esimerkiksi sivuston tekni-
sen toteutuksen tai ulkoasun ei ollut tarpeellista olla yhta helposti muokatta-

vissa, koska puolueen ei tavallisesti tarvitse tehda naihin muutoksia.

Vanhoilla sivuilla avainhenkildiden tietojen paivittaminen kaikkiin eri asiayhteyk-
siin oli vaatinut paljon manuaalista tyota yllapitajalta. Uudistuksen tavoitteena oli
luoda tietokanta, josta avainhenkildiden tiedot haetaan sivuille kaikkiin asiayh-
teyksiin, jotta tietojen muuttuessa muutokset voidaan tehda tietokantaan ja nain
ollen samoja muutoksia ei tarvitse turhaan tehda useita kertoja. Lisaksi puolu-
een toiveena oli saada luotua avainhenkilGille tunnukset, joilla he paasevat kir-

jautumaan sisaan ja muokkaamaan omaa profiiliaan, mika edelleen vahentaisi



yllapitajien tydbmaaraa. Tata varten sivuille tarvittiin myos kayttoliittyma sisaan-

kirjautumiseen ja omien tietojen muokkaamiseen.

1.5 Eettisyys ja turvallisuus

Opinnaytetydssa toteutetaan verkkosivu, jossa henkil6illa on heista tietoja sisal-
tavia profiileja. Kaikki henkilot ovat itse paattaneet, mita tietoja he ovat tata tar-
koitusta varten piraattipuolueelle lahettaneet ymmartaen, etta tiedot julkaistaan
Internetissa piraattipuolueen verkkosivuilla. Henkilotietojen sisaltoé on seka pro-
jektissa tyoskentelyni kannalta etta opinnaytetyoni kannalta taysin tangentiaa-
lista enka kasittele sita mitenkaan. Tassa dokumentissa kaytan fiktiivista testi-
dataa profiileihin liittyvaa toiminnallisuutta havainnollistavissa kuvakaappauk-

sissa.

Kaikkiin kehitysprojekteihin liittyy riski siita, ettd kehitettyyn sovellukseen jaa tie-
toturva-aukkoja, joita ei kehityksen tai testauksen aikana huomata. Tassa pro-
jektissa riskia kasvattaa se, etta kaytan joitakin teknologioita, joista minulla ei
ole aikaisempaa kokemusta. Projektiin liittyy myos kayttajien autentikointia ja
kayttajien luomaa sisaltda verkkosivuilla, jotka ominaisuuksina ovat sellaisia,
etta niita toteutettaessa on kiinnitettava erityistd huomiota tietoturvaan. Riskeja
ei ole mahdollista kokonaan eliminoida, mutta olen kehitystyon kaikissa vai-
heissa pyrkinyt kykyjeni mukaan huomioimaan tietoturvan ja olemaan mahdolli-

simman hyvin kartalla siitd, mita kayttamani teknologiat konkreettisesti tekevat.

1.6 Tekoalyn kaytto opinnaytetyossa

Kaytin tiedonhankinnassa ChatGPT 3.5 -tekoalya apuna keksimaan avainsa-
noja relevanttien julkaisujen hakemiseen ja DeeplL-tekoalya joidenkin muiden
kuin englannin- tai suomenkielisten julkaisujen kaantamiseen. En kayttanyt Iah-
teena mitaan tekoalykdannoksena lukemaani julkaisua, mutta halusin olla nii-
denkin sisallosta suunnilleen tietoinen osatakseni paremmin arvioida kaytta-

mieni lahteiden edustavuutta aiheista, joista lahteita oli vain vahan.
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Lisaksi kaytin ChatGPT 3.5 -tekoalya generoimaan testidataa fiktiivisista henki-
IGista. Kaytin tata dataa joidenkin verkkosivun ominaisuuksien esittelyyn tassa

dokumentissa.

2 Kehityksessa kaytetyt teknologiat

2.1 Teknologioiden valintaperusteet

Piraattipuolue on linjannut suosivansa avoimien ja vapaiden ohjelmistojen kayt-
toa johtuen niiden taloudellisuudesta, jatkokehityksen joustavuudesta ja tietotur-
van paremmasta auditoinnista (Piraattipuolue 2021). Tama linjaus vaikuttaa

myds verkkosivu-uudistusprojektiin, vaikka se ei olekaan taysin sitova.

Kaytanndssa olen pyrkinyt valitsemaan avoimia ja vapaita ratkaisuja aina, jos
se on ollut kohtuullisesti mahdollista eika huomattavasti parempaa ja/tai minulle
valmiiksi tutumpaa yksityisen lisenssin vaihtoehtoa ole ollut saatavilla. Useim-
missa tapauksissa tama on ollut helppoa, koska laadukkaita ja helppokayttoisia
avoimia ratkaisuja webkehityksen tarpeisiin on nykyaan saatavilla runsaasti.

Niita kaytetaankin laajasti myos tydelamassa (GitHub 2017).

Lisaksi tavoitteena on ollut pitda verkkosivun kehityksen ja yllapidon kustannuk-
set mahdollisimman alhaisina. Siksi kaytetyt teknologiat ovat rajautuneet avoi-
mien ja vapaiden vaihtoehtojen lisaksi muihin ilmaisiin tai edullisiin vaihtoehtoi-
hin.

Perustelen tassa luvussa, miksi olen paatynyt valitsemiini teknologioihin. Luku

toimii samalla opinnaytetyon tietoperustana.
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2.2 Strapi

Strapi on avoimen lahdekoodin headless-sisalldnhallintajarjestelma eli CMS,
jonka hallintapaneelin kautta voidaan muokata ja julkaista sisaltoja (Strapi
2023a; Sobri, Abas, Yassin, Ali, Tahir, Zabidi & Rizman 2022, 932). Avoimen
lahdekoodin ratkaisuna se sopii hyvin puolueen arvoihin. Myoés Strapin kustan-
nukset pysyvat alhaisina, koska ohjelmistona se on ilmainen ja se voidaan hos-
tata puolueen omalla palvelimella. Headless tarkoittaa tdssa yhteydessa sita,
etta sisallonhallintajarjestelmaan ei kuulu valmista verkkosivun kayttoliittymaa,
eli verkkosivun kehittajan on luotava se itse joillakin muilla teknologioilla ja sisal-
Ionhallintajarjestelmassa on ohjelmointirajapinta, josta sisallot voidaan hakea
kayttoliittymaan riippumatta siita, milla teknologioilla kayttoliittyma on toteutettu.
Tama toisaalta tuo kehitykseen joustavuutta, koska kehittdjien ei tarvitse olla si-

dottuja tiettyihin ennalta maarattyihin teknologioihin. (Strapi 2023b, 5.)

Strapissa on myos sisdanrakennettuna kayttajanhallintajarjestelma (Sobri ym.
2022, 932), mista on tassa kehitysprojektissa huomattavasti hyotya. Yksi puolu-
een toiveista uuden verkkosivun suhteen on, etta puolueen avainhenkilot pystyi-
sivat itse muokkaamaan omia profiilejaan kayttajatunnuksella ja salasanalla.

Strapin valmista kayttajanhallintajarjestelmaa voi kayttaa tahan tarkoitukseen.

Sisallonhallintajarjestelmalta vaaditaan tassa projektissa kayttajaystavallisyytta,
koska myohemmin sivuston sisaltdja saattavat paivittaa sellaisetkin henkilot,
joilla ei ole erityista teknista osaamista. Strapin soveltuvuutta opettajien kayt-
tdéon kurssisisaltdjen hallinnoimista varten selvittaneessa tutkimuksessa havait-
tiin, etta sen hallintapaneelin kayttoliittyma oli kayttajaystavallinen ja johdonmu-
kainen (Bauer, Leal & Queirds 2023, 4). Toisaalta havaittiin my6s haasteita ja
epaintuitiivisuutta ohjelmointitehtavia sisaltavien kurssisisaltdjen luomisessa.
Ongelmat liittyivat mm. kokoelmien luomiseen ja niiden yhdistamiseen toisiinsa.
(Bauer ym. 2023, 7.) Tama ei ole piraattipuolueen verkkosivujen kannalta oleel-
lisesti haitallista, koska tallaisia muutoksia ei tarvitse tehda sivuston rutiinin-
omaisen sisaltojen paivityksen yhteydessa. Mathias Tannerin (2020, 9-10)
opinnaytetydssa, joka kasittelee verkkosivujen toteutusta sveitsilaiselle kamp-

pailulajiseuralle, on ollut sama vaatimus sisaltdjen paivittamisesta ilman teknista
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osaamista ja han on valinnut sisallonhallintajarjestelmaksi Strapin etupaassa
sen kayttajaystavallisyyden vuoksi. Strapi todettiin kayttajaystavalliseksi ei-tek-
nisille kayttajille myos vertailussa Directusin ja Supabasen kanssa, jotka ovat

eraitd muita vaihtoehtoja verkkosivun backendeiksi (Sobri ym. 2022, 935).

Strapi ei ollut minulle ennestaan tuttu teknologia, joten on erityisen tarkeaa, etta
Internetista loytyy hyodyllisia resursseja, joista on apua kehitysprojektissa. Di-
rectusiin ja Supabaseen verrattuna kaikilla kolmella vaihtoehdolla oli olemassa
hyva virallinen dokumentaatio ja Strapi oli vaihtoehdoista suosituin GitHubissa
(Sobri ym. 2022, 935).

2.3 React

React on Metan kehittama, alun perin vuonna 2013 julkaistu, kayttoliittymien ke-
hitykseen tarkoitettu avoimen Iahdekoodin JavaScript-kirjasto (Thakkar 2020,
61). Valitsin kayttoliittyman kehitykseen Reactin, koska se oli minulle valmiiksi
tuttu, sen avulla on suhteellisen helppoa luoda toimivia ja ajanmukaisia web-
kayttoliittymia ja se on ilmaisena vapaan lisenssin kirjastona seka puolueen

arvoihin etta projektin matalaan budjetiin hyvin sopiva vaihtoehto.

Myo6s Mathias Tanner (2020, 8) on kayttanyt Reactia luodakseen kayttoliittyman
Strapi-backendille. Reactin lisaksi eras toinen merkittava vaihtoehto olisi ollut
Next.js, joka on avoimen lahdekoodin React-ohjelmistokehys (Vercel 2023) ja
nain ollen olisi myds soveltunut puolueen arvojen ja budjetin mukaiseen kehitys-
projektiin. Next.js:aan Strapi-backendin kanssa olivat paatyneet omissa webke-
hitykseen liittyvissa opinnaytetdissaan An Nguyen (2022, 8) ja Niko Pinnis
(2022, 8).

Next.js:ssa on joitakin etuja puhtaaseen Reactiin verrattuna. Se esimerkiksi
mahdollistaa sivun kayttoliittyman renderdinnin palvelimen puolella (Dinku 2022,
9; Vercel 2023) ja silla kehitys on siina mielessa helpompaa, etta koodia tarvit-
see kirjoittaa vahemman (Dinku 2022, 22-23). Reactin etuja puolestaan on si-

vujen nopeampi latautuminen kayttajalle (Dinku 2022, 23—-27) ja sen yleisyys
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(Dinku 2022, 15-19; Statista 2022), jonka vuoksi Internetista 10ytyy enemman
kehittajille hyodyllisia resursseja kuten blogikirjoituksia ja YouTube-tutoriaaleja
(Dinku 2022, 20). Naiden eroavaisuuksien valossa en nahnyt jarkevaksi lahtea

opettelemaan Next.js:aa kehitystyota varten.

React on itsessaan hyvin kevyt kirjasto ja sisaltaa pelkastaan keskeisimmat toi-
minnot, jotta silla tehtyjen sovellusten ei tarvitse turhaan sisaltaa suurta maaraa
kirjaston mukana tulevia kayttdamattomia ominaisuuksia. Tama toisaalta tarkoit-
taa sita, etta kehittajan on itse luotava tarvitsemansa ominaisuudet. (Meta Plat-
forms 2022.)

Reactin ydintoimitoja ovat React-komponentit ja reititys. React-komponentit ovat
tyypillisesti HTML-n&kymia tai niiden osia. Niiden avulla tietty kayttoliittymaele-
mentti tai useampien elementtien kokonaisuus saadaan eristettya omaksi
React-komponentikseen, jota voidaan helposti kayttaa useita kertoja eri yhteyk-
sissa. React-komponentit voivat myods sisaltaa toisia React-komponentteja. (Ja-
pikse, Grossnicklaus & Dewey 2020, 542.) Reititys pitaa huolen siita, etta verk-
kosivun kayttajalle naytetty sisaltd vastaa URL-osoitetta, johon kayttaja on navi-
goinut, seka valittda React-komponenteille URL-osoitteen kautta dataa (Japikse
ym. 2020, 558).

2.4 Nginx

Nginx on avoimen lahdekoodin HTTP-palvelin ja kdanteinen proxy (Liu, Xu,
Wang & Zhang 2018, 116). Taman kehitysprojektin yhteydessa sita tarvitaan
sisallonhallintajarjestelman ja sivun kayttoliittyman tietoturvalliseen hostaami-

seen.

Vertailussa Apachen ja lighttpd:n kanssa, jotka ovat eraitda muita suosittuja
HTTP-palvelimia, kaikkein pienimpia tiedostoja lahetettaessa nginx suoriutui
hieman paremmin kuin lighttpd ja huomattavasti paremmin kuin Apache. 64
kilotavun kokoisissa ja suuremmissa tiedostoissa erot tasoittuivat. (Liu ym.
2018, 117-118).
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Paadyin nginxiin ensisijaisesti, koska piraattipuolue on kayttanyt sita aikaisem-
minkin. Lisaksi Strapin dokumentaatiosta 16ytyy selkeat ohjeet sen hostaami-

sesta nginxilla (Strapi 2023c).

2.5 Ubuntu Server

Ubuntu Server on avoimen lahdekoodin kayttojarjestelma, joka on tarkoitettu
erityisesti palvelimia ja datakeskuksia varten (Ubuntu 2023). Valitsin Ubuntu
Serverin kayttdjarjestelmaksi palvelimelle, jonne verkkosivu ja sisallonhallinta-
jarjestelma hostataan, koska se on ilmainen avoimen lahdekoodin jarjestelma ja
minulla on aikaisempaa kokemusta verkkosivujen hostaamisesta Ubuntu Serve-

rilla.

Kayttojarjestelman valinnassa oli huomioitava, etta kaikista palvelimelle tarvi-
tuista ohjelmista on olemassa kayttojarjestelmalle soveltuvat versiot. Sen oli ol-
tava myos asennettavissa seka piraattipuolueen palvelimelle etta omalle pilvi-
palvelimelleni, jota kaytin kehityksen aikana. Ubuntu Server taytti molemmat

vaatimukset.

2.6 GraphQL

GraphQL on kyselykieli, jolla voidaan suorittaa kyselyita ohjelmointirajapinnassa
(GraphQL 2023). Tahan kehitysprojektiin tarvittiin jonkinlainen menetelma sii-
hen, kuinka Strapi-sovelluksesta saadaan sisallot haettua loppukayttajan se-
laimeen. GraphQL oli luonteva valinta, koska koen sen helppokayttoiseksi ja
Strapiin on saatavilla virallinen laajennus, joka hoitaa GraphQL-kyselyiden ka-

sittelyn Strapi-sovelluksen paassa (Strapi 2023d).

Toinen suunnilleen yhta luonteva vaihtoehto olisi ollut REST, jonka Strapi to-
teuttaa joka tapauksessa automaattisesti (Strapi 2023d) ja jonka kaytosta mi-
nulla on GraphQL:aa enemman kokemusta. GraphQL on kuitenkin RESTia

oleellisesti tehokkaampi; se palauttaa kyselyihin vastaukset 35-46 %
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nopeammin ja vastaukset ovat tiedostokooltaan 21-71 % pienempia (Oggier
2020, 27-33).

2.7 Visual Studio Code

Visual Studio Code on Microsoftin kehittdama ilmainen ja alustariippumaton koo-
dieditori (Lardinois 2015). Microsoft yllapitaa GitHubissa Code — OSS -reposito-
riota, jossa paaosa Visual Studio Coden kehityksesta tapahtuu avoimen lahde-
koodin projektina ja jonka koodin paalle Visual Studio Code rakentuu joillakin
Microsoftin yksityisen lisenssin lisdyksilla (Microsoft 2021). Visual Studio Code
ei siis maaritelmallisesti ole avoimen lahdekoodin ohjelma, mutta nahdakseni
sita voidaan kehitystydssa hyvin kayttaa siita huolimatta, koska koodieditori ei
missaan muodossa paady osaksi tyon lopputulosta ja kaytanndssa se on suun-
nilleen yhta hyvin jatkokehitettavissa ja tietoturvan suhteen auditoitavissa kuin

avoimen lahdekoodin ohjelmat johtuen siita, etta suurin osa koodista on avointa.

Valitsin Visual Studio Coden siksi, etta olen tottunut kayttamaan sitd kehitysym-
paristona. Siina on joitakin sellaisia toimintoja, kuten integroidut komentorivit ja
Git-versionhallinnan kayttoliittyma, jotka tehostavat tydskentelyani ja joita mo-

nissa muissa suosituissa vaihtoehdoissa ei ole.

3 Toteutus

3.1 Viestinta ja versionhallinta

Lahtokohtaisena ajatuksena projektin viestinnassa oli, etta parini vastaa viestin-
nasta puolueen kanssa liittyen kayttajakokemukseen, visuaaliseen iimeeseen,
toivottuihin ominaisuuksiin, palautteen keraamiseen testiversioista, aikatauluihin
ja muihin kaytannon jarjestelyihin, keskustelee naista asioista myés minun
kanssani ja muodostaa naiden keskusteluiden perusteella oman nakemyksen-

sa, jonka mukaan projektissa edetaan. Teknisissa kysymyksissa esimerkiksi
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puolueen palvelimiin ja domain-nimiin liittyen olin itse suoraan yhteydessa puo-
lueen verkkopalvelutiimiin, joka tallaisista asioista puolueessa vastaa. Lisaksi
verkkosivu-uudistuksesta on puhuttu puolueen ja puoluevaltuuston tavanomai-
sissa kokouksissa ja projektin varrella on jarjestetty muutamia erityisesti verkko-
sivu-uudistukseen keskittyneita etakokouksia aiheesta kiinnostuneille puolueak-

tiiveille. Naissa kokouksissa olemme molemmat olleet paikalla.

Versionhallinta projektissa tapahtui Gitilla. Projektille luotiin sita varten Git-repo-

sitorio piraattipuolueen Gitea-instanssille.

3.2 Arkkitehtuuri

3.2.1 Arkkitehtuurin yleiskuva

Kuviossa 1 on esitetty verkkosivujen arkkitehtuuri yksinkertaistettuna kaaviona.
Kaavio kuvaa arkkitehtuurin erityisesti sovelluskehityksen ja palvelimen ohjel-
mistojen asennuksen nakokulmasta. Verkkoliikenteen tai sovellusten ajamisen

nakokulmasta kaavio olisi erilainen.
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React-
komponentit

Kuvio 1. Kaavio verkkosivujen arkkitehtuurista.

Verkkosivu koostuu kahdesta erillisesta sovelluksesta: React-sovelluksesta,
joka toimii verkkosivun kayttéliittymana, ja Strapi-sovelluksesta, joka toimii sisal-
I6nhallintajarjestelmana. Molemmat sovellukset sijaitsevat samalla Ubuntu Ser-
ver -palvelimella, jossa nginx ohjaa liikkenteen aladomainin perusteella oikealle
sovellukselle (strapi.awaclus.eu sisallonhallintajarjestelmalle ja frontend.awac-
lus.eu kayttdliittymalle). Palvelimella on Electronic Frontier Foundationin certbo-
tilla luodut SSL-sertifikaatit molemmille aladomaineille. Kehitysvaiheessa kaytin
omaa domainiani paastakseni hallinnoimaan sita itse, mutta domainit tulevat

olemaan jotain muuta, kun puolue myéhemmin ottaa verkkosivut kayttoon.

Tietokantana Strapi-sovelluksessa kaytan SQLitea. Tietokanta sisaltaa verkko-
sivujen kaiken sellaisen sisallon, jota on tarkoitus pystya helposti luomaan ja
muokkaamaan. Tallaista sisaltdéa on muutamaa poikkeusta lukuunottamatta

kaikki sisaltd verkkosivuilla.

React-sovellus koostuu reitityksesta ja React-komponenteista. React-kom-

ponentit ovat kayttolittyman kayttajalle nakyva osa ja sisaltavat myos
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kayttoliittyman toiminnallisuutta. Reititys maarittdd URL-osoitteen perusteella,

mitka React-komponentit sivulla naytetaan.

Sovellusten valiseen kommunikaatioon kaytin GraphQL-kyselykielta, mita var-
ten asensin Strapi-sovellukseen Strapin virallisen GraphQL-laajennuksen ja
React-sovellukseen Apollo Clientin. React-komponentit tekevat GraphQL-kyse-
lyita, jotka Apollo Client Iahettda Strapin GraphQL-laajennukselle, joka kasitte-
lee kyselyt ja palauttaa niitd vastaavat tiedot SQL.ite-tietokannasta Apollo Clien-

tille, josta React-komponentit saavat tiedot kayttoonsa.

3.2.2 Tietokanta

Kuvioissa 2, 3 ja 4 on esitelty typistetty versio Strapi-sovelluksen tietokantakaa-
viosta. Kaaviot on luotu Strapin Models Relation Diagram -laajennuksella ja niita
on tilan saastamiseksi typistetty piilottamalla esimerkiksi Strapi-sovelluksen ylla-
pitopaneeliin ja mediakirjastoon liittyvia ja muita automaattisesti Strapin asen-
nuksen yhteydessa luotuja tauluja, joihin en ole tehnyt muutoksia. Myos kaavi-
oissa nakyvista tauluista on piilotettu automaattisesti luotuja metadataa sisalta-
via kenttia, kuten luonti- ja muokkauspaivamaarat. Kentat, joiden nimet alkavat
"api::” tai "plugin::” ovat kokoelmia, muut ovat komponentteja. Page-kokoelman
body-kentta on tyypiltaan Dynamic Zone, joka kaytannossa toimii niin kuin silla
olisi monta moneen -relaatio jokaisen "components”-alkuisen komponentin
kanssa, mutta tama relaatio ei ndy kaavioissa, koska kentta ei ole tyypiltaan re-

laatio.



api::article.article api::page.page
id & id »
title title
body body
date navbarCategories
slug slug
navbarAlias
api::navbarlink.navbarlink
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title
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Kuvio 2.
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components.gallery api:position.position
d & id »
position title
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19

api::navbarcategory.navbarcategory

id »
title

link

pages

navbar_links

plugin::users-permissions.user
id »
username
ermail
password
description
introduction
pub lic_email
phone
twitter
facebook
instagram
linked in
s is U i
website
youtube
telegram
tiktok
postions
fullName
slug
municip ality
avatarlRL
mastodon
substack

ongoingCandidacy

NavbarCategory-, Page-, NavbarLink- ja Article-kokoelmien tietokan-

candidate.candidate
id »
election
district
nurmb er

User- ja Position-kokoelmien ja Gallery- ja Candidate-komponent-
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components.buttonlink components.three-buttonlinks
id » id -,

components.two-buttonlinks

text textl

link id 2 link1

textl textd
components.richtext link1 link2

id , text2 text3

text fink2 fink3

components.richtext-centered components.district-orgs components.calendar components.articles
id ’ id » id » id

text

Kuvio 4. Muiden komponenttien tietokantakaavio.

Strapissa on valmiiksi asennettuna kayttajienhallintaan tarkoitettu Users & Per-
missions -laajennus, joka automaattisesti luo tietokantaan User-kokoelman,
joka sisaltaa valmiiksi joitakin kenttia, kuten Username, Email ja Password.
Naita kenttia ei voi muokata tai poistaa, mutta kenttia voi lisata. (Strapi 2024b.)
Kaytin tata valmista toteutusta kayttajienhallintaan ja lisasin kokoelmaan avain-
henkilon julkiseen profiiliin liittyvat kentat, jotka nakyvat kuviossa 2 ja aiheeseen
palataan tarkemmin luvuissa 3.6.5 ja 3.7. Users-kokoelmalla on monta moneen
-relaatio Position-kokoelman kanssa, mika kaytannossa tarkoittaa sita, etta puo-
lueella voi olla useita henkildita samassa asemassa (esim. puoluevaltuusto tai
tietyn piirijarjeston hallitus) ja samalla henkil6lla voi olla useita asemia. Tata re-
laatiota hyddynnetaan henkildgallerioissa, jotka listaavat tietyssa asemassa ole-
vat puolueen avainhenkil6t, mita varten Gallery-komponentilla on monta yhteen
-relaatio Position-kokoelman kanssa. Users-kokoelmalla on myos yksi yhteen -
relaatio Candidate-komponentin kanssa, eli mikali henkild on vaaleissa ehdolla,
hanen profiilinsa voidaan lisata ilmoitus, josta kay ilmi, missa vaaleissa, missa

vaalipiirissa ja milla numerolla han on ehdolla.

Page-kokoelma vastaa verkkosivujen sivuja, jotka sisaltavat suurimman osan
sivuston asiasisallésta. Sivulla on otsikko, mielivaltainen maara kuviossa 2 esi-
teltyja "components”-alkuisia komponentteja, monta moneen -relaatio Navbar-
Category-kokoelman kanssa, slug ja vapaaehtoinen navbarAlias, jota kaytetaan
sivun otsikkona navigointivalikossa tavanomaisen otsikon sijaan, mikali sellai-

nen on annettu. NavbarCategory-kokoelma vastaa sivun navigointivalikon
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paakategorioita. Kategorialla on oltava nimi, joka valikossa nakyy, ja URL-
osoite, johon kategorian otsikko on linkki. Lisaksi kategorialla on monta moneen
-relaatiot Page- ja NavbarLink-kokoelmien kanssa; nama edustavat linkkeja ka-
tegorian alle avautuvassa pudotusvalikossa. NavbarLink voi olla linkki mihin ta-
hansa URL-osoitteeseen ja silla on oltava URL-osoitteen lisaksi otsikko.
NavbarCategoryyn lisatyt Paget kayttavat Pagen otsikkoa tai navbarAliasta ja
URL-osoitetta. Relaatio Page-kokoelmaan on periaatteessa turha, koska samoi-
hin tuloksiin voisi paasta kayttamalla pelkastaan NavbarLinkeja, mutta yllapita-
jan voi olla helpompaa lisata kategorioiden pudotusvalikkoihin linkit suoraan re-
laationa Page-kokoelmaan, jolloin hanen ei tarvitse huolehtia otsikoista, lin-

keista ja niiden pitamisesta ajantasaisina myohemmin mikali Pagea muokataan.

Article-kokoelma vastaa uutisartikkeleita. Uutisilla on otsikot, tekstisisallot, jul-

kaisupaivamaarat ja slugit.

3.3 Reititys

Reititys on toteutettu React Router DOM -paketilla. Polku ”/” on reititetty React-

komponentille Homepage, jossa on sivuston etusivu.

Polku ”/:slug”, jossa :slug on muuttuja, on reititetty React-komponentille Page,

joka hakee sisallonhallintajarjestelman tietokannasta sivun, jonka slug on sama
kuin :slug ja nayttaa sen sisallon (esimerkiksi jos polku olisi "/politikka”, etsittai-
siin tietokannasta sivu, jonka slug on "politiikka”) tai nayttaa React-komponentin

NotFound, jos sellaista ei ole.

Polku "/ihmiset/:slug” on reititetty React-komponentille Profile, joka hakee tieto-
kannasta kayttajan, jonka slug on :slug ja nayttaa hanen profiilinsa tai nayttaa
NotFoundin, jos sellaista ei ole. Vastaavalla tavalla polku "/uutiset/:slug” on reiti-

tetty React-komponentille Article.
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Polut "/users/login”, "/users/logout” ja “/users/editprofile” on reititetty React-kom-
ponenteille Login, Logout ja User (tassa jarjestyksessa), jotka liittyvat kayttajan

sisaan- ja uloskirjautumiseen ja profiilin muokkaamiseen.

Kaikki muut polut on reititetty React-komponentille NotFound. NotFound kertoo
kayttajalle, ettei kyseisessa osoitteessa ole mitaan.

3.4 Header

Sivuston jokaisen sivun ylareunassa on header eli ylatunniste. Headerissa on

linkkina etusivulle toimiva puolueen grafiikka ja navigointivalikko (kuva 1).

@PIRAATTIPUOLUE Politikka  Osallistu  Ihmiset  Info  Uutiset

Kannat lyhyesti

Puolueohjelma - kaikki kaikesta

Vaaliohjelmat

Lausunnot viranomaisille

Kuva 1.  Sivuston header, kun hiiren kursori on viety Politiikka-kategorian

paalle.

Toiminnallisesti header on hyvin yksinkertainen. Kun hiiren kursorin vie jonkin
navigointivalikon kategorian paalle, kyseiseen kategoriaan yhdistetyt sivut ja lin-
kit avautuvat sen alle pudotusvalikoksi. Valikko sulkeutuu, kun kursori siirretaan
otsikon ja valikon paalta pois. Myos kategorian otsikko itse on linkki jollekin si-

vulle.

Sivuston yllapitaja voi helposti lisata, poistaa ja muokata valikon kategorioita ja
niihin yhdistettyja sivuja ja linkkeja ilman koodaustaitoa, koska ne maaritellaan
sisallonhallintajarjestelmassa. React-sovellus hakee tiedot sisallonhallintajarjes-
telman tietokannasta, kun sivua ladataan. Puolueen grafiikka ei ole yhta hel-
posti muokattavissa, koska se sijaitsee suoraan React-sovelluksessa, eika sita
yleensa tarvitsekaan muokata. Se voidaan kuitenkin tarvittaessa vaihtaa ilman
koodaustaitoa korvaamalla palvelimella sijaitseva kuvatiedosto toisella saman-

nimisella tiedostolla.
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3.5 Sivut

Sivut sisaltavat suurimman osan sivuston asiasisalldsta. Yllapitaja voi luoda,
poistaa ja muokata sivuja helposti sisallonhallintajarjestelmassa. Useimmille si-
vuille tarvitaan pelkastaan muotoiltua tekstisisaltdoa, kuvia ja painikkeita, mutta
joillakin sivuilla on harvinaisempia ominaisuuksia; jotkin ominaisuudet on toteu-
tettu vain yhta sivua silmallapitden. Ominaisuuden tai sisallon lisdaminen sivulle
sisallénhallintajarjestelmassa tapahtuu konkreettisesti lisdamalla Page-kokoel-
man jasenen body-kenttdan uusi komponentti. Jarjestelmassa on eri tyyppisia
komponentteja erilaisia sisaltoja varten. Eri tyyppiset komponentit on esitelty lu-

vussa 3.6.

Kun sivu ladataan kayttoliittymasovelluksessa, sovellus hakee tietokannasta
kaikki sivun komponentit ja renderoi niiden mukaisen sisallon ylhaalta alaspain
siina jarjestyksessa, mihin yllapitaja on ne Strapi-sovelluksessa jarjestanyt.
Ylimmaiseksi renderdidaan sivun otsikko. Jokaista eri komponentin tyyppia var-
ten kayttoliittymasovelluksessa on oma toteutuksensa siihen, kuinka sen tyyppi-

nen komponentti renderoidaan.

3.6 Komponentit

3.6.1 Muotoiltu teksti

Sisallonhallintajarjestelmassa muotoiltua tekstia vastaavat richtext- ja rich-
textCentered-komponentit, jotka molemmat sisaltavat yllapitdjan muokattavissa
olevan richtext-tyyppisen kentan. Tekstin muotoilu tapahtuu Markdown-koodilla.
Strapin tekstieditorissa on kuitenkin hiirella klikattavat painikkeet, joiden avulla
haluttu muotoilu voidaan lisata ilman tarvetta osata Markdownia seka esikatse-
lutila, jonka saa halutessaan yhta aikaa tekstieditorin kanssa nakyviin (Strapi
2024c). Kahdella eri komponentilla ei ole sisallonhallintajarjestelman nakokul-
masta mitdan muuta eroa kuin nimi, mutta React-sovellus renderdi ne eri ta-

valla: richtext tasataan vasemmalle, richtextCentered keskelle. Tama toteutus
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johtuu siita, ettd Markdown itsessaan ei sisalla erilaisia tapoja tasata tekstia
(Markdown Land 2021).

React-sovellus kayttaa React Markdown -pakettia Markdownin renderdintiin.

Kaikille otsikoille lisataan HTML:ssa id, joka muodostetaan automaattisesti otsi-
kon tasosta ja sisallosta (esimerkiksi h2-tasoisen otsikon "Piraattipuolueen peri-
aateohjelma” id olisi "h2-piraattipuolueen-periaateohjelma”), jotta niihin voidaan
tarvittaessa linkittaa siten, etta nakyma siirtyy kyseiseen otsikkoon linkkia klika-

tessa.

3.6.2 Klikattavat painikkeet

Sisallénhallintajarjestelmassa klikattavia painikkeita edustavat komponentit but-
tonlink, twoButtonlinks ja threeButtonlinks. Ne sisaltavat painikkeiden maarasta
riippuen 2—6 merkkijonokenttaa; painiketta kohden yksi kentta painikkeen teks-
tille ja yksi kentta linkin URL-osoitteelle. Kuvassa 2 on esimerkki klikattavista

painikkeista React-sovelluksessa.

Seuraa piraattipuoluetta my6s muualla verkossa

FACEBOOK TWITTER INSTAGRAM

Kuva 2. Richtext-komponenttiin kuuluva otsikko ja threeButtonlinks-kompo-

nentti renderdityna kayttoliittymasovelluksessa.

React-sovelluksessa painikkeet renderdidaan yksinkertaisesti HTML-
buttoneina, jotka toimivat linkkeina. twoButtonlinks ja threeButtonlinks
renderdidaan taulukkoon, jotta painikkeet saadaan vierekkain.
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3.6.3 Kalenteri

Kalenteri on kaytannossa vain yhta sivua varten erikseen toteutettu kompo-
nentti. Yllapitajan on kuitenkin mahdollista lisata useammillekin sivuille kalente-

reita. Calendar-komponentti ei sisalla mitdan muokattavia kenttia.

React-sovelluksessa renderdidaan upotettu Google Calendar -kalenteri, johon
on merkitty puolueen tapahtumia ja muita huomionarvoisia paivia. HTML-koodi

upotukseen saadaan kopioitua suoraan Google Calendarista (Google 2024).

3.6.4 Piiriyhdistysten kartta

Yhdelle sivulle tarvitaan puolueen piiriyhdistyksista kartta, jossa eri vaalipiirit toi-
mivat linkkeina kyseisten alueiden piiriyhdistysten sivuille. Tata ominaisuutta
varten sisallonhallintajarjestelmassa on DistrictOrgs-komponentti. Kuva 3 ha-

vainnollistaa ominaisuutta verkkosivuilla.
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Piiriyhdistykset

» 01 Helsingin piraatit

* 02 Uudenmaan piraatit

¢ 03 ja 04 Lounais-5Suomen piraatit
¢ 06 Hameen piraatit

« 07 Pirkanmaan piraatit

» 08 Kaakkois-Suomen piraatit

09 Savo-Karjalan piraatit

10 Vaasan piraatit

11 Keski-Suomen piraatit

12 Oulun seudun piraatit

13 Lapin piraatit

Kuva 3. DistrictOrgs-komponentti renderodityna kayttoliittymasovelluksessa.

DistrictOrgs-komponentissa ei ole muokattavia kenttid. React-sovelluksessa
renderdidaan kuva Suomen kartasta jaettuna vaalipiireihin, jossa HTML:n map-
ja area-tageilla toteutettuna suunnilleen vaalipiirien muotoiset alueet toimivat
linkkeina kunkin alueen piiriyhdistyksen sivulle. Tasmalleen oikean muotoisten
alueiden koodaaminen olisi ollut erittain tyolasta, mutta suhteellisen yksinkertai-
set, enintdan 14-kulmaiset monikulmiot ovat kaytanndssa riittavan tarkka li-
kiarvo, kunhan ne kuitenkin pysyvat kartassa nakyvien alueiden rajojen sisa-
puolella. Lisaksi kartan viereen renderoidaan tekstimuotoinen luettelo piiriyhdis-

tyksista, missa on myas linkit piiriyhdistysten sivuille.
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3.6.5 Henkilogalleria

Henkildgalleria on ominaisuus, jota tarvitaan muutamilla eri sivuilla. Kuvassa 4

on esimerkki henkilogalleriasta verkkosivuilla.

PUOLUEHALLITUS

Maija Makels Antti Virtanen Eeva Jarvinen

Kehitysjohtaja, kirjailija Arkkitehti, yrittédja Lakimies, poliitikko
Tampere Helsinki Turku
Pekka Korpela
Insin&ori, aktivisti
Qulu
Kuva 4. Gallery-komponentti renderdityna React-sovelluksessa. Henkilot

ovat fiktiivisia ja heidan nimensa3, tittelinsa ja kotikuntansa on gene-
roitu ChatGPT 3.5 -tekoalylla (ChatGPT 2024). Kuvat ovat Luke
Millerin ottamia ja vapaasti kaytettavia (Miller 2024a; Miller 2024b;
Miller 2024c; Miller 2024d).

Sisallonhallintajarjestelmassa Gallery-komponentilla on kenttana relaatio Posi-
tion-kokoelman kanssa. Toisin sanoen yllapitaja voi valita, missa asemassa tai
roolissa olevat henkilot naytetaan kyseisessa galleriassa. Position-kokoelmalla

on relaatio User-kokoelman kanssa, joka maarittaa, mitka henkilot ovat
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kyseisessa asemassa tai roolissa. Position-kokoelmalla on my6s otsikko, jonka
Gallery-komponentin renderdintilogiikka renderdi gallerian ylaosaan, kuten kuva

4 havainnollistaa.

Kayttoliittymasovellus hakee GraphQL-kyselylla tietokannasta kaikki galleriaan
kuuluvat henkil6t ja galleriaan tarvittavat tiedot heista, kun sivu, jolla Gallery-
komponentti on, ladataan. Kuva lahetetaan tietokannasta URL-osoitteen muo-
dossa, joka voi olla kokonainen osoite tai pelkka slug. React-sovellus tunnistaa,
kummanlaisesta osoitteesta on kysymys ja joko renderoi kyseisessa URL-osoit-
teessa sijaitsevan kuvan tai, jos URL palauttaa jonkin virheilmoituksen, oletus-
profiilikuvan sen sijaan. Henkilot naytetaan galleriassa siina jarjestyksessa,
missa heille on lisatty relaatio kyseiseen Positioniin, ellei yllapitaja jarjesta Posi-
tionin relaatioita eri jarjestykseen, mika tarvittaessa onnistuu Strapin yllapitopa-
neelista helposti (Strapi 2024d). Henkilégalleriassa naytettavien henkildiden
maaraa ei ole rajattu mitenkaan; galleria nayttaa aina kaikki henkilot, joilla ky-
seinen Position on. Henkildn nimi ja profiilikuva toimivat linkkina hanen julkiseen

profiiliinsa, joka esitellaan tarkemmin luvussa 3.7.

3.6.6 Uutiset

Articles-komponentti ja samaan ominaisuuteen liittyva Article-kokoelma on Ca-
lendarin ja DistrictOrgsin lailla yhta sivua varten erikseen toteutettu. Articlella on
nimi, paivays, richtext-muotoinen sisalto ja slug. Articlen sisaltd renderdidaan
omassa React-komponentissaan, joka luvussa 3.3 kuvaillusti on reititetty omaan
Articlen slugista riippuvaiseen URL-osoitteeseensa. Sisaltd, otsikko ja paiva-
maara haetaan tietokannasta GraphQL-kyselylla, kun URL-osoitteeseen navi-
goidaan. Sisaltd on richtext-muodossa ja renderdidaan React Markdownilla.

Articles-komponentti nayttaa listan kaikista uutisartikkeleista paivamaaran mu-
kaan jarjestettyna ja se renderdidaan normaalisti osana mita tahansa sivua,
jolle se on lisatty. Kaikki artikkelit haetaan GraphQL-kyselylla, kun sivu, jolla Ar-
ticles-komponentti on, ladataan. Jarjestaminen paivamaaran perusteella tapah-

tuu jo GraphQL-kyselyssa. Jokaisesta artikkelista renderdidaan luetteloon linkki,
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jonka tekstina on paivamaara esitettyna fi-Fl-lokaalin mukaisesti numeerisessa

muodossa ja artikkelin otsikko.

3.7 Profiili

3.7.1 Julkinen profiilisivu

Jokaisella puolueen avainhenkildlla, jolla on verkkosivuilla kayttajatunnus, on
julkinen profiili, jota he pystyvat muokkaamaan ollessaan kirjautuneena sisaan.
Sisallonhallintajarjestelmassa profiili on toteutettu Strapin asennuksen yhtey-
dessa automaattisesti asennetulla Users & Permissions -laajennuksella ja sen
luomalla User-kokoelmalla. Sen lisaksi, etta kayttaja itse pystyy muokkaamaan
tietojaan verkkosivujen kayttoliittymasovellukseen toteutetun sisaankirjautumi-
sen kautta, sivuston yllapitajat pystyvat muokkaamaan kenen tahansa kayttajan
tietoja Strapin yllapitopaneelista. Yllapitopaneelin kautta onnistuu myos kaytta-
jan poistaminen tai uuden kayttajan luominen; kayttajat eivat itse pysty rekiste-

roitymaan tai poistamaan tunnuksiaan.

Kayttoliittymasovelluksessa profiilisivu on toteutettu omassa React-komponen-
tissaan, joka on reititetty kayttajan slugista riippuvaiseen URL-osoitteeseen, ku-
ten on tarkemmin kuvailtu luvussa 3.3. Kun profiilisivu ladataan, kayttoliitty-
masovellus hakee GraphQL-kyselylla tietokannasta slugin perusteella kayttajan
nimen, lyhyen kuvauksen, richtext-muotoisen pidemman kuvauksen, kotikun-
nan, julkisen sahkdpostiosoitteen, profiilikuvan URL-osoitteen, mahdollisen vaa-
liehdokkuuden, ja lukuisia mahdollisia yhteystietoja kuten puhelinnumeron, koti-
sivun ja eri sosiaalisen median kanavia. Tieto vaaliehdokkuudesta renderdidaan
sivulle, jos vaaliehdokkuus |I6ytyy. Samoin jokainen yhteystieto renderdidaan
vain siina tapauksessa, etta kenttiin on kirjoitettu jotain. Kuvan tilalla naytetaan
oletusprofiilikuva, jos sen URL palauttaa jonkin virheen. Jos URL-osoitteen mu-
kaista kayttajaa ei l10ydy tietokannasta, renderdidaan 404-virheilmoitus. Ku-

vassa 5 on esimerkki profiilisivusta.
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VEIERVELGIE

Ehdokkaana: Testivaalit 2023

Vaalipiiri: Pirkanmaa
Aanesta minua numerolla 1337!

Paildcakunta: Tampere
Kehitysjohtaja, kirjailija

Twitter

Facebook

TikTok
maija.makela@piraattipuolue.fi

Kuvaus

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Fusce ultrices dolor sit amet est dapibus, id convallis
justo porta. Nullam euismod leo sit amet est convallis, eu fringilla libero varius. Phasellus ullamcorper eros a
sapien lobortis, vitae ultricies nisi laoreet. Mauris rutrum convallis magna, at lobortis velit mattis eget. Integer
eleifend sodales mi, eget luctus metus consectetur a. Duis auctor tellus et nisi fermentum aliquam. Aliguam

Kuva 5. Kayttajan julkinen profiili renderdityna kayttoliittymasovelluksessa.
Henkil6 on fiktiivinen ja hanen nimensa, tittelinsa ja kotikuntansa on
generoitu ChatGPT 3.5 -tekoalylla (ChatGPT 2024). Kuva on Luke
Millerin ottama ja vapaasti kaytettava (Miller 2024d).

XSS-hyokkaysten ehkaisemiseksi yhteystietojen linkkeja ei renderdida, jos
URL-osoitteet alkavat merkkijonolla "javascript:”. Richtext-muotoisen pidemman
kuvauksen renderointi on toteutettu React Markdownilla, joka huolehtii linkkien

sanitoinnista (Hovlandsdal 2023).
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3.7.2 Kirjautuminen

Kayttajan autentikointi tapahtuu JWT:IIa. Kun kirjautumissivu "/users/login” lada-
taan, kayttaja siirretdan profiilin muokkaussivulle */users/editprofile” mikali han
on jo kirjautunut sisaan. Muussa tapauksessa renderdidaan sisaankirjautumislo-

make (kuva 6) ja kehoitus kayttaa incognito-tilaa tietoturvasyista.

Kirjaudu:

Kayttdjatunnus (yleensd etunimi.sukunimi)

Salasana

Kuva 6. Sisadankirjautumislomake renderoityna kayttoliittymasovelluksessa.

Kun kayttaja syottaa tiedot ja klikkaa "Kirjaudu”, React-sovellus kayttaa axios-
pakettia lahettaakseen POST-pyynnon backendille, joka palauttaa JWT:n, jos
kayttajan autentikointi onnistuu. Tassa tapauksessa JWT tallennetaan evastee-
seen ja siirrytaan osoitteeseen “/users/editprofile”, muussa tapauksessa kaytta-
jalle naytetaan virheilmoitus. Evaste vanhenee kolmen tunnin kuluttua sisaankir-
jautumisesta. Uloskirjautumisen kasittelee "/users/logout’-osoitteeseen reititetty
React-komponentti, joka latautuessaan poistaa evasteen ja navigoi osoittee-
seen ”"/users/login”. Kaytin React-sovelluksessa React-Toastify- ja Reactstrap-
paketteja kirjautumissivun ja profiilin muokkaussivun kayttéliittyman toteutuk-

seen.

3.7.3 Profiilin muokkaus

Sisaankirjautuneena kayttaja voi muokata profiilinsa tietoja. Kuvassa 7 on esi-

merkki siita, milta profiilin muokkaussivu nayttaa sisaankirjautuneelle kayttajalle.
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Tervetuloa, Maija Makela (maija.makela)!

Kirjaudu ulos

Taalla voit muckata profiiliasi. Kaikki tiedot pdivittyvat julkiseen profiiliisi heti, kun klikkaat "Pdivita".

Vaihda kuva

Yhteystiedot
Pakolliset kentdt on merkitty téahdella.

Etu- ja sukunimi (*): Maija Makel4 Pivits

Julkinen e-mail: maija.makela@piraattipuolue fi Paivitd

Julkinen puhelin: Paivits

Kotisivu: Paivits

Kuva 7. Nakyma sisaankirjautuneena kayttajana. Henkild on fiktiivinen ja
hanen nimensa on generoitu ChatGPT 3.5 -tekoalylla (ChatGPT
2024). Kuva on Luke Millerin ottama ja vapaasti kaytettava (Miller
2024d).

Kun sivu ladataan, haetaan tietokannasta sen kayttajan tiedot, jotka vastaavat
evasteeseen tallennettua JWT:ta. Jos tama epaonnistuu esimerkiksi koska
evastetta ei ole, se on vanhentunut tai siihen tallennettu JWT ei validisti vastaa

mitaan kayttajaa, navigoidaan osoitteeseen "/users/logout”.
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Sivulla on input-kentta jokaista User-kokoelman muokattavaksi tarkoitettua
kenttaa kohden, lukuunottamatta avatarUrl- ja introduction-kenttia, joiden muok-
kaaminen on toteutettu eri tavalla. Sivun latautuessa input-kenttiin esitaytetaan
kayttajan nykyiset tiedot. Kun kayttaja klikkaa kentan vieressa olevaa "Paivita’-
painiketta, tehdaan PUT-pyynto backendille, joka autentikoidaan evasteeseen
tallennetulla JWT:lIa. Jos autentikointi onnistuu, kayttajalle naytetaan ilmoitus
onnistuneesta paivityksesta ja paivitetty tieto nakyy heti kayttajan julkisessa pro-
fiilissa. Muussa tapauksessa naytetaan virheilmoitus ja navigoidaan "/users/lo-
gout’-osoitteeseen. Kayttaja voi poistaa itseltaan tietoja paivittamalla tyhjan
kentan; talloin esimerkiksi sosiaalisen median linkki poistuu kayttajan julkisesta

profiilista.

Kun kayttaja klikkaa "Vaihda kuva”, renderdidaan modaali, josta kayttaja voi

vaihtaa profiilikuvansa. Modaali on havainnollistettu kuvassa 8.

Valitse profiilikuva

Kayta profiilikuvana valokuvaa, jossa nakyy kasvosi edestd pain
kuvattuna. Kuvan minimikoko on 300*300px ja tiedoston
maksimikoko 1 MiB. Tiedostotyypiksi kdy png tai jpg.

Esikatselu:

Tiedosto

Browse...  pexels-luke-miller-20654356.jpg

Kuva 8. Modaali profiilikuvan vaihtamiseen, kun uusi kuva (Miller 2024a) on

valittu, mutta ei viela lahetetty.
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Modaalissa on esikatselu, joka esittelee kayttajalle, milta hanen valitsemansa
kuva nayttaisi henkilogalleriassa ennen kuin han lahettaa kuvan. Jos kuvan ku-
vasuhde poikkeaa nelidsta enemman kuin 10%, kayttajalle naytetaan ilmoitus,
joka kehottaa huomioimaan, etta valitusta kuvasta rajautuu alueita pois. Jos
kayttajan valitsema tiedosto on kooltaan yli 1 MiB, muussa kuin image/png- tai
image/jpeg-muodossa tai resoluutioltaan pienempi kuin 300*300 pikselia, kayt-

tajalle naytetaan virheilmoitus ja valinta tyhjennetaan.

Kun kayttaja painaa "Lahetd”, kuva lahetetaan autentikoidulla POST-pyynndlla
Strapi-sovelluksen mediakirjaston APl:lle. Strapi-sovellus optimoi kuvan tiedos-
tokoon, tallentaa kuvan ja palauttaa sen julkisen URL-osoitteen. Taman jalkeen
kayttajan avatarUrl paivitetdan saadulla URL-osoitteella samaan tapaan kuin

muutkin kentat ja modaali sulkeutuu.

"Poista kuva”-painike profiilin muokkaussivulla avaa yksinkertaisen modaalin,
jossa kayttajaa pyydetaan vahvistamaan, etta han varmasti haluaa poistaa ku-
van. Tassa tapauksessa kayttajan avatarUrliksi paivitetaan null, jolloin hanen

profiilikuvanaan naytetaan kaikissa yhteyksissa oletusprofiilikuva.

Kayttajan introduction-kentan eli pidemman rich text -muotoisen kuvauksen ny-
kyinen sisalté renderdidaan React Markdownilla profiilin muokkaussivulle (kuva

9). Kayttaja voi avata modaalin muokatakseen kuvaustaan (kuva 10).

Pidempi kuvaus:

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Fusce ultrices dolor sit amet est dapibus, id convallis
justo porta. Nullam euismod leo sit amet est convallis, eu fringilla libero varius. Phasellus ullamcorper eros a
sapien lobortis, vitae ultricies nisi laoreet. Mauris rutrum convallis magna, at lobortis velit mattis eget. Integer
eleifend sodales mi, eget luctus metus consectetur a. Duis auctor tellus et nisi fermentum aliquam. Aliquam
erat volutpat. Curabitur nec eleifend nisl. Phasellus auctor est ac metus facilisis, eget vestibulum tortor
tempor. Sed ut tempor ligula.

Kuva 9. Pidempi kuvaus renderoityna profiilin muokkaussivulla.
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Muokkaa pidempaa kuvausta

» Voit kdyttdd kuvauksessa markdown-muotoilua.
Klikkaamalla editorin painikkeita saat lisdttyd haluamasi muotoilun maalatulle tekstille.
Vasenta puolta muokataan, oikealla puolella on esikatselu.
Editorin oikeasta yldkulmasta saat sen koko naytélle.
?-painikkeesta |&ydat ohjeet markdown-muotoiluun.
* Voit kertoa itsestdsi vapaamuotoisesti, esim. 3 arvoa, jotka kuvastavat sinua piraattina. Pyri kuitenkin
ytimekkddseen tekstiin.

BI SkmIm &9« (0@EEBEB = s

Lorem ipsum Lorem ipsum dolor sit amet, consectetur

it. Fusce ultrices dolor sit amet

apibus, id ! sto porta. Nullam
orper eros a sapien lobortis

euismod leo sit amet est convallis, eu fringilla

lit ma
auctor tellus et * Phasellus ullamcorper eros a sapien
lobortis, vitae ultricies nisi laoreet.
t volutpat. C \nd n * Mauris rutrum convallis magna, at
ac metus facilisis, eg lobortis velit mattis eget. Integer eleifend

sodales mi

eget luctus metus consectetur a. Duis
auctor tellus et nisi fermentum aliquam.

volutpat. Curabitur nec eleifend

Kuva 10. Modaali pidemman kuvauksen muokkaamiseen.

Kaytin pakettia @uiw/react-md-editor Markdown-editorina modaalissa. Paivita-
painike toimii tdssa samalla tavalla kuin muutkin Paivita-painikkeet profiilin

muokkaussivulla ja se samalla sulkee modaalin.
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3.8 Sovelluspalvelimen asennus ja konfigurointi

3.8.1 Pilvipalvelin

Palvelin on Ubuntu Server 22.04 -kayttojarjestelmalla varustettu pilvipalvelin,
jonne minulla on root-oikeudet. Palvelimella on Node.js v17.9.0, git, nginx, cert-

bot, python3 ja pm2.

Kehitysvaiheessa olen kayttanyt palvelimena Linoden Nanode 1 GB -palvelinta,
koska se on edullinen ja riittaa resursseiltaan tahan tarkoitukseen. Projektin val-
mistuttua sivusto tullaan hostaamaan piraattipuolueen palvelimelle, joka tulee

olemaan ohjelmistoiltaan samanlainen.

3.8.2 Nginxin konfigurointi ja SSL-sertifikaattien luonti

Nginxin sites-available- ja sites-enabled-kansioissa on tiedostot strapi.awac-
lus.eu-osoitetta ja frontend.awaclus.eu-osoitetta varten. Strapi.awaclus.eu:n tie-
doston location / -blokissa on maaritelty parametrit proxy_pass http://local-
host:1337 ja include proxy_params eli kaikki osoitteeseen strapi.awaclus.eu/ tu-
leva liikenne reititetdan palvelimen localhostin 1337-portille, jota Strapi-sovellus
kayttaa, ja pyyntojen headereihin sisallytetaan proxy params-tiedostossa maa-
ritellyt parametrit. En ole tehnyt proxy_params-tiedostoon muutoksia. Fron-
tend.awaclus.eu:n tiedosto kayttaa nginxin virtuaalisen hostin oletuskonfiguraa-
tiota, josta juurihakemiston sijainniksi on vaihdettu /var/www/frontend_awac-
lus/html ja server_nameksi frontend.awaclus.eu. Muilta osin nginx kayttaa ole-

tusasetuksia ja certbotin automaattisesti tekemia muutoksia asetuksiin.

Toteutin SSL-sertifikaattien luonnin certbotilla seuraamalla Electronic Frontier
Foundationin certbot-ohjeita nginxille Ubuntulla. Tahan sisaltyi snapd:n asen-
nus, certbotin poisto apt-getilla, certbotin asennus, certbot-komennon valmis-

telu, certbot-komennon ajaminen ja sertifikaattien lisdaminen molemmille
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aladomaineille seka sertifikaattien automaattisen uusimisen testaaminen. (Elec-

tronic Frontier Foundation 2024.)

3.8.3 Sovellusten asennus

React-sovelluksen hostaaminen nginxilla on erittain yksinkertaista. Toteutin ta-
man ajamalla paikallisella tietokoneellani React-projektin kansiossa npm run
build ja siirtamalla sen luoman build-kansion sisallon pilvipalvelimen

/var/www/frontend_awaclus/html-kansioon.

Toteutin Strapi-sovelluksen hostaamisen kloonaamalla git-repositorion piraatti-
puolueen Giteasta pilvipalvelimelle, rakentamalla Strapi-sovelluksen admin-pa-
neelin production-ymparistda varten ja kayttamalla pm2:a prosessin hallintaan,
jotta Strapi-sovellus pysyisi kdynnissa. Pm2:a varten tarvitsin server.js-tiedos-
ton, jonka loin Strapin dokumentaation ohjeiden mukaisesti (Strapi 2024¢). Tie-
tokannan sisalto ei talla menetelmalla siirry paikallisesta kehitysversiosta palve-
limelle hostattuun versioon, joten kaytin sen siitdmiseen Strapin transfer-omi-
naisuutta (Strapi 2024f).

4 Tulokset ja pohdinta

Kehitystyon tuloksena syntyi teknisesti toimiva ja helposti muokattavissa oleva
verkkosivu, joka tayttaa projektin vaatimukset teknisen toteutuksen osalta. Si-
vustolla on kaikki ominaisuudet, mitka olivat puolueen vanhallakin sivustolla.
Toteutuksessa ei kaytetty WordPressia, sisaltdé on helposti muokattavissa ilman
erityista tietoteknista osaamista ja avainhenkilGiden tietojen paivittaminen onnis-
tuu tietokannan kautta siten, etta henkilot voivat itse tehda sen kirjautumalla si-
saan kayttajatunnuksillaan. Kaikki kehitystydssa kaytetyt teknologiat koodiedito-

ria lukuunottamatta olivat vapaita avoimen lahdekoodin teknologioita.
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Projektin aikataulu venyi reilusti alkuperaiseen suunnitelmaan verrattuna. Puo-
lue oli halunnut ottaa uudet verkkosivut kayttodn ennen vuoden 2023 eduskun-
tavaaleja, mutta teknisen toteutuksen osalta kehitystyo valmistui vasta joulu-
kuussa 2023. Joiltakin muilta osin, kuten kayttajakokemuksen suunnittelun ja
kayttajatestauksen osalta kehitystyod on tata kirjoittaessa edelleen keskenerai-
nen, ja naiden edetessa myos tekniseen toteutukseen saatetaan tarvita myo-
hemmin muutoksia tai lisayksia. Naista syista uudistetut verkkosivut eivat ole
vielakaan otettavissa puolueen kayttéon. Tarve uudistetuille verkkosivuille on

kuitenkin ajankohtainen myos tulevaisuudessa, kun projekti valmistuu.

Projektin toteuttaminen laajensi osaamistani webkehityksesta ja verkkopalvelui-
den hostaamisesta huomattavasti. Moni ominaisuus, toteutustapa ja teknologia
tuli minulle tutuksi ensimmaista kertaa taman projektin kautta. Kaikissa aikai-
semmissa webkehitysprojekteissani painopiste on ollut hyvin vahvasti fronten-
dissa ja erillista backendia ei usein ole ollut ollenkaan, joten opin paljon seka
backendin toteuttamisesta etta frontendin ja backendin valisesta kommunikaati-
osta. Olen aikaisemminkin hostannut yksinkertaisia verkkosivuja, mutta tallais-
ten useammasta sovelluksesta koostuvien isompien kokonaisuuksien hostaami-
nen oli minulle uutta. Opin uutta myds tietoturvasta, koska kayttajien autenti-
koinnin ja kayttajien luoman sisallon julkaisemisen takia jouduin kiinnittamaan
siihen erityistd huomiota. Olen myds jo ehtinyt konkreettisesti hyddyntamaan
projektin yhteydessa hankkimaani uutta osaamista henkilokohtaisissa projek-

teissani.

Projektin toteutuksen aikana tietokoneeni SSD-levy hajosi silla seurauksella,
etta kone ei kaynnistynyt ja ongelman selvittamisessa ja korjaamisessa kesti
melkein kuukausi. Tana aikana kehitystyo ei edennyt. Tama tapahtui vasta
eduskuntavaalien jalkeen, joten se ei sinansa ollut paasyy projektin viivastymi-
selle alkuperaisesta aikataulusta, mutta se oli erds havainnollistava kokemus
siita, miksi aikatauluihin kannattaa suunnitella tilaa ennalta-arvaamattomille
haasteille ja miksi tiedostojen varmuuskopiointi on tarkeaa. Piraattipuolueen Gi-
teassa sijainneen koodirepositorion ansiosta vahingot jaivat viivastyksen lisaksi

minimaalisiksi.
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