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TIIVISTELMA

Identiteetin- ja paasynhallinnan rooli organisaatioiden kyberturvallisuuden to-
teuttamisessa on kasvanut vuosi vuodelta. Siita on tullut entista tarkeampi osa
organisaatioiden suojautuessa uusia uhkia vastaan. Samalla erilaisten jarjes-
telmien maara organisaatioissa on kasvanut hurjasti, ja naihin liittyva identi-
teetin- ja paasynhallinta on monimutkaistunut. Aiemmin voitiin myods ajatella
sisdverkon olevan muuri, jonka sisapuolella kaikki on turvassa. Tyon tekemi-
sen siirtyessa enemman sisaverkon ulkopuolelle on ollut pakko alkaa ajatella
toisin.

Tyon tavoitteena oli tarkastella, minkalaisia lakeja, asetuksia, standardeja ja
parhaita kaytantoja liittyy organisaation identiteetin- ja paasynhallinnan toteut-
tamiseen, ja miten nykytila vastaa naihin vaatimuksiin. Uusia lakeja ja asetuk-
sia on tullut kohtuullisen paljon lyhyessa ajassa, uusimpana naista loppuvuo-
desta 2024 voimaan astuva NIS2 seka siihen liittyva kansallinen lainsaadanto.
Toisena tarkeana kohteena tydssa oli tutkia, minkalaisia uhkia seka riskeja
huonosti hoidetusta identiteetin- ja paasynhallinnasta voi organisaatiolle ai-
heutua, ja miten naita uhkia voitaisiin torjua seka riskeja minimoida. Pahimmil-
laan naiden uhkien ja riskien toteutuminen voi aiheuttaa liiketoiminnan loppu-
misen.

Tutkimusmenetelmaksi valittiin tutkimuksellinen kehittamistutkimus. Tutkimus-
kysymysten kautta haettiin vastauksia parhaisiin kaytantoihin, uhkiin, lakien ja
asetusten vaatimuksiin seka siihen, minkalaisia kehitystoimenpiteita tulisi
tehda, jotta naihin vaatimuksiin pystyttaisiin vastaamaan. Kysymyksiin saatu-
jen vastausten kautta pystyttiin hahmottamaan nykytilan haasteet ja luomaan
alustavat raamit suuremmalle kehitystydlle.

TyOssa saatiin tuloksena tietoa nykytilasta ja sen vaatimuksiin vastaavuudesta
seka maaritettya toimenpiteita, jotka toteuttamalla saadaan vietya identiteetin-
ja paasyhallintaa organisaatiossa uudelle tasolle. Lopputuotoksena luotiin
kaksi taulukkoa, joiden avulla organisaatiot voivat arvioida oman ymparistonsa
nykytilaa verrattuna taman hetken parhaisiin kaytantoihin seka NIS2-vaati-
muksiin identiteetin- ja paasynhallinnan osalta.
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ABSTRACT

Identity and access management has become an increasingly important part
of organizations’ cybersecurity when they are protecting themselves against
new threats. At the same time, the number of systems has grown wildly, and
the related identity and access management processes have become more
complex. In the past, it was also possible to think that organization’s internal
network was a wall and everything inside was safe. As the nature of work has
changed and moved increasingly beyond the internal network, we are forced
to start thinking differently.

The objective of this thesis was to examine what laws, regulations, standards,
and best practices are applied in relation to implementing identity and access
management in organizations. Multiple new laws and regulations have en-
tered into force in quite a short time, most recently NIS2 and the related na-
tional legislation coming into force in 2024. Another important aim in this the-
sis was to investigate what threats and risks arise for organizations from
poorly managed identity and access management and how those threats and
risks can be minimized. In the worst-case scenario, these threats and risks
might end business completely.

In this thesis, design based study was chosen as the research method. The
focus was on examining best practices, cybersecurity threats, requirements
stated in laws and regulations and the measures that should be taken to meet
these requirements. Against this background challenges in the current stage
were identified, and were created a preliminary framework for future develop-
ment.

The result of the thesis is a presentation of the commissioner’s current stage
and compliance readiness. Also, the actions that could improve the commis-
sioner’s identity and access management were specified. In this study, two ta-
bles where created, that the commissioner can use to assess the current state
of their operational and compare it to the best practices and to the require-
ments of NIS for identity and access management.

Keywords: identity, law, decree, cybersecurity
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1 JOHDANTO

Identiteetin- ja paasynhallinta on keskeinen osa taman paivan kyberturvalli-
suutta. Sen avulla varmistetaan kayttajille luotavien sahkdisten identiteettien ja
niihin liittyvien paasyoikeuksien oikeellisuus ja ajantasaisuus. liman identitee-
tin- ja paasynhallinnan prosesseja, kaytantoja ja politiikkoja on vaikeaa, ellei

mahdotonta, suojata sahkoisia identiteetteja seka organisaation tietoa.

Tassa opinnaytetyossa tarkastellaan ja arvioidaan organisaation tamanhet-
kista tilaa identiteetin- ja paasynhallinnan (Identity and Access Management,
IAM) osalta, seka pyritdan etsimaan keinoja nykytilanteen parantamiseksi ja
ongelmakohtien korjaamiseksi. Tarkeinta identiteetin- ja paasynhallinnan alu-
eella on oikein maaritellyt ja toimivat prosessit seka kaytannot. liman oikein
maaritettyja prosesseja ja kaytantoja ei millaan jarjestelmalla pystyta korjaa-

maan naita puutteita.

Mahdolliset puutteet naissa kaytannoissa ja prosesseissa heijastuvat yleensa
uuden tyontekijan aloittaessa organisaation palveluksessa. Ensimmaiset tyo-
paivat, ehka jopa viikot, menevat odotellessa oikeuksia niihin jarjestelmiin, joi-
hin kayttajan tulisi paasta. Joskus kenellakaan ei valttamatta ole edes tietoa,
mita kaikkia jarjestelmia kayttajan tulisi paasta aloittaessaan kayttamaan. Oi-
kein maaritellyilla prosesseilla ja kaytanndilla naita haasteita pystytaan vahen-
tamaan tai poistamaan ne jopa kokonaan. Prosessiin voidaan yhdistaa myos
muita identiteetin- ja paasynhallinnan ulkopuolisia asioita, kuten tydvalineiden
tai tydosuhdeauton tilaaminen, jo ennen tyosuhteen alkua. Talldin kayttajakoke-
mus on aarimmaisen paljon sekavaa ja paljon tyota aiheuttavaa vaihtoehtoa

parempi.

Heijasteet ovat mahdollisia myds tyontekijan siirtyessa tehtavista toisiin tai lo-
pettaessa tyonantajan palveluksessa. Talloin kayttajalle voi jaada vanhaan
tehtavaan liittyvia paasyoikeuksia tai joihinkin jarjestelmiin jaa oikeuksia kayt-

tajan lopettaessa.

Toimeksiantaja on Veho Oy Ab, joka toimii Mercedes-Benz-henkildéautojen ja

Daimler-hyotyajoneuvojen jalleenmyyjana ja jakelijana Suomessa, Ruotsissa,
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Virossa, Latviassa ja Liettuassa. Veho-konsernissa tyoskentelee yli 2000 tyon-
tekijaa, joista noin 1250 Suomessa ja yli 750 Ruotsissa ja Baltian maissa.
Henkilostd koostuu eri alojen ammattilaisista myynnista mekaanikkoihin ja lo-
gistiikan asiantuntijoista hallinnon ihmisiin. Konsernin liikevaihto vuonna 2021
oli yli 1600 M€. (Veho 2023.)

2 TUTKIMUSASETELMA

Taman luvun tarkoituksena on avata tarkemmin, minkalaisia tavoitteita tyolla
on. Mihin kysymyksiin haetaan vastauksia, miten vastauksia pyritaan loyta-
maan. Minkalaisia rajauksia tyOlle on asetettu seka mita tutkimusmenetelmia

ja teoreettista viitekehysta tullaan hyddyntamaan.

2.1 Tutkimusongelma, tutkimuskysymykset ja tutkimuksen tavoitteet

Vuosien varrella on otettu kayttoon uusia jarjestelmia, ja jarjestelmien maara
on kasvanut kasvamistaan. Nykyisella tavalla, jolla kayttajien identiteetteja ja
paasynhallintaa hoidetaan, seka nykyisten prosessien ja kaytantdjen mukaan
toimiminen on hyvin hankalaa. [Iman keskitettya identiteetin- ja paasynhallin-
nanjarjestelmaa ja hyvin maariteltyja ja toimivia prosesseja ja kaytantoja alkaa

olla vaikeaa, ellei jopa mahdotonta toimia turvallisesti.

Prosessit ja kaytannot eivat talla hetkella ole mydskaan yhdenmukaiset kai-
kissa toimintamaissa, vaan ne vaihtelevat hyvinkin paljon eri maiden valilla.
Nama prosessit ja kaytannot tulisi korjata ja saattaa yhdenmukaiseksi koko
konsernin laajuisesti. Prosessien ja kaytantojen tulisi olla myos sisaisten seka
ulkoisten kayttgjien osalta samanlaiset — ensin syntyy digitaalinen identiteetti,
johon voidaan sitoa erilaisia kayttajatunnuksia, joille on maaritettyina erilaisia
oikeuksia. Talla hetkella tassakin on eroavaisuuksia ja suuri osa ulkoisten
kayttajien oikeuksista tilataan esimerkiksi sahkopostitse.

Automaation aste on talla hetkelld kohtuullisen vahainen ja tata tulisi myos
kasvattaa. Nain saataisiin erilaiset kayttajasta johtuvat virheet vahenemaan,
seka voitaisiin poistaa turhia oikeuksia kayttajiltd automaation hoitaessa asi-

oita, lisdksi tama toisi kustannustehokkuutta. Aukotonta kirjausketjua (audit
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trail) ei ole myoskaan saatavilla minkaan jarjestelman osalta taydellisesti. Joi-
denkin jarjestelmien osalta on mahdollista saada jotain tietoa, mutta se ei ole

aukotonta ja 100 % varmaa.

Kayttooikeuksien luomisessa kaytetaan hyvinkin paljon niin sanottuja mallitun-
nuksia. Naissa tapauksissa joltain olemassa olevalta kayttajalta kopioidaan
toiselle kayttajalle kaikki oikeudet, jolloin vahimpien oikeuksien malli (least pri-
vilege principle) ei toteudu. Lahestulkoon poikkeuksetta kayttaja saa liikaa oi-
keuksia, jopa jarjestelmiin, joihin ei niitd ollenkaan tarvitsisi. Kayttajien siirty-
essa tehtavasta toiseen vanhat oikeudet jaavat voimaan. Samoin kayttajan
siirtyessa pois organisaation palveluksesta saattaa oikeuksia jaada joihinkin
jarjestelmiin, jolloin naiden jarjestelmien hyodyntaminen voi olla pahimmillaan

edelleen kayttajan toimesta mahdollista.

Kaikki kayttdoikeudet tulisi saada keskitetysti haettavaksi identiteetin- ja paa-
synhallinnan (Identity and Access Management, IAM) -jarjestelman kautta.
Tama mahdollistaisi ja varmistaisi, etta kayttajat saavat tarvitsemansa oikeu-
den nopeasti ja oikein. Tydntekijan roolin muuttuessa kayttdoikeudet kohdejar-
jestelmiin muuttuisivat vastaamaan uuden roolin tarpeita. Nain saadaan myos
varmistettua, etta organisaatiosta poistuneille kayttjille ei jaa kayttdoikeuksia
mihinkaan jarjestelmiin. IAMin avulla pystytaan varmistamaan myads, ettei
kayttajille paase muodostumaan vaarallisia kayttooikeusyhdistelmia (Separa-
tion of Duty [SoD]). Sen avulla pystytdan luomaan tyonkulut kayttdoikeuksien
hyvaksymiselle. Silla voidaan myds seurata ja raportoida kaytdssa olevat kayt-
tooikeudet kayttaja tai jarjestelmatasoisesti. Silla voidaan luoda loogisia roo-
leja tai ryhmia ja saadaan automatisoitua kayttdoikeuksien antaminen naiden
perusteella. Lisaksi reaaliaikaisesti voidaan tarkastaa kayttajan oikeudet kaik-

kiin organisaation jarjestelmiin.

Identiteetin- ja padsynhallinnan prosessien ja kaytantdjen omistajuus ei myds-
kaan ole oikein kenenkaan vastuulla eikd omistuksessa. Osittain vastuu on
HR-yksikolla ja osittain digitaalisten palveluiden vastuulla. Tasta aiheutuu
haasteita, koska asioita hoidetaan useamman tahon toimesta tietamatta, mita
vaatimuksia tai olemassa olevia prosesseja on jo rakennettu esimerkiksi kayt-
tajatunnuksen attribuutteihin liittyen tai minkalaisia muutoksia eri tahot tekevat

toisistaan tietamatta. Pahimmillaan tama saattaa johtaa jonkin jarjestelman
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toiminnan lakkaamiseen tai erilaisiin virheisiin olemassa olevien kayttooikeuk-
sien osalta — kayttajalle tulee liikaa oikeuksia tai tarvittavat oikeudet poistuvat.
Naiden ongelmien selvittely on myos hankalaa, koska prosessit ja kaytannot
eivat ole keskitetysti yhden tahon vastuulla. Naiden lisaksi, kun identiteetin- ja
paasynhallinnan prosessit ja kaytannot on rakennettu HR-jarjestelman jat-
keeksi, voi HR-yksikko tietamattaan rikkoa joidenkin kayttajien tai vaikka kaik-
kien kayttajien paasyn jarjestelmiin, muuttamalla HR-jarjestelman toiminnalli-
suuksia tai vaikkapa muuttamalla keskitetysti jonkun tietyn attribuutin tietosi-

sallon.

Haasteita on myos muun muassa sen suhteen, etta ei ole valttamatta aivan
selvaa, minka tahon vastuulla on minkakin jarjestelman paasynhallinta. Kenen
pitaisi antaa lupa oikeuksien lisaamiseen jarjestelmaan ja kenen pitaisi sitten
varsinaisesti tehda muutokset jarjestelman paasynhallintaan ja luvittaa kaytta-

jalle tarvittavat oikeudet.

Tassa opinnaytetyossa pyritaan loytamaan vastaukset seuraaviin tutkimusky-

symyksiin:

1. Mita parhaita kaytantoja ja vaatimuksia on olemassa identiteetin- ja
paasynhallinnan suorittamiseen yritysmaailmassa?

2. Mita uhkia organisaatiolle aiheutuu huonosti hoidetusta identiteetin- ja
paasynhallinnasta?

3. Minkalaisia vaatimuksia lainsaadanto tai asetukset aiheuttavat organi-
saatioiden identiteetin- ja paasynhallinnalle?

4. Minkalaisia kehitystoimenpiteita tulee tehda, jotta parhaat kaytannot
saadaan kayttoon ja vaatimuksiin pystytdan vastaamaan?

Nailla tutkimuskysymyksilla pyritaan hakemaan vastaukset taman hetken suu-
rimpiin Kipupisteisiin ja siihen, miten nama saadaan korjattua. Vastauksien
kautta saatavien korjaustoimenpiteiden voidaan olettaa vievan organisaation

identiteetin- ja paasynhallinnan kypsyyden aivan uudelle tasolle.
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2.2 Tutkimusmenetelmat

Tutkimusmenetelmaksi tydohon valikoitui kehittamistutkimus. Menetelma on va-
littu, koska tyossa on tarkoitus kehittaa olemassa olevia identiteetin- ja paa-
synhallinnan prosesseja ja saada aikaan pohja tulevaisuuden prosesseille ja
kaytannoille seka mahdollistaa naiden perusteella mahdollisimman helppo

kayttoonotto jollekin teknologialle.

Tutkimuksellisessa kehittamistydssa ei ole paaosassa teoria vaan kaytanto,
jolle haetaan tukea teoriasta. Tuloksista saatu hyoty konkretisoituu niita kay-
tantdon siirrettaessa seka uusia kehitettyja ideoita implementoitaessa. Kehitta-
misty0ssa on keskeisinta luoda uusia ratkaisuja seka muokata ja soveltaa jo

olemassa olevia ratkaisuja. (Ojansalo ym. 2015, 20.)

Perinteisilla tutkimuksilla pyritaan kuvaamaan, selittdmaan tai ymmartamaan
iimidita, mutta ne eivat pyri tuottamaan varsinaista muutosta. Interventiotutki-
muksissa taas pyritaan poistamaan ongelmia, tuottamaan muutosta, tehdaan
asiat toisin tai keksitaan nykyista parempia ratkaisuja. Nain toteutetuista tutki-
muksista voidaan kayttaa nimitysta interventiotutkimukset. Interventio tarkoit-
taa sita tekijaa, jonka avulla muutos saadaan aikaan. Kehittamistutkimus on

yksi interventiotutkimuksista. (Kananen 2017, 10.)

Kehittamistutkimus ei ole kehittamistutkimus, vaan pelkka tutkimustyo, ellei
siinad ole tutkimuksellista otetta seka tutkimusosiota. Kehittamistutkimus on
puhtaasti kvantitatiivista tutkimusta tai yhdistelma kvantitatiivista seka kvalita-
tilvista tutkimusta, kuitenkin siten, etta tavoitteena on muutoksen aikaansaami-
nen. Kehittamistutkimus kaynnistyy nykytilan kartoituksella, jonka yhteydessa
maaritetdan kehittamisen kohde, eli ongelma. Jotta interventio onnistuu, tulee
ongelma maaritella ja ongelmaan vaikuttavat tekijat analysoida. Kehittamistut-
kimuksen ylatason syklit ovat suunnittelu, toiminta, havainnointi ja seuranta.
Kananen (2015) on avannut naiden syklien vaiheita tarkemmalla tasolla ku-
vassa 1 (kuva 1). (Kananen 2015, 39-41.)
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— Nykytilan kartoitus

Ongelman
havaitseminen Sykli Sykli Sykli

Ongelman maarittely

Tutkimussykli

Vaihtoehtojen etsintd

Vaihtoehtojen
arviointi ja ratkaisun
valinta

Kokeilu / Toteutus

Arviointi

Muutossykli

Seuranta

Kuva 1. Kehittamissyklin vaiheet (Kananen 2015, 42)

Ongelman korjaamiseksi tulee 16ytaa syyt, joista ongelma johtuu ja kun nama
syyt on Idydetty, voidaan ongelmia alkaa poistamaan. Optimaalisimman kei-
non kayttdminen ei ole aina mahdollista ja on jopa mahdollista, ettd ongelmia
ei saada valttamatta edes korjattua. Muutosten toteuttaminen ja korjausten te-
keminen vaatii aina suunnitelmallisuutta. Oikean ratkaisun I6ytdminen ei viela
tarkoita sita, etta korjaava ratkaisu olisi mahdollista vieda kaytantoon. (Kana-
nen 2015, 40-42.)

Muutostydssa on kolme vaihetta, jotka ovat suunnittelu-, toteutus- ja arviointi-

vaihe ja naistd muodostuu kokonaisprosessi (Ojansalo ym. 2015, 22). Projek-
tissa tullaan hyodyntamaan myos ulkopuolisten konsulttien apua sisaisten re-

surssien lisaksi. Projektissa on myos jarkevaa kayttaa jotain tyokalua tydnoh-

jaamisessa seka etenemisen seurannassa. Kanban-taulu on yksi hyva ja kay-
tettava tydkalu tahan.

Alussa tullaan kdymaan lapi olemassa olevaa dokumentaatiota, jotta saadaan
kartoitettua nykytila tarkemmin ja |I0ydetaan ne prosessit, joiden kehittamiseen
tullaan keskittymaan, seka loydetaan muut mahdolliset suurimmat ja tarkeim-
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mat kehityksen kohteet. Tyon tavoitteena on luoda identiteetin- ja paasynhal-
lintaa varten prosessit ja kaytannot, jotka mahdollistavat palvelun globaalin

tuottamisen samalla mallilla kaikissa toimintamaissa.

2.3 Tyon rajaukset ja terminologia

Tyodssa ei tulla ottamaan kayttdon mitaan uutta teknologiaa. Tyo tulee keskitty-
maan enemman nykytilan haasteiden kuvaamiseen, prosessien ja kaytantojen
kehittamiseen seka pidemman tahtaimen tavoitetilan kuvaamiseen. Uuden
teknologian valinnan ja kayttoonoton tulisi olla mahdollista kohtuullisen pie-
nella vaivalla tyon tulosten perusteella. Jos nahdaan jarkevaksi kustannusten
ja ajankayton nakdkulmasta, voidaan olemassa olevia jarjestelmia kehittaa,
mutta tdmakaan ei ole ensisijainen lahtokohta. Tyodssa tullaan keskittymaan
tietosuojan ja tietoturvan nakokulmiin identiteetin- ja paasynhallinnan osalta,
koska ne ovat tarkea osa kokonaisuutta. Toisaalta varsinaisiin kyberuhkiin ja
naiden riskien toteutumiseen ei tydssa tulla syventymaan, koska niiden kasit-
tely tulisi paisuttamaan tyota valtavasti. Tyon ulkopuolelle on rajattu myds asi-

akkaiden identiteetinhallintaan liittyvat asiat.

Tietotekniikan kasitteistoon on vakiintumassa malli, jossa digitaalinen identi-
teetti (digital identity) ja henkildllisyyskasite (identity) eroavat toisistaan. Henki-
I0la voi olla useita identiteetteja — yksi identiteetti organisaation tietojarjestel-
miin, toinen identiteetti kaupan kanta-asiakasjarjestelmaan ja kolmas esimer-
kiksi johonkin sosiaalisen median palveluun, mutta vain yksi henkildllisyys.
Tietojarjestelmissa esitettyja kohteita, eli digitaalisia identiteetteja hallitaan
identiteetinhallinnan (Identity management, IdM) prosesseilla. Paasynhallin-
nan (access management, AM) kasite on usein identiteetinhallinta-kasitteen
aisaparina. Talla tarkoitetaan prosessia, jossa kayttajan identiteetti tunniste-
taan ja todetaan, onko kayttajalla tarvittava paasy kyseiseen tietojarjestel-
maan ja minkalaiset oikeudet jarjestelman kayttamiseen on. Nama kaksi kasi-
tettd muodostavat yhdessa identiteetin- ja paasynhallinnan ylakasitteen (iden-
tity and access management, IAM). (Linden 2017, 10-11.)

Sahkdinen identiteetti koostuu erilaisista attribuuteista. Keratyt attribuutit muo-

dostavat kayttajatietokannan skeeman. Yhden attribuuteista tulee sisaltaa yk-
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siloiva tunniste, jolla kayttajat voidaan erottaa toisistaan. Yksiloivana tunnis-
teena voidaan kayttaa esimerkiksi kayttajatunnusta, sahkopostiosoitetta, hen-

kildtunnusta, tydntekijanumeroa tai passin numeroa. (Linden 2017, 11-12.)

|dentiteettien hallinnointiratkaisu (Identity Governance and Administration,
IGA) pitaa sisallaan viitekehyksen ja tietoturvaratkaisuja, joiden avulla voidaan
tehokkaasti vahentaa identiteetteihin liittyva riskeja liikketoiminnassa. IGAn
avulla voidaan automatisoida kayttajatilien, roolien ja kayttdoikeuksien luonti,
poisto, seka hallinnointi organisaation sisaisille ja ulkoisille kayttajille. Nain
saadaan virtaviivaistettua seka automatisoitua prosesseja kayttgjien, salasa-
nojen, kaytantojen, identiteettien elinkaarten ja kayttdoikeuksien hallintaan
seka paasyn tarkistukseen liittyen. IGA mahdollistaa organisaatioille parem-
man nakyvyyden kayttajien identiteetteihin ja paasyoikeuksiin, jolloin voidaan
paremmin hallita, kuka paasee mihinkin jarjestelmaan ja milloin. Identiteetin-
hallinta antaa organisaatiolle mahdollisuuden tehda enemman vahemmalla,
parantaa tietoturvakyvykkyyksiaan ja vastata mahdollisiin auditointeihin seka

skaalautua kasvuun. (Fortra s.a.)

IAM ja IGA ovat molemmat hyvinkin samankaltaisia, mutta eroavat toiminnal-
taan kuitenkin toisistaan. Molemmilla ratkaisuilla hallinnoidaan identiteetteja
seka paasynhallintaa ja niihin liittyvia prosesseja. IAM ratkaisulla hallitaan poli-
tiilkat ja paasynhallinta jarjestelmiin. IGAn avulla tuodaan lisaksi auditointiin ja
vaatimustenmukaisuuteen liittyvat toiminnallisuudet seka elinkaarenhallinta,
analytiikka, raportointi ja lokittaminen mukaan helpottamaan toimintaa. IGAn
voisi todeta toteuttavan tietynlaista 360-nakymaa identiteetteihin ja paasynhal-
lintaan liittyen. Sen avulla voidaan myds tayttaa erilaisia regulaatioihin liittyvia
vaatimuksia ja se myds mahdollistaa tarkastus- ja vaatimustenmukaisuusvaa-
timusten tayttamisen esimerkiksi GDPR:n osalta. IGAn avulla voidaan myds
havaita erilaiset rikkomukset, kuten luvaton kaytto, heikot kontrollit seka kay-
tantaihin liittyvat rikkomukset. IGAn, IAMin ja IdM:n valista suhdetta on kuvattu
kuvassa 2. (Fryzel, 2021.)
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Kuva 2. IGAn, IAMin ja IdM:n véliset suhteet toisiinsa (Fryzel, 2021)

Monesti on myods hyva tuottaa paasynhallintaa erilaisten roolien mukaan. Eli
pyritdan ldytamaan organisaation kayttajista yhdistavia tekijoita, joiden perus-
teella kayttajat voidaan maarittaa rooleihin. Naiden roolien perusteella voidaan
sitten antaa yhdella kertaa kayttajalle oikeudet kayttaa useampia jarjestelmia
ja naiden jarjestelmien sisalla voi sitten olla eritasoisia oikeuksia. Tama hel-
pottaa seka yllapitajien ettda myds kayttgjien toimintaa, koska rooli voi olla linki-
tettyna vaikkapa kayttajan titteliin ja taten jo automaattisesti tulee sitten oi-
keuksia jarjestelmiin, ilman erillista oikeuksien anomista. Taman lisaksi voi-
daan myos maarittaa kaikille kayttajille perusoikeudet, jotka tulevat kaikille
kayttgjille automaattisesti. Yleisesti tallaisia oikeuksia ovat esimerkiksi paasy
sahkopostiin, Teamsiin, organisaation intranettiin ja sita kautta erilaisiin aineis-
toihin seka HR-jarjestelmaan, josta kayttaja voi anoa esimerkiksi lomansa ja

ilmoittaa poissaoloistaan.

Tassa tyossa keskitytaan digitaaliseen identiteettiin ja sen hallintaan seka
paasynhallintaan. Tyo on rajattu koskemaan pelkastaan organisaation suoma-
laisten kayttajien identiteettien- ja paasynhallintaa. Tyo tulee toimimaan myos
hyvana pohjana muiden maiden identiteetin- ja paasynhallintaan ja ideaali-
sesti kaikissa maissa hallinta tapahtuisi keskitetysti samoilla prosesseilla ja

samalla teknologialla.
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2.4 Teoreettinen viitekehys

Teoreettisena viitekehyksena tydssa toimivat erilaiset lait ja asetukset. NIS2-
direktiivi tarjoaa hyvat lahtokohdat sille, miten organisaatioiden odotetaan Eu-
roopan unionin nakokulmasta toteuttavan kyberturvallisuuteen liittyvaa suojau-
tumista ja varautumista. NIS2:n mukaan toimijoiden tulisi lisata erilaisia ky-
berhygieniankaytantgja, kuten identiteetin- ja paasynhallintaa, nollaluottamuk-
sen periaatetta, ohjelmistopaivityksia, verkon segmentointia, laitteiden konfi-
gurointia ja kayttajien kouluttamista — kayttajan manipulointiin, kyberuhkiin ja
verkkourkintaan liittyen (NIS2-direktiivi Loihde trust s.a.). Naista taman tyon
alueelle eniten osuvat luonnollisesti identiteetin- ja paasynhallinnan tehtavat
mutta myds kayttajien kouluttaminen seka tietylla tapaa myos nollaluottamuk-
sen periaate (Zero Trust). Nollaluottamuksen periaatteeseen tyossa ei kuiten-
kaan tulla ottamaan suuremmin kantaa, koska se olisi lilan laaja aihe kasitella

taman tyon yhteydessa.

Hyvana lahteena toimii myoés NIST (National Institute of Standards and Tech-
nology). NIST on osa Yhdysvaltain kauppaministeri6ta ja sen tehtava on edis-
taa Yhdysvaltojen innovaatioita ja teollisuuden kilpailukykya (NIST 2009).
NIST tuottaa myos paljon erilaisia tieteen ja teknologian standardeja, joita voi-
daan hyddyntaa muun muassa organisaation kyberturvallisuuden parantami-

seen.

Myds yleinen tietosuoja-asetus (General Data Protection Regulation — GDPR)
asettaa huomioitavia asioita identiteetin- ja paasynhallinnan jarjestelmien
suunnittelulle. GDPR astui voimaan 25.5.2018 ja oli voimaan astuessaan suu-
rin muutos tietosuoja-alueella vuosikymmeniin. Kaikessa taysin automaatti-
sessa tai osittain automaattisessa henkildtietojen kasittelyssa tulee soveltaa
tietosuoja-asetusta. Kokonaisuutena henkildtietojen kasittelyn maaritelma on
laaja, ja siihen sisaltyy muun muassa tietojen keraaminen, tallentaminen, sai-
lyttaminen, muokkaaminen, luovuttaminen, levittaminen, yhdistaminen seka
poistaminen. Henkil6tiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistetta-
vissa olevaan henkil6dn liittyvia tietoja. Luonnollisen henkildn tunnistaminen
voidaan toteuttaa suorasti tai epasuorasti tunnistetietojen, kuten henkilotun-

nuksen, nimen, sijaintitietojen, verkkotunnistetietojen, yhden tai useamman
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henkilolle tunnusomaisen kulttuurillisen, taloudellisen, psyykkisen, fyysisen, fy-
siologisen, sosiaalisen tai geneettisen tekijan tai tekijoiden perusteella. Myos
pseudonyymit tunnisteet ovat henkilotietoja identiteetin- ja paasynhallinnanjar-
jestelmissa. Asetusta sovelletaan my6s muun muassa evasteisiin seka IP-

osoitteisiin ja nama tulkitaan myos henkilotiedoiksi. (Linden 2017, 66.)

Erilaiset standardit toimivat tydssa myos erinomaisina lahteina. Yksi erinomai-
nen lahde tydssa on ISO 27002-standardi, josta saadaan monia huomioitavia
asioita, kuten miten identiteetin- ja paasynhallinnan prosessit tulisi toteuttaa ja
mita niissa tulisi huomioida, jotta kyseisen sertifikaatin maarittama tietoturvalli-
suuden taso voitaisiin saavuttaa (SFS-EN ISO/IEC 27002:2022, 7).

Huomioitavaa on, etta ISO 27002 tarjoaa vain lahtdkohdan ja pohjan sille,
mitd organisaatio voi tehda tietyn tietoturvallisuustason saavuttamiseksi, mutta
sen tarjoamaa tietoa ei valttamatta voida soveltaa sellaisenaan. Pelkastaan
puhtaasti teknologian keinoin ei voida myodskaan saavuttaa taydellista tietotur-
vaa, vaan tarvitaan myos toimivia prosesseja, saantoja, toimintaperiaatteita,
erilaisia menettelyja, seka ohjelmisto- ja laitteistotoimintoja. (SFS-EN ISO/IEC
27002:2022, 7.)

Paaasiallisena aineistona tutkimuksessa hyodynnetaan tutkimuksen aikana la-
pikaytyja aiemmin tuotettuja dokumentteja, erilaisia teknisia ja prosessiin seka
kaytantoihin liittyvia havaintoja ja palautteita, joita kerataan tyon edetessa.
Nama kaikki ovat Kanasen (2017, 42—43) mukaan aineistonkeruumenetelmia
interventiotutkimusta tehtaessa. Kaikkien kehittamistutkimusten ylakasitteena

voidaan pitaa interventiotutkimusta (Kananen 2017, 10).

Lisaksi aiheesta on kirjoitettu jonkin verran opinnaytetoita ja erilaisia julkaisuja,
joista on saatavilla paljon hyodyllista tietoa myos tahan tyohon. Zero Trust -tie-
toturva-arkkitehtuurista saadaan myos identiteetin- ja paasynhallintaan pala-
sia. Organisaatiossa laadittua tietoturvapolitiikkaa ja siihen kirjattuja linjauksia

tullaan myds hydodyntamaan tyossa.

Talla viitekehyksella saadaan hyva selkanoja sille, miten organisaation ja or-

ganisaatioiden ylipaansa tulisi hoitaa identiteetin- ja paasynhallinnan proses-
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seja ja mita tulisi huomioida, jotta toiminta olisi kyberturvallisuuden nakokul-
masta mahdollisimman pitkalle suojattua ja riskeja olisi saatu vahennettya
mahdollisimman paljon. Kyberturvallisuus on kuitenkin viime kadessa riskien

hallintaa.

3 LAIT JA ASETUKSET

Luvussa 3 avataan kansallisia lakeja seka EU-tasoisia direktiiveja ja asetuk-

sia, joilla on vaikutusta identiteetin- ja paasynhallinnan toteuttamiseen.

3.1 EU:nyleinen tietosuoja-asetus — GDPR

Globalisaatio ja teknologian kehittyminen nopeasti ovat tuoneet henkil6tietojen
suojaamiseen uusia haasteita. HenkilGtietoja kerataan seka jaetaan nyt huo-
mattavasti enemman kuin aiemmin. Teknologia on myds mahdollistanut yksi-
tyisten organisaatioiden ja viranomaisten hyodyntaa henkilotietoja omissa toi-
minnoissaan entista laajemmin. Luonnolliset henkilot myds jakavat yha use-
ammin omia henkildtietojaan maailmanlaajuisesti kaikkien saataville. Tulevai-
suudessa teknologia tulee todennakaisesti helpottamaan henkilbtietojen va-
paata liikkumista unionin sisalla seka tietojen siitamisen myos kolmansiin
maihin ja kansainvalisille organisaatioille seka jarjestdille. Teknologian voi-
daan myds olettaa hoitavan henkilGtietojen korkeatasoisen suojaamisen.
Tama kehitys on aiheuttanut tarpeen vahvalle ja johdonmukaiselle tietosuoja-
kehykselle. Luonnollisilla henkil6illa tulisi olla mahdollisuus valvoa omia henki-

I6tietojaan. (Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, 2.)

Tietomurtojen ja henkil6tietojen vaarinkaytosten estdminen on GDPR:n ydin ja
sen vuoksi onkin hyvinkin yllattavaa, etta asetuksessa ei maaritella selkeasti
identiteetin- ja paasynhallintaa missaan kohtaa. GDPR:n artikla 32 maarittelee
henkildtietojen kasittelyn turvallisuusvaatimukset. Tahan sisaltyy muun mu-
assa tarve varmistaa kasittelyn jatkuva luottamuksellisuus ja eheys samalla,
kun jarjestelmat tulee pystya palauttamaan kayttéon nopeasti mahdollisen fyy-
sisen tai teknisen vian sattuessa. Nama asiat on pystyttava nayttamaan to-
teen: ettd on kyky toimia taman mukaisesti ja oikeasti nain myos toimitaan.
Identiteetin- ja paasynhallinta vahentaa tietojen katoamiseen ja luvattomaan

kayttoon liittyvaa riskia. Sen avulla voidaan rajoittaa paasya yritysverkkoihin ja
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jarjestelmiin, seka suojata rekisteroidyn, etta jarjestelman kayttajan henkildolli-
syytta. (OpenText 2018a.)

GDPR asettaa tiukat vaatimukset henkilGtietojen kasittelylle. Keskitetyn identi-
teetin- ja paasynhallinnan avulla saadaan henkilotiedot suojattua laittomalta ja
luvattomalta kasittelylta kayttaen luotettavaa todennusta ja kayttdoikeuksien
hallintaa. Kayttamalla monivaiheista tunnistautumista voidaan tehda toden-
nuksesta entistakin varmempaa. Nain toimimalla voidaan varmistaa pelkas-
taan valtuutettujen kayttajien paasy niihin resursseihin, joihin se on tarpeen.
Mahdollisesti on my06s syyta harkita tyontekijoiden roolipohjaista todentamista
sisaisen identiteetin- ja paasynhallinnan yksinkertaistamiseksi ja vahvista-
miseksi. IAM-alusta vaatii myo6s federoitua todennusta, jotta kayttdoikeuksia
voidaan myontaa ja peruuttaa nopeasti myos kumppaneilta ja tilapaisilta tyon-
tekijoilta. IAMin avulla on mahdollista myds nahda nopeasti ja helposti, mihin
henkil6tietoihin mahdollinen tietoturvaloukkaus on vaikuttanut. (OpenText
2018a.)

Tiedon minimointi on myo6s yksi GDPR:n peruslahtokohdista. Eli vain toimin-
nan kannalta oleelliset tiedot saadaan tallentaa. ldentiteetin- ja paasynhallin-
nan avulla voidaan helposti ja keskitetysti hallita omia tyontekijoita, asiakkaita
ja kumppaneita koskevia kaytto- ja valtuustietoja. Sen avulla voidaan myds
maaritelld, kuinka kauan kayttajalla on paasy jarjestelmiin ja kuinka kauan tie-
toja on sailytettava. Tama mahdollistaa kayttajatilin oikea-aikaisen ja perustel-
lun poistamisen kaytosta. Yksi suurimmista takaovista erilaisille hakkereille
ovat niin sanotut "haamutilit”, joista kukaan ei tieda, miksi ne ovat olemassa,
mihin niitd kaytetaan tai mihin niilld on oikeuksia. ldentiteetin- ja paasynhallin-
nan avulla tata kyberturvallisuusriskia pystytaan pienentamaan ja samalla

myds noudatetaan tiedon minimointivaatimuksia. (OpenText 2018a.)

Monella organisaatiolla on identiteetin- ja paasynhallinnan strategiassaan
kolme elementtia: tyontekijat, yhteistyOkumppanit ja alihankkijat seka asiak-
kaat:
1. Tyontekijoiden osalta tulee tietda mihin kaikkiin jarjestelmiin heilla on
paasy ja minkalaiset oikeudet heilla naihin jarjestelmiin on. Téma on

tarkeaa varsinkin niiden jarjestelmien osalta, joissa kasitelladn henkilo-
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tietoja. Erilaiset muutokset tyontekijoiden rooleissa tulisi pystya hallitse-
maan nopeasti ja roolin muuttuessa tulisi pystya poistamaan vanhat oi-
keudet ja myontaa uudet oikeudet. Vanhoja oikeuksia ei saisi kayttgjille
jaada roikkumaan. Lisaksi on tarkeaa tunnistaa ja poistaa niin sanotut
"haamuitilit”. Tutkimusten mukaan jopa neljannes kaikista tileista on
passiivisia ja hakkerit kayttavat niita yha useammin kohteinaan.

2. Yhteistydkumppaneita ja alihankkijoita on nykyaan lahes jokaisessa or-
ganisaatiossa ja siten usein myos nailla henkildilla voi olla paasy henki-
IGtietoja sisaltaviin jarjestelmiin. Tama on usein myos tarkeaa, jotta yh-
teistyo eri toimijoiden kesken onnistuu. Jos olet rekisterinpitaja, sinun
on kyettava varmistamaan oikeanlainen paasy organisaation ulkopuo-
lella sailytettaviin tietoihin.

3. Asiakkaiden osalta monet organisaatiot mahdollistavat digitaalisten
identiteettien luomisen organisaation verkkopalveluihin. Moniin naista
liittyy itsepalvelupalvelukyvykkyyksia ja usein myos mahdollisuus kayt-
taa yksinkertaisia salasanoja autentikointiin. Tama on haavoittuvuus,
joka tulee hoitaa, ja johon tulee soveltaa samoja GDPR:n kasitteita tie-
tojen minimoisen suhteen ja kuinka kayttajat tulee suojata. (OpenText
2018b.)

Perinteisesti tata haastetta on lahestytty yksinkertaisilla manuaalisilla paasyn-
hallinnan kontrolleilla, jotka ovat perustuneet Active Directory -ryhmiin. Haitta-
puolena naissa on se, ettd nama prosessit ovat hitaita, hankalia ja kalliita, ei-
vatka ne myoskaan skaalaudu. Lisaksi kayttajakohtainen valvonta ja hallinta
on ongelmallista. GDPR:n mydta organisaatioiden on ollut pakko muuttaa
identiteetin- ja paasynhallinnan strategiaansa. Strategiassa on nyt huomioi-
tava myds omien tyontekijoiden lisaksi ulkopuoliset kumppanit, alihankkijat
seka mahdolliset asiakkaat. Identiteetin- ja paasynhallinnan hallintaohjelman
kautta on mahdollista luoda dynaamisia ja kattavia autorisointi- ja autentikoin-
tikyvykkyyksia koko organisaatiolle seka kumppaniverkostolle. Nain saadaan

suojattua paasy henkilétietoihin ja minimoitua riskeja. (OpenText 2018b.)
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3.2 Tietosuojalaki (1050/2018)

Tietosuojalaki tasmentaa ja taydentaa EU:n yleista tietosuoja-asetusta (EU
679/2016) ja sen kansallista soveltamista. Lakia sovelletaan tietosuoja-asetuk-
sen 2 artiklan mukaisesti. Jos rekisterinpitajan toimipaikka sijaitsee Suo-
messa, sovelletaan rekisterinpitajan tai henkilotietojen kasittelijan toimintaan
Suomen lakia. Tietosuojalaki on my6s korvannut henkilotietolain (523/1999).
(Tietosuojalaki 1050/2018, 1. §, 2. §.)

Lain mukaan henkilotietojen kasittelyn lainmukaisuus tayttyy tietosuoja-ase-
tuksen 6 artiklan 1 kohdan e alakohdan mukaisesti, jos:

1) kysymys on henkilbn asemaa, tehtévia sekéa niiden hoitoa julkisyh-
teis6ssé, elinkeinoeldméassa, jarjestétoiminnassa tai muussa vas-
taavassa toiminnassa kuvaavista tiedoista siltéd osin kuin késittelyn
tavoite on yleisen edun mukainen ja késittely on oikeasuhtaista silla
tavoiteltuun oikeutettuun pdamaéaérééan néhden;

2) Késittely on tarpeen ja oikeasuhtaista viranomaisen toiminnassa
yleisen edun mukaisen tehtévéan suorittamiseksi;

3) késittely on tarpeen tieteellistéa tai historiallista tutkimusta taikka ti-
lastointia varten ja se on oikeasuhtaista sillé tavoiteltuun yleisen
edun mukaiseen tavoitteeseen ndhden; tai

4) henkildtietoja siséltavien tutkimusaineistojen, kulttuuriperintbaineis-
tojen seké néiden kuvailutietoihin liittyvien henkilbtietojen k&sittely
arkistointitarkoituksessa on tarpeen ja oikeasuhtaista sillé tavoitel-
tuun yleisen edun mukaiseen tavoitteeseen ja rekisterdidyn oikeuk-
siin ndhden.

(Tietosuojalaki 1050/2018, 4 §.)

Tietosuojarikoksista maarattavat rangaistukset on saadetty rikoslain 38 luvun
9 §:ssd. Rikoslain 38 luvun 3 ja 4 §:ssd on saadetty rangaistukset viestintasalai-

suuden loukkauksesta seka torkeasta viestintdsalaisuuden loukkauksesta.
Tietomurtoihin ja torkeisiin tietomurtoihin liittyvat rangaistukset on maaritetty

rikoslain 38 luvun 8 ja 8 a §:ssi. Tietosuojalain vaitiolovelvollisuuden (35 §) ja
salassapitovelvollisuuden (36 §) rikkomisesta tuomiot tulevat rikoslain 38 luvun 1
tai 2 §:n mukaan, ellei teko ole rikoslain 40 luvun 5 §:n mukaan rangaistava, tai

ellei muualla laissa ole siddetty ankarampaa rangaistusta. (Tietosuojalaki

1050/2018, 26. §.)
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Rangaistukset edelld mainituista teoista vaihtelevat sakkorangaistuksista kahden

vuoden vankeuteen (Rikoslaki 19.12.1889/39, 38 luku).

3.3 Laki yksityisyyden suojasta tyoelamassa (759/2004)

Laissa saadetaan tyontekijaan liittyvista henkilotietojen kasittelyn yleisista
edellytyksista, huumausaineiden kayttoa koskevien tietojen kasittelysta, tes-
tien ja tarkastusten suorittamista koskevista vaatimuksista, kameravalvon-
nasta tyopaikalla ja tydnantajalle kuuluvien sahkopostiviestien hakemisesta ja

avaamisesta. (Laki yksityisyyden suojasta tydelamassa 13.8.2004/759, 2. §.)

HenkilGtietojen kasittelyn yleisind edellytyksina saadaan kasitella vain tydsuh-
teen kannalta tarpeellisia tietoja. Naiden tietojen tulee liittya tydsuhteen osa-
puolten velvollisuuksien ja oikeuksien mahdollistamiseen tai mahdollisten tyo-
tehtavien erityisluontoisuudesta johtuvien etuisuuksien tarjoamiseen tyonteki-
jalle. Lahtdkohtaisesti kaikki tyontekijasta tarvittavat tiedot on kerattava tydnte-
kijalta itseltdan. Jos tietoja keratdan muualta, on tahan oltava tyontekijan
suostumus. Poikkeuksena tahan ovat tehtavat, joissa tyontekija suorittaa teh-
tavia laissa saadetyn tehtavan osalta ja viranomainen luovuttaa tietoja tyonan-
tajalle tai jos laissa on erikseen saadetty tietojen keraamisesta ja saamisesta.
Tyonantaja on velvollinen ilmoittamaan etukateen tyontekijalle tata koskevien
tietojen hankkimisesta muualta, kuin tyontekijalta itseltdan. Henkiloluottotietoja
hankittaessa tyonantajan tulee ilmoittaa tyontekijalle, mista rekisterista luotto-
tietoja ollaan hankkimassa. Turvallisuusselvityslaissa (726/2014) on saadetty
turvallisuusselvityksen hakemisesta. Alaikaisten kanssa tyoskentelevien rikos-
taustan selvittamisesta on maaratty lasten kanssa tyoskentelevien rikostaus-
tan selvittamiseksi annetussa laissa (504/2002). Rikosrekisterista saatavien
tietojen osalta on saadetty rikosrekisterilaissa (770/1993). Tyonantajan on il-
moitettava tydntekijalle etukateen muualta hankituista tiedoista, ennen kuin
niitéd voidaan hyoddyntaa tydntekijaa koskevassa paatoksenteossa. (Laki yksi-
tyisyyden suojasta tydelamassa 13.8.2004/759, 3. §, 4. §.)
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3.4 NIS2

NIS2-direktiivi on paivitetty versio alkuperaisesta NIS-direktiivista, joka hyvak-
syttiin vuonna 2016 ja joka tuli voimaan toukokuussa 2018. Alkuperainen tar-
koitus NIS-direktiiveilla on ollut parantaa Euroopan taloudelle olennaisten ja
kriittisten palveluiden tuottajien kyberturvallisuutta koko Euroopan unionin alu-
eella. NIS2-direktiivi on hyvaksytty virallisesti marraskuussa 2022 ja se tuli voi-
maan 16.1.2023. Jasenvaltioilla on aikaa 17.10.2024 asti saattaa direktiivin

maarittdmat toimenpiteet osaksi kansallisia lainsaadantoja. (OKTA 2023b, 4.)

Suomessa kansallisen lainsaadannon valmistelu direktiivin osalta on kayn-
nissa liikenne- ja viestintaministerion tydryhmassa. Taman suosituksen tarkoi-
tuksena on auttaa valvovaa viranomaista seka NIS2-toimialoja kyberturvalli-
suusvaatimusten toteuttamisessa. Se sisaltaa esimerkkeja seka todennusme-
netelmia kyberturvallisuuden riskienhallinnan toimenpiteista. Suosituksesta
IOytyy viittaukset yleisiin viitekehyksiin seka standardeihin, mutta siina ei varsi-
naisesti kayda lapi minkaan viitekehyksen tai standardin kayttéonottoa. Suosi-
tus tulee julkisesti lausuttavaksi ja eduskunnan kasittelyyn kevaan 2024 ai-
kana. Lainsaadannon hyvaksymisen jalkeen suositus tullaan julkaisemaan

kaikkien hyodynnettavaksi. (Kyberturvallisuuskeskus 2023.)

Laiksi NIS2-direktiivi astuu lokakuussa 2024. Direktiivissa maaritetdan seka
kriittiseksi luokitellut, etta erittain kriittiseksi luokitellut sektorit. Kriittisia sekto-
reita ovat kemikaaliala, tutkimustoiminta, digitaaliset palvelut kuten markkina-
paikat ja hakukoneet, elintarvikeala, jatehuolto, posti- ja kuriiripalvelut seka
valmistavan teollisuudenalalta esim. Iaakintalaitteet. Erittain kriittisiksi on maa-
ritelty finanssiala ja sen infrastruktuuri, julkishallinto, energia-ala, tietoturvapal-
veluita seka tietototurvan hallintapalveluita tuottavat ICT-toimijat, avaruus,
juoma- ja jatevesi, likenne, terveydenhuolto ja digitaalisen infrastruktuurin
sektorit. Laki vaikuttaa riskienhallintaan, yritysvastuuseen, kyberpoikkeamien
ilmoitus- ja raportointivelvoitteisiin, liiketoiminnan jatkuvuuden ja kriisinhallinta-
kyvyn varmistamiseen ja yllapitamiseen, riittavien kyberturvallisuuden teknis-
ten ja menetelmallisten keinojen varmistamiseen, turvallisuuden huomioimi-
seen hankinnoissa, ihmisten osaamisen ja tietoturvaorientaation varmistami-

seen seka kyberturvatoimenpiteiden vaikuttavuuden arvioimiseen. Lainsaa-
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danto ei vaikuta pelkastaan kriittiseen organisaatioon itseensa, vaan sita so-
velletaan lainsdadannon piirissa olevien toimijoiden koko toimitusketjuihin, eli
organisaation vastuu ulottuu myds kumppaneihin. NIS2-direktiivin vaatimuksia
voi siis kohdistua organisaatioihin joko suoraan, tai valillisesti. NIS2-direktiivin
vaatimusten tayttaminen on oletusarvoisesti helpompaa, jos organisaatiolla on
jokin tietoturvan hallintajarjestelma, kuten ISO 27001 kaytossaan. Hallintajar-
jestelmasta huolimatta organisaatioiden on varmistettava vaatimusten taytta-
misesta, seka toteutettava tarvittavat ja riittavat toimenpiteet kybersietoisuu-
den ja operatiivisen riskienhallintakyvyn toteuttamisesta. Tama tarkoittaa sita,
etta sidosryhmilla on oltava riittava tietoisuus, ymmarrys ja osaaminen. (Asi-
kainen 2024.)

NIS2-direktiivi koskee kaikkia yli 10ME€ liikevaihtoa tekevia tai yli 50 henkea
tyollistavia yrityksia, joiden tarjoamat palvelut ovat Euroopan taloudelle tai yh-
teiskunnalle tarkeita. Myos EU:n ulkopuolella toimivat organisaatiot ovat direk-
tiivin piirissa, jos ne tarjoavat palveluita EU:n sisalla toimiville organisaatioille.
Direktiivissa on poikkeuksia pienille organisaatioille, mutta suuret organisaatiot
tulevat todennakaisesti vaatimaan myos pienilta toimijoilta samoja vaatimuk-
sia, joita direktiivi edellyttad suuremmilta toimijoilta. Téman vuoksi myos pie-
nempien organisaatioiden olisi hyva valmistautua ja noudattaa direktiivin vaati-

muksia pystyakseen kilpailemaan muiden kanssa. (OKTA 2023b, 4.)

NIS2-direktiivi edellyttaa riskien vahentamiseksi sen alaisten tahojen toteutta-
vat oikeasuhteisia ja asianmukaisia toimenpiteita seka teknisesti, etta organi-
satorisesti, verkko- ja tietojarjestelmien seka fyysisen ympariston osalta mu-
kaan lukien datakeskukset. Viranomaisille raportointi tietoturvaloukkauksista
on myds vaadittu osa NIS2-direktiivia. Raportointivaatimukset digitaalisia pal-
veluita ja infrastruktuuria tarjoavien osalta ovat myds tiukempia kuin muilla.
(OKTA 2023b, 4.)

OKTA on luonut tarkistuslistan NIS2-vaatimustenmukaisuuden tarkistamiseksi
ja sielta loytyy myds identiteetin- ja paasynhallintaan liittyen huomioitavia koh-
tia. Kohta kaksi on tiukenna paasynhallintaa. Tama tulisi toteuttaa estamalla
luvattomat paasyt kaikkiin jarjestelmiin ja eri kayttajatileihin. Toimenpide on
aarimmaisen ratkaisevassa roolissa, kun halutaan estaa tietomurtoja. Tama

voidaan toteuttaa kayttamalla identiteettien hallintaan alustaa, jolla voidaan
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keskitetysti hallita kayttajia ja joka mahdollistaa tarkkojen, yksityiskohtaisten
valtuuskaytantojen maarittamisen. Ainoastaan niiden henkildiden, joilla oike-
asti tulee olla oikeus kayttaa jarjestelmia tai resursseja ja suorittaa toimintoja,
tulee sallia jarjestelmiin ja sovelluksiin, kaikkien muiden toiminta tulee estaa.
Avaintekijana tassa on siis ottaa kayttoon vahva identiteetinhallinta, jotta voi-
daan tiukentaa paasynhallintaa. Kohdassa kolme puhutaan, kuinka hallinta-
tunnusten kaytonhallinta (Privileged Access Management, PAM) tulisi suojata.
Hyokkaajat pyrkivat hyodyntamaan tallaisia tileja kaynnistaakseen hyokkayk-
sia, kaataakseen kriittista infrastruktuuria ja hairitakseen olennaisia palveluita.
Suojaaminen saadaan toteutettua rajoittamalla jarjestelmanvalvojan tileja ja
vaihtamalla naiden salasanoja saanndllisesti. Avaintekijana tassa on hyodyn-
taa vahimpien oikeuksien mallia. Neljannessa kohdassa mainitaan, etta kayt-
toon tulisi ottaa kalastelulta suojattu monivaiheinen tunnistautuminen. Sosiaa-
lista manipulointia hyddyntavat hydkkaykset ovat lisdantyneet ja lisaantyvat
paiva paivalta, ja taman takia NIS2 vaatii organisaatioita ottamaan kayttoon
kalastelulta suojatun monivaiheisen tunnistautumisen (MFA). Nain voidaan
tarjota ylimaarainen suojakerros tunnistautumiseen tyontekijoille, asiakkaille ja
muille osapuolille, vaikeuttamatta kuitenkaan itse todentamisprosessin kaytta-
jakokemusta. Muissa kohdissa mainitaan muun muassa uudelleen vahimpien
oikeuksien periaate ja nollaluottamuksen periaate (Zero Trust), jotka molem-
mat ovat olennaisia osia identiteetin- ja paasynhallintaa. ldentiteetin mainitaan
my0s olevan peruskivi kriittiseen tietoon paasyssa. Oikein rakennetulla identi-
teetinhallinnalla organisaatioilla on mahdollisuus suorittaa paasynhallintaa,
vahvistaa tunnistautumista ja luoda nakyvyys kokonaisuuteen luotettavan kir-
jausketjun (audit trail) avulla. (OKTA 2023a.)

Ennen lakien voimaan astumista organisaatioiden olisi hyva alkaa valmistau-
tua. Valmistautumista voi suorittaa identiteetin- ja paasynhallinnan osalta
muun muassa:

tunnistamalla, arvioimalla ja kasittelemalla riskeja
arvioimalla tietoturvan tamanhetkista tasoa
hallintatunnusten katselmoinnilla
nollaluottamuksen (Zero Trust) periaatteella.

Verkko- ja tietojarjestelmiin seka fyysiseen ymparistoon liittyvat riskit tulisi tun-
nistaa ja pyrkia minimoimaan naiden riskien toteutumista. Eli luoda toimenpi-
teet, joilla 16ydettyihin riskeihin pystytaan vastaamaan. Tulisi havaita esimer-

kiksi tunnukset, joiden salasanoja ei ole vaihdettu, seka liiallisilla oikeuksilla
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maaritetyt tai passiiviset tilit. Hallintatunnusten kayttoa tulisi rajoittaa seka pa-
kottaa naille salasanojen vaihtaminen. Maarittaa kayttoon vahempien oikeuk-
sien periaate kaikille tileille, ottaa kayttoon kalastelun kestavat tunnistautumis-
menetelmat seka nollaluottamuksen (Zero Trust) periaate. Nain saadaan ai-
kaan monikerroksinen tietoturvallinen ratkaisu, joka lahtokohtaisesti jo pienen-
taa riskeja kokonaisuudessaan. (OKTA 2023b, 5-6.)

Turvallisuuden hallinta on vaikeaa, koska siihen liittyy monimutkaisessa vuo-
rovaikutuksessa teknologia, ihmiset ja prosessit. Identiteetilla on tassa koko-
naisuudessa ratkaiseva rooli kyberturvallisuusstrategioiden, kyberhygienian ja
regulaatioiden kuten NIS2:n vaatimusten tayttamisessa. ldentiteetti toimii pe-
rustana, jonka paalle voidaan rakentaa tietoturvapolitiikat, erilaiset toimintata-
vat ja IT-jarjestelmat, joiden kautta voidaan maarittaa paasy esimerkiksi kriit-
tista tietoa sisaltaviin jarjestelmiin. Silla pystytaan todentamaan kayttajien
identiteetit, kayttdoikeudet, paasynhallinta seka valtuutukset. Hyvin rakenne-
tulla identiteetinhallintajarjestelmalla pystytaan varmistamaan, etta ainoastaan
valtuutetuilla henkildilla on paasy heidan tarvitsemiinsa resursseihin ja siten,
etta kaytdssa on myds vahimpien oikeuksien periaate, eli mitdan ylimaaraisia
oikeuksia henkilGilla ei ole. Monivaiheisella tunnistautumisella voidaan myos
saada entisestaan lisaturvaa identiteettien suojaamiseen. Identiteetinhallin-
nalla pystytaan helpottamaan NIS2 vaatimusten tayttamista seuraavilla kei-
noilla:

1. Paasynhallinta. Oikein maaritetyt ja hallitut yksildlliset identiteetit var-
mistavat, etta vain valtuutetut kayttajat voivat suorittaa toimenpiteita,
kayttaa resursseja organisaation verkossa seka tietojarjestelmissa.

2. Todennus ja valtuutus. Ennen kayttdoikeuksien myontamista voidaan
vaatia monivaiheista tunnistautumista, joka varmistaa identiteetin omis-
tajuuden sita kayttavalle henkildlle. Todennuksen ja valtuutuksen avulla
organisaatio voi myds maarittaa tarvittaessa erittain tarkkoja valtuus-
kaytantoja. Nain voidaan varmistaa, etta kayttajalla on vain roolin ja
vastuun mukaiset oikeudet.

3. Hairididen hallinta. Identiteetinhallinnalla on keskeinen rooli tietoturva-
hairididen tapahtuessa. Tallaisen tapahtuman yhteydessa oikein hallit-
tujen identiteettien avulla voidaan seurata ja jaljittaa jarjestelmissa ta-
pahtuneita tapahtumia ja nain ollen auttaa hairididen selvittelyssa, 10y-
taa mahdollisesti syita miksi nain kavi ja korjata I6ydetyt ongelmakoh-
dat.
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4. Vaatimustenmukaisuuden valvonta. Verkko- ja tietojarjestelmien turval-
lisuuteen kohdistuvien riskien hallitsemiseksi NIS2 edellyttaa organi-
saatioilta toimenpiteita. ldentiteettienhallinnalla avulla on mahdollista
nayttaa toteen, kuka on kayttanyt jarjestelmaa, milloin jarjestelmaa on
kaytetty ja minkalaisilla oikeuksilla jarjestelmaan on kaytetty. Hallinta-
jarjestelmasta on myos mahdollista ottaa raportti edella mainituista asi-
oista ja nain saadaan aikaan myds tarvittava dokumentaatio tapahtu-
mista.

(OKTA 2023b, 7-8.)

Jos toimija jattda noudattamatta NIS2-direktiivin maarittdmia asetuksia, sille
voidaan maarata hallinnollisia sakkoja. Sakkojen maara maaraytyy toimijan
toimialasta ja kriittisyydesta riippuen. Sakot erittain kriittisten toimijoiden osalta
ovat 10M€ tai 2 % globaalista liikevaihdosta, sen mukaan kumpi on suurempi.
Sakko kriittisten toimijoiden osalta on 7M€ tai 1,4 % globaalista liikevaihdosta,
sen mukaan kumpi on suurempi. Lisaksi toimijat, jotka eivat noudata NIS2-di-
rektiivia voivat menettaa kokonaan toimintaedellytyksena seka organisaation
toimitusjohtajalta voidaan estaa hanen tehtavansa hoitaminen. Tama on maa-
ritetty 32 artiklan 5 kohdassa. (OKTA 2023b, 11.)

Toimijoilla on raportointivelvoite tietoturvahairididen tapahtuessa viranomai-
selle. Raportoinnille on maaritetty aikarajat, joiden aikana raportoinnin tulee
tapahtua. Ennakkoilmoitus viranomaiselle on toimitettava 24 tunnin kuluessa,
siita hetkesta, kun ensimmaisen kerran on saatu tieto hairiosta. 72 tunnin ku-
luessa viranomaiselle on ilmoitettava mista hairiosta on kyse, mika on hairion
vakavuus ja minkalaisia vaikutuksia hairidlla on. Loppuraportti on toimitettava

viranomaiselle 1 kuukauden kuluessa. (Kattainen 2023.)

4 STANDARDIT JA PARHAAT KAYTANNOT

Luku 4 kuvaa erilaiset standardit ja parhaat kaytannot, joiden avulla voidaan
toteuttaa identiteetin- ja paasynhallinnan prosesseihin ja kaytantoihin liittyvat

toimet.

41 NIST

NIST on tuottanut julkaisun NIST Digital Identity Guidelines (SP 800-63). Ky-
seinen julkaisu pitaa sisallaan 4 osaa. Nama osat ovat:

e Perusosa, digitaalinen identiteettimalli ja riskienhallinta
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e Osa A, henkildllisyyden todistaminen ja kirjautuminen
e Osa B, autentikaatio ja elinkaarenhallinta
e Osa C, federaatiot ja hyvaksynnat.

Dokumentaatiossa kuvatut henkilollisyyden varmistamisen osat ovat:

IAL, jolla viitataan henkildllisyyden todentamisprosessiin

AAL, jolla viitataan todennusprosessiin

FAL, jolla viitataan vahvistusprotokollaan, jota kaytetaan federoidussa ympa-
ristdissa todennus- ja attribuuttitietojen (jos saatavilla) viestintaan.

(Grassi ym. 2017, 2-3.)

Viimeisin merkittava versio (SP 800-63-3) on tullut ulos kesékuussa 2017 ja
parhaillaan on menossa isompi paivitys tahan julkaisuun liittyen. Vuodesta
2017 maailma on muuttunut tallakin osa-alueella aika paljon ja sen takia paivi-
tys on aiheellinen (NIST 2023, 11-12). Paivitetty julkaisu on valmistumassa

taman hetken tietojen mukaan vuoden 2024 toisella kvartaalilla (NIST 2020).

Tunnistautumisen toiminnan kulmakiviksi klassinen ajattelutapa maarittelee
kolme tekijaa:

e Jotain mita tiedat (esimerkiksi salasana tai PIN-koodi)

e Jotain mita sinulla on (esimerkiksi ID-kortti tai salausavain)

e Jotain mita olet (esimerkiksi sormenjalki tai jokin muu biometrinen
tieto).

Yksivaiheisessa tunnustautumisessa (single-factor authentication) vaaditaan
yksi edella mainituista tekijoista, useimmiten se on jotain mita tiedat, esimer-
kiksi salasana. Jos kaytetaan useampaa saman tekijan tietoa, kuten esimer-
kiksi PIN-koodia ja salasanaa, tama ei taytd monivaiheista tunnistautumista
(multi-factor authentication), koska molemmat tekijat ovat jotain mita tiedat.
Monivaiheiseen tunnistautumiseen vaaditaan useamman kuin yhden tekijan
kayttamista. Eli esimerkiksi PIN-koodi (jotain mita tiedat) ja sormenjalki (jotain
mita sina olet) yhdessa toteuttavat monivaiheisen tunnistautumisen. Monivai-
heisella tunnistautumisella pystytaan tayttamaan korkeampia turvallisuusvaati-
muksia, kuin yksivaiheisella tunnistautumisella. Mita useampia menetelmia
kaytetdan, sen varmempia voidaan olla todennuksen oikeellisuudesta. (Grassi
ym. 2017, 12.)
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AAL kuvaa todennusprosessin vahvuutta. AAL1 on yksivaiheinen tunnistautu-
minen ja se pystytaan toteuttamaan periaatteessa milla tahansa autentikointi-
tekijalla. AAL2 on monivaiheinen tunnistautuminen, jossa vaaditaan kaksi eri
autentikointitekijaa ja se on turvallisempi kuin yksivaiheinen tunnistautuminen.
AALS on korkein taso ja se vaatii yleensa jonkinlaisen laitteistopohjaisen au-
tentikaattorin kayttamisen ja lisaksi todentajan henkildllisyys tulee pystya var-

mistamaan luotettavasti. (Grassi ym. 2017, 10.)

4.2 1S0O 27001 ja ISO 27002

ISO 27000 -sarjan keskeisin viitekehys on ISO 27001. Sarjaan sisaltyy use-
ampia dokumentteja, joista jokainen kuvaa jonkin tietoturvanhallinnan osa-alu-
een ja siihen liittyvia kontrolleja. ISO 27001 — standardi kuvaa parhaat kaytan-
noét tietoturvan hallintajarjestelmalle (ISMS), toteutusvaatimukset, seka tiedon

siita, mita tulee tehda, jotta standardin vaatimustenmukaisuus voidaan tayttaa.

ISO 27002 on laajennus ISO 27001 — standardiin ja siind on kuvattu tietotur-
van valvontaan liittyvat hallintatoimenpiteet. Nama samat toimenpiteet ovat
lueteltuina myos ISO 27001 — standardin liitteessa A, mutta siella niita on ku-
vattu vain muutamilla virkkeilla. ISO 27002 — standardissa nama asiat on
avattu noin sivun mittaisilla kuvauksilla siita, miten toimenpiteet toimivat, mika

niiden tavoite on ja kuinka ne voidaan ottaa kayttéon. (Irwin, 2019.)

ISO 27001 ja ISO 27002 eroavat toisistaan kolmella merkittavalla tavalla.
Tarkkuustaso ISO 27001:ssa ei ole samaa luokkaa, kuin ISO 27002:ssa.
Tama johtuu siita, etta jos kaikki tiedot olisi viety yhta tarkalle tasolle, siita olisi
tullut liian monimutkainen ja vaikeasti ymmarrettava. ISO 27001 pitaa sisal-
l&an yleiskuvauksen jokaiseen ISMS:n osa-alueeseen ja tarkemmat tiedot 16y-
tyvat lisdstandardeista. Sertifiointi voidaan suorittaa ISO 27001 -standardia
vasten, mutta ISO 27002:lle ei ole sertifiointia. Talle syyna on se, etta ISO
27002 on lisastandardi ja pitaa sisallaan vain yhden tietyn osa-alueen nako-
kannan ja ISO 27001 on hallintastandardi ja pitda sisallaan tayden listan niista

vaatimuksista, jotka sen tayttamiseksi vaaditaan. (Irwin, 2019.)

ISO 27001 kuvaa, miten tietoturvallisuuden hallintajarjestelma luodaan, toteu-

tetaan, yllapidetaan ja miten sen jatkuvasta parantamisesta huolehditaan.
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Nain voidaan varmistaa tiedon luottamuksellisuus, eheys ja saatavuus. Lisaksi
voidaan nayttaa sidosryhmille, etta riskit ovat asianmukaisesti hallittuja. Hallin-
tajarjestelman osalta on maaritettava olennaiset sidosryhmat ja heidan vaati-
muksensa, seka mihin naista vaatimuksista hallintajarjestelma tulee vastaa-
maan. Jos hallintajarjestelman luomiseen ja yllapitamiseen ei ole ylimman joh-
don sitoutumista on kaytannossa turha lahtea hallintajarjestelmaa rakenta-
maan. Sen yllapitaminen vaatii kuitenkin muun muassa resursseja, linkitysta
organisaation prosesseihin, tietoturvapolitikan maarittamisen ja jatkuvaa pa-
rantamista ja nama ovat ilman johdon tukea ja sitoutumista vaikeasti saavutet-
tavissa. (SFS-EN 27001:2023, 6-8.)

ISO 27002 - standardi (SFS-EN 27002:2022) pitaa sisallaan organisaatiota,
henkilostda, fyysisia ja teknologisia hallintakeinoja koskevia kuvauksia. Naista
organisaatioon liittyvissa hallintakeinoissa on osioita, jotka koskevat myds
identiteetin- ja paasynhallinnan osa-alueita. Muun muassa paasynhallinnalle,
identiteetinhallinnalle, paasyoikeuksille ja yllapito-oikeuksille on omat lukunsa.
Naita on avattu tarkemmin taman opinnaytetydn mydhemmissa luvuissa.
(SFS-EN 27002:2022, 17.)

Instant 27001 -niminen organisaatio on luonut taulukon, jonka avulla voidaan
NIS2:n artiklan 21 vaatimukset yhdistaa ISO 27001-standardiin (liite1.) ISO
27001 sertifikaatti ei ole edellytys tayttaa NIS2 vaatimuksia, mutta se voi aut-

taa NIS2 vaatimusten tayttamisessa. (Instant27001.)

Pelkastaan teknologian avulla saavutettavalla tietoturvalla on rajansa ja sita
tulisikin laajentaa erilaisilla prosesseilla seka hallinnollisilla menettelyilla, kuten
erilaisilla politiikoilla. Tietoturvallisuuteen liittyvilla vaatimuksilla on kolme paa-
lahdetta. Ensimmaisena lahteena on riskien arviointi, jossa tulee huomioida
seka organisaation liiketoiminnan yleiset tavoitteet, etta liiketoimintastrategia.
Tasta olisi saatava lopputuloksena hallintakeinot, joilla riskeja voidaan hallita,
seka hyvaksymiskriteerit, joiden avulla jaanndsriskit voidaan hyvaksya. Lait,
asetukset, viranomaismaaraykset seka erilaisten sopimusten kautta tulevat
vaatimukset ja niiden tayttaminen toimivat toisena lahteena. Viimeinen lahde
liittyy organisaation omaan toimintaansa kehittamat periaatteet, liiketoiminta-
vaatimukset seka tavoitteet, jotka koskevat tiedon elinkaarta ja sen kaikkia
vaiheita. (SFS-EN 27002:2022, 7-8.)
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ISO 27002 tarjoaa organisaatioiden kayttéon hallintakeinoja, joilla riskia voi-
daan muuttaa tai sailyttaa riski. Hallintakeinot maaritetaan riskien arvioinnin
jalkeen. Esimerkkina voidaan pitaa vaikka tietoturvapolitiikkaa, jos vain luo-
daan tietoturvapolitiikka, niin riskit eivat muutu mihinkaan, mutta kun tietotur-
vapolitikkaa aletaan toteuttaa, saadaan riskia muutettua. Eli jalkauttaminen on
tietoturvapolitikan kohdalla aarimmaisen tarkeaa. Keinoja maaritettaessa on
huomioitava kaikki kansainvaliset ja kansalliset lait ja asetukset, jotka ovat voi-
massa. ISO 27002 voidaan pitda pohjana, kun lahdetdan maarittamaan orga-
nisaatiokohtaisia ohjeita, mutta kaikkia siina maaritettyja asioita ei kuitenkaan
voida kaikissa organisaatioissa hyddyntaa. (SFS-EN 27002:2022, 8.)

Jos halutaan ottaa kayttoon tietoturvanhallintajarjestelma, tulisi kayda lapi ISO
27001 sisalto ja poimia sieltd oman organisaation toimintaan oleellisesti liitty-
vat osat ja keskittya niihin. ISO 27002 kannattaa kayda lapi sen jalkeen, kun
on tunnistettu ne kaytannadt, joita halutaan laheta toteuttamaan ja katsoa miten

nama saadaan toteutettua. (Irwin, 2019.)

4.3 Parhaat kaytannot

Identiteetin- ja paasynhallinnan saralla on julkaistu monenlaisia parhaita kay-
tantdja paasaantoisesti eri IdM- / IAM-jarjestelmia tuottavien yritysten toi-
mesta. Parhaita kaytantoja on julkaistu myos eri pilvipalveluiden tuottajien toi-
mesta, kuten Microsoftin, Googlen ja Amazonin. Parhaat kaytannot pyrkivat
vastaamaan laissa, direktiiveissa ja suosituksissa maaritettyihin asioihin ja an-
tamaan ohjeet ja toteutustavat, miten nama vaatimukset voidaan tayttaa tai
vaihtoehtoisesti kuvaamaan parhaat kaytannaét jonkin alustan suojaamiseen.
Parhaat kaytannot ovat yleensa jonkin tahon subjektiivinen nakemys aihee-
seen, eika se valttamatta kuitenkaan ole se paras tapa toteuttaa tietoturvaa,
eli ndiden osalta tulee olla hyvinkin kriittinen. Tassa opinnaytetydssa on pa-
neuduttu Sailpointin, One Identityn ja Veritiksen tekemiin parhaisiin kaytantoi-
hin. Kaikilla kolmella taholla on hyvinkin samankaltaisia havaintoja, mutta

my0s eroja 10ytyy.
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4.3.1 Sailpoint

Sailpoint on julkaissut vuonna 2022 seitseman kohdan parhaat kaytannot lis-
tan. Listan avulla voidaan maarittaa identiteetin- ja paasynhallinnan strategia.
Aluksi tulisi kuvata tavoitetila, johon pyritaan. Ellei tavoitetilaa ole maaritetty, ei
voida tietaa mihin ollaan matkalla. Kaikki korkean riskin jarjestelmat pitaisi
saada tavalla tai toisella kokonaan poistettua ymparistosta tai vahintaankin mi-
nimoitua riskia naissa jarjestelmissa. Riskia saadaan pienenettya haavoittu-
vuuksien hallinnalla, kryptaamisella, segmentoinnilla, erilaisilla integraatioilla,

seka oikein toteutetulla paasynhallinnalla. (Sailpoint, 2022.)

Ty6suhteen aloittamiseen (onboarding) ja lopettamiseen (offboarding) liittyvat
prosessit tulisi automatisoida. Nama prosessit tulisi olla maaritettyina seka or-
ganisaation sisaisille etta ulkoisille toimijoille. Automatisointia helpottaa, jos
voidaan luoda erilaisia rooleja, joiden perusteella oikeuksia jarjestelmiin anne-
taan. Yksittainen rooli voi sisaltaa oikeuksia moniin eri jarjestelmiin. Roolit tu-
lisi luoda niin, etta ne eivat sisalla ylimaaraisia oikeuksia. Joidenkin jarjestel-
mien osalta automatisointi voi olla hankalaa, jopa mahdotonta, mutta silti tulisi
kayttaa etukateen sovittuja prosesseja myos naihin manuaalisen provisioinnin
piirissa oleviin jarjestelmiin. Automaatiolla voidaan saastaa seka aikaa etta ra-
haa, ja lisdksi mydskaan orpotileja ei jaa ymparistoihin. Ellei automaatiota ole
kaytettavissa, tulisi jatkuvasti tarkastaa, ettei jarjestelmiin jaa orpotileja. Nama
ovat hakkereille todellisia kultakaivoksia, kun vanhat kayttamattomat tilit jaavat
lojumaan jarjestelmiin ja odottamaan jonkin pahantahtoisen tahon hyddynta-
van naita. (Sailpoint 2022.)

Nollaluottamuksen (Zero Trust) periaate tulisi ottaa osaksi toimintaa. Kaikki
toimet pitaisi aina varmistaa, ja oikeuksia tulisi olla vain juuri sen verran, etta
niilla tyonteko mahdollistuu, ei yhtaan ylimaaraista. Tekoaly (Al) ja koneoppi-
minen (ML) pitaisi saada kayttdon myos identiteetin- ja paasynhallinnan toi-
menpiteisiin. Uusien tydskentelytapojen, uusien sovellusten ja digitaalisen
transformaation mydéta IT:n alkaa olla perinteisin menetelmin mahdotonta py-
sya perassa muun muassa siitd, mista kaikkialta ihmiset voivat jarjestelmiin

kirjautua, ja milla laitteilla kirjautumiset tapahtuvat. Tekoalya ja koneoppimista



32

voidaan myds kayttaa automatisoinnissa seka erilaisten paatosten tekemi-
sissa, kuten kayttdoikeuspyyntdjen ja roolimallien yksinkertaistamisessa. (Sail-
point 2022.)

Kun toiminta on muuttunut ja kasvanut rajahdysmaisesti kayttajien, jarjestel-
mien, sovellusten, tietokantojen ja datan osalta, tulisi identiteettien osalta olla
rittava nakyvyys kaikkiin tapahtumiin. Identiteetin- ja paasynhallinnan osalta
pitaisi siis pystya luomaan 360-nakyma, jonka avulla voidaan nahda reaaliai-
kaisesti, mita ymparistdssa tapahtuu, mita resursseja ja sovelluksia kaytetaan,
kuka niita kayttaa, ja onko kayttajien toiminnassa poikkeamia normaaliin.
(Sailpoint 2022.)

Suurimmat haasteet identiteetin- ja paasynhallinnan projekteissa ovat yleisesti
muun muassa johdon tuen ja rahoituksen puute, kayttajien osallistamatta jat-
taminen, heikko kommunikointi projektin hyodyista ja huono ymmarrys koko-
naisuudesta. Oikein ja hyvin toteutetun identiteetin- ja paasynhallinnan ratkai-
sun arvon ymmartaminen on yksi tarkeimmista asioista, jotta projektit talla alu-
eella voivat onnistua. Projektit kannattaa myds paloitella pienempiin osiin, eika
yrittda tehda kokonaisuutta kerralla kuntoon. Ei mydskaan saa tuudittautua sii-
hen tunteeseen, etta ensimmaisen kayttoonoton jalkeen kaikki olisi valmista.
Identiteetin- ja paasynhallinta on jatkuvasti muuttuva ja jatkuvaa panostusta
vaativa aarimmaisen tarkea kokonaisuus seka kyberturvallisuuden onnistumi-

sen, etta riskien minimoimisen kannalta. (Sailpoint 2022.)

Vaikka teknologia voikin auttaa nopeuttamaan ja automatisoimaan identitee-
tin- ja paasynhallinnan prosesseja seka karsimaan kuluja, se ei voi ratkaista
kaikkia ongelmia. Jarjestelmasta ja sen toiminnallisuuksista tulisi jatkuvasti op-
pia lisda ja kehittaa seka hienosaataa paasynhallinnan politiikkoja ja proses-
seja. Taydellinen organisaation sitoutuminen on vaatimus identiteetin- ja paa-
synhallinnan onnistumiselle. Tana paivana on valttamatonta hoitaa kunnolla
identiteetin- ja paasynhallinnan prosessit, kaytannot, politiikat ja jarjestelmat,
jotta voidaan minimoida organisaation riskit tietomurroille ja kyberhyokkayk-
sille. Nain saadaan myds minimoitua naiden aiheuttamat vahingot organisaa-

tion arvolle, mainehaitoille, seka toiminnalle. (Sailpoint 2022.)
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4.3.2 One ldentity

One Identityn mukaan identiteettien- ja paasynhallinnan hallinta ei ole kertaal-
leen tehtava asia, jonka voi sitten vain unohtaa. Se on kriittinen osa organi-
saation infrastruktuuria ja vaatii jatkuvaa yllapitoa ja hallintaa. Identiteetin- ja
paasynhallinnan ei tulisi myoskaan olla pelkastaan IT:n asia, vaan IT:n tulisi
vain yllapitaa sen hallintaan tarvittavia tyokaluja ja muun organisaation tulisi
oikeasti hallita identiteetteja. (One Identity 2022, 2.)

Henkilostohallinnon tulisi hallita seka organisaation omien, etta myos ulkoisten
tydntekijoiden, kuten konsulttien ja muun ulkoisen tyévoiman tietoja. Lahestul-
koon kaikki naista inmisista tarvitsevat jonkinlaisia oikeuksia organisaation jar-
jestelmiin. HR-jarjestelman tulisi sisaltaa mahdollisimman paljon tietoa naista
kayttajista ja sita tulisi hyddyntaa organisaation sisaisten tyontekijoiden tieto-
lahteena identiteetin- ja paasynhallinnan jarjestelmalle. Ideaalissa tilanteessa
pystytaan tarjoamaan jonkinlainen portaali tietojen tarkastamiseen seka kor-

jaamiseen. (One Identity 2022, 2.)

Yhdella integroidulla jarjestelmalla tulisi hoitaa kokonaisvaltaisesti identiteetin-
ja paasynhallinnan toimenpiteet identiteettien koko elinkaaren ajalta. IT:n vas-
tuu identiteetin- ja paasynhallinnan osalta alkaa yleensa tasta kohtaa. Keskei-
set jarjestelmat tulisi tunnistaa ja liittaa osaksi identiteetin- ja paasynhallinnan
jarjestelmaa. Yleensa kaytossa on hakemistopalvelu, esimerkiksi Microsoft
Active Directory, viestintajarjestelma kuten Exchange Server tai M365 ja toi-
minnanohjausjarjestelma kuten SAP. Keskeisten jarjestelmien tunnistamisen
jalkeen ne liitetaan osaksi identiteetinhallinnan arkkitehtuuria ja hallintaa. Nai-
den jarjestelmien integroinnilla yleensa saavutetaan niin sanotut nopeat voitot,
koska naiden jarjestelmien kayttdgjamaarat ovat suurimmat ja ne ovat eniten
kaytettyja jarjestelmia. Muut jarjestelmat voidaan integroida osaksi identitee-
tin- ja paasynhallintaa myohemmin. Taustalla jokaiseen naista jarjestelmista
voi olla kayttajalla erilliset tunnukset, mutta integraatioiden avulla kayttaja ko-
kee kayttavansa yhta ja samaa identiteettia kaikkiin jarjestelmiin. (One Identity
2022, 2.)
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Yleensa IT:n tulee vastata kysymykseen, "Kenelle on oikeudet ja minne?”. IT
koordinoi identiteettien- ja paasynhallinnan tietoa ja tarjoaa naita tietoja orga-
nisaation muille tahoille. Ajatuksena on tarjota keskitetty portaali, jonka kautta
organisaation eri tahot voivat reaaliaikaisesti nahda mita oikeuksia kayttajille
on annettu ja tarvittaessa hakea uusia tai poistaa olemassa olevia oikeuksia.
Portaalin kautta kayttajat voivat pyytaa lupaa niihin resursseihin, joihin heidan
tulee paasta. Uusien oikeuksien hakemisessa tulisi hyodyntaa tyonkulkuja.
Pyyntoihin voidaan maarittaa erilaisia tyonkulkuja tarpeiden mukaan. Jotkin
pyynnot voivat vaatia ensin esihenkilon hyvaksynnan, ja sen jalkeen viela jar-
jestelmien omistajat voivat joko hyvaksya tai hylata pyynnot. Nain saadaan
siirrettya vastuuta pois IT:Ita sinne, minne se oikeasti kuuluisikin, eli jarjestel-
mien omistajille ja liketoiminnalle. Lisaksi voidaan maarittaa erilaisia rooleja,
joihin voidaan sitoa useampia paasyoikeuksia. Myds naihin rooleihin voidaan
maarittaa erilaisia hyvaksyntaketjuja tarpeiden mukaan. Talouteen liittyvat
kayttdoikeudet ja roolit voivat vaatia huomattavasti tarkempia hyvaksyntaket-
juja, seka hyvaksyntaa useammalta taholta, kuin vaikkapa koko organisaation

laajuisen viestinnan toteuttaminen. (One Identity 2022, 3.)

Automatisoinnilla voidaan kustannuksia vahentaa, mutta myos parantaa laa-
tua seka vahentaa virheita. Alkuun tulisi I0ytaa ne jarjestelmat, joiden automa-
tisoinnilla voidaan vaikuttaa suurimpaan osaan kayttgjista. Yleensa naita ovat
sahkoposti, ERP ja tietokannat ja naiden paasynhallinta. Ei sovi myodskaan
unohtaa organisaatiosta poistuvia tai tehtavia vaihtavia kayttajia. Poistumi-
sesta ja tehtavien muuttumisesta johtuvat prosessit ovat manuaalisesti toteu-
tettuina monesti todella monimutkaisia seka paljon aikaa vievia tehtavia. Kun
kaytetyimmat ja vaikuttavimmat jarjestelmat on ldydetty, tulisi keskittya naiden
osalta automatisoimaan joiner (uuden tyontekijan), mover (tehtavia vaihtavan)
ja leaver (organisaatiosta poistuvan) identiteetin prosessit. Taman jalkeen olisi
hyva ottaa mukaan esimerkiksi kayttajatunnusten lukituksen avaaminen ja
muita tehtavia, joiden automatisoinnilla myds vahennetaan manuaalista tyota
seka virheita. (One Identity 2022, 3—4)

Identiteetin- ja paasynhallinnan jarjestelmalla voidaan myos vastata erilaisten
lakien ja saadosten vaatimuksiin, seka tayttda nama vaatimukset ja nain ollen
tayttaa vaatimustenmukaisuus. Organisaation tulisi pystya dokumentoimaan ja

maarittdmaan ne roolit, joiden taytyy pystya hallitsemaan tietoja, seka myos
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ne roolit, joilla tulee olla paasy tarkastelemaan tamanhetkisia valtuutuksia. Ta-
han liittyen tulisi maarittda saannosto, jonka jokainen osuus on linkitettyna jo-
honkin vastuulliseen rooliin. Turvallisuuden lisaamiseksi tulisi naiden saanto-
jen tarkastaminen integroida osaksi identiteetin- ja paasynhallinnan jarjestel-
maa. Nain saadaan automatisoitua ja poistettua myds virheiden mahdolli-
suutta ja pystytaan vastaamaan vaatimustenmukaisuuden vaatimuksiin. (One
Identity 2022, 4.)

Tunnuksien ja kayttdoikeuksien uudelleensertifiointi on myos todella tarkea ja
turvallisuutta lisdava osa identiteetin- ja paasynhallintaa. Uudelleensertifiointi
tarkoittaa sita, etta esihenkilot, jarjestelmien omistajat, yllapitajat, tietoturva-
paallikot tai muut valtuutetut tahot tarkastelevat myonnettyja kayttooikeuksia
saanndllisesti. Nain voidaan varmistua siita, etta kenellakaan ei ole ylimaarai-
sia oikeuksia jarjestelmiin. Tassa tulisi huomioida myds roolien tarkastaminen,
eli kayda lapi olemassa olevat roolit ja rooleihin kohdistuvat kayttdoikeudet ja

niiden ajantasaisuus. (One Identity 2022, 4.)

Ideaalissa tilanteessa kaikki paasyoikeuksien hallinta tapahtuisi roolien kautta.
Roolit tulisi saada vastaamaan oikeita tyotehtavia ja tehtavanimikkeita. Alkuun
tarvitsee tehda mahdollisesti paljonkin inventointia ja tyota tarkeimpien roolien
tunnistamiseksi seka naiden oikeuksien maarittamiseksi. Kun tama on saatu
tehtya, voidaan kayttgjille tarjota itsepalveluportaali, jonka avulla kayttaja voi
pyytaa paasyoikeuksia niihin tarpeisiin, joihin roolien kautta ei pystyta vastaa-
maan. Kayttajan pyynto sitten hyvaksytaan tai hylataan niiden tahojen toi-
mesta, joille vastuu on maaritetty. IT:n ei siis tarvitse olla tassa ketjussa mu-
kana ollenkaan. Jokaiselle roolille tulee olla maaritettyna omistaja tai omista-
jat, jotka voivat luoda uusia rooleja, muokata tai poistaa olemassa olevia roo-
leja. (One Identity 2022, 5.)

Oikealla tyokalulla organisaatio voi tayttaa edella mainituista parhaista kaytan-
ndista suurimman osan. Valitettavan usein organisaatiot eivat kuitenkaan nain
toimi, vaan yrittavat hoitaa asian adhoc IAMin, kotikutoisten tydkalujen ja kol-
mannen osapuolen tyokalujen sekamelskalla. Nain monesti saadaan perustar-
peet taytettya, mutta ne tayttyvat turvallisuuden ja tehokkuuden kustannuk-
sella. Tama on toisaalta ymmarrettavaa, koska kunnollisen identiteetin- ja

paasynhallinnan jarjestelman taydellinen kayttoonotto on kallis ja aikaa vieva
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projekti. Monesti IT:n maturiteetti ohjaa identiteetin- ja paasynhallinnan kyvyk-
kyyksia, ei se, mita tarpeita organisaatiolla oikeasti olisi. (One ldentity 2022,
5.)

4.3.3 Veritis

Organisaatioiden tulee sisallyttaa identiteetin- ja paasyhallinnan tyokalut ja
prosessit osaksi tietoturvasuunnitelmia. On olemassa toimenpiteita, joita kaik-
kia organisaatioiden tulisi noudattaa hallitakseen identiteetin- ja paasynhallin-
nan toimia. ldentiteetin- ja paasynhallinnan parhaita kaytantoja noudattamalla
organisaatiot voivat maarittaa ketka paasevat arkaluonteisiin tietoihin ja milloin
paasy on mahdollista. Mahdollisten uhkien ja riskien toteutumisen varalta tu-
lee olla kokonaisuuden kattava tieto organisaation IT-infrastruktuurista. Kaksi
tarkeinta sisaantulokohtaa kaikkien kyberuhkien toteutumisessa ovat identi-
teetti ja paasyoikeudet. Digitalisaation ja pilvipalveluiden kayttdonottamisen
kasvu on entisestaan kasvattanut naiden riskien konkretisoitumista. ldentitee-
tin- ja paasynhallinnan ratkaisuilla on myds mahdollista vastata erilaisiin vaati-
muksiin, joita lait ja direktiivit asettavat. Identiteetin- ja paasynhallinnan tulee
olla osa tietoturvapolitiikkaa ja silla, miten se sinne on maaritettyna, on myos

suuri vaikutus, miten mahdollisia riskeja saadaan minimoitua. (Veritis s.a.)

Identiteetin- ja paasynhallinnan avulla helpotetaan digitaalisen identiteetin hal-
lintaa ja voidaan maarittaa, kenella on paasy esimerkiksi sensitiiviseen tie-
toon. Identiteetin- ja paasyhallinnan apuna voidaan kayttaa muun muassa ker-
takirjautumista (SSO). Kaksivaiheinen todennus, monivaiheinen todennus
(MFA) ja hallintatunnusten hallinta (PAM) ovat muita teknologioita, joita voi-
daan hyodyntaa. Identiteetin- ja paasynhallinta on kaikenkokoisten organisaa-

tioiden hyddynnettavissa. (Veritis s.a.)

Veritiksen mukaan ensimmaisena tulisi maarittaa selkea visio identiteetin- ja
paasynhallinnalle. Identiteetin- ja paasynhallinnan toteuttaminen ei voi onnis-
tua ilman ymmarrysta siita, miten teknologia ja liiketoimintaprosessit saadaan
yhdistettya toimimaan yhdessa ja kuinka niiden avulla voidaan hallita identi-
teetteja ja naiden paasya organisaation tietoon ja sovelluksiin. Alusta asti tulisi
pyrkia huomioimaan kaikki nykyiset ja tulevat tarpeet mahdollisimman tarkasti.

Roolit kayttajien ja sovellusten valilla tulisi maarittaa erilaisten oikeuksien,
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saantojen ja kaytantojen suhteen. Paasyoikeudet tulisi linkittaa tehtaviin. Tulisi
pyrkia huomioimaan identiteetin- ja paasynhallinnan tarpeet koko organisaa-

tion laajuisesti. (Veritis s.a.)

Seuraavaksi tulisi luoda vahva perusta identiteetin- ja paasynhallinnan tekemi-
selle. Identiteetin- ja paasynhallinnan teknologian tarjoamat ominaisuudet ja
teknologian yhdistaminen muuhun olemassa olevaan teknologiaan tulisi var-
mistaa. Kaikki organisaation kaytossa olevat sovellukset ja alustat tulisi arvi-
oida riskien osalta. Arvioinnista tulisi kdyda ilmi sovellusten ja alustojen ver-
siot, kayttojarjestelmat, kolmannen osapuolen sovellukset, mahdolliset raata-

I6innit ja teknologiset rajoitukset seka mahdollisuudet. (Veritis s.a.)

Tekeminen tulisi vaiheistaa. Vaiheistamisella voidaan valttaa liiallinen moni-
mutkaisuus |IAM kayttoonotossa. Sidosryhmien tietoisuutta tulisi kasvattaa
kouluttamalla heita kayttdonotettavaan teknologiaan. Koulutukset tulisi raata-
I6ida eri tahojen tarpeisiin kohdistuviksi. IT:n osalta kouluttamisen tulisi olla
erityisen syvallista ja kaikkien IT:n tahojen tulisi ymmartaa mita identiteetin
elinkaaren eri vaiheissa tapahtuu ja on mahdollista tehda. Koulutuksen ei tulisi
olla kertaluontoista, vaan jatkuvaa ja sen tulisi olla yhta-aikaista uusien kyvyk-

kyyksien ja muuttuvien prosessien kanssa. (Veritis s.a.)

Identiteettia tulisi alkaa pitaa keskidssa suojaamisen osalta. Aiemmin verkon-
turvallisuus on ollut keskiossa, mutta nyt asiat ovat muuttuneet ja identiteetista
on tullut keskeinen osa turvallisuutta. Taman muutoksen takana on muun mu-
assa pilvipalveluiden rajahdysmainen kasvu, seka etatyokulttuurin muutos.
Monivaiheinen tunnistautuminen on todella tarkea osa identiteetin- ja paasyn-
hallintaa. Sen tulisi olla pakotettuna organisaation kaikille kayttajille normaa-
leista kayttajista jarjestelmanvalvojiin ja johtajiin saakka. Kertakirjautuminen
mahdollistaa yhden identiteetin kayttamisen kaikkiin mahdollisiin palveluihin,
sijaitsevatpa ne sitten pilvessa tai omassa konesalissa. Kertakirjautuminen tu-
lisi myOs olla kaytdssa kaikissa jarjestelmissa, joihin se on mahdollista toteut-
taa. Nollaluottamuksen (Zero Trust) kayttéon ottaminen vahvistaa turvalli-
suutta. Tassa mallissa kaikki autentikointiyritykset nahdaan uhkana, kunnes
ne on validoitu, tulevatpa ne organisaation sisaverkosta tai ulkoverkosta. (Ve-

ritis s.a.)
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Salasanapolitiikan tulisi olla kaytossa. Politikan tulisi pitaa sisallaan asetukset,
joilla voidaan varmistaa salasanojen olevan vahvoja, salasanat tulisi saannalli-
sesti vaihtaa, ne eivat myoskaan saisi sisaltaa perakkaisia toistuvia merkkeja.
Hallintatilien suojaaminen on aarimmaisen tarkeaa organisaation turvallisuu-
den kannalta. Hallintatilien maara tulisi rajoittaa mahdollisimman pieneksi ja
ne tulisi pystya eristamaan riskien minimoimiseksi. Saannolliset auditoinnit pi-
taisi ottaa kayttdoon, jotta voidaan varmistua siita, etta ainoastaan tarvittavilla
henkilGilla on tarvittavat oikeudet. Monesti kayttajat myos pyrkivat hakemaan
lisda oikeuksia helpottaakseen tdidensa hoitamista, vaikka naille ei oikeasti
olisi edes tarvetta. Auditoinneilla tallainen toiminta pystytdan huomaamaan ja

siihen voidaan puuttua. (Veritis s.a.)

Yksi kyberrikollisten kayttamista keinoista paasta sisaan jarjestelmiin ja verk-
koon ovat heikot tai toistuvasti kaytetyt salasanat. Tata riskia vastaan voidaan
suojautua salasanattomalla kirjautumisella. Kayttéonotto voidaan toteuttaa
monella tavalla, muun muassa biometrisella tunnistautumisella, SMS-pohjai-

sella tai sahkopostipohjaisella kirjautumisella. (Veritis s.a.)

5 IDENTITEETIN- JA PAASYNHALLINNAN VAATIMUKSET

Yleisena lahtokohtana voidaan todeta, etta kaikkien hallintakeinojen osalta tu-
lee varmistaa lakeihin, asetuksiin ja viranomaismaarayksiin liittyvien vaatimus-
ten noudattaminen. Organisaation tulee viestia toimintaperiaatteet ja laaditut

politiikat kaikille tarkeimmille sidosryhmille. Nain voidaan pyrkia varmistaa tie-

toturvan sailyminen ja riskien minimointi kaikissa tapauksissa.

5.1 Tietoturvapolitiikka

Identiteetin- ja paasynhallinta on myos darimmaisen tarkea osa tietoturvapoli-
tiikkaa ylatasolla. Taman lisaksi olisi hyva olla maaritettyna erillinen identitee-
tin- ja paasynhallinnan politiikka, joka maarittda tarkemmalla tasolla tahan liit-

tyvat prosessit, toimintaperiaatteet ja vastuut.

Ylimman johdon hyvaksymat tietoturvapolitiikka ja toimintaperiaatteet tulee
maarittda. Tietoturvapolitiikka ja toimintaperiaatteet tulee saanndllisin aikava-
lein katselmoida ja aina, kun tulee merkittavia muutoksia ymparistoon, ne tu-

lee paivittaa. Ylimman johdon tulee myos hyvaksya aina kaikki muutokset,
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jotka politikkaan tehdaan. Kun tietoturvapolitiikka ja toimintaperiaatteet on
maaritetty, ne tulee viestia henkilostolle ja sidosryhmille. Olisi myds hyva olla
jonkinlainen mekanismi, jolla voidaan varmistaa, etta tieto on jalkautunut.
(SFS-EN 27002:2022, 19.)

Tietoturvapolitiikan tulisi johtaa organisaation liiketoimintastrategiasta ja eri-
laista liiketoiminnan vaatimuksista. Siina tulee huomioida myos lainsaadanto,
viranomaismaaraykset seka organisaation sopimuksista tulevat vaatimukset.
Politiikan tulisi sisaltdd maaritelma tietoturvallisuudelle. Minkalaisiin vaatimuk-
siin politiikka pyrkii vastaamaan. Politiikasta tulisi I0ytya periaatteet, joiden pe-
rusteella kaikki tietoturvaan liittyva toiminta on organisoitu. Miten organisaa-
tion on sitoutunut hallintajarjestelman jatkuvaan parantamiseen seka tietotur-
vallisuuden vaatimusten tayttymiseen. Roolit, jotka ovat vastuussa tietotur-
vaan hallintaa liittyvien asioiden hoitamiseen, tulisi olla maaritettyina. Kaikki
prosessit, joiden avulla kasitellaan poikkeamat ja poikkeukset tulee myds
maarittaa. (SFS-EN 27002:2022, 19.)

Tietoturvapolitiikan lisaksi tulisi maarittda alemman tason toimintaperiaatteita
tai politiikkoja, joilla taydennetaan tietoturvapolitikassa maaritettyja asioita.
Naita toimintaperiaatteilla pystytaan vastaamaan organisaation eri kohderyh-
mien tarpeisiin ja ne maarittavat tarkemmat toimenpiteet ja hallintakeinot. Nai-
den toimenpiteiden ja hallintakeinojen tulee olla linjassa tietoturvapolitiikan
kanssa, ja ne taydentavat tarkemmalla tasolla tietoturvapolitikassa maaritet-
tyja periaatteita. (SFS-EN 27002:2022, 19.)

5.2 Identiteetinhallinta

Koko identiteetin elinkaari tulee pystya hallitsemaan. Nain voidaan tunnistaa
organisaation tietoja kayttavat henkilot ja jarjestelmat seka naiden paasyoi-
keuksien oikeanlainen hallinta. Yksittainen kayttajatunnus on sidottava vain
yhteen henkiloon, joka on vastuussa kaikesta talla identiteetilla tehtavista toi-
menpiteista. Yhteiskayttotunnuksia ei tulisi olla, ellei ole jotain liiketoiminnal-
lista tarvetta tai toiminnallista syyta, jonka takia henkilokohtaista tunnusta ei
ole mahdollista kayttaa. Talloinkin tulee dokumentoida ja erikseen hyvaksyttaa
yhteiskayttotunnuksen luonti ja sille maaritettavat kayttdoikeudet. Palvelutun-

nuksille tulee myds olla prosessi, kuinka niita hallitaan. Taman prosessin tulisi
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olla erilldadn muiden tunnusten hallitsemisprosesseista. Kayttdoikeudet tulee
poistaa heti tai tunnus tulee lukita, kun tarvetta kaytolle ei enaa ole olemassa.
Organisaation tulisi myds maarittaa tukiprosessi, jossa on kuvattu, kuinka
identiteetteihin liittyvat muutokset kasitellaan ja miten esimerkiksi luotettavasti
tunnistetaan muutoksia pyytava henkild. (SFS-EN 27002:2022, 38—-39.)

Identiteettien luomiseen liittyy monia toimenpiteita, joiden perusteella voidaan
tehda paatos identiteetin myontamisesta tai hylkaamisesta. Pyynnolla tulisi
olla jonkinlaiset liiketoiminnalliset tarpeet. Sahkoista identiteettida hakevan hen-
kilon identiteetti tulisi tarkistaa. Jos kaikki on kunnossa ja hyvaksyntaproses-
sista on tullut myontava paatos, tulisi olla prosessi, kuinka sahkoinen identi-
teetti luodaan ja mita mahdollisia perusoikeuksia kaikille sahkoaisille identitee-
teille maaritetaan. Myos sahkoisten identiteettien perumisella ja poistamisella
tulisi olla prosessit maaritettyna. (SFS-EN 27002:2022, 39.)

5.3 Paasynhallinta

Luvallinen paasy tietoihin tulee varmistaa ja luvaton paasy estaa. Tahan liittyy
seka fyysisen, etta ohjelmallisen paasyn hallinta. Tiedon omistajan tulisi maa-
rittdd paasynhallintaan liittyvat tietoturvallisuutta seka liiketoiminnallisia vaati-
muksia koskevat toimintaperiaatteet ja viestia nama kaikille oleellisille sidos-

ryhmille. Vaatimusten ja periaatteiden tulisi huomioida seuraavia asioita:

o ketka tarvitsevat paasyn ja minkalaisia oikeuksia tulee maarittaa

e sovellusten turvallisuus

o fyysinen turvallisuus, jota tuetaan kulunvalvonnalla

e kuinka tietoa saa jakaa, ja miten tiedon luokittelu vaikuttaa vaatimuksiin

¢ hallintaoikeuksien rajoittaminen

e tehtévien eriyttdminen ja jdaviys

e sopimuksista, lainsaadannosta ja viranomaismaarayksista tulevat vel-
voitteet

e oikeuksien hakemisen, myontamisen ja hallinnoinnin eriyttaminen

e oikeuspyyntojen hyvaksymismenettelyn noudattaminen

e pdadasyoikeuksien hallinta

o [okikirjaukset.

(SFS-EN 27002:2022, 36-37.)
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5.4 Paasyoikeudet

Paasyoikeuksien myontamiselle ja poistamiselle tulee olla maaritettyna pro-
sessit. Prosessien tulee sisaltda myontamisen osalta erilaisten hyvaksyntaket-
jujen kautta saatava hyvaksynta paasyoikeuksien myontamiselle. Tietojen
omistajilta tai johdolta tulee saada hyvaksynta oikeuksien myontamiseen.
Tassa tulee huomioida myos roolien eriyttaminen oikeuksien hyvaksynnan ja
toteuttamisen suorittamisen osalta. Oikeuksia ei tulisi myoskaan aktivoida, en-
nen kuin koko hyvaksyntaketju on hyvaksytysti saatu prosessin mukaisesti
loppuun. Vaikka paasyoikeuksien myontaminen kloonaamalla on tietylla tapaa
helppo ja tehokas tapa, ei nain kuitenkaan tulisi toimia. Kloonaamisella mo-
nesti annetaan liilkaa paasyoikeuksia, eika nain ollen toteuteta vahimpien oi-
keuksien periaatetta. Organisaatiolla tulisi myods olla keskitetty rekisteri, josta
voidaan nahda kaikki myénnetyt paasyoikeudet. (SFS-EN 27002:2022, 41—
43.)

Oikeudet tulisi poistaa valittomasti kaikilta kayttajilta, jotka eivat enaa ole orga-
nisaation palveluksessa. Jos on tiedossa, etta tyosuhteisiin on tulossa muu-
toksia irtisanomisten tai organisaatiomuutosten myo6ta, olisi hyva jo etukateen
katselmoida, mika on syyna tyosuhteen muutokselle ja mista aloite tahan on
tullut. Minkalaiseen omaisuuteen kayttajalla on paasy ja mitka ovat kayttajan
vastuut. Varsinkin organisaation toimesta paattyvien tai muuttuvien tyosuhtei-
den osalta tulisi tarkastella paasyoikeudet ennen kuin kayttajaa informoidaan.
Naissa tilanteissa voi tydontekijan puolelta iimeta tyytymattomyytta ja halua
tehda vahinkoa organisaatiolle, jolloin on aarimmaisen tarkeaa hoitaa oikeuk-
sien poistaminen heti, joissain tapauksissa jopa etukateen. (SFS-EN
27002:2022, 42.)

Paasyoikeuksia voidaan myontaa luonnollisille henkildille tai loogiselle koh-
teelle, esimerkiksi koneelle, laitteelle tai palvelulle. Hallinnan yksinkertaista-
miseksi voidaan hyddyntaa rooleja, jotka maaritellaan kayttajarynmille. Paa-
synhallinnan kaksi yleisinta periaatetta ovat:

¢ henkildille maaritetaan paasyoikeudet vain sellaiseen tietoon, johon
tydtehtavien hoitamiseksi on tarvetta

e teknologiaan annetaan paasy vain siihen osaan infrastruktuurista, jo-
hon on tarve.
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Saantoja maaritettaessa tulisi kayttaa vahimman oikeuden periaatetta (princi-
ple of least privilege). Paasynhallinnan toteuttamisessa voidaan kayttaa pakol-
lista paasynhallintaa (MAC), rooliperustaista paasynhallintaa (RBAC), harkin-
nanvaraista paasynhallintaa (DAC) tai attribuutteihin perustuvaa paasynhallin-
taa (ABAC). (SFS-EN 27002:2022, 37-38.)

5.5 Vahimpien oikeuksien periaate (Principle of Least Privilege)

Vahimpien oikeuksien periaatteella (Principle of Least Privilege, PoLP) viita-
taan malliin, jossa kayttajalla on minimaaliset kayttooikeudet tyotehtavien suo-
rittamista varten. Tata pidetaan laajasti kyberturvallisuuden yhtena parhaim-
mista kaytannoista. Kyseista mallia voidaan soveltaa esimerkiksi jarjestelmiin
ja sovelluksiin ja niiden kayttoon vaadittaviin oikeuksiin. Vahimpien oikeuksien
periaatteen valvonta edellyttaa keskitettya tapaa hallita ja suojata hallintatun-
nuksia. Se voi auttaa tasapainoilemaan kyberturvallisuuden vaatimustenmu-
kaisuuden vaatimusten seka loppukayttajien tarpeiden valilla. Talla saadaan
myos pienennettya kyberhyokkaysten pinta-alaa, koska nykyisin useimmat
hyokkayksista perustuvat juuri hallintatunnusten hyodyntamiseen. Kun hallin-
tatunnusten maaraa seka niihin liitettyja oikeuksia rajoitetaan, saadaan myos
kyberhydkkaysten pinta-alaa pienenettya. Nain saadaan estettya haittaohjel-
mien leviaminen, myoskaan haittaohjelmahydkkaykset (esimerkiksi SQL-injen-
tiot) eivat pysty hydédyntdmaan korotettuja oikeuksia lateraaliseen leviamiseen.
(CyberArk s.a.)

Yksi hyva esimerkki liiallisista oikeuksista on Edward Snowdenin tapaus.
Snowdenille annettiin oikeuksia, joilla oli mahdollista paasta kasiksi todella
suureen tietoaineistoon, joka oli maaratty salassa pidettavaksi. Snowden oli
aiemmin kehittanyt myos varmistusjarjestelman NSA:n kayttoon. Hanella oli
my0s paakayttajatasoiset oikeudet muun muassa Sharepointiin ja todennakai-
sesti samalla tunnuksella myos muualle verkkoon. Tama kaikki mahdollisti ha-
nelle paasyn erittain salaisiksi maaritettyihin asiakirjoihin. (Rousku 2014, 93—
96)
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5.6 SSO

Kertakirjautuminen (Single Sign-On, SSO), mahdollistaa kayttajan paasyn mo-
neen eri jarjestelmaan yhdella kirjautumisella. Se tehostaa ja nopeuttaa kayt-
toa seka vahentaa salasanan palautuksia ja lisaa kayttomukavuutta. Kayttajan
tarvitsee muistaa vain yksi tunnus ja salasana, jota hydodyntaen han pystyy
kayttamaan useampaa jarjestelmaa. Nain saadaan myods keskitettya kayttajan
tunnistautuminen seka voidaan mahdollistaa vahva tunnistaminen. Kertakir-
jautumista voidaan hyédyntaa seka verkkosovelluksiin (web SSO), etta client-
pohjaisiin tydasemasovelluksiin (€SSO, Enterprise Single Sign-On). (Kertakir-

jautuminen Loihde Trust s.a.)

5.7 Hallintaoikeudet

Hallintaoikeuksia tulisi olla kaytdssa mahdollisimman vahan ja niiden kayttoa
olisi rajoitettava mahdollisuuksien mukaan. Ainoastaan luvallisille kayttajille,
jarjestelmille ja palveluille tulisi maarittaa hallintaocikeuksia. Hallintaoikeuksia
tydtehtaviensa hoitamiseen tarvitsevat kayttajat taytyy pystya yksiléimaan.
Hallintaoikeuksia tulisi myontaa ainoastaan henkildille, joilla on patevyys tehda
hallintatoimenpiteita ja naissakin tulisi huomioida vahempien oikeuksien peri-
aate. Hallintaoikeuksien kayttamiseen voidaan vaatia normaalia tunnusta vah-
vempaa tunnistautumista, eika naita tunnuksia tulisi kayttaa normaaleihin pai-
vittaisiin toimenpiteisiin, kuten sahkopostin lukemiseen tai verkon selailuun.
Perusrutiinien hoitamista varten tulisi olla erilliset tunnukset. (SFS-EN
27002:2002, 93-94.)

Kaikki hallintatunnuksilla tehtavat toimenpiteet tulee kirjata ja nain syntyvia lo-
keja tulisi sailyttaa riittavan kauan mahdollisia myohemmin suoritettavia audi-
tointitarkoituksia varten. Katselmoinnit hallintaocikeuksien osalta tulisi suorittaa
saanndllisesti seka esimerkiksi organisaatiomuutosten yhteydessa. Geneeris-
ten hallintatunnusten (kuten 'root’) kayttaminen tulisi I1ahtdkohtaisesti estaa tai
vahintaankin tunnistautumistiedot tulisi hallita ja suojata riittavalla tasolla. Yh-
tena parhaana kaytantona voidaan hyodyntaa tilapaisten hallintaoikeuksien
kayttamista, esimerkiksi jonkin huoltotoimenpiteen tai muutoksen suoritta-
miseksi. Nain toimimalla ei tarvitse myontaa pysyvia hallintaocikeuksia, vaan
hallintatunnukselle mydnnetaan vain valiaikaisesti korotetut oikeudet. (SFS-
EN 27002:2002, 93-94.)
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5.8 Ohjeistukset, koulutukset ja kurinpito

Organisaation johto vastaa siita, etta politiikat ja toimintaperiaatteet ovat kai-
kille osapuolille helposti saatavilla, selkeat ja niiden sisaltdo on lapikayty ohjeis-
tusten tai koulutusten muodossa. Myos jonkinlainen kuittaus lapikaynnista olisi
saatava kaikkien tahojen osalta. Uusien merkittavien muutosten yhteydessa
tulee myos katselmoida, etta tieto on saavuttanut kaikki tahot. (SFS-EN
27002:2022, 19-20.)

Organisaation tulee varmistaa, etta kaikki tarvittavat tahot ymmartavat tietotur-
vapolitiikan sisallon seka seuraukset mahdollisesta politiikan rikkomisesta.
Tietoturvapolitikan rikkomisesta organisaation olisi maaritettava kurinpitopro-
sessi, jonka mukaisesti tallaisessa tilanteessa toimitaan. (SFS-EN
27002:2022, 71-72.)

5.9 Vastuut

Johto vastaa viime kadessa kaikesta tietoturvaan liittyvista toimenpiteista or-
ganisaatiossa. Johdon vastuulla on varmistaa, etta koko henkilosto tietaa tie-
toturvaan liittyvat vastuunsa ja myds tuntee organisaation tietoturvapolitiikan
ja siihen liittyvat toimintaperiaatteet. Johdon tulee myos selkeasti osoittaa tu-
kensa kaikille tietoturvaan liittyville organisaation politiikoille, periaatteille ja
hallintakeinoille ja noudattaa my0s itse naita vaatimuksia. Johto varmistaa
henkiloston riittdvan kouluttamisen ja osaamisen tietoturvaan liittyviin asioihin.
Myds riittdvan resursoinnin maarittaminen, jolla varmistetaan tietoturvaan liitty-
vien hallintakeinojen ja prosessien toteuttaminen, on johdon vastuulla. (SFS-
EN 27002:2022, 23.)

Kayttajien vastuulla on pitaa tunnistautumistietonsa henkilokohtaisina ja naita
tietoja ei saa muiden kanssa jakaa. Jos jokin salasana paljastuu, tulee se vii-
pymatta vaihtaa. Salasanojen osalta tulisi valttaa yksittaisiin sanoihin perustu-
via salasanoja. Salasanojen ei tulisi olla helposti arvattavissa kohdehenkil66n
helposti liitettavissa olevien tietojen, kuten puhelinnumeron, nimen tai synty-
maajan kautta. Samaa salasanaa ei tulisi kayttaa useassa jarjestelmassa,

vaan kaikissa tulisi olla yksil6lliset salasanat. Salalauseet ovat hyva esimerkki
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vahvasta salasanasta, nain salasanasta saadaan pitka ja se on helposti muis-
tettavissa. Salalauseisiin on hyva pyrkia sijoittamaan myos erikoismerkkeja
seka aakkosnumeerisia merkkeja. (SFS-EN 27002:2022, 40.)

5.10 Roolipohjaiset kayttooikeudet (RBAC)

Roolipohjaiset kayttdoikeudet ovat olleet kaytdssa jo 1970-luvulta saakka. Sil-
loin yksittaisissa kaupallisissa sovelluksissa alettiin kayttamaan organisaation
kayttajan rooliin pohjautuvia kayttdoikeuksia. Talldin ei viela ollut viela mitaan
yhtenevaisyytta eri sovellusten valilla. Ensimmainen varsinainen malli rooli-
pohjaisiin kayttooikeuksiin luotiin vuonna 1992, jolloin Ferraiolo ja Kuhn loivat
ensimmaisen muodollisen mallin. Vuonna 2000 Sandhu, Ferraiolo ja Kuhn loi-
vat roolipohjaisille kayttdoikeuksille yhtenaisen mallin ja ehdottivat tdman mal-
lin perusteella roolipohjaisten kayttdoikeuksien standardoimista. Vuonna 2004
ANSI (American National Standards Institute) ja INCITS (International Com-
mittee for Information Technology Standards) hyvaksyivat tuon ehdotetun mal-

lin ja siitd maaritettiin alan standardi. (Ferraiolo & Kuhn 2016.)

Roolipohjainen kayttooikeusmalli on lahtokohtaisesti rakennettu pitamaan
huolen, ettei vaarallisia tydyhdistelmia paase syntymaan. Ryhmien ja roolipoh-
jaisen kayttdoikeusmallin valinen ero on siina, etta ryhmaan voidaan liittaa
suoraan kayttajia tai ryhmia ja nain oikeudet sidotaan suoraan kayttajaan.
Roolipohjaisessa mallissa oikeudet on maaritetty rooliin, ei suoraan kaytta-
jaan. Roolien kautta pystytaan myos aktivoimaan kayttajalle jokin osajoukko
rooleista, kun ryhman kautta tulee yhdella kertaa kaikki oikeudet mita ryhmaan
on maaritettyna. Roolipohjainen kayttdoikeusmalli mahdollistaa myds monen
suhde moneen -kayttooikeussuhteiden rakentamisen kayttajien ja oikeuksien
valille. (Ferraiolo & Kuhn 2016.)

Kayttamalla rooleja paasyoikeuksien maarittamiseen voidaan paasynhallintaa
yksinkertaistaa. (SFS-EN 27002:2022, 37.)

5.11 MFA

Monivaiheisessa tunnistautumisessa (Multifactor Authentication, MFA) vaadi-

taan kahden tai useamman todennustekijan kayttamista, jotta kirjautuminen
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palveluun tai jarjestelmaan mahdollistuu. Monesti tunnistusmenetelmina kay-
tetdan salasanan ja varmistussoiton tai salasanan ja mobiilisovelluksen yhdis-
telmaa. Monivaiheinen tunnistautuminen hankaloittaa rikollisten tietojenkalas-
telua, mutta ei tee sita mahdottomaksi. Vaikka rikolliset onnistuisivat huijaa-
maan kayttajalta salasanan, eivat he paase silti kirjautumaan mihinkaan ilman
erillista toisen vaiheen tunnistautumista, joka toteutetaan esimerkiksi kayttajan

puhelimella. (Helsingin yliopisto s.a.)

Microsoftin tekeman tutkimuksen mukaan tutkimusjakson aikana tileista,
joissa oli MFA kaytossa sailyi turvassa 99,99 %. Kokonaisuutena MFA pienen-
taa riskia identiteetin vaarantumisesta 99,22 % koko kayttajakunnasta ja 98,56
% niista, joiden kayttajatunnukset ja salasanat on jo saatu rikollisesti haltuun.
MFA-sovellusten on myos todettu olevan turvallisempia, kuin SMS-pohjaisten
tunnistamisten, molempien silti ollessa huomattavasti turvallisempia kuin jat-
tad MFA kokonaan kayttamatta. Viimeisten vuosikymmenten aikana Microsoft,
Google ja Okta ovat tuoneet kayttédn enemman riskiperusteisen todennuksen
teknologiaa, joka pienentaa riskia menettaa kayttajatiedot rikollisten kasiin.
Tassa hyddynnetaan passiivisia signaaleja, joilla tunnistetaan epanormaalia
toimintaa. Metodeina voidaan kayttaa esimerkiksi IP-paikannusta, laitteen ja
IP-osoitteen mainetta seka eri lokaatioista tapahtuvien kirjautumisyritysten va-
lista aikaa. Jos epatavallista toimintaa havaitaan, esitetaan kayttajalle lisa-
haaste, jolla varmistetaan kayttajan oikeutus resurssiin paastakseen. Lisa-
haaste voi olla koodi, joka toimitetaan kayttajan hallussa olevaan laitteeseen.

(Mayer ym. s.a. 1-2.)

5.12 Zero Trust

Zero Trust on viitekehys, jossa kaikilta kayttgjiltd vaaditaan jatkuvaa validoin-
tia, autentikointia ja autorisointia riippumatta siita, ovatko kayttaja organisaa-
tion sisaverkossa vai tulevatko sisaan ulkoverkosta. Perinteisia verkon reunoja
ei Zero Trust -viitekehyksessa tunneta. Verkot voivat olla paikallisia, pilvessa
sijaitsevia verkkoja tai hybrid-verkkoja ja verkkoihin liittyvat kayttajat ja resurs-
sit voivat sijaita missa tahansa. NIST on luonut standardin NIST 800-207 vas-
taamaan Zero Trust -viitekehykseen. Kyseisen standardin vaatimukset on esi-
tetty kuvassa 3. Vuonna 2021 Bidenin hallinto on maarannyt Yhdysvaltain liit-
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tovaltion virastot noudattamaan NIS 800-207 -standardia vastatakseen kasva-
neisiin korkean profiilin tietoturvaloukkauksiin. Taman takia standardi on kay-
nyt Iapi hyvin kattavan validoinnin kaupallisten asiakkaiden ja myyjien seka
valtion viranomaisten toimesta. Tasta syysta monet pitavat sitéd defacto-stan-

dardina myds yksityiselle sektorille. (Raina 2023.)

4 ™
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Kuva 3. NIST 800-207 Zero Trust -viitekehys

llman kunnollista identiteetin- ja paasynhallintaa, ei voida toteuttaa kayttajien
ja laitteiden tunnistamista kaikissa tilanteissa, seka antaa vain niita oikeuksia
ja paasya verkkoon, dataan ja muihin organisaation resursseihin, jotka ovat
silld hetkella tarpeen (Tivi 2021).

Zero Trust -arkkitehtuurin kayttdonotto pystytaan organisaatiossa hoitamaan
tehokkaasti, kun identiteetti asetetaan keskiodn. Kun toteutetaan Zero Trustin
perusperiaatetta "ala luota, epaile aina”, voidaan ennakoivasti havaita mahdol-
lisia uhkia. Tama mahdollistaa my06s reagoinnin, ennen kuin tietomurto ehtii
realisoitua. (Okta 2021, 6.)

5.13 Vaaralliset tyoyhdistelmat

Vaarallisilla tyoyhdistelmilla viitataan periaatteeseen, jossa yhdellakaan kayt-
tajilla ei tulisi antaa liikaan oikeuksia, joilla jarjestelman vaarinkayttaminen
mahdollistuu. Esimerkiksi laskun hyvaksyja ei saa olla sama henkild, joka tar-

kastaa laskun. Tehtavien eriyttdminen voidaan suorittaa joko staattisesti tai
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dynaamisesti. Staattisessa mallissa maaritetaan ne roolit, joita samalla kaytta-
jalla ei saa olla. Dynaamisessa mallissa pakotetaan esimerkiksi kaksi eri hen-

kilé suorittamaan tehtavaa. (Separation of Duty (SoD) NIST s.a.)

Petoksiin, tietoturvallisuuden hallintakeinoihin ja virheisiin liittyvia riskeja voi-
daan vahentaa eriyttamilla keskenaan ristiriitaiset tehtava- ja vastuualueet toi-
sistaan. Nain voidaan estaa tilanteet, joissa yksi henkilo voisi suorittaa keske-
naan ristiriitaisia tehtavia. Organisaation tulisi maarittaa ne tehtavat ja vastuu-
alueet, jotka tulee eriyttda. Esimerkkeja naistd ovat muun muassa sovellusten
kaytto ja hallinta, paasyoikeuksien pyytaminen, hyvaksyminen ja myontami-
nen, tietoturvan hallintakeinojen suunnittelu, auditointi ja varmennus. (SFS-EN
27002:2022, 22.)

Hyva kaytanto on, ettd sama henkild, joka tekee varsinaisen suunnittelun ja
toteutuksen, ei voi olla samaan aikaan myds hyvaksymassa seka katselmoi-
massa naitd muutoksia. Huolehtimalla, etta on olemassa listat vaarallisista
tyoyhdistelmista ja ettei tallaisia paase syntymaan, saadaan riskia pienennet-
tya. (Rousku 2014, 96-97.)

Jos tehtavia ei pystyta eriyttamaan, mika on varsin tavallista varsinkin pienissa
organisaatioissa, tulisi kayttoon ottaa mahdollisuuksien mukaan teknista val-
vontaa, kirjausketjuja, tapahtumien kirjaaminen lokiin seka mahdollisesti esi-
henkildiden suorittamaa valvontaa. Jos kaytdssa on roolipohjainen paasynhal-
linta, tulee varmistua siita, etta henkild ei voi saada roolien kautta ristiriitaisia
oikeuksia. Automaatiota tulisi hyodyntaa, jos rooleja on paljon naiden ristiriito-
jen tunnistamisessa ja poistamisessa. Suunniteltaessa hallintakeinoja eriytta-
miseen liittyen, tulisi huomioida mahdollinen pahantahtoisuus. (SFS-EN
27002:2022, 22.)

5.14 Valvontatoimet ja lokienhallinta

Organisaation tulee maarittaa tarvittavien lokien vaatimukset. Mita tietoja lo-
keihin halutaan tallentaa ja kirjata, seka miten lokit tullaan suojaamaan ja min-
kalaisia vaatimuksia on lokien kasittelylle. Tasta tulisi koostaa dokumentti,
joka pitaa sisallaan lokienhallintaan liittyvat toimintaperiaatteet. (SFS-EN
27002:2022, 114.)
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Lokeihin tulisi sisallyttdd muun muassa:

kayttajatunnus tieto

mita toimintoja kyseisella tunnuksella on hoidettu

tarkka aika, milloin tehtavia on suoritettu

milla laitteella tehtavia on suoritettu ja mista sijainnista yhteys on muo-
dostettu

e mista verkko-osoitteista tehtavia on suoritettu.

Naiden lisaksi on hyva harkita myos seuraavien tapahtumien kirjaamista:

onnistuneet ja epaonnistuneet kirjautumiset

erilaiset jarjestelman konfiguraatioon liittyvat muutokset
hallintatunnusten kayttaminen

eri tietoturvakomponenttien pois kytkeminen

uusien identiteettien luonti tai olemassa olevien poistaminen
kaikki paasynhallintaan liittyvat halytykset.

Kaikkien jarjestelmien tulisi kayttaa samaa aikalahdetta, jotta voidaan mahdol-
lisen tietoturvapoikkeaman jalkeen luoda luotettava aikajana tapahtumista.
(SFS-EN 27002:2022, 114.)

Lokit tulisi suojata mahdollisimman hyvin ja tehokkaasti. Millaan oikeuksilla va-
rustetuilla kayttajilla ei tulisi olla oikeutta poistaa tai muuttaa lokeihin liittyvia
kirjauksia omien toimiensa osalta. Tama mahdollistaisi kayttajien manipuloida
omia tekemisiaan lokeista ja nain peitellda mahdollisesti jalkidan. Muutenkin
paasy lokeihin tulisi olla vain tarvittavilla henkilGilla. Jos lokeja on tarpeen la-
hettaa kolmansille osapuolille, tulee varmistua, ettei lahetettavat lokit sisalla
arkaluonteisia tietoja tai henkilétietoja. (SFS-EN 27002:2022, 115.)

Lokien analysointi tulee tehda vain niiden asiantuntijoiden toimesta, joilla on
tahan tarvittava osaaminen. Analysointimenetelmat tulee olla maaritettyina,
ennen kuin lokeja lahdetaan analysoimaan. Monesti lokeissa on myads tietoa,
joka ei ole oleellista jonkin poikkeaman tarkastelun kannalta. Tata varten olisi
hyva olla kaytdssa apuohjelmia tai tydkaluja, joilla oleellinen tieto voidaan
saada helposti ja nopeasti esille. Nain paastaan tarkemmin ja nopeammin tut-
kimaan oleellisia tietoja ja saada parempi kuva mita on tapahtunut. (SFS-EN
27002:2022, 115-116.)

Valvontatoimien avulla voidaan havaita mahdolliset poikkeavat toimet ja tieto-
toturvahairiot. Valvontaan tulisi kayttaa jotain tydkalua, joka kykenee reaaliai-

kaiseen valvontaan tai joka mahdollistaa valvonnan toteuttamisen maaraajoin.
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TyoOkalun tulee kyeta kasittelemaan suurta maaraa tietoa ja mukautua jatku-
vasti muuttuvaan ymparistoon seka tuottaa reaaliaikaisesti ilmoituksia. Val-
vontajarjestelman tulisi kyeta valvomaan verkkoa, jarjestelmia ja sovelluksia ja
niissa tapahtuvia poikkeamia. Myos hallintatunnuksiin liittyvia tapahtumia ja
normaalien tunnusten paasya jarjestelmiin, kriittisiin sovelluksiin, valvontajar-
jestelmiin ja verkkolaitteisiin tulisi kyeta valvomaan. (SFS-EN 27002:2022,
116-117.)

Organisaation tulisi kyeta maarittamaan vertailukohta normaaliin kayttaytymi-
seen, jotta pystyttaisiin I0ytamaan poikkeamia. Vertailukohtaa maaritettaessa
tulisi huomioida kayttajien ja kayttajaryhmien normaalit kayttdajat ja lokaatiot,
joista kaytto tapahtuu, seka minkalaista kuormitusta jarjestelmille tulee nor-
maaliaikana ja huippukayttohetkina. Nain pystytaan valvontatyokalulla nake-
maan poikkeamat, kuten epamaaraisista IP-osoitteita tai verkkoalueista tuleva
likenne, sovellusten tai prosessien sammuttaminen, luvaton kaytto ja erilaiset
luvattomat skannaukset, joilla pyritaan saamaan ymparistosta lisaa tietoa.
(SFS-EN 27002:2022, 117.)

Jos kaytdssa on automatisoitu valvontajarjestelma, tulisi tdhan maarittaa haly-
tysten lahettaminen eri kanavia pitkin, kun tietyt kynnysarvot ylittyvat. Vaarien
positiivisten halytysten estamiseksi jarjestelmaa tulee hienosaataa vertailu-
kohtaan nahden. Kaytdssa tulee olla riittdvasti koulutettua henkildstoa, joka
pystyy reagoimaan nopeasti mahdollisiin halytyksiin. Talla voidaan varmistaa,
ettda mahdolliset poikkeamat kasitellaan heti ja niista aiheutuva mahdollinen le-
viaminen isompaan osaan organisaatiota saadaan estettya. Poikkeavat tapah-
tumat tulee viestia kaikille olennaisille sidosryhmille ja nain saadaan parannet-
tua prosessia ja hallintamenetelmia. (SFS-EN 27002:2022, 117-118.)

6 IDENTITEETIN- JA PAASYNHALLINNAN YHTEYS TIETOTURVAAN

Monille organisaatioille tietoturvauhkiin varautuminen on aarimmaisen paljon
voimavaroja syova tekija. Vaikka hyokkaykset jatkuvasti kehittyvat, silti suurin
osa niistad alkaa edelleen samoista heikkouksista, eli identiteeteista ja paasyoi-

keuksista. Monessa organisaatiossa on ymmarretty identiteettien ja paasyoi-
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keuksien yhteys tietoturvaan, mutta valitettavan harvoin ymmarretaan kuiten-
kaan, miten tarkeasta asiasta on kysymys. Kaikki nykyaikaiset kyberturvalli-
suusstrategiat tulisi rakentaa identiteettilahtoisesti. (OKTA 2021, 2.)

Todennakoisimmin kyberhyokkayksen uhriksi joutuvat ne organisaatiot, jotka
eivat riittavasti suojaa tietojaan ja identiteettejaan. Hyokkayksista aiheutuvat
taloudelliset menetykset, seka regulaatioiden kautta mahdollisesti lankeavat
sakot voivat olla suuriakin, mutta naista muodostuva haitta on vain lyhytaikai-
nen. Pidempiaikaiset vahingot tulevat organisaation maineelle ja brandille ai-
heutuvista vahingoista ja niista ei valttamatta ole mahdollista toipua ollenkaan.
(OKTA 2021, 2.)

Kyberhyokkaysten maarat ovat kasvaneet vuosi vuodelta ja niita kohdistuu eri-
laisiin organisaatioihin, valtiollisiin tahoihin seka yksityishenkildihin. Yksi suuri
muutoksen aiheuttaja on etatdiden lisaantyminen, ja sen takia suojattavan
pinta-alan kasvaminen. Etatoihin siirtyminen on myos altistanut kaikki organi-
saatioiden sovellukset uhan alle, koska niihin tulee paasta nyt seka sisaver-
kosta, ettd ulkoverkosta. Hydkkaajat pyrkivat hydodyntamaan tata mahdolli-
suutta tietojenkalastelulla (phishing), sosiaalisella manipuloinnilla (social en-
gineering) seka myos hyodyntamalla organisaatioissa tydskentelevia pahan-
tahtoisia kayttajia ja heidan hallussaan olevia identiteetteja seka paasyoikeuk-
sia. Verizonin mukaan tietomurroista 81 % toteutetaan varastetuilla tai hei-
koilla identiteeteilla ja 91 % murroista kaynnistyy tietojenkalasteluhyokkayk-
sista. ldentiteetti on keskiossa, kun pyritaan suojaamaan pilvisovelluksia, lait-
teita ja verkkoja. (OKTA 2021, 2.)

6.1 Sosiaalinen manipulointi

Sosiaalisella manipuloinnilla pyritdan vaikuttamaan uhriin siten, etta han tekee
jotain, mika ei ole hanen etujensa mukaista, esimerkiksi antaa jotain arkaluon-
toista tietoa tai tekee jonkin virheen. Uhria voidaan houkutella avaamaan tie-
dostoja, dokumentteja tai haitallista sisaltdéa sisaltava sahkoposti tai vieraile-
maan sivustolla, johon on upotettu haitallista koodia. Nama toimet voivat
isossa kuvassa hyodyntaa jotain teknologiaa, mutta niiden hyodyntamiseen

tarvitaan kuitenkin inhimillinen tekija. Yleensa sosiaalisen manipuloinnin kei-



52

noja kaytetaan hyokkayksen alussa, jotta saadaan jalansija hyokkayksen koh-
teena olevaan tahoon, mutta niita voidaan hyédyntaa myos hyokkayksen myo-

hemmissa vaiheissa. (Lella ym. 2023, 7.)

Sosiaaliseen manipulointiin liittyva termeja ovat muun muassa tietojenkalas-
telu (phishing), kohdennettu tietojenkalastelu (spear phishing), valaanpyynti
(whaling), tietojenkalastelu tekstiviestilla (smishing) seka aanikalastelu
(vishing). Tietojenkalastelu palveluna (Phishing-as-a-Service, PhaaS) on kas-
vava trendi. "Palvelua” saa ostettua alhaisimmillaan 15 $ paivassa ja nain toi-
mimalla tahot, joilla ei ole juurikaan osaamista kyberturvallisuuden alueella
voivat tehtailla hyvinkin monimutkaisia hyokkayksia. FBl:n mukaan tietojenka-
lastelu on eniten kaytetty digitaalinen rikos. IBM X-Forcen mukaan tietojenka-
lastelua kaytettiin 41 %:ssa tapauksista ensimmaisena askeleena jalansijan
saavuttamiseksi. Verizon DBIRin mukaan 82 %:iin kaikista tapauksista liittyi
jonkinlainen inhimillinen tekija kuten tietojenkalastelu, tunnusten varastami-
nen, vaarinkaytds tai ihan yksinkertaisesti virhe. ESET:n mukaan vuoden
2022 neljan viimeisen kuukauden aikana kyberuhat muutoin vahenivat, mutta
tietojenkalastelu kasvoi. (Lella ym. 2023, 70-72.)

6.2 Kiristyshaittaohjelmat

Kiristyshaittaohjelmat ovat hyokkayksia, joissa jokin taho tekee kyberhyok-
kayksen, asentaa haittaohjelman koneelle ja kryptaa kaiken koneella olevan
tiedon. Taman jalkeen kone on kayttokelvoton ja palatusta varten pitaisi sitten
maksaa lunnaat, jota vastaan hyokkaaja sitten joko antaa kryptauksen purka-
miseen koodin tai jattaa antamatta. Yleensa lunnaat pyydetaan Bitcoineina,
koska niiden jaljittaminen on hyvin hankalaa. Kiristamista voidaan tehda myos
uhkaamalla jakaa saadut tiedot julkisesti saataviksi esimerkiksi pimean verkon
(Dark Web) puolella. (Das 2022.)

Identiteetin- ja paasynhallinnan avulla voidaan taistella hyvinkin voimakkaasti
kiristyshaittaohjelmia vastaan. Kayttamalla roolipohjaista paasynhallintaa ja
vahimpien oikeuksien periaatetta, voidaan vaikeuttaa kiristyshaittaohjelmien
leviamista ja jopa paasya organisaation sisalle. Tahan hyvana lisana voidaan
hyddyntaa myds monivaiheista tunnistautumista, joka tuo lisakerroksen hyok-

kagjien lapaistavaksi. (Das, R. 2022.)
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Maaliskuussa 2023 nahtiin kaikkien aikojen ennatys kiristyshaittaohjelmahyok-
kaysten maarassa. 459 kiristyshaittaohjelmahyokkaysta yhden kuukauden ai-
kana on todella suuri maara ja kasvua vuoden 2022 maaliskuuhun on perati
62 %. Kolme aktiivisinta kiristyshaittaohjelmaa Euroopan alueella vuonna
2023 olivat LockBit 3.0, PLAY, BlackCat (ALPHV), CLOP ja Black Basta.
Naista kolmea ensimmaisena mainittua kaytettiin vuoden 2023 aikana 322
hyokkayksessa. (Lella ym. 2023. 55-58.)

7 KEHITTAMISPROJEKTI

Projektin tavoitteena oli kayda lapi nykytila ja mita toimenpiteita tulisi tehda,
jotta nykytila saataisiin vastaamaan parhaisiin kaytantoihin. Tarkeassa roo-
lissa oli automaatioasteen kasvattaminen ja prosessien kehittaminen siten,
etta ne voitaisiin tulevaisuudessa monistaa kaikkien toimintamaiden kayttoon.
Projektin laajuus myos hieman muuttui ja kasvoi opinnaytetydn tekemisen ai-
kana. Tarkasteluun tuli muutamia kaupallisia tuotteita, joiden kyvykkyyksia or-

ganisaation tarpeita vasten peilattiin.

7.1 Kehittamiskohteet, olemassa olevat kdytannot ja prosessit

Koska ei ollut mitdan varsinaista jarjestelmaa, jota olisi voitu kehittaa, projekti
aloitettiin nykytilan kartoituksella. Dokumentaatiota nykytilasta 16ytyi jonkin
verran. Kaikkea ei kuitenkaan ollut dokumentoitu, vaan osa dokumentaatiosta
oli kommentteina muun muassa scripteissa. Tieto oli myds kohtuullisen laa-
jalle levinneena eri dokumentteihin ja lokaatioihin. Talle hajallaan olevalle tie-
dolle perustettiin Teams-kanavaan oma kansio, johon dokumentit kerattiin.
Dokumentteja pyrittiin myos mahdollisuuksien mukaan yhdistamaan, seka luo-
tiin uutta dokumentaatiota esimerkiksi piirtamalla prosessikuvauksia nykyti-

lasta.

Kuten tutkimuksesta kay ilmi, tulisi vastuu identiteetin- ja paasynhallinnan
osalta olla selkeasti maaritettyna. Tama ei kuitenkaan ole talla hetkella organi-
saatiossa vallitseva tila. Vastuu tulisi selkiyttaa ja riittava resursointi — seka
henkildston, etta rahoituksen osalta — varmistaa, jotta pystytdan vastaamaan
lakien ja saadosten vaatimuksiin seka toimimaan parhaiden kaytantdjen mu-

kaan. Vastuuta tulisi myos jakaa IT:sta muualle organisaatioon. Parhaiden
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kaytantdjen mukaan IT:n tulisi kaytanndssa vastata vain identiteetin- ja paa-
synhallinnan alustan yllapidosta ja hoitaa jarjestelman paivitykset seka muut
teknologiaan liittyvat asiat. Liiketoiminnan vastuulla tulisi olla paasyoikeuksien
ja roolien maarittaminen seka muut paasynhallintaan liittyvat toimenpiteet.
Nain on maaritetty myds organisaation tietoturvapolitiikassa, jossa on maari-
tetty liiketoimintasovellusten paasynhallinnan vastuu ratkaisupaallikoille ja so-
vellusvastaaville. Kohdeorganisaatiossa naista rooleista osa on myos IT:n si-
salla, mutta osa on myos liiketoiminnan puolella. IT:n tulee tietenkin tukea lii-
ketoimintaa niissa asioissa, joissa heilld on parempi osaaminen ja ymmarrys,
kuten monivaiheisen tunnistautumisen maarittdmisessa ja hallinnoinnissa tai
muissa teknologiaan liittyvissa asioissa identiteetin- ja paasynhallinnan alu-

eella.

Identiteetin- ja paasynhallintapolitiikka puuttuu talla hetkella, vaikka se on yksi
tarkeimmista lahtdkohdista hyvan identiteetin- ja paasynhallinnan toteuttami-
sessa. llman politiikkaa identiteetin- ja paasynhallinnan toteuttaminen on
haastavaa, koska ei ole selkeaa maaritysta halutulle toimintatavalle. Politiikka
maarittda pohjan, jonka paalle kaikki identiteetteihin ja paasynhallintaan liitty-
vat toimenpiteet, prosessit ja kaytannot rakennetaan. Politiikan kautta saa-
daan myos muun muassa maaritykset sille, miten identiteettien elinkaari koko-
naisuudessaan hoidetaan, miten paasynhallinta toteutetaan ja miten naihin liit-

tyvat hyvaksyntaketjut rakennetaan.

Prosessit tulee kayda tarkasti l1api ja pyrkia ratkaisemaan niihin liittyvat haas-
teet vipymatta. Prosessit on luotu sen hetkisen parhaan osaamisen ja kaytet-
tavissa olevien tyokalujen pohjalta. Vaatimukset ovat kuitenkin kasvaneet
vuosi vuodelta ja nykyiset tyokalut ja prosessit eivat enaa vastaa vaatimuksiin

riittavalla tasolla.

Tutkimuksen mukaan prosessien maarittaminen ja jatkuva kehittdminen on
tarkea osa identiteetin- ja paasynhallinnan kehittamista. Prosessien kuvaami-
sessa on paljon tehtavaa. Varsinkin oikeuksien poistoprosessit ja muutospro-
sessit ovat lahestulkoon kokonaan kuvaamatta ja prosessit maarittamatta.

Tama aiheuttaa monia haasteita toimintaan. Kayttajille kertyy liikaa oikeuksia
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ja kayttajien irtisanoutuessa tai poistuessa muutoin organisaation palveluk-
sesta saattaa oikeuksia jaada roikkumaan ja syntya orpotileja, jotka ovat odot-

tamassa hyokkaajien loytamista.

7.2 Tarkennusta vaativat kohteet

Osaamisen kasvattamiseen ja ohjeistuksen laatimiseen tulisi kayttaa varsin
paljon aikaa. Tama auttaisi taklaamaan monia haasteita, joita talla hetkella
ymparistdssa on seka auttaisi selkiyttamaan tavoitetilan suunnittelussa ja sii-
hen paasemisessa. Koulutukset ja ohjeistukset identiteetin- ja paasynhallin-
nan osalta tulisi suunnitella eri kohderyhmille sopiviksi ja huomioida myo6s koh-

deryhmien lahtotaso.

7.3 Vaatimuksiin vastaaminen

Organisaation tietoturvapolitikassa oli maaritettyna tiettyja identiteetin- ja paa-
synhallintaan oleellisesti liittyvia asioita. Siita |I0ytyy maininta vahimpien oi-
keuksien periaatteesta ja liiketoimintasovellusten paasynhallinnasta toteutta-
misen vastuusta, joilla molemmilla on hyvinkin vahva linkki identiteetin- ja paa-

synhallintaan.

Nykytila ei siis myoskaan vastaa tietoturvapolitikan vaatimuksiin. Nama puut-
teet tulisi aivan ensimmaisena korjata ja saattaa nailta osin asiat kuntoon. Va-
himpien oikeuksien periaate ei talla hetkella toteudu, mutta se olisi ehdotto-
man tarkea saada kuntoon mahdollisimman nopeasti. Jos tata ei korjata on
hyvin todennakaista, ettd monilla kayttajilla on oikeaan tarpeeseen nahden ai-
van liian laajat oikeudet. Monissa hallintatunnuksissa on myds liikaa oikeuk-
sia, joten myos hallintatunnusten osalta tulisi kayda lapi oikeat tarpeet. Sovel-
luskohtaisesta paasynhallinnasta vastuulliset henkilot tulisi nimeta mahdolli-
simman nopeasti. Tama helpottaisi esimerkiksi roolien maarittamisessa seka

prosessiymmarryksen lisdamisessa seka IT:n etta liiketoiminnan osalta.

Laista ja asetuksista tulee vaatimuksia organisaation identiteetin- ja paasyn-
hallinnan toteuttamiseen. Naiden huomioiminen on jaanyt organisaatiossa
lian pieneen rooliin ja tdma vaatii tulevaisuudessa entista enemman panos-

tusta, jotta voidaan tayttaa vaatimustenmukaisuus. Tietyiltd osin vaatimuksia
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jo taytetdan, mutta nama tulevat tietynlaisina sivuosumina muiden jarjestel-
mien ja prosessien vaatimustenmukaisuuden tayttamisesta. Esimerkiksi tieto-
suojan vaatimuksiin vastaaminen omalta osaltaan tuottaa vaatimustenmukai-
suutta myos identiteetin- ja paasynhallintaan, vaikka varsinaista panostusta
identiteetin- ja paasynhallinnan osalta ei ole tehty. Toisaalta panostuksen

puute identiteetin- ja paasynhallinnan puolella aiheuttaa myds puutteita tieto-

suojan osalta. Ei voida olla taysin varmoja, etta paasy eri tietoverkkoihin on ra
joitettu vain paasyn tarvitseville tai etta tietojen katoaminen olisi taysin estetty
ja luvaton kaytto olisi minimoitu. Jotkin osa-alueet taas ovat taytettyina oikein-
kin hyvin, kuten monivaiheinen tunnistautuminen, joka on pakotettuna kayt-

toon suurimmalla osalla kayttajista.

NIS2-direktiivin tuodessa uusia vaatimuksia tietoturvaan liittyen tulee nama
my0s huomioida. Koska ISO 27001 -standardissa on jo maaritettyna NIS2-di-
rektiivin tayttamiseksi vaadittavia asioita, hyodynnettiin ISO 27001 standardia

tayttamaan nama identiteetin- ja paasynhallinnan vaatimukset.

Joitakin asioita on jo nyt hoidettu hyvin, ja ne tayttavat osaltaan vaatimusten-
mukaisuuden, mutta tekemista on myos paljon, jotta voidaan todeta organi-
saation tayttavan taysin tulevan NIS2n ja siihen liittyvan kansallisen lainsaa-

dannon vaatimukset.

7.4 Identiteetin- ja paasynhallinnan jarjestelmat

Projektin aikana huomattiin vaatimuksia olevan niin paljon, etta niiden taytta-
minen nykytilan mukaisilla toimenpiteilla on mahdotonta. Taman takia projek-
tiin otettiin mukaan myos kevyt kartoitus muutamien toimijoiden jarjestelmista.
Tata ennen luotiin organisaation paattaville tahoille ratkaisuehdotus eri vaihto-
ehdoista. Ehdotuksessa oli kolme vaihtoehtoa:

1. Nykytilan edelleen kehittdminen ilman oikeaa jarjestelmaa

2. Perustarpeet tayttavan jarjestelman kayttoonottaminen

3. Kaiken kattavan identiteetin- ja paasynhallinnan jarjestelman kayttoon-
otto.

Vaihtoehtojen valisen kustannuserot arvioitiin ensimmaisen osalta noin kym-
menen tuhannen euron arvoiseksi, toisen osalta kokoluokka kasvoi sadantu-

hannen euron luokkaan ja kolmannen osalta puhuttaisiin jo noin miljoonan eu-
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ron panostuksesta. My0s toteutusten kestoissa olisi huomattavia eroa ensim-
maisen kestaessa vain joitain viikkoja, toisaalta myos saavutettavat hyodyt oli-
sivat pienimmat. Toisen vaihtoehdon osalta kesto olisi joitain kuukausia ja
hyotyja jo huomattavasti ensimmaista enemman. Kolmannen vaihtoehdon
keston arvioitiin olevan jopa vuosia, koska tassa vaihtoehdossa aivan kaikki
prosessit ja organisaation toimintatavat olisi muutettava taysin. Toisaalta on
hyva pitaa mielessa myos se, etta identiteetin- ja paasynhallinnan ei voi kos-
kaan olettaa olevan valmis vaan se vaatii jatkuvaa kehittamista. Esityksen
pohjalta paadyttiin kevyeen kasvojenkohotukseen ja lahdettiin vertailemaan

muutamaan tahan kategoriaan osuvaa jarjestelmaa.

8 TULOKSET

Kehitysprojektin lopputuotoksena oli tarkoitus saada aikaan paremmin toimivat
prosessit, jotka helpottavat eri osapuolten toimintaa. Tyon alussa nykytilan tut-
kimisen jalkeen paastiin miettimaan, miten prosesseja voitaisiin:

yksinkertaistaa

kehittaa

saada myohemmin monistettua kaikkiin toimintamaihin

miten ne tayttavat lainsaadannodn vaatimukset seka vastaavat parhai-
siin kaytantaoihin.

Toisaalta jo heti alussa nykytilaa kartoitettaessa nahtiin niin perustavia haas-
teita, joiden takia alkuperaista tutkimussuunnitelmaa olisi pitanyt muuttaa. Ta-
han ei kuitenkaan ollut valitettavasti mahdollisuutta, joten tutkimus paatettiin
toteuttaa alkuperaisen suunnitelman mukaisesti. Tutkimuskysymyksiin vastaa-
malla saatiin hyvaa tietoa siitd, minkalaisia riskeja on olemassa ja mita toi-
menpiteita tilanteen korjaamiseksi tulisi tehda. Naiden vastausten pohjalta olisi
myos hyva lahtea suunnittelemaan jatkokehitysta ja aloittaa identiteetin- ja
paasynhallinnan toteuttaminen puhtaalta poydalta. Seuraavissa luvuissa on

esitetty vastauksia tutkimuskysymyksiin.

8.1 Parhaat kdytannot identiteetin- ja paasynhallinnan toteuttamiseen
yritysmaailmassa

Ensimmaisena tutkimuskysymyksena oli etsia parhaat kaytannot ja vaatimuk-
set identiteetin- ja paasynhallinnan hoitamiseen. Tahan kysymykseen vas-

taukset l16ytyivat Sailpointin, One Identityn ja Veritiksen parhaista kaytan-
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ndista. Naiden toimijoiden parhaat kaytannot on esitetty tyon luvussa 4.3. Ku-
vassa 4 on nahtavissa Veritiksen 12 parasta kaytantoa identiteetin- ja paasyn-

hallinnan toteuttamiseksi.

& Clearly Define Establish
= IAM Vision Single Sign-On
& Develop A Strong Implement ¥ i
—— Foundation Zero-Trust Policy all
. LB L e
rg] Stage-wise Enforce a Strong @-
Implementation IAM Password Policy =0
~ T — P —— 4
®@ 8 Stakeholder BeSt Practices Secure =
B Awareness _ Privileged Accounts
e " - = — -
Consider Identity as Conduct &8s
Primary Security Perimeter Regular Access Audits @-&
Implement
RRIRRES MEA Passwordless Login
veritis’

Kuva 4. Veritis 12 parasta kaytantda identiteetin- ja paasynhallinnan toteuttamiseen (Veritis

s.a.)

Naiden kolmen toimijan parhaista kaytanndista koostettiin alkuun listaus, jossa
oli kaikkien edella mainittujen toimijoiden parhaat kaytannoét. Sailpointilla par-
haita kaytantoja oli seitseman (7), One Identitylla kahdeksan (8) ja Veritiksella
kaksitoista (12). Naistd saadaan siis kokonaismaaraksi kaksikymmenta seitse-
man (27). Tata joukkoa vastaan ei ole jarkevaa lahtea tekemaan vertailua ny-
kytilasta. Alkuun taytyy karsia pois turhat ja epaolennaiset kaytannét. Veritik-
sen kaytanndista loytyy muun muassa yksi kaytanto siita, miten IAM kayttoon-
otto tulisi vaiheistaa ja se ei ollut validi tassa vaiheessa. Taman jalkeen yhdis-
tettiin samaa asiaa tarkoittavat kdytannot. Taman karsinnan ja yhdistamisen
jalkeen jaljelle jai kahdeksantoista (18) oikeasti tarkeaa ja huomioitavaa kay-

tantoa. Nama jaljelle jaaneet kaytannaot on esitetty liitteessa 3.

Naita kaytantoja verrattiin organisaation olemassa oleviin kaytantoihin ja tek-
nologiaan. Nain saatiin rakennettua taulukko, josta voidaan nahda nykytilan
puutteet ja haasteet. Kaytantojen toteutumista nykytilaa vasten mitattiin kolmi-
portaisella asteikolla:

1. Toteutuu taysin
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2. Toteutuu osittain
3. Ei toteudu
Taman arvioinnin tuloksena saatu dokumentti sisaltaa organisaation sisaista

tietoa, jota ei sen arkaluontoisuuden takia voida tahan tyohon lisata.

Nykytilan ja parhaiden kaytantojen vertailussa yksi (1) asia toteutuu taysin,
kahdeksan (8) toteutuu osittain ja yhdeksan (9) ei toteudu. Eli yhteenvetona
voidaan todeta, etta tekemista on varsin paljon. Ensimmaisena suurena puut-
teena identiteetin- ja paasyhallinnan vision ja politiikan puuttuminen. Toisena
suurena puutteena keskitetyn identiteetin- ja paasynhallinnan jarjestelman
puute. Nama aiheuttavat sen, ettei parhaisiin kaytantoihin, lainsaadantoon tai
asetuksiin pystyta taysin vastaamaan. Tata puutetta on tahan asti pyritty kor-

vaamaan itse tehdyilla scripteilla ja niiden paalle rakennetuilla automaatioilla.

8.2 Mahdollisia uhkia huonosti hoidetusta identiteetin- ja paasynhallin-
nasta

Toisena tutkimuskysymyksena oli, mita uhkia organisaatiolle aiheutuu huo-
nosti hoidetusta identiteetin- ja paasynhallinnasta. Tahan l6ytyi vastauksia,
kun tarkasteltiin erilaisia uhkakuvia. Moniin uhkiin ja niiden toteutumiseen vaa-
ditaan jonkinlainen liitanta identiteetteihin- ja paasynhallintaan. Usein ky-
berhyokkaykset kaynnistyvat jonkinlaisen tietojenkalastelun kautta, jolla hyok-
kaaja pyrkii saamaan ensimmaisen jalansijan kohde organisaatioon. Tasta ei
monesti ole pitka matka siihen, ettd organisaation tarkeimmat tunnukset on
myos murrettu ja hyokkaajalla on taysi paasy organisaation kaikkeen tietoon
ja jarjestelmiin. Kuvassa 5 on Enisan nakemys vuoden 2022 "tarkeimmista”

hyokkaysvektoreista.
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Kuva 5. Tarkeimmat hydkkaysvektorit 2022 (Lella ym. 2022, 8)

Naista uhista suurimmassa osassa kaytetaan hyvaksi tavalla tai toisella mah-
dollisia identiteetin- ja paasynhallinnan heikkouksia. Heikot salasanat, moni-
vaiheisen tunnistuksen puute, loki kirjauksien puute ja naiden valvonta, vahim-
pien oikeuksien periaatteen noudattamatta jattaminen ja automaation puute
ovat esimerkkeja identiteetin- ja paasynhallinnan heikkouksista, joita hyodyn-

tamalla hyokkaaja voi saada jalansijan organisaatioon.

Organisaatiossa oli jo kaytdssa kohtuullisen laajasti monivaiheinen tunnistau-
tuminen. Selvitettavaksi jatkokehittdmiseen jai, missa on viela puutteita moni-
vaiheisen tunnistamisen osalta ja korjata nama puutteet mahdollisimman no-
peasti, jotta hyokkaajilla olisi yksi kerros lisaa selvitettavana ja puolustajalla

yksi kerros enemman aikaa reagoida.

Yksi selkea puute I0ydettiin vahimpien oikeuksien periaatteen toteutumisesta.
Kaytdssa ei ole selkeda prosessia sille, miten toimitaan, kun kayttaja vaihtaa
tyotehtavia — poistetaanko vanhat oikeudet ja lisataan uudet vai lisataanko uu-
det vain vanhojen paalle. Ei myoskaan loydetty selkeada prosessia, miten toi-
mitaan kaikkien jarjestelmien osalta, kun kayttaja poistuu organisaation palve-
luksesta. Osa jarjestelmista on tietylla tapaa automaation piirissa ja kayttaja-

tunnukseen aktiivihakemiston kautta liitettyjen ryhmajasenyyksien poistaminen
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poistaa oikeudet naista jarjestelmista, mutta sama ei tapahdu manuaalisen
hallinnan piirissa olevissa jarjestelmissa. Naihin voikin jaada edelleen paasyoi-
keuksia, jotka ovat pahimmillaan kayttajan kaytettavissa, vaikka organisaation

sahkoinen identiteetti olisikin poistettu.

Koska organisaatiolla ei ole toimivaa ja automatisoitua jarjestelmaa identitee-
tin- ja paasynhallintaan niin jarjestelmiin jaa monesti roikkumaan orpoja tileja,
joita rikolliset sitten pyrkivat hyodyntamaan. Jarjestelman puute aiheuttaa
my0s sen, ettd naiden orpotilien hyodyntamista ei valttamatta huomata, koska
mistaan ei nahda, etta naita tileja on pyritty hydodyntamaan jarjestelmiin kirjau-
tumiseen tai etta niilla olisi tehty useita virheeseen paattyneita kirjautumisyri-

tyksia, kun tunnusta on yritetty murtaa.

Jos mydskaan monivaiheinen tunnistautuminen ei ole kaytdssa, ja vahimpien
oikeuksien periaate ei toteudu, on hyvin suuri riski joutua onnistuneen hyok-
kayksen uhriksi. Hyokkaajan saadessa jo heti alussa haltuunsa tunnuksen,
jolla on my0s hallintaoikeuksia, ei hyokkaajan tarvitse juurikaan nahda vaivaa

paastakseen kiinni organisaation kaikkein tarkeimpaan tietoon.

Naiden syiden takia organisaatioiden tulisi panostaa riittavasti identiteetin- ja
paasynhallinnan toteuttamiseen riittavalla tasolla. Riittavan tason maarittami-
nen on aina tehtava organisaatiokohtaisesti eika siihen ole olemassa yksiselit-
teisia vastauksia. Monesti ISO 27001 -vaatimuksiin sopivan tietoturvan hallin-
tamallin rakentaminen ja yllapitaminen on liilan raskasta ja vaativaa, mutta
toisten organisaatioiden toiminnan kannalta se voi olla jopa edellytys toimin-
nalle. Toisaalta ISO 27001 ja varsinkin ISO 27002 tarjoavat hallintakeinoja,
jotka toteuttamalla kyberturvallisuuden tasoa identiteetin- ja paasynhallinnan

osalta voidaan merkittavasti kasvattaa.

Suurin osa ldydoksista on niin vahvassa yhteydessa kunnolliseen identiteetin-
ja paasynhallinnan jarjestelmaan, etta niille ei nykytilanteessa ja kaytdssa ole-
villa valineilla voida tehda oikein mitaan. Toki prosesseja voidaan lahtea pa-
rantamaan, mutta toimenpiteiden ollessa pelkastaan ihmisen muistin varassa
on hyvin todennakdista, etta tilanne ei parane ilman kunnollista identiteetin- ja
paasynhallinnan jarjestelman kayttéonottoa ja ennen sita tapahtuvaa vision,

tahtotilan seka politiikan maarittamista.
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8.3 Lainsaadannosta ja asetuksista nousevat vaatimukset

Kolmas tutkimuskysymys selvitti, minkalaisia vaatimuksia identiteetin- ja paa-
synhallinnalle kohdistuu lainsdadanndsta ja asetuksista. Vaatimuksia asetta-
vat lainsaadannot ja asetukset ovat ainakin:

EU:n yleinen tietosuoja-asetus (GDPR)
Tietosuojalaki

Laki yksityisyydensuojasta tydoelamassa
NIS2.

EU:n yleinen tietosuoja-asetus on ollut tullut voimaan 24.5.2016 ja se sovelta-

minen on alkanut 25.5.2018. GDPR:n ydin on tietomurtojen ja henkilétietojen
vaarinkaytosten estaminen ja siina on siten suora linkki myods identiteetin- ja
paasynhallintaan. Keskeisia kyvykkyyksia, joilla GDPR:n vaatimuksiin voidaan
vastata ovat muun muassa monivaiheinen tunnistus, roolipohjainen paasyn-

hallinta, tiedon minimointi ja federaatio.

Tietosuojalaki tarjoaa tarkennuksia GDPR:aan ja pitaa sisallaan kansallisen
soveltamisen vaatimukset GDPR:n osalta. Kansallinen tietosuojalaki tuli voi-
maan 1.1.2019 ja korvasi samalla henkilotietolain. Rikoslaissa on maaritetty
tietosuojalaissa maaritetyista tietosuojarikkomuksista seuraavat rangaistukset,
jotka vaihtelevat teon mukaan sakkorangaistuksesta kahden vuoden vankeu-

teen.

Yksityisyydensuoja tyoelamassa -laki maarittaa, miten tyontekijasta tietoa saa-
daan eri jarjestelmiin kerata ja mita tietoa niihin saadaan tallentaa. Lahtokoh-
taisesti kaikki tieto on kerattava henkilolta itseltdan ja ainoastaan tarpeelliset

tydsuhteen kannalta oleelliset tiedot saadaan kerata.

NIS2 direktiivi ja siihen liittyva kansallinen lainsdadanté on astumassa voi-
maan lokakuussa 2024. NIS2 asettaa vaatimuksia hyvin monelle organisaa-
tiolle ja noudattamatta jattdmisestd on mahdollista saada sakkoja, joilla voi
olla tuntuvia vaikutuksia organisaation toimintaan. Sakkojen lisaksi toimitus-
johtajalta voidaan evata tehtavansa hoitaminen eli siinakin mielessa organi-

saatioiden johdolta aletaan edellyttaa toimia tietoturvan parempaan hallitsemi-
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seen. Yhtena tarkeana osana naiden vaatimusten tayttamisessa on identitee-
tin- ja paasynhallinta, jota ei voida enaa pelkastaan kotikutoisilla menetelmilla

hoitaa.

Kuten Asikainen (2024) on todennut, ISO 27001 -standardin omaavilla organi-
saatioilla on paremmat edellytykset tayttaa NIS2-direktiivin vaatimukset. Ta-
man takia ISO 27001-standardin pohjalta laadittiin vaatimusmaarittely, johon
on pyritty tunnistamaan kaikki identiteetin- ja paasynhallintaan joko suorasti tai
epasuorasti liittyvat vaatimukset. Taman vaatimusmaarittelyn vaatimuksiin
vastaamalla pystytaan suurelta osin tayttamaan NIS2-direktiivin asettamat
vaatimukset identiteetin- ja paasynhallinnan osalta. Taulukko on liitteena (liite
2) ja hydédynnettavissa myoés muiden organisaatioiden tarpeisiin. Tama ei kui-
tenkaan tarkoita sita, ettd organisaation tulee hakea myos sertifiointia ISO
27001-standardille, vaan talla pyritaan pelkastaan auttamaan NIS2-direktiivin
vaatimusten tayttamisessa identiteetin- ja paasynhallinnan osalta. Lapikayn-
nissa tunnistettiin yhdeksan (9) suoraan liitannaista ISO 27001:sta identitee-
tin- ja paasynhallinnan alueelle kohdistuvaksi. Epasuoria litannaisia tunnistet-
tiin kuusitoista (16) kappaletta. Instant27001-organisaation tekema taulukko
on liilan laaja pelkastaan identiteetin- ja paasynhallinnan vaatimusten tayttami-
seen NIS2:n osalta ja taman takia paadyttiin luomaan oma vaatimusmaarit-

tely.

8.4 Kehitystoimenpiteet parhaiden kaytantojen ja vaatimusten kayt-
toonotolle

Neljas ja viimeinen tutkimuskysymys tarjosi vastauksia siihen, minkalaisia ke-
hittamistoimenpiteita tulee tehda, jotta parhaat kaytannot saadaan kayttoon ja

erilaisiin vaatimuksiin pystytdan vastaamaan.

Tama onkin sitten se kaikista vaikein kysymys vastattavaksi. Organisaation
kypsyystaso identiteetin- ja paasynhallinnan osalta on sen verran matala, etta
lahtokohtaisesti tyo taytyisi aloittaa aivan alusta. Ensin tulisi maarittaa strate-
gia ja visio, joiden avulla voidaan maarittaa mita tavoitetta kohti ollaan me-
nossa. ldentiteetin ja paasynhallinnanpolitiikka tulisi maarittaa. Vastuut eri jar-

jestelmien identiteetin- ja paasynhallinnan toteuttamisen osalta tulisi maarit-
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taa. Naiden toimenpiteiden jalkeen tulisi tehda arviointia minkalaista teknolo-
giaa, prosesseja ja niiden kehitysta seka toimintatapojen muutosta tarvittaisiin

isossa kuvassa paamaarien saavuttamiseksi.

Tietyt asiat ovat jo paikallaan, mutta perusta, jonka paalle kaikki on talla het-
kelld rakennettu, on kuin korttitalo mannerlaattojen raja-alueilla. Voi olla, etta
riskit eivat koskaan toteudu nykyisellakaan rakenteella, mutta riskeja voitaisiin

pienentaa huomattavasti toimimalla toisin.

8.5 Identiteetin- ja paasynhallinnan jarjestelmat

Kuten todettua, kehittamisprojektiin lisattiin lennossa myds muutaman identi-
teetin- ja paasynhallinnan jarjestelman vertailu. Jarjestelmia vertailuun otettiin

kolme (3) kappaletta ja vertailu on esitetty taulukossa 1.

Taulukko 1. Identiteetin- ja pdasynhallinnan jarjestelmien vertailu

|jarjeste[m§ Vaatimus / kyvykkyys Kommentit +/-

Jarjestelma1 Vaatimuksiin vastaaminen Ei tarjoa viela kaikkia kyvykkyyksiéa tarpeisiin ndhden

Jarjestelma Kayttoonotto Helppo +

Jarjestelma1 Olemassa oleva osaaminen Osamista on jonkin verran, mutta vaatii myds kouluttamista +

Jarjestelma Kayttoliittyma Erillinen kayttoliittyma ITSM:n lisaksi

Jarjestelma 1 Kehitys Kehittyy nopeasti, mutta kehitykseen ei pystyta vaikuttamaan

Jarjestelmé 1 Integroitavuus Integroitavuus kohtuullisen hyvd, mutta ei téyté kaikkia tarpeita

Jarjestelmd Lisensointi Tarvitsee todennakdisestilisdlisensointia, tma nostaa kustannuksia |+
Hinta eivielataysin tiedossa. Uusia ominaisuuksiatulossa, naiden

Jarjestelma Hinta hinta ei tiedossa

Jarjestelma 2 Vaatimuksiin vastaaminen Tayttaa kaikki taméan hetken tarpeet +

Jarjestelma2 Kayttddnotto Kohtuullisen helppo +

Jarjestelma 2 Olemassa oleva osaaminen Osamista on jonkin verran, mutta vaatii myds kouluttamista +
ITSMjalIAM/IGA mahdoolista saada samaan jarjestelmaa, yksi

Jarjestelma 2 Kayttoliittyma kayttoliittyma loppukayttdjille +
Kehitys mahdollista organisaation tarpeiden mukaan, mm. konnektorit

Jarjestelma2 Kehitys eri jarjestelmiin +

Jarjestelma 2 Integroitavuus Valmiit konnektorit moniin onprem ja pilvipohjaisiin jarjestelmiin +

Jarjestelma 2 Lisensointi Vaatii uutta lisensointia -

Jarjestelmd 2 Hinta Hinta on kustannustehokas +

Jarjestelma3 Vaatimuksiin vastaaminen Vastaataman hetkisiin tarpeisiin +

Jérjestelma 3 Kayttéonotto Helppo +

Jarjestelma3 Olemassa olevaosaaminen Osaamista on taustalla oleviin tydkaluihin +

Jarjestelma3 Kayttoliittyma Erillinen kayttoliittyma ITSM:n lisaksi

Jarjestelma 3 Kehitys Ei tiedossa miten kehitystd on mahdollista saada

Jarjestelma 3 Integroitavuus Valmiit konnektorit moniin onprem ja pilvipohjaisiin jarjestelmiin +

Jarjestelma 3 Lisensointi Vaatii uuttalisensointia

Jarjestelma 3 Hinta Hinta on kustannustehokas +

Jarjestelma 1 oli tietylla tapaa jo organisaation kaytéssa, mutta ei siina laajuu-
dessa, etta sita voitaisiin varsinaisesti pitaa keskitettyna identiteetin- ja paa-
synhallinnan jarjestelmana. Jarjestelmassa oli viela myos vaatimuksiin ja tar-

vittaviin kyvykkyyksiin nahden sellaisia puutteita, joiden takia sen tarkempaa
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analyysia ei nahty tarpeellisena. My0s jarjestelman hinta ja lisensointi olivat

epavarmoja vertailuajankohtana.

Jarjestelma 3 vastasi toiminnallisuuksiltaan ja teknologialtaan organisaation
nykytilan teknologiaa. Siina nahtiin tiettyja positiivisia asioita kuten se, etta
osaamista niihin teknologioihin 10ytyy jo. Toisaalta heikkoutena nahtiin naiden
teknologioiden kyvykkyydet. Jarjestelma 3 on myos tietylla tapaa sidoksissa
Jarjestelman 1:n teknologiaan ja rakentuu pitkalti taman jarjestelman teknolo-
giapinon paalle. Siind mielessd myos kustannuksiin voisi olla tulevaisuudessa

tulossa muutoksia, tama nahtiin yhtena heikkoutena.

Jarjestelma 2 tarjosi parhaat vastineet vaatimuksille ja kyvykkyyksille kustan-
nustehokkaasti. Hyvat integraatiokyvykkyydet ilman lisakehitysta nahtiin hy-

vana ja positiivisena asiana sen lisaksi, etta jarjestelmaan on mahdollista ke-
hittda myos muita tarpeellisia rajapintoja kustannustehokkaasti. Myos se tosi-
asia, etta tama jarjestelma olisi mahdollista toteuttaa samaan kayttoliittymaan
ITSM-jarjestelman kanssa helpottaisi loppukayttajakokemusta operoinnin ta-
pahtuessa yhden kayttoliittyman kautta. Valintamme oli siis tassa kohtaa Jar-

jestelma 2.

Jarjestelman 2:n osalta kaynnistettiin sopimusneuvottelut seka suunnittelu
kayttoonottoprojektin osalta, joka olisi alustavan suunnitelman perusteella to-
teutettavissa kahdessa vaiheessa. Ensimmaisessa vaiheessa hoidettaisiin ul-
koisten kayttajien kuten konsulttien identiteetin- ja paasynhallinta ja toisessa
vaiheessa organisaation sisaisten kayttajien identiteetin- ja paasynhallinta.
Nailla vaiheistuksilla saataisiin projektia vietya eteenpain rasittamatta liikaa or-
ganisaation eri toimintoja ja kuitenkin samaan aikaan saadaan aikaan myos
huomattavia parannuksia identiteetin- ja paasynhallintaan. Kayttoonotto jarjes-
telman osalta ei kuitenkaan kuulunut projektin alkuperaiseen suunnitelmaan ja

se jaakin tehtavaksi jatkokehityksena.

9 JOHTOPAATOS

Kehitysprojektin alkuperaisena tavoitteena oli kehittda olemassa olevia pro-
sesseja ja parantaa automaation astetta identiteetin- ja paasynhallinnan
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osalta. Tata ei kuitenkaan pystytty taysin toteuttamaan puutteellisten Iahtotie-
tojen takia. Toisenlaisilla pohjatiedoilla tyon tavoitteet olisi maaritetty toisin.
Oma alustava arvio nykytilasta oli optimistisempi, kuin mita tilanne oikeasti oli-
kaan. Tama aiheutti haasteita tyon tekemisen suhteen ja lopputulos ei tietylla
tapaa vastaa alkuperaiseen tarpeeseen. Toisaalta nyt saatujen tyon tulosten
kautta on mahdollista oppia ja saada hyvat lahtokohdat identiteetin- ja paasyn-
hallinnan kehittamiselle. Tyota on kuitenkin edelleen paljon tehtavana mutta
nyt on selkea suunta, miten tilannetta saadaan parannettua ja mita toimenpi-

teita se vaattii.

Joitain prosessin osia pyrittiin kuitenkin kartoittamaan ja maarittamaan tavoite-
tilaa naiden osalta. Kuvassa 6 on nykytila ja kuvassa 7 tavoitetila. Kaytan-
nossa tavoitteena on siis yksinkertaistaa nykytilannetta ja saattaa prosesseja

helpommin monistettaviksi kaikkiin toimintamaihin.
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Identiteetin- ja paasynhallinnan visio, tavoitetila ja paasynhallintapolitiikka olisi

Kuva 7. Tavoitetila

maariteltava ensimmaisena. Nain saadaan maaritettya selkeat tavoitteet, joita
lahdetaan tavoittelemaan. Naille tavoitteille voidaan maarittaa vaiheet, kuinka
maaliin voidaan paasta. Suurin osa prosesseista vaati kehittamista, jotta har-
monisointi kaikkiin maihin voitaisiin toteuttaa, tama mahdollistaisi myos jonkin
kaupallisen tuotteen kayttdonoton. Lisaksi paikalliseen lainsaadantoon ja ase-
tuksiin tulee tutustua, jotta voidaan varmistaa vaatimustenmukaisuuden taytta-

minen.

Organisaatiossa maaritetyn tietoturvapolitiikan vaatimuksiin ei talla hetkella
pystyta vastaamaan. Vahimpien oikeuksien periaate ei toteudu, eika myos-
kaan liiketoimintasovellusten osalta voida siirtda vastuuta paasynhallinnasta
ratkaisupaallikdiden tai sovellusvastaavien niskaan, jos ei kaytettavissa ole
kunnollista identiteetin- ja paasynhallinnan ratkaisua, eika selkeita maaritettyja
prosesseja kuinka tulisi toimia. Kaikkia naita haasteita ei pystyta nykyisella
konfiguraatiolla ja kaytossa olevalla teknologialla poistamaan vaan se vaatisi

identiteetin- ja paasynhallinnanjarjestelman kayttoonottamisen.

Jatkokehityksena tulisi luoda myos dokumenttipohjat, joiden avulla voitaisiin
maaramuotoisesti ja yhtenevasti kuvata sovelluskohtaiset identiteetin- ja paa-
synhallinnan vaatimukset. Dokumentti voisi sisaltaa esimerkiksi tiedot:

e sovelluksen sisaisista rooleista seka niiden mallintamisesta identiteetin-
ja paasynhallinnan jarjestelmaan

hyvaksyntaketjuista

tunnistautumistavoista

myonnettyjen oikeuksien auditointi tavoista seka maaraajoista
kayttajatunnuksesta tarvittavista attribuuteista.
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Tama auttaisin identiteetin- ja paasynhallinnan kaytantojen luomisessa hallin-

tajarjestelmaan seka toisi tekemiseen tarvittavaa struktuuria.

10 POHDINTA

Veritiksen (Veritis s.a) erille nostama — lahde liikkeelle loppu mielessa — patee
kylla aarimmaisen hyvin moneen asiaan. Jos talla mentaliteetilla olisi Iahdetty
taman tyon tekemiseen olisi todennakdisesti saatu aikaan parempia tuloksia
seka viela enemman hyotyja. Nyt lopputulos osittain lassahtaa, kun alussa ei
tehty ennen projektin maarittamista tarpeeksi esikartoitusta nykytilasta. Jos
olisi lahdetty liikkeelle siita, ettd onko organisaatiossa maaritetty identiteetin-
ja paasynhallinnan strategiaa, visiota, politiikkaa tai tahtotilaa olisi projektin si-
salto ollut erilainen. Todennakoaisesti liikkeelle olisi lahdetty naiden maarittami-
sesta, ne olisivat olleet tyon tavoitteena ja sita kautta lopputulos olisi ollut toi-
senlainen. Taman jalkeen myos asioiden kehittdminen olisi ollut helpompaa ja
koko tekemiselle olisi ollut vankka selkanoja. Jalkiviisaus se on parasta vii-
sautta ja sen takia ei kannata jaada murehtimaan liikoja vaan ottaa tasta opit

talteen. Ja niita oppeja tuli taman matkan varrella useita.

Organisaatioiden johdon on tana paivana entista syvallisemmin tutustuttava
erilaisiin kyberturvallisuuden vaatimuksiin. Naita vaatimuksia tulee muun mu-
assa lainsaadannosta ja asetuksista. Johdon tulee myds tunnistaa oma vas-
tuunsa naihin vaatimuksiin vastaamisessa. Tata vastuuta ei voi ulkoistaa vaan
johto on aina viime kadessa vastuussa. Johdon vastuulla on riittavan resur-
soinnin (henkildston seka rahoituksen) varmistaminen. Naiden resurssien
avulla voidaan tehda toimenpiteita, joilla kyberturvallisuuden riskeja seka uh-
kia voidaan pienentaa tai ne voidaan mahdollisesti jopa hetkellisesti poistaa.
Riskeihin ja uhkiin vastaaminen vaatii siis jatkuvaa panostusta, eika voida tuu-
dittautua hetkeksikaan hyvan olon tunteeseen — kun tahankaan asti ei ole mi-
taan sattunut niin tuskin sattuu myoéhemminkaan. Jos nain toimitaan, men-

naan pahasti pieleen ja seuraukset voivat olla katastrofaalisia.

llIman organisaation tarpeisiin ja vaatimuksiin vastaavaa identiteetin- ja paa-
synhallinnan jarjestelmaa on todella vaikea tayttaa lakien ja asetusten vaati-
muksia. Myoskaan parhaisiin kaytantoihin tai standardien vaatimuksiin ei pys-
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tyta vastaamaan ilman oikeanlaista jarjestelmaa. Tana paivana erilaisia liike-
toimintasovelluksia ja jarjestelmia on niin paljon, ettd ainoastaan automaati-
oilla ja oikealla identiteetin- ja paasynhallinnan jarjestelmalla voidaan vastata
niista aiheutuviin haasteisiin. Oikeanlaisella jarjestelmalla ja automaatioilla voi-
daan myds saavuttaa niin suuria hyotyja, etta suurin osa jarjestelman hankki-
misesta aiheutuneista kuluista seka vuotuisista lisenssikustannuksista saa-
daan kuitattua muun muassa virheiden vahenemisen, kasvaneen jarjestelman

turvallisuuden ja manuaalisten tyovaiheiden poistumisen kautta.

Lakien ja asetuksen tulkinta on my0s todella aikaa vievaa puuhaa. Jotta niista
paasee jyvalle ja saa oikeastaan mitaan konkreettista irti, joutuu kayttamaan
aika paljon aikaa ja tama on tietylla tapaa hyvin kuluttavaa. Monesti lakien ja
asetusten maarityksissa ei ole mitaan konkreettista, miten tulisi oikeasti toi-
mia. Nama konkretiat I0ytyvat paremmin parhaista kaytannoista ja erilaisista
standardeista kuten ISO 27001 ja ISO 27002. Tama ei kuitenkaan tarkoita
sita, etta lakien ja asetusten lapikaymisen voisi jattaa valista. Tahan tyohon
voisi ehka kuitenkin olla jarkevaa kayttaa jotain niihin perehtynytta kumppania.
Kumppani voisi luoda yhteenvedon niista asioista joihin organisaation tulee
keskittya vaatimukset tayttadkseen. Nain toimien kustannus on todennakai-
sesti pienempi, kuin oman asiaa tuntemattoman henkiloston aiheeseen tutus-
tumiseen kayttamaan aikaan kuluvat kustannukset. Lisaksi on todennakaoi-
sempaa, etta kaikki tarvittavat asiat tulee huomioitua ostamalla yhteenveto

kumppanilta.

Organisaation tulisi viestia my0s eri politikkojen paivityksesta riittavalla tavalla
organisaation henkilostolle ja muille tarkeille sidosryhmille. Itse huomasin tie-
toturvapolitiikan paivittyneen opinnaytetyon viime metreilla. Onneksi mitaan
isompia muutoksia ei ollut tullut ja tehdyilla muutoksilla ei onneksi ollut vaiku-
tusta taman opinnayte tyon toteuttamiseen. Ei voida kuitenkaan olettaa, etta
henkildsto ja sidosryhmat omatoimisesti ymmartaisivat saanndllisin valiajoin
kayda tarkistamassa, ovatko dokumentaatiot paivittyneet. Suurin ongelma
kommunikaation puutteessa on se, etta henkil0sto ja sidosryhmat saattava
kayttaa pitkaankin olettamusta vanhojen linjausten voimassa olemisesta ja

nain ollen toimia vaarin ja vastoin uusia linjauksia.
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Identiteetin- ja paasynhallinnan suunnitteleminen ja siitd huolehtiminen ei voi
olla yksin IT-osastojen tekemista, siihen tulee omalta osaltaan velvoittaa myos
muita organisaation osia kuten HR-osasto. Myos liiketoiminnalla on merkittava
rooli roolien ja paasynhallinnan maarittamisessa seka hallinnoimisessa. Jos
organisaatiolla on toimintaa useammassa maassa, tulisi identiteetin- ja paa-
synhallinnan prosesseissa huomioida mahdolliset erot toimintamaiden lakien
ja asetusten osalta. Nailla saattaa olla hyvinkin merkittavaa vaikutusta siihen,
miten vaatimuksiin pystytaan vastaamaan ja ne voivat vaikuttaa myos proses-

seihin seka teknologian valintaan.

Yksityisen sektorin organisaatioiden kannattaisi joissain tapauksissa hyodyn-
taa myos julkisen sektorin toteuttamia linjauksia ja vaatimuksia. Naissa on mo-
nesti jopa aivan konkreettisia toimenpiteita, miten asioita voidaan tai pitaa jon-
kin vaatimuksen saavuttamiseksi toteuttaa. Yhtena hyvana esimerkkina tasta
on Salmisen omassa opinnaytteessaan luoma tehtavien ja niihin liittyvien vi-
ranomaisvaatimusten ja suositusten valinen yhteys (Salminen 2022, liite 2).
Tasta olisi todennakaoisesti moniin yksityisen puolen organisaatioiden identi-

teetin- ja paasynhallinnan haasteisiin saatavissa apua.

Oman osaamisen kannalta opinnaytety6 oli todella mielenkiintoinen ja uutta
osaamista tuli moneen asiaan. Se myo6s vahvisti jo aiemmin ollutta ndkemysta
identiteetin- ja paasynhallinnan keskeisesta asemasta kyberturvallisuuden to-
teuttamisessa. Toisaalta opinnaytetydn tekeminen oli todella haastavaa oman
tyotilanteen takia. Samaan aikaan oli kdynnissa monia suuria projekteja ja nii-
den lisaksi viela niin sanotut normaalit tyotehtavat. Sitten kun opinnaytetyéhon
kunnolla paasi paneutumaan, lahinna aikataulupaineen takia, kirjoittaminen ja
tydn edistaminen sujui ihan kohtuullisen hyvin. En kuitenkaan voi mitenkaan
lampimasti suositella tata tyylia kenellekaan, joka yrittaa ruuhkavuosien kes-
kella perheellisena samaan aikaan kayda viela taysipaivaisesti toissa.

Tyon edistaminen oli hyvinkin itsenaista, toimeksiantajan ohjaajalta ei juuri-
kaan tullut ohjausta. Toisaalta meilla oli kuitenkin hyva ja paljon organisaation
historiaakin tunteva tiimi. Naiden henkildiden kanssa tuli moneen otteeseen
asioita palloteltua ja sparrailtua ja sai muutenkin tukea tekemiseen. Suuri Kii-

tos teille.
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Muutamia vinkkeja muille opinnaytetyon tekijoille. Kannattaa olla tarkka ha-
kiessaan erilaisia lainsaadantoon liittyvia aineistoja Finlexista, ettei kay kuten
minulle. Eli kaytin aivan turhaan aikaani vanhentuneiden lakien tarkasteluun —
valitse ajantasainen lainsaadanto ja keskity pelkastaan niihin, ellet sitten oike-
asti halua tarkastella myds poistuneita lakiteksteja. Lainatessa tekstia lahteista
kannattaa heti laittaa ylos mista lainasi ja mita, muuten voi olla haastavaa kai-
vella naita jalkikateen. Ja oppilaitosten ohjeituksiin on hyva tutustua aiemmin

kuin myohemmin, niin valttyy monelta paansarylta.

Vaikka tyo ei aivan taysin toteutunut kuten alussa maaritettiin, tiedan tasta kui-
tenkin olevan paljon hyotya seka tilaajaorganisaatiolle ettd myos itselleni. Or-
ganisaatio saa listan konkreettisista toimenpiteista, jotka tayttamalla on mah-
dollista vieda organisaation kypsyystaso aivan uudelle tasolle identiteetin- ja
paasynhallinnan osalta. Naiden toimenpiteiden suorittamisen jalkeen pysty-
taan vastaamaan paremmin lakien ja asetusten vaatimuksiin nyt ja tulevaisuu-
dessa. Itse opin tyota tehdessa paljon uutta ja oma ammatillinen osaaminen

karttui oikein mukavasti.
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NIS 2 article 21 IS0 27001:2022

5.2 Policy;
Policies on risk analysis and information 6.1.2 Information security risk assessment;
system security 6.1.3 Information security risk treatment;
A.5.1 Policies for information security

A.5.24 Information security incident management planning and preparation;
A.5.25 Assessment and decision on information security events;

A.5.26 Response to information security incidents;

A.5.27 Learning from information security incidents

Incident handling

A.5.29 Information security during disruption

A.5.30 ICT readiness for business continuity;

A.8.13 Information backup;

A.8.14 Redundancy of information processing facilities

Business continuity, such as backup
management and disaster recovery, and crisis
management

Supply chain security, including security-
related aspects concerning the relationships
between each entity and its direct suppliers or
service providers

A.5.19 Information security in supplier relationships;
A.5.20 Addressing information security within supplier agreements;
A.5.21 Managing information security in the ICT supply chain

Security in network and information systems
acquisition, development and maintenance,
including vulnerability handling and disclosure

A.5.19 Information security in supplier relationships;
A.5.20 Addressing information security within supplier agreements
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NIS 2 article 21

ISO 27001:2022

Policies and procedures to assess the
effectiveness of cybersecurity risk-
management measures

9.1 Monitoring, measurement, analysis and evaluation;

9.2 Internal audit;

9.3 Management review;

A.5.35 Independent review of information security;

A.5.36 Compliance with policies and standards for information security

Basic cyber hygiene practices and
cybersecurity training

A.5.1 Policies for information security;
A.6.3 Information security awareness, education and training

Policies and procedures regarding the use of
cryptography and, where appropriate,
encryption

A.8.24 Use of cryptography

Human resources security, access control
policies and asset management

A.5.15 Access control;

A.5.16 Identity management;

A.5.17 Authentication information;

A.5.18 Access rights;

A.5.9 Inventory of information and other associated assets;
A.6.1-A.6.8 People controls

The use of multi-factor authentication or
continuous authentication solutions, secured
voice, video and text communications and
secured emergency communication systems
within the entity, where appropriate

A.5.14 Information transfer;

A.5.17 Authentication information;
A.8.5 Secure authentication;

A.8.20 Network controls;

A.8.21 Security of network services
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Liitdnta Hallintakeinon
identiteetin- ja tunniste Tietoturvan osa-alueet Lyhyt kuvaus hallintakeinosta
paasynhallintaan | 1S027001

Tietoturvapolitiikka ja kohdennettavat toimintaperiaatteet on maariteltava, ylimman johdon on hyvaksyttava ne, ne on
julkaistava, niista on viestittava asiaankuuluville henkiloston jasenille ja sidosryhmille, nailta on saatava kuittaus
tietojen vastaanottamisesta ja ne on katselmoitava suunnitelluin aikavalein ja aina kun tapahtuu merkittavia
muutoksia.

Hallintotapa ja
Epasuora b ekosysteemi
Kriisinkestavyys

Hallintotapa ja
ekosysteemi
Suojaaminen
Kriisinkestavyys

Epasuora Tietoturvaroolit ja -vastuut on maariteltava organisaation tarpeiden mukaisesti.

Hallintotapa ja

ekosysteemi Keskenaan ristiriitaiset tehtavat ja vastuualueet on eriytettava toisistaan.

Saannét, joilla hallitaan fyysista ja ohjelmallista paasyé tietoihin ja niihin liittyviin omaisuueriin on laadittava ja
toteuttava liiketoimintaa ja tietoturvallisuutta koskevien vaatimusten mukaisesti.

Tunnistautumistietojen osoittamista ja hallintaa on ohjattava hallintaprosessilla, johon sisaltyy henkiloston
perehdyttaminen tunnistautumistietojen asianmukaiseen kasittelyyn.

Suojaaminen

Suojaaminen

Paasyoikeuksia tietoihin ja niihin liittyviin omaisuuseriin on myonnettava, katselmoitava, muokattava ja poistettava

Sl ol organisaation paasynhallintaa koskevien toimintaperiaatteiden ja saantsjen mukaisesti.
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Liitdnta Hallintakeinon
identiteetin- ja tunniste Tietoturvan osa-alueet Lyhyt kuvaus hallintakeinosta
padsynhallintaan | 1IS027001

Hallintotapa ja
Epésuora : ekosysteemi
Suojaaminen

Pilvipalveluiden hankinnan, kayton ja hallinnan seka kéyton lopettamisen prosessit on laadittava organisaation
tietoturvavaatimusten mukaisesti.

Tietoturvahairidistd saatua tietdmysta on hyédynnettava tietoturvallisuuden halllintakeinojen vahvistamisessa ja

Epasuora . Puolustus )
parantamisessa.

Organisaation on laadittava ja toteutettava menettelyt tietoturvatapahtumiin liittyvien todisteiden yksiloimiseen,

Epasuora b Puolustus s . et iw
P kerdamiseen, muuhun hankkimiseen ja sailyttidmiseen.

Suojaaminen

Epasuora
pasuor Kriisinkestévyys

Organisaation on suunniteltava, miten se yllapitaa riittavaa tietoturvallisuustasoa hairion aikana.

REIGIETENE] Lakeihin, asetuksiin, viranomaismaarayksiin ja sopimuksiin perustuvat tietoturvallisuuden kannalta tarkeat
Epasuora L ekosysteemi vaatimukset seka organisaation toimintamalli niiden tayttamista varten on yksiloitavd, dokumentoitava ja pidettava
Suojaaminen ajantasalla.

Organisaation on tunnistettava ja taytettava vaatimukset, jotka koskevat tietosuoja yllapitamista ja henkilctietojen
suojaamista, sisaltaen sovellettavat lait ja viranomaismaaraykset ja sopimusvaatimukset.

Epasuora L Suojaaminen

Hallintotapa ja
ekosysteemi Tietojenkasittelypalveluita koskevat toimintaohjeet on dokumentoitava ja niiden on oltava kaikkien niita tarvitsevien
Suojaaminen henkiloston jasenten saatavilla.

Puolustus

Organisaation ja tarkeimpien sidosryhmien henkildston on saatava tietoturvaopastusta ja - koulutusta, ja heidan
tietojaan organisaation tietoturvapolitiilkan, kohdennettujen toimintaperiaatteiden ja menettelyjen muutoksista on
paivitettava saannollisesti, siina laajuudessa kuin se on heidan toimenkuvansa kannalta merkityksellista.

REI (I EENE]

Epasuora .
P ekosysteemi
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Liitanta Hallintakeinon
identiteetin- ja tunniste Tietoturvan osa-alueet Lyhyt kuvaus hallintakeinosta
padsynhallintaan | 1S027001

Hallintotapa ja On maaritettava tietoturvavastuut ja -velvollisuudet, jotka jaavat voimaan tydésuhteen paattymisen tai muuttumisen

BECSURT ekosysteemi jalkeen. Niista on viestittava olennaisille henkiloille ja sidosryhmille, ja niiden noudattaminen on varmistettava.

Paasya tietoihin ja muihin niihin liittyviin omaisuuseriin on rajoitettava paasynhallintaa koskevien kohdennettujen

Suojaaminen : . . -
d toimenpiteiden mukaisesti.

Suojaaminen Lahdekoodien, kehittamistyokalujen ja ohjelmistokirjatojen luku- ja kirjoitusoikeuksia on hallitava asianmukaisesti.

On toteutteva turvallisen p4asyn teknologiat ja menettelyt, jotka perustuvat tietoja koskeviin paasyrajoituksiin ja

Suojaaminen . " . ;
) paasynhallintaa koskeviin kohdennettuihin toimintaperiaatteisiin.

Tietojarjestelmiin, laitteisiin tai mihin tahansa muuhun tallennusvalineeseen varastoidut tiedot on poistettava, kun

Epasuora E Suojaaminen T e "
niita enaa tarvita.

Tietojen peittamista on kiytettiva organisaation paasynhallintaa koskevien ja muiden asiaan liittyvien kohdennettujen

BECSURT . i 2ol toimintaperiaatteiden seka liiketoiminnallisten vaatimusten mukaisesti ottaen huomioon olennainen lainsaadanto.

Suojaaminen On luotava tapahtumalokeja, joihin tallennetaan toiminnot, poikkeamat, vikaantumiset ja muut olennaiset

Epasuora i i . . .
P Puolustus tapahtumat. Nama lokit on sailytettava, ja niita on suojattava ja analysoitava.

Suojaaminen Organisaatiossa kaytettavien tietojenkasittelyjarjestelmien kellojen on oltava synkronoituja hyvaksyttévien

Epasuora Puolustus aikalahteiden kanssa.

Epasuora : Suojaaminen Kehitys-, testaus- ja tuotantoymparistot on erotettava, ja niita on suojattava.
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Liitanta Hallintakeinon
identiteetin- ja tunniste Tietoturvan osa-alueet Lyhyt kuvaus hallintakeinosta
padsynhallintaan | 1S027001

8.32 Tietojenkasittelypalveluihin ja tietojarjestelmiin tehtévia muutoksia on hallittava muutoksenhallintamenettelyilla.




Parhaat kaytannét vs. nykytila — vertailutaulukko

Toteutuu taysin 0
Toteutuu osittain 0
Ei toteudu 0

Toimittaja / kaytanto

Sisalto

Toteutuminen

Sailpoint &.

6. Utilize Artificial Intelligence (Al) and Machine Learning (ML) (Sailpoint)

Digital transformation, work from anywhere, and adoption of new enterprise apps have introduced so many
user entities and points of access thatit has become overwhelming to IT departments to keep up with access
controls and governance. A human-based identity security approach can only scale so much and has its
limitations.

Organizations need to leverage technologies built on a foundation of Al and ML that can reduce the identity
security friction so their operational processes can keep pace with the change of business. With Al and ML
organizations can gain new visibility and insight into specific user access needs and risks associated with user
access. Al and ML can also help automate and streamline identity processes and decisions such as access
requests, role modeling, and access certifications, driving greater efficiencies across an organization.

One |dentity 1.

1. Define your workforce (One Identity)
Your organization's workforce is managed by your personnel or human resources department. They also have to
manage information about people who are not employees, such as contractors and consultants.

Most of these people require access to company resources. The first best practice is to use your HR systems as
much as possible as an authoritative source of data for your identity and access management system. This will
help you avoid repetitive work, errors, inconsistencies and other problems as the 1AM system grows. Ideally,
you'll provide some kind of managed front-end, such as a web-based interface that can be used to verify the
guality of the imported data, revise data as needed and so on.

2. Define identities (One Identity)

The next best practice is to implement a single, integrated system that provides end-to-end management of
employee identities and that retires orphaned or unneeded identities at the appropriate time. This is where IT
responsibility formally begins in the identity management lifecycle. Typically, you’ll identify the following:

= A primary directory service (often Active Directory)

+ A messaging system (such as Exchange Server or Lotus Notes)

= A primary Enterprise Resource Planning (ERP) system (such as SAP)

Once identified, these crucial systems are integrated into the overall identity management architecture. Why
focus on these three kinds of systems? Primarily because they deliver a “guick win,” providing identity
integration across the mostvisible and most-used resources that users interact with on a daily basis. More
systems can be integrated later.

In reality, each disparate system will continue to have its own user accounts. Your integrated system simply
maps identities to these accounts, and you'll often use a web-based front-end to manage that mapping
process. There will invariably be a few identities that can’t be automatically mapped, and the front-end will
allow those to be handled on an exception basis.
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One Identity 2.
Sailpoint 7.

7. Centralize Your System (Sailpoint)

With such an explosion of activity (including number of users, applications, databases, and portals), it's
imperative that IT teams have broader visibility across all identities. But as an enterprise scales, it becomes
increasingly difficult to get a 360-degree view into identity security. The best practice here is to create a
centralized system so security tearns have broader visibility into resource and application access, user
behavior and anomaly tracking across the entire organization. This means that your organization will need to
select an identity security solution that can provide this centralized view into every user identity.

One Identity 3.

3. Provide knowledge and control to business owners (One Identity)

You also need to regularly answer the guestion, “Who has access to what?” IT coordinates the inventory of
identities and permissions and provides that information to business data owners and custodians. Again, a web-|
based front-end is ideal for this. The idea is to let business data owners manage access to their data and to
provide central reporting and control over those permissions.

One Identity 4.

4. Implement workflow (One |dentity)

Although technology is always about embracing change, unmanaged change causes problems. Implementing a
“request and approval” workflow provides an efficient way to manage and document change. A self-service
user interface (often web-based) enables users to request permission to resources they need. Data owners and
custodians can respond to these requests, helping the business ensure appropriate access, while removing IT
from the decision-making role in permissions management.

You might begin by defining different kinds of permission sets, each with its own workflows. This enables
different kinds of data and tasks to be treated appropriately, depending upon their sensitivity. Take the time to
define who can control that list of services, who is responsible for managing workflow designs and so on. For
example, financial data might require more extensive approvals when changing permissions than company-
wide information (such as details about the next company picnic), which might be changed with relatively little
workflow reguired.

5. Automate provisioning (One Identity)

You need to manage new users, users who leave the organization and users who move or are promoted or
demoted within the organization. Provisioning,

deprovisioning and re-provisioning are often timeconsuming manual tasks, and autormnating them can not only
reduce overhead but also reduce errors

and improve consistency.

These provisioning tasks typically involve connections to numerous systems, including email, ERP and
databases. Prioritize these systems so that the mostimportant and visible ones can be automated first, and
clearly define and document the flow of data between these systems and your identity management toolset.
Focus first on automating the basic add/change/delete tasks for user accounts, and then integrate additional
tasks such as unlocking accounts.
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4. Automate Onboarding and Offboarding (Sailpoint)

kdentity security involves the task of onboarding and offboarding an organization"s workers. When onboarding a
new employee, contractor, wendor, or partner, for example, [T always needs to assess which privileges and
permissions the worker should be granted based on their unique user roles. But for Large enterprises, this can
be extremaly complex, especially if there is only a manual process of provisioning in place which often leads to
a high margin of errar.

Fortunately, with an Identity Security solution in hand, companies can automate onboarding and offboarding
processes, saving IT departments time and money, increase productivity by ensuring new employees have the
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One |dentity 5. access they need from day one, and reduce risk by quickly deprovisioning users as needed (such as when they
Sailpoint 4. leava or move to another department within the company).
8. Manage roles [ One Identity)
Permissions are best assigned to job roles rather than to individuals. Making those roles correspond to real-life
jobr tasks and job titles is a powerful way to manage identities and access over the long term. A certain amount
aof imventonying and mining will be needed to accurately identify the major roles within your organization, based
at least, in part, on the resource permissions currently in force. Through user self-senvice IT shopping cart, users
request access to the appropriate resources and services. This way, a user can request access to “non-
persanal human resources information” (for example] without needing to understand the underlying technical
details required to make that happen. Once a user places such a request, the owner or custodian of the
affected data has the opportunity to review and either approve or deny the request—aking IT out of the
permissions management loop entirely.
You'll also need to define who will manage these roles in order to ensure that roles are created, modified and
One |dentity 8. deactivated only by suthorized individuals following the proper workflow.

1. Clearly Define 1AM Vision [Veritis)

The critical fundamental for successful Identity and Access Management (M) implementation is
understanding it &s & combination of technology solutions and business processas to manage identities and
access corporate data and applications.

Start to tie in business processes with your IAM program from the concept stage itself.

Biuild youwr current and future IT capabilities, such as cloud-based implementations based on the current IT and
netwark infrastructure.

Engineer the roles between users and applications regarding privileges, rules, policies, and constraints.

Map access privileges to business rales, identify excessive privileges, accounts, and redundant/dead groups.
Make sure to fulfill all auditing requirements to be in line with compliance regulations, privacy, and data
governance policies. This will help the teams make informed decisions.

Take the enterprise-wide approach in implementing authorization proceduraes, security. and management,
integration across domains part of your lAM architecture.




Weritis 1.
Sailpaint 1.
One Identity 6.

1. Begin with the End in Mind {Sailpoint)

The impetus for an identity security solution is usually the result of a pain point within the enterprise. Perhaps
the helpdesk is overburdened with access requests and password resets. Maybe the organization recantly
tailed a compliance audit, or the IT team has discovered excess user permissions. it could also be that the
adoption of cloud-basad applications has decreased security visibility while increasing the complaxity of the IT
ecosystem. Orworse, perhaps you've experienced a data breach.

As with any Large enterprise project, the first step is to determine where you want to end up. This means aligning
the project to the organization's owerall strategic objectives. You can't reach a destination if you don't know

where you're going.

6. Become compliant {One Identity)

Many companies are now affected by one or more industry or governmental regulations, and your identity
management system can play a central, beneficial role in helping you become and remain compliant. ¥ou'll
need to focus on clearly defining and documenting the job roles that have control over your data, as well as the
job roles that should hawve access to auditing information. Define compliance rules step by step, and assign
each step to a respansible job role. Integrate rule checking in your identity management system and workflow
operations to help automate remediation of incorrect actions; this will help improve consistency and security
aswell as compliance.

Weritis 2.
Sailpoint 2

2, Develop A Strong Foundation (Veritis)
This requires a comprehansive evaluation of AWM product capabilities and its sync with organizational IT. This
should be followed by an effective risk assessment of all organizational applications and platforms.

The assessment should ideally cover:

Comparison between standard and in-house. and their versions,

kdentification of OF, third-party apps currently in use and mapping with the functionalities offered by the 1AM
program

Customizations made to fulfill new requirements

Technological capabilities and limitations

Daon‘t forget to invalve 1AM Subject Matter Experts (SMEs) in standardizing and enforcement of the 1AM policy.

2. Eliminate High-Risk Systems |Sailpoint)

Historically, organizations hawve been hesitant to move from on-premises solutions to those in the cloud
because of potential security threats. But on-prem data centers and applications are, in fact, riskier than their
cloud-based counterparts. This is because choud service providers offer a wealth of security capabilities that
can't be matched by onsite resources. Furthermore, onsite data systems require considerable manpower,
money and resources to keep hackers and data breaches at bay, with more resources required every day. This
i= ot sustainable.

By sunsetting |legacy systems and switching to a cloud semnice provider, enterprises can boost security through
patch management, segmentation, encryption, integrations, and 5ecure access requirements
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Weritis 4.

4. Stakeholder Awareness (Veritis)
Unlike usual training sessions, the WM program-related stakeholder awareness program should cover detailed
training on the underlying technology, product abilities, and scalability factors.

Each |AM solution implementation awareness program should have an approach tailored to the requiremeants of
different user commiunities.

Maore than anyone, IT teams reqguire detailed know-how of the WM program and its core activities. Even the
Operations team should be aware of the capabilities across different stages of the 1AM lifecycle.

The training process should be a continuous activity and should happen in tandem with the changing processes
ar emerging capabilities.

Weritis 5.

5. Consider Identity as Primary Security Perimeter (Veritis)

Organizations should shift from the traditional focus on network security to considering identity as the primary
security perimeter. With the explosion of cloud and remiote working culture, network perimeter is becoming
increasingly porous, and perimeter defense can’t be effective. Centralize security controls around user and
senice identities.

Weritis 6.

6. Enforce Multi-Factor Authentication {Veritis)
Enable Multi-Factor Authentication (MFA] for all your users, including administrators and C-suite executives. It
checks multiple aspects of a user's identity before allowing access to an application or database, instead of

regular sign-in aspects. MFA is an integral part of identity and access management.

Weritis 7.

7. Establish Single Sign-On [Veritis)

COrganizations must establish Single Sign-0n ($50) for their devices, apps. and SeMViCes 50 USers can use the
same set of credentials to access the resources they need, wherever and whenever. You can achieve 550 by
using the same identity solution for all your apps and resources, whether on-premises or in the cloud.

Weritis 8.
Sailpoint 5.

8. Implement Zero-Trust Policy (Veritis)

The zero-trust model assumes evary access request as a threat until verified. Access requests from bothinside
and outside of the natwork are thoroughly authenticated, authorized, and scrutinized for anomalies before
Eranting permission.

5. Embrace a Zero Trust Approach to Security (Sailpoint)

Zero trust is a network security framewark that is becoming essential for every enterprise, and ldentity Security
i= the cornerstone of an effective zeno trust strategy. The zero trust approach dictates that no user or application
—whether inside or cutside of an organization’s network - should automatically be trusted until their identity
has been fully werified. This is also known as the principle of never trust, always verify. In addition, a successful
identity-centric Zera Trust model relies on the principle of least privilege, ensuring that all users have the laast
amaount of access to do their job successfully — no more, no less.

With more and more employees now working entirely outside of & conporate network - and using multipla
devices across various applications — organizations need to fully embrace the zero trust philosophy in order to

better protect critical systems and data.

eritis 9.

9. Enforce a Strong Password Policy (Veritis)
Implement an organization-wide password policy to ensure usars set strong passwords for access. Make sure
that employees update their passwords regularly and avoid using sequential and repetitive characters.
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Weritis 10.

10. Secure Privileged Accounts [Veritis)

Sacuring privileged accounts is imperative to protect critical business assets. Limiting the number of usars
having privileged access to the organization’s critical assets reduces the chance of unauthorized access to a

sensitive resource. You must isolate the privileged accounts from the risk of being exposed to cybercriminals.

eritis 11.
Sailpaint 3.

One Identity 7.

11. Conduct Regular Access Audits [Veritis)

Organizations must regularly conduct access audits to review all the granted accesses and check if they are
still required. As users often request additional access or want to revoke their eccess, these audits help you
manage such requests accordingly.

3. Routinely Review and Remove Orphaned Accounts (Sailpoint)

Within every organization, there is constant change particularly in regard to the workforce. For example, when a
user maves to a different area of the organization, or laaves, that user’s access needs to be adjusted or property
removed from the network. Failure to deprovision and remove an account leads to what's called an “orphaned™
account— it contains the previous wser's data but no longer has an assigned user.

Left undetectad, orphaned accounts are a goldmine for hackers. These accounts can allow them to gather
credentials and ultimately take on the identities of these previous users, leading to security breaches and
attacks. This is why it's essential for entenprises to have comprehensive onboarding and offboarding measures

in placa.

7. Check and recheck [One Identity)

In a well-designed identity management system, permissions are typically assigned to job roles rather than to
individuals, but organizations are still likely to simply assign permissions as needed and never review them
again. This practice invites security risks.

Permissions require periedic recertification—

you need to review who has access to what and determine whether or not they should still have those
permissions. Define job roles within your organization that can recertify permissions, such as Syshem owners,
managers, information security officers and so forth. Recertification can be defined

in a workflow in which data owners and custodians review a current permission set and verify the accuracy (or
inaccuracy) of that set. The idea is to regularly make sure that the roles and people who hawve permissions to
resgurces should continue to have those permissions.

This process should also include recertification of job role membership to ensure that the users assigned a
given job role are still performing that rake within the crganization.

eritis 12

12. Implement Passwordless Login (Veritis)

Passwordless login is the process of authenticating users without the need for a password. It prevents
scenarios where cybercriminals leverage weak and repetitive passwords to gain access to the network.
Passwordless login can be implemented through various approaches, including email-based login, SM5-based
login, and biometrics-based login.

Lahteet
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