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Opinnaytetyossa tutkittiin IPv6-protokollan kayttdonoton hitaan etenemisen syita. Tutkimuksen
tavoitteena oli ymmartaa kirjallisuuskatsauksen keinoin, mitka olennaiset tekijat ovat jarruttaneet
kayttddnottoa. Lisaksi tutkimuksessa tunnistettiin, mitka tekijat voisivat edistda kayttdéonottoa, ja
milta IPv6-protokollan kayttéonoton tulevaisuus nayttaa.

IPv6:n kayttdonotto on prosessi, jossa internet-liikenne siirtyy kayttamaan IPv6-protokollaa
IPv4-protokollan sijasta. Kayttédnotto on tullut yha ajankohtaisemmaksi viime vuosina internetin
paatelaitteiden maaran kasvaessa, silld neljan miljardin ainutlaatuisen osoitteen muodostama
IPv4-verkko ei riitd kattamaan nykyisia ja tulevia tietoliikenteen tarpeita. IPv4-osoiteavaruuden
rajallisuus on tiedetty jo pitkdan, ja IPv6-protokolla kehitettiin vastaamaan tahan haasteeseen jo
1990-luvun lopulla. IPv6:n kayttéonotto on ollut kuitenkin hidasta, ja toukokuussa 2024 globaa-
lista internet-liikenteesta yli puolet kaytti edelleen IPv4-protokollaa. Eri IP-protokollat eivat ole
keskenaan yhteensopivia, ja siksi IPv6:n kayttéonotto vaatii panostuksia esimerkiksi verkkolait-
teisiin ja osaamiseen.

Tutkimusmenetelmana opinnaytetydssa oli integroiva kirjallisuuskatsaus, jonka avulla luotiin ko-
konaisvaltainen kasitys tutkittavasta ilmidsta. Kirjallisuutta haettiin tutkimusaineistoksi eri tieto-
kannoista eri parametreilla. Lopulliseksi aineistoksi valikoitui kahdeksan eri tutkimusta, jotka
edustavat laajasti eri tutkimusmenetelmia ja -asetelmia. Aineistosta tunnistettiin nelja paasyyta
IPv6-protokollan kayttdonoton hitaudelle.

Taloudelliset syyt nousivat aineistosta kaikista useimmiten esiin. IPv6:n kayttéénotto ei ole ta-
han mennessa tarjonnut tarpeeksi vahvoja lyhyen aikavalin liiketoiminnallisia hyotyja. Kayttoon-
otto on edellyttanyt taloudellisia panostuksia, ja hintaa on pidetty liian suurena. Teknisia syita
kayttéonoton hitaudelle ovat olleet esimerkiksi IPv6-verkkojen heikko suorituskyky siirtyméatek-
nologioiden aikana ja mahdolliset turvallisuusongelmat. Taloudelliset ja tekniset syyt ovat muo-
dostaneet yhdessa negatiivisen kierteen, ja siten merkittavan esteen IPv6:n kayttoonotolle. Li-
saksi tietoon ja osaamisen puutteeseen liittyvat kysymykset ovat nostaneet kynnysta kayttéon-
ottoon organisaatioissa entisestdan. Hitaalle kayttdédnotolle on ollut myds asenteisiin liittyvia
syita, kuten kokemukset tydlaydesta ja asian kaukaisuudesta.

IPv6:n tulevaisuudennakymat ovat kaikesta huolimatta lupaavat. Vaikka IPv4 jaisikin osittain
elamaan esimerkiksi yritysten sisaverkkoihin, IPv6:n merkitys tulee kasvamaan. Erityisesti mo-
biili- ja esineiden internet-liittymissa IPv6-protokollalla tulee todennakoisesti olemaan lahitule-
vaisuudessa nykyista merkittdvampi rooli. Siirtyman nopeudesta on kuitenkin erittain vaikea
esittaa arvioita. Suosituksena on, etté IPv4-yhteyksia kayttavat yritykset ja organisaatiot Suo-
messa ottaisivat selvaa oman verkkonsa ja kayttamiensa verkkopalveluiden IPv6-valmiudesta.
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1 Johdanto

Jokainen internetissa toimiva paatelaite tarvitsee yksildllisen IP-osoitteen. IP-osoite mahdollistaa
tietoliikenteen lahettamisen, reitittmisen ja vastaanottamisen. IPv4-protokolla kehitettiin jo 1980-
luvun alussa tata tarkoitusta varten, ja erilaisia osoitteita protokollalla voi olla noin nelja miljardia.
Internetiin yhteydessa olevien paatelaitteiden maara on kuitenkin jo ylittanyt uniikkien osoitteiden

maaran, minka vuoksi 1998 julkaistiin uusi IPv6-protokolla. (Panek 2020, Lesson 4.)

IPv6-protokollan tarkoitus oli laajentaa osoiteavaruus kasittamattémaan mittaluokkaan ja ratkaista
siten globaalin internetin osoitteistamiseen liittyva ongelma. Tasta huolimatta valtaosa internet-lii-

kenteesta kayttaa edelleen IPv4-protokollaa, vaikka vapaita yksildllisia osoitteita ei enaa ole. IPv4

vaikuttaisi jo ylittaneen elinkaarensa paatepisteen, mutta IPv6 ei ole sita onnistunut syrjayttamaan.
(Panek 2020, Lesson 4; Google IPv6, 2024.)

Tutkin opinnaytetydssani sita, miksi IPv6-protokollan laajamittainen kayttédnotto on edennyt niin
hitaasti. Kokonaisuudessaan opinnaytetyon aihe liittyy siihen, miten tietoverkot ja internet on jarjes-
tetty, ja miten niita tulevaisuudessa tullaan toteuttamaan. Tutkimukseni on luonteeltaan laadullinen.
Tutkimuksen tietoperustana on internet-protokollien vertaileva esittely seka IPv6:n kayttdonoton
luonnehdinta. Luonnehdinnan yhteydessa esittelen tarkemmin IPv6:n erityispiirteita ja nykytilan-
netta. Kaytan tutkimusmenetelmanani integroivaa kirjallisuuskatsausta, jonka avulla pyrin saamaan

monipuolisen kasityksen siita, mita tutkittavasta ilmiosta tiedetaan talla hetkella.

Tutkimuksen tavoitteena on tunnistaa syita sille, miksi IPv6:n kayttdédnotto etenee niin hitaasti. On-
gelman ajankohtaisuutta korostaa esimerkiksi Amazon Web Servicesin paatds alkaa laskuttaa jul-
kisten IPv4-osoitteiden kaytosta helmikuusta 2024 alkaen (Barr 28.6.2023). Ajantasainen tilanne-
kuva ja kasitys kayttdédnoton haasteista antaa eri toimijoille mahdollisuuden punnita oman organi-
saation valmiuksia muuttuvassa verkossa ja kayttdédnoton merkitystd oman organisaationsa kan-
nalta. Esimerkiksi infrastruktuuriuudistuksia suunnitellessa olisi olennaista huomioida verkkolaittei-

den tulevaisuudenkestavyys, ja se edellyttaa tietoa tietoverkkojen kehityksesta.

Tutkimusongelmani on, mitka tekijat ovat estaneet IPv6:n kayttdonottoa. Peittomatriisin avulla esi-
tellaan tutkimusongelmien suhdetta tietoperustaan ja tuloksiin (Taulukko 1). Lahestyn tutkimuson-
gelmaa tata seuraavien tutkimuskysymysten kautta:

— Mitka tekijat ovat hidastaneet IPv6:n laajamittaista kayttéonottoa?

— Mitka tekijat parhaiten edesauttavat IPv6:n yleistymista?

— Milta IPv6:n kayttéonoton tulevaisuuden nakymat nayttavat?



Taulukko 1. Peittomatriisi

Ongelma Tietoperusta Tulokset

Mitka tekijat ovat hidastaneet 21,2.2,23,24,25,3.1, 3.2, 5.1,5.2,5.3,54.
IPv6:n laajamittaista kayttoon- | 3.3.

ottoa?

Mitka tekijat parhaiten edesaut- | 2.1, 2.2, 2.3, 2.4, 2.5, 3.1, 3.2, 5.1,5.2,5.3, 54.
tavat IPv6:n yleistymista? 3.3.

Milta IPv6:n kayttoonoton tule- | 2.1., 3.1, 3.2, 3.3. 5.5.

vaisuuden nakymat nayttavat?

Valitsin aiheen, koska kahden protokollan kayttd rinnakkain on ihmetyttanyt minua opintojeni ai-
kana. IPv4:n heikkoudet IPv6:n vahvuuksiin verrattuna vaikuttavat teoriassa selviltd. Olen kuitenkin
tydelamassa havainnut, etta IPv6-osoitteita ei aina edes tunnisteta IP-osoitteiksi, eika IPv6:n kaytto
yritysverkoissa vaikuta olevan relevantti vaihtoehto. Toisaalta IPv4:n kayttdian jatkaminen erilaisilla
korjaustoimenpiteilla ei vaikuta myoskaan kestavalta. Jostain syysta IPv6 ei vaikuta kiinnostavan

yrityksissa, ja halusin selvittda mista se johtuu.



2 Internet-protokollat

Esittelen tassa osiossa internet-protokollien (IP) tyypillisia piirteitéa seka niiden valisia erityisia eroa-
vaisuuksia. IPv4- ja IPv6-protokollien toiminnan ymmarrys on keskeista IPv6:n kayttdonoton haas-
teiden ymmartamiseksi. Lisaksi on tarpeellista saada kattava kasitys siita, miten internet-likenne
on nykyisessa kahden |IP-protokollan tilanteessa jarjestetty. Tavoitteenani on selventaa sita, mika
on internet-protokollien merkitys internetin toiminnan kannalta, mita haasteita eri protokollien kayt-

toon liittyy ja miksi IPv6:n kehitys koettiin tarpeelliseksi.
2.1 Internet-protokollien maarittely ja kayttotarkoitus

IP-protokollat ovat tiedonsiirtoprotokollia, joiden tarkoitus on mahdollistaa tiedonsiirto paatelaittei-
den valilla verkosta toiseen. Ne sijoittuvat verkkoliikennetta jasentavan OSl-protokollamallin kol-
manteen tasoon eli verkkokerrokseen (eng. network layer). Internet-protokollia kaytetaan paatelait-

teiden osoitteistamiseen seka yhteyden eheyden varmistamiseen. (Cisco 2022, 5.3.6.)

Erilaiset standardit maarittavat sita, miten Internet-likenne jarjestetaan. Tama koskee myos IP-pro-
tokollia. Internet-standardien vaikutusvaltaisin maarittelija on Internet Engineering Taskforce
(IETF), jonka RFC-asiakirjoissa kuvataan eri standardit kehitysprosesseineen (Cisco 2022, 5.2.3).
Esimerkiksi IPv4 kuvataan syyskuulle 1981 paivatyssa RFC 791 -dokumentissa (DARPA 1981).
IPv6 kuvattiin alun perin joulukuussa 1998 julkaistussa RFC 2460 -dokumentissa (Deering & Hin-
den 1998), mutta se on korvattu RFC 8200 -dokumentilla heindkuussa 2017 (Deering & Hinden
2017).

Yksilollinen IP-osoite on valttdmaton, jotta liikkenteen reitittdminen Internetissd on mahdollista. Jo-
kaisella Internet-yhteydessa olevalla laitteella, niin palvelimilla, reitittimilla kuin tablettitietokoneilla-
kin, on siten oltava IP-osoite. Osoitteistoa hallitsee Internet Assigned Numbers Authority (IANA).
Talla hetkelld kaytdssa on kaksi eri IP-protokollaa, varhaisempi IPv4 sekad sen seuraajaksi kehitetty
IPv6. (Cisco 2022, 8.1, 8.5.2.)

IP-osoite on pituudeltaan 32 tai 128 bittia. IPv4-osoitteet ovat pituudeltaan 32 bittia, eli ne muodos-
tuvat 32 yhden (1) ja nollan (0) sarjasta. Erilaisia IPv4-osoitteita voi taten olla yli 4 miljardia, tarkal-
leen 4 294 967 296. 128-bittinen IPv6-osoite on huomattavasti pidempi, ja siten mahdollinen osoi-
teavaruus on myos huomattavasti laajempi. Erilaisia osoitteita voi olla yli 22 kappaletta, eli noin
340 282 366 920 938 463 463 374 607 431 768 211 456 uniikkia osoitetta. (Cisco 2022, 10.3.2.)

Yksittaiselle kayttajalle IP-osoitteen kayttd voi olla huomaamatonta, eikd kayttaja useinkaan tieda
kumpaa protokollaa han kayttaa. Internet-protokollien kaytté on kuitenkin lasna kaikessa internetin

kaytdssa, ja se maarittda verkon kautta kaytettavien palvelujen toimintaa. Esimerkiksi kayttajan



kirjoittaessa internet-selaimen osoiteriville www.haaga-helia.fi, han ottaa tosiasiassa yhteytta IP-

osoitteeseen, jota edustaa DNS-tietueeseen tallennettu osoitetieto. Kayttajan huomaamatta selain
selvittda IP-osoitteen, johon osoiteriville kirjoitettu osoite viittaa. Kohteena oleva IP-osoite voi olla
IPv4- tai IPv6-protokollan osoite. (Hughes 2022, luku 1.)

Tavallista kayttajaa selkeampi merkitys kaytetylla protokollaversiolla on internet-palveluntarjoajille
ja internetissa julkaiseville tahoille. IPv4-osoitteiden tarjoaminen kayttajille tulee jatkuvasti vaikeam-
maksi, ja jossain vaiheessa osoitteita ei vain pystytd enda tarjoamaan. Julkisia IP-osoitteita eivat
tarvitse ainoastaan yksittaiset kuluttajat, vaan myos erilaiset palvelut ja yritykset. (Hughes 2022,
luku 4.)

IPv6-pohjainen "kolmannen sukupolven internet” tulee olemaan hajautetumpi ja demokraattisempi,
koska esimerkiksi viestilikenteen ei tarvitsisi kulkea keskitetyn palvelun kautta, vaan viestinta voi
tapahtua suoraan paatelaitteelta paatelaitteelle. IPv6-protokollaan pohjautuvan internetin ominai-
suuksia voidaan spekuloida, eika kaikkia muutoksia voida tietdd ennen laajaa IPv6:n kayttdonot-
toa. (Hughes 2022, luku 1; Graziani 2017, luku 1.)

2.2 |P-osoitteiden merkintatavat

IPv4-osoitteet esitetdan piste-desimaali-muodossa, jossa osoite muodostuu neljasta pisteella ero-
tellusta oktetista eli kahdeksan bittia pitkasta luvusta. Kymmenkantajarjestelmaan muutettuna tdma
tarkoittaa lukuja 0—255. Mahdolliset osoitteet ovat valilla 0.0.0.0-255.255.255.255. Kokonaisuudes-
saan IPv4-osoite on siis 32 bittia pitka, ja talla saadaan 4,3 miljardia erilaista osoitetta. IPv4-osoite
voi olla esimerkiksi 192.168.1.1. (Cisco 2022, 10.4.5.)

IPv6-osoitteen esitystapaa maaritellddn RFC 5952 -dokumentissa. 128-bittinen IPv6-osoite esite-
taan kaksoispiste-heksadesimaali-muodossa, jossa osoitteen muodostaa kahdeksan kaksoispis-
teelld erotettua neljan heksadesimaalimerkin ryhmaa. Yksittdinen ryhma on siten pituudeltaan 16
bittia. Erilaisia osoitteita on yli 340 sekstiljoonaa. IPv6-0soite voi olla esimerkiksi
2001:0db8:85a3:0000:0000:8a2e:0370:7334. Heksadesimaalijarjestelmaan kuuluvat kirjainmerkit
voidaan kirjoittaa isolla tai pienella, mutta IPv6-osoitteissa pienten kirjainten kayttéa suositellaan
esimerkiksi saanndllisten lausekkeiden ja Unix-perheen kayttojarjestelmien ominaisuuksien vuoksi.

(Kawamura & Kawashima 2010.)

IPv6-osoitteiden ilmaisun tiivistdmiseksi on kehitetty saantoja, jotka nekin maaritelldan RFC 5952 -
dokumentissa. Saantdja tulisi hyddyntaa aina kun mahdollista. Ensimmaisena saantona on, etta
yksittaisen ryhman alusta voidaan poistaa nollat. Toisena saantona yksittaiset nollaryhmat voidaan
esittdad neljan nollan sijaan yhtena nollana. Kolmantena saanténa perakkaiset kokonaan nollista

koostuvat ryhmat voidaan korvata kaksoispisteella. Vaikka perakkain olisi useampi kuin kaksi


http://www.haaga-helia.fi/

ryhmaa, nama korvataan vain yhdella kaksoispisteella. Tata saantda voidaan hyédyntaa yhden
osoitteen kohdalla vain pisimman nollaryhman kohdalla, koska muuten mahdollisia osoitteita olisi
enemman kuin yksi. Naiden tiivistamissaantojen ansiosta askettain esimerkkina kaytetty osoite voi-
daan esittda myos muodossa 2001:db8:85a3::8a2e:370:7334. Taulukossa 1 esitetaan yhteenve-
tona eri protokollien mukaisten IP-osoitteiden piirteet ja merkintatavat. (Cisco 2022, 10.4.5.; Ka-

wamura & Kawashima 2010.)
Taulukko 2. IP-osoitteiden piirteet

Proto- | Pituus Osoiteavaruu- | Esitystapa Esimerkki

kolla den koko

IPv4 32 bittia Yli nelja miljar- Piste-desimaali | 192.168.1.1
dia

IPv6 128 bittia Yli 340 triljoo- Kaksoispiste- 2001:0db8:85a3:0000:0000:8a2e:0370:7334
naa heksadesimaali | tai 2001:db8:85a3::8a2e:370:7334

IP-osoitteen yhteydessa voidaan ilmoittaa myds aliverkon peite. Aliverkon peite jakaa IP-osoitteen
verkko-osaan ja yksityiseen osaan. Verkko-osa kertoo mihin verkkoon osoite kuuluu, kun taas yksi-
tyinen osa on yksittaisen laitteen tunnistamiseksi verkossa. Tieto on oleellinen erityisesti reititti-
mille, silla niiden tarkoitus on ensisijaisesti etsia reitteja verkkojen eika yksittaisten paatelaitteiden
valilla. Aliverkkoihin perustuvaa reititysta kutsutaan luokattomaksi reititykseksi (eng. classless inter-
domain routing, CIDR). (Panek 2020, Lesson 4.)

Aliverkon peite voidaan esittda piste-desimaalinotaatiolla tai CIDR-notaatiolla, joka kertoo julkisen
verkon koon bitteina. Esimerkiksi piste-desimaalinotaatiolla 255.255.255.0 tai CIDR-notaatiolla /24
aliverkon peitteena tarkoittaisi IPv4-osoitteen kohdalla, etta sen kolme ensimmaista oktettia muo-

dostavat osoitteen verkko-osan. Merkintatapaa kaytetaan myds IPv6-osoitteiden kohdalla osoitta-
maan globaalia reititettdvaa osaa. Varsinainen aliverkotus tapahtuu kuitenkin aliverkon ID:114, joka
on 16-bittinen osa keskella IPv6-osoitetta. (Cisco 2022, 8.3.2.)

Verkossa IP-osoitetta voidaan kayttaa ihmiselle helppolukuisemmalla DNS-tietueella. Internet-
osoitteiden kayttd on juuri DNS-tietueiden hakemista. IPv4-osoitteiden DNS-tietueet ilmoitetaan
DNS-palvelimelle niin sanottuina A-rekordeina, kun taas IPv6-osoitteet yhdistetdaan AAAA-rekor-
diin. Jos palvelimella on seka IPv4- ettd IPv6-osoite, se tarvitsee molemmat rekordit, jotta niitd voi-
daan hyddyntaa. (Graziani 2017, luku 17.)



2.3 IP-paketin piirteet

Internet-protokollissa ei ole kyse ainoastaan osoitteistamisesta, vaan myds tietoliikenteen valittami-
sesta. Kun dataa lahetetdan verkosta toiseen, se paketoidaan IP-paketiksi. IP-paketti muodostuu
otsikosta (eng. header) seka datasta. Otsikko sisaltda paketin 1ahde- ja kohdeosoitteen lisaksi
muita internetin toiminnan kannalta oleellisia kenttia. Otsikon tehtdvan ymmartamiseksi sitd voi ver-
rata kirjekuoren kayttdon perinteista postia lahettdessa ja vastaanottaessa. IPv4- ja IPv6-protokol-
lat eivat muodosta samanlaisia paketteja, vaan protokolla vaikuttaa oleellisesti myds siihen, millai-
sia otsikkokentan tietoja paketilla on. Erilaisen otsikoinnin vuoksi internet-protokollat eivat ole sel-

laisenaan keskenaan yhteensopivia. (Graziani 2017, luku 3.)

Kuvassa 1 esitetaan IPv4-paketin kentat sellaisena kuin se on RFC 791 -dokumentissa. Kentan
koko ilmaisee samalla kentan pituutta bitteina. Paketin ensimmaisena tietona on versio, joka kertoo
IP-protokollan versionumeron, jolla Ihetys on paketoitu. Seuraavat kentat antavat tietoa esimer-
kiksi paketin kasittelyluokasta, kokonaispituudesta, datan protokollasta seka otsikon tarkistussum-

masta. Olennaisiin tietoihin kuuluu luonnollisesti myds lIahdeosoite ja kohdeosoite.

() 1 2 3
1234567890123 456789012345678901
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| Identification | Flags | Fragment Offset |
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| Time to Live | Protocol | Header Checksum |
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| Destination Address |
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+ -

Options | Padding |
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Kuva 1. IPv4-paketin otsikko (DARPA 1981)

IPv4- ja IPv6-paketit eroavat toisistaan terminologian, koon ja otsikkokenttien perusteella. IPv4-pa-
ketin otsikko koostuu 14 pakollisesta kentasta. IPv6-paketin pakollinen otsikko sisaltaa kahdeksan
pakollista kenttaa, silla kaikkia IPv4-pakettien otsikkokenttid ei siirretty IPv6-protokollaan. IPv6-ot-
sikkoa voidaan kuitenkin laajentaa liitannaiskentilla, joilla saadaan kayttoon esimerkiksi reititykseen
liittyvia ja turvallisuutta parantavia ominaisuuksia. Otsikkokenttien nimid on muutettu, ja esimerkiksi

IPv6-paketin Traffic Class ja Hop limit vastaavat IPv4-paketin Type of Servicea ja Time to Livea.



IPv6-paketit voivat olla kooltaan suurempia kuin IPv4-paketit, silla se tukee jumbogrammeja, jolloin

yksittaisen paketin koko voi olla jopa 4 GiB. (Deering & Hinden 2017; Panek 2020, Lesson 4.)

Kuvassa 2 esitetaan IPv6-paketti sellaisena kuin se on RFC 8200 -dokumentissa. Otsikkokenttien
maaran vahentamisen ansiosta IPv6-paketin otsikko ei ole kokonaisuudessaan merkittavasti edel-

tajaansa pidempi, vaikka sen osoitekentat ovatkin huomattavasti suurempia.
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Kuva 2. IPv6-paketin otsikko (Deering & Hinden 2017)
2.4 Yksityiset ja julkiset IP-osoitteet

Kun IPv4-osoiteavaruuden rajallisuus hahmotettiin 1990-luvulla, osoiteavaruutta alettiin rajaamaan
protokollan elinkaaren pidentamiseksi. Osoiteavaruus jaettiin yksityisiin ja julkisiin osoitteisiin. Julki-
set IP-osoitteet ovat internet-palvelun tarjoajien jakamia osoitteita, kun taas yksityista osoi-
teavaruutta voidaan kayttaa organisaatioiden sisaisessa osoitteistamisessa. Yksityiset osoitteet ei-
vat ole uniikkeja, silla niitd hyddynnetaan eri sisdverkoissa. Omassa sisaverkossaan niiden tulee
kuitenkin olla uniikkeja. Yksityiset IP-osoitteiden alueet ovat:

— 10.0.0.0-10.255.255.255

- 172.16.0.0-172.31.255.255

— 192.168.0.0-192.168.255.255



Naista osoitteista tulevaa liikennetta ei reititeta. Jos reitittimelle tulee pyynto valittda paketteja yksi-

tyisiin osoitteisiin tai yksityisista osoitteista, paketit hylatdan. (Cisco 2022, 8.5.1.)

Myos IPv6-osoitteet jakautuvat yksityisiin ja julkisiin osoitteisiin, mutta niissa kaytetaan erilaista ter-
minologiaa. Jokaisella IPv6-verkossa toimivalla laitteella on yksityinen link local-osoite. Osoite viit-
taa yksittaiseen fyysiseen liitantaan, joten yksittaiselld paatelaitteella voi olla useampi link local-
osoite. Tata osoitetta kaytetdan sisdverkossa, ja sen saadaan yleensa automaattisesti reitittavalta

laitteelta. Link local-osoitteet sijoittuvat fe80::/10-alueelle. (Panek 2020, Lesson 4.)

Paatelaitteet saavat julkiset globaalit unicast-osoitteensa tyypillisesti SLAAC-metodilla (stateless
address auto configuration), DHCPvG6:lla tai ndiden yhdistelmalla. Reitin saa internet-palveluntarjo-
ajalta osoitealueen, jota se mainostaa omassa verkossaan. Kun paatelaite ottaa yhteytta reititti-
meen, se saa IPv6-osoitemaaritykseen tarvittavan tiedon ja siten muodostaa itselleen uniikin IPv6-
osoitteen. (Cisco 2022, 10.4.3)

Julkisten IP-osoitteiden jako tapahtuu hierarkiassa. Kokonaisuudessaan IP-osoiteavaruudesta vas-
taa IANA. IANA jakaa osoitealueita edelleen alueellisille rekisterinpitajille (eng. regional Internet re-
gistries, RIR). RIRit jakavat osoitteita edelleen alueellaan toimiville internet-palveluntarjoajille.
Nailta IP-osoitteet jaetaan edelleen organisaatioille ja pienemmille internet-palveluntarjoajille. RI-
Rien osalta Suomi kuuluu RIPE NCC:n (Réseaux IP Européens Network Coordination Centre) pii-
riin, joka jakaa osoitteita Euroopan, Lahi-ldan ja Keski-Aasian internet-palveluntarjoajille oman poli-
tikkansa mukaisesti. (Cisco 2022, 8.5.2.)

Merkittdvimmat IP-osoitteiden jakajat suomalaisille loppukayttajille ovat suuret teleoperaattorit
Elisa, DNA ja Telia. Omia IP-osoitealueitaan pitaa kuitenkin hallussaan lukuisat muut organisaatiot,
jotka ovat liittyneet rekisterinpitajien jaseneksi. IP-osoitteiden jakaminen IANAlta loppukayttajalle

esitetaan tiivistetysti taulukossa 2. (Regional Internet Registries Statistics 2024.)



IANA

Alueelliset rekisterit (RIR), esim.
RIPE NCC

s N\

Paikallinen rekisterinpitdja, yleensa
internet-palveluntarjoaja (LIR/ISP)

\ J

Loppukayttdja

Kuva 3. IP-osoitteiden jakamisen hierarkia IANA:lta loppukayttajalle (RIPE 2020)

IANAlla ei ole ollut jaettavanaan |IPv4-osoitteita RIReille enaa vuosiin, vaan se seuraa toukokuussa
2012 ratifioitua politikkaansa palautuneiden osoitteiden jakamisessa (ICANN 2012). RIPE NCC
kulutti oman IPv4-osoiteavaruutensa loppuun marraskuussa 2019. Kaikki julkiset IPv4-osoitteet
ovat siis kaytdssa. Nykyisena kaytantdona on, etta paikalliset rekisterinpitajat (eng. local Internet re-
gistry), joilla ei ole ennestaan IP-osoiteallokaatiota, voivat ilmoittautua odotuslistalle. Odotuslistalla
oleville organisaatioille jaetaan korkeintaan /24-laajuisia alueita sitd mukaan, kun osoitealueita pa-
lautuu RIPE NCC:lle. /24-laajunen osoitealue sisaltaa 256 eri julkista IP-osoitetta. (RIPE NCC
2019.)

Vaikka |IPv6-osoiteavaruus on kooltaan suorastaan kasittamaton, sita hallitaan samassa hierarki-
assa. Paikallisille rekisterinpitajille jaetut osoitealueet ovat laajuudelta Iahtokohtaisesti /32—/29. Pe-
rustellusta syysta allokaatio voi olla suurempi. Osoitemaarat ovat niin suuria, etta loppukayttajan
saama osoiteavaruus voi sisaltda miljardeja osoitteita. Talla varmistetaan jokaisen |IP-osoitteen ai-
nutlaatuisuus, valtetaan resurssien tuhlaamista, yllapidetaan internetin topologiaa ja estetaan IP-
alueiden pirstaloituminen. RIPE NCC nostaa tarkeimmaksi tavoitteeksi juuri pirstaloitumisen esta-
misen. Jos |IPv6-osoitteita jaettaisiin taysin sattumanvaraisesti, luokaton reititys hankaloituisi tai ka-
visi mielettdmaksi. Reititystaulut paisuisivat, silla osoitteesta ei voisi tunnistaa, mihin verkkoon paa-
telaite kuuluu. (RIPE NCC 2020.)
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2.5 Osoitteenmuunnos ja reititys

Laitteiden julkiset IPv4-osoitteet eivat ole aidosti uniikkeja, vaan useampi laite jakaa saman osoit-
teen. Kotikaytdssa oleva reititin ei saa sekaan uniikkia julkista osoitetta, vaan internet-palveluntar-
joaja voi antaa saman osoitteen usealle reitittimelle (Graziani 2017, luku 1). Jakamisen mahdollis-
taa osoitteenmuutosprotokollat, NAT (eng. network address translation) ja sen edistyneempi versio
PAT (port address translation). IPv4 kehitettiin suoraan paatelaitteiden valiseen kommunikaatioon,
mutta osoiteavaruuden verrattain pienen koon vuoksi tarvittiin ratkaisu julkisten osoitteiden saasta-
miseksi. Osoitteenmuunnoksen ansioista yhden julkisen IPv4-osoitteen takana voi olla satoja tai
jopa tuhansia laitteita. Tama hillitsee merkittavasti julkisten osoitteiden tarvetta, ja lisda sisaverkon

turvaa rajaamalla suoraa nakyvyytta sisdverkkoon. (Panek 2020, Lesson 4.)

Tyypillisesti osoitteenmuunnos toteutetaan reunareitittimelld tai palomuurilla. Reitittimella on sisa-
verkkoon pain yksityinen IP-osoite ja internetiin pain julkinen IP-osoite. Reititin kommunikoi sisa-

verkkoon pain yksityisilla osoitteilla, ja kun sisdverkosta halutaan ottaa yhteytta toiseen verkkoon,
lahteva lilkenne saa reitittimen julkisen IP-osoitteen. Vastaavasti ulkoverkosta sisaverkkoon saa-

puva liikenne lahetetaan reitittimen julkiseen osoitteeseen, ja reititin muuttaa NAT-protokollalla

osoitteen yksityiseksi ja valittaa datan paatelaitteelle. (Panek 2020, Lesson 4.)

PAT on yleinen versio NATista, eika varsinainen oma protokollansa. Se seuraa IP-osoitteen ohella
osoitemuunnoksen yhteydessa TCP/UDP-porttinumeroita. Naita loogisia porttinumeroita on yli 60
tuhatta. Porttinumeron avulla se tunnistaa liikennetta vastaanottaessaan osoitemuunnetun liiken-

teen todellisen vastaanottajan. Kasitteita kaytetaan yleensa ristiin. (Graziani 2017, luku 1.)

Kuvassa 4 esitetdan esimerkki verkosta, jossa kolme paatelaitetta on reitittimen kautta yhteydessa
internetiin. Kun laite lahettad IPv4-osoitteesta 10.0.0.11 pyynnon internetissa olevalle palvelimelle,
reititin antaa NAT-protokollan avulla paketin lahetysosoitteeksi oman julkisen osoitteensa
88.116.42.136. Samalla se pitaa kirjaa yhteyksista osoitteenmuunnostaulussa, jotta se osaa valit-
taa saapuvan liikenteen oikealle paatelaitteelle. Kun palvelin vastaa pyyntdon, kohdeosoitteeksi
tulee julkinen osoite, jonka muutetaan reitittimella jalleen yksityiseksi osoitteeksi. (Panek 2020,

Lesson 4.)
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—

10.0.0.11/24

A
-I 10.0.[11:24@33.115.42.135 110_131_23_235
—— N ]

10.0.0.12724

—

10.0.0.13/24

Kuva 4. Esimerkki kolmen paatelaitteen pienesta verkosta 10.0.0.0/24, joka on yhteydessa
reitittimen kautta intenetiin ja sita kautta palvelimeen 110.181.28.23 (mukaillen Cisco 2020, Figure
10-3)

IPv6-osoiteavaruuden valtavan koon vuoksi IPv6-likenne ei tarvitse osoitteenmuunnosta. IPv6-ver-
koissa laitteilla on suoraan omat uniikit julkiset osoitteensa. Kommunikoidakseen |Pv4-verkossa
olevien laitteiden kanssa IPv6-osoitteistetut laitteet hyodyntavat NAT64-protokollaa, joka muuntaa
IP-osoitteet ja -paketit protokollasta toiseen. Sen kayttétarkoitus eroaa kuitenkin IPv4:n NATin kay-
tosta merkittavasti, koska tarvetta yksityisten osoitteiden muuttamiselle ei ole. (Panek 2020, Les-

son 4.)

IPv6-protokollan kayttda on kritisoitu siitd, ettd likenne ilman NATiIa olisi turvatonta, silla yksittaiset
paatelaitteet ovat suoraan yhteydessa verkkoon omalla osoitteellaan. NAT ei ole kuitenkaan raken-
nettu turvallisuusominaisuudeksi, vaan sen luoma turvallisuuden tunne syntyy yhteyden tilallisuu-
desta. Osoitteenmuunnoksen tulee muistaa sisaverkon laitteet ja niiden porttinumerot, jolloin se
toimii palomuurin tavoin. Talldin sama turvallisuusvaikutus saadaan IPv6-verkossa oikeilla turvalli-

suustoimilla, kuten tilallisella palomuurilla. (Graziani 2017, luku 1.)
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3 IPv6:n kayttoonotto

Edellisessa luvussa esittelin IPv4- ja IPv6-protokollien keskeisia piirteita ja eroavaisuuksia. Tassa
luvussa kasittelen sita, mitd kaytannon seurauksia nailla eroavaisuuksilla on. Lisaksi nostan esiin
IPv6-protokollalla tavoiteltuja kdytannén hyotyja. Tavoitteenani on kirkastaa syita IPv6:n kehittami-

selle ja kayttéonotolle, jotta siihen liittyvaa prosessia voidaan paremmin ymmartaa.
3.1 Syita IPv6:n kayttoonotolle

IPv6:n kayttdonotto tarkoittaa prosessia, jossa verkkoinfrastruktuuri ja -palvelut siirretdan kaytta-
maan IPv6-protokollaa. Keskeisia toimijoita kayttdonotossa ovat internetin katto-organisaatiot, ku-
ten IEEE ja IANA, jotka vastaavat esimerkiksi osoitealueiden jaosta ja standardien maarittamisesta
seka internet-palveluntarjoajat, jotka jakavat osoitteita edelleen loppukayttajille. Oma roolinsa on

myds kayttajilla, eli yrityksilld ja yksittaisilla kuluttajilla. (Graziani 2017, luku 1.)

IPv4-protokolla kehitettiin radikaalisti nykyaikaisesta internetista eroavaan toimintaymparistoon.
Tiedonsiirtonopeudet ja likkuvan datan maara ovat kasvaneet muutamassa vuosikymmenessa lu-
kemiin, jotka eivat olleet millaan tavalla realistisia 1980-luvulla. Paatelaitteiden maara oli korkein-
taan tuhansia. Osoitealueita jaettiin avokatisesti yliopistoille ja muille varhaisen internetin toimijoille,

silla niiden ajateltiin riittavan pitkalle tulevaisuuteen. (Hughes 2022, luku 1.)

WWW:n ja internetin myo6ta 1990-luvun alussa tuli kuitenkin pian selvaksi, etta osoitteet eivat tulisi
riittdmaan. Nykyaan yksittaisten internetiin yhteydessa olevien paatelaitteiden maarasta ei ole tark-
kaa tietoa, mutta kyse on kymmenista miljardeista laitteista. Maara kasvaa jatkuvasti paitsi interne-
tin globaalin saatavuuden parantuessa, myos erilaisten mobiili- ja loT-laitteiden yleistyessa. Kotita-
louksissa internet-yhteytta kayttda yha useampi elektroniikkalaite televisioista valvontakameroihin,

eika vain yksi talouden yhteinen tietokone. (Hughes 2022, luku 1.)

Paatelaitteiden maara ylittda jo nyt IPv4-osoitteiden maksimimaaran, mutta erilaiset siirtymatekno-
logiat ovat pidentaneet sen elinkaarta. IPv4-osoitteiden ehtymisen ongelma on ndennaisesti rat-
kaistu piilottamalla miljardeja paatelaitteita yksityisten verkkojen takana ja laittamalla ne jakamaan
julkiset osoitteet NAT-protokollan avulla. NAT ei kuitenkaan sovellu kaikkeen liikenteeseen, ja saat-
taa rajoittaa internet-teknologioiden kehittymista. Taman lisaksi julkisten osoitteiden tarve ei ole
loppunut, vaan niitéd edelleen tarvitaan enenevissa maarin. Vaikka ehtymisen aiheuttamia ongelmia
on onnistuttu lykkddmaan, vapaat IPv4-osoitteet tulevat joka tapauksessa ennen pitkaa loppu-
maan. (Hughes 2022, luku 1.)

IPv6:n kayttoonotto edellyttdd merkittavia panostuksia verkkoinfrastruktuurin kehittdmiseen. Koska

IPv4- ja IPv6-protokolla eivat ole keskenaan yhteensopivia, siirtyma saattaa edellyttaa uusien
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verkkolaitteiden hankintoja ja jarjestelmien uudelleensuunnittelua. Erityisesti kriittisten perinteisten
jarjestelmien (eng. legacy system) muuttaminen toimiviksi ja turvallisiksi IPv6-yhteensopiviksi jar-

jestelmiksi voi vaatia paljon huolellista suunnittelua tyota. (Graziani 2017, luku 1.)

IPv6:n tarkein hydty on sen massiivinen osoiteavaruus, mutta sen kdytanndlliset hyddyt eivat ra-
joitu siihen, etta jokainen laite saa uniikin julkisen osoitteen. IPv6-paketti on suorituskykyisempi,
turvallisempi ja modulaarisen luonteensa ansiosta sen kehittdmistad on helpompi jatkaa. IPv6 tukee
paatelaitteiden maaran kasvua, mika edesauttaa esimerkiksi mobiili- ja loT-laitteiden jatkuvaa kehi-
tysta. Samoin se tukee yksinkertaisempaa aliverkon ID-tunnuksiin perustuvaa aliverkotusta aiem-

man aliverkon peitteen laskemisen sijaan. (Graziani 2017, luku 1.)

IPv6:n yksinkertaisempi osoitteenhallinta voi olla merkittava hydty organisaatioille. IPv4-osoitteiden
hallinta on merkittava osa verkkojen suunnittelua, ja IPv6 voi nopeuttaa uusien verkkojen kayttoon-
ottoa. Suuret osoitealueet myos antavat valjyyttad verkkojen suunnitteluun, eikd osoitteiden riittavyy-

den tulisi muodostua ongelmaksi sisdverkossakaan. (Graziani 2017, luku 1; luku 17.)

IPv6-protokolla voi parantaa myos internet-yhteyksien suorituskykya. IPv6-paketit ovat uuden otsi-
koinnin ansiosta kevyempia kasitelld. Osoitteenmuunnoksen poistaminen samaten nopeuttavat tie-
donsiirtonopeuksia, silla kokonainen tyodlas valivaihe poistuu ja reitittdminen yksinkertaistuu. Vali-

vaiheen poistuminen helpottaa myds vianselvitysty6ta, kun yhteysongelmia vaistamatta kohdataan

organisaatioissa. (Graziani 2017, luku 1.)

NATiIn poistuminen parantaa myos pakettitason turvallisuutta, silla pakettien kryptografiseen suo-
jaamiseen kaytettava IPsec-protokolla on heikosti yhteensopiva osoitteenmuunnoksen kanssa.
Kun osoite muutetaan, paketin sisaltd muuttuu. Talléin IPsec-protokollan tekema tarkistuslaskenta
epaonnistuu paketin saapuessa kohteeseen. IPv6:n osalta IPsecin kayttda suositellaan kaytetta-
vaksi kaikilla verkkolaitteilla, ja se toimii IPv6-protokollalla paasta paahan. (Graziani 2017, luku 1;
luku 3.)

3.2 IPv6:n nykyinen kayttoaste

Talla hetkella IPv4- ja IPv6-protokollia kaytetaan rinnakkain, ja IPv6:n kayttoasteesta on erilaisia
arvioita. Google julkaisee ajantasaista tilastoa siitd, kuinka moni sen kayttajista kayttaa sen palve-
luita natiivisti IPv6-protokollan kautta (Google IPv6, 2024). Tilaston kautta saadaan varsin hyva
kuva globaalista kayttoasteesta. Merkittavin tilaston ulkopuolelle jaava alue on Manner-Kiina, jossa

Googlen palveluiden kayttd on virallisesti estetty (Comparitech 2024).

Googlen tilaston mukaan 26. huhtikuuta 2024 sen kayttajista 42,96 % kaytti Googlen palveluita

IPv6-protokollan kautta. Tasan vuotta aiemmin kayttdaste on 1-2 prosenttiyksikk6a pienempi, joten
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kayttddnotossa ei ole viimeisen vuoden aikana tapahtunut merkittdvda muutosta. Viisi vuotta aiem-

min huhtikuussa 2019 IPv6-liikenteen osuus oli noin 25 %, joten tyypillisesti kasvua on vuosittain

tullut 3-5 prosenttiyksikkda. (Google IPv6, 2024.)

IPv6 Adoption

We are continuously measuring the availability of IPv6 connectivity among Google users. The graph shows the percentage of users that access Google over IPvG.
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Kuva 5. Googlen tilasto IPv6-liikenteen yleistymisessa sen palvelussa syyskuusta 2008

huhtikuuhun 2024 (Google IPv6, 2024)

APNICin, eli Aasian ja Tyynenmeren alueen rekisterinpitajan, 9.4.2024-8.5.2024 ajanjaksolla teh-

dyn mittauksen mukaan globaalista internet-liikenteesta |IPv6-yhteensopivaa on 37 %. Alueelliset

erot ovat suuria. Pisimmalla IPv6-yhteensopivuus on Intiassa (79 %), Malesiassa (70 %) ja Rans-

kassa (68 %). Euroopan keskiarvo on 32 %. Toisin kuin Googlen tilasto, APNICin tilasto sisaltda

arvion myds Kiinan liikenteesta, joka on talla hetkellda 34 % IPv6-yhteensopivaa. (APNIC 2024a.)
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Kuva 6. Kartta internet-liikenteen IPv6-valmiudesta maittain toukokuussa 2024 (APNIC 2024a)

Suomalaisesta liikenteestd Googlen palveluihin IPv6-kayton aste on 47,14 %, eli hieman globaalin
keskiarvon ylapuolella (Google IPv6, 2024). Traficom on antanut suosituksen teleoperaattoreille
alkaa tarjota IPv6-yhteys oletusarvoisesti kuluttajaliittymille. Oleellista on kuitenkin, ettd samat pal-

velut ovat tarjolla kaytetysta protokollasta huolimatta. (Nieminen 2020, 2.)

APNICin tilastojen mukaan suurten Suomessa toimivien teleoperaattoreiden julkisen liikenteen
osalta DNA on pisimmalla IPv6:n kayttddnotossa, silla IPv6-protokollaa kayttéa 77 % tutkitusta lii-
kenteesta. Elisa on hieman perassa 71 %:n osuudella. Sen sijaan Telialla vain 1,5 % liikenteesta
on natiivisti IPv6-protokollalla toimivaa. Suomen osalta kayttdonotossa ei siis edetd yhtena rinta-

mana, vaan teleoperaattorit ovat keskenaan eri vaiheissa. (APNIC 2024b.)
3.3 Siirtymaajan teknologiat

IPVv6 ei ole suunniteltu taaksepain yhteensopivaksi IPv4:n kanssa, joten kaikkia verkkoratkaisuja,
laitteita ja jarjestelmia ei voi yksinkertaisesti siirtdd uuden protokollan piiriin. IPv6:n kayttéonotto on
asteittaista, ja se etenee eri tahdissa niin maailmanlaajuisessa kuin kansallisessa mittakaavassa.
Siirtyma protokollaversiosta toiseen on edellyttéanyt sellaisten teknologioiden kehittdmista ja kayt-
t64, jotka paitsi pidentavat IPv4:n elinkaarta, myds mahdollistavat verkkoprotokollien valisen liiken-

teen.
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IPv4:n elinkaarta lienee parhaiten pidentanyt aiemmin esitelty NAT-protokolla, joka on muovautu-
nut oleelliseksi osaksi tietoverkkojen valista liikennetta. Perinteinen NAT ei kuitenkaan yksin riita,
vaan muut teknologiat ovat erikoistuneet toteuttamaan liikennetta IPv4- ja IPv6-verkkojen valilla.
Siirtymateknologiat jakautuvat kolmeen paakategoriaan, jotka ovat kaksoispinoverkot, tunnelointi ja

osoitteenmuunnokset. (Panek 2020, Lesson 4; Hughes 2022, luku 8.)

Kaksoispinoverkot ovat erilaisia ratkaisuja, jotka toimivat natiivisti seka IPv4- etta IPv6-protokol-
lalla. Kaksoispinovalmiita voivat olla niin ohjelmat ja sovellukset kuin verkkolaitteet. Kaksoispino-
teknologian toiminnalle keskeista ovat hybridisoketit, jotka pystyvat kasittelemaan molempien pro-
tokollien liikkennetta. Ne pystyvat myos kasittelemaan esimerkiksi DNS-tietueita ilman monimutkai-

sia osoitteenmuunnoksia. (Panek 2020, Lesson 4.)

Kaksoispinoratkaisut toimivat tyypillisesti IPv6-protokollan sdantdjen mukaan, ja IPv4-osoitteet
muunnetaan IPv6-osoitteiksi erityiselld, paallisin puolin minimalistisella tavalla. IPv4-osoite nimit-
tain liitetaan ::ffff /96-verkon osoitteen loppuun. IPv4-osoite sailyttdad oman piste-desimaalinotaati-
onsa. Talloin 192.168.1.1 esitettaisiin muodossa ::ffff:192.168.1.1. (Panek 2020, Lesson 4.)

Kaksoispinoverkko on verrattain raskas infrastruktuuri, koska se edellyttda kahta kokonaista loo-
gista verkkoa. Jokainen paate- ja verkkolaite tarvitsee osoitteistuksen molempia protokollia varten.
Se ei itsessaan vahenna IPv4-protokollan kayttda, vaan sen tarkein rooli on edistda verkon val-
miutta IPv6:n yleistymiseen. IPv6:n kayttdonotto tapahtuu parhaassa tapauksessa huomaamatta

yhteyksien siirtyessa yksi kerrallaan kayttamaan IPv6-protokollaa. (Hughes 2022, luku 8.)

Tunnelointi on teknologia, jolla IPv6-paketteja saadaan siirrettya IPv4-verkkojen yli. Tunneloinnin
keskeisena ajatuksena on enkapsuloida eli paketoida IP-paketti uudelleen erilaisilla menetelmilla.
Enkapsuloinnin avulla paketit pystyvat ylittamaan IPv4- tai IPv6-verkkoja. Esimerkiksi 6in4-tun-
neloinnin keskeisena ajatuksena on liittda IPv6-paketin otsikon eteen IPv4-otsikko. Talldin koko-
naista IPv6-pakettia kasitellaan IPv4-paketin datana. Tunneloinnilla on myds valmius toimia toisin
pain IPv4-paketin ylittdessa IPv6-verkon. Talldin kyseessa on 4in6-tunnelointi. (Hughes 2022, luku
8.)

Tunnelointiprotokollia on useita erilaisia. Windows-ymparistdissa tunnelointi tehdaan tavallisesti
Teredo-protokollan avulla. Protokollalla maaritellaan paatelaitteelle virtuaalinen liitdnta, joka mah-
dollistaa tunneloinnin ja IPv6-laitteen yhteyden IPv4-verkkoon ja sen yli. Protokollan vahvuutena

on, etta se on yhteensopiva osoitteenmuunnoksen kanssa. (Panek 2020, Lesson 4.)

Tunneloinnin tarkein hyoty on, ettd se mahdollistaa IPv6-likenteen IPv4-infrastruktuurissa ennen
kuin internet-palveluntarjoajat ovat valmiina tarjoamaan kaikkialla valmiutta IPv6-liikenteelle. lIman

tunnelointia asteittainen kayttoonotto ei olisi mahdollista, vaan kayttdonotossa pitaisi odottaa
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kaikkien verkkojen valmiutta, tai vahintaan hyvin laajaa IPv6:n omaksumista. Toisaalta tunnelointi
tekniikkana ei mitenkaan vahenna IPv4:n tarvetta, joten se ei itsessaan auta hidastamaan |Pv4-

osoitteiden ehtymista. (Hughes 2022, luku 8.)

Viimeisena siirtymateknologian menetelmana on erilaiset osoitteenmuunnokset. NAT64-osoitteen-
muunnos mahdollistaa vain IPv6:ta ja IPv4:a kayttavien verkkojen keskinaisen kommunikoinnin.
Sita kaytetaan tyypillisesti yndessd DNS64:n kanssa, joka yhdistdd DNS-tietueita eri protokollien
IP-osoitteisiin. Kun IPv6-paatelaite lahettaa HTTP-pyynnon IPv4-web-palvelimelle, NAT64 antaa
palvelimelle tekaistun IPv6-osoitteen, ja tallentaa sen muistiinsa. Web-palvelimen tapauksessa te-
kaistu IPv6-osoite tallennettaisiin my6s DNS64-palveluun tietueeksi kyseiselle osoitteelle. NAT64-

muunnos tapahtuu tyypillisesti IPv6-verkon reunareitittimella. (Hughes 2022, luku 8.)
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4 Tutkimustehtava ja -menetelma

Kuten teoriaosuudessa todettiin, siirtyma on edennyt hitaasti eika protokollien rinnakkaiselo ole
taydellinen tilanne. IPv4:n ongelmat ovat olleet tiedossa pitkaan, ja IPv6 on julkaistu jo yli 25 vuotta
sitten. Tutkimusongelmani on, mitka tekijat estavat IPv6:n kayttdonottoa. Lahestyn tata seuraavien
tutkimuskysymysten kautta:

— Mitka tekijat ovat hidastaneet IPv6:n laajamittaista kayttéonottoa?

— Mitka tekijat parhaiten edesauttavat IPv6:n yleistymista?

— Milta IPv6:n kayttdonoton tulevaisuuden nakymat nayttavat?

Tutkimukseni on luonteeltaan laadullinen, ja hyddynnan siind menetelmana integroivaa kirjallisuus-
katsausta. Etsin eri tutkimustietokannoista perustelluin parametrein rajattuja tutkimuksia, jotka
muodostavat tutkimukseni aineiston. Tassa luvussa esittelen ensin kirjallisuuskatsausta tutkimus-

menetelmana. Sen jalkeen esittelen tutkimusprosessin ja lopuksi itse tutkimusaineiston.
4.1 Integroiva kirjallisuuskatsaus tutkimusmenetelmana

Kirjallisuuskatsaus on laadullinen menetelma, jonka tarkoituksena on tunnistaa, mita tutkimuskoh-
teesta tiedetaan ja mita ei. Tata tavoitellaan aiemman tutkimuksen systemaattisella lapikaynnilla ja
vertailulla. Kirjallisuuskatsaus ei ole luettelo tehdyista tutkimuksista, vaan sen tarkoituksena on ta-
voittaa paras mahdollinen kasitys aiheesta. Kaikkea tutkimusta ei ole mahdollista tavoittaa, mutta
menetelmallisellda huolellisuudella voidaan saada mahdollisimman kattava ja tasapuolinen kuva

olemassa olevasta tutkimuksesta. (Booth, Sutton & Papaioannou 2016, 11-12, 21.)

Tieteellisena tutkimuksena kirjallisuuskatsauksen tulee olla toistettavissa ja menetelmallisesti tas-
mallinen. Tutkimuksen onnistumisen kannalta on siksi olennaista maaritella, kuinka olennainen tut-
kimusaineisto on tunnistettu, valikoitu ja arvioitu. Tdman jalkeen tulokset analysoidaan ja vedetaan

yhteen. Tavoitteena on luoda synteesi olemassa olevasta tutkimuksesta. (Booth ym. 2016, 11-13.)

Aiemman tutkimuksen synteesilla voidaan saavuttaa erilaisia hyotyja useissa eri tutkimusasetel-
missa. Kirjallisuuskatsaus antaa mahdollisuuden vertailun kautta saada laajemman kuvan eri tek-
nologioiden tai menetelmien kaytdsta eri kohderyhmilla. Se mahdollistaa myds vertailun saman
palveluiden erilaisten toteutusten valilla. Lisaksi kirjallisuuskatsaus voi paljastaa mahdollisia eroja

tutkijoiden nakemyksissa ja tutkimustuloksissa. (Booth ym. 2016, 11.)

Kirjallisuuskatsaukselle tyypilliset tutkimuskysymykset voidaan jakaa vaikutuksiin, menetelmiin ja
kasitteisiin keskittyviin kysymyksiin. Vaikutuksista kiinnostuneet tutkimukset voivat vertailla eri toi-
menpiteiden tutkittuja vaikutuksia. Menetelmiin keskittyvat tutkimukset lisdavat tietoa siita, milla ta-

voin tiettya aihetta on aiemmin tutkittu. Kasitteisiin painottuva tutkimus pyrkii kuvaamaan ilmi6ta



19

mahdollisimman tarkasti seka tunnistamaan erilaisia maaritelmia ja teorioita liittyen tutkimuksen
aiheeseen. Tassa tutkimuksessa tutkimuskysymykset painottuvat kasitteisiin keskittyvaan lahesty-

mistapaan. (Booth ym. 2016, 13.)

Kirjallisuuskatsaukset jaetaan tyypillisesti systemaattisiin ja ei-systemaattisiin (narratiivisiin) tutki-
muksiin sekd naiden alatyyppeihin. Systemaattisessa kirjallisuuskatsauksessa aineisto on laaja,
suorastaan kaikenkattavuutta tavoitteleva. Sitd analysoidaan numeerisesti ja tilastollisesti. Ei-sys-
temaattiset kirjallisuuskatsaukset ovat aineiston suhteen valikoivampia, ja ne tahtaavat kasitteiden
kirkastamiseen ja ilmién monipuoliseen ymmartadmiseen. On kuitenkin olennaista, ettd myos ei-sys-
temaattisilla menetelmilla tydskennelldan systemaattisesti ja metodisen integriteetin sailyttaen.
(Booth ym. 2016, 25-27.)

Integroivan kirjallisuuskatsauksen erityispiirteena on, etta se yhdistelee systemaattisen ja narratiivi-
sen tutkimuksen piirteitd. Menetelmana se mahdollistaa monipuolisen aineiston kasittelyn, silla se
ei aseta taysiveristen systemaattisten menetelmien tavoin tiukkoja vaatimuksia aineistoksi hyvak-
syttavan tutkimuksen menetelmille tai laajuudelle (Booth ym. 2016, 26). Integroiva kirjallisuuskat-
sausta kaytetdankin silloin, kun tutkittavasta ilmiésta halutaan luoda mahdollisimman monipuolinen
kuva (Salminen 2011, 8).

Tutkimusprosessi tdssa integroivassa kirjallisuuskatsauksessa seuraa systemaattisen kirjallisuus-
katsauksen seitsemaa askelta, joka alkaa tutkimuskysymysten laatimisella ja aineistohaun suunnit-
telulla. Taman jalkeen edetaan varsinaiseen hakuun ja seulontaan. Sitten valitaan varsinainen ai-
neisto, kdydaan se lapi ja luodaan synteesi. Lopulta prosessi viimeistelldaan kirjalliseen muotoon

seuraten tutkimuksen aikana tehtya dokumentaatiota. (Greetham 2021, 12.)

Kirjallisuuskatsauksen onnistumiseksi on olennaista I6ytaa paitsi oikeat tietokannat, myos oikeat
hakusanat. Hakusanojen on noustava tutkimuskysymyksista, jotta aineisto mahdollistaa tutkimus-
kysymyksiin vastaamiseen. On suositeltavaa kayttaa tarkkoja, tutkimuskohteelle luonteenomaisia
teknisia termeja, silla liian yleisluontoiset hakusanat tuottavat liikkaa tuloksia, jolloin oleellinen tutki-
mus voi jaada havaitsematta. Taman tutkimuksen kohdalla tulee siis kyseeseen kayttaa haussa
esimerkiksi sanaa "ipv6” ennemmin kuin esimerkiksi "ip-osoite”. Haun onnistumiseksi on syyta
kayttaa hakuoperaattoreita, jotta haku rajautuu oikein. Jokerimerkkia suositellaan kaytettavaksi eri-
laisten yhdistelmien, kirjoitusasujen ja taivutusmuotojen sisallyttamiseksi hakutulokseen.
(Greetham 2021, 70-71.)

Haussa aineiston oleellisuuden ohella on tarkeaa kiinnittdd huomiota myods sen luotettavuuteen.
Lahtokohtaisesti tieteellisia tietokantoja kayttaessa lahteiden luotettavuuteen voidaan suhtautua

optimistisesti, mutta kirjoittajaan, hanen edustamaansa instituutioon ja julkaisuun on silti
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kiinnitettava huomiota. Kirjallisuuskatsauksissa on suositeltavaa kayttaa aineistona vertaisarvioituja
tutkimuksia, koska ne ovat todennakdisesti luotettavia ja tehty tieteellisin menetelmin. (Greetham
2021, 71-74.)

4.2 Tutkimuksen toteutus

Kirjallisuuskatsauksen tutkimusongelma nousi omasta havainnostani, jossa pohdin ristiriitaa siita,
miten IPv6-protokollaa kohdellaan tietoverkkojen parissa sivupolkuna, vaikka siitd samalla puhu-
taan osana tulevaisuuden tietoverkkojen paradigmaa ja ratkaisuna IPv4-osoitteiden hupenemiselle.
Varsinaiset tutkimuskysymykset muotoilin saadakseni vastauksen tutkimusongelmaani eri nakokul-
mista. Aineistohaun suunnittelun aloitin valitsemalla avainkasitteet ja hakusanat, jotka nousevat

tutkimuskysymyksista.

Avainkasitteista "ipv6” oli pakollinen kaikissa hauissa. Kayttdonoton englanninkielisista vastineista
sisallytin hakuihin seka "deployment” etta "adoption”, sillda molemmat sanat olivat esiintyneet tieto-
perustan lahteissa. Sisallyttdmalla hakuun sanan "exhaustion”, hakutulokset liittyisivat todennakdi-
semmin IPv4-protokollan vaistymiseen eika vain yksittaisten sovellutusten kayttdonottoon, joihin
IPV6 liittyy valineellisesti. Suomenkieliset haut ovat luonteeltaan valjid. Pidin todennakdisena, etta
suomenkielista tutkimusta ei ole tehty paljon, jolloin liian tarkat haut saattaisivat piilottaa oleellisia
hakutuloksia. Haussa hyddynnettiin AND ja OR hakuoperaattoreita tulosten monipuolistamiseksi ja

tdsmentamiseksi.
Taulukko 3. Kaytetyt hakusanat ja kohdetietokannat

Hakusana Tietokanta

ipvé AND deployment OR ipv6 AND adop- Google Scholar, EBSCOhost, IEEE Xplore

tion Finna

ipv6 AND deployment AND exhaustion OR Google Scholar, EBSCOhost, IEEE Xplore
ipv6 AND adoption AND exhaustion Finna

ipv6 AND kayttoonot* Google Scholar, Finna

Hakuja tehtiin Finna-kirjastotietokannan, EBSCO-artikkelitietokantaan, IEEE Xplore-tietokantaan ja
Google Scholar-hakupalveluun. Rajauksena kaytetaan julkaisuvuosina 2019-2024. Englanninkieli-

set haut tehdaan kaikkiin tietokantoihin, suomenkieliset vain Finnaan ja Google Scholariin.

Ennen varsinaista hakua on suunniteltava myos seulonnan kriteerit. Seulonnassa hyddynnetaan

sisaanottokriteereja. Laatimalla kriteerit pystyn rajaamaan ja valitsemaan hakutuloksista
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tutkimuskysymysten kannalta oleelliset tutkimukset (Booth ym. 2016, 84—86). Hakutuloksia seulo-
taan kriteeri kerrallaan kasiteltdvan potentiaalisen aineiston maaran vahentyessa joka askeleella

(Booth ym. 2016, 143—144). Lopullisena aineistona on 6—10 sopivaa tutkimusta.

Integroiva kirjallisuuskatsaus mahdollistaa aineiston "poimimisen”, jossa erityisen kiinnostavaa ai-
neistoa voidaan valita analysoitavaksi, vaikka se ei tayttaisi jokaista sisaanottokriteeria. Todenna-
koisimmin joustoa tapahtuisi luotettavuuden ja kielen kohdalla. Luotettavuudesta tinkiminen tulisi

kyseeseen, etta sen olisi julkaissut arvovaltainen taho (esimerkiksi IEEE, IANA), mutta tutkimus ei
ole kaynyt api vertaisarviointiprosessia. Kielesta voin joustaa, koska kielitaitoni ei rajoitu suomeen
ja englantiin. Kriteerit on kuitenkin sisallytetty hakusanojen kielen ja rajauksen valttamattdmyyden

VUOKSi.

Sisaanottokriteereina kaytin seuraavia piirteita:

— Aika: tutkimus on julkaistu vuosina 2019-2024.

— Kieli: tutkimus on julkaistu suomen tai englannin kielella.

— Kokotekstin saatavuus: koko tutkimus on saatavilla siedettavalla vaivalla.

— Luotettavuus: tutkimuksen on julkaissut luotettava taho, ja se on mielelldan vertaisarvioitu.

— Otsikon sopivuus: tutkimus kasittelee otsikon perusteella IPv6-protokollan kayttéénoton esteita,
edellytyksia ja/tai tulevaisuutta.

— Abstraktin sopivuus: tutkimus kasittelee edella mainittuja aiheita oleellisesta ja tutkimuskysy-
mysten kannalta kiinnostavasta nakdkulmasta abstraktin perusteella.

— Kokotekstin sopivuus: tutkimus kasittelee edella mainittuja aiheita oleellisesta ja tutkimuskysy-

mysten kannalta kiinnostavasta nakdkulmasta kokotekstin perusteella.

Haku ja seulonta dokumentoitiin taulukoimalla hakutulokset ja seulonnan vaiheet (liite 1). Eri tieto-
kannat antoivat hyvin erilaisia tuloksia. Selvasti eniten tuloksia 16ytyi Google Scholarin kautta. Esi-
merkiksi haku "ipv6é AND deployment OR ipv6 AND adoption” vuosilta 2019-2024 tuotti 16 000 ha-
kutulosta. Valitsin kdyda hakutuloksista otsikkotasolla lapi 250 ensimmaista. Google Scholarin
kautta l0ytyi suurin osa valituista artikkeleista, yhteensa kuusi. Pidempi haku "ipv6 AND deplo-
yment AND exhaustion OR ipv6 AND adoption AND exhaustion” tuotti rajatumman aineiston noin 2
000 tuloksella, mutta uutta aineistoa sen avulla en I6ytényt. Oleelliset tulokset olin I6ytanyt jo en-

siksi mainitulla haulla.

EBSCOnhost ja IEEE Xplore tuottivat vhemman tuloksia, ja niiden kaikki tulokset kavin kokonaan

otsikkotasolla Iapi. Molemmista tietokannoista valikoitui “ipv6 AND deployment OR ipv6 AND adop-
tion” haun perusteella yksi artikkeli. IEEE Xploresta valittu tutkimus oli konferenssipaperi, mutta va-
litsin sen mukaan kiinnostavan nakékulmansa vuoksi. Suomenkieliset hakutulokset olivat opinnay-

tetoita ja ei-tieteellisia artikkeleita. Niita ei valittu mukaan lopulliseen aineistoon.
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Valittu tutkimusaineisto pelkistettiin taulukoimalla (liite 2). Pelkistettya aineistoa kasiteltiin luokittele-
malla tutkimusten keskeisia 16yddksia, ja aineiston luokittelua kaytettiin apuna synteesin laatimi-
sessa. Pelkistdmis- ja synteesivaiheiden tulokset on tarkemmin esitelty luvussa 5. Lopullinen syn-

teesi esitellaan johtopaatoksissa luvussa 6.
4.3 Aineiston esittely

Merkittavin seulonta tapahtui jo otsikkotasolla, silla valtava osa erityisesti englanninkielisista tutki-
muksista kasitteli erilaisia IPv6-sovellutuksia ja -teknologioita ja niiden kayttoonottoa. Ne eivat kasi-
telleet verkkotasolla tapahtuvaa laajamittaista IPv6-kayttédnottoa, joka on tdman tutkimuksen
kohde. Hakutulosten maaran rajaus hakusanojen kautta osoittautui hyvin vaikeaksi. Erityisia kasit-
teita tai kasiteyhdistelmia, jotka erottaisivat laajamittaisen kayttédnoton, ei 16ytynyt. Tdman vuoksi

epaoleellisten hakutulosten maara oli erityisesti Google Scholarin kautta suuri.

Haun ja seulonnan jalkeen aineistokseni kertyi yhteensa kahdeksan tutkimusartikkelia tai konfe-
renssipaperia. Aineistosta seitseman on vertaisarvioituja tutkimusartikkeleita ja yksi konferenssipa-
peri. Artikkelit edustavat tutkimusta ympari maailman viimeisen viiden vuoden ajalta. Kaikki tutki-
mukset ovat englanninkielisid. Aineistossa on edustettuna monipuolisesti eri kvalitatiivisia ja kvanti-
tatiivisia menetelmia, ja ne kaikki antavat ndkokulmia tdman opinnaytetyon tutkimusongelmaan.

Aineisto on koottu taulukoituna liitteeseen 2.

Pickardin, Angolian ja Drummondin (2019) tutkimus kasitteli tapoja tarkastella IPv6:n kayttdonoton
mittausta sekd maarallisesti etta laadullisesti. Vaikka tutkimus ei niinkdan kommentoi syita IPv6:n
kayton tasolle, se antaa kiinnostavan nakdkulman kayttédnoton seurantaan. Amaechin ja Shinyuyn
(2021) seka Bhuiyanin, Ahasan Ullahin, Hasan Khanin, Morshedin ja Islamin (2023) tutkimukset
vertailivat globaalin kayttdonoton esteiden syita yksittaisten maiden tilanteisiin ja syihin. Ha-
marsheh, Abdalaziz ja Nashwan (2021) seka Shah, Bhat ja Khan (2019) tekivat ei-systemaattiset
kirjallisuuskatsaukset IPv6-siirtyman haasteisiin ja nykytilaan. Kolmessa artikkelissa tarkasteltiin
IPv6:n kayttdonottoa tutkimusalojensa nakdkulmista. Kuerbis ja Mueller (2020) hyddynsivat sosi-
aali- ja taloustieteellisia menetelmia tunnistaessaan taloudellisia tekijoita, jotka vaikuttavan IPv6:n
kayttdonottoon. Setiawan (2023) tarkasteli kayttdonottoa palvelumuotoilun ongelmana. Syamsuar,
Dell, Witarsyah ja Luthfi (2022) hy6dynsivat organisaatiotutkimuksen menetelmia, ja arvioi tutki-

muksessaan organisatorisen vastustuksen vaikutusta IPv6:n kayttoonotossa.
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5 Tutkimustulokset

Kaiken kaikkiaan kahdeksan artikkelin aineistosta nousi 25 erillista perustelua IPv6:n kayttéonoton
viivastymiselle. Yhdistelemalla luokkia tunnistin nelja paaluokkaa, joiden alle sain sijoitettua kaikki
perustelut (Taulukko 4). Maarallisesti merkittavin perustelu oli taloudelliset syyt, jotka mainittiin 13-
hes kaikki artikkeleissa. Erilaiset IPv6-protokollan toimintaan liittyvat tekniset syyt mainittiin vii-
dessa artikkelissa. Tiedon ja osaamisen puute liitettiin kayttédnoton hitaaseen edistymiseen nel-
jassa artikkelissa. Asenteisiin liittyvat syyt, kuten yksiléiden motivoituminen ja kiinnostus IPv6-pro-

tokollaa kohtaan, nakyi perusteluna kolmessa artikkelissa.

Taulukko 4. Paaluokkien esiintyvyys aineistossa

Paaluokka Esiintyvyys eri artikkeleissa
Taloudelliset syyt 7
Tekniset syyt 6
Tiedon ja osaamisen puute 4
Asenteisiin liittyvat syyt 3

Esittelen seuraavaksi tarkemmin eri perusteluita kuhunkin paaluokkaan liittyen. Lopuksi erittelen
viela artikkeleissa nousseita nakemyksia siita, milta IPv6-protokollaan tulevaisuus nayttaa. Taman

jalkeen muodostan synteesina johtopaatokset, joissa vastaan tutkimuskysymyksiin.
5.1 Taloudelliset syyt

Taloudellisiin syihin kytkeytyvia tekijoita nousi esiin seitsemassa tutkimuksessa kahdeksasta. Eri-
laiset taloudelliset syyt ovat siten keskeisimpia esteita IPv6:n kayttdonotolle. Taloudelliset vaikutuk-
set koskevat ennen kaikkea organisaatioita ja internet-palveluntarjoajia, mutta luonnollisesti kus-
tannusten kasvulla on merkitysta myos loppukayttajalle. Taloudellisiin kysymyksiin liittyy myos so-
siaalisia ulottuvuuksia esimerkiksi kestavan kehityksen kannalta. Vaikka rahalla on ratkaiseva rooli
IPv6:n kayttddnotossa ympari maailmaa, perustelut vaihtelevat esimerkiksi eri maiden taloudellisen

tilanteen mukaan.

Kuerbis ja Mueller tutkivat taloudellista paatdksentekoa IPv6:n kayttdonottoon liittyen. He kiteytta-
vat kaksoispinoratkaisujen ongelmaksi sen, ettd ne ovat kalliita ottaa kayttéon, mutta ne eivat tuo
erityisia hyotyja. IPv4- ja IPv6-verkkojen rinnakkaiselo aiheuttaa ylimaaraisia operatiivisia kustan-
nuksia. Internet-palveluntarjoajien tekemat kaksoispinoratkaisut eivat mydskaan edellyta muita toi-

mijoita tekemaan vastaavia ratkaisuja. Aikaisella kayttédnotolla ei vaikuta olevan mitaan erityisia
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hyotyja verrattuna mydhaisiin omaksuijiin, ja siksi taloudellisesta ndkdkulmasta aikainen kayttéon-
otto ei ole jarkevaa. (Kuerbis & Mueller 2020, 8-9.)

Kustannusten vaikutus kayttdonottoon osoitetaan tilastollisella analyysilla. Tutkimuksessa havai-
taan, etta IPv6:n kayttdasteella ja maan bruttokansantuotteella on vahva yhteys. Mita korkeampi
BKT valtiolla on, sitd enemman sielld on IPv6-liikennettd. Koska IPv6:n valittémista hyddyista ei ole
selkeda nayttda, varakkaissa maissa toimivat internet-palveluntarjoajat ovat valmiimpia ottamaan
riskin sijoittaa IPv6-infrastruktuuriin. (Kuerbis & Mueller 2020, 21-22.)

IPv6:n kayttdonoton kannalta keskeinen taloudelliseen paatdksentekoon vaikuttava tekija on IPv4-
osoitteiden kysynta ja tarjonta. Niin kauan kuin IPv4-osoitteita on tarjolla siedettdvaan hintaan,
IPv6:n kayttoonotolle ei ole merkittavia taloudellisia perusteita. IPv4-osoitteiden niukkuus ei ole
toistaiseksi juurikaan siirtynyt kuluttajahintoihin. Kasvavilla markkinoilla IPv4-osoitteille on kuitenkin
enemman kysyntaa, ja siten niiden piirissa voi ensimmaisena |6ytya taloudellisia perusteita siirtya
IPv6-verkkoihin. Esimerkiksi Yhdysvalloissa internet-yhteytta tarvitsevien mobiililaitteiden maaran
valtava kasvu 2010-luvulla on saanut internet-palveluntarjoajat siirtdmaan erityisesti mobiililiittymia
IPv6-verkkoon. (Kuerbis & Mueller 2020, 23-26.)

Varakkaissa maissa taloudelliset syyt kytkeytyvat pitkalti kannattavuuteen ja taloudelliseen jarke-
vyyteen. Syamsuarin ja muiden (2022, 2464 ) tekemissa haastatteluissa nousi esiin, etteivat kaikki
asiantuntijat yksinkertaisesti nde IPv6:ssa talla hetkella liketoimintamahdollisuuksia. Artikkeleissa
kasitellaan kuitenkin myds kehittyvien maiden haasteita, joiden nakodkulma kayttdonottoon on erilai-
nen verrattuna esimerkiksi [ansimaihin. Kayttéonotto siirtymateknologioiden avustamanakin edellyt-
taa taloudellisia panostuksia esimerkiksi verkkolaitteisiin ja muuhun infrastruktuuriin sekd ammatti-
laisten koulutukseen ja osaamisen paivittdmiseen. Kayttoonoton tunnetut vaihtoehdot saattavat
olla joissakin maissa sietamattoman kalliita, eika IPv6:n kayttdonotto siten ole realistisien vaihtoeh-
tojen rajoissa. (Setiawan 2023, 392-393; Amaechi & Shinyuy 2021, 27-28.)

Bhuiyan ja muut (2023, 1-2) tarkastelivat konferenssipaperissaan IPv6:n kayttddnottoa globaalin
nakokulman lisaksi Bangladeshin nakokulmasta, joiden mukaan maalla on vain vahan lyhyen aika-
valin taloudellisia intresseja siirtya IPv6-teknologioiden kayttoon. Bangladesh kuuluu Yhdistyneiden
kansakuntien vahiten kehittyneiden maiden (eng. least developed countries, LDC) listalle (UN
2023). Maassa ei juuri ole edes saatavilla IPv6-valmiita verkkolaitteita tai ne ovat huonolaatuisia.
Lisdksi maa saa IPv4-osoitteita LDC-statuksensa vuoksi toistaiseksi. Maan tulisi silti tavoitella siir-
tymaa, jotta se ei jaa vain IPv6:tta tukevien palveluiden ulkopuolella tulevaisuudessa. Tata voitai-
siin tarvittaessa edistaa jopa internet-palveluntarjoajia velvoittavalla saantelylla. (Bhuiyan ym.
2023, 5)



25

Erityisesti kehittyvien maiden nakokulmaa esiin nostavissa tutkimuksissa nousee esille, etta IPv6:n
kayttddnottoa ei tueta valtion taholta poliittisin paatdksin tai taloudellisin tuin. Esimerkiksi Amaechi
ja Shinyuy esittivat, etta valtiolta tarvitaan investointeja koulutukseen ja tutkimukseen. Kehittyvien
maiden yrityksilla ei ole edellytyksia kantaa kaikkia kayttoonottoon liittyvia riskeja, joten valtion tu-
ella olisi olennaisempi merkitys kuin esimerkiksi Yhdysvalloissa ja Kiinassa. Lisaksi sdantelyn ja
tukipolitikan kautta voidaan ohjata markkinavoimia IPv6:n kayttdonottoon. Valtiot voisivat olla itse
ensimmaisina ottamassa uutta protokollaa kayttdon, jolloin IPv6:sta saadaan paikallista kayttoko-

kemusta ja sen kannattavuudesta saataisiin nayttda. (Amaechi ja Shinyuy 2021, 28-29.)
5.2 Tekniset syyt

Taloudelliset ja tekniset syyt IPv6:n kayttdonoton etenemisen hitaudessa ovat vahvasti riippuvaisia
toisistaan. IPv6-protokolla ei ole enaa uutuus, ja se kehittyy jatkuvasti kypsemmaksi ja kayttokel-
poisemmaksi teknologiaksi (Graziani 2017, luku 1). IPv6:n teknologinen erinomaisuus verrattuna
IPv4:n on sidosryhmien kannalta edelleen teoreettista, eika kehittyvaan protokollaan sitoutuminen
ole valttamatta linjassa organisaatioiden tarpeiden ja tavoitteiden kanssa (Amaechi & Shinyuy
2021, 28).

Keskeisin tekninen IPv6:n kayttdonottoa estava tekija on taaksepain yhteensopivuuden puute,
mika voi aiheuttaa IPv6:n siirtyville organisaatioille kustannuksia. Tama tekija nostetaan esiin
useimmissa tutkimuksissa. IPv6:n kayttdonotto nahdaan tydlaana, ja ilman valittémia hyotyja siihen
on vaikea sitoutua. Nama ongelmat koskevat erityisesti yrityksia, joilla on jo olemassa olevaa verk-
koinfrastruktuuria ja perinteisia jarjestelmia, jotka on suunniteltu IPv4-verkkoa ajatellen. Luonnolli-
sesti yritykset tarvitsevat myos internet-palveluntarjoajan, jolla on tekniset edellytykset tarjota IPv6-
verkkopalveluita. (Shah ym. 2019, 89; Kuerbis & Mueller 2020, 6; Hamarsheh ym. 2021, 339.)

Vaikka siirtymateknologiat sindnsa mahdollistavat asteittaisen siirtyman, niiden kaytto ei ole mis-
saan nimessa yksinkertaista tai tehokasta. Ne vaativat suuria panostuksia niin infrastruktuuriin kuin
olemassa olevien jarjestelmien mukauttamiseen. Lisaksi ne heikentavat verkon suorituskykya. Esi-
merkiksi kaksoispinoratkaisut ovat muisti-intensiivisia ja tunneloinnissa tapahtuvat pakettien enkap-
suloinnit aiheuttavat pullonkauloja tietoliikenteessa. Natiivien IPv6-ratkaisujen lisaantyessa siirty-

mateknologioiden aiheuttamat haitat pienenevat, mutta tdma vaatii aikaa. (Shah ym. 2019, 89-90.)

IPv6 on suunniteltu IPv4:a turvallisemmaksi, silla siihen on esimerkiksi sisdanrakennettu IPsec-
protokolla myos otsikkotasolle. Tasta huolimatta IPv6:n kayttdonottoon liittyy myos turvallisuushuo-
lia, silla siirtymateknologioiden hyodyntaminen ei tuo natiivin IPv6:n turvallisuushyotyja. Valiaikais-

ratkaisut, joissa IPv4-pohjaiseen verkkoymparistoon suunnitellut perinteiset jarjestelmat



26

muokataan |Pv6-yhteensopiviksi, ovat hyvin tyolaista, eika niiden turvallisuudesta voida olla var-
moja. (Shah ym. 2019, 90.)

Shahin ja muiden (2019, 89) seka Pickardin ja muiden (2019, 20-21) mukaan IPv6:n kayttokoke-
mus on IPv4:a heikompi. Pickard ja muut tutkivat IPv6-verkkojen suorituskykya ja kayttajakoke-
musta tekemalla HTTP-kyselyita erilaisiin kohdeosoitteisiin. DNS-tietueet viittaavat edelleen pitkalti
IPv4-osoitteisiin, mika hidastaa DNS-kyselyita IPv6-verkosta kasin. Jopa taysin IPv6-natiivit kohde-
osoitteet palauttivat useimmiten HTTP-pyynndn hitaammin kuin IPv4-protokollalla toimivat kohde-
osoitteet. Suorituskykyongelmat oletettavasti pienenevat ja lopulta haviavat IPv6-kayttdonoton ede-
tessa, mutta Pickardin ja muiden tehdessa tutkimustaan suorituskykymittarit eivat lainkaan olleet
IPv6:n puolella. (Pickard ym. 2019, 20-21.)

5.3 Tiedon ja osaamisen puute

Tiedon ja osaamisen puute liittyen IPv6-protokollaan ja sen kayttdonottoon voi muodostaa merkit-
tavan esteen kayttéonotolle eri organisaatioissa (Setiawan 2023, 385-386). Organisaatiot eivat ha-
lua panostaa henkildston osaamiseen IPv6:n liittyen, jos niille ei ole selvaa, mita IPv6:n hyddyt
ovat. Tiedon puute johtaa erilaisiin haitallisiin uskomuksiin esimerkiksi IPv6:n turvallisuudesta ja
kayttdédnoton vaikeudesta, minkd seurauksena organisaatioiden on entista vaikeampi nahda poten-

tiaalisia hyotyja, eivatka ne kiinnostu kayttéonotosta. (Amaechi & Shinyuy 2021, 28.)

Tutkimukset esittavat eri tahoja edistamaan tietoisuutta ja vahvistamaan IPv6:n liittyvaa osaamista.
Amaechi ja Shinyuy (2021, 28) nostivat esiin yleisen insin6drikoulutuksen puutteita, silld heidan tut-
kimuksessaan kay ilmi, ettei suurimmalla osalla insinddreista ja teknikoista ole juuri valmiuksia
edistaa IPv6:n kayttdonottoa. Ratkaisun avaimet ovat yrityksilla ja valtionhallinnolla, joiden panos-
tukset IPv6:n tuntemisen vahvistamisessa nahdaan elintarkeiksi (Amaechi & Shinyuy 2021, 34).
Bhuyian ja muut (2023, 5-6) nakevat, etta yhteistyd kansainvalisten jarjestéjen kanssa voisi mah-
dollistaa uuden osaamisvajeen kuromisen. Heidan mukaansa jarjestot, kuten APNIC ja Internet

Society, voisivat tarjota teknista tukea ja koulutusta erityisesti kehittyvissa maissa.

Setiawan havaitsi (2023, 391) palvelumuotoilun menetelmia hyddyntavassa tutkimuksessaan,
IPv6:tta pidetaan vaikeana ja monimutkaisena protokollana. Han ehdottaa ratkaisuksi kayttajalah-
toisen opiskelumateriaalin luomista erilaisissa koulutusohjelmissa. Koulutusten jarjestaminen olisi
paattavien sidosryhmien, kuten yritysten ja internet-operaattoreiden vastuulla. Han kuitenkin tie-
dostaa, etta koulutuksia on vaikea jarjestaa, jos jarjestavat tahotkaan eivat usko IPv6:n hyotyihin ja
mahdollisuuksiin. (Setiawan 2023, 393.)

Myds Shah ja muut nostivat tutkimuksessaan esille tulevat IPv6:n liittyvat koulutustarpeet, ja he en-

nakoivat IPv6:n kayttdonoton etenemisen tuovan yrityksissa ja organisaatioissa olevan
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osaamisvajeen esiin. Koulutus tuo organisaatioiden mahdollisuuden hankkia tarvittavaa osaamista
IPv6 kayttdonottoon, ja se vahvistaa organisaatioiden innokkuutta ja valmiutta siirtymaan. Koulu-

tuksella ja tiedolla on siten vahva yhteys asenteisiin IPv6:n liittyen. (Shah ym. 2019, 91.)
5.4 Asenteisiin liittyvat syyt

Erilaiset asenteisiin liittyvat syyt aiheutuvat osin tiedon puutteesta, mutta asenteet muodostavat
siitd huolimatta oman perustelulinjansa. IPv6:n kayttéonottoa hidastavia asenteita ovat esimerkiksi
yleinen muutosvastaisuus ja epailys uusia teknologioita kohtaan, tyytyvaisyys nykytilaan seka aja-
tukset kayttdonoton ylitsepadsemattdmasta vaikeudesta ja siitd, ettei IPv6:n kayttédnotto ole ajan-
kohtaista omalle organisaatiolle. (Bhuiyan ym. 2023, 5; Setiawan 2023, 393; Syamsuar ym. 2022,
2467.)

Syamsuar ja muut soveltavat tutkimuksessaan organisatorisen vastustuksen mallia IPv6:n kayt-
téonottoon. Organisatoriseen vastustukseen voidaan puuttua vain tunnistamalla ensin vastustuk-
sen taustalla olevat syyt. Vahentamalla vastustusta kasvatetaan organisaatioiden edellytyksia siir-
tya IPv6:n kayttdon. Tutkimuksessa havaittiin, ettéd keskeiset kolme tekijaa, jotka aiheuttavat vas-
tustusta ovat ajankohtaisuuden puute, ndkemykset uhasta ja ulkopuolisen paineen puute. (Syam-
suar ym. 2022, 2462—-2463.)

Syamsuarin ja muiden tutkimuksen mukaan IT-alan asiantuntijat Indonesiassa yleisesti tuntevat
IPv4:n ongelmat ja IPv6:n toiminnan paapiirteet. Tasta huolimatta IPv6:n kayttdédnotto ei tunnu
heista ajankohtaiselta eika IPv4-osoiteavaruuden niukkuus kosketa omaa organisaatiota. Tdman
lisdksi IPv6:n koetaan uhkaavan organisaation turvallisuutta paitsi NATin poistumisen vuoksi, myods
siksi, ettd sen kayttdéonotto olisi niin massiivinen tyérupeama. IPv6:n kayttdonotto saattaisi aiheut-
taa vakavia hairidita liiketoiminnassa. Organisaatiot my0ds kaipaisivat ulkopuolista painetta ja tukea
kayttéonottoon joko muilta organisaatioilta tai hallinnolta ja internet-palveluntarjoajilta. Oma-aloittei-
seen aktiivisuuteen IPv6:n kayttdonotossa ei ole yksinkertaisesti mitdan kannustimia. Aloitetta siir-

tymaan kaivataan ulkopuolelta. (Syamsuar ym. 2022, 2467.)

Tutkimuksissa havaittiin, etta IPv6:n kayttoonottoa pidetaan suorastaan ylivoimaiselta tehtavalta.
Setiawanin mukaan (2023, 394) IPv6:n ominaisuuksiin liittyy IT-alan ammattilaisten parissa tietyn-
laista mystiikkaa, johtuen mahdollisesti esimerkiksi pitkista ja vaikeasti muistettavista osoitteista.
Han esitti, ettd koulutuksen avulla asiantuntijoille voitaisiin paremmin korostaa IPv6:n etuja, kuten
helpompaa aliverkotusta ja osoitteenhallinnan vahenemista. Talldin IPv6:n koettua vaikeutta on
mahdollista verrata IPv4:n ongelmiin, ja asenne saattaa muuttua suopeammaksi vieraampaa pro-

tokollaa kohtaan.
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5.5 Tulevaisuudennakymat

Tutkimukset ennakoivat IPv6:n kayton kasvua. Esimerkiksi Shah ja muut (2019, 94) pitivat IPv6-
protokollan kayttéonottoa valttdmattdomana IPv4-osoiteavaruuden ehtymisen ja IPv6:n kehitty-
neempien ominaisuuksien vuoksi. Myds Hamarsheh ja muut (2021, 340) pitivat IPv6:n kayttoonot-
toa vaistamattomana, ja heidan mukaansa kehitys on ennen kaikkea kiinni internet-palveluntarjo-

ajien valmiuksista.

IPv6:n kayttoonoton lopputuloksesta ja aikataulusta ei ole talla hetkelld kuitenkaan varmuutta.
Pickard ja muut (2019, 16) ennakoivat vuoden 2019 tutkimuksessaan, etta IPv6:n globaali kayt-
toéonotto olisi valmis joulukuun 2024 ja kesakuun 2026 valisena aikana, jos kayttéonotto noudattaa
Rogersin mallia teknisen innovaation omaksumisesta. Rogersin mallissa innovaation omaksujat
jakautuvat normaalijakaumalla innovaattoreihin, varhaisiin omaksuijiin, varhaiseen enemmistoon,
myb6haiseen enemmistdon ja viivyttelijoihin. Kehitys ei ole aivan seurannut tata vauhtia, mutta se

on kuitenkin jatkuvasti edennyt kuten luvussa 3.2 todettiin.

Esteistd huolimatta IPv6:n kayttddnotto ndhdaan pitkalla aikavalilla tarkeaksi hankkeeksi. IPv4:n
osoiteavaruus hupenee jatkuvasti, ja IPv6:n yleistyessa sen hyddyt konkretisoituvat ja yha useampi
organisaatio kiinnostuu sen kayttédnotosta. Kayttéénoton etenemisen mahdollisuuksia ndhdaan

erityisesti mobiili- ja loT-verkoissa (Kuerbis & Mueller 20202, 37).

Kuerbis ja Mueller esittivat eri skenaarioita IPv6:n kayttéonoton tulevaisuudennakymista. Todenna-
kdisimpana he pitavat jonkinlaista mallia, jossa protokollat jatkavat rinnakkaiseloaan. He pitavat
mahdollisena, etta IPv6:n kayttddnotto ei valttamatta etene taysin yritysverkkoihin asti. Yhteensopi-
vuuden toteuttaminen on erittain tydlasta ja kallista liiketoiminnalle kriittisissa perinteisissa jarjestel-
missa. Lisaksi yritysverkot eivat useinkaan tarvitse enempaa osoitteita kuin mita IPv4-osoiteava-
ruus mahdollistaa. He pitavat todennakoisimpana tulevaisuuden skenaariona internetia, jossa
IPv4- ja IPv6-verkot elavat rinnakkain. Kun tavalliset kuluttajat siirtyvat pois IPv4:n kaytosta, osoit-

teita vapautuu markkinoille yritysmaailman tarpeisiin. (Kuerbis & Mueller 2020, 37.)

Taydellinen kayttoonotto on kuitenkin teoriassa mahdollinen. Kuerbis ja Mueller pohtivat tata uu-
sien verkkolaitteiden ollessa yha useammin IPv6-laitteita ja perinteisten jarjestelmien poistuessa
hiljalleen kaytosta. On mahdollista, etta jonain paivana havahdutaan, etta IPv6 on syrjayttanyt
IPv4:n. Tallaiselle hiljaiselle IPv6:n kayttoonotolle olisi kuitenkin annettava vuosikymmenia aikaa.
IPv4 ei poistu yksittdisen paatdksen ansiosta, vaan se edellyttaa erillisia toimenpiteita eri puolella
globaalia verkkoa. Paatoksenteon hajautuneisuuden, globaalin eritahtisuuden, mahdollisten uusien

teknologioiden ja stabiilien yritysverkkojen vuoksi Kuerbis ja Mueller eivat pitaneet taydellista
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IPv6:n kayttoonottoa ja IPv4.n syrjayttamista kuitenkaan todennakoisena. (Kuerbis & Mueller 2020,
37-38.)
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6 Johtopaatokset ja pohdinta

Esittelen tassa luvussa ensin tutkimustulosten pohjalta tekemani johtopaatdkset tutkimuskysymyk-
siin. Taman jalkeen arvioin tutkimuksen onnistumista seka mahdollisia jatkotutkimuksen aiheita.

Lopuksi kuvailen ja reflektoin opinnaytetydprosessiani.
6.1 Johtopaitokset

Tutkimuksen tavoitteena oli selvittaa, mita esteita IPv6:n kayttdonotossa on, mitka tekijat voisivat
sita edistaa ja milta IPv6:n kayttdonoton tulevaisuus nayttaa. Pyrin vastaamaan kysymykseen in-
tegroivan kirjallisuuskatsauksen avulla. Tutkimuksen perusteella paadyin seuraaviin johtopaatok-

siin.

IPv6:n kayttdonottoa hidastaa taloudellisten, teknisten ja asenteellisten syiden seka osaamisvajeen
luoma vyyhti. Taloudelliset ja tekniset syyt muodostavat "muna vai kana” —ilmion, jossa taloudelli-
sen paatoksenteon keskeisena perusteluna on, ettei siityma tarjoa riittdvaa teknista etua. IPv6:n
tekniset hyddyt sen sijaan eivat realisoidu ilman taloudellisia panostuksia. Aiemmassa tutkimuk-
sessa on oletettu, etta olisi tietty kriittinen piste, jonka jalkeen IPv6:n leviaisi kiihtyvasti. Tata pis-
tetta ei ole kuitenkaan tavoitettu, eika kayttoonotto siten nayta noudattavan tavanomaisia innovaa-

tion omaksumisen kayria.

Olennainen syy on myds kayttdonottoon liittyvien paatésten hajanaisuus. Ei ole olemassa yhta ta-
hoa, joka paattaa IPv4:n siirtymisesta perinneteknologiaksi ja IPv6:n laajamittaisesta kayttoon-
otosta. Eri organisaatiot ovat riippuvaisia toistensa paatoksista, eikad esimerkiksi yritys voi ottaa
kayttoon IPv6-yhteyksia, jos palveluntarjoajalla ei ole niitd myyda. Onnistunut kayttéonotto vaatii

siten eri organisaatioiden onnistunutta koordinointia.

Suurilla internet-yrityksilla on myds merkittavaa valtaa kayttéonoton edistdmisessa. Jos esimerkiksi
Googlen palvelut siirrettaisiin vain IPv6-yhteensopiviksi, kayttdonotto voisi saada ripeasti vauhtia.

Nain ei kuitenkaan todennakdisesti tapahdu yhtakkia, koska Googlen intresseissa ei ole tehda pal-
veluistaan hankalammin saatavia suurelle osalle kayttajistaan. Kiireettomyyden tuntu kuitenkin lyk-

kaa kayttdonottoa, silla yrityksilla ei ole ulkoista painetta siirtya IPv6-verkkoon.

Kayttéonottoon liittyy myds kestavaan kehitykseen liittyvia ongelmia, jossa IPv6-infrastruktuurille
valttdmattdmia verkkolaitteita ja sen kayttdonottoon tarvittavaa osaamista ei ole saatavilla. Aidosti
globaalin internetin kestavyyden kannalta on elimellisen tarkeaa, etta internet-palvelut ovat saata-
villa kaikkialla. Sananvapaudelle ja demokratialle olisi haitallista, jos verkkoneutraalius nykyises-

taan heikentyisi IPv6:n kayttdonoton vuoksi. Suurin vastuu tassa lienee globaaleilla internet-
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palveluilla, ja kansainvalisten jarjestojen tulisi edistaa tietoisuutta verkkoinfrastruktuurin kestavasta

kehityksesta.

Keskeisin IPv6:n kayttdonottoa edistava tekija onkin verkkoinfrastruktuurin ja -palveluiden kustan-
nusten muuttuminen IPv6:lle suotuisaksi. IPv6-valmiiden laitteiden globaalin saatavuuden parane-
minen ja hintojen laskeminen yhdistettyna IPv4:n julkisen kayton kustannusten nousuun todenna-
koisesti edistaisi kayttdonottoa kaikilla alueilla. Tdman lisdksi se toisi IPv6:n paremmin saataville

myds vahemman kehittyneille alueille.

Tekniselta kannalta taloudelliset syyt kulkevat aivan kasi kadessa. Kun IPv6:n kayttd tulee yleisem-
maksi ja sen kannattavuus kasvaa, myo6s IPv6-verkkojen suorituskyky paranee ja sen liiketoimin-
nalliset perustelut vahvistuvat. Tallainen positiivinen kierre olisi olennainen kayttdonottoa edistava

tekija.

Myds koulutuksella ja tietoisuuden lisdamisella voidaan edistda IPv6:n kayttdonottoa. IPv6-proto-
kollaan liittyy paitsi osaamisvajetta, myds kokemuksia siita, ettd se on vaikea ja raskas hallita. Vah-
vistamalla verkkoasiantuntijoiden koulutusta IPv6:n liittyen pienentada kynnysta kayttéonotolle, kun

organisaatioissa on jo valmiiksi osaamista. Vastustus organisaatioissa vahenee, kun tieto lisdan-

tyy.

IPv6:n tulevaisuus nayttaa kaikesta huolimatta lupaavalta. Sillda on mahdollisuus muuttaa tapaa,
jolla kdytdmme internetia vahvistamalla suoria yhteyksia paatelaitteiden valilla ilman valikasia.
Kayttéonotto edistyy koko ajan, eika ole syyta odottaa, etta kehitys olisi kdantymassa laskuun. Min-
kaanlaista aika-arviota siita, milloin globaali internet on laajalti IPv6-pohjainen, ei voida antaa. Tois-
taiseksi siirtymateknologiat tulevat olemaan tarkeassa roolissa internetin toiminnan ja IPv6-siirty-

man mahdollistamiseksi.

Siirtyma on hidas, mutta yritysten ja organisaatioiden ei ole vahvaa syyta olettaa, etta IPv6 tulisi
taysin hylatyksi. Painvastoin internet jatkaa kasvuaan ja julkinen IPv4-avaruus kay entistd ahtaam-
maksi. IPv4-yhteyksia kayttavilla yrityksilla ja organisaatioilla on siten vahvat perusteet selvittaa,
miten siirtyma IPv6-natiiviin verkkoon vaikuttaisi heidan verkkoonsa ja verkkopalveluihinsa. Suo-
messa IPv6-yhteyksia alkaa myos olla niin hyvin saatavilla, etta tulee jopa kyseeseen tarkastella,

voisiko siirtymalla saada jotain erityisia hyotyja.
6.2 Tutkimuksen arviointi ja jatkotutkimuksen aiheita

Tutkimusasetelma johdatti tutkimusta melko yleiselle tasolle, jolloin se ei voi tarjota erityisen tark-
koja ratkaisuja yksittaisten organisaatioiden tai valtioiden tilanteisiin. Sindnsa tutkimusasetelma on

kuitenkin perusteltu. Tutkimuksen tuloksia voidaan pitda melko luotettavina ja ne vastaavat
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tutkimusongelmaan ja -kysymyksiin. On kuitenkin mahdollista, ettd haun parametreja saatamalla
tai tekemalla hakuja eri kantoihin voitaisiin 16ytaa viela eri nakdkulmia ja korostuksia, jolloin tulok-

set voivat olla jokseekin erilaisia.

Tutkimus on toistettavissa, silld sen menetelmallinen toteutus on tarkasti selostettu, sita on nouda-
tettu ja se on dokumentoitu. Aineisto valittiin menetelmallisesti perustellusti, ja se edustaa eri tutki-
mussuuntia ja ndkdkulmia aiheeseen. Aineiston heikkoutena kuitenkin, etteivat kaikki artikkelit ole
vertaisarvioituja, eika kaikkia hakutuloksia kayty lapi. Tutkimuksessa onnistuttiin 16ytamaan vas-

tauksia tutkimuskysymyksiin.

Jatkotutkimuksena olisi kiinnostavaa testata tuloksia organisaatiotasolla seka kartoittaa suomalais-

ten verkkojen valmiutta IPv6:n kayttoon. Lisaksi olemassa olevan osaamisen taso olisi tarkea tun-

nistaa, sekad mahdollisia asenteita, joita suomalaisilla verkkoasiantuntijoilla on IPv6-migraatioon liit-

tyen. Suosittelen jatkotutkimuksen aiheiksi esimerkiksi

— Millaista ja kuinka yleista on IPv6:n kaytt6 Suomessa?

— Millaisia nakemyksia ja valmiuksia suomalaisilla IT-alan ammattilaisilla on liittyen IPv6:n kayt-
téonottoon?

— Millaisena tassa tutkimuksessa havaitut esteet nayttaytyvat esimerkiksi suomalaisten internet-
palveluntarjoajien tai IT-alan ammattilaisten nakékulmasta?

— Millaisia IPv6-verkkoratkaisuja suomalaiset yritykset ovat tehneet yritysverkoissa?
6.3 Oman oppimisen arviointi

Olin paattanyt jo hyvissa ajoin ennen opinnaytetyoprosessin aloittamista, ettéd haluan opinnayte-
tydssani saada selvyyden itseani askarruttaneeseen kysymykseen IPv6:n kayttdédnoton hitaasta
etenemisesta. Alun perin suunnittelin tekevani opinnaytetyoni tutkimuksena, jossa kaytettaisiin ai-
neistonkeruumenetelmana puolistrukturoitua haastattelua. Talldin myos tutkimuskysymykset olisi-
vat liittynyt tarkemmin Suomen tilanteeseen. En kuitenkaan onnistunut sovittamaan haastattelujen
toteuttamista taysipaivaisen tyon oheen, joten paatin lopulta vaihtaa menetelmaa ja saataa tutki-

musasetelmaa yleisemmalle tasolle.

Tutkimuksen rajaus ja tutkimuskysymysten laatiminen oli mielestani melko sujuvaa, vaikka jouduin-
kin sen lopulta tekemaan kahdesti. Koin my0s tarkeaksi tuottaa aiheeseen liittyvaa ajantasaista ja
tutkimusperustaista tietoa suomeksi. Mielestani kirjallisuuskatsaus on hyva menetelma, jolla voi-
daan parantaa ymmarrysta ilmioista. Merkittavin menetelmavaihdoksesta aiheutunut ongelma tutki-
muksen toteutuksessa oli tutkimusasetelman paivitys ja erityisesti siihen orientoituminen, mutta rat-
kaisin sen palaamalla sdanndllisesti tutkimuskysymyksiin ja reflektoimalla niitd. Nain sain tuotua

tyéhdni johdonmukaisuutta uuden asetelman mukaisesti.
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Opinnaytetyd valmistui alkuperaisen tavoitteen mukaisesti kevaalld 2024. Opin itse paljon tieto-

verkkojen toiminnasta, siihen liittyvista paatdksenteko- ja hallintaprosesseista seka kirjallisuuskat-
sauksen systemaattisesta toteutuksesta. Oppimisprosessini tukee minua vahvistaessani osaamis-
tani ICT-infrastruktuurin asiantuntijana. Uskon, ettd kehittyneet tutkimustaitoni ja parempi ymmar-

rykseni globaalista internet-infrastruktuurista tulevat olemaan minulle hyddyksi myéhemmin.
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Protokollien yhteensopi-
mattomuus saa tehtavan
tuntumaan mahdotto-
malta. Muutos edellyttaa
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teiston tyodlasta uudista-
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(esim. Windows 95) ei-
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Kayttoonotto on kallista.
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IPv6:n kayttdonottoon. Sit-
ten kayttéa maailmalla ja
Bangladeshissa analysoitiin
tilastollisesti julkisen datan
perusteella. Naiden tuloksia

tehtiin synteesi.

saatavilla, maassa on
luvaton internet-palve-
luntarjoajatoimintaa, hal-
linnon jarjestelmat eivat
tue IPv6:ta, maa saa
viela IPv4-osoitteita,
yleinen tietoisuuden
puute, asiantuntijuuden

puute.
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