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Taman opinnaytetyon tarkoituksena oli toteuttaa toimeksiantajalle automaa-

tiojarjestelmien yllapitoon virtuaaliymparisto kayttaen Oracle VirtualBoxia.

Tyon toimeksiantaja oli Jartek Al Oy, jonka omasta tarpeesta ja kenen kayt-

toon opinnaytetydssa kehitetty ymparisto tuli. Tyon tavoitteena on luoda toi-

meksiantajalle virtuaalikoneymparisto, joka helpottaa tulevaisuudessa vanho-

jen projektien ohjelmistojen yllapitoa vika- tai paivitystilanteissa. Tyon tavoit-

teena on myos helpottaa uusien TwinCAT-ohjelmistoversioiden testaamista

ennen kuin ne otetaan vakituiseen kayttoon.

Opinnaytetyon alkuvaiheessa esitellaan nykytilaan liittyvia haasteita tulevai-

suuden vikatilanteiden nakdkulmasta katsottuna. Samassa pohditaan, kuinka

uusien ohjelmistoversioiden testaaminen nykyisilla jarjestelmilla toimii ja millai-

nen on virtuaalikoneiden historia ja nykytilanne ja miten niita hyddynnetaan

ohjelmistokehityksessa.

TyOssa syvennytaan virtuaalikoneen ja fyysisen isantdkoneen asennuksessa

maaritettaviin asetuksiin seka jarjestelman testaamiseen ja kayttoonottoon.
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ABSTRACT

The purpose of this thesis was to implement a virtual environment for the
maintenance of automation systems for the client using Oracle VirtualBox.
This thesis was assigned by Jartek Al Oy, for whom the environment was de-
veloped based on their own needs. The goal of the work was to create a vir-
tual machine environment for the client facilitating the maintenance of old pro-
jects' software in case of faults or updates in the future. Another aim was also
to facilitate the testing of new TwinCAT software versions before they are per-

manently deployed.

At the beginning of the thesis, challenges related to the current state are pre-
sented from the perspective of future fault situations. How the testing of new
software versions works with the existing systems and what the history and
status of virtual machines are and how they are utilized in software develop-

ment are also discussed in this part.

The work delves into the settings to be configured in the installation of the vir-
tual machine and the physical host machine, as well as the testing and de-

ployment of the system.

Keywords: virtual machine, TwinCAT, VirtualBox
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KASITTEET

TwinCAT
PLC

VM

HMI
VirtualBox
Isantakone
Virtuaalikone
VPN

Beckhoffin kehittama avoin PC-pohjainen ohjausteknologia
Programmable Logic Controller, ohjelmoitava logiikka
Virtual Machine, virtuaalikone

Human Machine Interface, kayttoliittyma

Oraclen valmistama virtuaalikoneohjelmisto

Fyysinen oikea tietokone, jolla virtuaalikoneita kaytetaan
Ohjelmisto, joka simuloi todellista tietokonetta

Virtual Private Network, virtuaalinen erillisverkko



1 JOHDANTO

Opinnaytetyon aihe on tullut toimeksiantajan tarpeesta. Tyo suoritettiin toimek-
siantajan tiloissa ja valineistolla. Tyon toimeksiantaja oli Jartek Al Oy, Jartek
Groupin tytaryhtid, joka on saha-automaatioon erikoistunut yritys. Sen toi-
mialaan kuuluu rimoitus-, lajittelu- ja paketointilaitosten sahkoinen ja ohjelmal-

linen suunnittelu ja toteutus. (Jartek, 2022)

Tutkimuksen tavoitteena oli selvittaa mita haasteita automaatioprojektien ylla-
pitoon liittyy, mita hyotyja virtuaalinen ymparisto tuo automaatiojarjestelmien
yllapitoon seka tutkia haasteita, jotka liittyvat yllapitoon virtuaalisessa ymparis-
tossa ja analysoida tarvittavia taitoja ja tekniikoita virtuaalisen ympariston
kanssa toimimisessa. Lopputavoitteena oli luoda toimeksiantajalle toimiva ja
helppokayttdinen virtuaalikoneymparistd projektien yllapitoa ja uusien ohjel-

mistoversioiden testaamista varten.

Toimeksiantajan asiakasorganisaatioille tehtyjen automaatiojarjestelmien on
osoittautunut hankalaksi ohjelmisto- ja kirjastoversioiden jatkuvasti kehitty-
essa. Vikatilanteissa ohjelmoijalla pitda olla valmiina vanhat versiot asennet-
tuina, jotta laitoksen ohjelmaan paastaan kiinni. Tatd ongelmaa lahdettiin rat-
kaisemaan kehittamalla valmiit virtuaaliymparistot organisaatioiden automaa-

tiojarjestelmille.

Tyon paatavoitteina oli selvittda, mika virtuaaliymparisto olisi toimeksiantajalle
kaikista toimivin ratkaisu ja miten se helpottaa projektien yllapitoa. Siihen liittyy
ohjelmistojen yhteensopivuus, virtuaalikoneita pyorittavan isantakoneelta vaa-
dittu suorituskyky, mahdollisuus monelle samanaikaiselle virtuaaliympariston

kayttajalle ja mahdollisuus sujuvaan etayhteyteen valmiilla ohjelmistoymparis-

tolla, joka on virtuaalikoneelle rakennettu.

Virtuaaliympariston valintaan automaatiojarjestelmien yllapidossa vaikuttaa

eniten ympariston helppokayttdisyys, skaalautuvuus ja yhteensopivuus.
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Tyon lahdeaineistona on kaytetty aiheeseen liittyvaa kirjallisuutta ja web-artik-

keleita.

2 TYON TAUSTA
2.1 Virtuaalikone

Virtuaalikone on ohjelmistoemulaatio fyysisesta tietokoneesta, joka kayttaytyy
kuin erillinen tietokone. Se mahdollistaa monien kayttéjarjestelmien samanai-
kaisen kayton samalla fyysisella koneella, joten kayttaja voi kayttaa ohjelmis-
toja, jotka eivat muuten ole isantakoneella saatavilla. Virtuaalikoneilla on myos
mahdollista luoda eristettyja testausymparistoja, joka tekee niista hyvin kay-
tannodllisia ohjelmointityokaluja. Virtuaalikoneita kaytetaan normaalisti aloilla,

kuten ohjelmistokehitys, -testaus ja -kayttdonotto. (Oracle, 2023.)

Virtuaalikoneet ovat myds erityisen kaytannollisia esimerkiksi teknisen asia-
kaspalvelun kaytossa. Asiakkailla on esimerkiksi TwinCAT:sta eri versioita,
joilla he ovat tehneet PLC- tai HMI-ohjelmaa. Virtuaalikoneilla voi olla Twin-
CAT:n eri versiot asennettuna, joten asiakkaan ongelmaa paastaan ratko-

maan heti.

2.1.1 Historia

Virtuaalikoneiden konsepti on kehitetty jo tietotekniikan alkuaikoina. Vuonna
1964 IBM esitteli kayttdjarjestelman nimeltd CP-40, mika oli suunniteltu pyori-
maan heidan System/360-keskustietokoneilla. CP-40:n mukana esiteltiin uusi
konsepti nimeltaan "virtuaalikone”, joka salli monta samanaikaista instanssia
kayttojarjestelmasta kaytettavaksi yhdella keskustietokoneella. (Goldberg &
Goldberg, 1974)

Tulevina vuosina virtualisointiteknologia jatkoi kehittymistaan, kun yritykset,
kuten IBM, DEC ja HP, kehittivat omia virtualisointiratkaisujaan. Kuitenkin vir-
tuaalikoneet tulivat suosioon vasta 1990-luvulla x86-arkkitehtuurin mukana.
Vuonna 1998 VMware julkaisi ensimmaisen kaupallisesti menestyneen virtu-

alisointialustan, VMware Workstation. (Fowler, 2016.)



2.2 Automaatiojarjestelma

Automaatiojarjestelmaa kaytetaan prosessiohjauksissa. Jarjestelman tehta-
vana on toteuttaa ohjelman mukaisia mittauksia, saatoja seka sekvenssi- ja
sahkomoottoriohjauksia. Automaatiojarjestelma keraa prosessista tietoja, joi-
den perusteella kayttaja tekee mahdollisia korjaavia saato- ja asetustoimenpi-
teitd. Normaalitilanteessa jarjestelma ohjaa toimilaitteita automaattisesti saatu-
jen mittaustietojen perusteella. Automaatiojarjestelman muita tehtavia ovat
esimerkiksi raportointi ja historiadatan keruu. (Makinen, Kallio, & Tantarin-
maki, 2009.)

Tyo6ssa tutustuttiin 1Ahemmin Beckhoffin valmistamaan TwinCAT-automaa-

tiojarjestelmaan, koska se on toimeksiantajalla kaytdssa. TwinCAT on avoin
PC-pohjaiseen ohjaustekniikkaan perustuva automaatiojarjestelma. Heidan
tuotevalikoimaansa kuuluvat esimerkiksi teollisuus-PC:t, I/0- ja kenttavayla-

komponentit ja automaatio-ohjelmistot. (Company 2023.)

3 NYKYTILA
3.1 Laitteisto

Kaikki yrityksen tyot tehdaan kaytanndssa omilla kannettavilla tietokoneilla.
Niilla voi olla PLC-ohjelman tapauksessa monta eri TwinCAT:n versiota asen-
nettuna. Keskitettya projektien yllapitoon olevaa laitteistoa ei ole, vaan yllapito

tapahtuu ohjelmoijien omilta laitteilta.

Yrityksessa tullaan tulevaisuudessa paivittdmaan uuteen ohjelmistoversioon,
jonka tarkka testaaminen ennen varsinaisen siirtyman tekemista on tarkeaa.
Myos vanhoihin projekteihin on virtuaalikoneen avulla tarkoitus helpottaa ylla-
pito- tai korjaustoita tekemalla jokaiselle projektille oma virtuaalikone, joissa

on projektissa kaytetyt ohjelma- ja kirjastoversiot asennettu.

3.2 Yllapitomalli

Laitoksen mennessa vikatilaan tulee siita ohjelmoijalle ilmoitus laitoksen kun-
nossapidolta tai tydnjohdolta. Sen jalkeen ohjelmoijan tietokoneella pitaa olla

oikeat ohjelmisto- ja kirjastoversiot asennettuina, jotta han paasee ohjelmaan
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sisdan. Muuten projektia ei voi menna seuraamaan tai muuttamaan VPN-yh-
teyden kautta online-tilaan suoraan sahalle. Tama voi pahimmillaan luoda tun-
nin pituisen viiveen, ennen kuin vikaa paastaan ohjelmallisesti selvittamaan.
Vanhojen projektien ohjelmisto- ja kirjastoversiot alkavat olla niin vanhoja, etta
niiden lIdytaminen asennusta varten voi vieda aikaa, ennen kuin |0ytaa oikeat

versiot.

3.3 Haasteet

Nykytilan haasteisiin ovat kuuluneet muutaman vuoden vanhojen projektien
automaatiojarjestelmien yllapito ja uusien ohjelmistoversioiden testaamisen

epakaytannollisyys.

Ohjelmistoihin tehdaan koko ajan parannuksia, jotka sitd myo6ta muuttavat

TwinCAT:ssa PLC-ohjelmien kirjastoversioita. Kun ohjelmoija haluaa ottaa yh-
teyden laitokseen esimerkiksi nahdakseen ohjelmasta ongelmatilanteen, pitaa
hanen omalla tietokoneellaan olla oikeat ohjelmisto- ja kirjastoversiot asennet-
tuina, jotta han paasee ohjelmaan kasiksi. Tama voi tuottaa pahimmillaan 1-2

tunnin viivastyksen ennen kuin ongelmaa paastaan selvittamaan.

Uusien ohjelmistoversioiden testaaminen on nykytilassa vaikeaa PLC- seka
HMI-ohjelmoinnin saralla. Beckhoff:lla on HMI-ohjelmistoversioiden kanssa
sellainen politiikka, etta he eivat kerro, mita uusissa versioissa on muuttunut.
Tama vaikeuttaa kaytdssa olevan ohjelmiston paivittamista uudempaan versi-
oon, kun ohjelmoija ei voi mistaan tietda, mika ohjelmassa tulee hajoamaan
tai mita pitaisi muuttaa. Taman lisaksi HMI-ohjelmaversioita ei voi olla asen-
nettuna samaan aikaan kuin yksi, mika tekee uuden version testaamisesta hi-

dasta ja hankalaa.

4 TAVOITETILA
4.1 Tavoitteet

Tavoitteena on luoda projektien yllapitoa helpottava virtuaalikoneymparisto,

mihin on luotu jokaiselle projektille oma virtuaalikone, jolle on asennettu siina
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projektissa kaytetyt PLC-, HMI- ja kirjastoversiot. Tama nopeuttaa vikatilan-
teissa laitokseen yhteyden saamista huomattavasti. Ohjelmoijan ei tarvitse
tehda muuta kuin laittaa VPN-yhteys paalle ja kaynnistaa halutun projektin vir-
tuaalikone. Sitten han paasee selvittdmaan vikaa suoraan laitoksella kayn-

nissa olevaan ohjelmaan.

Suurin haaste on virtuaalikoneiden kayton yleistyessa isantakoneen keskus-
muistin loppuminen. Jokaiselle virtuaalikoneelle on maaritetty noin 13 gigata-
vua keskusmuistia riittdvan suorituskyvyn saavuttamiseksi. Isantédkoneessa on
64 gigatavua muistia, joten samaan aikaan voi kayttaa kolmea virtuaaliko-
netta, loput pitaa saastaa isantakoneen kayttojarjestelmalle. Tamanhetkiseen
tarpeeseen se on riittdva maara. Tietokoneeseen on kuitenkin mahdollista li-

sata keskusmuistia tilanteen niin vaatiessa.

5 MATERIAALIT
5.1 Laitteisto

Virtuaalikoneita pyorittavalle tietokoneelle olin asettanut vaatimukseksi, etta
silla voi kayttaa kolmea virtuaalikonetta samaan aikaan. Se on tosielamassa

melko harvinainen tilanne, mutta tehojen kannalta siihen oli hyva varautua.

Isantakoneeksi valikoitui Lenono ThinkStation P360, josta I0ytyy 24-ytiminen
Intel Core i7 12700K-prosessori, 64 GB keskusmuistia ja 1 TB kokoinen no-
pea SSD. Se on osoittautunut hyvin sopivaksi kaytettavaksi virtuaalikoneser-

verina reilun suorityskyvyn ja kapasiteetin ansiosta.

Isantakoneeseen ja sahalaitoksille otetaan yhteys turvallisen VPN-yhteyden
kautta. Sahalaitoksilla on kaytdssa monia eri VPN-ohjelmia, joten ne kaikki pi-

taa asentaa isantakoneelle.

5.2 Ohjelmistot

Ohjelmointiymparisténa toimii Beckhoffin valmistama TwinCAT 3.1 -ohjelmisto

integroituna Microsoftin Visual Studioon. PLC- ja HMI-ohjelmointi onnistuvat
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samoilla ohjelmistoilla. Virtuaalikoneohjelmistoksi valittiin Oracle VirtualBox.

Isantakoneen kayttojarjestelma on Windows 11 Pro.

VirtualBox valittiin, koska se taytti tutkimuksessa maaritetyt kriteerit. VMware
olisi myoOs tayttanyt nama kriteerit, mutta VirtualBox:sta oli toimeksiantajalla

valmiiksi hyvia kokemuksia automaatiojarjestelmien yllapitoa ajatellen.

6 TESTAUS JA KAYTTOONOTTO

Kayttoonottovaihe kesti noin yhden tyopaivan verran. Ensimmainen aktiivi-
sempi testaus kesti kolme tyopaivaa, minka jalkeen kaytettavyystestit kestivat
vuoden epaaktiivisesti. Virtuaaliymparistda testattiin siihen tarkoitetuissa tyo-
tehtavissa uusien ohjelmistoversioiden testaamisessa ja automaatioprojektien

yllapidossa.

6.1 Kayttoonotto

Kayttoonotto alkoi isantakoneen asetusten maarittamisella. Tahan kuului esi-
merkiksi paikallisen tilin luonti, virrankayttdasetusten vaihto "paras suoritus-
kyky”-tilaan ja toimeksiantajan tyontekijoille tehtiin omat kayttajatunnukset

isantakoneelle.

6.1.1 Virtuaalikoneen asennus

Virtuaalikoneen asennus alkaa VirtualBox:ssa antamalla koneelle nimi. Ensim-
maisen virtuaalikoneen nimeksi annoin W10 Base. W10 tarkoittaa Windows

10-kayttojarjestelmaa ja Base virtuaalikoneen perusversiota. (Kuva 1.)
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Kuva 1. VirtualBox:n aloitusnakyma

Virtuaalikoneelle maaritetaan isantakoneelta luovutettavat resurssit, kuten yti-
mien ja RAM-muistin maara seka kiintolevyn koko. Suositeltu minimimaara
prosessorin ytimille on 4 ja keskusmuistille 8 GB. Pienemmalla maaralla virtu-

aalikoneen suorituskyky on niin heikko, ettei ohjelmointiympariston kaytto ole

mieluista.
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Kuva 2. Prosessorin maaritys
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Virtuaalikoneelle maaritettiin kaytettavaksi n. 13 GB keskusmuistia, 4 proses-

sorin ydinta ja 75 GB tallennustilaa. (Kuva 2.)

{23 W10 Base - Settings = O *

General Shared Folders

System Shared Folders

Mame Path Access  Auto Mount At E

% Machine Folders
Shared CiWirtualBox\Shared Full fes E:

Display
Storage
Audio
MNetwork
Serial Ports
LISE

Shared Folders

W) VXA =g o NN

User Interface

Kuva 3. Jaetun kansion maarittaminen

Isanta- ja virtuaalikoneen valiseksi tiedostojensiirtokanavaksi maaritetaan
"Shared”-kansio, joka on nakyvissa molemmille koneille. Se on kateva tapa
siirtda esimerkiksi asennustiedostoja koneiden valilla. Myos versionhallinta toi-
mii jaetun kansion kautta. Se on myéhemmin nakyvissa kaikille muille virtuaa-

likoneille, jotka kloonataan "Base”-koneesta. (Kuva 3.)
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£ W10 Base - Settings = O bt
E General Hetwork
System Adapter 1 Adapter 2 Adapter 3 Adapter 4
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Storage
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@ Metwork Adapter Type:  Intel PRO/1000 MT Desktop (32540EM) v
@ Serial Parts Promiscuous Mode: Deny
{5) . MAC Address: 0800273194D2 @

B cable Connected
Ij Shared Folders

Port Forwarding
Ifl User Interface

Kuva 4. Verkkoadapteri 1:n maarittdminen

Seuravaksi virtuaalikoneelle maaritetaan verkkoadapterit, joilla se ottaa yhtey-
den internetiin ja ohjelmointiymparistoon. Ensimmainen adapteri on niin sa-

nottu "internet’-adapteri, jolla virtuaalikone saa yhteyden internetiin. (Kuva 4.)
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| &3 W10 Base - Settings = O >

E General Network
System Adapter 1 Adapter 2 Adapter 3 Adapter 4
E‘ Display Enable Metwork Adapter
@ Storage Attached to: Host-only Adapter i

Mame:  VirtualBox Host-Only Ethernet Adapter e
((DD Audio ¥ Advanced
ﬂ Metwork Adapter Type: Intel PRO/1000 MT Desktop (82540EM) id
@ Serial Ports Promizcuous Mode:  Deny W
é} USB MAC Address: 0800279C87AD @

Cable Connected

Kuva 5. Adapteri 2:n maarittdminen

Adapteri 2 on virtuaalikoneen itse luoma verkkoadapteri, joka ei ole ollenkaan
yhteydessa internetiin. Se toimii isantakoneen ja virtuaalikoneen valisena vay-
lana, jonka kautta voi esimerkiksi tehda isantakoneella PLC-ohjelmaa ja suo-

rittaa samaan aikaan HMI-projektia paikallisesti virtuaalikoneella. Adapteri 2

voidaan myds maarittaa DHCP-serveriksi. (Kuva 5.)

6.1.2 Etatyopoydan asetusten maarittaminen

Yksi taman opinnaytetyon tarkeimmista tavoitteista oli virtuaalikoneiden sa-
manaikainen kayttdminen monen kayttajan toimesta. Etatyopdytaa voi Win-
dowsin vakioratkaisulla kayttaa vain yksi kayttaja kerrallaan. Jos kayttaja 1 on
etatyopoytayhteydessa isantdkoneeseen ja kayttaja 2 haluaa myos kayttaa
sita, kayttajalle 2 tulee ilmoitus, jossa kerrotaan, etta kayttajan 1 yhteys taytyy

katkaista, jotta kayttajan 2 etatyopoytayhteys voidaan muodostaa.

Monen kayttajan etatyopoytayhteyteen 16ytyy valmis ohjelmisto nimeltaan
"RDP Wrapper”. Se on kuitenkin luokiteltu monen virustorjuntaohjelmiston
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puolesta haittaohjelmaksi, joten sen kayttaminen ei ollut mahdollista. Ratkaisu
tahan ongelmaan I6ytyi muokkaamalla Windowsin "terms.dlI’-tiedostoa, jonka
jalkeen oli mahdollista muodostaa monta etatyopoytayhteys-instanssia sa-

maan aikaan. Tama testattiin toimeksiantajan tyontekijan avulla.

6.2 Testaus

Ensimmainen testausvaiheen agendana oli kokeilla, kuinka hyvin isantako-
neen suorituskyky riittaa pyorittamaan kolmea virtuaalikonetta samaan aikaan.
Isantakoneen suorituskyky oli riittava ja miellyttavalla tasolla, virtuaalikoneen

kayttdminen oli yhta sujuvaa kuin normaalin tietokoneen kayttaminen.

Seuraavaksi oli vuorossa etatyopoytayhteyden testaus VPN-yhteyden kautta.
Yhdelta tietokoneelta pystyy aloittamaan monta etatyopoytainstanssia isanta-
koneeseen, mika helpotti testausta. Toimeksiantajan tyontekija oli myos

apuna testaamisessa.

Sen jalkeen kokeiltiin suoraa VPN-yhteytta sahalaitoksella virtuaalikoneen
kautta. Sahalla suoritettavaan logiikkaohjelmaan paastiin hyvin kiinni, eika on-

gelmia ilmennyt.

7 POHDINTA
7.1 Suurimmat haasteet

Opinnaytetyon suurimmaksi haasteeksi osoittautui VPN-yhteydet ja niiden
kaksivaiheinen tunnistautuminen. Sahalaitoksilla on toimijan mukaan kaytdssa
erilaisia VPN-ohjelmistoja, joista osa vaatii kirfjautuessa kayttajan kaksivaihei-
sen tunnistautumisen. Yleensa kayttajalle tulee omaan puhelimeensa koodi,
jonka avulla han voi tunnistautua. Tassa tapauksessa se ei ole mahdollista.
Ongelmaa ei ilmene VPN-ohjelmistoissa, jotka eivat vaadi kaksivaiheista tun-
nistautumista. Tahan ratkaisu oli lisata jokaisen kayttajan VPN-tunnukset isan-

takoneelle, jotta he saavat omaan puhelimeensa tunnistautumiskoodin.

Toiseksi suurin haaste oli isdntdkoneen automaattiset Windows-paivitykset.

Paivitys kirjoitti etatydpdytayhteyden konfiguroinnissa muokatun "Terms.dllI”-
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tiedoston paalle, jonka jalkeen kayttajien ei ollut mahdollista muodostaa
useata etatyopoytayhteyttd samaan aikaan. Tama ratkaistiin ottamalla Win-
dows-paivitykset pois kaytosta. Virtuaalikonelaitteiston yllapitaja paivittaa isan-
takoneen hallitusti ja kay sen jalkeen muokkaamassa "Terms.dlIlI’-tiedoston en-

nalleen.
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