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Opinnaytetyossa tarkoituksena oli tutkia saatavilla olevia monitorointiratkaisuja pilvi-
palveluiden monitorointiin ja suunnitella seka toteuttaa valittu Elastic Cloud -ratkaisu.
Valitusta ratkaisusta toteutettiin ensin testiversio. Testiversion tayttdessa toimeksian-
tajan asettamat tavoitteet, toteutettaisiin monitorointiratkaisusta myos tuotantoversio.
Talla tuotantoymparistolla korvattaisiin toimeksiantajan aikaisempi Elastic-toteutus.
Toimeksiantajan kanssa tavoitteiksi asetettiin aiempaa helpompi yllapito, kattavampi
palvelun tilan monitorointi ja monitorointiin liittyvat halytykset seka laajempi lokien ke-
rays hairiotilanteiden selvittamisen helpottamiseksi.

Markkinoilla saatavilla olevia vaihtoehtoja tutkittiin erityisesti julkisesti saatavilla ole-
van tiedon pohjalta. Saatavilla olevien vaihtoehtojen tutkimisen jalkeen paadyttiin oh-
jelmistopalveluna toteutettuun versioon monitorointiohjelmistosta. Valitusta vaihtoeh-
dosta toteutettiin testiymparisto, jota hyddyntaen tutustuttiin kdytanndéssa monitoroin-
tiratkaisun tarjoamiin ominaisuuksiin. Testiymparisto otettiin kayttoon tuotantokayttoa
vastaavaan tietojarjestelmien monitorointiin. Testiymparisto taytti sille asetetut vaati-
mukset, joten tydn osana toteutettiin myds tuotantoymparistd. Valittu Elastic Cloud -
monitorointiratkaisu taytti tavoitteet hyvin helpon kayttéonoton ja tiedon keradamisen
takia. Sen perustavanlaatuiset ominaisuudet olivat tarpeeksi toimivia myos jatkuvan
monitoroinnin ja hairidtilanteiden selvittamisen tueksi. Tuotantoymparistoé konfiguroi-
tiin kayttdonottovaiheessa hyvin samanlaiseksi kuin testiymparistd. Ymparistdéa konfi-
guroitaessa valvonnan piiriin lisattiin kaikki tarpeelliseksi koetut toimeksiantajan pal-
velut niin saatavuuden kuin lokien ja muun tiedon keraamisen osalta.

Ohjelmistopalveluna toteutetun monitorointiohjelmiston voitiin todeta olevan hyva rat-
kaisu organisaatiolle, joka ei halua kayttaa merkittavasti omia resurssejaan tietojar-
jestelmiensa monitorointiin. Isanndéimalla monitorointiratkaisun itse ja tarkemmalla
konfiguraatiolla olisi todennakdisesti paasty viela parempaan lopputulokseen, mutta
tama olisi vaatinut enemman aikaa ja osaamista seka aiheuttanut enemman kustan-
nuksia. Toteutettu ratkaisu oli helpompi yllapitaa kuin toimeksiantajan edeltava rat-
kaisu, mutta se vaatii silti tasaisin valiajoin ammattitaitoisen kayttajan yllapitotoimia.

Avainsanat: monitorointi, pilvipalvelut, loki, keskitetty lokienhallinta,
Elastic
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The purpose of this thesis was to research available monitoring solutions for cloud
computing and to plan and implement the selected solution. At first a test version was
implemented for assessing the selected monitoring solution. When the test version
was found to fulfill the requirements set by the thesis client, a production version of
the selected monitoring solution was implemented. This production version would re-
place the existing Elastic solution used by the thesis client. Together with the thesis
client, easier maintenance, better monitoring and logging coverage and alerting were
selected as the goals of the project.

The available monitoring solutions were mainly evaluated with publicly available in-
formation. After the evaluation, a software as a service solution was selected. A test
version of the selected solution was created to test its features in practice. The test
version was taken into use with monitoring tasks similar to the planned production
use case. The test version fulfilled the requirements and as agreed, a production ver-
sion was created. The selected solution fulfilled the requirements well with its easy
start of use and data ingesting. Once the production version of the selected monitor-
ing solution was taken into use, its basic functionalities were found to be satisfactory
in providing continuous monitoring and solving disruptions in systems. The produc-
tion environment was configured very similar to the latest state of the test version. Al
resources of the thesis client that were deemed to need monitoring, started to be
monitored with the production environment. This included logging, availability moni-
toring and other forms of data collection.

Using a software as a service monitoring solution was found to be a good choice for
organizations that do not want to use a considerable amount of its own resources on
system monitoring. An even better performing monitoring solution could have been
probably possible by self-hosting it and configuring it in more detail. The implemented
monitoring solution was easier to maintain than the previous one, but it still regularly
needs maintenance from a knowledgeable user.

Keywords: Monitoring, Cloud Computing, Log, Centralized Logging, Elastic
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Lyhenteet

APM:

ECS:

ES:

ELK:

HTTP:

KQL:

REST:

Application performance monitoring. Sovelluksen suorituskyvyn mo-

nitorointi.

Elastic Common Schema. Elasticin standardi tapahtumatiedon tieto-

rakenteelle.

Elasticsearch. Lyhenne Elasticsearchin nimesta.

Elasticsearch, Logstash, Kibana. Lyhenne Elastic Stackin, joka tun-
nettiin aikaisemmin nimelld ELK Stack, kolmen perustana olevan oh-

jelmiston nimista.

Hypertext Transfer Protocol. Hypertekstin siirtoprotokolla.

Kibana Query Language. Kibanan hakuihin kaytettava hakukieli.

Representational state transfer. Arkkitehtuuriratkaisu ohjelmointira-

japintojen toteuttamiseen.



1 Johdanto

Taman opinnaytetyon tarkoituksena on tutkia tarjolla olevia ohjelmistoja ja pal-
veluita pilvipalveluiden monitorointiin seka toteuttaa valittu Elastic Cloud -moni-

torointiratkaisu.

TyOssa kasitellaan monitorointiohjelmistojen kayttoa pilvessa isannoityjen, paa-
osin Linux-palvelinten ja niilla suoritettavien sovellusten monitorointiin. Keskei-
sia kasitteita ja teknologioita kuten lokienhallintaa, monitorointia ja pilvipalveluita
tutkitaan toteutettavan kayttdédnoton pohjustamiseksi. Toteutusvaiheessa suun-
nitellaan ja kayttoonotetaan valittu Elastic Cloud -pohjainen monitorointiratkaisu
toimeksiantajan kayttoéon. Elastic Cloud on pilvessa isanndity Elastic-koko-
naisuus, joka rakentuu Elasticsearch-hakukoneen ymparille. Monitorointiratkai-
susta toteutetaan ensin testiversio, jota hyodyntaen tutkitaan valitun Elastic
Cloud -ratkaisun soveltuvuus toimeksiantajan kayttoon. Testiversion tayttaessa
toimeksiantajan asettamat tavoitteet toteutetaan monitorointiratkaisusta myos

tuotantoversio.

Toimeksiantajan kaytdossa oleva edellinen ratkaisu ei enaa tayta toimeksianta-
jan palveluidensa monitoroinnille asettamia vaatimuksia. Nyt toteutettavalla mo-
nitorointiratkaisulla kerataan palvelinten metriikkaa, lokeja seka tietoa sovellus-
ten tilasta ja hyddynnetaan kerattya tietoa tilannekuvan muodostamiseen Elasti-
cin tarjoamilla tyokaluilla. Toteutetun ratkaisun esittelyssa keskitytaan erityisesti
sovellusten suorituskyvyn, suoritusvarmuuden ja palvelinten metriikan monito-

rointiin.

Opinnaytetyon toimeksiantajana toimii TrueMed Oy. TrueMed on Espoossa toi-
miva vuonna 2019 perustettu IT-alan yritys. TrueMed kehittaa tekoalyratkaisuja

padasiassa ladkkeiden vaarentamisen ehkaisyyn.



2 Tietojarjestelmien monitorointi ja valvottavuus

Jarjestelmien omistajien, yllapitajien ja joskus myos kayttajien taytyy olla tietoi-
sia jarjestelman tilasta. Erityisesti yllapitajien taytyy seurata jarjestelmaan koh-
distuvaa kuormaa ja siella tapahtuvia asioita. Yllapitgjien ja omistajien tulee
kyeta jalkikateen selvittdmaan, mita jarjestelmassa on tapahtunut, miksi ja kuka
toimet on tehnyt. Tata vaativat niin tietoturva, ohjelmistokehitys kuin tarve tietaa
jarjestelman tila ja saatavuus. Erityisesti tietoturvaan liittyvaa tilannekuvan tar-
vetta ohjaavat siihen liittyvat lait, asetukset tai sopimusehdot. Taman lisaksi
saatavuudesta on usein ohjelmistoja ja jarjestelmia hankittaessa sovittu asiak-
kaan ja toimittajan valisissa sopimuksissa. Tavoiteltu valvottavuus voidaan saa-
vuttaa lokeja, metrilkkaa ja muuta tietoa keraamalla, tallentamalla ja keskitetysti
analysoimalla. Alalla kaytetaan usein englanninkielista termia observability ku-
vaamaan seka jarjestelmien ja sovellusten valvottavuutta etta siihen kaytettavia
ratkaisuja. Valvottavuutta lahestytdan usein tiedonkeruun kautta. Valvottavuu-
den kolme peruspilaria liittyvatkin oleellisesti monitoroinnissa hyodynnettavan
tiedon keraamiseen. Kuten kuvassa 1 on esitetty, nama kolme peruspilaria ovat
lokit, metriikka ja niin sanotut jaljet (traces). My0Os termia havaittavuus voidaan

kayttaa puhuttaessa yllapitajan kyvysta tietad, mita jarjestelmassa tapahtuu. (1.)

OBSERVABILITY

S e e

Traces
(APM)

Kuva 1. Valvottavuuden kolme peruspilaria: lokit, metriikka ja niin sanotut jaljet
(traces) (1).
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Lokilla tarkoitetaan aikajarjestyksessa talletettua kirjanpitoa tapahtumista ja nii-
den aiheuttajista. Siita kay ilmi, mitd on tapahtunut, milloin ja kuka toimet on
tehnyt. Kuvassa 2 on esitetty esimerkki lokin rakenteesta. Tassa tyossa tarkoi-
tettu loki syntyy, kun tapahtumat tietojarjestelmissa, sovelluksissa, tietover-

koissa ja tietosisallGissa kirjataan lokiin. Tata prosessia kutsutaan lokitukseksi.

(2.)

e Tapahtuman Arvo, esim.
Ajkaleima | II{E_JtF_EIﬂdU;t'DDI t.E" ) Lahdeosoite sizdlid esim. verkkokutsun
piitiedoston nimi verkkr[kutsu vasrus
L 4 L J * ¥ L 4

Mon, 23 May 2022 09:18:49.000 GMT nginx.access 127.0.0.1 "GET /nginx_status? HTTP/M.1" 404

Kuva 2. Esimerkki yksittaisen lokimerkinnan rakenteesta.

Lokeja on erilaisia eri tarkoituksiin. Niiden paaasiallinen tarkoitus on tarjota tie-
toa siita, mita esimerkiksi tietojarjestelmassa on tapahtunut. Tapahtumat voivat
olla ohjelmiston suorittamisessa tapahtuneita virheita tai kayttajan suorittamia

toimintoja. Viestintaviraston (3) ohje lokien kayttamiseen listaa seuraavat loki-

tyypit:

¢ Yllapitolokiin kirjataan jarjestelman toimintaan tehdyt muutokset. Keratty

tieto muutoksista helpottaa versionhallinnassa.

o Kaytto- tai tapahtumalokiin kirjataan kayttajien kirjautumistoiminta seka
tietoa jarjestelman prosesseista. Taman kaltainen loki on hyvin yleinen

useimmissa tietojarjestelmissa.

e Muutoslokiin kirjataan seurattavan tiedon muutokset, mukaan lukien li-

saykset ja poistot.

o Virhelokiin kirjataan jarjestelmassa ilmenneet virheet ja mahdollisuuksien

mukaan niiden aiheuttajat. Kattavasti koostetun virhelokin perusteella



virheiden aiheuttajat on helpompi korjata verrattuna tilanteeseen, jossa

tapahtuneista virheista ei lokitietoa ole tallennettu.

o Viestintalokia voidaan kerata kaydysta viestinnasta. Sen avulla voidaan
esimerkiksi nayttaa toteen tietyn viestinvaihdon olemassaolo esimerkiksi

tietoturvapoikkeamia tutkittaessa.

o Haltijalokiin kirjataan, kenen hallussa jokin lokitettavaksi maaritetty asia
on ollut milloinkin. Nain voidaan toimia esimerkiksi fyysisten laitteiden tai

salausavaimien hallussapitoa ja kayttoa seurattaessa.

e Paasynvalvontalokiin kirjataan kirjautumiset ja kulkutunnisteiden kaytto,
niin onnistuneet kuin epaonnistuneetkin. Nain saadaan kerattya tarkeaa
tietoa turvallisuus- tai tietoturvapoikkeamien havaitsemista ja analysointia

varten.

Tietojarjestelman valvottavuutta rakennettaessa on siis tarkeaa tunnistaa tar-
keat tapahtumat ja tallettaa ne lokeihin. Edellisessa luettelossa esitellyt lokityy-

pit yhdessa muodostavat valvottavuuden ensimmaisen tukipilarin. (1.)

Valvottavuuden toisella tukipilarilla, metriikalla, tarkoitetaan kohdeisannasta,
usein palvelimelta tai muulta tietokoneesta mitattua resurssien kayttoa. Yleisesti
mitattuja ja seurattuja metriikoita ovat prosessorien ja muistin kuormitus, verk-
koliikenteen maara ja tallennustilan kaytt6. Nama ovat vahvasti fyysiseen infra-
struktuuriin liittyvia metriikoita, ja niitda useimmiten mitataankin yksittaista fyy-
sista tietokonetta kohden. Virtualisoidun ymparistdon tapauksessa metriikka mi-
tataan ja esitetaan yleensa kayttojarjestelman tasalla. Keratty metriikka voidaan
esittaa visualisoituna. Kuvassa 3 on havainnollistettu yleisten metriikoiden visu-

alisointi Elasticin Kibanalla.
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Kuva 3. Monitoroitavan palvelimen metriikkaa Elasticin Kibana-ohjelmistolla vi-
sualisoituna (4).

Sovellusten monitorointia varten voidaan kerata myos niin sanottuja jalkia. Ne
ovat jonkun toimen jarjestelmassa kulkemaa reittia kuvaavaa tietoa. Toimi voi
olla joko jarjestelman kayttajan suorittama tai jarjestelmaan ohjelmoitu prosessi.
Kuvassa 4 on esitetty yksinkertainen jalki, jossa on mitattu kayttajan verkkokut-
suun ja sen seurauksena sovelluksen suorittamaan tietokantahakuun kulunutta
aikaa. Kayttajan suorittama toimi siis aiheutti verkkokutsun ja tietokantahaun,
joista jai monitorointiohjelmistoon yksityiskohtainen jalki. Taman tyyppinen tieto
on avuksi sovelluksen suorituskykya optimoidessa tai suorituksessa ilmennei-
den virheiden korjaamisessa. Sovellusten monitorointi on monitoroinnin osa-
alue, jossa keskitytaan sovelluksen tai sovellusten suorituskyvyn, suoritusvar-

muuden ja kayttajakokemuksen monitorointiin. (5.)
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Kuva 4. Elasticin blogissaan julkaisema esimerkki APM:n transaktionaytteesta,
jossa nakyy verkkokutsuun ja tietokantahakuun kulunut aika (6).

Jatkuvan valvottavuuden saavuttamiseksi tulee lokien tallentaminen ja analy-
sointi automatisoida mahdollisimman pitkalle. Lokien ja niiden perusteella lau-
kaistujen halytysten avulla jarjestelman poikkeamat voidaan havaita mahdolli-
simman ajoissa. Helposti saatavilla oleva tieto poikkeamista nopeuttaa myos

jarjestelmien palauttamista. (7.)

Monitorointiohjelmistoilla tarkoitetaan lokien ja metriikan seurantaan, tallentami-
seen, hakemiseen ja analysointiin tarkoitettuja ohjelmistoja. Niitd kutsutaan
usein myos keskitetyiksi lokienhallintajarjestelmiksi, ja talloin toiminnan keski-
0ssa ovat nimenomaan lokit. (2.) Lokit muodostavat useimmissa tapauksissa
tarkeimman tiedonlahteen jarjestelman tilannekuvaa muodostettaessa. Monito-
rointiohjelmistot voivat olla kayttajansa isannoimia, tarjoajan isanndimia tai niita
voi kayttaa ohjelmistopalveluna (8). Usein pilvipalveluilla on omat monitorointi-
tyokalunsa palvelun sisalla. Palvelukohtaisilla monitorointitydkaluilla ei ole
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kuitenkaan mahdollista monitoroida muita palveluita. Kuvassa 5 on havainnollis-

tettu keskitetyn lokienhallinnan periaatetta.

Keskitetty lokienhallinta /
maonitirgintiohjelmisto

Jarjestelma 1

Loki

Jarjestelma 2 -

Loki Loki

Jarjestelmd 3

Loki

Kuva 5. Keskitetyn lokienhallinnan havainnollistaminen (2).

Elasticin (6) dokumentaatiossa esitettya esimerkkia voidaan pitaa hyvana yksin-
kertaisena esimerkkina kohdeisannan monitoroinnista. Dokumentaatiossa Elas-
tic-ohjelmisto otetaan kayttoon Linux-palvelimen monitoroinnissa. Tarvittava oh-
jelmisto asennetaan palvelimelle, josta se lahettaa tarvittavan lokitiedon asetus-
ten mukaisesti keskitettyyn lokienhallintaan Elastic Cloud -palveluun. Esimerkin
konfiguraatiossa palvelimelta saadaan metriikkatietoa ja jarjestelmalokeja, joita

voidaan hyddyntaa tilannekuvan luomiseen ja yllapitamiseen kyseisesta jarjes-

telmasta. Kuvassa 6 on esitetty ote esimerkin lokisyotteesta Elasticin Logs-na-

kymassa. (6).
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May 23, 2819 @ 19:58:23.6868 nginx.access [nginx][access] 230.135.24.148 undefined "POST /.reporting-*/_search HTTP/1.1" 200 159
o May 23, 2019 @ 19:58:24.808 nginx.access [nginx][access] 121.133.49.33 undefined "POST /.kibana_task_manager/_search?ignore_unavailable=true H
— TTP/1.1" 260 160
s May 23, 2819 @ 19:58:24.808 nginx.access [nginx][access] 230.135.24.148 undefined "GET /_nodes?filter_path=nodes.*.version%2Cnodes.*. http.publ
= ish_address%2Cnedes.*.ip HTTP/1.1" 2088 327
o May 23, 2019 @ nginx.access [nginx][access] 121.133.49.33 undefined "POST /.reporting-#/_search HTTP/1.1" 20@ 159
& May 23, 2019 @ nginx.access [nginx][access] 230.135.24.148 undefined "POST /.kibana_task_manager/_search?ignere_unavailable=true
HTTP/1.1" 208 161
A May 23, 2819 @ 19:58:27.888 nginx.access [nginx][access] 121.133.49.33 undefined "GET /_nodes?filter_path=nodes.*.version%2Cnodes.*.http.publi
sh_address%2Cnodes.*.ip HTTP/1.1" 200 327
May 23, 2819 @ 19:58:29.8868 nginx.access [nginx][access] 230.135.24.148 undefined "GET /_nodes?filter_path=nodes.*.version%2Cnodes.#.http.publ
& ish_address%2Cnodes.*.ip HTTR/1.1" 2088 327
May 23, 2019 @ nginx.access [nginx][access] 121.133.49.33 undefined "POST /.reporting-+*/_search HTTP/1.1" 26@ 159
& May 23, 2019 @ kibana.log [kibana][access] 127.8.8.1 undefined "get /fapp/kibana HTTP/undefined” 2@0 9
= May 23, 2019 @ nginx.access [nginx][access] 230.135.24.148 undefined "POST /.kibana_task_manager/_search?ignore_unavailable=true
b HTTP/1.1" 208 168
o) May 23, 2019 @ nginx.access [nginx][access] 121.133.49.33 undefined "GET /.kibana/_doc/config%3A8.6.8 HTTP/1.1" 208 291
N May 23, 2019 @ nginx.access [nginx][access] 45.193.36.121 undefined "POST /_monitoring/bulk?system_id=kibana&system_api_version=6
@ &interval=10088ms HTTP/1.1" 2080 42
o May 23, 2019 @ 19:58:32.008 nginx.access [nginx][access] 230.135.24.148 undefined "GET /_nodes?filter_path=nedes.*.version%2Cnodes.*.http.publ
N ish_address%2Cnodes.+.ip HTTP/1.1" 2088 327
© May 23, 2019 @ 19:58:33.808  nginx.access [nginx][access] 121.133.49.33 undefined "POST /.reporting-+/_search HTTP/1.1" 208 159
) May 23, 20819 @ 19:58:33.806 nginx.access [nginx][access] 238.135.24.148 undefined "POST /.kibana_task_manager/_search?ignore_unavailable=true
@ HTTP/1.1" 200 160
May 23, 2019 @ 19:58:35.0808 nginx.access [nginx][access] 121.133.49.33 undefined "GET /_nodes?filter_path=nodes.*.version%2Cnodes.* .http.publi
& sh_address%2Cnodes..ip HTTP/1.1" 208 327
May 23, 2019 @ 19:58:35.808 | nginx.access [nginx][access] 236.135.24.148 undefined "POST /.kibana/_search?size=20&from=0&rest_total_hits_as_int
=true HTTP/1.1" 268 134
May 23, 2019 @ nginx.access [nginx][access] 121.133.49.33 undefined "POST /.reporting-#/_search HTTP/1.1" 208 159
May 23, 2019 @ nginx.access [nginx][access] 230.135.24.148 undefined "POST /.kibana_task_manager/_search?ignore_unavailable=true
HTTP/1.1" 208 168
May 23, 2819 @ 19:58:37.808  nginx.access [nginx][access] 121.133.49.33 undefined "GET /_nodes?filter_path=nodes.*.version%2Cnodes.*.http.publi
sh_address%2Cnodes.*.ip HTTP/1.1" 288 327
May 23, 2019 @ 19:58:39.868 | nginx.access [nginx][access] 236.135.24.148 undefined "POST /.reporting-#/_search HTTP/1.1" 2088 159

Kuva 6. Kerattyja lokeja Elasticin lokisyotteessa (9).

3 Monitorointiratkaisut ja pilvipalvelut

Tassa luvussa esitellaan markkinoilla saatavilla olevia monitorointiratkaisuja

seka pilvipalvelujen periaatetta.

3.1 Yleisesti kaytdssa olevia vaihtoehtoja

Markkinoilla on kayttajan saatavilla paljon erilaisia vaihtoehtoja, joista tassa esi-
telladn merkittavimpia. Gartner (10) on listannut sovellusten monitorointia kasit-
televassa raportissaan alan tarkeimpia toimijoita. Raportti on siis keskittynyt yh-
teen monitoroinnin osa-alueeseen, mutta kuvaa yleisella tasolla markkinoita.
Kuten kuvasta 7 on nahtavissa, Gartner on jaotellut toimijat nelikenttdan vision
kokonaisuuden (completeness of vision) ja toteutuskyvyn (ability to execute).

mukaan.
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Kuva 7. Monitorointiohjelmistoja toimittavien yritysten jakautuminen Gartnerin

raportissa (10).

Johtaviksi toimijoiksi on nostettu suositut Dynatrace, Datadog, New Relic,
Splunk ja Honeycomb. Nailla kaikilla toimijoilla on valikoimassaan monipuolisia
tydkaluja sovellusten, palvelinten ja infrastruktuurin monitorointiin. Yleensa omi-
naisuudet tarjotaan osana toimittajan alustaa, johon tieto kerataan ja jossa sita
voidaan sitten seurata ja analysoida. Kaikki nama johtavat toimijat tarjoavat
alustastaan erilaisia tilaustasoja ja alkuun paasee useimmilla alustoilla il-
maiseksi. Edistyneemmat ominaisuudet vaativat yleensa maksulliselle tilausta-

solle sitoutumista.

Raportissa haastajiksi asemoidut toimijat ovat suuria teknologiayrityksia ja mui-

denkin kuin monitorointiin sopivien palveluiden tarjoajia. Niiden
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monitorointiohjelmistotarjonta on keskittynyt joko heidan omille alustoilleen tai
on suunnattu komplekseihin ymparistoihin suurille ja keskisuurille toimijoille.
(10.) On huomattava, etta taman tyon toteutuksen aikana haastajaksi profiloitu

Cisco hankki yrityskaupalla Splunkin, yhden johtavista toimijoista (11).

Tassa tyossa erityisesti kasiteltava Elastic on asemoitu Gartnerin raportissa

profiiliin visionaarit. Taman kategorian toimijat poikkeavat selkeasti aiemmin esi-
tellysta johtavien toimijoiden profiilista. Visionaareiksi luokitellut toimijat poikkea-
vat toisistaan enemman. Osa tarjoaa vain monitorointiratkaisuja ja osa myos

muita palveluita. Visionaareiksi profiloidut toimijat pyrkivat erottumaan johtavista
kilpailijoista esimerkiksi hinnoittelulla tai avoimen Iahdekoodin ohjelmistoilla. Y-
lattaviakin yhtymakohtia toimijoiden valilta 10ytyy, silla Datadog kayttaa Elasticin

Elasticsearchia osana alustansa taustajarjestelmaa (12).

3.2 Elastic-ohjelmisto

Elastic Stack, aikaisemmin ELK Stack, on avoimen lahdekoodin projekteina
syntynyt monitorointiohjelmisto ja keskitetty lokienhallintajarjestelma. Sen keski-
0ssa ovat Elasticsearch-hakukone ja analytiikkatyokalu (13), Logstash-tiedon-
keruuohjelmisto (14) ja Kibana-analytiikka- ja visualisointityokalu (15). Kibana
toimii yleensa Elastic-ratkaisujen graafisena kayttolittymana. Kuvassa 8 on esi-
tetty Elastic Stackin tyypillinen tietovuo. Elasticin tuotevalikoimaan kuuluu myos
esimerkiksi tietoturvatieto- ja tapahtumahallintatydkalu Elastic Security, joka tuo

Kibanaan lisda tydkaluja tiedon analysointiin tietoturvan kontekstissa (16).

B o o » = &k

beats logstash elasticsearch  kibana
Data Data Indexing & Analysis &
Collection Aggregation storage visualization

& Processing

Kuva 8. Tyypillinen tietovuo Elastic Stackia kaytettdessa (17).
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Elasticsearch on avoimen lahdekoodin hakukone ja analytiikkatydkalu, joka
pohjautuu Apachen Lucene-hakukoneeseen. Elasticsearch mahdollistaa kaytta-
jalleen todella nopean tiedon hakemisen ja skaalautuu helposti. Sita voidaan
kayttaa usealle eri yksikolle (instance) hajautettuna. Naita yksittaisia Elas-
ticsearch-yksikoita Elastic kutsuu solmuiksi (node). Yhden Elasticsearch-koko-
naisuuden solmut voidaan isannoida eri palvelimilla, ja tama onkin usein tavoi-
teltavaa hairidnsietokyvyn kannalta. Elasticsearchiin tallennettu tieto organisoi-
daan indekseiksi (index) useimmiten tiedon tyypin mukaan. Yksi indeksi muo-
dostuu yhdesta tai useammasta sirpaleesta (shard), jotka ovat teknisesti kay-
tanndssa Lucene-indekseja. Sirpaleet puolestaan pitavat sisallaan yhden tai
useampia Lucene-segmentteja. (18.) Elasticsearch-indeksin rakennetta on ha-

vainnollistettu kuvassa 9.

Elasticsearch index

primary L_,/’/"""’"r’r-;[:‘);:a\hI [replica

Elasticsearch shard Elasticsearch shard Elasticsearch shard
(Lucene index) (Lucene index) (Lucene index)
Lucene Lucene Lucene Lucene
segment segment segment segment

Kuva 9. Elasticsearch-indeksin rakenne (19).

Elasticsearch tukee useita eri tiedontallennuksen tasoja (data tiers). Elas-
ticsearch-kokonaisuuden ei tarvitse sisaltaa kaikkia tasoja solmuissaan, vaan
kayttaja voi toteuttaa kokonaisuuden tarpeidensa ja resurssiensa mukaan. Yk-
sittdisen indeksin tai tietotyypin ei mydskaan tarvitse kulkea kaikkien kokonai-
suudesta I6ytyvien tasojen kautta, vaan indeksin elinkaari voidaan maaritella in-
deksikohtaisesti. Tdman prosessin nimi on indeksin elinkaaren hallinta (index

lifecycle management, ILM). (20.)

Elasticsearchin dokumentaatio (21) sisaltaa viisi tiedontallennuksen tasoa. Con-
tent tier eli sisaltotaso on tarkoitettu muun kuin aikasarjatiedon tallentamiseen.
Taman tason Elasticsearch-solmu on yleensa optimoitu hakemista varten. Hot
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tier eli kuuma taso on valttamaton osa Elasticsearchia. Tieto tallennetaan indek-
seihin kuumalla tasolla. My6s kuuma taso soveltuu hyvin hakemiseen. Siksi
siella pidetaan tuoretta tallennettu tietoa, jota todennakoisesti tullaan hake-
maan. Warm tier eli lammin taso on tarkoitettu tiedolle, jota viela saatetaan ha-
kea, mutta vahemman kuin kuumalla tasolla pidettavaa. Lampiman tason
kanssa kaytettavan infrastruktuurin ei tarvitse olla yhta tehokasta ja nopeaa kuin
kuumalla tasolla. Cold tier eli kylma taso on tarkoitettu tiedolle, jota taytyy hakea
harvemmin, ja tama taso onkin optimoitu tiedon sailytysta varten. Frozen tier el
jaatynyt taso on tarkoitettu tiedon pitkdaikaiseen sailytykseen silloin, kun tallen-
nettua tietoa ei enaa todennakoisesti tarvitse hakea. Viimeistaan talla tasolla
tietoa ei enaa sailyteta kokonaisina indekseina vaan vedoksena (snapshot)
sinne tallennetusta tiedosta. Tama vahentaa tarvittavaa tallennustilaa ja paran-

taa hairionsietoa mutta hidastaa hakemista.

Elastic Cloud on ohjelmistopalveluna tarjottu versio Elastic Stackista. Ohjelmis-
ton isannaoinnin hallinnoi talloin Elastic itse, mutta kaikki sen ominaisuudet ovat
kayttajan saatavilla. Luonnollisesti kaikkia ympariston isanndintiin liittyvia omi-
naisuuksia hallinnoidakseen kayttajan on kaytettava itse isannditya Elastic
Stack -toteutusta. Elastic on jakanut Elastic Stackin eri toiminnallisuudet Elastic
Cloud -ohjelmistopalvelussa kolmeen osa-alueeseen: Elastic Enterprice Search,
Elastic Observability ja Elastic Security. Elastic kutsuu naita tuotteensa osa-alu-
eita ratkaisuiksi (solution). Pohjalla on kuitenkin tassakin tapauksessa sama
teknologia kuin itse isannoidyissa Elastic-versioissa. Tata on havainnollistettu
kuvassa 10. (22.)
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Elastic Enterprise Search Elastic Observability Elastic Security

Elasticsearch

Kuva 10. Elastic Cloud -ohjelmistopalvelun kolme osa-aluetta ja niiden pohjana
olevat teknologiat havainnollistettuna (22).

Toteutusmallista riippumatta Elastic-ratkaisussa on yleensa Elasticsearch tie-
don tallennusta ja hakemista varten seka Kibana taman tiedon visualisointiin.
Kuvassa 11 on esitetty esimerkki tiedon visualisoinnista Kibanalla. Kibanan si-
jasta kayttolittymana voidaan kayttaa myos kayttajan itsensa tai kolmannen
osapuolen luomaa ratkaisua. Elasticsearch kayttaa kommunikointiin REST-oh-
jelmointirajapintaa, joka mahdollistaa periaatteessa minka tahansa yhteensopi-
van kayttoliittyman kayttamisen (23). REST (Representational State Transfer)
on ohjelmistorajapintojen yleinen arkkitehtuurityyli. Siina tiedon siirtotapana kay-
tetdan HTTP:ta, mutta esitystapaa ei ole sidottu (24). HTTP on tiedonsiirtoproto-
kolla, jota kaytetdan internetissa (25). Sita kayttavista ohjelmointirajapinnoista
kaytetaan joskus myos termia RESTful (26). Tiedon keraaminen Elasticsear-
chiin tallennettavaksi voidaan tehda monella eri tavalla. Tiedon kerdamista kasi-

telladn myohemmin tassa luvussa.
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Kuva 11. Nayttokuva Kibanan Discover-nakymasta, jossa on visualisoitu Ki-
banalla lokeja, metriikkaa ja muuta tietoa (27).

Elastic Cloud on talla hetkella saatavilla neljalla eri tilaustasolla: Standard, Gold,
Platinum ja Enterprise. Elastic kayttaa kaikilla tilaustasoilla tuntiveloitusta toteu-
tuneen kayton mukaan. Tilauksen kustannuksia voi arvioida kayttamalla Elasti-

cin laskurisivustoa. (28.)

Elastic Cloudin tilaustasoista Standard tarjoaa karsitun Elastic Stackin, joka on
kuitenkin riittava esimerkiksi tassa tydssa kasiteltavaan lokienhallintaan. Stan-
dard on Elastic Cloud -tilauksista edullisin, sen tilaamalla kayttadja maksaa mini-
mikonfiguraatiolla vain Elasticsearch-instanssin isanndintikulut. Mukana tule-
vasta Kibana-instanssista Elastic ei veloita erikseen. Esimerkkilaskelma hinnan-

muodostuksesta Elasticin laskurisivustolta kuvassa 12.
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Summary

Standard Gold Platinum Enterprise

ELASTICSEARCH

Hot storage 30 GB
Hot memory 1GB
Hourly rate $0,0258

KIEANA

Memory

Hourly rate

APM

Memory

Hourly rate
INTEGRATIONS SERVER
Memory

Hourly rate
ENTERPRISE SEARCH
Memory

Hourly rate

TOTAL

Total storage 30 GB
Total memory &6 GB
Hourly rate $0,0258

4

fees may apply.

to discuss discounting for prepaid commitments and additional
purchasing options.

Kuva 12. Esimerkki pienimman mahdollisen Elastic Cloud Standard -ympariston
tuntilaskutuksesta (28).

Gold tarjoaa hieman enemman ominaisuuksia Standardiin verrattuna, esimer-
kiksi usein hyvin olennaiset ilmoitukset halytyksista kolmansiin palveluihin. Plati-
num ja Enterprise tuovat huomattavasti enemman ominaisuuksia, ja ne on sel-

keasti suunnattu isoille organisaatioille seka kayttgjille, joilla on pienia ja
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keskisuuria organisaatioita korkeammat vaatimukset esimerkiksi saatavuuden,
haettavuuden, tietojen menetyksen estamisen ja turvallisuuden osalta. Platinum
ja Enterprise -tilauksiin sisaltyy myos vuorokauden ympari saatavilla oleva asia-

kaspalvelu seka koneoppimis- ja tekoalytyokaluja. (29.)

On myo0s asiakkaan valittavissa, missa Elastic isannoi Elastic Cloud -ymparis-
ton. Valittavina ovat julkisen pilven suuret toimijat Amazon Web Services, Mic-
rosoft Azure ja Google Cloud ja naiden tarjoamat saatavuusvydhykkeet (availa-
bility zone). Pilvipalveluista ja julkisesta pilvesta kerrotaan tarkemmin luvussa
3.3.

Tiedon keraaminen — Elastic Agent, Elastic Beats ja APM-agentit

Tiedon, eli tassa tapauksessa lokisyotteen ja palvelinmetriikan, keraamiseen on
Elasticsearchin tapauksessa kaksi ratkaisua. Perinteinen Beats ja uudempi,
2021 saataville tullut Elastic Agent (30). Beatsit ovat yksinkertaisia tiedonlahe-
tysohjelmistoja (data shipper) ja niitéa on jokaiselle Elasticin tietotyypille omansa.
Elastic Agent taas keraa naita kaikkia tietotyyppeja agentiin liitettyjen integraati-
oiden mukaan. Yleisesti voi sanoa, etta Elastic Agent ja Fleet tahtaavat helpom-
paan kayttoonottoon ja hallintaan Beatsin tarjoaman ominaisuuksien raataloin-
nin kustannuksella. (31.) Sovellusten monitorointiin Elastic tarjoaa APM-agent-
teja. Ne asennetaan ja konfiguroidaan haluttuun sovellukseen, josta ne lahetta-

vat tietoa sovelluksen toiminnasta. (32.)

Elastic Beats

Beatsit ovat yksinkertaisia tiedonlahetysohjelmistoja (data shipper), ja niitd on
jokaiselle Elasticin tietotyypille, kuten lokeille ja metriikalle, omansa. Beats mah-
dollistaa kayttajalleen Elastic Agentia monipuolisemmat mahdollisuudet konfigu-
rointiin, kuten lokien printtaus palvelimelle luotavaan tiedostoon. (31.) Elastic

Beats -ohjelmistoperhe koostuu seitsemasta tiedonkeraysohjelmistosta:

o Filebeat yleisesti lokien kerdamiseen
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e Heartbeat saatavuustiedon kerdamiseen

e Metricbeat metriikan keraamiseen

e Packetbeat verkkoliikennetiedon keraamiseen

¢ Winlogbeat Windows-lokien keraamiseen

e Functionbeat Pilvipalvelu-lokien keraamiseen

Auditbeat tarkkailulokien (audit log) keraamiseen.

Beats-ohjelmistoja on siis erilaisille tietotyypeille omansa. (33.)

Beatsit taytyy paivittda, konfiguroida tai poistaa suoraan kohdepalvelimelta.
(31.) Vaihtoehtoisesti nama toimenpiteet voidaan suorittaa myoés kayttamalla
kolmannen osapuolen hallintatyokalua, kuten esimerkiksi Ansiblea. Ansible on
sovellusten ja jarjestelmien yllapitoon tarkoitettu automaatio-ohjelmisto. Se ot-
taa SSH-yhteyden kohdeisantaan ja suorittaa sille konfiguroidut yllapitotoimet

komentorivilla. (34.)

Elastic Agent ja Fleet-palvelin

Elastic Agent on ohjelmisto, jota kaytetaan tiedon keraamiseen kohdeisannista
(target host). Naita voivat olla niin fyysiset palvelimet, virtuaaliset palvelimet
kuin paatelaitteetkin. Elastic Agent keraa kohteestaan tietotyypit sen perus-
teella, mita integraatioita siihen liitettyyn kaytantoon (Agent Policy) kuuluu. Kay-
tannot ovat konfiguraatiosaannostoja, joita voidaan liittaa Agentiin. Agentiin tay-
tyy aina olla liitettyna yksi kaytanto, ja yhden kaytannon voi liittdad useampaan
agenttiin. Erityyppisille kohdeisannille kannattaakin olla erilaiset kaytannot. Tal-

I6in kerattavan tietovuon voi optimoida kohteen mukaan. (35.)

Teknisesti Elastic Agent kayttaa Beats-tiedonlahetysohjelmistoja varsinaiseen
tiedon keraamiseen ja lahettamiseen. Se siis toimii hallintaohjelmistona niin,

etta sen kayttajan ei tarvitse hallita kaytettyja Beats-ohjelmistoja. Kaytantoon
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(agent policy) konfiguroidut integraatiot maarittavat sen, mita Beats-ohjelmistoja
Elastic Agent kohteeseensa asentaa. Tama helpottaa kayttoonottoa seka yllapi-
toa merkittavasti, erityisesti, jos kayttaja ei ole erityisen kokenut vastaavissa

tydsuoritteissa. (31.)

Fleet-palvelin on Elastic Cloud -ymparistdon kuuluva palvelin, joka pitaa yh-
teytta yksittaisiin agentteihin. Elastic Agent mahdollistaa my0s etahallinnan
Fleet-palvelimen kautta. Fleet toimii eraanlaisena isantana agenteilleen. Elastic
Agent -ohjelmistoa on mahdollista kayttaa myos ilman Fleet-palvelinta (stand

alone), jolloin niiden hallinta on hoidettava itse.
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Kuva 13. Esimerkki tietovuosta kaytettaessa Elastic Agenttia ja Fleet-palvelinta
(36).

APM

APM eli application performance monitoring, sovelluksen suorituskyvyn monito-
rointi, on osa Elasticin tarjoamia tyokaluja monitorointiin. Se on nimensa mu-
kaan tarkoitettu sovellusten monitorointiin, jolloin keskiéssa on sovellusten suo-

rituskyvyn ja suoritusvarmuuden tarkkailu. (32.)

Parhaimman valvottavuuden saavuttaa monitoroimalla seka itse sovellusta, etta
kayttajasessioita. Taman lisaksi voidaan kayttaa aktiivista testaamista siihen

tarkoitetulla testausohjelmistolla. Naiden avulla voidaan luoda ja suorittaa
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ajastetusti simuloiden oikean kayttajan toimia. Tahan voidaan kayttaa Elasticin
Synthetics-tydkaluja tai muiden toimijoiden tuotteita kuten esimerkiksi Jenkins-
ohjelmistoa (37).

3.3 Pilvipalvelut

Pilvipalveluilla tarkoitetaan verkkoyhteyden valityksella palveluna tarjottavia tie-
totekniikan resursseja. Kaytettavan resurssin kokoa voidaan saataa, ja resurssit

on helppo jakaa usean kayttajan kesken.

Pilvipalveluja luokitellaan usein palvelumallin mukaan. Keskeisimmat palvelu-

mallit voidaan luokitella seuraavasti:

¢ Ohjelmistoresurssipalveluilla (Software as a Service, SaaS) tarkoitetaan
verkon valityksella kaytettavia ohjelmistoja ja sovelluksia. Kayttaja saa
talldin useimmiten kaytettavakseen toimintavalmiin ratkaisun.

e Alustaresurssipalveluilla (Platform as a Service, PaaS) tarkoitetaan ver-
kon valityksella tarjottua sovelluskehitysymparistoa ja sen apuohjelmis-
toja. Kayttaja voi toteuttaa oman ohjelmistonsa tarjotun alustan paalla.

¢ Infrastruktuuripalveluilla (Infrastructure as a Service, laaS) tarkoitetaan
verkon valityksella kayttajalle tarjottua tietokoneiden laskentatehoa, tal-
lennustilaa ja verkkoyhteyksia. Talloin kayttajalle jaa vapaus toteuttaa
koko jarjestelma omien tarpeidensa mukaan. (38.)

Pilvipalveluiden hyodyntaminen on siis mahdollista hyvinkin erilaisiin tarpeisiin.
Pilvipalvelut voidaan jaotella myds niiden toteutusmallin mukaan. Joskus kayte-
tdan myos termia hankintamalli. (7.)

o Julkisella pilvella tarkoitetaan toteutusmallia, jossa pilvi on saavutetta-
vissa internetin kautta. Julkisen pilven tarjoajia ovat esimerkiksi Google
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Cloud, Amazon Web Services ja Microsoft Azure. Julkisen pilven kaytta-
jia ovat kaiken kokoiset organisaatiot.

o Yksityisella pilvella tarkoitetaan toteutusmallia, jossa pilvi on vain yhden
organisaation kaytdssa ja jossa pilvi sijaitsee yksityisessa verkossa. Tal-
laisia toteutuksia on paaosin suurilla organisaatioilla.

o Hybridipilvella tarkoitetaan toteutusmallia, jossa kaytetaan seka julkista,
etta yksityista pilvea. (39.)

Kuten kuvassa 14 on havainnollistettu, yksityisessa pilvessa kaikki resurssit
ovat yhden organisaation kaytossa. Julkisessa pilvessa resurssit ovat yleensa
useamman organisaation kaytossa.

Julkinen pilvipaivelu

Yhsityinen pilvipalvelu

35!

Kuva 14. Julkisen ja yksityisen pilven erot havainnollistettuna (39).
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Virtuaalipalvelin

Virtuaalipalvelin on pilvessa isannoity virtualisoitu palvelin, joka jakaa fyysisen
palvelininfrastruktuurin muiden virtuaalipalvelimien kanssa. Yhdella fyysisella
palvelintietokoneella suoritetaan useampia virtualisoituja ilmentymia (instance)
kayttojarjestelmasta, ja naille virtuaalipalvelimille varataan osansa fyysisista re-
sursseista kuten laskennasta, muistista ja tallennustilasta. Nama virtualisoidut

palvelinresurssit tarjotaan kayttajalle pilvipalveluna. (40.)

Virtuaalipalvelin on hyva esimerkki infrastruktuuripalvelusta. Virtuaalipalvelimen
kayttajalla on vapaus toteuttaa haluamansa kokonaisuus vahin rajoituksin. Kayt-
tajan valittavaksi jaa esimerkiksi kayttojarjestelma, verkkoliikenteen konfigurointi
ja mahdollisten sovellusten asentaminen. Pilvipalvelun tarjoaja voi tosin tarjota
naillekin osa-alueille omia palvelujaan. Kayttajalla on yleensa valittavissaan eri-
laisia vaihtoehtoja my0s varsinaisen fyysisen infrastruktuurin toteutukseen.
Vaihtoehdot luonnollisesti riippuvat pilvipalvelun tarjoajan valikoimasta ja saatta-
vat vaikuttaa eri ratkaisujen toteuttamismahdollisuuksiin. Virtuaalipalvelimen ja

perinteisen palvelimen ero on havainnollistettu kuvassa 15.
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Traditional Architecture Virtual Architecture

Kuva 15. Perinteisen palvelimen ja virtuaalipalvelimen ero havainnollistettuna
(41).

Tassa opinnaytetyossa keskitytaan julkiseen pilven kayttoon opinnaytetyon
luonteesta seka julkisen pilven saatavuudesta ja kustannuksista johtuen. Opin-
naytetyossa tullaan hyddyntamaan virtuaalipalvelinta monitorointiohjelmiston

kohdeisantana.

4 Elastic Cloud -toteutus

Opinnaytetyossa toteuttiin TrueMed Oy:lle Elastic Cloud -ohjelmistopalvelun
kayttddnoton kevaan 2022 aikana. Toteutus oli tdydessa tuotantokaytossa hei-
nakuussa 2022. Tama raportti ei kasittele ymparistoon taman jalkeen tehtyja

muutoksia.

4.1 Projektin tausta ja tavoitteet

TrueMed tarvitsi sen olemassa olevaa Elastic Stack -pohjaista monitorointirat-
kaisua toimivamman ratkaisun. Saatavilla olevien vaihtoehtojen tutkimisen jal-

keen paadyttiin edellista uudempaan ja ohjelmistopalveluna tarjottavaan Elastic-
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versioon. Paatoksessa painoivat taustalla toimeksiantajan aiemmat kokemukset
ja osaaminen Elasticista seka mahdollisuus hydédyntaa avoimen lahdekoodin
versiota. TrueMed oli kayttanyt ensimmaisena ratkaisunaan itse isannoitya avoi-
men lahdekoodin versiota Elasticista. Taman ratkaisun tarkoituksena oli juokse-
vien kulujen pitaminen mahdollisimman pienina. ltse isanndity versio oli kuiten-
kin tyolas jarjestelma yllapitaa, joten TrueMed alkoi selvittaa korvaavaa ratkai-

sua.

Projektin tavoitteiksi asetettiin aiempaa helpompi yllapito, kattavampi palvelun
tilan monitorointi ja siihen liittyvat halytykset seka laajempi lokien kerays hairioti-
lanteiden selvittamisen helpottamiseksi. Tavoitteiden tayttyessa uudella ratkai-

sulla korvattaisiin aikaisempi Elastic-toteutus.

Opinnaytetyona toteutetun projektin resursointi toteutettiin yksinkertaisesti. Tyon
toteutus oli kokonaisuudessaan opinnaytetyon tekijan vastuulla ja siihen varat-
tiin runsaasti aikaa muiden tyotehtavien ohessa vuoden 2022 ensimmaisen
puoliskon aikana. Toteutetun monitorointiratkaisun soveltuvuutta toimeksianta-
jan kayttoon valvoivat ja arvioivat kaksi vanhempaa yrityksen tyontekijaa. Heilla
oli myOs paatantavalta asioissa, jotka vaikuttaisivat toimeksiantajalle syntyviin

kuluihin.

4.2 Toteutus

Valmistelut ja suunnittelu

Elastic Cloud ymparistdn luontiin ja hallintaan vaadittava Elastic Cloud -tili luo-
tiin aluksi Standard-tilauksella. Kuten luvussa 3.2 on mainittu, se on tilauksista

edullisin ja soveltuu hyvin Elasticin ohjelmistopalvelun kokeilemiseen.

Testiymparisto

Elastic Cloud toteutusta varten luotiin testiymparistd, jossa toiminnallisuuksiin ja
konfiguraatioon saattoi tutustua. Testiymparisto oli varustettu pienella tallennus-
tilalla yhdellad saatavuusvydhykkeella (availability zone). Kaytetty Elasticsearch-
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versio oli 8.1. Myohemmin ymparistoon lisattiin myos Machine Learning -in-

stanssi koneoppimisominaisuuksien testaamiseksi.

Testiymparistossa ominaisuuksia ryhdyttiin kokeilemaan sen perusteella, mitka
vaikuttivat hyodyllisilta toimeksiantajalle keskeisien ongelmien ratkaisemiseksi.
Ensimmainen vaihe oli mahdollistaa lokisyotteen keraaminen jarjestelmaan.
Tata varten luotiin kopio eraasta kaytossa olleesta palvelimesta, joka vastasi
opinnaytetydn kayttotarkoitusta. Kopio toimitettiin Amazon Web Services -pilvi-
palvelusta hankitulle Elastic Compute Cloud -virtuaalipalvelimelle. Palvelimelle
asennettiin Linux-pohjainen kayttojarjestelma, ja siella suoritettiin Python-sovel-

lusta.

LokisyoOtteen keraamisessa hyodynnettiin Elastic Agent -ohjelmistoa, joka asen-
nettiin kohdepalvelimelle. Asentaminen oli helppoa ja yksinkertaista verrattuna

aiemmin toimeksiantajan kaytdssa olleeseen Beats-pohjaiseen ratkaisuun.

Elastic Agentia asennettaessa oli valittava kaytantd, joka maarittaa, mita integ-
raatioita agentti tulisi kayttamaan. Tassa vaiheessa kaytimme Elasticin (6) esi-
merkkia mukailevaa kaytantoa. Valittavissa oli myds agentin lisays Fleet-palveli-
melle tai itse hallinnoitava agentti. Kuvasta 16 on nahtavissa tama asennusva-
likko.
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Add agent

Add Elastic Agents to your hosts to collect data and send it to the Elastic Stack.

o What type of host are you adding?

Type of hosts are controlled by an agent policy 2. Choose an agent policy or create a new one.
Create new agent policy

API Test Server Policy ~

The selected agent policy will collect data for 4 integrations:

4. System @ Nginx # Endpoint Security "® Elastic APM

» Authentication settings

© cEnrollin Fleet?

© Enrollin Fleet (recommended) — Enroll in Elastic Agent in Fleet to automatically deploy updates and centrally manage
the agent.
Run standalone — Run an Elastic Agent standalone to configure and update the agent manually on the host where the

agent is installed

® nstall Elastic Agent on your host

Close

Kuva 16. Kuvankaappaus Elastic agentin lisayksesta.

Tassa vaiheessa Elastic Agent asennettiin palvelimelle ensin virheellisesti DEB-
pakettina, jolloin sita ei pysty paivittamaan etana, vaan paivittadessa vaaditaan
uudelleenasennus palvelimelta kasin. Asensimme agentin myohemmin uudes-
taan TAR-asennustiedostona, jolloin agentin etapaivitykset ovat mahdollisia
kayttaen Elastic Cloudin Fleet-palvelinta. Kuvassa 17 on valittuna suositeltu
tapa. Kayttoliittyma antaa kayttajalle leikepdydalle kopioitavaksi asennukseen

tarvittavat komennot.
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o Install Elastic Agent on your host

Select the appropriate platform and run commands to install, enroll, and start Elastic Agent. Reuse
commands to set up agents on more than one host. For aarch64, see our downloads page 2. For
additional guidance, see our installation docs ©.

Mac Windows RPM DEB

curl -L -0 https://artifacts.elastic.co/downloads/beats/elastic-agent/elastic-agent-8.2.2 [@
tar xzvf elastic-agent-8.2.2-1inux-x86_64.tar.gz
cd elastic-agent-8.2.2-1inux-x86_64

sudo ./elastic-agent install --url/{ D

Close

Kuva 17. Kuvankaappaus Elastic Agentin asennuspaketin valinnasta. Kuvassa
tuotantovaiheen versionumero.

Palvelimella suoritettavaan Python-sovellukseen konfiguroitiin myods Elastic
APM -agentti, jonka avulla Elastic Cloud -ymparistoon saatiin kerattya tietoa
palvelimella suoritettavan sovelluksen toiminnasta. Tama APM-tieto oli tarke-
assa osassa tassa projektissa kasiteltavien ominaisuuksien kaytdssa. Sovelluk-

seen asennettiin ja konfiguroitiin APM Python Agentin versio 5.7.
Saatavuuden monitorointi Elastic Synthetics -integraation avulla

Toimeksiantaja tarvitsi uuden tavan monitoroida palvelujemme saatavuutta, ja
Elastic Synthetics vaikutti tdhan sopivalta tydkalulta. Paddyimme kokeilemaan
sen varsin yksinkertaisesti konfiguroitavia HTTP-monitoreita. Ne tekevat maari-
tetyin valiajoin verkkokutsun monitoroitavaan verkko-osoitteeseen ja tallentavat
saadun vastauksen. Elastic Synthetics on Elastic-integraatio, eli se liitetaan kay-
tantoon, joka puolestaan liitetaan Elastic Agentiin. Hallinnan helpottamiseksi
kaikki tarvittavat HT TP-monitorit luotiin samaan kaytantoon ja palvelimelle asen-
nettiin Elastic Agent, johon tdma kaytanto oli liitetty. Kuvasta 18 on nahtavissa

Elastic Synthetics HTTP -monitorin konfigurointi.



o Configure integration

Integration settings

Choose a name and description to help identify
how this integration will be used.

Monitor settings

Configure your monitor with the following
options.
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Integration name

test-for-screenshot

Description Cptional

a test

> Advanced options

Monitor Type

HTTP hd
@&  Enabled
Switch this configuration off to disable the monitor.
URL

https://truemedinc.com

Frequency

3 Minutes b

Max redirects Optional

0

he total number of redirections to follow.

Kuva 18. Elastic Synthetics HTTP -monitorin lisays.

Elastic Synthetics HTTP-monitorit tukevat myds helposti konfiguroitavia halytyk-

sia. Jos saatu vastaus on epaonnistunut, esimerkiksi virhekoodi 500, lahettaa

Elastic konfiguroidulla tavalla halytyksen. Kaikki Elastic-ymparistoon lisatyt mo-

nitorit ovat valvottavissa ja hallittavissa Kibanasta I6ytyvalla Uptime-sivulla.

Tasta esimerkki kuvassa 19.



Monitors © v Last15 minutes Show dates
Q1 Search by monitor ID, name, or url (E.g. http:/f )} & Location 3 ~ Port & ~ Scheme 4 ~ Tag 8
34 Monitors Pings over time
£ 1
I
Up 25 31

Monitors Al Up Down

Statws. Name un Tags TLS Centificate Downtime history  Status alert
Down Always Down Lacal Port
tepifflocalhost: 18278 2 [ o}
ecked 1:03:36 PM TGP Ping
Up Android Homepage
https:/fwww.android.com &% demo  orgigoogle % Expires in 2 months
ked 1:03:36 PM  HTTP Ping
up Elasticsearch_Healt https://8b37ch7caZaed9ada54db165132d3a19.us-
Expires in 3 months - v
in 1/1 location, Checked 1:07:35PM  HTTP Ping central1.gcp.foundit.no:9243/_cluster/nealth (=
Up Kibana_Health
https://kibana.35.241.242.16.ip.es.ic:443/login 12 Expires in 2 months - ~
in 1/1 location, Checked 1:07:35 P HTTP Ping
up {TTP-Opbeans-Frontend
http://opbeans-frontend:3000/dashboard ¢
3 ked 1:07:38 PM HTTP Ping

Kuva 19. Uptime-sivulla voidaan seurata monitorien tilaa ja hallita monitoreita
(42).

APM-virhehalytykset

Python-sovellukseen konfiguroitiin itse joitakin APM-viesteja osioihin, joissa ko-
ettiin erityisesti tarvittavan virheiden havaittavuutta. Ohjelmakoodiin lisattiin ma-
nuaalinen APM-viestin lahetys sovelluksen kohtaan, jossa tarkastimme ohjel-
miston antaman vastauksen. Tiettyjen ehtojen tayttyessa lahetettiin viestin
APM-lokeihin. Nain saatettiin varmasti lahettaa viesti itse maaritettyjen ehtojen
mukaisesti. Kun taman lisaksi Elasticissa konfiguroitiin tahan tiettyyn viestiin
reagoiva halytys, saatettiin helposti lisata sovelluksen kriittisiin kohtiin halytyksia

virheiden varalle. Esimerkkikoodissa 1 on havainnollistettu tata prosessia.

def capture specific error (response) :
if responselerror] ==
elastic_apm.capture message (“A specific error message”)

Esimerkkikoodi 1. Yksinkertaistettu Python-funktio, jonka avulla voidaan lisata
APM:n tapahtumalokiin tietty virhe. Elasticiin saapuvan APM-viestin perusteella
voidaan my0s niin haluttaessa laukaista halytyksia Kibanasta.

Tavoitteiden toteutuminen ja testitulokset
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Monitorointiratkaisun yllapidossa ja hallinnoinnissa saavutettiin merkittavia pa-
rannuksia verrattuna aiempaan ratkaisuun, jossa ei ollut esimerkiksi kaytetty
Elastic Agentia. Vaikka Elastic Cloud -ympariston hallinnointi ei ollut taysin on-

gelmatonta tdssakaan vaiheessa, oli se silti parannus aiempaan verrattuna.

Halytykset saatavuuden muutoksissa olivat helposti konfiguroitavia, ja niista
saatiin aiempaa informatiivisempia yksil6imalla halytysten sisaltéa monitoroita-
vien ymparistojen mukaan. Toimeksiantajan aiemmassa monitorointiratkaisussa
oli ollut kaytdssa itse hallinnoitu Elastic Heartbeat -palvelin, johon verrattuna
saavutettiin parannuksia niin saatavuuden monitoroinnin laadussa kuin sen ylla-

pitoon kaytetyssa ajassa. Myos muut halytykset koettiin hyodyllisiksi.

Lokien kattavamman keraamisen suhteen saavutettiin merkittavia parannuksia
Elastic Agentin ja Fleet-palvelimen kayttdonoton myota. Elastic Agent asensi ja
konfiguroi tarvittavat Beats-tiedonkeraysohjelmistot automaattisesti kaytannon
integraatioiden mukaan. Taman myaota uuden lokitiedoston tai lokityypin monito-

rointiin ottaminen oli aiempaa helpompi prosessi.

Tuotantoymparisto

Testiymparistdssa suoritetun testaamisen myota projektille asetetut tavoitteet
todettiin tayttyneiksi riittavalla tasolla. Taman seurauksena paatettiin toteuttaa

valitusta monitorointiratkaisusta toimeksiantajan kayttoon tuotantoversion.

Tuotantoymparisto luotiin hyvin samanlaiseksi kuin miksi testiymparisto oli ta-
han mennessa muodostunut. Tuotantovaiheessa siirryttiin Elastic Cloud -tilauk-
sessa Platinum-tilaukseen tayden Elastic Support -teknisen tuen ja edistyneiden
ominaisuuksien, kuten koneoppimistyokalujen, kayttdoon saamiseksi. Ymparis-
téon konfiguroitiin Elasticsearch-yksikot neljalle eri sailytystasolle seka koneop-
pimisominaisuudet (machine learning instance). Eri tasojen Elasticsearch-yksi-
kot sijoitettiin kolmelle eri saatavuusvyohykkeelle. Elasticsearch-versioksi oli
tassa vaiheessa valittu 8.2, jossa pitaydyttiin pienia paivityksia (patch) lukuun
ottamatta tuotantoympariston kayttddonottovaiheen loppuun. Pienilla paivityksilla

tarkoitetaan tassa esimerkiksi version 8.2.0 paivittamista versioon 8.2.1.
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Elastic Synthetics oli todettu testivaiheessa toimivaksi ratkaisuksi verkkosivujen
ja vastaavasti verkkoon nakyvissa olevien palveluiden saatavuuden monitoroin-
tiin. Tuotantoymparistédn Elastic Synthetics -integraatiota konfiguroitaessa val-
vonnan piiriin lisattiin nyt kaikki tarpeelliseksi koetut palvelut. Monitoroitaville
palvelimille asennettiin Elastic agentit. Agentteihin liitettiin tassa vaiheessa var-
sin maltillisesti tietoa keraavat kaytannaot, joita tultaisiin tarpeiden mukaan paivit-

tamaan kayttajan tiedontarvetta vastaaviksi.

Tuotantoymparistdon luotiin varoitussaannat erilaisille virheille. Yksi toimeksian-
tajalle tarkeimmista oli sdanto, jolla varoitettiin kohdepalvelinten eraassa pro-
sessissa syntyvista tuntemattomista virheista. Tama varoitus toteutettiin esi-
merkkikoodi 1:n tapaa mukaillen. Elasticin halytykset mahdollistivat ongelmiin

vastaamisen heti niiden ilmentyessa.

Halytyksien personointi ja rikastaminen ECS-tietokenttia hydodyntamalla

Kun tuotantoymparisto oli otettu kayttoon, alkoi saatavilla olevan lokisyotteen
maara olla tavoitteiden mukainen. Tasta tiedosta oli KQL-kielta (Kibana Query
Language) kayttamalla mahdollista hakea tarkempia tietoja tietyista tapahtu-

mista tilannekuvan kartuttamiseksi.

4.3 Kayttoonotossa ilmenneita asioita

Elastic Cloud -ohjelmistopalvelun kayttédnotto on varsin helppoa ja alkuun paa-
see todella nopeasti. Testiympariston kohdalla saavutettiin tietty minimitason jo
ensimmaisina paivina. Elastic Agent tekee uusien kohdeisantien ottamisesta
monitoroitavaksi yksinkertaista ja helposti toistettavaa. Dokumentaatiota ja oh-
jeita on saatavilla lahes joka aiheeseen, mutta ne ovat monesti pintapuolisia ja

niissa on joskus vain yksinkertaisia esimerkkeja.

Halytysten viestikentissa kaytettavissa olevat halytyskontekstin ECS-tietoraken-
teet ovat huonosti dokumentoituja ja vaativat joskus rakenteen selvittamista ma-

nuaalisesti halytysviesteja lahettamalla. Kibanan edistyneessa kaytdssa KQL:n
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osaaminen edes jollain tasolla tulee valttamattomaksi, mutta Kibana tarjoaa

usein myos tahan apua graafisessa kayttoliittymassaan.

Indeksien, sirpaleiden ja tiedon elinkaaren hallinnointi on joskus vaikeaa ja tyo-
lasta, varsinkin kayttajille, joilla ei ole kokemusta vastaavasta. Virallisestakin do-
kumentaatiosta on vain rajallisesti apua. Elastic Cloudia ei siis voida pitaa rat-
kaisuna, joka on heti hankittaessa valmis kaytettavaksi (plug and play). Tasta
syysta Elastic Cloud ei valttamatta ole paras ratkaisu organisaatioille, joiden
henkilostolla ei ole valmiuksia ylla kuvattujen yllapitotoimien suorittamisesta tai
jotka eivat ole valmiita tata osaamista hankkimaan. Taman tyon toteuttajalle ja
toimeksiantajan organisaatiolle tama ei kuitenkaan ollut varsinainen ongelma,
vaan ratkaisua on pystytty hydodyntamaan jarkevilla resursseilla. Ohjelmistopal-
velun toteutusmallia, jossa Elastic hallinnoi myds Elasticsearch-kokonaisuuden
indeksienhallinnan, ei toteutushetkella ollut saatavilla, mutta raportin kirjoitus-

hetkella Elastic on sellaista tuomassa saataville.

5 Yhteenveto

IT-jarjestelman yllapitajan taytyy olla tietoinen jarjestelman tilasta. Jos jarjestel-
man tai palvelun suorituskyky on heikentynyt, siihen kohdistuu poikkeavaa kuor-
maa tai se ei ole ollenkaan saatavilla, tulee yllapitajan saada se tietoonsa mah-
dollisimman nopeasti. Automatisoidulla lokien keruulla, keskitetylla lokienhallin-
nalla ja analyysilla seka tarkoituksenmukaisilla halytyksilla yllapitaja mahdollis-

taa poikkeamien havaitsemisen ja jarjestelman nopeamman palauttamisen.

Ohjelmistopalveluna toteutetun monitorointiratkaisun kayttd on organisaatioille
yksi toimivaksi havaittu tapa aloittaa tai parantaa kattavaa toimintojensa valvon-
taa. Elastic Cloud -ohjelmistopalvelu mahdollistaa Elastic-ohjelmiston kayttéon-
oton ja kayttamisen itse isannoitya ratkaisua pienemmalla konfiguraation maa-
ralla. Isanndéimalla monitorointiratkaisun itse ja raataléimalla konfiguraation tar-
kemmin olisi todennakoisesti paasty viela parempaan lopputulokseen, mutta
tama olisi vaatinut enemman aikaa ja osaamista seka aiheuttanut enemman

kustannuksia. Kun monitorointiin ja keskitettyyn lokienhallintaan kaytettavaa
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ohjelmistoa isdnnoi palveluntarjoaja, jaa organisaatiolle enemman resursseja

omien jarjestelmiensa yllapitoon.

Toteutettu ratkaisu tayttaa toimeksiantajan sille asettamat vaatimukset ja palve-
lee tarkoitustaan. Kayton aloittaminen oli varsin helppoa ja perustavanlaatuiset
ominaisuudet olivat helposti konfiguroitavissa. Kibana on toimiva ja intuitiivinen
kayttoliittyma, jonka avulla keratyn tiedon analysointi ja hyodyntaminen onnistuu
myos vahemman kokeneelta kayttajalta. Jotkut Elastic-ratkaisun yllapidon ja
kayton ominaisuudet eivat kuitenkaan olleet taysin ongelmattomia. Indeksien
elinkaarenhallinta on valttamaton osa Elasticsearch-pohjaista ratkaisua, ja elin-
kaarenhallinnan toteuttaminen vaatii osaamista. Tata ei kuitenkaan missaan ni-
messa voi pitaa syyna valttaa Elasticsearch-pohjaisten ratkaisujen kayttoa,
vaan vain yhtena asiana, joka monitorointiratkaisun hankkijan tulee huomioida.
Toteutettu ratkaisu on silti helpompi yllapitaa kuin toimeksiantajan edeltava rat-
kaisu. Opinnaytetydssa toteutettua monitorointiratkaisua voitaneen siis pitaa toi-

meksiantajan kannalta onnistuneena.
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