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Opinnaytetyon tehtavana oli tarkastella englannin kielesta kaannetyssa tutkiel-
massa esiintyvia aiheita, kuten pilviteknologiaa, automaatiota seka naiden kah-
den hyddyntamista organisaation laadun parantamiseksi kustannustehokkaasti.
Tehtavassa kaytin kirjaa The Robotic Process Automation Handbook: A Guide to
Implementing RPA Systems, kirjoittanut T. Taulli seka kirjaa Practical Cloud Se-
curity, kirjoittanut C. Dotson. Naiden lisaksi tydssa on hyddynnetty blogikirjoituk-
sia aiheesta.

Tama tyd maarittelee pilviteknologian automaation kasitteen, sen nykyajan mer-
kityksen ja sen keskeisen roolin IT-infrastruktuurissa. Tutkimus keskittyy pilviau-
tomaation integroituun tehtavaan pilviteknologiassa seka sen tarjoamiin mahdol-
lisuuksiin ja esteisiin liiketoimintaprosessien optimoimiseksi. Lisaksi opinnayte-
tydssa tarkastellaan tulevaisuuden trendeja ja hahmotellaan strategioita, joita
suositellaan teknologian kehityksen karkiaseman sailyttamiseksi.

Pilviautomaatio tuo organisaatioille etuja, kuten resurssien optimoinnin, kehitys-
ymparistdjen hallinnan seka jatkuvan integroinnin ja toimitusprosessin (CI/CD)
tehostamisen. Nama edistysaskeleet helpottavat turvatoimien automatisointia ja
vahvistavat organisaatioiden kykya kohdata dynaamisia turvallisuushaasteita te-
hokkaasti.
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The assignment of the thesis was to examine topics appearing in the treatise
translated from English, such as cloud technology and automation, and their uti-
lization for the cost-effective improvement of organizational quality. In the assign-
ment, | used the book The Robotic Process Automation Handbook: A Guide to
Implementing RPA Systems, written by T. Taulli and the book Practical Cloud
Security, written by C. Dotson. In addition to these, | used blog posts on the sub-
ject.

This work defined the concept of cloud technology automation, its contemporary
significance, and its significant role within an existing IT infrastructure. The re-
search focused on the integrated role of cloud automation in cloud technology,
along with its opportunities and barriers to optimizing business processes. Addi-
tionally, the thesis examined future trends and outlined strategies recommended
for maintaining leadership in technological advancement.

Cloud automation provides organizations with benefits such as resource optimi-
zation, management of development environments, and streamlining of continu-
ous integration and delivery processes (CI/CD). These advancements facilitate
the automation of security measures and enhance organizations' ability to effec-
tively address dynamic security challenges.
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1 JOHDANTO

Teknologian rooli on nyky-yhteiskunnassa korvaamaton niin hallinnon kuin yksit-
taisen kansalaisen nakokulmasta. Pilvipalvelut ovat kasvaneet olennaiseksi
osaksi jokapaivaista elamaa ja liiketoimintaa, mika korostaa tarvetta ymmartaa
pilviteknologian arkkitehtuurin perusteita. Pilvipalvelujen tarjoajia on paljon, ja pil-
vipalveluissa kasitelladn organisaatioille arvokkaita tietoja, joten organisaatioiden
on pystyttava arvioimaan tehokkaasti palveluntarjoajien luotettavuutta. Organi-
saatioiden on tunnistettava, miten he voivat palveluita hyodyntaa omassa liiketoi-
minnassaan. Kaytetaanko palveluita kehittamiseen, tallentamiseen, valittami-

seen vai tietojen sailyttamiseen.

Tehostaakseen liiketoimintaansa organisaatioiden tulisi hyodyntaa pilvipalvelui-
den tarjoamat automatisointityokalut, kuten automatisoidun kayttéonoton, palve-
linten hallinnan ja tietokantojen automatisoidun varmuuskopioinnin ja palautuk-
sen. Naiden tydkalujen avulla organisaatiot vahentavat manuaalisten tehtavien
tarvetta ja parantavat toiminnan tehokkuutta. Pilvipalvelut ja automaatio muodos-
tavat synergisen yhdistelman, joka edistaa organisaatioiden kykya sopeutua no-
peasti muuttuviin liiketoimintatarpeisiin ja pysya kilpailukykyisind nykyaikaisessa

teknologiapainotteisessa ymparistossa.

Tassa tutkielmassa tarkastellaan pilviteknologian perusteiden ymmartamisen tar-
keytta ja sen tarjoamia automatisointityOkaluja seka haasteita, joiden ratkaisemi-
seen niita voisi hyddyntaa tulevaisuudessa. Tutkimus sisaltda myos katsauksen
pilvipalveluiden tietoturvallisuuteen, joka on pilviymparistossa kasiteltavien ja siir-
rettavien tietojen kannalta erittdin tarkedaa. Opinnaytetydn tavoitteena oli tutkia
pilviautomaatiota, jonka merkitys on keskeinen osa nykyaikaista tietotekniikkaa.
Koska aiheesta on rajallisesti suomenkielista tietoa, tama tyd antaa kattavan kat-
sauksen pilviautomaation perusteisiin, tyokaluihin, teknologioihin ja sen tulevai-

suuteen.



2 PILVITEKNOLOGIAN PERUSTEET

Pilvipalvelu maaritellaan isanndityjen palvelujen, kuten tiedontallennusten, palve-
limien, tietokantojen, verkottumisen ja ohjelmistojen kaytoksi Internetin kautta.
Pilvipalveluiden alkamisen jalkeen, IT-alan pilvipohjaisten sovellusten ja palvelui-
den kayttd on kasvanut rajahdysmaisesti. Vuonna 2021 lahes kaikki kaytta-
mamme sovellukset sijaitsivat pilvessa. Tama auttaa meita saastamaan tallen-

nustilaa, kustannuksia ja aikaa.

2.1 Pilviteknologian historia ja kehitys

Ennen pilvipalveluiden yleistymista oli kaytossa asiakas-palvelinarkkitehtuuri,
jossa asiakkaan tiedot ja ohjaus sijaitsivat fyysisella palvelimella. Kayttajan halu-
tessa paasta kasiksi tietoihin, oli ensin muodostettava yhteys palvelimeen ja ta-
man jalkeen hanelle mydnnettiin asianmukaiset oikeudet. Tama sisalsi monia on-
gelmakohtia, jonka vuoksi kehitettiin hajautettu laskenta. Tassa tietokoneet ver-
kotettiin yhteen mahdollistaen kayttajien resurssien jakamisen, mutta rajoitusten

poistamiseksi kehitettiin viela pilvilaskenta. (GeeksforGeeks 2021.)

Vuonna 1961 John MacCharty esitti puheen, jossa han totesi, etta "laskentaa
voitaisiin myyda kuten vetta ja sahkoa”. Tama idea ei kuitenkaan saanut kanna-
tusta ja sen tutkiminen unohtui. Vuosia myohemmin teknologia alkoi kiinnosta-
maan ja sita alettiin tutkia enemman, jonka myoéta Salesforce.com toteutti vuonna
1999 idean vuodelta 1961. (GeeksforGeeks 2021.)

Nykypaivan suoratoistopalvelut ja digitaalisen sisallon lisdantyminen ovat nah-
neet valtavia kasvupyrahdyksia seka kehityksessa etta kaytdssa, jonka vuoksi
kysynta naille resursseille on kasvanut valtavasti. Allied Market Researchin ana-
lyytikoiden mukaan pilvipalvelumarkkinat tuottivat maailmanlaajuisesti 551,8 mil-
jardia dollaria vuonna 2021 ja sen arvioidaan saavuttavan 2,5 biljoonaa dollaria
vuoteen 2031 mennessa. Tama osoittaa kasvuvauhdin, jota mikdan muu teolli-

suudenala ei ole aikaisemmin kokenut. (Forbes 2023.)
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Vaikka kysynta pilviteknologian infrastruktuurista on maailmanlaajuista, tietyt alu-
eet kokevat erityisen nopeaa laajenemista. Keskitetyn kasvun karjessa on Poh-
jois-Amerikka, mutta myos Aasia ja Tyynenmeren alue kokevat merkittavaa kas-
vua. Nailla alueilla on vahvat teknologiaekosysteemit ja korkea digitaalisten pal-
veluiden omaksumisaste. Kiinan datakeskusmarkkinoiden arvo oli vuonna 2022
yli 29 miljardia dollaria ja sen ennuste on ylittaa 34 miljardia vuoteen 2028 men-
nessa. Taman myota Kiina ohittaa Yhdysvallat suurimpana datakeskusmarkki-

namaana muutaman vuoden kuluessa. (Forbes 2023.)

2.2 Pilviteknologian peruskasitteet

Pilvi, tai teknisemmin pilvipalvelut, pitavat sisalldadn ohjelmistoja ja palveluita,
jotka toimivat Internetin valityksella korvaten yksityiset palvelimet ja kiintolevyt.
Organisaatiot ja kuluttajat harvemmin omistavat tarvittavan infrastruktuurin ohjel-
mistojen tukemiseksi, jonka vuoksi ne omistaa ja operoi kolmas osapuoli, josta

loppukayttaja maksaa kayttonsa mukaisesti (Lucidchart n.d.).

Pilvipalveluiden ominaispiirteita ovat kattava verkkoyhteys, resurssien jakaminen
ja joustavuus. Palvelut ovat saatavilla kayttajille verkossa, niin alypuhelimilla kuin
tietokoneillakin. Resurssit, kuten muisti, tallennus ja prosessointi, maaritellaan
kysynnan mukaan. Taman on oltava maaratty oikein joustavuuden takaamiseksi,

jotta palveluun ei tule keskeytyksia tai laadun heikkenemista. (Lucidchart n.d.)

Pilvipalvelut jaetaan yleisesti kolmeen eri kategoriaan: yksityinen, julkinen seka
hybridi. Valinta naiden valilla riippuu organisaation data tarpeista seka tarvitta-
vasta tietoturvan ja hallinnan vaatimuksista. Julkisessa pilvessa hallinta tapahtuu
etayhteydella ja se jaetaan useiden kayttajien kesken. Julkisen pilvipalvelun
etuna on sen kustannustehokkuus, joka saavutetaan jaettujen resurssien ansi-
osta. Yksityisen pilvipalvelun etuna voidaan taas nahda sen organisaatiolle tar-
joama vahva tietoturva. Yksityisella kayttajia ovat vain organisaatioon kuuluvat
tahot ja talldin tiedot on mahdollista suojata palomuurin taakse. Hybridi on sekoi-
tus julkista ja yksityista, jonka vuoksi se kasvattaa suosiotaan organisaatioissa

antaen joustavuutta vastata heidan tarpeisiinsa. (Lucidchart n.d.)



2.3 Pilvipalvelumallit

Pilvipalvelut jaetaan kolmeen palvelumalliin: ohjelmisto palvelu SaaS (Software
as a Service), alusta palvelu PaaS (Platfrom as a Service) ja infrastruktuuri pal-
velu laaS (Infrastructure as a Service). Jokaisella palvelumallilla on takanaan tun-
nettuja yrityksia (kuvio 1). Mallien hyodyt ja eroavaisuudet tulisi tutkia tarkoin,
jotta voidaan maaritella organisaation tarpeita parhaiten vastaava palvelu. (bmc
2024.)

SaaS

Used by end users

¢ L

A
& PaaS

Used by software developers

B © K

laaS

Used by IT/network architects

S MM W D @

KUVIO 1. Pilvipalvelumallit ja niiden suurimmat palveluntarjoajat.

2.3.1 laaS

laaS on pilvipohjainen infrastruktuuripalvelu, joka tarjoaa skaalautuvia ja automa-
tisoituja laskentaresursseja. Se on itsepalvelu, joka mahdollistaa seurannan ja
paasyn tietokoneista, verkoista ja tallennuksesta. Tama antaa yrityksille mahdol-
lisuuden ostaa resursseja tarpeen mukaan ilman, etta heidan tarvitsee ostaa tar-

vittavaa laitteistoa. (bmc 2024.)
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laaS toimittaa virtualisointiteknologian kautta pilvilaskennan infrastruktuurin, ku-
ten palvelimet, verkot, kayttojarjestelmat ja tallennustilan. Nama tarjotaan tyypil-
lisesti hallintapaneelin tai API:n kautta, antaen asiakkaalle tayden kontrollin inf-
rastruktuuriin. laaS tarjoaa perinteiset datakeskuksen teknologiat ilman fyysisten
laitteistoiden yllapidon tai hallinnan tarvetta. Asiakkaat paasevat suoraan kasiksi
palvelimiinsa ja tallennustilaan, mutta kaikki on ulkoistettu virtuaalisen datakes-
kuksen kautta pilveen. AWS, Microsoft Azure. (bmc 2024.)

2.3.2 PaaS

PaasS tarjoaa pilvialustan sovellusten kehittdmiseen ja hallintaan ilman infrastruk-
tuurista tai paivityksista huolehtimista. Se tarjoaa kehittajille alustan, jonka paalle
he voivat rakentaa sovelluksia ja integroida erikoisohjelmistokomponentteja.
PaaS hallinnoi palvelimia, tallennusta ja verkkoa, mutta sovellusten hallinnan se

jattaa kehittajien vastuulle. (bmc 2024.)

Eniten hyotyvat kehityshankkeet, joissa tyoskentelevat useat kehittajat, silla se
mahdollistaa joustavat integraatiot seka nopeat toimitusketjut. PaaS tarjoaa yk-
sinkertaisen ja kustannustehokkaan kehityksen ja automatisoinnin, mutta luo
haasteita tietoturvan, integraatioiden ja toimittajariippuvuuden muodossa.

Google App Engine, Heroku. (bmc 2024.)

2.3.3 SaaS

SaasS tarjoaa pilvipohjaisia sovelluksia, jotka toimivat selaimen kautta ilman asen-
tamista. Tama sallii palveluntarjoajan hoitaa tekniset asiat, kuten palvelimet ja
tallennustilan. Etuihin kuuluvat kustannusten ja ajan saasto seka sovellusten hal-
linnan helppous. Kayttajat voivat kayttaa palveluita ilman, etta heidan tarvitsee
huolehtia laitteisto- tai ohjelmistopaivityksista. (bmc 2024.)

SaaS hyddyttaa erityisesti pienyrityksia ja startup-yrityksia, joiden tarve on saada

kustannustehokkaita ja nopeita ratkaisuja. Se vahentaa myds IT-henkildston tar-
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vetta organisaatiossa, silla tekniset asiat, kuten yllapito ja paivitykset, ovat palve-
luntarjoajan vastuulla. Yritykset voivat saastaa aikaa ja rahaa, kun heidan ei tar-
vitse hallinnoida ohjelmistoja paikallisesti. Kayttoon liittyy kuitenkin haasteina tie-
toturvariskit, integraatiovaikeudet seka mahdollinen riippuvuus palveluntarjo-

ajasta. Google Drive, Salesforce. (bmc 2024.)
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3 RPA

RPA, Robotic process automation, on ohjelmistotekniikka, joka on suunniteltu yk-
sinkertaistamaan ihmisten toimintaa ja vuorovaikutusta digitaalisten jarjestelmien
ja ohjelmistojen kanssa jaljittelevien ohjelmistobottien luomista, kayttoonottoa ja
hallintaa. RPA on konfiguroitavissa oleva ohjelmisto, joka voidaan maarittaa suo-
rittamaan maaritettyja ja ohjattuja liiketoimintaprosesseja. RPA toimii sovellusten
ja jarjestelmien kanssa ihmisen tavoin, mutta se pystyy tyoskentelemaan ympari

vuorokauden ja huomattavasti nopeammin kuin ihminen.

3.1 RPA ominaisuudet ja toiminnot

RPA-termi otettiin kayttoon vasta vuonna 2012, jolloin teknologia oli viela kehi-
tysvaiheessa. Termin ensimmainen sana usein antaa vaaranlaisen kasityksen
siitd mita RPA on, silla kyseessa ei ole fyysinen robotti. Sana viittaa ohjelmisto-
pohjaiseen robottiin, tunnetaan myos bottina, joka voi automatisoida ihmisen toi-
mia tyoymparistossa. Robotti voidaan toimittaa ladattavan ohjelmiston kautta tai
pilvessa. Robotti suorittaa yksittaisia tehtavia, jotka ovat osana isompaa proses-
sia. Tasta syysta myoskaan termin "prosessi” ei ole taysin kuvaava sana robotin
toiminnasta. (Taulli. 2020.)

RPA:n avulla suoritettavia tehtavia voisi olla esimerkiksi tiedon kopioiminen so-
velluksesta toiseen, verkkosivuston avaaminen ja sisaankirjautuminen, sahko-
postin ja liitteiden avaaminen, tietokannan lukeminen ja kirjoittaminen tai sisallon
poiminta lomakkeista ja asiakirjoista. Nama esimerkit kuulostavat tylsilta ja arki-
paivaisilta, mutta juuri siksi RPA on kehitetty keskittymaan tamankaltaisiin tehta-
viin. Kun jatetaan tyontekijan paivista pois tylsat ja aikaa vievat tehtavat, jaa heilla

aikaa keskittya johonkin tarkedmpaan ja tuottavampaan. (Taulli 2020.)

Lahestymistapoja RPA:han on erilaisia johtuen siita, etta teknologia kehittyy jat-
kuvasti ja myyjien on pyrittava maarittelemaan RPA:ta erottuakseen markkinoilla.
Nama lahestymistavat voidaan jakaa kolmeen: osallistuva RPA (attended), osal-
listumaton RPA (unattended) seka alykas prosessiautomaatio IPA. (Taulli 2020.)
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Attended RPA on vuonna 2003 luotu RPA:n ensimmainen muoto. Kuten nimikin
viittaa, ohjelmisto tarjoaa yhteistyota henkilon kanssa tiettyihin tehtaviin. Esimerk-
kina tilanne, jossa asiakaspalvelija kommunikoi asiakkaan kanssa ja jarjestelma

hakee tana aikana tietoja. (Taulli 2020.)

Unattended RPA on toisen sukupolven RPA, jossa voidaan automatisoida pro-
sessi ilman, etta ihnminen on osallisena. Tama on tarkoitettu taustatehtaviin, jossa

botti kaynnistyy, kun tietyt asiat tapahtuvat. (Taulli 2020.)

Alykas prosessiautomaatio IPA on viimeisin RPA:n sukupolvi, joka hyédyntaa te-
koalya mahdollistaakseen jarjestelman oppimisen ajan myota. RPA-ohjelmisto
kayttaa omia oivalluksiaan ja paatoksentekokykyaan paatosten tekemiseen, jol-

loin ihmisen valiintuloa on vahemman. (Taulli 2020.)

On tarkeaa ymmartaa naiden kolmen eroavaisuudet, silla tietyt RPA-jarjestelmat
saattavat erikoistua tiettyyn tapaan. Omien automaation tarpeiden arvioinnissa

tulee myds miettia, mika lahestymistapa voisi toimia parhaiten. (Taulli 2020.)

3.1.1 Hyodyt

RPA:n suurin hyoty on (ROI, return on invesment) eli sijoitetun padoman tuotto.
Vertailtaessa sitd mihin tahansa muuhun yritysohjelmistotekniikkaan, tulokset
ovat huomattavia. Jotkin yritykset seuraavat, kuinka monta tuntia saastyy RPA:n
kaytdén avulla, mikd muodostaa osan ROI-laskennasta. Esimerkkina jos tydntekija
saastaa 10-20 sekuntia tehtavassa, joka vaikuttaa merkityksettomalta, mutta kun

se skaalataan tuhansiin tyontekijoihin, voi vaikutus olla merkittava. (Taulli 2020.)

Toisin kuin moni liiketoimintaohjelmisto, RPA ei vaadi isoa toteutusta tai integ-
rointia. Ohjelmisto kayttaa olemassa olevia I T-jarjestelmia ja on suhteellisen help-
pokayttdinen, silla se ei vaadi monimutkaisen koodin ymmartamista. Yksikin virhe
voi olla haitallinen yritykselle, joten vaikka tyontekijat ovat yleisesti tunnollisia ja
luotettavia, tekevat he virheita tai eivat ymmarra taysin saannoksia. RPA:n

kanssa tama ei ole ongelma, silla se voidaan helposti maarittaa varmistamaan,
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etta toimet ovat saantelyn vaatimusten mukaisia. Toinen noudattamiseen liittyva
hyoty on ihmisen tietojenkasitellyn vaheneminen, mika vahentaa petosten mah-
dollisuutta. RPA tarjoaa myos vahvan tarkastuspolun paremman seurannan ja

valvonnan mahdollistamiseksi. (Taulli 2020.)

Tietojen laatu parantuu merkittavasti, koska inhimillisten virheiden mahdollisuus
vahenee. Automaation skaalautuvuuden vuoksi tietoja on paljon aikaisempaa
enemman ja mikali kysynta akillisesti kasvaa, uusien bottien kayttdonotto on hal-

vempaa ja nopeampaa, kuin uusien tyontekijoiden palkkaaminen. (Taulli 2020.)

3.1.2 Haasteet

Vaikka RPA mahdollistaa yrityksille paljon, on siina omat sisaiset rajoituksensa
ja monimutkaisuutensa. Liiketoiminta mallit vaihtelevat paljon ja jotkut perivat ti-
lausmaksun tai monivuotisen lisenssin, kun toiset saattavat veloittaa bottien lu-
kumaaran perusteella. Kustannuksiin liittyy myds tarvittavat koulutukset, jatkuva
yllapito ja tilanteen mukaan voi olla tarpeen hankkia ohjelmistoja ja laitteistoja.
(Taulli 2020.)

Kun prosessit muuttuvat, botit eivat valttamatta toimi kunnolla, joka lisaa niin sa-
nottua teknista velkaa. Tasta syysta RPA vaatii jatkuvaa huomiota. Tilanteessa,
jossa RPA on kaytdssa koko organisaatiossa, on etujen lisaksi myos mahdollisia
vaaranpaikkoja. Tama vaatii monien bottien hallintaa, joka voi olla darimmaisen

haastavaa ja vaatia yhteistyota IT:n kanssa. (Taulli 2020.)

Kasvava riski RPA:n toteutuksissa on tietoturva, erityisesti teknologian kattaessa
monia yrityksen prosessien kriittisia alueita. Tama tarkoittaa, etta tietomurron ta-
pahtuessa voitaisiin saada haltuun erittain arkaluontoista tietoa. RPA-teknologia
on jossain maarin rajoitettu ja se toimii paaasiassa rutiini- ja toistuvissa tehta-
vissa. Harkintaa tarvittaessa — esimerkiksi maksun hyvaksyminen tai asiakirjan
vahvistaminen — pitdisi olla ihmisen valiintulo. Virtualisoiduissa ymparistoissa,
jossa tyopoyta kayttaa sovelluksia etana, voi ongelma olla, ettei se pysty nappaa-
maan teksteja naytolta. Tama ongelma alkaa olla kuitenkin korjattu viimeisim-
malla RPA:n tarjoamalla UiPathilla. (Taulli 2020.)
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3.2 Johtavat RPA-toimittajat

RPA:n suurimmat toimittajat, UiPath, Blue Prism ja Automation Anywhere, ovat
alan edellakavijoita, joilla on laaja asiakaskunta. Kun tutustutaan RPA:han, nama
kolme toimittajaa tulevat ensimmaisena esiin, jonka vuoksi muiden toimittajien on
vaikeaa saada potentiaalisten asiakkaiden huomio itseensa. Rahoitusympariston
jatkuessa vahvana, nousujohteisilla RPA-yrityksilla on paljon mahdollisuuksia
saada nakyvyytta. Tekoalyn kaltaisilla teknologioilla ja avoimen lahdekoodin 1a-

hestymistavoilla on tahan huomattava vaikutus. (Taulli 2020.)

3.2.1 UiPath

UiPath-alusta on varusteltu kaikenkokoisille yrityksille, mika mahdollistaa valvot-
tujen ja valvomattomien bottien luomisen. Ohjausta, hallintaa ja turvallisuutta var-
ten on myds helppokayttdinen suunnittelija UiPath Studio ja jarjestelma UiPath
Orchestrator. UiPath on omaksunut aggressiivisen lahestymistavan tuotekehityk-
seen. UiPathin 18.4.4 ja sita seuraavat versiot ovat sertifioitu tayttamaan Veraco-
den korkeimmat turvallisuusvaatimukset. Integraatiot ovat laajoja, ja ne kattavat
luokat, kuten BPM, kuva-analyysi, kieli, IoT, koneoppiminen ja tietoturva. Yritys
on alusta alkaen rakentanut alustan huomioiden puolustusteollisuuden suojaus-
vaatimukset. Alusta on auditoitu ja siina on kaytossa salaus ja roolipohjainen ku-
lunvalvonta. Yli 60:n valtion virastoa on vahvistanut UiPath.2:n turvallisuuden.
(Taulli 2020.)

Yritys on myos ollut aggressiivinen kumppanuuksien muodostamisessa, kuten
Salesforce.comin AppExchangen kanssa. Tama on tarkoitettu UiPath Connecto-
rille, joka auttaa virtaviivaistamaan Salesforce.com-alustalle sisaltyvia tyonkul-
kuja bottien kayttoonoton avulla. Vaikka RPA on tehokas, sen soveltamisala on
rajallinen. UiPath on keskittynyt tyypillisten toimintojen ylittamiseen, jota varten

yhtid on toteuttanut useita tarkeita yritysostoja. (Taulli 2020.)



16

UiPathille tekoaly ei tarkoita tekniikan yleista muotoa, kuten sellaisen botin luo-
mista, joka ymmartaa Sirin kaltaisia komentoja. Pikemminkin yritys keskittyy sii-
hen, miten tekoalya voidaan kayttaa tiettyihin tapoihin suorittaa tehtavia parem-
min, esimerkiksi lukemalla ja tulkitsemalla asiakirjoja tai siirtamalla ne oikeisiin
paikkoihin. Yrityksen tekoalystrategian keskiossa on UiPath Al Fabric, joka sisal-
taa yli 100 valmiiksi rakennettua Al Skills -moduulia, joita voi vetaa ja pudottaa
tydnkulkuun. On kuitenkin huomioitava, etta kun kyse on tekoalyn toteutuksesta,
kayttdonotto on usein prosessin haastavin osa. UiPathilla se on kuitenkin melko
yksinkertaista. Yrityksen omia tekoalymalleja on myods mahdollista siirtda bottiin.
(Taulli 2020.)

3.2.2 Blue Prism

Blue Prism on RPA-alan edellakavija, joka lanseerattiin vuonna 2001. Perustajina
olivat Alastair Bathgate ja Dave Moss, jotka molemmat olivat tydoskennelleet ke-
rayksia ja palautuksia tehneessa ohjelmistoyrityksessa. Tuolloin he ymmarsivat,
etta nykyiset ohjelmistotydkalut olivat liian monimutkaisia tarjoamaan laajamit-

taista automaatiota. (Taulli 2020.)

Blue Prism -tuotteen kehittaminen ei kuitenkaan ollut helppoa. Vasta 2003 Blue
Prism julkaisi ohjelmistonsa ensimmaisen version, nimeltaan Automate. Yrityk-
sella oli etuna, etta Barclays oli varhainen asiakas, mika auttoi kehittamaan jar-
jestelmaa ja vahvistamaan uskottavuutta. Paapaino oli kerayksen ja palautuksen
ongelmien ja tehottomuuden kitkemisessa puhelinkeskuksessa. Tasta Blue
Prism kehitti yritystason version RPA-alustasta, jonka paatavoitteena oli IT:n de-
mokratisointi. (Taulli 2020.)

Blue Prismin visio on yhdistetty RPA, joka voi automatisoida ja suorittaa kriittisia
prosesseja. Yhtio uskoo, etta roolit todennakdisesti muuttuvat, kun tyontekijat
keskittyvat enemman lisdarvoa tuottaviin toimintoihin. Kyse on tydvoiman vapaut-
tamisesta, jonka pitaisi tuoda enemman arvoa organisaatiolle. Osoituksena tur-
vallisuuteen keskittymisesta Blue Prism oli ensimmainen RPA-yritys, joka sai kor-

keimman tason Veracode Verified -sertifikaatin, joka vahvistaa, ovatko yrityksen
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ohjelmistokehitysprosessit turvallisia. Yritys on myos saavuttanut Verified Conti-
nuous -luokituksen, joka on integroitujen ja kehittyneiden turvallisten kaytantojen
huipputason analyysi. Blue Prismin lehdistotiedotteen mukaan Blue Prism enna-
koi, etta pilvipohjaiset RPA-kayttdonotot tulevat ajan myoéta vaatimaan yha enem-
man yrityskayttajia, ja vaikka silla on talla hetkella lukuisia pilvipohjaisia yritysrat-
kaisuja, pilvipohjaisten ratkaisujen kehitys markkinoiden vaatimuksiin vastaten on

selkea osa sen tuotesuunnitelmaa. (Taulli 2020.)

3.2.3 Automation Anywhere

Automation Anywherella on yli 3 100 asiakaskokonaisuutta ja 1 800 yritysta, jotka
kayttavat sen alustaa. Tekniikka on ollut tehokas monilla aloilla, kuten rahoitus-
palveluissa, vakuutuksissa, terveydenhuollossa, teknologiassa, valmistuksessa
jateleviestinnassa. Jotta saa kasityksen alustan menestyksesta, on otettava huo-
mioon, ettd Automation Anywheren asiakkaita on 85 prosenttia maailman par-
haista teknologiayrityksista, yli 85 prosenttia maailman parhaista pankeista ja ra-
hoituspalveluyrityksista ja 80 prosenttia maailman johtavista puhelinyhtioista.
(Taulli 2020.)

Automation Anywherella on 20 toimipistetta eri puolilla maailmaa. Yrityksella on
myos toiminnassa yli 1,5 miljoonaa bottia, mika on enemman kuin millaan muulla
RPA-yrityksella. Avain menestykseen on ollut pakkomielle asiakkaiden tarpeiden
tayttamisesta, mika on auttanut edistamaan innovaatioita. Automation Anywhe-
ren NPS (Net Promoter Score) on +67, mika on kolme kertaa korkeampi kuin
B2B-ohjelmistoyrityksen keskiarvo. Pitkaaikaisena RPA toimijana Automation
Anywherella on ollut monia iteraatioita alustallaan, kokonaisuudessaan 11 ver-

siota, jotka olivat kaikki ladattavia ohjelmistosovelluksia. (Taulli 2020.)

Tekoaly on alusta alkaen ollut Automation Anywheren tarkein prioriteetti. Tekno-
logiaa lisataan jatkuvasti alustaan, jotta se olisi alykkdampaa. Silld on myos eril-
linen jarjestelma, nimeltaan 1Q Bot. Se auttaa kasittelemaan sellaisia prosesseja,

jotka kasittelevat valtavia maaria jasentamatonta dataa. Tata varten IQ Bot hyo-
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dyntaa kehittyneita teknologioita, kuten tietokonenakoa, NLP:ta, sumeaa logiik-
kaa ja ML:aa. Lisaksi asiakas voi kayttaa kaikkia naita ilman, etta hanen tarvitsee

palkata datatieteilijaa tai tekoalyasiantuntijaa. (Taulli 2020.)

IQ Bot on tuottanut merkittavia tuloksia RPA-projekteille. Asennus on esimerkiksi
yrityskayttajalle 10 kertaa nopeampi ilman, etta tyonkulkuihin tarvitsee tehda
muutoksia. On myds mahdollista integroida |1Q Bot muihin tekoalyalustoihin, ku-
ten IBM Watsoniin. Yksi taman ohjelmiston kriittisista osista on kyky lukea ja ym-
martaa yritysasiakirjoja, kuten vakuutuskorvauksia ja laskuja. Tata ei ole helppo
tehda monimutkaisten muunnelmien vuoksi, mutta IQ Botista on tullut alykkaampi

ja se voi toimia jopa 18 kielella. (Taulli 2020.)
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4 PILVIAUTOMAATIOTYOKALUT JA -TEKNOLOGIAT

Pilviautomaatio koostuu erilaisista ohjelmistotydkaluista, jotka ovat vuorovaiku-
tuksessa laitteistoresurssien kanssa. Ohjelmistotydkalut toteuttavat kaytantoja,
jotka maarittelevat kuinka tasapainotetaan ja jaetaan tydkuormia, sovitetaan so-
pivat laskentasolmut kaytettavissa oleviin laitteistoihin ja yllapidetaan toimintoja.
Lisaksi pilviautomaatiotyokalut lahettavat halytyksia virheista ja kayttavat jarjes-
telmatason tietoja ja telemetriaa suorituskyvyn optimointia ja tydkuorman sijoitta-

mista koskevissa paatoksissa.

4.1 Automatisointityokalut pilviymparistossa

Pilvimigraatio vaatii lukuisia tehtavia, ennen kuin voidaan sanoa projektia onnis-
tuneeksi. Uuden pilvi-infrastruktuurin yksi tarkeimmista elementeista on sen kon-
figurointi ja automatisointi. Tahan on tarjolla monia automaatiotydkaluja, joilla voi-

daan nopeuttaa prosessia. (New Relic 2018.)

AWS CloudFormation on Amazonin tarjoama tehokas tyokalu, joka mahdollistaa
resurssien mallintamisen YAML- ja JSON-formaatissa seka niiden automatisoin-
nin ja kayttéonoton AWS-pilvi-infrastruktuurissa. Se toimii yhdessa muiden AWS-
tyokalujen kanssa, mika tekee siita hyvan valinnan kayttajille, jotka sijoittavat pal-
velunsa AWS:aan. (New Relic 2018.)

Puppet on pitkaan ollut yksi johtavista automaatiotydkaluista konfiguraatiohallin-
nan alalla. Se auttaa ohjelmistotiimeja mallintamaan, konfiguroimaan ja valvo-
maan haluttuja konfiguraatioita. Puppetin avulla voi hallinnoida kaikkea lasken-
nasta tallennukseen ja verkkoresursseihin. Sen graafinen kayttoliittyma helpottaa
pilvikoneiden luokittelua ja hallintaa, ja vaikka Puppetin DSL:n oppiminen voi
vieda aikaa, sen tuomat hyddyt voivat olla merkittavia. (New Relic 2018.)

RedHatin alla toimiva Ansible on vakiintunut alan standardiksi helppokayttdisyy-

tensa ja teravapohjaisen infrastruktuurin automaationsa ansiosta. Sen etuna on
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helppous kirjoittaa automaation, konfiguraation tai orkestroinnin tehtavia sen yk-
sinkertaisella kielella, joka paketoidaan "playbookeiksi”’. Ansiblen keskeisiin omi-
naisuuksiin kuuluu tyon aikataulutus, graafinen varastonhallinta ja joustavat
REST API, joka mahdollistaa Ansible Towerin (Ansiblen kaupallinen tarjonta)
upottamisen lahes mihin tahansa tehtavapohjaiseen konfiguraationhallintapro-
sessiin. (New Relic 2018.)

Chef on vanhempi toimija infrastruktuurin konfiguraationhallinnan alalla. Chef tar-
joaa Puppetin tavoin oman DSL:n, jonka avulla voi toteuttaa kaiken konfiguraa-
tiopolitiikoista jatkuvan tuotantokoodin toimitukseen. Siltd voi odottaa tarkeita
ominaisuuksia, kuten yksityiskohtaista vaatimustenmukaisuuden hallintaa, kor-
keaa saatavuutta ja graafiseen kayttoliittymaan perustuvan tydnkulun yhteyden
luomista. (New Relic 2018.)

4.2 Automatisointityokalujen vertailu

Vertailtaessa naita neljaa palveluntarjoajaa heidan ominaisuuksiensa ja kaytto-
kohteidensa osalta, huomioitavia seikkoja ovat niiden soveltuvuus eri infrastruk-
tuurien hallintaan, integraatiot muihin teknologioihin seka niiden tarjoamat auto-

maation tasot. (New Relic 2018.)

AWS on erityisen hyddyllinen yrityksille, jotka laajentavat toimintaansa ja tarvit-
sevat luotettavia tyOkaluja infrastruktuurin hallintaan. Organisaatioille, jotka kai-
paavat nopeaa automatisointia infrastruktuurinsa hallintaan ilman monimutkaista
systeemia, on Ansible osuvin vaihtoehto. Chef on erinomainen valinta organisaa-
tioille, jotka keskittyvat vaatimustenmukaisuuden ja korkean saatavuuden vaati-
muksiin. Puppet tarjoaa suurille yrityksille monimutkaisten ja kattavien konfigu-
raatiohallintojen tydkaluja seka integraatioita muihin yrityksen tyokaluihin. (New
Relic 2018.)

Yhteenvetona, AWS tarjoaa laajalti pilvipalveluita ja automatisointitydkaluja suu-

riin projekteihin, kun taas Ansible, Chef ja Puppet tarjoavat erikoistuneempia tyo-
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kaluja erityisesti konfiguraationhallintaan. Valinta naiden valilla riippuu organisaa-
tion halutusta automaation tasosta, teknisesta osaamisesta seka tarpeista. (New
Relic 2018.)
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5 PILVIAUTOMAATION TULEVAISUUS

Pilviautomaation tulevaisuus nayttaa olevan seka muutosvoimainen etta laajalti
integroitu. Vuoden 2024 aikana teknologia-alalla on nhousemassa useita keskei-
sia trendeja, jotka heijastavat laajempaa siirtymaa kohti monipuolisempia tekno-

logian kaytto- ja kayttoonottotapoja eri toimialoilla.

Tilastojen mukaan, yritysten pilvi-infrastruktuurin kayton odotetaan lisaantyvan
vuoden 2024 aikana ja ylittavan ensimmaista kertaa biljoonan dollarin rajan. Li-
saksi Deloitten tekeman kyselyn mukaan 90 prosenttia yrityksista pitaa pilvea
valttamattomana digitaalisen muutoksen, kasvun ja vahvan aseman yllapita-
miseksi markkinoilla, erityisesti yhdistettyna muihin teknologioihin. (ETEAM
2023.)

Pilviteknologian nakyma on aarimmaisen dynaaminen ja kuluva vuosi 2024 on
tuomassa uusia muutoksia ja haasteita. Askeleen edella pysymiseksi on ymmar-
rettava tulevia trendeja seka luoda voittava pilvistrategia, joka hyodyntaa naita

mahdollisuuksia samalla kun riskit minimoidaan. (ETEAM 2023.)

5.1 Uusimmat kehityssuunnat pilviautomaation alalla

Yhdeksi merkittdvimmista trendeistd on nousemassa yritysten kasvava siirtymi-
nen monipilvistrategioihin. Organisaatiot ovat alkaneet hyodyntaa useiden pilvi-
palveluntarjoajien kayton samanaikaisesti saadakseen kayttoon kunkin tarjoajan
erityisvahvuudet, mika tarjoaa myos korkeamman tason redundanssia ja riskien-
hallintaa. Tama tapa auttaa valttdmaan yhden tarjoajan riippuvuuden ongelmat

ja parantamaan lilkketoiminnan kestavyytta ja joustavuutta. (ETEAM 2023.)

Toinen huomioitava kehitys on kontitettujen pilvisovellusten nousu, jotka edista-
vat suurempaa yhteistoimivuutta ja joustavuutta, mahdollistaen helpon siirtymi-
sen ja hallinnan eri pilviymparistdissa. Trendi liittyy Kubernetesin ja muiden or-
kestrointityokalujen laajempaan kayttoonottoon, jotka rationalisoivat sovellusten
kayttéonottoa ja hallintaa laajassa mittakaavassa. (ETEAM 2023.)
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Hybrid- ja reunatietojenkasittely ovat myos yleistymassa, joka hamartaa perintei-
sia eroja pilvi- ja paikan paalla tapahtuvien ratkaisujen valilla. Muutos osoittaa
siirtymaa kohti joustavaa ja integroitua IT-infrastruktuuria, joka voi tukea maan-
tieteellisesti hajautettuja resursseja. Lisaksi pilvilaskenta on yhdistymassa mui-
den huipputeknologioiden kanssa, kuten lohkoketjun, 1oT:n ja kvanttilaskennan.
Pilvialustat mahdollistavat yna enemman naiden teknologioiden toiminnan, tarjo-
ten tarvittavan infrastruktuurin ja skaalautuvuuden laajamittaiseen kayttédnot-
toon ja kokeiluun. (ETEAM 2023.)

FinOpsin kayttdonotto on muodostumassa olennaiseksi pilvikustannusten tehok-
kaaseen hallintaan. Tama kaytanto on erityisen ajankohtainen, kun yritykset laa-
jentavat pilvi-investointejaan ja pyrkivat optimoimaan menonsa vastaamaan ta-

loudellisia olosuhteita ja muuttuvia liiketoimintatarpeita. (ETEAM 2023.)

Nama trendit yhdessa viittaavat tulevaisuuteen, jossa pilviautomaatio ei vain pa-
ranna toiminnallista tehokuutta, vaan toimii myos perustana innovaatiolle ja stra-
tegiselle liiketoimintamuutokselle. Pysyakseen kehittyvan teknologian mukana,
yritykset hyodyntavat pilviteknologiaa yllapitamaan kilpailukykyaan. Pilvipalvelu-
jen kayttdé kasvaa, tarjoten yhdistelmia kuten monipilvistrategiat ja Al-as-a-Ser-
vice. Tulevaisuudessa pilviteknologian odotetaan integroivan yha enemman te-
koalya, mika edistaa palveluiden kehittymista. (ETEAM 2023.)

Vuoden 2024 kyberturvallisuusbudjettien odotetaan kasvavan nopeammin aikai-
sempiin vuosiin verraten. Syyna kyberturvallisuusbudjettien kasvuun on pilvi-
hyokkaysten maaran lisaantyminen liiketoimintaymparistdissa. Uudet teknologiat
ja pilviarkkitehtuurit tuovat mukanaan haavoittuvuuksia, joita yritykset vasta alka-
vat ymmartamaan ja kasittelemaan. Monipilviymparistdjen monimutkaistuessa,
eivat aiemmin kaytetyt turvallisuuslahestymistavat ja tydkalut eivat enaa ole te-
hokkaita. (ETEAM 2023.)

Yhdistamalla havainnointi ja turvallisuus, voivat organisaatiot valvoa monimutkai-
sia jarjestelmia havaitakseen ja yhdistddkseen ongelmia seka reagoida tapahtu-
miin nopeammin. Havainnointi nousee uudeksi paradigmatiiksi pilviturvallisuu-
dessa, keskittyen nopeaan toimintaan ja turvallisuustilan taydelliseen kuvaan.
(ETEAM 2023.)
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RPA-markkinoiden odotetaan vakautuvan merkittavasti RPA-toimittajien luku-
maaran kasvaessa. Taman seurauksena RPA-osaajien kysynta kasvaa voimak-
kaasti, mika nostaa myds alan palkkatasoa. Yritysten on oltava proaktiivisia tar-
jotessaan koulutusta, erityisesti uudelleenkoulutusta, vastatakseen kasvavaan
kysyntaan. RPA:n skaalaaminen on ollut haastavaa, mutta toimittajat tutkivat ak-
tiivisesti ratkaisuja tahan ongelmaan, kuten tekoalyn ja prosessien hyodynta-
mista. Pienempien yritysten omaksuessa RPA-jarjestelmia, odotetaan investoin-
tien pilvipohjaisiin ratkaisuihin ja avoimen lahdekoodin projekteihin kasvavan.
(Taulli. 2020.)

Vaikka keskustelubotti ei ole varsinaisesti osa RPA:ta, se voi silti tuoda lisdarvoa
automaatioon. Keskustelubotit hyddyntavat NLP:ta mahdollistaakseen vuorovai-
kutuksen ihmisten kanssa ja ne voivat toimia sisaisina avustajina, auttaen tyon-
tekijoita tiedonhankinnassa ja asiakasvuorovaikutusten automatisoinnissa. Teko-
alyn odotetaan vaikuttavan merkittavasti RPA:han siirtden automaation perintei-
sista saantopohjaisista lahestymistavoista kohti kehittyneempaa automaatiota.
Taman myota kasvaa tarve kiinnittaa entista enemman huomiota yksityisyyden
ja eettisyyden nakokohtiin RPA:n kaytossa. (Taulli. 2020.)
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6 TURVALLISUUS PILVIAUTOMAATIOSSA

Pilvitietoturva on kokoelma tietoturvatoimenpiteita, jotka on suunniteltu suojaa-
maan pilvipohjaista infrastruktuuria, sovelluksia ja tietoja. Naillda toimenpiteilla
varmistetaan kayttajien ja laitteiden todennus, tietojen ja resurssien kayton val-
vonta seka tietosuoja. Ne tukevat myos saadostenmukaisuutta. Pilvitietoturvaa
kaytetaan pilviymparistdissd suojaamaan yrityksen tietoja hajautetuilta palve-
lunestohyokkayksilta (DDoS), haittaohjelmilta, hakkereilta ja luvattomalta kay-

tolta.

6.1 Turvallisuuden noudattamisen merkitys pilviautomaatiossa

Pilviautomaation kayttoonotossa turvallisuuden noudattaminen on ensisijaisen
tarkeaa. Kayttajan tai jarjestelman luottamuksen tulisi perustua todisteeseen, ei
oletettuun luottamukseen pelkastaan verkkoon paasyn tai laitteen omistuksen
perusteella. Tama on erityisen tarkeaa, kun kyseessa on jatkuva muutos pilviym-
paristossa, jossa perinteiset turvallisuushallintaprosessit voivat jaada jalkeen.
(Dotson 2023.)

Turvallisuuden noudattamisen periaatteet toteutuvat monin tavoin pilviautomaa-
tiossa. Yksi keskeinen nakokulma on vaatimus salakirjoituksen ja tunnistautumi-
sen kaytosta kaikissa yhteyksissa, mukaan lukien ne, jotka alkavat ja paattyvat
oletettavasti luotettavissa verkoissa. Taman lisaksi kayttajien verkkopaasya voi-
daan rajoittaa vain niihin sovelluksiin, joita he tarvitsevat, mika vaikuttaa oletuk-

seen, etta kaikki kayttajat voivat paasta kaikkiin sovelluksiin. (Dotson 2023.)

Nollaluottamuksen periaatteiden mukaisesti turvallisuuden varmistamisessa on
keskeista perustaa luottamus vahvoihin menetelmiin, kuten vahvaan todennuk-
seen tai valtuutukseen, ja tama tulisi tehda joko suoraan hallitusta lahteesta tai
luotettavalta kolmannelta osapuolelta. Pilviautomaation turvallisuuden noudatta-
minen on valttdmatonta organisaation toiminnan jatkuvuuden ja tietojen eheyden

varmistamiseksi. Turvallisuusstrategiassa tulee keskittya suojattaviin kohteisiin
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(kuvio 2), jotta voidaan tunnistaa tarkeimmat suojaustarpeet ja priorisoida toimen-
piteet niiden varmistamiseksi. Uhkatoimijoiden, kuten jarjestaytyneen rikollisuu-
den, sisaisten hydkkaajien ja valtiollisten toimijoiden, tunnistaminen auttaa suun-

nittelemaan puolustustoimia vastaamaan erilaisiin uhkiin. (Dotson 2023.)

Cloud vs
on-premises
security

Prevention against

data thefts Data safety

3rd party security Data access by
certifications outsiders

KUVIO 2. Huomioon otettavat turvatoimet pilviautomaatiossa.

6.1.1 Strategiat turvallisuuden noudattamisen varmistamiseksi

Pilvistrategiaa suunniteltaessa olisi tarkeda tunnistaa hallussa olevat tiedot —
seka ilmeiset etta vahemman ilmeiset. Jokainen tietotyyppi tulisi luokitella sen
perusteella, millainen vaikutus silla olisi organisaatioon, mikali hyokkaaja lukisi,

muuttaisi tai poistaisi tiedot. (Dotson 2023.)

Organisaation laajuisesti tulisi sopia kaytettavistd tunnisteista "tunnistestandar-
dissa” ja kayttaa pilvipalveluntarjoajan tarjoamia tunnistusominaisuuksia resurs-
sien merkitsemiseen, jotka sisaltavat tietoja. Kun kasitellaan erilaisia pilvipalve-
luita, joiden hallinta voi olla haastavaa monien saatavilla olevien vaihtoehtojen

vuoksi, on tarkeaa priorisoida resurssien seuranta strategisesti. (Dotson 2023.)
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Salausstrategia tulisi paattda ennen pilviresurssien luomista tietojen tallenta-
miseksi, silla muutosten tekeminen jalkikateen voi olla vaikeaa. Useimmissa ta-
pauksissa tulisi kayttaa palveluntarjoajan avainhallintajarjestelmaa salausavain-
ten hallintaan ja kayttaa tietokanta- ja tallennuspalveluiden sisdanrakennettua sa-
lausta. Erityisen arkaluonteisen tiedon kanssa tulisi harkita sen salaamista sovel-
luksessa ennen tallentamista ja kayttaa vain hyvin testattuja turvallisia algorit-
meja. (Dotson 2023.)

Kayttajia ja jarjestelmia, joilla on paasy avaimiin, tulisi hallita tarkasti ja asettaa
halytyksia ilmoittamaan, mikali avaimia kaytetaan epatavallisella tavalla. Avain-
hallintajarjestelman kaytto tarjoaa lisasuojaa tallennusinstanssien paasykontrol-
lien lisaksi ja mahdollistaa tietojen kryptografisen poistamisen, kun niita ei enaa
tarvita. (Dotson 2023.)

Ainoana haittapuolena salaamisessa on, etta se voi vahentaa suorituskykya li-
sakasittelyajan vuoksi. Tama ei kuitenkaan ole yhta suuri ongelma kuin aiemmin,
silla laitteistojen hinnat ovat laskeneet ja suurilla siruvalmistajilla on laitteistokiih-
dytys prosessoreissaan. Suorituskykyongelmat eivat ole hyva syy jattaa tietoja
salaamatta, mutta testaamalla todellisilla kuormilla, on mahdollisuus tehda komp-

romisseja. (Dotson 2023.)

Salaamisen yhteydessa tarkea huoli on tietojen saatavuus. Jos salausavaimiin ei
paase kasiksi, ei paase kasiksi tietoihin. Salausavainten saamiseksi tulisi varmis-
taa jonkinlainen “riko lasi” -prosessi, mutta se on toteutettava niin, ettei sita ole

mahdollista kayttaa ilman havaitsemista tai halytysta. (Dotson 2023.)

Pilvipalveluntarjoajien, niiden luomien resurssien ja turvallisuustydkalujen toimin-
nan naiden resurssien kanssa seuraamiseen voi kayttaa niin kutsuttua pipeline-
lahestymistapaa. Jos kaytdssa on paikan paalla olevia resursseja, voidaan niita
kohdella samalla tavoin kuin kolmannen osapuolen pilvipalveluntarjoajan resurs-
seja, vaikka ei olisi mahdollisuutta kayttaa automatisointiin tarkoitettua API: a.
Resurssien hallinnalla on turvallisuuden lisaksi myds muita etuja. Tarpeettomien
resurssien poistaminen voi vahentaa kustannuksia turvallisuusriskien pienenta-

misen lisdksi. (Dotson 2023.)
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6.1.2 GDPR ja HIPAA

Yrityksille, jotka kasittelevat henkilGtietoja, on tarkedd ymmartaa GDPR ja sen
vaikutus pilvitietoturvaan. Se vaatii noudattamistoimenpiteita, turvallista tietojen-
kasittelya ja salaustekniikoita. GDPR on yleinen tietosuoja-asetus, jonka Euroo-
pan unioni on saatanyt asettamaan korkeat vaatimukset henkilotietojen suoje-
lulle. Pilvitietoturvassa on keskeista noudattaa GDPR:n ohjeita arkojen tietojen

turvaamiseksi. (Dig8ital n.d.)

Ottamalla kayttéon vahvat salauskaytannét, yritykset vahentavat tietomurtojen
riskia ja varmistavat, ettd henkilotiedot ovat salattuja kaikissa pilvessa kasittelyn
ja siirron vaiheissa. GDPR:n noudattamatta jattdminen heikentaa asiakasluotta-
musta, vahingoittaa yrityksen mainetta ja aiheuttaa taloudellisia riskeja. Organi-
saatioiden tulisi pysya ajan tasalla kehittyvista noudattamishaasteista ja mukaut-

taa pilvitietoturvastrategioitaan sen mukaisesti. (Dig8ital n.d.)

HIPAA on liittovaltion laki, jonka tavoitteena on suojata potilaiden tietoja julkiselta
tai luvattomalta kaytolta. Taman lain noudattaminen on ollut huolenaihe yrityk-
sille, kuten terveydenhuolto-organisaatioille, joita vaaditaan noudattamaan useita
saantoja. Taman noudattamisen nopeuttamiseksi voidaan kayttda automaatiota,

mika tehostaa prosesseja ja varmistaa vaatimusten tayttymisen. (Sprinto 2024.)

Automatisointi HIPAA:n noudattamiseksi voisi sisaltda esimerkiksi automaattiset
tarkistukset ja raportoinnin, tietojenkasittelyn automatisoinnin seka koulutuksen
ja valvonnan automatisoinnin. Naiden strategioiden kayttoonotto nopeuttaa HI-
PAA-vaatimusten tayttamista, vahentaa inhimillisia virheita ja tehostaa organi-
saation toimintaa. Tama parantaa potilastietojen suojelua, saastaa aikaa ja re-
sursseja seka mahdollistaa keskittymisen olennaisiin terveydenhuollon tehtaviin.
(Sprinto 2024.)
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7 POHDINTA

Opinnaytetyon aiheeseen paadyin osittain mielenkiinnosta pilvipalveluita kohtaan
ja osittain uuden tyoni kautta automaation parissa. Huomasin myas, etta aiheesta
loytyy todella vahan tietoa suomeksi. Tama yllatti, silla molemmat pilvipalvelut
seka automaatio ovat Suomessa laajalti kaytdssa organisaatioissa. Loysin aihee-
seen sopivia kirjoja seka blogikirjoituksia englanniksi kirjoitettuna, joista paatin

koota aiheeseen liittyvan tietopaketin.

Vaikka pilvea ja sen tarjoamia palveluita on hyddynnetty jo useita vuosia tekno-
logiassa, niin itselleni se konkretisoitui vasta opintojen aikana. Viimeisen vuoden
aikana huomasin, kuinka se tuli vastaan yha enemman niin téissa, kuin erilaisissa

palveluissakin, ja tasta syysta sen syvempi merkitys alkoi kiinnostamaan.

Automaatioon tutustuin uuden tyoni kautta enko tiennyt siita mitdan aloittaessani
tyot. En ole ollut kovin kiinnostunut ohjelmoinnista opintojen aikana, mutta kuten
automaatiota mainostetaan matalan tason koodina, niin sita se myos on. Muuta-
man kuukauden aikana olen oppinut siita valtavasti ja se on aukaissut silmiani
sille, mihin kaikkeen sita voisi hyddyntaa ja kuinka moni organisaatio tasta hyo-

tyisi.

Tasta paastaan itse opinnaytetyon aiheeseen, pilviautomaatioon. Automaatiossa
kasitelldan paljon dataa, jonka kasittelemiseen ihmisella menisi huomattavasti
enemman aikaa. Automaation avulla tyontekija voi kayttaa resurssinsa johonkin
yritykselle enemman arvoa tuovaan tehtavaan ja nain parantaa myos palveluta-
soa. Data, jota robotti kasittelee, on turvallisinta ja katevinta sailyttaa pilvessa,
josta se on saatavilla ympari maailmaa. Tama lisaa globaalia yhteisty6ta eri mai-

den valilla.

Olen oppinut aiheesta paljon tdéiden kautta, mutta opinnaytetydn kirjoittaminen
avasi jo opittuja asioita entistd enemman. On ollut kiinnostavaa lukea, mista
kaikki on saanut alkunsa ja miten se on kehittynyt vuosien aikana. Tutkiessani

lahteitd, tutustuin myos syvemmin aiheeseen ja opin uusia tyokaluja ja tekniikoita,
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jotka eivat ainakaan viela ole niin tunnettuja aiheita teknologiassa. Taman opin-
naytetyon tekeminen ja kirjoittaminen antoi tulevaisuuteen tarkeaa pohjatietoa ai-

heesta, jota hyodyntaa tyoelamassa.



31

LAHTEET

Lucidchart. n.d. Understandind the basics of cloud computing. Blogi. Viitattu
11.4.2024
https://www.lucidchart.com/blog/cloud-computing-basics

Bmc blogs. 2024. SaaS vs. PaaS vs. laaS: What’s the Difference and How to
Choose. Blogi. Viitattu 18.4.2024

https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-

how-to-choose/

GeeksforGeeks. 2021. History of Cloud Computing. Verkkosivu. Viitattu
18.4.2024

https://www.geeksforgeeks.org/history-of-cloud-computing/?ref=previous article

Forbes. 2023. Powering the Growth of Cloud Computing: Infrastructure Chal-
lenges and Solutions. Verkkosivu. Viitattu 18.4.2024

https://www.forbes.com/sites/forbestechcouncil/2023/07/24/powering-the-

growth-of-cloud-computing-infrastructure-challenges-and-soluti-
ons/?sh=18fad142f941

Taulli, T. 2020. The Robotic Process Automation Handbook: A Guide to Imple-
menting RPA Systems. Yhdysvallat. Apress Media.

New Relic. 2018. The Best Tools for Cloud Infrastructure Automation. Blogi. Vii-
tattu 26.4.2024

https://newrelic.com/blog/best-practices/best-cloud-infrastructure-automation-

tools

ETEAM. 2023. The Future of Cloud Computing: 10 Game-Changing Trends in
2024. Blogi. Viitattu 27.04.2024
https://www.eteam.io/blog/future-cloud-computing-10-game-changing-trends-in-
2024



https://www.lucidchart.com/blog/cloud-computing-basics
https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-to-choose/
https://www.bmc.com/blogs/saas-vs-paas-vs-iaas-whats-the-difference-and-how-to-choose/
https://www.geeksforgeeks.org/history-of-cloud-computing/?ref=previous_article
https://www.forbes.com/sites/forbestechcouncil/2023/07/24/powering-the-growth-of-cloud-computing-infrastructure-challenges-and-solutions/?sh=18fad142f941
https://www.forbes.com/sites/forbestechcouncil/2023/07/24/powering-the-growth-of-cloud-computing-infrastructure-challenges-and-solutions/?sh=18fad142f941
https://www.forbes.com/sites/forbestechcouncil/2023/07/24/powering-the-growth-of-cloud-computing-infrastructure-challenges-and-solutions/?sh=18fad142f941
https://newrelic.com/blog/best-practices/best-cloud-infrastructure-automation-tools
https://newrelic.com/blog/best-practices/best-cloud-infrastructure-automation-tools
https://www.eteam.io/blog/future-cloud-computing-10-game-changing-trends-in-2024
https://www.eteam.io/blog/future-cloud-computing-10-game-changing-trends-in-2024

32

Dotson, C. 2023. Practical Cloud Security. Yhdysvallat. O’'Reilly Media.

Dig8ital. n/d. Ensuring Cloud Security and GDPR Compliance. Verkkosivu. Vii-
tattu 27.04.2024
https://dig8ital.com/post/cloud-security-gdpr/

Sprinto. 2024. HIPAA Automation. Blogi. Viitattu 27.04.2024

https://sprinto.com/blog/hipaa-automation-quide/



https://dig8ital.com/post/cloud-security-gdpr/
https://sprinto.com/blog/hipaa-automation-guide/

