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1 JOHDANTO

SOHO eli Small Office/Home Office -verkko tarkoittaa pientd, yleensa korkeintaan 10 kayttdjan lahi-

verkkoa, joka sisaltad toimistolle tarpeelliset verkon ominaisuudet. SOHO-verkot ovat valttdmattémia
pienille yrityksille, silld ne mahdollistavat yrityksen toiminnan kannalta olennaisten jarjestelmien, ku-
ten verkkolevyjen, web-palvelimien ja kayttajahallinnan, toteuttamisen. Naiden verkkojen suunnit-

telu ja toteutus ovat kustannustehokkaita, ja ne voidaan rakentaa suhteellisen pienella budjetilla.

Tdssa opinndytetydssa suunnitellaan ja rakennetaan SOHO-verkko noin kolmen henkilon yrityksen
tarpeisiin. TyOssa esitellaan, miten SOHO-verkko suunnitellaan ja toteutetaan yritykselle, ja etsitdan
paras ratkaisuvaihtoehto verkon toteuttamiselle. Tydn tarkoituksena on tarjota tilaajayritykselle
malli, jonka avulla he voivat jatkossa helposti itse toteuttaa SOHO-verkkoja asiakkailleen ja mukaut-
taa niita kunkin verkon vaatimusten mukaan. Lisaksi opinndytetydssa kasitellaan verkon laajentamis-

malleja ja sisaverkon tietoturvaan vaikuttavia tekijoita seka verkon koventamista.

SOHO-verkon suunnittelun ja toteutuksen teoriaosuudessa kaydaan lapi lahiverkkojen historiaa, ny-
kytilaa ja tulevaisuutta, esitellaan keskeiset aktiivilaitteet, kuten reitittimet, kytkimet ja langattomat
tukiasemat, seka tarkastellaan verkon tietoturvaa, kuten langattoman verkon uhkia, sekd palomuu-
rien ja segmentoinnin merkitysta. Taman lisdksi tydssa hyddynnetadan PPDIOO-kehitysmallia, joka

tarjoaa rakenteellisen ldhestymistavan verkon elinkaaren hallintaan suunnittelusta optimointiin.

Teoriaosuudessa lukija tutustutetaan lahiverkkojen perusteisiin ja niiden merkitykseen nykyaikai-
sessa tydymparistossa. SOHO-verkon suunnittelu ja toteutus tarjoavat kdytdannon esimerkin siita,
miten pienille yrityksille voidaan luoda tehokas ja turvallinen verkko, joka tukee yrityksen liiketoimin-

taa ja kasvua.
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2 LAHIVERKKO

2.1 Johdanto lahiverkkoihin

Lahiverkko, josta kaytetdan termia LAN (Local Area Network) on tietylle fyysiselle alueelle rajattu
tietoverkko, joka yhdistaa useita laitteita toisiinsa ja mahdollistaa tiedonsiirron niiden valilla. Lahi-
verkko voi rajautua esimerkiksi toimistoon, kampukseen tai asuntoon ja se voi yhdistaa toisiinsa ja
internetiin tietokoneita, tulostimia ja mobiili- tai dlylaitteita. Lahiverkko ja sen tarkoituksenmukainen
toimivuus on kriittisen tarkead, seka kodeissa, ettd erityisesti tyopaikoilla. Lahiverkkoja on hyvin mo-
nenlaisia esimerkiksi kodissa lahiverkko voi sisaltda vain yhden aktiivilaitteen, joka tukee paria mobii-
lilaitetta, kun taas yrityksen lahiverkko voi koostua jopa kymmenista aktiivilaitteista ja tukea kymme-
nia, ellei satoja paatelaitteita. Tama tyo keskittyy SOHO-Iahiverkkoon, jota voisi kuvailla jossakin
maarin edella mainittujen valimalliksi.

2.2 Lahiverkon historia, nykyisyys seka tulevaisuus

Lahiverkkotekniikka on ollut osanamme jo pitkan aikaa mutta ndiden vuosien aikana lahiverkko on
saanut muuttua ja kehittya tehokkaammaksi, seka paremmin nykyisid tarpeitamme tayttavaksi apu-
valineeksi. Historiassa aiemmin nahdyista verkkotopologioista huonosti nykyisiin kdyttotarkoituksiin
ja verkkorakenteisiin soveltuvat ovat saaneet vdistya ja toimivimmat mallit jadneet kayttéon. Nyky-
aan lahestulkoon kaikki tyypillisimmat l&hiverkot perustuvat tahtitopologiaan eikd muutosta talle ole
nakyvissa. Lahiverkon peruslaitteet ovat pysyneet melko lailla samanlaisina, joskin ominaisuudet
ovat lisdantyneet valtaisasti seka muuttuneet jatkuvasti yleisemmiksi jopa koti kayttdéon tarkoite-
tuissa laitteissa. Langattomat yhteydet ovat lisddntyneet huomattavasti ja sama suunta jatkuu myds
tulevaisuudessa. Kodin ja tydpaikkojen lahiverkkoihin liittyy yha useammin erilaisia IoT- (Internet of
Things ) tai muita alylaitteita, jotka tuovat lahiverkoille uusia haasteita erityisesti turvallisuuden suh-
teen. Lahiverkkojen kehittymisen suhteen seka koti, ettd tyokaytossa ei siis vield ndy hiljentymisen

merkkeja.

2.3 SOHO-lahiverkko

SOHO-lahiverkko tulee englanninkielisistd sanoista Small Office/Home Office Network. Tyypillisesti
SOHO-lahiverkossa on 1-10 kayttdjaa. SOHO-Iahiverkon tarkoitus on ensisijaisesti yhdistaa kayttajat
ja laitteet verkkoon, seka jakaa kayttajille yritysverkossa toimivia resursseja, kuten tulostimen tai
verkkolevyja. Tamanlaiset verkot ovat nykydaan monille yrityksille valttdmattomyys, jotta yrityksen
tuottavuus pysyy tehokkaana. SOHO-verkon luominen tarjoaa useita etuja. Kustannustehokkuus on
yksi niistd, silld pienehkdissa SOHO-verkoissa kaytettavat laitteet voivat olla hyvinkin budjettihintai-
sia. Tahan vaikuttaa SOHO-verkon pienet kdyttajamaarat, jotka pitévat verkkolaitteiden kustannuk-
set alhaisina. Asennus ja konfigurointi ovat usein helppoja, silla verkkorakenne voi olla varsin yksin-
kertainen ja ammattilaisen apua ei valttématta edes tarvita. Joustavuus mahdollistaa verkkojen mu-
kauttamisen yrityksen tai kayttdjien tarpeiden mukaan. SOHO-verkkoihin soveltuvat laitteet on
yleensa suunniteltu toimimaan hyvin toimistotiloissa eikd ndin ollen ole valttamatta tarvetta erilliselle
laitehuoneelle, ja voi mahdollisesti helpottaa kaapelointiratkaisuissa seké halventaa verkon luomisen
hintaa. SOHO-verkot ovat nain ollen tehokas ja helppo ratkaisu pienehkdn yrityksen monipuolisen
verkon luomiseen jopa hyvin pienelld budjetilla. (QSFPTEK 2022.)
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2.4 Lahiverkon aktiivilaitteet

Lahiverkko nykyisessa muodossaan vaatii tiettyja aktiivilaitteita toimiakseen ja ollakseen kaytetta-
vissa paatelaitteille, seuraavaksi listataan laitteita, joita lahiverkko vaatii ja kerrotaan niiden toiminta-

periaatteista.

SOHO-verkon luomiseen tarvitaan yleensa seuraavaksi lueteltavia laitteita. Kytkin valittaa laitteiden
valisen viestinnan paikallisessa verkossa ja tarjoaa tarvittavat portit laitteiden liittdmiseksi verkkoon.
Reititin mahdollistaa paikallisen verkon laitteiden yhdistdamisen Internetiin ja varmistaa verkon tur-
vallisuuden. Langaton tukiasema mahdollistaa langattomien laitteiden yhteyden verkkoon. Paatelait-
teet, kuten tietokoneet, tulostimet ja dlypuhelimet, tarvitaan tydinformaation kasittelyyn ja ne liite-
taan verkkoon kytkimen tai langattoman verkon avulla. Nama ovat tyypillisia laitteita SOHO-verkon

luomiseen, ja tarvittavat laitteet voivat vaihdella verkon laajuuden mukaan. (QSFPTEK 2022.)

Ennen SOHO-verkon perustamista on tarkedaa huomioida ymparistétekijat, kuten laitteiden sijoitus ja
ilmastointi, jotta verkon toiminta olisi tehokasta ja luotettavaa. SOHO-kytkimien kayttd ilman tuule-
tinta vaatii hyvin ilmastoidun tilan, ja UPS:n (Uninterruptible Power Supply) hankinta on suositeltava
sahkokatkosten varalta. Lisaksi on otettava huomioon laitteiden suorituskyvyn ja toiminnallisuuksien
rajoitukset sekd varmistettava laitteiden yhteensopivuus, jotta verkon toiminta olisi sujuvaa ja hairio-
tontd. (QSFPTEK 2022.)

Verkon toiminnan ja verkkoliikenteessa tapahtuvien asioiden avaaminen aihealueesta tietdmatto-
malle henkildlle voi olla haastavaa. Verkkolaitteiden toimintaa voidaan avata kerroksellisilla rakenne-
malleilla. OSI-malli, joka on lyhenne sanoista Open Systems Interconnection Reference Model, on
kansainvalisesti tunnettu ISO:n kehittdma malli, joka kuvaa tietoliikenneverkkojen liikenteen kerrok-
sellista rakennetta. Malli on kehitetty 1980-luvun alussa ja se jakaa verkkoarkkitehtuurin seitsemaan
kerrokseen, joista jokainen vastaa tietysta verkkoliikenteessa vaaditusta tehtavasta. OSI-mallin ker-
rokset ovat: fyysinen kerros, siirtoyhteyskerros, verkkokerros, kuljetuskerros, istuntokerros, esitysta-
pakerros ja sovelluskerros. Kukin naista kerroksista kdyttaa hyvdakseen itsedan alemman kerroksen
tarjoamia palveluita, seka tarjoaa omia palveluitaan ylemmalle kerrokselle. Taten OSI-mallin kerrok-
set luovat modulaarisen ja joustavan viitekehyksen, jossa verkon viestinta tapahtuu. Vaikka OSI-
malli ei ole saavuttanut yhta laajaa kayttéa kdytanndn protokollapinoissa, kuin TCP/IP-malli, se toi-
mii edelleen tehokkaana tydkaluna osoittamaan tietoliikenneverkon kerrosten monimutkaisia toimin-
toja tarkemmalla tavalla. OSI-malli voi auttaa vdhemman verkon toimintaa tuntevia ymmartamaan
eri laitteiden ja toimintojen sijoittumista verkossa. Alla olevasta kuvasta 1 néhdaan verkkoliikenteen
kerrokset sovelluskerroksesta fyysiseen kerrokseen ja laitteiden toimintatasoja. On otettava huomi-
oon, ettd OSI-malli ndyttda myds monta kerrosta, jotka eivat suoranaisesti koske ldhiverkossa ta-
pahtuvia prosesseja vaan myds sovellusprosesseja, jonka dataa lahiverkko lopulta kuljettaa. (Kri-
maka 2024.)
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0Sl- TCP/IP-mallit

7. Sovelluskerros Verkkoon-
{Htp, Fip, SMTFP} péin

6. Esitystapakerros
{Gif, |pg. Mpeg)

5. Istuntokerros
(AppleTalk, WinSock)

4. Kuljetuskerros
{Tcp, Udp, Spx}

3. Verkkokerros Reititin
Up, lcmp, Ipx)

2. Siirtokerros Silta, Kytkin

{Atm, Ethemet}

Verkosta- | 4. Fyysinen kerros Hub, Toistin
pain {Ethemet, Token ring}

TCP/IP-malli OSl-malli

Ylemmitkerrokset 7. Sovelluskerros

Sovelluskerros
6. Esitystapakerros

{Application layer)
5. Istuntokerros
Kuljetuskerros Alemmatkerrokset 4. Kuljetuskerros
({Trans port layer)
Verkkokerros 3. Verkkokerros

{Internet layer)

Peruskerros 2. Siirtokerros

(Host-to-network layer) 1 Fyysinen kerros

Kuva 1 OSI- TCP/IP Mallit (Krimaka (2024) Osi- ja tcp/ip mallit)

2.4.1 Palomuuri

Palomuuri on laite tai ohjelmisto, joka tarkkailee ja rajoittaa verkossa tapahtuvaa lilkkennetta ja tar-
vittaessa estda sen vaadrinkaytosten kohdalla. Palomuuri suojaa verkossa toimivia laitteita. Laitteisto-
palomuuri on fyysinen laite, joka toimittaa palomuurin tehtdvaa estamallad haitallista verkkoliiken-
nettd tai luomalla verkolle tietynlaisia rajoja liikenteeseen. Laitepalomuurin lisdksi tietokoneet ja pal-
velimet omaavat monesti jonkinlaisen ohjelmistopalomuurin, joka rajoittaa verkonkayttda vield itse
laitteen paadyssa. Palomuuri on erityisen tarked osa SOHO-verkkoa, silld montaa eri laitetta ja kayt-
tajaa tukevat verkot ovat vield suuremmassa vaarassa vaarinkdytosten suhteen, kuin pienet kotiver-
kot. OSI-mallissa palomuuri voi toimia monella eri kerrokselle riippuen siitd, minkalaisia toimintoja

palomuurilla ajetaan. (F-secure.)
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2.4.3 Kytkin
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Reititin on keskeinen laite tietoverkossa, jonka tehtava on ohjata verkossa paketit eteenpadin oikeaan
kohteeseen. Lisdksi reititin yllapitaa reititystietoja. Reititin vastaanottaa saapuvat tietopaketit, tekee
paatoksen niiden lahettamisestd eteenpain reititystaulun avulla, seka valittaa paketin maaranpaa-
hansd. Reitittimen tarkeys korostuu nykyisissa koti- ja yritysverkoissa, joissa sen tehtava ei ole aino-
astaan valittaa tietoa ulkoverkkoon ja takaisin vaan tarjoaa myos laajan valikoiman tarkeitd toimin-
toja. Naitd toimintoja ovat muun muassa verkon turvallisuuden varmistaminen nykyaan monesti rei-
tittimeen sisdanrakennetun palomuurin avulla, lahiverkon laitteille IP-osoitteiden jakaminen DHCP:n
(Dynamic Host Confiquration Protocol) avulla, Iahiverkkoon etayhteyden muodostamisen mahdollis-
taminen VPN (Virtual Private Network) palvelimen avulla sekd mahdollisuudet monenlaiseen verkko-
liikenteen priorisointiin tai hallintaan. Reitittimen sijoittuminen OSI-mallissa osuu kerroksiin 2 ja 3.
Lisdksi on huomioitava, etta L3 tason kytkin voi toimia myos reitittdvana verkkolaitteena. Linkkiker-
ros kasittelee laitteiden valisen suoran yhteyden, kun taas verkkokerros huolehtii pakettien reititta-
misesta seka niiden eteenpain valittdmisesta laajemmassa verkkostruktuurissa. Voidaan siis todeta
reitittimen merkityksen olevan olennainen nykyisten tietoverkkojen toiminnassa ja rakenteessa. (Hel-

singin yliopisto, 2021.)

Kytkin on tarked komponentti Iahiverkoissa, jota kaytetdan kaikkien verkossa langallisesti toimivien
laitteiden kytkemiseen verkkoon Ethernet-kaapeleilla ja joka edelleen Idhettaé paketteja niiden va-
lilla. Kytkin mahdollistaa laitteiden keskindisen kommunikoinnin. Kytkin toimii OSI-mallin 2. kerrok-
sella eli linkkikerroksella, joka tarkoittaa, etta se kasittelee laitteiden valista viestintaa kdyttaen hy-
vakseen laitteiden fyysisia MAC (Media Access Control) -osoitteita. MAC-osoitteiden ja niista yllapi-
dettavan MAC-osoitetaulun avulla kytkin oppii mihin verkkolaiteisiin eri portit johtavat ja taten ohjaa
liikennettd verkossa tehokkaasti. (Tietoliikenteen perusteet 2, 2021) Yksi tarkeistéd ominaisuuksista,
joita kytkin lahiverkossa tarjoaa, on verkon segmentointi. Taman ominaisuuden kytkin tarjoaa VLAN-
tekniikalla. VLAN-tekniikka mahdollistaa fyysisen lahiverkon jakamisen virtuaalisesta useisiin eri
osiin. Tallainen lahiverkon jakaminen tuo turvaa seka tehokkuutta verkon toimintaan. (Netgear
2022.)

2.4.4 Langaton tukiasema

Langaton tukiasema, josta kaytetadn monesti termia WAP (Wireless Access Point) on laite, joka
kommunikoi lahiverkossa langallisesti Ethernet-yhteydelld ja muuntaa viestinnan 2,4 tai 5 GHz:n lan-
gattomaksi signaaliksi mahdollistaen laitteiden yhdistamisen verkkoon langattomasti ja sielld muiden
laitteiden kanssa kommunikoinnin. Langattomat tukiasemat ovat nykyisin yksi térkeimmista verkko-
laitteista useissa verkoissa langattomasti liitettdvien mobiililaitteiden maaran lisdantymisen myo6ta.
(Netgear 2022.)

2.5 Lahiverkon etdyhteydet

Lahiverkoissa yleisestikin mutta erityisesti SOHO-Iahiverkoissa etdyhteys on nykypadivana valttamat-
tomyys. Tydntekijoilla tulee olla padsy yrityksen verkkoon myds etdalta useista erillisistd syista. Naita

syita voivat olla esimerkiksi yrityksen lahiverkkoon kayttérajoitetut ohjelmat ja yrityksen sisdisten
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verkkolevyjen kayttaminen etdna turvallisesti. Tallaisen etayhteyden luomiseen kdytetadn nykyaan
yleisesti VPN-protokollaa. Monesti yritysverkot pitdvat sisalladn VPN palvelimen, joka mahdollistaa
tyontekijoille tai verkon hallintaan oikeutetuille henkil6ille padsyn yrityksen ldhiverkkoon etdna tur-
vallisesti. VPN on tekniikka, jonka tehtdva on suojata kayttajan yksityisyyttd suojaamalla verkkolii-
kenne reitittamalla se suojatun tunnelin Iapi kohteeseen. Kdytanndssa tama tarkoittaa, ettd verkkoa
kaytettdessa data liikkuu loppukayttdjan ja julkisen verkon valilld palveluntarjoajan luoman erillisen
suojatun tunnelin kautta. Monelle yksityishenkiltlle VPN on tuttu ulkoiselta palveluntarjoajalta ostet-
tavana palveluna internetin kdytdn suojaamisen tai suoratoistopalvelujen maantieteellisten alueiden
kdyttorajoitusten kiertémiseen. Monille yrityksille se on kuitenkin keino yhdistaa tyontekijat palvelui-
hin seka yrityksen verkkoon turvallisesti. Monesti suuret yritykset ostavat VPN-palvelun ulkoiselta
palveluntarjoajalta kayttdjien suuren maaran ja siita johtuvan VPN-yhteyksien ylldpidon haastavuu-
den takia. Pienehkaille yritysverkoille VPN yhteyden integrointi omaan verkkoon esimerkiksi reititti-
messa toimivana ominaisuutena on kuitenkin tehokas vaihtoehto. Yrityksen verkkoon integroitavaa
VPN-palvelua suunniteltaessa on otettava huomioon erilaiset VPN-protokollat. VPN-protokollia on
useita erilaisia ja se maarittda kuinka data liikkuu paatelaitteen, VPN-palvelimen ja julkisen verkon
vélilld. VPN-protokolla maarittéda yhteyden suojauksessa kaytettédvat metodit ja taten myés nopeu-
den. Luonnollisesti protokollan valinta vaikuttaa paljon my6s konfiguroinnin haastavuuteen. Tunnet-
tuja VPN-protokollia ovat seuraavat: PPTP, L2TP, IKEv2, OpenVPN ja WireGuard. Alla olevassa taulu-
kossa 1 nakyy yksinkertaisesti tiivistettynd mainittujen protokollien merkittdvimmat erot mitattuna

nopeudessa, turvallisuudessa seka kaytén helppoudessa. (Cruz 2024.)

Taulukko 1 VPN-protokollien vertailutaulukko (Cruz 2024)

VPN protocols Speed Security Ease of use
OpenVPN Moderate High High
WireGuard High High Moderate
IKEv2/1PSec Moderate Moderate High
L2TP/IPSec Moderate Moderate Moderate

PPTP High Low High
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3 LAHIVERKON TIETOTURVA

Hyvin suunniteltuna ja turvallisesti toteutettuna lahiverkko on tehokas tydvaline, mutta se sisdltaa
turvallisuusriskeja, jotka on otettava huomioon, jotta verkko pysyy turvallisena sen kayttdjille seka
organisaatiolle. Perussaanté tietoturvaan on, etta mikali laite on kytkettyna verkkoon, se on haavoit-
tuvainen tietoturvauhille. Lahiverkon tietoturva on erittdin laaja aihealue ja tdma osuus tulee katta-
maan vain valikoidun osan lahiverkon tietoturvallisuuden ymparilla vaikuttavista asioista, jotka . La-
hiverkon turvallisuutta koskevista aihealueista tarkeimpina SOHO-verkkoja koskien pidan seuraavia
aihealueita. Palomuuri on ensimmainen puolustuslinja verkosta tulevien uhkien ja lahiverkossa sijait-
sevien laitteiden valilld. Palomuuri antaa yleisen suojan verkosta laitteille kohdistuviin uhkiin seka
mahdollisesti auttaa kayttdjien aiheuttamiin turvallisuus uhkiin rajoittamalla ei-toivottua toimintaa.
(Cisa 2023.) Segmentointi on my0s erittdin tarked osa lahiverkkojen tietoturvaa ja sen merkitys on
jatkuvasti kasvanut vuosien varrella verkkoon liitettavien alykkaiden laitteiden maaran kasvaessa.
Segmentointi tuo verkkoon turvaa ja hallittavuutta. Yhdeksi isoista riskeista lahiverkkojen turvallisuu-
delle nykypaivéna on muodostunut langattomat verkot. Langattomia verkkoja voi olla helpompi hy-
vaksikayttaa vaarin konfiguroituina juuri siita syysta, ettei siihen tarvita fyysistd kontaktia yhteen-
kaan verkkolaitteeseen ja laitteet, jotka on suunniteltu helpottamaan verkkoon yhdistéamista, voivat

vaarin konfiguroituina helpottaa verkkoon kasiksi paasemista myos ei-toivotuille toimijoille.

3.1 Palomuuri

Palomuuri on yksi lahiverkon tietoturvan tarkeimpia palasia. Palomuurilla suojataan laajasti yleisia
uhkia esimerkiksi estdmalla dataa tietyistd osoitteista, porteista tai sovelluksista. Lisdksi palomuuri
tarjoaa verkon yllapitajélle halytyksia uhkia huomatessaan, seka tietoa mahdollisista uhista, joita
verkkoon on kohdistunut. Palomuurin asetukset téytyy muokata verkon vaatimuksia vastaaviksi,
mutta mahdollisimman tiukoiksi. Toisaalta palomuurin tulee kuitenkin olla ajantasaisesti ylldpidetta-
vissa. Palomuureja on seka laitepohjaisia, ettd sovelluspohjaisia. Monia SOHO-verkkoja turvaa osit-
tain molemmat, silld nykyisissa reitittimissa on monesti sisadnrakennettuna laitepalomuurin ominai-
suuksia ja lisaksi verkossa toimivia paatelaitteita suojaa lisaksi sovelluspohjainen palomuuri, kuten
Windows-Firewall. On kuitenkin huomioitava, ettd palomuuri yksin ei tarjoa taytta turvaa verkossa
vaanivilta uhilta eiké edes hyvin konfiguroidun palomuurin turvin tuudittauduta vaaréan turvallisuu-
den tunteeseen. Palomuurit tarjoavat paljon hyvia ominaisuuksia verkon uhkien vdahentdamiseen,

mutta ei itsessaan luo taysin kattava suojaa. (Cisa 2023.)

3.2 Segmentointi

Tarkea asia lahiverkon tietoturvassa on myés segmentointi. Segmentointi tarkoittaa sisdverkossa
sitd, etta fyysinen verkko jaetaan virtuaalisesti pienempiin loogisiin osioihin. Nain ollen erilleen jaetut
verkot eivat voi keskustella toisille alueille jaettujen verkkojen kanssa ja myds verkkojen hallinta hel-
pottuu. Segmentointi tapahtuu monesti pienissa ja yksinkertaisissa verkoissa hyddyntden VLAN-tek-
niikkaa. Esimerkkind voidaan ottaa seuraavanlainen tilanne. Yritys asentaa IP-kameroita verkkoonsa
ja ne halutaan eriyttda muista verkossa toimivista laitteista. Téhan I6ytyy useita eri syita. Mikali ka-

merat joutuisivat hyokkayksen alaisiksi esimerkiksi niiden ohjelmistosta l16ytyneen aukon takia, seg-
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mentointi turvaisi muuta verkkoliikennettd estamalla kameroita kommunikoimasta muiden verkko-
laitteiden kanssa. Lisaksi voidaan haluta estaa tyontekijoiden paasy kameroihin ja eriyttda kameroi-
den vaatimaa kaistaa muusta verkkoliikenteestd. Segmentointia hyodyntamalla myds langattoman

verkon kayttajat voidaan sijoittaa omaan verkko-osoitteeseensa, joka parantaa verkon tietoturvalli-
suutta. (Vmvare 2024.)

3.3 Langattomien yhteyksien ja aktiivilaitteiden turvallisuus

Langattomia verkkoja voidaan pitda vaarallisina vaarin konfiguroituina. Vaarin konfiguroidut langat-
tomat yhteydet ovat uhka monella tavalla. Naihin uhkiin lukeutuu esimerkiksi verkkoyhteyden luva-
ton kayttaminen, tietojen urkinta ja DoS-hyokkaykset. Langattomat verkkoyhteydet voivat helposti
avata tunkeutujalle tien lahiverkkoon seka siihen yhdistettyihin laitteisiin. (Cisa 2021.) Langattomiin
verkkoihin murtautumista varten on olemassa lukematon maara helposti saatavilla olevia ja helppo-
kayttoisia valmiita hyokkaysmetodeja. Mainittakoon tunnetut Evil Twin Attacks, Deauth-, seka
Handshake capture hydkkaykset. Onneksi ndiden hydkkdysten riskia voidaan minimoida verkon oike-
anlaisella konfiguroinnilla. Seuraavaksi luetellaan keinoja, joita tulisi kayttda aina mahdollisuuksien

mukaan langattomia verkkoja konfiguroidessa minimoidakseen keinoja hytkata verkkoon.
3.3.1 Salasanat

Kaikkien verkkolaitteiden vakiokayttajatunnukset seka salasanat tulee vaihtaa aina valittémasti kayt-
téonoton yhteydessa. Monet vakiotunnukset ovat helposti arvattavissa tai jopa ldydettavissa interne-
tistd. Taman lisdksi helppojen salasanojen murtaminen eri keinoilla on yksinkertaista ja helposti to-
teutettavissa. Suositeltavaa olisi kriittisten verkkolaitteiden osalta kayttaa erittdin monimutkaisia sa-
lasanoja, jotka koostuvat vahintdan yhdestatoista merkisté mukaan lukien pienia ja isoja kirjaimia,
numeroita ja erikoismerkkejd. (Cisa 2021.) Alla oleva taulukko 2 esittaa tiivistelman salasanojen

murtamiseen vaaditusta ajasta salasanojen monimutkaisuuden mukaan.



Taulukko 2 Kuinka kauan salasanan murtaminen kestaa (Drapkin 2023)

Number of

Numbers Only
Characters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
1 sec
5 secs
52 secs
9 mins
1 hour
14 hours

6 days

3.3.2 Paasyn rajoittaminen

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
3 secs
1 min
32 mins
14 hours
2 weeks
1 year
27 years
713 years

18k years

Upper and
Lowercase
Letters

Instantly
Instantly
Instantly
1 sec
28 secs
24 mins
21 hours
1 month
6 years
332 years
17k years

Numbers, Upper
and Lowercase

Letters

Instantly
Instantly
Instantly

2 secs

2 mins
2 hours

5 days

10 months

53 years
3k years
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Numbers, Upper
and Lowercase
Letters, Symbols

Instantly
Instantly
Instantly
4 secs
5 mins
6 hours
2 weeks

3 years

226 years
15k years

126bn years

48bn years

2tn years

380bn years
26tn years

Verkon kriittisiin osiin tulisi paastaa vain valtuutettuja kayttajia. Tama on jarjestettavissa tekemalla

MAC-osoitetaulu sallituista kayttajista tietyilld verkonalueilla. Tama ei ole mahdollista esimerkiksi vie-

railijaverkkojen kohdalla, joten tallaisissa tapauksissa tulee eriyttaa erillinen vierailijaverkko ja rajoit-

taa verkonkayttdjien oikeuksia. Monet laitteet tukevat automaattisesti turvallisen vierailijaverkon

eriyttamistéd muusta verkosta tiukennetuilla turvamenetelmilla. (Cisa 2021.)

3.3.3 Verkon salaus

Langattoman verkon salaaminen on yksi térkeimpia asioita langattoman verkon tietoturvan suhteen.

Salaamiseen on olemassa monia eri protokollia ja jotkin laitteet tukevat useampaa. Vanhat laitteet

voivat olla luontaisesti vaarassa, mikali ne tukevat vain vanhentunutta salausmenetelmaa eika paivi-

tyksia ole tiedossa. Wi-Fi Protected Access on yleisesti kaytetty protokolla (WPA), joka salaa liiken-

netta kayttdjan ja verkkolaitteen valilla. WPA ja WPA2 ovat vanhempia versioita nykyisestéd WPA3

salausmetodista, jota olisi nykyaan suositeltavaa kayttad. (Cisa 2021.) WPA ja WPA2 protokolliin 16y-

tyy useita toimivia hydkkdysmalleja, joten mikali kaytetddn vanhempia protokollia, olisi erityisesti

syyta kayttad huomattavan vaikeaa salasanaa verkon salasanana. Taten mahdollisesti salauksen

murrettuaan hyokkadja ei saisi helposti murrettua kaapatusta hash-koodista selkokielista salasanaa.

(HackTrick 2024.)
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3.3.4 SSID:n suojaaminen

SSID (Service Set Identifier) on julkisesti kaikille langattomia verkkoja hakeville kayttdjille nakyva
verkon tunniste. SSID tulisikin vahintdan nimetd uudelleen siitd syystd, etta vakio SSID-tunniste
saattaa paljastaa hyokkaajalle verkkolaitteen mallin ja edesauttaa verkkoon murtautumista. Mikali
SSID:n ei ole pakko nakya julkisesti esimerkiksi verkon ollessa vain yrityksen tydntekijéiden sisai-
sessa kdytdssa on suositeltavaa piilottaa SSID kokonaan ja ohjeistaa kayttdjat etsimaan verkko ma-
nuaalisesti. SSID:n piilottaminen ei piilota verkkoa tdysin verkkojen monitoroinnilta mutta vaikeuttaa

sen havaitsemista. (Cisa 2021.)

3.3.5 Langattoman verkkolaitteiston pitéminen ajan tasalla

Verkkolaitteiden turvallisuudesta l6ytyy jatkuvasti uusia heikkouksia ja aukkoja, joita hyokkadjat
kayttavat hyvdakseen. Taman takia laitteiden ohjelmiston paivitysten pitdminen ajan tasalla on tar-
kedd. Verkosta vastuussa olevan tahon tuleekin tarkastella laitteiden paivitysmahdollisuuksia toistu-

vasti, jotta mahdolliset turvallisuus tai toiminnallisuus paivitykset pysyvat ajan tasalla. (Cisa 2021.)
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4 PPDIOO

PPDIOO on Cisco:n kehittdma verkon elinkaarimalli. Téman opinndytetyén SOHO-verkon luomispro-
sessi pohjautuu soveltaen kyseisen elinkaarimallin vaiheisiin ja toimintatapoihin pienen yrityksen ja
asiakaskohteen mittakaavassa. Malli on hyddyllinen elinkaarimalli kaikkiin verkon luomis- ja kehitys-
toihin. Elinkaarimallin kayttdminen on erityisen hyddyllista suurissa projekteissa ja ymparistoissa,
mutta sen soveltaminen myds pienempiin projekteihin ja ymparistdihin on monesti hyddyllinen tapa.
PPDIOO malli sisdltda mallin nimen kirjainten mukaisesti kuusi vaihetta, jotka ovat Prepare, Plan,
Design, Implement, Operate ja Optimize. (Cisco Press 2010.) On tarkeda ymmartaa alla olevassa
kuvassa 2 kuvattu verkon elinkaarimalli syvallisesti, jotta suunnittelu voidaan toteuttaa vaihe vai-
heelta. Elinkaarimalli antaakin hyvan yleisen kehyksen kehitystydlle verkon koosta ja monimutkai-

suudesta riippumatta.

1
PREPARE

6.
OPTIMIZE

PPDIOO

5.
OPERATE

Kuva 2 PPDIOO Malli Maggio., A., (2018) Introducing Cisco PPDIOO for Network Design: Cisco
PPDIOO is a lifecycle that repeat over time.

Verkon suunnittelussa elinkaariajattelu tuo monia etuja. Taman menetelman kdyttamisen paatavoit-
teet ovat vahentaa verkon yllapidon kokonaiskustannuksia, parantaa verkon saatavuutta, lisata liike-
toiminnan nopeutta ja tehostaa sovellusten sekd palveluiden kayttdéa. Kustannusten vahentdmiseksi
on tarkeada tunnistaa ja vahvistaa tekniset vaatimukset etukateen, suunnitella tarvittavat muutokset
infrastruktuuriin ja resursseihin, seka kehittaa verkko, joka tayttda seka tekniset, etta liiketoiminnal-
liset tarpeet. Verkon saatavuuden parantamiseksi on arvioitava turvallisuustilannetta, pidettava lait-

teisto- ja ohjelmistoversiot ajan tasalla, seka laadittava toimintasuunnitelma ja varmistettava verkko-
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toimintojen oikeellisuus. Liiketoiminnan nopeuden lisddmiseksi pitdd maaritella liiketoiminnan vaati-
mukset ja teknologiastrategiat, valmistella sivustoja tukemaan haluttua jarjestelmaa ja integroida
jarjestelmakomponentit asiantuntevasti. Verkon elinkaari nopeuttaa myds paasya sovelluksiin ja pal-
veluihin parantamalla toimintavalmiuksia, tehokkuutta ja vaikuttavuutta seka hallitsemalla ja ratkai-

semalla jarjestelmaan vaikuttavia ongelmia. (Cisco Press 2010; Petryschuk 2024.)

Elinkaarimallin mukainen toimiminen tarjoaa selkeita etuja erityisesti suurissa projekteissa ja ympa-
ristdissa. Hyvin laadittu toteutussuunnitelma on tarkea osa onnistunutta projektia. Monimutkaisissa
projekteissa varsinaisen suunnittelijan osallistuminen on valttamatonta, mutta kun suunnitelma on
selkedsti kirjoitettu, myds muut tydntekijat voivat osallistua ilman, ettd suunnittelijan tarvitsee olla
jatkuvasti paikalla. Suurissa yrityksissa suunnittelijat harvoin osallistuvat itse toteutusvaiheisiin;
nama tehtavat jaavat yleensa verkko-operaattoreiden tai toteutusinsinddrien hoidettaviksi. On myos
tarkeaa suunnitella, miten toimitaan, jos jotain menee pieleen, jotta voidaan palata takaisin alkupe-
raéiseen tilanteeseen. Parhaita kdytantdja ovat esimerkiksi vaiheiden esittdminen taulukkona ja yh-
teistyo kollegoiden kanssa. Toteutus sisaltaa useita vaiheita, kuten laitteiston asennuksen, jarjestel-
mien maarittamisen ja kayttéonoton. Jokaiseen vaiheeseen tulee liittda tarkat ohjeet ja suunnittelu-
dokumentaation viittaukset seka ohjeet siité, miten toimia, jos ongelmia ilmenee. Esimerkiksi, kun
kayttdjia siirretdan uusiin kampuskytkimiin, suunnitelma esitetadn usein taulukkomuodossa. Toteu-
tussuunnitelman muoto ja sisalté voivat vaihdella riippuen organisaation tarpeista. (Cisco Press
2010.)
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5 LAHIVERKON VALMISTELU JA SUUNNITTELU

Lahiverkon valmistelu aloitettiin kartoittamalla kohdeyrityksen tarpeet verkon osalta. Kartoituksen
pohjalta aloin suunnitella ja toteuttaa lahiverkkoa seuraavanlaisilla vaatimuksilla. Verkon tulisi sisal-
taa seuraavanlaisia ominaisuuksia ja kykyja. Palomuuri, turvallinen vierasverkko, eriytetty sisaverkko
henkiloston mobiililaitteita seka yrityksen tiloissa viihdekdytdssa olevia laitteita varten, verkkotulos-
tus, palvelin (jossa Web-Server, verkkolevyt henkilostolle ja valmius kayttajienhallintaan), kaksi verk-
koon kytkettdvaa IP-kameraa, vahintadn kolmelle henkildlle kiintedsti verkkoon yhdistetyt tyOpisteet,
etayhdistettavyys (VPN). Muina oletuksina verkon ominaisuuksille voitiin pitda myds staattista IP-
osoitetta. Jotkin ominaisuudet, jotka projektissa tullaan luomaan vaativat staattisen IP-osoitteen.
Mikali asiakas ei pystyisi hankkimaan staattista IP-osoitetta, voitaisiin yrittad kayttaa jonkinlaista dy-
naamista DNS palvelua. Kartoituksen jalkeen suunnittelin alustavan suunnitelman verkon raken-
teesta sisaltden yleisella tasolla ajatuksen verkkoon vaadittavista laitteista, kytkenndista, seka mah-
dollisesta segmentoinnista ja tietoturvakysymyksista. Varsinaista budjettia projektiin ei tdssa vai-
heessa annettu, mutta tarkoituksena oli saada verkkoymparistd aikaiseksi edullisella hinnalla ajatel-

len, etta asiakas tulisi olemaan pieni yritys.

Verkon toteutusta aloitellessa, jo suunnitteluvaiheessa taytyy huomioida rakennettavan verkon vaa-
timukset, jotta valitut laitteet toteuttavat vaatimukset. Tahan lukeutuu suuri maara erilaisia huomioi-
tavia tekijoita. Naita tekijoitd on muun muassa vaadittujen laitteiden ja ominaisuuksien vaatima
porttien mdara. Porttien madrasta toteutettiin kaavio. Kaaviosta nahdaan laitteiden vaatima porttien
maara, jotta osataan valita oikeanlaiset verkkolaitteet. Tahan siséltyi tdssa prosessissa alustavan
kasityksen mukaan kytkimen seka reitittimen valinta, jotka toimisivat yrityskdytdssa ja toteuttaisi
aiemmin ilmoitetut vaatimukset. Tassé vaiheessa paatettiin, etta erillisté palomuuria ei hankita, vaan
reitittimessa taytyy olla sisdanrakennettuna palomuurin toiminnot. Reitittimelta toivottuja ominai-
suuksia oli myds useampi WAN-liitantd, joista toinen olisi SFP-moduulipaikka, johon voidaan halutta-
essa kytkea valokuituyhteys. Kahden WAN-liitannan vaatimus oli siksi, etta voitaisiin tarvittaessa ot-
taa kahdelta eri palveluntarjoajalta verkkoyhteys. Tallainen jarjestely toteutetaan silloin, kun tahdo-
taan varmistaa, etta yrityksella, tydntekijoilla ja laitteilla on aina paasy verkkoon mahdollisista ope-
raattoriin kohdistuvista ongelmista huolimatta. Reitittimeltd tahdottiin ominaisuus langattomaan
saverkkoon padsy varmistetaan myds mahdollisina etatydpaivina. Tarkeanad madarittavana tekijana
reitittimelle oli myds laaja konfiguraatioiden mahdollisuus seka laajentamismahdollisuus mikali yritys
laajenisi ja tarvitsisi uusien kayttdjien tai tilojen seurauksena laajentaa verkkoaan. Lisaksi asiak-
kaalta tiedusteltiin tarvetta UPS-laitteiden hankintaan, mutta lopulta ne paatettiin jattaa pois tassa

vaiheessa ja kartoittaa ensin UPS-tarpeet koko yrityksen kaikkien laitteiden kayttéén yhdella kertaa.

Tdssa opinndytetydssa lahiverkon toteutukselle hinta ei ollut maarittdvana tekijana, vaan tarkoituk-
sena oli luoda mahdollisimman toimiva lahiverkko. Tydssa pyrittiin kuitenkin valitsemaan hinnaltaan
edullisia ja kayttétarkoitukseen parhaiten soveltuvia laitteita. Alla oleva kuva 3 havainnollistaa suun-
nitelmaa verkon rakenteen, kartoituksen ja alustavan suunnittelun jalkeen. Kuvassa on myds suunni-

telma segmentoinnista, kytkenndista ja joitain verkolta vaadittuja ominaisuuksia.
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\

Reititin

Kuva 3 Lahiverkon suunnitelma

Alustavan suunnitelman jalkeen luotiin liséksi kuvassa 4 nakyva tarkempi verkkokaavio. Tassé kaavi-
ossa verkko on suunniteltu fyysisesti oikeaan tilaan oikeilla laitteilla. Tasta tarkemmasta kaaviosta
nahdaan myos kytkennat verkkolaitteiden ja paatelaitteiden valilld, seka suunniteltu segmentointi
samoilla varikoodauksilla, kuin aiemmassa lahiverkon suunnitelmassa. Harmaat nuolet kaaviossa ku-
vaavat tuloliitént6ja verkkolaitteisiin. Toinen harmaa kaapeli kuvaa tuloliitantda operaattorilta lahi-
verkon reitittimelle ja toinen tuloliitantaa reitittimeltd kytkimelle. Kuvassa sinisilla nuolilla kuvataan
VLAN1 kuuluvien toimistolaitteiden kytkent6ja. Punaisilla nuolilla kuvataan VLAN2 kuuluvien IP-ka-
meroiden kytkentdja. Vihrea nuoli kuvaa palvelimen erillistéd julkisen verkon operaatioita kasittelevan
verkkokortin kytkentad. Keltainen nuoli kuvaa VLAN4 kuuluvan langattoman tukiaseman kytkentaa.
Kaaviosta I6ytyvat paatelaitteet joihin kuvassa ei tule kaapelia ovat langattomasti langattomaan tuki-
asemaan kytkettavia laitteita, kuten dlytelevisioita seka tyontekijoiden mobiililaitteita. Tallainen kaa-
vio on erittdin hyddyllinen verkon toteutusvaihetta ajatellen ja sen pohjalta on helppo lahtea raken-
tamaan verkkoa. SOHO-verkon kaavio havainnollistaa niin verkon asentajalle, kuin mahdollisesti

my0s asiakkaallekin verkon fyysistd suunnitelmaa.
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Palvelin

Reititin

ISP

Kuva 4 Yleinen verkon suunnitelma laitteille, kaapeloinnille ja segmentoinnille

5.1 Laitevalinnat

Verkon toteuttamiseksi laitevalinnat taytyi ensin suunnitella huolellisesti. Seuraavissa alakappaleissa
kdydaan lapi kaikki verkon toteuttamiseen vaadittavat aktiivilaitteet ja niiden valintaan vaikuttaneet
vaatimukset ja ominaisuudet. Verkkoymparistén laitevaatimukset antoivat jokseenkin vapaat kadet
laitteiden valintaan, silld vaatimuksiin vastaavia laitteita on tarjolla verrattain paljon. Laitteiden valin-
taan vaikutti muun muassa saatavuus, hinta sekd kokemukset verkkolaitteista.



5.1.1 Reititin

5.1.2 Kytkin
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Reitittimeksi valikoitui verkosta ja tukkureiden sivuilta vertailemalla TP-Link ER706W reititin. Kysei-
nen reititin on yritysluokan reitin, jossa on 2 WAN porttia, joista toinen SFP moduulilla, lisaksi reititti-
messa on 4 LAN-porttia. Reitittimessa on sisadnrakennettu palomuuri, langaton verkko seka tuki
VPN-yhteyksille. Lisaksi TP-Link:in yritystason reitittimet tukevat Omada-pilvihallintaa. Pilvihallitta-
vuus on erityisen tarkeda nimenomaan silloin, jos odotettavissa on, ettd verkko laajenee tulevaisuu-
dessa. Valinnan yhteydessa vertailtiin myds vastaavien reitittimien hintoja. Reitittimen hintaluokka
oli noin 200 €.

Kytkimeksi projektiin valikoitui TP-Link SG108PE. Kyseinen kytkin on 8-porttinen 1000Mbps kytkin ja
tukee tarkeimpia perusominaisuuksia, joita kytkimelta tarvitaan. Tassa tapauksessa valttamattomat
ominaisuudet olivat tuki VLAN ominaisuuksiin, seké PoE, mikali IP-kamerat sitd vaatisivat. Kytkimen
hintaluokka oli noin 50-100 €.

5.1.3 Langaton tukiasema

Langattomalle tukiasemalle vaatimukset olivat tédssa tapauksessa hyvin vaatimattomat. Toiveena oli,
ettd langaton verkko tukisi seka 2.4GHz, etta 5GHz taajuuksia. Lisdksi vaatimuksena oli jossakin
maarin kelvolliset konfiguraatio mahdollisuudet, jotta verkosta saa turvallisen. Tassa tapauksessa
langattoman tukiaseman rooliin valikoitui Exibel NBG6602. NBG6602 on yksityiskdyttéon suunniteltu
reititin ja valikoitui projektiin ylimadraisena laitteena hyllysta. Laitteen ominaisuudet riittivat kaytto-
tarkoitukseen ja nain saatiin tarjottua edullinen ja tarpeeksi kyvykas laite projektiin. Langattoman

tukiaseman hintaluokka oli 50 €.

5.1.4 Kustannusarvio

Verkon kustannusarvio muodostui seuraavien tekijdiden mukaan. Laitteiden hinnat, tarvikkeiden hin-
nat, kaapeloinnin kulut. Tahan kustannusarvioon ei lasketa mukaan suunnittelukustannuksia, tunti-
tydkorvauksia, tai mahdollisia lisdkuluja eika ndin ollen vastaa projektin oikeaa laskutusta vaan on
suuntaa antava arvio itse laitteiden kustannuksista verkon luomisessa. Laitteiden hinnaksi projek-
tissa muodostuu noin 350 €. Tarvikkeiden hinnaksi muodostuu noin 100 €, sisdltéden kytkentakaape-
lit. Kaikki tdman verkon rakentamisessa kaytettavat kaapelit ovat CAT6-luokan kaapeleita. Tassa ta-
pauksessa oletuksena on, etta kaapelointitdihin ei jouduta, silla toimistot sijaitsevat modernissa ra-
kennuksessa, jossa on huomioitu nykyaikaiset vaatimukset verkkoliitantdjen suhteen. Laskennalli-
sesti voitaisiin kuitenkin laskea mahdollisia kaapelointi kuluja koituvaksi 100 € verran riippuen paljolti
tiloista joihin verkko rakennetaan. Naista summista huomataan, kuinka edullista pienelle yritykselle
toimivan SOHO-verkkoympériston rakentaminen on laitteistokuluissa. Laitteiden hinta voi jaada hy-
vinkin alle 500 €, tosin se ei vastaa lopullista laskutusta kokonaisvaltaisesta tydsta verkon rakenta-

misesta alusta loppuun.

5.2  Kytkennat

Laitteiden valinnan jalkeen tulee suunnitella, kuinka paatelaitteet kytketdan verkkolaitteisiin, jotta

lopputuloksessa padstaan vaatimuksen mukaiseen verkkoon. Perusperiaatteena suunniteltiin, etta
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kytkimeen liitetaan verkon toimistolaitteet, joita tdssa esimerkissa olisi yhteensa kuusi kappaletta
(+sisaantulo liitantd) kolme PC:ta, tulostin, langaton tukiasema, seka palvelimen sisaverkkoliitanta.
Nama vievat kytkimen kahdeksasta portista seitseman, joten kytkimeen jaa yksi vapaa portti esimer-
kiksi yhta uutta PC:ta varten. Reitittimeen liitettdisiin luonnollisesti verkon sisdaantulo liitdntd, 1aht6
kytkimelle, palvelimen ulkoverkkoliitantd, seka kaksi kappaletta IP-kameroita. Tama veisi reitittimen
kaikki liittospaikat pois lukien toisen WAN-liitannan. Kytkent6ja havainnollistavassa kuvassa 4 "X”

merkitsee toistaiseksi kdayttamatta jatettya porttia.

Tulo |CCTV| SRV
Tulostin WAP SRV Kytkin CCTV

Kuva 5 Reitittimen ja kytkimen kytkenndt

5.3  Verkon segmentointi

Segmentointi taman verkon suhteen tultaisiin toteuttamaan seuraavalla tavalla. Reitittimen padssa
luodaan kolme VLAN verkkoa. Opinndytetydssa naytettévat VLAN verkkojen nimet ovat yksinkertais-
tettuja, siitd syystd, etta tilaajan verkkorakenteen kaikkia tietoja ei haluta paljastaa. VLAN1, kytki-
meen liitettdvalle lahiverkolle. VLAN2 kahdelle IP-kameralle. VLAN3 palvelimen ulkoverkkoliitannalle.
Kytkimeen luodaan yksi VLAN langattomalle tukiasemalle. Loput kytkimeen liitettavistd laitteista kuu-
luvat toimistolaitteille tarkoitettuun VLAN1 verkkoon. IP-osoitteistus laitteille suunniteltiin seuraavalla
tavalla. Reitittimelle luotiin kolme erillisté LAN verkkoa, jotka alla olevassa taulukossa 3 on havain-
nollistettu ja merkattu LAN 1-3. Nuo kolme LAN verkkoa luotiin reitittimen VLAN verkkojen eriytta-

mista varten.

Palvelimella on tdssa tapauksessa 2 erillista IP-osoitetta siita syysta, etta palvelimen kaksi verkko-
korttia tullaan konfiguroimaan kasittelemaan eri liikenteitd. Toinen verkkokortti kasittelee toimistola-
hiverkon liikennetta ja toinen verkkokortti kasittelee palvelimen ulkoista liikennetta, kuten esimer-
kiksi Web-palvelimen liikennettd. Guest-verkolle ei tarvittu miettia erillisté eriyttamistéd muusta ver-
kosta, silla tydhon valittu reititin tarjosi automaattisesti ominaisuuden, joka rajoittaa Guest-verkon
turvalliseksi muulle verkolle. Tassa tapauksessa langaton tukiasema tultaisiin konfiguroimaan jaka-
maan kayttajilleen DHCP:n avulla IP-osoitteita eri osoite alueelta, tdssa tapauksessa verkosta
192.168.1.0. Alla oleva taulukko 3 havainnollistaa verkon IP-osoitteistuksen suunnittelua. Laitteet on

jaettu kolmelle erilliselle tunnetulle yksityiselle IP-osoitealueelle selkeyden vuoksi.



Taulukko 3 IP-osoitteistus
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Network

LAN1

LANZ

LANS

IP

192.168.0.1
192.168.0.2
192.168.0.3
192.168.0.5
192.168.0.10
192.168.0.20
192.168.0.30
192.168.0.50

172.16.0.10
172.16.0.20

10.0.0.10

Device

Router
Switch
WAP
Server
PC1
PC2
PC3
Printer

CCTV1
CCTV2

Server
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6 LAHIVERKON TOTEUTUS

SOHO-lahiverkon toteutus huolellisen suunnittelun jalkeen alkaa kaapeloinneista. Tassakin tapauk-
sessa huoneisto jonne verkko rakennettiin, oli jo valmiiksi kaapeloitu, kuten nykyaan hyvin usein on
uudemmissa huoneistoissa kiintedna rakennustapana. Taman takia kaapeloinnin osalta tehtavaksi jai
ainoastaan verkkolaitteiden kytkemiseksi verkonjakotauluun ja paatelaitteiden kytkemiseksi huoneis-
ton seinissa olevien kiinteiden RJ45-rasioiden valille. Kaapeloinnin jdlkeen reititin asennetaan ensim-
maiseksi laitteeksi verkkoon, kytkemalld verkon tuloliitanta reitittimen WAN-porttiin. Téméan jdlkeen
kytketdan kytkimen lahtoliitdntd, IP-kamerat seka palvelimen porttiin kytkettavat kaapelit oikeisiin
portteihin verkonjakotaulussa. Kun ndma kytkennat on tehty, aloitetaan laitteiden konfiguraatioiden

suorittaminen.

Kun kaapelointi on saatu padttkseen ja verkkolaitteet kytketty oikein, ldhiverkon toteutus alkaa
useilla kriittisilla konfigurointivaiheilla varmistamaan verkon tehokkuuden ja turvallisuuden. Aluksi
suoritetaan yleisten ja turvallisuuteen vaikuttavien asetusten tarkastus, mukaan lukien jarjestelmien
paivitykset ja tietoturva-asetukset, kuten palomuurin konfigurointi. Taman jdlkeen luodaan uudet
hallinnolliset tunnukset kaikkiin laitteisiin, reitittimeen, kytkimeen ja langattomaan tukiasemaan,

jotta varmistetaan, etta vain valtuutetut kayttdjat padsevat muokkaamaan verkon asetuksia.

Seuraavaksi konfiguroidaan langattomat verkot; luodaan paaverkon lisdksi erillinen vierasverkko,
joka rajoittaa vieraiden paasyn vain internettiin. DHCP-palvelun asetuksia tarkistetaan, tama sisaltaa
leasing-listan ldpikayntia, tunnistettujen laitteiden IP-osoitteiden lukitsemista ja tarvittaessa osoit-
teistuksen muokkaamista. Samalla tallennetaan tunnettujen laitteiden MAC- ja IP-osoitteet IP-MAC-

sidontalistalle, mika helpottaa laitteiden hallintaa ja turvallisuuden valvontaa.

Lisaksi luodaan verkkoon VLANit (virtuaaliset ldhiverkot) eri kayttdjaryhmien tai palveluiden erista-
miseksi toisistaan. Téma parantaa, seka turvallisuutta, etta verkon suorituskykya. VLAN konfigurointi
suoritettiin 802.1Q Encapsulation protokollaa kayttaen. Alla olevassa kuvassa 6 ndkyy VLAN lista rei-
tittimeltd. Listasta kay ilmi konfiguroidut VLAN verkot seké niihin kiinnitetyt portit. Kuvassa 7 nakyy
VLAN-protokollan verkkoalueiden maaritystaulukko, tuo taulukko maarittaa verkkoalueet tietyille
VLAN verkoille. Huomioitavaa on, ettd VLAN konfiguraatiota suoritettiin kahdella eri laitteella. Kuva 8
esittda kytkimen VLAN konfiguraatiota. VLAN-konfiguroinnin lisaksi paddyttiin toteuttamaan ylimaa-
réinen verkkoliikenteen segmentointi palomuurin ACL-saanndillld, estémalla liikkenne kuvan 7 mukais-
ten verkkoalueiden valilla, talld pyrittiin testaamaan palomuurisaantéjen toimivuutta, seka varmista-

maan verkkojen eriyttdminen mahdollisista osittaisista konfiguraatiomuutoksista riippumatta.
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VLAN List
© Add @ Delete
ID VLAN ID Name Ports Description Operation
1 1 viani 3(UNTAG) LAN1 (B |
2 2 vlan2 4(UNTAG) 5(UNTAG) LAN2 (BN ]
3 3 vian3 6(UNTAG) LAN3 (BN |
4 4094 vlan4094 1(UNTAG) (B
Kuva 6 Konfiguroidut VLAN verkot
Network List
@ add
D Name Vian IP Address Subnet Mask DHCP Server DHCP Relay Operation
1 LANT 1 192.168.0.1 255.255.255.0 Enabled Disabled ™
2 LANZ 3 10.0.0.1 255.255.255.0 Enabled Disabled (E ]
3 LANZ 2 172.16.0.1 255.255.255.0 Enabled Disabled [ |

Kuva 7 VLAN:eille luodut eriytetyt verkkoalueet

o tp-link
1

System Switching Monitoring VLAN QoS Help # Home
. 1 AR
MTU VAR Global Config
* Port Based VLAN 802.1Q VLAN Status: Enable |+ Apply

> 802.1QVLAN 802.1Q VLAN Setting

802.1Q PVID Setting VLAN (1-4094):
VLAM Name:

Tagged Ports:

iGliGilwalit

Untagged Ports:
iGliGhalic oy
VLAN  VLAN Name Member Ports ~ Tagged Ports  Untagged Ports Delete VLAN

1 Default 1-8 1-8

4 vlan4 4.8 4.8 Delete

Kuva 8 Kytkimen VLAN-konfigurointi
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NAT (Network Address Translation) konfiguroidaan mahdollistamaan palvelimen internetyhteys rajoi-
tetun julkisen IP-osoitteen kautta. Web-palvelinta varten reitittimelle taytyi konfiguroida NAT, jotta
palvelimen IP-osoitteelle (10.0.0.10) kohdistettu liikenne saadaan ohjattua verkon julkisesta IP-
osoitteesta palvelimen yksityiselle IP-osoitteelle. Alla kuvassa 9 nahdaan NAT-konfiguraatiota reititti-

men hallinnointipalvelussa.

Virtual Server List

Q add @ Delete
D Name Interface Extermal Iotermal Internal Server IP  Protocol Status Operation
Port Port
1 Srv_443 WAN2 443 443 10.0.0.10 ALL Enabled [Zj []
2 Srv_80 WAN2 80 80 10.0.0.10 ALL Enabled @ [ B

Kuva 9 NAT konfiguraatio

Langattoman tukiaseman konfigurointi suoritettiin seuraavalla tavalla. Langattoman tukiaseman
SSID-tunnus piilotettiin, jotta yrityksen sisdisessa kaytdssa oleva langaton verkko ei ndy julkisesti
kaikille, vaan verkon tunnus on siihen yhdistettaessa syotettdva manuaalisesti. Vieraille suunnattu
WIFI on luotu reitittimen omaa langatonta verkkoa kayttden. Vierasverkko on suojattu ja eriytetty
muusta verkosta reitittimen langattoman verkon valmiilla asetuksella ja on ndin ollen turvallinen ja-
kaa esimerkiksi asiakkaille, jotka vierailevat yrityksen tiloissa. Taten mydskaan vierasverkon salasa-
nan ei tarvitse olla monimutkainen, vaan voi olla jokin yksinkertainen sana, joka asiakkaan on

helppo kirjoittaa.

VPN (Virtual Private Network) otetaan kdyttoon tarjoamaan turvallisen yhteyden etakayttdjille. Ta-
han verkkoon VPN toteutettiin kayttden WireGuard protokollaa kayttden. WireGuard on kaikista uu-
sin tunnetuista VPN-protokollista. WireGuard on tunnettu nopeudesta, turvallisuudesta seka kohtuul-
lisen helposta konfiguraatiosta. Kuten aiemmin esitetysta taulukosta 1 voidaan my&s nahda, tyéhon
valitun protokollan WireGuardin ominaisuudet ovat hyvat. Ainut haaste voi muodostua kaytén ja
konfiguronnin haastavuudessa. Lisaksi myds WireGuardin paatelaitteen kayttéliittyma on mielestani
selkea ja toimiva. WireGuardin konfigurointi ei ole helpoin kaikista VPN-protokollista mutta ei myds-
kaan lilan haastava. WireGuard vaatii ulkoisen sovelluksen, kun taas jotkin muuta VPN-protokollat
voivat toimia suoraan esimerkiksi Windowsin oman VPN-ominaisuuden avulla. WireGuard-kayttoliity-
man saa ladattua suoraan WireGuardin omilta sivuilta. Alla on kuvia WireGuardin konfiguraatioista.
Huomiona, yksityiskohtaisia VPN-konfiguraatiotietoja ei tulisi koskaan julkaista minnekaan. Tassa
kyseessa on demokonfiguraatio. Seuraavat kuvat 10, 11 ja 12 kuvaavat VPN-yhteyden konfiguraa-
tiovaiheita. Kuvassa 10 kuvataan WireGuard kayttéliittyman padssa tapahtuvaa tunnelin konfiguraa-
tiota. Kuvissa 11 ja 12 kuvataan reitittimen konfiguraatioasetuksissa suoritettavia toimenpiteita kon-

figuroidessa VPN-palvelimen asetuksia.



Muokkaa tunnelia

Nimi: miembros

Julkinen avain: uzup2STmCVEEYsNDESxkUGRgZkpiMfKaW+y4j1lgryg=

[Interface]

Address = 192.168.1.25/24
DNS = 8.8.8.8

[Peer]

AllowedIPs = 0.0.0.0/0
Endpoint = 85.23.71.94:51820

PrivateKey = SNkXwtXvwgSD4RpSGWOYE/xpDeH/1w90+yxRIDNRf3s=

PublicKey = JI0p1PRQgrS+lkoPiKyMRH8/+vIVhOH71rOY8loQUjg=

B3 Esta tunneloimaton likenne (paakatkaisija)

Kuva 10 WireGuard konfigurointi

Tallenna Cancel
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Wireguard
QAdd @ Delete
ID Name MTU TX Bytes RX Bytes TX Packets RX Packets Listen Port Status Operation
Enabled E’J [}
Name: miembros
MTU: 1420 (576-1440)
Listen Port: 51820 (1-65535)
Private Key: 0000080000000 0088888( (Optional)
Public Key: JIOp1PRQgrS+IkoPiKyMRH
Local IP Address: 192.168.0.1
Status: ¥ Enable
OK Cancel

Kuva 11 VPN-konfiguraatioita
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Peers

@ Add @ Delete

Endpoint Allowed Last

Interface Endpoint Port Address TX Bytes RX Bytes TX Packets RX Packets Handshake Status Operation
Enabled
Interface: miembros v
Public Key: uzup2STmMCVEEYsNDESxkl
Endpoint: (Optional)
Endpoint Port: (Optional, 1-65535)
Allowed Address: 192.168.1.0 / 24
Preshared Key: (Optional)
Persistent Keepalive: 25 (0-65535)
Surface
Comment: (0-128 characters)
Status: v| Enable

OK Cancel

Kuva 12 VPN-konfiguraatioita

Kun kaikki nama asetukset on viimeistelty, tehdaan koko verkon konfiguraatiosta varmuuskopio.
Tama mahdollistaa nopean palautumisen mahdollisista hairiétilanteista ja varmistaa, etté kaikki kriit-
tiset asetukset sdilyvat muuttumattomina. Naiden toimenpiteiden myéta lahiverkko on valmis kayt-

tdéon, optimoitu suorituskyvyltaan ja suojattu mahdollisilta uhkilta.



7
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VERKON OPEROINTI JA OPTIMOINTI

Konfiguraatioiden toimivuuden tarkastus voidaan tehda tarkastamalla, etta kaikki laitteet toimivat ja
paasevat verkkoon ja sen jalkeen tehda pingaustesteja eriytettyjen verkkojen valilld, jotta voidaan
olla varmoja, ettd laitteet ovat eriytetty onnistuneesti. Tassa vaiheessa voimme todeta verkon kayt-
taytyvan taysin oikein lahiverkkoon kytketyilld laitteilla. Myds VPN-yhteydelld eténa liitetyt laitteet
saavat yhteyden lahiverkkoon, seka paasevat kayttdmaan yrityksen palvelimilla toimivia verkkole-
vyja. Lisdksi eri verkkoalueita pingaamalla huomaamme, etta segmentointi toimii toivotunlaisesti.
Taman jalkeen seuraava vaihe olisi optimointi, jota suoritetaan pitkdlla aikavalilla aktiivisesti verkkoa
hallinnoimalla ja etupainotteista ongelmanratkaisua suorittamalla. Optimoinnissa otetaan huomioon
asiakkaan huomaamia muutostarpeita tai kehitysehdotuksia ja hallinnoidaan verkkoa toimimaan ha-
lutulla tavalla. Seuraavat kolme kuvaa kuvaavat verkon operoinnin ja optimoinnin tyévaiheita. Alla
olevasta kuvasta 13 nahdaan ettd VPN-palvelimeen yhteyden luominen onnistuu toivotunlaisesti.
Kuvassa 14 testataan onnistuneesti, ettd VPN-yhteyden kautta paastdan ulkoverkosta kasiksi yrityk-
sen verkkolevyyn toivotulla tavalla. Kuvassa 15 todennetaan pingaustesteilld, etté verkkolaitteet on

eriytetty toisista verkkoalueista onnistuneesti.

0
Tunneli  Loki
@ miembros Verkkoyhteys: miembros
Tila: @ Active
Julkinen avain:  uzup2STmMCVEEYsNDESxkUGRgZkpiMKaW+y4j1igryg=
Kuuntele porttia: 52836
Osoitteet:  192.168.1.25/24
DNS palvelimet:  8.8.8.8

Deactivate

Osapucli

Julkinen avain:  JIOp1PRQgrS+lkoPikyMRH8/+vIVhOH7 1rOY8JoQUjg=
Sallitut IP-osoitteet:  0.0.0.0/0
Padtepiste:  85.23.71.94:51820
Viimeisin kattely: 28 second(s) sitten

Siirrot: 43,22 MiB vastaanotettu, 1,36 MiB lahetetty

mm Lisdd tunneli >< e

Kuva 13 WireGuard kayttéliittyman nakyma yhdistetystd tunnelista.
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% Aloitusnakyma ¥ Laitteet ja asemat

. N Local Disk (C:)
el B
87,2 Gt vapaana / 237 Gt

~ Verkkosijainnit
Mooy #
' Tydpoyta Network Drive 1 (\\10.0.0.10)

- Ladatut tiedosto # )

= v I

' Tiedostot

: Kuvat
M kuvat
& Musiikki
¥ Videot

I kirja

I Camera

¥ Tima tietokone

g‘f Verkko

& Linux

Kuva 14 VPN-yhteyden ldpi tyontekijan kannettavalle tydasemalle etéana nakyva yrityksen verkkolevy

[E5] Kome

from

Kuva 15 Pingaus testeja eri verkkoalueiden valilla
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8 YHTEENVETO JA JOHTOPAATOKSET

Yhteenvetona tydsta voidaan todeta, etta verkon suunnittelussa ja toteutuksessa onnistuttiin toivo-
tulla tavalla. Vaatimukset verkolle olivat melko selkeat, jonka jdlkeen kunnollinen suunnittelu tarjosi
melko hyvdn pohjan verkon luomiselle. Moni asia tassa tydssa luodun pienehkén SOHO-verkon luo-
misessa on hyvin rutiininomaisia tehtavia mutta jotkin asiat vaativat hieman enemman suunnittelua
ja ongelmien ratkontaa. Tassa tydssa merkittdvimmaksi tydvaiheeksi muodostui VPN konfigurointi.
Toki myds muiden konfiguraatiota vaativien ominaisuuksien toteuttaminen vaatii monesti hieman
tutustumista laitteen toimintaan uuden laitemallin kohdalla. Jatkokehitysajatuksina tyéhon, projektia
voisi laajentaa ainakin verkkolaitteiden osalta. Laajentaessa kayttdisin Omada-pilvihallintaa tukevia
kytkimia seka tukiasemia, jolloin verkkoa ja kaikkia sen laitteita voisi konfiguroida ja hallita pilvihal-

linnalla mista vain helposti ja tehokkaasti.
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9 POHDINTA

Tama opinndytetyo rajoittui koskemaan vain pienen yrityksen SOHO-verkkoa. Jatkossa aihetta voisi
laajentaa suuremmaksi SOHO-verkoksi. Toinen opinndytety6ta rajoittava tekija on budjetti. Budjetin

suuruus tai pienuus vaikuttaa suoraan niin SOHO-verkon suunnitteluun, kuin toteutukseen.

Opinnaytety6n tekeminen on tarjonnut arvokkaan tilaisuuden henkilokohtaiseen oppimiseen ja kehit-
tymiseen tietotekniikan alalla. Tutkimusprosessin eri vaiheissa olen syventynyt aiheeseen ja hankki-
nut uutta tietoa ja taitoja. Erityisesti olen oppinut arvioimaan kriittisesti erilaisia tietolahteita ja so-
veltamaan niitd tutkimuksen kontekstissa. Lisaksi opinndytetyén tekeminen on kasvattanut kykyani
itsendiseen ongelmanratkaisuun ja projektinhallintaan. Prosessin aikana kohtaamani haasteet ovat
tarjonneet mahdollisuuden oppia uusia ratkaisumalleja ja kehittdd omaa ammatillista osaamistani.
Opinndytetyon tekeminen on myds opettanut minulle paljon itsestani ja omista vahvuuksistani seka
kehityskohteistani tutkimus- ja kirjoitusprosessin aikana. Kaiken kaikkiaan tdéma opinnaytetyopro-

sessi on ollut merkittdva osa omaa ammatillista kasvuani tietotekniikan alalla.

Tulevaisuudessa teknologian kehitys tarjoaa varmasti uusia mahdollisuuksia myés SOHO-verkoille,
kuten nopeammat langattomat tekniikat, esimerkiksi Wi-Fi 6 ja tulevat laajemmat 5G-verkot, jotka
parantavat verkkojen suorituskykya. Myds pilvipalveluiden kaytto yleistyy jatkuvasti SOHO-ymparis-
toissa. Pilvipalveluiden avulla pienyritykset voivat hyédyntda esimerkiksi kehittyneita tallennus- ja
palveluinfrastruktuureja ilman suuria investointeja. Lisaksi pilvihallintajarjestelmat edesauttavat
myds verkkojen hallinnointia. Toimiva SOHO-verkko on kriittinen osa yritysten toimintaa, vaikka mo-
net yritykset siirtdvat monien tarkeiden palveluiden toiminnot pilvijarjestelmiin. Pandemian jdlkeen
nahty etatydn ja etdopetuksen yleistyminen on lisdnnyt ja lisda edelleen SOHO-verkkojen kysyntaa,
kun taas alykkdiden laitteiden ja IoT-teknologian yleistyminen lisad verkossa olevien laitteiden maa-
raa. Samalla verkkoturvallisuuden ja tietosuojan merkitys kasvaa, mika edellyttda entista kehitty-

neempia turvallisuusominaisuuksia ja -ratkaisuja.
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