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Lahes jokaisella on lahiverkko joko kotonaan tai tyOpaikallaan. Tama opinnayte-
tyo tarjoaa ohjemuotoisen oppaan siita, miten lahiverkosta voi tehda turvallisim-
man aiheuttaen minimaalista haittaa loppukayttajalle.

Taman opinnaytetydn tarkoitus oli koostaa helposti seurattava ohje Pi-hole jar-
jestelman asentamisesta luottokortin kokoiselle Raspberry Pi — tietokoneelle. Ta-
man opinnaytetyon kirjoittaja halusi tuoda esille omaa intohimoaan tietoliikenne-
verkkoja kohtaan

Tama opinnaytetyo on kirjoitettu selkeasti ja helposti ymmarrettavasti. Tama tu-
lee esille monien havainnollistavien kuvien seka kaytannon esimerkkien kautta.
Opinnaytetydssa esitellaan myos yleisimmat vikatilanteet seka niiden korjaami-
nen.

Yhteenvetona opinnaytety0 tarjoaa lukijalleen paremman ymmarryksen DNS filt-
terin rakentamisesta ja yllapidosta hyodyntaen Pi-hole jarjestelmaa Raspberry Pi
— tietokoneella.
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ABSTRACT
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Installing a Pi-hole System and Connecting It to a Local Area Network

Bachelor's thesis 24 pages, appendices 0 pages
May 2024

Almost everyone has a local area network at their home or at their workplace.
This thesis provided a guide on how to better secure the network with minimal
interference to the user experience.

The purpose of this thesis was to put together an easy-to-follow guide on how to
install and configure a Pi-hole system running on a credit card sized Raspberry
Pi-computer. The writer of this theses wanted to showcase their passion for in-
formation and communication technologies and show their background in ICT
related hobbies and studies.

This thesis was written in an easy to understand and easy to follow format. This
could be seen with the number of instructional pictures throughout the thesis and
the practical examples. In the thesis the reader also got a picture of the benefits
of the system in actions and help for basic troubleshooting.

The conclusion of this thesis is that the reader should now have a better under-
standing on how to build and maintain a DNS blocker using Pi-hole and Rasp-
berry Pi computer.
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1 JOHDANTO

Taman opinnaytetyon tavoite on opastaa lukija asentamaan Pi-hole mainos-
tenestojarjestelma omaan lahiverkkoon Raspberry Pi 3B — tietokonetta kayttaen.

Tavoitteena on myds jarjestelman peruskonfigurointi, kayttéonotto seka testaus.

Opinnaytetyon tarkoituksena on olla helposti seurattava ohje, jonka avulla kuka
tahansa voi Pi-hole jarjestelman itselleen asentaa. Opinnaytetyon tarkoituksena
on myos tuoda lukijalle ilmi, mita hyotyja Pi-hole jarjestelmasta on omassa lahi-

verkossa.



2 TYOSSA KAYTETTAVAT LAITTEISTOT JA TEKNOLOGIAT

2.1 Raspberry Pi

Tahan opinnaytetyohon toteutustusalustaksi valikoitui Raspberry Pi — alusta.

Opinnaytetydssa kaytetdan Raspberry Pi 3B — tietokonetta.

Raspberry Pi on edullinen, luottokortin kokoinen tietokone, jonka voi kiinnittaa
televisioon tai nayttoon ja joka kayttaa normaalia hiirta ja nappaimistda. Rasp-
berry Pilla voi kaytannossa tehda kaiken saman kuin taysikokoisella poytatieto-
koneellakin, aina internetin selailusta ja videontoistosta perinteiseen tietojenka-

sittelyyn seka pelien pelaamiseen. (Raspberry Pi Foundation, 2023.)

Versiosta B SoC- piirin lisdksi RasPi:sta |0ytyy kaksi USB-porttia, yksi Ethernet
portti, micro-USB-liitin virransyo6ttda varten, SD-muistikortinpaikka (jota kaytetaan
tietokoneen kiintolevyna), komposiitti (RCA) ja HDMI-Iahté seka 3,5 mm kuulo-

keliitanta aania varten. (Hutasu-net, 2023.)

211 DNS

DNS on lyhenne sanoista Domain Name System, ja suomeksi sita kutsutaan ni-
mella internetin nimipalvelu. Kyseessa on ikaan kuin internetin puhelinluettelo.
Domain Name viittaa verkkotunnukseen, eli internet-sivuston osoitteeseen. DNS
on lasna kaikessa internetin selaamisessamme: ilman sita joutuisimme selaami-

sessamme nojautumaan IP-osoitteisiin. (NordVPN, 2023.)

2.1.2 IP-osoite (IPv4)

IP-osoite on tietokoneen tai muun verkkoon liitetyn laitteen Internet Protocol-rei-
titysprotokollan mukainen osoite, jolla laite tunnistetaan verkossa. Kaikilla ver-
koossa olevilla laitteilla on yksilollinen IP-osoite, joka rakentuu neljasta pisteella

erotetusta numerosta. Netissa surffatessa ei kuitenkaan tarvitse tietaa sivuston
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IP-osoitetta, vaan nimi riittaa, silla netin nimipalvelu (DNS)” yhdistaa tekstimuo-

toisen nimen numerosarjasta koostuvaan IP-osoitteeseen. (Kotimikro, 2023)

2.1.3 SSH

Secure Shell, tai toisin sanoen SSH, on turvallinen tapa siirtda tiedostoja tietoko-
neelta palvelimelle. SSH kayttaa erilaisia yhteyksia, kuten TCP-yhteytta (Trans-
mission Control Protocol), kun se muodostaa yhteyden palvelimiin (tai tietokonei-
siin). Kun yhteys on muodostettu, SSH Iahettda datan paketteihin, joihin on la-
dattu mainittuja tietoja. (One.com, 2024). Tassa tydéssa SSH yhteytta kaytetaan

ottamaan yhteys lahiverkossa sijaitsevaan Raspberry Pi-tietokoneeseen.

2.1.4 Raspberry Pi OS

Raspberry Pi OS on ilmainen, Debianiin pohjautuva kayttojarjestelma, joka on
optimoitu Raspberry Pi alustalle. (Raspberry Pi Foundation, 2024) Tassa tyéssa
kayttojarjestelmana kaytetdan Raspberry Pi OS:n kevyempaa kevytversiota,

jossa ei tule tyopoytakayttoliittymaa ollenkaan mukana.



3 PI-HOLE JARJESTELMAN ASENNUS JA KONFIGUROINTI

Aluksi otetaan omassa lahiverkossa sijaitsevaan Raspberry Pi — tietokoneeseeni
yhteys kayttamalla SSH — protokollaa. Kayttamalla Windows-tietokonetta, tama
tapahtuu PowerShell komennolla "ssh”. Kuvassa 1 otetaan SSH-yhteys Po-

werShellilla.

0 tarmo@raspberrypi: ~

wWindows PowerShell
Copyright (C) Microsoft Corporation. All rights reserved.

Install the latest PowerShell for new features and improvements! https://aka.ms/PSWindows

PS C:\Users\Riutt> ssh tarmo@192.168.1.u4
tarmo@192.168.1.44's password:
Linux raspberrypi 6.1.21-v8+ #1642 SMP PREEMPT Mon Apr 3 17:24:16 BST 2823 aarched

The programs included with the Debian GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Tue Aug 15 18:53:20 2623 from 192.168.1.182

Wi-Fi is currently blocked by rfkill.
Use raspi-config to set the country before use.

KUVA 1. SSH-yhteyden ottaminen PowerShellia kayttamalla.

Kuvassa 2 ladataan asennustiedosto osoitteesta "https://install.pi-hole.net”.

wget -0 basic-install.sh https://install.pi-hole.net
--2024-81-17 07:43:21-- https://install.pi-hole.net/
Resolving install.pi-hole.net (install.pi-hole.net)... 164.90.255.4
Connecting to install.pi-hole.net (install.pi-hole.net)|164.98.255.0]:443... connected.
HTTP request sent, awaiting response... 382 Found
Location: https://raw.githubusercontent.com/pi-hole/pi-hole/master/automated%20install/basic-install.sh [following]
--2024-01-17 07:43:22-- https://raw.githubusercontent.com/pi-hole/pi-hole/master/automated%28install/basic-install.sh
Resolving raw.githubusercontent.com (raw.githubusercontent.com)... 185.199.169.133, 185.199.188.133, 185.199.111.133, ..

Connecting to raw.githubusercontent.com (raw.githubusercontent.com)|185.199.189.133|:u443... connected.
HTTP request sent, awaiting response... 200 OK

Length: 121561 (119K) [text/plain]

Saving to: ‘*basic-install.sh’

basic-install.sh 106%[== ===>] 118.71K --.-KB/s in ©.008s

2024-01-17 ©7:43:22 (15.4 MB/s) - ‘basic-install.sh’ saved [121561/121561]

KUVA 2. Asennustiedoston lataaminen.

Kuvassa 3 avataan asennustiedosto komennolla "sudo bash basic-install-sh”.
Kun komento on ajettu, suorittaa asennustiedosto alkuun tarvittavat kayttojarjes-

telmapaivitykset ja kayttaja paasee asennusruutuun.



0 tarmo@raspberrypi: ~

Welcome

Pi-hole Automated Installer

This installer will transform your device into a network-wide ad

blocker!

KUVA 3. Pi-hole jarjestelman tervehdysruutu.

Paastakseen eteenpain, kayttajan pitda painaa valilydntipainiketta nappaimistol-
taan silla hiiri ei komentolinjassa toimi. Valilyonti ja nappaimistdon nuolinappaimet

ovat ainoa tapa navigoida asennusvalikoissa.

Painamalla valilydntia asennusohjelmisto pyytaa varmistamaan, etta Raspberry
Pi — laitteella on staattinen IP-osoite. Jos laitteelle ei ole maaritetty staattista IP-
osoitetta niin Pi-hole jarjestelma lakkaa toimimasta seuraavan kerran, kun Rasp-

berry Pi:n IP-osoite muuttuu. Tama nakyy kuvassa 4.



0 tarmo@raspberrypi: ~ + o~

Initiating network interface

Static IP Needed

The Pi-hole is a SERVER so it needs a STATIC IP ADDRESS to
function properly.

IMPORTANT: If you have not already done so, you must ensure that
this device has a static IP.

Depending on your operating system, there are many ways to achieve
this, through DHCP reservation, or by manually assigning one.

Please continue when the static addressing has been configured.

<Continue>

KUVA 4. Pi-hole asennustiedoston ensimmainen kohta.

10

Tassa kohtaa kayttajan pitdd oman reitittimen DHCP-asetusten kautta kayda

maarittamassa Raspberry Pi:lle staattinen |IP-osoite. Tama tapahtuu oman reitit-

timen ohjeiden mukaisesti hallintapaneelista. Kuvassa 5. asetetaan ASUS -merk-

kisen reitittimen hallintapaneelista Raspberry Pi:lle staattinen IP-osoite.

Manually Assigned IP around the DHCP list (Max Limit : 64)

Client Name (MAC Address) IP Address DMS Server (Optional) Host Mame (Optional)

BE8:27 :EB : SR .1 = R I

Mo data in table.

Apply

KUVA 5. Annetaan Raspberry Pi:lle staattinen lahiverkon IP-osoite.

Omassa tapauksessa annan laitteelle IP-osoitteen "192.168.1.44”,
Kun tama on tehty, voidaan valita kuvan 3 kohdasta "continue”.

Add/
Delete

®

Seuraavaksi asennustiedosto pyytaa kayttajaa valitsemaan DNS-palvelimen

mitd kaytetdan internetin selaamiseen. Itse valitsen tassa tapauksessa

Cloudflare (DNSSEC) palvelimen kuvan 6. mukaan.
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® tarmo@raspberrypi: ~

Select Upstream DNS Provider. To use your own, select Custom.

Google (ECS, DNSSEC)

OpenbNS (ECS, DNSSEC)

Level3

Comodo

DNS.WATCH (DNSSEC)

Quad9 (filtered, DNSSEC)
Quad9 (unfiltered, no DNSSEC)
Quad9 (filtered, ECS, DNSSEC)

loudflare (DNSSEC)

Custom

< Exit =

KUVA 6. DNS-palvelimen valinta.

DNS-palvelinvalinnan jalkeen asennustiedosto kysyy, halutaanko asentaa graa-
finen kayttoliittyma, mista Pl-holea voidaan hallita. Tassa tapauksessa valitsen

kylla kuvan 7 mukaan.

B tarmo@raspberrypi: ~

Pihole Installation

Admin Web Interface

Do you want to install the Admin Web Interface?

KUVA 7. Graafisen web-kayttoliittyman asennus.
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Seuraavaksi asennus kysyy, haluaako kayttaja ottaa logauksen kayttoon. Tama
tarkoittaa, etta kaikki DNS-pyynnét tietylta aikavalilta tallennetaan Raspberry Pi:n
muistikortille. Kayttajalta kysytaan myos, ettda miten tarkasti lokitiedot tallenne-
taan. Tassa tapauksessa valitsen kylla kuvan 8 mukaan seka kohdan "show eve-

rything” kuvan 9 mukaan.

B tarmo@raspberrypi: ~

Pihole Installation

Enable Logging

Would you like to enable query logging?

KUVA 8. Lokitietojen tallentaminen.

B tarmo@raspberrypi: ~

Select a privacy mode for FTL.
https://docs.pi-hole.net/ftldns/privacylevels/

8
Hide domains
Hide domains and clients
Anonymous mode

<Continue>

KUVA 9. Yksityisyysasetus lokitietoihin.



13

Seuraavaksi asennus on valmis ja kayttajalle kerrotaan web admin-paneelin se-
lainosoite seka kirjautumiseen vaadittava salasana. Nama tiedot nakyvat ku-

vassa 10.

0 tarmo@raspberrypi: ~

Installation Complete!
Configure your devices to use the Pi-hole as their DNS server
using:

IPvU: 192.168.1.127

IPv6: Not Configured

If you have not done so already, the above IP should be set to
static.

View the web interface at http://pi.hole/admin or

http://192.168.1.127/admin

Your Admin Webpage login password is uAOldyfP

KUVA 10. Asennus on valmis.
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4 TOIMINTA

4.1 Hallintapaneelin esittely
Kun asennus on saatu suoritettua loppuun, voidaan kirjautua sisdan PiHolen hal-
lintapaneeliin. Hallintapaneelin osoite 10ytyy kuvasta kahdeksan, eli tassa tapauk-

sessa osoitteesta http://192.168.1.127/admin. Kirjautumiseen kaytetdan sa-

massa kuvassa nakyvaa salasanaa "uAOLdyfP”. Kuvassa 11 Pi-holen hallinta-

paneelin kirjautumisikkuna.

KUVA 11. Pi-holen hallintapaneelin kirjautumisikkuna.

Sisaankirjautumisen jalkeen paastaan hallintapaneelin etusivulle, jossa nakyy
yleista tietoa jarjestelman toiminnasta. Tama nakyy kuvassa 12 johon on nume-

roitu kayttajalle tarkeimmat kohdat.


http://192.168.1.127/admin

KUVA 12. Hallintapaneeli, johon on merkattu olennaiset kohdat numeroin.

Kuvaan 12 on numeroitu kuusi kohtaa. Kohta yksi nayttaa kaikki lahiverkossa
tahan mennessa tapahtuneet DNS-pyynnét. Kohta kaksi kertoo, kuinka moni
naista DNS-pyynndista on blokattu Pi-holen blokkilistojen mukaan. Tahan koh-
taan tulee nakyviin esimerkiksi estetyt mainosdomainit ja muut haitalliset domai-

nit.

Kohdassa kolme on esitetty blokattujen DNS-pyyntéjen maara prosentteina. Koh-
dasta viisi 10ytyy "query log”, eli kaikki lahiverkon DNS-pyynnét listattuna. Koh-
dasta kuusi paasee mukauttamaan hallintapaneelia kuten vaihtamaan kielen tai

teeman.

4.1.1 Pi-holen asettaminen oletus DNS-palvelimeksi

Jotta lahiverkon laitteet ymmartavat kayttdaa DNS-palvelimenaan Pi-holea, taytyy
se laittaa lahiverkon reitittimesta oletus DNS-palvelimeksi. Tama tapahtuu Asus
RT-AC86U reitittimella laittamalla LAN-valikon kohtaan "DNS Server” Pi-holen

IP-osoite, kuvan 13 mukaisesti.
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192.168.1.127

KUVA 13. Pi-holen asetus DNS-palvelimeksi.

Taman jalkeen painetaan "apply” ja odotetaan, etta reititin uudelleen kaynnistyy.

Kun reititin on kaynnistynyt uudelleen on Pi-hole jarjestelma kayttovalmis.

Tama voidaan viela todeta katsomalla, ettéd hallintapaneelin kohdassa "Query

Log” nakyy DNS-pyyntdja. Tama esitettyna kuvassa 14.

Pi-hole «

Recent Querie up to 100 queries),

KUVA 14. Pi-holen Query Log DNS-palvelimen vaihdon jalkeen.

Kuten kuvasta 14 nahdaan, on Pi-hole alkanut saamaan ja filtteréimaan lahiver-
kon DNS-pyyntdja. Taman jalkeen voidaan palata takaisin kuvassa 15 nakyvaan
hallintapaneelin yhteenvetoon ja tarkistaa, etta hallintapaneeliin on tullut dataa

nakyuviin.

Pi-hole «

Total queries Queries Blocked Percentage Blocked Domains on Adlists

249 11 4,4% 128 536

6active clients @ List blocked queries Listall queries © Manage adlists ©

B Total queries over last 24 hours

KUVA 15. Hallintapaneelissa nakyy dataa kayttoonoton jalkeen.
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4.1.2 Testaaminen

Testataan viela jarjestelman toimintaa lataamalla mainoksia taynna oleva sivu
"https://fuzzthepiguy.tech/adtest/”. Sita ennen laitetaan hallintapaneelista paalle

"Disable blocking”, esitettyna kuvassa 16.

Disable Blocking

KUVA 16. Disable blocking-valikko hallintapaneelissa.

Laitetaan kuvan 16 valikosta paalle "For 5 minutes”. Talla pysaytetaan DNS-filt-

terdinti halutuksi ajaksi, tdssa tapauksessa viideksi minuutiksi.

Katsotaan ensin, miltd nettisivu nayttaa ilman DNS-filtterdintia. Tama tehdaan
avaamalla "Pi-hole ad tester” sivustolta https://fuzzthepiguy.tech/adtest/. Avataan

tama sivu kuvan 17 mukaan.
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Fuzz The Pi Guy

This Page |5 Used To Test Your Pi-Hale Setup s Working Right
¥ Yau Do Not Sea Any ads On This Pags, Pt Hala ks Working

Sahkopyora tyomatkoille

Kiiped ketterésti méakisessd maastossa tai kilhdyta tyylikkaasti
kaupungin sykkeeseen

= Tunturi Lisatietoja

Veke Tampere

Veke - Tampere
Inspiroidu kattavasta valikoimasta Tampereen myymalassal

© Kaupan tiedot @ Reittiohjeet

Veke Tampere

KUVA 17. Mainoksia sisaltava nettisivu ilman Pi-hole jarjestelmaa.

Taman jalkeen laitetaan blokkaus takaisin paalle painamalla "Enable blocking”.

Paivitetty sivu esitettyna kuvassa 18.

Fuzz The Pi Guy

This Page |5 Used To Test Your Pi-Hale Setup s Working Right
¥ Yau Do Not Sea Any ads On This Pags, Pt Hala ks Working

===
KUVA 18. Sama nettisivu Pi-hole jarjestelman ollessa kaytossa.

Vertaamalla kuvia 17 ja 18 huomataan, ettda mainokset eivat lataudu. Tama voi-
daan myods todeta katsomalla hallintapaneelista kohtaa "Query log”. Avataan

Query log kuvan 19 mukaisesti.
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Time Domain Client Status y Action

2024 2 A incoming.tele ry.mozilla.org 1

dication.com

fundingchoic

doubleclick.net

IP {0.1ms)

2024-04-27

2024-04-27 g ger.com . IP (0.3ms)

Time Domain client Status Reply Action

KUVA 19. Query log — nakyma mainoksia sisaltaneen nettisivun lataamisen jal-

keen.

Kuten kuvasta 19 huomataan, kaikki Googlen mainoksia valittdvat domainit on
blokattu nettilikenteen seasta ja nain ollen kohdeverkkosivu ei niita pystynyt la-
taamaan. Voidaan todeta, etta Pi-hole jarjestelma toimii halutulla tavalla ja jattaa

DNS-filtterdinti pysyvasti paalle.
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4.2 Vikatilanteet

Tassa kappaleessa kaydaan lapi muutama yleinen vika- tai ongelmatilanne Pi-
hole jarjestelman kanssa. Kappaleessa esitelladn mydskin mahdolliset toimenpi-

teet ongelmatilanteiden ratkaisemiseksi.

4.2.1 Mainos ei filtteroidy

Jos Pi-hole jarjestelma jattaa tietyn mainoksen blokkaamatta, voi sen lisata ma-
nuaalisesti blokkilistalle. Tama tapahtuu avaamalla "Query log” ja paikantamalla

ladatun mainoksen URL-osoite. Kuvassa 20 ndkyma Query Logista mainososoit-
teiden kohdalta.

2024-04-27 11:44:53 A nav.smartscreen.microsoft.com 92.168.1. [answered by o

2024-04-27 11:44:53 A smartscreen. microsoft.com 92.168.1. (answered by one.one.one.one#53)

KUVA 20. Nakyma Query logista kahden mainososoitteen kohdalta.

Kuten kuvasta 20 nahdaan, on kaksi Microsoftin mainososoitetta jaanyt blokkaa-
matta. Painamalla oikeassa reunassa nakyvaa "Blacklist” — painiketta voidaan
URL-osoite lisata blokkilistalle ja nain ollen sen latautuminen estetdan myds jat-
kossa.

4.2.2 Nettisivu ei lataudu oikein

Valilla voi kayda niin, etta Pi-hole jarjestelma estaa nettisivua latautumasta oi-
kein, jos joku sivun elementeista jaa DNS-filtteriin kiinni. Talldin voidaan etsia ky-

seinen URL-osoite Query logilta ja sallia sen latautuminen.

Kuvassa 21 esitettyna URL-osoite, jota ei haluta blokattavan.

Time Type Domain Client Status Reply Action

2024-04-27 11:45:15 HTTPS device-api.urbanairship.com 192.168.1 NODATA
52 {0.3ms)

KUVA 21. Vaara URL-osoite blokattuna.
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Salliminen tapahtuu painamalla kuvan 21 oikeassa laidassa nakyvaa "Whitelist”

— painiketta. Taman jalkeen Pi-hole ei enaa filtterdi kyseistd URL-osoitetta.
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5 JOHTOPAATOKSET JA POHDINTA

Taman opinnaytetyon keskisimpana ideana oli tarjota helposti ymmarrettava
asennusohje Pi-hole jarjestelman asentamisesta Raspberry Pi — tietokoneelle
seka sen liittdmisestd omaan lahiverkkoon seka sen peruskonfigurointi. Tahan
tulokseen paastiin mielestani hyvin ja opinnaytetyota voikin pitaa onnistuneena,
silla tata opinnaytetyota voi hyodyntaa kuka tahansa Pi-hole jarjestelman asen-

nuksesta tai toimintaperiaatteesta kiinnostunut.

Opinnaytety6ssa naytettiin esimerkkina nettisivu ennen ja jalkeen jarjestelman
kayttoonoton. Nain lukijalle naytettiin konkreettisesti Pi-hole jarjestelman yksi

isoimmista hyodyista.

Opinnaytety6ta varten tutkin yrityksia ja organisaatioita, jotka Pi-holea omassa
lahiverkossaan kayttavat. Taman tiedon Ioytaminen osoittautui haastavaksi la-
hinna siksi, etta yritykset eivat halua omaa verkkoinfrastruktuuriaan tuoda julki-
sesti esille. Nain ollen opinnaytetydsta jai puuttumaan jarjestelman hyodyt yrityk-

sen tai organisaation nakokulmasta.
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