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1 Johdanto

Opinnaytetyo tarkastelee kuluttajatason pikaviestintasovellusten, kuten WhatsAppin ja
Signalin, hyddyntamista pienissa ja keskisuurissa yrityksissa sisdisessa viestinnassa.
Digitaalisen teknologian kehitys on mullistanut viestintatapoja kaikkialla maailmassa.
Kuluttajille suunnatut pikaviestintdsovellukset ovat tarjonneet yrityksille nopeita ja
kustannustehokkaita keinoja viestintaan. Vaikka ndma sovellukset tarjoavat merkittavia etuja,
ne tuovat myos uusia haasteita, kuten tietosuojakysymyksia ja hallinnan puutteita
epavirallisissa viestintakanavissa. Naiden haasteiden hallinta ja digitaalisen viestinnan
strateginen hyddyntdminen ovat avainasemassa, kun pienet ja keskisuuret yritykset pyrkivat

parantamaan toimintaansa ja kilpailukykyaan.

Henkilokohtainen kokemukseni erilaisissa tydymparistissa virkamiehena ja yritysjohtajana
on antanut minulle hyvan nakékulman viestinnan kriittiseen rooliin tydyhteisdssa. Tama
tutkimus perustuu tarpeeseen ymmartad paremmin, kuinka pk-yritykset voivat hallita
pikaviestintdsovellusten tuomia haasteita ja hyddyntaa niitd osana laajempaa
viestintastrategiaansa. Tavoitteenani on objektiivisesti tutkia naita aspekteja, mutta myos
tuoda esiin henkildkohtaisia havaintojani ja kokemuksiani, jotka rikastuttavat akateemista
tutkimusta ja tarjoavat kaytannon nakokulmia viestinnan hallintaan nykyaikaisissa

tydyhteisoissa.

Tutkimuskysymyksina ovat:

e Miten pk-yritykset hyddyntavat kuluttajatason pikaviestintdsovelluksia sisdisessa
viestinndssaan?

e Mitkd ovat kuluttajatason pikaviestintdsovellusten kayton keskeiset hyodyt ja haasteet
pk-yritysten sisdisessa viestinnassa?

¢ Millaisia kaytantdja yritykset ovat kehittaneet pikaviestintasovellusten kaytén

hallitsemiseksi ja tietosuojan varmistamiseksi?

Tama opinnaytety0 toteutetaan yhteistydssa turvallisuuspalveluita tarjoavan yrityksen
kanssa, joka keskittyy monipuolisten vartiointi-, halytys- ja turvateknologiaratkaisujen
tarjoamiseen. Yritys on toimialansa tunnustettu toimija ja palvelee monenlaisia asiakkaita
yksityisista yrityksiin, tarjoten kustomoituja ratkaisuja kullekin asiakassegmentille. Yhteisty®
taman yrityksen kanssa mahdollistaa tutkimuksen heidan kayttdmistaan viestintavalineista,

erityisesti kuluttajatason pikaviestintasovellusten kaytén osalta. Tutkimuksen tavoitteena on



selvittda naiden sovellusten vaikutuksia toimialalla yritysten siséiseen viestintaan ja

tyontekijoiden hyvinvointiin seka tunnistaa mahdollisia kehityskohteita viestintastrategiassa.

2 Pikaviestintdsovellukset

Pikaviestintdsovellukset ovat ohjelmistoja, jotka mahdollistavat reaaliaikaisen viestinnan
kayttajien valilla tekstiviestien, dani- ja videopuheluiden, tiedostojen jakamisen ja muiden
ominaisuuksien avulla. Ne ovat yleistyneet dlypuhelimien myota ja tarjoavat katevan ja
nopean tavan pysya yhteydessa perheen, ystavien ja tydtovereiden kanssa.
Pikaviestintdsovellukset ovat kehittyneet nopeasti viime vuosina, ja niiden odotetaan
kehittyvan edelleen uusien ominaisuuksien, kuten tekoalyn ja virtuaalitodellisuuden avulla.
Ne integroituvat entista tiivimmin muihin sovelluksiin ja palveluihin, ja niista tulee entista

tarkedmpi osa ihmisten jokapaivaista elamaa. (Microsoft Teams, n.d; Aiseesoft, n.d.)

Yritykset ovat siirtyneet sdhkoposteista yha enemman pikaviestintdsovellusten kayttéon
niiden tarjoamien etujen vuoksi. N&ita etuja ovat muun muassa viestinndn saavutettavuus,
reaaliaikainen kommunikointi, parempi asiakaspalvelu, tehokkaampi yhteisty6 ja
automaatiomahdollisuudet. Hyvat sovellukset mahdollistavat ryhméakeskustelut ja
videokonferenssit, mika edistaa tiimity6ta erityisesti etatydssa. Tietoturva,
kayttajaystavallisyys ja integraatiomahdollisuudet ovat keskeisia kriteereja sovelluksen

valinnassa. (Kavaturi, 2023)

2.1 Kuluttajatason pikaviestintdsovellukset

Kuluttajatason pikaviestintdsovellukset, kuten WhatsApp ja Signal, ovat suunnattu
ensisijaisesti yksityiskayttajille, mutta niitd kaytetaan laajasti myds yritysmaailmassa niiden
helppokayttisyyden ja laajan saatavuuden vuoksi. Naiden sovellusten tarkeimpia

ominaisuuksia ovat:

e Tekstiviestit: Nopea ja helppo tapa lahettaa ja vastaanottaa viesteja.

e Aaniviestit ja videopuhelut: Mahdollisuus kayda reaaliaikaisia keskusteluja seka
yksityisesti etta ryhmissa.

¢ Ryhmakeskustelut: Useiden kayttajien valiset keskustelut, jotka mahdollistavat
tiimityon ja yhteistyon.

¢ Tiedostojen ja kuvien jakaminen: Mahdollisuus jakaa asiakirjoja, kuvia ja muita

tiedostoja nopeasti ja helposti.



(Hill ym., 2023; Hodge, 2022)

Suomalaisia digitaalisia elaméantapoja kasittelevan tutkimuksen mukaan WhatsApp kuuluu
maan suosituimpiin viestintasovelluksiin (DNA, 2023, s. 36). Tama osaltaan selittaa sen
laajaa kayttoa yrityksissa, silla tydntekijat ovat usein jo tottuneet sen paivittaiseen kayttoon.
Tilastokeskuksen raportti vuodelta 2017 paljastaa, ettd suomalaiset kayttivéat eniten juuri
WhatsAppia sosiaalisen median palveluista. 68 prosenttia vaestosta, ja perati 95—-96
prosenttia koululaisista ja nuorista, hyddynsi palvelua (Kohvakka & Saarenmaa, 2019).

Yksi merkittava ero kuluttajakayttoon ja yrityskayttdon suunniteltujen pikaviestintasovellusten
valilla on hallittavuus ja tietoturva. Yrityskayttoon suunnitellut sovellukset, tarjoavat
monipuolisempia hallintaty6kaluja ja parempia tietoturvaominaisuuksia. Ne mahdollistavat
esimerkiksi kayttajien ja kayttooikeuksien hallinnan, viestien arkistoinnin ja
varmuuskopioinnin seka integroinnin muihin yrityksen kayttamiin jarjestelmiin.
Kuluttajakayttéon suunnitellut sovellukset, kuten WhatsApp, tarjoavat perustoiminnot, mutta
niissé ei ole samoja hallinta- ja valvontaominaisuuksia kuin yrityskayttoon suunnitelluissa
sovelluksissa. (Practical 365, 2019)

2.2 Pikaviestintasovellusten vertailu

WhatsApp on ilmainen pikaviestintasovellus, jonka avulla kayttajat voivat lahettaa teksti- ja
aaniviesteja, soittaa puheluita ja jakaa tiedostoja. Sovellus on saatavilla Android- ja iOS-
kayttdjarjestelmille seka tietokoneille. WhatsAppia kayttaa yli 2 miljardia inmista
maailmanlaajuisesti, mika tekee siitd yhden suosituimmista pikaviestintasovelluksista.
(WhatsApp, n.d.; Hodge, 2022)

Signal on avoimen lahdekoodin pikaviestintdsovellus, joka on kehitetty painottamaan
kayttajan yksityisyytta ja tietoturvaa. Vuonna 2017 Brian Acton jatti Facebookin, keskella
yksityisyydensuojan huolia ja Facebookin suuntaan liittyvid kysymyksia. Actonin seuraava
yritys oli Signal Foundationin perustaminen yhdessa Moxie Marlinspiken kanssa. He
kehittivat Signal-sovelluksen, joka on tunnettu vahvasta keskittymisestaan yksityisyyteen ja
salaukseen. Signal on saavuttanut mainetta yhtena maailman turvallisimmista ja yksityisyytta

kunnioittavista viestintasovelluksista. (Signal, n.d.; Abdullah, 2023; Hodge, 2022)

Microsoft Teams on erityisesti yrityskayttdon suunniteltu viestinta- ja yhteistyalusta, joka
integroituu laajasti Office 365 -sovellusten kanssa. Se tarjoaa monipuoliset

viestintdominaisuudet, mukaan lukien tekstiviestit, adniviestit, videopuhelut ja tiedostojen



jakamisen. Teamsin vahvuutena ovat kattavat kayttdjahallintaominaisuudet ja laajat

integraatiomahdollisuudet, miké tekee siitd erinomaisen valinnan suuremmille

organisaatioille. (Microsoft Teams, n.d.)

Slack on toinen suosittu yrityskayttdon suunnattu viestintaalusta, joka tukee monipuolisia

viestintdmuotoja ja tarjoaa laajat integraatiomahdollisuudet muiden tydkalujen kanssa.

Slackin vahvuudet ovat sen joustavuus ja tehokkaat yhteistybominaisuudet, jotka tukevat

projektinhallintaa ja tiimity6ta. Sen hallintaominaisuudet ovat kattavat, mika tekee siita

sopivan valinnan monenlaisille organisaatioille. (Slack, n.d.)

Taulukossa 1 esitetdan vertailu WhatsAppin, Signalin, Microsoft Teamsin ja Slackin valilla.

Vertailun kohteina ovat sovellusten keskeiset ominaisuudet, kuten viestinnan muoto,

tietoturva, kayttgjahallinta ja integraatiomahdollisuudet.

Taulukko 1. Pikaviestintasovellusten ominaisuuksien vertailu
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Kylla Kylla Kylla Kylla

Tekstiviestit mahdollistavat suoran ja valittbman viestinnan kahden tai useamman henkilon
valilla. Aaniviestit ja videopuhelut tarjoavat mahdollisuuden kaydéa reaaliaikaisia keskusteluja
seka yksityisesti ettéd ryhmissa. Ne mahdollistavat henkilokohtaisemman viestinnan ja voivat
vahentda vaarinymmarryksia, jotka saattavat syntya pelkastaan tekstin valityksella.
Ryhmakeskustelut ovat useiden kayttajien valisid keskusteluja, jotka mahdollistavat tiimitytn
ja yhteistyon. Ryhmakeskustelut ovat hyddyllisia projektinhallinnassa ja tiimiviestinnassa,
silla ne mahdollistavat tiedon jakamisen ja keskustelun useiden ihmisten kesken
samanaikaisesti. Tiedostojen ja kuvien jakaminen mahdollistaa asiakirjojen, kuvien ja muiden
tiedostojen nopean ja helpon jakamisen. Tamé& ominaisuus tukee yhteisty6ta ja

tiedonvaihtoa, ja se on olennainen osa nykyaikaista tydoskentelyd, erityisesti etatydssa.

Salaus suojaa viestit niin, etta vain viestin lahett4ja ja vastaanottaja voivat lukea ne. End-to-
End-salaus tarjoaa vahvan suojan viestien sisalldlle mutta ei suojaa metatietoja,
laitehaavoittuvuuksia tai avainten hallinnan ongelmia. Vastine End-to-end-salaukselle on
koko sovelluksen tietoturva-arkkitehtuurin ja hallintaominaisuuksien suunnittelu

tietoturvallisuus silmalla pitaen.

Kuva 1. Teams-datan siirtyminen Exchangeen ja SharePointiin (Microsoft, 2023)
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Kuva 2. WhatsAppin end-to-end-salaus (Sojitra, 2024)
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Kayttgjahallinta viittaa kykyyn hallita ja valvoa sovelluksen kayttgjia ja heidan
kayttboikeuksiaan. Integraatiot viittaavat sovelluksen kykyyn liittya ja toimia yhdessa muiden
sovellusten ja jarjestelmien kanssa. Mobiili- ja tydpoytasovellukset mahdollistavat viestinnan
ja yhteistydn eri laitteilla, kuten alypuhelimilla, tableteilla ja tietokoneilla. Taméa ominaisuus
tukee joustavaa tytskentelya ja parantaa saavutettavuutta, silla kayttajat voivat

kommunikoida ja tehda yhteisty6ta riippumatta siité, missa he fyysisesti sijaitsevat.

3 Yrityksen sisdinen viestinta

Tybyhteison sisainen viestinta, eli henkildstdviestintéd, on yhteison tarkein ja tavoitteellisin
viestinnan osa-alue, jonka merkitys on kasvanut jatkuvasti. 1990-luvun matalasuhdanteen
aikana havaittiin, etta yritykset, jotka panostivat sisaiseen viestintddn ja motivoituun
henkil6stbon, selvisivat paremmin kuin ne, jotka vahensivat sita. Sisaisen viestinnan
tavoitteita ovat tietoisuuden ja tunnettuuden lisédminen, tyd- ja talohengen vahvistaminen,
yhteistyon tehostaminen, tuloksenteon varmistaminen, ty6ilmapiirin parantaminen,
yhteis6kuvan rakentaminen seka oikean tiedon ja ilmapiirin valittyminen. Se sisaltaa
yhteystoiminnan ja tiedotuksen, joiden avulla yhteis6 pitaa yhteytta henkilostoon ja valittaa
tietoa. Lisaksi sisaiseen viestintdan kuuluvat sisdinen markkinointi, uusien tyéntekijoiden
perehdyttdminen seka henkildstén kuunteleminen, mikd on osoittautunut tarkeaksi, koska
johto ei aina tiedd, mita henkilosto ajattelee. Joissakin yrityksissa myds osakkaat katsotaan
sisaiseksi ryhnmaksi, mutta suuremmissa organisaatioissa vain toimiston vaki kuuluu sisaisen

viestinnan piiriin, kun jasenisto lasketaan ulkoiseksi ryhmaksi. (Siukosaari, 2002, s. 65)

Tyo6yhteisdviestinnan tavoitteena on luoda suotuisat olosuhteet tiedonkululle ja yhteistyélle,

jotta jokainen tydntekija on motivoitunut ja kykeneva arvioimaan omaa rooliaan seka



kehittamaan taitojaan viestinnassa ja vuorovaikutuksessa. Vaikka viestinnan kokonaisvastuu
kuuluu organisaation johdolle, jokainen tydntekija osallistuu viestintd&n. Organisaatiot ovat
tavoitteellisia yhteistoimintajarjestelmia, joissa tyonjako on keskeista. Tyodyhteisoviestinnassa
keskitytaan tiedon valitykseen ja vuorovaikutukseen organisaation sisaisten ryhmien ja
jasenten valilla, mukaan lukien henkildstén edustajat ja asiantuntijat. Tavoitteena on, etta
kaikki tyontekijat saavat tarvittavaa tietoa tyéhénsa ja voivat vaikuttaa tydpaikan asioihin.
Viestinnan toimivuuden varmistaminen on koko tydyhteison tehtava, ja tiedon on kuljettava
johdolta tyontekijoille, tydntekijoilta johdolle ja tyontekijoiden kesken. (Tyoturvallisuuskeskus,
2021)

Viestinta on tiedon, sanomien ja uutisten jakamista, joka tapahtuu jatkuvassa
vuorovaikutuksessa ihmisten valilla. Tama voi toteutua kasvokkain tai erilaisten sdhkoisten
kanavien kautta. Sosiaalisen median merkitys viestintavalineena on kasvanut, mik& on
laajentanut vuorovaikutuksen mahdollisuuksia. Viestinta ei ole pelkastaan tiedon jakamista,
vaan se myds tukee tydntekoa, edistaa yhteisollisyytta ja vahvistaa organisaatiokulttuuria.
(Juholin, 2013, s. 23)

Yritykset ovat lisdnneet panostuksia viestintddn ymmartaessaan sen merkittdvan
vaikutuksen tydyhteisdon ja koko liiketoimintaan. Viestintastrategian suunnittelussa keskeisia
tekijoita ovat viestinnan paatarkoitus ja tarkeimmat tehtavat, jotka tukevat organisaation
tavoitteita. Tydyhteison viestinnan kulttuuri rakentuu hiljaisesti sovituille saanndgille ja
kaytanndaille, jotka muodostuvat ja kehittyvat ajan mittaan yhteison sisalla. On tarkead pitaa
tyontekijat ajan tasalla organisaation taloudellisesta tilanteesta, tulevaisuuden suunnitelmista
ja tavoitteista. Kaikki merkittavat muutokset, kuten toiminnan ja rakenteiden uudistukset,
tulee tiedottaa henkilostolle selkeasti. Lisaksi tydntekijoiden on hyva olla tietoisia
tydllisyystilanteesta, silla taloudelliset suhdanteet vaikuttavat suoraan heidan
tydolosuhteisiinsa ja turvallisuuteensa. (Juholin, 2013, s. 100; Juholin, 1999, s. 132-135)

Aktiivisesta johtamisviestinndsta saadaan yleensa kiitosta, mutta siita ei tule tinkia, vaikka
palautetta ei aina tulisikaan. Johtamisviestinnan puuttuminen huomataan aina, ja odotukset
vaihtelevat toimialojen ja organisaation historian mukaan. Johtajat toimivat esimerkkina
muille viestintatavoissa, ja johtamisviestintd on merkittdva keino rakentaa organisaation
kulttuuria ja johtamistapaa. Johtajilla on viestinndssa suuret paineet, silla heilla on eniten
tietoa organisaatiossa. Heidan on harkittava tarkkaan, mita tietoa jakaa, kenelle, milloin ja
miten. Vaikka johto pyrkii usein avoimuuteen ja lapinakyvyyteen, henkilostd kokee toisinaan
johdon etéiseksi ja vaikeasti lahestyttavaksi. Johtajien viestintapolitikka vaikuttaa

merkittavasti siihen, millaisen kuvan he antavat itsestaan henkildstélle. Mikali johto ulkoistaa



viestintdnsa muille, henkildston luottamus ja arvostus voivat heiketa. Johtajat, jotka tapaavat
tyontekijoitadn kasvotusten ja tarjoavat mahdollisuuden keskusteluun, edistavét arvostuksen
ja luottamuksen syntymista. (Marjaméaki & Vuorio, 2021, s. 44, Juholin, 2008, s. 186—-188)

3.1 Yrityksen siséisen viestinnan mahdollisuudet ja haasteet

Ty6elaman muutokset ja teknologian kehitys ovat tuoneet mukanaan uudenlaisen
tydskentelykulttuurin, jossa ty6n ja vapaa-ajan valinen raja on hamartynyt. Globalisaation
my6téa tydyhteisot ovat yha useammin hajautettuja, ja tyén tekeminen onnistuu missa
tahansa, missa on paasy tietoverkkoihin. Monet tyontekijat tekevatkin tyotaan osittain tai
kokonaan etana, usein kotona, mika mahdollistaa joustavuuden ja mukavuuden, kuten tyén
tekemisen ilman erillista pukeutumista ja matkustamista tydpaikalle. TAma voi lisata
tyohyvinvointia, mutta myo6s aiheuttaa haasteita, kuten tyo- ja vapaa-ajan sekoittumista ja
liiallista sitoutumista tyéhon. Tydyhteistn kasite onkin laajentunut kattamaan myoés etatyon ja
kotitoimistot, joissa tydnantajat usein tarjoavat tarvittavat tyovalineet ja yhteydet. Ndin kodista
on tullut ikdan kuin tydyhteison "etapesake”, joka mahdollistaa tyontekijoiden osallistumisen
ja vuorovaikutuksen fyysisesta etaisyydesta huolimatta. Lisaksi innostuneet asiantuntijat
voivat verkostoitua globaalisti, mika voi johtaa jatkuvaan tytasioiden seuraamiseen ja
viestintataitojen laajentamiseen verkossa tapahtuvaan viestintaan. Perinteisten rakenteiden
rinnalle muodostuu uusia toimintamalleja, jotka rikkovat hierarkioita ja edistavat
yhteisollisyytta. (Juholin, 2008, s. 44—-48; Aalto, 2012, s. 6-7)

Vaikuttamiskaytannot ja reitit tydyhteisdssa ovat keskeisia yksildiden legitiimien oikeuksien ja
mahdollisuuksien kannalta. Kun nama ovat kaikkien tiedossa, sopivan tilanteen tullessa ei
tarvitse miettia, mita tehda. ldeoiden ja ajatusten esille tuomiselle on myos tarkeaa luoda
foorumeita, joissa niita voi vapaasti testata ja jalostaa. Esimiehet ja johto voivat edistaa
avoimen organisaatiokulttuurin syntya olemalla helposti lahestyttavia ja osallistumalla
aktiivisesti tydntekijdiden kanssa kaytaviin keskusteluihin. Intuitiivisuus ja spontaani ideointi
ovat myds arvokkaita, ja niille tulisi tarjota tilaa ja mahdollisuuksia. Avoin ja kannustava
ilmapiiri edistaé ideoiden esille tuomista ja parantaa tyoyhteison kehitysta. (Juholin, 2008, s.
154-156)

Hybridifoorumit edustavat innovatiivista yhdistelmaa erilaisia viestintdmuotoja, jotka
kehittyvat tydtilanteissa. Ne toimivat erityisen hyvin avoimissa tydymparistoissa, joissa
digitaalinen viestintd on keskeisessa roolissa. Hybridifoorumi koostuu monista eri
viestintdkanavista, joita tyontekijat kayttavat ja yhdistelevat tilanteen tarpeiden mukaan.

Hybridifoorumit perustuvat tyontekijdiden oma-aloitteisuuteen ja kommunikatiivisuuteen,



jolloin tarkkoja ohjeita tai sdantdja ei tarvita. Tama viestintatapa ei keskity pelkastaan
ajantasaisen tiedon jakamiseen, vaan myos yhteiseen oppimiseen ja yhteistyéhon. (Juholin,
2008, s. 74)

Viestinnan haasteet voidaan jakaa neljgén paaasialliseen ongelmakohtaan. Ensinnakin
tiedon liikkkuminen on usein riittdmatonta, mika johtaa informaatiovajeisiin ja huhujen
leviamiseen. Aktiivinen ja luotettava tiedottaminen on avainasemassa tamén ongelman
ratkaisemisessa. Toiseksi tietovarastot ovat haasteellisia, silla osa tiedoista pitéisi olla
saatavilla tarpeen vaatiessa, kuten henkiléstdedut ja menettelytavat sairaustapauksissa, joita
paivitetddn usein. Kolmanneksi esimiehilla on keskeinen rooli viestinnassa, silla heidan tulee
valittaa yrityksen tietoa yksikoilleen ja toisinp&in. Lopuksi fyysiset tilat, joissa voidaan ideoida
ja saada luovuus kukkimaan. Modernit yritykset suosivat téllaisia tiloja, joissa henkildsto voi

vapaasti jakaa ajatuksiaan ja 18ytaé uusia ratkaisuja. (Aberg, 1997, s. 107-108)

Nykypaivan digitaalisessa tydymparistdssa tyon ja vapaa-ajan rajat ovat entista hailyvampia,
kun tydntekijat kayttavat internetid niin tydasioihin kuin henkildkohtaisiin tarkoituksiin.
Uskollisuusvelvoite velvoittaa tyontekijoitd myos vapaa-ajalla, estaen heitd toimimasta
tavalla, joka voisi vahingoittaa tydnantajaa. Ty6tehtavien hoitaminen verkossa voi venya
my06s vapaa-ajalle, erityisesti jos tyd vaatii ymparivuorokautista tavoitettavuutta.
Tyontekijoiden on tarkeaa valvoa etujaan ja varmistaa, etteivat he tee toita vastoin
tydaikalainsaadantva. Ammattilittojen mukaan suurin haaste on erottaa tyo ja vapaa-aika
toisistaan, mika voi olla erityisen hankalaa korkeammin koulutettujen tyontekijéiden
keskuudessa. Tama on erityisen tarkeaa, silla jatkuva tybasioiden hoitaminen voi johtaa
uupumukseen ja heikentaa tyotyytyvaisyyttd. Samalla kdynnissa oleva johtamisen ja tyon
tekemisen muutos vaatii seka tyonantajilta etta tyontekijoiltd sopeutumista ja uusien

ajanhallintataitojen omaksumista. (Aalto, 2012, s. 122-123)

Tyo6oikeuden emeritusprofessori Seppo Koskinen huomauttaa, etta tydnantajat eivat aina
tarjoa tyontekijdille riittdvan toimivia puhelimia viestintddn. Taman vuoksi tyontekijat joutuvat
usein kayttamaan omia laitteitaan tyotehtavissa, mika korostaa teknologisen varustelun
puutteita ja niiden vaikutusta tyontekijoiden kykyyn osallistua yrityksen viestintakanaviin.
(Surakka, 2020)

Sosiaalisenmedian kayttajat saattavat mieltdd omalla seinalldan ja suljetuissa ryhmissa
kaydyn keskustelun yksityiseksi, vaikka viestit saattavat levita laajemmin. Tydnantajat
laativat sosiaalisen median ohjeita varmistaakseen, etta tyontekijdiden verkossa tapahtuva

toiminta ei vahingoita yrityksen mainetta. Tama pyrkimys on ymmarrettava, mutta tulkinnat
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siitd, millainen toiminta vahingoittaa mainetta, vaihtelevat. Yksittaiset tyontekijoiden
paivitykset kertovat yleensa enemman heidan omista kasittelytaidoistaan kuin koko
organisaation huonoudesta. Jyrkka reagointi tyontekijoiden verkkotoimintaan voi levittaa
pelon iimapiirid, joka saattaa vahingoittaa yrityksen mainetta enemman kuin satunnaiset
ajattelemattomat paivitykset. (Aalto, 2012, s. 125,127)

3.2 Tietosuojan jariskienhallinnan ndkékulmat

GDPR-asetus, joka astui voimaan toukokuussa 2018, pyrkii antamaan kansalaisille
paremman hallinnan heidan henkildtietojensa kasittelyssa. Tama asetus koskee kaikkia EU
toimivia yrityksia ja asettaa saannot henkilotietojen keraamiselle, kasittelylle ja jakamiselle.
Tietosuojalaki tukee asetusta méaarittelemalla valvontaviranomaisen roolin ja erityiset
tietojenkasittelytilanteet. Perusperiaatteena on, etta henkilotietoja on kasiteltava laillisesti,
oikeudenmukaisesti ja lapinakyvasti. Tietoja on myds suojattava luvattomalta ja laittomalta
kaytolta, ja niiden on oltava tdsmallisia ja tarvittaessa paivitettyja. GDPR mukaan
henkilttietojen kasittelyyn on oltava laillinen peruste, kuten rekisterdidyn suostumus,
oikeutettu etu, sopimus, lakisaateinen velvoite, elintarkeé etu tai yleinen etu. Arkaluonteisten
tietojen kasittely vaatii erityisté huolellisuutta ja suojatoimia. Rekisterdidyilla on oikeus saada
tietoa heidan henkildtietojensa kasittelysta, paasta omiin tietoihinsa seka pyytaa tietojen
oikaisua tai poistamista. Tietojen kasittelyn ulkoistaminen ja niiden siirtaminen EU
ulkopuolelle edellyttavat huolellista sopimista ja asianmukaisten suojatoimien varmistamista.
Liséksi tietosuojavastaavan nimedminen on pakollista tietyissa tilanteissa, ja hédnen
tehtdvansa on seurata ja neuvoa tietosuoja-asioissa. Organisaatioiden on myos
varmistettava kasittelyn turvallisuus teknisin ja organisatorisin toimenpitein, ja mahdollisista
tietoturvaloukkauksista on ilmoitettava viipymaétta valvontaviranomaiselle. (EU 2016/679,
GDPR; Yrittgjat, n.d.)

Tietosuojavaltuutetun toimiston lausunto korostaa, etta WhatsAppin kayttd asiakastietojen
valittamiseen ei noudata henkiltietojen eheyden ja luottamuksellisuuden periaatteita, joita
vaaditaan yleisen tietosuoja-asetuksen mukaan. Lisaksi asiakastietojen kasittelyssa
"WhatsApp-pikaviestinpalvelussa" mainitaan erityisesti tietosuojan ja riskienhallinnan
haasteet, joita pikaviestintdsovellusten kayttd tuo yrityksille, erityisesti henkilttietojen

suojaamisessa luvattomalta kasittelyltd. (TSV Paatés 9024.181.19)

Kortesuo kasittelee kirjassaan "Kriisiviestinnan pikaopas johtajalle" sosiaalisen median ja
pikaviestivalineiden kayton riskeja. Han korostaa, etta useimmat kohut ovat itse aiheutettuja.

Taman vuoksi on tarkeaa kouluttaa organisaatio kohujen ehkaisemiseen ja hallintaan jo
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alkuvaiheessa. Organisaation tulee ymmartaéa kriisien syntymekanismit, tunnistaa niiden
ensimerkit ja tietdd, miten vaikutuksia voidaan vahentaa. Somekohut leviavat nopeasti, jos
viesti on lyhyt, ytimek&s ja helposti jaettavissa, ja niilla on suuri kosketuspinta yleison
kanssa. Yritysten tulee riskienhallinnassa ottaa huomioon, etté epéselvat ja epdonnistuneet
viestit voivat nopeasti eskaloitua somessa. On tarke&, etta kriisiviestinta suunnitellaan
huolellisesti ja siihen varaudutaan etukéteen, jotta yritys voi hallita somen kautta syntyvia
kohuja ja suojata mainettaan tehokkaasti. (Kortesuo, 2016, s. 51-52, 110)

3.3 Tietoturvariskit ja haasteet WhatsAppin kaytéssa

WhatsApp ei aina taytd GDPR vaatimuksia henkilttietojen suojaamisessa. Erityisesti
kolmannen osapuolen oikeutettuja etuja koskevien tietojen kasittelya ei ole riittavasti
maaritelty eika selkeytetty, mika rikkoo yleisen tietosuoja-asetuksen 13 artiklan 1 kohdan d
alakohtaa, kuten Euroopan tietosuojaneuvoston paatoksessa todetaan. Lisaksi sovellus ei
tarjoa kattavia lokitustietoja, jotka ovat valttamattomia GDPR mukaisen tietojen kasittelyn
dokumentoimiseksi ja jaljitettavyyden varmistamiseksi, mika on erityisen tarkeaa
arkaluonteisten tietojen kasittelyssa. WhatsAppin puutteet kayttajahallinnassa voivat
aiheuttaa haasteita, kun henkildsto vaihtuu tai organisaation rakenne muuttuu, silla kayttajien
tunnistaminen ja valvonta ovat puutteellisia, mika voi altistaa yrityksen tietoturvauhkille ja
vaarinkaytoksille. Lisdksi WhatsAppin palvelimet voivat sijaita EU ulkopuolella, mika asettaa

haasteita tietosuojan noudattamiselle ja GDPR vaatimusten tayttamiselle (EBPB, 2021).

Tietosuojavaltuutetun toimisto kasitteli tapausta, jossa siivousalan yritys vdlitti asiakastietoja
tyontekijoilleen WhatsApp-pikaviestinpalvelun kautta. Kantelun mukaan yritys jakoi
asiakkaiden nimet, osoitteet, puhelinnumerot, ovikoodit ja avainboksien numerot.
Tietosuojavaltuutettu totesi, etta téallainen menettely ei ole tietosuoja-asetuksen mukaista,
erityisesti eheyden ja luottamuksellisuuden periaatteen osalta. Rekisterinpitdjalle annettiin
maarays saattaa kasittelytoimet asetuksen mukaisiksi ja huomautus asetuksen vastaisesta
toiminnasta. Tapaus korostaa teknisten ja organisatoristen toimenpiteiden merkitysta

henkil6tietojen riittdvan suojan varmistamiseksi. (TSV Paatds 9024.181.19)

4 Tutkimusmenetelméat

Tama empiirinen tutkimus yhdistaa laadullisia ja maarallisid menetelmia. Kokemusperainen
tieto on keskitssa, ja induktiivisen lahestymistavan avulla pyritdan saavuttamaan

yleistettavissa olevaa tietoa (Grénroos, 2003, s. 7). Kyselytutkimuksen tavoitteena on
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vahvistaa aikaisempien tutkimusten tuloksia ja arvioida, kuinka hyvin ne yleistyvét.
Monimutkaista tilastollista analyysia ei tarvita, kun yksinkertaiset tutkimus menetelmaét
tuottavat selkeita ja riittavia tuloksia (Gronroos, 2003, s. 19).

Kuva 3. Tutkimustoiminnan kuvaus (Heikkil&, 2014. s. 13)

TUTKIMUSTOIMINTA

Teoreettinen Empiirinen
tutkimus tutkimus

Kvalitatiiviset Kvantitatiiviset
tutkimukset tutkimukset

Henkilokohtaiset haastattelut
Ryhmé&haastattelut
Osallistuva havainnointi
Eldytymismenetelmat

Valmiit aineistot ja dokumentit

Lomakekyselyt
Internetkyselyt
Strukturoidut haastattelut

Systemaattinen havainnointi
Kokeelliset tutkimukset

Haastattelut suoritettiin seké kasvotusten etta etayhteyksien kautta, jotta voitiin saada
monipuolisia nakoékulmia eri toimialojen pk-yrityksista. Haastattelut suunniteltiin
puolistrukturoiduiksi, mikéa mahdollisti seka tiettyjen keskeisten kysymysten kasittelyn etta
joustavuuden tarkentavien kysymysten esittamiseen tilanteen mukaan. Nain saatiin esiin
sekéa yleisia ettd yksityiskohtaisia ndkemyksia pikaviestintasovellusten kaytosta ja niiden
vaikutuksista. Havainnot dokumentoitiin lomakkeille ja tutkimuspéaivakirjaan seka tallennettiin
tietokoneelle. Tallennusvaiheessa suoritetaan virheellisyystarkastus, joka varmistaa datan
laadun. (Gronroos, 2003, s. 18; Heikkila, 2014. s. 64-65)

Kyselylomakkeet jaettiin yksityisella turvallisuusalalla tydskenteleville tyontekijoille ja
johtajille. Lomakkeilla kerattiin laajempi dataméaara yritysten kayttokokemuksista,
tyontekijoiden tyytyvaisyydesta ja viestintasovellusten kayttoon liittyvista haasteista.
Kyselylomakkeet laadittin Google Forms -tytkalulla, mikéa mahdollisti helpon jakelun ja
vastausten keraamisen. Kysymykset sisalsivat sekd monivalintakysymyksia etta avoimia
kysymyksi&, joiden avulla pyrittiin saamaan seké kvantitatiivista etta kvalitatiivista tietoa.
(Heikkila, 2014. s. 66-70)
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Kyselylomakkeiden (Liite 1; Liite 2) suunnittelussa noudatettiin Heikkilan (2014, s. 53-54)
tilastollisen tutkimuksen ohjeita, jotka koskevat tarkkojen tosiasiakysymysten ja arviointiin
perustuvien kysymysten laatimista. Kyselyssa kaytettiin seké avoimia ettéa suljettuja
kysymyksi&, mik& mahdollisti sek& kvantitatiivisen etté kvalitatiivisen tiedon keraamisen.
Kysymykset suunniteltiin Heikkilan suositusten mukaisesti, ja niissa korostettiin
yksiselitteisyyttd, tarpeellisuutta, kohteliaisuutta, selkeyttéd ja johdattelemattomuutta. Avoimet
kysymykset suunniteltiin tarjoamaan laaja-alaisia vastauksia tyontekijoiden huolista ja
toiveista pikaviestintdsovellusten kaytossa. Esimiehilta ja yrittdjilta kysyttiin liséksi heidan

suunnitelmiaan ja toiveitaan pikaviestintdsovellusten kayton kehittdmiseksi organisaatiossa.

Tietosuoja ja yksityisyys olivat tutkimuksessa keskeisida huomioon otettavia tekij6ita,
erityisesti kun kasiteltiin henkildtietoja sisaltdvaa viestintaa. Tutkimusprosessi ja aineiston
kasittely suoritettiin noudattaen voimassa olevia tietosuojalakeja ja -saadoksia. Osallistujien
anonymiteetti varmistettiin ja data sailytettiin turvallisesti, mika oli olennaisen tarkeaa

osallistujien luottamuksen ja tutkimuksen eettisyyden takaamiseksi. (Liite 4)

Tulosten raportoinnissa kiinnitettiin erityistd huomiota yksildiden ja yritysten yksityisyyden
seka luottamuksellisten tietojen suojaamiseen. Tutkimukseen osallistuneille annettuja
lupauksia, erityisesti koskien ehdotonta luottamuksellisuutta, noudatettiin tarkasti.
Yksittaisten vastaajien tunnistaminen tuloksista estettiin huolellisesti. Nykyteknologian
mahdollistamat eri lahteista peraisin olevien tietojen yhdistelyt voivat johtaa tarkkoihin
kuvauksiin henkil6ista tai yrityksista, joten julkaisussa huolehdittiin siita, etta kaikki tiedot
kasiteltiin anonyymisti. Tama tarkoitti, ettd tunnistettavia tietoja ei luovutettu ulkopuolisille

tahoille missaan muodossa. (Heikkila, 2014, s. 29)

Tutkimusmetodologian valinta perustui tarpeeseen ymmartaad, miten pikaviestintasovellukset
toimivat osana yritysten sisaista viestintad, millaisia hyotyja ja haasteita niiden kaytdssa on
havaittu ja kuinka yritykset voivat parantaa viestintastrategioitaan digitaalisten valineiden
avulla. Yhdistamalla laadulliset ja maaralliset menetelmat saatiin lahestymistapa, joka

mahdollisti kattavan kuvan muodostamisen tutkimuskysymyksiin. (Heikkila, 2014, s. 15-20)

5 Tutkimustulokset

Kyselytutkimukseen osallistui yksityisella turvallisuusalalla tydskentelevista organisaatioista
yhteensa 47 tydntekijaa ja 12 esimiesta tai yrittdjaa. Liséksi nelja yritysjohtajaa antoi

nakemyksensa haastatteluissa. Haastatteluja tehtiin myés ammattiliittojen aluetoimitsijoille, -



14

tyoeldma asiantuntijalle, tietoturva-asiantuntijoille seka eri viranomaisille. Tulokset antavat
kuvan siitd, miten kuluttajatason pikaviestintasovelluksia hyddynnetdan yritysten sisédisessa
viestinnassa ja mita hyotyja ja haasteita naiden sovellusten kayttoon liittyy.

Tulosten perusteella suurin osa vastaajista kayttaa pikaviestintasovelluksia paivittain
tyoviestinnassaan. Tyontekijoista 74,5 % ilmoitti kayttavansa pikaviestintasovelluksia
paivittdin, kun taas esimiehista ja yrittdjista paivittaisia kayttajia oli 91,7 %.

Kuva 4. Pikaviestintasovellusten kayttdaste yhtididen sisaisessa viestinnassa

M Pdivittdin W Viikoittain Harvemmin M En kayta
pikaviestintdasovelluksia
tyoviestintaan

~
9
~
~

18,64

5,08

- °

KUINKA USEIN KAYTAT PIKAVIESTINTASOVELLUKSIA TYOVIESTINTAAN? (59 VASTAUSTA)

Paivittdinen kaytto on erityisen yleista, mika viittaa siihen, etta pikaviestintasovellukset ovat
juurtuneet syvalle yritysten viestintékulttuuriin. Viikoittain pikaviestintasovelluksia kayttaa
23,4 % tyontekijoistd, kun taas esimiehista ja yrittajista viikoittaisia kayttajia ei ollut lainkaan.
Harvemmin kuin viikoittain sovelluksia kayttavat 5 % tydntekijoista ja 8,3 % esimiehista ja
yrittdjistd. Tama osoittaa, etta vaikka suurin osa kayttaa sovelluksia saannéllisesti, on
joukossa myds niita, jotka turvautuvat muihin viestintavalineisiin tai eivat kayta
pikaviestintdsovelluksia yhtéa aktiivisesti.

Tutkimuksessa nousi keskeisesti esiin seuraavia hyotyja ja haasteita, joita

pikaviestintdsovellusten kayttdon liittyy.
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Kuva 5. Pikaviestintasovellusten tytviestinnassa koetut hytdyt ja haasteet

Nopea tiedonvilitys: Monet vastaajat korostivat Ti va ja tiet ja: Erityisesti tietoturvaan ja
pikaviestintasovellusten mahdollistavan nopean yksityisyyden suojaan liittyvat kysymykset olivat monien

viestinnan, mika tehostaa paatoksentekoa ja parantaa vastaajien huolenaiheena. Esimiehet ja yrittajat korostivat
reaktiokykya muuttuviin tilanteisiin. Esimerkiksi tietoturvan tarkeytta ja kertoivat, etta heilla on kaytossaan
tyontekijoista 74,5 % ja esimiehista 91,7 % kayttaa selkeat tietoturvakaytannot, mutta tyontekijat kokivat
sovelluksia paivittain, mika osoittaa niiden tarkeyden usein, etta tietosuoja ei ole riittavalla tasolla.

paivittaisessa viestinnassa.

Tyo- ja vapaa-ajan erottaminen: Useat vastaajat kertoivat,

Etatydn mahdollistaminen: Sovellusten avulla voidaan etta pikaviestintasovellusten kaytté hamartaa tyo- ja
helposti viestia myos etana tyoskentelevien tyontekijoiden | vapaa-ajan rajoja. Tama voi johtaa tyontekijoiden
kanssa, mika lisaa joustavuutta ja tehokkuutta tyossa. uupumukseen ja vaikeuksiin irrottautua tyosta vapaa-
Tama korostui erityisesti esimiesten ja yrittajien ajalla.

vastauksissa, joista monet mainitsivat etatyon olevan
merkittava osa heidan yrityksensa toimintaa.

Viestitulva ja hallinnan puute: Viestien suuri maara ja
niiden hallinnan puute olivat yleisia haasteita. Tyontekijat
Tiimityon ja yhteistyon parantaminen: Ryhmakeskustelut | kertoivat, etta he saavat paivittain runsaasti viesteja, mika
ja mahdollisuus jakaa tiedostoja reaaliajassa ovat voi aiheuttaa stressia ja vaikeuttaa tarkeiden viestien
merkittavia etuja, jotka helpottavat tiimityota ja projektien erottamista vahemman tarkeista.

hallintaa. Tama tuli esille seka tyontekijoiden etta
esimiesten vastauksissa.

Pikaviestintdsovellusten kayttoon liittyvat suurimmat haasteet ja huolenaiheet nousivat
selvésti esiin vapaan sanan vastauksissa. Merkittavia huolia olivat muun muassa viestien
luottamuksellisuuden sailyttdminen, mahdolliset tietovuodot ja kuvakaappaukset seka tyon ja
vapaa-ajan rajojen hamartyminen. Useat vastaajat kertoivat kokevansa painetta vastata
viesteihin myds tydajan ulkopuolella, mika lisasi tydperaista stressia ja heikensi vapaa-ajan
laatua. Viestien suuri maara koettiin myds ongelmalliseksi, ja raportointi saattoi jaada

puutteelliseksi, kun asioista ei jaanyt riittavia dokumentteja.

5.1 Kyselytutkimus: Esimiehet ja yrittajat

Tutkimuksen mukaan esimiehet ja yrittajat (Liite 2) nakevat pikaviestintdsovellusten kaytéssa
seké hyotyja etta haasteita. Pikaviestintdsovellukset, kuten WhatsApp, ovat tulleet tarkeaksi
osaksi yritysten paivittdista viestintaa niiden helppokayttéisyyden ja nopeuden ansiosta.
Esimiehet ja yrittajat korostavat sovellusten mahdollistavan nopean viestinndn. Sovellusten
avulla voidaan helposti viestia tyontekijoiden kanssa, mika lisaa joustavuutta ja tehokkuutta

tyossa.

Suurin osa vastaajista ilmoitti kayttavansa pikaviestintdsovelluksia paivittain tyoviestintaan,
mika korostaa sovellusten merkitysta paivittdisessa viestinndssa ja niiden keskeista roolia

yritysten viestintastrategiassa. Vastaajat kertoivat kayttavansa sovelluksia monenlaisissa
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viestintatilanteissa, kuten nopeissa paatoksentekotilanteissa, paivittaisessa tiimitydssé seka
yhteydenpidossa tyontekijoiden kanssa. Monilla vastaajilla oli positiivisia kokemuksia
sovellusten kaytosta. He korostivat sovellusten helppokayttoisyyttd, nopeutta ja tehokkuutta
viestinndssa. Monet vastaajat kertoivat kokevansa painetta olla jatkuvasti tavoitettavissa ja

vastaamaan viesteihin mygs tydajan ulkopuolella.

Vaikka suurin osa vastaajista oli tyytyvaisia sovellusten kayttoon, osa toi esiin tietoturvaan ja
yksityisyyteen liittyvia huolia seka tyo- ja vapaa-ajan sekoittumisen ongelmia. Esimiehet ja
yrittéjat nostivat vapaa sana -kentassa esiin useita haasteita ja huolenaiheita
pikaviestintdsovellusten kaytossa. Tyontekijoiden omissa ryhmissé voi syntya vaaria
mielikuvia tehdyista paatoksista, ja mahdolliset tietovuodot ja kuvakaappaukset herattavéat
huolta viestien luottamuksellisuuden sailyttdmisesta. Viestien maara koettiin usein liian
suureksi, mika voi johtaa siihen, ettd tybhommat lipsuvat vapaa-ajan puolelle ja raportointi

jaéa pikaviestien tasolle, eika asioista jaa riittavia dokumentteja.

Parannustoiveina mainittiin omien kanavien luominen kaikille tyopisteille, jotta erillisten
tydyhteisdjen sisaisten ryhmien sisaltd vahenisi, seka paremman koulutuksen tarjpaminen
naiden johtamiseen. Lisdksi toivottiin, etta viestin voisi ajastaa ndkymaan vastaanottajille
vain kerran. Joissakin yrityksissa suunniteltiin Copilotin ja muiden Al-toimintojen
kayttoonottoa. Korostettiin myds, etté jokaisen tulisi ymmartaa ja sisaistaa, ettd esimerkiksi

salaisia tai henkilttietoja ei tulisi lahettaa WhatsAppilla.

5.2 Kyselytutkimus: Tyontekijat

Tyontekijoiden vastauksissa (Liite 3) korostuivat samankaltaiset teemat kuin esimiesten ja
yrittdjien kohdalla, mutta painotukset olivat hieman erilaisia. Tyontekijat arvostivat
pikaviestintdsovellusten tuomaa helppoutta ja hopeutta, mutta toivat esiin myds useita
konkreettisia haasteita. He korostivat sovellusten tarjoamaa nopeaa ja helppoa
viestintdmahdollisuutta, joka tehostaa paivittaista tyéta ja mahdollistaa nopean reagoinnin.
Vastausten perusteella 83 % tyontekijoista koki, ettd pikaviestintasovellusten kaytdlla on
vaikutusta tyon laatuun ja tehokkuuteen. Sovellukset helpottavat yhteydenpitoa ja tiimity6ta,
erityisesti etatydssa ja hajautetuissa timeissa, mika parantaa tiimin yhtenaisyytta ja
mahdollistaa tehokkaan yhteistydn. Osa vastaajista mainitsi, ettd sovellukset ovat olleet
keskeisia tiimien valisessa viestinndssa ja yhteistydssa, miké on erityisen tarkeda etatydn
aikana.
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Tyontekijat ilmaisivat huolensa tietosuojan riittavyydesta, erityisesti kun viesteissa kasitellaan
arkaluonteisia tietoja. WhatsAppin kaytto tydasioissa saattaa altistaa yksityiset tiedot
vaarinkaytoksille, ja reipas kolmannes tyontekijoista toi esiin huolia tietoturvasta ja
yksityisyyden suojasta. Liséksi sovellusten kaytto luo painetta vastata viesteihin myos
tybajan ulkopuolella, mika voi johtaa tydperaiseen stressiin ja hairita vapaa-aikaa. Noin
puolet sanallisen palautteen antajista kertoi kokevansa paineita vastata tydviesteihin myos
vapaa-ajalla, mika on lisannyt stressia ja heikentanyt vapaa-ajan laatua.

Paivittdisessa tyoviestinnassa pikaviestintasovellusten merkitys on huomattava: 74 %
tyontekijoista ilmoitti kayttavansa sovelluksia paivittéin, mika korostaa niiden keskeistéa roolia
yritysten viestintastrategiassa. 23 % kaytti sovelluksia viikoittain, mik& osoittaa, etta osa
tyontekijoista kayttaa sovelluksia séanndéllisesti, mutta harvemmin kuin paivittain. Vain 3 %
tyontekijoista kaytti sovelluksia harvemmin kuin viikoittain, mika viittaa siihen, etta suurin osa

tyontekijoista on sdanndllisesti rippuvainen pikaviestintdsovelluksista tydssaan.

Suurin osa tyontekijoista antoi positiivista palautetta sovellusten kaytosta. He mainitsivat
helppokayttdisyyden, nopeuden ja tehokkuuden tarkeina tekijoind, jotka parantavat
paivittdista tydoskentelya. Tama positiivinen palaute heijastaa sovellusten arvoa ja niiden
tuomia hyétyja tyontekijoille. Kuitenkin monet toivat esiin tietoturvaan ja yksityisyyteen liittyvia
huolia seké tyo- ja vapaa-ajan sekoittumisen ongelmia. Nama haasteet osoittavat, etta
vaikka sovellukset tarjoavat merkittavia hyotyja, on tarkeaa kasitella myoés niiden kayton

negatiiviset vaikutukset ja kehittaa strategioita ndiden haasteiden hallitsemiseksi.

Tyontekijoiden vapaan sanan kenttaan antamat vastaukset toivat esiin ndkemyksia
pikaviestintdsovellusten kaytosta. Useat tyontekijat kokivat, etta viesteja tulee myos vapaa-
ajalla, mika luo paineita vastata niihin ja hairitsee vapaa-aikaa. Osa ehdotti kayttbajan
rajoittamista, esimerkiksi niin, etta tietyn kellonajan jalkeen tulisi vain erittdin tarkeita viesteja.
Tietoturvahuolia ilmeni, erityisesti kun viesteissa kasitellaan arkaluonteisia tietoja, ja osa
tydntekijoista toivoi tydkayttdon soveltuvaa viestintajarjestelmaa, jotta yksityisten puhelimien
kayttd vahentyisi. Useat tyontekijat ehdottivat selkeiden saantdjen laatimista siita, millaisia
asioita sovelluksissa saa kasitelld, jotta ylimaardinen ja tyosta poikkeava viestinta vahenisi.
Liséksi toivottiin, ettda tydpuhelimet olisivat saatavilla, jotta niita voisi kayttaa tydn aikana

erityistilanteissa, kuten hata- tai ongelmatilanteissa.
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5.3 Yhteenveto haastatteluista suhteessa tutkimuskysymyksiin

Pikaviestintdsovellusten kaytto sisaisessa viestinnassé tuo esille haasteita, jotka
Palvelualojen ammattiliitto PAM on tunnistanut. Tydymparistdasiantuntija Erika Kahara
korostaa, etté pikaviestintapalveluiden kayttd on aiheuttanut litossa huolta erityisesti
tyontekijan oikeudesta irrottautua tyosta. Ongelmaksi néhdé&én nimenomaan aika, jolloin
ollaan t0issa ja sen erottaminen ajasta, kun ei olla tdissa. Erityisen ongelmallisena ndhdaan
ryhmat, joihin tydnantaja velvoittaa kuulumaan ja tata ei kaytdnnodssa voida vaatia. Kaharan
mukaan iso osa ammattiliton jasenista kuuluu osa-aikaisten tydsopimusten piiriin ja talléin
kuormittavaksi koetaan mahdollisesti vapautuvien tyévuorojen paivystaminen, koska naissa
noudatetaan periaatetta "nopein kasi voittaa". Haaste nousi esille useissa haastatteluissa, ja
huomioon otettavaa on etté tyo- ja vapaa-ajan erottaminen koettiin haasteena kaikilla

organisaation eri tasoilla kuin myés ammattiliton toimijoiden keskuudessa.

Opsec Oy tietosuoja-asiantuntija, Jari Ala-Varvi korosti, etta tydoikeuden nakdkulmasta
ongelmana on sopimuksen muodostuminen tydntekijan ja sovelluksen tarjoajan vélille, ei
tydnantajan ja palveluntarjoajan vélille, mika rajoittaa tyonantajan valvontamahdollisuuksia.
Hanen mukaansa pikaviestintasovellusten, kuten WhatsAppin, tietoturva on usein riittAmaton
yrityskayttéon. Tama voi johtaa henkilétietojen vaarinkayttdon ja tietoturvaloukkauksiin, silla
tydnantajalla ei ole riittdvia mahdollisuuksia valvoa tai hallita sovelluksissa vélitettavaa dataa.
Tietosuojavaltuutetun toimiston mukaan WhatsAppin kayttd voi johtaa henkilGtietojen
siitamiseen EU/ETA-alueen ulkopuolelle, mika vaatii rekisterinpitajalta erityisia toimenpiteita
tietosuojan varmistamiseksi. Naiden tietojen valossa on selvaa, etta vaikka
pikaviestintdsovellukset tarjoavat monia etuja, on niiden kayttoon liittyvia tietoturva- ja
tietosuojariskeja kasiteltdva huolellisesti ohjeistuksen, koulutuksen ja teknisten ratkaisujen

avulla.

Monet haastatellut korostivat selkeiden kaytantdjen ja ohjeistusten merkitysta
pikaviestintdsovellusten kaytdssa. Yrityksissa, joissa on otettu kayttoon selkeéat saannot ja
koulutukset, pikaviestintasovellusten kayttd on koettu tehokkaammaksi ja turvallisemmaksi.
Esimerkiksi palvelualan konserniyhtion johtaja mainitsi, etta heilla on tiukat kaytannot
viestintasovellusten kaytolle ja he kayttavat turvallisempia kanavia arkaluonteisen tiedon

jakamiseen.

Kaikissa haastatteluissa korostui viestien suuren maaran ja niiden hallinnan puutteen
aiheuttamat ongelmat. Tama tilanne aiheuttaa stressia ja vaikeuttaa tarkeiden viestien

erottamista vahemman tarkeista. Esimerkiksi ammattiyhdistyksen aluetoimijat kertoivat, etta
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viestitulva voi johtaa siihen, etta tarkeat viestit jadvat huomaamatta ja toimintaan ei reagoida
ajoissa. Liséksi syntyy vaarinkasityksiad, kun viestin vastaanottajan oletetaan sovelluksen

lukukuittauksen perusteella jattdneen reagoimatta viestiin, mika voi johtaa loukkaantumiseen.

Tyb6suojelutarkastajat toivat esille, ettéd kuluttajakayttdéon tarkoitettujen sovellusten
tietoturvataso ei ole usein riittdva ja niiden kayttd voi asettaa tyontekijat eriarvoiseen
asemaan. Tama korostaa tarvetta varmistaa, etta kaikilla tyontekijoilla on soveltuvat laitteet
ja valmiudet kayttaa digitaalisia viestimia. (Liite 1)

5.4 Kaytannot pikaviestintasovellusten kayton hallitsemiseksi ja

tietosuojan varmistamiseksi

Haastatellut esimiehet ja yritysjohtajat toivat esiin kaytantoja, joilla hallitsevat
pikaviestintdsovellusten kayttoa ja pyrkivéat vahvistamaan tietosuojaa. Kaytannoét ovat
muokattu yritysten omiin erityistarpeisiin ja perustuvat keskeisiin havaintoihin, kuten
tietosuojakysymyksiin seka viestinnan hallinnan tarpeisiin. Eras haastatelluista yritysjohtajista
kertoi tydasioiden kasittelyn olleen aikaisemmin kiellettyd WhatsApp sovelluksessa
organisaation omissa ohjeistuksissa. Tama nahtiin kuitenkin mahdottomaksi ja osin
laittomaksi, joten yhtio paatti luoda oman sisaisen kanavan viestintdansa varten. Koettiin etta
hallittu sisdisen viestinta organisaation kontrolloimana on parempi kuin taysin vapaa
keskustelu missd mahdollinen disinformaatio ja tietosuojarikkomukset voivat ylittya

helpommin.

Selkeiden kayttoohjeiden merkitys korostui useissa haastatteluissa. Noin puolet
tutkimukseen ja haastatteluihin osallistuneista yrityksista ovat kehittdneet ohjeita, jotka
maarittavat mita aineistoa pikaviestintasovelluksissa saa jakaa. Estddkseen disinformaatiota
ja hallitsematonta kayttda oli joka yrityksessa oma virallinen tyénantajan valvoma
viestintdkanava. Kyselytutkimuksessa 48,9 % tyontekijoista kertoi, ettd omassa yrityksessa ei

ole mink&énlaista ohjausta pikaviestintdasovellusten kayttoon.

Tietosuojakaytanndt ovat keskeinen osa yritysten strategiaa, kun kasitellaan henkilétietoja
sisaltavia viesteja. Haastatellut tietosuoja-asiantuntijat painottivat GDPR:n ja muiden
tietosuojalainsaadantdjen noudattamisen tarkeytta, mukaan lukien viestien salauksen,
lokitietojen keraamisen ja tietojen turvallisen siirtdmisen. Kyselytutkimus osoittaa etta 86 %
tydntekijoista, joilla ei ollut organisaation laatimaa ohjeistusta pikaviestintasovellusten

kaytdsta viestintaan, kokivat tietoturvan olevan haaste pikaviestintasovellusten kaytdossa.



20

Yritysjohtajista noin kolmannes koki tietoturvan olevan suuri- tai jonkin verran haasteellinen

sisdisessa viestinnassa.

Haastatelluilla yrityksilla, erityisesti esimiehilla on valmiudet ja -kyky kayttaé yritystason
viestintéasovelluksia, kuten Microsoft Teams. Haastatteluissa tuli ilmi, ettd Microsoft Teams
on yksityisella turvallisuusalalla toimihenkiléiden, myyjien, johtajien ja hallituksen kaytossa.
Keskeisin syy kayttaa Microsoft Teamsia koettiin markkinoiden tuottamana edellytyksena ja
presentaatioiden pidon helppoutena. Vain yhdessa kyselytutkimukseen osallistuneessa
organisaatiossa Slack oli ensisijainen pikaviestintéavaline, joka ilmeni esimiesten ja yrittajien
kyselytutkimuksesta. 98,51 % tutkimuksiin osallistuneista organisaatioista WhatsApp oli

kaytdssa oleva pikaviestintasovellus yhtion siséisessa viestinnassa.

Koulutus ja tietoisuuden lisddminen ovat myos keskeisia toimenpiteita tietoturvan
varmistamiseksi. Haastatellut yritysjohtajat kertoivat antaneensa ohjausta tyontekijoilleen
tietoturva- ja tietosuoja-asioista. Koulutuksissa kasitellaén konkreettisia esimerkkeja ja
ohjeita turvalliseen viestintaan. Kyselytutkimus kuitenkin osoittaa ettéa 66,7 % organisaatioista

ei ole laadittu ohjeistusta pikaviestintdasovellusten kayttoon.

6 Johtopaatdokset

Tutkimustulokset vahvistavat, ettd pikaviestintdsovellukset ovat vakiinnuttaneet asemansa
pk-yritysten paivittdisessa viestinndssa. Suurin osa vastaajista kayttda sovelluksia paivittain,
mika korostaa niiden keskeista roolia tydyhteiséjen kommunikaatiossa. Sovellusten avulla
voidaan tehostaa viestintda, nopeuttaa paatdksentekoa ja parantaa yhteisty6ta. Suurimmat
hyodyt liittyvat nopeaan tiedonvalitykseen ja etatydon mahdollistamiseen.
Pikaviestintdsovellukset tarjoavat helpon ja kustannustehokkaan tavan viestia, mika parantaa

tyon tehokkuutta ja joustavuutta, erityisesti etatyon yleistyessa.

Kuitenkin monet vastaajat kokivat, etta sovellusten kaytté hamartaa tyon ja vapaa-ajan
rajoja, mika voi johtaa uupumukseen ja heikentaa tyotyytyvaisyytta. Jatkuva tavoitettavuus ja
viestintdpaine aiheuttavat stressia ja vaikeuttavat tyosta irrottautumista.
Pikaviestintdsovellukset sitovat usein tydntekijat, esimiehet ja yrittajat tydtehtaviinsa myos
vapaa-ajallaan, mik& heikentad heidan kykyaan palautua ja yllapitad hyvinvointia. Tama
jatkuva yhteydenpito tydhon luo paineita olla tavoitettavissa ja vastata tydviesteihin milloin

tahansa. Viestitulva ja hallinnan puute olivat yleisia haasteita. Monet vastaajat kertoivat
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saavansa péivittain runsaasti viesteja, mika voi aiheuttaa stressia ja vaikeuttaa tarkeiden

viestien erottamista vahemman tarkeista.

Pikaviestintasovellusten kayttd on niin vaivatonta ja joustavaa, etta tyotehtavat voivat
helposti levitd vapaa-ajalle. Miss&én tutkimukseen osallistuneessa organisaatiossa ei ollut
erikseen maaritelty aikoja, jolloin pikaviestimia kaytetaan, mika lisdé painetta olla jatkuvasti
tavoitettavissa. Taméa voi johtaa uupumukseen ja heikentaa yleista tyotyytyvaisyytta.
Vastaajat korostivat selkeiden kaytanteiden tarvetta, jotka maarittelevét, milloin ja miten
sovelluksia tulisi kayttaa.

Haastattelut vahvistavat kyselytutkimuksen tulokset ja tuovat esille ndkemyksia
pikaviestintdsovellusten kayton hyodyista ja haasteista. Johtopdatoksena voidaan todeta,
ettd vaikka pikaviestintasovellukset tarjoavat monia etuja, niiden kayttoon liittyy merkittavia
tietoturvaongelmia, jotka on kasiteltava huolellisesti ohjeistuksen, koulutuksen ja teknisten

ratkaisujen avulla.

6.1 Tutkimuksen rajoitteet ja jatkotutkimusehdotukset

Tutkimuksessa keskityttiin padasiassa yksityisen turvallisuusalan yrityksiin, mika saattaa
vaikuttaa tulosten yleistettavyyteen muihin toimialoihin. Lisdksi kohderyhmana olivat
yritykset, jotka olivat jo omaksuneet jonkinlaisen pikaviestintasovellusten kaytén, mika voi
aiheuttaa vinoumaa tuloksiin. Jatkotutkimuksissa olisi hyodyllista laajentaa kohderyhmaa ja
tutkia pikaviestintasovellusten kayttoa eri toimialoilla. Esimerkiksi teollisuuden, julkisen
sektorin tai teknologiayritysten sisaisen viestinnan kaytanteiden tutkiminen voisi tarjota
vertailupohjaa ja lisatd ymmarrysta sovellusten kayton moninaisuudesta ja erityispiirteista eri

sektoreilla.

Erilaiset yrityskulttuurit ja viestintastrategiat voivat vaikuttaa merkittavasti siihen, miten
pikaviestintdsovelluksia kaytetaan ja millaisia hyotyja ja haasteita niiden kaytdssa ilmenee.
Jatkotutkimuksissa olisi hyddyllista tutkia, miten yrityskulttuuri, organisaation koko ja rakenne
seka johdon sitoutuminen vaikuttavat sovellusten kayttoon ja viestintdkaytantdjen
muotoutumiseen. Liséksi tutkimuksessa olisi syyta tarkastella, miten pikaviestintdsovellusten
kaytdn laajeneminen vaikuttaa pitkaaikaisesti tydntekijdiden hyvinvointiin ja
tyotyytyvaisyyteen. Voidaan esimerkiksi tutkia, onko jatkuva tavoitettavuus ja viestitulva
johtanut lisaéntyneeseen stressiin tai uupumukseen pitkalla aikavalilla ja mita toimenpiteita

yritykset ovat ottaneet kayttdon tdman ehkaisemiseksi.
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6.2 Suositukset yrityksille

Yritysten tulisi luoda selkeat kaytannot pikaviestintdsovellusten kayttoon ja kouluttaa
henkildstbaan tietoturva-asioissa. Tydsopimuslain (26.1.2001/55, 3 luku) mukaan
tyontekijoilla on velvollisuus noudattaa lojaliteettivelvoitetta, mika tarkoittaa, ettéd heidan on
toimittava tydnantajan edun mukaisesti ja valtettdva toimintaa, joka voi aiheuttaa vahinkoa
tyonantajalle. On suositeltavaa arvioida siirtymista yritystason viestintasovelluksiin, jotka
tarjoavat paremman hallinnan ja tietoturvan, mutta tdma ei poista tarvetta laatia ohjeita
kuluttajatason pikaviestintasovellusten kayttoa varten tydviestinnassa. Jos tydyhteisolla ei ole
virallista viestintiryhmaa, epavirallisten ryhmien syntyminen on yleista, ja ndissa ryhmissa on
riskeja, kuten disinformaatio ja tietoturvaongelmat. Vaikka tyénantaja ei voi kieltda
epavirallisten ryhmien olemassaoloa Suomen perustuslain (731/1999, 10 8) mukaan, joka
suojaa yksityiselaman ja viestinnan luottamuksellisuuden, tydntekijoiden on kuitenkin

valtettéava tyénantajalle vahingollista toimintaa ja pyrittava edistamaan yrityksen etua.

Tybnantajien tulisi myds huomioida, ettd tydésopimuslain (26.1.2001/55, 2 luku 4 8) mukaan
tydnantajalla on velvollisuus huolehtia tyontekijdiden turvallisuudesta ja terveydesta tyossa.
Tama kattaa myos digitaalisen tydympariston ja viestinnan turvallisuuden. Selkeat
viestintakaytannot ja tietoturvakoulutus auttavat tayttdmaan taman velvoitteen ja
varmistamaan, ettd tyontekijat ymmartavat sekd omat etta tydnantajan vastuut
viestintavalineiden kayttssa. Tietoturvan ja viestinnan hallinnan parantaminen on tarkeaa,
silla EU yleinen tietosuoja-asetus (EU 2016/679, GDPR) asettaa tiukat vaatimukset
henkil6tietojen kasittelylle ja tietoturvalle. Yritykset voivat joutua vastuuseen, jos
tietoturvaloukkauksia tapahtuu epavirallisten viestintdkanavien kautta, joten on
valttamatonta, etta yritykset paitsi ohjeistavat tydntekijditadn asianmukaisesti, myos

varmistavat, etta kaytetyt viestintavalineet tayttavat tietosuoja- ja tietoturvavaatimukset.

Tampereen yliopiston tutkimus "Digistressi ja online-tydskentely" osoittaa, etta
koronapandemian myota yleistyneet online-kokoustytkalut ja digitaaliset alustat aiheuttavat
merkittdvaa teknostressia, joka syntyy tyontekijdiden kokemasta kuormituksesta jatkuvan
teknologian kayton ja uusien tydkalujen omaksumisen myoéta ilman riittavaa koulutusta tai
tukea. Yritykset kayttavat usein kuluttajatason viestintasovelluksia, kuten WhatsAppia, koska
ne ovat edullisia ja helppokéayttdisia, ja tydntekijat ajautuvat kayttamaan niitd tuttavuuden ja
helpon tavoitettavuuden vuoksi. Teknostressi aiheuttaa painetta vastata viesteihin nopeasti
ja olla jatkuvasti tavoitettavissa, mika johtaa naiden sovellusten kayttoon, vaikka ne eivét
olisikaan tietoturvallisia tai sdaddsten mukaisia. Tyontekijoiden on vaikea kieltaytya naiden

sovellusten kaytosta, koska niiden kayttd on usein epavirallisesti hyvaksyttya ja kollegat seka
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esimiehet odottavat niiden kayttdd nopean viestinnan valineend, mika luo noidankehan,

jossa teknostressi lisaé tietoturva- ja tietosuojariskeja. (Syvanen ym., 2022)

Tutkimukset ovat korostaneet tyosta irrottautumisen merkitysta tyontekijoiden hyvinvoinnille
ja tyossa jaksamiselle. Tydn ja vapaa-ajan selkeé erottaminen auttaa yllapitamé&an henkista
ja fyysista terveytta, vahentaen tyoperaista stressia ja uupumusta. Sonnentag ja Fritz (2007)
ovat tutkimuksessaan "The Recovery Experience Questionnaire" selvittdneet, kuinka tarkeda
on psyykkinen irtautuminen tyosta palautumisprosessin aikana. Heidan mukaansa tyosta
irtautuminen on keskeinen tekija, joka auttaa alentamaan tyon aiheuttamaa kuormitusta ja
edistad henkistad toipumista. Pikaviestintasovellusten kayttd tydkaluna, voi vaikeuttaa tyosta
irrottautumista. Sen jatkuva lasné&olo ja tavoitettavuus voivat hairitd tyontekijoiden kykya pitaa
ty0 ja vapaa-aika erillaan, mika voi johtaa lisdantyvaéan stressiin ja heikentyneeseen
palautumiskykyyn tyopéaivan rasituksista. Yritysten tulisi rohkaista tyontekijoita taydelliseen
irtautumiseen tydsta vapaa-ajalla. Nain voidaan tukea tyontekijoiden henkista hyvinvointia ja
edistaa terveellista tydelaman tasapainoa. Mikali pikaviestintapalveluiden kaytdn taustalla on
yhtién tekema panostus sisdiseen yhteistoimintaan ja yhteishengen luomiseen, pitaisi sita
pyrkia mittaamaan sen tuloksia, esimerkiksi kysymalla "Onko ty6yhteisdéssdmme myodnteinen
ilmapiiri?" (Siukosaari, 2002, s. 77).

7 Pohdinta

Virkamiehena ja yrittdjana olen kokenut pikaviestintdsovellusten tytkalujen kaksiterdisen
miekan luonteen: ne yhdistavat ihmiset ja prosessit, mutta samalla ne asettavat yrityksen

tietoturvan ja tyéntekijoiden hyvinvointia koetukselle.

Pikaviestimien nopeus ja saavutettavuus ovat mahdollistaneet aiempaa dynaamisemman
paatoksenteon ja ketteramman reagoinnin muutoksiin, jotka ovat erityisen arvokkaita
ominaisuuksia nopeasti muuttuvilla markkinoilla. Tutkimustulosten ja omien kokemusteni
pohjalta on helppo hahmottaa, ettd viestintavalineet eivét ole neutraaleja kanavia, vaan ne
muokkaavat ja heijastavat organisaation kulttuuria. Tyoyhteisoviestinnan kehittdminen on
yksi jatkuvista tavoitteistani. Uskon, ettd pikaviestintasovellusten kaytté voi parhaimmillaan
olla tytkalu, joka lisda yhteisollisyytta ja me-henkea — elementteja, jotka ovat kriittisia

kaikissa yhteisoissa.

On selvaa, etta kuluttajatason pikaviestintéasovellusten kayttd yrityksen sisdisessa

viestinndssa vaatii enemman kuin teknista osaamista. Se vaatii viestintastrategiaa, jossa on
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huomioitu kayttdohjeet, tietosuojakaytannét ja henkiloston koulutus. Kuten omassa tyéssani
olen kokenut, kommunikaation taytyy tukea yrityksen tavoitteita mutta myos tyontekijoiden
hyvinvointia.

Opinnaytetydssa saadut tulokset tukevat ajatusta siitd, ettd kuluttajatason
pikaviestintdsovellusten hyddyntaminen liilketoiminnassa on hyodyllistd, mutta sen tulee olla
hallittua ja strategisesti suunniteltua. Pk-yrityksissa, joissa resurssit ovat rajalliset, on
erityisen tarkeda 16ytaa tasapaino teknologian tarjoamien mahdollisuuksien ja kaytettavissa

olevien resurssien valilla.
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Liite 1. Tietopyynt6ihin saadut vastaukset

Vastaus tietopyyntoon 17.4.2024: Lansi- ja Sisa-Suomen aluehallintovirasto
Tero Parkatti, Tarkastaja, Tyésuojelun vastuualue

Otin taman kysymyksesi vastaan kirjaamosta ja pohdimme tata tydolosuhdeneuvonnan
ryhméassa (paikalla 6 henkil6a).

Ts. tdssad on nyt useamman tyosuojelutarkastajan ajatelmia aiheesta. Keskityimme [&hinna
WhatsApp sovellukseen, Signalista ei meilla ollut kella&n kokemusta

Painotan, ettd ndma keskustelussamme Kirjatut ajatukset eivét ole tydsuojeluviranomaisen
virallinen kannanotto tai linjaus.

Pikaviestintdalustojen kayton eduista totesimme:
¢ Nopea tiedon jakamisen kanava
e Edullinen hankkia ja yllapitaa
e Ryhmat helppoja perustaa
e Yleisesti kdytdssa olevan sovelluksen kayttdon helppo perehdyttaa
o Ryhmakeskusteluista jaa jalki seurantaa varten
e Tiedon jakaminen koko joukolle
Pikaviestimiin liittyvista haasteista tunnistimme mm. seuraavaa:

o Kuluttajakaytt6on tarkoitettujen sovellusten / alustojen tietoturvataso ei ole usein
riittava

o Edellyttda kaikilta soveltuvaa laitetta a voidaanko edellyttdd omaa laitetta vai pitaisikod
tydnantajan jarjestaa valineet.

¢ Yhdenvertaisuusnakokulma mm. ikdantyneet ja ja alhaisen koulutustason tyontekijat.
Ts. kaikilla ei ole valmiuksia digitaalisten viestimien kayttoon.

e Tiedon perille pdésyn varmistaminen

Ty06- ja lepoajan erottaminen. Ts. voidaanko olettaa, ettd tyontekijan tulisi aktiivisesti seurata
tydpaikan viestintdd vapaa-ajalla (esim. tydvuoro- ja sijaisjarjestelyt).
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Viveka Walls, Asiantuntija

1(3)
® TIETOSUOJAVALTUUTETUN Kirje TSV/3781/2024
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Vastaanottaja

Hannes Méakipernaa
hannes.makipernaa@student.hamk.fi

Yhteydenottonne tietosuojavaltuutetun toimistoon

Olette ottanut 11.4.2024 yhteytta tietosuojavaltuutetun toimistoon. Kiitos yhteyden-
otostanne. Yhteydenottonne koski pikaviestintédsovellusten hyédyntédmista yrityksen
sisdisessa viestinnassa.

Pyydamme ystavallisesti ottamaan huomioon sen, etté lainvalvontatehtdvamme takia
tietosuojavaltuutetun toimistolla ei ole ennakollista lupa- tai kieltotoimivaltaa eraita
poikkeuksia lukuun ottamatta, emmeka voi antaa rekisterinpitdjille tai henkilétietojen
kasittelijoille yksiltllista oikeudellista neuvontaa, ennakollista tulkintaa tai konsultaa-
tiota. Nain ollen voimme antaa asiassanne vain yleistd neuvontaa lainsdadannon si-
sallosta.

Viestintasovellukset

Esimerkiksi Whatsapp on puhelimen internet-yhteytta kayttéva pikaviestipalvelu
alypuhelimille. Whatsappin omistaa yhdysvaltalainen Meta. Tavallisesti Whatsappia
kaytetaan henkilon omalla nimella ja yhteystiedoilla. Meta keraa Whatsappin kayt-
toehtojensa mukaan kayttajilté ainakin henkilon profiilia koskevat tiedot, kuten nimen
ja puhelinnumeron seka tiedon palvelun vélityksella lahetetyista ja vastaanotetuista
viesteista.

Kuten edella on todettu, WhatsAppin omistaa yhdysvaltalainen yritys, jonka takia on
huomioitava, ettd Whatsappin kaytté johtaa henkildtietojen siirtémiseen EU/ETA-
alueen ulkopuolelle eli niin sanottuihin kolmansiin maihin. Rekisterinpitéjan on mm.
varmistettava, ettei tietosuoja-asetuksen takaamaa henkilétietojen suojan tasoa vaar-
anneta, kun tietoja siirretddn Euroopan talousalueen ulkopuolelle. Rekisterinpitéjan
on my&s huolehdittava siité, ett4 tietojen vastaanottajalla on oikeus' siirrettévien hen-
kilbtietojen kasittelyyn. Lisatietoa henkilbtietojen siirroista Euroopan talousalueen
ulkopuolelle tietosuojavaltuutetun toimiston verkkosivuilla osoitteessa https:/tieto-
suoja.fi/henkilotietojen-siirrot-etan-ulkopuolelle.

Todettakoon liséksi, ettd Euroopan komission paatés Yhdysvaltojen tietosuojan tason
riittdvyydesté on astunut voimaan 10. heindkuuta. Komissio katsoo, ettéd Yhdysvallat
varmistaa riittdvan suojan henkilttiedoille, jotka siirretdan EU:sta yhdysvaltalaisille
yrityksille riittavyyspaatoksen nojalla. Voitte tutustua aihetta koskevaan uutiseen
osoitteessa https:/tietosuoja.fi/-/tiedonsiirto-yhdysvaltoihin-helpottuu-euroopan-
komissio-hyvaksyi-paatoksen-yhdysvaltojen-tietosuojan-riittavasta-tasosta. Paatosta
koskeviin usein kysyttyihin kysymyksiin voitte tutustua osoitteessa https://tieto-
suoja.fi/usein-kysyttya-yhdysvaltojen-tietosuojan-riittavyytta-koskeva-paatos.

T Henkildtietoja kasitellessaan rekisterinpitéja vastaa kasittelyn lainmukaisuudesta seka sen tulee pystya pe-
rustelemaan mm. miké on kasittelyperuste eri tilanteissa. Kasittelyperuste voi olla rekisteréidyn suostumus,
sopimus, rekisterinpitdjan lakiséateinen velvoite, elintirkeiden etujen suojaaminen, yleisté etua koskeva teh-
tava tai julkinen valta, tai rekisterinpitajéan tai kolmannen osapuolen oikeutettu etu (EU:n yleinen tietosuoja-
asetus (EU 2016/679) 6 artikla).

Tietosuojavaltuutetun toimisto, PL 800, 00531 Helsinki, Puhelinvaihde: 029 566 6700, tietosuoja@om.fi, www.tietosuoja.fi
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TIETOSUOJAVALTUUTETUN
TOIMISTO

Tietoturva

Rekisterinpitéjén on arvioitava henkilotietojen kasittelyyn liittyvia riskeja aina, ennen
kuin se ryhtyy késittelemaan henkiltietoja. Riskianalyysin avulla rekisterinpitaja tun-
nistaa jo suunnitteluvaiheessa ne toimenpiteet, joihin sen on ryhdyttava riskien hallit-
semiseksi ja henkilttietojen asianmukaisen kasittelyn turvaamiseksi. Rekisterinpitdjan
on varmistettava myds tietosuojaperiaatteiden tehokas toteutuminen suhteessa kasit-
telyyn liittyvaan riskiin. Tietosuoja-asetuksen mukainen riskiarvio on tehtava rekiste-
réidyn ndkokulmasta eli rekisterinpitajan on arvioitava, mité rekisterdidyn vapauksia
ja oikeuksia kasittely voi vaarantaa ja mita vahinkoja rekisterdidylle voi aiheutua
suunnitellusta henkilGtietojen kasittelysta.

Jokainen rekisterinpitdja vastaa itse siitd, ettd henkilbtietojen kasittely on turvallista ja
etta esimerkiksi ulkopuoliset tahot eivat paase kasiksi rekisterinpitédjan kasittelemiin
henkildtietoihin. Mikali ulkopuolinen taho paasee kasiksi rekisterinpitajan kasittelemiin
henkil6tietoihin, on silloin kyse tietoturvaloukkauksesta.

Riskin tunnistamisen merkitys korostuu erityisesti silloin, kun rekisterinpitaja maarittaa
teknisia ja organisatorisia toimenpiteita, joilla varmistetaan tietosuojan toteutuminen
henkil6tietojen kasittelyssa. Teknisilld ja organisatorisilla toimenpiteilla tarkoitetaan
esimerkiksi henkiléstolle annettuja ohjeita tietosuojan toteuttamiseksi, omavalvonnan
kautta tapahtuvaa kayténvalvontaa, tietojarjestelmien tietoturvaa, tietojen salausta ja
muita suojatoimenpiteitd. Riskien arviointi on jatkuvaa toimintaa: toimenpiteiden riitta-
vyytta suhteessa kasittelyyn liittyvaan riskiin on arvioitava jatkuvasti ja paivitettava
tarvittaessa. Rekisterinpitajalla on myds osoitusvelvollisuus riskiperusteisen lahesty-
mistavan noudattamisesta. Lisatietoa riskien arvioimisesta seka osoitusvelvollisuu-
desta:

e Osoita noudattavasi tietosuojasaannoksia: https://tietosuoja.fi/osoitusvelvolli-
suus

¢ Arvioi riskit ja suunnittele toimenpiteet tietosuojan toteuttamiseksi: https://tieto-
suoja.fi/arvioi-riskit

Tietosuoja-asetuksen 35 artiklan 1 kohta edellyttas, etta vaikutustenarviointi tehdaan
silloin, kun késittelysta todennakdisesti seuraa korkea riski rekisterdidyn oikeuksille ja
vapauksille. Lisatietoa kasittelytoimista, joiden yhteydessa on tehtava vaikutus-
tenarviointi: https:/tietosuoja.fi/luettelo-vaikutustenarviointia-edellyttavista-kasittelytoi-
mista.

Mainittakoon liséksi, etta tietosuojavaltuutettu on ohjauskaytadnnéssaan todennut,
ettei arkaluonteisia tai lain mukaan salassa pidettavia henkil6tietoja tulisi lahettaa
suojaamattomassa sadhkopostissa seka suositellut salatun séhkopostin kayttda silloin
kun kyseessa ovat erityisiin henkilétietoryhmiin? tai henkilétunnukseen (tietosuojalain
(2018/1050) 29 §) kohdistuvat toimenpiteet. Esimerkiksi henkil6tunnusten kasittelya
koskevaan oikeuskaytantdon ja usein kysyttyihin kysymyksiin voitte tutustua osoit-
teessa https://tietosuoja.fi/usein-kysyttya-henkilotunnus.

2 Esimerkiksi terveytta koskevat tiedot ovat niin sanottuihin erityisiin henkil6tietoryhmiin kuuluvia henkilétie-
toja (tietosuoja-asetuksen 9 artikla). Rekisterinpitdjéan on suojeltava téllaisia tietoja erityisen tarkasti, koska
niiden késittely voi aiheuttaa huomattavia riskeja henkilén perusoikeuksille ja -vapauksille. Erityisiin henkilo-
tietoryhmiin kuuluvien henkilStietojen kasittely on lahtékohtaisesti kiellettyd, mutta kéasittely on sallittua, kun
kieltoon on saadetty poikkeus EU:n tietosuoja-asetuksessa tai erikseen unionin oikeudessa tai kansallisessa
lainséadannossa.
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TIETOSUOJAVALTUUTETUN
TOIMISTO

Yksityisyyden suoja tyéelamassa

Yleisen tietosuoja-asetuksen ja tietosuojalain lisaksi laki yksityisyyden suojasta ty6-
elamassa (759/2004) (nk. tydelaman tietosuojalaki) velvoittaa tydnantajia ja niiden
lukuun toimivia. Lain valvonnasta vastaavat yhdessa tydsuojeluviranomaiset ja tieto-
suojavaltuutettu. Lakia sovelletaan tyénantajan ja tydntekijan valiseen suhteeseen
seké soveltuvin osin myds tydnhakijaan. Lisatietoa yksityisyyden suojasta tydela-
méssa |0ydatte oheisista linkeista:

e Usein kysyttya tydelamasta: https://tietosuoja.fi/usein-kysyttya-tyoelama

e Ty6eldaman tietosuojan késikirja: https://tietosuoja.fi/docu-
ments/6927448/8214540/Ty%C3%B6el%C3%A4m%C3%A4n+tietosuo-
jan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toimisto.pdf/3b506e9f-
ae9a-c3fd-919a-df1c901eabb8/Ty%C3%B6el%C3%A4Mm%C3%A4n+tietosuo-
jan+k%C3%A4sikirja+2020-+Tietosuojavaltuutetun+toi-
misto.pdf?t=1600345504494

Asianne kasittely tietosuojavaltuutetun toimistossa paatetaan talla eraa tdman yleisen
neuvonnan myoéta.

Allekirjoitus

Viveka Walls
Asiantuntija

Asiakirja on allekirjoitettu séhkoisesti. Allekirjoituksen oikeellisuuden voi tarkistaa tarvit-
taessa tietosuojavaltuutetun toimiston kirjaamosta.

Yhteystiedot

Tietosuojavaltuutetun toimisto
Sahkoposti: tietosuoja@om. fi
Postiosoite: PL 800, 00531 Helsinki
Puhelinvaihde: 029 566 6700
Verkkosivut: www.tietosuoja fi



Liite 2. Kyselytutkimus, esimiehet ja yrittgjat

Mita pikaviestintdsovelluksia kaytatte yrityksenne sisdisessa viestinndssa?

WhatsApp 11 (91,7 %)
Signal 2 (16,7 %)
Telegram
Teams 2 (16,7 %)
Slack 1(8.3 %)
0,0 25 5,0 75 10,0 12,5

Kuinka usein kaytat pikaviestintasovelluksia tytviestintdan?

@ Paivittain
@ Viikoittain
@ Harvemmin

@ En kayta pikaviestintédsovelluksia
tydviestintddn
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Kuinka tarkeana pidatte pikaviestintdsovellusten roolia yrityksenne viestintastrategiassa?

@ Erittain tarkeana

@ Tarkeana

@ En kovin tarkedna
@ Eilainkaan tarkeana




Lite2/2

Miten arvioitte pikaviestintdsovellusten vaikutusta tyontekijdidenne tuottavuuteen ja
tyOtyytyvaisyyteen?

@ Positiivinen vaikutus
@ Ei vaikutusta
@ Negatiivinen vaikutus

Onko pikaviestintdsovellukset integroitu osaksi yrityksenne viestintastrategiaa?

Taysin integroitu 4 (33,3 %)

Osittain integroitu

Ei integroitu 5 (41,7 %)

Onko yrityksesséanne laadittu ohjeistukset ja kdytannot pikaviestintdsovellusten kayttéon?

@ Kylia
®cE
@ Suunnitteilla
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Koetko tietoturvan olevan haasteena kaytettdessa pikaviestintasovelluksia yrityksenne

sisdisessa viestinnassa?

@ Kylla, suuri haaste
@ Jonkin verran haaste
@ Eihaaste
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Liite 3. Kyselytutkimus, tyontekijat

Mita pikaviestintdsovelluksia kaytatte yrityksenne sisdisessa viestinndssa?

WhatsApp 40 (85,1 %)
Signal
Telegram
Teams 4 (8,5 %)
Slack 2 (4,3 %)
Discord, secapp 1(2,1 %)
oma sovellus 1(2,1 %)
Secapp 1(2,1 %)

Kuinka usein kaytat pikaviestintasovelluksia tytviestintdan?

@ Paivittain
@ Viikoittain
@ Harvemmin

@ En kayta pikaviestintasovelluksia
tydviestintdan

Mika on tarkein syy kayttaa pikaviestintasovelluksia yrityksenne sisdisessa viestinnassa?

Nopeus 39 (83 %)

Helppokayttbisyys 39 (83 %)

Kustannustehokkuus 10 (21,3 %)

12 (25,5 %)

Tyonteon ohjeistus

Ty6vuorojen muutokset 11 (23,4 %)
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Koetko, pikaviestintasovellusten kayton tytviestinnassa kuormittavaksi?

@ En ollenkaan
® Viahan

@ silta valilta
@ Paljon

@ Erittain paljon

Miten arvioisit pikaviestintasovellusten vaikutusta ty6tehtaviesi laatuun/tehokkuuteen?

@ Ei vaikutusta

@ Pieni vaikutus

@ Merkittava vaikutus

@ Kiriittisen tarkea vaikutus

Minkélaisia pikaviestintd kanavia tydyhteisdssasi on kaytdssa?

Epavirallisia (tyontekijoiden itse 30 (63,8 %)
luomia) =
Virallisia (tydnantajan perustamia

) } ) 35 (74,5 %)
ja ohjaamia)

Useita teema kanavia
(ty6nantajan perustamia ja
ohjaamia)

9(19,1 %)

Eiole[—1 (2,1 %)
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Onko organisaationne asettanut ohjeita tai sdantoja pikaviestintasovellusten kaytt66n?

@ Kyla
48,9% . Ei

Koetko tietoturvan olevan haaste pikaviestintasovellusten kaytossa?

@ Kylia
®E
38.3%
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Liite 4. Aineistohallintasuunnitelma

AINEISTONHALLINTASUUNNITELMA

Oma nimi: Mékipernaa Hannes

Opinnaytety6n nimi: Kuluttajatason pikaviestintasovellukset yritysten sisdisen viestinnan
valineena

Opinnaytetyon valmistumisaika: 06/2024

1. Tutkimusaineiston tallennus ja sailytys

Tutkimusaineisto sailytetaén henkilokohtaisella ulkoisella arkistointi kiintolevyllani.
Toimeksiantajaltani ja tutkimuskohteilta saama tausta-aineisto kasitellaan
luottamuksellisena opinnaytetydsséani, samalla olemme sopineet sopimuksen

mukaan mitd saan mainita opinnaytetydssani.

2. Henkilttietojen ja arkaluonteisten tietojen kasittely

Opinnaytetydssa ei tulla kasittelemaan, mainitsemaan yrityksen nimea eika tule

sisdltdmaan mitddn salassa pidettavaa tietoa.

3. Opinnaytetybaineiston omistajuus

Opinnaytetydssa aineisto ja tuotos omistaa opinnaytetyon tekija.

4. Opinnaytetytaineiston jatkokaytto tyon valmistumisen jalkeen

Valmis opinnaytety6 tullaan tarkistuttamaan opinnaytetyon tilaajalla, jotta siind ei sisally
tai esiinny mitaan luottamuksellista tietoa seka on noudatettu sopimuksen puitteissa.
Valmis opinnaytetyo6 tullaan julkaisemaan Theseus-jarjestelmassa. Tutkielma toimii

hyvana yleistietona kyseisesté aiheesta muille ja sitd saa hyddyntaa.



