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The goal of the thesis was to research modern day information security, how it
has developed to this day and lastly, test the security tools Microsoft has to offer
in an Azure environment.

The thesis had several different phases. First phase is the basics of information
security such as history and its evolution to this day. It also covered some mod-
ern threats organizations can experience. Lastly the first phase covered the pil-
lars of information security.

The core of this thesis laid within the Microsoft tools. These tools were Defender
for Cloud and Microsoft Sentinel. The thesis covered their theoretical part as
well as testing. The point of the testing phase was to see how organizations or
security professionals can deploy, configure, and test these tools in their envi-
ronment. After this the results were summarized and analysed.

All findings were compiled and analysed. Additionally, the summary covered the
future of information security and the next steps of its evolution.
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1 JOHDANTO

Tietoturva on nykypaivana keskeinen osa jokaista organisaatiota, silla
teknologian kehittyessa myos tietoturvauhat lisaantyvat ja monimutkaistuvat.
Taman opinnaytetyon tavoitteena on syventya tietoturvan peruspilareihin, tutkia
nykyaikaisten tietoturvauhkien luonnetta ja kartoittaa tehokkaita keinoja niiden
torjumiseksi. Tyossa kaydaan lyhyesti lapi tietoturvan kehityskaarta, millaista on
moderni tietoturva seka millaisia tydkaluja Microsoftilla on tarjota tietoturvan

parantamiseksi.

Osana tyota suoritetaan myos Case-tutkimus, jossa tutkitaan Microsoftin
tarjoamia tietoturvapalveluita kuten Defender for Cloud -tuotetta sekad Microsoft
Sentinelia ja sitd miten ne otetaan kayttdon. Lopuksi testataan konfiguroitu

ymparistd simuloimalla hyokkayksia resursseihin.



2 TIETOTURVAN PERUSTEET

2.1 Tietoturvan historiaa

Tietoturva ja kyberturvallisuus ovat kasitteina ihmisille suhteellisen uusia.
Bob Thomas kehitti vuonna 1971 ensimmaisen tietokoneviruksen nimeltaan
Creeper. Se on matotyyppinen tietokonevirus, joka replikoi itseaan ja jatkaa
saastuttamista kovalevylla, verkossa, tai missa ikina se onkaan. Creeper itse
asiassa kehitettiin tietoturvatestauksen tuloksena, jossa tutkittiin voisiko

tallainen haittaohjelma olla mahdollista tehda. (Kaspersky,n.d.)

Vaikka kasitteet ovat uusia ne eivat kuitenkaan ole asioina uusia. Esimerkiksi
kryptografia, eli tiedon salaus, pohjautuu muinaisiin egyptilaisiin hieroglyfeihin.
Kryptografiaa kaytetaan edelleen pankkikorttien salauksessa, tietokoneiden

salasanoissa ja sahkdisessa kaupankaynnissa. (Fortinet n.d ).

2.1.1 Varhaiset vaiheet

1960-luvulla rakennettiin ensimmainen tietoverkko nimeltaan ARPANET, joka
on lyhenne sanoista Advanced Research Projects Agency Network. Arpanet
johti nykyisin tuntemamme ja kayttamamme internetin syntyyn. Ensimmaiset
kyberhyokkaykset nahtiin jo 1970 -luvulla. Hakkeriryhma Wizards of MIT paasi
luvatta kasiksi eri organisaatioiden tietokonejarjestelmiin, muun muassa
Massachusetts Institute of Technologyn tietokonejarjestelmaan. Opiskelijoiden
tarkoituksena ei ollut tehda haittaa, eivatka he sellaista aiheuttaneetkaan.
Monesta Wizards of MIT:n jasenista tuli tietoturva-alan uranuurtajia, ja he
auttoivat perustamaan MIT:n ensimmaisen tietoturvalaboratorion. (Mundzir
2023.)

Kuvan 1 mukaan ensimmaiset palomuurit tuotiin osaksi verkkoinfrastruktuuria
1980 -luvun loppupuolella. Palomuuri on jarjestelma, joka on suunniteltu

estamaan luvaton paasy verkkoon tai verkosta ulos. Palomuuri toimii siten, etta
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se tarkastelee saapuvaa ja lahtevaa liikennetta verkossa ja sallii, tai estaa sen
turvallisuuskaytantojen perusteella. Palomuuritekniikka kehitettiin vastauksena
verkkohyOkkaysten kasvavaan maaraan ja parempien turvatoimien tarpeeseen.
Palomuurit ovat tanakin paivana tehokas puolustus kyberhyokkayksia vastaan.
(Mundzi, 2023.)

Kun verkko jatkoi kehittymistaan, hyokkaysten riski kasvoi, silla yha useampia
arkaluonteisia tietoja tallennettiin ja siirrettiin Internetin kautta. 1990 -luvulla
tapahtui merkittavia korkean profiilin hydkkayksia. Melissa-virus vuonna 1999 ja
ILOVEYOU -mato vuonna 2000 korostivat tietoverkkojen haavoittuvuutta ja
tarvetta parantaa turvallisuutta ja turvatoimia. Naihin aikoihin kehitettiin
ensimmaiset versiot jarjestelmista, jotka havaitsevat tunkeutujat verkossa, ja
reagoivat niihin. Jarjestelmia kutsutaan tunkeutumisenhavainnointijarjestelmiksi
(IDS, Intrusion Detection System). Samoihin aikoihin kehitettiin myds parempia

salaustekniikoita, joiden avulla suojattiin arkaluonteisia tietoja. (Mundzir 2023.)

2.1.2 Internetin aikakausi

Internetin eli WWW:n kaytté on muokannut yhteiskuntien ja yksildiden
kayttaytymista merkittavimmin sitten teollisen vallankumouksen. Digitalisaatio
on 2000-luvulle tultaessa muuttanut muun muassa maksutavat, kaupankaynnin,
rahoituspalvelut, opiskelun ja tydoskentelyn. Muutos on mahdollistanut myds
rikollisten ja hakkereiden hydkkaykset maailmanlaajuisesti, ja
tietoverkkohyokkaykset yleistyivat taman seurauksena rajahdysmaisesti. Lisaksi
uusien haittaohjelmien, kuten vakoilu- ja mainosohjelmien, ilmaantuminen lisasi
verkkohyokkaysten aiheuttamaa uhkaa. Tietoverkkoturvallisuus kehittyi edel-
leen, ja uusia turvatoimia ja virustorjuntatekniikoita kehitettiin ja otettiin kayttdon.
(Mundzir 2023.) Tyypillinen hydkkays verkkopalveluissa ovat kyselykielen (SQL,
Structured Query Language) -injektio, jonka avulla hytkkaajat voivat varastaa,
poistaa tai muuttaa dataa. (Rapid7 n.d). Toinen samankaltainen on sivustojen
valinen komentosarjahydkkays. Tassa lisataan haittakoodia luotettaviin

sivustojen sisaltoon. (Kaspersky n.d).
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2010-luvulla nahtiin voimakas kasvu mobiililaitteiden, loT -laitteiden seka
erilaisten pilvipalveluiden kaytossa. Myos verkkohydkkaykset muuttuivat
kehittyneemmiksi ja kohdennetummiksi. Uudet hydokkaysmenetelmat ja -tavat,
kuten kalastelu, kiristyshaittaohjelmat ja kohdennettu kalastus yleistyivat. Niiden
avulla rikolliset pyrkivat varastamaan arkaluontoisia tietoja tai kiristamaan
uhreiltaan rahaa. Mobiililaitteiden hallinta-ratkaisut (MDM, Mobile Device
Management) kehitettiin organisaatioiden tarpeisiin suojata ja hallita
mobiililaitteita ja monivaiheinen tunnistautuminen (MFA, Multifactor
Authentication) tarjosi lisaturvaa arkaluontoisille tiedoille kuten

kirjautumistunnuksille. (Mundzir 2023.)

2020-luvulla ja erityisesti Korona-pandemian aikaan etatyoskentely yleistyi ja
pilvipalveluiden seka videopalaverien kaytto lisaantyi. Yksi keskeisista
haasteista oli kayttajan etatyopisteen ja verkon suojaaminen. Tata varten
otettiin kayttoon virtuaaliset yksityiset verkot (VPN, Virtual Private Network) ja

pakotettu kaksivaiheinen tunnistautuminen.

EVOLUTION TIMELINE

.o FIRSTCYBER
ATTACKS

FIRST FIREWALL ___
TECHNOLOGY

1990s
The rise of the Internet, increased wonnng RISE OF VIRUS
use of computer networks, led to & WORM
increase in cyber attacks

ADVENT OF
WORLD
WIDE WEB

RISE OF IOT,

.. MOBILE DEVICE &
cLouD

COMPUTING

covipe
SPREAD

POTENTIAL
CYBER SECURITY
USING Al

KUVA 1. Tietoturvan evoluutio (Mundzir 2023).
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2.2 Nykyaikaiset uhat

Nykyaikaiset uhat voidaan jakaa tietoturvauhkiin, tietoturvatapahtumiin seka
tietoturvaloukkauksiin. Tietoturvauhka viittaa ilkivaltaiseen tekoon, jonka
tavoitteena voi olla datan tai jarjestelman korruptoiminen, tietojen varastaminen
tai organisaation ja sen jarjestelmien hairinta. Tietoturvatapahtuman aikana
yrityksen tiedot ovat saattaneet paljastua. Tietoturvaloukkaus on

tietoturvatapahtuma, joka johtaa tietojen vuotamiseen tai verkkomurtoon.

Nykypaivana uhkia on monenlaisia. IT-tiimeilla voi olla vastassaan muun
muassa sisaisia tai ulkoisia tekijoita, seka tietoihin tai infrastruktuuriin
kohdistuvia uhkia, kuten botnetit, virukset ja DDoS:t. Alla kasitellaan viitta

nykypaivana esiintyvaa tietoturvauhkaa tai riskia. (Techtarget 2024.)

2.2.1 Sisaiset uhkatekijat

Sisaisia uhkatekijoita ovat henkildt, joilla on paasy sisaiseen verkkoon, joko

olemalla valtuutettu organisaation tyontekija tai tydontekijan laheinen. Sisaisilla
uhilla tarkoitetaan sita, etta taman kaltaiset henkilot tahallaan, tai tahattomasti
kayttavat tata paasya vaarin vaikuttaakseen kielteisesti organisaation kriittisiin

tietoihin ja jarjestelmiin. (Techtarget contributor 2024.)

Huolimattomat tyontekijat, jotka eivat noudata yrityksen tai organisaation
asettamia liiketoimintasaantoja ja -kaytantoja, aiheuttavat sisaisia uhkia. Nama
henkilot saattavat luovuttaa tiedostaen tai tiedostomatta asiakastietoja tai
kirjautumistietoja klikkaamalla kalastelu-linkkeja. Jotkut tyontekijat kiertavat
saantdja mukavuudenhalun, laiskuuden tai tuottavuuden tahden. On myos
henkildita, jotka tahallaan tekevat tata, paastakseen kasiksi yritysdataan
aikeenaan myyda tai jollakin tapaa hyotya siita. (Techtarget 2024.)

Sisaisten uhkien ehkaisyyn auttaa tydntekijoiden paasyn rajoittaminen vain niille
resursseille, joita he tarvitsevat tydnsa tekemiseen. Uusille tyontekijoille ja
alihankkijoille tulee jarjestaa tietoturvakoulutus ja vasta taman jalkeen sallia
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heille paasy yrityksen resursseihin. Uhkia ehkaisevat myos kaksivaiheinen
tunnistautuminen kirjautumisessa seka paatelaitteiden tunnistamisen ja
reagointi jarjestelman (EDR, Endpoint Detection and Response) kayttodnotto

tydasemissa. (Techtarget 2024.)

2.2.2 Kalastelu

Phising-hyokkaykset eli tietojenkalasteluyritykset ovat tietoturvauhkia, joissa
kaytetaan sosiaalista manipulointia tavoitteena huijata kayttajia rikkomaan
tavanomaisia kaytantoja ja luovuttamaan luottamuksellista tietoja, kuten nimia,

osotteita, kirjautumistietoja, luottokorttitietoja jne. (Techtarget 2024.)

Useissa tapauksissa hakkerit lahettavat vaarennettyja sahkopostiviesteja, jotka
nayttavat oikeilta, laillisilta ja tutuilta 1ahettajilta tulleilta. Suosituimpia
hakkereiden kayttamia lahettajia ovat eBay, PayPal, ystavat, sukulaiset ja
kollegat. Naiden tarkoituksena on saada kayttaja klikkaamaan sahkopostissa tai
viestissa olevaa linkkia, joka vie heidat huijaussivustolle, jossa heita pyydetaan

luovuttamaan arkaluontoisia tietoja. (Techtarget 2024.)

Merkittavin tapa ehkaista kalastelua on kunkin kayttajan sahkopostiosaaminen.
Kunkin kayttajan tulisi oppia tuntemaan huijaussahkopostien ja aitojen viestien
hiuksenhienot erot. Organisaatiot saattavat ottaa myds kayttédn anti-phishing -
saantoja tietoturvanhallinnassa ja -valvonnassa. Myos palomuurit toimivat

hyvana suojana kalastelua vastaan. (Techtarget 2024.)

2.2.3 Kiristyshaittaohjelmat

Ransomware eli kiristyshaittaohjelma toimii siten, etta uhrin tietokone tai
resurssi lukitaan yleensa salaamalla se, jolloin uhri ei pysty kayttamaan laitetta
tai siihen tallennettuja tietoja. Saadakseen tiedostot tai laitteen takaisin, uhrin on
maksettava kiristajalle lunnaita. Nykypaivana Bitcoin tai muu virtuaalivaluutta on

suosittu Ransomware -lunnasrahana. Ransomware voi levita
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sahkopostiliitteiden, ohjelmistosovellusten, tallennuslaitteiden tai

vaarantuneiden verkkosivujen kautta. (Techtarget 2024.)

Erittain tehokas varatoimenpide on jatkuvasti varmuuskopioida laitteet ja
tiedostot, seka paivittaa sovellukset ajan tasalle. Myos kayttajien samanlainen

sahkopostien tuntemus kuin kalastelussa lisda suojaa. (Techtarget 2024.)

2.2.4 Virukset ja madot

Virukset ja madot ovat haittaohjelmia, joiden tarkoituksena on tuhota organ-
isaation jarjestelmat, tiedot ja verkko. Tietokonevirus on haitallista koodia, joka
monistuu kopioimalla itsensa toiseen ohjelmaan, jarjestelmaan tai isantatiedos-
toon. Se pysyy lepotilassa, kunnes joku tietoisesti tai tahattomasti aktivoi sen ja
levittda tartuntaa ilman kayttajan tai jarjestelman yllapidon tietoa tai lupaa.
(Techtarget 2024.)

Tietokonemato on itsestaan monistava ohjelma, jonka ei tarvitse kopioida
itsedan isantaohjelmaan tai vaatia ihmisen vuorovaikutusta levitdkseen. Sen
paatehtavana on tartuttaa muita tietokoneita pysyen aktiivisena tartunnan

saaneessa jarjestelmassa. (Techtarget 2024.)

Naita tietoturvan uhkia ehkaistaan virus- ja haittatorjuntaohjelmien
asentamisella kaikkiin jarjestelmiin ja verkkolaitteisiin. Lisaksi tuntemus
oikeaoppisesta ohjelmistojen latauksesta auttaa ehkaisemaan vahinkoja.

Kayttajan ei tule ladata ohjelmistoja epaluotettavilta sivuilta. (Techtarget 2024.)

2.2.5 Palvelunestohyokkays

Distributed Denial of Service, eli hajautettu palvelunestohydkkays, on
tarkoituksellinen hyokkays, jossa luvattomasti haltuun otetut tai vaarantuneet
koneet hyokkaavat valittuun kohteeseen. Kohteena yleensa toimii palvelin,
verkkosivusto tai jokin muu verkkoresurssi. Palvelunestohyokkayksen tavoite on


https://www.techtarget.com/searchsecurity/definition/malware
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tehda ne toimintakyvyttomiksi. Yhteyspyyntojen, saapuvien viestien tai
epamuodostuneiden pakettien tulva pakottaa kohdejarjestelman hidastumaan
tai kaatumaan ja sammumaan, jolloin normaalit kayttajat tai jarjestelmat eivat
voi kayttaa palvelua. Tama on hyvin yleista nykypaivana valtioiden hybridi-
vaikuttamisessa. Palvelunestohyokkays on myos tapa, jolla inmiset yrittavat
vaikuttaa oman valtionsa menetelmiin ja politikkaan. Naita henkil6ita kutsutaan
haktivisteiksi. (Techtarget 2024.)

DDoS -hyokkaykset estetdan kayttamalla palomuureja seka varastoimalla kopi-
oita yhteyspyynnoista, jotta valtetaan yhteystulva. On hyva myos varmistaa, etta

palvelimilla on kapasiteettia kasitella voimakkaita piikkeja. (Techtarget 2024.)

2.3 Periaatteet

Tietoturva koostuu kolmesta tavoitteesta: luottamuksellisuudesta, eheydesta ja
saatavuudesta. Tata kolminaisuutta kutsutaan CIA kolmioksi, eli Confidentiality,

Integrity ja Availability. (Imperva n.d.)

Luottamuksellisuusperiaatteen tavoite on pitaa henkiltiedot yksityisina ja
varmistaa, etta ne ovat nakyvissa ja saatavilla vain niille henkilGille, jotka
omistavat ne tai tarvitsevat niita organisaation tehtaviensa hoitamiseen.

(Impervan.d.)

Eheyden periaatteella varmistetaan, etta tiedot ovat tarkkoja ja oikeita, eika niita
muuteta virheellisesti vahingossa tai tahallisesti. Tarkoituksena on pitaa siis
tiedot turvassa luvattomilta muutoksilta. Naihin kuuluvat virheellisen tiedon

lisdys, asiattomat poistot ja muutokset. (Imperva n.d.)

Saatavuus tarkoittaa kykya suojata jarjestelmat ja data siten, ettad ne ovat aina
taysin saatavissa, kun kayttaja niita tarvitsee. Kaytettavyyden tarkoituksena on
saada IT infrastruktuuri, sovellukset ja tiedot kayttdéon, kun organisaation

prosessi tai organisaation asiakas sita vaatii. (Imperva n.d.)
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3 MICROSOFTIN TIETOTURVATYOKALUT JA -PALVELUT

Microsoft tarjoaa suuren maaran erilaisia tietoturvatydkaluja asiakkailleen
naiden kayttoon. Tassa osiossa kaydaan lapi, mita tyokaluja on tarjolla ja mita
hyotyja ne tarjoavat kayttajilleen. Alla olevassa kuvassa nakyy Microsoftin

tarjoamat tuotteet seka tyokalut.
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KUVA 2. Microsoftin tarjpamat tuotteet (Alan La Pietra 2022).

3.1 Microsoft Defender XDR

Microsoft Defender XDR on Microsoftin tietoturvapaketti. Sen avulla voidaan
havaita tietoturvariskit, tutkia hydkkayksia ja estaa haitalliset toiminnot. Se
koostuu monesta eri tietoturvaratkaisusta. Sen eri ratkaisuja ovat
paatelaitesuojaus Defender for Endpoint, Defender for Office 365, joka on
tarkoitettu Office -tydkaluille seka Defender for Identity ja Defender for Cloud
Apps. (gitbit n.d). Yleensa kun puhutaan Defender XDR:sta, silloin tarkoitetaan
Defender portaalia. Kaikki halytykset, hallinta ja konfiguraatio on sijoitettu tahan

portaaliin.
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Defender XDR:n ominaisuuksia ovat juurikin ylla mainittu keskitetty hallinta,
hyokkaysten esto reaaliajassa ja uhkien metsastys. Defender for Office 365
suojaa esimerkiksi sahkopostilaatikot haitallisilta kalasteluviesteilta, kun taas
Defender for Endpoint suojaa paatelaitteen, jos haittaohjelma paasisi
tyoasemalle asti. Uhkien metsastyksella tarkoitetaan datakyselyiden
suorittamista raakaan dataan, jonka avulla saadaan selville hyokkaystaktiikoita

ja hyokkaysmenetelmia. (Xcitium n.d).

3.2 Defender for Endpoint

Yksi Microsoft 365 Defenderin ratkaisuista on Defender for Endpoint, joka toimii
Microsoftin EDR -jarjestelmana kayttaen kehittynytta koneoppimista ja
kayttaytymisanalytiikkaa vastaten kehittyneisiin hydkkayksiin seka murtoihin.
Tama tuote pitaa sisalldan paatelaitteiden suojauksen seka EDR -ominaisuuden
(Alan La Pietra, 2022).

Defender for Endpoint on holistinen paatelaitteiden suojausratkaisu. Se suojaa
laitteita muullakin tavalla, kuin pelkalla antiviruksella. Sen viisi ydinominaisuutta
ovat:
e Hyodkkayspinta-alan pienentaminen
Analysoi hyokkayspinta-aloja ja pakottaa saantoja, jotka vahentavat
hyokkaysalueita paatelaitteella (BlueVoyant nd).
e EDR
Taman avulla havaitaan uhkia ja hyokkayksia reaaliajassa ja vastataan
niihin (BlueVoyant nd).
e Uhkien ja haavoittuvuuksien hallinta
Auttaa vahentamaan haavoittuvuuksien aiheuttamia riskeja. (BlueVoyant
nd).
e Automaatio
Tutkii ja analysoi metodeja halytysten priorisointiin seka automaattisesti
reagoi niihin. (BlueVoyant nd).

e Turvallisuuspisteytys



18

Pisteyttaa turvallisuustason sovellusten, kayttojarjestelman, verkon ja

kayttajien mukaan (Seren Tamayo 2023).

EDR on vahva tyokalu ja ominaisuus Defenderissa. Se viittaa paatelaitteiden
uhkien havainnointiin, niihin reagoimiseen, analysointiin ja jalkiselvittelyyn.

Taulukossa 1 on listattu EDR:n ominaisuudet ja niiden tarkoitus. (Cisco. N.d).

Ominaisuus Tarkoitus

Havaitseminen Uhka on paassyt ymparistoon, EDR havaitsee sen.
Rajaaminen Havaitsemisen jalkeen, uhka eristetaan ja rajataan.
Tutkiminen Tutkitaan, miten uhka on paasyt ymparistoon seka,

mita se on tehnyt.

Eliminointi Uhka poistetaan ymparistosta tai jarjestelmasta.
TAULUKKO 1. EDR:n ominaisuudet.

Defender for Endpoint:sta on saatavilla kaksi erilaista tilausta. Nama ovat
perustason Plan 1 ja korkeamman tason Plan 2. Perustaso pitaa kuvan 3
vihrealla merkityt ominaisuudet ja korkeampi taso pitaa sisallaan kaikki jotka
kuvassa esiintyvat. Perustason paapirteet ovat tehokkaampi antivirus,
manuaaliset toimenpiteet seka hyokkayspinta-alojen vahentaminen. Molemmat
tarjoavat myds konfiguraation, hallinnoinnin ja suojauksen usealla eri alustalla
kuten Windowsilla, macOS:13, iOS:lla ja Androidilla. (Siosulli ym. 2023.)

Microsoft Defender for Endpoint
PLAN 1 CAPABILITIES

= | s
v
L v C
Threat & Attack Next Endpoint Auto Microsoft
vulnerability surface generation detection & investigation Threat
management reduction protection response & remediation Experts

Centralized configuration & administration

APIS & integration

Across platforms:
Windows, macQS, Android, i0OS

T
N
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KUVA 3. Endpoint Plan 1 (Siosulli, denisebmsft, diannegali, Blake-Madden,
Dansimp, sheshachary, msbemba, chrisda, v-smandalika, JoeDavies-MSFT,

BrunoDal, alekyaj ja v-mathavale 2023).

3.3 Defender for Cloud

Defender for Cloud on Azure-natiivi, joten monet palvelut ja resurssit ovat
valvonnassa ja suojattuna ilman erillista kayttoonottoa. Monipilvi- tai
hybridiymparistdissa palvelimet tuodaan suojauksen piiriin kayttamalla Azure
Arc -komponenttia. Taman avulla suojataan esim. on-prem palvelimet ja AWS -
palvelimet. (Alan La Pietra 2022.) Defender for Cloud tarjoaa seuraavat
toiminnot:
e Turvallisuuspisteytys
Tama on ominaisuus, jonka Defender for Cloud tarjoaa organisaatioille. Se
antaa ymmarryksen, kuinka hyvassa tilanteessa turvataso on ja antaa
ehdotuksia sen parantamiseksi. (Kanupriya Chauhan 2023.)
e Tietoturvahalytykset
Palvelu halyttaa myds tietoturvarikkeista tai niihin johtavista tapahtumista
Security Center -portaalissa. (Kanupriya Chauhan 2023.)
e Pilviturvallisuuden hallinta
Tunnistaa ja ehkaisee virheelliset konfiguraatiot pilviymparistdissa (Ajay
Kumar 2023.)
e Integraatio Microsoftin tietoturvaratkaisujen kanssa
Defender for Cloud on myds helposti integroitavissa Microsoft Sentinelin,
Defender for Endpointin ja 365 Defenderin kanssa. (Kanupriya Chauhan
2023.)

Defender for Cloud suojaa mm. virtuaalipalvelimet, on-premise palvelimet seka
muut Azuressa sijaitsevat resurssit. Naita resursseja voivat olla varastot,
avainholvit ja verkkosovellukset. Se tarjoaa myos tietoturvahalytyksia
resursseihin kohdistuvista vaarinkaytoista ja hyokkayksista. Kaikki toiminta
keskittyy Azuressa Security Centeriin, jossa on keskitetty nakyma halytyksille

seka pilviturvallisuuden hallinnalle (CSPM, Cloud Security Posture
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Management). (Dcurwin, Naveenommi-MSFT, Mattbriggs, V-alje, Taojunshen,
Elazark, Rayne-wiselman, Msmbaldwin, Bmansheim, Kadrita, Bcs2022,
Yehkardos, Laurabren, Memildin, 2023.)

Tama palvelu eroaa Defender for Endpointista siten, ettd Defender for Cloud on
on tarkoitettu pilviresursseille ja pilvialustoille. Se pitaa sisalldaan useampia eri
mahdollisuuksia suojata tydmaarat kuten taulukosta 2 huomataan. Defender for
Cloud on erittain muokattavissa. Sen avulla voi suojata vain niita

resurssityyppeja joita on tarve suojella.

Defender Tarkoitus
Defender for Servers Suojelee palvelimia
Defender for Storage Suojelee varastoresursseja

Defender for Containers | Suojelee kontteja ja niiden sisaltoja

Defender for Key Vault | Suojelee avanholviresursseja
TAULUKKO 2.

Defender for Endpoint suojaa siis paatelaitteita, kuten tydasemia. Defender for
Cloud puolestaan suurempia kokonaisuuksia tai pienia osia suuremmasta
resurssiymparistosta. Jos molemmat palvelut ovat kaytéssa, niin Defender for
Cloud:n tuottamat halytykset integroituvat Defender XDR:an portaaliin

automaattisesti, joka toimii muiden Defender -halytysten valvontapaikkana.

3.4 Microsoft Sentinel

Microsoft Sentinel on pilvipohjainen SIEM -ratkaisu. Sentinel rajoittui ennen
hyvin pitkalti Azure resursseihin, mutta uudelleenbrandayksen myéta
monipilviymparistdja alettiin tukemaan ja nimi muutettiin Microsoft Sentineliksi.
Sentinelin avulla organisaatiot voivat kerata dataa ja tapahtumalokeja erilaisista
jarjestelmista, analysoida niita ja tunnistaa taman pohjalta mahdolliset uhat.
(Mustafa Toroman 2023.)

Sentinelin tarjoamat ominaisuudet parantavat tietoturvavalvontaa hyvin paljon ja
ne tuovat mukanaan ominaisuuksia, jotka ovat markkinoilla ylivoimaisia:

e Datankeruu ja integraatio



21

Organisaatiot voivat kerata dataa useista eri lahteista, kuten lokeista,
tapahtumista ja halytyksista. Sen integraatio-jarjestelma on vertaansa vailla.
Muutamalla datanjohtimella saadaan tuotua kaikki Microsoftin palvelut
Sentineliin. (Kanupriya Chauhan 2023.)

e Uhkien havaitseminen ja metsastaminen
Sentinel tarjoaa kehittynytta analytiikkaa ja koneoppimista huomatakseen
poikkeamia ja uhkia reaaliajassa. Se kayttaa sisaanrakennettuja saantoja,
poikkeamahavainnointia ja kayttaytymisanalysointia huomatakseen
epailyttavia aktiviteetteja. (Kanupriya Chauhan 2023.)

e Tapahtumien hallinta ja tutkinta
Sentinel tarjoaa myos kattavan tapahtumien hallinnan ja tutkimisen. Rikkaan
visualisuutensa ja interaktiivisten tyOkalujen avulla voi suorittaa syvallista

tutkimusta jokaisesta tapahtumasta. (Kanupriya Chauhan 2023.)

SIEM -ratkaisu on tarkoitettu havaitsemaan, analysoimaan ja vastaamaan
tietoturvauhkiin reaaliajassa. Se keraa tapahtumalokeja useasta eri lahteesta ja
tunnistaa normaalista poikkeavaa toimintaa seka reagoi niihin. (Microsoft n.d).
Sentinel pitda myos sisallaan turvallisuus orkesterointia, automaatiota ja
reagointia (SOAR, Security Orchestration, Automation, and Response).
Sentinelilla voidaan suorittaa automaatiotehtavia sen aiheuttamiin halytyksiin ja

tapahtumiin.
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4 CASE-TUTKIMUS: MICROSOFTIN TIETOTURVATUOTTEIDEN TESTAUS

Tassa osiossa suoritetaan case-tutkimus Microsoftin Defender for Cloud ja
Sentinel -tietoturvatyokaluista. Tavoitteena oli tutkia, miten tydkalut otetaan
helposti kayttoon, ja mita ympariston pystyttajan tulee ottaa huomioon ennen
tuotantoonvientia. Tutkimukseen kuului aluksi myods Defender for Endpoint,
mutta lisensointi syista tama jatettiin pois. Jotta EDR olisi toiminut odotetusti
ilman mahdollisia virheita, olisi tydasemalla tullut olla Windows Professional -

versio.

4.1 Testiympariston rakentaminen

Lahdettiin luomaan testiymparistéa alla olevan kaavion mukaisella

suunnitelmalla.

Luodaan yritystili J

Y

Perustetaan
Azure-alusta

Y

Lisataan resursseja Muutetaan
seka sisaltoa oikeuksia

A

Y

Kylla |«—— Riittdakd oikeudet? J—~ Ei

Kytketaan Defender
for Cloud resursseille

—_——

Y
Perustetaan Luodaan
lokianalytiikka-tydtila Sentinel-tyotila

KAAVIO 1. Vuokaavio testiympariston rakentamisesta.
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Kun Sentinel-tydtila on perustettu, lisattiin sinne oleellisia komponentteja, kuten
datanjohtimia seka analytiikkasaantoja. Taman avulla saadaan keskitettya

valvonta Sentineliin seka kayttaa sen analytiikkaa tapahtumien tutkimisessa.

Jotta testaamisesta saatiin sujuvampaa, maariteltiin aluksi resurssit, saannét ja
datanjohtimet joita testauksessa kaytettiin. Taulukossa 3 on maaritelty Azureen
sijoitettavat resurssit, taulukossa 2 on Sentineliin lisattavat datanjohtimet ja

taulukossa 5 on Sentineliin konfiguroitavat analytiikkasaannot.

Resurssi Nimi Muut tarpeet
Virtuaalikone Ont-test-vm1 Admin-tunnus
Varasto ontstorage Kontti + kuva
Avainholvi Vault-ont-1 Avain + salaisuus
Avainholvi Vault-111 Avain + salaisuus
Sentinel-tyotila Sentinel-test-workspace | Konfiguraatiot

TAULUKKO 3. Azuren resurssit.

Datanjohdin Tarkoitus

Azure Key Vault Tuoda dataa avainholvin

tapahtumista.

Microsoft Entra ID Tuoda dataa Entra ID -

tapahtumista.

Subscription-based Defender for Cloud | Tuoda halytykset Sentineliin.

TAULUKKO 4. Sentinel datanjohtimet.

Analytiikkasaanto Tarkoitus

Brute force attacks against Azure por- | Halyttaa vasytyshyokkayksista Azure

tal portaalia vastaan.

Sensitive Azure Key Vault operations | Halyttaa epailyttavista tapahtumista

avainholvin sisalla.

Create incidents based on Microsoft Muuntaa Defender for Cloud:n

Defender for Cloud alerts tuottamat halytykset tapahtumiksi.

TAULUKKO 5. Analytiikkasaannot.
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Oikeassa projektissa on tarkeaa miettia etukateen tietoturvavalvonnan
tarkoitusta. Talldin sdantoja voi tulla suurikin maara Sentineliin, riippuen toki
ympariston suuruudesta, monimutkaisuudesta seka kriittisyydesta. Tassa
testauksessa kaytetaan vain muutamaa saantoa, silla tarvetta suuremmalle

maaralle ei ole.

4.1.1 Arkkitehtuuri

Kuvassa 4 on testiympariston arkkitehtuurikaavio. Yksinkertaisuudessaan
pohjalla on Azure -tilaus, joka sisaltaa erilaisia resursseja. Naille resursseille
kytketdan Azuren tarjoama suojaus Defender for Cloud paalle, jolloin halytykset
tietoturvatapahtumista tulevat Security Centeriin eli Defender for Cloud -

palvelun sivulle Azuressa.

Sentinel hakee datan datanjohtimen ja analytiikkasaannoén avulla, jotka toimivat
myos kaksisuuntaisesti. Esimerkiksi kun tapahtuman tilaa muutetaan
Sentinelissa, se vaihtuu myds Security Centerissa, jolloin hallintaa suoritetaan
vain ja ainoastaan yhden palvelun kautta. Sentinel on taynna
analytiikkasaantoja, jotka tekevat KQL -kyselyita Azure resurssien lokitietoihin,
josta se nostaa halytyksen ja luo tapahtuman, tai mita se on konfiguroitu

tekemaan.
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KUVA 4. Ympariston arkkitehtuuri.

4.1.2 Yritystili

Aluksi perustettiin yksinkertainen sahkdpostiosoite. Sahkopostiksi kelpaa mika
vain ja tassa tutkimuksessa kaytettiin Gmail -paatteista sahkodpostia.
Seuraavaksi perustetaan Microsoft -yritystili sivulla:

https://www.microsoft.com/fi-fi/microsoft-365/enterprise/office-365-

e5?activetab=pivot:yleiskatsaustab. Taalta kasin luotiin Microsoft E5 tili ja

hyddynnettiin sen tarjoama 30 paivan kokeilujakso.

Taydennetaan vaaditut tiedot. Testauksessa kaytetaan organisaation nimena
MD Security ja osoitteeksi muodostui mdrnsecurity.onmicrosoft.com. Taytettiin
loput tiedot ja valtuutetiin tdama kaikki puhelintodennuksella. Kun kaikki tiedot on
taytetty, tili on valmis. Siirrytdan kuvan 5 osoitteeseen, joka on Microsoftin

paakayttajakeskus.


https://www.microsoft.com/fi-fi/microsoft-365/enterprise/office-365-e5?activetab=pivot:yleiskatsaustab
https://www.microsoft.com/fi-fi/microsoft-365/enterprise/office-365-e5?activetab=pivot:yleiskatsaustab
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micrasoft.com
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KUVA 5. Yritystili.

41.3 Azure

Tilin perustamisen jalkeen, tehtiin Azureen ilmainen kayttaja, jossa saatiin
kayttdédn 200€:n edesta ilmaisia krediitteja, joilla ostettiin resursseja
tuntiveloituksella. Lopulta tamahan ei paljoa ole, varsinkaan, jos resursseja on

paljon. Mutta tdmankaltaiseen testaukseen tama oli taydellinen vaihtoehto.

Azure alustettiin sivulla azure.microsoft.com. Kirjauduttiin sdhkopostilla
kalle.kinnari @mdrnsecurity.onmicrosoft.com, jotta Azure tulee saman tilin alle.
Tassa on muutama huomioitava asia. Tilin taytyy olla uusi ja silla ei ole saanut
suorittaa aikaisemmin Azuren kanssa mitaan kokeilujaksoa. Myos
puhelinnumero, jolla validoidaan kayttaja, tulee olla sellainen, jota ei ole ennen
kaytetty. Kun kayttaja on luotu, paastiin Azuren aloituspaneeliin, kuten kuvassa

6 huomataan.
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KUVA 6. Tervetuloa Azure -portaaliin.

Jotta testaus onnistuu, Azureen luotiin resursseja jo olemassa olevaan
tilaukseen Azure Subscription 1. Resursseja pystyi katevasti luomaan tilauksen
Resources -valilehdeltd kohdan 5.1 maaritysten mukaisesti. Kuvassa 7 on

listattuna luodut resurssit.

Azure subscription 1| Resources »

n
Create Manage view v Refresh Export to CSV Open query |

Overview Resource group equals all X Type equals all X | Y Add filter “ More (1)
Activity log

® 1 Recommendations /2 15 Changed resources @ 8 Unsecure resources
Access control (JAM)

Tags | No grouping

Diagnose and solve problems ] Name Type Ty Resource group T Location 1 Subscription T
Security O® Front Door and CDN p... West Europe

Events - Log Analytics workspace - West Europe

Cost Management - Network Watcher West Europe

W Cost analysis Virtual machine West Europe

® Cost alerts Public IP address West Europe

Budgets Network security group West Europe

@ Advisor recommendations Virtual network West Europe
Network Interface West Europe
Billing

- Disk West Europe

B Billing profile invoices

Storage account West Europe
SEthngs Event Grid System Topic West Europe

M Programmatic deployment T o West Europe

IiiBilling properties Log Analytics workspace West Europe

Resource groups Key vault West Europe

Resources Key vault West Europe
Preview features

= Usage + quotas

Policies

KUVA 7. Resurssilistaus.
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Resurssit eivat viela itsessaan tuo arvoa testaukselle, vaan ne vaativat
jonkinlaista sisaltoa. Jotkin resurssit, kuten avainholvi vaati erilaisen
kayttooikeuden. Resurssia luodessa maariteltiin, etta oikeudet tulee valtuuttaa
RBAC -pohjalta. Eli lisattiin oikeudet kyseiseen resurssiin 'Key Vault
Administrator’ -roolin avulla. Roolit lisataan kyseisen resurssin identiteetti ja
paasynhallinta (IAM, Identity and Access Management) -valilehdelta, kuten
kuvassa 8 huomataan. Kun oikeudet resurssin kasittelyyn saatiin, holveille

luotiin avain seka salaisuus resurssin omilla sivuilla.

KeyVaults | Access control (IAM)

ch « Download role assignments ‘ Feedback

Overview

Check access  Role assignments  Roles  Deny assignments  Classic administrators
Activity log
Access control (IAM) My access
View my level of access to this resource.
¥ Tags

~ Resource visualizer

% Events Check access

KUVA 8. Key Vault -roolitus.

Sama toteutettiin my06s varasto-resurssille. Sen sisalle lisattiin kontti, johon
upotettiin kuvatiedosto. Sisalto luotiin samalla tavalla kuin avainholvissa

resurssin omalla sivulla kuvan 9 mukaisesti.

[ ontstorage | Containers

Container

(]

Last modified Ancnymous access le... Lease state
6PM  Private Available

Private Available

Data storage

B Containers

KUVA 9. Varasto -resurssi.

Jotta virtuaalikonetta on mahdollista testata, tulee varmistaa yhteydonotto
virtuaalikoneelle. Resurssia luodessa siihen lisattiin paakayttaja-tunnus, jotta
kirjautuminen on mahdollista. Azure tarjoaa eri vaihtoehtoja yhdistamiselle

kuten paikallisen RDP -yhteyden, natiivin SSH -yhteyden, Bastionin, Serial
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konsolin ja Windows Admin Center:n. Kuvassa 10 valittiin yhdistamiskeinoksi

Windows Admin Center.

Microsoft Azure £ search resources, services, and docs (G+/) — s I ) I kalle kinnari@mdmsecu... (8
MD SECURITY (MDRNSECURITY....

in Center
+ ont-test-vm1 | Connect *

Configure prerequisites for Windows Admin Center
‘ : Refresh Troubleshoot ™ Azure needs to configure some features in order to connect to the VM.

¥ Overview # Prerequisites configured
Activity log — C°”"?C""9 DY @ Windows Admin Center Administrator Login role
Public IP address | A Windows Admin Center Administrator Login role on this Azure VM will allow
Access control (IAM) for Microsoft Entra ID-based login to the virtual machine via Windows Admin

) Center.
Admin username

adminkalle Outbound port rule
Outbound access to the Windows Admin Center and Microsoft Entra ID
services is required.

¥ Tags

Diagnose and solve problems Port (s )
6516 © Install Windows Admin Center
Just-in-time policy ( ) The Windows Admin Center extension is a small agent that runs on your VM,
allowing you to securely connect to your machine.

Connect

l®)
L3
&

Connect Configured for port 6516
Port 6516 (temporary configuration)
Bastion . . Just In Time on the VM for all configured |Ps will temporarily configure a
Configured connection network security group rule for all incoming traffic to port 6516.

E. Windows Admin Center _
Public IP address: 172.211.129.124

ﬁ. A public IP address is required to connect via this connection method.

[ K S

Networking

T Windows Admin Center

Browser-based experience with a rich o e R e A S (T e
interface of security and managemen Azure needs to first check that Windows Admin Center is available after configuring all

Application security groups the prerequisites.

2
% Load balancing
-]
(_) Connect to Windows Admin Center.
2 Checking that Windows Admin Center is available and responsive to incoming

HTTPS requests.

Network manager

Settings

C® 50 % ¢

& Disks Connect in Browser

KUVA 10. Virtuaalikoneelle kirjautuminen.

4.1.4 Defender for Cloud

Resurssien ja sisallon luomisen jalkeen oli aika kytkea Defender for Cloud
paalle. Defenderin kayttoonotto on hyvin yksinkertaista. Azure haun kautta
haettiin Defender for Cloud, jossa navigoidaan 'Environment settings’ -
valilehdelle. Kuvan 11 mukaisessa nakymassa Defender kytketaan paalle seka

sitd on mahdollista mukauttaa organisaation tarpeiden mukaan.
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@ Settings | Defender plans

KUVA 11. Defender -tilauksen mukauttaminen.

Kuvassa 12 varmistettiin, etta resurssit ovat suojattuja Defenderin kytkennan

jalkeen, jossa kesti noin tunti.

KUVA 12. Defenderin tarkistus resursseissa.

Synkronoinnin jalkeen taydennettiin ymparistdéa vield hieman, lisdamalla CSPM
ja ISO 27001:2013 kaytannot koko ymparistolle. Oikeassa projektissa ei
valttamatta tata tarvitse tehda, silla kaytantojen seuranta vaihtelee jokaisessa

projektissa. Tama tehtiin kuvan 11 nakymassa 'Security policies’ -valilehdella.

4.1.5 Sentinel

Viimeisena osana rakentamista luotiin Sentinel -tydtila, joka toimii kaiken
keskuksena. Tyotilaa luodessa, Azure kehottaa luomaan lokianalytiikka-tyotilan,

joka toimii pohjana Sentinelille kuten huomataan kuvassa 13.



31

e grouping ~ | | 2 Lstview \,

Location Ty Subseription T4 Directory T4
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See and stop threats befure they cause SiEM ¢ et world. Microsoft Sentinel i your

KUVA 13. Lokianalytiikka -tyotilan luonti.

Kun lokianalytiikka-tyotila oli luotu, sen paalle voitiin perustaa Sentinel-tyotila,

kuten alla olevasta kuvasta huomataan.

Warkspace T4 Lacation T ResourceGroup T4 Subserlgtion T4 Directory T

o Sentinel-test-workspace westeurope sentinl-rg Azure subscription 1 MD Security

Cancel

KUVA 14. Sentinel -tyétilan luonti.

Seuraavassa vaiheessa lahdettiin konfiguroimaan Sentineli ja liittdamaan se
osaksi suurempaa valvontakokonaisuutta. Tassa tutkimuksessa ei ollut
kauheasti vaihtoehtoja konfiguroinnin osalta, koska ymparisto rajoittuu
pilviresursseihin. Konfiguraatio toteutettiin osan 5.1 maaritysten mukaisesti. Alla

olevassa kuvassa on kaytetyt datanjohtimet.
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L. More content at

B content hub

Providers : Microsoft Data Types : All Status : All

Connector name T

Azure Key Vault
Microsoft

Microsoft Entra ID

Microsoft

Microsoft Entra ID Protection

Microsoft

iption-based Microsoft Defender for Cloud (Legacy)

KUVA 15. Datanjohtimet

Jokainen datanohdin tuo valmiita saantoja, jotka voi ottaa suoraan tai pienilla
muutoksilla kayttoon. Kuvassa 16 nakyy erilaisia valmiita saantoja.
Analytiikkasaannot 16ytyvat 'Analytics’ -valilendelta. Taalla luotiin maaritysten
mukaiset saannaot testiymparistolle. Saantodja voidaan myos luoda itse, mutta se

vaatii hyvaa KQL -tuntemusta.

KUVA 16. Analytiikkasaannat.

Kuvassa 17 luotiin analytiikkasaanto, joka kaantaa Defender for Cloud:n
tuottamat halytykset tietoturvatapahtumiksi. Tama ei vaadi minkaanlaista KQL -
logiikkaa, silla se hakee datanjohtimen avulla Defender -palvelusta tulleet

halytykset.
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Analytics rule wizard - Create a new Microsoft Security rule

General Automated response Review + create

Create an analytics ru
Analytics rule details

Name

Create incidents based on Microsoft Defender for Cloud

Description

Create incidents based on all alerts generated in Microsoft Defender for Cloud

Analytics rule logic

rts that contain the following text in the alert name

from alerts that do not contain the following text in the alert name

Next : Automated response >

KUVA 17. Analytiikkasaannon luonti.

Seuraavaksi luotiin yksi automaatiosaanto, joka nimittaa tapahtumille omistajan
Kalle Kinnari. Taman tarkoitus oli testata havainnollistaa automaation
perustoiminta. Saanndn laukaisijana toimii se, etta Sentineliin luodaan
tapahtuma Defender for Cloud halytyksen perusteella. Kuva 18 nayttaa

automaatiosaannon luontiprosessin analytiikkasaantdéa konfiguroitaessa.
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Create new automation rule

Rule expiration @

KUVA 18. Automaatio analytiikkasaannolle.

Kuvassa 19 on kaikki saannot, mita Sentineliin konfiguroitiin. Sdannaot toimivat
perusajatuksella siten, ettéd ne suorittavat KQL-kyselyitd dataan, jota saadaan
datanjohtimien avulla. Sitten niille luodaan logiikka minka pohjalta ne

laukaisevat halytyksen.

i Rules by severity
é4 ent af L
C ub
Acti

ive rules - High () BEMedium3) NLow(0) B informational (@)

Active rules

KUVA 19. Kaytettavat analytiikkasaannaot.

Kuvassa 20 on saanndn 'Brute force attack against Azure Portal’ -logiikka.
Tama ei tietenkaan ole koko logiikka, silla se on todella pitka. Kuten kuvasta
huomataan, kynnys epaonnistuneille kirjautumiselle on viisi kymmenen minuutin

todentamis-ikkunan aikana.



let threshold =5;

let timeRange = 30m;

authenticationWindow = 18m;

aadFunc = (

table( )

| where TimeGene

) {

ted > ago(1d)

\ where AppDisplayName h: “Azure Portal”

| extend

KUVA 20. Vasyttamishyokkayksen -logiikka.

4.2 Todentaminen

Tassa osassa varmistettiin, etta kaikki komponentit ymparistdssa toimivat

odotetulla tavalla. Luotiin tasta testausmatriisi, joka taydennettiin testituloksien

mukaan. Tapahtumat ja halytykset kaytiin myos lapi, joita testauksesta

aiheutuu.
Resurssi Komponentti Testaustapa Sentinel
nakyvyys
Vault-ont-1 | Defender for Cloud Kasittely tor-verkossa | Nakyy
Vault-111 Defender for Cloud Kasittely tor-verkossa | Nakyy
Sentinel Holvin poisto Nakyy
Ont-test- Defender for Cloud Ajetaan powershell- Nakyy
vm1 komento
ontstorage | Defender for Cloud Kasittely tor-verkossa | Nakyy
Testiviiruksen lataus Nakyy
Entra ID Sentinel Useampi Nakyy

epaonnistunut
kirjautuminen, josta
seuraa onnistunut

kirjautuminen

TAULUKKO 6. Validoinnin tulokset.
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4.2.1 Avainholvi

Key Vault resurssien testaus suoritettiin siten, etta ladatattiin TOR -selain
tietokoneelle. Avainholvin URL kopioidaan ja liitetddn TOR -selaimen
hakukenttaan. Uudelleentunnistautumisen jalkeen, paastiiin kasiksi avainholvi -
resurssiin. Kaytiin katsomassa holvin salaisuus seka avain, jonka jalkeen
kirjauduttiin ulos portaalista. Saadaan kuvan 21 mukainen tapahtuma

Sentineliin:

Access from a TOR exit node to a key vault

A Kalle Kinnari 47 New ~ | | Medium
Owner Status Severity

Description
A key vault has been accessed from a known TOR exit node. This could
be an indication that a threat actor has accessed the key vault and is
using the TOR network to hide their source location. We recommend
further investigations.

Alert product names
* Microsoft Defender for Cloud

Evidence

LB

Last update time Creation time
04/20/24, 12:14 PM 04/20/24, 1214 PM

Entities (3)
A& kallekinnari

B 45.15.157.177
® vault-111

Tactics and techniques

v " credential Access (0)

Incident workbook

Analytics rule

Tags
i

Incident link
https://portal azure.com/#asset/Microsoft_Azure_Security_Insigh...

KUVA 21. Avainholvin -validointi.

Tapahtuman tiedoista saadaan selville muun muassa mitka entiteetit
tapahtumaan liittyivat. Kuvassa 22 nakyy kayttaja Kalle Kinnari, Tor:n
poistumissolmu ja resurssi vault-111. Sdann6n automaatio toimi myas, silla
Kalle Kinnari on nyt tapahtuman omistaja. Kaytettiin ip-osoite abuseipdb -

palvelussa, jolloin saadaan ip-osoitteen tiedot:
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45.15.157.177 was found in our database!
This IP was reported 701 times. Confidence of Abuse is 100%

(.) This address is a Tor exit node. Neither the owner nor the
provider are directly behind the offending action.

ISP Rost LLC

Usage Type Data Center/\WWeb Hosting/Transit
Hostname(s) tor.node9.shadowbrokers.eu
Domain Name colomna.net

Country i il France

City Paris, lle-de-France

IP2L ocation

KUVA 22. Abuseipdb:n tiedot IP-osoitteesta.

Analytiikka seka Defender saavat hyvin tietoa irti tasta. Asiantuntijan on helppo
aloittaa tutkinta, kun kolme keskeista tietoa nahdaan alku-analyysista. Kuten
huomataan, etta Sentinel ilmoittaa myos hyokkayksen taktiikan tai tekniikan.

Tassa tapauksessa se on Credential access.

Lisaksi Defender laukaisi halytyksen samaisesta aiheesta, mutta kohdisti sen
koko toiminnalle. Kuvauksessa sanotaan, etta vaikka toiminta voi olla
oikeutettua, silti halytys laukaistaan, koska hydkkaajat voivat kayttaa TOR -
verkkoa salatakseen alkuperaisen osoitteensa. Eli vaikka avainholvin sisaltoa ei
olisi luettu hyokkayksen aikana, halytys olisi tullut joka tapauksessa ja SOC-tiimi

olisi tietoinen toiminnasta.



Azure Resource Manager operation from suspicious ..

- Incident numbe 2

& Kalle Kinnari V| it New ~ | | Medium
Owner Status Severity

Description

Microsoft Defender for Resource Manager detected a resource
management operation from an IP address that is associated with proxy
services, such as TOR. While this behavior can be legitimate, it's often
seen in malicious activities, when threat actors try to hide their source
IP.

Alert product names
* Microsoft Defender for Cloud

Evidence

" N/AD 91

Last update time Creation time
04/20/24, 11:32 AM 04/20/24, 11:32 AM

Entities (4)

& kallekinnari

B 45.15.157.177

® vault-111
vault-ont-1

Tactics and techniques

v '@ Defense Evasion (V)]

KUVA 23. Toinen avainholvi -halytys.

4.2.2 Virtuaalikone

Virtuaalikoneen hyokkayksen simuloinnin toteuttamien oli hieman
yksinkertaisempi. Se vaati sen, etta kirjaudutaan luoduilla paakayttaja -

tunnuksilla virtuaalikoneelle samalla tavalla kuin resurssien testauksessa.

Seuraavaksi avataan komentokehote cmd, jossa ajetaan kuvan 24 mukainen

komento, tarkoituksena tuottaa halytys:
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Administrator: Command Prompt = o X

KUVA 24. Powershell -komento virtuaalikoneella.

Alla olevasta kuvasta huomataan, etta testaus onnistui, silla Sentineliin luotiin
tapahtuma halytyksesta.

Suspicious PowerShell command line

- Incident number 7

& Kalle Kinnari I Medium
Owner Severity

Description

A suspicious PowerShell activity was observed on the machine. This
behavior may indicate that PowerShell was used during installation,
exploration, or in some cases in lateral movement activities which are
used by attackers to invoke modules, download external payloads, or

get more information about the system. Attack...
St

Alert product names
¢ Microsoft Defender for Cloud

Evidence

* 0

Bookn

Last update time Creation time
04/20/24, 02:05 PM 04/20/24, 02:05 PM

Entities (7)
adminkalle
ont-test-vm1
ont-test-vm1

powershell.exe

Tactics and techniques

v % Execution (0)

KUVA 25. Virtuaalikoneen hydkkayksen simulointi.
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Kuvasta 26 nahdaan, ettd sama patee kuin avainholvi -testissa, eli Defender
keraa alkutietoja hyvin. Asiantuntija tietda heti, mista koneesta on kyse, milla
kayttajalla seka mika tyokalu liittyy tapahtumaan. Asiantuntija voi myos tutkia
tapahtumaa tarkemmin painamalla View full details’ tapahtuman alaosasta.
Tassa ikkunassa asiantuntija nakee tarkemmat tiedot entiteeteista, tapahtuman

aikajanan seka kuvauksen.

@ Suspicious PowerShell command line

KUVA 26. Tapahtuman tutkiminen.

Asiantuntijat voivat tarkastella tapahtumaa my0s visuaalisesti. Investigate -

toiminnolla paasee tutkimaan tapahtumaa eri tavalla kuten kuvasta 27 nahdaan.

- Sluspicious PowerShell command line !Medium :_‘; é.KaIIe Kinnari ©.4/20/2024, 2:05:08 PM

B G entities
5

KUVA 27. Tapahtuman visualisointi.
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4.2.3 Varasto

Varasti -resurssi testattiin hyvin samalla tavalla kuin avainholvi. Varasto -
resurssin varastokontista |Oytyi ympariston rakentamisen aikana lisatty
kuvatiedosto. Kuvatiedostolle luotiin SAS-merkki sekad URI, joka liitetaan TOR-
selaimen hakukenttaan. Nain ollen kuva nakyi vapaasti selaimessa ja Defender

halyttaa paasysta varastokappaleeseen alla olevan kuvan mukaan.

a Tor exit node to a storage blob contai..”

& Kalle Kinnari | 3% New " High
Owner Status Severity

Description

An IP that is a known Tor exit node accessed Storage container
‘testcontainer' in storage account ‘ontstorage’. The actor's access was
authenticated using Shared Access Signature (SAS).

Threat actors use Tor to make it difficult to trace the activity back to
them. Authenticated access from a Tor exit node is a likely ..

Alert product names
* Microsoft Defender for Cloud

Evidence

N/A ®1
Last update time Creation time

04/19/24, 10:54 PM 04/19/24, 10:54 PM

Entities (2)
B 185.220.1015
B ontstorage

Tactics and techniques

KUVA 28. Varastohyokkayksen todentaminen.

Kuten aikaisemmissa tapahtumissa, tapahtumatiedoista saadaan jo erittain
hyvaa ja arvokasta tietoa jatkotutkimusten kannalta. Syotetaan IP-osoite

abuseipd -palveluun ja saadaan kuvan 29 mukaiset tiedot.
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185.220.101.5 was found in our database!
This IP was reported 3,739 times. Confidence of Abuse is 100%

0 This address is a Tor exit node. Neither the owner nor the
provider are directly behind the offending action

ISP Zwiebelfreunde E V.

Usage Type Data Center/Web Hosting/Transit
Hostname(s) berlin01 tor-exit artikel10.org
Domain Name zwiebelfreunde.de

Country Netherlands

City Amsterdam, Noord-Holland

IP2Location

KUVA 29. IP-osoite Abuseipdb:ssa.

Varstolle suoritettiin lisaksi viela toinen testi. Siina testattiin haittaohjelmien
skannaus-toimintoa. Varastokontin sisalle ladattiin EICAR -testiviirus kuvan 30

mukaisesti.

Upload blob

jm testcontainer

KUVA 30. Haittatiedoston lataus varastokonttiin.

Kuvassa 31 on Sentineliin tulleen tapahtuman tiedot, missa testiviirus ladattiin

varastokonttiin.



High
Severity

A malicious blob was uploaded to your storage account "ontstorage’.
The detected malware type is 'Virus:DOS/EICAR _Test_File'. This security
alert was generated by the Malware Scanning feature in Defender for

Storage. Potential causes may include an intentional upload of malware
by a threat actor, or an unintentional upload of a malicious file by a
legitimate user.

Alert product names
* Microsoft Defender for Cloud

Evidence

91

Last update time Creation time
04/20/24, 11:57 AM 04/20/24, 11:57 AM

Entities (4)

B ontstorage
eicar.com

B SHA256/275A021B...
Virus:DOS/EICAR_T...

Tactics and techniques

s W8 Lateral Movement (0)

KUVA 31. Haittatiedosto varastokontissa.

Vajaa tunti myohemmin saatiin toinen halytys, hieman eri entiteeteilla:

Potential malware uploaded to a storage blob contai..

& Kalle Kinnari v 3 New High
Owner Status Severity

Description
Someone has uploaded potential malware to your Azure Storage
account 'ontstorage’.

Alert product names
* Microsoft Defender for Cloud

Evidence

R

Last update time Creation time
04/20/24, 01:42 PM 04/20/24, 01:42 PM

Entities (5)

=

B ontstorage
B eicar.com

B MD5/44D88612FE...

Tactics and techniques

~
v "™ Lateral Movement (0)

KUVA 32. Toinen ilmoitus haittaohjelmasta.
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Saadaan samat tiedot kuin aikaisemmin, paitsi tdssa tapauksessa kayttajaa ei

saatu kiinni aivan taysin, mutta lataajan |P-osoite jai lokeihin. Kaytettiin se
jalleen kerran abuseipdb -palvelussa kuvan 33 mukaan:



S .- ot found in our database

ISP Elisa Oyj
Usage Type
Hostname(s) D -is--|aajakaista f

Domain Name elisa fi
Country <4 Finland
City Helsinki, Uusimaa
IP21 ocation
L ] o

KUVA 33. Lataajan IP-osoite Abuseipd:ssa.

Lataajaa ei valttamatta saada tasta vastuuseen, mutta kaikki tiedot, joita
tutkimuksissa saadaan, ovat tarkeita. Tiedot voidaan luovuttaa toisessa
skenaariossa esimerkiksi poliisille. Mutta vaikka testauksessa saadaan tieto,
etta haitallinen tiedosto on ladattu konttiin, mikaan komponentti ei kuitenkaan
sita poista automaattisesti, toisin kuin tydasemilla, joissa tiedosto joutuu

karanteeniin.

4.2.4 Sentinel analytiikka

Testattiin myds, miten muut Sentineliin konfiguroidut analytiikkasaannot

toimivat. Testaus suoritettiin ensin vasyttamishyokkayksen analytiikkalle.
Simuloitiin tapahtumaa kriajutumalla epaonnistuneesti kuusi kertaa, jonka
jalkeen kirjautumalla onnistuneesti. Kuvan 34 mukaisesti tdstd muodostui

tapahtuma Sentineliin.

44
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- Brute force attack against Azure Portal

Incident number 10

& KalleKinnari /| 3% New ~ | Medium
Owner Status Severity

Description

Detects Azure Portal brute force attacks by monitoring for multiple
authentication failures and a successful login within a 20-minute
window. Default settings: 10 failures, 25 deviations. Ref:

Alert product names
* Microsoft Sentinel

Evidence

1 91

Last update time Creation time
04/21/24, 03:19 PM 04/21/24, 03:19 PM

Entities (2)

‘ Kalle Kinnari
= .

Tactics and techniques

A~ W Credential Access (1)

T1110 - Brute Force

KUVA 34. Brute force hyokkays.

Hyokkaajan epaonnistuneet seka onnistunut kirjautuminen nosti analytiikan
myota halytyksen. Asiantuntija voi seuraavaksi tehda tarvittavat toimenpiteet
uhan poistamiseksi, kuten lukitsemalla kayttajan ulos seka vaihtamalla taman

salasanan.

Seuraavaksi testattiin toista saantoa, joka ilmoittaa epatavallisista tilanteista
kaikissa avainholvi resursseissa. Tata simuloitiin poistamalla toinen avainholvi
siten, etta se on viela palautettavissa tietyn ajan. Kuvassa 35 huomataan, etta
Sentinelin analytiikka huomasi taman tapahtuman, mutta tiedot ovat hieman
puutteellisia. Tapahtumasta ei huomaa, mika holvi on kyseessa tai mita

komentoa on kaytetty.
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- Sensitive Azure Key Vault operations

A Kalle Kinnari v 35 New v | Medium
Owner SETH Severity

Description

Identifies when sensitive Azure Key Vault operations are used. This
includes: VaultDelete, KeyDelete, SecretDelete, SecretPurge, KeyPurge,
SecretBackup, KeyBackup. Any Backup operations should match with
expected scheduled backup activity.

Alert product names

* Microsoft Sentinel

Evidence

1 91

Last update time Creation time
04/21/24, 11:55 AM 04/21/24, 11:55 AM

Entities (2)

& Kalle Kinnari
=

Tactics and techniques

L Impact (1)

T1485 - Data Destruction

KUVA 35. Key Vault poisto-operaatio.

4.2.5 CSPM ja sdaannot

CSPM pisteyttaa nykyisen turvallisuustason Azure-ymparistdssa. Se mittaa
muun muassa sita, onko MFA paalla, kuinka monta paakayttajaa tilauksella on
ja miten turvallisia resurssien konfiguraatiot ovat. CPSM tarjoaa myos keinoja
pisteytyksen parantamiseen. Tasta on helppo lahtea parantamaan
turvallisuutta, silla Azure tarjoaa joissakin tapauksissa automaattisia
korjaustoimenpiteita resursseille. Kuvassa 36 testiympariston pisteytykseksi on
annettu 67%.

Secure score recommendations  All recommendations

 — Resource health

Secure score ( Active secure score recommendations Unhealthy (3) I Healthy (1) | Not applicable (3)

KUVA 36. Secure score Defender for Cloud.
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Kuvassa 37 nakyy kuinka hyvin ymparistd on konfiguroitu ISO -saantdjen
mukaan. Kuvassa nakyy myos Microsoftin pilviturvallisuuden omat vaatimukset.
Suurin osa taman ilmoittamista puutteista liittyy virtuaalipalvelimen

kryptaukseen seka datankeruuseen resursseista.

Download report (% Manage compliance standards Open query Compliance over time workbook Audit reports Compliance offerings

i You can now fully customize the standards you track in the dashboard. Update your dashboard by selecting "Manage compliance standards® above. —

Microsoft cloud security benchmark Lowest compliance standards

56 of 55 controls passed 1S0 27001:2013

KUVA 37. Microsoft ja ISO saannét.

4.3 Yhteenveto

Defender for Cloud tarjoaa erittain hyvan pilviturvallisuuden analyysin CSPM:n
avulla, vaikka se maksaakin jokaista resurssia kohden. Se on kuitenkin rahan
arvoista, koska sen avulla turvallisuustasoa voidaan nostaa todella korkealle.
Tottakai Defender for Cloud:n resurssiosuojaus on erittain hyva ja se havaitsee
uhkia jo mahdollisessa alkuvaiheessa. Valilla halytykset tapahtumista tulevat
hieman hitaasti. Toki tama on nakdkulmasta kiinni, mutta tuote jonka tarkoitus
on halyttaa resursseihin kohdistuvista hyokkayksista tai vakoilusta, ei saisi olla

lilan hidas.

Defender for Cloud voi toimia myos itsenaisesti, irrallisena Sentinelista. Sentinel
tuo paljon lisaa tietoturvan valvontaan, mutta vaatii hieman syvempaa
osaamista datankeruun takia, lokikyselyiden seka metsastamisen takia.
Defender for Cloud tarjoaa kaikille halytyksille keinoja, joilla halytys voidaan
hoitaa ja jatkossa ehkaista. Lisaksi kaikki resurssit ja defender toimivat
samassa ymparistdossa seka palvelu on helppo ottaa kayttdon, kirjaimellisesti

vain muutaman napin painalluksella.

Sentinelin kayttdé on suositeltavaa, kun kaytdssa on enemman resursseja eri

lohkoista, esimerkiksi Windows -ty6asemia, joilla on Defender for Endpoint
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kaytdssa. Koko Microsoftin tuoteperheen voi tuoda Sentineliin ja keskittaa

kaiken sinne ja samalla luoda analytiikkasaantoja.

Sentinel on myds erittain integoitavissa. Tahan voi datanjohtimien avulla
yhdistaa vaikka WithSecure:n EDR ominaisuuden, jolloin halytykset keskittyvat
Sentineliin, silloin ei ole tarvetta kayttda useampaa eri portaalia uhkien
hallinnointiin. Integraation voi my0s vieda toiseen suuntaan, eli Sentinelista
voidaan tuoda halytykset organisaation tikettijarjestelmaan, esimerkiksi Jira

Atlassianiin.

Kaikin puolin Sentinel ja Defender for Cloud ovat etevia, ketteria ja monipuolisia
tyokaluja nykyisessa tietotekniikan ja tietoturvan maailmassa. Niilla on laajat
kayttomahdollisuudet seka ne voi hallita helposti suurempiakin kokonaisuuksia.
Lisaksi hinnoittelu on my0ds suhteellisen jarkeva, esim. 15%/kk per palvelin. Talla
hinnalla saa lokianalytiikka -agentin sek& huippuluokan virustorjunnan.
Sentinelin hintnoittelu pohjautuu siihen, kuinka paljon dataa tulee tyétilaan
kuukaudessa. Jos organisaatio on suuri tai resursseja on valtava maara, hinta
voi nousta hyvinkin akkia korkealle. Tama tosin riippuu hyvin pitkalti siita,

millaisia analytiikkasaantdja on kaytdssa ja miten ne on konfiguroitu.

Kuten suuressa osassa muitakin tapauksia, Sentinelille ei ole olemassa parasta
tapaa harjoittaa valvontaa. Kaikki riippuu taysin siita, millainen budijetti on ja
minkalaista valvontaa halutaan suorittaa. Nama asiat tulee maaritella projektin
alussa, ennen kuin lahtee ymparistdja rakentamaan. Taman pohjalta voi tutkia
vaihtoehtoja ja tapoja, miten saavutetaan omalle organisaatiolle taydellinen

jarjestelma.



49

5 JOHTOPAATOKSET JA TULEVAISUUDEN NAKYMAT

Tassa kappaleessa kasitellaan kaikki, mita tyossa on tutkittu. Kiteytetaan
lyhyesti nykyaikaiset tietoturvaratkaisut ja prosessit. Kerataan yhteen

johtopaatokset seka mietitaan, milta tulevaisuus nayttaa tietoturvan osalta.

5.1 Yhteenveto

Opinnaytetydssa kaytiin 1api nykyaikaisia tietoturvauhkia organisaatioissa seka
miten Microsoftin tydkaluilla voidaan vastata naihin, etenkin pilviymparistoissa.
Lopuksi suoritettiin myods Case-tutkimus, missa testattiin Defender for Cloud -
palvelun seka Microsoft Sentinelin kayttdonottoa pilviymparistossa.
Testaukseen kuului myods resurssien suojauksen todentaminen simuloimalla

hyokkayksia naihin resursseihin.

Case-tutkimuksessa perustettiin yritystili, johon liitettiin Azure pilviymparisto,
jossa on muutamia resursseja, mita normaalissa yrityksessa voisi olla.
Resurssit tuotiin Defender-suojauksen piiriin ja keskitettiin halytykset ja
analytiikka Azuren komponenteista, kuten Entra ID:std suoraan Microsoft

Sentineliin.

5.2 Johtopaaitokset

Tietoturvatydkalut suojaavat yrityksen resursseja ja sen tydntekijoiden dataa.
TyOkalujen liséksi organisaatioilla tulee olla selkea riskienhallintastrategia seka
jatkuva kehitys tietoturva-asioissa, koska maailma muuttuu jatkuvasti
ymparillamme. Organisaatioilla tulee siis olla selkeat rajat, miten tietoturvallista

tyota tehdaan ja miten puolestaan organisaatio suojaa resurssejansa.

Case-tutkimus antoi arvokasta tietoa, miten puolustusjarjestelmat otetaan
kayttoon Microsoftin ymparistossa ja siihen liittyvissa resursseissa. Lisaksi
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suojauksen ja halytysten testaus antoi kattavan kuvan, kuinka Defender toimii,
seka miten analytiikaa kannattaa kongifuroida Sentinelissa, jotta saadaan ns.
enemman irti koko palvelusta, eli kaytetaan muitakin ominaisuuksia, kuin
keskitettya valvontaa. Toki testaamatta jai uhkien metsastys, lokianalytiikan
kayttd laajemmassa mittakaavassa ja automatisointi tehtavatasolla. Nama
kuitenkin ovat tarkeita osia ja Sentinelin kantavia voimavaroja, joten jokaisen
tulisi osata kayttaa naita tyokalunaan taistelussa uhkia ja hyokkayksia vastaan.
Microsoft tarjoaa tdhan myds hyvia ohjeita omilla sivuillaan, seka oleellisen

sertifiointi-kurssin SC-200 Microsoft Learn:ssa.

5.3 Tulevaisuuden nakymat ja haasteet

Tekoalyn nopea kehittyminen ja integroituminen yritysmaailmaan ja
teknologiaan tuo paljon hyvia asioita, kuten virhemaarien pienentamista,
automaatiota ja skaalautuvuutta. Yksi suurimpia haasteita tietoturvalle on
kyberhyokkaysten luonteen kehittyminen. Tekoalyn avulla rikolliset voivat
jatkuvasti kehittaa uusia ja hienovaraisia tekniikoita tietomurtoihin (J. Artiff, 24
2018). Vaarana on, etta aloittelijatason koodari voi luoda haittaohjelmia ja

automatisoida niita, joka lisaa hyokkayspinta-alaa entisestaan.

Tekoalyn avulla voidaan my0s esiintya toisena henkilona tai entiteettina, esim.
syvavaarennds on teknologia, jota kaytetddn myds sodassa tarkoituksena
esiintya tiettyna henkilona huijaten ja demoralisoidaten toisen osapuolen
joukkoja. Tekoaly tuo mukanaan riippuvuutta kyseiseen teknologiaan ja

perinteinen ihmistason ongelmanratkaisukyky voi heikentya entisestaan.

Vaikka uudet teknologiat ja keksinnot tuovatkin mukanaan paljon haasteita ja
riskeja, niille keksitaan vastapaino. Kuten viruksille keksittiin virustorjunta, MDM
mobiililaitteiden hallintaan ja palomuuri verkon suojaksi. Tulevaisuudessa
tekoalyn avulla todennakoisesti torjutaan myos sen itse tuomat ongelmat
joissain maarin. Myos tietoturva-asiantuntijoiden maara kasvaa vuosi vuodelta,

joka toimii hyvana vastapainona kehitykselle.
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Tietoturvan kehittymista voidaan myos parantaa suuremmalla skaalalla, kuten
NIS2:lla Euroopan Unionissa. NIS2 on EU-direktiivi, jonka tarkoituksena on
parantaa turvallisuutta tietoverkoissa ja tietoliikennejarjestelmissa. EU vaatii,
etta kriittisen infrastruktuurin ja palveluiden operaattorit toteuttavat tarvittavia

turvatoimia ja raportoimaan tapahtumista viranomaisille. (Nis2directive. N.d.)

Tulevaisuudessa Microsoftin tyOkalut tulevat olemaan suuressa roolissa.
Varsinkin, kun organisaatiot siirtavat resurssejaan pilveen entista enemman,
myos kysynta Azurelle ja sita kautta tietoturvatyokaluille nousee myos.
Microsoft on noin Kolmen biljoonan dollarin yritys, joka johtaa
tietoturvamarkkinoita sen integraation seka laajan ja toimivan tuoteperheen

ansiosta.
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