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Tekoalyn nopea kehitys on luonut monia mahdollisuuksia maailmanlaajuisesti,
kuten lisannyt tyotehokkuutta automatisaation avulla ja helpottanut
terveydenhuollon ammattilaisia sairauksien diagnosoinnissa. Nopea kehitys on
kuitenkin herattanyt myos huolta siita, miten algoritmien mahdolliset vinoumat
voivat vahvistaa eriarvoisuutta tai miten tekoaly voi uhata jopa ihmisoikeuksia.
(Unesco, 2024.)

Tutkimuskatsauksen ja tekoalykuvageneraattoreilla suoritetun kokeen
keskeinen tavoite on selvittda, miten algoritmien avulla tehdyt paatdkset voivat
johtaa syrijiviin lopputuloksiin sukupuolen, rodun tai aseman perusteella ja miten
naita ongelmia voidaan lieventaa teknisten ja eettisten saannodsten ja ohjeiden
avulla. Opinnaytetydssa kaytettiin Iahteena myods Euroopan komission,
Unescon ja Suomen valtioneuvoston laatimia eettisia ohjeita tekoalylle.

Opinnaytetyon tuloksena huomattiin, etta tekoalyn eettisia ohjeistuksia ja
lainsdadantda on tarve jatkuvasti paivittaa, koska teknologia kehittyy nopeasti ja
uudet sovellukset tuovat mukanaan uusia haasteita. Erityisesti koulutusdatan
laatu ja monipuolisuus ovat kriittisia tekijoita, silla algoritmien vinoumat ja
syrjivat piirteet johtuvat usein puutteellisesta tai yksipuolisesta datasta. Jotta
tekoaly voi toimia oikeudenmukaisesti ja luotettavasti, on varmistettava, etta
koulutusdata on edustavaa ja kattavaa, heijastaen monipuolisesti yhteiskunnan
eri osia ja ryhmia.
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Ethics of artificial intelligence

-bias, discrimination, and ethical guidelines

The rapid development of artificial intelligence has created numerous
opportunities worldwide, such as increased work efficiency through automation
and aiding healthcare professionals in diagnosing diseases. However, this rapid
development has also raised concerns about how potential biases in algorithms
can reinforce inequalities or even threaten human rights. (Unesco, 2024.)

The main objective of the literature review and the experiment conducted with
Al image generators is to investigate how decisions made using algorithms can
lead to discriminatory outcomes based on gender, race, or status, and how
these issues can be mitigated through technical and ethical regulations and
guidelines. The thesis also references ethical guidelines for Al developed by the
European Commission, UNESCO, and the Finnish Government.

The results of the thesis indicate that there is a need to continuously update
ethical guidelines and legislation for Al, as technology is rapidly advancing, and
new applications bring new challenges. In particular, the quality and diversity of
training data are critical factors, as biases and discriminatory features in
algorithms often stem from incomplete or homogeneous data. To ensure that Al
operates fairly and reliably, it is essential to guarantee that the training data is
representative and comprehensive, reflecting the diverse aspects and groups
within society.
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Al HLEG High-Level Expert Group on Artificial Intelligence
(AI-HLEG, 2019)

CLIP Contrastive Language-Image Pre-Training (Open Al,
2021)

GAN Generative Adversarial Network (Geeks for Geeks,
2024)

GLIDE Guided Language-to-Image Diffusion for Generation

and Editing (Nichol ym., 2022)

LDM Latent Diffusion Model (Neto, 2023)

VQGAN Vector Quantized Generative Adversarial Network (Yu
ym., 2022)



1 Johdanto

Tekoalyn algoritmit ovat usein monimutkaisia ja vaikeasti hahmotettavia ja
vaikeuttavat tekoalyn tekemien paatosten lapinakyvyytta. Tekoalya kayttavan
henkilon tai tahon on vaikea saada varmuutta, mihin kaikkeen algoritmien
tekemat paatokset perustuvat. Siksi on olennaista tutkia, miten teknisia
ratkaisuja ja eettistd suunnittelua voidaan soveltaa naiden haasteiden

voittamiseksi

Opinnaytety0 keskittyy tekoalyn eettisiin haasteisiin, erityisesti kiinnittaen
huomiota siihen, kuinka tekoalyn algoritmit voivat omaksua ja vahvistaa
yhteiskunnallisia epakohtia seka ennakkoluuloja. Tavoitteena on selvittaa,
voivatko algoritmit johtaa syrjiviin paatoksiin esimerkiksi rodun, sukupuolen tai
sosioekonomisen aseman perusteella seka tarjota panos tekoalyn eettisyytta

kasittelevaan keskusteluun.

Opinnaytetyossa vertaillaan eri nakdkulmia, miten tekoalyn eettisia ongelmia
voidaan lieventaa tai ratkaista. Tutkimalla eri Iahteita seka suorittamalla koe
kuvageneraattoreilla, pyritaan luomaan kattava nakemys siita, milla tavoin
tekoaly voi olla vinoutunut ja minkalaisin keinoin sita voidaan ehkaista. Tyossa
on kaytetty lahteena muun muassa Euroopan komission ja Unescon laatimia
tekoalya koskevia eettisia ohjeita seka eri tutkimuksia tekoalyn eettisyydesta ja

algoritmien toimintatavasta.
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2 Tekoalyn eettisyyden perusta

Ihmisille etiikka ja moraali maarittyvat yhteisossa, mutta tekoalyn eettisyytta ei
ohjaa samat yhteison normit vaan se toimii oppimansa datan ja algoritmien
perusteella. Tekoalyn kayttamat algoritmit ja koulutusdata, josta se saa tietonsa,
voivat kuitenkin olla vinoutuneita ja nain johtaa epareiluihin lopputulemiin (IBM,
2023).

Immanuel Kant tarkasteli etiikkaa vapauden nakokulmasta. Kantin mukaan
moraalilain tulisi olla rippumaton ulkoisista ja satunnaisista tekijoista. Han naki
moraalin universaalina totuutena, joka velvoittaa kaikkia vapaaseen

paatoksentekoon kykenevia samalla tavalla. (Kannisto, 2014.)

Tekoaly tekee jossain maarin paatoksia. Esimerkiksi itseohjautuva auto voi
joutua tilanteeseen, jossa sen taytyy paattaa mihin tai kehen térmata kolarin
sattuessa (Miller, 2023). Tekoalya ei kuitenkaan voi luokitella samalla tavalla
itsenaisia paatoksia tekevaksi toimijaksi kuin ihmista, vaan tekoalyn eettisyytta

maariteltaessa tulee muistaa, etta suurin vastuu on sen kayttajalla.

2.1 Euroopan komission julkaisemat ohjeet luotettavalle tekoalylle

Euroopan komissio julkaisi huhtikuussa 2019 tekoalya kasittelevan korkean
tason asiantuntijarynman Al HLEG:n laatiman Luotettavaa tekoalya koskevat
eettiset ohjeet (AlI-HLEG, 2019). Ohjeet on tarkoitettu puitteeksi luotettavan
tekoalyn aikaansaamiselle. Ohjeissa luetellaan keskeisia eettisia periaatteita,
jotka on suunniteltu varmistamaan, etta tekoalyjarjestelmat palvelevat

yhteiskuntaa ja yksiloita oikeudenmukaisesti, avoimesti ja turvallisesti.

Eettisten ohjeiden mukaan kolmen edellytyksen on taytyttava, jotta tekoaly olisi
luotettava elinkaarensa joka vaiheessa. Ensimmaisen edellytyksen mukaan
tekoalyn on noudatettava kaikkia sovellettavia lakeja. Toinen edellytys tekoalyn

luotettavuudelle on, etta sen on toimittava eettisten arvojen mukaan ja kolmas
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periaate on, etta tekoalyn tulee olla teknisesti ja sosiaalisesti luotettavaa. (Al-
HLEG, 2019.)

Ohjeissa maaritellaan luotettavan tekoalyn perusta, toteutustapa ja arviointi.
Luotettavan tekoalyn tulee noudattaa neljaa eettista periaatetta (Al-HLEG,
2019):

1. Tekoalyn tulee kunnioittaa ihmisen itsemaaraamisoikeutta. Talla
periaatteella halutaan varmistaa, ettei tekoaly uhkaa ihmisen vapautta
esimerkiksi johtamalla harhaan, manipuloimalla tai holhoamalla ihmisia.

2. Tekoalyn tulee pyrkia valttamaan vahinkoja. Tarkeana osana tata ohjetta
on ihmisen henkisen ja ruumiillisen koskemattomuuden suojelu ja
varmistaminen, ettei tietoja kayteta vaarin.

3. Tekoalyn tulee olla oikeudenmukainen. Tassa kohdassa halutaan ottaa
huomioon seka aineellinen etta menettelyllinen ulottuvuus. Aineellinen
ulottuvuus merkitsee hyotyjen ja kustannusten tasapuolista jakautumista
seka epaoikeudenmukaisen kohtelun valttamista. Menettelyllinen
ulottuvuus taas tarkoittaa sita, etta tekoalyjarjestelmien ja niita kayttavien
ihmisten tekemat paatokset voidaan riitauttaa.

4. Tekoalyn tekemat paatokset tulee olla selitettavissa. Selitettavyydella
tarkoitetaan sita, etta tekoalya kayttavien jarjestelmien prossien tulee olla

avoimia ja paatokset tulee olla selitettavissa.

2.2 Unescon laatimat eettiset ohjeet tekoalylle

Unesco on laatinut omat eettiset ohjeensa tekoalylle marraskuussa 2021
(Unesco, 2021). Ohjeissa korostetaan tekoalyn eettisyyden merkitysta
opetuksessa, tieteessa, kulttuurien monimuotoisuudessa ja viestinnassa. Ohjeet
on tarkoitettu niin julkisen kuin yksityisen sektorin tahoille, jotka kehittavat ja

kayttavat tekoalya.

Ohjeissa nostetaan esiin nelja arvoa, jonka mukaan eettisesti toimivan tekoalyn

tulisi toimia. Nama arvot ovat seuraavat (Unesco, 2021):
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. Ihmisarvon ja ihmisoikeuksien kunnioittaminen. Tekoalyn ei tule
vahingoittaa ihmisia tai yhteisoja missaan muodossa vaan pyrkia
ottamaan huomioon ja avustamaan heikommassa asemassa olevia.

. Ympariston ja ekosysteemin hyvinvointi. Tekoalyn kehityskaaren joka
vaiheessa tulisi ottaa huomioon luonnon hyvinvointi ja lainsaadannot,
jotka koskevat luonnon monimuotoisuuden sailyttamista.

. Monimuotoisuus. Tekoalyn tulee kunnioittaa, suojella ja edistaa ihmisten
monimuotoisuutta huolimatta rodusta, varista, perimasta, sukupuolesta,
iasta, kielesta, uskonnollisesta tai poliittisesta vakaumuksesta,
kansalaisuudesta, sosioekonomisesta taustasta, kyvykkyydesta tai
muusta piirteesta.

. Rauha ja kansakuntien yhtenaisyys. Tekoalyn tulisi edistda rauhaa seka

yhteisdjen sisalla, etta yhteisojen valilla.

2.3 Yhteiset tavoitteet

Euroopan komission ja Unescon eettisista ohjeista voidaan huomata, etta

molemmissa korostuu ihmisoikeuksien, itsemaaraamisoikeuden ja
turvallisuuden tarkeys. Molemmissa ohjeissa painotetaan, etta tekoalyn

kaytdssa on otettava huomioon oikeudenmukaisuus, lapinakyvyys ja

vastuuvalta, jotta voidaan varmistaa, etta tekoaly toimii ihmisten ja yhteiskunnan

hyvaksi.

Oikeudenmukaisuuden painottaminen tekoalyn kaytdssa tarkoittaa, etta
algoritmien ei tule yllapitaa tai pahentaa olemassa olevia eriarvoisuuksia.

Lapinakyvyys edellyttaa, etta tekoalyjarjestelmat ja niiden

paatoksentekoprosessit ovat kayttajille ymmarrettavia ja saavutettavia, jotta he

voivat nahda, miten paatokset tehdaan ja mihin ne perustuvat. Vastuuvalta

tarkoittaa, etta on oltava olemassa mekanismeja, joilla kehittajat ja kayttajat

voidaan pitaa vastuussa teknologian tuloksista ja vaikutuksista.
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Lisaksi molemmat tahot painottavat teknologian kehittamisessa ja kaytossa
kestavyyden ja monimuotoisuuden huomioon ottamista, mika kertoo
ymmarryksesta, etta tekoalylla on potentiaali vaikuttaa laajasti yhteiskunnallisiin

kysymyksiin.
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3 Vinoumat

Kuten Euroopan komission ja Unescon ohjeistuksissa korostetaan, tekoalyn
tulee olla oikeudenmukainen ja sen paatokset selitettavissa. Tama tarkoittaa
sita, etta tekoalyn kehittajien ja kayttajien on aktiivisesti pyrittava tunnistamaan
ja korjaamaan mahdolliset vinoumat, jotka voivat johtaa epaoikeudenmukaisiin

tuloksiin.

Koneoppimisen tai tekoalyn vinoumat ovat systemaattisia virheita, jotka nakyvat
sen tuottamina puolueellisina tuloksina ja vastauksina. Vinoumat voivat syntya
eri syista ja pohjautua joko algoritmiin, otokseen, ennakkoasetelmaan,
mittaustuloksiin, datan maarittelemiseen, keratyn datan maaraan tai merkittavan

datan pois jattamiseen. (Gillis, 2023.)

Tekoalyn vinoumia on havaittu joissain tapuksissa, kuten Amazonin
rekrytointialgoritmissa, kasvojentunnistusohjelmissa seka yleisesti tekoalyn

kayttamissa sanavektoreissa.

3.1 Amazonin rekrytointialgoritmi

Amazonin koneoppimisen asiantuntijat kehittivat vuonna 2014 kokeilullista
algoritmia, jonka tarkoituksena oli etsia sopivia ehdokkaita avoimiin tyotehtaviin
ja pisteyttaa heidat sopivuuden perustella yhdesta viiteen tahtea. Seuraavan
vuoteen mennessa huomattiin kuitenkin, etta ohjelma ei pisteyttanyt
ohjelmistokehittajien ja muiden teknisten alojen hakijoita sukupuolineutraalisti,
vaan antoi naispuolisille hakijoille systemaattisesti vahemman pisteita. (Dastin,
2018.)

Syy vinoumaan oli se, etta algoritmi oli koulutettu seuraamaan toistuvia kuvioita
hakemuksissa, joita yhtidlle oli [ahetetty vimeisen kymmenen vuoden aikana, ja
suurin osa naista hakijoista oli miespuolisilta henkil6ilta. Kaytanndssa algoritmi

oppi tasta suosimaan miessukupuolta. Kun algoritmi havaitsi hakemuksissa
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naissukupuoleen viittaavia termeja, kuten "naisten shakkikerhon kapteeni”,

alensi se hakijoiden pisteita. (Dastin, 2018.)

Asiantuntijatiimi yritti korjata tata vinoumaa neutralisoimalla hakemuksista
I0ytamiaan sukupuolittuneita termeja, mutta paatyi kumminkin myohemmin
lakkauttamaan koko projektin, koska ei voitu varmistua siita, etteiko algoritmi

keksisi muita tapoja ehdokkaiden lajittelussa (Dastin, 2018).

Tassa tapauksessa voidaan vinoumia havaita monelta eri kannalta. Ensinnakin
vinoumaa oli jo ennakkoasetelmassa. Teknologia-ala on miesvaltainen, mika
mahdollisti algoritmin koulutusdatan vinouman. Toisaalta voidaan my0s ajatella,
etta vika oli koulutusdatan valinnassa. Asiantuntijatiimin olisi pitanyt valita
monipuolisempaa dataa kouluttaessaan algoritmia. Lopulta kumminkin
algoritmin vinouma oli syy lakkauttaa koko projekti. Vaikka ohjelmaa yritettiin
muokata neutraalimmaksi tietyille termeille, oli olemassa riski, etta algoritmi
kehittaisi muita syrjivia tapoja ehdokkaiden lajittelussa. Tama osoittaa algoritmin
rakenteessa olevan sisaanrakennettuja vinoumia, jotka eivat valttamatta ilmene

selkeasti ja voivat olla vaikeita tunnistaa.

3.2 Vinoumat kasvojentunnistusohjelmissa

Kasvojentunnistusohjelmien kykya tunnistaa kasvoja eri sukupuolen ja ihonvarin
valilla tutkittiin Microsoftin, IBM:n ja Face++:n ohjelmista (Buolamwini, 2017).
Testidataksi valikoitui Suomen, Ruotsin, Islannin, Etela-Afrikan, Ruandan ja

Senegalin parlamenttien jasenten kasvokuvia.

Kaikki kasvojentunnistusohjelmat onnistuivat tunnistamaan kasvot korkealla
tarkkuudella. Parhaiten kasvot tunnisti Microsoftin ohjelma, jonka
tunnistusprosentti oli 93,7. Face++ taas tunnisti kasvot 90 %:n tarkkuudella ja
IMB 87,9 %:n tarkkuudella. (Buolamwini, 2017.)

Tuloksissa huomattiin kuitenkin, etta kaikki ohjelmat tunnistivat miesten kasvot
paremmin kuin naisten kasvot. Suurin ero nakyi Face++:n ohjelmassa, joka

tunnisti miehen kasvot 99,3 %:n tarkkuudella, mutta naisen kasvot vain 78,7
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%:n tarkkuudella. Virheprosentti miesten ja naisten valilla oli siis 20,6. IBM:n

virheprosentti tdssa suhteessa oli 14,7 ja Microsoftin 8,7. (Buolamwini, 2017.)

Vertailtaessa tuloksia vaaleaihoisten kasvojen tunnistuksessa tummempi-
ihoisten kasvoihin, huomattiin ohjelmissa samankaltaisia tarkkuuseroja.
Tummaihoisten kasvojen tunnistusprosentit vaihtelivat ohjelmien valilla 77,6 % -
87,1 %. Vaaleaihoiset kasvot taas tunnistettiin 95,3 % — 99,3 % tarkkuudella.
(Buolamwini, 2017.)

Kaiken kaikkiaan huonoimmin ohjelmat tunnistivat tummaihoisten naisten
kasvot, tunnistusprosentin vaihdellessa 65,3 % — 79,2 %. Parhaiten taas
tunnistettiin vaaleaihoisten miesten kasvot, ja tunnistusprosentin ollen
parhaimmillaan 100 ja heikoimmillaan 99,2. Lisaksi, ohjelmat tunnistivat kasvot
aina sitd huonommin, mitad tummempi ihonvari oli kyseessa. (Buolamwini,
2017.)

Tassa tutkimuksessa havaittu vinouma oli syntynyt koulutusdatan
yksipuolisuudesta. Jos koulutusdata ei ole tarpeeksi edustava otos koko
vaestosta, ei algoritmi pysty mydskaan tunnistamaan hyvin erilaisten ihmisten

kasvoja.

3.3 Sana-assosiaatioiden vinouma

Bolukbasi tutkimusryhmineen havaitsi tutkimuksessaan: "Man is to Computer
Programmer as Woman is to Homemaker? Debiasing Word Embeddings",
sanavektoreiden eli kielimallinnuksen tekniikoiden sukupuolivaaristymia.
Sanavektorit ovat tapa kuvata sanoja moniulotteisina vektoreina, ja niita
kaytetdan muun muassa koneoppimisessa kielimallinnuksen tehtavissa.
Tutkimuksessa testattiin, osasiko Word2Vec-malli, joka oli tassa tutkimuksessa
koulutettu Google News -artikkeleista koostuvalla datalla, tunnistaa

sukupuolistereotypioita ja tuottaa niita. (Bolukbasi ym., 2016.)

Aluksi testattiin osasiko malli tehda asianmukaisia paatelmia sukupuolista,

kuten yhdistaa sanat "king” ja "he”, seka "queen” ja "she”. Taman jalkeen
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tutkittiin, tuottiko malli sukupuolistereotypioita sanapareissa, kuten mies ja

ladkari seka nainen ja sairaanhoitaja. (Bolukbasi ym., 2016.)

Tutkimuksessa havaittiin, etta malli todella heijasti yhteiskunnallisia
stereotypioita liittden miehiin vahvemmin ammatteja, kuten insindori ja
tietokoneohjelmoija, ja naisiin ammatteja, kuten sairaanhoitaja ja kodinhoitaja.
Tassa tapauksessa siis yhteiskunnalliset vinoumat heijastuivat Word2Vec-
mallin koulutusdataan ja tuottivat nain sukupuolistereotypioita mallin tekemissa
paatelmissa. Saamiensa tulosten jalkeen tutkijat kehittivat menetelmia
vahentaakseen naita vinoumia, pyrkien luomaan neutraalimpia sanavektoreita

sailyttaen kuitenkin mallin hyodylliset ominaisuudet. (Bolukbasi ym., 2016.)
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4 Tekoalyn eettisyyden toteuttaminen ja arviointi

Opinnaytetyon toisessa luvussa lueteltiin Euroopan komission ja Unescon
julkaisemia maaritelmia tekoalyn eettisyydelle. Kyseiset tahot esittivat myos
kaytannollisempia ratkaisuja tekoalyn eettisyyteen, joita tullaan kaymaan lapi
tassa luvussa. Lisaksi tassa luvussa tullaan esittelemaan myds Suomen
valtioneuvoston antamia ohjeita tekoalyn eettiselle kaytolle julkisissa palveluissa
seka tarkastelemaan, miten teknisia ratkaisuja voidaan hyodyntaa vinoumien

korjaamisessa.

4.1 Unesco

Unescon laatimien tekoalyn eettisten ohjeiden mukaan, jasenvaltioiden tulisi
toteuttaa kannustimia edistaakseen eettisen tekoalyn kehittamista ja
kayttdonottoa. Eri jasenvaltioissa valmiudet muutokseen ovat erilaiset, joten
Unesco tarjoaa apua valmiustason maarittelemiseen ja muutosten

kayttédnottoon. (Unesco, 2021.)

Ohjeen mukaan, jasenmaissa seka yksityisen, etta julkisen sektorin yritysten
tulisi kartoittaa tekoalyn kayton hyotyja, riskeja ja huolenaiheita niilta osin miten
tekoaly vaikuttaa yleisesti ihmisoikeuksiin, heikompien asemaan,
kansalaisoikeuksiin ja ymparistoon. Tata valvontaa ja kartoitusta tulisi myos
jatkaa tulevaisuudessa ja sen tulisi koskea koko tekoalyn elinkaarta aina
kehityksesta sen tekemiin paatoksiin ja niiden lopputulosten vaikutusten
arviointiin. Yritysten lisaksi, valtion tulisi maaritella kehykset valvonnan
toteuttamiseen lapinakyvyyden kannalta, jotta tekoalyn tekemat paatokset

voidaan jaljittaa tarvittaessa. (Unesco, 2021.)

Tekoalyn kehitysvaiheeseen tulisi ottaa mukaan seka tutkijat, ettd sidosryhmat.
Lisaksi eettisia toimintatapoja edesauttamaan tulisi kehittaa ja ottaa kayttoon
sertifikaatteja, jotka takaisivat sen, etta eettiset nakdkulmat seka tekoalyn
valvonta ja seuranta otettaisiin riittavan hyvin huomioon kehitysvaiheessa. Myos

jasenvaltioiden lainsaadantda tulisi mukauttaa niin, etta se tukee naita eettisia
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toimintatapoja ja varmistaa tekoalyn turvallisen ja vastuullisen kayton
yhteiskunnassa. Tama edellyttaa selkeiden saantelykehysten luomista, joissa
otetaan huomioon seka tekoalyn teknologiset edistysaskeleet etta sen
vaikutukset yhteiskuntaan ja yksiloiden oikeuksiin. Ohjeissa mainitaan, etta
Unesco kehittaisi oman Ethical Impact Assesment -metodin tukemaan
jasenvaltioita tekoalyn eettisten seurauksien arviointiin. Metodi perustuisi
vahvasti tieteelliseen tutkimukseen seka kansainvaliseen ihmisoikeuslakiin.
(Unesco, 2021.)

Taatakseen tasa-arvon myos tekoalyn kaytdssa, jasenvaltioiden tulisi varata
julkisista budjeteistaan varoja sukupuolisensitiivisten ohjelmien rahoittamiseen
ja laatia sukupuolten tasa-arvoa edistavia toimintasuunnitelmia. Kehittajien tulisi
ottaa huomioon alueet, joissa sukupuolten tasa-arvo ei toteudu ja estaa
tekodlya omaksumasta epatasa-arvoisia sukupuolistereotypioita. (Unesco,
2021.)

Tasa-arvokysymysten seka eri valvonta- ja arviointikehysten lisaksi Unescon
laatimissa ohjeissa otetaan kantaa myos ymparistonsuojeluun, kestavaan
kehitykseen, tietoturvan takaamiseen seka kulttuurien suojelemiseen, mutta

niita ei kayda tarkemmin lapi tassa opinnayteydssa aiheen rajaamisen vuoksi.

4.2 Euroopan komissio

Euroopan komission julkaisemassa Luotettavaa tekoalya koskevissa eettisissa
ohjeissa nostetaan esiin kriteereita, joiden mukaan tekoalyn kehittajien ja sita
kayttoon ottavien tahojen tulisi toimia. Ensinnakin inmisen toimijuus ja ihmisen
suorittama valvonta ovat avain asemassa jarjestelmia kehitettaessa. Ihmisen
tulee varmistaa, etta tekoaly on teknisesti luotettava ja turvallinen, niin datan ja
yksityisyyden suojan, kuin syrjimattomyyden ja oikeudenmukaisuudenkin
suhteen. Teknisesti luotettavan tekoalyjarjestelman tulee olla myds tarkka ja
sen tulokset tulee olla hyvin toistettavissa tarkoittaen sita, etta sen tulee toimia

asianmukaisesti eri syotetiedoilla ja eri tilanteissa. (AI-HLEG, 2019.)
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Tekoalyjarjestelmaa kehitettaessa tulee varmistaa, etta tekoaly on avoin, eli sen
tuottamat tulokset tulee olla jaljitettavissa. Avoimuus tekoalyjarjestelmien
kehittamisessa ja niiden toiminnassa on olennainen tekija vastuuvelvollisuuden
takaamisessa, koska se mahdollistaa jarjestelmien paatoksenteon

jaljitettavyyden ja ymmarrettavyyden. (AI-HLEG, 2019.)

Onhjeissa (AI-HLEG, 2019) esitetaan kolme eri lahestymistapaa sille, miten
ihmisen suorittama valvonta voidaan toteuttaa: HITL (human-in-the-loop), HOTL
(human-on-the-loop), sekad HIC (human-in-command). HIT-periaate on kaikista
tiukin vaihtoehto ja jossain tapauksissa jopa mahdoton toteuttaa. Siina ihminen
voisi osallistua jokaiseen jarjestelman paatoksentekoketjuun. HOTL-
periaatteessa taas ihmisella on mahdollisuus vaikuttaa jarjestelman toimintaan
ja seurata sita suunnittelusyklin aikana. HIC-periaatteessa ihminen seuraa
tekoalyjarjestelman yleista toimintaa laajemmin, kuten sen taloudellisia ja
yhteiskunnallisia vaikutuksia ja voi tarvittaessa kumota jarjestelman tekeman
paatoksen. (AI-HLEG, 2019.)

Tekoalyjarjestelmilla tulisi olla valkoisen listan saannot ja mustan listan saannot.
Valkoisella listalla, on listattuna asiat ja ominaisuudet, joita luotettavalla
tekoalyjarjestelmalla tulee olla ja mustalla listalla on kaikki rajoitukset, joita

tekoalyjarjestelmien tulee noudattaa. (AI-HLEG, 2019.)

Oppimiskykyista tekoalyjarjestelmaa tulisi lisaksi valvoa havainto-suunnittelu-
toiminto-syklin avulla. Tama tarkoittaisi kaytanndssa arkkitehtuuria, joka valvoo
tekoalyn oppimista ja toimintaa sen elinkaaren joka vaiheessa. Suunnittelussa
tulisi myds ottaa huomioon sidosryhmien osallistuminen ja eri osallistuttavat

tydryhmat vastuullisuuden ja lapinakyvyyden sailyttamiseksi. (Al-HLEG, 2019.)

Lopuksi tekoalyjarjestelmien kehityksessa pitaa ottaa kayttoon standardoinnit,
saannét ja lainsaadanto (Al-HLEG, 2019). Euroopan Unionissa onkin
parhaillaan kaynnissa tekoalysaaddsten laatiminen (Eurooppaneuvosto, 2023).

Saadosten kaavaillaan astuvan voimaan vuonna 2026.

Tulevilla tekoalysaadoksilla pyritaan varmistamaan tekoalyteknologioiden
turvallinen ja eettinen kayttd. Asetus luokittelee tekoalyjarjestelmat riskien
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perusteella ja asettaa tiukempia vaatimuksia korkean riskin sovelluksille.
Lainsaadanto tulee kattamaan useita aloja, ja sen tavoitteena on suojella
kansalaisia tekoalyn mahdollisesti aiheuttamilta uhilta, kuten yksityisyyden
loukkauksilta ja automatisoidulta syrjinnalta. Lisaksi EU haluaa
tekoalyasetuksella edistaa avoimuutta ja reilua kilpailua, varmistaen, etta myos
pienet yritykset ja startupit paasevat osallistumaan markkinoille. (Euroopan
Parlamentti, 2024.)

4.3 Suomen valtioneuvoston laatima selvitys

Suomen valtioneuvosto on laatinut selvityksen tekoalyn eettisista kysymyksista
viranomaistoiminnassa (Koivisto ym., 2019). Selvityksessa tarkastellaan, miten
tekoalyteknologiaa voidaan hyodyntaa hallinnon eri sektoreilla siten, etta
toiminta pysyy eettisesti kestavana ja kansalaisten oikeuksia kunnioittavana

erityisesti paatoksentekoprosesseissa.

Selvityksessa korostetaan, etta tekoalyjarjestelmien kehittdmisen ja
kayttdonoton yhteydessa tulee noudattaa Suomen lainsaadantoa seka
kansainvalisia ihnmisoikeussopimuksia. Tavoitteena on luoda yhteiset
pelisaannot, jotka maarittelevat miten tekoalya tulisi kayttaa eettisesti
viranomaistoiminnoissa, silla tekoalya kaytetaan hyodyksi myos harkintaa

sisaltavassa toiminnassa. (Koivisto ym., 2019.)

Selvityksessa avattiin myos kansalaisnakdkulmaa kaymalla 1api
kyselytutkimusten tuloksia. Kyselytutkimuksessa saatujen tulosten pohjalta
ihmisarvo, yksityisyys, fyysinen koskemattomuus, teknologioiden
tarkoituksenmukaisuus, ihnmisten kohtelun reiluus, luottamus, tasa-arvo,
avoimuus, vastuullisuus, lapinakyvyys ja jaljitettavyys nousivat esiin tarkeina

arvoina tekoalyn kaytdssa viranomaistoiminnassa. (Koivisto ym., 2019.)

Yhteenvetona selvityksen pohjalta laadittiin eettinen toimintamalli, jota
viranomaisten suositellaan noudattavan. Toimintamalli kiteytyy naihin

seitsemaan kohtaan (Koivisto ym., 2019):
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1. Eettisen nakokulman omaksuminen. Kaikkia ihmisia tulee kohdella tasa-
arvoisesti ja oikeudenmukaisesti, kunnioittaen heidan tarpeitaan ja
oikeuksiaan.

2. Tarkan kasityksen hankkiminen. Ennen eettista arviointia on tarkeaa
saada selkea ja yksityiskohtainen kuvaus sovelluksesta, siihen liittyvista
toimijoista ja heidan rooleistaan.

3. Eettisten kysymysten tunnistaminen. Eettisten avainkysymysten
I0ytaminen ja perinteisten eettisten ohjesaantojen soveltaminen.

4. Vertaaminen muihin tapauksiin. Tapauksen vertailu ennakkotapauksiin ja
muihin vastaaviin tapauksiin.

5. Systemaattisten analyysitekniikoiden hyédyntaminen. Eri
ammattiryhmien eettiset koodistot, roolien ja vastuiden arviointi,
sidosryhmien arviointi, toimintaohjeiden arviointi ja eettisten teorioiden
huomiointi.

6. Eettisten johtopaatosten tekeminen. Tapauksen avainkysymysten
tunnistaminen, epaeettisen kohtelun valttaminen ja tarvittavien
toimenpiteiden maarittaminen.

7. Tulevaisuuden nakokulman huomioiminen. Epaeettisten kaytantojen
ehkaiseminen tulevaisuudessa ja uusien toimintatapojen

suositteleminen.

Valtioneuvosto suosittelee myds, etta kaikki tekoalyhankkeet sisaltaisivat
perusteellisen vaikutusten arvioinnin ennen kayttoonottoa, ja etta ne arvioidaan

uudelleen saanndllisesti niiden elinkaaren aikana. (Koivisto ym., 2019.)

Vaihtoehtoisia teknisia ratkaisuja

Tekoalyn vinoumien vahentamiseksi on esitetty myos teknisia ratkaisuja ainakin

sukupuolivinoumien osalta.

Tutkimuksessa, jossa Bolukbasi tydéryhmineen (Bolukbasi ym., 2016) I0ysi
vinoumia kielimallien hyodyntamissa sanavektoreissa, 10ydettiin myos keinoja

naiden vinoumien purkamiseen. Vinoumien purkamisessa oli kolme vaihetta:
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sukupuolivinouman suunnan tunnistaminen, vinoutuneiden sanojen projisointi
neutraaliin suuntaan ja sukupuolineutraalin avaruuden luominen (Bolukbasi ym.,
2016).

Tutkijat maarittavat sukupuolivinouman suunnan sanavektoreiden maailmassa
kayttamalla sanoja, jotka ovat selvasti sukupuolittuneita, kuten "he" ja "she" tai
"king" ja "queen". He tarkastelevat, miten nama sukupuoliparit eroavat
toisistaan vektorien avulla. Naiden erojen keskiarvo antoi suunnan, joka kuvasi
sukupuolivinoumaa sanavektoreissa. Taman suunnan avulla tutkijat kykenivat
tunnistamaan ja korjaamaan sukupuolivinouman muissa sanoissa. Lopuksi
luotiin sukupuolineutraali sanavektoriavaruus korvaamalla alkuperaiset
sanavektorit vektoreilla, joista vinouma oli purettu, sailyttaen kuitenkin
sukupuolispesifiset sanat (esim. "he", "she") ennallaan, jotta

sukupuolispesifinen informaatio ei katoa. (Bolukbasi ym., 2016.)

Saman kaltaisia teknisia ratkaisuja tekoalyn vinoumien purkamiseen ovat
ehdottaneet myos monet muut tutkijat ja tydoryhmat, esimerkiksi Caliskan
tutkimusryhmineen. (Caliskan ym., 2017) seka Zhao tutkimusryhmineen (Zhao
ym., 2018). Myos suuret teknologiayhtiot, kuten Google (Croack ym., 2023) ja
Microsoft (Microsoft, 2022) ovat kehittaneet omia sisaisia tydkalujaan ja
prosessejaan vinoumien havaitsemiseksi ja vahentamiseksi heidan

kayttamissaan kielimalleissa ja muissa tekoalyjarjestelmissa.

Joskus yritykset tehda tekoalysta eettisempaa voivat kuitenkin epaonnistua.
Googlen uuden Gemini-tekoalyn kuvanluontiohjelmaa on syytetty siita, etta se
pyrki liilan innokkaasti valttamaan tuottamasta kuvia, joissa esiintyy valkoisia
miehia. Esimerkiksi pyydettaessa kuvaamaan saksalaisia sotilaita toisessa
maailmankuvassa, tuotti ohjelma kuvia tummaihoisista miehista ja aasialaisista

naisista Saksan sotilasuniformuissa (Kleinman, 2024).
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5 Koe tekoalykuvageneraattoreilla

Omassa kokeessani tarkoitus oli selvittda, onko tekoalykuvageneraattoreiden
koulutusdata samalla tavalla vinoutunut kuin Buolamwinin (2017) tutkimuksessa
kayttamat kasvojentunnistusohjelmat. Kokeeseen valittiin nelja eri
tekoalykuvageneraattoria: DALL-E 2, RunwayML-Text to image, Disco Diffusion
Phygital ++ seka Night Café. Jokaiselle ohjelmalle esitettiin samat viisi
kehotetta:

1. Make one realistic picture of a person sitting on a chair (suom. tee yksi

realistininen kuva henkilésta istumassa tuolilla).

2. Make one realistic picture of a person drinking water (suom. tee yksi

realistinen kuva henkildsta juomassa vetta).

3. Make one realistic picture of a person in an elevator (suom. tee yksi

realistinen kuva henkildsta hississa).

4. Make one realistic picture of a person walking up stairs (suom. tee yksi

realistinen kuva henkilosta kavelemassa rappusia ylos).

5. Make one realistic picture of a person scratching their head (suom. tee yksi

realistinen kuva henkilosta raapissa paataan).

Kuvageneraattoreille esitetyt kyselyt olivat mahdollisimman neutraaleja, koska
kokeessa haluttiin valttaa ennakkoasetelman vinouma. Jos kuvageneraattoreilta
olisi pyydetty luomaan kuvia esimerkiksi tiskaavista tai autoa korjaavista
ihmisista, olisi silloin voitu tahattomasti suosia sukupuolirooleja tai

stereotypioita, mika taas olisi voinut vaikuttaa kokeen tuloksiin.

Kokeessa kaytetyt teknologiat

DALL-E 2 on OpenAl:n kehittdma kuvageneraattori, joka tuottaa kuvia
annettujen tekstikuvausten perusteella. Jarjestelma kayttaa paaosin

Transformer-arkkitehtuuria, CLIP:ta, seka GLIDE:ta. Transformer-malleja
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hyodynnetaan erityisesti niilla tekoalyn alueilla, joissa kasitellaan sekvenssi- tai
sarjadatan kasittelya ja ymmartamista, kuten luonnollisen kielen kasittelyssa
seka kuvien ja tekstin yhdistamisessa. CLIP taas on menetelma, joka paattelee
ja vertaa kuvien ja niihin liittyvan tekstikuvauksen yhteyksia ja kaantaa tekstit
visuaaliseksi sisalloksi. GLIDE on menetelma, joka hyddyntaa ohjattua
diffuusioprosessia kuvien generointiin ja muokkaamiseen tekstikuvauksen
perusteella. Se perustuu diffuusiogeneratiiviseen malliin, joka aloittaa kuvan
luomisen paljon kohinaa sisaltavasta satunnaisdatasta ja vahentaa asteittain
kohinaa iteratiivisen prosessin kautta, kunnes saavutetaan haluttu kuva.
(O'Connor, 2023)

RunwayML on vuonna 2018 perustettu tekoalyalusta, josta I0ytyy eri tyOkaluja
tekoalykuvien ja videoiden luomiseen (RunwayML, 2024). Tassa kokeessa
kaytettiin RunwayML:n Text to Image -tydkalua, joka luo kuvia tekstikuvausten
perusteella. RunwayML kayttaa kuvien luonnissa latentteja diffuusiomalleja
(LDM), jotka toimivat kuten perinteiset diffuusiomallit, mutta sen sijaan, etta ne
operoisivat suoraan pikselitasolla, ne tydoskentelevat kuvien yksinkertaistetussa

tai tiivistetyssa muodossa (Rombach ym., 2022).

Disco Diffusion Phygital ++ -ohjelmassa on valittavissa eri tyylilajin kuvia
tuottavia vaihtoehtoja ja tahan kokeeseen valittiin oletusmalli, imagenet.
Tekoalyjarjestelma hyoddyntaa luonnollisen kielen kasittelyn algoritmeja
tulkitakseen tekstikuvauksia ja kayttaa sitten generatiivisia vastakkaisverkkoja
(GAN) tuottaakseen korkealaatuisia kuvia (Plugger Al, 2024).

Night café kayttaa useita generatiivisia malleja, kuten vakaata diffuusiota
(Stable Diffusion), DALL-E 2:ta, CLIP:ta, neuraalista tyylin siirtoa (Neural Style
Transfer), seka yhdistelee vektorikvantisointiin perustuvaa generatiivinen
vastakkaisverkkoa (VQGAN). VQGAN hahmottelee visuaalisen konseptin, kun

taas CLIP varmistaa, etta luotu kuva vastaa annettua syotetta. (Smith, 2024.)

Turun AMK:n opinnaytety6 | Saara Salminen



24

6 Tulokset

Saatuja kuvatuloksia tarkasteltiin kahdelta eri kantilta. Ensiksi laskettiin, kuinka
usein tekoalyn luoma kuva oli naishahmo ja kuinka usein mieshahmo. Toiseksi
tarkasteltiin sita, kuinka usein tekoalyn luoma kuva edusti vaaleaihoista ja

kuinka usein tummaihoista henkiloa.

Maariteltaessa kuvien hahmojen sukupuolta, nojattiin vahvasti perinteisiin
sukupuolistereotypioihin, olettaen naiset feminiinisiksi ja miehet maskuliinisiksi.
Kokeessa ei otettu huomioon sukupuolten monimuotoisuutta, koska kokeen
tarkoitus oli tarkastella sita, ovatko valkoisten miesten kuvat yliedustettuina

tekoalyn koulutusdatassa, heijastuen tekoalyn tuottamiin kuviin.

Jokaiselle kokeeseen valitulle kuvageneraattorille esitettiin kukin kysely
ainoastaan yhden kerran, ja tasta syysta kaikista kuvista ei pysty erottamaan
henkilon sukupuolta tai ihonvaria. Tallaisissa tapauksissa kuvat laskettiin
kuuluvaksi oletetun vahemmistoryhman joukkoon. Tassa kokeessa oletettiin,
etta naisten ja tummaihoisten osuus tulisi olemaan vahemmistossa. Esimerkiksi
kuvasta 1 ei pystytty maarittamaan ihonvaria, joten se lajiteltiin kuuluvaksi
luokkaan: tummempi ihonvari/ihonvari ei maariteltavissa. Kuva 2 on esimerkki
DALL-E:n tuottamasta kuvasta, jossa ihovari pystyttiin selkeasti tunnistamaan

vaaleaksi ja sukupuoli mieheksi.
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R A
Kuva 1. Disco Diffusion Phygital ++ -ohjelman tuottama kuva henkilosti kdveleméassi
portaita.

Kuva 2. DALL-E:n tuottama kuva henkildstd juomassa vetta.

Taulukossa 1 esitetdan yhteenveto kuvageneraattoreiden tuottamista kuvista
sukupuolen ja ihonsavyn mukaan. Kuten taulukosta 1 ja kuvasta 3 huomaa,

kuvageneraattorit: RunwayML, DALL-E, Disco Diffusion ja Night Cafe, tuottivat
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yhteensa kahdestakymmenesta kuvasta 14 mieshahmoa ja kuusi joko
naishahmoa tai sukupuolta, jota ei pystytty maarittelemaan. Taulukosta 1 ja
kuvasta 4 pystyy my0s havaitsemaan, etta ihonsavyn osalta 16 kuvaa edusti
vaaleaihoisia ja nelja joko tummaihoisia tai ihonvaria, jota ei pystytty
maarittelemaan. Kuvat, joissa sukupuolta tai ihonvaria ei pystytty

maarittelemaan, olivat sellaisia, jossa henkild nakyi vain takaapain ja/tai oli liian

kaukana.
Tummempi ihon-
Kuvageneraatto- Naisia/sukupuoli ei vari/ihonvari ei maari-
rit Miehia maariteltavissa Vaaleaihoisia teltavissa
RunwayML 4 1 5 0
DALL-E 5 0 5 0
Disco Diffusion 2 3 3 2
Night Cafe 3 2 3 2
Yhteensa 14 6 16 4
Taulukko 1.
NAISTEN JA MIESTEN SUHTEELLINEN OSUUS
W Naisia tai sukupuolta ei voitu
maarittaa
m Miehia
Kuva 3.
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IHONVARI

W Vaalea ihonvari B Tummempi ihonvari tai ihonvaria ei voi maarittaa

Kuva 4.

Vaikka otos oli pieni, tulokset myaétailivat Buolamwinin (2017) saamia tuloksia
siita, etta tekoalyn koulutusdatassa valkoihoiset ja miehet ovat enemmistossa.
Tama alustava havainto tekoalyn kuvageneraattoreiden vinoumasta osoittaa
tarpeen laajemmille tutkimuksille, jotka voivat tarkemmin selvittaa, miten ja
missa maarin tekoalyn tuottamat kuvat heijastavat tai vaaristavat todellista
ihmisten moninaisuutta. Kehittgjien ja tutkijoiden tulisi kiinnittdd huomiota siihen,
miten tekoalyjarjestelmia voidaan kouluttaa tasapuolisemmin, jotta ne voivat

tuottaa oikeudenmukaisempia ja inklusiivisempia tuloksia.
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7 Tekoalyn uhat

Vaikka EU ja kaikki YK:n jasenvaltiot sitoutuisivat eettisiin toimintatapoihin
tekoalyn kaytossa, ei ole syyta olettaa, etteiko sita kaytettaisi hyodyksi myos
epaeettisissa tarkoituksissa, kuten sodissa joukkojen tuhoamisen ja tappamisen

apuvalineena.

Tekoalyn on arvioitu kiihdyttavan sotien tahtia ja Gazaa on luonnehdittu
tekoalyn testilaboratorioksi, kun Israel on ottanut kayttdonsa kaksi eri
tekoalyjarjestelmaa Hamas-jarjestoa vastaan, jotka kokoavat dataa eri lahteista,
antavat kohdesuosituksia ja pisteyttavat henkilGita sen mukaan, kuinka lahella

he ovat aarijarjestdé Hamasia. (Osipova, 2024.)

Kiinassa tekoalya ja kasvojentunnistusteknologiaa kaytetaan uiguurien
valvontaan. Alueen vahemmistdjen seuranta ja kontrollointi on osa laajempaa
valtion pyrkimysta valvoa ja hallita vaestoa. Tama on johtanut kansainvaliseen

huoleen ja kritiikkiin Kiinan ihmisoikeuskaytantdja kohtaan. (Asikainen, 2018.)

Tekoalyn kayttd valvonnan ja luokittelun, seka tehokkaamman tappamisen
valineena rikkoo monien mielesta perustavanlaatuisia ihmisoikeuksia ja
kuvastaa teknologian vaarinkayton riskeja globaalissa mittakaavassa. Tama
herattaa kysymyksia siita, miten kansainvalinen yhteiso voi puuttua tekoalyn

vaarinkayttoon ja suojella ihmisoikeuksia kaikkialla maailmassa.

Esimerkiksi EU:ssa saadetyt tarkat tietosuojakaytannot (EU, 2024) eivat taysin
takaa kansalaisten tietoturvan sailymista tapauksissa, joissa puhelimelle ladattu
sovellus keraa kayttajasta tietoa, jota valitetaan kolmansille osapuolille.
Suomessa SUPO on varoittanut kansalaisia kiinalaisomisteisen TikTokin
kaytdsta, koska kayttajien tiedot voivat paatya Kiinan turvallisuusviranomaisille
(Mantysalo, 2024). Tasta syysta eduskunnan laitteissa kyseisen sovelluksen
kayttod on kielletty (Kangas, 2024). SUPO:n antamaa kehotusta kuitenkin

noudattaa harva kansalainen, jolloin yksildiden tietoturva voi vaarantua.
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Ei ole taetta siita, etteikd vastaava tilanne voisi siis rinnastua muihin tekoalyn
eettisiin kysymyksiin, joissa tiukoista ohjeista ja saadoksista huolimatta,

teknologian kaytannon soveltaminen voi johtaa haitallisiin seurauksiin.
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8 Yhteenveto

Opinnaytetyo tarkasteli tekoalyn eettisyytta siita nakokulmasta, miten algoritmit
voivat omaksua ja vahvistaa yhteiskunnallisia epakohtia ja ennakkoluuloja.
Tavoitteena oli selvittaa, minkalaisissa tilanteissa algoritmit voivat johtaa
syrjiviin paatoksiin ja miten naitd ongelmia voidaan teknisten ratkaisujen ja
eettisten ohjeistusten avulla lieventaa. Lisaksi opinnaytetyossa tutkittiin
Unescon, Euroopan Unionin ja Suomen valtioneuvoston laatimia eettisia ohjeita

tekoalylle.

Tuloksena saatiin selville, etta algoritmit voivat sisaltaa ja vahvistaa vinoumia,
jotka johtavat syrjiviin paatoksiin. Amazonin rekrytointialgoritmi-tapaus seka
Buolamwinin (2017) ja Bolukbasin ym. (2016) tutkimukset osoittavat
konkreettisesti, miten algoritmien koulutusdata ja yhteiskunnalliset rakenteelliset
vinoumat voivat johtaa epaoikeudenmukaisiin lopputuloksiin.
Kuvageneraattoreilla suoritettu koe vahvisti naita havaintoja ja toi esiin tarpeen

kehittaa algoritmien suunnittelua ja koulutusdataa vinoumien vahentamiseksi.

Opinnaytety0ssa onnistuttiin osoittamaan, etta tekoalyn algoritmeissa voi
esiintya merkittavia vinoumia ja syrjivia piirteita, ja etta tekniset ratkaisut ja
eettiset ohjeistukset voivat auttaa naiden ongelmien lieventamisessa. Kuitenkin
havaittiin myos, etta vinoumien korjaaminen ei aina ole suoraviivaista.
Esimerkiksi Gemini-tapauksessa algoritmin liiallinen muokkaaminen tuotti uusia

vaaristyneita tuloksia.
Rajoitukset

Suoritettu koe tekoalykuvageneraattoreilla oli suppea, sisaltaen vain 20 kuvaa.
Lisaksi DALL-E:n luomien kuvien henkild naytti jokaisessa kuvassa samalta,
mika herattaa epailyksia siita, ettd kuvageneraattori pyrki tarkoituksella luomaan
saman nakoisen hahmon jokaiseen kuvaan. Tama antaisi mahdollisen
selityksen sille, miksi kokeessa jokaisessa DALL-E:n luomassa kuvassa oli
valkoihoinen mies. Lisaksi kuvageneraattoreiden luomat kuvat luokiteltiin

subjektiivisen arvion mukaan, eika tuloksille haettu vahvistusta kysymalla
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esimerkiksi testiryhmalta ja luomalla sen perusteella yleiskasitysta kuvien

henkildiden sukupuolesta ja ihonvarista.

EU:n, Unescon, ja Suomen valtioneuvoston eettisten ohjeistusten ja
lainsdadannon soveltaminen kaytannossa voi olla haasteellista nopeasti
kehittyvan teknologian takia, eika niiden tuomia tuloksia pystyta viela
arvioimaan. EU:ssa tekoalylainsaadannon vaikutusta pystytaan arvioimaan

vasta sen kayttoonoton jalkeen.
Paatelmat

Opinnaytety6 osoittaa, etta tekoalyn tuottamissa tuloksissa voi ilmeta vinoumia,

jotka voivat lisata eriarvoisuutta ja syrjintaa yhteiskunnassamme.

Tuloksia voidaan hyodyntaa tekoalyalgoritmien suunnittelussa ja
kehittamisessa, erityisesti vinoumien tunnistamisessa ja vahentamisessa.
Teknisten ratkaisujen kehittaminen, kuten parempien koulutusdatan
valintakriteerien luominen, ja eettisten ohjeistusten paivittdminen voivat auttaa

tekemaan tekoalysta oikeudenmukaisempaa ja luotettavampaa.
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Liite 1

Liite 1: Tekoadlykuvageneraattoreiden kyselyiden

tulokset

RunwayML-Text to image:

1. Make one realistic picture of a person sitting on a chair.

. nainen tai sukupuoli ei - tummaihoinen tai ihonvari ei
mies e e valkoihoinen e e
maariteltavissa maariteltavissa
X X
2. Make one realistic picture of a person drinking water
/ ~
. nainen tai sukupuoli ei I tummaihoinen tai ihonvari ei
mies o e . valkoihoinen o e
maariteltavissa maariteltavissa
X X

3. Make one realistic picture of a person in an elevator
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Liite 1

. nainen tai sukupuoli ei L tummaihoinen tai ihonvari ei
mies e e valkoihoinen N
maariteltavissa maariteltavissa
X X

4. Make one realistic picture of a person walking up stairs

nainen tai sukupuoli ei . tummaihoinen tai ihonvari ei
o e valkoihoinen o e
maariteltavissa maariteltavissa

mies

X X

5. Make one realistic picture of a person scratching their head

. nainen tai sukupuoli ei o tummaihoinen tai ihonvari ei
mies ey e e valkoihoinen s e
maariteltavissa maariteltavissa
X X
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ChatGPT image generator (DALL-E)

1. Make one realistic picture of a person sitting on a chair.

nainen tai sukupuoli ei

tummaihoinen tai ihonvari ei

mies e valkoihoinen e
maariteltavissa maariteltavissa
X X
2. Make one realistic picture of a person drinking water.
. nainen tai sukupuoli ei o tummaihoinen tai ihonvari ei
mies ey e valkoihoinen s e
maariteltavissa maariteltavissa
X X
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Liite 1

3. Make one realistic picture of a person in an elevator.

. nainen tai sukupuoli ei o tummaihoinen tai ihonvari ei
mies e e e valkoihoinen e e
maariteltavissa maariteltavissa
X X
4. Make one realistic picture of a person walking up stairs.
. nainen tai sukupuoli ei - tummaihoinen tai ihonvari ei
mies o r em valkoihoinen o er e
maariteltavissa maariteltavissa
X X
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Liite 1

5. Make one realistic pictur of

r

a person scratching their head.

mies

nainen tai sukupuoli ei
maadriteltavissa

valkoihoinen

tummaihoinen tai ihonvari ei
maariteltavissa

X

Disco Diffusion Phygital ++

1. Make one realistic picture of a person sitting on a chair.

mies nainen tai sukupuoli ei maa- | valkoihoi- | tummaihoinen tai ihonvari ei maa-
riteltavissa nen riteltavissa
X X

2. Make one realistic picture of a person drinking water.
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L

\AA_

mies nainen tai sukupuoli ei valkoihoi- | tummaihoinen tai ihonvari ei
maariteltavissa nen maariteltavissa
X X

3. Make one realistic picture of a person in an elevator.

mies nainen tai sukupuoli ei maa- | valkoihoi- | tummaihoinen tai ihonvari ei maa-
riteltavissa nen riteltavissa
X X

4. Make one realistic picture of a person walking up stairs.
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mies

nainen tai sukupuoli ei maa-
riteltavissa

valkoihoi-
nen

tummaihoinen tai ihonvari ei
maariteltavissa

X

X

5. Make one realistic picture of a person scratching their head.

mies nainen tai sukupuoli ei maari- | valkoihoi- | tummaihoinen taiihonvari ei maari-
teltavissa nen teltavissa
X X
Night Café

1. Make one realistic picture of a person sitting on a chair.
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mies

Liite 1

nainen tai sukupuoli ei maari-
teltavissa

valkoihoi- | tummaihoinen tai ihonvari ei maari-
nen teltavissa

X

X

2. Make one realistic picture of a person drinking water.

-

>

mies

. . - val-
nainen tai sukupuoli ei o
i e koihoi-

maariteltavissa
nen

tummaihoinen tai ihonvari ei
maariteltavissa

X

3. Make one realistic picture of a person in an elevator.
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Liite 1

mies nainen tai sukupuoli ei maa- | valkoihoi- tummaihoinen tai ihonvari ei
riteltavissa nen maariteltavissa
X X
4. Make one realistic picture of a person walking up stairs.
mies nainen tai sukupuoli ei valkoihoi- | tummaihoinen tai ihonvari ei
maariteltavissa nen maariteltavissa
X X

5. Make one realistic picture of a person scratching their head.
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mies

Liite 1

nainen tai sukupuoli ei maa- | valkoihoi-
riteltavissa nen

tummaihoinen tai ihonvari ei
maariteltavissa

X
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