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Tietoyhteiskunnan seka tieteellisen ja teknologisen kehityksen edetessa tiedon suojaamisen ja lii-
kesalaisuuksien merkitys elinkeinotoiminnan tutkimus- ja kehitystyolle, innovaatioille ja kilpailuky-
vylle on korostunut. TAma kehitys on lisannyt tietopddoman arvoa ja tehnyt tiedon siirrettavyydesta
helpompaa, minkad myéta aineettomien oikeuksien suojan kehitys on tullut yha tarkeammaksi. Koti-
mainen lainsaadanto liikesalaisuuksien osalta parani uuden liikesalaisuuslain astuttua voimaan elo-
kuussa 2018. Lain tavoitteena oli yhtenaistaa saantelya ja terminologiaa, turvata yritysten tutkimus-
ja kehitystyon seka innovoinnin edellytykset seka estaa eparehelliset keinot oikeudettomasti hank-
kia, kayttaa ja ilmaista liikesalaisuuksia. Liikesalaisuudet ovat nimensa mukaisesti luottamuksellista
tietoa, joilla on haltijalleen taloudellista arvoa. Siksi niihin kohdistuvien rikosten esitutkinnan on ol-
tava laadukasta ja siina on kiinnitettava erityistd huomiota tietojen salassapitoon. Laadukas esitut-
kinta osana rikosprosessia saavuttaa paremmin sille asetetun lakisaateisen tavoitteen eli valmis-
tella rikosasia tulevaa oikeudenkayntia varten lain edellyttamalla tavalla seka varmistaa oikeuden-

mukaisen oikeudenkaynnin vaatimuksen toteutumista kaikkien asianosaisten nakokulmasta.

Tassa tutkimuksellisessa opinnaytetydssa kasitellaan liikesalaisuuksia, niihin kohdistuvia rikoksia
seka naiden rikosten esitutkinnan laatuun vaikuttavia tekijoita. Tarkoituksena on selvittaa, kuinka
varmistetaan liikesalaisuusrikosten laadukas esitutkinta osana oikeudenmukaista oikeudenkayntia
sekd samanaikaisesti suojataan luottamuksellisia tietoja julkisuusperiaatteen paineessa. Tutkimus-
metodina on lainopillinen eli oikeusdogmaattinen menetelma, ja tutkimus perustuu oikeuslahteisiin,
kuten lakien esitoihin, oikeuskirjallisuuden linjauksiin seka oikeuskaytantdon. Vaikka esitutkintaa
saantelevatkin tarkoin kansallinen ja kansainvalinen lainsdadantd, voidaan johtopaatdksena todeta,
etta liikesalaisuusrikosten esitutkinnan laatuun ja sen myéta oikeusturvan toteutumiseen vaikutta-
vat keskeisesti myds selkeat ja ajantasaiset sisdiset ohjeet ja perehdytys, tutkijan ammattitaito ja -
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As the information society and scientific and technological development progress, protecting infor-
mation and trade secrets has become crucial for business research and development, innovation,
and competitiveness. This has increased the value of intellectual capital and eased information
transfer, highlighting the need for intellectual property protection. Domestic legislation improved
with the new Trade Secrets Act in August 2018, aiming to harmonize regulations, safeguard busi-
ness R & D and innovation, and prevent dishonest acquisition, use, and disclosure of trade secrets.
Trade secrets, by their very nature, are confidential information that holds economic value for their
holder. Therefore, the pre-trial investigation of crimes related to trade secrets must be of high qual-
ity, with particular attention to the confidentiality of the information. High-quality pre-trial investiga-
tion as part of the criminal process better achieves its statutory goal of preparing the criminal case
for the future trial in accordance with the law and ensuring the requirement of a fair trial from the

perspective of all parties involved.

This research-based thesis discusses trade secrets, crimes related to them, and factors affecting
the quality of the pre-trial investigation of these crimes. The purpose is to determine how to ensure
a high-quality pre-trial investigation of trade secret crimes as part of a fair trial while simultaneously
protecting confidential information under the pressure of the principle of publicity. The research
methodology is juridical-dogmatic, and the study is based on legal sources such as legislative pre-
paratory works, legal literature, and case law. Although the pre-trial investigation is strictly regu-
lated by national and international legislation, the conclusion can be drawn that the quality of the
pre-trial investigation of trade secret crimes and, consequently, the realization of legal protection, is
significantly influenced by clear and up-to-date internal guidelines and training, the professional
skills and ethics of the investigator, close cooperation between various actors during the pre-trial

investigation, and the monitoring and evaluation of the process.
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1 JOHDANTO

Tiedon, sen hallinnan, analysoinnin ja jalostamisen merkitys elinkeinotoiminnassa on kasvanut
merkittavasti (Vapaavuori 2019, 23). Tieto on valtaa, aineetonta pddomaa ja kilpailuetu, sita halu-
taan suojata ja estada sen joutuminen vaariin kasiin, varsinkin kilpailijalle. Yrityksissa tiedon on ol-
tava usean tydntekijan saatavilla organisaation eri tasoilla, joten sen hallinta ja suojaaminen on yha
haastavampaa. (Ahtela 2018, 16.) Kun arvioidaan, mita kautta liikesalaisuudet voivat vaarantua,
pidetdan henkildstda usein riskiryhmana (Ahtela 2018, 19). Tietoja pyritddn suojaamaan teknisilla
tai fyysisilla ratkaisuilla, patenteilla tai mallisuojilla, liikesalaisuuksina seka salassapito- ja kilpailu-
kieltosopimuksilla (Ahtela 2018, 16—-17). Myds tiedon ja ammattitaidon tarve ja taloudellinen merki-
tys yritystoiminnassa ovat kasvaneet viime vuosikymmenina kiihtyvalla tahdilla. Yrityksen taloudelli-
nen kannattavuus voi olla riippuvainen alan johtavasta teknisesta tietamyksesta. Usein tieto ja kek-
sinnot ovat arvokkaimmillaan ennen kuin niita voi suojata patentein tai muilla suojakeinoilla. Rikos-
lain liikesalaisuuksia saatelevat rangaistussaanndkset tukevat tiedon suojaamista muilla tavoin

(Rautio 2022, luku Yrityssalaisuusrikokset/Yritysvakoilu.)

Kun tarkastellaan uusia teknologioita, liikesalaisuudet muodostavat merkittdvan kokonaisuuden.
Yha useammin haasteita ja ongelmia esiintyy niissa prosesseissa, joissa nama uudet teknologiat
syntyvat ja joissa tekoalymalleja tuottaville datatieteilijdille on erittain suuri kysynta. Tama kysynta
edellyttaa tiettya joustavuutta rekrytoinnissa ja tarvetta madaltaa tydsopimusehtojen vaatimuksia.
Kaytannossa se tarkoittaa liikkesalaisuuksien osalta sita, etta yrityksilla on raskas taakka seurata
tietovirtoja yritykseen ja sielta ulos. (LEEd CEPOL 26.1.2024, 65, luettu 4.2.2024.) Merkittavia liike-
salaisuuksia on my0ds analogisessa maailmassa: Esimerkiksi vuonna 1886 kehitetyn Coca-Colan
reseptin sisaltd on ehkd maailman tunnetuin liikkesalaisuus. Muuttumattomana pysyneen reseptin
sisaltd on saatu pidettya salassa pitkan aikaa erityisilla turvatoimilla. Muita saman tyyppisia liikesa-
laisuuksia ovat esimerkiksi Chanel No. 5:n koostumus seka Kentucky Fried Chickenin maustese-
koitus. (Vapaavuori 2019, 58-59.)

Euroopan parlamentin ja neuvoston direktiivi (EU 2016/943) liikesalaisuuksien suojaamisesta laitto-
malta kaytolta, iimaisemiselta ja hankinnalta (likesalaisuusdirektiivi) annettiin 8.6.2016. Direktiivin
tavoitteena oli yndenmukaistaa jasenvaltioiden lainsdadantoa liikesalaisuuksien suojasta EU-
tasolla, ja siind maaritellaan liikkesalaisuuksien suojan vahimmaistaso. (Ty6- ja elinkeinoministerio
2018, 16.) Lisaksi liikesalaisuuksien suojaa haluttiin lahentda muihin yksinoikeuden antaviin imma-
teriaalioikeuksiin (Vapaavuori 2019, 25-26). Liikesalaisuusdirektiivin taytantdénpanon myéta Suo-
messa saadettiin liikesalaisuuslaki (LSL, 595/2018), joka tuli voimaan 15.8.2018. Liikesalaisuuslaki

antaa liikkesalaisuuksille vahvempaa suojaa kuin liikkesalaisuusdirektiivi: Esimerkiksi direktiivista



puuttuva tietyssa asemassa olevalle henkildlle asetettu salassapitovelvollisuus otettiin taydenta-
vana asiana liikesalaisuuslakiin seka tekninen ohje sai liikesalaisuuden tasoisen suojan. Myds

saantelya rikossaannosten kanssa pyrittiin yhtenaistamaan. (Vapaavuori 2019, 27.)
1.1 Aiheen valinta, tutkimuskysymykset ja rajaukset

Rikoslain (RL, 39/1889) 30 luvun elinkeinorikoksiin kuuluvia liikesalaisuusrikoksia on Suomessa
tutkittu hyvin vahan. Tehty tutkimus on kaiken lisdksi suurimmaksi osaksi vanhaa. Liikesalaisuusri-
kosten laajojen yhteiskuntavaikutusten vuoksi tutkimuksen vahaisyys onkin yllattavaa. (Paasonen,
2022, 1.) Myoéskaan Poliisiammattikorkeakoulun tehtyjen tai tekeilla olevien opinnaytetoiden jou-
kosta ei l106ydy yhtakaan liikesalaisuuksiin (tai yrityssalaisuuksiin) liittyvaa tyéta (tilanne OV-
Moodlessa 30.8.2024). Theseuksesta l16ytyi kuusi AMK-tasoista opinnaytety6ta, joissa asiasanana
on liikesalaisuus. Yksikaan naista ei kasittele aihetta poliisin tai rikosoikeudellisesta nakdkulmasta.
(Tilanne 30.8.2024.) Liikesalaisuusrikosten tutkimuksen vahaisyyteen voi osaltaan vaikuttaa liike-
salaisuusrikostapausten vahainen maara esitutkinnassa ja sen myota myos tuomioistuimissa (ku-
vio 2, s. 26).

Rikosprosessissa on kysymys vastaajaan kohdistuvan syytteen kasittelysta tuomioistuimessa, ja
siihen kuuluvat oikeudenkayntia edeltavina vaiheina esitutkinta, pakkokeinojen kaytté seka syyte-
harkinta (kuvio 1) (Helenius & Linna 2024, 5). Rikosprosessin eri vaiheissa on turvattava kaikkien
osapuolten oikeudet. Esitutkinnan on oltava laadukasta, jotta syyttdmia ei tuomita: yleisesti ottaen
yhden syyttdman tuomitsemista pidetaan pahempana kuin minka tahansa maaran syyllisia vapaut-
taminen (Tammenlehto 2022, 912). Toisaalta esitutkinnan laatu vaikuttaa myds siihen, etta saa-
daan oikeasti syylliset tuomittua. Taman opinnaytetyon tavoitteena on tarkastella, mitka tekijat vai-
kuttavat liikesalaisuusrikosten esitutkinnan laatuun. Pohdinnan perustana on liikesalaisuuden maa-
ritelma, liikesalaisuusrikosten rikostunnusmerkistot seka esitutkinnan laatuun vaikuttavia tekijoita.
Tarkoitus on myds peilata kokonaisuutta oikeudenmukaisen oikeudenkaynnin vaatimukseen seka
osapuolten oikeusturvaan ja yhdenvertaisuuteen. Opinnaytetydlla haetaan vastauksia seuraaviin

tutkimuskysymyksiin:

1) Mitka tekijat parantavat ja yllapitavat liikesalaisuusrikosten esitutkinnan laatua?
2) A) Miksi esitutkinnan on oltava laadukasta?

B) Milla keinoilla esitutkinnan laatuvaatimukset tayttyvat?



Syytteen nostaminen
Rikosepaily / Syyttamatta-
jattamispaatos

Tuomioistuinkasittely
ja tuomio

Rikosilmoitus Syyteharkinta Mahdolliset valitukset

Tuomion
taytantéoonpano

Esikasittely /
esiselvitys

Esitutkinta

Kuvio 1. Rikosprosessin vaiheet. Lahde: Laurio 2020a, 102.

Tama opinnaytetyo kasittelee rikoslain 30 luvun liikesalaisuuksia koskevat 4—6 §:t seka liikesalai-
suuslain pykalia soveltuvin osin. Opinnaytetydssa keskitytaan liikesalaisuuksien rikosoikeudelliseen
suojaan, ja muut immateriaalioikeudet on rajattu kasittelyn ulkopuolelle. Tarkastelun kohteena ovat
yksityiset liikesalaisuudet, eika julkisyhteisojen liikesalaisuuksia tai tietosuoja-asetuksen alaisia lii-
kesalaisuuksia kasitella erikseen. Vaikka liikesalaisuuksien loukkauksia voidaan kasitellad myos si-
viiliprosessissa, aihe rajataan rikosoikeudelliseen kasittelyyn, koska poliisi ei tutki riita-asioita.
Koska liikesalaisuuslaki on pantu taytantéon liikkesalaisuusdirektiivin pohjalta (Vapaavuori 2019,

33), ei direktiivia kasitella erikseen.

Tassa opinnaytetydssa liikesalaisuusrikoksia kasitelldan paaosin esitutkinnassa, mutta myoés tuo-
mioistuinvaiheessa. Korkeimman oikeuden ennakkopaatokset tukevat liikkesalaisuuden kasitteen ja
tunnusmerkistdjen maarittelya. Tydn nakdkulma on esitutkinnallinen ja rikosprosessuaalinen, ei esi-
merkiksi rikoksesta epaillyn tai asianomistajan nakdkulma. Nakdkulma on myos preventiivinen tut-
kijan tydn laadun varmistamisessa ja vaarinkaytdsten ehkaisyssa, ja tarkastelussa on seka yksilén
etta organisaation toimintaa ja valvontaa. Keskeiset kasitteet ovat liikesalaisuus, yrityssalaisuus,

esitutkinta, oikeudenmukainen oikeudenkaynti ja oikeusturva.



1.2 Tutkimusmenetelma

Taman opinnaytetydn muoto on tutkimuksellinen ja tutkimusmenetelma oikeudellinen / lainopillinen.
TyOssa systematisoidaan ja tulkitaan lainsdadantoa peilaten sita esitutkinnalle asetettuihin kritee-
reihin seka oikeudenmukaisen oikeudenkaynnin vaatimuksiin liikesalaisuusrikosten kontekstissa.
Lainopillisessa tutkimuksessa oikeudella tarkoitetaan yleensa sellaista oikeutta, jonka oletetaan
olevan tarkasteluhetkelld voimassa tietyssa oikeuskohteessa (Rautiainen ym. 2023, luku 1.1.1 Mita
oikeudella tarkoitetaan?). Lainopin kantava kysymys kuuluukin: "Mika on voimassa olevan oikeu-

den kanta tiettyyn oikeudelliseen ongelmaan?” (Laakso 2012, 16).

Lainoppi on tulkintatiede, joka tutkii oikeudellisia teksteja, ja sen metodit ovat tulkinnallisia. Naille
metodeille ovat olennaisia oikeuslahde-, tulkinta-, punninta- ja ratkaisunormit, ndista keskeisim-
pana tulkinta. Koska kieli on monimerkityksellista, ei voida sanoa, etta lainoppi kuvailee objektiivi-
sesti oikeusnormilauseen takana olevaa totuutta. Ennemminkin oikeusnormilause kertoo oikeus-
normin ajatuksesta, jota lainopillisella tulkinnalla pyritdan tdsmentdmaan, selvittdmaan ja ilmaise-
maan. (Hirvonen 2011, 36-37.)

Lainoppi eli oikeusdogmatiikka on oikeustieteen ydinta, ja sen tutkimuskohde on voimassa olevan
oikeuden sisaltd. Lainopin kaksi perinteista tehtavaa ovat tulkinta ja systematisointi. (Hirvonen
2011, 21-22.) Tulkinta on jonkin merkin tai kielellisen ilmaisun merkityksen selvittdmista (Sajama
2016, 24). Se on taitoa selvittda voimassa olevan oikeuden sisaltd etenkin laista, mutta myos
muista oikeuslahteista seka kykya argumentoida voimassa olevan oikeuden sisalt6a koskevat vait-
teet uskottavasti (Maatta ym. 2012, 7). Oikeusjarjestys ei ole taydellinen eika ristiriidaton oikeus-
normien kokonaisuus, ja sdannokset ovat usein tulkinnanvaraisia. Lain tulkinnalla pyritaan ratkaise-
maan naita ristiriitoja ja tayttdmaan aukkoja. Kirjoitettu laki on tulkinnan Iahtékohta. (Laakso 2012,
371.) Lain tulkinnassa voidaan erottaa yhdeksan erilaista periaatetta: sanamuodon mukainen tul-
kinta, systemaattinen tulkinta, historiallinen tulkinta, vertaileva tulkinta, supistava ja laajentava tul-
kinta, analoginen tulkinta, tarkoitusperaopillinen tulkinta, arvoperusteinen tulkinta ja objektiivinen
tulkinta. Eri tulkintamenetelmat johtavat usein erilaisiin tulkintakannanottoihin, joten tulkitsijan tulee
tietaa tulkintanormien etusijajarjestys. Rikosoikeudessa on kuitenkin korostettu sanamuodonmu-
kaista eli kirjaimellista tulkintaa sek& analogiakieltoa ja laajentavan tulkinnan kieltoa syytetyn vahin-
goksi. (Hirvonen 2011, 38—40.)

Systematisointi liittyy oikeusjarjestelman kokonaisuuteen seka oikeustieteen kayttamiin valineisiin,
joilla kokonaisuus luodaan ja sailytetdaan. Systematisointia tehdaan kasitteiden, teorioiden ja peri-
aatteiden avulla. (Maatta ym. 2012, 7.) Systematisoinnilla pyritddn saamaan epajohdonmukainen ja
hajallaan oleva aineisto jarjestykseen seka yhtenaiseen ja ymmarrettdvaan muotoon (Sajama

2016, 24). Yksinkertaisimmillaan systematisointi selvittda normien valisia suhteita, jotka esitetaan



jasenneltyina jonkin maaratyn perusteen mukaisesti (Kolehmainen 2016, 129). Se antaa raamit
laintulkinnalle osoittamalla sen kontekstin, johon kulloinenkin oikeudellinen ongelma asemoituu
(Laakso 2012, 450). Systematisoinnin voidaan sanoa olevan my®ds tiivistelman tekoa, silla siina ha-

janaista ja paallekkaista tietoa pakataan selkeampiin kokonaisuuksiin (Sajama 2016, 40).

Argumentaatiolla tarkoitetaan jonkin vaitteen perustelemista (Sajama 2016, 24). Argumentaatio on
ratkaisun perustelemista, sen oikeaksi osoittamista. Perustelujen on oltava kielellisesti ja rakenteel-
lisesti ymmarrettavia, ja niihin tulee sisaltya kuvaus tapaukseen liittyvista tosiseikoista, sovelletuista
normeista ja niiden tulkinnasta, harkinnasta seka johtopaatds, joka ei ole ristiridassa asetettujen
oletusten kanssa. (Rautiainen ym. 2023, luku 3.6 Oikeudellisen ratkaisun anatomia.) Oikeudelli-
sella argumentaatiolla pyritdan oikeuslahteitad hyvaksi kayttden saamaan vastaanottajat vakuuttu-
maan, etta tietty ratkaisu tai tulkinta on oikein (Kolehmainen 2016, 115). Vakuuttava oikeudellinen
argumentaatio taas vaatii yleisten oppien hallintaa (Rautiainen ym. 2023, luku 4.2 Systematisointi

yleisten oppien kehittdmisena).

Tiedonintressi oikeustieteessa viittaa siihen, mita tai millaista tietoa tutkimuksella tavoitellaan ja
miksi (Hirvonen 2011, 33; Kolehmainen 2016, 107). Taten tiedonintressi vaikuttaa myos tutkimuk-
sen nakokulmaan ja siina kaytettaviin menetelmiin (Hirvonen 2011, 33). Lainopissa tiedonintressina
on tuottaa perusteltuja punninta-, tulkinta- ja systematisointikannanottoja, jotka koskevat vallitsevan
lainopin mukaisesti voimassa olevan oikeuden tietyn hetken sisaltdéa. Talldin kiinnitetddn huomiota
siihen, miten oikeus on oikeasti toteutunut ja kuinka se tulee todennakdisesti tulevaisuudessakin

toteutumaan. (Kolehmainen 2016, 107.)

Oikeudellisen ajattelun perustana on ollut loogisdeduktiivinen tieteenihanne. Oikeudellisessa ratkai-
sutoiminnassa tdma esiintyy syllogistisena ja subsumptioloogisena mallina. Deduktiivisessa paatte-
lyssa edetaan yleisesta yksittaiseen, ylalauseesta alalauseen kautta johtopaatokseen: Kaikki inmi-
set ovat kuolevaisia > Sokrates on ihminen - Sokrates on kuolevainen. Aristoteelisen syllogismi-
logiikan periaatteen mukaan se mika patee kaikkiin, patee myos muutamiin ja yksittaisiin, ja se,

mika ei pade mihinkaan, ei pade muutamiin eika yksittaisiin. (Laakso 2012, 401.)

Yksinkertaisin oikeusratkaisu voidaan tehda paattelyketjuna eli subsumptiona. Siina oikeudellinen
johtopaatds syntyy, kun tulkinnan avulla yhdistetdan oikeusnormi ja oikeustosiseikka: 1) Joka tap-
paa toisen, on tuomittava taposta vankeuteen maaraajaksi... (oikeusnormi) - 2) Matti tappoi Mai-
jan (oikeustosiseikka). > 3) Matti on tuomittava taposta vankeuteen maaraajaksi... (johtopaatos).
(Rautiainen ym. 2023, luku 3.1 Oikeudellisen ratkaisun anatomia.) Oikeudellinen subsumptio voi-

daan jakaa kolmeen eri asiakokonaisuuteen: tosiseikkojen todistamiseen, normipremissien tulkin-
nalliseen muodostamiseen ja normi-informaation perusteella tehtavaan tosiasioiden kvalifiointiin

(Laakso 2012, 402). Karkeasti yksinkertaistaen oikeudellinen paattely voidaan jakaa kahteen



osaan: oikeusnormeja koskevaan ja oikeustosiseikkoja koskevaan paattelyyn. Oikeusnormien si-
saltoa selvitetaan oikeuskysymysten avulla, oikeustosiseikkoja — eli mitd on tapahtunut tai tulee ta-
pahtumaan — puolestaan selvitetdan tosiasiakysymyksilla. Korkein oikeus ratkaisee ennakkoratkai-
suissaan paaasiassa oikeuskysymyksia, tosiasiakysymykset kasitellaan lahtdkohtaisesti karajaoi-

keudessa. (Rautiainen ym. 2023, luku 3.1 Oikeudellisen ratkaisun anatomia.)

Rikoslainoppi on rikosoikeudellisten sdannodsten tulkintaa ja systematisointia: se pyrkii jasentamaan
olemassa olevan rikosoikeudellisen aineiston ymmarrettavaksi kokonaisuudeksi. Rikoslainopin lah-
demateriaalia ovat saaddstekstit, hallituksen esitykset, eduskunnan valiokuntien lausunnot ja ty6-
ryhmamietinnoét, oikeuskaytanto ja oikeuskirjallisuus. Rikoslainopin tehtava voidaan maaritella kol-
mella ndkdkulmalla: 1) Lainsoveltamisen tyyppitapausten hahmottamista normilauseiden ja muiden
oikeuslahteiden perusteella ja tulkintasuositusten tai -ennusteen esittdmista tyyppitapausten ratkai-
semiseksi. Tama tulkintaennuste voidaan rinnastaa empiirisen tutkimuksen hypoteesiin, vaikkakin
kyseessa on lainopillinen tutkimus. 2) Voimassa olevan oikeuden selvittamista seka tuomioiden pe-
rusteluissa esitettyjen argumenttien systematisointia. Tuomioita analysoidaan oikeuslahdeopin
kautta, vaikka tutkimusote on empiirinen. 3) Perusteltua lainsdddannon ja oikeuskaytannon kritiik-

kia oikeudelliselta ja kriminaalipoliittiselta pohjalta. (Tolvanen 2016, 275-277.)
1.3 Tyodn rakenne ja lahdemateriaali

Tama opinnaytetyd jakautuu kuuteen lukuun: johdantoon, neljaan teorialukuun ja johtopaatdksiin.
Teoriapohja muodostuu liikesalaisuuden maaritelmasta, liikesalaisuusrikosten tunnusmerkistoista,
oikeudenmukaisen oikeudenkaynnin vaatimuksesta seka esitutkinnan laatuun vaikuttavista teki-

joista.

Toinen luku kasittelee liikesalaisuutta: sen maaritelmaa ja merkitysta, oikeudellista saantelya, suo-
jaamista, jaottelua seka mita seuraamuksia liikesalaisuuden loukkaamisesta voi tulla. Liikesalaisuu-

den kasitetta havainnollistetaan myds kahden korkeimman oikeuden ennakkopaatoksen avulla.

Kolmannessa luvussa kaydaan lapi rikoslain elinkeinorikoksia kasittelevan 30 luvun 4-6 §:n liikesa-
laisuusrikokset tunnusmerkistdineen, joitakin korkeimman oikeuden ratkaisuja seka liikesalaisuusri-
kosten esitutkintaa. Luvussa kasitellaan myos liikesalaisuusrikosten tuomioistuinkasittelya ja joitain

tilastoja.

Neljas luku kasittelee Euroopan inmisoikeussopimuksen (EIS) 6. artiklan asettamia oikeudenmu-
kaisen oikeudenkaynnin vaatimuksia erityisesti esitutkinnan nakdkulmasta. Artikla asettaa kattavat
oikeudenmukaisen oikeudenkaynnin vaatimukset, jotka ulottuvat koko rikosprosessiin esitutkin-
nasta tuomioistuinkasittelyyn, ja turvaa epaillyn oikeudet mukaan lukien syyttémyysolettaman, itse-

kriminointisuojan ja kontradiktorisen periaatteen.



Viidennessa luvussa esitelldan esitutkinnan laadun taustalla vaikuttavia tekijoita. Naita tekijoita py-

ritdan turvaamaan lainsaadanndlla, viranomaisohjeistuksin, poliisin sisdisella valvonnalla, ulkoisella
valvonnalla seka laillisuusvalvonnalla. Esitutkinnan laatuun vaikuttavat myds organisatoriset ja inhi-
milliset tekijat.

Viimeisessa luvussa vedetaan yhteen koko tyd, esitellaan teoriaan pohjautuvat johtopaatokset

seka vastataan tutkimuskysymyksiin.

Tarkeimmat oikeuslahteet opinnaytetydssa ovat liikesalaisuuslaki, rikoslaki ja esitutkintalaki (ETL,
805/2011) esitdineen. Lisaksi oikeuskaytannon avulla saadaan parempi kuva lain soveltamisesta
kaytanndssa. Oikeuskirjallisuutta hyddynnetdadn monipuolisesti liikesalaisuuden maarittelyssa, liike-
salaisuusrikosten tunnusmerkistéjen tulkinnassa ja oikeudenmukaisen oikeudenkaynnin kuvaami-
sessa seka lainopillisen tutkimusmenetelman kuvauksessa. Muuta tietokirjallisuutta kaytetaan lah-
teend muun muassa tyéelama- ja organisaatioldhtdisissa luvuissa. Poliisin omista sddnndksista ja
kaytannoista lahteind kaytetaan Poliisihallituksen ohjeita seka poliisin ja sisdasiainministerion verk-
kosivuja. Lisaksi kaytetdan ministerididen tekemia ja teettdmia tutkimuksia. Tilastot ovat peraisin

PolStatin ja Tilastokeskuksen avoimista |ahteista.



2 LIIKESALAISUUS

Elinkeinotoimintaan liittyy usein tietoa, jota pyritaan pitdmaan muilta salassa. Tieto saattaa suoda
haltijalleen kilpailuetua niihin, joilla tietoa ei ole, ja siksi yritykset haluavat estaa tiedon leviamisen
ulkopuolisille. (Mahoénen 2021, 98.) Kilpailuetu saavutetaan nimenomaan pitamalla tieto salassa
(Vapaavuori 2005, 1). Tallaista tietoa kutsutaan liikesalaisuudeksi. Lainsdadantd pyrkii suojaamaan
likesalaisuuksia ja nain kannustamaan yrityksia investoimaan tutkimus- ja kehitystydhon seka uu-
siin keksintoihin ja tuotteisiin. Liikesalaisuuksilla on myds taloudellinen merkitys yhteiskunnalle: lii-
kesalaisuuksia suojaamalla edistetaan tutkimus- ja kehitystyon kautta teknista ja taloudellista kehi-
tysta. (Mahonen 2021, 98.) Liikesalaisuudet muodostavat myds huomattavan osan yritysten aineet-

tomasta varallisuudesta (Vapaavuori 2019, 23).

Ennen liikesalaisuuslain saatamista ja sen yhteydessa tehtyja muutoksia rikoslain 30 luvun 11
§:ssd maariteltiin yrityssalaisuus, joka on liike- tai ammattisalaisuus tai muu vastaava elinkeinotoi-
mintaa koskeva tieto. Jo ennen 30 luvun 11 §:n saatamista lainsaadannéssa on useissa kohdissa
esiintynyt liike- ja ammattisalaisuuden kasitteita, mutta niiden maaritelmat puutuivat: esimerkiksi
oikeudenkaymiskaaren (OK, 732/2015) 17 luvun 19 §:ssa kaytettiin termia liike- tai ammattisalai-
suus, sopimattomasta menettelysta elinkeinotoiminnassa annetussa laissa (SopMenL, 1061/1978)
termia liikesalaisuus ja tydsopimuslaissa (TSL, 55/2001) termia ammatti- ja liikesalaisuus. (Viljanen
2023, 716—717.) Uusi liikesalaisuuslaki yhtenaisti kaytettavan terminologian, joten liikesalaisuus
kattaa my6s ammattisalaisuudet (Barlund 2020, 1018). Liikesalaisuuslain sdatamisen yhteydessa
yhtenadistettiin terminologiaa yleisestikin: muualla lainsdadanndssa kaytetdan enaa vain liikesalai-
suuden kasitetta (Vapaavuori 2019, 64). Rikoslain 30 luvun 5 ja 6 pykalien rikosnimikkeissa on kui-
tenkin sailynyt kasite yrityssalaisuus, vaikka lain tunnusmerkistdissa seka 11 §:n maaritelmassa
kaytetdan liikesalaisuuden kasitetta (Barlund 2020, 1019). Liikesalaisuusdirektiivissa kaytetaan ter-
mia trade secret, joka kaannettiin liikealaisuudeksi direktiivin kddnndksessa ja uudessa liikesalai-
suuslaissa (Vapaavuori 2019, 64; (EU) 2016/943). Direktiivin liikesalaisuuden kasite perustuu Suo-
meakin sitovaan Maailman kauppajarjestd WTO:n perustamissopimukseen (SopS 5/1995) liittyvan
teollis- ja tekijanoikeuksien kauppaa koskevan TRIPS-sopimuksen (Agreement on Trade-Related
Aspects of Intellectual Property Rights) 39 artiklan 2 kohtaan (HE 49/2018 vp, 13). TRIPS-sopimus
tuli voimaan Suomessa vuonna 1996 (HE 49/2018 vp, 46).

Lahdekirjallisuudessa puhutaan seka yrityssalaisuuksista etta liikesalaisuuksista. Tassa opinnayte-
tyossa yrityssalaisuuden ja liikesalaisuuden kasitteet ovat rinnasteiset: yrityssalaisuutta kaytetaan
vain kyseisiin rikoslain pykalien nimiin viitattaessa, koska tyon sisalto rakentuu liikkesalaisuuskasit-

teen varaan. MyOs ennen vuotta 2018 painetuissa lahteissa kaytetyt yrityssalaisuuden termit on



tydssa muutettu liikkesalaisuudeksi. Liikesalaisuuksiin kohdistuneista rikoksista kaytetaan termia lii-
kesalaisuusrikokset, vaikka lahdekirjallisuus puhuu yrityssalaisuusrikoksista, koska erityislainsaa-

danto ei tunne kasitetta yrityssalaisuus.
2.1 Liikesalaisuuslaki

Liikesalaisuuslaki tuli Suomessa voimaan 15.8.2018. Sita edelsi liikesalaisuusdirektiivi (EU)
2016/943, joka suojasi julkaisematonta liiketoimintatietoa ja tietotaitoa laittomalta hankinnalta, kay-
tolta ja ilmaisemiselta. Uusi laki yhtenaisti liikesalaisuuksia koskevaa saantelya, joka oli aiemmin
epayhtenaista ja hajanaista. (Barlund 2020, 1017.) Laissa saadetaan elinkeinotoimintaan liittyvien
likesalaisuuksien ja teknisten ohjeiden suojasta (LSL 1 §). Liikesalaisuuden haltijan ei kuitenkaan
valttamatta tarvitse olla elinkeinonharjoittaja, vaan haltija voi olla kuka tahansa luonnollinen henkild

tai oikeushenkilé (Vapaavuori 2019, 70).

Liikesalaisuuslain 3 § ja 4 § kieltavat liikesalaisuuden oikeudettoman hankkimisen seka sen yrityk-
sen. Tieto on oikeudettomasti hankittu, jos se on saatu anastamalla, luvattomasti kopioimalla, jal-
jentamalla, havainnoimalla tai muulla tavalla liikesalaisuuden haltijan asiakirjoja, tiedostoja, materi-
aaleja, esineita tai aineita kasittelemalla. (Vapaavuori 2019, 215; Mahdnen 2021, 100-101.) Liike-
salaisuuden hankkiminen ei kuitenkaan aina ole laitonta: se voidaan saada itse keksimalla tai luo-
malla. Liikesalaisuudella ei ndin ole yksinoikeudellista luonnetta, vaan se voi laillisesti olla samanai-
kaisesti useamman toimijan liilkesalaisuus. Liikesalaisuus voidaan hankkia laillisesti myds kaanteis-
mallinnuksen (reverse engineering) avulla tuotetta tutkimalla, purkamalla tai testaamalla. TallGin
tuote tulee olla laillisesti hankittu eli yleisesti markkinoilla saatavissa. (HE 49/2018, 87.) Nain ollen
monilla yhteisdilla voi olla laillisesti hallussaan samantyyppisia tietoja ilman, etta tata pidettaisiin
loukkauksena. Innovaattorit ja muut tietotalouden toimijat voivat toteuttaa erilaisia toimenpiteita tie-
don saamiseksi ja kilpaillakseen liikkesalaisuuden laillisen haltijan kanssa. (Mylly 2024, 379.) My6s-
kaan sananvapauden kayttaminen tai vaarinkaytosten paljastaminen eivat ole liikesalaisuuden oi-
keudetonta hankkimista, kayttamista tai ilmaisemista, jos niilla pyritaan suojaamaan yleista etua tai
paljastamaan laitonta toimintaa (Mahonen, 2021, 102). Nama edella mainitut seikat tekevat liikesa-
laisuuden suojaamisesta epavarmaa (Mylly 2024, 368). Uusien tekoalypohjaisten teknologioiden
hyédyntaminen tietotuotteisiin ja -palveluihin sisaltyvan tiedon paljastamisessa on yha enenevassa
maarin mahdollista. Niiden saatavuus lisada edelleen riskia liikesalaisuuden suojan menettamisesta.
(Mylly 2024, 382.)

Jotta tieto liikesalaisuutena saa lakiperusteista suojaa, on sen taytettava liikesalaisuuden tunnus-
merkit (Vapaavuori 2019, 55; Tammenlehto 2023, 64). Jos tunnusmerkit eivat tayty, ei voida sovel-
taa liikesalaisuuksien loukkausta koskevien tekojen tunnusmerkistojakaan (Tammenlehto 2023,

70). Tama on tarkeaa, koska oikeudenkaynnissa vastaaja usein kiistaa tiedon olevan liikesalaisuus
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(Vapaavuori 2019, 55). Seuraamuksena liikesalaisuuden rikkomisesta ja oikeudettomasta hyédyn-
tamisesta tuomioistuin voi maarata tai asettaa kiellon, korjaavia toimenpiteita, kayttokorvauksen,
hyvityksen ja vahingonkorvauksen (Mahonen 2021, 102—103). Tarkein naista on hyvitys- tai vahin-
gonkorvausvelvollisuus. Liikesalaisuuden haltija on oikeutettu kohtuulliseen hyvitykseen, vaikka lii-
kesalaisuuden kayttamisesta ei olisikaan aiheutunut tappiota. (Vapaavuori 2019, 316; Yrittajat, lu-
ettu 1.1.2024.) Mikali kyseessa on liikesalaisuuden oikeudeton hankkiminen tai ilmaiseminen, on
likesalaisuuden haltija oikeutettu korvaukseen tdyden korvauksen periaatteen mukaisesti siita to-
dellisesta vahingosta, jonka toiminta on aiheuttanut (Mahénen 2021, 103; Yrittajat, luettu 1.1.2024).
Talléin nayttdtaakka on asianomistajalla (Yrittajat, luettu 1.1.2024). Pekkanen on pro gradu -tutkiel-

massaan (2020) tutkinut liikesalaisuuksien loukkauksista maaritettavia korvauksia.

Kielto voi koskea liikesalaisuutta loukkaavaan toimintaan ryhtymista, sen jatkamista tai toistamista
tai tiedon kayttamista (Mahoénen 2021, 103). Vastaajaa voidaan kieltda esimerkiksi tuottamasta,
tarjoamasta tai naita tarkoituksia varten tuomasta, viemasta tai varastoimasta loukkaavia tuotteita.
Korjaavia toimenpiteita voivat olla esimerkiksi liikesalaisuutta loukkaavien tuotteiden poisveto mark-
kinoilta seka tuotteen muuttaminen tai havittaminen. Myos liikesalaisuuden sisaltavat asiakirjat,
materiaalit, esineet, aineet tai tiedostot voidaan maarata tuhottavaksi tai luovutettavaksi liilkesalai-
suuden haltijalle. Kiellon tai maarayksen tehosteeksi tulisi maarata uhkasakko. (HE 49/2018 97—
99.)

Kayttokorvaus voidaan maarata, jos vastaaja ei tiennyt kayttavansa liikkesalaisuutta, korjaavan toi-
menpiteen suorittaminen aiheuttaisi talle kohtuutonta haittaa tai kayttokorvaus katsotaan liikesalai-
suuden haltijalle kohtuulliseksi (Mahénen 2021, 103). Kohtuuton haitta vastaajalle aiheutuisi esi-
merkiksi tdman tehtya mittavat investoinnit, jotka jaisivat hyddyntamatta, jos liikesalaisuuden kaytto
kiellettaisiin. Kayttokorvauksen maara tulee olla kohtuullinen eika sen tulisi ylittdd tavanomaisia toi-
mialan lisenssi- ja muita maksuja. Korvaus voidaan suorittaa myds jatkuvina vuosikorvauksina.
Koska kayttokorvausta ei maarata taannehtivasti, suoritettaisiin se tuomioistuimen ratkaisusta lah-
tien. Ajalta ennen tuomioistuimen ratkaisua liikesalaisuuden haltija voi vaatia vahingonkorvausta
likesalaisuuden kayttamisesta. (HE 49/2018, 101-102.)

Edelld kuvattujen oikeussuojakeinojen liséksi liikesalaisuuden haltija voi ryhtya rikosoikeudellisiin
toimenpiteisiin, jotka sdannelldan teknisen ohjeen vaarinkayttdéa lukuun ottamatta muualla kuin lii-
kesalaisuuslaissa, eli kaytannossa rikoslaissa. Myds liikesalaisuuslain rikkomukset kasitellaan 1ah-
tokohtaisesti karajaoikeudessa, jolloin ne voidaan kasitella rikosjutun yhteydessa. (Vapaavuori
2019, 170.)
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2.2 Liikesalaisuuden maaritelmét

Liikesalaisuuslaki 595/2018, 2 § Maaritelmat

Tassa laissa tarkoitetaan:
1) liikesalaisuudella tietoa:

a) joka ei ole kokonaisuutena tai osiensa tasmallisena kokoonpanona ja yhdistelmana tallaisia tie-

toja tavanomaisesti kasitteleville henkilGille yleisesti tunnettua tai helposti selville saatavissa;

b) jolla a alakohdassa tarkoitetun ominaisuuden vuoksi on taloudellista arvoa elinkeinotoiminnassa;

ja
c) jonka laillinen haltija on ryhtynyt kohtuullisiin toimenpiteisiin sen suojaamiseksi;

2) liikesalaisuuden haltijalla luonnollista henkil6a tai oikeushenkil63, jolla on laillinen maaraysvalta

liikesalaisuuteen;

3) liikesalaisuutta loukkaavalla tuotteella tavaraa tai palvelua, jonka suunnittelussa, ominaisuuk-
sissa, toiminnassa, tuotantoprosessissa tai markkinoinnissa saadaan merkittavaa hyotya oikeudet-

tomasti hankitusta, kaytetysta tai ilmaistusta liikesalaisuudesta.

Liikesalaisuudet ovat luonteeltaan tietoa, joka voi olla tallennettu asiakirjaan, tietokoneelle tai muu-
hun tietovalineeseen, tuotteen prototyyppiin tai vain ihmisen muistiin. Tiedon tallennustavalla ei ole
merkitysta arvioitaessa, onko tieto liikesalaisuuden piirissa vai ei. (Nyblin, 2007, 231.) Rikoslaissa
ei varsinaista liikesalaisuuden maaritelmaa ole, vaan 30 luvun 11 §:n maaritelmasaannds viittaa

likesalaisuuslain 2 §:n 1 kohdassa tarkoitettuun liikesalaisuuteen.

Tieto on lainsdadanndn mukaan liikkesalaisuus, jos se tayttaa lain maaritelman kolme vaatimusta:
Tiedolla on oltava elinkeinotoiminnassa taloudellista arvoa, joka on jo hyédynnettavissa tai potenti-
aalista. Tieto on salaista, ei yleisesti tunnettua tai helposti saatavissa selville ja sen tulee myos olla
rajoitettu vain tiettyjen henkildiden tietoon. Lisaksi liikesalaisuuden haltija on tehnyt kohtuullisia toi-
menpiteita tiedon salassa pitamiseksi. (HE 49/2018, 58.)

Liikesalaisuuslain 2 §:n 1 a-kohdan mukaan liikesalaisuus ei voi olla tietoa, joka on julkista tai alan
koulutuksen tai tydkokemuksen mukanaan tuomaa ammattitaitoa tai tietoa, joka on helposti selville
saatavissa. Jos naista tiedoista kuitenkin voidaan muodostaa uusi kokonaisuus, voi se tayttaa liike-
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salaisuuden tunnusmerkit. (Vapaavuori 2019, 68.) Rajanveto liikesalaisuuden ja henkilon ammatti-
taidon ja -tiedon ja kokemuksen valilla jaa tuomioistuimen ratkaistavaksi tapauskohtaisesti. Arvioin-
nissa voidaan ottaa huomioon, onko tieto tallennettu tallenteeseen, kirjallisesti vai vain ihmisen
muistiin, onko tieto yksityiskohtaista ja yrityskohtaista eli vain tiettyjen samalla toimialalla toimivien
yritysten tuntema. Liikesalaisuudeksi katsottava tieto on ennemmin tallenne tai kirjallinen asiakirja
kuin muistinvarainen, yksityiskohtainen ja vain yhden tai harvojen yritysten tiedossa. (HE 49/2018,
83.) Myos negatiivinen tieto voi olla liikesalaisuus: esimerkiksi tieto, etta jokin valmistusmenetelma
ei toimi tai yrityksen kannalta vahingollinen tieto, kuten heikko taloudellinen tilanne (HE 49/2018,
84).

Esitutkinnan (ja myds syyteharkinnan) kannalta on ongelmallista, etta liikesalaisuuden olemassaolo
ratkaistaan viimekadessa vasta tuomioistuimessa. Mikali tiedon ei katsota olevan liikesalaisuus, ei
myoskaan liikkesalaisuusrikosta ole tapahtunut. Tasta syysta esitutkinnassa on otettava huomioon
my0ds vaihtoehtoisen syytteen tosiseikat. Jos taas esitutkinnan aikana tai syyteharkintavaiheessa
iimenee, etta kyseessa on pikemminkin siviiliriita kuin rikos, on perusteltua paattaa esitutkinta tai

tehda syyttamattajattamispaatos.

Liikesalaisuudella on taloudellista arvoa, jos sen ilmaiseminen aiheuttaa yritykselle taloudellista va-
hinkoa, esimerkiksi kilpailuaseman heikentymista markkinoilla. Tama salassapitointressi tekee tie-
dosta liikesalaisuuden, joten henkildiden, jotka tietoa kasittelevat, tulee olla tietoinen tiedon salai-
sesta luonteesta. (Mahonen 2021, 100.) Liikesalaisuuksia voidaan luovuttaa myés yhteistydkump-
paneiden tietoon ilman, ettd ne menettaisivat laissa saadetyn suojansa. Tiedon antaminen omien
tyontekijoiden tai yhteistyokumppaneiden tietoon ei tarkoita sita, etta liikasalaisuuden haltija luo-
puisi liikesalaisuudestaan. (Nyblin 2007, 233—-234.) Naissa tapauksissa tulee huolehtia riittavista ja
asianmukaisista suojatoimista, jotta tieto pysyy edelleen salaisena ja nain ollen liikesalaisuutena
(Vapaavuori 2016, 66). Tiedon sailymiselle liikesalaisuuden asemassa ei ole enimmaispituutta,
vaan suoja ja asema sailyvat niin kauan kuin tieto sailyy salaisena ja liikesalaisuuden tunnusmerkit
tayttyvat muutoin (Vapaavuori 2019, 68-69). Tieto menettaa lain suojan, mikali se tulee julkiseksi

tai se menettaa taloudellisen arvonsa (Yrittajat, luettu 1.1. 2024).

Ennakkoratkaisussaan KKO 2013:17 korkein oikeus totesi, ettd moottorikelkkapukujen kaavat kat-
sottiin liikesalaisuuksiksi, koska niiden suunnitteluun oli mennyt useita kuukausia, mika osoitti nii-
den taloudellisen arvon. Asianomistajayhtion edustaja oli my6s ilmoittanut kaavoihin liittyneen nii-
den taloudellisen arvon vuoksi ehdottoman salassapitointressin. Painvastaiseen ratkaisuun on paa-
dytty korkeimman oikeuden ratkaisussa KKO 1991:11, jossa katsottiin, ettd nostolavan piirustuksiin

ei sisaltynyt sopimattomasta menettelysta elinkeinotoiminnassa annetun lain mukaisia liikkesalai-
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suuksia, koska piirustukset eivat sisaltaneet muita tietoja nostolavan rakenteesta kuin ne, jotka voi-
tiin suoraan nahda nostolavasta. Lisaksi nostolavat olivat olleet vapaasti vuokrattavissa ja ostetta-

vissa, joten kuka tahansa pystyi tutkimaan niita.

Liikesalaisuuslain 2 §:n 1 c-kohta velvoittaa liikesalaisuuden haltijaa ryhtymaan kohtuullisiin toi-
menpiteisiin tiedon suojaamiseksi (Vapaavuori 2019, 68). Tietoja voidaan suojata salassapitosopi-
muksin tyontekijdiden ja yhteistydkumppaneiden kanssa, tietojarjestelmien salasanoilla ja kayttaja-
tunnuksilla seka toimitilojen turvajarjestelyilla (kamera- ja kulunvalvonta, lukitukset, vartiointi) (Ma-
hénen 2021, 100; Vapaavuori 2019, 87). Kohtuullisiin toimenpiteisiin ei kuitenkaan vaadita, etta lii-
kesalaisuuksia sisaltavia asiakirjoja tai tiedostoja tarvitsisi nimenomaisesti merkita luottamukselli-
siksi (HE 49/2018, 85). Tiedolle ei voida yleispatevasti asettaa erityista salaisuuden astetta, vaan
se voi vaihdella tiedon luonteen, kilpailutilanteen tai yhteistyésopimusten mukaan. Olennaista on,
etta tieto ei ole yleisesti tunnettu eika sita ole julkistettu. Lopulta tapauskohtainen arviointi ratkai-

see, onko kyseessa liikesalaisuus. (Vapaavuori 2019, 68.)

Liikesalaisuuden haltija on joko luonnollinen henkil6 tai oikeushenkild, jolla on oikeudellinen maa-
raysvalta liikkesalaisuuteen. Liikesalaisuutta loukkaava tuote on tavara tai palvelu, jonka suunnittelu,
tuotantoprosessi, ominaisuudet, toiminta tai markkinointi luo huomattavaa hyotya oikeudettomasti
hankitun, ilmaistun tai kaytetyn liikesalaisuuden ansiosta. (Mahénen 2021, 99.) Se, onko tieto yri-
tyksen liikkesalaisuus vai tyontekijan ammattitaitoa ja kokemusta, on yksi vaikeimmista kysymyk-
sista liikesalaisuuksien maarittamisessa: ammattitaitoa saa vapaasti hyddyntaa uuden tybnantajan
palveluksessa, liikesalaisuutta sen sijaan ei (Vapaavuori 2005, 2-3). Onko kyse tyontekijan ammat-
titaidosta vai toisen yrityksen liikkesalaisuuden hyddyntamisesta on vaikeaa nayttaa toteen (Laut-
jarvi 2018, 335). Silla, mitd saman koulutuksen saaneet tai samalla toimialalla tydskentelevat ylei-
sesti tietavat ja osaavat, on merkitysta arvioitaessa, mika on yleistd ammattitaitoa ja -tietoa. Know-
how, eli yksittaisista prosesseista ja yrityksista saadut kokemukset, puolestaan koostuu tavallisesti
seka yleisestd ammattitiedosta etta tiedosta, joka ei ole yleisesti tunnettua alalla, joten sen voidaan
katsoa olevan osaksi molempia. Toisaalta yrityksen liikkesalaisuudet muodostuvat usein tyontekijoi-
den saavutuksista. (Nyblin 2007, 237-238.)

Liikesalaisuutta loukkaava tuote voi olla esimerkiksi tuote, jonka suunnittelussa, tuotannossa tai
markkinoinnissa on oikeudettomasti kaytetty merkittavasti hyvaksi liikesalaisuuden haltijan teknisia
ratkaisuja tai asiakasrekistereita, mikali nama katsotaan liikesalaisuuksiksi. Myos tietokoneohjelma,
tietokonepeli tai tallennusvaline, joka sisaltaa tietokoneohjelman, voi olla liikesalaisuutta loukkaava
tuote. (HE 49/2018, 85-86.) Laillisesti hankitun tiedon ja laittomasti hankitun, kaytetyn tai luovute-
tun tiedon tuoman lisdhyddyn valinen suhde voi olla tarkea tekija loukkaavaa tuotetta analysoita-
essa. Jos liikkesalaisuutena suojatun tiedon lisdarvo on vahainen verrattuna kilpailijan jo laillisesti
hallussa oleviin tietoihin, lopputulema ei valttamatta edes tayta loukkaavan tuotteen maaritelmaa.
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Lailliseen hankintaan vetoavan osapuolen on usein kyettava todistamaan oman itsenaisen kehitys-

toimintansa aikaulottuvuus valttadkseen vastuun. (Mylly 2024, 381.)

2.3 Liikesalaisuuden jaottelua

Liikesalaisuudet voidaan jakaa teknisiin ja taloudellisiin liikesalaisuuksiin tiedon luonteen mukaan —

jokin tieto voi olla molempia. Jako selkeyttaa asiaa, mutta silla ei muuten ole merkitysta, silld mo-

lempia suojataan samalla tavalla. (Vapaavuori 2016, 52.) Mydskaan liikesalaisuusrikosten kannalta

ei ole merkitystd kummasta on kyse (Viljanen 2023, 726).

Esimerkkeja teknisista liikesalaisuuksista:

Esimerkkeja taloudellisista liikesalaisuuk-

sista:

= tuotanto-, valmistus- ja kokoonpanopiirus-
tukset

= testitulokset

= tuotteiden rakenne, koostumus ja spesifi-
kaatiot

= valmistusohjeet ja reseptit

= valmistuksen laatuvaatimukset ja tolerans-
sit

= kasikirjat ja kayttdohjeet

= tuotanto-, kasittely- tai saildontamenetelmat

= kemiallisten yhdisteiden koostumukset

= konemallit

= prototyypit

= tietokoneohjelmistot ja naiden lahdekoodi,
rakenne, logiikka, maarittely, algoritmit ja
tietokannat

= tekoalyn algoritmit

= tuotekehityksen tulokset.

(Vapaavuori 2019, 61-62.)

tuotekehitys-, yhteistoiminta- ja yrityskaup-
pasopimukset sekd muut liiketoimintasopi-
mukset

tarjoukset

yritysten valisia suhteita koskevat tiedot
asiakasrekisterit ja -tiedot

toimittaja- ja alihankkijatiedot

myynti- ja hankintahinnat

katetiedot

alennuspolitiikat

strategia-, liiketoiminta- ja markkinointi-
suunnitelmat

talousennusteet

myyntitiedot

yrityskauppasuunnitelmat

julkaisematon mainoskampanjamateriaali
kilpailija-analyysit

yrityksen organisaatiotiedot
henkilostotiedot

myynti- ja hinnoittelutiedot.

Taloudellisista liikesalaisuuksista asiakasrekisterit ja -tiedot ovat usein esilla oikeuskaytanndssa.

Tuomioistuin on joutunut punnitsemaan niiden liikesalaisuuden luonnetta, ja tilanteen mukaan nii-
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den on joko katsottu olevan liikesalaisuuksia tai sitten ei. Mikaan tieto ei automaattisesti ole liikesa-
laisuus, vaan tapauskohtaisesti on ratkaistava, tayttyyko liikesalaisuuden tunnusmerkisto. (Vapaa-
vuori 2019, 62.) Liikesalaisuuksien luonne onkin epavarma. Liikesalaisuudet eivat ole rekisterdityja
oikeuksia. Viranomaisen paattaessa, onko liikesalaisuus luottamuksellisuusvelvoitteiden alainen
vai ei, saattaa kasilla olla vain oletetun liikesalaisuuden haltijan vaite tai usko siita, etta liikesalai-
suus on olemassa. Tama ei kuitenkaan riita liikesalaisuuden aseman vahvistamiseen ja tiedon sai-
lyttamiseen luottamuksellisena. (Mylly 2023, 1027.) Rekisterointijarjestelman puuttumisen vuoksi
on liikesalaisuuden haltijan tuettava vaitettaan muilla asiakirjoilla, kuten liikekumppanien ja tyonte-
kijdiden kanssa tehdyilla salassapitosopimuksilla (NDA) (LEEd CEPOL 26.1.2024, 263, luettu
10.6.2024).

Jotta tietoa pidetaan liikesalaisuutena, tulee se tunnistaa, maaritella ja suojata. Asianomistajan tay-
tyy kyetd nayttamaan, ettd nama toimet on tehty, seka tiedon taloudellinen arvo. Tunnistamista,
maarittelya ja suojaamista voidaan tehda esimerkiksi maarittelemalld liikesalaisuudet ja salassapito
yrityspolitikassa seka kirjaamalla salassapito eri sopimuksiin. (Paasonen 2022, 9—10.) Mikali yritys
ei huolehdi tiedon pitamisesta salassa, menettaa tieto liikkesalaisuuden aseman. Samansisaltdinen
tieto voi myds olla toisessa yrityksessa julkinen ja toisessa salainen, esimerkiksi hinnastot. (Vapaa-
vuori 2019, 62.)
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3 LIKESALAISUUSRIKOKSET

Rikoslaki kriminalisoi yritysvakoilun (RL 30:4), yrityssalaisuuden rikkomisen (RL 30:5) ja yrityssalai-
suuden vaarinkaytdén (RL 30:6). Liikesalaisuuden loukkaus voi olla samanaikaisesti seka rikos- etta
likesalaisuuslainvastainen teko. Usein liikesalaisuuden haltija voi valita selvitetaanko loukkaus si-
viilioikeudellisessa menettelyssa vai tekeekd han asiasta rikosilmoituksen. Valinta tulee tehda tar-
koituksenmukaisuuden ja tilanteen mukaan. (Yrittajat, luettu 1.1. 2024.) Yll& mainitut kolme rikosta
ovat rangaistavia vain tahallisina, ja rangaistavuus edellyttda osittain korostettua tahallisuutta el
hyotymis- tai vahingoittamistarkoitusta. Yritysvakoilun yritys (RL 30:4.2) ja yrityssalaisuuden rikko-
misen yritys (RL 30:5.3) ovat rangaistavia. (Vapaavuori 2019, 184—185.) Rangaistuksen maaraami-
nen edellyttaa rikosoikeudellisen vastuun perusteiden tayttymista; rangaistukset on jaettava rikosoi-
keudellisen seuraamusjarjestelman mukaisesti. Koska rankaisevat vahingonkorvaukset ovat kiellet-
tyja, korkeamman (tekijanoikeus)korvauksen maaraaminen kuin laillisen kayton hinta, edellyttaa
myos rikosoikeudellisen vastuun perusteiden tayttymista. Kaikki taman ylittava on osoitettava va-
hinkoina. (Tammenlehto 2022, 912.)

3.1 Liikesalaisuusrikokset rikoslaissa

Rikoslain 30 luku kasittelee elinkeinorikoksia. Luvun 4—6 §:t saatelevat liikesalaisuuksia loukkaavia

rikoksia.

Liikesalaisuusrikoksista (RL 30:4—6) voidaan tuomita sakkoa tai enintdan kahden vuoden vankeus-
tuomio. Huomionarvoista on, etta laissa ei ole erikseen saadetty liikesalaisuusrikosten torkeiden
tekomuotojen tunnusmerkist6ja; perustekomuodoista ei ole eroteltu kvalifioituja tekomuotoja ja saa-
detty niitd erikseen rangaistaviksi. (Viljanen 2023, 716.) Esimerkiksi jos henkil® anastaa yrityksesta
100 000 euron arvoisen sarjavalmisteisen laitteen, hanet voidaan tuomita enintdan neljan vuoden
vankeusrangaistukseen torkeasta varkaudesta. Samaa laitetta ammattimaisesti valittava henkild
voidaan tuomita jopa kuuden vuoden vankeusrangaistukseen ammattimaisesta katkemisrikok-
sesta. Jos taas henkild anastaa yrityksen uutta tuotetta koskevan salaisimman suunnitelman ja
myy sen yhtion Kilpailijalle ja nain aiheuttaa miljoonien eurojen vahingon, voidaan hanet tuomita

yritysvakoilusta enintdan kahden vuoden vankeuteen. (Vapaavuori 2016, 17-18.)

Liikesalaisuusrikokset ovat asianomistajarikoksia: rikoslain 30 luvun 12 §:n (441/2011) 2 momentin
mukaan syyttaja ei saa nostaa syytettd 4—-6 §:ssa tarkoitetuista rikoksista, ellei asianomistaja il-
moita rikosta syytteeseen pantavaksi taikka ellei erittain tarkea yleinen etu vaadi syytteen nosta-
mista. Rikoslain 30 luvun 13 §:n (213/2017) mukaan yritysvakoiluun ja yrityssalaisuuden vaarin-
kayttoon sovelletaan, mita oikeushenkilon rangaistusvastuusta séadetédan. Sen sijaan yrityssalai-

suuden rikkominen on jatetty oikeushenkildn rangaistusvastuun ulkopuolelle (Viljanen 2023, 716).
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Yritysvakoilussa tieto hankitaan haltijaltaan salassa ja suojatoimista huolimatta. Yrityssalaisuuden
rikkomisessa ja yrityssalaisuuden vaarinkaytdéssa kyse on sen sijaan liikesalaisuuden oikeudetto-
masta ilmaisemisesta ja kayttamisesta. Erona naiden kahden valilla on se, etta yrityssalaisuuden
rikkojalla tieto on hallussaan haltijan suostumuksella, kun taas yrityssalaisuuden vaarinkaytossa
tieto on saatu aiemmin tehdylla rangaistavaksi saadetylla teolla. Pelkka liikesalaisuutta koskevan
tiedon vastaanottaminen ei ole rangaistavaa rikoslain 30 luvun 4—-6 §:n nojalla, ellei kyseeseen tule
yllytys tai avunanto rikokseen. Mytskaan asiakirjan luvaton kopioiminen ei ole yrityssalaisuuden
rikkomisen ja vaarinkayton tunnusmerkistdjen mukaista kayttamista, mutta tekoa voidaan arvioida
yritysvakoilun mukaisena liikesalaisuuden hankkimisena. (Nyblin 2007, 248.) Uuden tydntekijan tul-
lessa yritykseen saattaa han tuoda mukanaan entisen tydnantajansa tai tdman yhteistydkumppanin
liikesalaisuuksia olettaen niiden kuuluvan hanelle, esimerkiksi itse luomansa asiakirjan tai tietokan-
nan. Tammoisessa tapauksessa esirikoksen tekija on uusi tydntekija, mutta uusi tydnantaja voi
syyllistya yrityssalaisuuden vaarinkayttdéon. (Lautjarvi 2018, 57.) Taulukkoon 1 on koottu vertailu

liikesalaisuusrikosten tunnusmerkistoista ja eroista.

Taulukko 1. Liikesalaisuusrikosten tunnusmerkistot. Lahde: Vapaavuori 2005, 82—83, viitattu teok-
sessa Lautjarvi 2018, 307-319.

RL 30:4

Yritysvakoilu

RL 30:5

Yrityssalaisuu-

RL 30:6
Yrityssalaisuu-

den rikkominen den vaarinkaytto

Tiedon alkupera ja sen Saatu oikeudetto- Saatu oikeutetusti. Saatu oikeudetto-

kiytto

Tekijapiiri
Rangaistavuus: Tiedon

hankkiminen / ilmaisu,

kayttaminen

Tekotavat kuvattu

Hyotymis- / vahingoitta-
mistarkoitus

Yhteis6sakko
Yritys rangaistava

masti. Oikeudeton
kayttamis- ja ilmai-

semistarkoitus

Ei rajattu
Kylla / Ei

Kylla
Ei

Kylla
Kylla
Sakko — 2 vuotta

Oikeudeton kayt-
tdminen ja ilmai-

seminen

Rajattu
Ei / Kylla

Ei
Kylla

Ei
Kylla
Sakko — 2 vuotta

masti tai oikeute-
tusti. Valittaja il-
maisee ja kayttaa
oikeudettomasti
Ei rajattu

Ei / Kylla

Ei
Hyotymistarkoitus
ilmaisemisessa
Kylla

Ei

Sakko — 2 vuotta
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3.1.1 Yritysvakoilu

RL 30:4 — Yritysvakoilu

Joka oikeudettomasti hankkii tiedon toiselle kuuluvasta liikkesalaisuudesta

1) tunkeutumalla ulkopuolisilta suljettuun paikkaan taikka ulkopuolisilta suojattuun tietojarjestel-

maan,

2) hankkimalla haltuunsa tai jaljentamalla asiakirjan tai muun tallenteen taikka muulla siihen rinnas-

tettavalla tavalla tai
3) kayttamalla teknista erikoislaitetta

tarkoituksin oikeudettomasti ilmaista tallainen salaisuus tai oikeudettomasti kayttaa sita, on tuomit-
tava, jollei teosta ole muualla laissa saadetty ankarampaa rangaistusta, yritysvakoilusta sakkoon

tai vankeuteen enintaan kahdeksi vuodeksi.

Yritys on rangaistava.

Yritysvakoilu on toiselle kuuluvan liikesalaisuuden oikeudetonta hankkimista pykalassa luetelluilla
tavoilla seka tiedon oikeudetonta kayttéa tai ilmaisua (Viljanen 2023, 730). Yritysvakoiluun voi syyl-
listya yrityksen ulkopuolinen henkilo, mutta myos sen tyontekija, jos tdman tydnkuvaan ei kuulu tie-
don saaminen tydnantajansa liikesalaisuuksista (HE 66/1988 vp, 83). Toisin sanoen yritysvakoiluun
voi syyllistya kuka tahansa lukuun ottamatta sita, jolla on luvallinen paasy liikkesalaisuuksia sisalta-
viin tietoihin (Viljanen 2023, 730).

Kohdan 1 tunkeutuminen ulkopuolisilta suljettuun paikkaan tai suojattuun tietojarjestelmaan tarkoit-
taa, etta se on onnistuakseen vaatinut erityista toimintaa, esimerkiksi murtautumista tai paasemista
suojauksen lapi viekkaudella. Lukituksella tai vartioinnilla suljettu tila voi olla esimerkiksi tydhuone,
kaappi, auto ja asiakirjasalkku. Tietojarjestelm&an murtautuminen edellyttdd kayttajakontrolloidun
suojauksen murtamista esimerkiksi verkossa olevaa konetta kayttden tai modeemin valityksella en-
nen kuin jarjestelma on kaytettavissa. (Rautio 2022, luku Yrityssalaisuusrikokset/Yritysvakoilu.) Lii-
kesalaisuuden sisaltava asiakirja tai muu tallenne voidaan saada haltuun anastamalla tai jaljenta-
malla se joko (valo)kopioimalla, tulostamalla, valokuvaamalla, monistamalla, painamalla, k&sin piir-
tamalla tai tallentamalla toiselle tallennevalineelle (Vapaavuori 2019, 384; HE 66/1988 vp, 83—-84).
Kolmannen kohdan mukainen tekninen laite voi olla radiolahetin, salakuuntelulaite, aanen ja kuvan

tallennuslaite seka tehokas kiikari tai kaukoputki. Laitteen tulee olla sellainen, joka ylittaa ihmisen
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normaalin aistimiskyvyn, ei kuitenkaan silmalasit tai kuulolaite. (Viljanen 2023, 737; HE 66/1988 vp,
84.)

Yritysvakoilun yritys on rangaistavaa. Yritys tayttyy, kun tekija yrittda hankkia liikesalaisuuden oi-
keudettomassa ilmaisemis- ja kayttdmistarkoituksessa jollakin kohdissa 1-3 tarkoitetulla teolla.
(Vapaavuori 2019, 387; HE 66/1988 vp, 85.)

Ratkaisussaan KKO 2013:20 korkein oikeus on punninnut yritysvakoilun ja yrityssalaisuuden rikko-
misen valista rajaa. Tapauksessa kaksi tyontekijaa oli yhdessa ennen tydsuhteidensa paattymista
kopioineet tydnantajansa tietojarjestelmista kaytossaan olleille tietokoneille ja muistitikuille laajasti
likesalaisuuksia sisaltaneita tietoja. He olivat pian tydésuhteidensa paattymisen jalkeen siirtyneet
tydnantajansa kanssa kilpailevan yhtion palvelukseen. Korkein oikeus katsoi, etta tyontekijat olivat
kopioineet tietoja laajemmin kuin heidan tyotehtaviensa vuoksi olisi ollut tarpeellista tai tarkoituk-
senmukaista. Tama seikka yhdistettyna kopioimisen ajankohtaan viittasi siihen, etta kopiointivai-
heessa heilla oli ollut tarkoitus kerata tietoja tulevan tydpaikanvaihdoksen takia. Muunkin asiassa
esitetyn selvityksen perusteella naytti silta, ettd kopioimisen tarkoituksena oli ollut varautua tietojen
oikeudettomaan hyédyntdmiseen uudessa tydpaikassa. Se seikka, etta tekijan aikomuksena tietoja
kopioidessaan on ollut kayttaa niitd myéhemmin ilman lupaa, ei kuitenkaan edellda mainituista syista
merkitse sitd, etta tietojen kopioiminen olisi yritysvakoilusdanndksessa tarkoitettua oikeudetonta
tiedon hankkimista. Nain ollen korkein oikeus katsoi, etteivat tyontekijat olleet syyllistyneet yritysva-

koiluun.

Myds korkeimman oikeuden ratkaisussa KKO 2015:42 pohditaan yritysvakoilun ja yrityssalaisuu-
den rikkomisen rajanvetoa. Tapauksessa A oli irtisanoutunut tydnantajansa palveluksesta ja jaanyt
irtisanomisajan ajaksi lomalle. Han oli kopioinut hallussaan olleelta tydnantajansa kannettavalta tie-
tokoneelta suojatut tuotteistus- ja toimintajarjestelmatietokannat omalle henkilokohtaiselle koneel-
leen. Hanella oli kuitenkin oikeus kopioida tietokantoja ainoastaan ty6tehtaviensa hoitamiseksi, jo-
ten loman aikana tapahtuneeseen kopiointiin ei ollut tydtehtaviin liittyvaa perustetta. A:n vapaa
paasy tietokantoihin perustui hanen tyotehtaviinsa ja paallikkbasemaansa. Asemansa perusteella
A:n on taytynyt olla tietoinen, ettei tyontekijoilla ole ollut tydnantajan lupaa luovuttaa tietokantoja
yrityksen ulkopuolisille tahoille. A:lla on kuitenkin ollut irtisanoutumisen jalkeenkin tyésuhteen viela
jatkuessa vuosiloman loppuun saakka vapaa paasy niihin tietokantoihin, jotka han on kopioinut it-
selleen. Taman vuoksi tiedon hankinta on tapahtunut A:n tydhon kuuluvien tiedonhankkimisoikeuk-
sien rajoissa eika se siten ole ollut rikoslain 30 luvun 4 §:ssa tarkoitetuin tavoin oikeudetonta. Nain

ollen A ei syyllistynyt yritysvakoiluun.
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3.1.2 Yrityssalaisuuden rikkominen

RL 30:5 — Yrityssalaisuuden rikkominen

Joka hankkiakseen itselleen tai toiselle taloudellista hyotya tai toista vahingoittaakseen oikeudetto-
masti iimaisee toiselle kuuluvan liikesalaisuuden tai oikeudettomasti kayttaa tallaista liikesalai-

suutta, jonka han on saanut tietoonsa
1) ollessaan toisen palveluksessa,

2) toimiessaan yhteison tai saation hallintoneuvoston tai hallituksen jasenena, toimitusjohtajana,

tilintarkastajana tai selvitysmiehena taikka niihin rinnastettavassa tehtavassa,
3) suorittaessaan tehtavaa toisen puolesta tai muuten luottamuksellisessa liikesuhteessa tai
4) yrityksen saneerausmenettelyn yhteydessa,

on tuomittava, jollei teosta ole muualla laissa sdadetty ankarampaa rangaistusta, yrityssalaisuuden

rikkomisesta sakkoon tai vankeuteen enintdan kahdeksi vuodeksi.

Tama pykala ei koske tekoa, johon 1 momentin 1 kohdassa tarkoitettu on ryhtynyt kahden vuoden

kuluttua palvelusaikansa paattymisesta.

Yritys on rangaistava.

Toisin kuin yritysvakoilussa, yrityssalaisuuden rikkomisessa henkild on saanut liikesalaisuuden tie-
toonsa luvallisesti ja liikesalaisuuden haltijan suostumuksella. Rangaistavaksi tulee siis tiedon oi-
keudeton ilmaiseminen ja kayttaminen hydtymis- tai vahingoittamistarkoituksessa. (Vapaavuori
2019, 289.) Tieto voidaan ilmaista esimerkiksi julkistamalla ja luovuttamalla se toiselle suullisesti,
kirjallisesti tai tallenteella tai sahkdisesti siitdmalla. Toisen voidaan myods sallia katsella tai kuun-
nella liikesalaisuuden sisaltavaa tallennetta tai kopioida se. Luovuttaminen tarkoittaa usein tiedon
myymista Kilpailijalle tai valittajalle. (Viljanen 2023, 748-749.) Kayttaminen tarkoittaa liikesalaisuu-
den kayttamista itse omiin tarkoituksiin (Rautio 2022, luku Yrityssalaisuusrikokset/Yrityssalaisuu-

den rikkominen).

Yrityssalaisuuden rikkomiseen voi syyllistya vai rajattu henkildpiiri (Viljanen 2023, 757). Liikesalai-
suus on taytynyt saada laissa nimenomaisesti sdadetyssa tehtdvassa tai asemassa, mutta kaytta-

minen tai ilimaiseminen voi tapahtua myéhemminkin tehtavan tai aseman paatyttya. Lain luettelema
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henkildpiiri on tyhjentava, joten muut tahot eivat voi syyllistya yrityssalaisuuden rikkomiseen. (Va-
paavuori 2019, 390.)

Ensimmaisen kohdan mukaan liikesalaisuus on saatu tietoon toisen palveluksessa, esimerkiksi
tyontekijana, erityisten tydtehtavien vuoksi tai tydntekija itse luo sen tydssaan. Nain ollen siivoojat,
|ahetit tai huoltomiehet, joiden tehtaviin liikesalaisuuksien kasittely ei kuulu, jaavat rangaistavuuden
ulkopuolelle yrityssalaisuuden rikkomisessa. He voivat kuitenkin syyllistya tydpaikallaan yritysvakoi-
luun. (HE 66/2988 vp, 85.) Kun palvelussuhteen paattymisesta on kulunut kaksi vuotta, ei tyonte-
kija enaa syyllisty teollaan yrityssalaisuuden rikkomiseen (RL 30:5.2; Rautio 2022, luku Yrityssalai-
suusrikokset/Yrityssalaisuuden rikkominen). Toinen kohta mainitsee tietyt yhteison johto- ja luotta-
mustehtavissa toimivat eli Iahinna hallituksen jasenet, toimitusjohtaja ja tilintarkastaja (Vapaavuori
2019, 392). Tahan kohtaan voidaan lukea rinnasteisena tehtavana esimerkiksi yrityksen liiketoimin-
taa jatkavan konkurssipesan pesanhoitaja (Nyblin 2007, 267). Kolmas tekijaryhma on saanut liike-
salaisuuden tietoonsa toisen puolesta suorittamansa tehtavan vuoksi tai muussa luottamukselli-
sessa suhteessa. Kyse ei siis ole yrityksen omista tydntekijdista, vaan ulkopuolisista tahoista, joille
on pitanyt paljastaa liikesalaisuuksia taman tehtavan vuoksi, esimerkiksi mainostoimistot, konsultit,
arkkitehdit, lakimiehet ja suunnitteluyritykset. Muu luottamuksellinen suhde voi olla esimerkiksi kah-
den yrityksen valiset sopimusneuvottelut. (HE 66/1988 vp, 86.) Huomattavaa kuitenkin on, etta yh-
teiso ei voi syyllistya yrityssalaisuuden rikkomiseen, vaan mikali yritys vastaanottaa liikesalaisuu-
den, sovellettaisiin ensimmaista kohtaa, jossa yrityksen tyontekijoilla on salassapitovelvollisuus
(Vapaavuori 2019, 394). Neljannessa kohdassa mainitaan henkil6t, jotka yrityksen saneerausme-
nettelya hoitaessaan tai siihen velkojina osallistuessaan saavat tietoonsa saneerattavan yrityksen
likesalaisuuksia. Myos heita koskee liikkesalaisuuden oikeudeton ilmaiseminen ja kayttd. (Rautio

2022, luku Yrityssalaisuusrikokset/Yrityssalaisuuden rikkominen.)

Rikoslain 30 luvun 5 §:n 1 momentin 1 kohdan mukaan toisen palveluksessa olevien kohdalle on
saadetty aikarajaus. Rangaistusuhka poistuu sen jalkeen, kun palvelussuhteen paattymisesta on
kulunut kaksi vuotta. Kohtien 2—4 tekijaryhmien osalta ei tata aikarajaa ole, joten rangaistusuhka
poistuu vasta, kun liikesalaisuudella ei ole enaa taloudellista merkitysta kenellekaan (Nyblin 2007,
265.)

Usein tulee punnittavaksi kysymys, onko yrityksen kehittdman tai lisensoiman salaisen tietoko-
neohjelman oikeudeton kayttaminen tekijanoikeuden loukkauksen lisdksi myds yrityssalaisuuden
rikkomista tai yrityssalaisuuden vaarinkayttéa. Mikali ohjelmistoa kaytettaisiin kilpailevassa toimin-
nassa, nayttaisi yrityssalaisuuden rikkomisen tunnusmerkisto tayttyvan. Yrityssalaisuuden vaarin-
kayttd tayttyisi, jos ohjelmistoa kaytettaisiin uudessa tybpaikassa. (Vapaavuori 2019, 407.) Nain on

tapahtunut esimerkiksi Satakunnan karajaoikeuteen toimitetussa haastehakemuksessa R 22/782

21



(asianumero R 20/15207), jossa syyttaja vaati rangaistusta asianomistajayhtion X entisille tyonteki-
joille, heidan uudelle tyénantajalleen Y seka Y:n tydntekijdille asianomistajayhtion X liikesalaisuuk-
sien oikeudettomasta kayttamisesta ja ilmaisemisesta. Yhteensa kahdeksassa syytekohdassa ran-
gaistusta vaadittiin neljasta tekijanoikeusrikoksesta (RL 49:1), kahdesta yrityssalaisuuden rikkomi-
sesta (RL 30:5.1) ja kahdesta yrityssalaisuuden vaarinkaytosta (RL 30:6). Yrityssalaisuuden rikko-
misesta syytetty tyontekija oli X:n palveluksessa tydskennellessaan hankkinut haltuunsa ja kopioi-
nut ulkoiselle tallennusalustalle asianomistajayhtion liikesalaisuuksia sisaltavan ohjelman. Han ol
Y:n elinkeinotoiminnassa oikeudettomasti kayttanyt asianomistajayhtion ohjelmaa muokkaamalla
sita ja tallentamalla muokkaamansa tiedoston uudella nimella Y:n ty6tietokoneelle. Lisaksi han oli
oikeudettomasti iimaissut muokkaamansa tiedoston sisaltdmat asianomistajayhtion liikesalaisuudet

lahettamalla tiedoston sahkopostiviestin liitetiedostona usealle Y:n tyontekijalle.

Korkeimman oikeuden ratkaisussa KKO 2013:20 kaksi tyontekijaa oli kopioinut tydnantajansa tie-
dostoja omille tietokoneilleen paaasiassa pian sen jalkeen, kun he ovat tienneet siirtyvansa uuteen
tydpaikkaan ja he olivat jo irtisanoutuneet yhtién palveluksesta. Osa tiedostoista oli ollut niin laa-
joja, etta niiden kopioiminen oli vienyt huomattavan pitkan ajan. Korkein oikeus katsoi kaksikon me-
nettelyn osoittaneen selvasti tiedostojen kopioimisen tarkoituksena olleen heidan tyénantajansa
kaupallisten liikesalaisuuksien oikeudeton hyédyntaminen heidan uudessa tyéssaan. Vahvat syyt
puolsivat sita, ettd yrityssalaisuuden rikkomisen voitiin katsoa alkaneen jo liikesalaisuuksia sisalta-
vien tiedostojen kopioimisella silloin, kun kopioimisen tarkoituksena selvasti oli myéhemmin tapah-
tuva yrityssalaisuuden rikkominen. Koska tyontekijat eivat olleet ehtineet kayttaa tai ilmaista tyon-
antajansa liikesalaisuuksia, oli heidan tekonsa jaanyt yrityksen asteelle. Korkein oikeus katsoi, etta
tyontekijat olivat yhdessa hankkiakseen itselleen taloudellista hyotya ja tydnantajaansa vahingoit-
taakseen oikeudettomasti yrittdneet ilmaista yhtidlle kuuluvia liikkesalaisuuksia tai oikeudettomasti
yrittaneet kayttaa tallaisia liikesalaisuuksia, jotka he ovat saaneet tietoonsa ollessaan yhtion palve-
luksessa. Tyontekijat tuomittiin yrityssalaisuuden rikkomisen yrityksesta kolmen kuukauden ehdolli-

seen vankeusrangaistukseen.

Tapauksessa KKO 2015:42 oli jaanyt nayttamatta toteen, etta A olisi kayttanyt tai ilmaissut uuden
tydnantajansa liiketoiminnassa entisen tydnantajansa liikesalaisuuksia tai ettd tdman kopioimaa
aineistoa olisi muutenkaan kaytetty uuden tydnantajan liiketoiminnassa. Koska A:n entiselle ty6n-
antajalle kuuluvaa liikesalaisuutta ei ole kopioinnin jalkeen ilmaistu tai kaytetty rikoslain 30 luvun 5
§:n 1 momentissa edellytetyin tavoin, ei A mydskaan ole syyllistynyt toissijaisessa syytteessa tar-
koitettuun yrityssalaisuuden rikkomiseen. Sen sijaan A tuomittiin hovioikeuden syyksi lukemasta
tekijanoikeusrikoksesta 40 paivasakkoon, koska tiedostot ovat olleet sen liiketoiminnan kannalta
merkityksellisia, ja yhtié on halunnut sailyttdd nama tekijanoikeuden suojaamat tiedot vain omassa

kaytdssaan. Lisaksi A:n uusi tydnantaja on kilpaileva yhtio.
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3.1.3 Yrityssalaisuuden vaarinkayttdo

RL 30:6 — Yrityssalaisuuden vaarinkaytto

Joka oikeudettomasti

1) kayttaa tassa laissa rangaistavaksi saadetylla teolla tietoon saatua tai ilmaistua toiselle kuuluvaa

likesalaisuutta elinkeinotoiminnassa taikka
2) hankkiakseen itselleen tai toiselle taloudellista hyotya ilmaisee tallaisen salaisuuden,

on tuomittava yrityssalaisuuden vaarinkaytosta sakkoon tai vankeuteen enintaan kahdeksi vuo-
deksi.

Jotta yrityssalaisuuden vaarinkaytté toteutuu, tulee molempien seuraavien tunnusmerkkien tayttya:
1) tietoa kaytetdan oikeudettomasti elinkeinotoiminnassa tai toiselle kuuluva liikkesalaisuus ilmais-
taan hyotymistarkoituksessa ja 2) tieto on saatu aiemmin tai ilmaistu teolla, joka on rikoslaissa ran-
gaistava (Vapaavuori 2019, 409). Yrityssalaisuuden vaarinkayttd on taten katkemisrikoksen (RL
32:1) kaltainen rikos; yrityssalaisuuden vaarinkayttéon voi syyllistyd myds ilman, etta itse osallis-
tuisi yritysvakoiluun tai yrityssalaisuuden rikkomiseen hyddyntamalla rikoksen avulla hankittuja lii-
kesalaisuuksia joko kayttamalla niita itse tai myymalla ne eteenpain (Viljanen 2023, 763; HE
66/1988, 86).

Liikesalaisuuden oikeudeton ilmaiseminen tulee usein esiin tiedon myymisena kilpailevalle yrityk-
selle tai sille, joka uskoo voivansa myyda tiedon edelleen. Siksi onkin tarkoituksenmukaista ran-
gaista myo0s niita tahoja, jotka eivat itse osallistu yritysvakoiluun tai yrityssalaisuuden rikkomiseen,
mutta hyodyntavat rikoksella saatuja liikesalaisuuksia joko itse tai myymalla ne edelleen. (HE
66/1988, 86.) Liikesalaisuutta ei valttamatta tarvitse saada suoraan esirikoksen tekijalta, vaan se
on voinut kulkea useammankin valikaden kautta (HE 66/1988, 87). Nama valikadet eivat valtta-
matta itse ole syyllistyneet mihink&an rikokseen, mikali vaadittu tahallisuus puuttuu (Viljanen 2023,
766). Yrityssalaisuuden vaarinkayton tekijapiiria ei ole rajattu kuten yrityssalaisuuden rikkomisessa;
siihen voi syyllistya kuka tahansa (Vapaavuori 2019, 410). Rangaistavuus edellyttaa kuitenkin, etta
tekija (kayttaja tai luovuttaja) on tietoinen liikesalaisuuden saadun jollakin rikoslaissa rangaistavalla
teolla (Rautio 2022, luku Yrityssalaisuusrikokset/Yrityssalaisuuden vaarinkayttd). Nain ollen yritys-
salaisuuden vaarinkayton tunnusmerkiston tayttyminen edellyttda tahallisuutta (Viljanen 2023,

767). Yritys ei ole rangaistavaa (Vapaavuori 2019, 415).
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Yrityssalaisuuden vaarinkayttd on kriminalisoitu nimenomaan elinkeinotoiminnassa, joten esimer-
kiksi liikesalaisuuden kayttaminen harrastustoiminnassa tai yksityisessa kotitaloudessa ei ole ran-
gaistavaa yrityssalaisuuden vaarinkayttona (HE 66/1988, 86—87). Vaatimus hyoétymis- tai hyodytta-
mistarkoituksesta on liitetty vain liikesalaisuuden ilmaisemiseen, ei kayttamiseen (Viljanen 2023,
769), mutta elinkeinotoimintahan jo lahtdékohtaisesti tahtaa taloudelliseen hydtyyn, mika on myds
likesalaisuuden kayttamisen tavoite. Tosin tietoa voidaan ilmaista taloudellisen hydédyn saavutta-
miseksi my0s ilman, etta tekija olisi itse mukana liiketoiminnassa. (Nyblin 2007, 280.) Tyypillisim-
millaan hyotymistarkoitus ilmenee liikesalaisuutta koskevan tiedon jalleenmyymisena kolmannelle
osapuolelle (Viljianen 2023, 768). Huomattavaa on, etta liikesalaisuuden ilmaiseminen pelkastaan
vahingoittamistarkoituksessa ei ole rangaistavaa yrityssalaisuuden vaarinkaytténa, ei mydskaan

pelkka tiedon vastaanottaminen (Viljanen 2023, 768; Vapaavuori 2019, 411).

Liikesalaisuus on voitu saada tietoon tai ilmaista milla tahansa rikoslaissa rangaistavaksi saadetylla
teolla: yritysvakoilun ja liikesalaisuuden rikkomisen liséksi esirikos voi olla esimerkiksi (torked) var-
kaus, (torked) kavallus, petosrikokset, ryostd, salassapitorikos, luottamusaseman vaarinkaytto, vir-
kasalaisuuden rikkominen, tietomurto ja viestintasalaisuuden loukkaus (Rautio 2022, luku Yrityssa-
laisuusrikokset/Yrityssalaisuuden vaarinkayttd; HE 66/1988, 86—87; Vapaavuori 2019, 412). Yritys-
salaisuuden vaarinkayton rangaistavuus ei edellyta, ettd esirikoksen tekija on tuomittu tai tuomitaan
teostaan, vaan riittada, etta esirikoksen tunnusmerkistd tayttyy ja sen on taytynyt olla valttamaton tai

tarpeellinen liikesalaisuuden saamiseksi (Nyblin 2007, 276-277).

Korkeimman oikeuden ennakkopaatoksessa KKO 2013:17 kasitellaan yrityssalaisuuden vaarinkay-
ton (RL 30:6.1,1) esirikosta ja siita esitettavaa selvitysta seka arvioidaan teon tahallisuutta. Yritys-
salaisuuden vaarinkaytosta tuomittiin henkild, joka oli Suomessa myynyt Pakistanissa valmistettuja
moottorikelkkapukuja, joiden kaavat sisalsivat suomalaisen kilpailevan yrityksen liikesalaisuuksia.
Paatoksessa todettiin, etta yrityssalaisuuden vaarinkayton esirikoksia voivat olla kaikki sellaiset ri-
koslaissa rangaistavaksi saadetyt teot, joilla liikesalaisuus on saatu sen lailliselta haltijalta ja taten
sen vaarinkaytté on mahdollistunut. Yrityssalaisuuden vaarinkayton tunnusmerkistéssa mahdollis-
ten esirikosten joukkoa ei siis ole rajoitettu. Koska likkesalaisuus on voitu saada tietoon tai ilmaista
my0s ei-rangaistavalla teolla, on yrityssalaisuuden vaarinkayttésyytteessa ilmoitettava, milla ran-
gaistavaksi sdadetylld menettelylla liikesalaisuus vaitetdan hankituksi, tai ainakin minka seikkojen
vaitetdan osoittavan, etta tieto on voitu saada vain rikoksen avulla. Yrityssalaisuuden vaarinkayton
tunnusmerkistdn tayttyminen ei edellyta, etta esirikoksen tekotavasta, tekoajasta ja tekopaikasta
tarvitsisi esittaa yksityiskohtaista selvitysta. Voi olla mahdollista my6s muutoin osoittaa, etta tiedon
hankkiminen muulla kuin rangaistavalla menettelylla on ollut hyvin epatodennakdista. Nain ollen

yrityssalaisuuden vaarinkayton syyksi lukeminen ei edellyta, ettd sen esirikoksesta esitettaisiin sel-
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vitys, jollainen vaaditaan esimerkiksi yritysvakoilun tai yrityssalaisuuden rikkomisen syyksi lukemi-
seen itsendisena rikoksena. Korkeimman oikeuden mukaan asiassa ei ollut sellaisia sovellettavaan
tunnusmerkistd6n tai teko-olosuhteisiin liittyvia seikkoja, joiden takia olisi ollut perusteita poiketa
korkeimman oikeuden vakiintuneesta tavasta arvioida tahallisuutta. Taten tekijan esirikosta koske-
vaa tietoisuutta ja tahallisuutta voidaan arvioida sen mukaan, onko han pitanyt varmana tai varsin
todennakdisena, etta vaarinkaytén kohde on liikesalaisuus ja ettd se on saatu tietoon tai ilmaistu

rikoksella.
3.2 Liikesalaisuusrikokset esitutkinnassa

Esitutkinta on rikosprosessin ensimmainen vaihe, ja se on valttdmaton osa rikosprosessia. Lahto-
kohtaisesti rikos voi tulla syyteharkintaan ja tuomioistuimen kasiteltdvaksi ainoastaan esitutkinnan
kautta. Esitutkinta on syyteharkinnan perusta ja rikosasian oikeudenkaynnin valmistelua. (Tieteen
termipankki: hakusana esitutkinta.) Esitutkinnan tehtdvana ei ole maarittaa asioita ja olosuhteita

tuomioistuimen tapaan, eika sen rooliin kuulu lopputuloksen ennakointi (Rantaeskola 2022, 45).

Esitutkintalain 2 luvun 1 §:n mukaan poliisi (ei suojelupoliisi) on esitutkintaviranomainen. Esitutkin-
taa johtaa tutkinnanjohtaja, jonka alaisuudessa tutkija suorittaa epailtya rikosta koskevat kuuluste-
lut ja muut esitutkintatoimenpiteet (ETL 2:2-3). Mikali poliisimiehen epailldan tehneen rikoksen vir-
katehtavansa yhteydessa, johtaa esitutkintaa syyttaja (ETL 2:4). Poliisilain (PolL, 872/2011) mu-
kaan poliisin tehtdva on muun muassa rikosten ennalta estdminen, paljastaminen, selvittdminen ja
syyteharkintaan saattaminen. Esitutkinnassa selvitettavia asioita ovat 1) epailty rikos, sen teko-olo-
suhteet, silld aiheutettu vahinko ja siitd saatu hyoty, asianosaiset seka muut syyteharkintaa ja ri-
koksen johdosta maarattavaa seuraamusta varten tarvittavat seikat; 2) mahdollisuudet rikoksella
saadun omaisuuden palauttamiseksi ja rikoksen johdosta tuomittavan menettamisseuraamuksen
tai asianomistajalle tulevan vahingonkorvauksen taytantdéonpanemiseksi; 3) asianomistajan yksi-
tyisoikeudelliset vaatimukset ja 4) suostuuko asianomistaja ja aikooko rikoksesta epailty suostua

asian kasittelemiseen karajaoikeudessa kirjallisessa menettelyssa (ETL 1:2).

Esteettomyys virkatehtavien suorittamisessa on viranomaistoiminnan uskottavuuden perusedelly-
tys (Rantaeskola 2022, 161). Tutkijan, tutkinnanjohtajan ja muun esitutkintavirkamiehen esteellisyy-
desta osallistua esitutkintaan saadetaan esitutkintalain 2 luvun 7-8 §:ssa. Esteellisyys on ratkais-
tava viipymatta, ja tutkija itse tai hanen esimiehensa ratkaisee esteellisyyskysymyksen (ETL 2:7).
Tutkija on esteellinen osallistumaan esitutkintaan esimerkiksi jos han itse tai hanen laheisensa on
asianosainen, asian ratkaisusta on odotettavissa erityista hyotya tai vahinkoa hanelle tai hanen Ia-

heiselleen tai han tai hanen laheisensa on hallituksen, hallintoneuvoston tai niihin rinnastettavan
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toimielimen jasenena taikka toimitusjohtajana tai sitd vastaavassa asemassa sellaisessa yhtei-
sOssa, saatidssa, valtion liikelaitoksessa tai laitoksessa, joka on asianosainen tai jolle asian ratkai-

susta on odotettavissa erityista hyotya tai vahinkoa. (ETL 2:8.)

Liikesalaisuusrikokset voivat tulla yrityksen tai yhteison tietoon esimerkiksi tyontekijan esimiehel-
leen kertomana, eettisen kanavan kautta, sisaisessa tarkastuksessa, vahingossa tai median vali-
tyksella. Motiivi liikesalaisuuden rikkomiseen voi olla esimerkiksi huono johtaminen ja/tai hallinto,
huono tyoéilmapiiri, valinpitamatén asenne, paihderiippuvuus tai paremman elintason tavoittelu.
(Laurio 2020a, 54-55.)

Laheskaan kaikki liikesalaisuusrikokset ja -riidat eivat tule poliisin tietoon, joten niiden todellista lu-
kumaaraa on vaikea arvioida. Tydntekijoiden ja likekumppaneiden sopimuksissa saattaa olla kirjat-
tuna valityslauseke, jonka mukaan salassapidon rikkomisasiat kasitelldan valimiesmenettelyssa.
Valimiesmenettelyn osapuolet, tapaukset ja lopputulos ovat salaisia, joten ne eivat lahtdkotaisesti
tule poliisin tietoon eika julkista oikeuskaytantéd synny. Myéskaan muiden riita-asioiden yhtey-
dessa siviilioikeuksissa kasiteltavat liikesalaisuusloukkaukset eivat tule poliisin tietoon julkisuudesta
huolimatta. (Huhtamaki 2014, 241; Jaaskeldinen 2018, 51; Tyd- ja elinkeinoministerié 2018, 51.)
Lisaksi liikesalaisuusrikokset ovat asianomistajarikoksia, jolloin iimoittamatta jatettyja tai sovittuja
rikoksia poliisi ei tutki (Jaaskelainen 2018, 51). Kuvio 2 esittda poliisin tietoon tulleet liikesalaisuus-
rikokset vuosina 2018-2022.

Poliisin tietoon tulleet liikesalaisuusrikokset 2018-2022

2018 2019 2020 2021 2022

® YRITYSSALAISUUDEN RIKKOMINEN YRITYSSALAISUUDEN RIKKOMISEN YRITYS
H YRITYSSALAISUUDEN VAARINKAYTTO = YRITYSVAKOILU

Kuvio 2. Poliisin tietoon tulleet liikesalaisuusrikokset vuosina 2018-2022. Lahde: Poliisin tulostieto-
jarjestelma PolStat 15.9.2023.
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Liikesalaisuusrikoksista ei rikoslaissa ole erikseen sdadetty lainkaan toérkeitd tekomuotoja, joten
rangaistusmaksimit ovat kaikissa kolmessa rikosnimikkeessa kaksi vuotta vankeutta (Lautjarvi
2018, 62). Kahden vuoden rangaistusmaksimin my6ta voidaan esitutkinnassa pakkokeinoista kayt-
taa esimerkiksi takavarikkoa ja kotietsintaa (HE 49/2018, 35).

Liikesalaisuusrikosten todistusaineistoa voidaan kerata pakkokeinojen avulla. Todistusaineistoa
ovat esimerkiksi sahkdposti- ja some-viestit, telekuunteluiden litteroinnit, laite-etsintdjen poytakirjat
seka valvontakameratallenteet. (Laurio 2020a, 118—119.) Usein naytto liikkesalaisuuden ilmaisemi-
sesta saadaan osapuolten valisestad sahkopostikirjeenvaihdosta (Vapaavuori 2019, 396). Teknisen
likesalaisuuden kaytén toteennayttdminen on yleensa hankalaa, mutta usein on kuitenkin riittanyt,
etta liikesalaisuuden sisaltanyt tallenne on avattu, sita on tutkittu ja mahdollisesti my6s muokattu.
Taloudellisen liikesalaisuuden kayttaminen tulee esiin esimerkiksi kayttamalla hyvaksi toisen yrityk-
sen liikesalaisuuden sisaltavia asiakirjoja sopimusneuvotteluissa tai toimittaja- ja asiakasrekisterin
hyddyntaminen hankinnoissa ja markkinoinnissa. (Vapaavuori 2019, 398.) Sen sijaan on hyvin vai-
kea nayttaa toteen, etta jokin hanke on jatetty tekematta silla perusteella, etta toisen liikesalaisuu-
tena pidettava, luvattomasti haltuun saatu tieto osoittaa tarvittavan menetelman olevan toimimaton

tai kannattamaton (ns. negatiivinen liikesalaisuus) (Vapaavuori 2019, 400).

Olennainen osa tiedonhankintaa viranomaisrekisterien ja kaupallisten tietopalveluiden liséksi on
avointen lahteiden tiedustelu eli OSINT (Open Source Intelligence): tietoa hankitaan avoimista, jul-
kisista lahteista, ja sita tallennetaan, luokitellaan ja analysoidaan rikoksen kokonaiskuvan hahmot-
tamiseksi (Laurio 2020a, 183). OSINT-lahteita ovat esimerkiksi sosiaalisen median profiilit (Face-
book, Instagram, LinkedIn, X), eri hakukoneet, tietokannat ja avoimen datan verkkopalvelut (Laurio
2020a, 195-222).

Julkisuuslain (laki viranomaisten toiminnan julkisuudesta, JulkL, 621/1999) 24 §:n 1 momentissa
maaritellaan 32 erilaista salassapitoperusteen ryhmaa, joiden salassapito perustuu kolmeen suoja-
asteeseen: ehdoton salassapito, julkisuusolettamaan perustuva salassapito ja salassapito-oletta-
maan perustuva salassapito (Maenpaa 2006, 69). Lain 24 §:n 1 momentin 20 kohdan
(10.8.2018/604) mukaan viranomaisen salassa pidettavia asiakirjoja ovat "asiakirjat, jotka sisaltavat
tietoja yksityisesta liikesalaisuudesta, samoin kuin sellaiset asiakirjat, jotka sisaltavat tietoja muusta
vastaavasta yksityisen elinkeinotoimintaa koskevasta seikasta, jos tiedon antaminen niista aiheut-
taisi elinkeinonharjoittajalle taloudellista vahinkoa, ja kysymys ei ole kuluttajien terveyden tai ympa-
ristdn terveellisyyden suojaamiseksi tai toiminnasta haittaa karsivien oikeuksien valvomiseksi mer-
kityksellisista tiedoista tai elinkeinonharjoittajan velvollisuuksia ja niiden hoitamista koskevista tie-
doista.” Viranomaisen hallussa olevat yksityiset liikesalaisuudet kuuluvat ehdottomasti salassa pi-

dettaviin (Maenpaa 2006, 69). Myds dokumentoimattomassa muodossa oleva liikesalaisuus saa
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suojaa viranomaisen hallussa: viranomaisen palveluksessa oleva ei saa paljastaa sellaistakaan tie-
toa, joka asiakirjaan merkittyna olisi salassa pidettavaa. Tama vaitiolovelvollisuus koskee liikesalai-
suutta, joka on paatynyt viranomaisen tietoon esimerkiksi keskustelussa yrityksen edustajan
kanssa tai joka on saatu tietoon yrityksen toimintaan kohdistuneessa tarkastuksessa. (Maenpaa
2006, 70.)

On tarkeaa, etta viranomaiset ymmartavat liikesalaisuuden kasitteen ja maaritelman, jotta he voivat
tehda oikeita paatoksia tarvittavan luottamuksellisuuden tasosta ja laajuudesta. Tama ei voi perus-
tua oletettujen liikesalaisuuksien haltijoiden omaan arviointiin ja vaatimuksiin luottamuksellisuu-
desta. Siksi viranomaisilla, jotka suorittavat vaatimustenmukaisuuden arviointia, on oltava valmiu-
det arvioida lainsdadannon kriteerit liilkesalaisuuksien suojaamiseksi, koska juuri tdma maarittaa
olennaisesti heidan luottamuksellisuusvelvoitteensa laajuuden. (Mylly 2023, 1031.) Tastakin huoli-
matta, jotta liikesalaisuuden haltija saa suojaa liikesalaisuudelleen, edellyttda se hanelta aktiivi-

suutta prosessin eri vaiheissa (Vapaavuori 2019, 657).

Tutkinnanjohtaja vastaa poliisin tiedottamisesta rikoksen esitutkinnassa. Tiedottamisessa on nou-
datettava tarkoin organisaation viestintdohjeita seka pidattaydyttava kertomasta kesken olevista tai
tulevista tutkinnan toimenpiteista, syyllisyyskysymyksista tai luottamuksellisia tietoja. (Laurio
2020a, 266.) Vaitiolovelvollisuuden ja viranomaisen asiakirjan salassapitovelvollisuuden rikkominen
on saadetty rangaistavaksi virkasalaisuuden rikkomisena rikoslain 40 luvun 5 §:ssa. Liikesalaisuu-
den oikeudeton paljastaminen ja sen oikeudeton kayttaminen omaksi tai toisen hyodyksi tayttaa
virkasalaisuuden rikkomisen tunnusmerkiston. Oikeuttamisperusteina voivat Iahinna tulla kysee-
seen asianosainen suostumus tiedon luovuttamiseen tai se, etta liikesalaisuuden ilmaisemiseen on

erityinen peruste laintasoisessa erityissaannoksessa. (Maenpaa 2006, 80.)
3.3 Liikesalaisuusrikokset tuomioistuimissa

Liikesalaisuuksia koskevissa oikeudenkaynneissa tulisi monin eri tavoin varmistaa, etta asia kasi-
tellddn luottamuksellisesti. Liikesalaisuuden suojasta ei ole hy6tya, jos liikesalaisuuden haltija ei
pysty kasittelemaan asiaansa oikeudessa ilman, etta liikkesalaisuus tulee julki. (Vapaavuori 2019,
654.)

Liikesalaisuuslaissa tarkoitetut yksityisoikeudelliset vaatimukset kasitelldan karajaoikeudessa. Oi-
keushenkilda tai elinkeinotoimintaa harjoittavaa luonnollista henkil6a vastaan esitetyt yksityisoikeu-
delliset vaatimukset voidaan kasitellda myés markkinaoikeudessa noudattaen mita naiden riita-asioi-
den kasittelysta sdadetaan oikeudenkaynnistd markkinaoikeudessa annetussa laissa (100/2013).
(LSL 18 §.) Esimerkiksi tydntekijaa kohtaan esitetty vahingonkorvausvaatimus voidaan kasitella

vain kardjaoikeudessa, toista elinkeinonharjoittajaa vastaan esitetty vaatimus joko karajaoikeu-
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dessa tai markkinaoikeudessa. Markkinaoikeuden kayttaminen voi olla tarkoituksenmukaista liike-
salaisuusriidoissa, koska siella on immateriaalioikeudellisten kysymysten erityisasiantuntemusta.
Muutoksenhaussa on huomattava, etta karajaoikeuden ratkaisusta valitetaan hovioikeuteen, mark-

kinaoikeuden ratkaisusta suoraan korkeimpaan oikeuteen. (Yrittajat, luettu 1.1.2024.)

Syyteoikeuden vanhentuminen on riippuvainen rikoksen laissa saadetysta enimmaisrangaistuk-
sesta. Vanhentuminen alkaa paasaantdisesti rikoksen tekopaivasta ja katkeaa haasteen tiedoksi-
antoon vastaajalle. Liikesalaisuusrikoksissa enimmaisrangaistus on kaksi vuotta vankeutta, joten
syyteoikeus vanhenee viidessa vuodessa, jos syytetta ei nosteta. (Syyttajalaitos, luettu
23.12.2023.) Kanne (siviilioikeudellinen) kiellon tai korjaavien toimenpiteiden maaraamisesta on
pantava vireille viiden vuoden kuluessa siita, kun liikesalaisuuden haltija on saanut tiedon liikesalai-
suutta loukkaavasta teosta seka kuka teon on tehnyt, kuitenkin viimeistdan kymmenen vuoden ku-

luessa loukkauksen tapahtuma-ajasta (LSL 13 §).

Oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain (YtJulkL, 370/2007) 1 §:n
mukaan oikeudenkaynti ja oikeudenkayntiasiakirjat ovat julkisia, jollei toisin sdadetd. Saman lain 10
§:n mukaan tuomioistuin voi asianosaisen pyynndsta tai muusta erityisesta syysta paattaa, etta oi-
keudenkayntiasiakirja on pidettava maaratyin osin salassa, jos siihen liittyy muussa laissa salassa
pidettavaksi saadettyja tietoja, joiden julkisiksi tuleminen todennakdisesti aiheuttaisi merkittavaa
haittaa tai vahinkoa niille eduille, joiden suojaamiseksi salassapitovelvollisuus on saadetty. Samoin
asianosaisen pyynnosta tai muusta erityisesta syysta tuomioistuin voi paattaa, etta suullinen kasit-
tely toimitetaan kokonaan tai osittain suljetuin ovin, jos asiassa esitetdan 10 §:n nojalla salassa pi-
dettavaksi maaratty oikeudenkayntiasiakirja taikka ilmaistaan muussa laissa salassa pidettavaksi
saadetty tieto, jonka julkinen kasittely todennakdisesti aiheuttaisi merkittavaa haittaa tai vahinkoa
niille eduille, joiden suojaamiseksi salassapitovelvollisuus on saadetty (YtJulkL 15.1,3 §). Taten
kaytannossa liikesalaisuuden loukkausta kasittelevan oikeudenkaynnin nayttona esitettavat asiakir-
jat maarataan salassa pidettaviksi, koska ne sisaltavat julkisuuslain tarkoittamia asiakirjoja (Vapaa-
vuori 2019, 139). Kaikilla suljetuin ovin kdydyssa kasittelyssa lasna olevilla on salassapitovelvolli-
suus ja hyvaksikayttokielto esiin tulleiden tietojen ja asioiden osalta (YtJulkL 18 §). Kuitenkin oikeu-
denkayntiasiakirjan ja suljetun kasittelyn salassapitomaarayksen edellytyksenéd on todennédkoisesti
aiheutuvan merkittavan haitan tai vahingon vaatimus — on omiaan aiheuttamaan vahinkoa. Kaytan-

ndssa tama tarkoittaa liikesalaisuuden tunnusmerkkien tayttymista. (Vapaavuori 2019, 655.)

Kasittelyn ja oikeudenkayntiaineiston ohella my6s tuomioistuimen ratkaisu on Iahtékohtaisesti julki-
nen. Tuomioistuin voi kuitenkin maarata ratkaisun maaratyin osin salassa pidettavaksi, jos se sisal-
taa tietoja, joista on annettu salassapitomaarays tai joiden salassa pitdmiseksi on pidetty suljettu

kasittely. Tuomiolauselma ja sovelletut lainkohdat ovat kuitenkin julkisia. Nain ollen julkista on aina
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mista henkilé tuomitaan, mika on rangaistus, korvausvelvollisuus ja muut vaatimukset. (Vapaavuori

2019, 655-656.)

Esimerkiksi Satakunnan karajaoikeuden 30.11.2023 antamassa tuomiossa 23/148742, joka koski

muun muassa yrityssalaisuuden rikkomista ja yrityssalaisuuden vaarinkayttoa, vastaus, kirjalliset

todisteet seka henkil6todistelussa esiin tulleet tekniset tiedot seka tekijanoikeuksia koskevat tiedot

on salattu. Saman jutun haastehakemuksessa (Lansi-Suomen syyttajaalue 11.5.2022 dnro R

22/782) ei salausmerkintdja ole. Satakunnan karajaoikeus maarasi oikeudenkayntiasiakirjat seka

haastehakemuksen liitteet salassa pidettaviksi 25 vuodeksi. Haastehakemus on julkinen. Salassa-

pito koskee erityisesti asiakirjoja, jotka sisaltavat liikesalaisuuksia, ja niiden julkiseksi tuleminen

voisi aiheuttaa merkittdvaa haittaa asianomistajan liiketoiminnalle. Salassapitopaatoés perustui oi-

keudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain 10 §:8an. Liséksi oikeus

paatti, ettd paakasittely pidetadan yleison lasna olematta. Asiassa syyksi luettiin kaksi yritysalaisuu-

den rikkomista, joista toisesta tuomittiin kuusi kuukautta ehdollista vankeutta ja toisesta 80 paiva-

sakkoa. Syytteet kahdesta yrityssalaisuuden vaarinkaytosta hylattiin. Taulukossa 2 on esitetty en-

simmaisessa oikeusasteessa liikesalaisuusrikoksista annetut tuomiot vuosina 2018-2022.

Taulukko 2. Rangaistukset karajaoikeuksittain ja rikoksittain (karajaoikeudet ja hovioikeus ensim-

maisena oikeusasteena), 2018—-2022. Lahde: Tilastokeskus 2023.

Rikosnimike / Tuomio (Ikm) 2018 2019 2020 2021 2022 Yht.
30:481 Yritysvakoilu 0 0 0 1 1 2
Tuomioistuimessa sakkoon tuomitut 0 0 0 1 1 2
30:581 Yrityssalaisuuden rikkominen 11 5 6 2 2 26
Ehdolliseen vankeuteen tuomitut yhteensa 4 3 1 1 0 9
Hylattyja syytteita yhteensa 3 2 3 1 1 10
Oi-keushenlkilén rangaistusvastuu, yhteisdésakko- 0 0 y 0 0 1
vaatimus hylatty
Tuomioistuimessa sakkoon tuomitut 4 0 1 0 1 6
30:583 Yrityssalaisuuden rikkomisen yritys 2 1 1 0 2 6
Ehdolliseen vankeuteen tuomitut yhteensa 0 0 1 0 0 1
Hylattyja syytteita yhteensa 0 0 0 0 1 1
Tuomioistuimessa sakkoon tuomitut 2 1 0 0 1 4
30:6§ Yrityssalaisuuden vaarinkayttd 5 6 3 2 0 16
Ehdolliseen vankeuteen tuomitut yhteensa 1 0 0 1 0 2
Hylattyja syytteita yhteensa 2 6 3 0 0 11
Oikeushenkilon rangaistusvastuu, yhteisosakko 2 0 0 1 0 3
Kaikki yhteensa 18 12 10 5 5 50
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4 OIKEUDENMUKAINEN OIKEUDENKAYNTI

Euroopan ihmisoikeussopimuksen kuudennen artiklan (EIS 6) asettama oikeudenmukaisen oikeu-
denkaynnin vaatimus koskee myd@s esitutkintaa (HE 222/2010 vp, 42, 52). Tassa luvussa kasittelen
oikeudenmukaista oikeudenkayntia ja Euroopan ihmisoikeussopimuksen 6 artiklaa pddosin esitut-

kinnan nakokulmasta.

Oikeusturva kuuluu jokaisen keskeisiin perusoikeuksiin (Hallberg 2011, luku 17 Oikeusturva, Oi-
keusturva perusoikeutena). Oikeusvaltiossa oikeudenmukaisen oikeudenkaynnin jarjestamisvastuu
on julkisella vallalla. Oikeudenmukaisen oikeudenkaynnin kriteerit, joihin oikeudenmukaisuusvaati-
mukset perustuvat, on maaritelty Suomen perustuslaissa (PL, 731/1999), Euroopan neuvoston ih-
misoikeussopimuksessa ja YK:n kansalaisoikeuksia ja poliittisia oikeuksia koskevassa yleissopi-

muksessa (KP-sopimus). (Helenius & Linna 2024, 12.)

Suomen perustuslaki takaa jokaiselle oikeusturvan, josta saadetaan lain 21 §:ssa. Pykalan mukaan
jokaisella on ensinnakin oikeus saada asiansa kasitellyksi asianmukaisesti ja ilman aiheetonta vii-
vytysta lain mukaan toimivaltaisessa tuomioistuimessa tai muussa viranomaisessa. Toinen merkit-
tava periaate on jokaiselle kuuluva oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttéelimen kasiteltavaksi, mika ilmaisee oikeusval-
tion ja vallanjaon periaatteita eli oikeudellisia takeita julkisen vallan lainalaisuudesta. Kolmanneksi
lailla turvataan oikeudenmukaisen oikeudenkaynnin ja muita hyvan hallinnon ulottuvuuksia (Hall-
berg 2011, luku 17 Oikeusturva, Oikeusturva perusoikeutena.): kasittelyn julkisuus seka oikeus
tulla kuulluksi, saada perusteltu paatoés ja hakea muutosta samoin kuin muut oikeudenmukaisen
oikeudenkaynnin ja hyvan hallinnon takeet (PL 21.2 §). Julkisen vallan on turvattava perusoikeuk-

sien ja ihmisoikeuksien toteutuminen (PL 22 §).

Euroopan ihmisoikeussopimus on kansainvalinen, sen allekirjoittaneita valtioita sitova sopimus ja
osa valtion sisaista valtiojarjestysta. Suomessa sopimus saatettiin voimaan vuonna 1990 tavalli-
sella lailla. (Laakso 2012, 289.) Sen yksi olennainen osa on 6 artiklassa maaritelty oikeudenmukai-
sen oikeudenkaynnin vaatimus (Laakso 2012, 293). Tama vaatimus on yksi tarkeimpia prosessipe-
riaatteita rikosasiassa ja se koskee koko rikosprosessia esitutkinta mukaan lukien (Rantaeskola
2022, 24). EIS 6 artikla kuuluu Euroopan ihmisoikeussopimuksen ensimmaisen osan, oikeudet ja
vapaudet, alle, ja sen kolmessa kohdassa méaaritellaan oikeudenmukaisen oikeudenkaynnin vaati-

mukset:

1. Jokaisella on oikeus kohtuullisen ajan kuluessa oikeudenmukaiseen ja julkiseen oikeudenkayn-
tiin laillisesti perustetussa riippumattomassa ja puolueettomassa tuomioistuimessa silloin, kun paa-

tetaan hanen oikeuksistaan ja velvollisuuksistaan tai hanta vastaan nostetusta rikossyytteesta.
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Paatds on annettava julkisesti, mutta lehdistélta ja yleisdlta voidaan kieltda paasy koko oikeuden-
kayntiin tai osaan siitd demokraattisen yhteiskunnan moraalin, yleisen jarjestyksen tai kansallisen
turvallisuuden vuoksi nuorten henkildiden etujen tai osapuolten yksityiselaman suojaamisen niin

vaatiessa, tai siina maarin kuin tuomioistuin harkitsee ehdottoman valttamattémaksi erityisolosuh-

teissa, joissa julkisuus loukkaisi oikeudenmukaisuutta.

2. Jokaista rikoksesta syytettya on pidettava syyttémana, kunnes hanen syyllisyytensa on laillisesti

naytetty toteen.
3. Jokaisella rikoksesta syytetylla on seuraavat vahimmaisoikeudet:

a) oikeus saada viipymatta yksityiskohtainen tieto haneen kohdistettujen syytteiden sisallésta ja pe-

rusteista hanen ymmartamallaan kielella;
b) oikeus saada riittavasti aikaa ja edellytykset valmistella puolustustaan;

c) oikeus puolustautua henkilokohtaisesti tai itse valitsemansa oikeudenkayntiavustajan valityk-
selld, ja jos han ei pysty itse maksamaan saamastaan oikeusavusta, hdnen on saatava se korvauk-

setta oikeudenmukaisuuden niin vaatiessa;

d) oikeus kuulustella tai kuulusteluttaa todistajia, jotka kutsutaan todistamaan hanta vastaan, ja
saada hanen puolestaan esiintyvat todistajat kutsutuiksi ja kuulustelluiksi samoissa olosuhteissa

kuin hanta vastaan todistamaan kutsutut todistajat;

e) oikeus saada maksutta tulkin apua, jos han ei ymmarra tai puhu tuomioistuimessa kaytettya

kielta.

EIS 6 artiklan 1 kappaleen maarayksia voidaan soveltaa myds rikossyytteiden kasittelyssa. Koska
rikossyytteen voidaan katsoa olevan toimivaltaisen viranomaisen antama virallinen ilmoitus henki-
IOlle siita, ettd tdman vaitetaan tehneen rikoksen, voidaan 6 artiklaa soveltaa jo esitutkintavai-
heessa. (Pellonpaa ym. 2018, 637—638.) Oikeusturvan kannalta rikosoikeuden kayton on oltava
ennakoitavaa. Rikosvastuun ei pitaisi tulla toimijalle yllatyksena, vaan taman tulisi pystya ennakoi-

maan tekojensa mahdolliset seuraukset tekohetkelld. (Tammenlehto 2020, 46—47.)

Esitutkinta on yksi osa oikeudenmukaisen oikeudenkaynnin kokonaisuudessa. Nopea oikeuden-
kayntivaihe ei riita kohtuullisen ajan vaatimukseen, jos esitutkinta tai syyteharkinta on kestanyt niin
kauan, ettd kokonaiskeston voidaan katsoa olevan kohtuuton. (Ervo 2008, 111.) Kohtuullisen ajan
laskenta alkaa, kun epailtya on kuultu esitutkinnassa, hanet on pidatetty rikosepailyn vuoksi tai vii-
meistaan, kun virallinen syyte nostetaan ja se annetaan tiedoksi. Paatésajankohdaksi on yleisesti

katsottu lainvoimaisen tuomion antoajankohta. (Pellonpaa ym. 2018, 693.)
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Itsekriminointisuoja eli myotavaikuttamattomuusperiaate kumpuaa oikeusvaltioajattelusta. Se tar-
koittaa, etta kenellakaan ei ole velvollisuutta mydtavaikuttaa oman syyllisyytensa toteen nayttami-
seen. (Ervo 2008, 360-361.) Itsekriminointisuojan tarkoitus ei ole estaa ketdan antamasta rikos-
prosessissa omaa asemaansa vahingoittavia lausuntoja, vaan ehkaista viranomaisia hankkimasta
todisteita henkilda painostamalla tai tahan kohdistuvien pakkokeinojen avulla. ltsekriminointisuojan
loukkausta voidaan arvioida kolmen kriteerin perusteella: onko todistaminen tapahtunut pakkokei-
nojen avulla, onko taustalla fyysista tai psyykkista pakottamista tai onko todisteiden saamiseksi
kaytetty harhauttamista esimerkiksi virheellisen prosessuaalisen aseman nojalla (todistajan valan
alla, vaikka kyseessa epailty). Tunnustamiseen painostamisen lisaksi itsekriminointisuoja suojaa
henkila tilanteessa, jossa han on sanktion uhalla antanut tietoja jossain toisessa viranomaisme-
nettelyssa, ja naita tietoja kaytettaisiin hanta vastaan rikosprosessissa. (Pellonpaa ym. 2018, 683—
684.)

Itsekriminointisuoja liittyy l1aheisesti syyttdémyysolettamaan, ja se voidaan johtaa EIS 6.1 ja EIS 6.2
artikloista. Itsekriminointisuojaan sisaltyy (epaillyn) syytetyn mahdollisuus olla vaiti eika hanella ole
muiden asianosaisten tapaan velvollisuutta pysya totuudessa. Vaitioloa voidaan kuitenkin pitaa
nayttona (epailtyd) syytettyd vastaan, eika itsekriminointisuoja esta pakkokeinojen kayttamista tai
muiden tutkintatoimenpiteiden suorittamista. (Ervo 2008, 361-362.) Epaillylla ei siis ole velvolli-
suutta aktiivisesti ottaa osaa rikoksensa selvittdmiseen. Tarpeen vaatiessa syytetyn lasnaolo voi-
daan turvata vankeudella, ja joissain tilanteissa voidaan ottaa verinaytteita tai suorittaa muita hen-
kiloon kaypia tarkastuksia. (Ervo 2005, 240.)

Syyttémyysolettaman mukaan jokaista rikoksesta (epailtya ja) syytettya on pidettava syyttémana,
kunnes syyllisyys on lainvoimaisesti naytetty toteen (EIS 6.2). Syyttdmyysolettama on kaksiulottei-
nen: syyttajan on kyettava nayttamaan rikossyyte toteen, ja ketadan ei saa pitaa syyllisena ennen
kuin tuomioistuin vahvistaa tuomiollaan syyllisyyden. Tuomioistuimien lisdksi syyttdmyysolettama
velvoittaa my6s muita viranomaisia, esimerkiksi poliisia esitutkinnan aikana ja pakkokeinoista paa-
tettdessa. (Pellonpaa ym. 2018, 702—-703.) Syyttdmyysolettamaa kuvastaa erityinen varovaisuus
rikosprosessissa, esimerkiksi puolustuksen suosimisen periaate, jonka mukaan epaselvissa naytto-
tilanteissa asia tulee ratkaista syytetyn eduksi seka tulkinnallisissa tilanteissa syytetylle valitaan lie-
vempi vaihtoehto. Adnestystilanteissa tuomaridanten mennessa tasan voittaa vastaajalle lievempi
kanta. (Helenius & Linna 2024, 13.) Syyttdmyysolettamaan sisaltyy myos syyttajan todistustaakka
asiassa: syyttajan on esitettava taysi naytté ennen kuin todistustaakka voidaan kaantaa syytetylle
(Ervo 2008, 349). Hallinnollisessa menettelyssa, esimerkiksi likennerikkomuksissa, voidaan maa-
rata rangaistus edellyttaen, etta rangaistulla on valittamalla tai muutoin mahdollisuus saattaa asia
tuomioistuimeen uudelleen arvioitavaksi 6.1 artiklan mukaiseen menettelyyn (Pellonpaa ym. 2018,
657).
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EIS 6 artiklan mukaisen oikeudenmukaisen oikeudenkaynnin ydin on kontradiktorinen periaate; asi-
anosaisten tasa-arvoinen osallistumisoikeus ja sen toteuttaminen (Ervo 2008, 155). Tama osapuol-
ten prosessuaalinen tasavertaisuus on tarkea osa myos rikosprosessia (Pellonpaa ym. 2018, 674).
Osalllistumisoikeus on taattava tosiasiallisesti riittavan ajan varaamisella ja asiantuntevan oikeus-
avun jarjestamisella. Kontradiktorisuus kattaa kuulluksi tulemisen lisaksi myds kaiken oikeuden-
kayntiaineiston, joka on annettava osapuolille tiedoksi ja lausuttavaksi riippumatta siitd kuka sen on
hankkinut tai onko se suullista tai kirjallista. Kontradiktorinen periaate ilmentaa myos oikeusval-
tioperiaatetta. (Ervo 2008, 155-156.)

Syytetyn (epaillyn) tasavertainen osallistuminen kontradiktoriseen oikeudenkayntiin turvataan EIS
6.3 artiklassa luetelluilla puolustuksen vahimmaisoikeuksilla (Ervo 2008, 387), ja nama 3 kappa-
leen osatekijat muodostavat oikeudenmukaisen oikeudenkaynnin vaatimuksen perustan. Niiden
rikkominen rikkoo usein myods 1 kappaleen vaatimuksia. (Pellonpaa ym. 2018, 711.) Naiden vahim-
maisoikeuksien ydin on 3 c-kohdan oikeus puolustautua (Ervo 2008, 387). Puolustautumisoikeus
on myds taattava kaytannossa, ei vain teoreettisella tasolla. Tama tarkoittaa, etta tarvittaessa puo-
lustus tulee jarjestaa esimerkiksi oikeusavun tai tulkin avustuksella. (Ervo 2005, 173.) Oikeus puo-
lustautumiseen henkilékohtaisesti ei tarkoita, ettd syytetylla olisi vapaus valita onko han asiaa ka-
siteltdessa 1asna vai ei. Rikoksen selvittdmisintressi syrjayttaa syytetyn valinnanvapauden, ja las-
naolo voidaan varmistaa tehokkailla pakkokeinoilla. Luvattomasta poissaolosta ei kuitenkaan voida
rangaista prosessuaalisten oikeuksien menettamisella. (Ervo 2005, 203.) Tilanteen mukaan joitakin
3 kappaleen sdannoksia tulee soveltaa myos esitutkinnassa, esimerkiksi juuri c-kohdan oikeus
avustajaan (Pellonpaa ym. 2018, 711). Kohdan 3 oikeudet ovat johdettavissa myds EIS 6.1 artiklan

oikeudenmukaisen oikeudenkaynnin kasitteesta (Ervo 2008, 387).

Rikosprosessissa oikeudet (EIS 6.1 ja 6.3) ovat vuorovaikutteisia ja tdydentavat toisiaan, silla avus-
tajan mukana oleminen jo esitutkinnan alkuvaiheessa turvaa epaillyn muidenkin oikeuksien toteutu-
mista (Pellonpaa ym. 2018, 684). Esitutkintavaiheen menettely on sitéd seuraavan tuomioistuinkasit-
telyn kannalta usein erittain merkittavaa, koska esitutkinnassa selvitetaan tapahtunut rikos, tekijan
henkilollisyys seka hankitaan tarvittavat todisteet oikeudenkayntia varten. Tasta syysta keskeinen
epaillyn oikeusturvan tae on, etta epaillylld on avustaja jo esitutkinnan aikana. (Pellonpaa ym.
2018, 728.) Aktiivinen osallistuminen esitutkintaan mahdollistaa puolustuksen kannalta olennaisten
seikkojen huomioon ottamisen. Esitutkinnassa suoritetuilla kuulusteluilla voi olla myds ratkaiseva
merkitys, mikali niilld joudutaan poikkeustilanteessa korvaamaan vastakuulusteluoikeus oikeuden-

kaynnissa. (Pellonpaa ym. 2018,732.)

Osapuolten tasa-arvo (equality of arms) edellyttaa, ettd asianosaiset saavat esittda asiansa sellai-

sissa olosuhteissa, joissa he eivat joudu vastapuoleen verrattuna asiallisesti heikompaan ase-
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maan. Vastoin EIS:n maaraysta on myds ratkaista asia vastapuolen vahingoksi tata lainkaan kuule-
matta. Osapuolille tulee myds taata tasa-arvoinen ja riittdva mahdollisuus perehtya tuomioistuimen

ratkaisuun vaikuttaviin asiakirjoihin ja muuhun selvitykseen. (Pellonpaa ym. 2018, 616-617.)

Joskus osapuolten tasa-arvoa ja kontradiktorisen periaatteen toteutumista taytyy puntaroida ta-
pauksissa, joissa esitetdan sellaisia salassa pidettavia tietoja, joita ei voida paljastaa edes asian-
osaisille. Talldin on tarkeaa arvioida, onko oikeudenmukaisen oikeudenkaynnin toteutumisen kan-
nalta riittavaa, etta ratkaisun tekevalla tuomioistuimella on kyseinen aineisto kaytdssaan siten, etta
se on voinut arvioida asiaa tasapuolisesti ja yksityiskohtaisesti. Asianosaisten tiedonsaantioikeu-

den rajoittaminen on poikkeuksellista, ja se vaatii painavia syita. (Pellonpaa ym. 2018, 620-621.)

Asianosaisjulkisuuden rajoittamista kasiteltiin Satakunnan karajaoikeuden asiassa R 22/782. Tut-
kinnanjohtajan paatdksella oli esitutkinnan yhteydessa paatetty rajoittaa asianosaisjulkisuutta esi-
tutkintalain 4 luvun 15 §:n ja viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 11 §:n
nojalla, koska julkisuuden rajoittaminen oli ollut valttdmatonta erittain tarkean yksityisen edun tur-
vaamiseksi. Laajalti asianosaisten liikesalaisuuden piiriin kuuluvaa aineistoa sisaltanytta esitutkin-
tamateriaalia ei annettu asianosaisten haltuun, vaan heilla oli oikeus halutessaan tutustua aineis-
toon poliisin tiloissa ja tehda tarvittaessa loppulausunnon antamiseen liittyvid merkint6ja asiakir-
joista. Paatos oli saatettavissa viranomaisen ratkaistavaksi. Kaikki asianosaiset pyysivat saada sa-
laamattoman esitutkintamateriaalin kaytt6onsa, johon Satakunnan karajaoikeus teki myonteisen
paatdksen 22/273. Karajaoikeus perusteli paatdstaan silla, etta kyseessa on merkityksellinen ja
laaja tekninen aineisto, joka on olennainen asian ratkaisemisen kannalta. Aineiston laatu ja laajuus
huomioon ottaen ei ollut kohtuullista edellyttaa asianosaisten tutkivan aineistoa esitutkintaviran-
omaisen tiloissa tai pelkdstaan muistiinpanojen perusteella. Tallainen menettely olisi aiheuttanut
ylimaaraista vaivaa ja kustannuksia. Lisaksi osapuolilla ei olisi ollut yhtalaisid mahdollisuuksia
paasta kasiksi aineistoon verrattuna syyttajaan, mika olisi heikentanyt vastaajien asemaa. Paatok-
sessa oli arvioitu aineiston luovuttamista myos oikeudenmukaisen oikeudenkaynnin kannalta. Mi-
kali vastaajille ei olisi luovutettu aineistoa, ei heilla olisi ollut oikeudenmukaiseen oikeudenkayntiin
liittyvaa mahdollisuutta perehtya aineistoon avustajiensa ja asiantuntijoidensa kanssa eika riitauttaa
syyttajan vaitettd hankkimalla vastanayttéa. Mikali aineistoa ei olisi luovutettu vastaajien haltuun,
olisi lopputulos ollut vastaajien oikeusturvan kannalta sama, kuin mikali he eivat olisi saaneet tutus-
tua aineistoon lainkaan. Samalla oikeudenmukainen oikeudenkaynti olisi edellyttanyt, ettei syyttaja

saa viitata taikka esittda miltdan osin salattua aineistoa todisteina vastaajia vastaan.

Kontradiktorisuuden vaatimus koskee myos todistelua ja sen tasa-arvoisuutta. Kaikilla osapuolilla
on oltava yhtéalaiset mahdollisuudet esittaa relevantteja todisteita, saada tietoonsa ja haltuunsa kai-
ken toisten esittdman todistusaineiston ja kommentoida sitd seka vastakuulustella henkilétodista-
jaa. (Ervo 2008, 225-226.) Vastakuulusteluoikeuden tehokkaan hyddyntamisen varmistamiseksi
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olisi perusteltua, ettd kuulustelu olisi mahdollista jo esitutkinnan alussa, jolloin asianomistajan kuu-

lusteluun voitaisiin sisallyttaa epaillyn esittdamat kysymykset (Pellonpaa ym. 2018, 758).

Yksi oikeudenmukaisen oikeudenkaynnin perusedellytyksista on, etta henkilé saa asiansa kasitel-
lyksi ja pystyy puolustautumaan kielesta riippumatta. Tama on olennainen tekija kuulluksi tulemisen
mahdollisuutta. Kielelliset oikeudet — oikeus kayttaa aidinkielta seka oikeus tulkkaukseen ja asiakir-
jojen kdanndoksiin — turvataan lailla. Kielellisista oikeuksista oikeudenkaynnissa saadetaan oikeu-
denkaymiskaaren 4 luvussa, oikeudenkaynnista rikosasioissa annetun lain (ROL, 689/1997) 6 a
luvussa, esitutkintalaissa, kielilaissa (423/2003), saamen kielilaissa (1086/2003) ja viittomakieli-
laissa (359/2015). (Helenius & Linna 2024, 106—107.) Lisaksi jokaisella on esitutkinnassa oikeus
kayttda suomea tai ruotsia kasittelykielesta riippumatta kielilain 10 §:n mukaisesti. Esitutkintaviran-
omaisen tulee huolehtia tulkkauksesta valtion kustantamana niissa tilanteissa, kun viranomaisen ei
ole kaytettava sen kanssa asioivan henkilon kielta. (ETL 4:12.2; Helenius & Linna 2024, 109.)
Epaillylld on oikeus myds esitutkinnassa kertyneiden keskeisten asiakirjojen kdannéksiin ymmarta-

malleen kielelle (Pellonpaa ym. 2018, 764).
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5 ESITUTKINNAN LAATUUN VAIKUTTAVIA TEKIJOITA

Mita on laatu? Laatu kuvaa kohteen ominaispiirteita, erityisesti niita, jotka koetaan positiivisina. Kun
jokin asia liitetaan laatuun, korostetaan sen hyvia puolia; laatu edustaa hyvyytta ja onnistumista, ja
siihen suhtaudutaan yleisesti myonteisesti. Laatu tarkoittaa myds vaatimusten tayttamista. Perintei-
sessa laatutekniikassa, joka pohjautuu materiaalisten tuotteiden valmistukseen, laatu maaritelldan
sen perusteella, kuinka hyvin tuote tayttda vaatimukset. Toisin sanoen laatu tarkoittaa virheettd-
myyden astetta. (Anttila & Jussila 2016.)

Esitutkinta suoritetaan tulevan syyteharkinnan ja oikeudenkaynnin tarpeita varten seka asianosais-
ten etujen valvomiseksi, ei poliisia varten. Kaikissa esitutkinnan toimissa tulee ottaa huomioon, mi-
ten ne vaikuttavat tulevassa oikeudenkaynnissa. Vaikka esitutkinta olisi muuten laadukas, yksikin
huolimaton toimenpide voi heikentaa luottamusta myds oikein tehtyihin toimenpiteisiin. (Rantaes-
kola 2022, 159.)

Lainsaadantd maaraa raamit laadukkaalle ja onnistuneelle esitutkinnalle. Naiden raamien sisalla
tapahtuu paljon asioita, joita ihmiset tekevat ja johtavat. Jokaisella ihmisella on oma kasityksensa
oikeasta ja vaarasta tavasta toimia. Jokainen toimii oman kasityksensa ja tydmoraalinsa johdatta-
mana. Jokainen tulkitsee saannoksia ja maarayksia omalla tavallaan. Ei ole yhta ainoaa oikeaa ta-
paa toimia oikein, helpoin tapa ei valttamatta ole se laadukkain tapa, ja onnistuneeseen lopputulok-

seen ei tarkoituksesta huolimatta valttdmatta paasta, jos osaaminen ei ole riittavalla tasolla.

Liikesalaisuuden maaritelman mukaan liikesalaisuus on tietoa, jolla on taloudellista arvoa elin-
keinotoiminnassa (LSL 2 §). Tama vaatii liikesalaisuuksia tydssaan kasittelevalta poliisimiehelta
vankkumatonta rehellisyytta, huolellisuutta, korkeaa tydmoraalia ja ammattieettista tydotetta. Lain-
saadantd velvoittaa poliisimiehen salassapito- ja virkavelvollisuussaanndksilla pitdmaan luottamuk-
selliset tiedot ulkopuolisten ulottumattomissa. Seuraavassa tarkastellaan esitutkinnan laatuun vai-
kuttavia tekijoita lainsdadanndn, viranomaisohjeiden, organisaation toimintakulttuurin seka tutki-

jasta itsestaan lahtevien ominaisuuksien valossa.
5.1 Julkisuusperiaate ja asianosaisjulkisuus

Liikesalaisuuksien kasittelyn yleisia saantoja viranomaistoiminnassa maarittelevat perustuslakiin
nojaavat hallinnon lainalaisuus- ja julkisuusperiaate seka julkisuuslaki, joka saantelee viranomais-
toiminnan salassapitoa ja julkisuutta (Maenpaa 2006, 67). Julkisuusperiaate on keskeisimpia de-
mokraattisen oikeusvaltion lIahtokohtia, ja sen mukainen tiedonsaantioikeus on kirjattu perustusla-
kiin. Julkisuusperiaate suo kansalaisille mahdollisuuden kontrolloida viranomaisten toimintaa. Tata

perusoikeutta voidaan rajoittaa vain valttamattémista syista. (Tolvanen & Kukkonen 2011, 163.) Jo-
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kaisella on oikeus saada tieto julkisesta viranomaisen asiakirjasta (JulkL 9 §). Kun kyseeseen tule-
vat likesalaisuudet ja muut arkaluonteiset tiedot, on ne pystyttava kuitenkin salaamaan (Salminen
2018, 161).

Rikosasiassa asianosaisjulkisuuden piiriin kuuluvat sen asianosaiset, ja asianosaisjulkisuus on
aina laajempaa kuin yleiséjulkisuus (Rantaeskola 2022, 33). Asianosaisjulkisuus tarkoittaa asian-
osaisen oikeutta saada tieto muunkin kuin julkisen asiakirjan sisallésta, mikali asiakirja voi tai on
voinut vaikuttaa tdman asian kasittelyyn viranomaisessa tai tuomioistuimessa. Asianosaisella on
oikeus tietoon siitakin huolimatta, etta tieto tai asiakirja on pidettava salassa tai sen yleiséjulkisuu-
dessa on muita rajoitteita. Jos esimerkiksi erittdin tarkea yleinen tai yksityinen etu vaatii, voidaan
asianosaisjulkisuutta kuitenkin rajoittaa. (Tieteen termipankki: hakusana asianosaisjulkisuus.) Esi-
tutkintalain 2 luvun 5 §:n mukaan esitutkinnan asianosaisia ovat asianomistaja, rikoksesta epailty
seka muu henkild, jonka oikeuksiin, etuihin tai velvollisuuksiin rikos ja sen selvittaminen voivat vai-
kuttaa. Asianosaisena olevan oikeushenkildn lakimaaraiseen toimielimeen tai muuhun johtoon kuu-
luvaan edustajaan sovelletaan soveltuvin osin esitutkintalain asianosaisia koskevia sdanndksia.

Tutkinnanjohtaja paattaa tarvittaessa, onko henkiléa pidettava asianosaisena.

Rikosprosessin julkisuussaantely on jaettu esitutkintaa ja oikeudenkayntia koskevaan lainsdadan-
toon. Esitutkintalaki seka laki viranomaisten toiminnan julkisuudesta saatelevat esitutkinnan ja esi-
tutkinta-asiakirjojen julkisuutta. (Tolvanen & Kukkonen 2011, 163.) Julkisuuslain 24 §:ss& on saa-
detty viranomaisen salassa pidettavista asiakirjoista. Niitd ovat poliisin ja esitutkinnan nakokul-
masta esimerkiksi rikosilmoitukset, esitutkintaa ja syyteharkintaa varten laaditut asiakirjat esitutkin-
nan ollessa kesken (kohta 3), poliisin yllapitdmat rikosten ehkaisemista ja selvittamista varten ylla-
pitamat rekisterit ja selvitykset (kohta 4) seka poliisin taktisia ja teknisia menetelmia ja suunnitelmia
koskevat asiakirjat (kohta 5). Selvitettavan rikoksen mukaan salassa pidettavia tietoja ovat muun
muassa tiedot yksityisista liikesalaisuuksista (kohta 20), ulkomaalaisasiat (kohta 24), rikoksen asi-
anosaisiin liittyvat yksityiselaman arkaluonteiset tiedot (kohta 26), tiedot rikosseuraamuksista

(kohta 27), salaiset henkilétiedot (kohta 31) ja henkilon yksityiselamaan liittyvat tiedot (kohta 32).

Asianosaisen oikeudesta tiedonsaantiin sdadetaan julkisuuslain 11 §:ssa: Hakijalla, valittajalla seka
muulla, jonka oikeutta, etua tai velvollisuutta asia koskee (asianosainen), on oikeus saada asiaa
kasittelevalta tai kasitelleeltd viranomaiselta tieto muunkin kuin julkisen asiakirjan sisallosta, joka
voi tai on voinut vaikuttaa hanen asiansa kasittelyyn (JulkL 11.1 §). Tata oikeutta ei kuitenkaan ole,
mikali tiedon antaminen olisi vastoin erittain tarkeaa yksityista etua, tai tiedon antamisesta ennen
tutkinnan lopettamista esitutkinnassa ja poliisitutkinnassa esitetysta tai laaditusta asiakirjasta ai-

heutuisi haittaa asian selvittdmiselle (JulkL 11.2,1 & 2 §).
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Esitutkintalain 4 luvun 15 §:n 1 momentin mukaan asianosaisella on esitutkinnan aloittamisen jal-
keen oikeus saada tieto esitutkintaan johtaneista ja siina ilmi tulleista asioista seka esitutkinta-ai-
neistosta, joka voi tai on voinut vaikuttaa hanen asiansa kasittelyyn. Mikali tietojen antamisesta en-
nen tutkinnan lopettamista on haittaa asian selvittamiselle tai tietojen antamatta jattaminen on valt-
tamatonta erittain tarkean yleisen tai yksityisen edun turvaamiseksi, ei tata oikeutta ole (ETL
4:15.2-3). Asianosaisella on oikeus asianmukaisesti puolustautua tai valvoa muuten oikeuksiaan
oikeudenkaynnissa, mika on otettava huomioon, kun harkitaan hanen oikeuttaan saada tietoja tai
rajoittaa tiedonsaantia (ETL 4:15.4). Erityisesti rikoksesta epaillyn ja hanen puolustautumismahdol-
lisuuksiensa kannalta ei ole merkitysta pelkastaan esitutkinnassa esiin tulleilla seikoilla, vaan mydés,
miten esitutkinnan aloittamiseen on paadytty. Tdma tosin on usein hanen tiedossaan jo muutenkin.

Tiedonsaantioikeus koskee myds asianosaisen edustajaa ja avustajaa. (HE 222/2010 vp, 206.)

Viranomaisen asianosaisille antamat asiakirjat tulee merkita "salassa pidettava” -leimalla. Merkin-
nasta tulee kdyda ilmi mihin salassapito perustuu ja miltd osin asiakirja on salassa pidettava. Sa-
lassapitovelvollisuudesta tulee ilmoittaa asianosaiselle myds suullisesti annetusta tiedosta. (JulkL
25 §.) Viranomaisen asiakirjan salassapito lakkaa, kun salassapidolle laissa maaratty aika on kulu-
nut tai kun salassapitomaarays on kumottu. Viranomaisen asiakirjan salassapitoaika on paasaan-
toisesti 25 vuotta. Valtioneuvosto voi pidentdd maaraaikaa enintdan 30 vuodella, mikali asiakirjan
aiemmin julki tuleminen aiheuttaisi merkittdvaa haittaa niille eduille, joiden suojaamiseksi salassa-
pito on saadetty. (JulkL 31 §.)

Asianosaisjulkisuus liikesalaisuusrikosten esitutkinnassa on monimutkainen kysymys, jossa on ta-
sapainoiltava oikeudenmukaisen oikeudenkaynnin ja liilkesalaisuuksien suojan valilla. Asianosais-
julkisuus oikeuttaa osapuolet saamaan tietoa kasiteltdvan asian muistakin kuin julkisista asiakir-
joista, mika on olennaista puolustuksen ja prosessiin osallistumisen kannalta. Kuitenkin liikesalai-
suuksien paljastuminen voi aiheuttaa niiden lailliselle haltijalle huomattavaa vahinkoa, joten niiden
suojaaminen on erityisen tarkeaa. Liikesalaisuushan ei konkreettisesti pysy salassa, jos siita anne-
taan tieto vastapuolelle, vaikka asiakirjat leimattaisiinkin salassa pidettaviksi. Tassa tasapainoi-
lussa tuomioistuin voi paattaa asiakirjojen salassapidosta, mutta tama voi rajoittaa toisen osapuo-
len tiedonsaantia ja valmistautumista. Tuomioistuimella on siten ratkaiseva rooli sen varmistami-

sessa, etta rikosprosessin oikeudenmukaisuus sailyy liikesalaisuuksien suojaa vaarantamatta.
5.2 Syyttajayhteistyo

Esitutkintalain 5 luvun 1 §:n (453/2023) mukaan esitutkintaviranomaisen on ilmoitettava syyttajalle
tutkittavaksi tulleesta rikoksesta, jonka esitutkinta- ja syyttajaviranomaiset ovat yhdessa niille kuulu-
van toimivallan perusteella paattaneet kuuluvan ilmoitusvelvollisuuden piiriin tai josta syyttaja on

pyytanyt ilmoittamaan. Syyttdjan pyynnodsta esitutkintaviranomaisen on toimitettava esitutkinta tai
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suoritettava esitutkintatoimenpide ja muutenkin noudatettava syyttajan maarayksia, joilla pyritaan
turvaamaan asian selvittaminen 1 luvun 2 §:ssa tarkoitetulla tavalla (ETL 5:2). Asian laadusta ja
laajuudesta riippuen esitutkintaviranomaisen tulee ilmoittaa syyttajalle esitutkintaan liittyvista asi-
oista seka esitutkinnan edistymisesta. Ennen syyttajalle ilmoitetun rikoksen tutkinnan paattamista
on tutkinnanjohtajan tarvittaessa kuultava syyttajaa siita, onko asiaa selvitetty riittavasti 1 luvun 2
§:ssa tarkoitetulla tavalla tai jos esitutkinta on tarkoitus paattaa saattamatta asiaa syyttajan kasitel-
tavaksi. Syyttajan on osallistuttava esitutkintaan tarvittaessa sen varmistamiseksi, etta asia selvite-
tdan 1 luvun 2 §:ssa tarkoitetulla tavalla, ja esitutkintaviranomaisen ja syyttajan tulee neuvotella

esitutkintayhteistyon jarjestamiseen liittyvista kysymyksista. (ETL 5:3.)

Esitutkintalaissa ei sdadeta kaytannon tydtavoista- ja menetelmista, joilla 5 luvun 3 §:n mukainen
esitutkintayhteisty® voidaan toteuttaa. Esitutkintayhteisty6ta kasittelevassa ohjeistuksessa esitut-
kintaviranomaisen ja syyttajan yhteistyd perustuu paaasiallisesti kirjalliseen tutkintasuunnitelmaan
ja sen paivittamiseen. (Koistinen & Karjalainen 2021, 30.) Lainsdadanté yhdessa viranomaisohjei-
den kanssa antaa hyvan pohjan poliisin ja syyttdjan yhteistydlle. Jotta kdytanndt saataisiin yhden-
mukaisiksi, tulisi laissa kuitenkin korostaa yhteistydn merkitysta etenkin vaativien ja laajojen rikos-
asioiden esitutkinnassa ja syyteharkinnassa. (Miettinen 2011, 92.) Menettelyn tarkoituksena on
myos hyddyntaa syyttajan asiantuntemusta esitutkinnan aikana (Rantaeskola 2022, 163). Poliisi-
hallituksen ohjeen POL-2023-55661 (2—4) tavoitteena on edistaa poliisin ja syyttajan valista yhteis-
tyota rikosprosessin tehostamiseksi. Ohjeessa maaritellaan esitutkintalain 5 luvun 1 §:4an perustu-
van ilmoitusmenettelyn velvoitteet ja sisaltdé seka pakkokeinolain (PKL, 806/2011) 11 luvun 2 a
§:4an perustuva esitutkintaviranomaisen ilmoitusvelvollisuus syyttajalle kaytetyista pakkokeinosta.
Ohjeen toinen luku listaa 26 rikosasiaa, joista on ilmoitettava syyttgjalle. Valtakunnansyyttaja on
julkaissut oman yleisen ohjeensa VKS:2023:1 Ohje syyttajan esitutkintayhteistyosta, joka kasittelee

esitutkintayhteistydn alkuvaiheen toimenpiteita (Koistinen & Karjalainen 2021, 30).
Esitutkintayhteistyon tavoitteena on

e selvittdd tapahtumien kulku asianmukaisesti, tehokkaasti ja siina laajuudessa kuin asian ar-
vioiminen ja ratkaiseminen edellyttavat

e ottaa huomioon ne tosiseikat, jotka liittyvat rikoksen tunnusmerkisténmukaisuuteen, syylli-
syyteen ja rikosvastuun toteutumiseen

e hankkia todisteet rildanalaisista tai muuten todistelua vaativista seikoista

e huomioida oikeudenmukaisen oikeudenkaynnin ja kasittelyn sujuvuuden rikosprosessin eri

vaiheissa esitutkinnalle asettamat vaatimukset (VKS:20 23:1).
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Esitutkintayhteisty6 alkaa ilmoituksella syyttajalle esitutkinnan aloittamisesta. [Imoitus toimitetaan
mahdollisimman pian sen jalkeen, kun esitutkinta on aloitettu. (Rantaeskola 2022, 163.) Ennakkoil-
moitus rikosasiassa on tehtava syyttajalle, kun poliisi on selvittanyt esitutkintalain 3 luvun 3 §:n 2
momentissa tarkoitetulla tavalla rikosepailyyn liittyvat seikat ja tehnyt paatdksen, etta asiassa on
syyta epailla rikosta ja esitutkinta on toimitettava. Ennakkoilmoitus tehdaan teknisena tiedonsiirtona
poliisin ja syyttajan tietojarjestelmien valilla tdydennettyna henkilékohtaisella yhteydenpidolla. limoi-
tus luokitellaan joko A- tai B-kategoriaan asian kiireellisyyden mukaan. limoitukseen liitetaan rikosil-
moituksen perusteena olevan tutkintapyynnoén tai muun selvityksen paaasiallinen sisaltd, tutkinnan
aikataulusuunnitelma seka mahdollisesti tutkintasuunnitelma tai alustava tutkintasuunnitelma. Sa-
lassa pidettavat aineistot lahetetaan salattuna sahkopostina tai henkildkohtaisesti. (POL-2023-
55661, 5.) Syyttajan nakokulmasta esitutkintayhteistyd on ensimmainen vaihe hanen kasittelemas-
saan rikosasiassa. Syyttaja huolehtii osaltaan, ettd rikosasia selvitetdan esitutkinnassa asianmukai-
sesti ja tehokkaasti seka varmistaa, etta esitutkinnassa otetaan huomioon oikeudenkaynnin asetta-
mat vaatimukset. Syyttdja tutustuu rikosasiaan sen laadun edellyttamalla tavalla, neuvottelee tut-
kinnanjohtajan kanssa seka osallistuu muuten sovituin osin esitutkintaan. (VKS:2023:1.) Vaikka
esitutkinnan suorittaminen onkin esitutkintaviranomaisen vastuulla, on syyttajalla oikeus antaa oh-
jeita ja maarayksia hanelle kuuluvaa rikosasiaa koskien jo esitutkinnan aikana. Esitutkinta tulee toi-
mittaa niin, etta syyttaja pystyy hoitamaan tehtavansa oikeudenkaynnissa mahdollisimman hyvin.
(Rantaeskola 2022, 164.)

Jotta esitutkintayhteistyon kaytantoja voidaan edistaa ja kehittaa, tulee poliisiyksikdiden tehda hal-
linnollista yhteistyota syyttajaalueiden kanssa. Hallinnollinen yhteistyd pyrkii kehittdmaan yhteispa-
laverikaytantoja seka varmistaa tiedonkulun poliisin ja syyttajan valilld esitutkinnan eri vaiheissa.
(POL-2023-55661, 9.) Tutkinnanjohtaja paattaa suoritettavista tutkintatoimenpiteista ja kaytetta-
vista tutkintamenetelmista. Syyttajan rooli on varmistaa, etta rikosasia selvitetdan oikeudellisesti
oikein ja etta esitutkinnan aikana huomioidaan koko rikosprosessin vaatimukset. Laadukas esitut-
kinta ja sen aikana tehtava esitutkintayhteistyd vahentavat tarvetta lisatutkintapyynndille ja mahdol-

listavat syyttajalle kustannustehokkaan syventymisen esitutkinta-aineistoon. (VKS:2023:1.)

Talousrikosten esitutkinnalle on ominaista materiaalin huomattava maara ja laajuus, tutkinnan pitka
kesto, rikostunnusmerkistéjen ja aineellisten sdanndsten hallintaa vaativa juridiikka seka juttujen
taloudelliset intressit ja vaativat pakkokeinot (VKS:2023:1). Talousrikollisuuden torjunta vaatii ta-
lousrikoksiin erikoistuneita tutkijoita ja syyttajia. Mikali juttuun ei ole osoittaa erikoistunutta syytta-
jaa, saattaa asian hoidon laatu heikentya. (Miettinen 2011, 89.) Talousrikostyyppisten rikosten esi-
tutkintayhteistyd kaikissa vaiheissaan edellyttda huolellista suunnittelua ja jarjestelmallisyytta. Tut-

kinnan alussa syyttdjalle toimitettava ennakkoilmoitus ja alustava tutkintasuunnitelma ovat merkitta-
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vassa roolissa, kun jutulle maarataan vaativuustasonmukainen syyttaja. Esitutkintamateriaalin laa-
juus talousrikostyyppisissa jutuissa edellyttda myds esitutkintapoytakirjalta ja sen johdannolta ja
rakenteelta erityista selkeytta. (VKS:2023:1.)

Esitutkintayhteisty6ta tehdaan paasaantoisesti puhelimitse, sahkopostitse ja tapaamisin. Tyypilli-
sesti syyttaja vastaa esitutkinnan aikana tutkinnan kysymyksiin, mita varten syyttajalle toimitetaan
kysymyksen perustana oleva aineisto. (Koistinen & Karjalainen 2021, 54.) Poliisin ja syyttajan yhte-
nainen valtakunnallinen tietojarjestelma mahdollistaisi nopean tietojenvaihdon ja palautejarjestel-

man seka juttujen etenemisen seurannan (Miettinen 2011, 90).

Poliisin ja syyttajan valinen yhteistyd on tarkeaa vaativien ja laajojen liikesalaisuusrikosten esitut-
kinnassa seka koko rikosprosessin onnistumiselle. Syyttajan varhainen osallistuminen ja oikeudelli-
nen asiantuntemus tehostaa tutkintaa ja edesauttaa laadukkaan ja oikeudenmukaisen esitutkinnan
onnistumista seka vahentaa lisatutkinnan tarvetta. Laadukas esitutkinta puolestaan vaikuttaa syyte-
harkinnan ja oikeudenkaynnin tehokkuuteen. Yhteistyolla voidaan varmistaa my®ds laillisuusvalvon-
taa seka rikosnimikkeiden oikea maarittely. Lisdksi se voi auttaa poliisia ymmartdmaan liikesalai-

suuksien luonnetta ja tekemaan oikeita paatoksia tutkinnan aikana.
5.3 Organisaation sisaiset ohjeet, kdytannot, arvot ja johtaminen

Organisaation sisaisten ohjeiden ja maaraysten tarkein tavoite on ennalta ehkaista vaarinkaytosten
syntyminen (Sihvonen & Uusi-Hautamaa 2019, 55). Ylimman johdon tulee maaritelld mika on orga-
nisaation jokaiselta tyontekijaltd odottama oikea tapa toimia. Selkeat ja helposti saatavilla olevat
kirjalliset ja ajantasaiset ohjeet auttavat henkil6st6a sisaistdmaan, millaista toimintaa heilta organi-
saation nimissa odotetaan. Jatkuva koulutus ja viestinta on tarkeaa. Lisaksi kirjoittamattomat, kult-

tuuriin kuuluvat sdannét ohjaavat vahvasti ihmisten toimintaa. (Ratsula 2016, 257.)

Monissa organisaatioissa on otettu kayttddn eettiset toimintaohjeet ja kaytannét (Code of Conduct,
CoC), joiden noudattaminen on osa jokaisen tydntekijan vastuullisuusperiaatetta (Laurio 2020b,
96). Ohjeiden noudattamiseen liittyy laheisesti myOs eettinen ilmoituskanava (whistleblowing-ka-
nava), johon voi anonyymisti ilmoittaa epaillyista vaarinkaytoksista (Laurio 2020b, 98). Eettisen or-
ganisaatiokulttuurin vahvistamisessa on tarkeaa, etta kulttuuri olisi mahdollisimman suopea ilmoi-
tuskanavan kaytolle ilman, etta ilmoittaja pelkda joutuvansa kostotoimenpiteiden kohteeksi (Sihvo-
nen & Uusi-Hautamaa 2019, 28). Poliisihallinnossa on ensimmaisena valtion viranomaisena otettu
kayttédn eettinen kanava, jonka kautta voi, halutessaan myds nimettdmasti, ilmoittaa havaitsemas-

taan epakohdasta tai lainvastaisesta toiminnasta (Vaisanen 2022).

Luottamuksellisen tiedon ja aineiston tietoturvallista kasittelya edistaa salattujen sahkdpostien ja

turvatulostuksen kayttaminen, aineiston havittdminen tietoturvajatteena tai silppurilla, dokumenttien
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sailyttdminen muualla kuin tyopdydalla, puhelimen ja tydbaseman lukitukset seka keskustelujen valt-
taminen julkisissa tiloissa (Laurio 2020a, 87-89). Muita tietoturvaa parantavia kontrolleja ovat esi-
merkiksi kayttooikeuksien rajaaminen tietojarjestelmiin ja -kantoihin vain niille, joilla on terve kasi-

telld kyseisia tietoja seka lokitietojen rekisterdinti (Ratsula 2016, 260).

Vaarinkaytoksia voidaan ehkaista jo rekrytointivaiheessa kiinnittamalla huomiota palkattavan henki-
|6n taustaan ja tman sopivuuteen organisaation arvoihin (Ratsula 2016, 260—-261). Suppea, pe-
rusmuotoinen tai laaja turvallisuusselvitys henkilosta teetetaan silloin, kun tydntekijalla on paasy
tiettyihin merkittaviin tiloihin ja tietoihin, ja halutaan varmistaa, etta henkil6 on luotettava tehta-
vaansa. Saatuja tietoja arvioidaan tyétehtavan laatuun ja esimerkiksi turvaluokitellun aineiston ka-
sittelyyn. (Laurio 2020b, 79.)

5.4 Perehdytys

Perehdytys on toimenpiteita ja tukea, joilla uuden tai uusiin tehtaviin siirtyvan tydntekijan osaa-
mista, tydymparistda ja tydyhteisda kehitetdan siten, ettd han paasee parhaalla mahdollisella ta-
valla alkuun uudessa ty6ssaan ja organisaatiossaan seka kykenee mahdollisimman nopeasti hoita-
maan tyonsa riittdvan itsenaisesti. Parhaimmillaan perehdyttdminen kehittdd myds tydyhteis6a
seka koko organisaatiota. Hyvin hoidettu perehdytys ottaa huomioon uuden tyéntekijan jo ole-
massa olevan osaamisen ja pyrkii hyddyntamaan sita jo perehdytysjakson aikana. (Kupias & Pel-
tola 2009, 19.)

Tyéturvallisuuslain (738/2002) 2 luvun 14 §:ssa saadetaan tydnantajan velvollisuudesta tydntekijan
perehdyttamiseen. Pykalan 1 momentin 1 kohta velvoittaa tydnantajan muun muassa perehdytta-
maan tyontekijan riittavasti tydhonsa, tyopaikan olosuhteisiin, tydmenetelmiin, tydssa kaytettaviin

tyovalineisiin ja turvallisiin tyotapoihin.

Perehdytysprosessi on johtamisen valine, jolla organisaatiota johdetaan kohti sen tavoitteita ja to-
teutetaan sen strategiaa (Eklund 2021, 27). Perehdytyksella on kiinted yhteys organisaation toimin-
tatapaan (Kupias & Peltola 2009, 43): perehdytysprosessin tulee olla osa organisaation strategiaa
ja muuta toimintaa, ei irrallinen prosessi (Eklund 2021, 27). Uuden tyontekijan oppimis- ja osaamis-
tarpeiden lisaksi on otettava huomioon organisaatiossa vallalla olevat prosessit ja ilmiot, jotka on
hallittava ja ymmarrettava (Kupias & Peltola 2009, 43). Osa prosesseista voi olla virallisia, ja ne tu-
lee suorittaa tietylla tavalla, osa vakiintuneita kaytantoja, joille ei ole velvoittavia perusteita (Eklund
2021, 102).

Perehdytys on kaksisuuntainen prosessi: onnistuneeseen perehdytykseen vaaditaan aina seka

tybnantajan ettad perehdytettavan tyontekijan panos (Eklund 2021, 161). Tyontekijan vastuu tydnan-
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tajaa kohtaan ei rajoitu pelkastdan tydsopimukseen. Perehdytysprosessissa tyontekijan vastuu-
seen kuuluu tydnantajan lisdksi myds tydyhteisd seka tyontekija itse. Vastuisiin tydnantajaa koh-
taan kuuluu muun muassa tyésopimuksen noudattaminen (tydnantajan direktio-oikeus), tyoturvalli-
suudesta huolehtiminen ja tyon laadukkuus. Tydyhteisda kohtaan taytyy osoittaa selkeaa viestintaa
ja vuorovaikutustaitoja, eettista toimintaa, tyérauhasta ja -ilmapiirista huolehtimista seka kunnioittaa
yhteisia toimintatapoja. Lisaksi tyontekija on vastuussa oman ammattitaitonsa yllapidosta ja kehitta-
misesta, oma-aloitteisuudesta, kuulluksi tulemisesta sekd omasta hyvinvoinnistaan. Tyénantajan
tulee huolehtia siita, ettd nama vastuut tulevat selkeasti esille perehdytysjakson aikana. (Eklund
2021, 162-165.)

Tyontekija sitoutuu tydhénsa hyvan perehdytyksen ansiosta (Hietala ym. 2022, 209). Sitoutunut
tydntekija omaksuu organisaation toimintatavat ja arvot helpommin, jolloin han pystyy itsendisiin
paatdksiin ja kykenee reagoimaan niissakin tilanteissa, joihin hanelld ei ole valmista toimintamallia,
rutiinia tai prosessia. Itsevarmalla tyontekijalla on tunne tydn hallinnasta, mika lisaa myos tydomoti-
vaatiota. (Hietala ym. 2022, 212.) Esimiehen vastuulla on perehdytyksen johtaminen, ja hanen tu-
lee varmistua siita, ettd perehdytys on jarjestetty asianmukaisesti; perehdytys tulee suunnitella, or-
ganisoida ja toteuttaa perehdytettavan tilanteen mukaisesti. Oman osuutensa lisaksi esimiehen tu-
lee huolehtia resurssien riittdvyydesta seka ajankaytdsta. (Kupias ym. 2014, 100.) Ennalta laaditun
perehdytyssuunnitelman lisédksi uuden tyéntekijan tueksi kannattaa valjastaa myés jo olemassa
olevaa kokemusta, silla hiljainen tieto valittyy parhaiten kokeneiden kollegoiden valityksella (Hietala
ym. 2022, 212). Koska koko tydymparist6 vaikuttaa vahvasti uuden oppimiseen, on tarkeaa, etta
koko tyOyhteisd osallistuu perehdytykseen tavalla tai toisella (Kupias & Peltola 2009, 76). My6s hy-
valla vuorovaikutuksella perehdyttajan ja perehtyjan valilla on tarkea rooli perehdytyksen onnistu-
misessa. Vuorovaikutuksen synty taas edellyttaa hyvaa ja turvallista ilmapiirid, jolloin perehtyja us-

kaltaa tuoda ajatuksiaan julki (Kupias & Peltola 2009, 19.)

Perehdyttamisen osa-alueita ovat tehtavakohtainen osaaminen, tiimi- ja tydyhteisbosaaminen, or-
ganisaatio-osaaminen, toimialaosaaminen, tydsuhdeosaaminen ja yleisosaaminen (Kupias & Pel-
tola 2009, 89). Tydpaikan kulttuuri seka toimialakohtaiset tekijat maarittelevat sen, kuinka organi-

saatiossa toimitaan (Kupias & Peltola, 2009, 92). Tehtavakohtainen opastaminen sisaltaa itse tyo-
tehtavien lisadksi myds erilaiset sdanndt, tekniikat, toimintatavat ja valttamattémat kaytanndn asiat,
joita tyén hoitaminen onnistuneesti edellyttda (Eklund 2021, 96). Organisaation toiminnasta kerto-
minen sisaltaa niitd asioita, joita organisaatiosta halutaan viestia ja joiden avulla perehtyjalle muo-

dostuu mielikuva omasta rollistaan osana kokonaisuutta (Eklund 2021, 99).

Oppimisprosessissa kaytannoén kokemuksia muokataan uudeksi tiedoksi. Oppiminen, asioiden ym-
martaminen ja sisaistaminen, vaatii motivaatiota eli halua oppia, opittujen asioiden kokeilua ja so-
veltamista kaytantddn erilaisissa tilanteissa, onnistumisien kautta koettuja ahaa-elamyksia seka
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oppimisen dokumentointia. (Sydanmaanlakka 2012, 37, 39 ja 51.) Uusia asioita opitaan siis vanho-
jen kokemusten kautta. Joskus oppimisen esteena voivatkin olla aiemmat kokemukset ja asenteet.
Oppiminen ja ymparistdon havainnointi on aina yksildllista. (Sydanmaanlakka 2012, 40.) Esimiehen
tehtava on tyontekijan yksildllisen oppimisen ja kehittymisen ohjaaminen. Yksilollisyyden lisaksi on
korostettava myds tehtavan tavoitteita. Asetetut tavoitteet, rohkaisu niihin paasemiseksi ja onnistu-
misten huomioiminen palvelevat urakehitysta ja motivoivat tyéntekijaa. (Kupias ym. 2014, 135—
136.)

Yksi oppimisen lahtokohdista on palaute. Sen merkitys ei ole tarkeaa vain yksilén, vaan koko tiimin
ja organisaation oppimiselle. Sdanndllinen ja oikeaan aikaan annettu palaute ehkaisee ongelmien
syntymista tyoyhteisossa. (Sydanmaanlakka 2012, 62.) Palaute on tarkeda myos siksi, etta pereh-
dytettdva ei aina valttdmatta itse osaa arvioida milloin han onnistuu ja milloin ei. Palaute suuntaa
toimintaa niihin asioihin, jotka vaativat lisdpanostusta. (Kupias & Peltola, 2009, 137.) Palaute myos
kannustaa kehittymaan niilld osa-alueilla, joilla ollaan jo hyvia seka auttaa tunnistamaan kokonai-
suuksia, joissa on viela haasteita. Avoin palautekulttuuri sallii virheitd ja asioista suoraan puhumi-

sen seka edistaa yhteishenkea ja toisten kunnioitusta. (Eklund 2021, 124.)
5.5 Tutkijan henkilokohtaiset asenteet, vaarinkdaytdkset ja toisintoimimismahdollisuus

Jokainen Poliisiammattikorkeakouluun hakeva ja sieltéd valmistuva on kansalainen, ihminen — vikoi-
neen ja puutteineen. Kuitenkin silta, joka vetaa ylleen sinisen uniformun ja saa toimivaltuudet puut-
tua toisen vapauteen, odotetaan enemman kuin muilta, ei pelkastaan virkatoimissaan, mutta myos
vapaa-ajalla. Siitdkin huolimatta, etta laki edellyttaa poliisilta nuhteettomuutta, on esiin tullut ta-
pauksia, joissa poliisit ovat syyllistyneet vakaviinkin rikoksiin. (Vaisanen 2022.) Luottamus poliisiin
onkin ollut ajoittain koetuksella: esimerkiksi Aarnion tapaus johti monivuotisiin ja mittaviin korruptio-
ja rikossyytteisiin, tutkintoihin seka tuomioistuimien langettaviin tuomioihin. Kyselyiden mukaan po-
liisilla on kuitenkin edelleen kansan vahva luottamus ja hyva maine yhteiskunnassa. (Salminen
2018, 160-161.)

Eettisesti kestava poliisitoiminta lahtee jokaisen poliisimiehen omasta halusta toimia oikein seka
puuttua ymparilldan havaitsemiinsa vaarinkaytoksiin (Vaisanen 2022). On selvaa, etta vastuu eet-
tisten periaatteiden ymmartamisesta ja noudattamisesta on jokaisella organisaation jasenella riip-
pumatta siitd, missd asemassa tydskentelee (Sihvonen & Uusi-Hautamaa 2019, 28). Rikosoikeu-
dellinen virkavastuu, vahingonkorvausvelvollisuus ja oikeuskaytantd vaikuttavat oikeusturvan toteu-
tumiseen seka ennalta estavasti ettd korjaavasti. Tietoisuus mahdollisesta rangaistuksesta tai sen
uhasta korostaa tutkijan harkintavallan rajoja seka huolellisen harkinnan ja paatdksenteon merki-
tysta. (Tolvanen & Kukkonen 2011, 384.)
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Lahtokohtaisesti vaarinkaytosten ytimessa on aina ihminen riippumatta siita, toteutetaanko teko
teknologian avulla vai ei. Ihmislahtéisesti voidaan esittda kysymykset minka tyyppiset ihmiset
yleensa syyllistyvat vaarinkaytoksiin ja miksi. (Sihvonen & Uusi-Hautamaa 2019,58.) Motiivi tutkijan
vaarinkaytdkseen voi syntya esimerkiksi elamantilanteen muutoksesta, jossa taloudellinen paine
kasvaa liian suureksi tai perheen tai muiden laheisten painostuksesta (Laurio 2020b, 109). Myds
tilanne, jossa tekemisen ja sen salaamisen huomaa olevan mahdollista, saattaa johtaa vaarinkay-
tokseen, eli “tilaisuus tekee varkaan”. Toisaalta teko saattaa olla myés suunnitelmallinen ja tarkoi-
tuksellinen. (Ratsula 2016, 252.) Jokaisen omat moraaliset valinnat, eettiset arvot seka rationaali-

nen kyky tehda paatoksia johtavat vaarinkaytostilanteisiin (Sihvonen & Uusi-Hautamaa 2019, 9).

Kuvio 3 havainnollistaa vaarinkaytosten taustalla olevat kolme eri tekijaa, joiden tulee samanaikai-
sesti olla 1asna tilanteessa, jossa tekija paatyy vaarinkaytdkseen. Motiivi eli syy toimia vaarin voi
olla esimerkiksi taloudellinen ongelma tai rahan tarve. Mahdollisuuden vaarinkaytokselle tarjoaa
esimerkiksi henkildn asema organisaatiossa, luottamus ja uskomus ettei jaa kiinni. Rationalisoin-
nilla tekija pystyy perustelemaan itselleen, ettd han on oikeutettu vaarinkaytdokseen, esimerkiksi
"muutkin tekevat nain”. (Cressey 1953, viitattu teoksessa Ratsula 2016, 253-254.)

Motiivi

7”7 N

Mahdollisuus Rationalisointi

Kuvio 3. Vaarinkaytoskolmio (fraud triangle). Lahde: Cressey 1953, viitattu teoksessa Ratsula
2016, 254.

Rikosoikeudessa sovelletaan yleista tahallisuusvastuuta: teko on rangaistava vain tahallisena, ellei
toisin ole saadetty. Tuottamuksellinen teko on rangaistava vain, jos laissa on nain nimenomaan

saadetty. (Melander 2016, 182.) Rangaistuksen tuomitseminen edellyttaa, etta tekijan teko osoittaa
rangaistavaa syyllisyytta. Vaatimuksena on, etta tekijalla oli toisintoimimismahdollisuus, ja teko pe-

rustuu tekijan omiin valintoihin (HE 44/2002 vp., 69.): ihmisella on taytynyt olla kyky tai tilaisuus toi-
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mia lain edellyttamalla tavalla (Melander 2016, 183). Han on myds voinut ryhtya tekoon, johon ha-
nen tietonsa tai taitonsa ovat riittaméattomat, mutta tarkemmin tilannetta tarkasteltuaan han olisi voi-
nut tdman huomata (Melander 2016, 194). Lahtokohtana on siis se, etta henkil6a ei voida saattaa
rikosoikeudelliseen vastuuseen kayttaytymisesta, jota han ei olisi voinut valttaa, vaikka kyseessa
oleva kaytos tayttaisi rikoksen tunnusmerkit. Toisin sanoen henkiléa ei voida saattaa rikosoikeudel-

liseen vastuuseen, jos han ei ole voinut toimia lain mukaisesti. (Tammenlehto 2023, 94.)
5.6 Sisdinen ja ulkoinen valvonta seka laillisuusvalvonta

Suomen perustuslain 2 §:n oikeusvaltioperiaatteen mukaisesti julkisen vallan kaytén tulee perustua
lakiin ja kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Poliisi kayttaa toiminnas-
saan hyvinkin voimakkaita ihmis- ja perusoikeuksiin kajoavia toimenpiteitd seka niihin liittyvaa har-
kintavaltaa. Siksi poliisin toiminnan valvonta ja vastuullisuuden yllapitaminen on erittdin tarkeaa.

Poliisitoimintaa, jota ei valvota, ei voi olla olemassa. (Sisdasiainministerié 2013, 93.)

Nykylainsaadanto edellyttaa poliisitoiminnan sisaista valvontaa. Tama valvonta on Poliisihallituksen
lakisdateinen tehtava, mutta sisdministerié on laillisuusvalvontaa koskevassa ohjeessaan linjannut,
etta siitd vastaa myos viraston tai laitoksen johto. On siis katsottu, ettd yksistaan ulkoinen ja esi-
miesten suorittama valvonta ei riita: vuodesta 2014 |ahtien jokaisessa poliisiyksikdssa on ollut erilli-
nen virkamiesten toimintaa valvova oikeusyksikko. Sisdinen valvonta tukee myds johtamista. (Vai-
sanen 2022.) Sen ensisijainen tehtava ei ole vaarinkaytosten 16ytdminen, vaikkakin se auttaa mer-
kittavasti niiden ehkaisemisessa, tunnistamisessa ja raportoinnissa. Toimivassa organisaatioympa-
ristdssa havaittuihin epakohtiin ja vaarinkaytoksiin reagoidaan ja ne kasitellaan asianmukaisesti.
(Ratsula 2016, 248.) Toimiva sisainen valvonta antaa parhaimmillaan turvaa organisaation joh-
dolle, luo toimintaan lapinakyvyytta, tekee organisaation toiminnasta luotettavaa, auttaa toimimaan
vastuullisesti lakien ja maaraysten mukaan ja taten luo luottamusta yhteiskunnassa (Sihvonen &
Uusi-Hautamaa 2019, 65).

Laillisuusvalvonnan tarkoituksena on valvoa viranomaistoiminnan lainmukaisuutta (Poliisi 2024).
Sen avulla yllapidetaan ja vahvistetaan kansalaisten luottamusta poliisin toiminnan laillisuuteen ja
puolueettomuuteen (POL-2019-43626, 6). Sisainen ja ulkoinen laillisuusvalvonta tdydentavat toisi-
aan. Organisaation ulkopuolelta tuleva valvonta on tarkeaa myos uskottavuuden kannalta. (Sisa-
asiainministerié 2013, 11.) Ylimmat laillisuusvalvojat ovat eduskunnan oikeusasiamies ja valtioneu-
voston oikeuskansleri, joiden keskeisena tehtavana on valvoa hallintotoiminnan ja julkisen vallan-
kayton lainmukaisuutta (Maenpaa 2023, luku Yleinen hallinto-oikeus — Hallintotoiminnan valvonta —
Yleinen laillisuusvalvonta — Ylin laillisuusvalvonta). Kaytannossa poliisin sisainen laillisuusvalvonta

ja ylimpien laillisuusvalvojien toiminta kohdistuvat samoihin asioihin: kaikkiin poliisiyksikdihin seka
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lukuisiin poliisilakiin, esitutkintalakiin ja pakkokeinolakiin liittyviin toimenpiteisiin (Sisdasiainministe-
ri6 2013, 16).

5.6.1 Poliisin sisdinen valvonta ja laillisuusvalvonta

Sisainen valvonta on organisaation johtamistydkalu: kaikki ne toimintatavat ja prosessit, joiden
avulla tavoitellaan yhteisten ja sovittujen toimintamallien noudattamista yhteiseksi hyvaksi (Sihvo-
nen & Uusi-Hautamaa 2019, 66). Viranomaistoiminnassa jokaisen hallintoyksikén velvollisuus on
valvoa toimintansa lain- ja asianmukaisuutta (Maenpaa 2023, luku Yleinen hallinto-oikeus — Hallin-
totoiminnan valvonta — Hallintokoneiston sisainen valvonta — Viranomaisen sisainen valvonta). Po-
liisin sisainen valvonta tarkoittaa jokaisen poliisiyksikon johtamiseen ja toimintarutiineihin kuuluvaa
toiminnan, talouden ja omaisuuden turvaamisen valvontaa, virheiden ja ei-toivottujen toimintatapo-
jen torjumista, toimintaohjeiden, maaraysten ja saaddsten noudattamisen ja tietojarjestelmien luo-
tettavuuden varmistamista seka taloudellisuuden edistamista. Riskienhallinta tukee sisaista valvon-
taa. (POL-2019-43626, 3.) Valvontatoimienpiteet ovat yleensa osa normaalia toimintaa ja johta-
mista havainnoin, manuaalisesti tai automaattisesti toteutetuin kontrollein. Nama toimenpiteet voi-

vat olla ennalta ehkaisevid, ohjaavia tai paljastavia. (POL-2019-43626, 8.)

Sisainen valvonta kuuluu jokaisen poliisimiehen tehtaviin (Poliisi 2024): Sisaista valvontaa varten ei
ole osoitettu erikseen henkildstda, vaan se on kytketty viraston prosesseihin, ja sita toteuttaa jokai-
sen yksikdn henkildstd omassa tydssaan (POL-2019-43626, 4). Se on jokapaivaisia menettely- ja
toimintatapoja, joilla pyritddn varmistamaan, etta toiminta on laillista ja tuloksellista. Sen avulla pyri-
tdan ehkaisemaan ja paljastamaan erehdyksia, virheita ja vaarinkaytoksia, ja sen tulee kattaa polii-
sin oma toiminta seka lainsaadannon ja sopimusten velvoittama muu toiminta. Tavallisin sisaisen
valvonnan muoto on esimiestyo: alaiset tyoskentelevat esimiestensa valvonnassa ja ohjauksessa.
(Poliisi 2024.) Jokaisella organisaation tyontekijalla tulisi olla velvollisuus tuoda esiin epakohtia ja
epailyksia mahdollisista vaarinkaytoksista tai toimintaohjeiden laiminlydnnista. Esimiehet ja johto
ovat avainasemassa taman velvollisuuden painottamisessa. Tallainen ilmapiiri myds osaltaan eh-
kaisee vaarinkaytoksia. (Ratsula 2016, 297.) Asianmukaisen ja riittdvan sisaisen valvonnan jarjes-
tamisesta vastaa ja sita johtaa viraston ja laitoksen ylin johto (poliisiylijohtaja ja kunkin poliisiyksi-
kon paallikkd) (POL-2019-43626, 4).

Virka-astevalvonta poliisissa tarkoittaa ylemman toimielimen kohdistamaa tarkkailua alaiseensa
toimijaan, ja se keskittyy toiminnan laillisuuteen ja tarkoituksenmukaisuuteen. Virka-astevalvonta
antaa toimivaltuuden alemman toimijan tai toimielimen toiminnasta tehdyn hallintokantelun tutkimi-
seen; yksittaisen poliisimiehen toiminnasta tai laiminlydnnistd on mahdollista kannella tdman esi-

miehelle tai Poliisihallitukselle. (Maenpaa 2023, luku Yleinen hallinto-oikeus — Hallintotoiminnan
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valvonta — Hallintokoneiston sisdinen valvonta — Virka-astevalvonta.) Poliisin sisaisen laillisuusval-
vonnan tarkoitus on tehda satunnaisia laillisuustarkastuksia esimerkiksi tietyn aikavalin kiinniotto-

poytakirjoista ja yllapitaa kiinnijaamisriskia (Vaisanen 2022). Sisaisen laillisuusvalvonnan toiminta-
muotoihin kuuluu myds hallintokanteluiden, kansalaiskirjeiden ja oma-aloitteisten selvitysten kasit-
teleminen seka henkilétietojen kasittelyn valvonta. Laillisuusvalvonta tuottaa johdolle ajantasaista

tietoa paatdksenteon tueksi ja sitd suunnataan asioihin, jotka liittyvat perus- ja ihmisoikeuksien to-
teutumiseen ja jotka ovat vaikeammin ulkopuolisen valvonnan ja kontrollin saavutettavissa. (Poliisi
2024.)

Poliisihallitus voi suorittamansa sisaisen valvonnan seurauksena antaa virkamiehelle huomautuk-
sen vaarasta menettelysta taikka ilmoittaa talle kasityksensa tai kiinnittada taman huomiota hyvaan
hallintotapaan seka oikeaan ja lainmukaiseen menettelyyn. Asia voidaan siirtdad myds poliisirikos-
tutkintaan, jolloin se kasitelldan rikosprosessuaalisesti, tai 1ahettda virkamiehen nimittaneelle viran-
omaiselle virkamiesoikeudelliseen menettelyyn saattamiseksi, josta saattaa seurata kirjallinen va-
roitus, virantoimituksesta pidattaminen, maaraaikainen virasta erottaminen tai virkasuhteen irtisa-

nominen tai purku. (Sisdasiainministerié 2013, 16.)

Sisainen tarkastus on johtamisen tukitoiminto, joka kohdistuu koko poliisiorganisaation toiminnan
sisdiseen valvontaan, johtamis- ja hallintoprosesseihin seka riskienhallintaan. Sen toteuttamisesta
vastaa organisaation johto, mikali sisaisen valvonnan menettelyt antavat siihen aihetta. Sisainen
tarkastus antaa johdolle kuvan sisaisen valvonnan tilasta ja suorittaa johdon sille maaraamat tar-
kastustehtavat. (Poliisi 2024.) Sisainen tarkastus ei vastaa sisaisesta valvonnasta eika sen toimi-
vuudesta, vaan arvioi sisaisten kontrollien riittavyytta ja tehokkuutta sekd antaa suosituksia sisai-

sen valvonnan kehittdmiseen (Ratsula 2016, 86).
5.6.2 Ulkoinen valvonta ja laillisuusvalvonta

Poliisitoiminnan ulkopuolisia laillisuusvalvojia ovat muun muassa eduskunnan oikeusasiamies, val-
tioneuvoston oikeuskansleri, Valtiontalouden tarkastusvirasto ja tietosuojavaltuutettu (Poliisi 2024).
Naista merkittavinta valvontaa tekevat ylimmat laillisuusvalvojat eduskunnan oikeusasiamies ja val-

tioneuvoston oikeuskansleri (Vaisanen 2022).

Suomen perustuslain 108 §:ssa ja 109 §:ssa saannelldan valtioneuvoston oikeuskanslerin ja edus-
kunnan oikeusasiamiehen tehtavista. Pykalien mukaan naiden ylimpien laillisuusvalvojien tehta-
vana on muun muassa valvoa, ettd tuomioistuimet ja muut viranomaiset seka virkamiehet, julkisyh-
teisdn tydntekijat ja muutkin julkista tehtdvaa hoitaessaan noudattavat lakia ja tayttavat velvollisuu-
tensa. Tehtavaansa hoitaessaan he myds valvovat perusoikeuksien ja ihmisoikeuksien toteutu-
mista. Heilld on myds syyte- ja tietojensaantioikeus (PL 110-111 §). Tarkemmin ylimpien laillisuus-

valvojien tehtavista saadetdan eduskunnan oikeusasiamiehesta annetussa laissa (197/2002) ja
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valtioneuvoston oikeuskanslerista annetussa laissa (193/2000). Molemmat voivat maarata toimitet-
tavaksi poliisilain mukaisen poliisitutkinnan tai esitutkintalain mukaisen esitutkinnan omaan tutkitta-

vana olevaan asiaan. (Sisdasiainministerid 2013, 24.)

Ylimmat laillisuusvalvojat kiinnittavat toiminnassaan huomiota erityisesti perus- ja ihmisoikeuksien
toteutumiseen. Lainmukaisuuden liséksi valvotaan lain soveltamisen konkreettisia vaikutuksia.
Eduskunnan oikeusasiamies valvoo lisaksi poliisin salaisten pakkokeinojen kaytt6a seka salaista
tiedonhankintaa. (Sisaasiainministerio 2013, 25.) Ylimmat laillisuusvalvojat ovat yleisia kanteluvi-
ranomaisia, ja hallintokantelun voi tehda kummalle vain. Tosin kahta vuotta vanhempia asioita kos-
kevat hallintokantelut tutkitaan vain erityisesta syysta. (Maenpaa 2023, luku Yleinen hallinto-oikeus
— Hallintotoiminnan valvonta — Yleinen laillisuusvalvonta — Ylin laillisuusvalvonta.) Hallintokantelun
voi tehda kuka vain, ja sen kohde voi olla mikd tahansa viranomaisen konkreettinen toimi tai kirjalli-
nen paatds. Kantelun voi tehda myds viranomaisen toimimattomudesta, velvollisuuksien laimin-
lyénnista tai virkatehtavan huonosta hoitamisesta. (Maenpaa 2023, luku Yleinen hallinto-oikeus —
Hallintotoiminnan valvonta — Yleinen laillisuusvalvonta — Hallintokantelu laillisuusvalvonnan kei-

nona.)

Kanteluita tehdaan yleensa tietyn virkamiehen yksittaisesta toimesta, mutta myds laajemmista ko-
konaisuuksista, joissa on ollut useampia virkamiehid. Kanteluihin vaadittavat selvitykset hankitaan
usein Poliisihallituksen valityksella, ja niihin voidaan liittdd myds Poliisihallituksen oikeudellinen ar-
vio tilanteesta. (Sisdasiainministerid 2013, 25.) Kanteluita ratkaistaessa on suuri merkitys virka-
miesten ja viranomaisten antamilla selvityksilla. Niiden luotettavuutta lisaa se, ettd ne on annettu
virkavastuulla. Selvityksen oletetaan olevan totta, ellei toisin nayteta. Vaaran tiedon antamisella,
tietojen salaamisella tai viranomaisen harhaanjohtamisella virkamies voi syyllistya virkavirheeseen.
Tehdessaan selkoa ylimmalle laillisuusvalvojalle virkamiehella on nain ollen totuudessa pysymis-
velvollisuus. (Koskinen 1997, 101-102.) Ongelmallista tilanteessa on se, etta kantelun johdosta an-
nettava selvitys tulee antaa virkavastuulla, mika velvoittaa virkamiehen totuudenmukaisuuteen ja
rehellisyyteen. Samalla kanteluprosessi voi johtaa rinnakkaiseen rikosprosessiin, jossa virkamie-
hella on epailtyna oikeus olla myodtavaikuttamatta oman syyllisyytensa selvittamiseen eli itsekrimi-
nointisuoja. Tama tilanne voi asettaa virkamiehen vaikeaan asemaan, jossa han joutuu tasapainoi-
lemaan virkavastuun ja omien oikeuksiensa valilla, mika saattaa vaarantaa itsekriminointisuojan

toteutumisen.

Oikeusasiamiehen ja oikeuskanslerin paaasialliset valvontatoimenpiteet ovat sisalléltdan samanlai-
set. Mikali jompikumpi havaitsee lainvastaista toimintaa tai laiminlyonteja, on heilld kdytdssaan
seka lievia ettd ankaria valvontaseuraamuksia. (Maenpaa 2023, luku Yleinen hallinto-oikeus — Hal-
lintotoiminnan valvonta — Yleinen laillisuusvalvonta — Ylin laillisuusvalvonta.) Valvontatoimien seu-
rauksena voidaan
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Esittda virkamiehelle kasitys siita, kuinka asiassa olisi tullut toimia. K&sityksen esittaminen
ei varsinaisesti ole moite, kasky tai velvoittava kannanotto, tai tarkoita, etta lakia olisi rikottu,
vaan lahinna lain tulkintaa. Laillisuusvalvoja esittaa kasityksensa lain tavoitteista, hyvan hal-
linnon vaatimuksista tai perus- ja ihmisoikeuksien toteutumisen edistamisesta.

Antaa virkamiehelle tietoa hyvan hallintotavan ja lainmukaisesta menettelysta.

Antaa huomautus, joka sisaltaa jo arvostelua ja moitteen selkeasti virheellisesta tai lainvas-
taisesta toiminnasta tai laiminlyonnista. Kyseessa ei kuitenkaan ole niin vakava rikos tai
virhe, etta siita tulisi nostaa syyte. Huomautus ei mydskaan ole rangaistus eika sita merkita
nimikirjaan.

Antaa hyvityssuosituksen vahingosta, jonka virkamies on aiheuttanut tai jopa hakea lainvoi-
maisen tuomion tai paatdksen muuttamista tai purkamista.

Tehda esitys toiselle viranomaiselle virheen korjaamiseksi taikka vajavaisten tai ristiriitais-
ten sdaddsten muuttamiseksi.

Maarata toimitettavaksi poliisi- tai esitutkinta.

Nostaa syyte virkarikoksesta vakavissa lainvastaisuuksissa.

(Valtioneuvoston oikeuskansleri 2024; Maenpaa 2023, luku Yleinen hallinto-oikeus — Hallin-
totoiminnan valvonta — Yleinen laillisuusvalvonta — Ylin laillisuusvalvonta; Koskinen 1997,
113-118.)

Epavirallista ulkoista valvontaa harjoittavat myos kansalaiset ja media. Kansalaiset ovat nykyaan

aktiivisia; he haluavat tietad asioiden oikean tilan seka heita koskevien paatosten perustelut ja mi-

ten nama paatokset vaikuttavat jokapaivaiseen elamaan. He myds nakevat huonot kaytannot ja

korruption ulkopuolisen maallikon silmin. Kansalaisaktiivisuus onkin hyvan hallinnon edistamisessa

ja korruption torjunnassa hyva resurssi. Kansalaisten lisaksi myds media ja tutkiva journalismi varti-

oivat vallankayttéa seka vahvistavat samalla kansalaisten roolia. Mediassa kirjoitetaan usein eetti-

sesti arkaluontoisista ja yhteiskunnallisesti tarkeista asioista, joiden julkinen ja kritisoiva kasittely

herattaa kansassa kiinnostusta. (Salminen 2018, 170.) Poliisihallinnon sisaisia tarkastuksia ja selvi-

tyksia onkin tehty mediassa esilla olleista tapauksista. Salaisten pakkokeinojen kayttd seka poliisin

toimivaltuuksien kayttd henkildn perus- ja ihmisoikeuksiin puututtaessa ovat olleet erityisina tarkas-

tuskohteina. (Sisdasiainministerié 2013, 15.)
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6 JOHTOPAATOKSET

Laadukas esitutkinta on valttdamaton oikeudenmukaisen oikeudenkaynnin toteutumiselle. Esitutkin-
nan tulee olla niin perusteellista ja tarkkaa, etta syyttdmia ei tuomita ja syylliset saadaan vastuu-
seen teoistaan. Tama korostaa esitutkinnan laadun merkitysta osapuolten oikeusturvan ja yhden-
vertaisuuden kannalta. Esitutkinnassa hankitut todisteet, kuulustelujen asianmukaisuus ja muut

suoritetut toimenpiteet vaikuttavat merkittavasti oikeudenkaynnin lopputulokseen.

Euroopan ihmisoikeussopimuksen (EIS) 6 artiklan mukainen oikeus oikeudenmukaiseen oikeuden-
kayntiin asettaa tietyn laadullisen tason vaatimuksen myds esitutkinnalle. TAman opinnaytetyon ta-
voitteena on analysoida ja tulkita, mika tdma taso teoriassa olisi liikesalaisuusrikosten tutkinnassa,
miksi esitutkinnan laatu on tarkeaa, ja mita ongelmia esitutkintaan liittyy eri osapuolten nakokul-
masta, mukaan lukien osapuolten yhdenvertaisuus ja oikeusturva. Analyysissa vastataan asetettui-
hin tutkimuskysymyksiin: Mitkéa tekijét parantavat ja yllapitévét liikesalaisuusrikosten esitutkinnan
laatua? Miksi esitutkinnan on oltava laadukasta? Millé keinoilla esitutkinnan laatuvaatimukset tayt-

tyvét?

Esitutkinnan tehtava on valmistella asia oikeudenkayntia varten, ja se on olennainen osa oikeuden-
mukaista oikeudenkayntia. Esitutkinnassa on noudatettava samoja periaatteita kuin oikeudenkayn-
nissakin. Tama sisaltaa rikoksesta epaillyn/syytetyn oikeuksien turvaamisen, kohtuullisen ajan vaa-
timuksen, kontradiktorisen periaatteen noudattamisen seka kielellisten oikeuksien kunnioittamisen.
Esitutkinnan aikana epaillylla on oikeus avustajaan, ja tdman oikeuden turvaaminen on keskeinen
osa epaillyn oikeusturvaa. Oikeudenmukainen esitutkinta on edellytys oikeudenmukaiselle oikeu-
denkaynnille ja keskeinen osa oikeusvaltion periaatteiden toteutumista. EIS 6 artikla edellyttaa, etta
esitutkinnassa turvataan kaikkien osapuolten yhdenvertaisuus ja oikeusturva. Laadukas esitutkinta
edesauttaa oikeudenmukaista oikeudenkayntia ja varmistaa, etta kaikki osapuolet tulevat kuulluiksi

ja heidan oikeuksiaan kunnioitetaan.

Liikesalaisuuksilla on keskeinen merkitys yritysten taloudelliselle kannattavuudelle, erityisesti en-
nen kuin keksinnét tai tekninen tietdmys voidaan suojata patenteilla tai muilla suojakeinoilla. Ne
my0s edistavat tutkimus- ja kehitystyota, mika on taloudellisesti merkittavaa koko yhteiskunnalle.
Haasteena ja ongelmana liikesalaisuusrikosten esitutkinnassa on liikkesalaisuuden maarittaminen.
Esitutkinnan aikana ei valttamatta viela tiedetad, mika tieto kuuluu liikesalaisuuden piiriin ja mika ei:
poliisi ei voi rikosta tutkiessaan varmasti tietda, mika on liikesalaisuus, koska viime kadessa tuo-
mioistuin ratkaisee sen. Lahtokohtaisesti liikesalaisuutena voidaan kuitenkin esitutkinnassa pitaa
tietoa, jolla on taloudellista arvoa (esimerkiksi kaytetty tyaika, investoinnit, hankitut aineet ja tarvik-

keet), siihen liittyy salassapitointressi ja -toimet ja se ei ole yleisesti tiedossa (esimerkiksi uusi ke-
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miallinen resepti). Jos tieto ei tayta naita ehtoja, sita ei pideta liikesalaisuutena, eika liikesalaisuus-
rikosta voi tapahtua. Esitutkinnassa on myos otettava huomioon tosiseikat, jotka voivat johtaa vaih-

toehtoiseen syytteeseen.

Ei siis ole yksiselitteista, mika on liikesalaisuus, vaan se ratkaistaan tapauskohtaisesti. Tama epa-
selvyys voi johtaa esitutkinnan laadun heikentymiseen seka virheellisiin paatoksiin tiedon salassa-
pidosta esitutkinnan aikana. Lisaksi oikeuskaytannon puute vaikeuttaa esitutkinnan laadun varmis-
tamista, silla ennakkotapauksia liikesalaisuusrikoksista on vain vahan. Tama heikentaa myos liike-
salaisuusrikoksia tutkivan poliisin asemaa ja oikeusturvaa, koska ei voida varmasti tietda mita asi-
oita taytyy salata ja mita voidaan paljastaa. Julkisuusperiaate on kuitenkin keskeinen demokraatti-
sen oikeusvaltion periaate, mutta sitd voidaan rajoittaa valttamattomista syista, kuten liikesalai-
suuksien suojaamiseksi. Esitutkinnassa on huomioitava, etta liikesalaisuuksia voidaan joutua sa-
laamaan myo6s asianosaisilta, mika voi vaikeuttaa heidan puolustautumistaan. Tdma korostaa tar-
vetta tasapainottaa tiedonsaannin rajoittamista ja oikeutta saada tietoja oikeudenmukaisen oikeu-

denkaynnin varmistamiseksi.

Valtaosa poliisin tietoon tulevista liikesalaisuusrikoksista on yrityssalaisuuden rikkomisia (kuvio 2,
s. 26). Naissa tapauksissa tekijat ovat usein yritysten omia tyontekijéita tai sidosryhmien edustajia,
jotka ovat saaneet tietoonsa liikesalaisuuksia tydtehtaviensa tai asemansa kautta. Esitutkinnan ai-
kana on tarkeaa varoa, ettei epaillylle paljasteta enempaa liikesalaisuuksia kuin on valttdmatonta,
mutta samalla on varmistettava, ettd kaikkien asianosaisten oikeudet tulevat turvatuiksi. On myds
huomattava, etta tutkinnan aikana saattaa tulla ilmi uutta tietoa, joka on pidettava salassa, mutta
osapuolten oikeus tutustua esitutkintamateriaaliin voi olla laajempi kuin alun perin saatavilla oleva

tieto oli.

Esitutkinnan aikana viranomaisten on ymmarrettava liikesalaisuuden kasite ja maaritelma, jotta he
voivat tehda oikeita paatoksia tiedon luottamuksellisuudesta seka kyettava arvioimaan liikesalai-
suuksien suojaamisen tarpeet oikein. Tama vaatii perehtyneisyytta ja jatkuvaa koulutusta. Lisaksi
yhteisty6 syyttajan kanssa ja erityisosaamisen hyddyntaminen talousrikostutkinnassa parantavat
tutkinnan laatua. Syyttajan ja esitutkintaviranomaisen yhteistyd on olennainen osa tehokasta ja asi-
anmukaista esitutkintaa. Yhteistydn tavoitteena on varmistaa, etta kaikki rikoksen tunnusmerkistén
tayttavat seikat selvitetdan, hankitaan tarvittavat todisteet ja huomioidaan oikeudenmukaisen oi-
keudenkaynnin vaatimukset. Tama yhteistyd parantaa esitutkinnan laatua ja auttaa varmistamaan,
etta tutkinta on kattavaa ja oikeudenmukaista. Poliisin sisdinen valvonta, ylimman johdon vastuu
seka laillisuusvalvonta varmistavat, ettd toiminta on lainmukaista ja eettista. Eettinen poliisitoiminta
l&htee kuitenkin aina yksildsta, poliisimiehestd, tdman henkilékohtaisesta moraalista ja halusta toi-

mia oikein.
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Mitké tekijéat parantavat ja yllapitéavét liikesalaisuusrikosten esitutkinnan laatua? Esitutkintaa suorit-
tavat aina ihmiset, joten inhimilliset tekijat — niin hyvassa kuin pahassa — vaikuttavat suuresti esitut-
kinnan laatuun. Ylimman johdon tulee maaritella mika on organisaation jokaiselta tyontekijalta odot-
tama oikea tapa toimia. Selkeat ja helposti saatavilla olevat kirjalliset ja ajantasaiset ohjeet auttavat
henkilostoa sisaistamaan millaista toimintaa heilta organisaation nimissa odotetaan. Saannéllinen
ammattitaitoa yllapitava ja kehittdva koulutus seka viestinta on tarkeaa. Lisaksi kirjoittamattomat,
kulttuuriin kuuluvat sdannoét ohjaavat vahvasti ihmisten toimintaa. Kyseenalaiseen toimintaan ja
vaarinkaytoksiin puuttuminen viestii organisaation halusta toimia luotettavasti seka laadukkaasti eli
vaatimustenmukaisesti ja virheettomasti. Ohjeista ja sdannoista huolimatta poliisiorganisaatiossa
laki kuitenkin maaraa viime kadessa oikean tavan toimia, ja vastuu jaa aina virkamiehelle itselleen.
Valtaosa poliiseista varmasti toimii vastuullisesti ja odotusten mukaisesti, mutta toisinaan joku yk-
sild voi poiketa normista ja syyllistya virkarikokseen. Systeemi ei ole aukoton, joten viranomaisten

tulisi pystya suojaamaan asiakkaidensa liikesalaisuuksia varmistamalla laadukkaan esitutkinnan.

Tutkijan ja tutkinnanjohtajan koulutus, kokemus ja ymmarrys liikesalaisuuksista seka liikesalaisuus-
rikosten tunnusmerkistdista ovat perustavaa laatua olevia tekijéita laadukkaassa liikesalaisuusri-
kostutkinnassa. Rekrytoinnissa tulisi kiinnittdd huomiota henkilon luotettavuuteen, nuhteettomuu-
teen, kokemukseen ja ammattitaitoon. Uuden tutkijan huolellinen perehdyttdminen tehtdvaansa tu-
kee tydhon sitoutumista, motivaatiota seka laadukasta ja johdonmukaista esitutkintaa: tydtavat ja -
turvallisuus vaikuttavat laatuun. Esteellinen poliisimies on suljettava esitutkinnan ulkopuolelle puo-
lueettomuuden varmistamiseksi. My0s syyttajan ja poliisin yhteistyd on keskeista liikesalaisuusri-
kosten esitutkinnan laadun varmistamisessa. Tama yhteistyd auttaa varmistamaan, etta esitutkinta
suoritetaan lainmukaisesti, ammattimaisesti ja osapuolten oikeusturvaa kunnioittaen seka oikeu-
denkaynnin asettamien vaatimusten mukaisesti. Syyttaja voi esimerkiksi osallistua kysymysten laa-
timiseen kuulusteluihin, pakkokeinojen ja muiden tutkintatoimenpiteiden suunnitteluun seka ohjeis-
taa esimerkiksi asianosaisjulkisuuden rajoituksessa, kuten Satakunnan karajaoikeuden tapauk-
sessa (s. 22 ja 35). Syyttajat talous- ja elinkeinorikosasioissa ovat usein erikoissyyttdjia, joten hei-

dan ammattitaitonsa on arvokasta liikkesalaisuusrikosten esitutkinnalle.

Lahtdkohtaisesti asianosaisella on esitutkinnan aloittamisen jalkeen oikeus saada tieto esitutkin-
taan johtaneista ja esitutkinnassa ilmi tulleista seikoista seka esitutkinta-aineistosta, joka voi tai on
voinut vaikuttaa hanen asiansa kasittelyyn. Asianosaisella on oikeus asianmukaisesti puolustautua
tai valvoa muuten oikeuksiaan oikeudenkaynnissa, mika on otettava huomioon, kun harkitaan ha-
nen oikeuttaan saada tietoja tai rajoittaa tiedonsaantia. Esitutkinnassa on huomioitava, etta liikesa-
laisuuksia sisaltdva materiaali voidaan salata myds asianosaisilta. Tall6in asianosaiset joutuvat ha-
kemaan karajaoikeudelta paatdksen, jolla he saavat materiaalin haltuunsa. Poliisin on toimittava

julkisuuslain mukaisesti, jolloin se ei voi antaa molempien osapuolten liikesalaisuuksia sisaltavaa
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materiaalia vastapuolelle ilman karajaoikeuden maaraysta. Tasta kuitenkin seuraa, etta asianosai-
set joutuisivat huomattavasti huonompaan asemaan syyttajaan nahden, jolla materiaalit ovat kay-
téssaan. Mikali aineistoa ei anneta vastaajien kayttéén, oikeudenmukainen oikeudenkaynti edellyt-

taa, etta syyttaja ei saa viitata tai esittda salattua aineistoa todisteina vastaajia vastaan.

Laillisuusvalvonta tuottaa johdolle ajantasaista tietoa paatdksenteon tueksi ja sitd suunnataan eri-
tyisesti asioihin, jotka liittyvat perus- ja ihmisoikeuksien toteutumiseen. Se turvaa myds tutkijan oi-
keusturvaa ja varmistaa, etta tutkinta suoritetaan lainmukaisesti. Myds ylimmat laillisuusvalvojat
kiinnittavat toiminnassaan huomiota erityisesti perus- ja ihmisoikeuksien toteutumiseen. Mahdolli-
suus kannella viranomaisten toiminnasta luo kansalaisten suuntaan oikeusturvantunnetta, la-
pinakyvyytta seka osoittaa, etta viranomaistoiminta ei ole mielivaltaista. Virkamiehen kannalta on-
gelmaksi saattaa muodostua se, ettd selvitys kanteluun taytyy antaa virkavastuulla, mutta mikali
kanteluprosessi johtaa rinnakkaiseen rikosprosessiin, on virkamiehella epaillyn oikeudet olla edista-
mattd asiansa selvittamista. Talldin itsekriminointisuoja on vaarassa murtua. Rikosoikeudellinen
virkavastuu, vahingonkorvausvelvollisuus ja kurinpidollinen vastuu vaikuttavat osapuolten oikeus-
turvan toteutumiseen seka ennalta estavasti ettd korjaavasti: Vaitiolovelvollisuuden ja viranomaisen
asiakirjan salassapitovelvollisuuden rikkominen on sdadetty rangaistavaksi virkasalaisuuden rikko-
misena rikoslain 40 luvun 5 §:ssa. Liikesalaisuuden oikeudeton paljastaminen ja sen oikeudeton

kayttdminen omaksi tai toisen hyddyksi tayttda virkasalaisuuden rikkomisen tunnusmerkiston.

Miksi esitutkinnan on oltava laadukasta? Rikosprosessin tehtava on turvata kaikkien osapuolten
oikeusturva ja yhdenvertaisuus. Euroopan ihmisoikeussopimuksen artikla 6:ssa sdadetaan oikeu-
desta oikeudenmukaiseen oikeudenkayntiin. Artiklan vaatimus oikeudenmukaisesta oikeudenkayn-
nista koskee my0s esitutkintaa, koska esitutkinta on oikeudenkaynnin valmistelua. Esitutkinnan laa-
dukkuus edistda omalta osaltaan aineellisen totuuden selvittdmista ja sita, ettei syyttomia tuomita
ja oikeat henkilot tuomitaan. Toisin sanoen laadukas esitutkinta edistaa yksilon laillisten oikeuksien
saavuttamista ja rikollisten joutumista vastuuseen teoistaan. Syyte voi tulla osittain tai kokonaan
hylatyksi, mikali olennaista, selvitettavissa olevaa tietoa jaa esitutkinnassa selvittamatta, tarkea
syyllisyytta osoittava todiste hankkimatta tai ratkaiseva yksityiskohta kertomatta. Laadukas esitut-
kinta tarkoittaa myos, etta rikokset saadaan syyteharkintaan ja haasteen tiedoksiantoon vanhe-

nemisaikojen puitteissa.

Esitutkinnan laatuvaatimus perustuu siis Suomea sitovaan kansainvaliseen sopimukseen, jonka
pohjalta kansallista lainsdadant6a on laadittu. Kaiken perustana on oikeusvaltioperiaate ja oikeu-
denmukaisen oikeudenkaynnin vaatimus, jonka keskeisia elementteja ovat oikeus tulla kuulluksi,

puolueettomuus, osapuolten yhdenvertaisuus seka kohtuullisen ajan vaatimus.
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Millé keinoilla esitutkinnan laatuvaatimukset tayttyvat? Laatu ja oikeusturva kulkevat kasikadessa:
laatu takaa paremman oikeusturvan. Laatu esitutkinnassa tarkoittaa lain-, vaatimusten- ja ohjeiden-
mukaisuutta, virheettdomyytta, ripeytta ja tehokkuutta. Sisaisilla ohjeilla on tarkea osa esitutkinnan
johdonmukaisuudessa seka lain tulkinnassa: ohjeistukset parantavat laatua ja sen myo6ta seka vir-

kamiehen etta asiakkaan oikeusturvaa.

Esitutkinnan on noudatettava kontradiktorista periaatetta ja varmistettava osapuolten tasavertainen
osallistumisoikeus. Osallistumisoikeus on taattava tosiasiallisesti riittdvan ajan varaamisella ja asi-
antuntevan oikeusavun jarjestamisella. Syyttdémyysolettaman mukaisesti rikoksesta epailtya/syytet-
tya on pidettava syyttdmana, kunnes hanen syyllisyytensa on laillisesti naytetty toteen (EIS 6.2) eli
kunnes tuomioistuin vahvistaa tuomiollaan syyllisyyden. Esitutkintavaiheen menettely on sita seu-
raavan tuomioistuinkasittelyn kannalta usein erittain merkittavaa, koska esitutkinnassa selvitetaan
tapahtunut rikos, tekijan henkildllisyys seka hankitaan tarvittavat todisteet oikeudenkayntia varten.
Tasta syysta keskeinen epaillyn oikeusturvan tae on, etta epaillylld on avustaja seka tarvittaessa
tulkki jo esitutkinnan aikana, jotta hdn ymmartaa oikeutensa ja velvollisuutensa seka pystyy puolus-
tautumaan asianmukaisesti. Harvalla maallikolla on riittavaa tietdmysta ja patevyytta puolustautua
itsendisesti. Esitutkinnassa tehdyt virheet kostautuvat sitd seuraavassa oikeudenkaynnissa ja voi-

vat johtaa todisteiden hyédyntamiskieltoon esimerkiksi puutteellisen itsekriminointisuojan vuoksi.

Esitutkinnassa suoritetuilla kuulusteluilla voi olla myds ratkaiseva merkitys, mikali niilld joudutaan
poikkeustilanteessa korvaamaan vastakuulusteluoikeus oikeudenkaynnissa. Riittdvan yksityiskoh-
taiset kysymykset ja laadukkaat kirjaukset ovat perusta myos syyttajan laadukkaalle tydlle ja sita
kautta tuloksekkaalle oikeudenkaynnille. Esitutkinnan laatuun vaikuttaa myos se, etta kaikki tarvit-
tavat pakkokeinot kaytetdan. Esimerkiksi laite-etsinta tehdaan, mikali silla uskotaan saatavan nayt-
t6a rikosepailyn tueksi. Kuulustelujen lisaksi myds muut esitutkintapdytakirjan seka pakkokeinojen

kirjaukset tulee olla yksityiskohtaisia ja tarkkoja.

Ongelmana liikesalaisuusrikosten esitutkinnassa on, etta joskus jokin tieto on katsottava liikesalai-
suudeksi, toisinaan taas ei, esimerkiksi hinnastot tai asiakasrekisterit. Viranomaisen pohtiessa,
onko tieto liikesalaisuus ja taten luottamuksellisuusvelvoitteiden alainen vai ei, saattaa kasilla olla
vain oletetun liikesalaisuuden haltijan vaite tai usko siita, etta liikkesalaisuus on olemassa. Tama ei
kuitenkaan riita liikesalaisuuden aseman vahvistamiseen ja tiedon sailyttamiseen luottamukselli-
sena, eika asia voi perustua oletettujen liikesalaisuuksien haltijoiden omaan arviointiin ja vaatimuk-
siin luottamuksellisuudesta. Siksi viranomaisilla, jotka suorittavat vaatimustenmukaisuuden arvioin-
tia, on oltava valmiudet arvioida lainsdadannon kriteerit liikesalaisuuksien suojaamiseksi, koska
juuri tdma maarittda olennaisesti heidan luottamuksellisuusvelvoitteensa laajuuden. Ja tastakin

huolimatta tuomioistuin saattaa lopuksi ratkaista asian toisin.
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