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Tiivistelma

Pilvipalvelujen yleistyminen on luonut organisaatioille uusia mahdollisuuksia hallita ja yllapitaa resursse-
jaan. Pilven skaalautuvuus, saavutettavuus, kustannustehokkuus seka joustava tiedonsiirto mahdollistavat

erilaisten teknologiaratkaisujen ja palveluiden luonnin.

Opinnaytetyon tavoitteena oli luoda ohjeistus Azure-pilvipalvelussa olevalle virtuaaliselle tietomurtotut-
kinta-alustan luomiselle, jota tyon toimeksiantajana toimivan Deloitte Oy:n kybertiimi voi kdyttaa referens-
sind sisdisen tietomurtotutkinta-alustan luontiin. Referenssitoteutusta voidaan myos kayttaa mallina esitel-
lessa ratkaisua asiakastydssa.

Opinnaytetyon tuloksena luotiin ohjeistus tietomurotutkinta-alustan luomisesta Azure-pilvipalvelussa, hyo-
dyntden pilvipalveluntarjoajien, instituuttien seka parhaaksi todettujen lahteiden dokumentaatioita. Tydssa
maariteltiin myds sopiva virtuaalikone tietomurtotutkintaan pilvessa vertailemalla eri kannettavien tietoko-
neiden kyvykkyyksia suorittaa eri tietomurtotutkintaan liittyvia prosesseja.

Tyon johtopaatoksena todettiin, ettad kayttotarkoituksen mukaan, oikean virtuaalikoneen valitseminen vai-
kuttaa tietomurtotutkinta-alustan hintaan seka tehokkuuteen. Taman lisdksi todettiin, ettd suhteellisen yk-
sinkertaisella ymparistolla pystytaan toteuttamaan tietomurtotutkintaa pilviymparistossa.

Avainsanat (asiasanat)

digitaalinen forensiikka, pilvipalvelut, tietoturva, tietomurto, tietomurtotutkinta, Azure, hairionhallinta

Muut tiedot (salassa pidettdvat liitteet)



o
Jam_k pescrption

Séderholm, Elmeri

Utilization of Azure’s cloud capabilities in digital forensics

Jyvaskyla: JAMK University of Applied Sciences, September 2024, 50 pages

Degree Programme in Information and Communications Technology. Bachelor’s thesis.

Permission for open access publication: Yes

Language of publication: Finnish

Abstract

Cloud services becoming increasingly more common, new possibilities have developed to manage and ad-

minister organization’s resources. The scalability, availability, cost-efficiency, and flexible data transfer of
cloud allow for different technologies and services to be created.

The objective of the thesis was to create an instruction on how to create a virtual platform for investigating
data breaches in Azure’s cloud solution which Deloitte Oy’s cyber team can use as a reference for creating
an internal platform for forensic investigation. The reference can also be used as a model for presenting the
solution in client work.

The results of the thesis was an instruction on how to build a platform to Azure’s cloud solution for investi-
gating data breaches by utilizing cloud providers’ and institutions’ documentations among other credible
sources. The research also defined a suitable virtual machine for forensic investigation in the cloud by com-
paring capabilities of different laptops running processes related to forensic investigation.

The conclusion of the thesis was that depending on the purpose of use, choosing the suitable virtual ma-
chine influences the cost and performance of the platform, and performing forensic investigation in the
cloud can be done with relatively simple cloud environment.
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1 Johdanto

1.1 Tyon tausta

Teknologian kasvavan luonteen ja monimutkaistumisen takia, tietoturva on noussut merkittavaksi
osaksi organisaatioiden liiketoimintaa. Yha useampi organisaatio on alkanut kayttamaan hyodyksi
virtuaalisia ymparistdja, jotka helpottavat ja turvaavat liiketoiminnan kannalta tarkeita resursseja
kayttaen hyodyksi pilvipalvelujen tarjoamia komponentteja. Talla hetkella eletaan aikaa, jossa or-
ganisaatiot ovat alkaneet siirtymaan perinteisesta toimipaikalla sijaitsevista konesaliratkaisuista
pilvessa sijaitseviin ymparistoihin. Pilvipalvelut tarjoavat monenlaisia etuja organisaatioille ja mo-
dernit tyokalut seka palvelut suojaavat liiketoimintaa kattavasti, kustannustehokkaasti ja parem-

malla varmuudella.

Kun organisaatiot alkavat siirtymaan eri pilviratkaisuihin, liikketoiminnan turvaamisen kannalta on
tarkeda taata kattava suoja organisaation toiminnan varmistamiseksi. Tahan liittyy erilaisten kayt-
tajien ja roolien seka turvallisuuspolitiikkojen maarittaminen, lokienhallinnan, monitorointijarjes-

telmien ja hairionhallintapalvelujen kdytt6onottaminen.

Pilviymparistojen yleistyminen organisaatioissa on kasvattanut myos vihamielisten tahojen aktiivi-
suutta pilvessa. Yha useampi tietomurto tapahtuu jollain tavalla pilvessa, jolloin organisaation on
tarkeda tietad minkalaisia hyotyja ja haittoja, seka minkalaisia kyvykkyyksia pilvipalvelut tarjoavat

tietomurtotutkinnalle.

1.2 Toimeksiantaja

Taman tutkimuksen toimeksiantajana toimii Deloitte Oy. Deloitte Oy on asiantuntijaorganisaatio,
joka tarjoaa neuvonantoa laajasti eri liikkeenjohdon alueilla. Deloitten palveluita ovat tilintarkas-
tus- ja neuvontapalvelut, konsultointi, riskienhallinta- ja kyberpalvelut, yritysjarjestelyt ja vero-

seka lakipalvelut. (Deloitte n.d.)

1.3 Tavoitteet ja rajaukset

Tutkimuksen tavoitteena on tutkia Azure-pilvipalvelun kyvykkyyksia toteuttaa tietomurtotutkintaa

ja luoda ohjeistus toimeksiantajan kybertiimille hallitun tietomurtotutkinta-alustan luomisesta



Microsoftin Azure-pilviymparistossa. Opinndytetyo on rajattu Azure-pilviymparistoon, koska se on
yleisesti kdytossa suomalaisissa organisaatioissa seka se on tutkimuksen tekijalle tutuin. Valintaan

vaikutti myos se, etta viimeisen kahden vuoden aikana Azure on ollut AWS:3an ja Google Cloudiin

verrattuna yleisin palveluntarjoaja tyon toimeksiantajalle tulleisiin turvallisuusmonitorointiin liitty-
viin tarjouspyyntoéihin. Tyossa perehdytaan myos toiseen yleiseen pilvipalveluun, Amazonin

AWS:aan silla tasta voidaan tulevaisuudessa tehda myos ohjeistus tietomurtotutkintaa varten.

1.4 Tutkimusmenetelma

Tutkimustyo on aloitettu keradamalla oleellista tietoa tietomurtojen tutkimisesta perinteisilla me-
netelmilla seka pilviymparistdssa. Tietoa tutkimukseen on keratty sahkoisista artikkeleista, kir-
joista, tieteellisista julkaisuista seka pilvipalveluntarjoajien dokumentaatioista. Tietoa on valittu
ajankohtaisista ja luotettavista lahteista ja taman tiedon pohjalta on toteutettu referenssitoteutus

tietomurtotutkinta-alustan luomisesta Azuressa.

1.5 Tutkimuskysymykset

1. Miten organisaation pitda olla valmistautunut, etta tietomurtojen tutkiminen olisi mah-
dollisimman helppoa Azure-pilviymparist6ssa?
Tama kysymys arvioi Azuren nykyisid parhaita menetelmia ja kuinka naitd voidaan hyédyntaa mah-
dollisimman hyvin, jotta organisaation tietomurtotutkinnan kyvykkyydet olisivat mahdollisimman
korkealla pilviymparistossa. Kysymyksessa siis arvioidaan Azure-ympariston kyvykkyyksien hyodyn-

tamista tietomurron tutkimisessa.

2. Miten organisaatio pystyy luomaan modernin hallitun pilvialustan tietomurtojen tutkimi-
selle?

Taman kysymyksen avulla pyritdan luomaan selked ohjeistus tietomurtotutkinta-alustan luomi-

sesta organisaation Azure-pilviymparistoon.

3. Mitd moderneja tyokaluja pilviymparistot tarjoavat tietomurtotutkintaan?

Talla kysymyksella pyritaan tuomaan esille tamanhetkiset relevantit tydkalut, jota organisaatio tar-

vitsee hallitun tietomurtotutkinta-alustan kdytossa Azure-pilviymparistossa.



2 Johdanto pilvipalveluihin

2.1 Pilvipalvelut

Pilvipalvelut ovat palveluntarjoajien toimittamia ja yllapitamia palveluja, joita organisaatiot ja yksi-
tyishenkilot voivat kayttaa internetin yli. Palvelut ovat suunniteltu tarjoamaan edullisen ja helpon
padsyn sovelluksiin ja resursseihin ilman omaa sisaista laitteistoa tai infrastruktuuria hyodynta-
malla virtualisointiteknologiaa. Palveluntarjoajat yllapitavat palveluja omilla palvelimillaan, jolloin

kayttdjilla ei ole tarvetta hankkia omaa infrastruktuuria. (What is a cloud service n.d.)

Kun organisaatio tai yksityishenkilé on suunnittelemassa pilvipalveluiden kayttéonottoa, taytyy
heidan paattdaa myos minkalaisen ympariston he tarvitsevat. Ymparistdja on tyypillisesti kolme eri-
laista: Julkinen pilvi, yksityinen pilvi ja hybridipilvi. Julkisessa pilvessa palvelut ovat saatavilla useille
asiakkaille. Tassa ymparistdssa kayttajat voivat jakaa resursseja laajasti ja organisaatio voi tarjota
parempia kyvykkyyksia tyontekijoilleen. Yksityisessa pilvessa palveluntarjoaja ei tarjoa palveluitaan
saatavaksi kayttajille tai tilaajille. Sovellukset ja tiedot on tallaisessa ymparistdssa saatavilla ainoas-
taan organisaation omassa infrastruktuurissa ja ulkopuolisilla kdyttajilla ei ole paasya naihin. Ta-
mankaltaista ymparistda kayttavat useimmiten organisaatiot, jotka hyodyntavat kehittyneempia
turvallisuusprotokollia. Nama organisaatiot liittyvat useimmiten valtion eri osastoihin, terveyden-
huoltoon tai finanssialaan. Hybridipilvi on julkisen pilven ja yksityisen pilven yhdistelman. Tallaista
ymparistoa kayttavat organisaatiot, jotka tarvitsevat yksityisen ympariston sensitiivisen tiedon sai-
lyttdmiseen, mutta samalla haluavat tarjota kayttdjilleen paasyn sovelluksiin ja resursseihin julki-

sessa pilvessa. (What is a cloud service n.d.)

2.1.1 Palvelumallit

Pilvipalveluista on tarjolla erilaisia palvelumalleja, jotka on suunniteltu tarjoamaan sopivan, kus-
tannustehokkaan ratkaisun organisaation julkiseen pilviymparistoon. Yleisella tasolla palvelumal-
leista on olemassa kolme eri perustyyppia. Naistd palvelumalleista kdytetdan termeja Infrastruc-
ture-as-a-Service (laaS), Platform-as-a-Service (PaaS) ja Software-as-a-Service (SaaS). Jokainen
palvelumalli antaa erilaisen palveluratkaisun, joista organisaatio voi valita sopivimman omien tar-

peidensa mukaan. (What are laaS, PaaS and SaaS n.d.)



Infrastructure-as-a-Service (laaS) on palvelumalli, jossa kayttajalla on paasy pilviympariston infra-
struktuuriin. Kayttaja voi hallita, konfiguroida ja kayttaa palvelimia, tallennuskapasiteetteja ja verk-
koresursseja samalla tavalla, kuin paikallisesti sijaitsevia laitteistoja. Erona perinteiseen ratkaisuun
on se, etta pilvipalveluntarjoaja yllapitaa resursseja omissa konesaleissaan, eika kayttajalla ole
padsya naihin. laaS-ratkaisu tarjoaa kayttdjalle enemman joustavuutta resurssien rakentamiseen ja
resurssien maaraa voidaan laskea tai nostaa tilanteen mukaan. Kayttdjan ei tarvitse kustantaa
omaa konesalia, ja kapasiteetin skaalautuvuus on aina sopiva kaikkiin tilanteisiin. (What are laas$,

Paa$S and SaaS n.d.)

Monet laaS-toimittajat tarjoavat myos Platform-as-a-Service (PaaS) -palveluita. Tassa mallissa
kayttajalle tarjotaan tietokanta, kayttojarjestelma ja ohjelmointikieli, joita hyddynnetdan pilvipoh-
jaisten sovelluksien kehittdmiseen, suorittamisen ja yllapitoon. Selkea hyoty tassa mallissa on no-
pea, kustannustehokas tapa kayttaa eri sovelluksia ja jarjestelmia. Omaa alustaa ei tarvitse raken-
taa ja paivityksia, korjauksia ja muita yllapidon tehtavia ei tarvitse tehda itse. (What are laaS, PaaS

and SaaS n.d.)

Naiden kahden palvelumallin lisdksi pilvipalvelut tarjoavat Software as a Service (SaaS)-ratkaisua.
Tassa mallissa ohjelma on heti valmiina kayttoon eika kayttajalta vaadita minkdanlaista yllapitoa.
Kayttdjan tarvitsee vain luoda tunnus, selvittdda mahdolliset kustannukset ja aloittaa applikaation
kaytto. Palveluntarjoaja hoitaa kaiken jarjestelman hallinnan, kuten turvallisuuden, paasynhallin-

nan, palvelimien yllapidon, seka paivityksienhallinnan. (What are laaS, PaaS and SaaS n.d.)

2.1.2 Virtualisointi

Pilviymparistoissa resurssit pyorivat virtualisoinnin avulla. Virtualisointi on teknologia, jota kayte-
taan laitteistojen, kuten palvelimien, tallennustilojen, verkkojen ja muiden fyysisten laitteistojen
virtuaalisten versioiden luomiseen. Virtualisointi tuo laitteistojen hallitsemiseen paljon jousta-
vuutta ja se poistaa fyysisten palvelimien rajoitukset, kuten sahkon kayton ja konesalitilat. Virtuaa-
lilaitteiden infrastruktuuria voidaan hallita ja yllapitaa kuin applikaatiota internetissa. (What is Vir-

tualization n.d.)

Virtualisointi tuo kayttajalle monia eri hyotyja, kuten useiden palvelimien hallinnointimahdollisuu-

det yhdella tietokonejarjestelmalla palvelinpoolin avulla. Ndin organisaatio tarvitsee vahemman
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fyysisia palvelimia konesalissaan, sddstamalla tilaa ja rahaa. Toinen hyodty on automatisoitu hallin-
nointi. Koska fyysiset tietokoneet ovat virtuaalisia, ndita voidaan hallinnoida kayttamalla erilaisia
tydkaluja, kuten luomalla maariteltyja virtuaalikoneiden pohjia. Pohjien avulla virtuaalikoneita voi-
daan monistaa yhtenaisesti ilman mahdollisuutta virheisiin. Kolmas hyoty virtualisoinnissa on no-
peampi palautuminen. Normaalisti jos katastrofi tapahtuu fyysisessa ymparistossa, voi palautumi-
nen vieda tunteja tai jopa paivia. Virtualisoidussa ymparistdssa palautuminen voi tapahtua
minuuteissa parantamalla liiketoiminnan jatkuvuutta ja organisaation resilienssia. (What is Virtu-

alization n.d.)

3 Pilvipalveluntarjoajat

Pilvipalveluja tarjoavia yrityksia on saatavilla kattava maara. Niin kutsutut ”Big Three” -pilvipalve-
luntarjoajat Microsoft, Amazon ja Google vievat 66 prosenttia pilvipalvelujen koko markkinaosuu-
desta maailmanlaajuisesti (Cloud Spending Growth Rate Slows But Q4 Still Up By $10 Billion from
2021; Microsoft Gains Market Share 2023).

Vaikka ndma kolme pilvipalveluntarjoajaa vievat suuren osan markkinaosuudesta, on olemassa
muitakin merkittavia pilvipalvelujentarjoajia, kuten esimeriksi kiinalainen Alibaba Cloud (Alibaba

Cloud n.d).

Seuraavassa kappaleessa kerron yleisesti Azuren ja AWS:n tarjoamista peruspalveluista, joiden
avulla organisaatio voi aloittaa ymparistonsa transformaatioprosessin pilveen. Kappaleessa kay-
daan lapi pilvipalvelujen Cloud Adoption -viitekehykset, jotka ovat kriittisid organisaation pilviym-
pariston jalkauttamisessa, pilvipalvelujen identiteettien ja laskutuksien hallintaa seka minkalainen

hierarkia eri pilvipalveluilla on tilauksissa, lisensseiss3, tileissa ja tenanteissa.

3.1 Microsoft Azure

Microsoftin luoma pilvipalvelu Azure on julkinen pilvialusta, joka tarjoaa laajan valikoiman pilvi-
pohjaisia palveluja laaS, PaaS$ ja Saa$ -kyvykkyyksilla. Azure sisaltaa valtavan maaran palvelimia ja
tietoverkkojarjestelmia, jotka suorittavat paljon erilaisia applikaatioita. Ndiden applikaatioiden
tehtdvana on maarittaa ja operoida virtualisoituja laitteistoja ja ohjelmia Azuren palvelimilla. (How

does Azure work 2023.)
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3.1.1 Microsoft Entra ID

Vanhalta nimeltdaan Azure Active Directory, Microsoftin Entra ID on identiteetin- ja paasynhallin-
nan palvelu, jonka avulla maaritelldan kayttajien roolit ja oikeudet, jotta organisaatiossa olevat
padsevat kayttamaan ympariston sisdaverkossa seka ulkopuolella olevia resursseja. Naita resursseja

voivat olla esimerkiksi Azure Portal tai Microsoft 365. (What is Microsoft Entra ID 2024.)

3.1.2 Microsoft Cloud Adoption Framework

Microsoft tarjoaa Cloud Adoption -viitekehysta, joka hyodyntaa parhaita saatavilla olevia kaytan-
toja lilkketoiminnalle ja teknologioille tarkeiden strategioiden luomiseksi ja toteuttamiseksi. Viiteke-
hys tarjoaa dokumentaatiota, tyovalineita ja muita ohjeistuksia, jotta organisaation liiketoiminta
saadaan tehokkaasti implementoitua pilveen. Viitekehys sisaltaa lukuisia metodologioita, jotka
ovat kaikki osa laajaa pilviratkaisuimplementoinnin elinkaarta (ks. kuvio 1). (What is the Microsoft

Cloud Adoption Framework for Azure 2023.)

e
% B () -
Define strategy Plan Ready Adopt
Understand motivations — Digital estate —_ Operating model — Migrate
Business outcomes Initial organization alignment Landing zone concepts Modernize
Business justification Skills readiness plan Design area guidance Innovate
Prioritize project Cloud adoption plan Implementation options

Secure Manage Govern

— Risk insights Business commitments Business risks —
Business resilience Operations baseline Policy and compliance
Asset protection Operations maturity Governance maturity

Kuvio 1. Azuren Cloud adoption elinkaari (What is the Microsoft Cloud Adoption Framework for

Azure 2023)

Pilvipohjaisen infrastruktuurin luominen muuttaa tapaa, jolla organisaatio toimii resurssien ja pal-
veluiden luomisessa, kaytossa ja turvaamisessa. Perinteisessa infrastruktuurimallissa, organisaatio
omistaa, yllapitaa ja turvaa taysin oman teknologiansa. Pilviratkaisussa, resursseja toimitetaan ja

kdytetaan ainoastaan organisaation tarpeiden mukaan. Azure ja muut pilvipalvelut tarjoavat
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suurta joustavuutta erilaisten pilviteknologiainfrastruktuurien suunnittelussa. Tastd huolimatta, on
organisaation tarked ymmartdaa omat tarpeensa ja metodologiat, jotta onnistunut pilvipohjainen
infrastruktuuri saadaan luotua. Pilveen adoptointi alkaa ennen kuin sopivaa pilvipalveluntarjoajaa
on edes valittu. Viitekehyksen on tarkoitus auttaa paatoksentekijoita keskittymaan liikketoiminnan,
teknologian seka kulttuurin strategiseen muutokseen, jotta pilveen adoptointi saadaan toteutet-

tua onnistuneesti. (What is the Microsoft Cloud Adoption Framework for Azure 2023.)

3.1.3 Tilaukset, lisenssit, tilit ja tenantit

Microsoft Azurella on tarjolla johdonmukaiselle identiteettien ja laskutuksien hallinnalle hierarkia
organisaation tilauksille, lisensseille ja kayttajatileille. Ylimpana hierarkiaa on itse organisaatio. Or-
ganisaatio edustaa kokonaisuutta, jossa liiketoiminta pyorii pilvessa. Organisaation tunnistaa tyy-
pillisesti Domain Name Systemista (DNS), suomeksi nimipalvelujarjestelma, esimerkiksi jamk.fi. Or-
ganisaation alle sisaltyy tilaukset. (Subscriptions, licenses, accounts, and tenants for Microsoft's

cloud offerings 2023.)

Tilaus on sopimus Microsoftin kanssa, jossa maaritellddan yhden tai useamman Microsoftin pilvi-
alustan kayttoonotto. Tilauksessa maaritellaan veloitus tapahtuvan joko per kayttaja lisenssilla tai
pilviresurssin kdyton mukaisesti. Microsoftin SaaS-palvelut, jotka toimivat Microsoft 365 ja Micro-
soft Dynamics 365 alla, kayttavat per kayttaja lisenssia. Pilviresurssien kaytén mukaista veloitusta-
paa kadyttavat laaS ja PaaS -palvelut. Naiden lisdksi Azure tarjoaa koekayttod, jonka kayttdé umpeu-
tuu tietyn ajan tai kdayton jalkeen. Koekaytdn voi muuttaa maksettavaksi tilaukseksi. Organisaatio
voi ottaa kayttoon useita tilauksia samaan aikaan. (Subscriptions, licenses, accounts, and tenants

for Microsoft's cloud offerings 2023.)

Lisenssit toimivat eri tavalla palvelumallista riippuen. SaaS-palvelumallissa lisenssi sallii yksittdisen
kayttajan kayttaa pilvitarjonnan palveluja. Lisensseja luovuttaa tilauksen yllapitdja ja siita peritdaan
tilaukseen sisaltyen kiinted kuukausimaksu. PaaS-palvelumallissa lisenssit ovat osa palvelun hin-
noittelua. Naiden lisdksi virtuaalikoneet, jotka ovat laaS-pohijaisia, lisalisenssien hankkiminen appli-
kaatioiden tai ohjelmien kdyttamiseen voi vaatia virtuaalikonepohjia. Joillain virtuaalikonepohijilla
on lisenssiversioita asennetuista ohjelmista ja esimerkiksi kokeiluversioihin tarvitaan lisdlisensseja
applikaatioista, jotta ndita voidaan kayttaa kokeilun jalkeen. Nama veloitukset ovat erillisia Azuren

tilauksesta. (Subscriptions, licenses, accounts, and tenants for Microsoft's cloud offerings 2023.)
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Microsoftin pilvipalveluissa kayttajatilit sijaitsevat Microsoft Entra tenantissa, johon sisdltyy myos
kayttajaryhmat. Jos organisaatiolla on olemassa oleva Active Directory Domain Services, voidaan
Microsoft Entra synkronoida taman kanssa Microsoft Entra Connectin avulla. (Subscriptions,

licenses, accounts, and tenants for Microsoft's cloud offerings 2023.)

Tenant on Microsoft Entra ID:seen kuuluva instanssi, joka sisaltaa kayttajatileja ja ryhmia. Saas-
palveluiden tenant on tietyssa alueellisessa sijainnissa, jossa palveluiden palvelimet ovat. Paas-pal-
veluiden tenant, jotka sisaltavat virtuaalikoneet ja joita isanndi laaS, voidaan sijoittaa itse valitse-
maan sijaintiin. Tama sijainti voi olla missa konesalissa tahansa maailmanlaajuisesti. Microsoft 365
ja Dynamics 365 kokeiluversiossa ja maksullisessa versiossa Microsoftin tenant on ilmainen, mutta
tahan tenanttiin ei kuulu Azuren palveluita. (Subscriptions, licenses, accounts, and tenants for

Microsoft's cloud offerings 2023.)

Tenanttiin voi kuulua useita tilauksia, jolloin se toimii identiteetin tarjoajana organisaatiolle. Tama
voidaan synkronoida organisaation paikallisella AD DS:ll3, jolloin tenant toimii Identity-as-a-Service

(IDaaS) palveluna.

Microsoftin mukaan, hierarkia voidaan tiivistaa nain:

e Organisaatiolla voi olla useita tilauksia
o Tilaukseen voi kuulua useita lisensseja
o Lisensseja voi maarittaa yksittaisiin kayttajatileihin
o Kayttdjatilit sijaitsevat tenantissa, Entra ID:ssa

Microsoftin tarjoama esimerkki hierarkian eri tasojen suhteista:

e Organisaation voi tunnistaa julkisesta domain nimesta
=  Microsoftin 365 E3 tilaus, johon kuuluu kayttajalisensseja
e Microsoftin 365 ES5 tilaus, johon kuuluu kayttajalisensseja
e Dynamics 365 tilaus, johon kuuluu kayttajalisensseja
e Useita Azuren tilauksia
= Yhteiseen Microsoft Entra tenanttiin sisdltyvat organisaation kayttajatilit

(Subscriptions, licenses, accounts, and tenants for Microsoft's cloud offerings 2023.)
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3.1.4 Azure Portal

Azure Portal on graafinen, selaimen valitykselld toimiva konsoli, jolla hallitaan kayttajan Azure ti-
lausta. Portaalin avulla voidaan luoda, hallita ja valvoa kaikkia Azuren pilvipalveluresursseja. Portal
sijaitsee jokaisessa Azuren konesalissa, mika tekee siita kestavan yksittaisia konesalivikoja vastaan
seka tukee saatavuutta lahelld olevien konesalien ansiosta. Kun kayttdja kirjautuu ensimmaisen
kerran Azure Portaliin, ensimmainen nakyma on Azure Home. Azure Home tarjoaa nakyvyyden ti-
laukseesi kuuluviin resursseihin. Tarjolla on myds ilmaisia nettikursseja, dokumentaatiota, eri pal-
veluita ja muita hyodyllisia sivustoja, joihin tutustumalla pysyy ajan tasalla eri muutoksista ja li-
sayksista mitd organisaation olisi hyodyllista tietda. Azure Homen lisdksi, voidaan oletussivuksi
valita ohjauspaneelindakyma. Ohjauspaneeli antaa kayttajalle keskitetyn nakyvyyden tarkeimpiin
resursseihin tilauksessasi. Ohjauspaneelia voidaan muokata omien mieltymyksien mukaan naytta-

maan resurssit, joita kayttdja kayttda useimmiten, samaan nakymaan. Ohjauspaneeleja voi luoda

useampia ja niita voidaan myds jakaa muille kayttajille (ks. kuvio 2). (What is the Azure portal

2024.)

nnnnn

Kuvio 2. Azure Portalin Home-nakyma
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3.2 Amazon Web Services (AWS)

Amazon Web Services tarjoaa yli 200 palvelua eri konesaleista ympari maailmaa. Tama tekee siita
maailman johtavan pilvipalvelun sisdltaen laajemman valikoiman palveluja kuin mikdaan muu pilvi-
palveluntarjoaja. Palveluiden maaran lisaksi, AWS tarjoaa moninaisen valikoiman eri tarkoituksiin
luotuja applikaatioita, jotta asiakas voi valita tarpeisiinsa ndhden parhaan vaihtoehdon. (Cloud

computing with AWS n.d.)

3.2.1 AWS Cloud Adoption Framework

AWS tarjoaa asiakkailleen Cloud Adoption -viitekehystd, joka auttaa organisaatiota hydodyntamaan
AWS:n eri palveluita. Viitekehys maarittelee organisaation keskeisimmat peruskyvykkyydet ja hyo-
dyntaa naita onnistuneen pilvitransformaation toteuttamiseksi. Viitekehys jakaa peruskyvykkyydet
kuuteen eri ryhmaan: Liiketoiminta, henkilosto, hallinnointi, alusta, tietoturva seka toiminnot. On-
nistunut pilvitransformaatio voidaan jakaa osa-alueisiin, jotka edustavat arvoketjua. Tahan arvo-
ketjuun kuuluu teknologiatransformaatio, prosessitransformaatio, organisaatiotransformaatio ja
tuotetransformaatio, joissa jokainen osa-alue mahdollistaa aina seuraavaan. Liiketoimintatuloksia,
mita ndista syntyy ovat suurempi liikevaihto, parempi operatiivinen tehokkuus, pienemmat liike-
toimintaan liittyvat riskit seka parempi ymparistoon, yhteiskuntavastuuseen ja hallinnointitapaan
(ESG) liittyva suorituskyky (ks. kuvio 3). (AWS Cloud Adoption Framework. Pilvipalvelupohjaisen
digitalisaation kiihdyttaminen 2011.)
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Amazon Web Services AWS Cloud Adoption Framework

Transformaation osa-alueet

Vahennd
lilketoimintariskid

Teknologia Prosessi Organisaatio

Toiminnot

Peruskyvykkyydet

Kuvio 3. Pilvitransformaation arvoketju (AWS Cloud Adoption Framework. Pilvipalvelupohjaisen

digitalisaation kiihdyttaminen, 2011)

3.2.2 AWS Organisations

AWS:n hierarkia koskien kadyttdjienhallintaa eroaa Azuren hierarkiasta hieman. AWS Organisations
on kayttajienhallintapalvelu, joka tarjoaa useamman AWS kayttdjan hallinnan organisaation sisalla,

joka luodaan ja hallitaan keskitetysti (What is AWS Organisations n.d).

Organisaatio AWS:n kontekstissa on entiteetti, joka luodaan, jotta kdyttdjia voidaan yllapitaa yh-
tena kokonaisuutena. AWS:n organisaatiokonsolilla kayttajia voidaan seurata ja hallita yhtenai-
sessa nakymassa. Organisaatioon kuuluu yksi hallintaan tarkoitettu kayttdja, jolla luodaan organi-
saatio ja taman lisdksi voidaan luoda myds jasenkayttdjia. Kayttajia voidaan organisoida
hierarkkisesti, jossa juuri on korkeimpana ja tdman alapuolella on organizational unitit (OU). Nai-
hin molempiin voidaan luoda kayttajia vapaasti. (AWS Organisations terminology and concepts

n.d.)
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3.2.3 AWS Management Console

AWS:n Management Console on palvelu, jolla hallitaan AWS:n resursseja. Konsoli on webbiappli-
kaatio, joka sisdltaa palvelukonsoleja AWS:n resursseista. Kun kdyttdja kirjautuu Management
Consoleen ensimmaisen kerran, nakyviin tulee Console Home Page. Tama nakyma sisaltaa jokaisen
palvelun konsolit ja tarjoaa my0s tietoa, jota kayttdja voi hyodyntaa oppiakseen AWS:n eri palvelu-
jen kdytosta. Console Homea voi myds muokata omien mieltymyksien mukaan. (Getting Started

with the AWS Management Console n.d.)

Console Homeen sisaltyy paavalikkoja, joilla on erilaisia toimintoja. Nama ovat Account Infor-
mation, AWS Regions, AWS Service Selector, AWS Search ja AWS Cloudshell. Nadiden lisdaksi Homen
ohjauspaneelissa on erilaisia widgetteja, jotka auttavat kdyttdjaa alkuun ja tarjoavat erilaista tie-
toa. AWS Health keraa tietoa tapahtumista, jotka voivat vahingoittaa AWS:n kayttajia tai infra-
struktuuria. Cost and usage tarjoaa yleisnakyman palveluista ja niiden hinnoittelusta. Favorites
nayttaa listan AWS palveluista, jotka kayttaja on maaritellyt suosikeiksi. Recently visited nayttaa
listan palveluista, missa kayttdja on viimeksi kdynyt. Trusted Advisor tarjoaa suosituksia AWS:n

parhaista menetelmista. (Getting Started with the AWS Management Console n.d.)

4 Tietomurrot ja niiden tutkinta

4.1 Tietomurto

Tietomurto on yleiskasite sensitiivisen tiedon vuotamisesta ulkopuoliseen ymparistoon. Nain voi
tapahtua vihamielisen hyokkadyksen seurauksena tai vahingossa, inhimillisen virheen takia. Tieto-
jen jatkuva siirtyminen verkossa tekee tietomurroista suuren turvallisuusriskin ja mahdollistaa

hyokkaajan kohdistamaan hyokkaykset keneen tahansa. Naita voivat olla esimerkiksi liiketoimin-

nalta tarkeiden palvelimien sisaltavat tiedot. (What is a data breach n.d.)

Tietomurtojen tapahtumiseen on olemassa useita tapoja ja Cloudflaren listauksen mukaisesti paa-

tavat ovat nama:

1. Havinneet tai varastetut tunnukset — Yleisin tapa, jolla voidaan paasta kasiksi yksityi-
seen tietoon. Hyokkaajat kayttavat erilaisia tekniikoita, jotta he paasisivat kasiksi tun-
nus- ja salasanatietoihin.
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2. Havinneet tai varastetut laitteet — Havinnyt laite, esimerkiksi tietokone tai dlypuhelin
voi sisdltaa sensitiivista tietoa ja paatya vaariin kasiin.

3. Sosiaalinen manipulointi — Hy6kkaaja kayttaa psykologista manipulointia tietojen saa-
miseksi. Hyokkaaja voi esimerkiksi esittaa olevansa joku muu, paastakseen kasiksi sensi-
tiiviseen tietoon.

4. Sisaiset uhat — Henkilo, jolla on paasy suojattuun tietoon, vuotaa tiedon tarkoituksella
usein omien etujen ajamiseksi. Esimerkiksi valtion tyontekija vuotaa tietoja vieraisiin
maihin.

5. Haavoittuvuuksien hydodyntaminen — Organisaatioiden kayttamat sovellukset sisaltavat
haavoittuvuuksia, joita hyokkaajat kayttavat hyvakseen.

6. Haittaohjelmatartunnat — Monet haittaohjelmat varastavat tietoja ja valvovat kayttajan
toimia, keratdakseen tietoja hyokkaajan omille palvelimilleen.

7. Fyysiset myyntipaikan hydkkaykset — Tamantyyppiset hyokkaykset kohdistetaan pankki-
korttitietoihin, joissa kaytetaan hyvaksi pankkikorttien skannaukseen tarkoitettuja lait-
teita. Naita voi olla esimerkiksi vaarennetyt pankkiautomaatit tai hyokkaajan asentama
skannauslaite oikeassa pankkiautomaatissa.

8. Tunnuksien uudelleenkayttd — Tietomurron kautta vuodettujen tunnustietojen uudel-
leenkayttd useissa eri alustoissa. Jos kayttaja on kayttanyt samoja tunnuksia useissa eri
palveluissa, voi hyokkaaja paasta kasiksi myos naihin.

9. Salauksien puute —Jos sivusto ei kayta tietojen salaamiseen SSL/TLS salausta, voi kuka
tahansa monitoroida kayttdjan ja sivuston vilista liikkennetta ja ndhda tiedot vapaasti.

10. Virheelliset konfiguroinnit — Jos sovellus tai sivusto on konfiguroitu vaarin, voi se jattaa
tietoa esille. Luottamuksellista tietoa voi tall6in paatya hydkkaajan kasiksi tai vahin-
gossa jonkun nahtavaksi.

(What is a data breach n.d.)

Tietomurroista johtuneet kustannukset vuonna 2023 olivat 4.45 miljoonaa dollaria, joka on 15 pro-
sentin kasvu viimeisen kolmen vuoden aikana (Cost of a Data Breach Report 2023). Luotettavien
tietojen vuotaminen voi johtaa oikeudellisiin toimenpiteisiin, maineen vahingoittumiseen ja talou-
dellisiin tappioihin. Taman lisdksi epasuorat kustannukset kuten viestinta, erilaiset markkinointiak-
tiviteetit, menetetyt tulot jarjestelman kayttokatkon aikana seka palautumisvaiheen resurssien
kaytto tulevat kustantamaan organisaatiolle paljon. (How to Calculate the Cost of a Data Breach

2021.)

4.2 Hairionhallinta

Hairionhallinnan tarkoituksena on saada selkeyttava kuva tietomurrosta, arvioida sen aiheuttamat

vahingot ja kehittda mahdolliset jatkosuunnittelut riippuen tutkinnan tuloksista (Data Breach
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Response and Investigation: 8 Steps for Efficient Remediation 2023). Hairionhallintaan kuuluu pro-
sessi, jonka systemaattinen noudattaminen tuo tuloksia onnistuneessa hairionhallinnassa.
Cichonskin, Millarin, Grancen ja Scarfonen (2012) luoman hairiénhallintaohjeistuksen mukaan, voi-
daan prosessi havainnollistaa elinkaarena neljaan eri vaiheeseen: Valmistelu, havaitseminen ja
analysointi, rajoittaminen, havittaminen ja palautuminen seka hairion jalkeiset toiminnat (ks. kuvio

a).

o A — A
7 e w1 =

Containment

Detection & Eradication Post-Incident

Preparation Analysis & Recovery Activity

Kuvio 4. NIST hairionhallinnan elinkaari (Cichonski, Millar, Grance & Scarfone 2012)

Tata elinkaarta kaytetaan yha pohjana monien organisaatioiden ohjeistuksissa ja hairionhallin-
nasta on luotu myos omia prosesseja, jotka seuraavat paasaantoisesti samaa elinkaarta (ks. esim.
Incident Response Reference Guide n.d; Kral 2011.) Jotkut organisaatiot ovat myo6s luoneet omia

prosesseja, jotka seuraavat samaa elinkaarta omilla lisdayksilla sopimaan organisaation tarpeisiin.

On myos hyva huomioida, etta elinkaaren prosessiin kuuluu tiivis yhteistyo eri osastojen valilla.
Useasti valmisteluvaiheessa organisaation johto maaraa prosessin vaiheiden kulun ja maarittelee
roolit ja vastuut prosessin toteutukseen. Havainto- ja analyysivaiheen kuuluvat ovat usein osa tie-
toturvavalvomoa, jossa monitoroidaan ja analysoidaan mahdollisia poikkeamia, jota organisaa-
tiossa saattaa tapahtua. Usein havainnon ensikosketus tulee tiketin kautta, joka saapuu organisaa-
tion tukeen. Kun hairid on tunnistettu ja analysoitu, voidaan sita alkaa rajaamaan, havittamaan ja

lopulta palauttamaan hairiosta. Myos tahan vaiheeseen osallistuu eri henkil6ita ja naita voi olla
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muun muassa erilaiset jarjestelmaasiantuntijat, vastuuhenkildt, seka ylin johto, joka on maaritellyt
asianmukaiset palautumiseen liittyvat prosessit, joita noudatetaan ylatasolla kuin myds jarjestel-
matasolla. Tdssa vaiheessa voidaan useasti palata elinkaaren aikaisempaan vaiheeseen tutkinnalta
tarkeimpien lisdhavaintojen tai analyysien tunnistamiseksi. Viimeisessa vaiheessa reflektoidaan
hairion tapahtumia, mietitdan mika meni pieleen, mita on opittu ja missa voidaan parantaa. Use-
asti organisaatio myos vahvistaa tietojen suojauksia, paivittaa eri prosesseja, seka tarkastaa tarvit-

tavien dokumentaatioiden paikkaansa pitavyyden seka saatavuuden.

4.3 Tietomurtojen tutkinta osana hairionhallintaprosessia

Vaikka Cichonskin, Millarin, Grancen ja Scarfonen (2012) NIST:n elinkaari kuvaa hyvin hairiénhallin-
nan eri vaiheita, ei siind pureuduta tarkemmin itse tietomurtojen tutkintaan. Kent, K., Chevalier, S.,
Grance, T. & Dang, H. (2006, 25) mukaan tietomurtotutkinnan tarkoituksena on saada parempi
ymmarrys tietomurrosta ja selvittda sen juurisyy. Syy tarkemmalle tutkinnalle voi olla esimerkiksi
todisteiden etsiminen oikeudellisten menettelyjen ja sisdisten toimien takia, haittaohjelmatapauk-
sien tarkempi tutkiminen tai erilaisten operationaalisten ongelmien ratkaiseminen (Kent ym. 2006,

25).

Tietomurtojen tutkinta on analyyttinen prosessi, jonka vaiheet voidaan jakaa esimerkiksi kuvion 5
mukaisesti neljaan eri vaiheeseen osana hairionhallintaprosessia: tietojen keruu, niiden tarkastelu,

analysointi ja raportointi.

Incident Response / Forensics

Preparation Detection and Analysis Containment, Eradication, and Recovery Lessons Learned
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Incident Response
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Kuvio 5. Tietomurtotutkinnan vaiheet osana NIST:n elinkaarta

Tietomurtojen tutkinta voidaan siis yhdistda osaksi hairionhallintaprosessia ja tasta kaytetaan ter-
mia DFIR eli Digital Forensics and Incident Response. Naiden kahden prosessin yhdistdminen aut-
taa lieventamaan uhkia nopeammin, tekee palautumisesta tehokasta ja tuo esille todisteita, jotka
olisivat voineet jaada huomaamatta pelkassa hairionhallintaprosessissa. Talla ratkaisulla on kuiten-
kin myo6s haittavaikutuksia. Hairionhallintatiimit voivat esimerkiksi tuhota todisteita poistaessaan
uhkaa organisaation ymparistosta tai tietomurtotutkijat voivat viivyttaa uhan poistamista todistei-

den etsinnan takia. (What is computer forensics n.d.)

4.3.1 Tutkinnan alkuvalmistelut

Ennen tutkinnan aloittamista, organisaation on tarkeaa tehda alkuvalmisteluja, silla tutkinta seka
tiedon kerdaminen ovat haasteellisia prosesseja ilman ennakoivia toimia. Alkuvalmistelut voidaan
jakaa kolmeen korkean tason osa-alueeseen: Organisaation, hdirionhallintatiimin seka infrastruk-

tuurin valmistelut. (Luttgens, Pepe & Mandia 2016, 46.)

Organisaation ei-tekniset haasteet ovat tarkea tunnistaa etukdteen onnistuneen tutkinnan varmis
tamiseksi. Yleisimmat haastealueet ovat Luttgensin ja muiden mukaan riskien tunnistaminen, toi-
mivat hairionhallintapolitiikat, yhteistyo ulkoistetun IT:n kanssa, globaalien infrastruktuuriongel-
mien tarkastelu seka kayttajien kouluttaminen paatelaitteiden turvallisuudesta. Riskien
tunnistamisen tarkoituksena on saada korkean tason kuva yrityksen riskeista. Naissa pyritdan vas-
taamaan kysymyksiin: Mitka ovat kriittisimmat omaisuudet, altistuvatko nama heikkouksiin, mitka
ovat uhat sekd mita rajoittavia vaatimuksia organisaation pitda noudattaa? (Luttgens ym. 2016,

47.)

Tyypilliset politiikat, joita hairionhallintatiimi noudattaa, on sallitun kayton politiikka, turvallisuus-
politiikka, etdpaasypolitiikka seka verkon kaytto -politiikka. Politiikkojen tulisi kattaa yleisesti si-
saisten resurssien tutkinnat, nadiden eristaminen seka verkkoliikenteen hairiét, jotta tiimi onnistuu
tutkimuksessaan. Joskus tutkimuksessa hyodynnetdan ulkoista tukea, jolloin organisaation on hyva
luoda prosessit, jotta valtytdan mahdollisilta haasteilta tutkinnan aikana. Haasteita voi olla esimer-

kiksi tyon hidastumiset tai lisakustannukset. Naiden lisdksi on hyva huomioida kansainvaliset orga-
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nisaatiot, joissa voidaan useasti tormata haasteisiin, kuten eridvat sddnnokset maiden vililla, aika-
vybhyke-eroista johtuvat tiimien koordinointiongelmat seka tiedon saavutettavuus. Lopuksi alku-
valmisteluissa on hyva varmistaa kayttdjien tietoisuus paatejarjestelmien turvallisuudesta. Tahan
liittyy toiminnat, mita kayttdja voi tehda paatejarjestelmissa, millaisia menetelmia hyokkaaja voi

kayttaa seka oikeaoppinen toiminta, kun hairioon reagoidaan. (Luttgens ym. 2016, 47-48.)

Hairionhallintatiimi koostuu IT:n asiantuntijoista, tutkijoista seka ulkoisista konsulteista, joista jo-
kaisella on eri taidot ja nakékulmat tutkinnalle. Jotta tiimi toimisi tehokkaasti, on tarkeaa varustaa
tiimi maarittelemalla tavoitteet, kommunikointi, tuotokset seka resurssit. Tavoitteiden maarittely
auttaa tiimia keskittymaan olennaiseen ja luo odotukset muulle organisaatiolle. Tavoitteita voi olla
useita: Kaikkiin tietoturvahairioihin vastaaminen kayttamalla maariteltya tutkintaprosessia, hairién
vahinkojen ja laajuuden arviointi seka kaikkien todisteiden kerdadaminen ja dokumentointi liittyen

hairioon. (Luttgens ym. 2016, 50-51.)

Sujuvan sisdisen ja ulkoisen kommunikaation varmistaminen on myos tarkeaa tutkinnan sujuvuu-
den kannalta. Sisdisessa kommunikaatiossa on oleellista muun muassa salata sahkopostiliikenne,
kaikkien dokumenttien ja viestinnan luokittelu sensitiivisyyden perusteella, séhkdisten tapaamis-
ten monitorointi seka projektinimien tai numeroinnin kaytto tutkimuksissa. Ulkoisten osapuolien
kanssa kommunikointi on usein tarvittavaa ja tahan sisaltyy paljon hallinnollisia ja lainsaadannolli-
sia seikkoja. Tall6in organisaation on tapauskohtaisesti [6ydettava paras keino siihen, miten yhteis-

tyota halutaan tehda kolmansien osapuolien kanssa. (Luttgens ym. 2016, 51-52.)

Hairionhallintatiimin tuotokset ovat erilaiset raportit, joista tarkeimmat ovat tutkinnalliset rapor-
tit. Nama raportit voivat olla lyhyita tiivistelmia, jotka antavat tilannepaivityksen tutkinnasta tai ne
voivat olla pitkia yksityiskohtaisia raportteja, jossa kdydaan koko tutkinnan eri vaiheet lapi. (Lutt-

gens ym. 2016, 53.)

Hairionhallintatiimi tarvitsee resursseja onnistuakseen. Tahan sisaltyy koulutukset seka tutkinta-
l[aitteistot ja -ohjelmat. Koulutuksia hairionhallinnasta on saatavilla paljon internetista ja esimer-
kiksi SANS tarjoaa sertifikaattikursseja aiheesta (Digital Forensics Certifications n.d). Laitteistona
toimii tutkijalle usein hyvin varustettu kannettava tietokone, jossa on kdytdssa uusimmat kom-

ponentit ja paljon muistia. Tutkijat kdyttavat monia eri ohjelmia suorittaakseen tutkimustaan.
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Nama ovat yleenséa yhdistelma kaupallisia seka ilmaisia avoimen ja suljetun ldhdekoodin tydkaluja.
Tutkija valitsee useimmiten niita tyokaluja, jotka saavat tyon suoritettua nopeinten. On hyva olla
my0s useita samanlaisia tyokaluja, silla valilla jotkut tyokalut eivat toimi kaikissa tilanteissa. (Lutt-

gens ym. 2016, 54-55.)

Infrastruktuurin valmistelut ennen tietomurtotutkinnan toteuttamista on tarkeda ja Luttgensin ja
muiden mukaan organisaatioilla on ollut haasteita useissa osa-alueissa. Nama alueet voidaan jakaa
kahteen: tietojenkasittelylaitteet ja tietoverkot. Tietojenkasittelylaitteisiin kuuluu laitteiden konfi-
guraatiot, omaisuuden hallinta, kyselyjen tekeminen omaisuuksista ja olemassa olevien ja uusien
tyokalujen instrumentointi. Tietoverkkoihin kuuluu verkon konfigurointi, segmentointi ja kulunval-

vonta, dokumentaatio, instrumentaatio ja verkkopalvelut. (Luttgens ym. 2016, 61.)

4.3.2 Tiedon kerdaminen

Kun tietomurtotutkinta aloitetaan, prosessin ensimmaisena vaiheena on tiedon kerdaminen.
Oleellisena osana tata vaihetta on eri tietoldhteiden tunnistaminen, joita voi olla muun muassa
tyopoytakoneet, palvelimet, verkkolevyt ja kannettavat tietokoneet. Naiden lisdksi tietoldahteiksi
voidaan tunnistaa eri varmuuskopiot, jotka tallentavat tietoa tietyltd ajankohdalta, keskitetyt loki-
lahteet seka virustorjuntatydkalujen lokit. Tietoa voi |6ytyd monista eri lahteistd, riippuen eri so-
velluksien kaytosta seka verkon aktiivisuudesta. Lahteena voi toimia myo6s ulkopuolinen organisaa-
tio, esimerkiksi palveluntarjoajan verkkolokit. Tietoldhteita tunnistaessa onkin hyva olla tietoinen
eri lahteiden omistajista, koska tiedon tutkiminen voi hankaloitua, jos tutkittu data ei ole saatavilla

oman organisaation sisalla. (Kent ym. 2006, 26—27.)

Kun relevantit tietolahteet on tunnistettu, tiedon kerddminen voidaan aloittaa. Tiedon kerdamisen
prosessi voi vaihdella riippuen lahteestd, mutta yleisesti prosessiin kuuluu kolme vaihetta. Aluksi
on tarkeaa luoda suunnitelma tiedon kerdamiselle, jossa priorisoidaan ldhteet. Priorisointiin vai-
kuttaa lahteen arvo tutkinnassa. Onko mahdollista, etta lahde voidaan menettda, kuinka paljon
aikaa tietolahteen hankkimiseen kuluu tai kuinka kallista Idahteen hankkiminen on? Seuraavana vai-
heena on itse tiedon kerdaaminen. Yleisesti tietoa keratdan erilaisten tydkalujen avulla paikallisesti
tai verkossa. Paikallinen tiedonkeruu on suositeltua, koska talléin tutkijalla on taysi kontrolli jarjes-

telmasta ja tiedosta. Useasti joudutaan kuitenkin turvautumaan verkon yli tutkimiseen, silla tieto
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voi olla esimerkiksi eri sijainnissa. Tiedon keraamisen jalkeen tieto taytyy vahvistaa. Tassa vai-
heessa tutkijan taytyy todistaa, ettad keratty tieto on pysynyt samana koko tutkinnan ajan eika sita
ole muokattu missdaan vaiheessa. Tama on tarkeaa mahdollisissa oikeudellisissa toimenpiteissa.

(Kent ym. 2006, 27-28.)

Tietomurtotutkinnan tiedon keraamisen parhaat menetelmat ovat Luttgensin ja muiden mukaan:

e Kaikki toiminta ja ajankohdat dokumentoidaan

e Kohtele tutkittavaa jarjestelmaa vaarantuneena, ala tutki ilman suunnitelmaa

e Kayta tyokaluja, jotka minimoivat vaikutukset tutkittavaan jarjestelmaan

e Kayta tyokaluja, jotka tuottavat lokia ja naista tarkistussummat (tarkistussumma = koodi,
jolla voidaan todeta, onko luettu tieto ehjaa)

e Automatisoi tiedon kerdaminen

e Keraa kaikki tieto volatiilisuuden varalta

o Kasittele kerattya tietoa todisteena

e Oleta, etta medialaitteessa olevat tiedot mita yhdistat tutkittavaan jarjestelmaan, on vaa-
rantunut hyokkaajalle

e Oleta kayttamasi tunnuksesi vaarantuneiksi

e Ali tee mitdan, mika voisi aiheuttaa muutoksien tekemista tutkittavaan jarjestelmaan

o Al3 kdyta tutkittavaa jarjestelmai analyysin tekemiseen

(Luttgens ym. 2016, 141-142.)

Kuten aikaisemmin mainittiin, tietolahteita voi olla monessa eri paikassa, mutta useimmiten todis-
teet loytyvat organisaatioiden kovalevyista. Kovalevyjen monistamisessa hairionhallintaryhma voi
luoda kolme erilaista levykuvaa kdytettavaksi tutkinnassa: Taydellinen levykuva, osio levysta tai
looginen kuva levysta. Taydellisessa kuvassa monistetaan kovalevyn kaikki varausyksikot silta het-
kelta eli kaytannossa koko kovalevy monistetaan kuvaksi. Levysta voidaan myds monistaa tietty
osio tai volyymi lahteena levykuvaksi. Tallaista levykuvaa kaytetdan vain erityistilanteissa, esimer-
kiksi silloin, kun kovalevy on erityisen suuri kooltaan tai siihen on rajattu paasy. Looginen kuva le-
vystd on kopio tietyista levyn tiedoista. Tamankaltainen levykuva luodaan ainoastaan, jos muuta
keinoa ei ole esimerkiksi oikeudellisissa pyynnoissa, jolloin tiettyja tiedostoja taytyy kopioida.

(Luttgens ym. 2016, 166—-171.)

Kun puhutaan tiedon monistamisesta tietomurtotutkinnassa, voidaan tama jakaa perinteiseen ja
kdynnissa olevan jarjestelman tiedon monistamiseen. Perinteinen monistaminen suoritetaan

staattisissa levyissa eli kovalevyissa, jotka eivat ole osa jarjestelmaa. Tassa tavassa jarjestelma on
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laitettu pois paalta ja kaynnistetty erilliseen levykuvien tutkintaymparistoon tai kovalevyt on yhdis-
tetty tutkintaan tarkoitettuun tydasemaan monistamista varten. Perinteisessa tiedon monistami-
sessa on tarkea kayttaa write blockeria tydkaluna, joka estaa muokkauskomentojen tekemisen
monistamisen aikana. Write blockerit ovat tarkea osa hairionhallintaryhman tyokaluja (ks. kuvio

6). (Luttgens ym. 2016, 173.)

Forensic

UltraDock”

@ £ WIEBETECH

Kuvio 6. Wiebetech Forensic Ultradock FUDv5.5 Write blocker

Kaynnissa olevan jarjestelman tiedon monistamista kaytetaan keinona silloin, kun tutkinnan koh-
teena on erittdin kriittinen jarjestelma, jolloin sita ei voida laittaa tutkinnan aikana pois paalta tai
jos kovalevy on salattu niin, etta tiedot eivat ole saatavilla, jos jarjestelma otetaan pois paalta.
Tassad monistamistavassa on erityisen tarkeda dokumentoida kaikki mita tehdaan, mita tyokaluja
kaytetaan, mita palveluja on paalla seka tarkat paivamaarat, koska monistamisen aikana levyku-
vaan tulee muutoksia, jolloin tietojen oikeudenmukaisuutta voidaan kyseenalaistaa. Ndiden lisdksi
monistamista ei ole suojaamassa write blocker, jonka takia tiedon kasittelyssa pitaa olla varovai-
nen, jotta todisteita ei vahingossa tuhoa kirjoittamalla levykuva uudestaan lahdelevysta. (Luttgens

ym. 2016, 179-180.)
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Levykuvien tekemiseen kdytetdan yleensa tyokaluina parhaaksi koettuja tyokaluja. Luttgens ja
muut mainitsevat kolme tydkalua levykuvien luomiseen, jotka ovat DC3dd, FTKImager ja EnCase.
DC3dd on Defense Cyber Crime Centerin (DC3) luoma tyokalu, jossa kdytetaan Unix-jarjestelmien
dd-komentoa perustana. Tama komento mahdollistaa tiedostojen muuttamisen ja kopioimisen,
mutta siita puuttuu kryptografisten tarkistussummien generointi ja kdyttajapalautteen tarjoami-
nen. Tdman takia on suositeltavaa kayttaa tyokaluna uudempaa tyokalua, kuten DC3dd:t4, levyku-

vien luomiseen. (Luttgens ym. 2016, 175-176.)

4.3.3 Tiedon tarkastelu

Kun tarvittavat tiedot on keratty tutkintavaiheen alussa, voidaan tietoa alkaa tarkastelemaan arvi-
oimalla ja purkamalla tietoa. Useasta |ahteesta tuotu tieto voi sisdltda satojatuhansia tiedostoja,
jolloin erilaisia tydkaluja ja tekniikoita voidaan kayttaa tyotaakan vahentamiseksi. Naita voi olla
esimerkiksi erilaisten tekstien ja rakenteiden hakeminen tai eri tiedostojen sisdltéjen suodattami-

nen oikeanlaisen tiedostotyypin I6ytamiseksi. (Kent ym. 2006, 30.)

4.3.4 Analysointi

Kun tietoa on keratty ja relevantit tiedot tunnistettu, voidaan tietoa alkaa analysoimaan johtopaa-
toksien luomiseksi. Analysoinnissa kuuluu tunnistaa ja dokumentoida yl6s tapahtumia, ihmisia,
paikkoja seka eri kohteita, jotta eri lahteitad voidaan korreloida keskendan johtopaatoksen saa-
miseksi. Erilaiset tyokalut pystyvat suorittamaan tata prosessia automaattisesti esimerkiksi turvalli-

suustapahtumien hallintaohjelmat ja keskitetyt lokitustyokalut. (Kent ym. 2006, 30.)

4.3.5 Raportointi

Tutkintaprosessin viimeisena vaiheena on analysointituloksien raportointi. Raportointiin voi vai-
kuttaa esimerkiksi tiedon puutteellisuus, jolloin tarkkaa syyta ei valttamatta |oydeta ja talloin voi-
daan paatya useaan eri johtopaatokseen. Raportoinnissa on hyva myos tietdaa kohdeyleiso. Esimer-
kiksi jarjestelman yllapitajaa kiinnostaa eniten verkkoliikenteen statistiikka, kun taas ylempaa

johtoa kiinnostaa ylatason katsaus siitd mita on tapahtunut. (Kent ym. 2006, 30-31.)

Raportointivaiheessa tutkijoiden on hyva tunnistaa ja korjata mahdolliset ongelmat esimerkiksi po-

litiikkapuutteet. Useasti tutkintatiimit pitavatkin muodollisia tapaamisia, joissa katselmoidaan,
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mika meni vikaan laajan hairictilanteen jalkeen ja tehddan mahdollisia muutoksia ohjeistuksiin ja
prosesseihin organisaation sisalld. Muita ongelmia voi olla esimerkiksi mita keratylle tiedolle teh-
daan tutkinnan jalkeen ja millaisia muutoksia eri kontrolleille pitaa tehda, jotta lisatietoa voidaan
kerata tulevaisuutta varten. Kun muutokset ovat astuneet voimaan, useasti organisaatioiden sisai-
sissa tiimeissa seurataan muutoksia dokumenttien versiohistorian avulla. Talloin kaikki tiiminjase-

net ovat aina tietoisia muutoksista ja osaavat toimia sen mukaan. (Kent ym. 2006, 31.)

4.4 Tietomurtotutkintamenetelmien kehitys
4.4.1 Perinteinen tutkinta

Tietomurtotutkinta on kehittynyt vuosien varrella monimutkaisemmaksi ja hankalammaksi tekno-
logian kehityksen rinnalla. Perinteisesti tietomurtotutkinnassa tiedot kerataan eri tyokaluja fyysi-
sesta elektronisesta laitteistosta paikalliselle tutkimuskoneelle, jonka jalkeen tietoa voidaan analy-
soida ja l0ytaa todisteita tietomurrosta. Tassa kappaleessa perehdytdan tarkemmin
tietomurtotutkinnan metodologiaan, eri tyokaluihin, tekniikoihin seka haitallisen toiminnan tutki-

miseen Windows-tydasemassa.
Tietomurtotutkinnassa voidaan seurata metodologiaa, joka sisaltaa:

Tavoitteiden maarittelyn ja ymmartamisen
Merkittavien tietojen kerdaamisen
Tiedon sisallon tarkastelun
Tarvittavien muunnoksien ja normalisointien suorittamisen
Metodin valitsemisen
Analyysin suorittamisen
7. Tuloksien arvioinnin
(Luttgens ym. 2016, 254.)

SR

Tavoitteiden maarittelyssa taytyy olla tietoinen tilanteesta seka saatavilla olevasta teknologiasta.
Ennen analyysin tekemista tutkijalla pitaa olla hyva ymmarrys siitd mita halutaan maaritella, onko
johtopaatoksen tekeminen mahdollista saatavilla olevasta tiedosta, mita resursseja tarvitaan,
kuinka kauan analyysiin kaytetdan aikaa, kelle tulokset on tarkoitettu ja mita tuloksilla on tarkoitus
tehda. On tarkeda myos tunnistaa henkild, joka maarittelee tavoitteet seka pitaa huolen siita, etta
kaikki tiimin jasenet tietavat kuka tama henkilé on. Tama vahvistaa tiimin sisdistda kommunikaa-

tiota ja keskittymista tutkinnan aikana. (Luttgens ym. 2016, 254-255.)
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Kun tarvittava tieto, esimerkiksi levykuva on saatu, voi ensimmaisena haasteena olla paasy levyku-
van tietoon. Jos levykuva ei ole tilassa, missa analyysid voidaan tehda voi tutkinta osoittautua
haasteelliseksi tai jopa mahdottomaksi. Tieto voi olla esimerkiksi salattu, kompressoitu, koodattu
tai olla jonkinlaisessa muokatussa formaatissa, jonka takia tutkijan on tarkea kysya levykuvan anta-
neelta henkilolta tarkentavia kysymyksia levykuvasta. “Minkalaisesta kovalevysta, kopioista ja jar-
jestelmasta on kyse?” seka “minkalaista salausta kovalevyssa on kaytetty, minkalaista formaattia
levykuvassa kaytetdan ja onko jarjestelma esimerkiksi poytatietokone, kannettava vai palvelin?”

(Luttgens ym. 2016, 259-260.)

Yleisimmat levykuvaformaatit mita tutkinnassa kasitellaan ovat E01, joka on lyhenne Expert Wit-
ness/EnCasesta, DD eli raakakuvat seka virtuaalikoneiden levytiedostot VMDK ja OVF. Jos tutkijalla
on kadytossa kaupallinen tydkalu esimerkiksi EnCase, tukee tama useimmiten yleisimpia formaat-
teja (OpenText EnCase Forensic n.d). Kaupalliset tyokalut mahdollistavat yleisesti myos salattujen
levykuvien tutkimisen olettaen, etta tutkijalla on salauksen purkamiseen tarvittavat salasanat tai
avaimet. Ei-kaupallisista tyokaluista FTKImager ja FUSE ovat toimivia ratkaisuja, jotka tarjoavat sa-

manlaisia kyvykkyyksia kuin EnCase. (Luttgens ym. 2016, 260-261.)

Yleinen kiertotapa salauksen purkamiseen ei-kaupallisia tyokaluja kayttamalla on ollut jonkinlaisen
mount-tyokalun kaytto, esimerkiksi OSFMount (OSFMount n.d). OSFMountilla salattu levy pysty-

taan alustamaan omalle koneelle, jonka jalkeen siita pystytdan ottamaan levykuva ilman salausta.

Seuraavana vaiheena tutkijan on maariteltava lahestymistapa analyysin tekemiselle. Tutkijan on
kannattavaa luoda lista mahdollisista tietolahteistd, jotta kysymyksiin pystytdan vastaamaan, silla
valilla todisteita voi l6ytya yllattavista paikoista. Esimerkiksi, jos tarkoituksena on l6ytaa todisteita
tietovarkaudesta, kannattaa tutkijan etsia esimerkiksi epanormaalia kayttajaaktiviteettia, sisdan-
kirjautumisia normaalien aikojen ulkopuolelta tai odottamattomien etayhteyksien luontia. (Lutt-

gens ym. 2016, 263-264.)

Ohjeistuksia erilaisista tavoista tutkia tietomurtoja eri jarjestelmistd on monia ja esimerkiksi SANS

suosittelee seuraavaa ldhestymistapaa haitallisen toiminnan tutkimiselle Windows-tydasemassa:

1. Todisteiden rajaaminen ja valmistelu
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Antivirus-skannaukset
Vaarantumisindikaattoreiden (IOC) etsinta
Automatisoitu muistin analysointi
Todisteiden hankinta haittaohjelmien sinnikkyydesta
Pakkaus/entropia -tarkistus
Tapahtumalokien tarkastelu
Tietojen havainnollistaminen aikajanalla
Manuaalinen muistin analysointi
. Manuaaliset kolmannen osapuolen hash-tarkastukset
. MFT-poikkeavuudet
. Tiedostojen aikapoikkeavuudet
13. Haittaohjelman tunnistaminen, luovutus analyytikolle
(Windows Artifact Analysis 2013.)
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Tietomurtotutkinnan ty6asemat

Tietomurtotutkinnassa kasitelldan erittdin paljon tietoa, minka takia tutkinnassa kaytetyt tyoase-
mat tarvitsevat suuren maaran muistia ja suorittimen nopeutta. Esimerkiksi Sumuri tarjoaa monia
eri palveluita tietomurtotutkinnan tekemiseen mukaan lukien tydasemia. Sumurilla on tarjolla
seka poytakoneita etta kannettavia tietokoneita ja naiden hinnat vaihtelevat valilla 2 000—-20 000
euroa (Online Shop - The Forensic Tools to Meet Your Needs n.d). Hinnat perustuvat tydasemien
teknisiin tietoihin ja ndita ovat muun muassa muistitilan koko seka suorittimen ja nayténohjaimen
nopeus. Tydasemaa valittaessa on hyva selvittaa tarkasti minkalaiset suorituskyvyt ovat optimaali-

set omaan kayttotarkoitukseen ja valita tydasema taman perusteella.

4.4.2 Paikallinen tutkintalaitteisto pilvessa

Tietomurtotutkinnan tekeminen pilvessa muistuttaa menetelmiltaan, tekniikoiltaan ja tydkaluil-
taan perinteista tutkintaa. Pilveen kohdistuneessa tutkinnassa tydskennellaan yhta lailla muun
muassa verkkojen, palvelimien, applikaatioiden ja tietokantojen kanssa, mutta erona perinteisen ja
pilvessa tapahtuvan tutkinnan valilld on tiedonsiirtomenetelmat. Koska tieto liikkuu pelkadstaan pil-
vessa, tarvitsee tutkija tapoja kayttaa hyodyksi Azuren tarjoamia ratkaisuja tehokkaan tiedon kasit-

telemiseen.

Pilvessa tapahtuvaa tietomurtotutkintaa voi hankaloittaa pilvipalvelujen vaihtelevat maailmanlaa-

juiset sijainnit. Tall6in latenssi voi nousta tietoa keratessa ja tutkinta voi hajaantua. Taman lisdksi
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pilvipalvelut pysyvat aina paalla tutkinnan aikana, mika voi tehda tutkinnasta epavakaata mahdol-

listen muutoksien takia. (Tidmarsh 2022.)

Pilvessa tapahtuvasta tutkinnasta l0ytyy myos paljon hyotyja. Tiedon saatavuus paranee, silla tut-

kijalla on paasy tietoon, vaikka tutkintaa tehtaisiin toisella puolella maapalloa. Pilvipalveluiden tar-
joamat tutkintalaitteistot mahdollistavat skaalaamisen, joka sallii suuren tietomaaran kasittelemi-

sen nopeammin esimerkiksi kdynnistamalla monta analysointiprosessia samaan aikaan tai

nostamalla yksittdisen resurssin tehokkuutta. (Benefits of cloud forensics 2024.)

Tutkintaymparisto pilvessa

Pilvessa tapahtuvassa tutkinnassa hyddynnetdan virtualisointia jarjestelmien kaytossa ja tutkimi-

sessa. Virtuaalikoneilla on samat kyvykkyydet kuin normaaleilla ty6asemilla, palvelimilla ja muilla

jarjestelmilla, joten tietomurtotutkintaa voidaan tehda myds naita hyodyntaen. Pilvipalveluntarjo-
ajat tarjoavat mahdollisuuden luoda virtuaalikoneita ja maaritella naihin kayttotarkoitukset. Azure
tarjoaa virtuaalikoneiden luomisessa nimeamisen, resurssien sijainnin, virtuaalikoneen koon, maa-
ran, kayttojarjestelman, konfiguraatiot ja naihin liittyvat resurssit (Virtual machines in Azure 2024).
Kappaleessa 5.1 kdydaan tarkemmin lapi, minkalainen virtuaaliymparisto tarvitaan, jotta tietomur-

totutkintaa voidaan tehda tehokkaasti Azureen tehtya tutkintaymparistéa hyédyntaen.

5 Hallitun tietomurtotutkinta-alustan implementointi Azureen

Tassa kappaleessa kdaydaan lapi Azuren pilviymparistdon tuodun levykuvan analysointia virtuaali-
koneessa. Kappaleessa maaritelldan, minkalaisia vaatimuksia tutkintalaite tarvitsee onnistuneen
analyysin tekemiseen, verrataan erilaisten tutkintalaitteistojen suorituskyvykkyyksia ja hintoja,
jonka lisaksi kuvataan referenssitoteutus virtuaalisesta Azuren ymparistosta, jossa tietomurtotut-

kinta voidaan toteuttaa virtuaalikoneessa.

5.1 Yksittdisen levykuvan analysointi

Tassad kappaleessa kasitelladan Azuren pilviymparistdon tuodun levykuvan analysointia. Kappa-
leessa maaritelladn, minkalaisia vaatimuksia virtuaalinen tutkintalaite tarvitsee onnistuneen analy-

soinnin tekemiseen, verrataan erilaisien tutkintalaitteistojen suorituskyvykkyyksia ja hintoja, jonka
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lisdksi kuvataan referenssitoteutus virtuaalisesta Azuren tutkintaymparistosta, jossa tietomurto-

tutkintaa voidaan toteuttaa.

Tutkija voi kayttaa levykuvan analysoimiseen joko fyysista tai virtuaalista tutkintalaitetta. Nama
laitteet voivat hyodyntaa samoja analyysityokaluja tutkinnan tekemisessa. Virtuaalikoneiden vaati-
mukset riippuvat paljon tutkinnan monimuotoisuudesta, tiedon maarasta seka tyokaluista. Organi-
saatio voi kayttaa virtuaalikonetta valitessaan hyoddyksi Azuren Pricing Calculatoria, jonka avulla
voidaan valita omaan kayttotarkoitukseen relevantit Azuren tuotteet (Pricing calculator n.d). Seu-
raavassa kappaleessa verrataan eri kdyttotarkoituksiin tarkoitettujen Windows-laitteiden kykyja
suorittaa tietomurtotutkinnassa kadytettyja prosesseja, jonka perusteella voidaan paatelld, minka-

lainen virtuaalikone tarvitaan hallittuun tietomurtotutkintaymparistoon Azuressa.

5.1.1 Tutkintalaitteiden vertailu

Tutkinnan tarkoituksena on selvittaa eri hintaluokan tutkintalaitteita vertaillen, hyodyntaako tieto-
murtotutkinnassa kaytetyt tyokalut tutkintalaitteen kyvykkyyksia kokonaisvaltaisesti seka pohdi-
taan tuloksien perusteella, minkalainen tutkintalaite tarvitaan Azuressa sijaitsevaan virtuaaliympa-

ristoon.

Tutkintalaitteet

Tutkinnassa kaytettiin kolmea eri kannettavaa tietokonetta, joilla kaikilla on oma kayttotarkoitus ja
hintaluokka. Laitteet ovat tarkoitettu toimistokdyttoon, ohjelmointikayttéon seka tietomurtotut-
kintakayttoon. Toimistokoneeseen ja ohjelmointikoneeseen on luotu virtuaalikone erikseen tutki-
muksen tekemiselle ja tietomurtotutkintakoneeseen mittaukset on tehty ilman virtualisointia. Tau-
lukko 1 kertoo tutkintalaitteiden hinnan, prosessorin, muistin sekd cpubenchmark.net -sivuston

pisteytykset jokaiselle prosessorille (CPU Benchmarks n.d).
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Taulukko 1. Tutkintalaitteet

Lenovo tutkintalaite ThinkPad X1 Yoga Thinkpad P1 Gen 5 Thinkpad P16 Gen 1
Gen 7

Hinta n. 1500 euroa n. 4500 euroa n. 2400 euroa

Prosessori i7-1265U, yksi ydin, Intel i7-12800H, 14 Intel i7-12850HX, 16

yksi looginen proses- | ydintd, 20 loogista pro- | ydinta, 24 loogista

sori sessoria prosessoria
Muisti (gigatavu) 8 64 64
CPU benchmark-sivun 13 808 24 804 30712

suorituskykypisteet

Ensimmaisessa prosessissa tutkitaan avoimen lahdekoodin Autopsy-analysointityokalun kyvyk-
kyyksia suorittaa erityyppisia analysointimoduuleja samaan aikaan. Suorituskyvykkyyden testaami-
sessa kaytettiin Smithsin (2020) tekeman analysointiharjoituksen tarjoamaa levykuvaa palveli-
mesta. Autopsy tarjoaa useita hyodyllisia moduuleja oletuksena, mutta tutkinnan nopeuttamiseksi
tahan valittiin nelja moduulia: Recent Activity, Hash Lookup, File Type Identification ja Extension

Mismatch Detector (ks. kuvio. 7). (Autopsy User Documentation 3.1 2015.)
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M Run Ingest Modules X

Steps Configure Ingest Modules

1. Configure Ingest Modules
Run ingest modules on:
The selected module has no per-run settings.

All Files, Directories, and Unallocated Space o
ey
Hash Lookup

File Type |dentification

Extension Mismatch Detector

Embedded File Extractor
Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files |dentifier
Central Repository
PhotoRec Carver

Virtual Machine Extractor

Data Source Integrity
Android Analyzer (aLEAPP)

Cyber Triage Malware Scanner o .
Extracts recent user activity, such as Web browsing, recen...

DJI Drone Analyzer

Select All Deselect All History

< Bach Mext = Cancel Help

Kuvio 7. Autopsy-analysointitydkalun suoritettavat moduulit

Autopsy’s User’s Guide (2015) mukaan Recent Activity kerda kayttajan viimeisimmat tapahtumat,
joita voi olla asennetut ohjelmat, kdytetyt dokumentit ja internetin selailu. Hash Lookup tunnistaa
ja kerda tunnistettuja tiedostoja, jotka kayttavat hash-setteja, File Type Identification yhdistaa tie-
dostotyyppeja binadariallekirjoituksien mukaan ja Extension Mismatch Detector merkitsee tiedos-

tot, joilla ei ole standardin mukaisia laajennuksia perustuen tiedostotyyppiin. (Autopsy’s User

Guide 2015.)

Seuraavassa prosessissa tutkitaan tutkittavan kuvalevyn MFT-tiedoston jasentamisnopeutta. Mas-

ter File Table eli MFT on Windowsiin kuuluva tiedostojarjestelma, joka sisaltaa tiedot kaikista kan-

sioista ja tiedostoista levylla. MFT on tarkea tutkintaldhde, silla siita l0ytyy paljon tietoa tietojarjes-
telman aktiviteeteista ja se on useasti ldhde, josta todisteet tietomurrosta l6ydetdan. (The MFT:

The Forensic Investigator's Secret Weapon 2024.)
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Jotta MFT:ta voidaan tutkia, taytyy siita aluksi tehda luettava tiedosto. MFT:n jasentdamiseen on
olemassa Eric Zimmermanin luoma MFTECmd tydkalu, jonka avulla MFT voidaan jasentaa ja tulok-
set voidaan syottaa haluttuun tiedostotyyppiin, esimerkiksi json tai csv. (Eric Zimmerman Tools

n.d.)

MFT voidaan hakea esimerkiksi Autopsyn avulla tutkittavasta levykuvasta, jonka jalkeen se voidaan
siirtaa haluttuun polkuun, jossa se jasennetdan. Tahan kaytettiin Powershell-komentokehotetta

hyodyksi. MFTECmd:n suorittamiseen tarkoitettu komento ei ole monimutkainen, mutta suorituk-
sen mittaamiseen tarvitaan measure-command -komentoa. Komentoon maaritellaan polku, johon
MFT on tuotu Autopsyn avulla, joka on tassa tapauksessa luodussa MFT-kansiossa polussa C:\MFT.
Taman jalkeen tiedot tallentuvat csv-tiedostona Reports-kansion alle. Huomiona myds se, etta ko-
mento pitaa suorittaa polussa, jossa MFTEcmd-tydkalu sijaitsee. Tassd se on “C:\tools\net6” po-

lussa (ks. kuvio 8).

PS C:\tools\net6> measure-command {.‘\mftecmd C:\Reports\ }

Kuvio 8. MFTEcmd-komento

MFT-jasentamisen suoritusaika vaihtelee jokaisella suorituskerralla, joten tarkemman tuloksen
saamiseksi tarvitaan useita suorituksia. Tata varten loin Powershell-skriptin, joka suorittaa
MFTECmd-komennon kolmekymmenta kertaa, jonka jalkeen skripti listaa kaikki suoritusajat teksti-

tiedostoon (ks. kuvio 9).
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2 \ 1;
Measure-Command {
wmftecmd C:\Reports)\

.TotalMilliseconds

Out-File

Kuvio 9. Powershell-skripti suorituskertojen laskemiseen ja listaamiseen

Taman jalkeen siirsin tulokset Exceliin tarkemman analyysin tekemiseksi. Seuraavassa kappaleessa
tarkastellaan analysointiprosessien tuloksia ja esitelladn johtopaatodkset tutkintalaitteiden vaati-

muksista analysoinnin tekemiseen.

Tulokset ja johtopaatokset

Autopsy-moduulien suoritusnopeuksien tulokset saatiin kdayttamalla Autopsyn Ingest Progress
Snapshot -ominaisuutta. Ominaisuus on tarkoitettu tarkastelemaan meneilldan olevia moduulisuo-
rituksia ja taman jalkeen moduulien lopullisen suoritusajan tulokset saadaan selville. (Autopsy

User Documentation 4.5.0 2018.)

Moduulista ja levykuvasta riippuen, suoritusnopeudet voivat vaihdella paljon. Tassa tapauksessa
toimistokoneessa kesti pisimpdan suorittaa moduulit. Hash Lookup ja File Type Identification -mo-
duuleissa kesti noin 6 sekuntia, Recent Activity -moduulissa noin yksi sekunti ja Extension Mis-

match Detector -moduuli oli valmis melkein valittomasti (ks. kuvio 10).

Module Duration

Hash Lookup 00:08:01.319 (493%)
File Type |dentification 00:04:22.922 (35%)
Recent Activity 00:01:27.816 (1235)
Saving Results 00:00:12.777 (1%)
Extension Mismatch Detector 00:00:06.619 (0%)

Kuvio 10. Toimistokoneen Autopsy-tulokset
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Ohjelmointi- ja tietomurtotutkintakoneen tulokset olivat hyvin samanlaisia keskendan (ks. kuvio 11

ja12).

Module Duration

Hash Lookup 00:02:33.325 (64%)
File Type Identification 00:00:55.135 (23%)
Recent Activity 00:00:24.825 (10%)
Saving Results 00:00:03.383 (1%)
Extension Mismatch Detector 00:00:02.103 (0%)

Kuvio 11. Ohjelmointikoneen Autopsy-tulokset

Module Duration

Hash Lookup 100:03:05.650 (57%)
File Type Identification 100:01:10.711 (21%)
Recent Activity 100:00:59.169 (18%)
Saving Results 00:00:08.179 (2%)
Extension Mismatch Detector 00:00:00.319 (0%)

Kuvio 12. Tietomurtotutkintakoneen Autopsy-tulokset

Jarjestelmdsta ja levykuvan koosta riippuen on tarkeda saatdaa moduulien ajoasetuksia suoritusky-
vyn optimoimiseksi. Erityisesti sdikeiden maaran muuttaminen voi nopeuttaa ajosuoritusta ja tata

voi sadtaa Ingest-asetuksista (ks. kuvio 13). (Optimizing Performance 2019.)

M Options X

Q @ = = =] P S _‘4 i= _‘E u Q [Filter (Ctri+F)

.8 A :
Application  View Multi-User Keyword Search Machine Translation Hash Sets File Extension Mismatch File Types Interesting Files Custom Tags External Viewer Central Repository Image / Video Gallery Command Line Ingest ¢

File Filters Profiles Settings

Number of threads to use for file ingest:
/A For this computer, a maximum of 4 file ingest threads should be used. Application restart required to take effect.
imeout to allow modules to automatically terminate after a set amount of time:

D | hour(s)

OK Apply Cancel

Kuvio 13. Saikeiden maaran muuttaminen Autopsyn asetuksista
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Koska MFT jasentamisen kesto vaihtelee, suoritin komennon kolmekymmenta kertaa ja laskin
naista tuloksista keskiarvon. Tietomurtotutkintakoneen keskiarvonopeudeksi sain tulokseksi noin
7,5 sekuntia, ohjelmointikoneelle noin 7,8 sekuntia ja toimistokoneen nopeudeksi noin 16 sekun-
tia, eli tietomurtotutkintakone oli naista nopein. Kuviosta 14 ndkee suoritusnopeuksien eroavai-

suudet MFT-jasentamisessa.

MFT-jasentamisen suoritusnopeudet

25
20

15

10 PN =

1234567 8 9101112131415161718192021222324252627282930

Tutkimuskone ~ ==@==Ohjelmointikone  ==@==Toimistokone

Kuvio 14. MFT-jasentamisen suoritusnopeudet

Kuten tuloksista voi paatelld, tutkimuskoneen ja ohjelmointikoneen tulokset ovat melkein samat
molemmissa analysointiprosesseissa, kun taas toimistokoneen tulokset ovat yli kaksi kertaa hi-
taammat. Windowsin Resource Monitoria tarkkailemalla, voidaan todeta, ettd nopeampi proses-
sori ja sdikeiden maara vaikuttavat analysointiprosessien nopeuteen. Tutkimuskoneessa ja ohjel-
mointikoneessa on molemmissa 64 gigatavua muistia, joten vertailua ei voida tehda sen
perusteella. llman ylimaaraisia prosesseja tutkimuskoneessa, muistia on varattuna 6,6 gigatavua.
Analysointiprosessin aikana kone vie 9,3 gigatavua muistia. Alla olevasta kuviosta nakee, kuinka

paljon MFTEcmd:n suorittaminen kayttda muistia tutkimuskoneessa (ks. kuvio 15).
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Fa Run new task see

Memory 64,0 GB

Memaory usage 63,7 GB

—— — = . -

60 seconds 0

Memory compasition

In use (Compressed) Available Speed: A000 MHz

9,3 GB (2']’8 MB) 53’6 GB  Slotsused: 20f4

Form factor: SODIMM
Cached Hardware reserved: 294 MB
10,7 GB

Non-paged poo

811 MB 550 MB

Committed
10,1/73,2 GB

Paged poo

Kuvio 15. Tutkimuskoneen muistinkaytté MFTEcmd-prosessin aikana

5.1.2 Referenssitoteutus

Tassa kappaleessa kuvataan minkalaisen tutkintaympariston Azureen tutkija tarvitsee, jotta le-

vykuvan analysointi pystytdaan toteuttamaan kayttdaen Azuren tarjoamia moderneja komponent-

teja ja tyokaluja. Taman lisaksi valitsin virtuaalikoneen, joka tukee tutkintalaitteiden vertailussa

saatuja tuloksia ja johtopaatoksia ja vertailen tietomurtotutkintalaitteen seka valitun virtuaaliko-

neen hintoja kolmen vuoden ajalta. Lopuksi havainnollistan tutkintaymparist6a arkkitehtuuriku-

valla, joka perustuu ohjeistuksen mukaisiin Azuren komponentteihin ja tyokaluihin.
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Virtuaalikoneen valitseminen

Tutkimuslaitteiden vertailusta voidaan todeta, ettd prosessori vaikuttaa paljon analysoinnin teke-
miseen. Azuren virtuaalikonetarjonta on jaettu kayttotarkoituksien, kustannuksien ja suoritusno-
peuksien mukaan eri sarjoihin, jonka takia on hyva ymmartdaa mihin eri kayttotarkoituksiin virtuaa-
likoneet on tarkoitettu. A-sarjan virtuaalikoneet tarjoavat hyvan kustannustehokkaan ratkaisun
ensikertalaiselle, mutta tehokkaamman, isompien tietomaarien kasittelemiseen on suositeltavaa
valita virtuaalikone D-sarjasta. D-sarjan virtuaalikoneet tarjoavat tehokkaampia komponentteja

virtuaalikoneisiin, mutta ovat myos kalliimpia verrattuna A-sarjaan. (Virtual Machine series n.d.)

Tata tyota varten valitsin A-sarjaan kuuluvan A8m v2 -virtuaalikoneen, joka tarjoaa 8 saettd, 64 gi-
gatavua muistia ja 80 gigatavua valimuistia. Talla virtuaalikoneella on kohtalainen suorituskyky ja
Pricing calculatorin (n.d) mukaan taman hinta on noin 1 euro tunnissa. Tallennuslevyja valitsin
kayttojarjestelmalevyn lisaksi kaksi 1000 gigatavun HDD-levya. Levykuvat voivat olla kooltaan
useita satoja gigatavuja, jonka takia ndihin kannattaa varata tarpeeksi tilaa. N&illa valinnoilla virtu-

aalikoneen hinnaksi tulee arviolta 740 euroa kuukaudelta. (Pricing calculator n.d.)

D-sarjasta olisi voinut myo6s kayttaa esimerkiksi D16as v5 virtuaalikonetta, jossa on 16 sdettd ja 64
gigatavua muistia. Valimuistia tassa virtuaalikoneessa ei ole ollenkaan ja hinta on noin 1 euro 70
senttia tunnilta. Tassa koneessa on myos tehokkaampi prosessori, joka voi nopeutta tutkinnan ai-
kaa, jolloin voidaan myos sadstaa kuluissa. Virtuaalikoneen valitseminen riippuu paljon tiedon ka-
sittelyn maarasta ja kaytosta, jonka takia virtuaalikoneen kayttotarkoitusta taytyy punnita omien
tarpeiden mukaan. Taman virtuaalikoneen hinnaksi tulee noin 1400 euroa kuukaudessa, kun laske-

taan mukaan samat tallennuslevyt kuin halvemmassa vaihtoehdossa. (Pricing calculator n.d.)

Tietomurtotutkintalaitteiden hintavertailu

Azurella on erilaisia hinnoitteluvalintoja virtuaalikoneisiin. Nama ovat pay as you go, 1 year saving
plan ja 3 year saving plan (Windows Virtual Machines Pricing n.d). Hinnoittelua valitessa taytyy tie-
taa virtuaalikoneen kayttotarkoitus ja sen elinkaari. Esimerkiksi kolmen vuoden virtuaalikoneen
kdytosta Azure tarjoaa 45 prosenttia alennusta kuluista, mutta se on toisaalta kiintea hinta, joten

jos virtuaalikonetta ei kdyteta jatkuvasti, voi pay as you go -malli olla sopivampi talldin. (Windows
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Virtual Machines Pricing n.d.) Alla oleva kaavio havainnollistaa tietomurtotutkintalaitteen eli Leno-
von Thinkpad P16 Gen 1 kulut kolmelta vuodelta, joka on kiintea hinta noin 2400 euroa, seka
Azuren saman virtuaalikoneen kulut eri kayttomaaralla pay as you go -mallilla. Kaavio havainnollis-
taa kustannukset koneessa, joka on paalla koko kolmen vuoden ajan, koneessa, joka on virka-ai-
kana paalla eli 8 tuntia paivassa, 5 paivaa viikossa, seka koneessa, joka on paalla 2 tuntia paivassa
5 paivaa viikossa. Kaaviossa ei huomioida Lenovon tietomurtotutkintalaitteen mahdollisia huolto-
kuluja tai uuden tietomurtotutkintalaitteen ostamista, jos oletetaan, etta Lenovon tietomurtotut-

kintalaitteen elinkaari paattyy kolmen vuoden paasta (ks. kuvio 16).

Tietomurtotutkintalaitteiden hintavertailu kolmen vuoden ajalta

30000
25000
20000
15000

10000

Kustannukset euroina

5000

0 _‘/‘

AN AT OENGBAOS A NMITINONOGBANOSOANMNTINONOGNOS AN S O
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Kuukaudet
= | enovo Thinkpad P16 Gen 1 e AzUre A8M v2 (paalld 24/7)

e Azure A8mM v2 (paallad 2 tuntia, 5 paivaa viikossa) === Azure A8m v2 (paalla 8 tuntia, 5 paivaa viikossa)

Kuvio 16. Tietomurtotutkintalaitteiden hintavertailu kolmen vuoden ajalta

Kuten kuviosta nakee, virtuaalikoneen paalla pitaminen jatkuvasti tuottaa yli 25000 euron kulut
kolmessa vuodessa. Sen sijaan toisissa virtuaalikoneissa on huomattavasti pienemmat kustannuk-
set. Virtuaalikone, joka on paalla 2 tuntia ja 5 paivaa viikossa, on halvempi vaihtoehto kolmen vuo-
den ajalta kuin Lenovon tietomurtotutkintalaite. My0s virka-aikana oleva virtuaalikone on hal-
vempi vaihtoehto ensimmaisen vuoden ajan, jonka jalkeen kustannukset kuitenkin nousevat

Lenovon laitteesta.
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Tietomurtotutkinta-alustaan tarvittavat komponentit ja tyokalut

Tietomurtotutkintaan tarkoitettu Azure-tutkinta-alusta, jolla voidaan esimerkiksi analysoida le-
vykuvia, voidaan luoda Microsoftin parhaita menetelmia kayttdaen. Tutkintaan tarkoitettu virtuaali-
kone tarvitsee Azure-tilauksen, komponentteja ympariston luomiselle, seka tiedonsiirtoon tarkoi-
tettuja tydkaluja. Azuren luoman ohjeistuksen mukaan virtuaalikone tarvitsee seuraavia

komponentteja toimiakseen virtuaaliymparistossa:

e Resurssiryhman

e Tallennuslevyja

e Virtuaaliverkon

e Azure Bastionin

e Azure Storage tilin

e Azure Storage Explorerin
e Azure Monitorin

e Azure Backupin

e Defender for Cloudin

(Run a Windows VM on Azure n.d.)

Resurssiryhma on Azuren palvelu, joka sisaltaa eri resursseja. Saman elinkaaren omaavat resurssit
ovat suositeltavaa pitda samassa resurssiryhmassa, silla talloin resursseja voidaan ottaa kayttoon,
monitoroida seka seurata nadiden kustannuksia samasta paikasta. Resurssiryhman poistaminen
poistaa kaikki ryhmassa olevat resurssit, mika on kdtevaa esimerkiksi erilaisissa testauksissa, joissa
ryhmia luodaan lyhytaikaiseen kayttoon. Resurssiryhmat luodaan Azuren Resource Managerilla, ja
taman kautta kayttaja pystyy luomaan resurssiryhmiin esimerkiksi virtuaalikoneita, tietokantoja

seka virtuaaliverkkoja. (What is Resource Manager n.d.)

Tassa toteutuksessa resurssiryhmaan lisatdaan kaikki tutkintaymparistoon kuuluvat komponentit,
jotta ympariston hallinnointi olisi mahdollisimman selkeda ja tehokasta. Resurssiryhma luodaan
Azure portaalista hakemalla "Resource groups”, valitsemalla “Create”, jonka jalkeen valitaan ti-

laus, resurssiryhman nimi seka sijainti resurssiryhmalle (ks. kuvio 17).
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Kuvio 17. Resurssiryhman luonti

Azure tarjoaa useita erilaisia tallennuslevyja kayttajalle virtuaalikonetta luodessa. Tietomurtotut-
kinnassa on tarkeaa, etta tutkintalaitteelle on varattu tarpeeksi tilaa tyokaluille ja tutkittavalle tie-
dolle. Tyokalut ja tutkittava tieto kannattaa erottaa kahteen eri tallennuslevyyn, jotta tutkinta sai-
lyy selkedna eika tieto sekaannu keskendan. Taman lisaksi on suositeltavaa varata
kayttojarjestelmalle oma levy, jotta jarjestelma pyorii itsendisesti, eika tutkinta hidastu samalla le-
vylla olevien prosessien vaikutuksesta. Kayttojarjestelmalle Azure suosittelee Premium Storagen
kayttoa, jolloin tallennuslevy on solid state drive (SSD) tai puolijohdelevy suomeksi. Tyokaluille ja
tutkittavalle tiedolle riittaa tavallinen kovalevy ja tila naihin allokoidaan tarpeen mukaan. Ndiden
levyjen lisdksi, virtuaalikoneessa on automaattisesti mukana valimuistilevy, joka sijaitsee virtuaali-
koneen fyysisessa levyssa. Tata levya kannattaa kayttaa vain valiaikaiselle tiedolle, silla tiedot eivat
tallennu Azureen ja ne voivat poistua uudelleenkaynnistyksessa. (Run a Windows VM on Azure

n.d.)

Tutkintaymparistoon taytyy luoda erikseen virtuaalinen verkko, jotta ymparistossa olevat virtuaali-
koneet voivat kommunikoida keskendan ja kayttajat paasevat internetiin. Jotta verkko saadaan toi-
mimaan, pitda kayttajan maaritelld dynaamiset tai staattiset IP-osoitteet, Network interfacen (NIC)
ja Network security groupin (NSG). IP-osoitteet tarvitaan virtuaalikoneen kanssa kommunikoimi-
seen esimerkiksi etdayhteyttd luodessa, Network interface sallii virtuaalikoneiden kommunikoimi-
sen verkon kanssa ja Network security groupin avulla sallitaan tai estetaan verkkoliikennetta virtu-

aalikoneisiin. (Run a Windows VM on Azure n.d.)
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Naiden verkkokomponenttien lisaksi turvallisen etdgyhteyden luomisen yksityisen IP-osoitteen
kautta onnistuu hallitulla Azure Bastion -alustalla. Bastionin avulla virtuaalikone ei tarvitse julkista
IP-osoitetta, jonka avulla virtuaalikone on suojassa julkiselta internetilta. Bastionin avulla voidaan
myos luoda turvallinen SSH tai RDP -etdyhteys virtuaalikoneeseen, jolloin tutkija pystyy yhdista-
maan virtuaalikoneeseen milta laitteelta tahansa ja mista tahansa. Tama ratkaisu tuo joustavuutta

tietomurtotutkinnalle. (Run a Windows VM on Azure n.d.)

Azuren Storage tili sisaltaa kaikki tarvittavat komponentit tiedon sailyttamiseen. Azure tarjoaa nel-
jaa eri tallennustilityyppia: Standard general-purpose v2, Premium block blobs, Premium file
shares ja Premium page blobs. Tassa tapauksessa levykuvan sadilyttamiseen paras tilityyppi on ylei-
seen tallennuskayttoon tarkoitettu Standard general-purpose v2. (Storage account overview

2024.)

Jotta levykuvaa voidaan tutkia Azuren virtuaaliymparistossa, tarvitaan Azuren tarjoamaa pilvital-
lennusratkaisua, Blob Storagea. Blob Storagea kaytetaan erilaisten tietojen sailyttamiseen esimer-
kiksi lokien tai varmuuskopiotietojen sailyttamiseen tai tassa tapauksessa kuvalevytiedoston tal-

lentamiseen ja jakamiseen. (Introduction to Azure Blob Storage 2023.)

Azuressa sijaitsevan tiedon kasittelemiseen on suositeltavaa kayttaa Azuren Storage Exploreria.
Storage Explorer on ilmainen ohjelma, jonka avulla tutkija voi siirtda tietoa muun muassa Blob sto-
ragesta. Storage Explorer on tarked ohjelma tietomurtotutkinnassa tapahtuvassa tiedonsiirrossa
esimerkiksi levykuvan siirrossa Blob Storagesta virtuaalikoneeseen. Storage Explorer on erillinen
ladattava ohjelma, johon kirjaudutaan Azure-tilill3, jotta tietoa voidaan siirtaa. (Get started with

Storage Explorer 2024.)

Seuraavaksi kdydaan lapi virtuaalikoneen turvallisuuteen liittyvid komponentteja. Azure Monitor,
Azure Backup ja Defender for Cloud ovat tarkeita palveluita turvaamaan pilven eri resursseja. Seu-
raavissa kappaleissa kerrotaan ndiden palveluiden perustoiminnoista, mutta virtuaalisen ymparis-
ton suojauksen parantamiseen ei perehdyta tyon rajauksen takia sen tarkemmin. On kuitenkin
hyva tietad, ettd esimerkiksi Defender for Cloud tarjoaa valtavan maaran kyvykkyyksia, joita voi-

daan kayttaa hyvaksi ympariston koventamisessa.
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Tutkintaympariston monitoroimiseen voidaan hyodyntda Azure Monitoria. Azure Monitor kayttaa
diagnostiikka- ja monitorointiresursseja, jotka kerdaavat ymparistosta erilaisia metriikoita ja lokeja.
Azure Monitorilla voidaan monitoroida sovelluksia, virtuaalikoneita, kayttojarjestelmia, kontteja,

tietokantoja, verkkoliikennetts, tietoturvatapahtumia seka kustomoituja ldhteita. (Azure Monitor

overview 2024.)

Tietomurtotutkintaa tehdessa on tarkeaa, etta tutkittavaa tietoa ei haviteta. Azure tarjoaa Backup-
palvelua, jonka avulla kayttaja voi varmuuskopioida virtuaalikoneensa tutkintaymparistossa.
Backup-palvelua varten taytyy luoda "vault” Azuren Backup Centeristd, joka tallentaa varmuusko-
piot ja palautumispisteet. Taman lisdksi varmuuskopioille pitdaa luoda politiikka, jossa maaritellaan
varmuuskopioinnin ajankohta, sdilytysaika seka politiikkaa koskevat virtuaalikoneet. Microsoftin
Quickstart: Back up a virtual machine in Azure (2024) -artikkelista |6ytyy lisatietoa Backup-palve-

lusta. (Run a Windows VM on Azure n.d.)

Turvallisen ympariston varmistamiseksi on suositeltavaa kayttdaa Microsoftin Defender for Cloudia,
joka tarjoaa nakyman ympariston turvallisuustilanteeseen seka tarjoaa ominaisuuksia, kuten paivi-
tystenhallinnan ja antivirusohjelman tarkistamisen sekd asentamisen. (Run a Windows VM on

Azure n.d.)

Kun kaikki tarvittavat komponentit on huomioitu hallitun tietomurtotutkinta-alustan pystyttami-
sessa Azuressa, voidaan ymparistdéa havainnollistaa alla olevan kuvan mukaisella arkkitehtuuriku-

valla (ks. kuvio 18).
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Kuvio 18. Referenssiarkkitehtuuri tietomurtotutkinta-alustasta Azuren pilviymparistossa (Run a

Windows VM on Azure n.d, muokattu)

Referenssiarkkitehtuuri kuvastaa virtuaalista Azuren ymparistda, jossa virtuaalikone on osana vir-
tuaaliverkon aliverkkoa. Tahan aliverkkoon saadaan yhteys Azure Bastionin kautta, johon kayttaja
voi yhdistaa RDP tai SSH -etayhteyden avulla. Tama ratkaisu segmentoi myos verkkoa hieman, eris-
tamalla virtuaalikoneen yksityiseen verkkoon. Kuvasta nakee myds Azure Storage Explorerin, jonka
avulla esimerkiksi levykuvia saadaan siirrettya Blob Storagesta virtuaalikoneen tallennuslevyyn,
seka lokienhallinnan, joka keraa tietoa ymparistosta. Arkkitehtuurikuva havainnollistaa esimerkki-
ratkaisua tietomurtotutkinta-alustasta Azuressa ja se ei ota huomioon turvallisuuteen liittyvien
palveluiden kuten Defender for Cloudia tai identiteetinhallintaan kuuluvaa Entra ID:td. Nama pal-
velut ovat kuitenkin hyva huomioida, kun suunnitellaan ymparistdn turvallisuutta ja kun mietitaan

milla kayttajilla on esimerkiksi oikeudet tiedonsiirtoon.

6 Pohdinta

Tutkimuksen tarkoituksena oli selvittdaa, mita organisaation tarvitsee tietaa, jotta hallittu tietomur-
totutkinta-alusta pystytdaan luomaan Azure-pilviymparistoon. Tutkimuksessa kasiteltiin yleisesti pil-
vipalvelumalleja, pilvipalveluntarjoajia ja ndiden tarjoamia viitekehyksia pilvitransformaatiossa
seka kasiteltiin tietomurtojen tutkintaan liittyvia metodologioita, prosesseja seka tyokaluja. Taman
lisaksi tutkimuksessa kasiteltiin Azuren eri palveluja ja resursseja, joita tarvitaan tietomurtotut-
kinta-alustan pystyttamisessa, seka tuotiin esille pilviympariston tuomia hyotyja ja haittoja. Tyossa
tutkittiin eri kannettavien tietokoneiden vertailun avulla, miten analysointivaiheen prosessit vai-
kuttavat laitteiden suorituskykyyn, jonka perusteella voitiin paatelld, minkalaisen Azuren virtuaali-
koneen tutkija tarvitsee tietomurtotutkintaan. Tuloksena saatiin listaus tarvittavista komponen-
teista ympariston luomiseen seka kuvattiin minka takia kyseisia komponentteja tarvitaan. Taman
lisdksi luotiin arkkitehtuurikuva ymparistostd, joka havainnollistaa kokonaisuutta ja tuo selkeytta

toteutukseen.

Tutkimuksessa onnistuttiin kdsittelemaan tutkintalaitteiden suorituskykyjen vaihtelua ja Azuren
virtuaalikoneiden seka komponenttien kustannuksia. Taman lisaksi tydssa korostettiin virtuaaliko-

neiden kayttotarkoituksien merkittavyytta tietomurtotutkinnassa antamalla vaihtoehtoinen va-
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linta nopeammalle virtuaalikoneelle, jossa huomioitiin kuitenkin sen kalliimmat kustannukset. Tut-
kimuksessa tutkittiin seka vertailtiin tietomurtotutkintaan tarkoitetun Lenovo-kannettavan kustan-
nuksia valittuun Azuren virtuaalikoneeseen kolmen vuoden ajalta. Tassa huomioitiin Azuren tarjo-
amien eri hinnoitteluvalintojen merkitys kustannuksiin ja tata vertailua havainnollistettiin
kaaviolla. Lopuksi tydssa luotiin onnistuneesti havainnollistava esimerkkitoteutus tietomurtotut-

kinta-alustasta Azuressa kdyttdaen apuna ajankohtaisia komponentteja ja palveluita sen luomiseen.

Tutkimuksessa olisi voinut viela esittaa tarkempaa ohjeistusta komponenttien asentamisesta,

mutta Azure-tilauksen hankkiminen ja komponenttien luominen olisi aiheuttanut liian paljon kus-
tannuksia. lImaisversiotakaan ei pystytty kayttamaan aikaisempien kokeilujen jalkeen, jonka takia
tutkimus jai ylatason ohjeistukseen komponenttien listauksesta. Taman takia myoskdaan ymparis-

ton toimivuutta ei voitu vahvistaa kdaytannon tekemisella.

Tamankaltaisen ympariston puute on esitetty toissa, jonka takia tutkimuksen tulokset tuovat arvoa
auttamalla luomaan ymparisto sisdiseen testikayttoon ja tuloksia voidaan myds hyddyntaa esi-
merkkiympariston esittamisessa asiakastydssa havainnollistamalla ymparistoa ja sen vaatimuksia
asiakkaalle. Taman lisdksi tutkintalaitteiden vertailu suorituskyvyista ja kustannuksista antaa pa-
remman kasityksen virtuaalikoneiden ja paikallisen tietomurtotutkintalaitteen eroavaisuuksista,
joka voi auttaa virtuaalikonetta valitessa seka asiakasneuvonnassa. Tutkimusta voidaan soveltaa
myo6s muihin palveluntarjoajiin kuten AWS:aan tai Google Cloudiin, silla palvelut ovat nailla saman-

kaltaisia.

Tutkimusta voidaan jatkossa kehittaa lukuisilla eri tavoilla. Ympariston ohjeistusta voidaan laajen-
taa luomalla ymparisto kdaytanndssa, pureutumalla paremmin eri palveluihin, kuten Azure Storage
Exploreriin tai Storage tilin hallintaan. Taman lisdksi tietomurtotutkinta-alustan koventamista voi-

daan tutkia tarkemmin hyédyntamalla Azuren tarjoamia palveluita kuten Defender for Cloudia.

Taman lisdksi tutkimusta voitaisiin jatkokehittaa tutkimalla organisaation koon merkitysta ymparis-
ton luomisessa. Samankaltainen ohjeistus voitaisiin tehdda myds muihin pilvipalveluihin esimerkiksi
AWS:3aan ja Google Cloudiin ja tdssa voitaisiin myos selvittda, miten tietomurtotutkintaa tehtaisiin

eri pilvipalveluiden valilla. Viimeisena jatkokehityksena voitaisiin tutkia tietomurtotutkintamene-
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telmien kehityksen seuraavaa vaihetta, jossa tutkinta on siirtynyt taysin pilveen. Talloin tietoa ana-
lysoidaan kayttamalla hyodyksi ainoastaan pilvipalvelun resursseja, kuten Log Analyticsia, kontteja

ja Blob Storagea ja tassa ratkaisussa ei ole virtuaalikoneita ja palvelimia ollenkaan kaytossa.
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