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Valitsin NIS2-direktiivin opinndytetyoni aiheeksi aiheen ajankohtaisuuden ja
oman kiinnostukseni kyberturvallisuuteen vuoksi.

Taman opinnaytetyon tarkoituksena oli selvittdd mita sdéntelyéa NIS2-direktiivi
siséltda ja mita konkreettisia toimenpiteita se edellyttaa yrityksilta. Aihetta tue-
taan esittelemalla jo olemassa olevia Suomea koskevia kyberturvallisuuteen
liittyvia saantelyita ja saannoksia.

Opinnaytetydssa keskityin erityisesti NIS2-direktiivin tarkeimpiin ja keskeisim-
piin kohtiin, jotka mielestani ovat olennaisimpia seké& yrityksille ettd muille toi-
mijoille. NIS2-direktiivi on laaja, mutta pyrin nostamaan esiin ne seikat, jotka
ovat merkityksellisia yritysten nakokulmasta.

Opinnaytetyon tarkoituksena oli toimia tiivistelm&né ja johdatuksena aihee-
seen, joten se on suunnattu kaikille, jotka ovat kiinnostuneita NIS2-direktiivista
ja kyberturvallisuuden séaéantelystd. Opinnaytetyon toteutuksen aikana NIS2-
direktiivin sdadnndsten soveltaminen kansallisessa lainsaadannossa ei ollut
viela alkanut.
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I chose the NIS2 Directive as the topic for my thesis due to the relevance of
the subject and my personal interest in cybersecurity.

The purpose of this thesis was to explore the regulations included in the NIS2
Directive and the concrete actions it requires from companies. The topic is
supported by presenting existing regulations and laws related to cybersecurity
that apply to Finland.

In my thesis, | focused particularly on the most important and central points of
the NIS2 Directive, which | believe are the most essential for companies and
other actors. While the NIS2 Directive is broad, | aimed to highlight the aspects
that are most significant from a business perspective.

The thesis was intended to serve as a summary and introduction to the topic,
so it is directed at anyone interested in the NIS2 Directive and cybersecurity
regulations. During the preparation of the thesis, the application of the NIS2
Directive's provisions in national legislation had not yet begun.
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1 JOHDANTO

Suomessa kyberturvallisuus on osa kansallista turvallisuutta. Kyberturvallisuu-
della tarkoitetaan prosesseja, kaytantdja ja teknologiaratkaisuja, joilla suoja-
taan jarjestelmia ja verkkoja digitaalisilta hyokkayksilta. (Microsoft, n.d; Sisa-
ministerio, n.d.). Taman opinnaytetydn tavoitteena on selvittdéd mita tuleva
NIS2-direktiivi pitaa sisallaan ja mita yrityksiltd vaaditaan niiden toteuttamiseen
Suomessa. Kyberturvallisuus on kasitteena laaja ja taman opinnaytetyon aihe

rajataan koskemaan kyberturvallisuuteen liittyvad saantelya ja sdannoksia.

Pohjustan aihetta kertomalla aluksi yleisasiaa kyberturvallisuuteen liittyvasta
saantelystd Suomessa. Taman jalkeen kerron yleisesti jo olemassa olevia ky-
berturvallisuuteen liittyvia saannoksia. Suomi kuuluu Euroopan unioniin ja ta-
man seurauksena moni naista olemassa olevista saantelyista tulee Euroopan
unionista kuin myés Suomen omasta lainsdddannosta. Taman jalkeen kerron
mitd saantelya NIS2-direktiivi pitaa sisallaan, ketd tama saantely koskee ja
mitd suomessa toimivilta yrityksiltd vaaditaan niiden toteuttamiseen. Kerron
my6s oman ndkemykseni miten tietyt velvoitteet voidaan ratkaista. NIS2-direk-
tiivi on laaja ja kayn direktiivista lapi vain mielestani keskeisimmat ja tarkeim-

mat asiat.

Opinnaytetyon selkeyden vuoksi kdytan suomenkielistd sanastoa, vaikka ky-
berturvallisuudesta kirjoittaessa olisi mielestani mielekkdampaa kayttaa eng-
lanninkielistd sanastoa. Motivaatio tamé&n opinnaytetyon tekemiseen tuli

omasta kiinnostuksesta kyberturvallisuuteen.



2 KYBERTURVALLISUUDEN SAANTELY SUOMESSA

Kyberturvallisuuden séantely on yksi kyberturvallisuuden kulmakivista. Se kat-
taa erilaisia lainsaadanndllisia ja normatiivisia toimenpiteita, joilla pyritdén suo-
jaamaan digitaalista infrastruktuuria ja tietojarjestelmia seka varmistamaan tie-
tojen luottamuksellisuus ja saatavuus. Kyberturvallisuuden sdantely on jatku-
vassa muutoksessa uusien teknologioiden kehittyessa ja vaatii jatkuvaa seu-

rantaa ja sopeutumista naiden teknologioiden tuomiin tarpeisiin.

Suomen ja Suomessa toimivien yritysten kyberturvallisuuden saantelyyn vai-
kuttavat Suomen lainsaadantd, Euroopan unionin direktiivit ja paatokset, tieto-

turvallisuuden standardoinnit ja kansalliset sopimukset.

2.1 ENISA

Euroopan unionin kyberturvallisuusvirasto ENISA perustettiin vuonna 2004 ja
sen tavoitteena on saavuttaa korkea kyberturvallisuuden taso Euroopan uni-
onissa. ENISA osallistuu kyberturvallisuuspolitikan kehittamiseen, edistaa
tuotteiden ja palvelujen turvallisuutta erilaisilla kyberturvallisuuden sertifiointi-
jarjestelmilla. Tiedonjakamisen, osaamisen kehittdmisen ja tietoisuuden lisaa-
misen avulla virasto tydskentelee yhdessa sidosryhmien kanssa turvatakseen
Euroopan unionin kansalaisten ja yhteiskunnan digitaalisen turvallisuuden.
(ENISA, n.d.)

ENISAN merkitys Euroopan unionin kyberturvallisuudelle on voimistunut viime
vuosina huomattavasti. Teknologian kehittymisen seurauksena kyberuhat ovat
monimutkaistuneet ja vaativat jatkuvaa tarkkailua. ENISAn ollessa Euroopan
unionin keskeinen kyberturvallisuudesta vastaava elin on sen pakko pysya
ajan tasalla uusista teknologioista ja kyberuhista. N&in se pystyy varmista-
maan, ettd Euroopan unionilla on ajantasaiset ja tehokkaat tydkalut ja toimiva
kyberturvallisuuspolitikka ja ndiden avulla Euroopan unioni pysyy turvallisena

ja kykenee puolustautumaan kyberuhkia vastaan.



2.2 Euroopan unionin kyberturvallisuusasetus

Euroopan unionin kyberturvallisuusasetus tuli kaytantoon kesékuussa 2019.
Asetuksen tarkoituksena oli parantaa kyberturvallisuutta Euroopan unionissa.
Asetus koostui kahdesta paaelementista, ENISAn aseman vahvistaminen ja
eurooppalaisen kyberturvallisuussertifiointijarjestelmén luominen. Asetus
muutti ENISAN toimeksiannon maaraaikaisesta pysyvéksi ja antoi sille enem-
man resursseja ja vastuuta kyberturvallisuusasioissa. Asetus asettaa sertifi-
ointikehyksen, jossa tieto- ja viestintatekniikan tuotteita, palveluita ja proses-
seja voidaan sertifioida. Sertifikaatti osoittaa tuotteen tayttavan tietyt vaatimuk-
set koko elinkaarensa ajan. Sertifikaatti tunnustetaan koko Euroopan uni-
onissa ja tuote ei tarvitse useita kansallisia sertifikaatteja. (Tietoturvamerkki,
2024; Wahl, 2019)

Asetus oli laaja kyberturvallisuuden kehitysohjelma ja se luotiin vastaamaan
kasvavaan kyberuhkien maaraan. ENISAn aseman parannuksen seuraksensa
luotiin yhteiset tyokalut ja kyberturvallisuuspolitikka parantamamaan Euroo-
pan unionin kyberturvallisuutta. Sertifiointijarjestelméan avulla lisattiin digitaa-

listen palvelujen ja tuotteiden turvallisuutta.

2.3 Yleinen tietosuoja-asetus (GPDR)

Yleinen tietosuoja-asetus on Euroopan unionin asettama saadaos, joka tuli kay-
t&ntoon toukokuussa 2018. Asetus sisaltdd uusia sdantoja, joiden tarkoituk-
sena on antaa Euroopan unionin kansalaisille enemman hallintavaltaa omiin
henkil6tietoihin. Sen tavoitteena on yksinkertaistaa liiketoimintojen saantelya,
jotta yritykset ja kansalaiset voivat taysméaaraisesti hyotya digitaalisesta talou-
desta. (Palmer, 2019)

Yleisen tietosuoja-asetuksen seurauksena yksil6lle turvattiin useita oikeuksia:

- Tiedon saanti oikeus. Henkildlle turvattiin oikeus saada tietaa kaikki tie-
dot mita hanesta keratddn ja mihin naita kerattyja tietoja kaytetaan.

- Tiedon oikaisu. Henkilolle turvattiin oikeus vaatia virheellisten tietojen

korjaamista.



- Oikeus tulla unohdetuksi. Henkil6lle turvattiin oikeus pyytaa kaikkien tie-
tojensa poistoa rekistereista.
Naiden lisdksi asetuksessa maariteltiin henkilétietojen rekisterinpitgjan ja ka-
sittelijan vastuita ja henkilGtietojen vaarinkaytosta tulevia seuraamuksia.

2.4 Euroopan unionin verkko- ja tietoturva direktiivi

Euroopan unionin verkko- ja tietoturva direktiivi on Euroopan unionin asettama
saados, joka tuli kaytantoon elokuussa 2016. Direktiivin tavoitteena on luoda
saantoja, jotka parantavat kokonaisvaltaisesti tietoturvan tasoa Euroopan uni-
onissa. Tama direktiivi oli ratkaiseva vaihe tietoturvamaarayksien kehittami-
sessa Euroopan unionissa. Sen tarkoituksena oli vahvistaa kriittisten infra-
struktuurien ja olennaisten digitaalisten palvelujen kestavyytta kyberuhkia vas-
taan. Direktiivi edellytti merkittavien tietoturvaloukkauksien ilmoittamista, mika

helpotti uhkatietojen jakamista. (Sadoian, 2023).

Direktiivin seurauksena yhteiskunnan kannalta kriittiset yritykset joutuivat pa-
rantamaan kyberturvallisuuttaan ja tietoturvakaytantdjaan. Naiden toimenpitei-
den ansiosta varautuminen kyberuhkia vastaan vahvistui, mutta samalla myds
yrityksen kustannukset kasvoivat ja yritykset joutuivat kayttamaan resursseja
kyberturvallisuuden parantamiseksi. Kriittisid aloja olivat esimerkiksi energian-
tuottajat, pankkitoiminta ja terveydenhuolto. Tuleva NIS2-direktiivi korvaa ta-

man direktiivin asettaen laajemman soveltamisalan ja lisaamalla saantoja.

2.5 Tietosuojalaki

Tietosuojalaki saatelee henkilotietojen kasittelya ja tietojen vapaata liikku-
vuutta Suomessa. Laki perustuu Euroopan unionin yleiseen tietosuoja-asetuk-
seen ja taydentdd sitd kansallisella tasolla. Tietosuojalaki koskee kaikkia yri-

tyksia, jotka kasittelevat henkil6tietoja Suomessa. (Finlex, 2018)



2.6 Laki sahkoisen viestinnén palveluista

Laki s&hkoisen viestinnan palveluista sadatelee sdhkoisen viestinnan palvelu-
jen tarjontaa ja kayttbd Suomessa. Lain tavoitteena on edistaa viestintaverk-
kojen ja palvelujen kehitysta, kaytettavyytta ja turvallisuutta. Lain tavoitteena

on myos turvata sahkoéisen viestinnén luottamuksellisuus ja yksityisyydensuo-

jan toteutuminen. (Finlex, 2014)

Laki sahkoisen viestinnan palveluista on erittain tarkea digitalisoituvassa maa-
iimassa, koska se suojaa kayttajien yksityisyytta ja henkildtietoja. Laki takaa
kayttajille turvalliset ja luotettavat viestintdpalvelut ja lain puitteissa naita vies-

tintdpalvelujen tarjoajia valvotaan jatkuvasti.

2.7 ISO/IEC 27001

ISO/IEC 27001 on maailman tunnetuin standardi tietoturvan hallintajarjestel-
miin. Standardi tarjoaa ohjeita yrityksille koosta ja toimialasta rijppumatta tie-
toturvan hallintajarjestelman perustamiseen, kayttoéonottoon, yllapitoon ja jat-
kuvaan parantamiseen. Standardin noudattaminen tarkoittaa, ettd organisaa-
tio tai yritys on ottanut kayttoon jarjestelman hallitakseen siihen kuuluvien tie-
tojen turvallisuuteen liittyvia riskeja. Lisaksi tama jarjestelma noudattaa kaikkia
parhaita kaytantoja ja periaatteita, jotka on maaritelty tdssa standardissa.
(1SO, n.d.)

2.8 Kyberturvallisuuskeskus

Kyberturvallisuuskeskus on Liikenne- ja viestintaministerioén kuuluva viran-
omainen, jonka tarkoituksena on valvoa viestintaverkkojen ja palvelujen tur-
vallisuutta Suomessa. Kyberturvallisuuskeskus luo kyberturvallisuuteen liitty-
vid maarayksia ja suosituksia seka neuvoo yrityksia kyberturvallisuuteen liitty-

vissa asioissa. (Kyberturvallisuuskeskus, 2024)
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3 NIS2-DIREKTIIVI

Direktiivi yhteisista toimenpiteista korkeatasoisen kyberturvallisuuden varmis-
tamiseksi unionissa on Euroopan unionin laajuinen kyberturvallisuutta kos-
keva lainsdadanto. Direktiivissa saadetaan oikeudellisista toimenpiteista, jolla
kyberturvallisuuden tasoa parannetaan Euroopan unionissa. (European Co-
mission, 2023)

Euroopan unionin vuonna 2016 kayttoon otettuja kyberturvallisuussaantoja
paivitettiin NIS2-direktiivilla, jotka tulivat voimaan vuonna 2023. Silla nykyai-
kaistettiin nykyista oikeudellista kehysta pysyakseen lisdantyvan digitalisoin-
nin ja kehittyvan kyberturvallisuusuhkien mukana. Laajentamalla kyberturval-
lisuus sdantdjen soveltamista uusiin aloihin ja toimijoihin se parantaa julkisten
ja yksityisten tahojen, toimivaltaisten viranomaisten ja koko Euroopan unionin

kestavyytta ja valmiutta hairidtilanteisiin. (European Comission, 2023)

NIS2-direktiivi on Euroopan unionin lainsaadantd. Se korvaa aiemman Euroo-
pan unionin verkko- ja tietoturva direktiivin ja asettaa tiukemmat ja laajemmat
vaatimukset kyberturvallisuuden osalta. Direktiivin tarkoituksena on parantaa
koko Euroopan unionin kyberturvallisuutta, vahentaa kyberuhkia ja varmistaa
kriittisten palveluiden jatkuvuus kriittisissa tilanteissa. Jasenvaltiot ovat velvoi-
tettuja toteuttamaan direktiivin maarittamat vaatimukset lainsaadantéonsa,
jonka seurauksena yritykset ovat velvollisia noudattamaan kyseisia vaatimuk-
sia. Jasenvaltioiden on sovellettava direktiivissa olevia saannoksia omassa
lainsdadannossaan 18.10.2024 alkaen. (Euroopan parlamentin ja neuvoston
direktiivi 2022/2555/Eu, 41 art.)

3.1 Direktiivit yleisesti

Direktiivi on Euroopan unionin toimielinten hyvaksyma Euroopan unionin ja-
senvaltioille tarkoitettu sd&dos. Direktiivi on osa Euroopan unionin johdettua
lainsaadantoda, joka perustuu Euroopan unionin perussopimuksissa asetettui-

hin periaatteisiin ja tavoitteisiin. Kunkin Euroopan unionin maiden
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viranomaiset, joille direktiivi on osoitettu maarittavat missd muodossa ja milla
menetelmilla direktiivi sisdllytetaan osaksi oman maan lainsaadantéa. (EUR-
Lex, n.d.)

3.2 Taustaa

Euroopan unionin verkko- ja tietoturva direktiivin voimaantulon jalkeen Euroo-
pan unionin kybervalmius on parantunut merkittavasti. Tarkastelu on osoitta-
nut, etta direktiivi on tehostanut institutionaalista ja sdantelyyn perustuvaa la-
hestymistapaa kyberturvallisuudessa, luoden muutoksen ajattelutavassa. Di-
rektiivilla on parannettu verkko- ja tietojarjestelmien turvallisuutta taydenta-
malla niita kansallisilla turvallisuutta parantavilla strategioilla. Direktiivilla on
parannettu Euroopan unionin maiden valista yhteistyota perustamalla yhteis-
tyéryhma, ja tietoturvaloukkauksiin reagoivat ja tutkivat kansalliset yksikot.
Saavutuksista huolimatta direktiivin uudelleentarkastelussa on tullut esiin
puutteita, jotka estavat sen tehokkaan kayton nykyisiin ja uusin kyberturvalli-
suuden haasteisiin. (Euroopan parlamentin ja neuvoston direktiivi
2022/2555/Eu, Johdanto)
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3.3 Soveltamisala

NIS2 toimialat (uudet punaisella)
Liite | Liite Il

* Energia (vety- ja latauspisteiden * Posti- ja kuriiripalvelut
palveluntarjoajat) . Jatehuolto

* Likenne + Kemikaalien valmistus, tuotanto ja jakelu

* Pankkitoiminta + Elintarvikkeiden tuotanto, jalostus ja jakelu

* Finanssimarkkinoiden infrastruktuuri + Valmistus (mm. lagkinnalliset laitteet, tietokoneet seka

+ Terveys elektroniset ja optiset laitteet, séahkélaitteet, muut

. Juomavesi koneet ja laitteet seka kulkuneuvot)

+ Digitaalisen palvelun tarjoajat (verkkoyhteisbalustojen

« Jatevesi tarjoajat)

« Digitaalinen infrastruktuuri (tele,

luottamuspalvelut, CDN, konesalit) * Tutkimustoiminta

= TVT-palvelujen hallinta (yritysten valinen)
= Julkishallinto
» Avaruus

- 1 26.10.2023
Kuva 1. NIS2-direktiivin toimialat. Keskeiset toimialat vasemmalla, tarkeat oi-

kealla. (Liikenne- ja viestintaministerit, 2023)

Direktiivin mukaan direktiivia sovelletaan yritykseen, joka harjoittaa (kuva 1)
tarkoitettua liiketoimintaa ja tayttdd Euroopan unionin keskisuuren yrityksen
kynnysarvot. Direktiivid sovelletaan myds yrityksiin, jotka ylittavat keskisuuren
yrityksen kynnysarvot. Nain ollen direktiivin soveltamisen piiriin kuuluvat yri-
tykset, jos yrityksessa on vahintaan 50 tyontekijaa ja jonka vuosiliikevaihto tai
taseen loppusumma on enemman kuin 10 miljoonaa euroa. Lisaksi direktiivia
sovelletaan automaattisesti yrityksiin, joissa on yli 250 tyontekijaa rippumatta
yrityksen liikevaihdosta. (Euroopan parlamentin ja neuvoston direktiivi
2022/2555/Eu, 2 art ; Prokyberturva, n.d.).

Poikkeuksena direktiivia sovelletaan (kuva 1) tarkoitettua toimijatyyppia oleviin
toimijoihin koosta riippumatta, jos toimitsijan palvelu luokitellaan seuraaviin
palveluihin:
- Julkiset sdhkodiset verkot. Julkiset sdhkdiset verkot palvelun tarjoajalla
tarkoitetaan yritysta, jonka toiminta kohdistuu sahkdverkkoihin.
- Julkiset sadhkdiset viestintapalvelut. Julkiset sahkdiset viestintdpalvelut

palvelun tarjoajalla tarkoitetaan yritystd, jonka toiminta kohdistuu
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sahkoiseen viestintaan eli esimerkiksi puhelin- ja tekstiviestipalvelut, in-
ternetin palvelun tarjoajat ja viestintasovellukset.

- Luottamuspalvelut. Luottamuspalvelun tarjoajalla tarkoitetaan yritysta,
jonka toiminta kohdistuu sahkdisten allekirjoitusten ja varmenteiden
myontamiseen.

- Aluetunnusrekisterit. Aluetunnusrekisterin palvelun tarjoajalla tarkoite-
taan yritysta, jonka toiminta perustuu fi-verkkotunnuksen hallinnointiin.

- Nimipalvelujarjestelmat. Nimipalvelujarjestelman tarjoajalla tarkoitetaan
yritysta, jonka toiminta kohdistuu Internetin nimipalvelujarjestelmaan el
esimerkiksi muuntavat verkko-osoitteet IP-osoitteeksi.

- Keskustason julkishallinnon toimijat. Keskustason julkishallinnon toimi-
joilla tarkoitetaan Suomen valtion viranomaisia, jotka ohjaavat toimintaa
maassa. Tahan sisaltyvat esimerkiksi ministeriot.

- Verkkotunnusten rekisterdintipalvelut. Verkkotunnusten rekisterdinti-
palvelun tarjoajalla tarkoitetaan yritysta, jonka toiminta kohdistuu verk-
kotunnusten rekisterginti, kayttoonotto ja yllapito palveluihin.

- Direktiivin (EU) 2022/2557 mukaan kriittiseksi maaritetyt yritykset.

- Kaikki yritykset, jotka Suomen viranomaiset ovat maaranneet noudatta-
maan direktiivia.

(Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu, 2 art.)

Direktiivin soveltamisalaa on laajennettu huomattavasti aikaisempaan direktii-
viin verrattuna. N&in laajan soveltamisalan takia direktiivin piiriin kuuluu suuri
maara uusia yrityksia, jotka joutuvat huomioimaan direktiivissa olevat asiat toi-

minnassaan.

3.4 Riskienhallintavelvoite

Direktiivi velvoittaa yritykset toteuttamaan riskienhallintasuunnitelman hallitak-
seen riskeja, joita yrityksen kayttamiin verkko- ja tietojarjestelmien turvallisuu-
teen kohdistuu. (Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu,
21 art.). Riskienhallintasuunnitelma koostuu seuraavista asioista ja miten ne

kasitellaan ja hoidetaan yrityksessa:
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- riskianalyysit

- poikkeamien kasittely

- tiedon varmuuskopiointi ja palautumissuunnitelma
- kriisinhallinta

- toimitusketjun turvallisuus

- verkko- ja tietojarjestelmien turvallisuus
- kyberturvallisuuskoulutus

- tiedon salaamiseen liittyvat toimenpiteet
- henkildstoturvallisuus

- paasynhallinta

- omaisuudenhallinta

- toimenpiteet, joilla arvioidaan riskienhallinsuunnitelman tehokkuutta.

Riskianalyyseilla tarkoitetaan toimenpiteitd, joiden tarkoituksena on tunnistaa
ja arvioida tietoturvallisuuteen ja tietoverkkojen kayttoon liittyvia riskejd. Nama
analyysit auttavat organisaatioita suojautumaan kyberuhkia vastaan ja vahen-

tamaan tietoturvapoikkeamien vaikutuksia.

Palautumissuunnitelmalla tarkoitetaan, etta yrityksella on selkeé ja testattu pa-
lautumissuunnitelma kyberhydkkayksen varalta. Palautumissuunnitelman ta-
voite on saada tietojarjestelmat ja tiedot mahdollisimman nopeasti toimintaan
hairion tapahduttua ja miten toimintaa voidaan jatkaa hairion aikana. Esimerk-
kin& liilkenteen alalla, miten varmistetaan junalippujen varausjarjestelman toi-
miminen hairion sattuessa tai miten tarkastetaan junalipun aitous, jos lipun tar-

kastus jarjestelmassa on hairio.

Toimitusketjun turvallisuudella tarkoitetaan tassé yhteydessa, ettd yrityksen
alihankkijoiden ja kumppaneiden kyberturvallisuus on hallinnoitu asianmukai-
sesti ja toimitusketjun kaikki osat noudattavat turvallisuusvaatimuksia. Hyvana
esimerkkind, tehdaan kriittisessa kohteessa tydskentelevalle alihankkijalle tur-
vallisuusselvitys ennen kuin alihankkija aloittaa ty6t kohteessa. Toisena esi-
merkkina yritys on tilannut alihankkijalta uusia tietokoneita, joten alihankkijan
on varmistettava, ettd se myy vain turvallisia tietokoneita. Tah&an voidaan lisata

vield toisen alihankkijan tekem& kuljetus, joten tietokoneita kuljettavan
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yrityksen on huolehdittava, ettéa kukaan ei paése kapaldéimaan tietokoneita kul-

jetuksen aikana.

Kyberturvallisuuskoulutus on ratkaisevassa asemassa NIS2-direktiivin mukai-
sen kyberturvallisuuden kehittdmisessa. Koska iso osa kyberhytkkayksista
kohdistuu inhimillisiin heikkouksiin, tyontekijoiden osaaminen ja tietoisuus ris-
keista ovat keskeisia puolustuskeinoja kyberuhkia vastaan. Kyberturvallisuus-
koulutukset voivat esimerkiksi opettaa tyontekijoille, miten tunnistetaan tieto-
jenkalasteluyritykset ja miten ne valtetaan. Koulutuksessa voidaan kertoa
my0s yleisista haittaohjelmista ja miten ne leviavat. Naiden liséksi tyontekijoille
voidaan opettaa turvallista salasanojen hallintaa, monivaiheisen tunnistautu-

misen kayttéa ja miten arkaluotoisia tietoja kasitellaan.

Tiedon salaamiseen liittyvat toimenpiteet koskevat erityisesti keskeisten toi-
mialojen yrityksia. Tietojen salaaminen on yksi kyberturvallisuuden perusvaa-
timuksista. Se varmistaa tietojen pysyvan suojattuna, vaikka tiedot joutuisivat
vaariin kasiin. Kaytdssa tulee olla vahvat salaustekniikat tiedon tallentami-

sessa ja tiedonsiirtoa kaytettdessa.

Henkilostoturvallisuudella tarkoitetaan tyontekijoiden toiminnasta syntyvien
riskien hallitsemista. Henkiloturvallisuuteen voi liittya tyontekijan taustatarkas-

tukset seka prosessit, joiden avulla valvotaan tyontekijan tekemista.

Paasynhallinnalla tarkoitetaan prosesseja, miten kayttboikeuksia ja paasyoi-
keuksia hallitaan ja valvotaan. Paasynhallinnassa voidaan kayttda vahimman
oikeuden periaatetta eli annetaan tyontekijalle vain valttamattémat oikeudet
tyotehtavien hoitamiseksi. Paasynhallinnassa voidaan kayttda myds monivai-
heista tunnistautumista. Naiden lisaksi paasynhallinta voi koostua valvonnasta
ja lokitietojen keraamisesta. Kayttdoikeuksia olisi hyva tarkastella saannolli-
sesti, jotta oikeudet pysyvat tarpeenmukaisina ja turhat kayttdoikeudet voidaan

poistaa.

Omaisuudenhallinnalla tarkoitetaan prosesseja, joiden avulla yritys suojaa

omaisuuttaan. Omaisuudenhallintaan voi liittya tdssa tapauksessa
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jarjestelmien tunnistaminen ja luokittelu sek& omaisuudelle tarvittavien turval-

lisuusvaatimuksien laatiminen.

Riskienhallintasuunnitelman laatua ja tehokkuutta olisi hyva arvioida saannol-
lisesti. Suunnitelmaa voidaan arvioida monella tavalla. Esimerkiksi erilaisilla
mittareilla, jotka voivat sisaltdd esimerkiksi tietoturvailmoitusten maarén tai
korjaavien toimintojen kayttdon saattamisen vasteajan. Arviointia voidaan
myo0s teettaa kolmannen osapuolen auditoinneilla ja tarkastuksilla kuin myds
teettamalla tyontekijoille kyberturvallisuusharjoituksia, miten toimitaan tilan-

teen sattuessa.

Riskienhallintasuunnitelmaa luodessa on otettava huomioon, ettd verkko- ja
tietojarjestelmien turvallisuuden tulee olla tasapainossa niiden kohtaamien ris-
kien kanssa. Arvioitaessa naiden toimenpiteiden asianmukaisuutta on huomi-
oitava toimijan koko, kuinka paljon toimija altistuu riskeille, mahdollisten poik-
keamien esiintymistiheys, sek& poikkeamien yhteiskunnalliset ja taloudelliset
vaikutukset. (Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu, 21

art.).

Viranomaisten on varmistettava, etta yritykset noudattavat riskienhallintavel-
voitetta ja toteuttavat riskienhallintasuunnitelman. Jos yritys ei noudata riskien-
hallintavelvoitetta on varmistettava, etta yritys toteuttaa korjaavat toimenpiteet
ilman aiheetonta viivastysta. (Euroopan parlamentin ja neuvoston direktiivi
2022/2555/Eu, 21 art.).

3.5 CSIRT-yksikko

CSIRT eli Tietoturvaloukkausten hallintaryhma on tietoturvaloukkauksiin rea-
goiva ja niita tutkiva yksikkd. CSIRT-yksikon tehtdvané on kyberuhkien, haa-
voittuvuuksien ja poikkeamien seuranta ja analysointi seka yritysten avustami-
nen. Naiden lisaksi yksikko yllapitdd kokonaiskuvaa kyberturvallisuuden ta-
sosta ja jakaa tietoa muiden CSIRT-yksikkdjen kanssa. (Euroopan parlamen-
tin ja neuvoston direktiivi 2022/2555/Eu, 11 art.).
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Suomen CSIRT-yksikkéna toimii Liikenne- ja viestintaviraston Kyberturvalli-

suuskeskus. (Liikenne- ja viestintaministerio, 2023)

3.6 Raportointivelvoite

Direktiivissa maaritetdan raportointivelvoitteesta, joka velvoittaa yritykset ra-
portoimaan kyberturvallisuuden poikkeamista. Yritysten on tiedotettava palve-
lujensa kayttgjille kyberuhasta seka mahdollisista jatkotoimenpiteista mita
kayttajat voivat tehda uhan pienentdmiseksi. Yritysten on myds ilmoitettava
kayttajille kyberuhasta itsestaén, jos se on merkittava. Poikkeama luokitellaan
merkittavaksi, jos se on aiheuttanut tai voisi aiheuttaa palvelun vakavan hairién
tai yritykselle taloudellista menetyksia seka tilanteet, joissa luonnollisiin henki-
|6ihin tai oikeushenkil6ihin aiheutuu tai voisi aiheutua vahinkoa. (Euroopan

parlamentin ja neuvoston direktiivi 2022/2555/Eu, 23 art.).

Merkittavilla poikkeamilla on kolmiportainen raportointivelvoite, ja raportointi
tehdaan CSRIT-yksildlle tai muulle toimivaltaiselle viranomaiselle. Ensimmai-
nen raportti on tehtava vahintaan 24 tunnin kuluessa siita, kun yritys on tullut
tietoiseksi poikkeamasta. Toinen raportti on tehtava 72 tunnin kuluessa siita,
kun yritys on tullut tietoiseksi poikkeamasta ja raportissa on esitettdva arvio
poikkeaman vakavuudesta ja vaikutuksista. Loppuraportti tehd&én viimeistaan
kuukauden kuluttua toisen raportin toimittamisesta. Loppuraportti pitda sisal-
laén tiedot poikkeamasta, sen vakavuudesta ja vaikutuksista ja poikkeaman
aiheuttaneen uhan tyypin ja toteutetut toimenpiteet vaikutuksien lieventa-
miseksi sekéd tapauksen mukaan poikkeaman rajat ylittavat vaikutukset.
CSIRT-yksikkd tai muu toimivaltainen viranomainen voi halutessaan pyytaa
valiraportteja tilannepaivityksista. (Euroopan parlamentin ja neuvoston direk-
tiilvi 2022/2555/Eu, 23 art.).

Raportointivelvoitteen taytantdonpano vaatii yritykseltd suunnittelu ja proses-
sien kehittamista. Yrityksen tulee nimet& vastuuhenkil® tai tiimi, joka vastaa
yrityksen kyberturvallisuuteen liittyvasta valvonnasta, raportoinnista ja viran-

omaisyhteistydsta. Vastuuhenkilona voi toimia esimerkiksi tieturvapaallikké tai
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yritykseen voidaan perustaa erillinen tiimi hoitamaan kyberturvallisuuteen liit-

tyvét asiat.

Yrityksen tulee myods maarittaa selkea prosessi, miten tietoturvaloukkaukset
raportoidaan ja miten tiedonkulku suoritetaan viranomaisten ja vastuuhenkil6i-
den valilla. Raportointiprosessi voi pitaa sisallaan jarjestelmia, jotka keraavat
tietoa tietoturvaloukkauksista ja ilmoittavat tietoturvaongelmista vastuuhenki-
I6ille. Raportointiprosessista voidaan saada myos selville, miten noudatetaan
direktiivin velvoittamaa kolmiportaista raportointivelvoitetta. Myos selkeat oh-
jeet on hyva kirjata raportointiprosessiin, mitka tiedot ovat tarvittavia raportin

laatimiseksi.

Raportointi viranomaisille voidaan suorittaa erillisia raportointikanavia kayttaen
esimerkiksi sahkodpostin valityksella. Raportoinnissa voidaan myds kayttaa au-

tomaattisia raportointityokaluja, jotka helpottavat raporttien laatimista.

3.7 Valvonta ja sakot

Direktiivi antaa Suomen toimivaltaisille viranomaisille valtuudet direktiivin val-
vontaan ja taytantdonpanoon yrityksissa direktiivissé asetettujen velvoitteiden
suorittamiseksi. Valvontatoimenpiteisiin sisdltyvat ammattilaisten tekemat tar-
kastukset ja turvallisuusauditointien suorittaminen. Naiden lisaksi viranomai-
silla on oikeus paasy tietoihin, joita tarvitaan valvontatoimenpiteiden suoritta-
miseksi. Taytantdonpano valtuuksilla tarkoitetaan oikeutta antaa korjaavia
maarayksia ja ohjeita liittyen direktiivin rikkomiseen tai puutteisiin ja mahdolli-
sesti pyytaa tuomioistuimia maaraamaan hallinnollisia sakkoja direktiivin rik-
komisesta. (Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu, 33

art.).
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Valvova viranomainen (25 §) Toimiala

Liikenne- ja viestintavirasto limaliikenne, raidelikenne, vesiliikenne, tieliikenne, avaruus, digitaalinen infrastruktuuri, TVT-palvelujen
hallinta, kuriiri- ja postip un tarjoajat, digil palvelun tarjoajat, valmistus (moottoriajoneuvojen,

wjen ja puoli ljen valmistusta harjoittavat toimijat, muiden kulkuneuvojen valmistusta

harjoittavat toimijat, tutkimusorganisaatiot, julkishallinto

Energiavirasto Sahko, nityksen tai k jaahdytyksen haltijat, kaasu (jakelu- ja siirtoverkonhaltijat)

Turvallisuus- ja kemikaalivirasto Kaasu imittajat, var intilai haltijat In kasittelylaitteiston haltijat,
maakaasualan yrltyksel seka maak in jalostus- ja | lylaitteistoj ha\(uat) 8ljy, vedyn tuotantoa,
varastointia ja siirtoa harjoittavat toimijat, aineiden va\mlstusla ja aineiden tai seosten jakelua harjoittavat
ymykset seka ymyksel jotka tuottavat esineita aineista tai seoksista, tietokoneiden, elektronisten ja optisten

séf jat sek& muiden koneiden ja laitteiden valmistajat
Jja tervey lupa- ja Terveys

Eteld-Savon ELY-keskus Juomavesi, jatevesi ja jatehuolto

Ruokavirasto Elintarvikeyritykset, jotka harjoittavat tukkukauppaa, teollista tuotantoa tai jalostusta

Ladkealan turvallisuus- ja kehittimiskeskus Laakinnallisia laitteita valmistavat toimijat ja In vitro —diagnostiikkaan tarkoitettuja laakinnallisia laitteita
valmistavat toimijat

Finanssivalvonta Pankkitoiminta ja finanssimarkkinoiden infrastruktuuri

- 23 26.10.2023

Kuva 2. Ehdotus valvovista viranomaisista eri toimialoille. (Lilkenne- ja viestin-

taministerio, 2023)

Direktiivin valvontaa tapahtuu useilla tavoilla, ja perustuu ennaltaehkaisevaan
ja reaktiivisiin toimenpiteisiin. Valvonnan tavoite on varmistaa, etta yritykset
toteuttavat direktiivin vaatimat toimenpiteet ja vastaavat tietoturvaloukkauksiin

asianmukaisesti.

Valvontaa voidaan suorittaa pyytamalla tietoja yrityksen tietoturvamenetel-
misté ja riskienhallintasuunnitelmaan liittyvista toimenpiteista. Viranomaisilla
on myds oikeus tehda satunnaisia tarkastuksia yrityksiin, joiden aikana voi-
daan tarkastaa yrityksen turvallisuusjarjestelyitd. Tarkastusten yhteydessa
voidaan my0s suorittaa kyberturvallisuuteen liittyvia harjoituksia ja simulaati-
oita.

Valvonta voi liittya myds direktiivin raportointivelvoitteeseen, silla raporteista
viranomaiset saavat tietoa, miten yrityksessa ollaan toimitta tietoturvalouk-

kauksen sattuessa ja millaisilla toimenpiteilla tilanne on ratkaistu.

Direktiivin mukaan riskienhallintavelvoitteen tai raportointivelvoitteen eli direk-
tiivissa 21 tai 23 artiklan rikkomisesta on maarattava hallinnollisia sakkoja.

Sakkojen tulee olla vaikuttavia, oikeasuhteisia ja sakkoja antaessa otetaan
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huomioon kunkin tapauksen tilanne. Sakon maara keskeisille toimijoille on va-
hintddn 10 000 000 euroa tai vahintdan 2 % yrityksen liikevaihdosta sen mu-
kaan kumpi on suurempi. Sakon maara tarkeille toimijoille on vahintaan
7 000 000 euroa tai vahintddn 1,4 % yrityksen liikevaihdosta sen mukaan
kumpi on suurempi. (Euroopan parlamentin ja neuvoston direktiivi
2022/2555/Eu, 34 art.).

Sakkojen tarkoituksena on kannustaa yrityksia parantamaan kyberturvallisuut-
taan ja varmistamaan yritykset tekemaan riittdvat investoinnit tietojarjestel-

mien suojaamiseksi.

3.8 Kyberturvallisuusstrategia

Direktiivin mukaan Suomen on hyvaksyttava kansallinen kyberturvallisuusstra-
tegia, jossa maaritelladn strategiset tavoitteet, kyseisten tavoitteiden saavutta-
miseksi tarvittavat resurssit ja seka asianmukaiset politikka- ja sadéntelytoi-
menpiteet kyberturvallisuuden korkean tason saavuttamiseksi ja yllapita-

miseksi. (Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu, 7 art.).

Taman kyberturvallisuusstrategian tulee maarittad selkeat tavoitteet ja paino-
pisteet. Lisaksi strategian on sisallettava hallintokehys, joka ohjaa tavoitteiden
saavuttamista, ja taman hallintokehyksen tulisi sisaltdd toimintaperiaatteet,
jotka kattavat kaikki tarvittavat nakokulmat. (Euroopan parlamentin ja neuvos-
ton direktiivi 2022/2555/Eu, 7 art.).

Kyberturvallisuusstrategian on myo6s selvennettava kansallisen tason sidos-
ryhmien tehtavéat ja vastuut, tukeakseen toimivaltaisten viranomaisten, keski-
tettyjen yhteyspisteiden ja CSIRT-yksikdiden valista yhteisty6ta ja koordinoin-
tia kansallisella tasolla. Lisaksi on tarke&a maarittaa menettelytavat riskien ar-
vioimiseksi ja hallitsemiseksi jasenvaltiossa (Euroopan parlamentin ja neuvos-
ton direktiivi 2022/2555/Eu, 7 art.).
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Direktiivin mukaan Suomi on velvollinen ilmoittamaan kyberturvallisuusstrate-
giansa Euroopan unionin komissiolle viimeistdan kolmen kuukauden kuluttua
strategian hyvaksymisestéa. Jasenvaltioiden tulee tarkastella kyberturvallisuus-
strategiaansa saanndllisesti ja viiden vuoden valein suorituskykyindikaattorien
perusteella. (Euroopan parlamentin ja neuvoston direktiivi 2022/2555/Eu, 7

art.).

4 LOPPUPAATELMA

Opinnaytetyota tehdessd paasin laajasti tutustumaan erilaisiin kyberturvalli-
suuden séantelyyn liittyviin direktiiveihin ja lakeihin. Tamén tyén pohjalta mi-
nulle muodostui hyva nakemys erityisesti NIS2-direktiivin keskeisimmista asi-

oista ja yleisesti kyberturvallisuuden saantelyyn liittyvista asioista.

Mielestani NIS2-direktiivin tuomat vaatimukset ovat tarkeitd jatkuvan teknolo-
gian kehittymisen kannalta ja tulevat parantamaan huomattavasti kyberturval-

lisuuden tasoa niin yksittaisten yritysten kuin kansallisella tasolla.

NIS2-direktiivin tuomat vaatimukset luovat yrityksille uusia haasteita ja kustan-
nuksia. Direktiivissa olevat sanktiot ovat isoja ja niin tuleekin olla. TAma myds
nayttaa sen, ettad kyberturvallisuuteen liittyvat asiat halutaan ottaa vakavasti.
Tama pakottaa myos yritykset jatkuvasti pysymaan ajan tasalla kyberturvalli-
suuteen liittyvista velvoitteista ja ohjeista. Naihin asioihin yritykset voivat saada

apua Kyberturvallisuuskeskukselta tai kolmannen osapuolen toimijalta.

NIS2-direktiivia voisi mielesténi parantaa laajentamalla sen soveltamisalaa
vieldkin pienempiin yrityksiin. Talla tavoin saataisiin vielakin enemman yrityk-
sid saantelyn piirin ja nain parannettaisiin kokonaisvaltaisesti kyberturvallisuu-
den tasoa. Tassa tapauksessa tulisi tarkastella vaatimuksia uudelleen ja ke-
hittdd pienemmille yrityksille mielestani hieman pienemmét vaatimukset. Sa-

moin tulisi myds tehda sanktioiden maaralle.
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Opinnaytetyon haastavimmaksi osuudeksi osoittautui lakitekstien lukeminen ja
tekstin tuottaminen. Lakitekstit voivat olla hankalia ymmartaa ja vaikeasti luet-
tavia. Tama oli myds minulle ensimmainen kerta, kun paasin lukemaan kyber-
turvallisuuteen liittyvaa lakitekstia. Opinnaytety6ta kirjoittaessa kehityin laki-
tekstien lukemisessa ja ymmartamisessa. Haasteista huolimatta onnistuin tuo-

maan esille omasta mielestani olennaiset asiat.

Kyberturvallisuuden sééantely on monimutkainen asia. Saantelyyn vaikuttavat
lait, yleinen suhtautuminen kyberturvallisuuteen ja teknologian jatkuva kehitty-
minen. Suomessakin useampi laki vaikuttaa kyberturvallisuuteen ja naiden asi-
oiden oppiminen on elinik&inen prosessi, johtuen jatkuvasta muutoksesta digi-
taalisessa maailmassa. Opin opinnaytety6ta tehdesséa paljon ja haluan tulevai-

suudessa oppia enemman.



23

LAHTEET

ENISA. (n.d.). About ENISA - The European Union Agency for Cybersecurity.
Haettu 2.3.2024 osoitteesta https://www.enisa.europa.eu/about-enisa

EUR-Lex. (n.d.). Directive. Haettu 4.1.2024 osoitteesta https://eur-lex.eu-
ropa.eu/EN/legal-content/glossary/directive.html

Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555, annettu 14 pai-
vana joulukuuta 2022, toimenpiteista kyberturvallisuuden yhteisen korkean
tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja
direktiivin (EU) 2018/1972 muuttamisesta seké direktiivin (EU) 2016/1148 ku-
moamisesta (NIS 2 -direktiivi) (ETA:n kannalta merkityksellinen teksti).
https://eur-lex.europa.eu/eli/dir/2022/2555/0j?locale=fi

European Comission. (2023). Directive on measures for a high common level
of cybersecurity across the Union (NIS2 Directive). Haettu 22.1.2024 osoit-
teesta https://digital-strategy.ec.europa.eu/en/policies/nis2-directive

Finlex. (2014). Laki sdhkoisen viestinnan palveluista. Haettu 30.4.2024 osoit-
teesta https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

Finlex. (2018). Tietosuojalaki. Haettu 30.4.2024 osoitteesta https://www.fin-
lex.fi/fi/llaki/ajantasa/2018/20181050

ISO (n.d.). ISO/IEC 27001:2022 Information security, cybersecurity and pri-
vacy protection. Haettu 26.2.2024 osoitteesta https://www.iso.org/stan-
dard/27001

Kyberturvallisuuskeskus. (2024). Saantelyn toimintatavat. Haettu 9.5.2024
osoitteesta https://www.kyberturvallisuuskeskus.fi/fi/ftoimintamme/saantely-ja-
valvonta/saantelyn-toimintatavat

Liikenne- ja viestintaministeri6. (26.10.2023). NIS2-direktiivin kansallinen toi-
meenpano. Haettu 11.3.2024 osoitteesta https://api.hankeikkuna.fi/asiakir-
jat/34beb4le-515a-4fcd-a824-5136fd497329/a50e57e7-9b1d-4f06-87c4-
40571ce29470/ESITYS_20231026071232.PDF

Microsoft. (n.d.). What is cybersecurity? Haettu 25.2.2024 ositteesta
https://www.microsoft.com/en-us/security/business/security-101/what-is-cy-
bersecurity

Palmer D. (17.5.2019). What is GDPR? Everything you need to know about
the new general data protection regulations. Haettu 26.2.2024 osoitteesta
https://www.zdnet.com/article/gdpr-an-executive-guide-to-what-you-need-to-
know/

Prokyberturva (n.d.). Useimpien pk-yritysten on parannettava tietoturvan ta-
soa vuonna 2024 — NIS2 Kyberturvallisuusdirektiivi. Haettu 25.3.2024 osoit-
teesta https://www.kyberturvallisuus.eu/nis2-kyberturvallisuusdirektiivi/



24

Sadoian L. (22.9.2023). The NIS Directive: Enhancing Cybersecurity in the
Digital Era. Haettu 26.2.2024 osoitteesta https://www.upguard.com/blog/nis-
directive

Sisdministerid. (n.d.). Cyber security as part of national security. Haettu
30.4.2024 osoitteesta https://intermin.fi/en/national-security/cyber-security

Tietoturvamerkki. (1.2.2024). Kansainvalinen kehitys. Haettu 2.3.2024 osoit-
teessta https://www.tietoturvamerkki.fi/fi/lkansainvalinen-kehitys

Wahl T. (10.9.2019). Cybersecurity Act Introduces Cybersecurity Certification
and Strengthens EU’s Cybersecurity Agency. Haettu 30.9.2024 osoitteesta
https://eucrim.eu/news/cybersecurity-act-introduces-cybersecurity-certifi-
cation-and-strengthens-eus-cybersecurity-agency/



