Aukusti Palomaki

SERVER-SENT EVENTS JAVA-PALVE-
LINKAYTTAJAVIESTINNASSA

Opinnaytetyo
Liiketalouden ammattikorkeakoulututkinto

Tietojenkasittelyn koulutus

2024

Kaakkois-Suomen
ammattikorkeakoulu



Kaakkois-Suomen
ammattikorkeakoulu

Tutkintonimike
Tekija

Tyon nimi
Toimeksiantaja
Vuosi

Sivut

Tyon ohjaaja(t)

TIVISTELMA

Tradenomi (AMK)

Aukusti Palomaki

Server-Sent Events Java-palvelinkayttajaviestinnassa
Disec Oy

2024

28 sivua

Miia Liukkonen, Jani Haiko

Taman opinnaytetydn tavoitteena oli tutkia Server-Sent Events- (SSE) ja
WebSocket-tekniikoiden valisia eroja ja vertailla niiden kaytannon sovelta-
mista Disecin Yksa-jarjestelman viestinnan kehittamiseksi. Ensisijaisena ta-
voitteena on kehittaa prototyyppi kayttaen SSE:ta reaaliaikaisten kayttajailmoi-
tusten parantamiseksi Yksa-jarjestelmassa ja laajentaa tata prototyyppia edel-
leen eri viestintatilanteita varten. Esimerkiksi kayttaja saisi ilmoituksen, jos sa-
maa asiakirjaa muokkaa joku muukin samanaikaisesti Yksa-jarjestelmassa,
mika vahentaisi ristiriitoja ja parantaisi yhteistyota. Lisaksi prototyyppi toimisi
viestintakanavana, jonka kautta kayttajille ilmoitettaisiin jarjestelman paivityk-
sista ja huoltokatkoista.

Opinnaytetyon tavoitteena on myos vertailla Websocket-tekniikkaa ja SSE:ta.
Vertailu antaa Disecille perustan, jonka pohjalta se voi tulevaisuudessa harkita
WebSocket-tekniikan mahdollista kayttdonottoa SSE:n rinnalla. Prototyyppi on
kehitetty SSE-tekniikalla ja WebSocket on toiminnallisena vertailukohteena
kuin kaytannon toteutuksena.

Opinnaytetyd rajoittuu ndiden kahden viestintamenetelman vertailuun, ja kes-
kittyy enemman SSE:n toiminnallisuuteen ja toteutukseen. WebSocket, joka
on SSE:n ohella yleisimmin kaytetty menetelma, toimii sopivana vertailukoh-
teena. Opinnaytetyd vertailee suorituskykya, skaalautuvuutta, toteutuksen
helppoutta ja soveltuvuutta reaaliaikaisen viestintaan Yksa-jarjestelmassa.

Opinnaytetyon tavoitteena oli luoda prototyyppi, jolla on mahdollista lahettaa
iimoituksia kayttajille tai kaikille hyodyntaen palvelintyonto- eli server-push-tek-
niikkaa. Samalla vertaillaan eroja Server-Sent Events- ja WebSocket-tekniikan
valilla, jotka ovat reaaliaikaisia web-tekniikoita tiedon lahettamista varten.

Lopputuloksena saatiin toimiva prototyyppi, jolla voidaan luoda ilmoituksia,
jotka ovat joko kaikille tai tietylle kayttajalle seka poistamaan niita. Prototyyppi
osoitti, ettd Disecin Yksa-jarjestelmaan voi soveltaa hyvin Server-Sent Events-
tekniikkaa ja laajentaa sen kayttamista muihinkin sovelluksen ominaisuuksiin
kuin pelkastaan ilmoituksien luomiseen.
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ABSTRACT

The objective of this thesis was to investigate the differences between Server-
Sent Events (SSE) and WebSocket technologies and to compare their practi-
cal application for enhancing communication in Disec Yksa. The primary ob-
jective was to develop a prototype using SSE to improve real-time user notifi-
cations in Yksa and to further extend this prototype for different communica-
tion situations. For example, a user would be notified if the same document is
being edited by someone else in Yksa at the same time, thus reducing con-
flicts and improving collaboration. In addition, the prototype would serve as a
communication channel to inform users about system updates and mainte-
nance downtime.

The thesis also aimed to make a comparison between WebSocket and SSE
techniques. This comparison would provide a basis for Disec to consider the
possible future deployment of WebSocket alongside SSE. The prototype has
been developed using SSE technology and WebSocket servers as a func-
tional benchmark based on comparison rather than practical implementation.

The thesis was limited to a comparison of the two communication methods,
focusing more on the functionality and implementation of SSE. WebSocket,
which is the most used method alongside SSE, served as a suitable compari-
son. The thesis compared performance, scalability, ease of implementation
and suitability for real-time communication in the Yksa application.

The aim of the thesis was to create a prototype that could be used to send no-
tifications to users or everyone using server push technology. At the same
time, the differences between Server-Sent Events and WebSocket, as real
time web techniques for sending information, were compared.

The result was a working prototype for creating notifications that were either
for everyone or for a specific user, as well as for deleting them. The prototype
showed that the Server-Sent Events technology could be well applied to Yksa
and extended to other applications beyond just creating notifications.

Keywords: Server-Sent Events, Web-Socket, real time, web techniques
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1 JOHDANTO

Taman opinnaytetyon aiheena on Server-Sent Events (SSE) -tekniikan sovel-
taminen Yksa-jarjestelmaan, jotta voidaan kehittaa kayttajien ja jarjestelman
valista reaaliaikaista viestintda. Server-Sent Events termille ei ole suomen-
nosta, joten opinnaytetydssa puhumme lyhenteella SSE. Tavoitteena on kehit-
taa prototyyppi, jossa hyddynnetaan SSE:ta reaaliaikaisten kayttajailmoitusten
tehostamiseksi Yksa-jarjestelmassa. Prototyyppi toimii viestintakanavana, joka
tarjoaa valittomia ilmoituksia, kuten jarjestelmapaivityksista, huoltokatkoista tai
muista ilmoitusta vaativista asioista. Talla hetkella on mahdollista luoda vain
yksi viesti kaikille asiakkaille ja prototyypin tarkoitus on mahdollistaa yksildlli-

nen viestinta asiakasryhmille, kayttajille tai kaikille.

Toissijaisena tavoitteena vertailla WebSocket-tekniikkaa ja SSE:ta. Vertailu
antaa Disecille tietoa, jonka avulla se voi harkita WebSocket-tekniikan mah-
dollista kayttdonottoa SSE:n rinnalla. Prototyyppi kehitetdan yksinomaan SSE-
tekniikkaa kayttaen, ja WebSocket-tekniikka toimii toiminnallisena vertailukoh-
tana. Vertailu mahdollistaa suorituskyvyn, skaalautuvuuden ja toteutuksen
helppouden arvioinnin reaaliaikaisen viestinnan nakdkulmasta. Esimerkiksi
tekniikoiden integrointi olemassa oleviin jarjestelmiin ja sen tarittavat infra-
struktuurimuutokset. Prototyyppia testataan mahdollisen laajasti, jotta saa-

daan selville mahdollisia jatkokehitys ideoita.

Taman opinnaytetyon tavoitteena on tunnistaa seka SSE:n ettd WebSocket-
tekniikan vahvuudet seka rajoitukset antaen perustetta SSE:n kayttéonotosta
reaaliaikaisena viestintaratkaisuna Disecin Yksa-jarjestelmaan. Prototyyppi
antaa mahdolliset kehityssuunnat ja jatkotoimenpiteet reaaliaikaisen viestinta-

ominaisuuksien toteuttamisesta Yksa-jarjstelmassa.

2 REAALIAIKAINEN WEB-VIESTINTA

Reaaliaikaiset viestintatekniikat mahdollistavat valittoman tiedonsiirron palveli-
men ja sen kayttajien valilla. Perinteinen HTTP, Hypertext Transfer Protocol,
eli hypertekstin siirtoprotokollan pyyntévastauksesta poiketen reaaliaikaiset
viestintatekniikat mahdollistavat jatkuvan tiedon vaihdon. Tama antaa dynaa-

misemman ja vuorovaikutteisemman kayttajakokemuksen. SSE:n (Server-
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Sent Events) ja WebSocket kaltaiset tekniikat ovat keskeisia reaaliaikaisessa
viestinnassa. SSE helpottaa yksisuuntaisessa viestinnassa palvelimelta asiak-
kaalle, kun taas WebSocket tukee kaksisuuntaisen viestinnan yhden yhteyden

kautta. (Cloudflare s.a.)

2.1 HTTP:n kehitys

HTTP:n kehitys on ollut kesteista reaaliaikaisen viestintatekniikan kehitykselle.
Yksinkertaiseen tiedostojen vaihtoon suunniteltu HTTP on kehittynyt tuke-
maan monimutkaisia verkkosovelluksia. HTTP/1.0 toi mukanaan tilakoodit,
versiohallinnan ja otsaketiedot, joka teki kutsuprotokollasta monipuolisemman
ja laajennettavan. Merkittava kehitysaskel tapahtui, kun HTTP/1.1 standardi-
soitiin, ottaen kayttoon jatkuvat yhteydet ja tiedon putkittamisen. Lisaksi se
mahdollisti datan sisallon neuvottelun. Uudistuksen myoéta HTTP/1.1 monimut-
kaisempia sovelluksia, kuten WebDAV. WebDAV mahdollistaa tiedostojen

muokkaamisen, siirtdmisen ja luomisen palvelimella. (Mozilla 2024b.)

Vaikka HTTP/1.1 mahdollisti useiden pyyntdjen ja vastausten saamisen yhden
yhteyden kautta ja tuki reaaliaikaista viestintaa, silla on kuitenkin tiettyja rajoi-
tuksia. Keskeinen rajoitus on useimpien selainten asettama kuuden samanai-
kaisen yhteyden rajoitus per verkkosivu (Mozilla 2024c). Tama rajoitus voi ai-
heuttaa ongelmia sovelluksissa, jotka vaativat reaaliaikaisia paivityksia, eten-
kin kun kayttaja aukaisee useita valilehtia. Ongelma koskee erityisesti palveli-
men lahettamia tapahtumia SSE:n osalta, silla kukin avoin valilehti yrittaa
muodostaa oman yhteyden palvelimeen, joka johtaa yhteyden katkeamiseen,

kun yli kuusi valilehtea on aktiivisena.
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Kuva 1. Malli HTTP pyynndista eri versioissa

Vuonna 2015 julkaistussa HTTP/2-standardissa ratkaistiin monia
HTTP/1.1:ssa havaittuja suorituskykyongelmia ottamalla kaytt6on multiplek-
sointi-tekniikka, multiplexing, joka mahdollistaa useiden pyyntojen lahettami-
sen ja vastausten vastaanottamisen yhden yhteyden kautta, kuten kuvassa
yksi esitetdan. Tama parannus nosti yhteysrajan mainitusta kuudesta saman-
aikaisesta yhteydesta sataan samanaikaiseen yhteyteen sivua kohden
(Mozilla 2024c.) HTTP/2 sisaltaa myos push-palvelimen, server push ja ot-
saketietojen, headers, pakkaamisen, jotka parantavat verkkosuorituskykya.
HTTP/3, joka kayttaa QUIC-protokollaa TCP:n sijaan, paransi suorituskykya ja
turvallisuutta entisestaan vahentamalla viivetta ja tehostaen virheenkasittelya.
(Mozilla 2024b.)

Reaaliaikaiset viestintatekniikat ovat olennainen osa nykyaikaista web-kehi-
tysta ja ne mahdollistavat verkkokeskustelut, suorat paivitykset ja yhteistyova-
lineet. Esimerkiksi yksisuuntaisella kommunikoinnilla toimiva SSE toimii hyvin
ohjelmissa, jotka vaativat mahdollisen pienta viivetta tiedon lahettamisessa.
Esimerkiksi lentojen aikataulun esittamisessa, jossa saapumis- ja lahtdaika-
joen ajantasaisuus on ratkaisevaa, SSE voi tarjota reaaliaikaisia paivityksia il-

man, etta kayttajan taytyisi jatkuvasti paivitella sivua tai lahettaa toistuvia

pyyntoja.

2.2 Polling-tekniikat

Polling on perakkaista kyselya asiakkaalta palvelimelle kysymys-vastaus-me-
netelmalla. Verkkosovelluksissa tata tekniikkaa varten hyodynnetaan AJAX-
kutsuja, jotka voivat olla esimerkiksi 0,5 sekunnin valein tehtavia palvelinkut-
suja tai yhteyden yllapitamista Keep-Alive-asetuksella otsakkeessa. Verkkoso-
vellus avaa yhteyden palvelimeen HTTP kutsun avulla, kysyy tietoa, vastaan-
ottaa tiedon ja yhteys katkeaa. Tata kolmea askelta toistetaan jatkuvasti taus-
talla luoden dynaamisen kayttajakokemuksen, mahdollistaen reaaliajassa si-

vun paivittamisen (Javascript.info 12.11.2022).



Kuva 2. Esimerkkikuvaus mita kiertokysely on

Tama ei kuitenkaan ole alun perin tarkoitettu tapa hydédyntaa HTTP:n kutsua,
vaan ratkaisu ennen kuin WebSocket seka SSE kehitettiin ja vahitellen yleis-
tyivat. Kiertokysely aiheuttaa seuraavan ongelman, resurssien kayton. Esimer-
kiksi jatkuvan GET-pyynndn tekeminen ja vastauksen odottaminen luo tilan-
teen, jossa luodaan tyhjia vastauksia, tuhlataan myos palvelimen resursseja.
Pienessa skaalassa tama saattaa tuntua pienelta ongelmalta, mutta kun ale-
taan puhumaan sadoista tuhansista tai miljoonista pyynnoista minuutin sisalla,

vaatii se palvelimelta paljon enemman tehoa (Javascript.info 2022).

Eri sovelluksille on erilaisia kommunikointiratkaisuja, jotka ovat soveltuvaisem-
pia kuin muut. Esimerkiksi sdasovellus ei vaadi sekunnin tarkkaa paivitta-
mista, siihen voi riittaa esimerkiksi 5 minuutin valein oleva paivittaminen, jol-
loin kiertokyselytekniikka soveltuu tahan kayttotapaan hyvin. Uutiset ovat
my0s toinen yhteydenlahde, joka ei vaadi millisekunnin sisalla olevaa reagoi-
mista. Edestakaisin kommunikoimisessa vaaditaan kuitenkin parempi tapa va-

littaa tietoa vahentaen viivetta seka mahdollista palvelintehontarvetta. (Cook

2014.)
N,
3 ?i‘.'atr
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Kuva 3. Esimerkkikuvaus mita pitka kiertokysely, long-polling on (Cook 2014.)

Polling-tekniikan lisaksi on kiertokysely (long-polling). Kiertokysely-tekniikassa
luodaan GET-pyyntd, jota palvelin kasittelee niin pitkdan, kunnes saa uutta tie-
toa, jonka se lahettaa kayttajalle. Esimerkiksi saman ongelman voisi ratkaista
luomalla aikataulutettu GET-pyyntd, mutta tdma aiheuttaa tilanteen, jossa tie-
don voisi saada myos nopeammin. Mita jos tieto olisikin mahdollista saada 13
sekunnin paasta? Kayttaja joutuisi odottamaan ylimaaraisen seitseman sekun-
tia, jos pyynto olisi ajoitettua 20 sekunnin valein. Kiertokyselyn GET-pyyntd
sen sijaan voisi kestaa 30 sekuntia, jonka aikana, jos tulee uutta informaatiota,

se lahetetaan asiakkaalle heti. (Bidelman 2010.)

Kiertokysely kuulostaa todella samalta kuin SSE, mutta suurin ero naiden va-
lilld on yhteystapa. SSE on pysyva yhteys, joka katkeaa vain kaskysta tai vir-
heesta, kun taas kiertokysely on lyhytaikainen yhteys, jota toistetaan tietyin
ajoin. SSE pysyvan yhteyden ansiosta syntyy vahemman rasitusta palveli-
menpuolelta kuin kiertokyselyn jatkuvan yhteyden luonti ja sen todentaminen.

Tama myos lisaa viivetta verrattuna SSE.

3 SERVER SENT EVENTS- JA WEBSOCKET-TEKNOLOGIAT
3.1 Server-Sent Events

Server-Sent Events (SSE) on verkkoprotokolla, joka mahdollistaa yksisuuntai-
sen yhteyden palvelimelta kayttajalle (Ger 2024). SSE on osana HTML5-tek-
nologiaa, joka tarjoaa yksinkertaisen tavan tyontaa dataa kayttajalle, server
push, hyédyntaen vain HTTP-yhteyttd. SSE:n ensisijainen kayttotarkoitus on
yllapitaa jatkuvaa yhteytta datan valittdmiseen reaaliajassa palvelimelta kayt-
tajalle. Koska SSE on yksisuuntainen yhteys, nopeuden ja turvallisuuden na-
kokulmasta se on usein paras valinta, jos tavoitteena on lahettaa pelkastaan

tietoa teksti muodossa kayttgjille.
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Palvelin

alkuyhteys yhteys poikki

Kuva 4. Malli SSE yhteydesta

SSE-yhteytta kutsutaan data push -tekniikaksi, eli datan tydntamiseksi (Cook
2014). Jos SSE ei tayta vaatimuksia kayttajan ja palvelimen kommunikoimi-
seen, voidaan harkita vaihtoehtoisia menetelmia, kuten WebSocket-tekniikka

tai kiertokysely (polling).

3.2 Server-sent Events HTTP 1.1:n kaytossa oleva rajoitus

Yksi suurimmista haasteista kayttaessa SSE:ta HTTP/1.1:n valityksella on se-
lainten asettama kuuden samanaikaisen yhteyden rajoitus per verkkosivusto.
Jokainen valilehti tai ikkuna, joka avautuu samalta verkkosivustolta, yrittaa
luoda oman SSE-yhteyden, jos verkkosivusto ei ole erikseen ohjattu toimi-
maan muuten. Kun valilehtia on avattu yli kuusi, uudet valilehdet eivat valtta-
matta saa yhteytta. Tama voi hairita reaaliaikaista tiedonkulkua erityisesti sil-
loin, kun kayttajat avaavat useita valilehtia. (Mozilla 2024c.) Yksi ratkaisutapa
tahan on kayttaa BroadcastChannel-ohjelmointirajapintaa.

BroadcastChannel-rajapinnan avulla useat saman alkuperan valilehdet tai ik-
kunat voivat jakaa tietoja ilman, etta jokainen valilehti avaa oman yhteyden
palvelimeen. Tama sovellusrajapinta mahdollistaa eri selainkontekstien, kuten
valilehtien valisen reaaliaikaisen viestinnan. (Mozilla 2024a). Ensimmainen va-

lilehti avaa SSE-yhteyden palvelimeen ja luo BroadcastChannel-kanavan.
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Seuraavat valilehdet eivat avaa uusia SSE-yhteyksia, sen sijaan ne muodos-
tavan yhteyden samaan BroadcastChannel-kanavaan ja vastaanottavat paivi-
tyksia, jotka SSE-yhteytta yllapitama valilehti Iahettaa. Taman avulla voi valt-

taa HTTP/1.1:n kuuden yhteyden rajan ylittyminen.

3.3 WebSocket

WebSocket-tekniikka on viestintaprotokolla, joka helpottaa reaaliaikaista vuo-
rovaikutusta palvelimen ja asiakkaan, client, valilla. Toisin kuin SSE,

WebSocket tukee kaksisuuntaista viestintaa TCP-protokollan avulla (Mozilla).

Palvelin

WebSocket protokolla
i )

yhteys poikki

Alku yhteys
HTTP

Kuva 5. Malli WebSocket yhteydesta

Vaikka Websocket mahdollistaa kaksisuuntaisen viestinnan, se lisda monimut-
kaisuutta ja mahdollisia turvallisuusriskeja, koska se on riippuvainen TCP-pro-
tokollasta, joka toimii erillaan HTTP-protokollasta (Mozilla s.a). WebSocket-

tekniikka helpottaa reaaliaikaista viestinnan mahdollistamista kayttajien ja pal-

velimien valilla, esimerkiksi viestintasovelluksissa tai yhteistyovalineissa.

3.4 Tietoturvallisuus ja WebSocket-yhteyksien haasteet

WebSocket-protokolla suunniteltiin alun perin kaytettavaksi verkkoselaimissa
toimivien skriptien kanssa, mutta sita voidaan kayttaa myos muissa kuin se-
lainpohjaisissa ohjelmissa. Tama tuo mukanaan tietoturvariskeja erityisesti ori-
gin-otsakkeen mahdollisen vaarinkaytdon vuoksi. Origin-otsake toimii turvana
luotetuissa selainymparistdissa toimivaa haitallista JavaScriptia vastaan ja

varmistaa, etta vain valtuutetut skriptit voivat aloittaa WebSocket-yhteyksia.



12

Kyseista otsaketta on kuitenkin mahdollista manipuloida tai vaarentaa, jolloin

voidaan esittda harhaanjohtava alkupera, origin. (Fette & Melnikov 2011.)

Pelkastaan origin-otsakkeeseen luottaminen turvallisuuden takaamiseksi on
riittmatonta. Palvelimen taytyy tarkistaa WebSocketin kautta saapuva tieto
hyvin tarkasti, valttaakseen tietoturvahyokkayksia. Esimerkiksi SQL-tietokan-
tahyokkayksessa yritetaan syottaa SQL-kyselyitd muokkaamaan tietokannan
tietoja, tata kutsutaan SQL-injektiohydkkaykseksi. Jotta talta voidaan valttya,
taytyy kaikki tieto, jota WebSocketin kautta Iahetetadan muuntaa sellaiseksi,
ettei SQL kykene tulkitsemaan sita. Tata kutsutaan escapettamiseksi, jolloin
tietyt merkit muutetaan eri muotoon, jottei niita kyeta tulkitsemaan. (Fette &
Melnikov 2011.)

WebSocketin yhtena yleisena riskina on cross-origin-hyokkaykset. Kun haital-
linen verkkosivusto tai skripti yrittaa luoda WebSocket-yhteyden palvelimeen,
joka odottaa yhteytta vain tietylta alkuperalta, originin, tulee kyseinen alkupe-
raotsake tarkistaa. Tarpeen vaatiessa yhteys tulee hylata, ja tama on yleensa
HTTP 403 (virhe)-tilakoodilla. llman tata suojausta hyokkaaja voisi kayttaa luo-
tetussa selaimessa toimivaa skriptia luomaan luvattoman WebSocket-yhtey-
den, joka antaa mahdollisuuden esiintya luotettavana kayttajana ja voi johtaa

tietojen manipulointiin tai varastamiseen. (Fette & Melnikov 2011.)

WebSocketilla ei ole tiettya tapaa asiakkaiden todennukseen ensimmaisen yh-
teyden, kattelyprosessin aikana. Palvelin voi kuitenkin hyodyntaa perinteisia
HTTP-pohjaisia todennusmenetelmia, kuten todennustietoja, evasteita tai
transport layer security todennusta, kuljetustason turvallisuussalausprotokolla
(TLS). TLS salaa asiakkaan ja palvelimen valilla vaihdetut tiedot suojaamaan

salakuuntelulta ja manipuloinnilta. (Fette & Melnikov 2011.)

Koska SSE (Server-Sent Events) on osa HTML5-teknologioita, toimii se
HTTP:n kautta tehden siita valmiiksi turvallisemman kuin WebSocket ja kevy-
emman (Mozilla 2024c). Tama myds tarkoittaa sita, ettd SSE ei tuota mahdol-
lisia ongelmia palomuurin kanssa, joka voi mahdollisesti voi kdyda WebSocke-
tin kanssa, joka ei omista tiettya natiivi tapaa todentaa yhteyttaan ja tietoja

palvelimelle. Yksinkertaisen arkkitehtuurin, vahva TLS-salaus, vahaisempi
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hyokkayspinta, tehokas resurssien hallinta tekee SSE:n valitsemisesta luotet-
tavuuden ja tietoturvan nakokulmassa varmemmalta valinnalta kuin
WebSocket.

4 ILMOITUKSIEN LAHETTAMINEN

Opinnaytetyon toimeksiantajana toimii Disec Oy, joka tarjoaa eri yrityksille
Yksa-arkiston- ja kokoelmahallintajarjestelman. Kayttajamaaran kasvaessa
tarve parantaa palvelimen ja asiakkaiden valista viestintaa on korostunut. Yksi
keskeinen parannuskohde on ilmoitusjarjestelma, joka mahdollistaa ennakkoil-
moitusten tekemisen. Esimerkiksi tuotantopaivityksesta seuraama kayttokat-
kos tai tiedotus mahdollisista jarjestelmavioista. Tata varten kehitetaan proto-
tyyppi, jossa kaytetadan SSE-protokollaa, joka mahdollistaa reaaliaikaiset ilmoi-

tukset asiakkaille mahdollisen nopeasti.

Yksa kayttaa Spring- ja Vue.js-ohjelmistokehyksia, framework, joissa Spring
toimii palvelinpuolella ja Vue.js selainpuolella. Spring on Java-kielella toteu-
tettu kehys, joka tukee keskeisia ominaisuuksia, kuten rajapintojen kehitysta.
Vue.Js puolestaan on JavaScript-pohjainen kayttoliittymakehys, joka mahdol-
listaa komponenttipohjaisen rakenteen ja tilanhallinnan. limoitusten hallintalo-
giikka on kirjoitettu Spring-kehykseen ja ilmoitusten ulkoasu on toteutettu uu-
delleenkaytettavana Vue-komponenttina, joka helpottaa prototyypin jatkokehi-

tysta ja yllapitoa.

4.1 Illmoituksien logiikka

Prototyypin kehittamisessa hyddynnetaan kahta eri polkua erottamaan kaytta-
jien ja yllapitgjien toimintoja. Tama mahdollistaa tietoturvallisen osoitteen, jo-
hon ei paase kuin jarjestelmanvalvojat luomaan ilmoituksia kayttajille. Koska
molemmat polut kayttavat samaa tietoa, rakennetaan keskitetty palveluluokka,
service class, joka hallitsee ilmoituslogiikkaa ja jakaa tarvittavia toimintoja
muille. Palveluluokan nimi tulee olemaan SSEService. Koska molemmat polut
tarvitsevat ilmoitukseen liittyvia tietoja, SSEService kaytetaan myos ilmoituk-
sien tallentamiseen (kuva 6). Prototyypissa tallennetaan ilmoituksien tiedot va-

liaikaisesti muistiin.
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Kuva 6. lImoituksien tiedon tallentaminen muistissa

Koska kasitellaan ilmoituksia, jotka noudattavat yndenmukaista rakennetta,
voimme hyddyntaa Javan sisaanrakennettua record-tyyppia. Record mahdol-
listaa tietueiden katevan maarittelyn, mika osaltaan vahentaa toistuvaa koodia

ja tekee sovelluksesta helpommin yllapidettavan ja selkeamman.

Kuva 7. limoitus viestin rakenne

lImoitusviestin tallentamisesta varten kirjoitetaan apumetodi, jonka avulla
viesti voidaan muuttaa standardoituun muotoon. Apumetodia kaytetaan seka
yksityisten etta kaikille kayttajille tarkoitettujen ilmoitusten luontiin. Tama myos
helpottaa sovelluksen yllapitoa, kun on vain yksi paikka, jota tarpeen vaa-

tiessa taytyy muokata.

Kuva 8. Apumetodi-limoitus viestin rakentamiselle
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Seuraava vaihe on itse ilmoituksen tallennus muistiin. Sovellus yllapitaa kahta
erilaista viestikokonaisuutta: kaikille kayttgjille tarkoitettuja ilmoituksia (kuva 9),

ja kayttajakohtaisia ilmoituksia (kuva 10). Naiden kahden ilmoituskategorian

hallintaan kirjoitetaan kaksi metodia, jotka vastaavat viestien tallentamisesta.

Emitter

emitter

Kuva 9. Metodi, jolla lisataan kaikille saatavilla oleva ilmoitus

Kuva 10. Metodi, jolla lisataan kayttajakohtainen ilmoitus

Kayttajakohtaisen ilmoituksen kasittely eroaa yleisista ilmoituksista siten, etta
viesti tallennetaan kayttajan sessiotunniste, sessionld. Sessiotunniste on
uniikki jokaiselle kayttajalle kunkin kirjautumiskerran aikana, mika takaa viestin

yksityisyyden ja turvallisuuden. Kun kayttaja kirjautuu ulos, viesteja ei enaa
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uudessa kirjautumisessa nae, silla sessiotunniste on aina uusi. Tama meka-

nismi suojaa viestien paattymista vaarille kayttajille.

SseEmitter emitter) {

Kuva 11. Metodi, sendSessionMessages, jolla |ahetetaan viestit kayttajille

Kirjautumishetkella rakennetaan lahetettavat ilmoitukset hakemalla muistista
sessiotunnisteen perusteella. Talldin ilmoitus l1ahetetdan kayttajalle heti. Sama
patee kayttajan paivittaessa sivun. Kirjoitetaan metodi, joka lahettaa seka yk-

sityiset etta kaikille tarkoitetut ilmoitukset (kuva 11).

4.2 limoitusten julkinen puoli

Kun tarvittavat metodit ilmoitusten luomiseen ja lahettamiseen ovat valmiita,
seuraava vaihe on rakentaa julkinen polku, jonka kautta kayttajat muodostavat
yhteyden ja vastaanottavat ilmoituksia. Tata varten luodaan SSEController-

Public-luokka, jonka vastuulla on viestien lahettaminen kayttajille.
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d, TimeUnit.

nTimeout(() — {

eteWithError(

.removeEmitte

nId, emitter)

Kuva 12. SSEControllerPublic-luokka

Julkinen polku maaritellaan osoitteeseen /sse. Polun kayttéa kuitenkin rajoite-
taan vain niille kirjautuneille kayttajille, joilla on oikeus lukea metatietoja. Ta-
man avulla ilmoitukset rajoittuvat tiettyihin kayttgjiin, kuten arkistonhoitajille,
eika palvelun vierailijoille. @GetMapping avulla luomme /sse polkua varten
stream-osoitteen (kuva 12). Kun kayttaja muodostaa yhteyden /sse/stream-
osoitteeseen, tarkistetaan sessiotietojen kautta kayttajan oikeudet ja sessio-
tunnisteen, jonka perusteella iimoituksia lahetetaan. SSE yhteytta yllapidetaan
kymmenen minuuttia, jonka jalkeen yhteys katkaistaan, jos kayttaja on yha si-
vulla, luo se uuden SSE-yhteyden. Aikarajoittimella valtdmme turhien yhteyk-

sien yllapidon, joka vie muistia palvelimelta.
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4.3 Illmoitusten nayttaminen kayttajille

Yksa-jarjestelmassa hyodynnetaan Vue.js-ohjelmistokehysta, jolla voidaan
luoda komponentteja selaimen kayttoa varten. limoitusten nayttamista varten

kirjoitetaan SseNotification.vue-komponentti.

htn" @click=""

</button>

name=

" Bclick="

Kuva 13. SseNotification-komponentin ulkoasu

Komponentti tarkistaa ulkoasun perusteella ja esittaa ilmoitusten maaran pie-
nena lukuna ilmoitusnapin vieressa. Jos uusia ilmoituksia ei ole, ilmoitusnappi
pidetaan piilossa kayttajalta. Kun ilmoitus lahetetaan kayttajalle, han voi pai-
naa ilmoitusnappia tuodakseen ilmoitukset esille.
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DIS EG A & Disec, Admin [+ Kirjaudu ulos

A Haku Selaus Arkistonmuodostus Kayttdjahallinta Hallinta 01y

Tervetuloa sahkoiseen arkistoon

Tervetuloa

..r.s :Ias-_:l.jtl m

Kuva 14. limoitusnappi sivuston oikeassa alakulmassa

lImoitusten vastaanottamista varten komponentti muodostaa yhteyden stream-
osoitteeseen EventSource-objektin avulla, silla SSE ei ole pelkka pyyntdkutsu
vaan pysyva yhteys. EventSource-objektin kasittelyn helpottamiseksi kayte-
taan UseVue-kirjastoa, joka tarjoaa apuja esimerkiksi yhteyden uudelleenyri-
tyksen hallintaan, yhteyden sulkemiseen ja sen avaamisen useEventSource

avulla.
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Kuva 15. Kayttajan yhteyden luonti ilmoituksia varten

VueUse-kirjasto tuo mukanaan useita etuja, joista kaytetaan useEventsource-
funtiota luomaan SSE-yhteyden. Toisena ominaisuutena kaytamme useDocu-
mentVisibility, joka mahdollistaa tavan seurata, onko kayttaja aktiivisesti si-

vulla. Tama on tarkea erityisesti tilanteissa, joissa on rajattu yhteyksien
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maara, joka ulkoisen paasynhallintajarjestelman rajoitusten takia kayttaa vain

HTTP/1.1 yhteytta. Taman rajoitteen takia voidaan avata vain kuusi valilehtea.

Taman ongelman ratkaisemiseksi useDocumentVisibility-toimintoa kaytetaan
seuraamaan, onko sivu aktiivisesti kaytdossa. Kun sivu ei ole nakyvissa, voi-
daan yhteys katkaista ja avata uudelleen, kun kayttaja palaa sivulle. Tama va-

hentaa ylimaaraisten resurssien kayttda ja pitaa yhteyden maaran hallinnassa.

watch

startCountdownUpdates()

Kuva 16. Seurataan onko sivu aktiivisesti kaytdssa vai ei

Toinen VueUse-kirjaston merkittava hyoty on sen automaattinen muistinhal-
linta. llman VueUse-kirjastoa kehittajan tulisi itse kirjoittaa koodia, joka varmis-
taa esimerkiksi document.hidden-tilan seurannan lopettamisen, kun kompo-
nenttia ei enaa tarvita. Automaattinen muistinhallinta auttaa estamaan ylimaa-
raisten prosessien jaamisen taustalle, mika voisi kuormittaa selainta ja vaikut-
taa sovelluksen suorituskykyyn. VueUse kaytto yksinkertaistaa tata hallinta-
prosessia ja tarjoaa valmiita ratkaisuja yleisiin ongelmiin, mika puolestaan pa-

rantaa sovelluksen tehokkuutta ja tekee siita helpommin yllapidettavan.
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4.4 Illmoitusten luominen

Nyt, kun ilmoitusten vaatimat polut ja logiikka on tehty, tehdaan jarjestelman-
valvojien puoli, joka on vastuussa ilmoitusten hallinnasta. Tata varten kay-

tamme eri polkua (kuva 17).

SSEController(

GlobalMes

Kuva 17. GET-pyynnét palvelimen yllapito ndkymaan

Kuvan yhdeksan mukaan esitetaan kaikille tarkoitettujen ilmoitusten luominen
ja lahettaminen, taytyy olla myos kayttajakohtainen tapa lahettaa ilmoituksia.

Tata varten kirjoitetaan sendToUser-metodi, joka hakee sessiolistasta tunnis-
teen ja lahettaa kayttajalle tarkoitetut ilmoitukset. Kuvassa 18 esitetaan kysei-

sen metodi.
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Kuva 18. Metodi, jolla lahetetaan yksityinen viesti

Hyddyntamalla kuvassa 18 esitettya sendToUser-metodia yhdessa muiden il-
moituslogiikan komponenttien kanssa, kusen SSEService-luokan kanssa, voi-
daan vastaa, etta viestit toimitetaan kayttajille nopeasti ja tehokkaasti. Erillinen
metodi mahdollistaa ilmoituksien lahettamisen integroimisen helpommin, esi-
merkiksi kehittdamaan eri kayttajarooleille mahdollisuuden ilmoitusten luomi-

seen ja lahettamiseen julkisella puolella.

4.5 Prototyypin lopputulos

Lopputuloksena on toteutettu prototyyppi, joka mahdollistaa ilmoitusten turval-
lisen luomisen ja lahettdmisen kayttdjille hyodyntaen Spring- ja Vue.js-ohjel-
mistokehyksia (framework). Prototyyppi erottaa kayttajien ja yllapitajien toimin-
not omiin polkuihinsa (kuva 12 ja kuva 17), mika turvaa vain valtuutetuille il-
moitusten luomisen, kun taas kayttajat voivat vastaanottaa ilmoituksia julkisen

polun kautta.
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SEND SSE MESSAGE X

Title:
Testi viesti
Message:

lorem ipsum

Select Container Color:

Info v

Enable Countdown

End Date/Time:

07.10.2024 22.30 |

Global message added successfully.
: y

T Message all W Clear All Messages

User Messages

Title Message

Testi viesti lorem ipsum
Testi viesti lorem ipsum
Testi viesti lorem ipsum

Kuva 19. Yllapitgjien ndkyma ilmoituksen luomisesta

Prototyypin keskeiset ominaisuudet muodostuvat keskitetysta SSEService-
luokasta, joka toimii ilmoitusten logiikan ytimena, seka muistiin perustuvasta
tallennusmekanismista. Tallennus erottelee globaalit- ja sessiopohjaiset ilmoi-

tukset, varmistaen samalla viestien yksityisyyden ja turvallisuuden.

Kayttajakohtaiset ilmoitukset seka globaalit iimoitukset naytetaan saman kom-
ponentin avulla, joka ilmoittaa kayttajalle ilmoitusnapin tavoin (kuva 14). lImoi-

tusnappi reagoi saapuvaan tietoon esittaen ilmoitusten maaran. Jotta ilmoitus-
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ten maara pysyy muistissa, taytyy tieto tallentaa paikallisesti muistiin hyodyn-

taen viestin identiteettia. Talldin kaytetaan VueUse-kirjaston useStorage tal-

lentamaan viestin id-arvot, jonka avulla tarkistetaan, onko luettuja ilmoituksia.

ve.filter(msg = ! .value.includes(msg.

Kuva 20. Ei luettujen viestien laskenta maaran esittdmista varten

Taman jalkeen, kun kayttaja avaa ilmoitukset osion, tausta-ajona tarkistetaan
tallennetut id-arvot verraten vastaanotettuihin viesteihin ja poistetaan ne id:t

jotka eivat ole ilmoituksissa.

.value.map(msg = msg.

is.valve.filter(id = val 5.1includ

Kuva 21. Luettujen viestien paikallisen muistin puhdistaminen olemattomista viesti identitee-

teista

[ Headers Cookies Request Response  Timings Stack Trace | =

Ty Filter Messages
Time

21:49:58.508

ISOM

id: "5195¢1a2-4eac-4929-8691 -7f7fb920e5a2"

Kuva 22. Miltd SSE:n lahettavat ilmoitukset nayttavat Firefox-selaimen kehittajatyokalujen na-
kymassa
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Painamalla ilmoitusnappia tulee esiin itse ilmoitus, joka esitetaan kuvan 23
mukaisena. limoitus sisaltaa otsikon, tekstin seka mahdollisen ajastimen. II-

moituksen viestin varin voi valita my6s kolmesta eri maaritellysta varista.

Testi viesti

lorem ipsum
OH 53M 285

Testi viesti

lorem ipsum
OH 23M 285

Kuva 23. llmoitusten ulkoasu

Tama varivalikoima auttaa kayttajia erottamaan viestin tarkeyden, parantaen
kayttokokemusta. Jatkossa vareja voisi laajentaa tai mukauttaa kayttajan miel-
tymysten mukaan. Lisaksi ajastintoiminnon avulla kayttaja nakee, koska esi-
merkiksi tuotantopaivitys on alkamassa. Tekemalla simppelin prototyypin ulko-
asun, on helppo jatkokehittaa siita soveltuvampi.

5 PAATANTO

Kun tarkastelen valmiin prototyypin jalkeen asetettuja opinnaytetyon tavoit-
teita, koen, ettd saavutin niistd melkein kaikki. Opinnaytetydn ydin oli luoda
prototyyppi, mika onnistui hyvin ja avasi paljon jatkokehitysmahdollisuuksia,
myos Disecin Yksa-jarjestelman muihin osiin. Opinnaytetydssa tuli myds hyvin
raportoitua, mita Server-Sent Events on ja selittda sen toiminta, mutta

WebSocket-tekiikan osalta selvitys jai omasta mielesta vahaiseksi.
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Opinnaytetyon aloitusvaiheessa en ollut viela perehtynyt syvallisesti Java-oh-
jelmointikieleen tai Spring-ohjelmistokehykseen (framework), mutta aikaisempi
kokemus web-kehityksesta JavaScriptin kanssa auttoi paljon prototyypin ulko-
asun kehittamisessa, silla Vue on JavaScript-pohjainen. Koska Java on hyvin
suosittu ja Spring-ohjelmistokehys on laajasti kaytetty, 10ysin helposti avusta-
vaa tietoa, joka tuki prototyypin kehitysta. Tama oli minulle hyvin antoisa tilai-

suus oppia uutta Javasta ja palvelimen ja kayttajan valisesta yhteydesta.

Prototyypin kehitykseen aikataulullisesti riittavasti aikaa ja suurin osa aika ku-
lui ratkomaan Server-Sent Events toiminnallisuutta ja kirjoittaa helposti jatko-
kehitettavaa ja yllapidettavaa koodia. Prototyypin aikataulutuksessa tuli haas-
teelliseksi pitaa mielessa, etta kyseessa on prototyyppi, ei valmis tuote. Tama
tarkoittaa, etta saattoi olla hetkia, jolloin keskityin liikaa ulkoasun kehittami-
seen tai kuinka kirjoittaisin mahdollisimman hyvaa koodia. Aikatauluun ei
myo6skaan jaanyt prototyypin syvalliseen testaamiseen testausymparistossa,

jossa olisi ollut muita kayttajia, vaan ennemmin paikallisessa ymparistossa.

Lopputuloksesta olen tyytyvainen ja prototyypin jatkokehityspotentiaali on iso.
Palvelin puoli:

Ajastettujen ilmoitusten automaattinen poisto

[Imoitusten tallentaminen tietokantaan muistin sijaan

lImoitusten muokkaaminen

lImoitusten lahettaminen roolin tai palvelu asiakkaan perusteella

Kayttaja puoli:

e Luettujen ilmoitusten muistaminen

e Ajastetun ilmoituksen piilottaminen

e yhdistaa aikaisemman ilmoitus systeemiin tehden yhden ilmoitus kom-
ponentin

Kokonaisuudessaan prototyyppi on edistanyt minua paremmaksi Java-kehitta-
jaksi tarjoten riittavasti haastetta seka kiinnostusta reaaliaikaista viestintaa
kohtaan ja sen jatkosoveltamiseen. Kiitos viela Disecille mahdollisuudesta
prototyypin kehittamisesta, jota tullaan kayttamaan myds Yksa-jarjestelmassa

tulevaisuudessa.
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