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Yritysten sisaiseen ja ulkoiseen viestintdan on olemassa paljon erilaisia palveluja
ja alustoja. Usein riskina on kuitenkin tietojen pitkaaikainen tallentuminen
palvelimille ja rajattu nakyvyys tietojen kasittelystd kolmannen osapuolen
toimesta. Opinnaytetyon taustalla oli toimeksiantajayrityksen tarve yhtenaistaa ja
helpottaa turvallista salaisten tietojen vaihtamista seka yrityksen sisalla etta sen
sidosryhmien kanssa.

Tassa opinnaytetydssa yhtenaistettin toimeksiantajayrityksen kaytantoja
salaisten tietojen lahettdmisessa ja vastaanottamisessa yrityksen sisalla, seka
parannettiin tiedonvaihdon turvallisuutta. Tyon osana kehitettiin
kertakayttoviestipalvelu yrityksen sisdiseen kayttoon sekd muodostettiin
dokumentaatio palvelun kehittamisesta, sen taustoista seka
jatkokehityskohteista.

Opinnaytetyon toiminnallisessa osuudessa suunniteltin  ja toteutettiin
kertakayttoviestipalvelu, jota voidaan kayttaa yrityksen sisaiseen salaisten
tietojen vaihtoon. Palvelun toteutuksen myo6ta syntyi dokumentaatio, joka sisaltaa
palvelun kehityksen ja sen taustojen kuvailun, tietoa palvelun rakenteesta ja
ominaisuuksista sekd mahdolliset jatkokehityskohteet. Tydssa kuvattiin myds
salaisuuksien turvallisen hallinnan periaatteita ja kertakayttoviestien kayttoa
tietoturvatavoitteiden tukena. Naiden periaatteiden tunteminen vahvistaa
kayttajien tietoturvatietoisuutta ja tukee turvallisia toimintatapoja salaisten tietojen
kasittelyssa. Opinnaytetyossa tarkasteltin myos palvelun toteutuksen pohjana
kaytettya HashiCorp Vaultia. Vaultin esittely tuo esiin sen tarjoamat
mahdollisuudet salaisuuksien turvalliseen kasittelyyn ja hallintaan. Tama tukee
seka palvelun jatkokehitysta etta uusien ratkaisujen suunnittelua ja toteutusta.

Palvelun jatkokehityksessa pyritdan parantamaan olemassa olevia
ominaisuuksia ja kaytettavyytta seka lisadmaan uusia ominaisuuksia. Palvelua
on tarkoitus testata yrityksen sisalla ja testihuomioiden perusteella kehittaa
palvelua viela turvallisemmaksi ja kayttajia paremmin palvelevaksi. Pitkan
aikavalin tavoitteena on laajentaa kertakayttoviestipalvelun kayttoa myds
yrityksen ja sidosryhmien valiseen turvalliseen tiedonjakamiseen.
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This thesis addresses the need for the commissioning company to standardize
and secure the exchange of sensitive information internally and with
stakeholders. Existing communication platforms often contain the risk of long-
term data storage on servers and lack transparency in data handling by third
parties.

The objective of this thesis was to unify the company’s practices for securely
exchanging sensitive information internally. The purpose of this thesis was to
develop a one-time message service for internal use and to create documentation
outlining the development process, background, and potential future
enhancements of the service.

This thesis developed a one-time message service for internal use within the
company. Key principles of secure information management were also analyzed,
including the benefits and risks of one-time messages, best practices in secrets
management, and the use of HashiCorp Vault for secure data handling. Vault's
capabilities and principles of one-time messaging provide a strong foundation for
secure practices and future service improvements, promoting awareness and
better handling of sensitive data.

The service will undergo internal testing to gather feedback, refine usability, and
improve security. Long-term development aims to extend the service’s use for
secure communication with external stakeholders, ensuring a user-friendly and
robust solution for sensitive information exchange.

Key words: one-time message, secrets, hashicorp vault, secrets management
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LYHENTEET JA TERMIT

API

CLI
OAuth-token

OIDC

RBAC

TTL

ul

Onhjelmointirajapinta (Application Programming
Interface)

Komentorivi (Command Line Interface)
Kayttooikeustunnus, joka myonnetaan kayttajalle tai
sovellukselle OAuth-protokollan avulla

OpenlID Connect -tunnistautumisprotokolla, joka tar-
joaa todennuksen kayttajan identiteetista
Roolipohjainen kayttéoikeuksien hallinta (Role-Based
Access Control), menetelma, jossa kayttajille myonne-
taan kayttdéoikeudet roolien mukaan

Voimassaoloaika (Time to Live), ajanjakso, jonka ajan
tieto, yhteys tai resurssi on voimassa ennen vanhentu-
mistaan tai poistumistaan

Kayttoliittyma (User Interface)



1 JOHDANTO

Kun yritykset siirtavat yha enemman palveluitaan pilveen, myos tarve jakaa
salaisia tietoja, kuten salasanoja, varmenteita ja avaimia, kasvaa. Naiden tietojen
turvallinen jakaminen yrityksen sisalla seka ulkopuolisten tahojen kanssa voi
tuoda mukanaan haasteita. Vaikka markkinoilla on useita palveluja tietojen
turvalliseen vaihtamiseen, monissa niista puuttuu riittava nakyvyys siita, mihin
kaikkialle salaiset tiedot tallentuvat ja miten niitd tosiasiassa kaytetaan. Jos
yrityksella ei ole yhtenaisia ja turvallisiksi todettuja prosesseja salaisten tietojen
jakamiseen, salaisuuksien hallinta ja seuranta on vaikeaa, mika lisaa tietojen

vaarinkayton riskia.

Opinnaytetyon toimeksiantajana toimii Haltu Oy. Tyon tavoitteena on yhtenaistaa
yrityksen kaytantoja salaisten tietojen lahettamisessa ja vastaanottamisessa
yrityksen sisalla, ja parantaa salaisten tietojen vaihtamisen turvallisuutta.
Tavoitteena on myds, ettad kehitettya kaytantéa voidaan myéhemmin hyddyntaa
turvallisen tiedonjakamisen jatkokehittamisessa koskemaan myos ulkopuolisten
sidosryhmien kanssa tapahtuvaa tiedonvaihtoa. Tyon tarkoituksena on kehittaa
kertakayttoviestipalvelu Haltu Oy:n sisdiseen kayttéén sekd muodostaa
dokumentaatio palvelun kehittamisesta, sen taustoista seka

jatkokehityskohteista.

TyOssa kasitellaan ensin yleisesti salaisuuksien hallinnan ja kertakayttoviestien
perusperiaatteita. Taman jalkeen syvennytaan HashiCorp Vaultiin, salaisuuksien
ja salauksen hallintajarjestelmaan, jota voidaan hyddyntaa turvallisessa
salaisuuksien  hallinnassa, ja joka toimii perustana kehitettavalle
kertakayttoviestipalvelulle. Lopuksi kuvataan opinnaytetydn tuotoksena
muodostuneen  kertakayttoviestipalvelun  toiminnallisuudet, rakenne ja

kehitysprosessi seka hahmotellaan palvelun tulevia kehitystarpeita.



2 SALAISUUDET JA SALAISUUKSIEN HALLINTA

2.1 Salaisuuksien maaritelma ja tyypit

Salaisuudella (secret) tyypillisesti tarkoitetaan arkaluonteista tietoa, jonka avulla
voidaan tunnistautua suojattuun jarjestelmaan. Salaisuus voi olla myo6s
salausavain tai -avainpari, jota kayttamalla salausta vaativia tietoja voidaan
salata tai purkaa. (Lundberg 2019b; IBM Cloud 2024.) Esimerkkeja
salaisuuksista ovat kayttajatunnukset ja salasanat, APl-avaimet, tokenit, SSH-

avaimet, salausavaimet ja varmenteet (Cloudflare 2024; CyberArk 2024b).

Salaisuudet voivat olla luonteeltaan staattisia tai dynaamisia (IBM Cloud 2024).
Staattiset salaisuudet ovat pitkaikaisia ja sailyvat muuttumattomina pitkia aikoja.
Niita kaytetaan perinteisesti kayttajatileihin tunnistautumiseen, palveluiden
valiseen todennukseen tai sovellusten ja tietokantojen valisiin yhteyksiin. (Alvas
2024.) Staattiset salaisuudet eivat muutu, ellei joku muuta niitd manuaalisesti.
Taman vuoksi ne muuttuvat yleensa harvoin. (HashiCorp n.d.-b.) Dynaamiset
salaisuudet taas ovat lyhytikaisia ja ne luodaan pyynnosta. Nain voidaan
muodostaa tilapainen paasy resursseihin. Kaytannossa dynaamiset salaisuudet
luodaan esimerkiksi keskitetyn salaisuuksien hallintajarjestelman kautta.
Palvelun tai sovelluksen pyytdessa paasya, jarjestelma kommunikoi
kohderesurssin kanssa luodakseen valiaikaiset tunnistetiedot. Kohderesurssi voi
tassa yhteydessa olla esimerkiksi tietokanta tai pilvipalvelu. Luodut tunnistetiedot
peruutetaan automaattisesti, kun niille maaritelty voimassaoloaika (TTL, Time to
Live) tulee tayteen. (Alvas 2024.)

Staattisten salaisuuksien etuna on niiden helppokayttdisyys ja yksinkertaisuus.
Niiden kayttoonotto ja integrointi sovelluksiin on nopeaa, mikad lyhentaa
kehitykseen kuluvaa aikaa. Yksinkertaisuudella on kuitenkin kaantdpuolensa,
silla staattisiin salaisuuksiin liittyy paljon turvallisuusriskeja. Koska staattiset
salaisuudet pysyvat pitkia aikoja muuttumattomina, ne ovat ajan kuluessa aina
vain alttimpia paljastumiselle. Jos hyokkaaja saa salaisuuden hallintaansa, sen
avulla on mahdollista saada pitkaaikainen paasy arkaluonteisiin tietoihin ja

jarjestelmiin. (Alvas 2024.)



Dynaamisten salaisuuksien etuna on pienempi mahdollisuus salaisuuden
paljastumiselle. Kun salaisuudella on lyhyt voimassaoloaika, pienentyy myos
aikaikkuna salaisuuden joutumiselle vaariin kasiin. Ja koska dynaaminen
salaisuus poistuu kaytosta sen voimassaoloajan paatyttya, sen avulla ei voi
saada pitkaaikaista paasya jarjestelmiin tai tietoihin. Lisaksi salaisuuden
elinkaaren hallinnan ollessa automatisoitu, poistuu inhimillisten virheiden

mahdollisuus ja hallinnollisen tydn maara vahenee. (Alvas 2024.)

Dynaamisten salaisuuksien kayttoonotto ei ole kuitenkaan aina yksinkertaista.
Vaikka dynaamiset salaisuudet ovat skaalautuvia ja voidaan helposti ottaa
kayttoon useissa pilvimparistdissa ja palveluissa, kayttdonotto vaatii huolellista
integrointia olemassa oleviin jarjestelemiin ja voi tuoda niihin monimutkaisuutta.
Lisaksi dynaamisia salaisuuksia luovan ja kayttavan jarjestelman tulisi olla hyvin
saatavilla, jotta kriittiset automaattiset tehtavat eivat kaadu kayttokatkoksiin.
Dynaamisten salaisuuksien tarkastaminen tai niiden kayton seuraaminen on
myds haastavampaa kuin staattisten niiden lyhytikaisyyden vuoksi. Jarjestelman
toimintoihin voi myos aiheutua viivetta lyhytkestoisten salaisuuksien luomisen,
jakelun ja validoinnin tapahtuessa reaaliajassa. Viive on useimmiten
minimaalinen, mutta tulee ottaa huomioon etenkin aikasidonnaisten tai paljon

kaytettyjen sovellusten tai jarjestelmien kohdalla. (Alvas 2024.)

2.2 Salaisuuksien hallinta

Salaisuuksien hallinnalla yleisesti tarkoitetaan arkaluonteisten tietojen turvallista
tallentamista (Cloudflare 2024). Salaisuuksien hallinta ei ole yksittainen asia,
vaan koostuu pikemminkin useasta eri turvallisuuteen liittyvasta osa-alueesta,
jotka yhdessa varmistavat salaisuuksien asianmukaisen hallinnan ilman vaaraa
salaisten tietojen joutumisesta vaariin kasiin. Naitd osa-alueita ovat muun
muassa roolipohjainen kayttdoikeuksien hallinta (RBAC, role-based access
control), todennettu paasynhallinta ja -seuranta seka periaatteet oikeuksien
myontamisesta. (Red Hat 2024.)
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Salaisuuksien hallintaan on olemassa monenlaisia tyokaluja ja valmiita
ratkaisuja. Salaisuudenhallintaratkaisut on suunniteltu avuksi turvalliseen
salaisuuksien tallentamiseen, hallintaan ja jakamiseen. Hallintaan kuuluu muun
muassa turvallisuuskaytantojen yllapitaminen ja paasynseuranta lokien avulla.
(Witts 2024.) Valmiita ratkaisuja salaisuuksien hallintaan ovat esimerkiksi AWS
Secrets Manager, Google Cloud Secrets Manager ja HashiCorp Vault. Vaikka
perusajatus eri salaisuuksien hallinnan tyokaluissa on sama, on niissa tarjolla
useita erilaisia ominaisuuksia, ja ratkaisuista kannattaakin valita omaan
kayttdtarkoitukseen soveltuvin. (Chuvakin & Viswanathan 2023; Witts 2024.)

AWS Secrets Manager on Amazon Web Servicen salaisuuksien hallintatydkalu,
jonka avulla voi hallita ja kierrattdaa salaisuuksia. TyoOkalulla on API, jota
hyddyntamalla sovellukset voivat hakea turvallisesti tallennettuja salaisuuksia.
Paasya salaisuuksiin voidaan hallinnoida maarittelemalla kayttdoikeuksia ja
kaytantoja ja alusta tarjoaa myOs kattavat toiminnot valvontaan
auditointityOkalujen avulla. Myds Google Cloud Secrets Manager tarjoaa
samankaltaisia ominaisuuksia. Sopivaa alustaa valitessa on hyva pitaa mielessa,
etta kayttoonotossa voi olla eduksi jos organisaatio kayttaa jo valmiksi saman
palveluntarjoajan muita palveluita. Esimerkiksi AWS Secrets Manager toimii
hyvin yhteen Amazonin muiden tuotteiden kanssa ja Google Cloud Secrets
Manageriin ~ voi liittda roolipohjaiset kayttdoikeudet Google Cloudin

identiteetinhallinta-alustan avulla. (Witts 2024.)

2.2.1 Salaisuuksien hallinnan haasteet ja riskit

Organisaatioiden siirtdessa toimintaansa jatkuvasti enenevissa maarin pilveen,
myods tietoturvariskien maarat kasvavat (Johnson 2024). Organisaatioiden
salaisuuksien turvallisuus on yksi suurimmista riskeista, joita tulisi hallita
ymparistdja ja sovellusinfrastruktuuria suojatessa. Salaisuuksien hallintaan
littyen nousee esiin ainakin nelja riskitekijaa: salaisuuksien hallitsematon
leviaminen (secrets sprawl), inhimillinen erehdys (human error), erilaisten
vaatimusten noudattamista koskevat rikkomukset seka kayttokatkot (downtime).
(Chuvakin & Viswanathan 2023.)
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Salaisuuksien hallitsematon leviaminen (secrets sprawl) tarkoittaa sailytettavien
salaisuuksien leviamista useaan eri paikkaan niin, ettd niiden seuraaminen ja
hallinta vaikeutuu merkittavasti. Yha useampi organisaatioiden tyotehtavista on
siirretty  pilvipalveluihin, mika kasvattaa rajahdysmaisesti niihin liittyvien
salaisuuksien maaraa. (Chuvakin & Viswanathan 2023.) On yha tavallista, etta
salaisuuksia sailytetaan selkotekstina monissa eri paikoissa, kuten
versionhallintajarjestelmissa, konfiguraationhallintajarjestelmissa, tiedostoissa
tai CI/CD-putkissa. Organisaatioiden ja tyontekijoiden osaamisen kehittyessa on
siirrytty parempiin tallennustekniikoihin, kuten salattuihin asemiin tai tiedostojen
salaamisen ja purkamiseen. Turvallisemmista tallennustekniikoista huolimatta
salaisuudet silti monesti leviavat useisiin paikkoihin, jollei niita hallita oikein.
Talloin on vaikeaa hallita, missa kaikkialla salaisuuksia on, ketka kaikki paasevat
niihin kasiksi, koska ne on lisatty tai poistettu tai ovatko ne muuttuneet. (Lundberg
2019b.)

Inhimillisten virheiden mahdollisuus seka erilaiset vaatimukset liittyen salaisten
tietojen kasittelyyn tulee myods ottaa huomioon salaisuuksien hallintaan liittyvia
riskeja kartoittaessa. |hmiset ovat erehtyvaisia, ja voivat esimerkiksi jakaa
salaisuuden vahingossa vaaralle henkilolle tai konfiguroida
salaisuudenhallintatyOkalun virheellisesti. Nailla virheillda voi olla vakavia
seurauksia. Lisaksi arkaluonteisia tietoja kasitteleviin organisaatioihin saatetaan
soveltaa erilaisia sdanndsten noudattamista koskevia maarayksia, mukaan
lukien GDPR (General Data Protection Regulation). Salaisten tietojen kasittely
ilman asianmukaista hallintaa voi johtaa naiden saannodsten rikkomuksiin.
Salaisuuksien epapateva hallinnointi ja kierrattdminen voi myos johtaa neljantena
lueteltuun riskiin, eli kayttokatkoihin palveluissa tai sovelluksissa. (Chuvakin &
Viswanathan 2023.)

Salaisuuksien hallinta kehitysymparistdissa voi olla haasteellista. Kehittgjien
nakokulmasta voi olla kaytanndllista tallettaa salaisuuksia ja salasanoja sisaltavia
konfiguraatiotiedostoja kehitetyn koodin mukana. Syyna tdhadn on monesti
tehokkuus ja helpompi ja nopeampi yhteistyd muiden kehittdjien kanssa.
(Hospelhorn  2023.) Jos kehittdjalla ei ole kaytdssaan salaisuuksien
hallintaratkaisua, voi kehittaja myds tasta syysta joutua jakamaan salaisuuksia

kehitystiimin kesken manuaalisia prosesseja kayttaen. Tama johtaa tyypillisesti
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puutteelliseen dokumentointiin ja salaisuuksien viemiseen suojaamattomiin
ymparistéihin. Toisena haasteena voi olla salaisuuksien hallintajarjestelman
keskitetyn hallinnoinnin puute. Mikali kehitystiimeja on useita, ja jokainen tiimi
dokumentoi, hallitsee ja sailyttaa salaisuuksia eri tavoin, yhteinen tekeminen ja
turvallinen salaisuuksien jakaminen voi olla haastavaa ja salaisuuksia I0ytyy

useasta eri hallintajarjestelmasta tai muusta sijainnista. (Cloudflare 2024.)

Yhden haasteen salaisuuksien hallintaan tuovat kolmannen osapuolen tilit ja
etayhteysratkaisut. Organisaation ulkopuoliset tahot saattavat tarvita paasyn
sisaisiin tietokantoihin tai sovelluksiin. Salaisuuksien turvallisen hallinnan
toteuttaminen voi olla haastavaa kayttajien ollessa organisaation ulkopuolella.
(Cloudflare 2024.)

2.2.2 Salaisuuksien hallinnan perusperiaatteet

Ensimmainen askel organisaation salaisuuksien turvalliseen hallintaan on koota
ja tallentaa kaikki salaisuudet keskitettyyn salaisuuksien hallintajarjestelmaan
(Johnson 2024). Tall6in salaisuudet ovat turvallisessa ymparistdssa erillaan
sovellusten koodista ja kehittgjat valttavat todennakdisemmin salaisuuksien
tallentamisen selkotekstina eri lokaatioihin (Cloudflare 2024). Keskittamalla
salaisuudet valtetddn myds salaisuuksien hallitsematonta leviamista (secrets
sprawl) (Lundberg 2019b). Salaisuuksien hallintaratkaisun keskittaminen ei
kuitenkaan aina tarkoita sita, etta organisaatiolla on vain yksi jarjestelma
salaisuuksien hallintaan. Keskittaminen voi tarkoittaa myds useiden
salaisuudenhallintaratkaisujen  kayttamista, mikdli se on perusteltua
kayttotapausten kannalta. Talloin tulee pitaa huolta, etta timit pitavat ylla
vuorovaikutusta eri jarjestelmien valilla. Vaikka organisaatio keskittaisi kaikki
salaisuudet yhteen jarjestelmaan, ongelmaksi muodostuu usein Kyseisen
jarjestelman paa- tai hallintatunnukset, jotka on myds talletettava johonkin
turvalliseen paikkaan. (OWASP 2024.)

Keskittamisen lisaksi on tarkeaa, etta organisaation sisalla on selvaa, mihin
salaisuutta kaytetaan ja mista se Ioytyy. Kaytanndéssa tama varmistetaan

vakiinnuttamalla ja yhtenaistamalla salaisuuksien hallintaan liittyvat toimintatavat
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ja prosessit. Yhtenaisten toimintatapojen tulisi sisaltda asioita liittyen
salaisuuksien elinkaaren hallintaan, todennukseen, valtuutukseen ja kirjanpitoon.
(OWASP 2024.)

Salaisuuksien hallintajarjestelman on tarkeaa olla tarpeeksi suorituskykyinen ja
hyvin saatavilla. Mikali jarjestelma ei tue korkeaa saatavuutta (high availability),
karsii seka tiimien toimintakyky etta salaisuuksista riippuvaisten sovellusten ja
palveluiden toiminta. Pitkat odotusajat salaisuuksien hakemiselle voivat pidentaa
sovellusten kaynnistymisaikoja ja hidastaa hairidtilanteissa palveluiden
toimintaan palauttamista tiimien odotellessa paa- tai hallintatilien tunnuksia.
(OWASP 2024.)

Auditointi on olennainen osa salaisuuksien hallintaa (OWASP 2024). Kaikkia
kayttdoikeuksia tulee seurata ja pitaa ylla kattavaa tarkastusprosessia (CyberArk
2024b). Vahintaan tulisi tarkastella ja lokittaa kuviossa 1 luetellut tapahtumat.
Auditoinnin kannalta on tarkeaa, etta kaikkiin tapahtumiin kirjataan lisaksi
aikaleimat. Siksi salaisuudenhallintaratkaisussa tulee olla asianmukaiset
aikasynkronointiprotokollat, jotka varmistavat aikaleiman oikeellisuuden lokeissa.
(OWASP 2024.)

Kuka pyysi Milloin ja miten
salaisuutta ja mita Hyvaksyttiinko vai salaisuutta
jarjestelmaa ja hylattiinkod pyynto kaytettiin ja kenen
roolia varten toimesta
: Onko , Jos todennus- tai
Kun salaisuus vanhentuneita L
. L valtuutusvirheita on
vanhenee salaisuuksia yritetty

kayttaa uudelleen esiintynyt

Milloin salaisuutta
pdivitettiin ja kenen
toimesta

Kaikki hallinnolliset
toimet

KUVIO 1. Salaisuuksien hallintaratkaisussa auditoitavat tapahtumat (OWASP
2024).
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Tarkea periaate salaisuudenhallintajarjestelman valtuutuksia konfiguroitaessa on
vahimmaisten tarvittavien oikeuksien periaate (principle of least privilege, PoLP).
Tassa konseptissa kayttgjalle annetaan vain tyotehtaviensa suorittamiseen
tarvittavat vahimmaisoikeudet. Samaa mallia voidaan soveltaa ihmisten lisaksi
myOs sovelluksiin, laitteisiin ja jarjestelmiin. (CyberArk 2024a.) Kayttdjien
paasyoikeuksien ja valtuutuksien hallintaan voi kayttaa apuna myos
roolipohjaista kayttdoikeuksin hallintaa (role-based access control, RBAC), jolloin
kayttajille voidaan myontaa oikeuksia ennalta maariteltyjen roolien perusteella
(CyberArk 2024b).

Jotta inhimillisten virheiden mahdollisuuden riski voidaan laskea mahdollisimman
pieneksi, tulisi salaisuuksien hallintaan liittyvia prosesseja automatisoida.
Automatisointimahdollisuuksista ovat esimerkiksi dynaamisten salaisuuksien
kayttoonotto ja salaisuuksien automatisoitu kierrattaminen ja luominen.
Staattisten salaisuuksien saannoéllinen kierrattdminen kannattaa, jotta mikaan
tunnistetieto ei ole kauaa voimassa ja mahdollista pitkaaikaista paasya
arkaluonteisiin tietoihin. Kun kierrattdminen on automatisoitu, se tulee tehtya

saanndllisesti ja virheiden mahdollisuus pienenee. (OWASP 2024.)
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3 KERTAKAYTTOVIESTIT

3.1 Kertakayttoviestin konsepti ja periaatteet

Kertakayttoviesti on viesti tai tieto, joka on tarkoitettu avattavaksi ja
tarkasteltavaksi vain kerran. Yleisia esimerkkeja ovat kertakayttoiset salasanat
tai linkit. (Chopra 2024.) Lisdksi on runsaasti tarjolla erilaisia
pikaviestisovelluksia, joiden avulla on mahdollista lahettaa tietyn aikarajan sisalla
katoavia tai avaamisen jalkeen tuhoutuvia viesteja (Skyda 2023a). Naista monille
tuttuja esimerkkeja ovat Snapchat, WhatsApp ja Telegram (Nield 2022). Kaikille
kertakayttoisille tiedoille yhteista on periaate siita, etta tiedon nakee vain kerran
ja sen jalkeen se tuhoutuu lopullisesti. Tyypillisesti tiedolle voi lisaksi asettaa
aikarajan, jonka kuluessa se tuhoutuu, vaikka sita ei olisi ehditty viela avata.
(Chopra 2024; Hasseltine 2024.)

Yleisimmat kayttotapaukset kertakayttoisille viesteille ovat kirjautumistietojen
jakaminen, arkaluontoisten henkilokohtaisten tietojen valittaminen tai
luottamuksellisten tietojen lahettdminen organisaation sisalla (Onetime Secret
n.d.; Chopra 2024). Kertakayttdviestin elinkaari alkaa tyypillisesti viestin
luomisella ja salaamisella. Jos kyseessa on kertakayttdinen linkki, seuraavaksi
luodaan linkki johon viesti upotetaan. Taman jalkeen viesti tai linkki jaetaan
vastaanottajalle, joissakin tapauksissa salauksen purkamiseen tarvittavan
avaimen kanssa. Vastaanottaja klikkaa linkkia tai avaa viestin ja tarvittaessa
syottaa salausavaimen. Kun vastaanottaja lopulta sulkee viestin, sita ei voi enaa

avata uudelleen. (Chopra 2024.)

Kertakayttoviesteissa on omat etunsa, muttta myds riskinsa. Sen jalkeen kun
viesti on lahetetty, lahettajalla ei ole kontrollia siihen, kuka viestin lopulta nakee,
kuinka viestin sisaltda kaytetdan ja miten se tallennetaan. Jos vastaanottaja
kopioi ja tallentaa salaisuuden paikkaan, joka ei ole tietoturvallinen,
kertakayttoviestin kayttamisen tarkoitus menee hukkaan. Vaikka lahettaja olisi
maaritellyt viestille aikarajan, jonka jalkeen se tuhoutuu, l1ahettaja ei voi vaikuttaa
siihen, kauanko vastaanottaja kayttaa ja sailyttda salaisuutta jossain muussa

paikassa. (Chopra 2024.) Nama asiat tulisi ottaa huomioon kertakayttoviesteja
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kaytettaessa, kertakayttoviestipalveluja kehitettdessd seka soveltuvia
kayttétapauksia harkittaessa (Chopra 2024; Hasseltine 2024).

Tarkea osa kertakayttoviestien turvallisuudesta muodostuu loppukayttajan
kouluttamisesta. Aiemmin luetellut riskit viestin vastaanottajan kayttaytymisesta
seka salaisuuksien vaarantumisesta viestin avaamisen ja kopioimisen jalkeen
voidaan saada hallintaan selkeiden ohjeiden ja kaytantojen laatimisella.
Organisaatiossa tulisi olla yhtenaiset ohjeet arkaluontoisten tietojen kasittelya
varten ja tapaan, milla kertakayttoviesteja kaytetdan. Ohjeiden ja kaytantdjen
lisaksi kayttajia tulisi myos kouluttaa tietoturvalliseen tyoskentelytapaan ja lisata
tietoisuutta erilaisista riskeista salaisuuksien kasittelyssa. (Lark Editorial Team
2024.)

3.2 Kertakayttoisyyden tietoturvahyodyt

Kertakayttoisyys tuo mukanaan monia tietoturvahyotyja. Yksi isoimmista
hyodyista on omien tietojen ja digitaalisen jalanjaljen kontrolloiminen. Kun
kayttaja l1ahettaa viestin palveluntarjoajan kautta tai tallentaa tietojaan johonkin
jarjestelmaan, ei voi olla taysin varma, etta kukaan muu ei lue tietoja. Lahetetty
viesti jaad palveluntarjoajan palvelimille, ja esimerkiksi tietomurron sattuessa
viestit voivat paatya vaariin kasiin. Toisekseen, palveluntarjoaja saattaa kayttaa
tietoja voiton tavoittelemiseen tai analyysitarkoituksiin. Kertakayttoisyyden etuna
on, etta viestit eivat jaa palvelimille vaan ne tuhoutuvat heti avaamisen jalkeen,
ja niita ei tallenneta sen pidemmaksi aikaa kuin mita viestin lahettaja on
maaritellyt. (Skyda 2023a.)

Digitaalinen jalanjalki tarkoittaa jalkea kaikista tiedoista, jotka jaavat kayttajan
jokaisesta toiminnasta internetissa. Kuvassa 1 on havainnollistettu mista kaikista
tiedoista digitaalinen jalanjalki voi koostua. Kayttdjan toiminta esimerkiksi
sosiaalisessa mediassa, verkkokaupoissa tai hakukoneissa tallentuu
digitaalisten jarjestelmien verkostoon ja muodostaa tietojaljen, kayttajan
digitaalisen jalanjaljen. (Skyda 2023b.) Eri palvelimille tallennetut viestit ovat
suuri ja arkaluontoinen osa digitaalista jalanjalked. Kertakayttdviesteja

hyodyntamalla kayttaja voi pienentaa omaa digitaalista jalanjalkeaan, kun viestit
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eivat  tallennu eri palveluntarjoajien palvelimille. Etenkin  jos
kertakayttoviestipalvelun avulla voi lisdksi estda vastaanottajia tallentamasta tai
lahettamasta tietoja eteenpain, arkaluonteisten tietojen hallinta ja valvonta on
helpompaa. (Skyda 2023a.)

Digital Footprint Concept

Browsing
Social Media Shopping
Social
Comments Friends
Scrolling Time
Online Profiles
Browsing

Metwork Provider

|P Address
Workplace

KUVA 1. Digitaalinen jalanjalki (Skyda 2023Db).

Viestien kertakayttdisyys yhdistettyna viestien salaukseen vahentaa myoOs
toistohyOkkaysten (replay attacks) riskia (Wickr 2020; Chopra 2024).
ToistohyOkkayksissa hyokkaaja sieppaa ja lahettda uudelleen tietoja, jotka on
aiemmin vaihdettu kahden osapuolen valilla. Esimerkiksi kayttajan tehdessa
palvelimelle pyynnon, hyokkaaja kuuntelee ja varastaa nama tiedot. Myohemmin
hyokkaaja lahettaa samat tiedot uudelleen palvelimelle toistaakseen aiemman
tapahtuman ja paastakseen nain esimerkiksi kirjautumaan palvelimelle. (Okta
2024.) Salatun kertakayttoviestin tapauksessa hyokkaaja ei saa selville
salaisuutta salauksen ansiosta ja kertakayttoisyyden vuoksi ei voi toistaa pyyntoa
(Chopra 2024; Okta 2024).

Valiintulohyokkayksessa (man-in-the-middle attack) hyokkaaja sieppaa ja

mahdollisesti muuttaa kahden osapuolen valista viestintaa osapuolten tietamatta.
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Hydkkaajan tavoitteena on salakuunnella, muuttaa viestia tai syottdaa mukaan
haitallista sisaltéa. (James 2023.) Salauksen ansiosta valiintulohyokkaysten
vaikutukset voivat jaada pieniksi, silla hyokkaaja ei paase muokkaamaan tai
lukemaan salaista viestia (Chopra 2024). Kertakayttoviestin  lyhyt
olemassaoloaika myds pienentdd osaltaan hyokkaajan mahdollisuuksia

hyodyntaa kaappaamaansa viestia (Wickr 2020).
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4 HASHICORP VAULT APUNA SALAISUUKSIEN HALLINNASSA

HashiCorp Vault toimii isossa roolissa taman tyon yhteydessa rakennettavassa
kertakayttoviestipalvelussa. Tassa kappaleessa tutustutaan ensin siihen, mika
HashiCorp Vault on, mitkd ovat sen paatoiminnallisuudet, ja mista eri
komponenteista se rakentuu. Taman jalkeen kaydaan lapi Vaultin Response

Wrapping -ominaisuutta, joka toimii pohjana kertakayttoviestipalvelulle.

4.1 Mika on HashiCorp Vault?

HashiCorp Vault on identiteettipohjainen salaisuuksien ja salauksen
hallintajarjestelma (HashiCorp n.d.-b). Vaultin avulla voidaan suojata, tallentaa ja
valvoa paasya salaisiin tietoihin, kuten salasanoihin, varmenteisiin tai
tunnisteisiin. Vault-alusta muodostaa dynaamisen infrastruktuurin, joka on
laajennettavissa erilaisilla lisdosilla. (Krausen 2019.) Salaisuuksia ja
kayttdoikeuksia voi hallita hyddyntamalla ohjelmointirajapintoja (API) tai
kayttajaystavallista kayttolittymaa (Ul) (Sabharwal, Pandey & Pandey 2021).
Naiden kahden lisdksi Vaultia on mahdollista kayttdd myds komentorivin (CLI)
kautta (McTeer & Krausen 2020, 14).

Kuvassa 2 on esilla Vault Triangle, joka esittelee Vaultin tarkeimmat
toiminnallisuudet yhdessa tilannekuvassa. Kuvan vasemmalla puolella on
luettelo erilaisia tunnistautumismenetelmia, jotka on mahdollista ottaa kayttoon
Vaultissa ja oikealla puolella taas vastaava lista Secrets Engineista. Naista
Vaultin eri komponenteista kerrotaan tarkemmin tulevissa alaluvuissa. Kuvassa
on myoOs visualisoitu Vaultin tyypillinen tietovirta liittyen tunnistatutumiseen,

valtuutukseen ja salaisuuksien noutamiseen. (Lundberg 2019a.)
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KUVA 2. Vault Triangle: Vaultin toiminnallisuudet ja tietovirta (HashiCorp n.d.-a).

Vaultista on saatavilla erilaisia versioita. Itse hallinnoitavia ja yllapidettavia
versioita ovat avoimen lahdekoodin (Open Source) versio seka yritysversio
(Enterprise). Avoimen lahdekoodin versio on kaytettavissa ilmaiseksi, yritysversio
maksusta. Yritysversion lisdominaisuuksia ovat esimerkiksi katastrofivalmius
(disaster recovery), paasy kaikkiin todennusmenetelmiin, nimialueet
(namespaces), replikointimahdollisuus (replication) muihin Vault-klustereihin
(cluster) eli jarjestelmiin eri datakeskuksissa tai pilvipalveluissa seka
monivaiheinen tunnistautuminen (multi-factor authentication, MFA). Mikali
hallinnoinnin ja yllapidon haluaa siirtdd HashiCorpille, on mahdollista tilata
HashiCorp Cloud (HCP) -versio Vaultista. Talldin maksu Vaultin kaytosta
maaraytyy tunneittain ja myds kaikki yritysversion ominaisuudet ovat

kaytettavissa. (Krausen 2019; HashiCorp n.d.-c.)

4.2 Vaultin tarkeimmat ominaisuudet

Vaultin tarkeimpiin ominaisuuksiin lukeutuvat salauspalvelut (Encryption as a
Service), pyynnosta luotavat salaisuudet (on-demand secrets) seka
salaisuuksien ja kayttdoikeuksien hallinta, kuten uusiminen (renewal) ja

peruuttaminen (revocation) (Krausen 2019; Sabharwal ym. 2021). Vaultin avulla
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on mahdollista salata ja purkaa tietoja niita tallentamatta. Datan voi sail6a
esimerkiksi SQL-tietokannan kaltaisessa paikassa ja salausparametrit on
mahdollista maaritella itse. Salauspalvelu mahdollisttaa kehittjille datan

salaamisen ilman omien salausmenetelmien rakentamista. (HashiCorp n.d.-b.)

Salaisuuksia on mahdollista luoda pyynnésta moniin palvelinpuolen jarjestelmiin,
kuten tietokantoihin tai pilvipalveluihin (Chapman 2024). Vault pystyy
kasittelemaan dynaamisia salaisuuksia, jotka luodaan tarpeen mukaan.
Dynaamiset salaisuudet ovat paljon turvallisempia kuin staattiset, ennalta
maaritellyt ja jaetut salaisuudet. (Sabharwal ym. 2021.) Dynaamisten
salaisuuksien etuna on niiden rajattu olemassaoloaika. Lyhentamalla
salaisuuksien olemassaolon aikaa pienennetaan riskia niiden vaarantumiselle.
(Chapman 2024.) Pyynnosta luotu, dynaaminen salaisuus peruutetaan (revoke)
automaattisesti kun sen sopimus (lease) paattyy. Sopimuksen keston maarittelee
ennalta asetettu voimassaoloaika eli TTL, Time to Live. (Sabharwal ym. 2021.)
Yksittaisten salaisuuksien lisaksi myds useiden salaisuuksien peruuttaminen
kerralla on mahdollista. Sopimus voidaan myo6s uusia (renew) ennen sen

paattymista. (HashiCorp n.d.-b.)

Salaisuuksien hallinta on yksi Vaultin tarkeimmista ominaisuuksista. Vaultiin voi
tallentaa mita vain salaista dataa, kuten salasanoja tai avaimia. (Sabharwal ym.
2021.) Vault salaa kaiken datan ennen sen tallentamista, jolloin tallennetun datan
kasiin saaminen ei viela paljasta tallennettuja salaisuuksia. Dataa on mahdollista
tallentaa useampaan paikkaan, esimerkkeina tallentaminen levylle tai HashiCorp
Consuliin. (HashiCorp n.d.-b.)

4.3 Vaultin toimintaprosessi

Vaultin toiminta kulkee kuvan 3 mukaisen prosessin mukaan. Ensin kayttaja
tunnistautuu tarjoamalla kayttajatietoja. Sen jalkeen Vault validoi kayttajan
kolmannen osapuolen, kuten GitHubin tai Google Cloudin avulla. Mikali
tunnistautumisprosessi onnistuu, kayttgjalle luodaan token, eraanlainen

tunnistevaline, johon voidaan myos liittaa tietoja kayttajan oikeuksista Vaultissa.
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(HashiCorp n.d.-b.) Tunnistautumisprosessia ja eri todennusmenetelmia

kuvataan kattavammin myéhemmin.

Kun kayttgja on tunnistettu ja tunnistus vahvistettu kolmannen osapuolen
lahdetta kayttden, kayttajan tokenille lisataan omat turvallisuuskaytannot eli
policyt. Turvallisuuskaytanto sisaltaa joukon saantoja, jotka maarittelevat, mihin
kaikkiin API-paatepisteisiin kayttajan on mahdollista paasta. (HashiCorp n.d.-b.)
Vault on rakennettu turvallisuuden vuoksi siten, ettd oletuksena kayttajalla on
minimaaliset oikeudet. Kaikki mihin ei ole erikseen annettu oikeuksia, on
oletuksena kielletty. (Myers 2023, 19.) Mikali kayttajalta I0ytyy pyyntda vastaava

oikeus, kayttaja saa paasyn kohteeseen (HashiCorp n.d.-b).
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D

KUVA 3. Vault tydnkulkukaavio (HashiCorp n.d.-b).
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4.4 Vaultin arkkitehtuuri

Vaultin looginen arkkitehtuuri muodostuu kuvan 4 mukaisesti (Sabharwal ym.
2021). Kuvassa ylhaalla on API, jonka kautta kayttaja tai sovellus on yhteydessa
Vaultiin. Alhaalla on tallennusjarjestelma (Storage Backend), johon data
tallennetaan. Keskella ovat Vaultin komponentit, joita ympardi kryptografinen
este (barrier). Suojaavan esteen lapi paasee vain autentikoitu kayttgja, jolla on

tarvittavat oikeudet. (Krausen 2019.)

HTTP/S API
Token Store Policy Store
Core Audit Broker
Rollback Mgr. Expiration Mgr.
e
2
E Path Routing Audit Device
m
System peorst Auth Method Audit Device
Backend Engine
Storage Backend

KUVA 4. Vaultin arkkitehtuuri (Sabharwal ym. 2021).

4.41 Tallennusjarjestelmat

Kryptatun datan tallennuspaikkana toimii palvelinpuolen tallennusjarjestelma,
Storage Backend (Young 2023, 27). Tallennusjarjestelma maaritellaan halutuilla
parametreilla Vaultin konfiguraatiotiedostossa (Krausen 2019). Talla hetkella
Vault on yhteensopiva yli kahdenkymmenen eri tallennusjarjestelman kanssa.
Osa jarjestelmista on HashiCorpin tukemia ja yllapitamia, kuten Consul,

Filesystem, In-Memory ja Integrated Storage. Naista vain Consul ja Integrated



23

Storage ovat sopivia kaytettavaksi tuotannossa, Filesystem ja In-Memory sopivat
vain paikalliseen testaamiseen. Jos esimerkiksi In-Memory-jarjestelmaa
kaytettaisiin tallennusjarjestelmana tuotannossa pyorivassa Vaultissa, kaikki
data menetettaisiin paivityksen tai uudelleenkaynnistyksen yhteydessa. (Young
2023, 27-28.) Talla hetkella HashiCorp suosittelee Integrated Storagen kayttda
tallennusjarjestelmana useimmille kayttotapauksille. Se on kaytettavissa Vault
1.4-versiosta alkaen. Vanhemmille Vault-versioille HashiCorp suosittelee
Consulin kayttéa. (HashiCorp n.d.-b.) Tallennusjarjestelmana on mahdollista
kayttdaa myds muiden organisaatioiden yllapitamia ratkaisuja, kuten Amazon Web
Servicen (AWS) yllapitamaa DynamoDB:td (Young 2023, 27). Muut
tallennusjarjestelmavaihtoehdot vaihtelevat relaatiotietokannoista ja NoSQL-

tietokannoista pilvipohjaisiin ratkaisuihin (Soto Bueno & Block 2023).

Sopivaa tallennusjarjestelmaa valitessa on hyva ottaa huomioon jarjestelman
yllapitdjan lisdksi myds sen saatavuus (Young 2023, 27). Osa
tallennusjarjestelmista tukee korkeaa saatavuutta (high availability, HA) ja osalla
taas saattaa olla paremmat tyokalut tietosuojaa ja hallinnointia varten (Krausen
2019). Mikali jarjestelma ei tue korkeaa saatavuutta, vain yksi Vault-tietosolu
(node) voi kirjoittaa, lukea ja kayttaa dataa tasta jarjestelmasta. Tama tilanne on
esitetty kuvassa 5, jossa Vault-klusteri eli tietosolujen muodostama jarjestelma
sisaltaa vain yhden kyseiseen operaatioon kaytettavan Vault-tietosolun. Talloin
esimerkiksi paivityksista aiheutuu palvelukatkosia, ja jarjestelmd voidaan
palauttaa kayttoon vasta kun tama yksittainen tietosolu on jalleen kaytossa.
(Young 2023, 28.)

> (&5

Vault Cluster $3 Bucket

KUVA 5. Yksittainen Vault-tietosolu (Young 2023, 28).

Kuva 6 demonstroi korkean saatavuuden jarjestelman toimintaa. Esimerkkina on

kaytetty HashiCorp Consulia. Korkean saatavuuden tuki tarkoittaa, ettd useat
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tietosolut voivat kayttad jarjestelmaa, jolloin kayttokatkosten vaikutus
minimoidaan. Kuvan esimerkissa on kaytdossa kolme Vault-tietosolua joista yksi

on aktiivinen ja kaksi toimii varalla. (Young 2023, 29.)

~— Vault Cluster ~

Standby Node Active Node Standby Node

\ 4
CCGCCGC

KUVA 6. Esimerkki korkean saatavuuden jarjestelmasta (Young 2023, 29).

44.2 Polut

Polut (paths) ovat Vaultin rakennuspalikoita. Kaikki toiminta Vaultissa perustuu
polkuihin ja jokainen paatepiste on saavutettavissa polkujen kautta. Esimerkkeja
polkujen  kautta saavutettavista kohteista ovat Secrets Enginet,
tunnistautumismenetelmat, staattiset salaisuudet seka turvallisuuskaytannét el
policyt. Kun jokin komponentti on otettu kayttdoon Vaultissa, sen kanssa ollaan
yhteydessa polkujen kautta. (McTeer & Krausen 2020, 15.) Secrets Enginet ja
tunnistautumismenetelmat otetaan kayttoon niille ennaltamaaritellyn polun
avulla. Kayttoonoton yhteydessa joidenkin polkujen nimia on myds mahdollista
muuttaa mieleisekseen. Osalla komponenteista on valmiina oletuspolkuja myos
kayttdonottopolun alapuolella. Esimerkiksi Database Secrets Enginellda on

valmiiksi kaytdssa polut config, roles ja creds. (Krausen 2019.)

Kuvassa 7 esitellaan polkujen muodostumista Vaultissa. Esimerkkina kaytetaan
Vaultin Key/Value (KV) Secrets Engined, jolle on valittu nimeksi secrets. Polun

etuliite (prefix) kertoo, mille Vault-komponentille pyyntd tulee ohjata. Kuvan
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esimerkin tapauksessa pyyntd0 ohjataan KV Secrets Enginelle, eli polun
etuliitteelle secrets. Ylimman tason alta |0ytyy polku apps, jonka alle voidaan
lisata eri sovelluksia, joiden salaisuuksia halutaan tallentaa. Kuvan esimerkissa
sovelluksen skylines_web alle on talletettu kayttajatunnus ja salasana. Mikali siis
haluttaisiin paasta lukemaan skylines_webin kayttajatunnus, tulisi kayttaa polkua
secrets/apps/skylines_web/username. Ylimman tason alle on maaritelty myds
polku common, jonka alle voidaan tallentaa yleisia, tiettyyn sovellukseen

liittymattomia salaisuuksia, kuten APl-avaimia. (Krausen 2019.)

secrets

skylines_web

|username - skylines |/

password — FrOnT-EnD!

secrets/apps/skylines_web/username

learn_portal

secrets/apps/learn_portal/password
username — studentO|

Ipassword — learnVault!

common

KUVA 7. Esimerkki Vaultin poluista (Krausen 2019).

4.4.3 Secrets Enginet

Secrets Enginet ovat Vaultin komponentteja, joiden avulla luodaan, tallennetaan
ja salataan dataa (HashiCorp n.d.-a). iman Secrets Engineja Vaultin kayttdonotto
ei olisi jarkevaa, silla ne tarjoavat Vaultin ydintoiminnot. Kaikkia muita Vaultin
komponentteja voidaan pitaa Secrets Engineja tukevina komponentteina. Joka
Secrets Enginelld on omanlaisensa erityisominaisuudet. Osa luo lyhytikaisia,
dynaamisia salaisuuksia, toiset taas keskittyvat staattisen, pitkaikaisen datan
tallentamiseen. Osa Secrets Engineista voi myo0s salata selkotekstidataa
kuljetuksen aikana. (McTeer & Krausen 2020, 15.)

Secrets Enginen kanssa kommunikointi seka kayttéonotto tapahtuu polkujen

(paths) avulla. Kommunikointi tarvitsee onnistuakseen kayttgjalta tarvittavat
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oikeudet, jotka tarkistetaan pyynndn mukana kulkevan tokenin avulla. (McTeer &
Krausen 2020, 140.) Oikeuksiin ja tokeneihin liittyvaa tietoa kaydaan lavitse

tarkemmin seuraavassa alaluvussa.

Koska Secrets Enginet muodostavat Vaultin paatoiminnot, niita on kayttovalmiina
laaja valikoima. Tyypillisesti organisaatiot kayttavat montaa erilaista Secrets
Enginea ottaessaan Vaultin kayttdonsa. Samaa Secrets Engined voi myoés
kayttaa eri tavoin eri tilanteissa, kayttotapauksen mukaisesti. (McTeer & Krausen
2020, 141.) Secrets Engineja voi ajatella myds lisdosina (plugin), joista voi ottaa
kayttoon ne, jotka sopivat parhaiten kayttajan tarkoituksiin ja tarpeisiin
(HashiCorp n.d.-a). Vaikka uusia Secrets Engineja lisataan Vaultiin ajan mittaan,
niiden kayttotapa sailyy melko samanlaisena. Jo aiemmin esitellyn kuvan 2 Vault
Trianglessa oli nahtavilla luettelo kuvan laatimishetken Secrets Engineista.
(Lundberg 2019a.) Vaultila on useita sisdanrakennettuja Secrets Engineja,
joiden lisaksi on mahdollista ottaa kayttdon myds ulkopuolisten
palveluntarjoajien Secrets Engineja (Prowse 2024). Osa naistd on
pilvipalvelupohjaisia (Cloud Provider) Secrets Engineja, kuten AWS, Google
Cloud tai Azure (McTeer & Krausen 2020, 165).

Suosituimpia Secrets Engineja ovat Key/Value, Transit, PKI, Database ja
pilvipalvelupohjaiset Secrets Enginet. Key/Value (KV) Secrets Enginen avulla voi
nimensa mukaisesti tallentaa salaisuuksia yleisessa avain-arvo-muodossa.
(McTeer & Krausen 2020, 141.) KV Secrets Enginestd on olemassa kaksi
versiota, versio 1 ja versio 2. Versio 1 on yksinkertaisempi ja versio 2 sisaltaa
useampia lisdominaisuuksia, esimerkkina versiointi ja tietojen palauttaminen.
Kun tallennetun avain-arvo-parin dataa muutetaan, versioinnin avulla on
mahdollista paasta kasiksi aiempiin versioihin datasta. llman versiointia vain
viimeisin avaimeen kirjoitettu arvo tallennetaan. Molemmille versioille KV Secrets
Enginestd on omat kayttotapauksena. Monet organisaatiot ottavat kayttéona
versio 2:n sen laajempien ominaisuuksien vuoksi, mutta versio 1 voi olla parempi
vaihtoehto, jos lisaominaisuuksille ei ole tarvetta. Versio 1 vaatii vahemman
tallennustilaa ja vahemman luku- ja kirjoitustapahtumia, silla tallennettavana ei
ole ylimaaraista metadataa, jota versiossa 2 tallennetaan. (HashiCorp n.d.-b;
McTeer & Krausen 2020, 141-142.)
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Transit Secrets Engine mahdollistaa salauspalveluiden (Encryption as a Service)
tarjoamisen Vaultissa. Ottamalla Transit Secrets Enginen kayttéon, sovellukset
voivat lahettaa selkotekstidataa Vaultiin salattavaksi. Vault ei tallenna Transit
Secrets Enginelle lahetettyd dataa, vaan sovellus voi tallentaa salatut tiedot
haluamaansa paikkaan. Kun tietoja taas tarvitaan ja sovellus hakee dataa
tallennuspaikasta, data voidaan lahettaa Vaultiin purettavaksi. Datan
salaamiseen ja salauksen purkamiseen kaytetadan samaa, prosessin alussa
luotua salausavainta. Salausavaimia voidaan helposti kierrattaa ja salattu data
salataan uudella avaimella uudelleen. Salausavainta luotaessa kayttaja valitsee
avaintyypin Vaultin tukemista vaihtoehdoista. Esimerkkeja avaintyypeista ovat
RSA, AES-GCM ja ECDSA. (McTeer & Krausen 2020, 159-161.) Salauspalvelun
kayttoonottaminen helpottaa sovelluskehittajien tyotaakkaa vapauttamalla
kehittajat asianmukaisen salauksen ja salauksen purkamisen rakentamiselta
(HashiCorp n.d.-b). Toisena etuna Vaultin salauspalvelun kaytdssa on alustan tai
tallennuspaikan erottaminen tietojen salauksesta. Tietojen vaarantumisen
mahdollisuus on entistd pienempi, kun salausavainta ja tietoja ei sailyteta
samassa kohteessa. (McTeer & Krausen 2020, 160.) Salauspalvelun lisaksi
Transit Secrets Engine voi muun muassa varmentaa ja allekirjoittaa tietoja, luoda
tiivisteita (hash) ja toimia lahteena satunnaisille tavuille (bytes) (HashiCorp n.d.-
b).

PKI Secrets Engine luo dynaamisia X.509-varmenteita (HashiCorp n.d.-b).
X.509-varmenteet ovat digitaalisia dokumentteja, jotka edustavat tietokonetta,
kayttajaa tai palvelua (Microsoft Learn 2023). X.509-varmenne kayttaa julkisen
avaimen infrastruktuuristandardia (public key infrastructure, PKI) todentaakseen
julkisen avaimen kuuluvan varmenteeseen siséltyvalle kayttdjalle, palvelun
tunnisteelle tai tietokoneelle. Jokainen X.509-varmenne sisaltaa allekirjoitusosan
seka dataosan, jossa on tietoa muun muassa varmenteen kohteesta,
varmenteen myontajasta ja kohteen julkisesta avaimesta. (Jean-Mary 2020;
Microsoft Learn 2023.) Kayttamalla Vaultin PKI Secrets Engineda, palvelut voivat
hankkia varmenteita kaymatta lapi tavanomaista manuaalista prosessia. Vaultin
sisdanrakennetut valtuutus- ja todennusmekanismit tarjoavat
todentamistoiminnon. (HashiCorp n.d.-b.) Tama Iyhentdd huomattavasti
varmenteiden luomiseen menevaa aikaa. Lisaksi PKI Secrets Engine

mahdollistaa varmenteiden automaattisen uusimisen, jolloin varmenteen
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vanhentumisesta johtuvia katkoksia ei paase syntymaan. (McTeer & Krausen
2020, 172-173).

Database Secrets Enginen avulla voidaan luoda dynaamisia tietokantatunnuksia
maaritettyjen roolien perusteella (HashiCorp n.d.-b). Tuettuna on laaja valikoima
tietokantoja. Database Secrets Enginen kayton etuna on, ettd sovellusten ei
tarvitse kovakoodata pitkaikaista palvelutilia tietokantaan paasya varten.
Sovellus voi luoda tarpeen mukaan tunnuksia tietokantaan kun paasya tarvitaan
ja Vault poistaa tunnukset kun niille maaritelty TTL on tullut tdyteen. Vaultin tulee
tietaa, mihin tietokantaan tunnukset luodaan seka mitka oikeudet kayttajalle
myonnetaan. Tama kartoitus tehdaan roolien avulla, joita voi olla yksi tai
useampia riippuen kayttajien tai sovelluksen tarpeista. Jokainen rooli voidaan
konfiguroida antamaan hyvin erilaisia oikeuksia tietokantaan, jotta jokaisella
tunnuksella olisi vain vahimmaiset oikeudet joita toimintaan tarvitaan. (McTeer &
Krausen 2020, 155.)

Vault tukee monia suuria pilvialustoja, kuten AWS, AliCloud, Google Cloud ja
Azure. Koska organisaatiot ovat siitaneet monia sovelluksia pilveen,
mahdollisuus integroida Vault julkisen pilvipalveluntarjoajan kanssa on
tarpeellista. Vaultin avulla voidaan luoda tarpeen mukaan paasy pilvipalveluun
Secrets Enginen tavoin sen sijaan, etta julkiseen pilvipalveluun luotaisiin
pitkaikainen tili. (McTeer & Krausen 2020, 165.) Naiden seka aiemmin lueteltujen
lisdksi Vaultilla on tarjolla my6s useita muita Secrets Engineja, ja niita lisataan

tyypillisesti ajan myéta lisda (Lundberg 2019a).

4.4.4 Tunnistautumis- ja valtuutusmenetelmat

Tunnistautumismenetelmat (authentication methods) ovat komponentteja, jotka
suorittavat todennuksen kayttajan tai sovelluksen identiteetista Vaultille (Krausen
2019). Todennuspyynnot voivat tulla esimerkiksi sovellukselta, joka tekee API-
pyynnon tai kayttajalta, joka kirjautuu kayttoliittymaan. Pyynnon alkuperasta
huolimatta, Vaultin tietoihin paasy ei ole mahdollista ilman asianmukaista
todennuspyyntoa tai jo voimassa olevaa tokenia. (McTeer & Krausen 2020, 118.)

Token on asiakastunniste, joka kasitteellisesti vastaa verkkosivujen
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istuntoevastetta. Kun kayttaja on todentanut itsensa, Vault palauttaa tokenin, jota
kaytetdan tulevissa pyynnodissad. Tokenin avulla Vault tarkistaa asiakkaan
henkilollisyyden ja tokeniin liitettyjen turvallisuuskaytantdjen avulla maarittaa,
mihin kaikkeen kayttgjalla on oikeus paasta kasiksi. (HashiCorp n.d.-b.) Toisin
sanoen, Vaultissa tunnistautumismenetelmat tarjoavat todennuksen
(authentication) ja tokenit, joihin on liitetty turvallisuuskaytantéja (policies),

tarjoavat valtuutuksen (authorization) (McTeer & Krausen 2020, 118).

Kuvassa 8 on nahtavilla esimerkki sovelluksen pyynnosta hakea salaisuus
Vaultista. Sovelluksen todennettua itsensa, Vault palauttaa satunnaisesti
generoidun tunnisteen eli tokenin. Taman jalkeen Vault tarkistaa, etta tokenilla
on oikeudet paasta kasiksi pyydettyyn salaisuuteen ja oikeuksien Ioytyessa

palauttaa sovellukselle pyydetyn datan. (Sabharwal ym. 2021.)

Authenticate to Vault

>

Return Client token
-

Request a secret

el oy
< Return a secret Vau":

KUVA 8. Esimerkki Vaultiin tunnistautumisesta (Sabharwal ym. 2021).

Vaultissa on mahdollista ottaa kayttdéon monia erilaisia tunnistautumismenetelmia
(Krausen  2019). Organisaatiot  tyypillisesti  kayttavat useita eri
tunnistautumismenetelmia kayttotapausten tarpeiden mukaisesti. Kaytdéssa on
yleensa vahintaan erilaiset tunnistautumismenetelmat kayttajalle (ihminen) ja
sovellukselle tai isantédkoneelle (laite). (McTeer & Krausen 2020, 118.)
Esimerkkeja mahdollisista tunnistautumismenetelmista ovat lokaali kayttajanimi
ja salasana (User Pass), AppRole, AWS ja GitHub (Prowse 2024). Osa naista
menetelmista on sisaanrakennettu Vaultiin, kuten AppRole ja User Pass, ja osa
taas on ulkopuolisen palveluntarjoajan, kuten GitHub ja AWS (HashiCorp n.d.-b;
Chapman 2024).
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Kayttajatunnus ja salasana -yhdistelmat (User Pass) asetetaan suoraan Vaultin
tunnistautumismenetelmaan users-polun avulla, eikd tunnuksia ja salasanoja
voida lukea ulkoisesta lahteesta. AppRole-tunnistautumismenetelma taas on
soveltuvampi automatisoituihin, koneiden tai palvelujen valisiin todennuksiin.
(HashiCorp n.d.-b.) AppRolen avulla voidaan kasitelld helposti suurta maaraa
sovelluksia. Kullekin sovellukselle voidaan luoda oma rooli, jolla on omat
maaritellyt turvallisuuskaytannoét, ja roolin avulla Vault salli paasyn vain

sovelluksen tarvitsemiin kohteisiin. (McTeer & Krausen 2020, 119.)

Ulkopuolisten palveluntarjoajien tunnistautumismenetelmien kayttdé mahdollistaa
sovellusten tunnistautumisen Vaultiin erilaisin menetelmin ilman pitkaikaisia
tunnuksia tai AppRole-konfiguraatiota. Naita valikoituja pilvipohjaisia
identiteetinhallintajarjestelmia kohdellaan Vaultin toimesta kolmannen osapuolen
luotettuina palveluina. (McTeer & Krausen 2020, 127.) Esimerkkeja tarjolla
olevista ulkopuolisten palveluntarjoajien tunnistautumismenetelmista ovat AWS,
Okta, LDAP, GitHub, Azure ja AliCloud (Chapman 2024). Kun valittu
tunnistautumismenetelma on otettu kayttoon Vaultissa, pilvipohjaiset yksikot
voidaan liittaa turvallisuuskaytantoon nimettyjen roolien avulla. Eri rooleja
voidaan luoda sovellusvaatimusten perusteella ja yksittaisella roolilla voi olla yksi

tai useampia turvallisuuskaytantdja. (McTeer & Krausen 2020, 127.)

Myo6s OIDC (OpenID Connect) -tunnistautuminen on mahdollista ottaa kayttéon
Vaultissa. Monet organisaatiot kayttavat IT-ymparistdissaan todennukseen
kertakirjautumisratkaisua (single sign-on). Vaultin OIDC-
tunnistautumismenetelman avulla organisaatiot voivat hydédyntaa jo olemassa
olevaa kayttajahakemistoaan Vaultin palveluihin tunnistautumisessa. Kuvassa 9
kaydaan lapi tunnistautumista Vaultin OIDC:n avulla. Ensin kayttaja lahettaa
tunnistautumispyynnén OIDC-tunnistautumismenetelman avulla. Seuraavaksi
Vault avaa selaimen ja ohjaa kayttajan konfiguroituun OIDC-palveluntarjoajan
osoitteeseen ja kayttaja tayttda tunnistetietonsa osoitteessa. Taman jalkeen
OIDC-palveluntarjoaja varmentaa tunnistetiedot ja palauttaa OAuth-tokenin
Vaultille. Vault jasentaa tokenin tiedot ja vertaa OAuthin tarjoamia ryhmia, joissa
kayttaja on jasenena, ennalta maariteltyihin ulkoisiin Vault-ryhmiin. Jos jokin
ryhmista tai useampi ryhma tadsmaa, luodaan token, joka liitetddn vastaavan

ulkoisen ryhman turvallisuuskaytantoihin. Mikali tdsmaavia ryhmia ei 10ydy,
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luodaan token Vaultin oletusturvallisuuskaytannolla. (McTeer & Krausen 2020,
132-133.)

1. Auth Reguest

5. Parse Info in OAuth Response
6. Match Groups to External Group

wfssssnsssssassnasanannnas
7. Return Token

i O 5] 4, Return OAuth Token

KUVA 9. OIDC-tunnistautuminen Vaultiin (McTeer & Krausen 2020, 132).

Tokenit ovat keskeinen osa tunnistautumismenetelmia. Lahes kaikki pyynnot
(requests) Vaultiin vaativat pyynndén mukaan liitetyn tokenin. (Prowse 2024.) Sen
lisaksi, etta Vaultiin voidaan tunnistautua erillisella tunnistautumismenetelmalla,
joka luo tokenin dynaamisesti, tokenia voidaan kayttad myos suoraan
tunnistautumiseen. (HashiCorp n.d.-b.) Kuvassa 10 on nahtavilla Vaultin
kirjautumiskayttoliittyma (HashiCorp 2024). "Method’-kentassa on oletuksena
valittuna tokenin avulla kirjautuminen. Kun kayttaja kirjoittaa "Token”-kenttaan

voimassa olevan tokenin, kayttaja tunnistautuu Vaultiin.

\ 4

Sign in to Vault

Method

Token hd

Token
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KUVA 10. Kirjautuminen Vaultiin tokenin avulla (HashiCorp 2024).

Tokeneita on olemassa kolmea eri tyyppia. Kuvassa 11 on nahtavilla taulukko eri
token-tyypeista. Service-tokenit ovat kayttajan nakokulmasta "normaaleita”
tokeneita, joita voi kayttaa kaikkiin toimintoihin, kuten uusimiseen (renewal) tai
peruuttamiseen (revocation). Vault-versiosta 1.10 lahtien service-tokenit ovat
kayttaneet etuliitetta hvs. Kuvan 11 alareunassa on nahtavilla esimerkki siita,
milta service-token voi kokonaisuudessaan nayttaa. Etuliitteen jalkeinen
merkkijono on vahintaan 24 merkkia pitka, ja muodostetaan satunnaisesti. Myds
Vaultin kayttoonoton yhteydessa luotava root-token on service-token, jonka
avulla voi tehda mita vain Vaultin sisalla. Root-tokenien kanssa tulisikin
noudattaa erityista varovaisuutta tuotantokaytossa. Vaultin dokumentaatiossa
suositellaan root-tokenin kayttamista vain tarvittaviin alkutoimenpiteisiin, ja sen
jalkeen yllapitgjille voidaan muodostaa rajoitetumpia service-tokeneita. Root-
token olisi hyva peruuttaa alkutoimenpiteiden jalkeen ja luoda se tarvittaessa
uudelleen, mikali vastaan tulee myohemmin toimenpiteita joihin sita tarvitaan.
(HashiCorp n.d.-b.)

Token Type Vault 1.9.x or earlier Vault 1.10 and later
Service tokens s.<random> hvs . <random>
Batch tokens b.<random> hvb. <random>
Recovery tokens r. <random> hvr. <random>

For example, a service token may look like hvs.CvmS4c8DPTvHYS2lgXWMIgor .

KUVA 11. Vaultin token-tyypit (HashiCorp n.d.-b).

Batch-tokenit ovat service-tokeneita kevyempia, silla niiden seuranta ei vaadi
tallennusta levylle. Batch-tokenit kayttavat etuliitettd hvb. (HashiCorp n.d.-b.)
Batch-tokenien kayttotapaukset ovat merkittavasti rajatummat kuin service-
tokeneilla. Niita voidaan kayttdd apuna Vaultin sisaisissa toiminnoissa ja
klusterien eli jarjestelmien replikoinnissa. (Prowse 2024.) Recovery-tokenit taas
littyvat nimensa mukaisesti Vaultin palautustilaan ja -prosessiin. Niiden avulla
voidaan tehda pyyntdja Vault-tietosolun korjaamiseksi tietosolun ollessa

palautustilassa. Recovery-tokenit kayttavat etuliitettd hvr. (HashiCorp n.d.-b.)
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Tokeneilla on oma hierarkiansa. Tyypillisesti tokenin haltijan luodessa uusia
tokeneita, nama tokenit luodaan alkuperaisen tokenin alaisuuteen, child-
tokeneiksi. Kun alkuperainen token peruutetaan, myos sen alaisuudessa olevat
child-tokenit peruuntuvat samalla. Mikali luotavan tokenin ei haluta muodostuvan
child-tokeniksi ja nain ollen peruuntuvan alkuperaisen tokenin peruuntuessa,
voidaan uusi token luoda itsenaiseksi. Tallaista tokenia kutsutaan orphan-
tokeniksi. Orphan-tokenilla ei ole parent-tokenia ja ne ovat taman vuoksi oman
token-hierarkiansa juuressa. Orphan-tokeneita luodakseen seka niita

peruuttaakseen kayttaja tarvitsee siihen soveltuvat oikeudet. (HashiCorp n.d.-b.)

Jokaiselle tokenille, lukuunottamatta root-tokenia, on maaritelty voimassaoloaika
eli TTL (Time to Live). Taman ajanjakson jalkeen token peruuntuu
automaattisesti. Voimassaoloaika voidaan maaritella tokenia luotaessa, mutta se
ei saa ylittaa TTL:n enimmaisarvoa, joka perustuu useiden tekijoiden
yhdistelmaan. Yksi naista tekijoista on Vaultin konfiguraatiotiedostossa maaritelty
TTL:n enimmaisarvo. Jos tokenille ei sitd luotaessa maaritellda erillista
voimassaoloaikaa, se maaraytyy TTL:n enimmaisajan mukaan. Mikali token on
uusittavissa, Vaultia voidaan myos pyytaa pidentamaan tokenin

voimassaoloaikaa. (HashiCorp n.d.-b.)

Turvallisuuskaytannoét  (policies) mahdollistavat Vaultissa roolipohjaisen
kayttdoikeuksien hallinnan (RBAC, role-based access control). Tama on tarkeaa,
jotta organisaatiot voivat evata tai myontaa paasyn eri kohteisiin tyontekijoiden
tai asiakkaiden roolien tai vaatimusten mukaan. Vaultissa on valmiina kaksi
turvallisuuskaytantoa: root- ja default- eli oletuskaytantd. Root-kaytanto tarjoaa
paakayttajan oikeudet ja oletuskaytantd perustason vakio-oikeudet.
Kumpaakaan turvallisuuskaytantéa ei voi poistaa, mutta oletuskaytantéa voi
muokata. Root-turvallisuuskaytantoon liitetty token saa rajoittamattoman paasyn
kaikkeen Vaultissa, joten sen myontamista tulisi valttda ja kayttda vain
valttamattomissa tilanteissa kuten alkutoimenpiteissa tai palautustilanteissa.
Oletusturvallisuuskaytanto liitetdan kaikkiin tokeneihin automaattisesti, jollei
tokenia luodessa maaritellda toisin. (McTeer & Krausen 2020, 178-179.)
Oletusturvallisuuskaytanto sisaltaa perustoiminnallisuuksia, kuten tokenin omien

tietojen  hakemisen (HashiCorp n.d.-b.). Naiden kahden valmiin
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turvallisuuskaytannon lisdksi organisaatioiden tulisi luoda kayttajien ja
sovellusten erityisiin tarpeisiin sopivia kaytantdja. Jokainen kayttétapaus saattaa

vaatia erillisen turvallisuuskaytannon. (McTeer & Krausen 2020, 179.)

Vaultin turvallisuuskaytannét kirjoitetaan joko HCL- tai JSON-syntaksilla (McTeer
& Krausen 2020, 178). HCL eli HashiCorp Configuration Language on
yhteensopiva JSON-muodon kanssa (Soto Bueno & Block 2023). Jokainen
turvallisuuskaytantd maarittelee seka toiminnon (capabilities) etta polun, johon
kyseisen toiminnon kayttd halutaan sallia. Nama toiminnot vastaavat yleensa
HTTP-verbia. Taulukossa 1 on lueteltu turvallisuuskaytantojen toiminnot ja niita
vastaavat HTTP-verbit. (McTeer & Krausen 2020, 178-179.)

TAULUKKO 1. Turvallisuuskaytantojen toiminnot (capabilities) ja niitd vastaavat
HTTP-verbit.

Toiminto HTTP-verbi
Create POST/PUT
Read GET
Update POST/PUT
Delete DELETE
List LIST

Deny -

Sudo -

Yksinkertaisimmillaan  turvallisuuskaytantdé muodostuu polusta ja sille
myonnetyista toiminnoista, kuten create tai update. Turvallisuuskaytannoista
voidaan myds tehda monimutkaisempia kayttamalla parametreja tai muuttujien
korvaamista. (Krausen 2019.) Parametrien avulla voidaan esta3, sallia tai asettaa
pakolliseksi tiettyjen avainten tai arvojen kayttd. Taman ominaisuuden avulla
voidaan varmistaa, etta vain ennalta maariteltyja arvoja kaytetaan. Usein Vaultin
turvallisuuskaytannoissa kaytetaan apuna jokerimerkkia (*), jonka avulla voidaan
myontaa paasy Kkaikkiin polkuihin ennen jokerimerkkia maaritellyn polun
alapuolella. Jokerimerkkia voidaan kayttaa vain polun lopussa. Kuvassa 12 on
esimerkki Vaultin turvallisuuskaytannosta, jossa kaytetdan parametreja seka

jokerimerkkia. Esimerkin kaytantd sallii siihen liitetyn tokenin luoda avain/arvo-
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parin polun secret/vault/authors alle. Avaimen on kuitenkin oltava joko "headshot”
tai "bio”. (McTeer & Krausen 2020, 182-183.)

fPermit book publisher to create Vault authors

path "secret/vault/authors/*" |
capabilities = ["create"]
allowed parameters = {
"headshot" []

"hio™ = |1

}
KUVA 12. Esimerkki Vaultin turvallisuuskaytannésta (McTeer & Krausen 2020,
183).

4.4.5 Auditointityokalut

Vault kayttaa auditointitydkaluja (Audit Devices) luodakseen lokeja jokaisesta
todennetusta pyynnosta ja pyyntoon liittyvasta vastauksesta. Lokien avulla
yllapitajat voivat varmistaa tuotteen asianmukaisen kayton ja tarkastella
tapahtumia. Lokeista voi olla myds apua, kun selvitellaan ongelmia esimerkiksi
kayttajan sisaanpaasyssa Vaultiin tai toisaalta tutkitaan luvattomia paasyja
Vaultiin. (McTeer & Krausen 2020, 187.)

Auditointitydokalujen muodostamat lokit sisaltavat tietoa kayttajasta ja pyynnosta,
kuten kayttajan IP-osoitteen, pyynnon ajankohdan ja Vaultin pyynt6on tuottaman
datan. Ennen kuin tiedot kirjoitetaan lokeihin, arkaluontoiset tiedot kuten
tunnukset ja salaisuudet tiivistetdan (hashing), jotta mitdan luottamuksellista
tietoa ei sailyteta selkotekstina. Tiivistamisesta huolimatta lokeja tulee kasitella
asianmukaisella tavalla. Mikali lokeja tallennetaan ja sailytetdaan paikallisesti,
tulisi ne salata ja huolehtia, ettei lokitietoihin paase kasiksi luvattomasti. (McTeer
& Krausen 2020, 187.)

4.4.6 Kayttoliittymat
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Vaultia voidaan kayttaa kolmen eri kayttoliittyman kautta: Ul (User Interface), CLI
(Command Line Interface) ja HTTP API (Application Programming Interface)
(HashiCorp n.d.-b). Pohjimmiltaan vuorovaikutus Vaultin kanssa tapahtuu
kaikissa tapauksissa API:n eli ohjelmointirajapinnan kautta, silla myos CLI:n tai
Ul:n kautta Vaultia kaytettaessa kaikki pyydetyt toiminnot suoritetaan APIl:n
avulla. CLI ja Ul voivat olla loppukayttajalle kayttajaystavallisempia vaihtoehtoja,
mutta ne eivat tue kaikkia toimintoja, mita suoraan APIl:n avulla voi tehda.
(McTeer & Krausen 2020, 19.)

Vault on salaisuudenhallintatyokaluna suunniteltu kaytettavaksi APl:n kautta —
automatisoidusti ilman manuaalista puuttumista. Tehtavien automatisointi
poistaa inhimillisten virheiden riskin ja parantaa turvallisuutta. Siksi API:n pitaisi
olla yleisin tapa kayttaa Vaultia. Ennen kuin tarvittavat sovellusintegraatiot on
toteutettu API:a kayttaen, on kuitenkin usein tarve konfiguroida Vault CLI:n eli
komentorivin kautta. Kun alkutoimenpiteet ja siihen liittyva konfigurointi on valmis,
suurin osa kaikista paivittaisista toiminnoista voidaan siirtda tehtavaksi
ohjelmallisesti APl:n kautta. Komentorivin kautta on mahdollista paasta kasiksi
lahes  kaikkiin  API-polkuihin, muutamia poikkeuksia Ilukuunottamatta.
Komentorivin kautta tyoskentely onkin luonteva tapa monelle kayttajalle ja
yllapitajalle tehda tarvittavia manuaalisia toimenpiteita esimerkiksi kayttoliittyman
kautta klikkailun sijaan. (McTeer & Krausen 2020, 20.)

Vault Ul tai Web Ul eli web-kayttolittyma on kaytettavissa useimmilla
verkkoselaimilla. Kayttoliittymaan paasee kayttamalla Vault-klusterin DNS-nimea
tai verkkoaseman nimea seka sille konfiguroitua porttia. (McTeer & Krausen
2020, 20.) Esimerkiksi HashiCorpin palveluverkkoalusta Consulia kaytettaessa
voisi osoite Vault Ul:lle olla "https://vault.service.consul:8200/ui” (HashiCorp n.d.-
b). Vaultia ei ole alunperin suunniteltu kaytettavaksi kayttoliittyman kautta, mutta
sitd on myohemmin paranneltu ja uusia ominaisuuksia on lisatty useissa
julkaisuissa. Joillekin kayttgjille web-kayttoliittyma on sopivin vaihtoehto Vaultin
kayttamiseen ja kaikkein yleisimmat kayttajan tai yllapitajan suorittamat tehtavat
voidaan tehda kayttoliittyman kautta. (McTeer & Krausen 2020, 20.)
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4.5 Response Wrapping -ominaisuus

Taman tyon yhteydessa rakennettavan kertakayttoviestipalvelun pohjana toimii
Vaultin Response Wrapping -ominaisuus. Response Wrapping -ominaisuuden
avulla salainen tieto voidaan valittaa vastaanottajalle Vaultin kautta sen sijaan,
etta salaisuus lahetettaisiin verkon kautta. Response Wrapping -ominaisuus
littda salaisen tiedon kertakayttdiseen ja ajallisesti rajoitettuun tokeniin, ja
palauttaa kayttajalle salaisen tiedon sijaan tokenin. Tata tokenia kutsutaan
wrapping-tokeniksi. Wrapping-tokenin voi valittda eteenpain kayttajalle, jolle
salainen tieto halutaan siirtaa. Wrapping-tokenin avulla tieto voidaan purkaa

(unwrap) Vaultissa alkuperaiseen muotoonsa. (HashiCorp n.d.-b.)

Response Wrapping -ominaisuuden kayttaminen salaisuuden valittdmiseen
pienentaa salaisuuden paljastumisen riskia. Kun salaisuus kerran avataan
wrapping-tokenin avulla, sitd ei voi avata enaa uudestaan. Taman avulla
varmistetaan, etta salaisuus on nahty vain kerran, eika sitd ole esimerkiksi
siepattu matkan varrella. Ominaisuutta kayttamalla valtytaan myos silta, etta itse
salaisuutta kuljetettaisiin osoitteesta toiseen, sen sijaan kuljetetaan vain viittausta
siihen. Itse salaisuus ei liikku Vaultista pois missaan vaiheessa. Ja koska
salaisuus on liitetty ajallisesti rajoitettuun tokeniin, myos salaisuudella on sama
ennalta maaritelty voimassaoloaika — tyypillisesti lyhyt sellainen. (HashiCorp
2020.)

4.5.1 Cubbyhole Secrets Engine

Cubbyhole Secrets Engine mahdollistaa Response Wrapping -ominaisuuden
toiminnan. Jokaisella tokenilla on oma Cubbyhole, tallennustila salaisuuksille.
Cubbyhole Secrets Enginessa polut on maaritelty token-kohtaisesti eika yksikaan
token voi kayttaa toisen tokenin Cubbyholea. Kun tokenin voimassaoloaika
paattyy, myds sen Cubbyhole tietoineen tuhoutuu. Siksi Cubbyholeen
tallennetulle datalle ei ole olemassa erillista TTL-arvoa, vaan sen
voimassaoloaika on aina linkitetty tokeniin, jonka avulla data on kirjoitettu.
(HashiCorp n.d.-b.)
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Cubbyhole voi termina kuulostaa poikkeavalta Secrets Enginelle. Se tarkoittaa
pientda tilaa jollekin tai jollekulle. Cubbyholea voidaan ajatella esimerkiksi
lokerikon yhtena lokerona, kuten kuvassa 13 havainnollistetaan. Kuvassa olevat
lokerot kuvaavat hyvin myos Vaultin Cubbyholea. Jokaisella tokenilla on oma
lokeronsa, kuten kuvassa olevilla puluilla. Vain lokeron omistava token voi
kayttaa omaa lokeroaan — kuten on myos kuvan pulujen laita. Edes
paakayttajatunnuksilla (root) ei voi paasta kasiksi tokenin dataan Cubbyholessa,
jollei kyseisia tietoja ole kirjoitettu root-tokenia kayttaen. (Irez 2022.) Cubbyhole
Secrets Engine on aina oletuksena kaytdssa eika sita voi poistaa kaytosta tai

siirtda toiseen polkuun (HashiCorp n.d.-b).
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KUVA 13. Havainnollistava kuva Cubbyholen merkityksesta (Wordpandit n.d.).

4.5.2 Salaisen tiedon paketoiminen

Response Wrapping -ominaisuuden avulla salainen tieto kuvaannollisesti
katsoen paketoidaan (wrapping) tokenin sisaan, mista juontuu myods
ominaisuuden nimi  "Response  wrapping”, vastauksen paketointi.

Todellisuudessa Response Wrapping -ominaisuuden salaisuuden paketointi
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etenee kuvion 2 mukaisesti. Nuoli 1 kuvaa tapahtumaa, jossa kayttaja lahettaa
Vaultille pyynnon salaisuuden paketoinnista. Tassa kohtaa kayttaja maarittelee
salaisuudelle TTL-ajan, jonka kuluessa loppuun salaisuus tuhoutuu. Pyynnon
vastaanotettuaan Vault luo uuden tokenin, jolle litetaan kayttajan antama TTL-
arvo. Tata tapahtumaa kuvaa nuoli 2. Uusi token on wrapping-token, joka on TTL-
arvon luoman ajallisen rajoituksen lisaksi myos kertakayttoinen. Vault tallentaa
kayttajan lahettaman pyynnon sisaltaman salaisuuden luodun wrapping-tokenin
Cubbyholeen. Kohdassa 3 Vault palauttaa wrapping-tokenin kayttajalle.
(HashiCorp n.d.-b.)

KUVIO 2. Response Wrapping -ominaisuus ja salaisuuden paketoiminen
(HashiCorp n.d.-b).

Salaisuuden paketoimisen voi tehda seka CLI:n, APl:n tai Ul:n kautta. Vault
APl:sta 16ytyy polku sys/wrapping/wrap, jonka avulla tehdaan Vaultille pyyntd
salaisuuden paketoinnista. Kuvassa 14 on Vaultin dokumentaatiossa esilla oleva
esimerkki Response Wrapping -pyynnosta tehtyna komentorivin kautta.
Pyynndssa lahetetdan otsakkeena (header) X-Vault-Token eli pyynndssa
tunnisteena kaytettava token ja X-Vault-Wrap-TTL eli toivottu TTL-arvo
paketoitavalle salaisuudelle. Pyynnossa olevaan data-kohtaan liitetaan
paketoitava salaisuus. Kuvan esimerkissa data on annettu erillisen json-tiedoston

muodossa. Viimeiselld rivillda on nahtavissa osoite, johon pyyntd lahetetaan.
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Esimerkissa on kaytdssa Vaultin testaamiseen ja kehittdamiseen apuna kaytettava
Vault dev-server, jonka vuoksi osoitteen alku on localhost-osoite (127.0.0.1), jota
seuraa porttinumero (8200). Osoitteen seuraavana osana on kaytettavan API:n
versionumero (v1), jota seuraa API-polku haluttuun toimintoon. (HashiCorp n.d.-
b.)

$ curl
--header "X-Vault-Token: ..." \
--header "X-Vault-Wrap-TTL: 6@~
--request POST Y
--data @payload.json \

http://127.9.0.1:82008/v1/sys /wrapping/wrap

KUVA 14. Esimerkki Response Wrapping -pyynnosta (HashiCorp n.d.-b).

Response Wrapping -ominaisuutta on mahdollista kayttaa myos Web Ul:n avulla.
Kuvassa 15 on nakyma Vaultin web-kayttoliittymasta. Tekstikenttaan voidaan
syottaa paketoitava salainen tieto json-muodossa. Tekstikentan alapuolella on
Wrap TTL -kytkinpainike, jonka avulla voidaan valita TTL-arvoksi joko oletusaika
eli 30 minuuttia tai saataa omavalintainen ajanjakso. Klikkaamalla painiketta
"Wrap data”, Vaultille lahetetaan pyynto salaisen tiedon paketoimiseksi.
(HashiCorp 2024.)
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Wrap Data

Data to wrap (json-formatted) E

Wrap TTL

ault will use the default (30m)

KUVA 15. Response Wrapping -ominaisuus Vaultin web-kayttoliittymassa
(HashiCorp 2024).

Pyynnon lahettamisen jalkeen kayttajalle palautetaan wrapping-token, joka on
pitkd merkkijono satunnaisia merkkeja, kuten kuvassa 16 on nahtavilla
(HashiCorp 2024). Tokenilla on etuliitteena hvs service-tokenien mukaan ja
etuliitteen jalkeinen merkkijono on aina vahintaan 24 merkkia pitka, kuten myos
muilla service-tokeneilla. Esimerkin tapauksesta nakee, etta palautettu token on
paljon pidempi kuin 24 merkkia, mika on tyypillista wrapping-tokeneille.
(HashiCorp n.d.-b; HashiCorp 2024.) Kun Vault on palauttanut tokenin, kayttaja
voi kopioida sen kayttoliittymasta talteen (HashiCorp 2024).

Wrap Data

Wrapped token

hvs . CAESTIOTrEH I NMpWE s tzQGKdDB1APKMAdI6GnSBUPUTTAENY GhaKHEh 2 y5 SWTVrcUNSSmd PEXUBc1 TULXABZ FRIQUE E:—

« Back Done

KUVA 16. Vaultin palauttama wrapping-token web-kayttoliittymassa (HashiCorp
2024).
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4.5.3 Salaisen tiedon avaaminen

Response Wrapping -ominaisuuteen kuuluu salaisen tiedon paketoinnin lisaksi
my0s salaisen, aiemmin paketoidun tiedon avaaminen. Tata toimintoa kutsutaan
nimella unwrapping. Kuviossa 3 on esitelty tydnkulkua paketoinnin avaamiselle.
Kuviossa kayttaja 1 on henkild, joka on aiemmin paketoinut tiedon Response
Wrapping -ominaisuutta kayttaen ja saanut Vaultilta wrapping-tokenin. Kayttaja 2
taas on henkild, jolle salaista tietoa ollaan valittamassa. Kohdassa 1 kayttaja 1
lahettaa kayttajalle 2 wrapping-tokenin valitsemallaan menetelmalla. Menetelma
voi olla esimerkiksi pikaviestisovellus tai muu kayttgjan valitsema palvelu.
Lahetystavalla ei ole juurikaan valia, koska viestissa ei valitetd salaista tietoa,
vaan pelkka viittaus siihen tokenin muodossa. Kuvion kohdassa 2 kayttaja 2 avaa
salaisen tiedon paketoinnin antamalla Vaultille kayttajalta 1 saamansa wrapping-
tokenin ja Vault palauttaa kayttajalle 2 alkuperaisen salaisuuden. (HashiCorp
n.d.-b.)

/N 77N

| Kayttaja 1 | - Kayttaja2 |

J /
/f‘ 1 | \\//

KUVIO 3. Response Wrapping -ominaisuus ja salaisuuden avaaminen
(HashiCorp n.d.-b).

Ennen salaisen tiedon avaamista on myds mahdollista tarkastaa saadun tokenin

tiedot tokenin tarkastustoiminnolla (token lookup). Toiminnon avulla voidaan
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tarkastella esimerkiksi kauanko token on voimassa tai onko siihen liitetty tieto jo
avattu. (HashiCorp n.d.-b.) Kuvassa 17 on nahtavilla Vaultin web-kayttéliittyman
tokenin tarkastustoimintonakyma. Token-tekstikenttaan on syotetty aiemmin
tiedon paketoinnista saatu wrapping-token. Klikkaamalla “"Lookup token’-
painiketta Vaultille lahetetddn pyynto tarkastella annetun tokenin tietoja.
(HashiCorp 2024.)

Lookup Token

Wrapped token

Enter your wrapped token here to display its information

hvs CAESUOTrBH)NMpWEstzQGKdDB1APkMSd96GnSbUPuttd6NyGhdKHGh2cy5 SWTVrcUNS5mdPbXUOc1ZUUXAOZFRT1QUE

KUVA 17. Wrapping-tokenin tarkastustoiminto web-kayttoliittymassa (HashiCorp
2024).

Tarkastustoiminnon avulla tokenista saa selville monia hyodyllisia tietoja, kuten
tokenin luomisajan, viimeisen voimassaoloajakohdan ja lukeman siita, kuinka
kauan token on viela voimassa. Lisaksi nakymasta saa selville API-polun, jonka
avulla token on luotu seka tokenille annetun TTL-arvon sekunteina. Kuvassa 18
on esilla aiemmassa nakymassa tekstikenttaan syotetyn wrapping-tokenin tiedot.
(HashiCorp 2024.)

Lookup Token
Creation path sysfwrapping/wrap
Creation time 2024-10-24T15:50:59.904351413Z
Creation TTL 1209600
Expiration date Thu Mov 07 2024 17:50:5% GMT+0200 (It3-Eurcopan normaaliaika)
Expires in 14 days
Back

KUVA 18. Nakyma wrapping-tokenin tarkastustoimintoon syotetyn tokenin
tietolistauksesta (HashiCorp 2024).
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Kuten salaisen tiedon paketoiminen, myos tiedon avaaminen ja tokenin
tarkastaminen on mahdollista seka API:n, CLI:n ettd Ul:n kautta. Vastaavasti
Vault APl:sta I6ytyy polku sys/wrapping/unwrap, jonka avulla tehdaan Vaultille
pyyntd salaisuuden avaamisesta. (HashiCorp n.d.-b.) Tokenin tarkastamista
varten on polku sys/wrapping/lookup. Kuva 19 esittelee salaisen tiedon
avaamisen Vaultin web-kayttoliittyman kautta. Teksikenttaan syotetaan
wrapping-token ja "Unwrap data’-painiketta klikkaamalla lahetetaan Vaultille

pyynto salaisen tiedon avaamisesta. (HashiCorp 2024.)

Unwrap Data

Wrapped token

Enter your wrapped token here to unwrap it and return its original va

hvs.CAESIOTrBHJNMpWEstzQGKADB1APKkM9d96GnSbUPutt46NyGh4KHGh2cy S5WTVrcUNSSmdPbXUOC1ZUUXAOZFRTQUE

KUVA 19. Salaisen tiedon avaaminen Vaultin web-kayttoliittymassa (HashiCorp
2024).

Pyynnon lahettamisen jalkeen kayttgjalle naytetaan tokenin tallennustilasta
haettu salainen data, kuten kuvan 20 esimerkissa. Kayttaja voi kopioida tiedon
kayttoliittymasta talteen. (HashiCorp 2024.) Kun salainen tieto on nyt avattu,
siihen liitetty wrapping-token tietoineen tuhoutuu, eika salaisuuteen paase enaa

kasiksi toistamiseen (HashiCorp n.d.-b).
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Unwrap Data

Data  Wrap Details

Unwrapped Data

KUVA 20. Nakyma avatusta salaisesta tiedosta Vaultin web-kayttolittymassa
(HashiCorp 2024).
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5 KERTAKAYTTOVIESTIPALVELUN TOTEUTUS

5.1 Projektin tavoitteet ja vaatimukset

Taman  opinnaytetydn  tuotoksena  muodostui ensimmainen  versio
kertakayttoviestipalvelusta toimeksiantajayritys Haltu Oy:n kayttdon. Tavoitteena
oli yhtenaistaa ja vakioida kaytettavat prosessit salaisten tietojen, kuten
salasanojen, varmenteiden ja avainten, turvalliseen valittamiseen yrityksen
sisalla. Palvelun avulla pyrittiin parantamaan turvallisuuskaytantoja vahentamalla
riskeja, joita aiheuttavat epayhtenaiset tai suojaamattomat tavat jakaa salaisia

tietoja.

Kehitettavan palvelun tuli mahdollistaa kertakayttoisten, vain lyhyen aikaa
voimassa olevien viestien lahetys turvallisesti, jotta salaiset tiedot eivat jaa
pitkaksi aikaa sailytettaviksi tai altistu turvattomalle kasittelylle. Valmiin
viestipalvelun sijaan haluttiin kehittdad oma ratkaisu, jotta voidaan varmistua siita,
etta kolmas osapuoli ei lue viesteja ja salaisia tietoja ei tallennu palveluntarjoajien

palvelimille.

5.2 Projektin suunnittelu ja eteneminen

Kertakayttoviestipalvelua lahdettin  suunnittelemaan valitsemalla ensin
kaytettavat teknologiat, painottaen tietoturvaa ja kustannustehokkuutta.
Tavoitteena oli toteuttaa turvallinen palvelu, jonka kehittdmiseen ei kuluisi liikaa
henkilotyotunteja. Teknologioiden valinnassa tarkasteltiin aluksi, mita alustoja ja
palveluja yrityksella oli jo kaytossa, jotta niiden hyddyntaminen voisi nopeuttaa

kehitysta ja vahentaa kustannuksia.

Yrityksella oli valmiina oma HashiCorp Vault -instanssi, joka tarjosi erinomaiset
tyokalut projektin tietoturvavaatimusten tayttamiseen. Sen hyddyntaminen
mahdollisti ratkaisun vaivattoman integroinnin osaksi yrityksen olemassa olevaa
tietoturvajarjestelmaa, mika teki siitd luontevan valinnan projektin tarpeisiin.

Vaultin valinta perustui myos sen kykyyn varmistaa tietojen turvallinen hallinta ja
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siirto, sekd mahdollisuuteen estda viestien uudelleenkayttd sen Response
Wrapping -ominaisuutta hyodyntamalla. Tama ominaisuus minimoi tietovuotojen
riskin ja varmistaa, etta kolmannet osapuolet eivat paase kasiksi viesteihin.
Vaultin valmiin API:n ansiosta kayttoliittyman rakentaminen viestien tallentamista

ja avaamista varten myos sujuisi tehokkaasti.

Ensimmainen versio palvelusta paatettiin pitaa yksinkertaisena, keskittyen vain
paatoiminnallisuuksiin, jotta ratkaisu saataisiin kayttoon jo yrityksen tyontekijoille.
Kayttoliittyman kehityksessa suunniteltiin hydédynnettavan kevyita teknologioita,
kuten HTML:3a, CSS:aa ja JavaScriptia. Tama valinta perustui siihen, etta
ensimmainen versio oli tarkoitettu vain sisaiseen kayttoon eika sita kaytettaisi
julkisessa verkossa. Talloin kayttoliittymaan ei tarvitsisi rakentaa monimutkaisia

toiminnallisuuksia, kuten tunnistautumisjarjestelmia.

Kayttoliittyman keveys mahdollisti nopean ja ketteran kehityksen ilman raskaita
riippuvuuksia tai ohjelmistokehysratkaisuja, kuten Reactia tai Angularia. Tama
lahestymistapa helpotti myos tarvittavien muutosten tekemista nopeasti ja
tehokkaasti, mika oli erityisen tarkeaa ensimmaisen version kehityksessa. Lisaksi
kevyt ja nopea kayttolittyman toteutus minimoi kehitysaikaan liittyvia
kustannuksia. Koska monimutkaisten ohjelmistokehysten asennuksia ja
kayttoonottoa ei tarvittu, kehitystiimi pystyi keskittymaan olennaiseen ja

varmistamaan, etta projekti valmistui suunnitellussa aikataulussa ja budjetissa.

Versionhallinta- seka projektinhallintatydkaluna oli kaytéssa GitLab. GitLab on
avoimen lahdekoodin versionhallintajarjestelma ja ohjelmistokehitysalusta, jonka
avulla voidaan hallita ja seurata ohjelmistoprojekteja, ja tehda yhteistyota
kehitystiimin kanssa. GitLabin tietoturvaominaisuudet olivat projektin kannalta
keskeisia. Jarjestelma mahdollisti paasyn rajoittamisen ainoastaan yrityksen
tyontekijoille, mika vastasi projektin tietoturvavaatimuksia. GitLabin kaytto oli
myOs kustannustehokasta, silla se oli jo yrityksen kaytdssa, eika uusia tydkaluja

tarvinnut hankkia.

Versionhalllinnan lisaksi GitLabissa pidettiin ylla projektin tydjonoa ja seurattiin
kehityksen etenemista. Siellda myds keskusteltiin ja vaihdettiin ajatuksia eri

ratkaisuista ja kehityksen vaiheista ja toteutettiin koodikatselmointia. Projektin
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edetessa kehitystiimi jarjesti myds seuranta- ja suunnittelupalavereja, joissa
kasiteltiin projektin etenemista, mahdollisia esteitd sekd suunniteltiin tulevia

kehitysvaiheita.

Viestipalvelua lahdettiin kehittamaan Vaultin dev-serverin eli kehityskayttoon
suunnitellun serverin avulla. Vaultin dev-server mahdollisti nopean prototyypin
luonnin ja paikallisen testaamisen ilman raskaita asennuksia tai monimutkaisia
konfiguraatioita. Visual Studio Code -koodieditoria ja dev-serveria hydédyntamalla
luotiin ja testattiin funktiot, jotka lahettavat dataa Vaultin sys/wrapping/wrap -
polkuun ja noutavat tallennetun tiedon sys/wrapping/unwrap -polun avulla.
Palvelulle luotiin myos yksinkertainen kayttoliittyma, jossa tekstikenttaan voitiin

syottaa tallennettava viesti ja painikkeita painamalla tallentaa tai avata viesti.

Kertakayttdviestipalvelulle annettiin tydnimeksi Kertsi ja sille luotiin oma GitLab
Pages -sivu. GitLab Pages mahdollistaa staattisen verkkosivun luomisen
suoraan GitLab-repositoriosta. Tama joustava ratkaisu mahdollisti kayttoliittyman
nopean ja vaivattoman julkaisemisen yrityksen tyontekijoiden kayttoon ilman
monimutkaista kayttoonottoa. Verkkosivu saatiin samalla rajattua vain yrityksen
sisdiseen kayttoon, silla paasy sivulle edellytti kirjautumista yrityksen GitLab-
tilille, mika paransi palvelun tietoturvaa ja vastasi projektin vaatimuksia. GitLab
Pages oli myds taloudellisesti jarkeva valinta, silla se hyoddynsi jo olemassa

olevaa infrastruktuuria ilman lisakustannuksia.

GitLab Pages:in avulla julkaistu versio kayttoliittymasta liitettin seuraavaksi
yhteen yrityksen oman Vault-instanssin kanssa. Tama integrointi vaati erinaisia
asetuksia, kuten palvelun autentikoinnin ja valtuutusten maarittelyn Vaultin
kanssa. Jotta palvelu voi tunnistautua tehdessaan Vaultille pyyntoja, se tarvitsee
tokenin, joka liitetddn mukaan pyyntoihin. Ensimmaisessa versiossa tama
ratkaistiin luomalla token, johon on liitetty vain ne oikeudet, joita palvelu tarvitsee
toimiakseen. Token myods uusitaan saanndllisesti. Kaytanndssa tama toteutettiin
luomalla Vaultiin uusi turvallisuuskaytanto, joka sisaltaa read, create ja update -
oikeudet sys/wrapping/* polkuun. Taman jalkeen luotiin token pohjautuen tahan
turvallisuuskaytantoon. Tokenista tehtiin orphan-token ja sille annettiin luonnin

yhteydessa TTL-arvo, joka rajoittaa tokenin voimassaolon yhteen kuukauteen.
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Jotta pyynnot ja vastaukset voivat liikkua Vaultin ja kertakayttoviestipalvelun
valilla, vaadittin myds muokkausta Vaultin CORS-asetuksiin. CORS (Cross-
Origin Resource Sharing) on selainpohjainen turvallisuusmekanismi, joka estaa
verkkosivuja tekemasta pyyntoja ulkopuolisille palvelimille ilman lupaa, mika
suojaa mahdollisilta haitallisilta hyokkayksilta. Kertakayttoviestipalvelun ja
Vaultin valinen yhteys edellytti, ettd Vaultin CORS-asetuksia saadettiin siten, etta
Vault voi vastaanottaa ja lahettaa pyyntoja palvelulta, joka saattaa olla eri
verkkotunnuksessa. Taman mahdollistamiseksi Vaultin CORS-konfiguraatioon
lisattiin  kertakayttoviestipalvelun verkkotunnus sallituksi |ahteeksi. Tama
muokkaus takasi, etta Vault pystyy hyvaksymaan pyyntoja

kertakayttoviestipalvelusta ja vastaamaan niihin turvallisesti.

Kun ensimmaiseen versioon kuuluvat toiminnallisuudet oli kehitetty, paranneltiin
viela kayttoliittyman ulkoasua lisaamalla vareja ja muotoiluja eri HTML-
komponenteille. Viestin luominen ja avaaminen seka palvelun lyhyt esittely

siirrettiin myos samasta nakymasta omiin erillisiin nakymiinsa.

5.3 Ensimmaisen version ominaisuudet ja toiminta

Ensimmainen versio palvelusta sisaltaa pelkistetyt ydinominaisuudet eli viestin
luomisen ja avaamisen. Palvelu tarjoaa kayttajalle ohjeita tekstien avulla, mutta
ei viela nayta virheviesteja kayttoliittymassa. Kayttoliittyman sisaltd ja ulkoasu
eivat myoskaan ole viela lopulliset, vaan niita hiotaan palvelun testauksessa
nousevien huomioiden perusteella. Muodostunutta ensimmaista versiota
voidaankin pitda palvelun testiversiona, joka on vain yrityksen sisaisessa

kaytossa.

Kertakayttoviestipalvelun etusivu sisaltaa lyhyen kuvauksen palvelusta seka
ohjeet sen kayttoon. Palvelun etusivu on esilla kuvassa 21. Nakyman
ylareunassa on navigaatio, jonka avulla kayttaja paasee likkumaan etusivun,
viestin kirjoittamisen ja viestin avaamisen valilla. Vasemman ylakulman
hampurilaisvalikosta aukeaa samat navigointivaihtoehdot kuin mitkd ovat

nakyvilla ylapalkissa isommalla ruudulla.
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=  Kertsi kertakayttdviestit

Kertsi kertakayttoviestit

Kertsin avulla voit siirtaa luottamuksellista fistoa turvallisesti toiselle osapuolelle. Tiedon vaihtaminen toimii
seuraavasti:

1. Aloita luomalla viesti “Kirjoita viesti"-toiminnossa ja valitse "Jatka".

2. Kertsi palauttaa vastauksena tokenin. Kopici token talteen ja laheta se viestin vastaanottajalle kayttaen
itsellesi parhaiten soveltuvaa menetelmaa (esim. Slack). Viesti on voimassa vain 1 tunnin ajan ja
tuhoutuu joko taman ajan kuluessa tai kun viesti avataan

3. Tokenin saatuaan viestin vastaanottaja siirtyy Kertsin "Avaa viesti"-toimintoon

4. Viestin vastaanottaja liitta3 |ahettajalts saadun tokenin tekstikenttaan ja avaa viestin

5. Avaamisen jalkeen viesti tuhoutuu.

KUVA 21. Kertakayttoviestipalvelun etusivu.

Viestin kirjoittamisen nakymassa kayttaja voi kirjoittaa salaisen viestin sisallon
kuvassa 22 nakyvaan tekstikenttdan. Palvelun ensimmaisessa versiossa viestin
sisaltda ja pituutta ei viela validoida mitenkaan, eika kayttaja myoskaan saa
virheviesteja mahdollisista ongelmista. Kun kayttdja on Kkirjoittanut viestin,

valitsemalla "Jatka” paastaan viestin tallentamisen vaiheeseen.

= Kertsi kertakdyttoviestit

Kirjoita viesti

Luo salainen viesti kirjoittamalla alla olevaan tekstikenttaan. Kun viesti on valmis, paina "Jatka".

JATKA

KUVA 22. Viestin kirjoittaminen kertakayttoviestipalvelussa.

Viestin  tallentamisen vaiheessa kayttgjalle ilmoitetaan tallentamisen
onnistumisesta ja palautetaan token viestin avaamista varten. Taustalla Vault on
luonut wrapping-tokenin, jonka tallennustilaan kayttajan luoma salainen viesti on
tallennettu. Kertakayttdviestipalvelun ensimmaisessa versiossa viesti on
voimasssa aina oletuksena yhden tunnin ajan. Taman ajan kuluttua viesti

tuhoutuu, vaikka sita ei olisi viela ehditty avata. Kuvassa 23 kayttgja on luonut
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salaisen viestin ja palvelu on tallentanut viestin onnistuneesti. Kirjoitetun viestin
alapuolelle on ilmestynyt ohjeteksti kayttajalle seka tekstikentta, joka sisaltaa
viestin avaamiseen tarkoitetun tokenin. Kayttaja voi nyt kopioida tokenin talteen
ja lahettaa sen valitsemallaan menetelmalla henkildlle, joka on tarkoitettu

salaisen tiedon saajaksi.

=  Kertsi kertakayttoviestit i Kirjoita viesti Avaa viesti

Kirjoita viesti
Luo salainen viesti kirjoittamalla alla olevaan tekstikenttaan. Kun viesti on valmis, paina "Jatka".

Salainen testiviesti

JATKA

Viesti tallennettu

Viestisi on tallennettu onnistuneesti.

Viesti on veimassa 1 tunnin ajan ja tuhoutuu t3mén ajan kuluessa tai kun viesti avataan.

hvs CAESIEn4d7VKBT7pd4kb28PUOXIwDdITTRXUXWDPAZgX
ccTcGh4KHGh2cy5DQMNORTVAVEXUQ1BY S2wyYU1wMOF
iR08

5

KUVA 23. Viestin tallentaminen ja tokenin kopioiminen.

Kun salaisen viestin vastaanottaja on saanut tokenin viestin lahettajalta,
siirrytaan palvelun "Avaa viesti”-nakymaan viestin avaamiseksi. Nakyma sisaltaa
ohjetekstin palvelun kayttajalle ja tekstikentan viestin avaamisen tokenin
littamiseksi, kuten kuvassa 24 on nahtavilla. Tokenin liittamisen jalkeen kayttaja

voi avata salaisen viestin painamalla "Avaa viesti’-painiketta.
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=  Kertsi kertakdytidviestit Kirjoita viesti Avaa viesti

Avaa viesti

Voit avata viestin liittamalla saamasi tokenin alla olevaan tekstikenttaan. Viesti tuhoutuu avaamisen jalkeen,
eika ole enad palautettavissa.

Mikali viestin avaaminen ei ennistu, huomicithan etta viesti on voimassa vain 1 tunnin ajan ja pyyda tokenin
lahettéjad kirjoittamaan viesti tarvittaessa uudelleen.

AVAA VIESTI

KUVA 24. Viestin avaaminen kertakayttoviestipalvelussa.

Mikali token on oikea ja edelleen voimassa, avataan kayttajan nahtaville
alkuperainen viesti. Tassa vaiheessa Vault on noutanut tokenin tallennustilasta
salaisen tiedon ja palauttanut sen kayttajalle. Samalla token ja kaikki siihen
liittyvat tiedot tuhotaan. Kuvassa 25 kayttajan liitettya tokenin tekstikenttaan ja
avattuaan viestin, alapuolelle on ilmestynyt uusi alue, jossa avattu viesti on

kokonaisuudessaan nahtavilla.

=  Kertsi kertakéytidviestit Kirjoita viesti Avaa viesti

Avaa viest]

Voit avata viestin liittamalla saamasi tokenin alla olevaan tekstikenttaan. Viesti tuhoutuu avaamisen jalkeen
eikd ole enaa palautettavissa.

Mikali viestin avaaminen ei onnistu, huomioithan etta viesti on voimassa vain 1 tunnin ajan ja pyyda tokenin

lahettajaa kirjofttamaan viesti tarvittaessa uudelleen

hvs CAESIER4d7VKB7pd4kb28PU0XIwD At IRXUxwDPAZQX
CcCcTeGh4KHGRZcy5DAMNORTVQVEXUQ1BY S2wyY U1wMOF
iROB

AVAA VIESTI

gl

Avafttu viesti

Salainen testiviesti.

KUVA 25. Avattu viesti kertakayttoviestipalvelussa.
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5.4 Projektin tulevat vaiheet ja kehityskohteet

Kertakayttoviestipalvelua on tarkoitus jatkokehittaa ensimmaisesta versiosta
eteenpain. Tavoitteena on, ettd palvelu voidaan tulevaisuudessa ottaa kayttéon
my0s yrityksen ja sen sidosryhmien valilla. Seuraavana vaiheena on palvelun
testaaminen ja kaytettavyyden parantaminen testien perusteella. Tarkoituksena
on myos suunnitella parannuksia nykKyisiin ominaisuuksiin seka lisata uusia.
Esimerkkeja naistd ovat kayttdjalle nakyvat virheviestit, mahdollisuus saataa

viestin TTL-arvoa ja kayttaa tokenin tarkastustoimintoa (token lookup).

On todennakoista, etta ensimmaisessa versiossa kaytetyt kevyet teknologiat
HTML, CSS ja JavaScript korvataan jossain vaiheessa ohjelmistokehyksella
(framework). Tama saattaa olla tarpeen, koska palveluun suunnitellaan uusia
ominaisuuksia ja muokataan ja laajennetaan nykyisia. Ohjelmistokehys tarjoaa
tehokkaampia tyokaluja ja rakenteita skaalautuvuuden, yllapidettavyyden ja
kehityksen nopeuden parantamiseksi. Ohjelmistokehyksen kayttd mahdollistaisi
myos monimutkaisempien toiminnallisuuksien, kuten dynaamisempien
kayttoliittymien ja kehittyneempien integraatioiden, toteuttamisen. Samalla se

parantaisi koodin hallittavuutta ja organisointia.

Yksi isompi kehittamisen kohde on palvelun tunnistautumis- ja
valtuutusmenetelmat ja siihen liittyva tokenin luominen Vaultiin lahetettavia
pyyntoja varten. Ensimmaisessa versiossa token luodaan Vaultissa ja lisataan
palveluun manuaalisesti saanndllisin  valiajoin. Tama prosessi tulisi
automatisoida. Automatisoinnin toteuttamiseen on olemassa useita eri
vaihtoehtoja, muun muassa Vaultin AppRole- tai OIDC-
tunnistautumismenetelman hyddyntaminen. Kayttaja Voisi Kirjautua
kertakayttoviestipalveluun esimerkiksi Google-tunnuksilla ja kirjautumisesta
valittyisi Vaultille token kaytettavaksi pyyntojen lahettamiseen. AppRolen avulla
taas voitaisiin kehittaa palvelun ja Vaultin valilla toimiva tunnistautuminen, jolloin

ei valttamatta olisi tarvetta kayttgjan erilliselle kirjautumiselle.

Myo6s muotoa, jossa wrapping-token palautetaan viestin kirjoittaneelle kayttajalle,

voidaan jatkokehittdd. Sen sijaan, etta kayttdja saa pelkan token-merkkijonon,
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voitaisiin token upottaa esimerkiksi linkkiin, jonka avulla viestin vastaanottaja
paasisi suoraan palveluun avaamaan viestia. Tama nopeuttaisi ja helpottaisi
palvelun kayttoa, kun valista jaisi pois palvelun osoitteeseen navigointi, viestin

avaamisnakyman etsiminen ja tokenin kopiointi ja liittaminen tekstikenttaan.
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6 POHDINTA

Opinnaytetyon tavoitteena oli parantaa toimeksiantajayrityksen salaisten tietojen
vaihtamisen turvallisuutta ja yhtenaistaa kaytantoja liittyen salaisten tietojen
lahettamiseen ja vastaanottamiseen yrityksen sisalla. Tarkoituksena oli kehittaa
yrityksen sisaiseen kayttoon kertakayttoviestipalvelu, jota voitaisiin myohemmin

jatkokehittaa kaytettavaksi myos yrityksen ja sen sidosryhmien valilla.

Opinnaytetyon toteutuksessa on pyritty varmistamaan seka tydn luotettavuus etta
toistettavuus. Kertakayttoviestipalvelun suunnittelu, toteutus ja
jatkokehityskohteet on dokumentoitu selkeasti, ja kaikki kaytetyt teknologiat seka
paatoksenteon taustat on avattu lapindkyvasti. Taman vuoksi projekti on
toistettavissa ja muokattavissa myos tulevaisuudessa, mika parantaa sen arvoa
ja kaytettavyytta pitkalla aikavalilla. Tarkeaa on myos se, ettd palvelun
kehitystyon pohjana ollut Vault-teknologia tarjoaa skaalautuvan ja turvallisen
ratkaisun, jonka ominaisuuksia voidaan hyddyntaa myos muiden jarjestelmien ja

prosessien kehittamisessa.

Yksi keskeinen osa salaisten tietojen kasittelyn turvallisuudesta muodostuu niita
kasittelevan  henkilon  tietdmyksesta, huolellisuudesta ja  prosessien
noudattamisesta. Mikali henkilon tietdmys aiheesta on puuttellista ja tietoja
kasittellaan milloin mitenkin yhtenaisten prosessien puuttuessa, riski tietojen
paljastumiselle on suuri. Tassa tyossa lapikaydyt periaatteet ja salaisuuksien
hallinnan kaytannot voivat toimia pohjana turvallisuuden kehittamiselle.
Kertakayttdviestipalvelu tarjoaa konkreettisen tyokalun, joka parantaa
tietoturvallisuutta ja estaa tietojen vaarinkayttéa, mutta palvelun tehokkuus

riippuu myos sen oikeasta kaytosta ja kayttajien ymmarryksesta.

Ensimmainen versio kertakayttoviestipalvelusta toimii hyvana pohjana salaisten
tietojen vaihtamisen turvallisuuden kehittamiselle. Jatkokehittamalla palvelua ja
ohjaamalla tyontekijat — ja myohemmin myos sidosryhmat — kayttamaan palvelua
salaisuuksien valitykseen, voidaan luoda yhtenadinen ja turvallinen prosessi

salaisten tietojen lahettamiselle ja vastaanottamiselle. Opinnaytetyd tarjoaa
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samalla dokumentaation palvelun kehittdamisen etenemisesta, taustoista ja

mahdollisista jatkokehityskohteista.

On tarkeda huomioida, ettd vaikka yhtendinen prosessi ja turvallinen
kertakayttoviestipalvelu vievat jo pitkalle tietoturvallisen salaisuuksien vaihdon
saavuttamisessa, tama ei yksin riita. Kayttgjien tietoisuuden lisaaminen, jatkuva
koulutus ja kaytannon ohjeistukset turvalliseen viestintaan ja salaisten tietojen
kasittelyyn ovat keskeisia. Erityisesti sen varmistaminen, ettd salaiset tiedot
pysyvat turvassa, kun ne on noudettu kertakayttoviestipalvelusta, on kriittinen
osa prosessia, joka vaatii lisdkehitysta. On tarkeaa estaa tiedon vuotaminen tai
vaarinkaytto sen jalkeen, kun tieto on saatu viestista kayttoon. Tama varmistaa,
ettd palvelu ei jaad pelkastaan tekniseksi ratkaisuksi, vaan se tukee koko
organisaation tietoturvakulttuuria ja mahdollistaa turvallisen tiedonvaihdon

kaikissa vaiheissa.
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