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1 JOHDANTO

Valitsin Luovutettu Karjala- sivuston paivittdmisprojektin opinnaytetydn aiheeksi,
koska se oli ajankohtainen toimeksiantajalle ja halusin tutustua tarkemmin
WordPressin ominaisuuksiin, sekda miten silla saadaan luotua turvallinen sivusto.
Sivuston paivitykset on luotu ryhmatydna, mutta olen ollut itse vastuussa tietotur-

vaan liittyvissa asioissa.

Projektin tarkoituksena on paivittdd Luovutettu Karjala-sivuston ulkoasua
WordPress -sisallonhallintajarjestelmalld, seka saada sivustosta kayttadjalle selke-
ampi ja turvallinen kayttékokemus. Sivusto sisaltaa paljon linkkeja ja kuvia, joita
oli tarve yhdistaa. Projektin tarkoituksena oli myos saada sivustosta turvallinen

niin kayttajalle, kuin yllapitajalle.

1.1 Toimeksiantaja

Projektin toimeksiantajan toimii Karjalaliitto ry:n entinen puheenjohtaja Seppo
Rapo. Karjalaliitto ry:n ensisijainen tarkoitus on luovutetun Karjalan perinteen ja
kulttuurin tallentaminen ja siita tiedottaminen. Karjalaliiton tehtavana on karjalai-
sen perinteen ja kulttuurin siirtdminen tuleville sukupolville seka karjalaisten ja

heidan jalkeldisten yhteenkuuluvuuden lisdédaminen ja heidan etujensa valvominen.

1.2 Opinnaytetyon tavoite

Projektin tavoitteena oli rakentaa toimeksiantajalle nykyaikaiset seka responsiivi-
set verkkosivut WordPress -sisdllonhallintajarjestelmaa kayttdaen. Projekti alkoi
marraskuussa 2023 ja tavoitteena oli sivuston valmistuminen kesalla 2024. Tavoit-
teena oli myds syventya WordPress -sisdllonhallintajarjestelman tyokaluihin ja sen
tietoturvaan. Opinnadytetyon tutkimuskysymyksena on, kuinka kehitetdan Luovu-
tettu Karjala verkkosivustosta kayttajaystavallinen, nykyaikainen ja turvallinen

WordPressin avulla.



2 TIETOTURVAN PERUSTEET

Tietoturva tarkoittaa kaikkia niitd toimenpiteitd, joiden avulla suojataan tiedot,
jarjestelmat ja verkot erilaisilta uhilta, kuten luvattomalta kaytélta, tietovuodoilta,
vahingoittamiselta tai muokkaamiselta. Se on valttamatonta, jotta tiedot pysyvat
luottamuksellisina, eheina ja ovat kaytettavissa, kun niita tarvitaan. (Kyberturval-
lisuuskeskus 2019.) Tietoturvan perusteiden omaksuminen on tarkeaa, jotta niita

pystyy hyddyntamaan erilaisissa ymparistoissa.

2.1 Tietoturvan osa-alueet

Tietoturva on laaja kasite ja kattaa monia osa-alueita. Se ei koske pelkastaan tek-
nisia ratkaisuja, kuten palomuureja tai virustorjuntaohjelmia, vaan se sisaltaa
my0s hallinnollisia ja kdyttaytymiseen liittyvia tekijoita. Tietoturvan tavoitteena on
suojata seka henkil6kohtaiset tiedot seka organisaatioiden ja yritysten kriittiset

tiedot.

2.1.1 Hallinnollinen tietoturva

Hallinnollinen tietoturva tarkoittaa tydyhteison riittavaa tietoturvaosaamista.
Talla estetddn se, ettei kukaan paase tuhoamaan tai kopioimaan tietoja oman
osaamisen, taloudellisen hyddyn tai pahantahtoisuuden vuoksi. Hallinnollinen tie-
toturva sisaltaa kayttdjien koulutusta, tiedottamista ja erilaisten kayttésopimus-
ten tekemista. (Savelan 2023.) Tatd on myds uusittava ajoittain, koska asian tar-
keys unohtuu kayttajilta pikkuhiljaa. Kayttdjien on ymmarrettava, etta kayttaja-
tunnus ja salasana ovat vain omaan kayttoon, eika niita tule antaa muiden kayt-
toon. Nain voidaan aina tarvittaessa tunnistaa, kuka on vastannut tehdyista toi-

menpiteista.

2.1.2 Fyysinen tietoturva

Fyysinen tietoturva tarkoittaa laitteistojen fyysista lukitsemista niin, ettei asiaan

kuulumattomat paase kasittelemaan tietokoneita, tallennustiloja tai servereita.



Tama myos tarkoittaa fyysisten verkkojen suojaamista, etteivat ulkopuoliset hen-
kilot paase kopioimaan tai lukemaan tietoliilkennetta. Fyysisessa tietoturvassa tu-
lee myds varautua erilaisiin luonnonilmioihin ja tulipaloihin, etteivat ne paase va-
hingoittamaan tiedostoja. (Seclion 2021.) Tahdan on monenlaisia ratkaisuja, kuten
kulunvalvonta, tilojen lukitseminen seka riittava paloilmoitinjarjestelma. Myos tie-
tokoneita ja verkkoja pystytdaan vartioimaan erilaisilla ohjelmilla ja tiedostoja voi-
daan salata. On myos tarkeda muistaa varmuuskopiointi ja varmuuskopioiden sai-

lytyksesta on pidettava huolta.

2.1.3 Laitteistoturvallisuus

Laitteistoturvallisuus tarkoittaa kaikkien yrityksen teknisten laitteiden suojaa-
mista. Varsinkin tietoturvan kannalta erittdin tarkeitd kohteita ovat kannettavat
tietokoneet, palvelimet, tulostimet ja matkapuhelimet. Suojamekanismien kayt-
toonotto tulisi aina kirjata laitteistodokumentaatioon ja henkil6ston olisi hyva tu-
tustua laitteistoihin ja niiden ohjeisiin. Moni ei myodskaan tieda sita, ettei hajon-
neen tietokoneen kovalevylle valttamatta kdy mitdan koneen hajoamisessa ja se
on viela luettavissa. Tdman kaltaisia asioita on siis tarkea kayda lapi yrityksissa,
etteivat tiedot ja tiedostot joudu vaariin kasiin. Yrityksen on siis tarkeaa selvittaa,
mita laitteita on yrityksen kdytdssa ja miten niita tulisi suojata. Jos yritys tarjoaa
kannettavat tietokoneet tyotekijoille, heilla ei pitaisi olla mitaan tarvetta tuoda
omaa konetta tyopaikalle, silla omasta tietokoneesta voi levita haittaohjelmia yri-
tyksen verkkoon ja se voi olla suuri riski yritykselle. Laitteiden sijainnilla on myos
vaikutus tietoturvaan ja laitteistot tulisi aina sailyttaa lukittujen ovien takana, eika
niitd kannata sijoittaa poistumisteiden laheisyyteen. Vaikka tyontekijoita olisikin

paikalla, voi varkauksia olla vaikea huomata. (Techtarget 2022.)

2.1.4 Ohjelmistoturvallisuus

Ohjelmistoturvallisuus tarkoittaa tietojarjestelmassa kaytettavien lisenssien ja oh-

jelmistojen hallintaa. Tahan sisaltyvat seka tyopoyta- etta palvelinohjelmistot. Li-
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senssien hallinta on tarkeaa, silla puutteet voivat johtaa tietoturvariskeihin. Esi-
merkiksi virustorjuntaohjelmiston lisenssin vanheneminen saattaa vaikuttaa koko
ohjelmiston toimivuuteen. Tallaiset ongelmat voidaan estdaa tehokkaalla hallin-
nalla ja seurannalla. Kaikki tarkeat yrityksen ohjelmistoihin liittyvat asiat ovat tar-
keaa listata tietoturvaperiaatteisiin. Erityisesti varmuuskopiointikdaytantéjen ja tie-
toturvallisten toimintatapojen ohjeistamiseen kannattaa kayttaa aikaa. Henkilds-
ton on myos tiedettava, mita ohjelmistoja heilla on lupa kayttaa tyokoneillaan.
Kaikkein tarkeinta ohjelmistoturvallisuuden kannalta on ohjelmien ja jarjestelmien

luvattoman kaytdn estaminen.

Yleisin tapa suojautua luvattomalta kaytolta on kayttdjan todentaminen kayttaja-
tunnuksella ja salasanalla. Yrityksen tietoturvaohjeistuksiin kannattaa lisata kohta,
jossa kerrotaan turvallisten ja monimutkaisten tunnusten luomisesta. Tietyn tyyp-
piset salasanat ovat helposti murrettavissa normaalin tietokoneen avulla. Kaikki
yrityksen tyontekijat eivat valttamatta ole tietoisia tasta, joten ohjeistuksen teke-
minen on suotavaa. Ohjelmistoihin saattaa ilmestya vikoja samalla tavalla kuin lait-
teisiinkin. Syy voi olla esimerkiksi virheellisissa jarjestelmapaivityksissa. Nama viat
saattavat estda ohjelman paivittdisen kayton. Yllapito- ja huoltosopimukset ovat

hyva tapa siirtda vastuuta myos muille osapuolille. (Kyberturvallisuuskeskus 2023.)

2.1.5 Tietoaineistoturvallisuus

Tietoaineiston turvallisuus tarkoittaa asiakirjojen, tietueiden ja tiedostojen luotta-
muksellisuuden vaarantamisen estamista, seka estamaan tietojen tuhoutumista ja
tahatonta muuttumista. Tietoaineiston turvallisuuden kannalta on oleellista myos
tallenteiden suojaaminen ja oikeanlainen sailyttaminen. Tahan liittyvat tiedon jat-
kuva varmistaminen, asianmukainen séilytys ja havittdminen. Tietoaineistot voi-
daan kategorisoida myds turvaluokkiin aineiston tarkeyden perusteella: julkiset eli
kaikkien tyontekijoiden saatavilla olevat tiedot, luottamukselliset eli vain tiedot,
jotka halutaan vain jonkun osan tyontekijéiden saavan esille, salaiset tiedot, jotka

koskevat henkil6iden omia tietoja ja paljastuessaan voi aiheuttaa vaaraa ihmiselle
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ja uhkaavat tiedot, jotka sisaltavat valtion tietoja. Taman takia on hyva luokitella

se, mita kukin kayttaja voi lukea tai tuhota. (Tietoturvariskienarviointi n.d.)

2.1.6 Tietoliikenneturvallisuus

Tietoliikenneturvallisuus tarkoittaa keinoja ja laitteita, joilla pyritddn suojaamaan
dataverkossa liikkuvan tiedon eheys, luottamuksellisuus ja saatavuus. Dataver-
koiksi lasketaan tassa tapauksessa kaikki ne tiedonsiirtokanavat, joita yritys kayt-
taa sahkoisen informaation liikuttamiseen paikasta toiseen. Yksi tyypillisimmista
yrityksen kdytdssa olevista tietoliikenneyhteyksista on Internet. Menetelmat, joilla
Internetia kaytetaan, vaihtelevat runsaasti. Pienemmat yritykset saattavat turvau-
tua vain matkapuhelimen kautta kaytettdavaan yhteyteen, kun taas suuremmat
voivat ostaa kokonaisia valokuituyhteyksia toimipisteisiinsa. Tietoliikenneratkai-
suja hankkiessaan yrityksen kannattaa tutustua tarjontaan ja valita itsellensa sopi-
vin ja tietoturvallisin vaihtoehto. Laitetasolla verkkojen tietoturvaa on parannet-
tavissa esimerkiksi reitittimilld, kytkimilla ja palomuureilla. Ndiden laitteiden avulla
voidaan rakentaa fyysisesti tai virtuaalisesti eri verkkoja ja rajoittaa niissa liikkkuvaa
dataa. Mikali yrityksessa kdytetaan langattomia tekniikoita, on tietoliikenneturval-
lisuudesta vastaavan henkilon tiedettava myos niista aiheutuvat riskitekijat. (Or-

ganisaationtietoturva 2015.)

2.1.7 Henkilostoturvallisuus

Elinkeinoelaman keskusliiton (2022.) mukaan henkilostoturvallisuus tarkoittaa yri-
tyksen tyontekijoiden tyoturvallisuuteen ja tyéhyvinvointiin liittyvien riskien hal-
lintaa. Ihmisten kdyttaytymiselld ja toiminnalla eri prosesseissa on merkittava vai-
kutus tietoturvan tasoon. Yrityksen tyontekijéiden on osattava toimia oikein eri-
laisissa tilanteissa, kuten epadilyttavien tiedostojen kohdalla. Henkiléstoturvallisuu-
teen liittyvilla toimenpiteilla pyritdan ehkdisemaan tyontekijoista ja sidosryhmista
aiheutuvia tietoturvariskeja. Tyontekijoilta vaadittava tietoturvaosaaminen maa-
raytyy heidan tyotehtaviensa mukaan. IT-osastolta edellytetdan teknistd osaa-

mista, kun taas yritysjohdon tulee hallita hallinnollisen tietoturvan periaatteet.
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Kaikkia tyontekijoita yhdistavat yhtenaiset toimintatavat, ja erillisilla tietoturva-
koulutuksilla voidaan jakaa parhaita kdytantoja tasapuolisesti kaikille. Ohjeistami-
sen ja koulutuksen merkitysta ei saa aliarvioida. On myds tarkeaa, etta tyontekijat
noudattavat ohjeita kdytannon tilanteissa. Inhimilliset virheet voivat antaa rikolli-
sille mahdollisuuden aiheuttaa yritykselle merkittavia taloudellisia haittoja. Jos
esimerkiksi yritysjohdon tyontekija avaa haittaohjelman sisaltavan sahkopostiliit-
teen, rikolliset voivat saada laajat kayttdoikeudet tietojarjestelmiin ja paasta ka-

siksi muun muassa liikesalaisuuksiin.

2.1.8 Kayttoturvallisuus

Kayttoturvallisuudella tarkoitetaan yrityksen paivittaisten toimintojen ja rutiinien
suojaamista. Tama osa-alue kattaa kaikki suojatoimet, jotka liittyvat sekd manuaa-
liseen ettda automaattiseen tiedonkasittelyyn, kuten salasanojen hallinnan ja jar-
jestelmien valvonnan. Kayttoturvallisuutta pidetdan toisinaan erillisena, kahdek-
santena tietoturvan osa-alueena sen erityispiirteiden vuoksi. Yritys voi itse paat-
taa, haluaako esimerkiksi salasanojen hallintakdaytdannot dokumentoida kahdessa
eri osa-alueessa, seka ohjelmisto- ettd kayttoturvallisuudessa tai vain toisessa.

(ekurssit n.d.)

2.2 Tietoturva pilvipalveluissa

Pilvipalveluiden tietoturva on monipuolinen ja tarkea osa-alue, koska pilvipalvelut
ovat yha laajemmin kaytossa organisaatioissa ja yksityishenkil6illa. Pilvipalvelui-
den tietoturva kattaa menetelmat ja toimenpiteet, joilla suojataan pilvessa olevat
tiedot ja resurssit. Pilvipalveluiden tietoturvassa on huomioitava erityisesti jaetut
vastuut, eli mita palveluntarjoaja ja palvelun kadyttdja vastaavat tietoturvan osalta
(Microsoft n.d.b.). WordPressilld tuotetut sivustot usein toimivat eri pilvipalvelui-

den kautta niiden helpon yllapidon takia.
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2.2.1 Tietoturvan vastuun hallinta

Kriteeristossa esitetyt vaatimukset kohdistuvat useimmissa tapauksissa perustel-
lusti pilvipalveluntarjoajan vastuulle kuuluviin osiin, toisinaan seka pilvipalvelun-
tarjoajan ettd asiakkaan vastuulle ja joissain tapauksissa yksinomaan asiakkaan
vastuulla oleviin osiin. Joidenkin suojausten toteuttamisessa voi olla perusteltua
hyodyntaa seka asiakkaan vastuulla olevan asiakasjarjestelman, etta pilvipalvelun-
tarjoajan vastuulla olevan pilvipalvelualustan toiminnallisuuksia. Kriteeriston tar-
koituksenmukainen kaytto edellyttda riittdvdaa osaamista turvallisuuden arvioi-
jalta, pilvipalveluntarjoajalta ja pilvipalvelun asiakkaalta. (Wallenius consulting

2022.)

2.2.2 Fyysinen tietoturva pilvipalveluissa

Pilvipalvelun fyysisella ymparistolla on suuri merkitys palvelun turvallisuuteen ja
jatkuvuuteen. Hyvin suojattu ja valvottu on vahemman altis vahingoille, kuin huo-
nosti valvottu. Kulun valvonta ja lukitut konesalit ovat siis valttamattomyys pilvi-

palvelun tarjoajalle. (Wallenius consulting 2022.)

2.2.3 Kayttooikeuksien hallinta ja kdyttajatunnistus

Microsoft kertoo sivuillaan (n.d.a.), ettd kayttooikeuksien hallinnalla pyritdaan var-
mistumaan siitd, etta oikeutetulla kayttajalla on paasy tietojenkasittely-ymparis-
toon ja sen sisdltdmaan suojattuun tietoon. Kayttaja oikeudet tulee rajata vain sel-
laisiin sovelluksiin verkkoihin ja laitteisiin, joita kayttdja tarvitsee tyossaan. Liian
laajat kayttooikeudet ovat tietoturvariski. Kayttajaoikeuksien hallinnalla ehkais-
taan tahattomia ja tahallisia riskeja. Kayttdjan tunnistuksessa on tarkeaa, etta kai-
killa on henkil6kohtaiset kayttdajatunnukset ja salasanat, jotka luokitellaan riitta-
van vahvaksi suojattavaan tietoon ndahden. My0s ylldpitajien tunnukset tulisi olla

henkilokohtaisia.
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2.2.4 Jarjestelmdkovennus

Jarjestelmakovennus tarkoittaa jarjestelman asetusten muuttamista siten, etta
haavoittuvuuspinta-alaa saataisiin pienemmabksi. Jarjestelmiin otetaan vain valtta-
mattomimmat laitteet, palvelut ja toiminnot kdyttdon ja automaattisille ominai-
suuksille annetaan vain ne tiedot ja oikeudet kayttoon, joita ne valttamatta tarvit-

sevat (Kyberturvallisuuskeskus 2020.).

2.2.5 Tietojen ja laitteistojen turvallinen havittaminen ja uusiokdytto

Tietojen ja laitteistojen havittamisessa tulee huolehtia, etta tiedot on oikeasti tu-
hottu eivatka ne ole helposti palautettavissa. Laitteiston rikkoutuminen ei myos-
kdan aina vaikuta siihen, saako tiedot vield kayttoon (Kyberturvallisuuskeskus

2022.).

2.2.6 Tiedon erottelu

Jos samaa laitteistoa kdytetdaan useiden asiakkaiden tiedon kasittelyyn samanai-
kaisesti, tulee varmistua siita, etta tietojen erottelu on riittavan turvallinen, eika
asiakkaan tietoihin ole paasya muilla asiakkailla. Erottelu on toteutettava riittavan
luotettavasti kayttamalla joko loogisia, fyysisia, tai molempia erottelumenetelmia.

(Metropolia 2024.)

2.2.7 Tietojen turvallisuusluokitus TL I, TLII, TL I, TL IV

Luokitustasot maarittelevat, kuinka kriittisia tiedot ovat ja millaisia suojaustoi-
menpiteita niiden kasittely edellyttaa.

Taulukko 1 Tietoturvaluokitukset

Luokitus Tarkoitus Esimerkki

Turvallisuusluokitus 1 | Erittdin salaista tietoa. | Valtion asiakirjoja.

Turvallisuusluokitus 2 | Salaista tietoa. Henkilotietoja ja potilastietoja.
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Turvallisuusluokitus 3 | Luottamuksellista tie- | Yrityksen tietoja.

toa.

Turvallisuusluokitus 4 | Kayttda on rajoitettu. | Kaytto tilit eri sovelluksiin.

2.2.8 Tiedon ja palveluiden sijainti

Pilvipalveluissa kasiteltavien tietojen kasittely, sdilytys, seka pilvipalvelun tuotta-
miseen liittyvat yllapito- ja muut hallinnointitoimet voivat sijaita eri maissa. Erilai-
siin sijainteihin voi liittya erilaisia riskeja. Maiden valiset sopimukset voivat kuiten-
kin aiheuttaa riskeja. Sijaintiin liittyvia riskien arvioinnissa suositellaan huomioita-
vaksi myo0s se, ettd yleiset pilvipalveluihin soveltuvat salaustekniset suojaukset ei-
vat tuo merkittavaa lisdsuojaa lainsaadantdjohdannaisia riskeja vastaan (Digi ja va-

estotietovirasto 2022.).

2.3 Pilvipalvelun toteuttamisen vaihtoehdot

Yksityisen pilven hankkiminen on mahdollista konesalipalveluntarjoajalta. Tallai-
seen palveluun kuuluu konesalitila, tietoliikenneyhteydet, fyysiset palvelimet ja le-
vyjarjestelmat (Digi ja vaestotietovirasto 2022). Palvelun tarjoajia on markkinoilla
paljon ja heilld on erilaisia paketteja. Pilvipalveluja on my6s mahdollista luoda itse
ja silloin sitd kutsutaan Premise- ratkaisuksi. Pilvipalvelun itse tuottaminen on kui-
tenkin kallista, koska yllapitdjan pitaa itse huolehtia kulunvalvonnasta ja muusta

valvonnasta, seka kaikki laitteet ovat omakustanteisia.

Pilvipalveluiden kayttama verkko voi olla joko yksityinen tai julkinen, mutta niiden
valista 16ytyy myos yhdistelmaratkaisuita, jotka pyrkivat hyédyntamaan molem-

pien parhaita puolia. Palvelun tyyppi maaraytyy kayttdjan tarpeiden mukaan.

Yksityinen pilvi eli privaattipilvi tarkoittaa yrityksen yksityista pilviymparist6a, joka

sijaitsee joko omassa tai palveluntarjoajan omistamassa konesalissa. Samalla se
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tarjoaa poikkeuksellisen korkeaa tietoturvaa seka hairiétonta ja verkkoliikenteesta

riippumatonta tiedonsiirtokapasiteettia. (Digi ja vaestotietovirasto 2022.)

Yhdistelma pilvi tarkoittaa palvelua, joka yhdistaa yksityisen pilven ja julkisen pil-
ven palveluita. Tallainen palvelu voi sijaita yrityksen omassa konesalissa, mutta
sitd voidaan taydentaa julkisesta pilvesta hankittavilla palveluilla. (Digi ja vaesto-

tietovirasto 2022.)

Julkinen pilvi tarkoittaa palvelua, joka on julkisesti tarjolla ja hankittavissa henki-
|6sta riippumatta. Tallaista palvelua tuotetaan ldhes poikkeuksetta palveluntarjo-
ajan konesalista ja sen takia siihen kohdistuu enemman tietoturva hyokkayksia.

(Digi ja vaestotietovirasto 2022.)

2.4 Pilvipalvelujen palvelumallit

Yleiset pilvipalveluiden palvelumallit ovat laaS (Infrastructure as a Service), PaaS
(Platform as a Service) ja SaaS (Software as a Service). Nama palvelumallit tarjoa-
vat erilaisia ratkaisuja kayttdjan tarpeisiin, helpottaen tietoteknillisten rakentei-

den hallintaa ja parantaen kustannustehokkuutta.

laaS-palvelussa palveluntuottaja tarjoaa infrastruktuuria palveluna asiakkaalle
tyypillisesti niin, etta asiakkaan kayttoon tarjotaan web-pohjainen hallintaliittyma,
jonka kautta voi itse perustaa tarvittavia palvelimia seka hallinnoida palvelimen

kapasiteettia, verkkoyhteyksia ja palomuureja. (Google cloud n.d.)

PaaS:ista puhutaan, kun palveluntuottaja tarjoaa palveluna sovellusalustoja, jotka
ovat paketoitu helposti kdaytt6on otettavaan muotoon. Sovellusalustoja tarjotaan
yleisesti ottaen ohjelmistokehityksen kayttoon ja tarpeisiin. (Google cloud n.d.).
Kaytdannossa palvelunkayttdja voi tilata sopivan alustan, maksaa joustavasti kayt-

too6n perustuen ja siirtda sovelluksensa palveluun.



17

SaaS-palvelut tarjoavat kokonaisuudessa ohjelmiston palveluna, tasta hyvana esi-
merkkina toimii sahkopostipalvelu. SaaS-palvelussa palveluntuottaja vastaa koko-
naisvaltaisesti koko ohjelmistosta. Tyypillisesti SaaS-palveluita kaytetdaan web-se-

laimen kautta. (Google cloud n.d.)

2.5 Tietoturvallisuutta lisdavat ohjelmat

Tietoturvaa lisdavat ohjelmat ovat ohjelmistoja, joiden tarkoituksena on suojata
tietokoneita, mobiililaitteita ja verkkoja erilaisilta uhkilta, kuten haittaohjelmilta,
tietomurroilta ja tietojen kalastelulta. My6s on olemassa ohjelmistoja, joiden tar-
koituksena ei ole suoranaisesti laitteen turvaaminen, mutta kayttaja pystyy itse

seuraamaan esimerkiksi tietoliikennetta.

2.5.1 Palomuuri

Tietotekniikassa palomuurilla tarkoitetaan ohjelmistoa, joka asennetaan tietoko-
neelle suojaamaan sita haitalliselta verkkoliikenteelta. Palomuuri estda haitallisten
ja epailyttavien IP-osoitteiden paasyn laitteeseen ja suojelee tietokonetta muun
muassa viruksilta. Se valvoo myos laitteesta lahtevaa liikennetta ja tarvittaessa es-

taa sen, jos havaitsee mitdan epailyttavaa.

Palomuuria voi ajatella suodattimena tietokoneen ja internetin valissa tai varti-
jana, joka tarkastaa kaikkien yhteyksien luotettavuuden. Kannettavat tietokoneet
ja kotiverkot eivat yleensa vaadi ulkoisten laitteiden yhdistamista, joten tallaisissa

tapauksissa palomuuri toimii erityisen hyodyllisena turvakeinona (F-Secure n.d.b.).

Monissa laitteissa on jo valmiina jonkinlainen palomuuri, joka on kytkettava
paille, jotta se alkaa suojata verkkoliikennettd. Useissa tietokoneissa palomuuri
on oletuksena paalla suojaamassa kayttajaa. Pelkka palomuuri ei kuitenkaan riita
suojaamaan kaikkia verkkouhkia vastaan, joten sen rinnalla tarvitaan myos virus-
torjuntaohjelma. Toisin kuin palomuurit, virustorjuntaohjelmat eivat kuitenkaan

kuulu automaattisesti kaikkiin laitteisiin.
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Palomuurin toiminta perustuu ennalta maariteltyihin saantoihin, jotka jarjestel-
manvalvojat ovat asettaneet. Ndiden sdaantdjen avulla palomuuri tunnistaa haitta-
ohjelmat ja estaa niita padasemasta laitteelleseen verkon kautta. Jos palomuuri ha-

vaitsee jotain epatavallista, se pysayttaa liikenteen automaattisesti.

Palomuureja on monia eri tyyppeja, ja ne on suunniteltu erilaisiin kayttotarkoituk-
siin. Tietyt palomuurit sopivat parhaiten yksittdisiin laitteisiin, kun taas toiset on

kehitetty toimimaan tehokkaasti suurissa verkostoissa.

2.5.2 Kaksivaiheinen tunnistautuminen

Kaksivaiheinen tunnistautuminen tuo ylimaaraisen turvatason kayttajatilillesi kir-
jautuessa. Pelkan kayttajatunnuksen ja salasanan lisaksi kayttajan on varmistet-
tava henkil6llisyytesi toisella tavalla. Tama toinen tapa voi olla esimerkiksi puheli-
meesi saapuva tekstiviestikoodi, henkil6kohtainen turvakysymys, sormenjalkitun-

niste tai mobiilisovellus.

Kaksivaiheinen tunnistautuminen kannattaa ottaa kaytto6n mahdollisimman mo-
nella tililla. Kaikki palvelut eivat kuitenkaan viela tue tata ominaisuutta, jolloin tur-
vallisuus perustuu vahvojen ja yksilollisten salasanojen kayttoon. Verkkorikolliset
ja huijarit kehittavat jatkuvasti uusia tapoja paasta kasiksi tileihin, joten on tarkeaa

huolehtia, etta vain sina voit kirjautua omiin tunnuksiisi. (F-Secure n.d.a.)

Kaksivaiheinen tunnistautuminen on itse asiassa helpompaa kuin usein ajatellaan.
Se on yksinkertainen, vaivaton ja vielapa maksuton keino lisata turvallisuutta ver-

kossa.

Kertakayttoinen vahvistuskoodi on kertaluontoinen koodi, jota kaytetaan ylimaa-
raisena varmistuksena kirjautumisen tai maksutapahtuman yhteydessa. Se on kes-
keinen osa kaksivaiheista tunnistautumista, ja sen tarkoitus on parantaa tilisi tur-
vallisuutta. Koodin avulla varmistetaan, etta kirjautuja ei ole vain joku, joka tietda
salasanasi, vaan hdnelld on myds paasy johonkin toiseen tunnistautumiskeinoon,

esimerkiksi puhelimeesi.
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Kasvojentunnistus on tunnistautumismenetelma, jossa henkilén kasvot toimivat
salasanan korvikkeena tai lisdtunnisteena, erityisesti mobiililaitteissa ja joissain
tietokoneissa. Teknologian avulla kayttdjan kasvot skannataan ja analysoidaan, ja
tama data verrataan laitteen muistiin tallennettuihin kasvojen piirteisiin. Kasvo-
jentunnistusta kaytetaan seka kirjautumiseen etta lisaturvakeinona, esimerkiksi

sovellusten avaamiseen tai maksujen hyvaksymiseen.

Sormenijalkitunnistus on biometrinen tunnistautumismenetelma, jossa kayttaja
tunnistetaan sormenjalkensa avulla. Tama menetelma on suosittu adlypuhelimissa,
tietokoneissa ja tietyissa turvallisissa kayttoymparistoissa, silla se on nopea ja vai-

vaton tapa todentaa henkil6llisyys.

QR-koodi on tunnistautumismenetelma, jossa kayttdja kdayttaa QR-koodia henki-
[6llisyytensa varmistamiseen. QR-koodit ovat kaksidimensionaalisia viivakoodeja,
jotka voidaan skannata kameralla, ja ne sisaltavat tietoa, jota kdytetdan turvalli-
seen kirjautumiseen tai maksutapahtumiin. Tunnistautumisessa QR-koodit tarjoa-

vat nopean, turvallisen ja kdtevan vaihtoehdon erityisesti mobiililaitteilla.

Vaikka kaksivaiheinen tunnistautuminen lisaa suojaa kayttajatileille ja vaikeuttaa
murtautumista, verkkorikolliset ja hakkerit voivat silti kiertdd sen. Joissakin ta-
pauksissa tama tapahtuu huijaamalla kayttdjaa, kun taas toisissa hydédynnetaan

palveluiden heikkouksia. (Winnova 2024.)

2.5.3 VPN

Virtual private network eli virtuaalinen erillisverkko on tehokas tydkalu yksityisyy-
den suojaamiseksi netissd. VPN on palvelu, joka varmistaa internetyhteytesi tur-
vallisuuden ja pitaa tietosi yksityisind. Se tekee taman luomalla salatun tunnelin,
jonka kautta tiedot kulkevat, piilottaen samalla IP-osoitteesi ja suojaten henkil6l-
lisyytesi. Nain voit kayttaa esimerkiksi julkisia Wi-Fi-verkkoja turvallisemmin

(NordVPN n.d.).
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Kun kaytat VPN:aa, et muodosta yhteytta suoraan internetiin, vaan liikenteesi kul-
kee ensin VPN-palvelimen kautta. Talldin verkkopalvelut ndkevat ainoastaan VPN-
palvelimen IP-osoitteen, eivat omaasi. Tama auttaa pitamaan todellisen sijaintisi
salassa, jolloin esimerkiksi internetpalveluntarjoajasi tai vierailemasi verkkosivus-

tot eivat pysty seuraamaan, miten kaytat nettia (F-Secure n.d.c.).

2.5.4 Wireshark

Wireshark kertoo sivuillaan, etta se on suosittu avoimen lahdekoodin tyokalu verk-
koliikenteen analysointiin ja diagnosointiin. Sen tarkoituksena ei ole suojata tieto-
konetta, mutta sen avulla pystyy analysoimaan tietoliikennetta. Wireshark on eri-
tyisen suosittu IT-ammattilaisten, kuten jarjestelmanvalvojien, tietoturva-asian-
tuntijoiden ja verkkoinsindorien keskuudessa, koska se auttaa tunnistamaan ver-
kon ongelmia, havaitsemaan mahdollisia tietoturvauhkia ja selvittamaan suoritus-

kykyongelmia.

Wireshark keraa ja nayttaa kaiken sieppaamansa verkkoliikenteen, kuten lahet-
tdja- ja vastaanottajaosoitteet, liikenteen protokollat ja tiedonsiirron sisallon.
Koska ohjelma nayttda verkkoliikenteen hyvin tarkasti, sitd voi kayttaa myos vaa-
rin, ja siksi sen kadytto edellyttda lupaa verkonvalvojalta tai organisaatiolta, jonka

verkkoa analysoidaan (Wireshark n.d.).

Wireshark on tehokas tyokalu verkkoliikenteen syvdanalyysiin, ja se soveltuu seka
organisaatioiden etta yksittdisten kayttdjien kayttoon erityisesti vianmaarityk-

sessa ja tietoturvan parantamisessa.
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3 WordPress

3.1 Mika on WordPress?

WordPress on avoimen lahdekoodin blogitydkalu, julkaisualusta ja sisallonhallin-
tajarjestelma, joka on vakiinnuttanut asemansa maailman suosituimpana CMS-jar-
jestelmadna (Content Management System). Se hallitsee noin 60 % kaikista CMS-
pohjaisista verkkosivustoista ja kattaa noin 28 % kaikista internetin sivustoista.
Alun perin blogialustaksi kehitetty WordPress on vuosien varrella kasvanut moni-
puoliseksi ja joustavaksi alustaksi, joka soveltuu kaikenlaisten verkkosivujen raken-

tamiseen ja yllapitoon. (Fissiomedia 2023.)

WordPressin vahvuuksia ovat sen laajennettavuus ja avoin lahdekoodi, mika mah-
dollistaa jatkuvan kehityksen ja sivuston omistajan riippumattomuuden yksittai-
sestd palveluntarjoajasta. Monipuoliset ominaisuudet ja laaja valikoima laajen-
nuksia tekevat siitd erinomaisen vaihtoehdon niin pienille blogeille kuin suurille,
runsaasti lilkennetta keraaville verkkosivustoille. Lisdaksi WordPressin suorituskyky
on optimoitavissa riittavilla palvelinresursseilla ja asianmukaisilla toteutuksilla,

mika takaa luotettavuuden myos suurten kavijapiikkien aikana. (Zoner 2021.)

Alustan jatkuvat paivitykset ja kehitykset ovat muovanneet WordPressistda moni-
puolisen ja tehokkaan tyokalun, joka on kasvanut yksinkertaisesta blogitydkalusta
taysiveriseksi sisallonhallintajarjestelmaksi, tarjoten kattavat ratkaisut erilaisten

verkkosivustojen tarpeisiin.

3.2 WordPressin turvallisuus

WordPressin turvallisuus voidaan varmistaa monella eri tavalla verkko-, palvelin-
ja sovellustasolla. Sovellustasolla, eli itse WordPress-jarjestelmassa, erilaiset tie-
toturvalisdosat ja verkkosovelluspalomuurit ovat keskeisia suojaamassa sivustoa

verkkohyokkayksilta ja haavoittuvuuksilta.
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Turvallisuuslisdosat, kuten Wordfence ja Sucuri Security, tarjoavat tehokkaita toi-
mintoja, kuten haittaohjelmien skannausta, kirjautumisyritysten seurantaa seka
reaaliaikaista uhkien tunnistusta. Naiden tyokalujen avulla on mahdollista havaita
ja kasitella tietoturvaongelmia nopeasti. Lisdksi ne tarjoavat ratkaisuja kayttajien
tunnistautumisen ja paasynhallinnan vahvistamiseen, mika lisdaa sivuston suojaa.

(Fissiomedia 2023.)

Verkkosovelluspalomuurit kuten Cloudflare, toimivat suojamuurina sivuston ja po-
tentiaalisten hyokkaajien valilla. Ne suodattavat saapuvan liikenteen ja estdvat
haitalliset pyynnot, seka tunnetut uhat ennen kuin ne voivat vahingoittaa sivustoa.
Yhdessa turvallisuuslisdosien kanssa nama palomuurit tarjoavat monikerroksisen
suojan, joka parantaa WordPress-sivuston kokonaisvaltaista tietoturvaa ja tuo

mielenrauhaa seka sivuston omistajille etta kayttajille.

3.3 Tyypilliset turvallisuusuhat

WordPressin ydin on suunniteltu erittdin turvalliseksi, ja sen turvallisuudesta pide-
taan jatkuvasti huolta. Kuitenkin tavallisimmat uhat sivustoille johtuvat vanhentu-
neista teemoista ja lisdosista seka heikoista kayttajatunnuksista ja salasanoista.
Myds palvelimen haavoittuvuudet voivat aiheuttaa ongelmia, etenkin jaetussa
hosting-ymparistdssa, jossa sivusto voidaan kaapata toisen sivuston kautta, jos

tdma sivusto on murrettu. (Fissiomedia 2023.)

Yksi yleisimmista hyokkayksista on Brute force -hyokkays, jossa hyokkaajat yritta-
vat arvata kirjautumistunnuksia kokeilemalla systemaattisesti erilaisia kaytta-
janimia ja salasanoja. Taman uhan torjumiseksi on tarkeaa kayttaa vahvoja, uniik-

keja salasanoja ja rajoittaa kirjautumisyritysten maaraa. (NordVPN 2022.)

Vanhentuneet ohjelmistot ovat toinen suuri riski. WordPressin ydin, teemat ja li-
sdosat voivat sisaltaa tietoturva-aukkoja, jos niita ei paiviteta saanndllisesti. Tama

tekee sivustosta haavoittuvaisen hyokkayksille, joissa hakkerit voivat kdyttda hy-
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vakseen naita tunnettuja heikkouksia paastakseen luvatta sisdan tai manipuloidak-
seen sivuston sisaltoa. Siksi on ehdottoman tarkeaa pitda seka WordPress-asennus

etta siihen liittyvat komponentit aina ajan tasalla.

Haittaohjelmat muodostavat jatkuvan uhan WordPress-sivustoille. Naitda voi
paasta sivustolle haavoittuvien lisdosien, teemojen tai huonosti suojattujen lo-
makkeiden kautta, mika voi johtaa tietojen varastamiseen, sivuston turmeltumi-
seen tai luvattomaan padsyyn (Fissiomedia 2023.). Haittaohjelmien riskia voidaan
vahentaa kdyttamalla tietoturvalisdosia, jotka skannaavat ja poistavat haitallista

koodia, auttaen pitamaan sivuston turvallisena.

Kolmannen osapuolen lisdosat ja teemat ovat myos riskitekijoita. Kaikki kehittajat
eivat noudata tiukkoja tietoturvakadytant6ja, ja huonosti koodatut laajennukset
voivat altistaa sivuston vakaville tietoturvaongelmille. Taman valttamiseksi on tar-
keda valita lisdosat ja teemat luotettavista ldhteistad ja varmistaa, ettd ne paivite-

taan saannollisesti, jotta tietoturva-aukot pysyvat tukittuna. (Fissiomedia 2023.)
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4 Luovutettu karjala sivuston tietoturvan parantaminen

Luovutettu Karjala verkkosivu on alun perin Seppo Rapon luoma sivusto, joka ka-
sittelee karjalan historiaa. Han loi ensimmaisen version Luovutettu Karjala sivus-
tosta jo 1990-luvun lopussa ja on paivittanyt sivuston ilmetta aina tarpeen vaa-
tiessa. Sivusto ja Luovutettu Karjala aiheena on Rapolle tarked, koska hdanen su-
kunsa on sielta kotoisin ja han on myds toiminut Karjala Liitto ry:ssa monissa luot-

tamus toimissa vuosia. (Luovutettu Karjala 2022.)

Sivusto kuitenkin alkaa jo ndayttamaan vanhanaikaiselta ja Rapo pyysikin Vaasan
ammattikorkeakoululta apua sivuston paivittamisessa. Ensimmaisessa palaverissa
kavimme lapi minkalaista ilmetta han sivustolle halusi ja mitka asiat pitdisi muut-
taa. Rapolla on myos toinen sivusto nimelta lumivaara.fi ja han oli antanut sivuston
padivittamisen aikaisemmille vuosikurssin opiskelijoille ja oli tyytyvainen sivuston
ulkonakdon, joten meidan tavoitteemme oli Iahted tekemdan samankaltaiselta
ndyttavaa sivustoa unohtamatta karjalalle tuttuja vareja ja logoja. Ensimmaisessa
palaverissa tuli myos ilmi, etta alkuperainen sivusto oli aikaisemmin kaapattu ja
tasta aiheutui paljon paan vaivaa Rapolle. Sivustosta tulisikin tehda niin turvalli-

nen, ettei se joutuisi helposti uudestaan hakkereiden hallintaan.
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Tervetuloa tutustumaan luovutettuun Karjalaan

e  Heoe &

........

Kuva 1. Sivuston alkuperainen ulkonako

4.1 Projektin alku

Projektin alussa loimme toisen WordPress -sivuston, johon siirsimme nykyisessa
tilassa olevan sivuston sisallon, jotta voisimme tarkastella ja muokata sivustoa vai-

kuttamatta alkuperaisen sivuston toimintaan.

Tarkeimmat tiedostot siirrettydamme, aloitimme luotettavan teeman valinnalla.
Teeman valinta kriteereina oli luotettavuus, ilmainen kaytto seka helppo muokat-
tavuus. Teemoija oli kuitenkin paljon, mutta suurin osa niista oli maksumuurin ta-
kana, tai niiden muokkaaminen ei ollut mahdollista, joten padadyimme kdyttaman
samaa teemaa, kuin lumivaara.fi sivustossa oli kdytetty. Teeman nimi on Inspiro ja
sen tekijoind toimii luotettava WPZOOM-palvelu, joka tuottaa WordPress sivus-
tolle paljon teemoja ja lisdosia, jotka ovat ilmaisessa kaytossa, mutta niissakin on
osa ominaisuuksista maksumuurin takana. Luotettavuutta myos lisaa avoin lahde-
koodi, jota tarkastelemalla kayttdja pystyy tarkistamaan, ettei siella ole piilotet-

tuina viruksia tai muita haittaohjelmia.
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Inspiro: Theme Functions (functions.php)

Kuva 2. Teeman lahdekoodi

Teeman valinnan jalkeen jatkoimme tiedon ja kuvien siirtamista sivustolle, joka vei
paljon aikaa, koska jokaisessa pitdjassa oli oma kartta ja vaakuna, jotka pitivat ma-
nuaalisesti tuoda oikeaan paikkaan ja varmistaa, ettei sivustolle tule virheellisia

kuvatiedostoja.

4.2 Tietoturvaan syventyminen

Tiedostojen siirron jalkeen jatkoimme projektia lisdamalla suosittuja ja turvallisia
laajennuksia sivustolle, jotka tekevat sivustosta turvallisemman ja samalla miellyt-

tavamman kayttokokemuksen sivuston kayttajalle.

4.2.1 Lisdosat

Ensimmaisena lisasimme Easy HTTPS (SSL) Redirection nimisen lisdosan, jonka tar-
koituksena on muuttaa sivuston osoite HTTPS-muotoon. Tama salaa liikenteen
kayttajanselaimen ja palvelimen vialilld parantaen tietoturvaa (Tips and Tricks HQ

n.d.).

Taman jalkeen lisdsimme Limit login attempts reloaded lisdosan, jonka tarkoituk-

sena on estaa hyokkayksia, jotka arvaavat kayttdjatunnus- ja salasanapareja. Lisa-
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osa rajoittaa sivustolle kirjautumisyrityksia, jotta hakkerit eivat saisi montaa yri-
tysta kirjautumiseen. Lisdosan avulla pystyy myos estamaan tietysta IP-osoitteesta
kirjautumisen, tai sallia vain kirjautumisen tietysta IP-osoitteesta (Limit login at-

tempts n.d.).

Failed Login Attempts 2

Hooray! Zero failed login attempts (past 24 hrs)

Kuva 3. Kirjautumisyritysten seuranta

Sivuston lisdosien turvallisuuden tarkastamiseen kaytimme Sucuri security ohjel-
maa, jonka tarkoituksena on tarkastaa lisdaosien turvallisuus, haittaohjelmien tar-
kistus seka lisdosa myos lahettaa ilmoituksen, kun se huomaa sivustolla haitallista
toimintaa. Sucuri myo6s pitdd huolta kirjautumisyrityksistda seka piilottaa

WordPressin versionumeron.

Today

12201 [ -Plugin activated: WP File Manager (v8.0; wp-file-manager/file_folder_manager.php)
12201 o Plugin installed: Unknown

11:51 [ _SgRs jser authentication succeeded <R

Kuva 4. Sucurin seurantapaneeli
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Sivustolle on lisaksi asennettu muita lisdosia, kuten WP Coder ja Advanced iFrame,
jotka mahdollistavat sivuston helppokayttéisemman muokkauksen ja parantavat
sen kayttajaystavallisyyttd. Naiden lisdosien avulla on myds mahdollista muokata
lisdosien ominaisuuksia, jotka ovat muutoin maksumuurin takana, kuten sivuston

yldosassa sijaitsevien alasvetovalikoiden vareja ja tekstin fonttia.



Critical issues are items that may have a high impact on your sites perfor

gelmia (Wordpress n.d.).

2 critical issues

{1y
r

Background updates are not working as expected

Background updates ensure that WordPress can auto-update if a security update is released for the version you

The folder was detected as besng under version ¢

installation of WordPre

ship, Talk to your host

Page cache is not detected and the server response time is slow

Page cache enhances the speed and performance of your site by saving and sening static pages instead of ca

lime a user visits

Page cache is detected by |

for one or more of the g response headers:

o Median server response hime was 1,822 milliseconds. It should be less than the recommended 600 milliseconds th

o Mo dlient caching response headers were detected
o A page cache plugin was not detected

Kuva 5. WordPressin hallintapaneeli

hyodyntavat.

4.2.2 Tiedostojen ja hakemistojen suojaaminen

lintaan.

are
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WordPressilla on kuitenkin kaytossaan jo valmiiksi tietoturvaa lisaavia ominaisuuk-
sia, jotka kertovat sivuston yllapitajalle tarkeaa tietoa, kuka sivustoa on muokan-

nut ja mita he ovat tehneet, seka kertoo myds, onko sivuston suorituskyvyssa on-

rance or security, and resolving these issues should be prioritize

Security | A

redentials to perform updates. (Your site is performing updates over FTP due to

Performance S

ing for

e ¢cache plugin as well as making three requests to the homepage

a page every

and looking

hreshald

Tarkeda on myo6s muistaa poistaa kayttamattomat teemat ja lisdosat sivustolta,

koska jokainen niista lisaa tietoturvariskia ja niista voi l0ytya aukkoja, joita hakkerit

WordPress-sivuston tiedostojen suojaaminen on tarkeaa, koska tiedostot sisalta-

vat keskeisia tietoja ja toiminnallisuuksia, jotka liittyvat sivuston kayttéon ja hal-

=1
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Kayttdoikeuksien maarittamisellda on suuri merkitys sivuston turvallisuuden kan-
nalta, mutta sivustollamme ei ole muita kayttdjia, kuin sivuston yllapitajat, joten
kaikilla on yllapitajien oikeudet kdaytossaan. Tata olisi kuitenkin tarkeaa rajoittaa,
jos sivustolla olisi enemman kayttajia. Yleisia kayttooikeuksien rajoituksia voisi olla
esimerkiksi padsyn estaminen eri hakemistoihin seka htaccess ja wp-config tiedos-

toihin, jotka sisaltavat kaiken tarvittavan sivuston perusasetusten hallintaan.

4.2.3 Tietokantojen suojaaminen

WordPress-sivuston tietokannan suojaaminen on kriittinen osa sivuston tietotur-
vaa, silla tietokanta sisaltaa kaiken sisallon, kayttajatiedot ja asetukset. Oletuksena
WordPress luo tietokannat kayttdaen wp- etuliitetta ja tama on hyokkaasjien tie-
dossa ja sen vaihtaminen parantaa turvaa SQL- injektiohydkkdyksia vastaan

(WPservices 2024.).

4.2.4 Wp-config- tiedosto

wp-config- tiedosto on WordPressin keskeinen konfiguraatiotiedosto, joka sisaltaa
kaikki tarvittavat asetukset, jotta WordPress-sivusto toimii oikein. Se sijaitsee
WordPress-asennuksen juurihakemistossa, ja sen kautta maaritellaan tarkeita tie-
toja, kuten tietokantayhteydet ja turvallisuusasetukset. Taman tiedoston tarkey-
den takia sen luku- ja kirjoitusoikeudet on vain sivuston paakayttajilla. Wp-config
tiedosto sijaitsee julkisessa kansiossa oletuksena, joka tarkoittaa kansioon paasya
oikealla linkilla. Tiedoston voi kuitenkin laittaa hakemistossa yhden kansion juu-

reen pain ja tama estaa sisaltéon kasiksi padasemisen selaimen kautta.
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define(

define(

deftine(

define(

define(

define(

Kuva 6. Wp-config- tiedoston sisaltoa

4.2.5 Kayttajatilien hallinta

Kayttdjatilien hallinta on tarkea osa tietoturvaa ja jokaisella kayttdjalle pitaisi olla
vain heidan tehtaviinsa sopivat oikeudet. Oikeanlaiset oikeudet estavat tiettyja
kayttajia lukemasta tai muokkaamasta tiedostoja ja tietoturvallisuusriskeja (WPo-
pas n.d.). kayttajilla olisi myos tarkeaa olla hyva ja yksiloity kdyttdjatunnus ja vahva
salasana sen tueksi. Salasanaa olisi myds hyva paivittda muutaman kuukauden va-

lein.

4.2.6 Lisdosien padivittaminen

Teemojen ja lisdosien paivittaminen on myos tarkeda, silla paivitysten myota lisa-
osista ja teemoista tulee parempia ja turvallisempia, seka niihin voi tulla uusia omi-
naisuuksia, jotka helpottavat niiden kayttoa. Teemoissa ja lisdosissa kannattaakin

kayttaa automaattista paivitysta.
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4.2.7 Palvelin suojaus

Palveluntarjoajamme on luotettava OVHcloud niminen yritys. OVHcloud on rans-
kalainen pilvipalvelujen tarjoaja, joka tarjoaa yrityksille ja yksityishenkil6ille laajan
valikoiman palveluja, kuten virtuaalipalvelimia, tietovarastoja, verkkosivustojen
isdnnodintia ja muita pilvipohjaisia infrastruktuuriratkaisuja. OVHcloud on yksi Eu-
roopan suurimmista pilvipalveluiden tarjoajista, ja se tunnetaan erityisesti keskit-
tymisestaan tietoturvaan, suorituskykyyn ja ymparistoystavallisiin kaytantoéihin.

(OVHCloud 2024.)

OVHcloud on tunnettu infrastruktuurinsa suorituskyvysta ja tietoturvasta. Heilla
on myds oma tietokeskusverkosto, joka takaa hyvan hallinnan ja valvonnan tieto-
jen sdilyttamisessa seka korkeatasoiset tietoturvakaytannot, kuten DDoS-suojaus.

OVHcloud my®6s pitaa huolta verkkosivujen varmuuskopioinneista.

4.2.8 Kirjautumistietojen seuranta

Lokiseuranta auttaa havaitsemaan ja ehkdisemaan mahdollisia uhkia ennen kuin
ne muuttuvat ongelmiksi. Se tarjoaa arvokasta tietoa sivuston toiminnasta, kayt-
tovalvonnasta ja turvallisuudesta, ja erityisesti sivustoilla, joissa on useita kayttajia
tai herkkia tietoja, se on tarkead osa WordPressin tietoturvaa (Sucuri n.d.). Sdan-
nollinen lokitietojen tarkastelu auttaa havaitsemaan sivuston toimintaan liittyvat
poikkeavuudet. Erityisesti suuremmilla sivustoilla on hyodyllista kdayda lokitiedot
lapi esimerkiksi kerran viikossa tai kuukaudessa. Meiddn tapauksessamme lokitie-
tojen seurantaa suoritetaan Sucuri nimisella lisdosalla, joka kertoo uusista osoit-

teista tehdyista kirjautumisyrityksista.
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5 LOPPUTULOS

Lopputuloksena saatiin tuotettua toimivat ja modernin nakdiset sivut, joita on

helppo kayttaa.

Kuva 7. Sivuston paivitetty ulkonako

Sivuston ulkondké on aika yksinkertaistettu ja navigointivalikosta paasee tutki-
maan sivuston sisaltoa tarkemmin. Sivuston teemana on my0s pidetty tutut varit
vanhoilta sivuilta toimeksiantajan pyynnosta. Myos Karjalan vaakuna, juureni kar-

jalassa ja karjalan kartta on pidetty etusivulla.
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Luovutettu Karjala

Kuva 8. Pitdjat sivun paivitetyt linkit

Pitajat -sivu koki suurimman muutoksen. Sieltad loytyy nyt painike jokaiseen pita-
jaan ja painike avaa sivulle pitdjan vaakunan, tietoa pitdjasta, linkin kuvagalleriaan

seka kartan.



Antrea

Antrean halkaiseval luoteis-kKaskkoisuunmassa Yuoksi ja lounais-kollizzuunnassa Viipurin - Kikisalmen

maantie sekd Viipurin - Sartavalan raulatie. Antrean risteysasemalla haaravluu rautatie Imatralle. Viguriin

on kirkonkylEstd 40 km. Naapurikunnal aval elel@ssi H ok ja Vilpurin mik, l@nmessd fa lustleessa JEEski,

jossa

poljisessa Kirvy, idd3ssd Vucksenrama ja kaakossa Ayrdpdd. Anlrea off maatalousvaltanen kunt
teallisuuita edustival E-Suamen raskasokeriiehdas, sahat, myllyt, kutomal ja kivilsuhimal. Myds liikenne,

rautatiel ja aikaisemmin myhs laivalikenne Larjosival typdpaikkoga.

Antrea perustettin w1724 Uedenksupungin reuhassa [v.1727) J&sken VendjEn puolelle Eineestd osasta.

PitdgEssd ol v. 1939 vajaal O asukasta. Sodan Blkesn vusiksi antrealaisien asuinpaikoiks ulivat

medien ja Hameznlinnan vililld cheval Etzld-Hameen kunnat Himeenlinna (WVanaja), Janakkala,
Hausj@ryi, Loppi ja Rahimaki. 10.000 vuolta vanban Antrean verkon IGy1opaikka joutui w1524 eraleliuun

WVuoksanrannan kantaan

Lahtoct: Marti | Jaatincn: Karjalan kartat) Kanalan Uiftto re) aakuna: Karalan Litio rny. v 20048
Antrea kuvina

Antrean kartta

ANTREA

WSS R

T} S e 292
b

vl
ATRARRR

Kuva 9. Pitdjat linkkien sisdlto

Nadiden alta 16ytyy vield Karjala-lehden pitdjdliitteet, jotka ovat liitteita vanhoista

Karjala-lehdista.
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QOitsit -kohdasta 16ytyy tietopeli. Peli on tuotu suoraan vanhalta sivustolta ja sen
toiminta jaa hieman keskenerdiseksi. Tietopeli toimii muuten hyvin, mutta jokai-
seen kysymys- ja vastaussarakkeeseen kayttdja pystyy itse kirjoittamaan, seka ma-

nipuloimaan vastauksia

4 Testaa tietosi Karjalasta
4 Kysymyssarja 1
ﬂ | Aloita peli || Pelaa uudelleen |

Ohjeet

- — - >
valitse joko A, B, Kekni on karjalainen juhla Ja sg on? asdasdasdasd
C, tai D

P

Tulokset

- S
e

Peliraportti talvella

Tilanne kevaalla

Pisteet: [NIINEN
Prosentteina: ||| GG

Seuraava kysymys

Tee oma visa: Web Winder Website Services. All Rights Reserved.

Kuva 10. Karjala-aiheinen tietopeli

RUS-valikosta loytaa karjalan historiaa venajaksi.

Toteutetut tietoturvatoimet ja lisdosien kayttoonotto olivat keskeisia sivuston tur-
vallisuuden, vakauden ja kayttdjakokemuksen parantamisessa. Nakyvin muutos
kayttajalle on, etta kaikki kayttajalilkkenne on suojattu SSL-salauksella ja mahdolli-
silta hyokkayksilta suojataan monitasoisin menetelmin. Kayttdjan nakokulmasta

sivusto toimii turvallisesti ja luotettavasti.
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Sivuston yllapitajan kannalta tietoturva ja hallittavuus ovat ensiarvoisen tarkeita.
Automatisoitu lokitietojen seuranta ja kadyttdjatilien hallinta antavat yllapitdjille
mahdollisuuden hallita ja valvoa sivustoa tehokkaasti ilman merkittavaa manuaa-
lista tyota. Vain yllapitdjilla paasy on tarkeimpiin tiedostoihin, kuten wp-config-

tiedostoon, mika vahentaa riskeja, jos lisakayttajia lisataan.

Kokonaisuutena, nama ratkaisut eivat vain turvaa sivustoa, vaan tekevat siita kayt-

tajaystavallisen ja helppokayttoisen seka vierailijoille etta yllapitajille.
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6 JOHTOPAATOKSET

Projektin tavoitteena oli paivittaa ja rakentaa toimeksiantajille nykyaikaiset, res-
ponsiiviset seka turvalliset verkkosivut WordPress-sisdllonhallintajarjestelmalla.
Projektin toimeksiantaja halusi saada vanhalle LuovutettuKarjala.fi-sivustolle mo-
dernimman ja uudemman ilmeen, joka kuitenkin kunnioittaisi toimeksiantajan toi-
veita ja Luovutetun Karjalan muistoa. Opinndytetydn tutkimuskysymyksena oli,
kuinka kehittaa Luovutettu Karjala verkkosivustosta nykyaikainen ja turvallinen

kayttajalle ja yllapitajalle.

Vanha LuovutettuKarjala-sivusto oli ilmeeltdan vanhanaikainen ja yksinkertainen,
seka sen kaytettavyys oli huonoa linkkien paljouden takia. Toimeksiantajan aset-
tamana ehtona oli, ettd kaikki vanhan sivuston sisalto siirretaan uuteen sivustoon,
ja tama tavoite saavutettiin. Uudelle sivustolle saatiin siirrettya kaikki vanha tieto,
samalla muokaten sen visuaalista ilmetta. Sivustolle luotiin moderni ilme, nykyai-
kainen rakenne, ja responsiivisuutta, mika mahdollisti vaivattoman selailun mobii-

lilaitteilla. Sivuston tietoturvallisuus myos parani huomattavasti.
6.1 Pohdinta

Projektia tehdessa suurin ongelma oli tiedon siirtdminen toiselle palvelimelle. Van-
halla sivustolla oli paljon tietoa eri pitdjistda, mutta esimerkiksi kuvien linkit olivat
toisella sivulla ja niiden yhdistaminen vei paljon aikaa. Projekti eteni valilla aika

hitaasti, mutta lopputulokseen olen tyytyvainen.

Ennen projektin alkua olin tehnyt harjoitus mielessa yhdet sivut WordPressill3, jo-
ten sen kayttdminen oli jokseenkin tuttua. Oma mielenkiintoni kuitenkin on tieto-
turvan puolella, ja sen takia halusin opinnaytetydssani tuoda esille. Oli mielenkiin-

toista tutustua tdhan aiheeseen ja paasta hyodyntamaan oppimaani.

WordPress sivuston tietoturvan lisddaminen oli vaivatonta, koska tietoa aiheesta

I6ytyi paljon ja eri lisdosista pystyi lukemaan kayttdjien arvioita. Ymmarsin myos,
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miten vaivatonta sivuston kaataminen tai haltuun ottaminen on osaavalle hakke-
rille, jos tietoturvalle ei ole juurikaan tehty mitdaan. Esimerkiksi WordPressin ver-
sionumeron piilottaminen tuntui aluksi turhalta, mutta eri foorumeita selattuani
ja nahtyani erilaisia aukkoja eri versioissa kaikkien nahtavilla, tajusin, kuinka tar-

keaa sen piilottaminen on.
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