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Tiivistelma

Kyberturvallisuus on noussut yha keskeisemmaksi aiheeksi nykypaivan digitalisoituneessa maailmassa. Ky-
berhyokkaykset ovat muuttuneet aiempaa vakavimmiksi ja kohdennetuimmiksi. Sosiaali- ja terveysala on
yksi eniten verkkohyokkaysten kohteena olevista aloista maailmanlaajuisesti. Kyberhyokkaykset voivat vai-
kuttaa negatiivisesti niin yksilo6n kuin organisaatioon. Kyberturvallisuuden hallinnassa suurin riskitekija on
ihminen itse. Tarkoituksenmukainen ja ajantasainen koulutus on keskeistd, jotta inhimillisen tekijan aiheut-
tama riski saadaan minimoitua. Tietdmattomyydesta tai ajattelemattomuudesta johtuvia kyberturvallisuutta
heikentavia toimia voidaan vdhentaa laadukkaalla koulutuksella.

Taydennyskoulutukseen osallistuvien sosiaali- ja terveysalan ammattilaisten ndkékulmasta selvitettiin niita
kyberturvallisuuden seikkoja, jotka vaikuttavat kyberturvallisuutta lisdavasti. Lisaksi tarkasteltiin sita, miten
tdydennyskoulutus vaikutti osallistujien kyberturvallisuusosaamiseen. Aineisto kerattiin tdydennyskoulutuk-
sen viimeisen opintojaksotehtdvan reflektio-osuuden avoimista kysymyksista. Niissa pohdittiin muun mu-
assa opintojakson sisdltod suhteessa kyberturvallisuuteen, sosiaali- ja terveysalan ammattilaisen osaamisen
tarpeita sekd oppimista. Opinnaytetyo toteutettiin laadullisin eli kvalitatiivisin menetelmin. Opinndytetyon
Iahestymistavassa mukailtiin fenomenologiaa ja aineiston analyysissa hyddynnettiin induktiivista sisal-
I6nanalyysia.

Opinndytetydssa tunnistettiin viisi kokonaisuutta kuvaamaan kyberturvallisuutta edistavia tekijoita: (1) osaa-
minen ja ymmarrys, (2) yksilon vastuullinen toiminta, (3) organisaation panostus kyberturvallisuuteen, (4)
organisaation kyberturvallisuuskdytdnteet seka (5) jarjestelmien ja laitteiden turvallisuus. Nama kyberturval-
lisuutta lisdavat tekijat korostavat osaamisen, organisaation kaytanteiden seka tyontekijdiden roolin merki-
tysta kyberturvallisuutta lisddvinad teemoina. Lisaksi havaittiin kolme kokonaisuutta, jotka kuvaavat tayden-
nyskoulutuksen vaikutuksia osaamisen kehittymiseen: (1) kyberturvallisuuden perusasioiden oppiminen,
kertaaminen seka tietojen soveltaminen kadytdantoon, (2) ymmarrys kyberturvallisuuden dynaamisuudesta ja
(3) organisaation ja yksilon roolien ymmarrys kyberturvallisuuden toteuttajina.

Tuloksia voidaan hyddyntda suunniteltaessa sosiaali- ja terveysalalle kohdennettuja kyberturvallisuuteen
liittyvia kokonaisuuksia. Naita ovat esimerkiksi organisaation perehdytysohjelmat, osaamisen kehittaminen,
taydennyskoulutukset seka koulutusohjelmien kehittaminen.
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Abstract

Cybersecurity has become an increasingly important in today's digital world. Cyber attacks have become
more serious and targeted. The social and health care sector is one of the sectors most affected by cyber
attacks worldwide. Cyber attacks can have a negative impact on both the individual and the organisation.
The biggest risk factor in managing cybersecurity is the human factor. Appropriate and up-to-date training is
essential to minimise the risk posed by the human factor. Quality training can reduce cybersecurity
breaches caused by ignorance or carelessness.

From the perspective of social and health professionals participating in the continuing education prog-
ramme, the cybersecurity issues that contribute to cybersecurity were identified. In addition, the impact of
the education on the cybersecurity skills of the participants was examined. The material for the study was
collected from the open-ended questions of the reflection part of the final module. These questions inclu-
ded a discussion of the course content in relation to cybersecurity, the competency needs of social and
health care professionals, and learning. The thesis was conducted using qualitative methods. The research
approach was based on phenomenology and the data analysis was based on inductive content analysis.

The study identified five entities to describe the drivers of cybersecurity: (1) knowledge and understanding,
(2) individual responsibility, (3) organisational commitment to cybersecurity, (4) organisational cybersecurity
practices and (5) system and equipment security. These cybersecurity drivers highlight the importance of
skills, organisational practices and the role of employees as cybersecurity issues. In addition, three themes
were identified that describe the impact of continuing education on skills development: (1) learning, ref-
reshing and applying the basics of cybersecurity, (2) understanding the dynamics of cybersecurity, and (3)
understanding the roles of the organization and the individual as implementers of cybersecurity.

The results can be used in designing targeted cybersecurity entities for the social and health sector. These
include organisational orientation programmes, skills development, continuing education and the develop-
ment of training programmes.
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1 Johdanto

Kyberturvallisuus on lasna kaikkialla ja kaikkien elamassa. Kyberturvallisuusosaaminen on noussut
yha keskeisemmaksi aiheeksi nykypaivan digitalisoituneessa maailmassa. Aihe koskettaa jokaista
niin organisaatio- kuin yksilétasolla. Kyberhyokkaykset ovat muuttuneet aiempaa vakavimmiksi ja
kohdennetuimmiksi. Liikenne- ja viestintavirasto Traficomin Kyberturvallisuuskeskuksen Tietotur-
van vuosi 2023-katsaus paljastaa Suomen kyberturvallisuuden uhkatason pysyneen kohonneena ja
arvioi tilanteen jatkuvan myds tulevaisuudessa. (Tietoturvan vuosi 2023 2024.) Kyberturvallisuus ei
kosketa pelkastaan tiettyja yhteiskunnan osa-alueita vaan se linkittyy ihan kaikkialle. Siksi onkin
tarkeda, etta kyberturvallisuuteen panostetaan yhteiskunnan kaikilla sektoreilla, my&s sosiaali- ja

terveysalalla. Nyt jos koskaan on aihetta kohdentaa toimia kyberturvallisuuden parantamiseksi.

Sosiaali- ja terveysalan lisaantyva teknologinen kehitys vaatii yha tarkempaa huomiota kybertur-
vallisuuteen. Terveydenhuollon tietomurtojen maara on kasvanut ja ala on yksi eniten verkkohyok-
kaysten kohteena olevista aloista maailmanlaajuisesti. Sosiaali- ja terveysalan tietoihin paasy kiin-
nostaa rikollisia erityisesti, silla niiden sisaltama tieto on muuttumatonta ja rikollisten kasiin
vuotaneita tietoja ei voida palauttaa. Kyberhyodkkaykset voivat aiheuttaa paitsi potilaiden identi-
teetin ja talouden vaarantumisen, myds haitata sairaalan toimintaa ja potilaiden terveytta. Organi-
saatiotasolla ne saattavat aiheuttaa niin toiminnallisia viivastyksia ja taloudellisia menetyksia kuin
vaikkapa mainehaittaa. (Cartwright 2023; Argaw, Troncoso-Pastoriza, Lacey, Florin, Calcavecchia,
Anderson, Burleson, Vogel, O’Leary, Eshaya-Chauvin & Flahault 2020; Coventry & Branley 2018.)
Sosiaali- ja terveysalan lisadntyneet kyberriskit eivat kuitenkaan korreloidu organisaatioiden pa-
nostukseen kyberturvaa kohtaan. Cartwright (2023) toteaa, etta riittdmaton investoiminen kyber-
turvallisuuteen lisda entisestaan kyberhyokkaysten mahdollisuutta. Kyberturvallisuuden investoin-
nin ja panostuksen puutteellisuudella viitataan vanhentuneeseen teknologiaan (esim. laitteet ja
jarjestelmat), ammattitaitoisten tietotekniikka- ja kyberturvallisuushenkildston vahyyteen ja henki-

|6ston riittamattomaan koulutukseen. (Cartwright 2023.)

Ammattitaitoisten kyberturvallisuusosaajien tarve yleisesti on valtava ja tulevaisuudessa osaavien
ammattilaisten maara ei tule riittdmaan yhteiskunnan tarpeisiin (Lehto 2023; Kyberturvallisuuden
kehittamisohjelma 2021). Kyberturvallisuuskoulutusta pidetaan ensisijaisen tarkeana vaylana
saada lisaa eri tasoisia osaajia (AlDaajeh, Saleous, Alrabaee, Barka, Breitinger & Choo 2022). Kyber-

turvallisuuden hallinnassa suurin riskitekija on ihminen ja hanen toimintansa (mm. Cartwright



2023; Blek & Solankallio-Vahteri 2022; Jalali, Bruckers, Westmattelmann & Schewe 2020; Kruse
ym. 2017). Tarkoituksenmukainen ja ajantasainen koulutus on keskeista, jotta inhimillisen tekijan
aiheuttama riski saadaan minimoitua (Argaw ym. 2020). Organisaation turvallisuuden lisaamiseksi
tulisi kouluttaa kaikki tyontekijat tyotehtavista riippumatta. Koulutuksen tulisi olla saannéllista ja
kohdennettua, jotta se olisi helposti integroitavissa omaan tyéhon. (Cartwright 2023.) Lokakuussa
2024 Suomessa alettiin soveltaa kdytant6on EU:n NIS2-direktiivid (Network and Information Secu-
rity Directive 2), jonka tavoitteena on vahvistaa kriittisten toimialojen, kuten sosiaali- ja terveys-
alan, kyberturvallisuutta EU:ssa seka kansallisesti jasenvaltioissa. Myo0s siina korostetaan koulutuk-
sen merkitysta ja velvoitetaan organisaatioita investoimaan osaamisen lisdaamiseksi. (NIS2 -

Euroopan unionin kyberturvallisuusdirektiivi 2024; Direktiivi 2022/2555/EU.)

Kyberturvallisuus on olennainen osa my0s jokaisen sosiaali- ja terveysalan ammattilaisen tyota.
Teknisten ratkaisujen ja huolellisesti suunniteltujen prosessien tehokas toiminta edellyttaa am-
mattitaitoista henkilostda, joka on keskeinen tekija kyberturvallisuuden varmistamisessa. Taman
pitdisi lapileikata koko organisaation kaikkia tyotehtavia, koska henkil6ston osaamattomuus tai tie-
tamattomyys kyberturvallisuudesta voi johtaa kybertoimintaympariston haavoittuvuuteen. (Lehto
2023.) Sosiaali- ja terveysalan henkiloston tulee olla tietoisia kyberturvallisesta toiminnasta ja ym-
martaa, etta heidan kayttaytymisensa voi vaikuttaa negatiivisesti huolimatta organisaation asian-
mukaisista kyberturvallisuusjarjestelmista. Kyberturvallisen toimintakulttuurin tulisi edistaa riitta-

vaa kyberturvallisuustietoisuutta seka kykya tunnistaa mahdollisia uhkia. (Cartwright 2023.)

Sosiaali- ja terveysalan ammattilaisen tyossa kyberturvallisuus ei tarkoita monimutkaista teknolo-
gista osaamista. Sen sijaan keskeista ovat ne toistuvat paivittaisessa tyossa tehtavat paatokset,
jotka osaltaan vaikuttavat kyberturvallisuutta lisdavasti tai vahentdvasti. Sosiaali- ja terveysalan
ammattilaiset toimivat laajasti siina rajapinnassa, jossa tehdaan naita valintoja, onko toiminta ky-
berturvallista vai ei. Huomioitavaa on, ettad ihmisen toiminta riskin lisdajana voi olla tahallista tai
tahatonta (Argaw ym. 2020). Adrimmaisen tiarkeda on, ettd jokainen tiedostaisi kyberturvalli-

suusosaamisen merkittavyyden niin yhteiskunnassa, organisaatiotasolla kuin omassa toiminnassa.

Tassa opinnaytetyossa selvitettiin Jyvaskylan ammattikorkeakoulun (JAMK) jarjestdman sosiaali- ja
terveysalan ammattilaisille suunnatun kyberturvallisuutta kasittelevan taydennyskoulutuksen osal-

listujien arvioita siitd, mitka seikat lisddvat kyberturvallisuutta sosiaali- ja terveysalan kontekstissa.



Lisdksi selvitettiin, miten tdydennyskoulutus on vaikuttanut osallistujien kyberturvallisuusosaami-
seen. Opinnadytetyon lopputuloksena saatiin selvitys siitd, mitka tekijat lisddavat kyberturvallisuutta
seka miten taydennyskoulutus vaikuttaa kyberturvallisuusosaamiseen ammattilaisten itsensa arvi-
oimina. Tavoitteena oli vahvistaa olemassa olevaa tietoa ja tuoda uutta ndkdkulmaa aiheeseen.
Aiheen tarkastelu on tarkeaa siksi, etta sen tuloksia voidaan hyddyntaa tulevaisuudessa niin sosi-
aali- ja terveysalan organisaation kyberturvallisuuden edistamisen nakokulmasta kuin kyberturval-

lisuusosaamisen kehittamisen kannalta.

2 Katsaus kyberturvallisuuden kasitteisiin

Kyberturvallisuuteen liittyvia kasitteita ja ilmidita voidaan selventdaa monella tapaa; toisaalta hyvin
laajasti ja toisaalta hyvinkin spesifisti. Joitain kasitteitd saatetaan kayttaa toistensa synonyymeina
ja toisaalla niilla viitataan erilaisiin sisaltéihin. Kasitteiden maaritelmat muuttuvat ja niita on syyta
tarkastella myos suhteessa kansainvaliseen toimintaymparistoon (Suomen kyberturvallisuusstrate-
gia 2024-2035 2024). Seuraavissa alaluvuissa maaritellaan ja tdsmennetaan kyberturvallisuuteen
liittyvia kasitteita taman opinndytetyon nakoékulmasta. Tarkoituksena on saada yhtenainen laht6-

kohta aiheeseen tdssa opinnaytetyossa.

2.1 Kyberturvallisuus

Kyberturvallisuus termina on Suomessa suhteellisen uusi. Se alkoi yleistya Suomessa 2010-luvun
alussa. Ensimmainen kyberturvallisuusstrategia valmistui tammikuussa 2013, mika keskittyi perus-
periaatteisiin, kuten yhteiskunnan elintarkeiden toimintojen turvaamiseen ja kansallisen valmiu-
den lisddmiseen kyberuhkia vastaan (Suomen kyberturvallisuusstrategia 2013). Tahan strategiaan
nojautuu myos Suomen kyberturvallisuusstrategia 2019, jonka pohjalta kdaynnistettiin kansallinen
kyberturvallisuuden kehittamisohjelma. Kehittamisohjelman tavoitteet liittyivat kansallisen tilan-
nekuvan parantamiseen ja koordinaation tehostamiseen seka kansainvalisen yhteistyon syventa-
miseen. Kyberuhkien ulottuessa yli valtion rajojen, kansainvalinen yhteisty6 on ensisijaista. Kyber-
turvallisuus tunnistettiin osaksi yhteiskunnan turvallisuusstrategiaa. Huomioitavaa on myos se,
ettd kyberturvallisuus ja kybertoimintaymparisto ovat merkittavat teemat Suomen ulko- ja turvalli-
suuspolitiikassa. (Kyberturvallisuuden kehittamisohjelma 2021; Suomen kyberturvallisuusstrategia

2019.)



Uusin kyberturvallisuusstrategia julkaistiin lokakuussa 2024. Ensimmaiseen kyberturvallisuusstra-
tegiaan verrattuna se laajentaa nakokulmaa painottamalla kyberresilienssia ja kokonaisvaltaista
lahestymistapaa, joka kattaa niin kansallisen kuin kansainvalisen yhteistyon. Lisaksi siinda on huomi-
oitu nykyaikaiset, kehittyneet kyberuhkat, mukaan lukien valtiolliset toimijat ja poliittisen paineen
valineena kaytettavat kyberhydkkaykset. Strategia keskittyy neljadn paaalueeseen: kyberosaami-
sen ja tutkimuksen kehittaminen, yhteiskunnan kyberresilienssin parantaminen, kansallisen ja kan-
sainvalisen yhteistyon vahvistaminen seka oikea-aikainen reagointi ja vastatoimet. N&illa pyritaan
varmistamaan kyberturvallisuuden kokonaisvaltainen parantaminen ja kriittisten toimien suojaa-

minen Suomessa. (Suomen kyberturvallisuusstrategia 2024—2035 2024.)

Kyberturvallisuus on kasitteena monivivahteinen ja sitd on haastavaa maaritella yksiselitteisesti. Se
on saanut vaikutteita ulkomaisista digi-, kyber- ja tietoturvallisuus kasitteiden kdannoksista; varsin-
kin eri maiden kayttdaessa englannin kielta yleiskielena. Sana kyber voi siis tarkoittaa eri asiaa eri
maissa tai eri yhteyksissa. Ajoittain kyberturvallisuus voi tarkoittaa jotain hyvin spesifista kokonai-
suutta ja toisinaan taas laajaa digiturvallisuuden kasitetta. (VAHTI-riskienhallintasanasto digitaali-

seen toimintaymparistoon — esittely ja johdatusta riskiviestintaan 2022.)

Sanan kyber alkupera liittyy kreikan kielen sanaan kybereo, joka tarkoittaa ohjaamista, opasta-
mista tai hallitsemista (Tepa-termipankki n.d). Sana saattaa kuulostaa tekniselta tai jopa dramaat-
tiselta, vaikka se nykyaan tarkoittaa hyvin arkipaivaista erilaisten jarjestelmien suojaamista tai tur-
vaamista (Jarvinen 2018). Kyberturvallisuuden késite pitda sisallaan digitaalisen ja verkottuneen
yhteiskunnan tai organisaation turvallisuuden seka niiden toimintoihin kohdistuvat vaikutukset.
Kyberturvallisuus on sita, etta kybertoimintaymparistéon kohdistuvat uhkat ovat hallinnassa ja
kaikki toimii oikein ja virheettomasti. Kyberturvallisuuteen liittyy erilaisia toimenpiteitd, joiden
avulla pyritdan ennakoivasti hallitsemaan ja tarvittaessa sietamaan erilaisia kyberuhkia ja niiden

vaikutuksia. (Kyberturvallisuuden sanasto 2018.)

Kyberturvallisuus on tullut yha tarkeammaksi osaksi myds sosiaali- ja terveysalan toimintaa. Digita-
lisaation ja teknologian nopea kehitys on muuttanut alan prosesseja, jolloin potilastietojen suojaa-
minen, jarjestelmien toimintavarmuuden turvaaminen ja erilaisten kyberuhkien ennaltaehkaisy

ovat nousseet keskeisiksi turvallisuuskysymyksiksi. (Kruse, Frederick, Jacobson & Monticone 2017.)
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Terveydenhuollossa kasitellddn suuria maaria luottamuksellista tietoa ja jatkuvasti verkottuneem-
mat jarjestelmat ovat alttiita erilaisille kyberuhkille. Téma tekee kyberturvallisuudesta kriittisen
osan alan toimivuutta ja potilasturvallisuutta. Kyberturvallisuus toimii tarkeana linkkina teknolo-

gian, tietosuojan ja terveydenhuollon laadunhallinnan valilla. (McLeod & Dolezel 2018.)

Yksinkertaistettuna kyberturvallisuus tarkoittaa verkottuneiden jarjestelmien hairidihin ja niiden
vaikutuksiin varautumista, niiden tunnistamista, torjumista ja kestamista (Kyberturvallisuuden sa-
nasto 2018). Kyberturvallisuus on kokonaisvaltainen kasite, joka yhdistaa tekniset, organisatoriset
ja inhimilliset elementit suojatakseen verkottuneita jarjestelmia. Se edellyttda jatkuvaa kehitysta ja
yhteisty6ta eri toimijoiden kesken, jotta pystytaan ennakoimaan ja reagoimaan uusiin uhkiin te-

hokkaasti. (Suomen kyberturvallisuusstrategia 2024-2035 2024.)

Puhuttaessa kyberturvallisuudesta on lisdaksi selventavaa tuoda esiin termi tietoturvallisuus. Naita
saatetaan kayttda jossain yhteyksissa synonyymeina, koska molempien perimmaisena tavoitteena
on informaation suojaaminen seka tietojarjestelmien toiminnan varmistaminen. Termien valinen
ero voidaan ajatella olevan laajuudessa. Tietoturva keskittyy varmistamaan tietojen, tiedostojen ja
yksittaisten laitteiden turvallisuuden. Kyberturvallisuus puolestaan ulottuu koskemaan koko yh-
teiskuntaa, sen peruspalveluita (esim. kriittinen infrastruktuuri) tai vaikkapa valtion sotilaallista
puolustusta. Kyberturvallisuus sisaltdaa kuitenkin myos tietoturvan. Tietoturvallinen toiminta ver-
kossa on avainasemassa, kun halutaan ehkaista mahdollisia uhkia ja yllapitaa tietoturvaa kokonais-
valtaisesti niin yksilon, organisaation kuin koko valtion nakékulmasta. (Jarvinen 2018.) Tietoturval-
lisuus keskittyy tietojen suojaamiseen niiden luottamuksellisuuden, eheyden ja kaytettavyyden
varmistamiseksi. Se kattaa tiedon, laitteistojen, ohjelmistojen, tietoliikenteen ja toiminnan turvaa-
misen. Kyberturvallisuus on taas laajempi kasite, joka sisaltaa tietoturvallisuuden lisaksi kybertoi-
mintaympariston suojaamisen haitallisilta ilmi6ilta. (Lonnqgvist & Moilanen 2017.) Tietosuojalla
taas tarkoitetaan erilaisia toimia ja saantoja, joilla pyritddn suojaamaan ihmisen yksityisyytta vaa-
rinkaytoksia ja vahinkoja vastaan. Se kattaa henkil6tietojen (tiedot, joiden avulla yksilé voidaan
tunnistaa) kasittelyn lainmukaisesti ja turvallisesti. Tietosuojaa pyritdan toteuttamaan tietoturvan
avulla. (Tepa-termipankki n.d; Suomen kyberturvallisuusstrategia 2013.) Yksinkertaistettuna kyber-
turvallisuus kattaa tietoturvan ja tietoturvaan sisaltyy tietosuojan varmistaminen (Jarvinen 2018;

Lonngvist & Moilanen 2017; Tepa-termipankki n.d; Suomen kyberturvallisuusstrategia 2013.).
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2.2 Kyberresilienssi

Yleisesti resilienssilla viitataan valmiuteen kohdata hairioita ja kriiseja seka palautua niista. (Kyber-
turvallisuuden sanasto 2018.) Kyberresilienssilld tarkoitetaan kyberuhkien sietokykya (Tepa-termi-
pankki n.d). Se merkitsee siis kykya pysya toimintakykyisenda muuttuvissa kybertoimintaymparis-
toissa uhkia tai hairidita kohdatessa ja ennen kaikkea kykya palautua niista ja reagoida niihin

(Suomen kyberturvallisuusstrategia 2024-2035 2024).

2.3 Kybertoimintaymparisto

Kybertoimintaymparistd muodostuu yhdesta tai useammasta digitaalisesta tietojarjestelmasta, da-
tan tai informaation kasittelyyn liittyvista rakenteista seka eri toimijoista (Suomen kyberturvalli-
suusstrategia 2024—2035 2024; Kyberturvallisuuden sanasto 2018; Tepa-termipankki n.d). Kyber-
toimintaymparisto kattaa myos yhteiskunnan kriittiset toiminnot, kuten infrastruktuurin,
tietovarannot, julkiset palvelut ja huoltovarmuuden. Ndiden toimintojen hairiénsietokyky ja toimi-
vuus on turvattava, jotta yhteiskunta voi sailyttdaa toimintakykynsa ja vastata tehokkaasti kybertoi-
mintaympariston uhkiin ja hdiridihin. Kybertoimintaymparistossa esiintyy siis haitallisia ilmioita,
mutta sen painopisteena on sen hyddyntaminen tavoitteellisen toiminnan edistamiseksi. (Suomen

kyberturvallisuusstrategia 2024—-2035 2024.)

Kybertoimintaymparistosta puhuttaessa on myos hyva tuoda esiin termi digitaalinen toimintaym-
paristd. Termeja saatetaan kayttda synonyymeina, mutta on tarkeda maaritella ne sen mukaan,
missa yhteydessa niitd kdytetdaan. Molemmat termit liittyvat digitaalisuuteen ja verkkojen kayt-
toon, mutta ne eroavat hieman painotukseltaan ja laajuudeltaan. Digitaalinen toimintaymparisto
kattaa laajemmin kaiken digitaalisten jarjestelmien ja teknologioiden hyédyntamisen, kun taas ky-
bertoimintaymparistd korostaa turvallisuutta ja uhkien hallintaa. (VAHTI-riskienhallintasanasto di-

gitaaliseen toimintaymparistoon — esittely ja johdatusta riskiviestintaan 2022.)

Digitaalisella toimintaymparistolla tarkoitetaan kaikkia digitaalisia jarjestelmia, verkkoja, laitteita ja
alustoja, joissa kasitelldan tietoa jollain tavoin. Tietoa voidaan tallentaa, valittda ja jakaa eri tarkoi-

tuksiin. Digitaalinen toimintaymparisto kattaa niin teknologian kuin ihmisen toiminnan. Kaytan-
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nossa digitaalinen toimintaymparistd muodostuu siis erilaisista jarjestelmista ja niiden keskinai-
sista yhteyksista. (VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoon — esittely ja joh-

datusta riskiviestintdan 2022.)

Kybertoimintaymparistd on osa digitaalista toimintaymparistoa ja se keskittyy tietoverkkojen ja -
jarjestelmien suojaamiseen, tietoturvaan ja kyberuhkien hallintaan. Kybertoimintaymparistossa
keskitytdaan tarkastelemaan digitaalista ymparistoa turvallisuuden nakokulmasta, erityisesti siihen
liittyvia riskeja, haavoittuvuuksia ja uhkia. Tahan liittyy merkittdvana osatekijana myos se, etta toi-
mijat voivat toimia niin laillisesti kuin laittomastikin, kukin oman intressinsd mukaan. (VAHTI-
riskienhallintasanasto digitaaliseen toimintaymparistoon — esittely ja johdatusta riskiviestintaan

2022.)

2.4 Kyberuhka

Kyberuhka on mahdollisesti toteutuva tapahtuma, tilanne tai toiminta, joka voi aiheuttaa haittaa
tai hairiota viestintaverkoille, tietojarjestelmille, niiden kayttéajille tai muille tahoille (Suomen ky-
berturvallisuusstrategia 2024—-2035 2024). Kyberuhkien kirjo on laaja ja monimuotoinen. Niitd ovat
muun muassa kybervandalismi, kyberrikollisuus, kybervakoilu, kyberterrorismi ja kybersodan-
kdynti. Uhkat voivat esiintya yksindan tai yhdessa, ja niiden luonne voi muuttua ajan myoéta. (Norri-
Sederholm, Laitinen, Lehto & Kari 2019.) Uhka vaikuttaa kybertoimintaymparistoon ja sita kautta
aiheuttaisi vahinkoa siihen kuuluville toiminnoille. Uhka voi kohdistua niin yhteiskunnallisiin toi-
mintoihin (mm. kriittinen infrastruktuuri) kuin kansalaisia vastaan (verkottunut yhteiskunta). To-
teutuessaan kyberuhka etenee kyberhairiotilanteeksi, jolloin organisaation tai jarjestelman toi-

minta on hairiintynyt kybertoimintaymparistossa. (Kyberturvallisuuden sanasto 2018.)

3 Kyberturvallisuus sosiaali- ja terveysalalla

3.1 Kyberturvallisuuden nykytila

Kyberturvallisuus Euroopassa ja Suomessa on muuttunut viime vuosina digitalisaation seka merkit-
tavien kansainvalisten kriisien (esim. COVID-19 pandemia, Vendjan hyokkdyssota) sekd muiden
suurten muutosten (esim. Suomen Nato-jasenyys) takia. Suomen kyberturvallisuus on kuitenkin

kansainvalisesti arvioiden hyvilla tasolla. Tekninen osaaminen, kyberturvallisuuden ymmarrys ja
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toimiva yhteistyo julkisen ja yksityisen sektorin vililla ovat Suomen vahvuuksia. Suomessa on ko-
ettu tietomurtoja, jotka ovat vaikuttaneet ihmisten arkeen, mutta yhteiskunta on toistaiseksi valt-
tynyt pitkdaikaisesti vaikuttavilta kyberhyokkayksilta. Vihamielinen valtiollinen toiminta, kyberri-
kollisuus, palvelunestohyokkaykset ja haittaohjelmat ovat kuitenkin yleistyneet ja tekoaly
mahdollistaa uusia uhkia kybertoimintaymparistoissa. Kyberhairididen seuraukset, kuten pysyva
tietojen menetys ja luottamuksen heikkeneminen, korostavat riittavien resurssien, yhteistyon ja

yhteisten toimintatapojen merkitysta. (Suomen kyberturvallisuusstrategia 2024—2035 2024.)

Euroopan unionin NIS2-direktiivin valmistelu Suomen kansalliseksi lainsaadanndksi, kyberturvalli-
suuslaiksi, on viela kesken, mutta toteutunee myéhemmin. NIS2:n tarkoituksena on yhtenaistaa ja
vahvistaa kyberturvallisuuden tasoa kriittisilla aloilla EU:ssa seka kansallisesti jasenvaltioissa. Se
velvoittaa, sanktioiden uhalla, maariteltyjen kriittisten toimialojen toteuttamaan riskienhallintaan
perustuvia kyberturvallisuustoimenpiteita. Sosiaali- ja terveysalan ollessa lisdantyvien kyberuhkien
kohteena, myds heidan tulee panostaa huomattavan paljon tulevan lain velvoitteiden toteutu-
miseksi. NIS2:n sosiaali- ja terveysalaa velvoittavat toimenpiteet sisaltavat muun muassa kybertur-
vallisuusriskeihin varautumisen ja niiden hallinnan, merkittavien tietoturvapoikkeamien nopean
raportoinnin viranomaisille seka henkiloston kyberturvallisuuskoulutuksen jarjestamisen turvalli-
suuden takaamiseksi kaikilla toiminnan tasoilla. NIS2 nostaa sosiaali- ja terveysalan kyberturvalli-
suusvaatimukset uudelle tasolle, mika voi parantaa seka potilaiden tietoturvaa ettd organisaatioi-
den kykya vastata kyberuhkiin. Samalla se edellyttda investointeja teknologiaan, osaamiseen ja
prosesseihin, mika voi aiheuttaa taloudellisia ja organisatorisia haasteita. (NIS2 - Euroopan unionin

kyberturvallisuusdirektiivi 2024; Direktiivi 2022/2555/EU.)

Sosiaali- ja terveysalan kyberturvallisuus on suhteellisen uutta ja sen tarkeyteen on heratty vasta
[ahivuosien aikana. Aiemmin ei ole ymmarretty, miksi joku taho haluaisi hyokata terveydenhuolto-
jarjestelmiin eika kyberturvallisuuteen liittyvid varotoimia ole pidetty tarpeellisina (Coventry &
Branley 2018). Kiihtyvalla tahdilla lisddntynyt teknologinen kehitys on tuonut uusia haasteita sosi-
aali- ja terveysalan kyberturvallisuustarpeisiin (Argaw ym. 2020). Viime vuosina sosiaali- ja terveys-
ala on myos tunnistettu olevan verkkorikollisten ndkdékulmasta haluttu kohde (mm. Al-Qarni 2023;

Argaw ym. 2020; Coventry & Branley 2018).
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Vuoden 2023 alussa toteutunut hyvinvointialueuudistus toi merkittavia muutoksia kriittiseen infra-
struktuuriin ja julkisiin palveluihin. Hyvinvointialueet vastaavat myos palveluidensa kyberturvalli-
suudesta. Taman lisaksi on huomioitavaa, etta kuntien kyberturvallisuuden taso on usein heikompi
verrattuna valtion- ja aluehallintoon. Seka hyvinvointialueet ettd kunnat tarvitsevat siis lisaa tukea
varmistaakseen toimintansa ja kyberturvallisuutensa. (Suomen kyberturvallisuusstrategia 2024—
2035 2024.) Organisaatiotasolla joudutaan myods puntaroimaan sitd, missa laajuudessa erilaisista
varautumisstrategioista kyberuhkia vastaan kerrotaan avoimesti ja mitka seikat ovat salassa pidet-
tavia. Rajallisen tiedon takia kyberturvallisuusnakdkulma ei valttamatta ole mukana tyontekijdiden
tavallisessa arjessa, mika voi johtaa siihen, etta tyontekijan toiminta realisoituu keskeiseksi kybe-

ruhkaa lisddvaksi tekijaksi. (Norri-Sederholm ym. 2019.)

Sosiaali- ja terveysalan ammattilaisten kyberturvallisuusosaaminen on tarked osa ammattitaitoa.
Se ei kuitenkaan ole valttamatta itsestaanselvyys kaikille, jolloin tydntekijan toiminta saattaa hei-
kentda merkittavasti kyberturvallisuutta. (Norri-Sederholm ym. 2019.) Kyberturvallisuuden edista-
miseksi on pyritty muuttamaan ajattelutapaa ennaltaehkdisevampaan ja ennakoivampaan suun-
taan. Taydellinen ja virheeton kyberturvallisuus ei ole mahdollista, joten sita [ahestytdan
riskienhallinnan ja kyberresilienssin nakokulmasta. Tassa |lahestymistavassa pyritaan tunnista-

maan, lieventamaan, valttdmaan ja hyvaksymaan riskeja. (Argaw ym. 2020.)

3.2 Kyberturvallisuuden uhkatekijoita sosiaali- ja terveysalalla

Sosiaali- ja terveysalan lisdantyva teknologinen kehitys vaatii tarkempaa huomiota kyberturvalli-
suuteen, silla terveydenhuollon tietomurtojen maara on kasvanut ja ala on yksi eniten verkkohyok-
kdysten kohteena olevista aloista maailmanlaajuisesti (mm. Al-Qarni 2023; Argaw ym. 2020; Co-
ventry & Branley 2018; Kruse ym. 2017). Sosiaali- ja terveydenhuollon tietoihin paasy kiinnostaa
rikollisia erityisesti, silla niiden sisdltama tieto on muuttumatonta ja rikollisten kasiin vuotaneita
tietoja ei voida palauttaa. Talldin yksityisyyden suoja vaarantuu pysyvasti. Tiedot sisaltavat henki-
Iokohtaista dataa, kuten nimi, syntymaaika, terveydenhuollon tarjoajan tiedot seka terveys- ja ge-
neettiset tiedot. (Argaw ym. 2020; Coventry & Branley 2018.) Varastettuja tietoja voidaan kayttaa
moniin rikollisiin tarkoituksiin, mutta hydkkaysten taustalla on usein taloudellinen hyoty (Coventry
& Branley 2018). Varastetun terveystiedon hinta pimeéssa verkossa (dark web) voi olla jopa 1000
dollaria (n. 950 €), kun taas esimerkiksi varastetun luottokortin tietojen hinta on vain noin 5 dolla-

ria (Jerry-Egemba 2023). Terveystietojen kohdalla puhutaan siten miljardeista petollisin keinoin
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saaduista rahoista (Coventry & Branley 2018). Verkkohydkkaykset voivat aiheuttaa paitsi potilai-
den identiteetin ja talouden vaarantumisen, myds haitata sairaalan toimintaa ja potilaiden ter-
veytta. Organisaatiotasolla hyokkaykset voivat aiheuttaa toiminnallisia viivastyksia, taloudellisia

menetyksid ja mainehaittaa (Argaw ym. 2020; Coventry & Branley 2018.)

Sosiaali- ja terveysalan organisaatioihin kohdistuvat kyberuhkat liittyvat yleisimmin tietotekniikan
infrastruktuurin haavoittuvuuksiin, kuten virheellisten palomuurien tai ohjelmistovirheiden hy6-
dyntamiseen. Taman lisdksi uhkia voivat aiheuttaa kiristyshaittaohjelmat, joiden tarkoitus on ai-
heuttaa palvelunestoa, seka ihmisten toiminnasta johtuvat haavoittuvuudet, joita rikolliset hy6-
dyntavat paastakseen infrastruktuuriin. (Nifakos, Chandramouli, Nikolaou, Papachristou, Koch,
Panaousis & Bonacina 2021; Coventry & Branley 2018.) Terveydenhuollon jarjestelmiin kohdistu-
vista uhkista yleisimpia ovat tietoturvaloukkaukset (data breach), tietojenkalastelu (phishing,
vhishing, spoofing), kiristyshaittaohjelmat (ransomware) ja palvelunestohyokkaykset (denial of ser-
vice, DoS). Tietoturvaloukkaukset liittyvat usein kdyttdjatunnusten ja salasanojen vaarinkayttoon,
tietomurtoihin ja tietojen varastamiseen. Tietojenkalastelun tavoitteena on huijata henkildita tai
organisaatioita paljastamaan luottamuksellisia tietoja tai lataamaan haittaohjelmia. Kiristyshaitta-
ohjelmat puolestaan salaavat tai manipuloivat laitteen tiedot ja vaativat lunnaita niiden palautta-
miseksi. Palvelunestohyokkayksessa tietoverkkoa kuormitetaan ja hairitaan niin, ettei palvelu tai

jarjestelma toimi normaalisti. (Blek & Solankallio-Vahteri 2022.)

Kyberturvallisuuden hallinnassa suurin riskitekija on kuitenkin ihminen itse ja hdanen toimintansa
(mm. Cartwright 2023; Blek & Solankallio-Vahteri 2022; Jalali ym. 2020; Kruse ym. 2017). Ihmisen
toiminta riskin lisddjana voi olla tahallista tai tahatonta. Erityisesti tietdmattomyytta tai ajattele-
mattomuutta tapahtuneet tahattomat kyberturvallisuutta vahentavat toimet tulisi saada kitkettya
pois laadukkaan koulutuksen avulla. Tahaton toiminta voi liittya tietoturvaan, tietojen tallentami-
seen, ulkoisiin laitteisiin tai vaikkapa tunnistamattoman sdhkopostiliitteen avaamiseen. (Argaw

ym. 2020.)

Sosiaali- ja terveysalan kyberhyokkadykset ovat lisddntyneet ja ne ovat vaikutuksiltaan laajempia.
Kyberuhkia ovat lisanneet muun muassa digitaalisten terveystietojen maaran kasvu ja terveyden-

huollon loMT-laitteiden (Internet of Medical Things, internetiin yhdistettava laite datan siirta-
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miseksi) lisddantynyt kayttoonotto. loMT-laitteet voivat muodostaa suojaamattoman ja houkuttele-
van kohteen kyberrikollisille, jos yleisesti sovittuja turvallisuusstandardeja ei ole kdytdssa. Nopeaa
reagointia ja lisda sadntelya tarvitaan, jotta loMT-laitteiden turvallisuus paranisi. (Cartwright

2023.)

Sosiaali- ja terveysalalla on siis monenlaisia turvallisuuteen liittyvia haasteita. Ne liittyvat jarjestel-
mien haavoittuvuuksiin, ali-investointiin ja hoidossa kaytettaviin pdivittamattémiin tai vanhentu-
neisiin laitteisiin. Naiden lisaksi turvallisuuspuutteet voivat johtua myds riittamattémasta koulu-
tuksesta ja henkiloston kyberturvallisuustietoisuuden puutteista. Lisdksi potilastietoja kasitelldan
useissa jarjestelmissa ja sovelluksissa, joiden keskindisen kaytettavyyden haasteet lisaavat kyber-
turvallisuusriskia. (Cartwright 2023; Argaw ym. 2020; Coventry & Branley 2018.) Teknologioiden
kehittyessa on todenndkdista, ettd myos uhkatekijat muuttuvat entista kehittyneemmiksi. (Norri-

Sederholm ym. 2019.)

3.3 Osaamisen kehittaminen

Tieto- ja viestintatekniikan kasvava rooli yhteiskunnassa, erityisesti COVID-19 pandemian aikana,
on lisannyt tarvetta kehittaa kyberturvallisuusosaamista ja koulutusta. Kyberhydkkaysten maara
on kasvanut koko ajan ja odotetaan edelleen kasvavan. COVID-19 pandemian aikana lisdantyneet
kyberhyokkaykset korostivat kiireellista tarvetta lisata kyberturvallisuuden ammattilaisia ja tehok-

kaita kyberturvallisuutta lisdavia toimia. (AlDaajeh ym. 2022.)

Yksi tarkeimmista asioista puhuttaessa kyberturvallisuudesta on ammattitaitoinen henkilosto. To-
teutuakseen se vaatii henkiloston asianmukaisen koulutuksen, joka on kirjallisuuden mukaan te-
hokkain tapa lisata kyberturvallisuutta. (Kruse ym. 2017.) Tekniset ratkaisut ja huolellisesti suunni-
tellut prosessit vaativat toimiakseen ammattitaitoisen henkiléston. Taman pitaisi lapileikata koko
organisaation kaikkia tyotehtéavia, koska henkiloston osaamattomuus tai tietamattomyys kybertur-

vallisuudesta voi johtaa kybertoimintaymparistén haavoittuvuuteen. (Lehto 2023.)

Ammattitaitoisten kyberturvallisuusosaajien tarve on valtava ja tulevaisuudessa osaavien ammat-
tilaisten maara ei tule riittdmaan yhteiskunnan tarpeisiin (Lehto 2023; Kyberturvallisuuden kehitta-

misohjelma 2021). Kyberturvallisuuskoulutusta pidetdan ensisijaisen tarkeana vaylana saada lisaa
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osaajia (AlDaajeh ym. 2022). Suomessa kyberturvallisuutta voidaan opiskella ammattikorkeakoulu-
tasolla (AMK ja YAMK) sekéa kyberturvallisuuteen tahtdavissa koulutusohjelmissa etta kyberturvalli-
suuden erikoistumisopintoja sisaltavissa koulutusohjelmissa. Yliopistoissa kyberturvallisuutta ope-
tetaan suhteellisen vdhan osaajapulaan ndahden. Useimmiten kyberturvallisuus on integroitu osaksi
koulutusohjelmien tutkintorakennetta, eika yliopistot tarjoa tutkintoon tahtaavia kyberturvallisuu-

den koulutusohjelmia muutamia poikkeuksia lukuun ottamatta juuri ollenkaan. (Lehto 2023.)

Kyberturvallisuusosaamisen merkitys osana Suomen kokonaisturvallisuutta on ollut perusteena
opetus- ja kulttuuriministeriolla myontdessaan rahoitusta kyberturvallisuusalan koulutuksen kehit-
tamiseen ja tarjonnan lisadamiseen. Tastda on muodostunut laaja korkeakoulujen verkosto, joka
koordinoi koulutustarjontaa ja koulutuksen kehittamista. Tama on yksi uusimmista edistysaske-
leista kohti laadukkaampaan korkeakoulutasoista kyberturvallisuusosaamiskoulutusta. (Kybertur-
vallisuusalan koulutusta kehitetaan korkeakoulujen yhteistydna — myos informaatiopsykologista

tutkimusta vahvistetaan 2022.)

Kyberturvallisuus alana on erittain laaja. Siihen liittyy myos erilaisia erikoistumisosaamisen alueita,
joihin vaaditaan spesifimpaa tietojen, taitojen ja kykyjen osaamista. Yleistasoisella koulutuksella
pystytdan kuitenkin saamaan tietty perusosaamistaso, jonka pohjalta voidaan sitten syventaa
osaamista kohti asiantuntijuutta muun muassa erilaisten tdydennys- ja erikoistumiskoulutusten
kautta. (Lehto 2023.) Erilaisten kyberturvallisuuden perusosaamisen kehittamiseen liittyvien kou-
lutusten lisdaksi my6s organisaatioiden tulee panostaa tyontekijoidensa kouluttamiseen. Koulutus-
sisalto tulisi raataloida eri ammattilaisten tydnkuvan mukaisesti ja jatkuvan oppimisen ja osaami-
sen kehittamisen periaatteita noudattaen. Aihetta tulisi Iahestya kokonaisvaltaisesti

kyberturvallisuuden eri osa-alueet huomioiden. (Jerry-Egemba 2023.)

Ihmisen ollessa suurin kyberturvallisuusriski (mm. Cartwright 2023; Blek & Solankallio-Vahteri
2022; Jalaliym. 2020; Kruse ym. 2017), se korostaa sosiaali- ja terveysalan ammattilaisen tietoi-
suuden ja osaamisen kehittamisen tarkeytta. Jokaisen tulee osata toimia niin, ettei arkaluontoiset
tiedot ja turvallisuus vaarannu. Tulisi my0s alleviivata, etta kyberturvallisuus ulottuu laajalle, koko
toimintaymparistoon, ei pelkastaan teknologiaan. Koulutusohjelmien kehittaminen on tarkeas,
jotta voidaan tehokkaasti vastata uusiin uhkiin ja riskeihin, omaksua ajantasaiset toimintatavat ja

varmistaa parhaiden kaytantojen hyddyntaminen. Jatkuva koulutus ja osaamisen vahvistaminen
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ovat keskeisid tavoitteita sosiaali- ja terveysalan ammattilaisten valmiuksien ylldpitamisessa ja ke-

hittamisessa jatkuvasti muuttuvassa kybertoimintaymparistossa. (Jerry-Egemba 2023.)

3.4 Kyberturvallisuuden tulevaisuudennakymat

Sosiaali- ja terveydenhuollon organisaatioihin kohdistuvat kyberhytkkaykset ovat ajankohtainen ja
jatkuva huolenaihe. Organisaatioiden kyberresilienssia tulisi tarkastella kokonaisvaltaisesti, huomi-
oiden tietoisuuden ja osaamisen lisaaminen, hankintojen kyberturvallisuus, asianmukaiset tyovali-
neet seka kyberturvallisten toimintatapojen johdonmukainen noudattaminen. Kyberturvallisuu-
dessa on tarkeda |6ytaa tasapaino tietoturvan, yksityisyyden suojan ja kaytettavyyden valilla.
Kaikkien osapuolten on tehtava yhteistyota potilaiden terveyden ja tietojen suojaamiseksi. (Al-
Qarni 2023; Argaw ym. 2020.) Organisaatioiden tulisi myds kohdentaa resursseja ennemmin enna-

kointiin kuin reaktiiviseen toimintaan (Argaw ym. 2020).

Kyberturvallisuus tulisi ndahda osana kokonaisturvallisuutta eika jalkeenpadin liitettavana osana (Ar-
gaw ym. 2020). Se edellyttda kokonaisvaltaista lahestymistapaa, jossa huomioidaan koko jarjes-
telma yksittdisten uhkien sijaan. Organisaatioiden tulee huolehtia omasta kyberturvallisuudestaan,
mutta myo6s toimialakohtainen yhteisty6 voi tuoda merkittavia etuja kyberuhkien torjunnassa. Yh-
teistyd mahdollistaa osaamisen jakamisen ja yhteisten uhkien tehokkaamman hallinnan. Kyberuh-
kien kansainvalinen luonne korostaa my0s rajat ylittavan yhteistyon merkitysta. Suomessa Viestin-
taviraston Kyberturvallisuuskeskus koordinoi monialaista yhteisty6ta, jonka tavoitteena on

vahvistaa kansallista kyberturvallisuutta ja varautumiskykya. (Norri-Sederholm ym. 2019.)

Kyberuhkia voidaan lahestya monella tapaa; ensisijaista on kuitenkin uhkien tunnistaminen ja tor-
juminen. Terveysalan kyberturvallisuuden parantaminen on kaikkien kansalaisten etu, silld se vaa-
tii vahvaa ymmarrysta seka tietoturvasta etta terveydenhuollon toimintatavoista. Siksi on olen-
naista, etta tietoisuutta lisataan ja henkilostoad koulutetaan saannollisesti. (Norri-Sederholm ym.
2019.) Sosiaali- ja terveysalan organisaatioissa verkkorikollisia kiinnostavia tietoja kdytetaan laa-
jasti niin eri ammattiryhmien kasittelemina kuin eri ohjelmistoissa ja sovelluksissa. Arkaluontoisia
tietoja kasitelldan sosiaali- ja terveysalan henkildston toimesta muun muassa potilastietojarjestel-
missd, sahkoisissa ladkemaarayksissa, potilaan etdaseurantasovelluksissa seka laboratoriotietojar-
jestelmissa. Lisaksi tietoja voi kasitella esimerkiksi sihteerit ja muut toimijat, jotka ovat valillisesti

tekemisissa potilastietojen kanssa. Kyberturvallisuutta lisdavia toimenpiteita tulee siis kohdentaa
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laajasti niin erilaisiin toimintaymparistoihin kuin niiden kayttéjiin. (Argaw ym. 2020; Kruse ym.

2017.)

Tulevaisuudessa on aarimmaisen tarkeaa, etta puututaan yha tehokkaammin kyberturvallisuutta
parantaviin toimiin kaikkialla sosiaali- ja terveysalan kontekstissa. Tutkimusten mukaan tehokkain
keino kyberturvallisuuden parantamisessa on laadukas koulutus kaikilla organisaation tasoilla.
Koulutuksen tulisi olla jatkuvaa ja saanndllista. Tarkeimmat yksittdiset toimet liittyvat erilaisten
verkkopohjaisten huijausten tunnistamiseen, salasanojen laatuun ja siihen, miten kukin pystyy toi-

mimaan mahdollisimman kyberturvallisesti. (Cartwright 2023.)

Sosiaali- ja terveysala kohtaa yha enenevassa maarin erilaisia uhkatekijoita, joten tarvitaan muu-
tosta kyberturvallisempaan suuntaan. Tama vaatii yksilon kayttaytymisen, teknologian ja proses-
sien kehittdmista, jotta saavutetaan kokonaisvaltainen muutos. Kyberturvallisuuden lisddminen
tulee olla suunnitelmallista alusta alkaen, esimerkiksi silloin, kun otetaan kayttéon uusia laitteita
tai jarjestelmia. Muutosta tarvitaan myos yleiseen kyberturvallisuuskulttuuriin, jonka tulee kosket-
taa organisaation kaikkia toimijoita. Tavoitetilana on rakentaa "ihmislahtéinen palomuuri”, jossa

jokainen toimii osana kyberturvallisuuden suojaverkostoa. (Coventry & Branley 2018.)

4 Tutkimuksen tarkoitus, tavoitteet ja tutkimuskysymykset

Taman opinnadytetyon tarkoituksena oli selvittda Jyvaskylan ammattikorkeakoulun (JAMK) jarjesta-
man “Kyberturvallisuutta sosiaali- ja terveysalan ammattilaisille” -taydennyskoulutukseen osallis-
tujien ndkokulmia kyberturvallisuudesta sosiaali- ja terveysalalla. Koulutus oli osa laajempaa han-
ketta, jossa JAMK oli mukana. Tavoitteena oli tarkastella osallistujien nakdkulmasta niita
kyberturvallisuuden seikkoja, jotka vaikuttavat kyberturvallisuutta lisdavasti sosiaali- ja terveysalan
kontekstissa. Lisaksi opinndytetydssa tarkasteltiin sitd, miten taydennyskoulutus on vaikuttanut
osallistujien kyberturvallisuusosaamiseen. Tavoitteena oli vahvistaa olemassa olevaa tietoa ja
tuoda uutta ndkokulmaa aiheeseen. Tuloksia voidaan hyddyntaa tulevaisuudessa suunniteltaessa
sosiaali- ja terveysalalle kohdennettuja kyberturvallisuuteen liittyvia kokonaisuuksia esimerkiksi
organisaation perehdytysohjelmat ja osaamisen kehittaminen, tdydennyskoulutukset seka koulu-

tusohjelmien kehittdminen.
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Opinnaytetyossa pyrittiin hakemaan vastauksia edella esitettyihin asioihin seuraavien tutkimusky-

symysten avulla:

Mitka tekijat lisaavat kyberturvallisuutta sosiaali- ja terveysalalla taydennyskoulutuk-

seen osallistujien ndkdokulmasta?

Miten taydennyskoulutus vaikuttaa kyberturvallisuusosaamiseen osallistujien naké-

kulmasta?

5 Toteutus

5.1 Tutkimusmenetelma

Opinnaytetyon tavoitteita |ahdettiin saavuttamaan laadullisen eli kvalitatiivisen tutkimuksen me-
todin mukaisesti. Laadullinen tutkimus menetelmana ei ole yksiselitteinen. Se ikaan kuin kokoaa
monenlaisia lahestymistapoja ja tutkimusperinteita. Laadullista tutkimusta voidaan selventaa poh-
timalla sille tyypillisia piirteita, sen yhteytta teoriaan seka sitd, miten erilaiset nakékulmat vaikutta-
vat tuotettuun tietoon. (Vuori 2021.) Yhtena keskeisena piirteena voidaan kuvata sen perustuvan
ihmisten subjektiivisten kokemusten ja ndkemysten tarkasteluun (Puusa & Juuti 2020). Tassa opin-
nadytetydssa toteutetaan mita suuremmassa maarin juuri tuota laadullisen tutkimuksen ominais-

piirrettd, koska aineistona on ihmisen, oppijan, omin sanoin kertomat kokemukset.

Hirsjarven ja muiden (2009) mukaan kvalitatiiviselle tutkimukselle on tyypillistd, etta tietoa kera-
taan kokonaisvaltaisesti ja aineistonkeruun |lahteena on ihminen (Hirsjarvi, Remes & Sajavaara
2009). Taman opinnaytetyon aineisto saatiin tdydennyskoulutukseen osallistujien reflektiotehta-
van avoimista kysymyksista. Kysely onkin yksi monista laadullisen tutkimuksen moninaisista aineis-
tonkeruumenetelmista. Muita menetelmia voivat olla muun muassa erityyppiset haastattelut
(strukturoitu/puolistrukturoitu haastattelu, teemahaastattelu, avoin haastattelu, syvahaastattelu,
reflektiivinen haastattelu, ryhmahaastattelu), havainnointi (tutkijan rooli: osallistuva, osallistuva
havainnoija tai ulkopuolinen havainnoija) tai erilaisista dokumenteista koottu tieto. Kaikkia naita
menetelmia voidaan kayttaa yksin tai yhdessa tutkittavan kohteen mukaan. (Puusa & Juuti 2020;

Tuomi & Sarajarvi 2018.)
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Laadullisessa tutkimuksessa pyritdaan selventdamaan ratkaistavaa ongelmaa kokonaisvaltaisesti.
Voidaan ajatella, etta laadullisessa tutkimuksessa pyritdan l0ytamaan tai paljastamaan tosiasioita
eika tarkoituksena ole todentaa jo olemassa olevia totuuksia. Tutkija pyrkii induktiivisen analyysin
avulla osoittamaan jo olemassa olevaa, eika tavoitteena ole teorian tai hypoteesin testaaminen.
(Hirsjarvi ym. 2009; Eskola & Suoranta 1998.) Puusa ja Juuti (2020) kuvaavat laadullisen tutkimuk-
sen pyrkimyksia erdaanlaisina ihannemalleina tai teoreettisina yleistyksind. Teorioita ei muodosteta
siina mielessa kuin niita on yleisesti totuttu ymmartamaan luonnontieteissa. Ne ovat esimerkin-
omaisia tietoja tai tyypittelyja eli ihannemalleja tai yleistyksid, joita voidaan kayttaa tutkimuksessa

teorioiden tapaan. (Puusa & Juuti 2020.)

Laadullista tutkimusta voidaan lahestya monen eri metodologian kautta. Laadukkaassa tutkimuk-
sessa tutkijan on hyodyllista perehtya laadullisen tutkimuksen perusteisiin, prosessiin ja ominais-
piirteisiin. Lisaksi erilaisiin metodologisiin lahestymistapoihin tutustuminen on tarkeas, jotta tutki-
muksen uskottavuus ja luotettavuus sadilyvat. Huolellinen perehtyminen perusteisiin helpottaa

tutkimuksen suunnittelua, analyysia ja tutkittavan ilmion ymmartamista. (Puusa & Juuti 2020.)

Puusa ja Juuti (2020) alleviivaavat laadullisen tutkimuksen hermeneuttisuutta. Hermeneuttinen
metodologia tutkimuksessa keskittyy muun muassa aineiston (tekstit, puheet, toiminnat, koke-
mukset) ymmartamiseen ja tulkintaan seka iteratiiviseen kehamaisyyteen (hermeneuttinen keha).
Lisaksi hermeneutiikkaan liittyy vahvasti my6s tutkijan esiymmarryksen merkitys suhteessa tutkit-
tavaan ilmioon. Esiymmarryksella tarkoitetaan tutkijan omakohtaista tai toisen kautta (esim. kirjal-
lisuus) saatua tietoa, ndkemysta tai kokemusta ilmidsta tutkimusprosessin alkuvaiheessa. Esiym-
marrysta voidaan kayttaa tutkimuksen hyvaksi laajentamalla nakokulmaa ilmidsta tai esiymmarrys
voi jopa vaaristaa tuloksia. Talldin joudutaan pohtimaan tutkijan ndkemysten ja esiymmarryksen

vaikutuksia tutkimustulosten tulkinnassa. (Puusa & Juuti 2020.)

Huhtinen ja Tuominen (2020) taas haastavat pohtimaan myds fenomenologisen ldhestymistavan
nakokulmaa laadullisessa tutkimuksessa. Laadullinen tutkimus tarkastelee ihmisten subjektiivisia
kokemuksia ja nakemyksia. Fenomenologian pyrkimyksena on lisatd ymmarrysta ilmiosta tutkitta-

van nakodkulman kautta. (Huhtinen & Tuominen 2020.) Tdméan opinndytetyon metodologinen |a-
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hestymistapa mukailee fenomenologista ldhestymistapaa. Opinndytetyossa tarkasteltiin nimen-
omaan yksildiden subjektiivisia ndkemyksia ja tavoitteena oli lisdtda ymmarrysta tietysta ilmiosta eli

kyberturvallisuudesta sosiaali- ja terveysalalla.

Taman opinndytetyon lahestymistapa mukailee fenomenologiaa ja aineiston analyysissa hyodyn-
netaan induktiivista sisdllonanalyysia. Fenomenologinen |ahestymistapa pyrkii lisiamaan ymmar-
rysta tutkittavasta ilmiosta seka pyrkii ymmartamaan ihmisten subjektiivisia kokemuksia eli lisaa-
maan ymmarrysta ilmiosta tutkittavan nakdkulman kautta. Fenomenologiassa keskeista on
kokemusten merkitysten tavoittaminen ja ilmién ymmartaminen sellaisena kuin se ilmenee tutkit-
tavalle. Fenomenologiassa tieto ja ymmarrys rakentuvat kokemukseksi vahitellen vastavuoroisuu-
dessa ymparoivan todellisuuden kanssa. Siina lahestytaan tutkittavaa ilmiota vailla ennakkokasi-
tyksia ja pyritdan siihen, ettd aiemmat kasitykset eivat ohjaa analyysia. Analyysia syvennetdan
tulkitsemalla merkityksia ja kokemuksia. (Huhtinen & Tuominen 2020.) Tassa opinnaytetyossa fe-
nomenologinen ote nakyy siind, etta lapi koko prosessin tutkija pyrkii tietoisesti ohittamaan kaikki
mahdolliset ennakkokasitykset ja kokemukset. Fenomenologiaa tukee myds se, etta analyysivai-

heessa keskitytadn pelkastaan aineistoon ja siita saatuihin paatelmiin.

5.2 Aineistonkeruu ja kuvaus

Jyvaskylan ammattikorkeakoulu (JAMK) jarjesti kyberturvallisuuteen liittyvan tadydennyskoulutuk-
sen sosiaali- ja terveysalan ammattilaisille. Koulutuksen laajuus oli 3 opintopistetta eli laskennalli-
sesti yhteensa 81 tuntia opiskelijan tyota (yksi opintopiste vastaa 27 tuntia opiskelijan tyota).
Kaikki koulutukseen osallistujat olivat sosiaali- ja terveysalan ammattilaisia. Tassa opinnaytety6ssa
sosiaali- ja terveysalan ammattilainen tarkoittaa laissa sosiaali- ja terveydenhuollon jarjestami-
sestd (L612/2021) maariteltya sosiaali- ja terveydenhuollon parissa tyoskentelevaa henkilda, joka
on osallistunut aineiston lahteena olevaan taydennyskoulutukseen (L612/2021). Koulutus on koh-
dennettu juuri heille, joten oletuksena on, etta heilld kaikilla on vaihteleva maara kokemusta sosi-
aali- ja terveysalalta. Opinndytetyon kannalta oleellista on ainoastaan se, ettd osallistujat ovat alan

ammattilaisia eika esimerkiksi heidan kokemuksensa maara ole merkityksellista.

Osallistujien kyberturvallisuustietoisuuden ja -osaamisen taso vaihteli, mika kavi ilmi aineistosta,

vaikka heiddn taustaosaamistaan ei erikseen kysytty. Jokaisella oli kuitenkin jonkinlaista tyon
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kautta kertynytta nakemysta siitd, milla tasolla heidan tietoisuutensa ja osaamisensa on kybertur-
vallisuuden suhteen. Opinnaytetydssa ei kuitenkaan pyritty arvioimaan osallistujien laht6tason
osaamista tai sen vaikutusta, vaan keskiossa olivat osallistujien koulutuksen jalkeiset nakemykset

kyberturvallisuutta edistavista tekijoista seka koulutuksen tuomat oppimiskokemukset.

Koulutukseen osallistujien viimeisena opintojakson osiona oli reflektiotehtava, jossa opiskelijoilta
kysyttiin erilaisia koulutukseen liittyvia kysymyksia. Kysymykset sisalsivat seka strukturoituja etta
avoimia kysymyksia. Avoimet kysymykset koskivat osallistujien nakemyksia kyberturvallisuuteen
sosiaali- ja terveysalalla, sosiaali- ja terveysalalla vaadittavaa kyberturvallisuusosaamista seka
omaa oppimista taydennyskoulutuksen aikana. Avoimista kysymyksista saatuja vastauksia kaytet-

tiin taman opinnadytetyon aineistona.

Opinndytetyon aineisto kerattiin siis opintojakson viimeisen tehtavan reflektio-osuudesta, jossa
opiskelijat muun muassa pohtivat opintojakson sisaltéa suhteessa kyberturvallisuuteen, sosiaali- ja
terveysalan ammattilaisen osaamisen tarpeita sekd omaa oppimistaan. Opiskelijat vastasivat vii-
meisen tehtdavan kysymyksiin samoin kuin olivat tehneet muutkin opintojakson tehtavat eli opiske-
lijoiden digitaalisessa oppimisymparistossa. Koulutukseen osallistujilta ei siis vaadittu mitaan yli-
maaraista vaivannakda, joka ei olisi kuulunut opintojaksoon. Ainoa opinndytety6hon viittaava asia
oli heidan suostumuksensa tai kielteinen paatoksensa siita, voitiinko avoimiin kysymyksiin annet-

tuja vastauksia kayttaa tassa opinnaytetyossa.

Taydennyskoulutus oli osa laajempaa hanketta, jonka puitteissa JAMK:lla oli tutkimuslupa koulu-
tukseen liittyvien tiettyjen osa-alueiden hyodyntamisesta tutkimuskayttoon. Osallistujilta kysytyn
hankkeen tutkimusluvan lisaksi heilta siis pyydettiin viela erikseen suostumusta reflektiotehtavan
avointen kysymysten kayttoon aineistona juuri tassa opinnadytetyossa. Osallistujilla oli mahdolli-

suus hyvaksya tai hylata pyynto osallistumisesta opinnaytetyohon.

Suostumuspyyntolomake laadittiin Webropol-sovellukseen ja linkki saatekirjeineen ldhetettiin kai-
kille osallistujille sahkopostilla opintojakson vastuuopettajien toimesta. Myonteisia vastauksia saa-
tiin yhteensa 12 opiskelijalta. Myodnteisen vastauksen antaneiden opiskelijoiden reflektiotehtédvan

vastaukset anonymisoitiin vastuuopettajien toimesta. Anonymisoinnissa siis poistettiin kaikki se

tieto, joka voisi paljastaa jotain vastaajasta tai vaikkapa hdanen tydskentelyorganisaatiostaan (Kuula
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2011). Anonymisoinnin jalkeen vastaukset toimitettiin sdhkopostitse Word-tiedostona opinnéyte-

tyota varten.

5.3 Aineiston analyysi

Laadullisin menetelmin analysoitaessa aineistoa voidaan lahestya teorialdahtoisesti, teoriasidonnai-
sesti tai aineistolahtdisesti riippuen tutkijan suhteesta teoriaan (Eskola 2018). Tassa tyossa sisal-
I6nanalyysin tavaksi muodostui aineistolahtoisyys, koska tarkoituksena oli nimenomaan selvittas,
minkalaisia aiheita aineistosta nousi esiin. Haluttiin selvittaa, toistuuko selkeasti tietyt teemat tai
aihepiirit vai koetaanko kyberturvallisuus esimerkiksi vield liilan abstraktina asiana sosiaali- ja ter-
veysalan kontekstissa. Analyysia ei haluttu sitoa tiettyyn teoriaan ja haluttiin sailyttaa kvalitatiivi-
selle aineiston analyysitekniikalle ominainen avoimuus. Aineiston analyysin tavoitteena oli ilmién

kuvaaminen, tulkitseminen ja ymmartaminen tutkimuksen nakékulmasta. (Puusa & Juuti 2020.)

Taman opinnaytetyon kohdalla oli selkeada, etta aineistoa lahdettiin analysoimaan induktiivisesti,
koska haluttiin selvittdaa mita asioita aineistosta nousee esiin ilman teoreettista taustaa tai laajem-
paa esiymmarrysta. Laadullisessa tutkimuksessa ei kuitenkaan ole olemassa yksiselitteista ohjeis-
tusta oikean tai sopivimman analyysimenetelman valintaan. Aineiston kasittelytavat vaihtelevat
tutkimuksittain. Laadullisessa tutkimuksessa on kaiken kaikkiaan vain vahan vakiintuneita tapoja
aineiston analyysiin. Mikdan analyysitapa ei ole toistaan parempi, vaan analyysitapa tulee valita
tarkoituksenmukaisesti tutkimuksen tavoitteet ja aineiston kokonaisuus huomioiden. (Puusa &

Juuti 2020.)

Laadullisen tutkimuksen analyysissa yhdistyy analyysi ja synteesi. Tutkija siis erittelee ja yhdistelee
aineistoa. Talla tarkoitetaan sitd, etta keratty aineisto jaetaan osiin valitun menetelman mukaan,
jonka jalkeen tutkija tekee aineiston perusteella synteeseja ja kokoaa sen uudelleen. (Puusa &
Juuti 2020.) Myo6s tama opinnaytetyd nojautuu tuohon ajatukseen erittelysta ja yhdistelysta. Ai-

neisto pilkottiin ensin pieniin analyysiyksikoihin, jotka sitten lopulta koottiin yhdistaviin luokkiin.

Aineisto koostui opintojakson reflektiotehtdvan kyselyn kolmen avoimen kysymyksen vastauksista.
Kaiken kaikkiaan vastauksia saatiin 12 opiskelijalta, vastauskokonaisuuksia oli siis yhteensa 36.
Avoimet kysymykset oli laadittu koulutuksen vastuuopettajien toimesta opintojakson sisallon na-

kokulmasta. Opinnaytetyon tekijalla ei ole ollut mahdollisuutta vaikuttaa kysymysten sisaltoon tai
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muotoon. Avoimet kysymykset palvelivat ennen kaikkea opettajien intentioita esimerkiksi arvioita-
essa opintojakson tarkoituksenmukaisuutta tai sen mahdollisia kehittamistarpeita. Opinndytetyon
tekija ei ole siis voinut vaikuttaa saatuun aineistoon esimerkiksi suuntaamalla kysymyksia tiettyyn
suuntaan. Tama opinndytetyon tekijan lasndolottomuus aineiston keruuvaiheessa teki sen, etta
aineisto oli hyvin paljas ja raaka tekijan nakokulmasta. Aineiston sisdlto oli opinnaytetyon tekijalle
taysin odottamaton. Minkaanlaisia ennakkokasityksia tai rajoituksia ei myoskaan paassyt synty-
maan ennen analysointivaihetta. Avoimista kysymyksista kaksi antoi ndakdkulmia opinnaytetyon
tavoitteeseen 16ytaa kyberturvallisuutta edistavia tekijoita ja viimeisen kysymyksen vastaukset sel-

vensivat tavoitetta selventaa taydennyskoulutuksen vaikutuksia kyberturvallisuusosaamiseen.

Aineistoon pureuduttiin induktiivisen sisalldnanalyysin mukaisesti. Analyysi jaettiin Elo ja Kyngas
(2008) mukaisesti kolmeen padavaiheeseen: valmistelu-, analyysi- ja raportointivaihe. Aivan aluksi
aineisto luettiin |lapi muutamaan kertaan, jotta kokonaisuudesta saatiin yleisnakemys. Tama oli
ikdan kuin esivalmistelua varsinaiselle analyysille. (Elo & Kyngéas 2008.) Naiden ensimmaisten luku-
kertojen aikana aineistosta havaittiin selkeita ja yhtenevaisia osakokonaisuuksia, joiden perus-

teella pystyttiin muodostamaan analyysiyksikot varsinaista analyysia varten.

Aineistolahtoisessa sisadllonanalyysissa pyritdadn muodostamaan vastaus tutkimustehtavaan yhdis-
telemalla kasitteita. Menetelmadssa edetdadan empiirisesta aineistosta kohti kasitteellisempaa nake-
mysta tutkittavasta ilmiosta ja se perustuu tutkijan tulkintaan ja paattelyyn. Koko analyysin ajan
aineistossa tulee kuitenkin sailyttaa polku alkuperaisdataan. Aineiston analyysin tavoitteena on
jarjestaa tutkittavasta ilmiosta saatu data selkedan ja tiiviiseen muotoon sailyttden sen ydin. Haja-
naisesta tiedosta pyritdan kokoamaan yhtenadinen, mielekas ja looginen kokonaisuus tutkittavasta
ilmiosta. (Tuomi & Sarajarvi 2018; Eskola & Suoranta 1998.) Tdssa opinndytetyossa pidettiin erityi-
sen tarkedna sita, ettd alkuperaisdatan sisalto oli lasna koko ajan. Analysoidessa haluttiin varmis-
tua siita, ettd aineiston ydin saadaan pysymaan mukana muuttumattomana. Tama varmistettiin

silld, etta aineiston autenttiset ilmaukset olivat nahtavilla koko analyysin ajan.

Valmisteluvaiheeseen liittyy analyysiyksikdiden muodostaminen, jotta aineiston analyysi on syste-
maattista ja yndenmukaista. Analyysiyksikko valitaan sen mukaan mita halutaan tutkia. Yksikko voi

olla esimerkiksi sana, teema tai lause. Se kannattaa kuitenkin valita niin, ettad se on yksiselitteinen,
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ettei analyysiprosessista tule lilan mutkikas yksikon monimerkityksellisyyden takia. Toisaalta ana-

lyysiyksikon ei kannata olla liian kapea, ettei aineisto pirstaloidu liikaa. (Elo & Kyngéas 2008.)

Valmisteluvaiheessa analyysiyksikoksi paatettiin ajatuskokonaisuudet ”"kyberturvallisuutta lisadvat
tekijat” seka “taydennyskoulutuksen vaikutus kyberturvallisuusosaamiseen”. Tassa kohtaa varmis-
tettiin viela se, etta tutkimuskysymykset olivat asetettu niin, etta niihin saadaan vastaukset aineis-

tosta. Tassa vaiheessa tutkimuskysymyksia hienosaadettiin viela hieman parempaan muotoon.

Seuraavaksi aineisto siirrettiin Word-tiedostosta Exceliin taulukkomuotoon kasittelyn helpotta-
miseksi. Aineisto taulukoitiin muotoon: vastaus (autenttinen ilmaus), yksi analyysiyksikko (autent-
tinen ilmaus), pelkistys, alaluokka, ylaluokka ja paaluokka. Alla olevassa kuvassa (kuvio 1) nakyy

analyysiluokkien ryhmittely ja yksittdainen esimerkki analyysin ensimmaisessa vaiheessa.

Vastaus Yksi analyysiyksikkd Pelkistys Alaluokka Yizluokka Padluokka

[autenttinen ilmaisu)

[autenttinen ilmaisu)

Vastagjan teksti
kokonaisuudessaan

—.potilastietojirjestelmien
tietosuoja on oltava
luctettava...

Potilastietojarjestelmien
tietosuojan on cltava
luotettava.

Luotettava
potilastietojarjestelmien
tietosuoja.

Terveydenhuollon
jarjestelmien
tietoturvallisuus.

Tietoturvalliset
asiakasjarjestelmat.

Kuvio 1. Aineiston analyysiluokat ja yksittdainen analyysiesimerkki paaluokkaan asti.

Ensimmaiseen sarakkeeseen laitettiin koko vastaus (eli yksittaisen vastaajan koko vastaus yhteen
kysymyksistd), toiseen sarakkeeseen poimittiin vastauksesta yksi analyysiyksikén mukainen il-
maisu, kolmanteen sarakkeeseen ilmaus pelkistettiin, neljanteen sarakkeeseen muodostettiin ala-
luokka, viidenteen ylaluokka ja viimeiseksi kokoava paaluokka. Koko ajan haluttiin pitdaa mukana
alkuperdinen, autenttinen teksti kokonaisuudessaan. Lisdksi haluttiin sailyttdaa yksittdainen autentti-
nen ilmaisu (analyysiyksikkd), jotta reitti alkuperdisdataan pysyi jatkuvasti lasna. Tama varmisti
sen, ettd autenttisen ilmaisun ydin ei muutu analyysin aikana (Puusa & Juuti 2020). Tassa analyy-
siyksikon loytamisessa, pelkistamisessa ja luokkien muodostamisessa tapahtuu Puusan ja Juutin
(2020) kuvailemaa aineiston erittelya ja yhdistelyd (Puusa & Juuti 2020). Alla olevasta kuvasta (ku-
vio 2) havainnollistetaan kyberturvallisuutta lisddvien tekijoiden analysointi autenttisesta ilmai-

susta paaluokkaan asti.
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tyontekijan pitaisi
tunnistaa tama
{kyberturvallisuus)
oikeaksi ja térkedksi
asiaksi, myds sote-alan
tehtdvissa.

tunnistaa
kyberturvallisuus oikeaksi
ja tarkedksi asiaksi, myos
sote-alan tehtdvissa.

tunnistaminen merkittavaksi
teemaksi sote-alalla.

Yksi analyysiyksikko Pelkistys Alaluokka Yiiluokka Paaluokka
[autenttinen ilmaisu)
Ensinnakin jokaisen Jokaisen tydntekij&n pitdisi|Kyberturvallisuuden Kyberturvallisuuden |Ymmarrys

tunnistaminen osana
sote-alan
toimintaymparistaa.

kyberturvallisuudesta sote-
alalla.

Sosiaali- ja terveysalan
ammattilaisen tulisi hallita
perustoimenpiteet
kyberturvallisuuteen

liittyen.

Sosiaali- ja terveysalan
ammattilaisen tulisi hallita
perustoimenpiteet
kyberturvallisuuteen

liittyen.

Sosiaali- ja terveysalan
ammattilaisen
kyberturvallisuusosaamizen
perusteet hallinnassa.

Henkilgston tulisi
osata
kyberturvallisuuden
perusasiat.

Henkil&stion
kyberturvallisuuden
perusosaaminen.

.ammattilaisten... tulisi...
ymmartds, mitd tietoja
ovat velvollisia
sucjelemaan ja miksi.

Ammattilaisten tulisi
ymmartda, mita tietoja
ovat velvollisia
sunjelemaan ja miksi.

Ymmarrys, mitd tietoja tulee
suojella ja miksi.

Tietojen suojelemisen
tarkeyden
ymmartdminen.

Sote-ammattilaisten tulisi
tietad, miten luodaan ja
yll&pidetddn vahvoja
salasanoja.

Sote-ammattilaisten tulisi
tietad, miten luodaan ja
ylldpidetddn vahvoja
salasanoja.

Tietamys vahvojen
salasanojen merkityksesta.

Osaaminen
tietosucjasta ja
tietoturvasta.

Tietoturva- ja
tietosuojacsaaminen.

... miten tunnistaa
haittachjelmia ja valttaa
niiden leviamista
organisaatiossa.

Miten tunnistaa
haittachjelmia ja valttaa
niiden levigmista
organisaatiossa.

Haittachjelmien
tunnistaminen ja niiden
levidmisen valttaminen
arganisaatiossa.

Ymmarrys laitteiden
ja chjelmistojen
kyberuhkista.

Henkilgstan tulisi
tunnistaa
kyberhytkkaysten reitit._.
sahk&postien linkit...

Henkilgstan tulisi
tunnistaa
kyberhyikkdysten reitit,
kuten sahkdpostien linkit.

Kyberhyokkaysten reittien
tunnistaminen.

Kyberuhkien
tunnistaminen.

Osaamisen lisdaminen
kyberuhkiin liittyen.

Kuvio 2. Kyberturvallisuutta lisddvien tekijéiden analysointia padluokkaan asti.

Koko aineisto (36 erillistd vastausta) kaytiin |api edelld mainitun sisallon analyysin mukaisesti. Paa-

saantoisesti aineisto oli erittdin yksityiskohtaista ja kdytannonldheista. Aineistosta naki, ettd vas-

taajat olivat reflektoineet opintojakson teemoja omaan tydymparistéon ja tydnkuvaansa. Vastaus-

ten pituus vaihteli parista lauseesta pariin kymmeneen lauseeseen. Vastausten sisaltd suhteessa

tutkittavaan asiaan oli vaihtelevaa. Yhden vastauksen sisdltd saattoi |6ytaa jopa 20 erillista analyy-

siyksikkoa. Toisaalla sitten yhdesta vastauksesta saattoi |0ytya vain yksi soveltuva analyysiyksikko.

Abstrahointia eli ryhmittelya tai yhdistelevaa luokittelua jatketaan niin kauan kuin se on tutkimuk-

sen tarkoituksen ja tutkimuskysymysten kannalta merkityksellista (Elo, Kajula, Tohmola & K&ariai-

nen 2022). Tassa opinndytetydssa vastausten yksityiskohtaisuus ja kaytannonlaheisyys johti siihen,

ettd muodostuneet paaluokat eivat olleet viela riittavan koottuja ensimmaiselld analyysikerralla.

Kuten edelld olevasta analyysiesimerkista (kuvio 2) voidaan havaita, saavutetut paaluokat jaavat

viela liian yksityiskohtaisiksi, joten analysointia oli tarpeen tarkastella viela lisda. Tassa vaiheessa

koko aineisto kaytiin lapi huolellisesti vield kertaalleen, jotta jokainen luokittelu on tehty samojen
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perustelujen mukaan suhteessa niin analyysiyksikdihin kuin tutkimuskysymyksiin. Talld varmistut-

tiin se, ettd aineistosta on huomioitu juuri ne asiat, mita on haluttu ottaa mukaan tdhan opinnay-

tetyohon.

Analyysissa saavutetut paaluokat eivat siis olleet viela riittavan kokoavia, joten abstrahointia jat-

kettiin pidemmalle. Padluokan jalkeen lisattiin vield Elo ja Kyngds (2008) mukaisesti yksi yhdistava

luokka, jotta uudelleen kootusta aineistosta pystyttiin tekemaan paatelmia. Sisallonanalyysin pe-

rimmaisena tavoitteena on kuitenkin jarjestaa aineisto tiiviiksi, selkedksi ja yhtenaiseksi kokonai-

suudeksi, jotta raportointivaiheessa pystytdaan tekemaan johtopaatoksia tutkittavasta ilmiosta. (Elo

& Kyngas 2008.) Seuraavassa kuvassa (kuvio 3) nakyy, ettd kun esimerkkianalyysia (kuvio 2) kyber-

turvallisuutta lisaavista tekijoista jatkettiin, loydettiin kaikkia kuvion paaluokkia kokoava yhdistava

luokka, osaaminen ja ymmarrys.

tydntekij&n pitdisi
tunnistaa tama
{kyberturvallisuus)
oikeaksi ja tarkedksi
asiaksi, myds sote-alan
tehtgvissa.

tunnistaa
kyberturvallisuus oikeaksi
ja tarkedksi asiaksi, mybs
sote-alan tehtavissa.

tunnistaminen merkitt&vaksi
teemaksi sote-alalla.

tunnistaminen asana
sote-alan
toimintaymparistda.

kyberturvallisuudesta sote-

alalla.

Yksi analyysiyksikki Pelkistys Alaluokka Ylaluokka Padluokka Yhdistdvd luokka
{autenttinen ilmaisu)
Ensinndkin jokaisen lokaisen tydntekijan pitdisi |Kyberturvallisuuden Kyberturvallisuuden |Ymmarrys

Sosiaali- ja terveysalan
ammattilaisen tulisi hallita
perustoimenpiteet
kyberturvallisuuteen

liittyen.

Sosiaali- ja terveysalan
ammattilaisen tulisi hallita
perustoimenpitest
kyberturvallisuuteen

liittyen.

Sosiaali- ja terveysalan
ammattilaisen
kyberturvallisuusocsaamisen
perusteet hallinnassa.

Henkiléstén tulisi
osata
kyberturvallisuuden
perusasiat.

Henkiltstén
kyberturvallisuuden
perusosaaminen.

—.ammattilaisten... tulisi...
ymmartaa, mita tietoja
ovat velvellisia
suojelemaan ja miksi.

Ammattilaisten tulisi
ymmartaa, mitad tietoja
ovat velvollisia
suojelemaan ja miksi.

Ymmérrys, mité tietoja tulee
suojella ja miksi.

Tietojen suojelemisen
tarkeyden
ymmartaminen.

Sote-ammattilaisten tulisi
tietd3, miten luodaan ja
yll&pidetaan vahveja
salasanoja.

Sote-ammattilaisten tulisi
tietda, miten luodaan ja
yll3pidetdan vahvoja
salasanoja.

Tietamys vahvojen
salasanojen merkityksesta.

COsaaminen
tietosuojasta ja
tietoturvasta.

Tietoturva-ja
tietosuocjacsaaminen.

Osaaminen jaymmarrys

... miten tunnistaa
haittachjelmia ja valttaa
niiden levigmists
organisaatiossa.

Miten tunnistaa
haittachjelmia ja valttas
niiden levidmista
organisaatiossa.

Haittaohjelmien
tunnistaminen ja niiden
levidgmisen valttaminen
organisaatiossa.

Ymmarrys laitteiden
ja ohjelmistojen
kyberuhkista.

Henkiléstan tulisi
tunnistaa
kyberhydkkaysten reitit...
sahkipostien linkit...

Henkildstian tulisi
tunnistaa
kyberhyékkaysten reitit,
kuten sdhktpostien linkit.

Kyberhydkkaysten reittien
tunnistaminen.

Kyberuhkien
tunnistaminen.

Osaamisen lisddminen
kyberuhkiin liittyen.

Kuvio 3. Kyberturvallisuutta lisddvien tekijoiden analysointia yhdistavaan luokkaan asti.

Analyysi tehtiin siis vield systemaattisesti uudelleen, kun uusi yhdistava luokka lisattiin mukaan.

Haluttiin varmistaa analyysin tarkkuus ja analyysin laadun tasaisuus lapi koko aineiston. Yhdistavan

luokan avulla analyysia voitiin koota ja tiivistda eteenpdin. Tama mahdollisti perusteltujen paatel-
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mien tekemisen ja syvemman kasitteellisen ymmarryksen saavuttamisen tutkittavasta ilmiosta tut-
kimuksen pohdintaosuudessa. Sisallonanalyysi toimii siis kdytanndssa menetelmana, joka auttaa

jasentdamaan empiirista aineistoa tulkintaa varten. (Puusa & Juuti 2020.) Alla olevassa kuvassa (ku-
vio 4) havainnollistetaan vield lisda aineiston analyysia. Siina tarkastellaan kyberturvallisuutta lisaa-

via tekijoita autenttisesta ilmaisusta yhdistavaan luokkaan asti.

tietoturvakdytinteet
olisivat luonnollinen osa
tyttehtédvas...

tietoturvakéytanteet
luonnollinen osa
tytitehtavaa.

tietoturvakéytinteiden
mukaisesti.

osa tydtehtavas.

Itse olen aina pitanyt
térkedna hyviasti...

Itse olen aina pitanyt
tarkedna hyvasta

Hyvasta tietoturvasta
huolehtiminen oman

Vastuu omasta
tietoturvallisesta

..yksityising.

yksityising.

tietotuvasta tietoturvasta toiminnan kautta. toiminnasta.
huolehtimisen... huolehtimisen.

Potilaat... odottavat, ettd |Potilaat odottavat, ettd Potilaiden odotus Tietoturvan
heidén tietonsa pysyvat heidén tietonsa pysyvat | yksityisyydensuojasta. mukainen

tybskentely.

Tietoturvallinen
tydskentelytapa.

Jokaiseen niista (eri
jarjestelmat) kohdistuu
kyberuhkia, joiden
torjumisessa
tyontekijdiden rooli
kéyttéjing korostuu.

lokaiseen jarjestelmédn
kohdistuu kyberuhkia,
joiden torjumisessa
tyéintekijdiden rooli
kéyttajind korostuu.

Tyontekijén korostunut
rooli jarjestelmien
kayttdjand kyberuhkien
torjumiseksi.

Jos voin omalla
toiminnallani, vaikkapa
kayttdmalla vahvaa
salasanaa, torjua
rikollisuutta, se on sen

vaivan vadrti.

Jos voin omalla
toiminnallani torjua
rikollisuutta, se on sen
vaivan vaarti.

Oman toiminnan merkitys
(kyber-jrikollisuuden
torjumiseksi.

Tydntekijan
vastuullinen toiminta
kyberuhkien
torjumisessa.

Tyontekijan vastuu
kyberturvallisesta
toiminnasta.

Yksi analyysiyksikko Pelkistys Alaluokka Yldluokka Piiluokka Yhdistdvd luokka
(autenttinen ilmaisu)
...hyvat Hyvat Tyota tehddan Tietoturvakdytinteet

Yksilén vastuullinen
toiminta

Kuvio 4. Kyberturvallisuutta lisdavien tekijoiden analyysia.

Laadullisessa tutkimuksessa on myds mahdollista kdyttaa kvantifiointia. Silla tarkoitetaan tietyn

asian (lause, sana, yksikko, koodi) laskemista aineistosta eli esiintymistiheytta (Puusa & Juuti

2020). Kvantifioinnilla voidaan osoittaa jonkin asian suurempaa esiintymistiheytta, mika voi tuoda

uutta nakdkulmaa raportointivaiheessa. Kvantifioinnilla voidaan myds korostaa tietyn asian merki-

tyksellisyytta. (Elo ym. 2022.) Tassa opinndytetyossa kvantifioinnin avulla haluttiin syventaa tulos-

ten analysointia pohdintaosuudessa. Kvantifiointia hyddynnettiin siind vaiheessa, kun synteesia oli

jatkettu paaluokasta vielda pidemmalle yhdistavaan luokkaan eli, kun lopulliset tulokset on saatu

analysoitua. Kyberturvallisuutta lisdavia tekijoitd analysoitaessa havaittiin, ettd aineistosta ilmeni

selkedsti yksi enemman esiintyva teema, kaksi muuta suunnilleen yhtd monta kertaa mainittua

teemaa ja kaksi vdhemman, mutta merkittavasti, mainintoja saanutta teemaa. Taydennyskoulu-

tuksen vaikutuksia tarkasteltaessa tunnistettiin kolme kokonaisuutta, joiden kvantifiointi osoitti

selkeitda maarallisia eroja. Tuloksia tarkastellaan syvemmin pohdintaosuudessa.
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6 Tulokset

6.1 Kyberturvallisuutta lisdaavia tekijoita

Opinndytetyon tavoitteena oli selvittaa, mitka tekijat lisadvat kyberturvallisuutta sosiaali- ja ter-
veysalalla taydennyskoulutukseen osallistujien nakdkulmasta. Analyysin perusteella 16ydettiin viisi
yhdistavaa luokkaa (kuvio 5), jotka kuvaavat kyberturvallisuutta lisdavia teemoja. Ndma kokonai-
suudet ovat osaaminen ja ymmdrrys, yksilon vastuullinen toiminta, organisaation panostus kyber-

turvallisuuteen, organisaation kyberturvallisuuskdytéinteet seka jdrjestelmien ja laitteiden turvalli-

Suus.
OSAAMINEN
JA
YMMARRYS
JARJESTELMIEN YKSILON
JA LAITTEIDEN VASTUULLINEN
TURVALLISUUS KYBERTURVALLISUUTTA TOIMINTA
LISAAVAT
TEKIJAT
ORGANISAATION ORGANISAATION
KYBER- PANOSTUS KYBER-
TURVALLISUUS- TURVALLISUUTEEN
KAYTANTEET

Kuvio 5. Kyberturvallisuutta lisdavat tekijat.

Opinndytetyon tulokset tarjoavat kattavan kuvan tekijoista, jotka vaikuttavat kyberturvallisuuden
liséamiseen sosiaali- ja terveysalalla tdydennyskoulutukseen osallistuvien ndkdkulmasta. Nama ky-
berturvallisuutta lisddvat tekijat korostavat osaamisen, organisaation kdytanteiden seka tyonteki-
jan roolin merkitysta kyberturvallisuutta lisddvina teemoina. Teemat limittyvat osin toisiinsa,

mutta muodostavat silti selkeat kokonaisuudet.
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6.1.1 Osaaminen ja ymmarrys

Analyysin perusteella merkittavimmaksi kyberturvallisuutta lisaavaksi tekijaksi nousi kyberturvalli-
suusosaamiseen liittyvat asiat. Osaaminen ja siihen liittyvat tekijat, kuten tietoisuus, ymmarrys ja
koulutus, korostuivat aineistossa eri nakékulmista. Kyberturvallisuusosaaminen nahtiin keskei-
sessa roolissa turvallisen kybertoimintaympariston yllapitamisessa. Henkiloston tietoisuuden ja
osaamisen lisdédminen auttaa ymmartamaan kyberuhkien vaikutuksia ja toimimaan tehokkaasti nii-
den torjumiseksi. Pelkat toimivat ja turvalliset jarjestelmat ja laitteet eivat riitd takaamaan toimin-
taa, vaan tarvitaan osaavaa ja tietoista henkilost6a, joka kykenee varmistamaan, etta toiminta py-

syy turvallisena.

...tietoisuuden ja henkiléston koulutuksen lisddminen on térkedé monesta ndkékul-

masta...

...erittdin tdrked kiinnittdd huomiota kyberturvallisuuteen monesta eri syystd... poti-

lastietojen suojelu... toiminnan jatkuvuus...

Sosiaali- ja terveysalan ammattilaisen tulisi hallita perustoimenpiteet kyberturvalli-

suuteen liittyen.

Kyberturvallisuutta lisaa se, etta henkilostolla on riittdva perusosaaminen kyberturvallisuudesta ja,
etta heilla on mahdollisuus osaamisen paivittamiseen ja syvallisempadan osaamisen kehittamiseen.
Kyberturvallisuutta lisdavana tekijana pidettiin osaamisen kehittamisessa koulutuksen jatkuvuutta,
saannollisyytta ja ajantasaisuutta. Henkilostolle tarjottavat koulutukset eivat saa olla yksittaisia,
vaan osaamisen kehittamisen tulee olla jatkuvaa ja sdaanndllista. Tama takaa sen, etta henkilosto
pysyy perilla kyberturvallisuuden kdytannoista seka uusista uhkista, ja osaa toimia tehokkaasti uh-
kien torjumiseksi. Kyberturvallisuus kehittyy ja muuntuu jatkuvasti, joten osaamisen yllapito on

valttamatonta.

Kyberturvallisuus... perusosaaminen kuuluisi térkeédnd osana hoitoalan koulutusta...

...kyberturvallisuus on jatkuvasti muuttuva alue... sGédnnéllinen ja systemaattinen am-

mattilaisten kouluttaminen seké ymmdrryksen liséiéiminen on tdrkedd.
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Sddnndlliset kyberturvallisuuskoulutukset, koska kaikki muuttuu...

...tulisi olla sédinnéllisesti tietosuoja- ja tietoturvakoulutusta.

Kyberturvallisuutta lisaavina tekijoina pidettiin myds sita, etta henkilostolle tarjotaan kohdennet-
tua koulutusta niin organisaatiossa kuin sosiaali- ja terveysalan laajemmassa kontekstissa. Erityi-
sesti sosiaali- ja terveysalalle raataloity koulutus on tarkeaa, muun muassa sen takia, etta ala kasit-
telee sensitiivisia tietoja ja vaatii vankkaa tietosuojaa. Lisdksi ala kohtaa erityisia riskeja, kuten
monimutkaiset jarjestelmat ja verkottuneet laitteet. Naiden tekijoéiden vuoksi vastaajat kokivat,

ettd kyberturvallisuuden jatkuva paivittaminen on elintarkeaa.

Sosiaali- ja terveysalalla kdsitelldén hyvin arkaluonteisia potilastietoja...

..laitteiden (lddketieteelliset laitteet) haavoittuvuudet voivat altistaa ne hakkereiden

hyékkdyeksille, jotka voivat aiheuttaa vakavia riskejd potilaiden turvallisuudelle.

Kyberhyékkdykset voivat aiheuttaa valtavia... toiminnallisia... ongelmia terveyden-

huollon organisaatioille.

Kyberturvallisuuden eri osa-alueiden hallinta edistaa kyberturvallisuusosaamista. Aineiston analyy-
sin perusteella kyberturvallisuusosaamisen ymmarrys itsessaan oli yksi merkittdvista oivalluksista

kyberturvallisuutta lisaavana tekijana. Talla tarkoitetaan sitd, etta sosiaali- ja terveysalalla toimivat
ymmartavat kyberturvallisuuden olemassaolon tarkeyden ja sen moninaisuuden. Kyberturvallisuus
on yhta lailla tarked osa toimintaympariston kokonaisturvallisuutta kuin esimerkiksi potilasturvalli-

suus tai kriittisten toimintojen huoltovarmuus.

...tulee tunnistaa, kuinka ison uhkan kanssa olemme tekemisissd ja ettd se uhka on

arkitodellisuutta.

...jokaisen tyéntekijdn pitdisi tunnistaa tdmd (kyberturvallisuus) oikeaksi ja térkecksi

asiaksi, myos sote-alan tehtdvissd.
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Usein... ei ndhdd sen (kyberturvallisuus) merkitysté omaan tyohén tai asiakkaisiin.

...kyberturvallisuus on tdrkedd potilaiden yksityisyyden ja turvallisuuden, terveyden-
huollon jatkuvuuden, luottamuksen ylldpidon ja laajemman yhteiskunnallisen vakau-

den kannalta.

Kyberturvallisuusosaaminen ei rajoitu pelkastaan tietoturva- ja tietosuojaosaamiseen, vaan siihen
liittyy osaamista niin laitteista, jarjestelmista kuin riskien tunnistamisesta. Aineiston perusteella
kyberturvallisuutta lisadavana tekijana on se, etta henkilosto tuntee ja ymmartaa organisaation ky-
berturvariskit ja -uhkat. Riskien tunnistaminen ja niihin varautuminen on ensisijaisen tarkeaa.
Myos kyberturvallisuusosaamisen soveltamista omaan tydymparistéon tai organisaatioon pidettiin
merkittavana. Kyberturvallisuusosaamisen ajantasaisuus ja sen toteutuminen kaytannon tydssa

ovat avaintekijoitd, jotka varmistavat organisaation kyberturvallisuuden.

...sosiaali- ja terveysalan ammattilaisten tulisi olla tietoisia kyberturvallisuuden peri-
aatteista ja kéytdnndistd sekd osata soveltaa niité pdivittdisessd tydssddn varmis-

taakseen potilastietojen ja terveydenhuollon jérjestelmien turvallisuuden.

Huolehtimalla henkil6stén riittévdstd tietoturvaosaamisesta... kyberhyékkdéyksié voi-

daan vdlttdd.

...sote-ammattilaisten tulisi sitoutua jatkuvaan oppimiseen ja uusimpien uhkien ja

torjuntakeinojen seuraamiseen.

Ammattilaisten pitdd osallistua koulutuksiin ja olla tietoisia riskeistd ja miten toimia

jos epdiilee tietoturvaloukkausta.

Tulosten perusteella yhteenvetona voidaan todeta, etta henkildston kyberturvallisuusosaamisen
kehittaminen on keskeinen tekija kyberturvallisuuden parantamisessa sosiaali- ja terveysalalla.
Koulutuksen tulee kattaa perusasiat, tietoturva- ja tietosuojaosaaminen seka lainsdadanto ja kay-

tannot. Henkiloston tulee ymmartaa kyberuhkien luonne ja osata reagoida niihin tehokkaasti. Tay-
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dennyskoulutukseen osallistuvien ndkokulmasta henkiléston sdannéllinen ja ajankohtainen koulu-
tus seka kyberturvallisuuden integroiminen tyénkuvaan ovat elintarkeita kyberturvallisuutta edis-

tavia tekijoita.

6.1.2 Yksilon vastuullinen toiminta

Tuloksista kay ilmi, ettd osallistujat nakivat kyberturvallisuutta lisdavina tekijoina kaksi osapuolta:
organisaatio ja yksilé. Organisaatio voi panostuksellaan ja painotuksellaan lisata kyberturvalli-
suutta esimerkiksi erilaisten ohjeiden muodossa ja yksil6 voi lisata kyberturvallisuutta toimimalla
ohjeiden mukaisesti. Yksilon vastuullisella toiminnalla viitataan siis siihen mita yksilo voi tehda ky-
berturvallisuuden lisddmiseksi organisaatiossa. Yksinkertaistettuna se on sitd, ettd yksilo tunnistaa
kyberturvallisuuden olemassaolon ja sen tarkeyden. Lisaksi, ettd han toimii olemassa olevien ohjei-

den ja kaytantojen mukaisesti seka pyrkii aina toimimaan kyberturvallisesti.

...hyvdt tietoturvakdytiinteet olisivat luonnollinen osa tyétehtdvdd...

...sosiaali- ja terveysalan ammattilaisten tulisi olla tietoisia kyberturvallisuuden peri-

aatteista ja kéytdnndistd sekd osata soveltaa niité pdivittdisessd tydssddn...

Kyberturvallisuudesta huolehtiminen on jokaisen tyéntekijin tehtdvdi.

Yksilon vastuullinen toiminta ilmenee tuloksissa myds kyberturvallisuusosaamisen integroimisena
omaan tyonkuvaan. Henkil6ston tietoisuus kyberuhkien lisadntymisesta sosiaali- ja terveysalalla ja
ymmarrys niiden vaikutuksista organisaatiolle ovat avaintekijoita kyberturvallisuuden parantami-
sessa. Vastuullisella toiminnalla viitataan myos siihen, etta yksilélla on merkittava osuus organisaa-
tion kyberhyokkaysten havaitsemisessa ja tietoturvapoikkeamien hallinnassa. Kyberturvallisuustie-
toisuuden tulisi olla luonnollinen osa tydonkuvaa ja kokonaisvaltaista turvallisuutta. Ammattilaisten
tulisi ymmartaa, etta heiddan oma toimintansa on merkittavassa roolissa kyberturvallisuutta lisaa-

vana tekijana.

Jos voin omalla toiminnallani, vaikkapa kéyttémdlld vahvaa salasanaa, torjua (ky-

ber)rikollisuutta, se on sen vaivan vddirti.
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...sote-ammattilaisten tulisi sitoutua jatkuvaan oppimiseen ja uusimpien uhkien ja

torjuntakeinojen seuraamiseen.

...omalla toiminnalla voit vaikuttaa niin positiivisesti kuin negatiivisesti tietoturvan

toteutumiseen.

...tyéntekijdn rooli, se miten pystyn itse vaikuttamaan organisaationi kyberturvalli-

suuteen.

Osallistujat toivat esiin, etta yksilon vastuullisen toiminnan mahdollistamiseen vaikuttivat organi-
saation sitoutuminen ja tuki. Organisaation panostukset kyberturvallisuuteen vaikuttavat suoraan
siihen, miten yksilot suhtautuvat kyberturvallisuuteen ja toimivat vastuullisesti. Kun yksilo ottaa

kyberturvallisuuden vakavasti ja toimii sen mukaisesti, se vahvistaa merkittavasti koko organisaa-

tion turvallisuutta.

6.1.3 Organisaation panostus kyberturvallisuuteen

Aineistosta nousi esiin kyberturvallisuutta lisddvana tekijana se, etta koko organisaatio ja sen
kaikki toimijat ovat sitoutuneet kyberturvalliseen toimintaan. Kyberturvallisuutta lisda se, ettd ym-
marretaan sen olevan osa kokonaisturvallisuutta eika kyberturvallisuus ole erillinen osa. Vastaajat
kokivat, etta organisaation selkea kyberturvallisuussuunnitelma ja positiivinen panostus kybertur-
vallisuuteen lisaa kokonaisturvallisuutta. Organisaation riittava resurssien kohdentaminen kyber-
turvallisuuteen viestii sen arvostuksesta ja siita, kuinka merkityksellisena kyberturvallisuutta pide-

taan.

Kyberturvallisuus on huomioitava organisaatioiden kaikissa toiminnoissa.

Riittdvdlld (kyber)turvallisuudella saadaan myés lisdttyd luottamusta terveydenhuol-

toon.

... kyberturvallisuudella turvataan hoidon ja palvelun laatu ja tehokkuus.
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Aineiston perusteella riittdva resursointi nahtiin keskeisena kyberturvallisuutta lisdavana tekijana.
Kyberturvallisuuteen sijoittaminen ei ole vain tekninen kysymys, vaan myds taloudellinen ja or-
ganisatorinen sitoumus. Organisaatioiden on varattava riittavasti resursseja kyberturvallisuuteen,
mukaan lukien henkil6stdon koulutus, teknologian paivittdminen ja tietoturvasuunnitelmien ylla-
pito. Organisaation riittava resursointi kyberturvallisuuteen on valttamatonta kyberturvallisuuden
parantamiseksi. Organisaation on varattava riittavat resurssit niin taloudellisesti kuin henkil6st6-

maarallisesti kyberturvallisuuden kehittamiseen.

Talouden nékékulmasta on edullisempaa kouluttaa henkiléstéd kyberturvalliseen tyé-

tapaan kuin korjata syntyneitd virheitd.

Huolehtimalla henkiléston riittdvéstd tietoturvaosaamisesta kyberhydkkéyksié voi-

daan vilttdd.

...tyénantajalta koulutusta kyberturvallisuuteen liittyen...

Kyberturvallisuudesta huolehtiminen vaikuttaa talouteen... hyékkéykset aiheuttavat

organisaatioille taloudellisia vahinkoja.

Vastauksissa korostui se, ettd organisaation panostusta pidettiin merkittavana kyberturvallisuutta
lisadvana tekijana. Riittava panostus voi esimerkiksi suojata organisaatiota kyberhyokkaysten mah-
dollisilta taloudellisilta menetyksilta tai vaikkapa mainehaitalta. Organisaation panostus kybertur-

vallisuuteen on myds osa organisaation toiminnan laatua ja kokonaisturvallisuutta.

6.1.4 Organisaation kyberturvallisuuskdytanteet

Organisaation kyberturvallisuuskaytanteet nousivat hyvin yksiselitteisesti esiin analyysissa kyber-

turvallisuutta lisdavana tekijana. Organisaation kyberturvallisuuskdytdnteet ovat ikdan kuin perus-
toja tai peruskivia, joita organisaatio tarjoaa kyberturvallisuuden lisddamiseksi. Toisin sanoen jotain
sellaista, mita organisaatio voi konkreettisesti ja nakyvasti tehda kyberturvallisuuden lisdamiseksi.
Vastaajat korostivat, etta selkedt tietoturvakaytanteet ja toimintamallit ovat keskeisia tekijoita ky-

berturvallisuuden hallinnassa ja kyberturvallisuutta lisdavana tekijana. Ohjeiden tulisi olla helposti
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omaksuttavia ja vaivattomasti saatavilla, kun niita tarvitaan. Selkeitd toimintamalleja tarvitaan esi-
merkiksi silloin, kun havaitaan epatyypillista toimintaa turvallisuuteen liittyen. Tilanteet saattavat
tulla eteen nopeasti ja silloin suoraviivaiset ja yksiselitteiset toimintamallit ovat ensisijaisen tar-

keita.

... tieto siitd keneen pitdd olla yhteydessd, mikdli poikkeavaa toimintaa havaitsee.

...miten toimia hdiriétilanteessa...

Miten tietoturvapoikkeamista tulisi iimoittaa organisaation sisélld... (mihin) ottaa yh-

teyttd, jos epdilee hakkerointia.

Selkedt ja ajankohtaiset kyberturvallisuuskdaytanteet ovat elintarkeitd myos organisaation koko-
naisturvallisuuden kannalta. Kaytannon ohjeiden ja toimintamallien tulisi olla helposti omaksutta-
vissa ja toteutettavissa tydymparistdssa. Organisaation on varmistettava, etta tietoturvakaytan-

teet ovat kaikkien tiedossa ja noudatettuja, jotta niista saadaan haluttu hyoty.

Mikdli asianmukaista ohjeistusta ei ole saatavilla toimivat ihmiset yleensd "helpoim-

man" mukaan, joka yleensd ei ole se turvallisin vaihtoehto.

pitéid tuntea... organisaation omat tietoturvakdytdinteet.

Tydntekijdn tulisi kéydd ldpi tyopaikkansa tietoturvaohjeet ja noudattaa niitd.

Tuloksissa vastaajat siis perdankuuluttivat organisaation selkeitd kyberturvallisuuskaytanteitd. Ne
ohjaavat toimintaa poikkeustilanteissa ja varmistavat, etta tyontekijat tietdvat, miten toimia oi-
kein. Selkedt ja ajankohtaiset kdytanteet tukevat koko organisaation kyberturvallisuuskulttuuria,

joka parantaa organisaation valmiuksia kyberuhkien hallintaan.
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6.1.5 Jarjestelmien ja laitteiden turvallisuus

Jarjestelmien ja laitteiden turvallisuuteen liittyy niin organisatoriset nakékulmat kuin niita kaytta-
vat yksilot. Aineistossa esiintyi nama molemmat puolet kyberturvallisuutta lisdavina tekijoina.
Nahtiin merkittdvana organisaation tarjoamat laadukkaat ja ajantasaiset jarjestelmat ja laitteet.
Lisaksi korostettiin, etta jarjestelmien ja laitteiden turvallisuuteen vaikuttaa myds kayttajan toi-
minta. Ei siis riita, ettd on saatavilla toimintaa tehostavia verkottuneita laitteita tai verkossa toimi-
via jarjestelmia vaan tarvitaan myos tietdmysta ja kasitysta siitd, miten laitteet toimivat ja minka-

laisia riskeja sisaltyy laitteiden ja jarjestelmien verkottumiseen.

...tunnistaa laitteisiin liittyvdt kyberuhkat... koska, haittaohjelmat voivat pddstd ver-

kon kautta esim. Iddkinndllisiin laitteisiin.

...huomioimaan erilaiset kyberhyékkdykset kuten laitteen poikkeava kdytos...

Laitteiden kanssa toimiessa tulisi osata epdilld kyberhyékkdystd, jos laitteessa on

poikkeavaa toimintaa.

Jarjestelmien tietoturvallisuus ja kyberturvallisuusohjelmistojen yllapito ovat kriittisia tekijoita ky-
berturvallisuutta lisddvina tekijoéina. Organisaation on huolehdittava jarjestelmien ja laitteiden toi-
mintavarmuudesta ja ajantasaisuudesta. Tama sisaltda jarjestelmien sdannollisen paivityksen ja
yllapidon. Henkildston tietoisuus teknologian yllapidosta ja ajantasaisuudesta vaikuttavat organi-
saation kyberturvallisuuteen. Henkildstén on ymmarrettava, miksi saannéllinen ohjelmistojen pai-
vitys ja jarjestelmien huolto ovat tarkeitd. Ymmarrys laitteiden ja ohjelmistojen kyberuhkista seka

niiden paivittamisen tarkeydesta ovat keskeisia osa-alueita kyberturvallisuutta lisddvana tekijana.

Sote-ammattilaisten ymmdirrys siitd, miksi laitteiden ja ohjelmistojen pdivittdminen

on tdrkedd...

Pdivitykset ajan tasalla...
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Ammattilaisten pitdd myés noudattaa ohjeistusta ohjelmien pdivittdmisestd, jos or-

ganisaatiossa se ei tapahdu automaattisesti.

Sosiaali- ja terveydenhuollossa kdytetaan runsaasti erilaisia verkottuneita laitteita ja jarjestelmia.

Laitesuojauksen ja laiteturvallisuusosaamisen merkitys korostuu erityisesti juuri terveydenhuollon
ymparistdssa, jossa kasitellaan arkaluonteisia tietoja. Kyberturvallisuutta lisaa niin laitteiden ja jar-
jestelmien kdyton osaaminen kuin ymmarrys niiden mahdollisista kyberuhkista ja -riskeista. Aineis-
tosta kavi ilmi, etta laitteiden ja jarjestelmien kayttajat eivat aina ole tietoisia niiden aiheuttamista

kyberturvallisuusriskeista.

...tulee tunnistaa laitteisiin liittyvit kyberuhkat.

Henkiléstén tulisi tunnistaa kyberhydkkdysten reitit.

Vastaajat painottivat sitd, etta jarjestelmien ja laitteiden turvallisuus liittyy vahvasti kyberturvalli-
suutta lisadviin tekijoihin. Kaikki verkottuneet laitteet ja jarjestelmat ovat potentiaalisia ky-
berhyokkadysten kohteita. Tulosten perusteella kyberturvallisuutta lisda erityisesti se, etta laitteet

ja jarjestelmat ovat ajantasaisia ja niita kayttava henkil6sto toimii vastuullisesti.

6.2 Taydennyskoulutuksen vaikutus kyberturvallisuusosaamiseen

Tassad opinndytetydssa selvitettiin myos sitd, miten tadydennyskoulutus on vaikuttanut osallistujien
kyberturvallisuusosaamiseen. Aineistosta selvisi, etta koulutus on vaikuttanut monipuolisesti osal-
listujien tietoisuuteen ja osaamiseen kyberturvallisuudesta. Tulokset korostavat myds sita, etta

vastaajien ymmarrys kyberturvallisuuden dynaamisuudesta on lisdantynyt.
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Taydennyskoulutuksen vaikutuksista nousi esiin kolme kokonaisuutta. Ndma kokonaisuudet on ku-

vattu alla olevassa kuvassa (kuvio 6).

KYBER-
TURVALLISUUDEN
PERUSOSAAMINEN JA
SOVELTAMINEN
TYOYMPARISTOON

TAYDENNYSKOULUTUKSEN
VAIKUTUS
KYBERTURVALLISUUS-

OSAAMISEEN
ORGANISAATION

JA TYONTEKIJAN
ROOLI KYBER-
TURVALLISUUDESSA

KYBER-
TURVALLISUUDEN
DYNAAMISUUS

Kuvio 6. Tdydennyskoulutuksen vaikutukset kyberturvallisuusosaamiseen.

Tarkeimpana taydennyskoulutuksen vaikutuksena kyberturvallisuusosaamiseen pidettiin
kyberturvallisuuden perusasioiden oppimista, kertaamista sekd tietojen soveltamista
kéytdntdon.Toisena kokonaisuutena ilmeni ymmdirrys kyberturvallisuuden dynaamisuudesta. Silla
tarkoitetaan niin kyberturvallisuustietoisuuden jatkuvaa paivittymista ja muovautumista kuin
kyberturvallisuuden kanssa operoivan yksilon jatkuvan oppimisen ajattelutapaa.
Kyberturvallisuustieto evolvoituu eli kehittyy ja muuttuu jatkuvasti; se ikaan kuin sopeutuu uusiin
uhkiin, teknologioihin ja toimintaymparistoihin. Se vaatii siten saannoéllista tietojen paivittamista,

omaksumista ja uuden tiedon soveltamista omaan toimintaymparistoon.

Kolmantena kokonaisuutena tuloksista nousi esiin organisaation ja yksilén roolien ymmédirrys
kyberturvallisuuden toteuttajina. Molemmilla on yhta tarkea rooli kyberturvallisuuden
toteutumiseksi parhaalla mahdollisella tavalla organisaatiossa. Taydennyskoulutukseen osallistujat
kokivat saaneensa paremman kasityksen kyberturvallisuuden yhteisvastuullisuudesta

organisaatiossa.
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6.2.1 Kyberturvallisuuden perusosaaminen ja soveltaminen tydoymparist6on

Kyberturvallisuuden perusosaaminen ja sen soveltaminen tydymparistéon oli yleisimmin esiintynyt
teema. Taydennyskoulutuksella on siis ollut suurin vaikutus perusosaamisen kehittdmiseen ja sen
soveltamiseen tyossa. Aineistossa toistui nelja keskeista kyberturvallisuuden perusosaamisen osa-
aluetta, joissa taydennyskoulutus on edistanyt osallistujien osaamista. Nama aiheet olivat kdsit-
teet, kyberuhkien tunnistaminen ja niiden hallinta, laitteet ja jdrjestelmdit seka tietoturva ja tieto-

suoja.

Monet olivat oppineet tai saaneet kertausta kyberturvallisuuden peruskasitteista ja termeista. Kes-
keiset termit ja kasitteet ovatkin darimmaisen tarkeaa hallita, jotta kaikki tietavat mista puhutaan.
Kyberturvallisuus saatetaan myos kokea hankalana ja abstraktina asiana, joten kasitteiden ja ter-
mien ymmarrys vahentda pelkoa kohdata kyberturvallisuuteen liittyvia asioita. Kasitteet ja termit

ovat osa kyberturvallisuuden perustietoutta ja nilden ymmartaminen on ensisijaista osaamisessa.

...keskeisten kdsitteiden selkeytyminen...

Opintojakso oli erittéin hyvdd kertausta...

Opin paljon uutta termistéd... myds aikaisemmin hankalan kuuloiset asiat selveniviit

kurssin myétd.

Vastaajat korostivat, etta taydennyskoulutus on parantanut heidan kykyaan tunnistaa ja kasitella
kyberturvallisuuspoikkeamia. Esimerkiksi jarjestelmien ja laitteistojen kyberturvallisuus-

poikkeamien havaitseminen nousi esiin merkittavana oppimiskokemuksena. Koulutus on siis on-
nistunut lisdédmaan ymmarrysta teknisista uhkista ja niiden ennaltaehkaisystd, mika on keskeist3,

kun ajatellaan potilasturvallisuutta ja tietosuojaa.

Aikaisemmin on luottanut jdrjestelmien aukottomuuteen ja turvallisuuteen. Opin kiin-
nittdmddn huomiota ohjelmistojen ja laitteistojen toimivuuteen ja niiden mahdollisiin

vikatiloihin.
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Oma ymmdirrykseni kasvoi etenkin Idékinndllisten laitteiden kyberturvallisuuden

osalta... tétd en aiemmin ole edes ajatellut.

...opintojakson jélkeen, térkeintd tyossdni on tietdd, mitd pitdd tehdd, kun haavoittu-

vuus tunnistetaan ohjelmistossa.

Erilaisten |aakinnallisten laitteiden, jarjestelmien ja ohjelmistojen kyberturvallisuuden ymmartami-
nen on erityisen tarkeaa terveydenhuollon kontekstissa, jossa monet laitteet toimivat verkon
kautta ja voivat altistua kyberuhkille. Aineistosta havaittiin, etta naiden osa-alueiden kohdalla
osaaminen on lisddntynyt taydennyskoulutuksessa. Lisdksi aineistosta ilmeni, ettd koulutus on li-
sannyt ymmarrysta siita, miten tietoturva ja kyberturvallisuus voidaan huomioida paivittdisessa
tyoskentelyssa sosiaali- ja terveysalalla. Tama kaytannonlaheinen nakdkulma on erityisen tarkea,
koska kyberturvallisuusuhkat voivat ilmeta arjen tyotilanteissa, kuten potilastietojen kasittelyssa

tai laitteiden kaytossa.

... tuliymmdrrys lédkintélaitteiden kyberturvallisuudesta...

Oma ymmidirrykseni kasvoi eteenkin lddkinndllisten laitteiden kyberturvallisuuden

osalta.

Kurssin myété osaan kiinnittdd enemmdéin huomiota tyépaikalla tietoturva-asioihin...

...0saan arvioida myds omaa toimintaani tietosuoja- ja tietoturva-asioissa...

Aineisto osoitti, ettd nimenomaan ymmarrys on lisddntynyt tietoturvaan ja -suojaan liittyvissa asi-

oissa. Ei pelkastdan se, etta suoritetaan tiettyja toimintoja turvallisuuden lisdamiseksi, vaan my0os

se, ettd ymmarretdan, miksi ndin tehdadan. Vastaajat kokivat pystyvansa toimimaan turvallisemmin

omassa tydymparistossaan taydennyskoulutuksen jalkeen.
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6.2.2 Kyberturvallisuuden dynaamisuus

Kyberturvallisuuden dynaamisuudella viitataan siihen, etta kyberturvallisuus on jatkuvassa muu-
toksessa ja siihen liittyvat asiat muuttuvat ja muovautuvat koko ajan. Tdma aineistosta ilmennyt
kokonaisuus korostaa sita, ettda myos osaamisen tulee olla dynaamista. Se ei pysy muuttumatto-
mana, vaan muokkautuu ja jalostuu jatkuvasti ympariston ja tilanteiden mukaan. Dynaamisen
luonteen vuoksi myos yksilélta vaaditaan ajan tasalla olemista ja kiinnostusta siihen, etta halutaan
tietad uusimmista muutoksista. Yksilolta edellytetaan jatkuvaa tietojen paivittamistd, uuden tie-
don omaksumista seka soveltamista omaan toimintaymparistoon. Yksilon ymmarrys tietouden ja
osaamisen paivittamisen merkityksesta osoittautui merkittavaksi teemaksi. Tdydennyskoulutuk-
seen osallistujille kirkastui kasitys siita, miten keskeista on saanndllinen ja ajantasainen osaamisen

paivittaminen.

Tietoturvan jatkuva kehittéminen on myds olennainen osa sosiaali- ja terveyden-

huolto tyota.

Kyberturvallisuuden tédydennyskoulutukset tulisi olla mielestdini sdédnnéllisté ja jatku-

vaa.

...(kyberturvallisuus)koulutusten liséiéiminen tyéyhteisén séddnnélliseen koulutuskalen-

teriin olisi tarpeen.

Taydennyskoulutukseen osallistujat olivat oivaltaneet sen, ettd osaamisen on oltava muuttuvaa ja
aktiivista. Yksilon on pystyttava kehittymaan kyberturvallisuuden muuttuessa. Dynaamisuus kyber-

turvallisuuden kontekstissa vaatii panostusta ja tahtoa niin yksilélta kuin organisaatiolta.

6.2.3 Organisaation ja tyontekijan rooli kyberturvallisuudessa

Useat vastaajat toivat esiin henkildston ja tydnantajan roolin kyberturvallisuuden toteutumisessa.
Taydennyskoulutus on edistanyt ymmarrysta kyberturvallisuuden yhteisvastuullisesta luonteesta
ja korostanut jokaisen tyontekijan merkitysta. Taydennyskoulutuksen avulla osallistujat ovat saa-
neet laajemman ymmarryksen siitd, miten organisaatiotasolla voidaan vaikuttaa muun muassa ky-

beruhkien hallintaan. Organisaation seka henkiloston roolin korostuminen on tarkeaa erityisesti
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tilanteissa, joissa kyberuhkat voivat vaikuttaa koko organisaation toimintaan. Koulutus on auttanut
vastaajia ymmartamaan, miten he voivat omalla toiminnallaan edistaa kyberturvallisuutta organi-

saatiossa. Lisdksi he ovat ymmartaneet miten tyonantajan tuki voi vahvistaa tata osaamista.

...jokainen omalta osaltaan huolehtii tietoturvasta ja tietosuojasta, jolloin ammatti-

laiset tekevdt organisaatiosta turvallisen ja luotettavan asiakkaille.

...tyéntekijdn rooli, se miten pystyn itse vaikuttamaan organisaationi kyberturvalli-

suuteen.

...yksittdisen tyontekijén rooli tietosuojan/-turvan toteuttamisessa valtavan suuri.

Taydennyskoulutus toi myds uutta ymmarrysta ja nakokulmaa organisaation ja yksilon roolista ky-
berturvallisuutta toteuttava tahona. Organisaatioilla tulee olla selkea kyberturvallisuussuunni-
telma. Kyberturvallisuuden implementoinnissa on jokaisella tyontekijalla myds oma merkittava

roolinsa. Organisaatio on ikdan kuin fasilitaattori ja kyberturvallisuuden mahdollistaja ja tyontekija

on kriittinen osa kyberturvallisuuden toteuttajana.

Aiemmin olin ajatellut kyberturvallisuuden enemmdinkin organisaation tietojérjestel-

miin, kuten potilastietojérjestelmddn liittyvaksi.

Henkiléstén roolin ja tyénantajan roolin hahmottuminen kokonaiskuvaksi ja varsinai-

sen ydintehtdvédn ympdirille suojaamaan ja varautumaan.

Aineiston analyysi paljasti, etta taydennyskoulutus on ollut keskeisessa osassa muuttamassa yksi-
I6iden asenteita ja kasityksia kyberturvallisuutta kohtaan. Aineistosta heijastui vastaajien aito ko-
konaisvaltainen osaamisen kehittyminen. Vastaajat kokivat, ettd tdydennyskoulutus on ollut teho-

kas valine vahvistamaan tietoutta, osaamista ja koko kyberturvallisuuskulttuuria.
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7 Pohdinta

Tassa opinndytetydssa selvitettiin sosiaali- ja terveysalan ammattilaisille suunnatun kyberturvalli-
suutta kasittelevan tdydennyskoulutuksen osallistujien arvioita siita, mitka tekijat lisddavat kyber-
turvallisuutta seka miten tdydennyskoulutus on vaikuttanut heidan kyberturvallisuusosaami-
seensa. Opinndytetydn tavoitteena oli vahvistaa olemassa olevaa tietoa ja tuottaa tietoa
kyberturvallisuutta vahvistavista tekijoista seka taydennyskoulutuksen vaikutuksista kyberturvalli-
suusosaamiseen. Ndiden asioiden selvittdminen on tarkeaa, jotta niita voidaan vahvistaa ja kehit-

taa yha paremmiksi.

Sosiaali- ja terveydenhuollon ammattilaisen oma nakékulma aiheeseen on tarkea, jotta koulutuk-
sen tarpeita ja motivaatiota voidaan selvittdaa kohteilta itseltdan. Tulokset voivat toimia perustana
uusille koulutusohjelmille, alan kyberturvallisuusohjeistuksille tai jopa teknologisille kehitysratkai-
suille. Ammattilaisten kokemusten ymmartaminen yhdistda teorian ja kdytannon, mika lisaa tutki-
muksen vaikuttavuutta. Laajemmin ajateltuna ammattilaisten omat arviot kyberturvallisuusosaa-
misen merkittavyydestda omassa roolissa, tydymparistdssa ja organisaatiossa on tarkeda saada
tietoon, jotta voidaan ikdan kuin oikeuttaa taydennyskoulutuksen tarve. Ammattilaisesta itsesta
[ahtoisin tuleva tarve kyberturvallisuusosaamisen lisadmiseksi on jo selkeda merkki siita, etta aihe
on ymmarretty ja tarve on tullut esiin. Talléin henkilon voidaan ajatella olevan hyvassa vaiheessa
suhteessa sisdiseen motivaatioon oppia lisdaa aiheesta; on ymmarretty aiheen tarkeys, tarpeelli-

suus ja ajankohtaisuus.

Tutkimalla ammattilaisten kokemuksia tdydennyskoulutuksesta voidaan vaikuttaa sen sisall6llisiin
tarpeisiin, laatuun ja vaikuttavuuteen tulevaisuudessa, mikd hyodyttaa sekd organisaatioita etta
yksiloita. Ammattilaisten ndakdkulma aiheeseen on merkityksellista, silla heilta saatu tieto auttaa
kohdentamaan tarvittavat toimenpiteet paremmin. Argaw ja muut (2020) vahvistavat artikkelis-
saan, ettd koulutuksen sisdllon kohdentamiseksi ja laadun parantamiseksi olisi tarkeaa, etta koulu-
tusta suunniteltaessa tulisi olla perusteltu arvio eli ammattilaisen nakemys siita, minkalaista koulu-
tusta tarvitaan ja mita puutteita osaamisessa on (Argaw ym. 2020). Talléin mahdollistetaan
kohdennettu osaamisen vahvistaminen, tiedon syventaminen ja keskittyminen niihin osa-alueisiin,
jotka ovat kriittisid, tassa tapauksessa, kyberturvallisuuden kannalta. Ammattilaisten nakemykset
auttavat myos ymmartamaan, miten kyberturvallisuustoimenpiteet voidaan sovittaa arkeen siten,

ettd ne ovat toteutettavissa ja vaikuttavia.
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Opinnaytetyostd saatuja tuloksia voidaan hyodyntaa kehittamalla sosiaali- ja terveysalan erityis-
piirteet huomioivia kyberturvallisuuteen liittyvia kokonaisuuksia, esimerkiksi organisaation pereh-
dytysohjelmat ja taydennyskoulutukset. Tulosten perusteella voidaan myds tehda paatelmia tee-
moista, joiden kautta sosiaali- ja terveysalan kyberturvallisuuskulttuuria on mahdollista parantaa.
Tulokset tarjoavat myos arvokasta tietoa siita, miten kyberturvallisuuskulttuuria voidaan vahvistaa
integroimalla kyberturvallisuus osaksi arjen toimintatapoja ja edistamalla tietoisuutta sekd ymmar-

rysta organisaatiossa.

7.1 Kyberturvallisuuden vahvistaminen

Opinndytetyossa tehdyn analyysin perusteella |6ydettiin viisi kyberturvallisuuteen liittyvaa koko-
naisuutta, jotka koettiin lisddvan sosiaali- ja terveysalan kyberturvallisuutta. Nama kokonaisuudet
ovat osaaminen ja ymmdirrys, yksilén vastuullinen toiminta, organisaation panostus kyberturvalli-
suuteen, organisaation kyberturvallisuuskdytdinteet seka jdrjestelmien ja laitteiden turvallisuus. Tu-

losten analyysin syventamiseksi hyodynnettiin kvantifiointia.

Laadullisen tutkimuksen yhteydessa kvantifioinnin kdyttd on perusteltua tulosten analysoinnin tay-
dentamiseksi. Kvantifioinnilla tarkoitetaan tietyn asian (lause, sana, yksikkd, koodi) laskemista ai-
neistosta eli esiintymistiheytta. (Puusa & Juuti 2020.) Kvantifioinnilla voidaan osoittaa jonkin asian
suurempaa esiintymistiheytta, mika voi tuoda uutta ndakékulmaa. Kvantifioinnilla voidaan myos ko-

rostaa tietyn asian merkityksellisyytta. (Elo ym. 2022.)

Tassa opinndytetyossa kvantifiointia hyddynnettiin siind vaiheessa, kun synteesia oli jatkettu paa-
luokasta vield pidemmalle yhdistavaan luokkaan eli laskettiin yhdistavien luokkien esiintymisti-

heyttd. Kyberturvallisuutta lisdavia tekijoita analysoitaessa havaittiin, etta aineistosta ilmeni selke-
asti yksi enemman esiintyva teema, kaksi muuta suunnilleen yhta monta kertaa mainittua teemaa

ja kaksi vahemman, mutta merkittavasti, mainintoja saanutta teemaa.
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Alla olevassa kuvassa (kuvio 7) on pylvdskaavio, jossa kuvataan aineistosta analysoidut yhdistavat

luokat ja kuinka monta kertaa kukin luokka on esiintynyt.

Kyberturvallisuutta lisaavat tekijat

66
55 50
. . - -

B Osaaminen ja ymmarrys

B Yksilon vastuullinen toiminta
B Organisaation panostus kyberturvallisuuteen
B Organisaation kyberturvallisuuskaytanteet

B Jirjestelmien ja laitteiden turvallisuus

Kuvio 7. Kyberturvallisuutta lisddvien tekijoiden esiintymistiheys aineistossa.

Kvantifioimalla havaittiin, ettd osaaminen ja ymmarrys teeman ymparille keraantyi eniten havain-
toja. Tama osoittaa sen, etta kyberturvallisuuden perusosaamista ja ymmarrysta pidettiin merkit-
tavimpana kyberturvallisuutta lisadvana asiana. Tdma on linjassa aiempien tutkimusten kanssa si-
ten, ettd nimenomaan osaamisen vahvistamisella pystytaan lisédmaan tietoisuutta ja sitd kautta

kyberturvallisuutta (Argaw ym. 2020).

Yksilon vastuullinen toiminta seka organisaation panostus kyberturvallisuuteen kokonaisuuksien
ympadrilta [6ytyi seuraavaksi eniten ja toistensa kanssa suunnilleen yhta paljon mainintoja. Nama
teemat ovat myos merkittavassa roolissa kyberturvallisuutta lisaavina tekijoind. Aiemmissa tutki-
muksissa on myos havaittu samankaltaisia 16ydoksia esimerkiksi organisaatioiden kyberresiliens-
siin liittyen. Organisaation tulisi panostaa kestavaan kyberturvallisuuteen kokonaisvaltaisesti niin
osaamisen lisdédmisen kuin vaikkapa resursoinnin kautta. Myos yksilosta itsesta johtuvan kyberuh-

kien lisddmisen estamiseksi tarvitaan vastuullista toimintaa. (Nifakos ym. 2021; Argaw ym. 2020.)

Vaikka havaintoja tehtiin vahiten organisaation kyberturvallisuuskdytanteista ja jarjestelmien ja

laitteiden turvallisuudesta, nditd teemoja voitiin silti pitdd merkityksellisind kokonaisuuden kan-
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nalta. Aiemmissa tutkimuksissa on selkedsti mainittu, ettd kyberhyokkaysten lisdantyessa digitaa-
listen toimintaymparistdjen ja niiden kadyttdjien kyberturvallisuuteen tulee kohdentaa parantavia

ja edistavia toimenpiteita (Argaw ym. 2020; Kruse ym. 2017).

Kaikki analyysin perusteella muodostetut luokat linkittyvat vahvasti toisiinsa ja nayttaytyvat myos
limittdin. Esimerkiksi jarjestelmien ja laitteiden turvallisuus on vahvasti sidoksissa osaamiseen seka
toisaalta myos organisaation panostukseen taloudellisen resurssoinnin kautta (esim. uusien laittei-
den hankinta). Saadut tulokset korostavat, ettd kyberturvallisuus on moniulotteinen alue, joka
vaatii laajaa lahestymistapaa. Kyberturvallisuusosaamisen kehittaminen, organisaation tuki, jarjes-
telmien yllapito, riittava resursointi ja henkiloston tietoisuus ovat keskeisia tekijoita, jotka yhdessa

parantavat kyberturvallisuutta.

7.1.1 Osaaminen ja ymmarrys seka yksilon vastuullinen toiminta kyberturvallisuutta lisaavina
tekijoina

Analyysin perusteella kyberturvallisuutta lisdaavista tekijoista merkittavin on osaamiseen ja ymmar-

rykseen liittyvat nakdkulmat. Sosiaali- ja terveysalan ammattilaisilla tulisi olla riittava maara perus-

osaamista ja tietoutta kyberturvallisuudesta sekd ymmarrysta siitd, miten sita tulisi hyodyntaa

omassa toimintaymparistdssa. Samansuuntaisia havaintoja on tehty myo6s aiemmissa tutkimuk-

sissa, joissa korostetaan koulutuksen tarkeyttd sekd osaamisen integroimista kdytantoon (Cartw-

right 2023; Lehto 2023; Kruse ym. 2017).

Osaamiseen ja etenkin ymmarrykseen liittyy vahvasti myds yksilon toiminta kyberturvallisuuteen
liittyvissa asioissa. Yksilon vastuullinen toiminta olikin toisiksi merkittavin kyberturvallisuutta li-
saava kokonaisuus analyysin perusteella. Inhimilliset virheet ovat keskeinen kyberturvallisuusris-
kien ldhde (Cartwright 2023; Blek & Solankallio-Vahteri 2022; Jalali ym. 2020; Kruse ym. 2017). So-
siaali- ja terveysalan ammattilaiset kohtaavat kyberturvallisuuteen liittyvia kdaytdnnon haasteita,
jolloin heiddn osaamisellaan ja toiminnallaan on keskeinen merkitys kyberturvallisuuden toteutu-
misessa. Ammattilaisen vastuullisuus on yksi avaintekijoista kyberturvallisuuden onnistumisessa.
Heiddan on ymmarrettava, ettd jokapaivaiset valinnat ja toiminta vaikuttaa suoraan organisaation
kyberturvaan. (Argaw ym. 2020.) Alan luonteenomainen kiireisyys, monimuotoisuus ja tiukat saan-
telyvaatimukset (mm. tietosuojalait, terveydenhuoltolait, standardit, eettiset ohjeet) tekevat siita

erityisen haavoittuvan kyberuhkille.
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Vastuuta yksilon kyberturvallisesta toiminnasta voisi verrata sosiaali- ja terveysalan kontekstissa
yleisesti tiedossa olevaan aseptiseen omatuntoon. Aseptisella omatunnolla tarkoitetaan yksilon
sitoutuneisuutta oikeanlaisten ja sovittujen kaytanteiden mukaiseen aseptiseen tyoskentelyta-
paan, myos silloin kun kukaan ei nde. Sen edellytyksena on vankka tietamys aiheesta seka kykya
soveltaa uusinta tietoutta vaihtuvissa ymparistoissa ja tilanteissa. Virheiden sattuessa omatunto
ohjaa toimimaan oikein niiden korjaamiseksi. (Karhumaki, Jonsson & Saros 2016.) Aseptisen oma-
tunnon tavoin yksil6lla tulisi olla kestava kyberturvallinen omatunto. Yksilolla tulisi olla sisdistetty
kyberturvallinen toimintatapa, jonka pohjalta yksilo navigoi verkottuneessa toimintaymparistossa.
Yksil6lla tulisi olla riittavasti kyberturvallisuuden perusosaamista, ajankohtaista tietoutta seka ky-
kya soveltaa niita omassa toimintaymparistossa. Yksilon tulisi myos osata ja ymmartaa reagoida

asianmukaisesti, kun kohtaa kyberuhkia tai kun ne ovat realisoituneet kyberhairioksi.

7.1.2 Organisaatio kyberturvallisuutta lisadavana tekijana

Taman opinnadytetyon tuloksista kavi ilmi organisaation merkittava rooli kyberturvallisuutta lisaa-
vana osapuolena. Talla tarkoitetaan sitd, etta yksilon lisaksi organisaatiolla on valtava vastuu ky-
berturvallisuuden toteutumisessa. Organisaation tulee panostuksellaan luoda asianmukaiset edel-
lytykset, jotta kyberturvallisuus mahdollistetaan riittavalla laajuudella. Organisaatioiden tulee olla
valmiita investoimaan tyontekijoiden osaamisen kehittamiseen kyberturvallisuus monipuolisesti
huomioiden (Jerry-Egemba 2023). Opinnaytetyo korostaa, etta kyberturvallisuus on dynaaminen
prosessi, joka vaatii jatkuvaa panostusta ja kehittamista, jotta organisaatiot pysyvat ajan tasalla ja

valmiina kohtaamaan uusimmat kyberuhkat.

Organisaation riittavan panostuksen lisaksi, silla tulee olla selkeat ja ajankohtaiset kyberturvalli-
suuskaytanteet, jotka ovat elintarkeita organisaation kokonaisturvallisuuden kannalta. Organisaa-
tion on varmistettava, etta tietoturvakdytdnteet ovat kaikkien tiedossa ja noudatettuja, jotta niista
saadaan haluttu hyoty. Selkedt ohjeet ja toimintamallit auttavat tyontekijoita ymmartamaan rooli-
aan kyberturvallisuuden varmistamisessa ja organisaatio voi tukea heita tassa merkittavasti. Orga-
nisaation tuki on erityisen tarkeaa, silla kyberuhkat kehittyvat jatkuvasti, mika edellyttaa ammatti-

laisilta ajan tasalla pysymista sekd uusien uhkien ettd niiden torjuntakeinojen osalta.
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Kyberturvallisuuden tulee olla integroitu osaksi kokonaisturvallisuutta ja laatutyota. Kyberturvalli-
suus ei ole erillinen osa, vaan se on keskeista organisaation kokonaisvaltaisessa turvallisuusstrate-
giassa. Tama lahestymistapa auttaa varmistamaan, etta henkilosto nakee kyberturvallisuuden tar-

kedna osana koko organisaation toiminnan laatua ja turvallisuutta.

7.2 Taydennyskoulutus lisaa kyberturvallisuutta

Tassa opinndytetydssa selvitettiin sosiaali- ja terveysalan ammattilaisille suunnatun kyberturvalli-
suutta kasittelevan tdydennyskoulutuksen osallistujien arvioita siitd, miten tdydennyskoulutus on
vaikuttanut osallistujien kyberturvallisuusosaamiseen. Saadun tiedon avulla voidaan pohtia koulu-

tuksen vaikuttavuutta ja merkittavyytta.

Taydennyskoulutuksen vaikutuksia tarkasteltaessa tunnistettiin kolme kokonaisuutta, jotka ovat
kyberturvallisuuden perusosaaminen ja soveltaminen tyéympdristéén, organisaation ja tyéntekijéin
rooli kyberturvallisuudessa seka kyberturvallisuuden dynaamisuus. Kyberturvallisuutta lisdavien
tekijoiden tapaan myo6s tahan haluttiin tuoda uutta aspektia kvantifioimalla saadut yhdistavat luo-

kat.

Taydennyskoulutuksen vaikutuksesta kyberturvallisuusosaamiseen saatiin nakokulmia vain yhden
avoimen kysymyksen perusteella. Luonnollisesti taman takia havaintojen maara on kokonaisuu-

dessaan selkedsti pienempi kuin kyberturvallisuutta lisddvissa tekijoissa, joissa nakdkulmia saatiin
kahdesta avoimesta kysymyksesta. Taydennyskoulutus vaikutti eniten kyberturvallisuuden perus-
osaamiseen ja soveltamiseen tydymparistdssa. Toiseksi eniten tdydennyskoulutuksen koettiin vai-
kuttavan ymmarrykseen organisaation ja tyontekijan rooleista kyberturvallisuudessa. Kyberturval-

lisuuden dynaamisuuden ymmarrykseen tdaydennyskoulutus vaikutti kolmanneksi.

Perusosaamiseen ja sen soveltamiseen liittyvida havaintoja oli selkeasti eniten. Tama oli linjassa
vastaajien ndkemysten kanssa tarkastellessa kyberturvallisuutta lisdavia tekijoitd, jossa osaami-
seen liittyvia tekijoita havaittiin eniten. Organisaation ja tyontekijoiden rooleihin liittyvida havain-
toja oli noin puolet vahemman ja kyberturvallisuuden dynaamisuus esiintyi vahiten, mutta merkit-

tavasti kokonaisuutta ajatellen.
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Alla olevassa kuvassa (kuvio 8) havainnollistetaan, kuinka usein kukin kyberturvallisuuden osa-alue

on mainittu aineistossa.

Taydennyskoulutuksen vaikutus
kyberturvallisuusosaamiseen

-

B Kyberturvallisuuden perusosaaminen ja soveltaminen tyoymparistoon

B Organisaation ja tyontekijan rooli kyberturvallisuudessa

B Kyberturvallisuuden dynaamisuus

Kuvio 8. Kyberturvallisuusosaamiseen liittyvien havaintojen esiintymistiheys aineistossa.

Kyberturvallisuuden perusosaaminen ja soveltaminen tyoymparistoon oli yleisimmin esiintynyt
teema, mika osoittaa, etta taydennyskoulutuksella on suurin vaikutus perusosaamisen kehittami-
seen ja sen soveltamiseen tyossa. Tietoutta on siis jalostettu ja sovellettu kdytannon tilanteisiin.
Tallainen syvempi ymmarrys on osoitus osaamisen kehittymisesta tadaydennyskoulutuksen aikana.
Asianmukainen koulutus onkin tutkitusti vaikuttavin tapa kehittaa kyberturvallisuusosaamista
(Kruse ym. 2017). Aiempien tutkimusten mukaan kyberturvallisuuden kehittdmisessa on pyritty
siirtymaan ennaltaehkaisevaan ja ennakoivaan ajattelutapaan. Talloin kyberturvallisuutta tarkas-
tellaan riskienhallinnan ja kyberresilienssin kautta. Timan lahestymistavan tavoitteena on tunnis-
taa, lieventaa, valttaa ja hyvaksya riskeja. (Argaw ym. 2020.) Tdman ajattelutavan ja toiminnan
saavuttamiseksi on ddrimmaisen tarkeaa, ettd tadydennyskoulutus lisda perusosaamista, antaa val-
miuksia syventda osaamista seka lisda kykya soveltaa osaamista kaytantéon. Taydennyskoulutuk-
sella saavutettu osaaminen kyberturvallisuuden kasitteista, kyberuhkien tunnistamisesta ja niiden
hallinnasta, laitteista ja jarjestelmista seka tietoturvasta ja tietosuojasta, ovat perusta sille, etta

osaamista pystytddn syventamaan. Lehto (2023) toteaa artikkelissaan, ettd kybertoimintaymparis-
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ton haavoittuvuuteen voi vaikuttaa henkiloston osaamattomuus tai tietamattomyys kyberturvalli-
sista toimintatavoista (Lehto 2023). Siksi onkin tarkeaa, etta oikeanlaisen koulutuksen avulla voi-

daan poistaa kaikki mahdolliset kyberuhkia lisaavat tekijat.

Organisaation ja tyontekijan rooli kyberturvallisuudessa korostaa yhteista vastuuta organisaation
ja yksilon valilla. Koska sosiaali- ja terveysala kohtaa yha enemman erilaisia uhkatekijoita, tarvitaan
muutosta kyberturvallisempaan suuntaan. Sen toteutukseen tarvitaan muutosta kokonaisvaltai-
sesti niin yksilén kayttaytymiseen, teknologian ja prosessien kehittamiseen kuin myds yleiseen ky-
berturvallisuuskulttuuriin. Muutostavoite koskettaa organisaation kaikkia toimijoita. (Coventry &
Branley 2018.) Tutkimusten mukaan sosiaali- ja terveydenhuollon organisaatioihin kohdistuu ylei-
simmin kyberuhkia tietotekniikan seka yksilon toiminnasta johtuvien haavoittuvuuksien takia (Ni-
fakos ym. 2021; Coventry & Branley 2018). Siksi onkin tarkeaa, ettd organisaation ja yksilon tavoit-
teet ja tehtavat kyberturvallisuuden lisaamiseksi ovat molemmilla osapuolilla tiedossa ja
hyodynnettavissa. Myos opinnaytetyon tulosten perusteella korostui se, etta kyberturvallisuu-
dessa on tarkedaa ymmartaa molempien osapuolten vastuut ja roolit turvallisuuden varmistami-
sessa. Useat vastaajat toivat esiin henkiloston ja tydnantajan roolin kyberturvallisuuden toteutu-
misessa. Tama heijastaa koulutuksen merkitysta paitsi yksilén oppimisessa myos organisaation
laajemmassa kokonaisturvallisuudessa. Taydennyskoulutus on edistanyt ymmarrysta kyberturvalli-
suuden yhteisvastuullisesta luonteesta ja korostanut jokaisen tyontekijan merkitysta. Tama osoit-
taa, etta tadydennyskoulutuksen avulla osallistujat ovat saaneet laajemman ymmarryksen siita, mi-

ten organisaatiotasolla voidaan vaikuttaa muun muassa kyberuhkien hallintaan.

Kolmantena teemana havaittu kyberturvallisuuden dynaamisuus ilmeni vahiten, mutta sen merki-
tys ei ole kuitenkaan véhapatdinen ja se nousi kuitenkin selkedksi omaksi kokonaisuudeksi. Dynaa-
misuus viittaa siihen, etta kyberturvallisuus on jatkuvasti kehittyva prosessi, jossa seka organisaa-
tion ettd henkildston on pysyttava ajan tasalla uusista uhkista ja muutoksista. Se viittaa sellaiseen
osaamiseen, joka on muuttuvaa, kehittyvaa ja aktiivista. Se kuvaa prosessia, jossa kyberturvalli-
suusosaaminen ei ole staattista, vaan jatkuvasti kehittyvaa ja reagoivaa uusiin uhkiin, haavoittu-
vuuksiin ja teknologisiin muutoksiin. Dynaamisuus kyberturvallisuuden kontekstissa vaatii panos-
tusta ja tahtoa niin yksil6lta kuin organisaatiolta. Cartwright (2023) korostaa artikkelissaan, etta

sosiaali- ja terveysalalla on erityisen tarkeaa kiinnittdd huomiota siihen, etta kyberturvallisuutta
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lisdavia toimia tehostetaan yhda enemman. Han korostaa koulutuksen jatkuvuutta ja saannolli-
syyttd, koska uusia uhkia ja riskitekijoita ilmenee jatkuvasti. (Cartwright 2023.) Myds Jerry-Egemba
(2023) tahdentaa sosiaali- ja terveysalan ammattilaisten valmiuksien yllapitamista ja kehittamista

alati muuttuvassa kybertoimintaymparistdssa (Jerry-Egemba 2023).

Saadut tulokset osoittavat, etta kyberturvallisuuden parantaminen taydennyskoulutuksen kautta
vaatii monipuolista lahestymistapaa. Koulutuksen tulee kattaa henkil6ston osaamisen kehittami-
nen, selkeat kaytanteet, jarjestelmien yllapito, riittava resursointi ja tietoisuus kyberuhkista. Nai-
den tekijoiden tehokas yhdistaminen auttaa organisaatioita parantamaan kyberturvallisuutta ja
suojaamaan potilastietoja tehokkaasti. Jerry-Egemba (2023) korostaa artikkelissaan, ettd koulutus-
ten kehittaminen on tarkeaa uusien uhkien ja riskien huomioimiseksi, ajantasaisten toimintatapo-

jen sisdistamiseksi seka parhaiden kaytantojen hyodyntamiseksi (Jerry-Egemba 2023).

Kokonaisuudessaan opinndytetyo osoittaa, etta kyberturvallisuuden lisdidminen sosiaali- ja terveys-
alalla edellyttaa systemaattista koulutusta, organisaation tukea ja henkiloston aktiivista roolia.
Nama tekijat yhdessa luovat vahvan pohjan kyberturvallisuudelle ja varmistavat potilastietojen ja -
jarjestelmien turvallisuuden. Koulutuksen ja osaamisen kehittamisen jatkuvuus on erityisen tar-
keda muuttuvassa kyberuhkien kentdssa. Opinndytetyon tulokset osoittavat, etta kyberturvallisuus
on monitahoinen haaste, joka vaatii sitoutumista ja jatkuvaa kehittamista. Koulutuksen merkitys
on myds korostunut, silld se tarjoaa ammattilaisille tarvittavat valmiudet tunnistaa erilaisia kybe-

ruhkia ja kykya reagoida niiden tuomiin haasteisiin.

7.3 Tutkimuksen luotettavuus

Tutkimuksen luotettavuuden pohdinta kuuluu olennaisena osana opinndytetydn kokonaisuuden
arviointiin. Laadullisen tutkimuksen luotettavuuden arviointiin ei ole olemassa tiettya ohjetta tai
kriteeristod (Tuomi &Sarajarvi 2018). Sen sijaan arvioinnin kohteena ovat erityisesti tutkijan teke-
mat valinnat, tulkinnat ja johtopaatokset. Luotettavuuden arviointia tapahtuu siis koko ajan, joten
merkittavaa on se, miten hyvin tutkija on pystynyt avaamaan tutkimuksen etenemista ja tekemi-
aan ratkaisuja. (Vilkka 2015.) Hirsjarvi ym. (2009) toteavat, ettd laadullisessa tutkimuksessa on tar-
ked huomioida nimenomaan laadullisen tutkimuksen luonne. Talla tarkoitetaan esimerkiksi sit3,

ettd tuloksia ei esiteta kritiikittomasti eika niita sepiteta tai kaunistella. Joskus tdma tarkoittaa sita,



54

ettd myos tutkimuksen puutteet tai tuloksiin padsemattomyys on kerrottava avoimesti. (Hirsjarvi

ym. 2009.)

Laadullisen tutkimuksen luotettavuudella tarkoitetaan sita, etta tydssa kuvailtu tutkimusprosessi
avaa tutkimuksen etenemista ja paatoksentekoa uskottavasti ja, etta niiden perusteella on saatu
luotettavaa tietoa tutkittavasta asiasta. Saatujen tutkimustulosten tulisi siis ilmaista mahdollisim-
man totuudellisesti tutkittavaa ilmi6éta. Luotettavuusnakokulma alkaa jo niista perusteluista, kun
paatetddn aineiston hankinnasta ja se jatkuu lapi koko tutkimuksen. Tutkijan pitaa osata perustella
kaikki valinnat, mitd on tehnyt tutkimuksen edetessa. (Hakala 2024.) Tassa tutkimuksessa tdma on
nakynyt esimerkiksi siind, etta prosessin eteneminen on kuvattu tarkasti ja tehdyt paatokset on
dokumentoitu systemaattisesti. Tama varmistaa, etta tutkimuksen tulokset kuvastavat mahdolli-

simman totuudellisesti osallistujien nakemyksia kyberturvallisuudesta.

Tuomi ja Sarajarvi (2018) ovat avanneet luotettavuuden arviointia tutkimuksen eri osa-alueiden
kautta. Osa-alueet kasittavat muun muassa tutkimuksen kohteen ja tarkoituksen, aineiston keruun
ja analyysin seka eettisyyden ja raportoinnin. Tutkimuksen luotettavuutta tulisi kuitenkin arvioida
kokonaisuutena ei pelkkind osa-alueina. Tall6in arvioidaan sitd, miten tutkimuksen sisdinen joh-

donmukaisuus (koherenssi) toteutuu eri osa-alueissa ja niiden valilla. (Tuomi & Sarajarvi 2018.)

Taman tutkimuksen raportoinnissa on panostettu selkeyteen ja systemaattisuuteen. Esitetyt asiat
on haluttu esittaa siten ja siina jarjestyksessa, kun ne on toteutuneet. Tutkimuksen eri osa-alueet
muodostavat kokonaisuuden, jossa sisdinen johdonmukaisuus (koherenssi) toteutuu. Tdman ansi-
osta tutkimuksen prosessi ja tulokset ilmenevat uskottavasti ja todenmukaisesti. Tutkimuksen
aihe, tarkoitus ja tavoitteet on sidottu tahan hetkeen ja aiheen ajankohtaisuus ja tarpeellisuus on
ilmeista. Aineiston kasittelyssa ja koko tutkimuksessa on myos huomioitu eettiset ndkokulmat seka
hyvan tieteellisen kdaytanndn menettelytavat. Raportoinnissa tutkimusprosessi seka tutkimustulok-
set on kuvattu loogisesti ja tarkasti, jotta lukijalle on annettu riittavasti tietoa tutkimuksen tulos-
ten arvioimista varten (Tuomi & Sarajarvi 2018). Kaikki nama edelld mainitut seikat vahvistavat tut-

kimuksen luotettavuutta.

Laadullisen tutkimuksen luotettavuus kiteytyy usein nimenomaan tutkimusprosessin luotettavuu-

teen; miten tarkasti perustellen ja lapindkyvasti tutkija on kuvaillut prosessin etenemisen (Eskola &
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Suoranta 1998). Lukija tulisi ikdan kuin saada mukaan siihen samaan prosessiin ja matkaan, mita
tutkijakin on kulkenut. Lukija pystyy talloin ymmartamaan ilmiota ja tutkimuksen kokonaisuutta
paremmin seka talloin pystytaan arvioimaan niin prosessin kuin paatelmien uskottavuutta ja luo-

tettavuutta. (Puusa & Juuti 2020.)

Laadullisen tutkimuksen luotettavuutta lisaa siis se, etta tutkimuksen eri vaiheet on raportoitu sel-
keasti ja l[apindkyvasti. Luotettavuuden lisddmiseksi tulisi my6s pohtia ja perustella, miksi on paa-
dytty tiettyihin ratkaisuihin tai tulkintoihin esimerkiksi sisdlldnanalyysia tehdessa. (Elo ym. 2022;
Hirsjarvi ym. 2009.) Tassa opinndytetydssa lapindkyvyys ja perusteltavuus ovat ldasna erityisesti ai-
neistonkeruun, aineiston analyysin ja tutkimuksen raportoinnin aikana. Tydssa on dokumentoitu
analyysin vaiheet huolellisesti, jotta lukija voi ymmartaa, miksi on paadytty esimerkiksi tiettyihin
tulkintoihin yhdistavista teemoista analysoidessa kyberturvallisuutta lisdavia tekijoita. Tama lisaa
tutkimuksen luotettavuutta, silla lukijalle tarjotaan mahdollisuus seurata ja arvioida analyysin ete-

nemista.

Laadullisen tutkimuksen luotettavuutta on kyseenalaistettu muun muassa aineiston kasittelyn mo-
ninaisuuden takia (Puusa & Juuti 2020) seka siksi, etta luotettavuuden kasitysta ei ole voitu maari-
telld yksiselitteisesti (Tuomi & Sarajarvi 2018). Standardoituja analyysitapoja on vain vahan eika
yksiselitteisia ohjeita ole voitu tehda. Luotettavuutta lisda tutkimuksen systemaattisuus, avoimuus,
tarkistettavuus seka perusteltavuus. (Puusa & Juuti 2020.) Viimeisin mainittu on ehka kaikista tar-
kein, johon tutkija voi vaikuttaa tarkalla dokumentaatiolla ja prosessimaisella tutkimusotteella
koko tutkimuksen ajan. Tassa opinndytetydssa on pyritty selvittdmaan kaikki tutkimuksen vaiheet

mahdollisimman avoimesti ja yksiselitteisesti, jotta luotettavuuden periaatteet toteutuvat.

7.4 Tutkimuksen eettisyys

Kaikissa tutkimuksissa on tarkeaa noudattaa hyvan tieteellisen kdytannon mukaisia menettelyta-
poja koko tutkimuksen ajan. Ohjenuorana voidaan pitdaa tekemisen luotettavuutta, rehellisyyttsd,

arvostusta ja vastuullisuutta. Ne antavat tukevan raamin laadukkaalle kehittamistyolle. (Hyva tie-
teellinen kaytanto ja sen loukkausepailyjen kasitteleminen Suomessa 2023; Tuomi & Sarajarvi

2018.)
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Tutkimusten eettisid kysymyksid ja tutkimusetiikan edistamista ohjaa Opetus- ja kulttuuriministe-
rion asettama Tutkimuseettinen neuvottelukunta (TENK). Sen toiminta rakentuu vahvasti yhteis-
tyolle suomalaisen tiede- ja tutkimusyhteison kanssa. Jokaisessa tutkimuksessa tulee ottaa huomi-
oon myos tutkimuksen aihepiirin mukaisesti kohdennetut tutkimuseettiset toimielimet. Tassa
opinndytetydssa on siten huomioitava myds valtakunnallisen sosiaali- ja terveysalan eettisen neu-
vottelukunnan (ETENE) ohjeistukset ja huomiot. (Hyva tieteellinen kdytanto ja sen loukkausepaily-

jen kasitteleminen Suomessa 2023.)

Taman opinnadytetyon nakokulma on sosiaali- ja terveydenhuollon ammattilaisten ndkemykset ky-
berturvallisuuteen liittyvista seikoista. Perimmiltaan kyse on ammattilaisten kyvykkyydesta tehda
tyotaan laadukkaasti alati muuttuvissa toimintaymparistoissa. Tama liittyy vahvasti ETENE:n eetti-
siin suosituksiin koskien niin ammattihenkiléston toiminnan laatua kokonaisuudessaan kuin vas-
tuullista toimintaa ja toimintakulttuuria. Sosiaali- ja terveysalan ammattilaisten tulee osata toimia
laadukkaasti ja eettisesti kestavasti niin suorassa kontaktissa kohteen (esim. asiakas tai potilas)
kanssa kuin myds vaikkapa kybertoimintaymparistdssa, kuten tassa opinnadytetydssa. (Sosiaali- ja

terveysalan eettinen perusta 2011.)

Tutkimuksessa on lisaksi otettava huomioon organisaation omat eettiset ohjeet eli tassa tyossa
JAMK:n eettiset periaatteet. Nama periaatteet perustuvat vahvasti TENK:n ohjeisiin seka lisaksi
ammattikorkeakoululakiin ja JAMK:n tutkintosdaantoon. Eettiset periaatteet ohjaavat muun muassa
toimimaan puolueettomasti ja totuudellisesti. Tassa opinnadytetyossa tekija on sitoutunut alusta
asti toimimaan JAMK:n eettisten periaatteiden mukaisesti. Tima nakyy muun muassa siina, etta
lapi koko opinnaytetydprosessin toimintaa ohjaa hyvan tieteellisen kdytannon periaatteet, kuten
vastuullisuus, luotettavuus ja rehellisyys. Opinnaytetyossa ei myoskaan tehda vilppida missaan
muodossa. Kaikki tekeminen on lapindkyvaa, toistettavaa ja perusteltua. (Jyvaskylan ammattikor-

keakoulun eettiset periaatteet 2024.)

Laadullisen tutkimuksen tutkimusetiikkaan voidaan suhtautua monin eri tavoin. Kaikkea Suomessa
tehtya tutkimusta verhoaa TENK:n periaatteet, jotka korostavat tutkimuksen rehellisyytta ja rehti-
ytta. Tutkimusetiikka saatetaan jossain tapauksissa ymmartaa ikdan kuin teknisena suorittamisena,

jossa huolehditaan esimerkiksi tutkimuksen kohteena olevien informoimisesta, anonymiteetista,
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aineiston analyysin luotettavuudesta eli kaikista tutkijan kdyttdmien keinojen eettisista ratkai-
suista. Toisaalta tutkimusetiikka voi olla metodologinen seikka, jolloin tutkimuksen suunnittelussa,
toteutuksessa ja tulosten analysoinnissa otetaan huomioon eettiset kysymykset. Tall6in yhtena
keskeisena tutkimusta ohjaavana seikkana on eettiset valinnat kaikissa tutkimuksen vaiheissa eika
eettisyytta nahda ikaan kuin erillisena osana. Laadullisen tutkimuksen eettinen kestavyys on osa
tutkimuksen laatua. Talla tarkoitetaan niin tutkimuksen eettista johdonmukaisuutta kuin tutkijan

tapaa toimia eettisten periaatteiden mukaisesti. (Tuomi & Sarajarvi 2018.)

Tassad opinndytetydssa selvitettiin tdydennyskoulutukseen osallistuvien sosiaali- ja terveysalan am-
mattilaisten nakdkulmia kyberturvallisuudesta. Taydennyskoulutus on osa laajempaa hanketta,
jonka puitteissa sen jarjestajalla eli JAMK:lla on tutkimuslupa koulutukseen liittyvien tiettyjen osa-
alueiden kayttamisesta tutkimuskayttoon. Taydennyskoulutukseen osallistujilta kysyttiin hankkeen
tutkimusluvan lisdksi viela erikseen suostumusta viimeisen tehtdvan reflektio-osuuden avointen
kysymysten kayttoon aineistona juuri tdssa opinndytetyossa. Osallistujilla oli mahdollisuus hyvak-
sya tai hylata pyynto osallistumisesta opinnaytetyohan. Suostumuspyyntdlomake laadittiin Webro-
pol-sovellukseen ja linkki saatekirjeineen lahetettiin kaikille osallistujille sahkopostilla opintojakson

vastuuopettajien toimesta.

Yksi tarkeimmista tutkimuseettisista normeista on tunnistettavuuden estaminen. Talla tarkoite-
taan kaikkien tunnisteiden poistamista tai muuttamista aineistosta eli anonymisointia. Kuitenkin
on tarked ymmartaa tutkimuksen aineiston ja julkaisun anonymisoinnin ero. Jossain tapauksissa
aineistossa on perusteltua sailyttda tunnistetietoja, vaikka julkaisussa niitd ei enaa ole nakyvissa.
Oleellista on, etta jos aineisto kerataan suoraan tutkittavilta, anonymisointiratkaisuihin vaikuttaa
tutkittaville annettu tieto aineiston kasittelysta ja sen kaytosta. (Kuula 2011.) Tassa opinnayte-
tyossa ei ollut merkittavaa se, etta tutkijalla olisi ollut kdytdssa tunnisteellinen aineisto. Taman ta-
kia kysyttaessa lupaa opiskelijoilta avointen kysymysten kdyttdmisesta tdassa opinnaytetydssa pai-

notettiin aineiston anonymisointia.

Myonteisen vastauksen antaneiden opiskelijoiden reflektiotehtavan vastaukset anonymisoitiin
vastuuopettajien toimesta. Vastauksista siis poistettiin kaikki se tieto, mika voisi paljastaa jotain

vastaajasta tai vaikkapa tyoskentelyorganisaatiosta (Kuula 2011). Anonymisoinnin jalkeen vastauk-
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set ldhetettiin tutkijalle sdhkdpostitse word-tiedostona analysoitavaksi opinndytetyota varten. Ai-
neisto sdilytetdan salasanakoodattuna tietokoneen kovalevyn kansiossa, jossa on ajantasainen
suojausohjelmisto. Taman lisaksi aineiston varmuuskopio on tallennettu erilliselle muistitikulle. Ko-
valevyn kansioon ei ole padsya ulkopuolisilla ja muistitikku sdilytetaan paloturvallisessa lukitussa
kaapissa. JAMK:n opinnaytetyoohjeiden mukaisesti aineistoa sdilytetaan kaksi vuotta, jonka jal-

keen se tuhotaan lopullisesti (Liukko & Perttula 2024).

Laadukasta tutkimusta ohjaa siis eettinen sitoutuneisuus. Laadukkaasti toteutettu eettinen aspekti
tulee kulkea mukana koko tutkimuksen ajan. Myds tdssa opinndytetydssa on pyritty huolehtimaan
eettisesta pohdinnasta alusta loppuun. Eettisyys nakyi opinnaytetydssa muun muassa osallistumi-
sen vapaaehtoisuutena ja aineiston anonymiteetin sailyttamisena. Aineistoa my0s kasiteltiin ja
analysoitiin siten, ettei havaintoja vaaristelty tai muunneltu, vaan ne esitettiin rehellisesti. Lisdksi
tulokset esitettiin totuudenmukaisesti ja lapinakyvasti. Kokonaisuudessaan opinndytetyo tehtiin

vastuullisesti ja eettisten periaatteiden mukaisesti.

7.5 Johtopaatokset

Kyberturvallisuus on aiheena ajankohtainen, jattildismainen, dynaaminen, merkityksellinen ja en-
nen kaikkea kaikkia koskettava teema. Aiheesta kdydadan dialogia jatkuvasti ja globaalisti. Tutki-
muksia ja erilaisia kirjoituksia laaditaan kiihtyvalla tahdilla, koska tietoa tulee koko ajan lisda ja se
kehittyy jatkuvasti. Sosiaali- ja terveysalan asiakasrajapinnassa toimivien ammattilaisten nakdkul-
masta kyberturvallisuuteen on heratty vasta viime vuosina. Aiemmin on puhuttu Idhinna tietotur-
vasta ja -suojasta, mutta onneksi aihepiiria on laajennettu kyberturvallisuuden suuntaan. (McLeod
& Dolezel 2018; Kruse ym. 2017.) Kyberturvallisuus kasittaa digitaalisen ja verkottuneen yhteiskun-
nan tai organisaation turvallisuuden seka naiden toimintoihin kohdistuvat riskit. Siihen sisaltyy eri-
laisia toimenpiteitd, joiden tavoitteena on ennakoida, hallita ja tarvittaessa kestaa kyberuhkia ja

niiden seurauksia. (Kyberturvallisuuden sanasto 2018.)

Taman opinnaytetyon perusteella on selvaa, etta kyberturvallisuuden parantaminen sosiaali- ja

terveysalalla vaatii monipuolista ldhestymistapaa, jossa yhdistyvat henkiloston osaamisen kehitta-
minen, organisaation rooli, yksilon vastuu ja tietoisuuden lisddminen. Laadukkaan ja kohdennetun
kyberturvallisuuskoulutuksen rooli on myos keskeista ja sen tulee kattaa kyberturvallisuus kaikilla

tasoilla ja tyotehtavissa.
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Tietoturvaan ja -suojaan liittyvat asiat ovat yleisesti jo aiemmin mielletty osaksi sosiaali- ja terveys-
alan kyberturvallisuutta. Yksinkertaistettuna kyberturvallisuus kattaa tietoturvan ja tietoturvaan
sisaltyy tietosuojan varmistaminen. (Jarvinen 2018; Lonnqvist & Moilanen 2017; Tepa-termipankki
n.d; Suomen kyberturvallisuusstrategia 2013.) Tietoturvaan ja -suojaan liittyvat asiat pitaisi olla it-
sestaanselvyyksia jokaiselle sosiaali- ja terveysalan ammattilaisille. Heidan tietoturvallista toimin-
taansa saatda muun muassa Euroopan unionin yleinen tietosuoja-asetus seka useat lait, esimer-
kiksi tietosuojalaki ja laki potilaan asemasta ja oikeuksista (Potilas- ja asiakastietojen ja
henkil6tietojen kasittely n.d). My6s laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta
kasittelysta (L784/2021) saatelee asiakastietojen tietoturvallista kasittelya. Sen tavoitteena on
huolehtia tiedon saatavuudesta ja kdytettavyydesta seka varmistettava, etta tiedot pysyvat eheina
ja muuttumattomina niiden sailytysajan. Organisaatioilla tulee my6s olla tietoturvasuunnitelma,
jossa selvennetdan, miten tietosuojan piirissa olevia tietoja kasitelldan ja varmistetaan tietoturvan
toteutuminen. (L784/2021.) Tietoturvan ja -suojan tulisi siis olla osa sosiaali- ja terveysalan am-
mattilaisen substanssiosaamista jo lain puitteissa, jota sitten tdydentaa organisaatioiden tietotur-

vasuunnitelmat, toimintamallit ja ohjeistukset.

Taman opinnadytetydn myota kyberturvallisuuden nakdkulmaa laajennettiin tietoturvan ja -suojan

lisdksi vastaamaan saatuja tuloksia ja koottiin kyberturvallisuuden sateenvarjo (kuvio 9).

KYBERTURVALLISUUS
SOSIAALI- JA
TERVEYSALALLA

TIETOTURVA

YKSILON
VASTUU

KYBERTURVALLISUUS- ]

TIETOSUOJA

OSAAMINEN JA
YMMARRYS

KOULUTUS

ORGANISAATION
TUKI JA PANOSTUS

DYNAAMISUUS

Kuvio 9. Kyberturvallisuuden sateenvarjo.
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Kyberturvallisuuden sateenvarjo haluttiin luoda tahan opinnaytetyéhon havainnollistamaan kyber-
turvallisuuden monipuolisuutta ja korostamaan merkittavimpia tuloksia. Se kattaa siis tietoturvan
ja -suojan lisaksi tasta opinnaytetydsta saadut keskeiset tulokset. Tietoturvaan ja -suojaan liittyvat
asiat on kuvattu sateenvarjon alla osana jokaisen sosiaali- ja terveysalan ammattilaisen substanssi-
osaamista. Ne ndyttaytyvat kuvassa (kuvio 9) sateenvarjon alla harmaana ja stabiilina. Silla ei kui-
tenkaan tarkoiteta, etta niiden sisdltama tieto olisi muuttumatonta vaan, ettd ne muodostavat
ikaan kuin perustan, jota ohjataan jo laillakin. Taman tutkimuksen myo6ta tuota ajattelutapaa halu-
taan laajentaa ja kohdentaa koskemaan kyberturvallisuutta monipuolisemmin ja sis lisata siihen

tutkimuksen tuloksista nousseet tarkeimmat asiat.

Tarkeimmiksi nousseet teemat koskevat yksilén kyberturvallisuusosaamista ja ymmarrysta, ade-
kvaattia osaamista kehittavaa koulutusta, yksilon vastuullista kyberturvallista toimintaa seka orga-
nisaation tukea ja riittdvaa panostusta kyberturvallisuuden mahdollistamiseksi. Nama asiat on ku-
vattu kuvassa (kuvio 9) sinivihreana, viela hieman uutena, mutta tarkedksi nousevana osana
kokonaisuutta. Kuvion sateenvarjo symboloi kyberturvallisuuden laaja-alaista roolia sosiaali- ja ter-
veysalalla, jossa perustavanlaatuiset tietoturva- ja tietosuojakaytannot taydentyvat uusilla paino-
pisteilld. Naiden uusien painopisteiden tavoitteena on rakentaa entista kattavampaa ja dynaami-
sempaa lahestymistapaa kyberturvallisuuteen, joka huomioi seka yksilon ettad organisaation
vastuun ja roolin. Opinndytetydssa ilmenee, ettd kyberturvallisuuden dynaamisuus kytkeytyy jolla-
kin tavalla Iahes kaikkeen. Se nakyy tuloksissa vahvimmin kyberturvallisuuden ajankohtaisuutena
ja jatkuvassa muutoksessa olevana. Kuvassa (kuvio 9) dynaamisuus on kuvattu laajalle levinneena

varjona, joka ulottuu kaikkiin kyberturvallisuuden osa-alueisiin.

Kaikkia opinnaytetyosta saatuja paatelmia verhoaa siis jollakin tavalla kyberturvallisuuden dynaa-
misuus. Se ei viittaa ainoastaan teknologian jatkuvaan kehitykseen, vaan myds siihen, miten orga-
nisaatiot ja yksilot mukautuvat uusiin uhkiin, muutoksiin ja tarpeisiin. Kyberturvallisuus on pro-
sessi, joka vaatii jatkuvaa osaamisen kehittamista, paivittamista ja kykya ennakoida tulevia riskeja.
Opinnaytetyon tulosten mukaan tama dynaamisuus nakyy seka yksilon toiminnassa etta organi-

saation kyberturvallisuuskulttuurissa.

Yksiloiden osalta dynaamisuus ilmeni tarpeena paivittaa osaamista saannollisesti ja mukautua tyo-

ympariston muuttuviin vaatimuksiin. Tama nakyi esimerkiksi siina, etta taydennyskoulutuksen
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osallistujat ymmarsivat kyberturvallisuuden olevan tarked teema ja, ettd se on jatkuvasti kehittyva
osaamisalue. Siina pitda hallita perusteet sekd on oltava valmius soveltaa opittua omaan toimin-
taymparistoon. Tama liittyy vahvasti myos yksilon vastuulliseen toimintaan. Jokainen on itse vas-
tuussa siita, toimiiko kyberturvallisesti vai ei. Vastuullisen toimijan tulee olla valmis muutoksiin ja

muuttamaan toimintaansa tilanteen mukaan.

Organisaation tasolla dynaamisuus korostui siina, ettd organisaatioiden on kyettava reagoimaan
teknologian ja toimintaympariston muutoksiin. Se tarkoittaa investointeja osaamisen kehittami-
seen, selkeisiin ohjeistuksiin ja teknologisiin ratkaisuihin. Tama on jatkuva prosessi, jossa organi-
saation tulee aktiivisesti tukea henkiloston osaamisen kehittymista ja panostuksellaan mahdollis-

taa kyberturvallisuuden toteutumisen.

Kyberturvallisuuden dynaamisuus on keskeinen Iahtokohta kaikelle toiminnalle. Se vaatii seka am-
mattilaisia etta organisaatioita sitoutumaan jatkuvaan kehitykseen ja proaktiiviseen asenteeseen
kyberturvallisuuden yllapitamisessa. Tarvitaan siis ennakoivaa otetta, yhteisty6ta ja valmiutta so-
peutua muuttuviin haasteisiin, jotta voidaan varmistaa turvallinen kybertoimintaymparisto sosi-

aali- ja terveysalalla.

7.6 Kehittamisehdotukset

Opinndytetyota tehdessa havaittiin, etta useiden tutkimusten mukaan tehokkain ja vaikuttavin
tapa lisata kyberturvallisuutta on asianmukainen koulutus. Myds opinndytetyon tulokset korosta-
vat osaamisen, ymmarryksen ja koulutuksen merkittdavyytta kyberturvallisuutta lisdavina tekijoina.
Erilaisia taydennyskoulutuksia on kuitenkin melko vahan tarjolla suhteessa aiheen laajuuteen ja

merkitykseen kokonaisturvallisuuden kannalta.

Jatkotutkimusaiheena olisi mielenkiintoista kehittaa sosiaali- ja terveysalan organisaatiolle koh-
dennettua ja juuri johonkin tiettyyn organisaatioon raataloitya koulutusta. Koulutus sisaltaisi
muun muassa perusosaamiseen liittyvid osa-alueita, osaamisen soveltamista tydymparistoon seka
erityisesti simuloituja kyberturvallisuuden harjoituksia. Naihin simuloituihin harjoituksiin voisi si-
saltya esimerkiksi kalastelusahkopostien tunnistaminen ja tietoturvapoikkeamatilanteiden ratkai-
seminen, jotka tarjoavat realistisen ja kdytannonldheisen tavan arvioida tyontekijoiden kybertur-

vallisuusosaamista.
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Simulaatioharjoitukset eivat mittaisi ainoastaan teknisia taitoja, vaan myos tyontekijoiden kayttay-
tymista, kuten varovaisuutta, paatoksentekokykya ja kykya noudattaa ohjeita uusissa tilanteissa.
Harjoitusten jalkeen annettava palaute olisi olennainen osa oppimisprosessia, silla se vahvistaisi
oikeita toimintatapoja ja tarjoaisi mahdollisuuden korjata virheellisid toimintamalleja. Lisaksi simu-
laatioista saatua palautetta ja havaintoja osaamistarpeista voitaisiin hydédyntaa koulutusohjelmien

kehittamisessa ja raataldinnissa tulevaisuudessa.

Koulutuksen vaikuttavuus edellyttdisi kuitenkin myds organisaation tukea ja sitoutumista jatkuvan
oppimisen ajatusmalliin. Jatkuva oppiminen ja sddnnéllinen seuranta (esim. osaamista arvioiva
mittari) voisivat varmistaa, etta koulutus vastaa dynaamisen kyberturvallisuuden haasteisiin ja
edistdd myos organisaation kyberturvallisuutta ja resilienssia. Koulutuksen kautta saavutettu yksi-
I6iden lisddantynyt osaaminen ja kyberturvallisuustietoisuus heijastuisivat siis suoraan organisaa-

tion kokonaisturvallisuuteen, mika tekisi koulutuksesta arvokkaan investoinnin.

Toisena kehittdmisehdotuksena on kyberturvallisuuden sateenvarjon (kuvio 9) hyédyntaminen jat-
kotutkimuksen lahtokohtana. Voisi esimerkiksi pohtia, miten eri osa-alueet ilmenevat eri organi-
saatioissa tai eri ammattilaisryhmissa. Olisi my0ds kiinnostavaa tutkia miten organisaatiot voivat
hyédyntaa naita elementteja kdaytanndssa ja miten ne vaikuttavat kyberturvallisuuteen. Tama an-

taisi tarkempaa tietoa siitd, mika osa-alue tarvitsee erityistda huomiota tai kehitysta.

Kuvan osa-alueisiin voisi my6s syventya vield tarkemmin; miten ne liittyvat toisiinsa ja muodosta-
vat kokonaisuuden. Tallin pohdittaisiin sitd, miten eri osa-alueiden valinen yhteisty6 ja vuorovai-
kutus voidaan optimoida, jotta niistd saataisiin paras hyoty. Jatkotutkimuksessa voisi my0os tarkas-
tella sitd, millaisia resursseja ja panostuksia organisaatiot tarvitsevat eri osa-alueiden tehokkaan
hyodyntamisen varmistamiseksi. Voisi esimerkiksi mallintaa osa-alueittain mita organisaatiolta
vaaditaan, ettd jokaista elementtia saadaan vahvistettua organisaation kyberturvallisuuskulttuu-

rissa.
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