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Tassa opinnaytetyossa tarkastellaan turvallisuuspalvelun tai -jarjestelman haltuunottosuunnit-
telua. Opinnaytetyo on toteutettu tutkimuksellisena kehittamistyona, jonka menetelmat pe-
rustuivat kvalitatiiviseen tutkimukseen. Tarkoituksena oli kehittaa organisaatioturvallisuutta
tutkimalla mita onnistuneeseen haltuunottoon tarvitaan ja mita se vaatii. Tavoitteena on li-
sata asiakasorganisaation tietamysta turvallisuuspalvelun tai -jarjestelman jarjestamiseen liit-
tyvista toimista, eli haltuunotosta.

Opinnaytetyon toimeksiantajana on valtioneuvoston kanslia. Valtioneuvoston kanslia on yksi
Suomen kahdestatoista ministeriosta. Valtioneuvoston kanslia vastaa valtioneuvoston ja sen
ministerioiden tukipalveluiden yhteensovittamisesta ja ohjaamisesta, myos turvallisuuspalve-
luiden osalta.

Opinnaytetyossa turvallisuuspalvelun tai -jarjestelman haltuunottoa lahdettiin tutkimaan or-
ganisaatioturvallisuuteen pohjautuvasta tietokirjallisuudesta seka soveltaen turvallisuuden-
hallintajarjestelmaa I1SO 28000:2023 standardia. Turvallisuudenhallintajarjestelma valikoitui,
koska sen avulla on sovellettavissa ulkoistetun prosessin hallintaan liittyvia toimia. Yleensa
turvallisuuspalvelut tai -jarjestelmat tuotetaan organisaation ulkoistettuna toimintona. Tur-
vallisuudenhallintajarjestelman pohjalta valikoitui ulkoistetun prosessin hallintaan sisaltyvat
haastatteluteemat.

Opinnaytetyossa selvitetaan mita onnistunut haltuunotto vaatii ja mita haltuunottosuunnitel-
man tulee sisaltaa. Tutkimusmenetelmat perustuivat tietoperustan pohjalta luotuun puo-
listrukturoituun teemahaastatteluun ja sisallon analysointiin. Puolistrukturoitu teemahaastat-
telu sopi tutkimusmenetelmaksi, koska haluttiin tutkia haltuunottoa syvallisemmin.

Haastateltavien valintaan kaytettiin tarkoituksenmukaista otantaa, koska haluttiin haastatella
henkiloita, joista jo tiedettiin, etta he omaavat pitkan kokemuksen ja heilta varmuudella loy-
tyisi tietoa aiheesta. Haastatteluilla keratty tietoaineisto jasenneltiin teemoihin sopiviksi,
jotta asioiden merkityksia, seurauksia ja yhteyksia voitiin tarkastella.

Opinnaytetyon tulosten perusteella haltuunottosuunnitelman sisalto riippuu taysin toimeksi-
annon kohteesta, tarjouksen sisallosta ja sopimuksella sovittavista asioista. Haltuunottosuun-
nitelman laadintaan vaikuttavat useat erilaiset seikat. Yleispatevaa ja yksityiskohtaista hal-
tuunottosuunnitelman laadintalistaa on mahdotonta tuottaa, mutta tietyt lainalaisuudet kos-
kevat jokaista haltuunottoa. Muistilistan kannalta on olennaista yksiloida tehtavat toimet ja
arvioida niihin varattavat resurssit. Lisaksi haastateltavien kokemukset ja nakemykset on hyva
huomioida haltuunottosuunnitelmaa laadittaessa. Opinnaytetyon tavoitteena on ollut, etta
sen pohjalta kuka vain voisi toteuttaa onnistuneen haltuunottosuunnitelman tai ymmartaisi
mista siina on kyse.

Taman opinnaytetyon jatkokehitysehdotuksena on turvallisuuspalvelun tai -jarjestelman han-

kintaopas, joka tarjoaisi asiakasnakokulmasta ohjeistusta palvelun tai jarjestelman hankin-
nasta ja siina huomioitavista asioista.

Asiasanat: haltuunottosuunnitelma, turvallisuusjarjestelmat, turvallisuuspalvelut
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This thesis examines the planning phase of the takeover process of a security service or
system. The study was conducted as a research-based development project, utilizing
qualitative research methods. The purpose was to enhance organizational security by
investigating what is required for a succesful takeover process and what it entails. The
objective is to increase the commissioner organization’s knowledge regarding the actions
involved in organizing a security service or system, specifically focusing on the takeover
process.

The thesis was commissioned by the Prime Minister’s Office. The Prime Minister’s Office is
one of Finland’s twelve ministries. It is responsible for coordinating and guiding the support
services of the government and its ministries, including security services.

In the thesis, the takeover of a security service or system was studied based on literature
related to organizational security and by applying the ISO 28000:2023 security management
system standard. The security management system was chosen because it facilitates the
application of actions related to the management of outsourced processes. Security services
or systems are typically provided as outsourced functions of an organization. Interview
themes concerning the management of outsourced processes were selected based on the
security management system.

The thesis investigated what is required of a successful takeover and what a takeover plan
should include. The research methods were a semi-structured thematic interview and content
analysis, developed from the theoretical framework. The semi-structured thematic interview
was a suitable research method because the purpose was to explore the concept of takeover
more deeply.

Purposeful sampling was used to select the interviewees, as the objective was to interview
individuals known to have extensive experience and reliable knowledge of the subject. The
data collected through the interviews was organized into suitable themes, enabling an
examination of the significance consequences, and connections between the issues.

Based on the results of the thesis, the content of a takeover plan depends entirely on the
scope of the assighment, the details of the proposal, and the terms agreed upon in the
contract. Numerous factors influence the drafting of a takeover plan. While it is impossible to
create a universally applicable and detailed checklist for a takeover, certain principles apply
to every takeover process. For a checklist, it is essential to identify specific actions and
assess the resources required for them. Additionally, the experiences and insights of the
interviewees should be considered when drafting the takeover plan. The purpose of the thesis
has been to provide a foundation that enables anyone to create a successful takeover plan or
to understand its core components.

The suggestion for further development based on this thesis is a procurement guide for
security services or systems, which would provide guidance from the customer’s perspective
on the procurement of the service or system and the factors to consider.

Keywords: security services, security systems, takeover plan
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1 Johdanto

Opinnaytetyo toteutetaan toimeksiantona valtioneuvoston kanslialle. Valtioneuvoston kanslia
on yksi Suomen valtioneuvoston kahdestatoista ministeriosta. Valtioneuvoston kanslia vastaa
valtioneuvoston ja sen ministerioiden turvallisuuspalveluiden hankinnasta, ohjaamisesta ja
yhteensovittamisesta. Laki valtioneuvostosta (175/2023, 1§8-28) asettaa valtioneuvoston kans-
lialle sen toimialan tehtavat, jotka sille kuuluvat. Valtioneuvoston kanslia vastaa valtioneu-
voston ja sen ministerididen yhteisista hallinto- ja palvelutehtavista seka tiedonhallinnasta,

ohjaamalla ja yhteensovittamalla naihin liittyvia yhteisia toimintatapoja.

Valtioneuvoston kanslian toimialaan on asetettu valtioneuvoston ohjesaannon (262/2003) mu-
kaan kaksitoista kohtaa, joista kohta seitseman asettaa kanslialle valtioneuvoston yhteisen
tilannekuvan, varautumisen ja turvallisuuden seka hairiotilanteiden hallinnan ja valmiuslain
mukaisen poikkeusolojen yleisen yhteensovittamisen. Valtioneuvoston kanslian asetus valtio-
neuvoston kanslian tyojarjestyksesta (162/2015) asettaa valmiusyksikolle kuusi tehtavaa,

joista yksi on valtioneuvoston ja sen ministerioiden turvallisuuspalvelut.

Tarkoituksena on kehittaa organisaatioturvallisuutta tutkimalla turvallisuuspalvelu tai -jarjes-
telma hankintojen haltuunottoprosessia. Tavoitteena on, etta taman opinnaytetyon pohjalta
on myohemmin mahdollista tuottaa haltuunottosuunnittelun muistilista prosesseista, jotka tu-
lee huomioida haltuunottoa suunniteltaessa. Opinnaytetyon tutkimuskysymyksella halutaan
selvittaa, mita turvallisuuspalvelun tai -jarjestelman haltuunottosuunnitelman tulisi sisaltaa,
jotta haltuunotto olisi onnistunut. Kysymyksella on tarkoitus selvittaa toimet onnistuneeseen

haltuunottoon.

Tata opinnaytetyota voi hyodyntaa kilpailutuksen, uuden tai olemassa olevan toimeksiannon
seka turvallisuuspalvelun tai -jarjestelman toimittajan muutoksen haltuunotonsuunnitteluun
tai sen arviointiin. Opinnaytetyo toimii myos organisaatiolle eraanlaisena tyokaluna haltuun-
ottosuunnitelman laadinnassa. Opinnaytetyo on kaytannossa kokonaisuudessaan julkinen opin-
naytetyo, jotta tulokset ovat myos muiden toimijoiden hyodynnettavissa. Ainoastaan haasta-

teltavien henkilollisyys on salattu.

2 Tietoperusta

Tassa luvussa tullaan kasittelemaan opinnaytetyon tietoperustaa. Opinnaytetyon tietoperus-

talla jasennellaan ja rajataan tutkimus- tai kehittamistehtavaa. Tietoperusta muodostuu tut-



kittavan aiheen aikaisemmasta tietoaineistosta. Aiheeseen pohjautuvan tietoperustan vahai-
syyden tai olemattomuuden vuoksi pyritaan aiheen taustaa kuvaamaan ja teoriaa muotoile-
maan. (JAMK 2024.) Taman vuoksi taman opinnaytetyon tietoperusta pohjautuu aiheen taus-
tan kuvaamiseen ja teorian muotoilemiseen. Seuraavat alaluvut tulevat kasittelemaan organi-

saatioturvallisuuden kautta haltuunoton kannalta tarkeimpia kasitteita.

2.1 Organisaatioturvallisuus

Yritysturvallisuus kasitteella tarkoitetaan yrityksen kaikkien toimintojen turvallisuutta. Tar-
koituksena on suojata yritykselle tarkeita arvoja kuten henkiloita, tietoa, mainetta, omai-
suutta tai ymparistoa. Keskeisimpana tehtavana yritysturvallisuudella on yrityksen tuottavuu-
den parantaminen ja kilpailukyvyn edistaminen. Turvallisuusjohtaminen on osa normaalia yri-
tyksen johtamista, minka tarkoituksena on yllapitaa ja kehittaa yritysturvallisuutta. Turvalli-
suusjohtamisen tavoitteena on yrityksen turvallisuuden, toiminnan jatkuvuuden ja vaatimus-
tenmukaisuuden varmistaminen kaikissa tilanteissa. Elinkeinoelaman keskusliitto on luonut
yritysturvallisuusmallin, jota voidaan kayttaa kaiken kokoisissa yrityksissa. Mallin periaatteet
soveltuvat myos erilaisiin organisaatioihin kuten viranomaisiin tai muihin yhteisoihin. (EK
2016.) Taman vuoksi yritysturvallisuuden kasitteesta voidaan kayttaa laajempaa organisaatio-

turvallisuuden kasitetta (Leppanen 2006, 59).

Leppasen (2006, 59) mukaan organisaatioturvallisuus koostuu kaikista turvallisuusriskien hal-
lintaan liittyvista toimenpiteista. Organisaatioturvallisuus toimii osana yrityksen kokonaisval-
taista riskienhallintaa ja jatkuvuussuunnittelua, jonka tulisi kuulua organisaation johtamiseen
ja paivittaisiin rutiineihin. Organisaatioturvallisuudella tarkoitetaan toimenpiteiden kokonai-
suutta, joilla tavoitellaan hairiottoman toiminnan varmistamista. Organisaatioturvallisuus tar-
joaa nakokulmaa ja toimii eraanlaisena tyokaluna, jolla turvallisuutta ja riskeja voidaan hal-

lita.

2.2 Suojattavat arvot ja toiminnan jatkuvuus

Organisaation tarkein suojattava-arvo on sen ydintoiminta, jota toiminnan jatkuvuudella pyri-
taan turvaamaan. Ydintoiminnan toteuttamiseen tarvitaan myos muita resursseja kuten ihmi-
sia, laitteita, koneita ja soveltuvia toimitiloja. Taman vuoksi organisaation suojattavia-arvoja
ovat ihmiset, tieto, toiminta, omaisuus, ymparistd ja maine. (Tikkanen, Aapio, Kaarnalehto,
Kammonen, Laitinen, Mikkonen & Pisto 2017, 86.)

Toiminnan jatkuvuus on organisaation ydintoimintojen suojaamista hairioilta ja keskeytyksilta
seka niista toipumista. Organisaation tuottavuuden ja kilpailukyvyn edellytyksena on toimin-
nan jatkuvuus. Organisaation ydintoimintojen tulee toimia ilman keskeytyksia ja hairioita. Jos

perustoiminnot keskeytyvat, organisaatio ei pysty tuottamaan ydintoimintojaan ja tuottavuus



seka kilpailukyky heikkenee. (Heljaste, Korkiamaki, Laukkala, Mustonen, Peltonen & Vesteri-
nen 2008, 62.)

Toiminnan jatkuvuudessa keskeisinta on tunnistaa organisaation ydintoiminnot seka niiden
avainhenkilot ja heidan varahenkilonsa. Jokaisen osatekijan osalta on arvioitava, mitka ovat
vaikutukset toiminnon puuttuessa osittain tai kokonaan ja niiden vaikutukset muihin osateki-

avainhenkilot. (Heljaste ym. 2008, 64-66.)
2.3 Riskienhallintaprosessi

Riskienhallinta on keskeinen osa organisaatioiden paatoksentekoa. Riskilajit voidaan jaotella
strategisiin, operatiivisiin ja taloudellisiin riskeihin. Operatiivisiin riskeihin sisaltyvat vahinko-
riskit aiheuttavat toteutuessaan taloudellista menetysta tai vahinkoa ihmisille, omaisuudelle,
organisaation toiminnalle tai ymparistolle. Vahinkoriskeja ovat mm. henkilo-, omaisuus-, kes-
keytys-, vastuu-, riippuvuus-, laatu-, sopimus-, kuljetus-, tieto-, rikos-, tuote-, palo- seka ym-
paristoriskit. (Tikkanen ym. 2017, 20.)

Tassa opinnaytetyossa riskilla tarkoitetaan haitallisen tapahtuman todennakoisyytta ja sen
vaikutuksia organisaation toimintaan. Riskin todennakoisyydella tarkoitetaan haitallisen ta-
pahtuman todennakoista toteutumista ja aikaisempia toteutumisia. Riskin vaikutuksilla tarkoi-
tetaan haitallisen tapahtuman vaikutuksia riskin toteutuessa. Usein riski ja uhka sekoitetaan
toisiinsa. Ero on siina, etta riski on uhkaa konkreettisempi asia, joka on maariteltavissa ja ar-
vioitavissa. (Tikkanen ym. 2017, 19-20.)

Riskienhallinta on jarjestelmallista tutkimusta kaikista organisaation riskeista, niiden vaiku-
tuksista seka hallintakeinojen valitsemisesta ja kayttamisesta. Riskienhallinta prosessi on ko-
konaisuus, jossa tunnistettuja riskeja arvioidaan jatkuvasti ja valitaan ne toimenpiteet, joi-

den avulla riskin toteutumista voidaan ehkaista. (Tikkanen ym. 2017, 22-23.)

Riskienhallinnan ensimmaisena vaiheena on riskianalyysi, joka koostuu arvioinnin suunnitte-
lusta, uhkien ja vaarojen tunnistamisesta seka riskin todennakoisyyden ja vaikutusten maarit-
tamisesta. Riskien arviointi aloitetaan suojattavien arvojen eli organisaation toiminnalle tar-
keiden toimintojen kartoituksella. Kartoituksen jalkeen organisaation on mahdollista tunnis-
taa mita riskeja sen tarkeisiin toimintoihin kohdistuu. Tunnistetut riskit arvioidaan tapahtu-
man todennakoisyyden ja sen vaikutuksen perusteella. Arvioitaessa riskeja on huomioitava,
mita suojattavan arvon vahingoittuminen, toimintakyvyttomyys tai tuhoutuminen aiheuttaisi
organisaation toiminnalle. Arvioinnin jalkeen tulee pohtia, onko riski hyvaksyttavissa vai tu-
leeko riski saada hallintaan riskienhallintakeinoin. Riskienhallintakeinolla tarkoitetaan riskin

pienentamista tai poistamista. (Heljaste ym. 2008, 14-15; Tikkanen ym. 2017, 94.)



Yhtena riskienhallintakeinona on turvallisuuspalveluiden ja -jarjestelmien hankinta. Turvalli-
suuspalveluilla ja teknisilla tai rakenteellisilla ratkaisuilla pyritaan turvaamaan organisaation
suojattavia arvoja. Hankintatarve on arvioitava suojattavien arvojen riskianalyysin ja tarve-
selvityksen perusteella. Tarveselvityksella arvioidaan millaisella palvelulla, teknisella jarjes-
telmalla, rakenteellisella ratkaisulla tai naiden yhdistelmalla riskianalyysissa tunnistettuja ris-

keja voidaan pienentaa. (Tikkanen ym. 2017, 114.)

2.4  Turvallisuuspalvelu- ja jarjestelma

Turvallisuuspalveluilla tarkoitetaan tassa opinnaytetyossa yksityisista turvallisuuspalveluista

(1085/2015) annetun lain mukaista vartioimisliiketoiminnan harjoittajaa. Turvallisuusjarjes-

telmilla tarkoitetaan rakenteellisen suojauksen, sahkoisten valvontajarjestelmien tai muiden
turvallisuusjarjestelyjen suunnittelemista, asentamista, korjaamista tai muuttamista ja tur-

vasuojaustehtavilla naiden tehtavien hoitamista (LYTP 1085/2015).

Vartioimisliiketoiminnasta on kyse silloin, kun toimeksiantosopimukseen perustuvia vartioimis-
tehtavia hoidetaan ansiotarkoituksessa. Toimeksiantosopimus on sopijaosapuolten valinen kir-
jallinen sopimus, jossa sovitaan suoritettavasta vartioimistehtavasta, vartioimisalueesta, var-
tioimiskohteesta tai turvasuojaustoiminnasta. Vartioimistehtaviksi katsotaan omaisuuden var-
tioiminen, henkilon koskemattomuuden suojaaminen seka vartioimiskohteeseen tai toimeksi-
antajaan kohdistuneen rikoksen paljastaminen tai edella mainittujen tehtavien valvominen.
Vartioimisalueena voi toimia yksiloity kiinteisto, rakennus, huone, rakennelma seka muu ylei-
nen tai yksityinen paikka ja alue tai sen osa. Vartioimiskohteena voi olla henkilo, esine tai
muu omaisuus. (LYTP 1085/2015.)

2.5 Haltuunottosuunnitelma

Haltuunottosuunnitelma on palveluntarjoajan oma arvio tuotettavan palvelun toteutuksesta.
Haltuunottosuunnitelmaa kaytetaan vartiointipalvelun laadun arvioimiseen hankintatarjouk-
sissa. Julkistenhankintojen kilpailutuksessa haltuunottosuunnitelma lisataan tarjoukseen, joka
pisteytetaan vaatimusten mukaisesti. Haltuunottosuunnitelmalla pyritaan kuvaamaan yksityis-
kohtaisesti vartiointipalveluiden oma nakemys hankintatarjouksessa vaaditun palvelun kaytan-
non toteutuksesta. Haltuunottosuunnitelman sisalto riippuu tuotettavasta palvelusta.
(MAO:17/14.)

2.6  Turvallisuuspalvelun tai -jarjestelman kilpailutusprosessi

Turvallisuuspalvelun tai -jarjestelman hankinnassa on huomioitava voimassa oleva lainsaa-
danto. Yksityisten yritysten hankintaa saatelee kauppalaki (355/1987) ja kilpailulaki
(948/2011). Julkisyhteisojen hankintoja saatelee laki julkisista hankinnoista ja kayttooikeus-
sopimuksista (1397/2016).
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Tikkanen ym. (2017, 114-115) maarittelevat hankinnan vaiheet seuraavasti: Turvallisuuspalve-
lun tai -jarjestelman hankintaprosessin ensimmainen vaihe on palvelun- tai tavarantoimitta-
jien selvittaminen ja arviointi. Hankinnan kannalta on tarkea arvioida toimittajan palvelun-
tai tavarantoimitusvarmuutta, henkilostopolitiikka, osaamistasoa ja rekrytointia, huolto- ja

yllapitokykya, referensseja seka kokemuksia toimittajasta. (Tikkanen ym. 2017, 114-15.)

Hankintaprosessin toinen vaihe on tarjouspyynnon laatiminen. Tarjouspyyntoasiakirjojen on
oltava yksiselitteisia, selkeita ja niissa on tuotava ilmi kaikki hankintaan vaikuttavat tiedot.
Hankinnan kohde, sen kriteerit ja laatuvaatimukset tulee yksiloida seka luetella tarkasti toi-
mitusehtoineen. (Tikkanen ym. 2017, 114-15).

Hankintaprosessin kolmas vaihe on tarjousten vertailu. Tarjousten tulee olla vertailukelpoisia.
Tarjousten vertailukelpoisuuden kannalta on olennaista, etta tarjouspyynto on tehty yksiselit-
teisesti. Ainoastaan yksiselitteiset tarjoukset ovat vertailtavissa. (Tikkanen ym. 2017, 114-
15).

Hankintaprosessin neljas vaihe on ostopaatoksen tekeminen. Yleensa palvelun tai jarjestel-
man valintaperusteena kaytetaan kokonaistaloudellisuutta. Tama tarkoittaa, etta hankinta-
paatoksessa olisi arvioitava hinnan lisaksi myos muut seikat, kuten laatu, huolto- ja yllapito,
integrointi- tai kehitysmahdollisuudet, elinkaari, kokonaishinta, toimitusehdot ja toimitus-
kyky. (Tikkanen ym. 2017, 114-15).

Hankintaprosessin viimeinen ja viides vaihe on palvelun laadun ja toimituksen valvonta. Sopi-
muksella yhteisesti sovittujen asioiden toteutumista ja laatua tulee seurata. Seurannalla pyri-
taan varmistamaan palvelusta tai jarjestelmasta sovitun turvallisuustason toteutuminen. Laa-
dunvalvontaa tulee toteuttaa erilaisilla tarkastuksilla ja seurantakokouksilla. Laadunvalvon-
nan pyrkimyksena on myos kehittaa palvelua yhteistyossa tilaajan ja toimittajan valilla. (Tik-
kanen ym. 2017, 114-15).
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PALVELUN- TAI TAVARANTOIMITTAJAN SELVITTAMINEN\
TARJOUSPYYNNON LAATIMINEN )
TARJOUSTEN VERTAILU \
OSTOPAATOKSEN TEKO \
PALVELUN LAADUN JA TOIMITUKSEN VALVONTA \

Kuvio 1: Kilpailutuksen vaiheet (Tikkanen ym. 2017)

2.7 Turvallisuuden hallintajarjestelma osana turvallisuuspalvelun- tai jarjestelman haltuun-

ottoprosessia

Organisaation ylimman johdon on laadittava organisaation turvallisuuden hallintapolitiikka.
Turvallisuuden hallintapolitiikka on organisaation politiikasta ja lainsaadannon vaatimuksista
johtuvien turvallisuuteen liittyvien yleisten aikomusten ja organisaation menetelmien ja toi-
mintojen yhdenmukaista ohjausta (ISO 28004.) Turvallisuuspolitiikan tulee olla yhteensopiva
toiminta-ajatuksen kanssa, perustana turvallisuustavoitteille, johdon sitoutumista vaatimuk-
siin ja jatkuvaan parantamiseen seka tarkastelua haitallisista vaikutuksista paamaariin, ta-
voitteisiin ja ohjelmiin. Hallintapolitiikka voidaan laatia yksityiskohtaisemmin luottamukselli-
sesti sisaiseen kayttoon ja yleisella tasolla vain julkisia tietoja sisaltaen ulkoiseen kayttoon.
(1SO 28000:2023.) Voidaan todeta, etta turvallisuuspolitiikka ohjaa turvallisuuden hallintajar-

jestelman toimintoja ja prosesseja.

Turvallisuuden hallintajarjestelmalla koordinoidaan turvallisuuden toimintaperiaatteita, pro-
sesseja ja kaytantoja turvallisuustavoitteiden saavuttamiseksi. On hyva huomioida, etta tur-
vallisuuden hallintajarjestelma on todennakoisesti erilainen eri organisaatioissa. Organisaatiot
ovat erikokoisia ja organisaatioilla on eri toiminnot, prosessit, tuotteet ja palvelut. Turvalli-
suuden hallintajarjestelman prosessin ulkoistaminen vaatii organisaatiolta ulkoistetun proses-
sin hallintaa. Hallintajarjestelmaan on yksiloitava ulkoisen prosessin hallintakeinot ja vastuut.
(ISO 28000:2023.)
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Turvallisuuspalvelu- tai jarjestelma tuotetaan ulkoisena hankintana osana organisaation tur-
vallisuuden hallintajarjestelmaa. Tasta syysta opinnaytetyossa haltuunottosuunnittelua lahde-
taan selvittamaan soveltamalla turvallisuuden hallintajarjestelma (1SO 28000:2023) standar-
dia. Kaiken kattavaa ja yksityiskohtaista yleista turvallisuuden hallintajarjestelmaa on mahdo-
tonta toteuttaa, mutta tarkoituksena on selvittaa ulkoistetun prosessin haltuunoton suunnit-
telua. Voidaan todeta, etta se mita turvallisuuspalvelun tai -jarjestelman hankintakilpailutuk-

sen tarjouspyyntoihin kirjataan, tulisi riippua taysin organisaation turvallisuuspolitiikasta.

Ulkoistetun prosessin haltuunottosuunnittelun alussa roolien, vastuiden ja valtuuksien maarit-
taminen seka niista viestiminen on tarkeaa. Suunnittelussa on olennaista ymmartaa organisaa-
tion sisaista ja ulkoista toimintaymparistoa, jotta toiminnan kannalta olennaiset asiat voidaan
maarittaa haltuunotolta haluttujen tuloksien saavuttamiseksi. Haltuunoton kannalta olennai-
set sidosryhmat ja naiden seka turvallisuuden hallintajarjestelman vaatimukset on maaritet-
tava. Haltuunoton suunnittelussa ja sen toteuttamisessa on huomioitava sovellettavat lait, vi-
ranomaisten vaatimukset ja muut velvoitteet. On luotava prosessi, jonka avulla tunnistetaan,
tarkastellaan ja arvioidaan seka yllapidetaan ja viestitaan ajantasaista ja dokumentoitua tie-
toa. (ISO 28000:2023.)

Haltuunottoon liittyvat riskit on tunnistettava haluttujen tulosten saavuttamiseksi ja haitallis-
ten riskien estamiseksi tai vahentamiseksi. Tunnistetut riskit on analysoitava ja arvioitava ka-

sittelya vaativien riskien maarittamiseksi ja hallintakeinojen valitsemiseksi. (ISO 28000:2023.)

Turvallisuusriskien arviointia toteutetaan arvioimalla toimintaymparistoon liittyvia uhkia ja
riskeja riskilajeittain. Fyysiset ja toiminnalliset riskit, ymparistoriskit, ulkoisten prosessien ja
palveluidenriskit, teknologiariskit, tietoturvariskit, viestintariskit seka toiminnan jatkuvuuden
riskit, jotka toteutuessaan aiheuttaisivat haittaa organisaation toiminnalle. (ISO 28004.) Tun-
nistettujen riskien arvioinnilla tuotetaan lahtotietoja; riskienhallintaa, tavoitteita, proses-
seja, resursseja seka riittavaa osaamistasoa ja naiden suunnittelua, maarittelya ja toteutta-
mista varten (1SO 28000:2023).

Tavoitteiden on oltava yhdenmukaisia hankinta organisaation turvallisuuspolitiikan kanssa,
mitattavissa, vaatimusten mukaisia, seurattavissa, viestittavissa, paivitettavissa seka doku-
mentoituna. Turvallisuustavoitteiden maarittelyssa on pohdittava seuraavia seikkoja: Mita
tehdaan ja milla resursseilla? Kuka tai ketka tehtavista vastaa? Mika on kunkin tehtavan aika-
taulu ja kuinka tuloksia seurataan? Tavoitteissa on huomioitava teknologia, ihmiset, hallinto
ja muut keskeiset asiat ja niihin liittyvat vaihtoehdot seka sidosryhmiin kohdistuvat vaikutuk-
set. (ISO 28000:2023.)

Haltuunoton muutokset on toteutettava suunnitelmallisesti. Muutosten tarkoitus ja seuraukset

on arvioitava. Haltuunoton kokonaisuuden luotettavuus ja yhtenaisyys tulee sailya. Resursseja
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tulee olla riittavasti saatavilla. Vastuiden ja valtuuksien uudelleenmaarittely on tehtava tar-
vittaessa. Haltuunotossa on maaritettava ja varattava riittavat resurssit sen luomiseen, kayt-

toonottoon, yllapitoon seka jatkuvaan parantamiseen. (ISO 28000:2023.)

Turvallisuustasoon vaikuttavan henkiloston patevyys on maaritettava. Patevyytta voidaan var-
mistaa koulutuksen, harjoittelun tai kokemuksen osalta. Henkiloston patevyytta voidaan ke-
hittaa tarvittavilta osin nykyisten koulutuksilla tai uusien, patevien henkiloiden palkkaami-
sella tai vuokraamisella. Patevyyden osoittamiseksi tulee olla asianmukaista dokumentoitua
tietoa. Tarvittaessa henkilostolla tulee olla turvallisuushyvaksynta voimassa. (ISO
28000:2023.)

Henkiloston on oltava tietoisia hankinta organisaation turvallisuuspolitiikasta, omasta roolis-
taan ja vastuustaan osana organisaation turvallisuuden hallintajarjestelmaa seka vaatimusten
noudattamatta jattamisen seurauksista. Sisaisen ja ulkoisen viestinnan osalta on maaritettava
mista ja milloin, keiden kanssa ja kuinka viestitaan seka tietojen arkaluontoisuuden taso, en-
nen tiedon jakamista. (I1SO 28000:2023.)

Turvallisuuden hallintajarjestelman kannalta olennainen tieto tulee olla dokumentoitua. Ta-
voitteiden ja paamaarien (sisaltaen keinot ja aikataulut), saavuttamista koskevien vastuiden
ja valtuuksien on oltava dokumentoidussa tiedossa. Dokumentoidun tiedonhallintaan on maa-
ritettava vaadittu eheys- ja turvallisuustaso, tiedon luvattoman kayton estamiseksi. (ISO
28000:2023.)

3 Menetelmat

Opinnaytetyo toteutettiin tutkimuksellisena kehittamistyona. Tutkimus- ja kehittamismene-
telmat perustuivat kvalitatiiviseen eli laadulliseen tutkimukseen. Laadullisen tutkimuksen eri-
tyispiirteena on tutkittavan ilmion syvallisempi ymmartaminen. Tavoitteena ei ole totuuden
[6ytaminen, vaan nayttaa valittoman havainnon tavoittamattomissa olevia asioita. Tutkimuk-
sen tavoitteena on tutkimuksen aiheeseen liittyvien arvoitusten ratkaiseminen. (Vilkka 2021,
94-98.)

Laadullisella tutkimusmenetelmalla voidaan tutkia henkiloiden kasityksia tai kokemuksia. Ka-
sityksilla ja kokemuksilla ei valttamatta ole yhteytta. Kasitykset ovat yhteison perinteisia ja
tyypillisia tapoja ajatella, kokemus on omakohtainen. Tutkimuksen kannalta on tarkeaa ym-
martaa naiden valiset eroavaisuudet tutkimusongelmaa ja tavoitteita asetettaessa. (Vilkka
2021, 94-98.)

Tutkittaessa syvallisemmin asioita tai ilmioita, tutkimuksen ei tule vastata vain mita kysymyk-

siin. Tutkimuksessa on etsittava vastauksia myos miksi kysymyksiin. Tutkijan tulisi ratkaisuja
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ja paatoksia tehdessaan miettia yhden tai kahden vaihtoehdon sijasta myos kolmansia tai nel-
jansia vaihtoehtoja. Tutkittavat asiat ja ilmiot eivat ole koskaan selvitettavissa vain yhdella
tavalla. (Vilkka 2021, 94-98.)

Laadullisissa tutkimusmenetelmissa korostuvat konteksti, ilmion intentio ja prosessi. Konteks-
tissa tutkimustekstiin kuvataan tutkittavan asian tai ilmion asia yhteys tutkittavaan asiaan.
Ilmion intentiolla tarkoitetaan tutkittavan toimintaa ohjaavaa motivaatiota ja tarkoitusta,
jolloin tutkittava saattaa muunnella kasityksiaan ja kokemuksiaan. Prosessilla tarkoitetaan
tutkimusaikataulun ja tutkimusaineiston edellytysten suhdetta tutkijan ymmarrykseen tutkit-
tavasta asiasta. Pitkalla tutkimusprosessilla saattaa olla vaikutuksia tutkijan motivaatioon tai

tutkija saattaa perehtya paremmin tutkittavaan asiaan. (Vilkka 2021, 94-98.)

Laadullisessa tutkimusmenetelmassa on mahdollista kerata ihmisten kokemuksia tutkimusai-
neistoksi. Tutkimusaineiston keraaminen puheenmuodossa voi edellyttaa haastattelua. Tee-
mahaastattelu on yksi laadullisen tutkimuksen yleisimmista tutkimushaastattelun muodoista.
Teemahaastattelusta puhutaan myos nimella puolistrukturoitu haastattelu. Teemahaastatte-
lussa kasitellaan tutkimusongelman keskeisia aiheita ja teemoja vastausten saamiseksi. Vilkka
mainitsee kirjassaan, ettei vastauksia ole tarkoituksenmukaista kerata numeroin kuten esi-
merkiksi lomakehaastattelussa. Teemahaastattelussa vastausten jarjestyksella ei ole merki-
tysta, vaan vastaaja voi vastata niihin itselleen luontevassa jarjestyksessa. Haastattelijan teh-
tavana on huolehtia, etta asetettuihin teemoihin saadaan vastauksia. (Vilkka 2021, 99-101)
Opinnaytetyossa kaytetyt menetelmat perustuivat tietoperustan pohjalta luotuun puolistruk-
turoituun teemahaastatteluun ja sisallon analysointiin, joita tullaan kasittelemaan seuraavissa

alaluvuissa.
3.1 Haastattelut

Taman opinnaytetyon haastateltavien valinnassa kaytettiin tarkoituksenmukaista otantaa.
Tarkoituksenmukaista otantaa voidaan kayttaa laadullisessa tutkimuksessa ilmion tunnista-
miseksi ja valitsemiseksi. Tarkoituksenmukaisella otannalla tarkoitetaan haasteltavien henki-
loiden valintaa, joilla on tutkittavasta ilmiosta syvallista ja yksityiskohtaista tietamysta.
(Ayton, Tsindos, Berkovic 2024.) Taman vuoksi teemahaastatteluihin valittiin 3 kokemusasian-
tuntijaa, joiden tiedettiin tehneen tai arvioineen useampia haltuunottosuunnitelmia. Anonyy-

mit haastateltavat A,B ja C.

Haastattelujen teemat perustuivat tassa opinnaytetyossa esitettyyn tietoperustaan, paasaan-
toisesti Turvallisuuden hallintajarjestelmat (ISO 28000:2023) standardiin. Haastattelutee-
moina olivat haltuunoton suunnitteluprosessi ja sen; rakenne, valtuudet ja vastuut, riskien-
hallinta, vaatimukset, tiedonhallinta, tavoitteet ja paamaarat, resurssien hallinta, henkilosto,
sidosryhmat, infrastruktuuri, turvallisuusratkaisut, teknologiat, sidosryhmat, viestinta seka

muut huomiot.
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Tehokkaamman ajankayton vuoksi haastattelut sovittiin pidettavaksi etayhteydella. Haastat-
telut toteutettiin Microsoft Officen Teams- sovelluksella. Sovelluksella haastattelun nauhoit-
taminen ja litterointi oli helppoa ja vaivatonta. Sovellus litteroi tekstin valmiiksi, josta oli
merkittavaa ajallista hyotya. Myos haastateltavien ja haastattelijan ajankaytto oli tehok-

kaampaa, kun aikaa ei tarvinnut kayttaa siirtymiin.

Teams- sovelluksen litteroimaa tekstia joutui kuitenkin kirjoittamaan puhtaaksi tietyilta osin,
silla osan sanoista sovellus oli muuttanut ja se olisi muuttanut haastateltavan kertomaa. Lit-
teroitu teksti taytyi varmistaa kuuntelemalla haastattelunauhoitteet uudelleen ja tarkista-
malla tekstin oikeinkirjoitus. Tarkistettu teksti jasenneltiin oikeiden teemojen alle ja niista

syntyivat taman opinnaytetyon haastatteluiden tulokset.

3.2 Sisallonanalyysi

Sisallonanalyysilla etsitaan merkityssuhteita ja niiden kokonaisuuksia. Opinnaytetyon sisal-
lonanalyysiksi valikoitui teorialahtoinen sisallonanalyysi, jossa tutkijan tehtavana on kuvata
tutkimusta suuntaavaa teoriaa ja ajatuskokonaisuutta. Teoria ja aikaisemmat tutkimukset oh-
jaavat kasitteita ja luokituksia. Analyysissa pohditaan kasitteeseen kiinnittyvia osa-alueita,
jotka muodostavat luokittelun kehykset. Kerattya tietoaineistoa tiivistetaan karsimalla kaikki
epaolennainen tieto pois, olennaista tietoa havittamatta. Tiedon tiivistamiseen hyodynnetaan
tutkimusongelman tutkimuskysymysta. Tiedon tiivistamisen jalkeen tutkimusaineisto jaotel-

laan uudelleen sen mukaan, mita pyritaan loytamaan. (Vilkka 2021, 132, 135.)

Puolistrukturoitujen haastattelujen litteroidut tekstit perustuivat taman opinnaytetyon tieto-
perustaan, josta nostettiin uusia teemoja, saaden lisaa erilaisia nakokulmia olemassa olevan
tiedon taydentamiseen. Keratty tietoaineisto on tiivistetty, jotta voitiin tarkastella tutkitta-
vien asioiden merkityksia, seurauksia ja yhteyksia, jonka jalkeen eroteltiin samanlaisuudet
erilaisuuksista. Sisallonanalyysin perusteella syntyivat haastatteluiden tulokset, joita kasitel-

laan seuraavassa luvussa.

4 Haastatteluiden tulokset

Tarkoituksenmukaisella otantamenetelmalla valitut haastateltavat ovat kokeneita ja toimivat
asiantuntijaroolissa organisaatioissaan. Haastateltujen henkiloiden tyokokemus vuodet olivat
yhteensa yli 70 vuotta turvallisuusalan tyotehtavista. Haastatellut henkilot olivat yhta mielta
suurimmasta osasta asioista, mutta erilaisia nakokulmiakin loytyi. Haastateltavat olivat yhta
mielta, etta haltuunottoprosessi sisaltaa viisi vaihetta; tarjous, suunnittelu, sopimus, toi-
meenpano ja seuranta. Seuraavissa alaluvissa tullaan kasittelemaan haltuunottoprosessia, sen

sisaltoa seka asioita, jotka tulisi huomioida haltuunottosuunnitelman laadinnassa.
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4.1 Haltuunottoprosessi

Haastateltava A kertoi turvallisuuspalvelun tai -jarjestelman haltuunottoprosessin kaynnisty-
van tarjousvaiheella tilaajan toimittaessa tarjouspyynnon palveluntuottajalle, jolloin haltuun-
otosta vastaava henkilo tai ryhma aloittaa haltuunotonsuunnittelun. Tarjoukseen liitettava
haltuunottosuunnitelma on palveluntuottajan oma arvio palvelukokonaisuuden toteutuksesta.
Haltuunottosuunnitelma tulee tehda ainoastaan tarjouksen vaatimusten mukaisessa laajuu-
dessa ja oltava tarkoituksenmukaista ja asianmukainen. Tarkoituksenmukaisella haltuunotto-
suunnitelmalla osoitetaan toimien vastaavan palvelunkuvausta. Haltuunottosuunnitelma on
ennen kaikkea asiakaspalvelua palveluntilaajalle. Tarjousvaiheessa kasiteltava palvelunku-
vaus, haltuunottosuunnitelma ja palvelun kaynnistamista koskevat kokoukset ovat osa tilaajan

arvioimaa tarjousta. (Haastateltava A 2024.)

Haastateltavien B:n ja C:n mukaan ennen haltuunottosuunnitelman laadintaa on suunnitel-
tava, kenella on haltuunoton kokonaisvastuu, ketka osallistuvat ja mika on heidan roolinsa ja
vastuunsa seka milla resursseilla haltuunotto tehdaan. Haltuunoton kokonaisvastuun ja -hal-
linnan tulisi olla nimetylla projektipaallikolla tai haltuunotonvetajalla, jolla tulisi olla riitta-
vasti tietotaitoa tehtavista toimista ja tarpeista palvelukokonaisuuden kaynnistamiseksi. Ko-
konaisvastuussa oleva tulisi myos valtuuttaa tekemaan paatoksia omien osa-alueidensa osalta,
jotta palveluntuottaminen olisi joustavaa. Isommissa haltuunotoissa tarvitaan tyonjohtoa ve-
tamaan projektiryhmia, joissa on mukana tarvittava maara asiantuntijoita. Palveluntuottaja
kartoittaa yrityksen oman nykytilanteen, loytyyko yrityksen sisalta osaavaa henkilostoresurs-

sia vai rekrytoidaanko uusia osaajia. (Haastateltava B ja Haastateltava C 2024.)

Haastateltavat olivat yhta mielta haltuunottosuunnitelman aloitettavan tarjouksen sisallon
arvioinnista seka tavoitteiden ja tarvittavien resurssien maarittelysta. Sisalto voi koostua so-
pimuksen osista, joita haltuunottosuunnitelmalla tarkennetaan, esimerkiksi paivamaarien ja
tilannekuvan osalta. Sisallon arvioinnissa tarkastellaan mita tilaaja tarvitsee ja mita palvelun-
tuottaja voi tarjota. Tavoitteiden ja tarvittavien resurssien maarittelyssa palveluntuottaja ar-
vioi tarjottavan palvelun aikataulun, tarvittavan henkiloston ja muut resurssit seka budjetti-
laskelman toiminnoista, joilla haltuunotto pystytaan toteuttamaan. Haltuunottosuunnitelma
ei korvaa sopimusta tai muita yksityiskohtia palvelun sisallosta tai sopimuksesta. (Haastatel-
tava A; Haastateltava B ja Haastateltava C 2024.)

Haastateltavien B:n ja C:n mukaan haltuunottoprosessi sisaltaa kaikki haltuunottoon liittyvat
vaiheet aloituksesta seurantaan asti. Haltuunotto sisaltaa yleensa paljon erilaisia tehtavia,
joista jokainen on yksiloitava suunnitelmassa. Sen vuoksi suunnitelmasta on suositeltavaa
tehda prosessikaaviokuvaus tehtavista ja niiden jarjestyksesta. Prosessikaaviokuvauksesta tu-

lee kayda ilmi, milloin yksittainen tehtava tulee olla suoritettu, kuka siita vastaa, keita siihen
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tarvitaan ja mita riskeja toimintoon liittyy. Yleensa prosessikaaviokuvauksen tehtavien jarjes-
tys muuttuu haltuunoton aikana tehtavien kiireellisyyden mukaan tai muutosten seurauksena.
Muutoksia voi aiheutua esimerkiksi avainhenkilon poistumisesta, resurssien virheellisesta arvi-
oinnista tai henkiloston koulutusten puutteellisuudesta. (Haastateltava B ja Haastateltava C
2024.)

Haastateltava B mainitsi, etta turvallisuuspalvelun- tai jarjestelman tarjousvaiheessa asiak-
kaalle on oltava selkea ja avoin. Asiakas ei valttamatta tieda taysin mita on ostamassa. Sen
vuoksi olisi suositeltavaa liittaa sopimukseen mahdollisimman yksinkertainen lomake, jossa
kaikki toiminnot jaksotetaan selvasti rasti ruutuun, kylla vai ei menetelmalla. Esimerkiksi, si-
saltyvatko halytysjarjestelman laitteet sopimukseen tai vastaako asiakas vai palveluntuottaja
laitteiden toimivuudesta. Haastateltava B mainitsi Finanssiala ry:lla olevan tarjolla paljon asi-
akkaille hyodynnettavaa ohjeistusta, mutta ne voivat olla asiakasnakokulmasta monimutkaisia

ja vaatia asiantuntijan ohjausta. (Haastateltava B 2024.)

Haastateltavien A:n ja B:n mukaan tarjousosapuolten tulisi arvioida myos palvelun tai jarjes-
telman riskeja, jotka voisivat haitata yhteisesti sovittujen toimintojen suorittamista. Yksityis-
ten turvallisuuspalveluiden vartioimisliiketoiminta on lain maaritelman mukaisesti ansiotarkoi-
tuksessa suoritettavaa, toimeksiantosopimukseen perustuvaa vartioimistehtavien hoitamista,
eli litketoimintaa. Haltuunottoon liittyvat keskeisesti kaikki liiketoiminnan riskit, kuten tuo-
tannolliset ja taloudelliset riskit, henkilo tai henkilostoriskit seka jatkuvuuteen, varautumi-
seen ja valmiuteen liittyvat riskit. Riskikartoitus tulisi tehda kaikista haltuunoton osa-alueista

osana riskienhallintaa. (Haastateltava A ja Haastateltava B 2024.)

Haastateltavien A:n ja C:n mukaan palveluntuottajalla tulisi olla taloudellista kykya suorittaa
toiminnot. Usein palvelukokonaisuudet laskutetaan jalkikateen toteuman mukaan, joka edel-
lyttaa taloudellista kantokykya resurssien toteuttamiseen. Haastateltavan A mukaan jatku-
vuussuunnitelmassa tulee arvioida resurssien riittavyys palveluntuottamiseen ja huomioida
muutokset ja muut liiketoimintariskit, esimerkiksi miten palvelun resurssit turvataan, jos

asiakas ei maksa laskua tai tulee maksuvaikeuksia. (Haastateltava A ja Haastateltava C 2024.)

Haastateltava A mainitsi haltuunottoon liittyvia riskeja hallittavan yksityiskohtaisesti ja hyvin
laaditulla sopimuksella, jossa on sopimusosapuolten valilla sovittu tunnistettujen riskien reali-
soitumisista. Sopimusosapuolten allekirjoittama sopimus on juridisesti sitova. Riskeja voidaan
hallita myos muilla ohjaavilla yhteisesti sovituilla dokumenteilla kuten palvelukuvausta tar-

kentavalla haltuunottosuunnitelmalla. (Haastateltava A 2024.)
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4.2 Haltuunoton sisalto

Haastateltavien A:n ja C:n kertoman mukaan sopimusneuvotteluissa sovitaan sopimusosapuol-
ten, eli palveluntuottajan ja asiakkaan valilla toimeksiannon palvelukokonaisuuden aloitta-
misajankohdasta ja toteutuksesta. Haltuunoton osalta dokumentoituna tulisi olla vahintaan
tarkentava palvelukuvaus, esimerkiksi haltuunottosuunnitelma. Haltuunottosuunnitelmassa ja
sopimuksen tekovaiheessa on oltava kaikki palveluntekemiseen liittyvat asiat selkeasti ja yksi-
selitteisesti kirjattuna. Toimeksiantosopimuksen vahimmaisvaatimuksena pitaisi olla mainittu
vartioimistehtava ja -alue seka muut palveluntuottamiseen vaikuttavat seikat. (Haastateltava
A ja Haastateltava C 2024.)

Haastateltava C myos mainitsi, etta sopimuksen sisallon muuttaminen haltuunottovaiheessa
harvemmin onnistuu. Vaikutukset haltuunottoon voisivat olla positiivisia, jos muutoksia pys-
tyttaisiin tekemaan sopimusosapuolten huomatessa, etta asia olisikin parempi tehda toisella
tavalla. Se voisi helpottaa haltuunottoa ja edellyttaisi avointa viestintaa, jos haltuunotto ei

menisi yhteisesti sovitulla tavalla ja voisi tehda yhteisesti muutoksia. (Haastateltava C 2024.)

Haastateltavat olivat yhta mielta sopimuksen sisaltoon vaikuttavien vaatimuksien riippuvan
toimeksiannon kohteesta. Toimeksiantosopimusta laadittaessa on huomioitava palveluntuotta-
miseen vaikuttavat ja asiakkaan noudattamat lait ja asetukset seka muut viranomaisvaati-
mukset. Vartioimisliiketoiminnassa laki yksityisista turvallisuuspalveluista ja tyolainsaadanto
asettavat vaatimuksia haltuunottoihin. Toimeksianto voi vaatia viranomaisen luvan tai viran-
omainen voi ottaa kantaa toimeksiannon sisaltoon ja toteutumiseen. Esimerkiksi kauppakes-
kuksissa tai liikenneasemilla tapahtuvaa jarjestyksenvalvontaa voi suorittaa ainoastaan polii-
sin ja rajavartiolaitoksen avuksi asetettu jarjestyksenvalvoja. Viranomaisyhteistyota koskevat
ilmoitukset poliisille, pelastuslaitokselle ja muille viranomaisille tulisi myos ilmoittaa vaati-
musten mukaisesti. Myos muut palveluntuottamiseen vaikuttavat lait ja asetukset tulee huo-
mioida, esimerkiksi tyolainsaadannon tyoterveys, tyoehtosopimus ja vuosilomalaki. Haltuun-
otossa tulee suunnitella, esimerkiksi kuinka toiminta jatkuu lakisaateisten lomakausien ai-

kana. (Haastateltava A; Haastateltava B ja Haastateltava C 2024.)

Haastateltava C lisasi myos asiakkaan asettamista velvoitteista ja noudattamasta lainsaadan-
nosta tulevan myos vaatimuksia, esimerkiksi satamia ohjaa oma lainsaadantonsa ja turvalli-
suusselvityslain mukaisissa kohteissa voidaan vaatia turvallisuusselvitysta. Usein vartioimislii-
ketoiminnassa keskitytaan lakiin yksityisista turvallisuuspalveluista ja muu toimeksiantoon liit-

tyva erityislainsaadanto saattaa unohtua. (Haastateltava C 2024.)

Haastateltavat olivat yhta mielta, etta asiakas voi asettaa omia vaatimuksia sopimukseen tai
kohteen erityispiirteet asettavat henkilostovaatimuksia. Sopimuksella voidaan maaritella vaa-
timuksia henkiloston ominaisuuksien, osaamistason, koulutuksen, kokemuksen, harjoittelun ja

perehdytyksen osalta, joiden toteutumisesta palveluntuottaja on velvollinen huolehtimaan.
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Henkiloston tulee tuntea sopimus, sen vaatimukset seka palveluntekemiseen vaikuttavat lait
ja asetukset. Yleensa asiakas asettaa henkilostovaatimuksia sopimukseen. Viimekadessa asia-
kas paattaa henkiloston soveltuvuudesta tyotehtavaan seka maarittaa toimeksiannon vaati-
mukset, mutta ne eivat saa olla lainvastaisia, kuten syrjivia tai muutoin laittomia. Henkilos-
tolta voidaan edellyttaa myos sopimusosapuolen oman salassapitosopimuksen allekirjoitta-
mista. Haastateltava C lisasi, etta vaatimuksia asetettaessa pitaisi myos ymmartaa tyomarkki-
natilannetta ja tehtavan houkuttelevuutta. (Haastateltava A; Haastateltava B ja Haastatel-
tava C 2024.)

Haastateltavan C:n kertoman mukaan asetettujen vaatimusten tulee olla sopimuksen vaati-
malla tasolla ensimmaisesta paivasta lahtien. Usein vaatimusten osalta palveluntarjoaja ajat-
telee vaatimusten tulevan taytetyksi, mutta ei valttamatta heti alussa. Tama johtaa siihen,
etta haltuunotolle asetettuja ehtoja ei pystytakaan toteuttamaan ja niita ruvetaan korjaa-
maan vasta haltuunoton jalkeen. Ehtojen tayttamisesta vastaa toimeksiannosta vastaava esi-
henkilo. Myos asiakkaalla on vastuu seurata sopimuksella sovittuja asioita ja varmistaa niiden
toteutuminen. Asiakkaan riskina voi muutoin olla, etta palveluntuottaja on myynyt palvelua,
jota ei tosiasiallisesti pysty tuottamaan. Seurantapalaverit ovat hyva keino ja ideaalitilan-
teessa keskusteluyhteys asiakkaan ja palveluntuottajan valilla on jokapaivaista ja mutka-
tonta. (Haastateltava C 2024.)

4.2.1 Vastuujako

Haastateltavan A:n mukaan vastuiden maarittamiseksi, on suositeltavaa laatia sopimuksen
liitteeksi konkreettinen vastuujakotaulukko niista tehtavista, joista kukin vastaa. Myos turval-
lisuusjarjestelmien osalta vastuujakotaulukko tulee maaritella ja vastuut on jaettava selke-
asti. Turvallisuusjarjestelman vastuujakotaulukon tulisi kertoa, kuka omistaa tekniikan, kuka
vastaa huollosta ja yllapidosta, ja kuka vastaa jarjestelmien kaytosta. Vastuutahot tulee tun-
nistaa ja selkiyttaa, mika rooli kuuluu kenellekin ja naiden roolien ja tehtavien selkiyttami-
nen, jotta kaikki ymmartavat rooliin liittyvat vastuut. Jarjestelmien osalta tulisi olla myos lai-

telistaukset ja muut toimet hankittavista jarjestelmista. (Haastateltava A 2024.)

Haastateltavien mukaan haltuunoton keskeisin tavoite ja paamaara on sovitun palvelukokonai-
suuden tayttaminen palvelun kaynnistyessa ja sen jalkeen. Molempien sopimusosapuolten, ti-
laajan ja palvelutuottajan tulee ymmartaa, mita ollaan tekemassa, milloin ja miksi. Vastuu
tavoitteista ja paamaarista on sopimusosapuolilla, koska ne ovat sopimuksessa yhdessa maari-
telty. Sopimuksella sovitaan, etta molemmat osapuolet saavat sen minka haluavat ja ne sitou-
dutaan tayttamaan. Palveluntuottajan tavoite on saada taloudellista hyotya ja tilaajan ta-

voite on saada palvelua. Jos sopimusosapuolet eivat ole selkeasti ja tarkasti kuvanneet ja so-
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pineet palveluntuottamisesta, ei palvelu vastaa asiakkaan mielikuvia, joka voi johtaa tuotan-
nollisten ja taloudellisten riskien realisoitumiseen. (Haastateltava A; Haastateltava B ja Haas-
tateltava C 2024.)

4.2.2 Tiedonhallinta

Haastateltavien mukaan kaiken haltuunottoon liittyvan dokumentaation tulisi olla kirjallisesti
ja vahvistettu molempien osapuolten osalta allekirjoittamalla. Haltuunottosuunnitelma ja sen
tavoite, aikataulu, vastuuhenkilot, resurssit ja riskianalyysi seka muut viranomaisvaatimukset
ja velvoitteet, esimerkiksi vartioimisliiketoimintaan liittyvat luvat tulee olla selkeasti doku-
mentoituna. Haltuunottosuunnitelman etenemista tulee seurata koko ajan. Raportointi on tar-
kea osa dokumentaatiota ja palvelukokonaisuuden seurantaa. Kaikki tehdyt toimet ja kaydyt
keskustelut henkiloston ja asiakkaan kanssa tulee olla dokumentoituna, esimerkiksi kokous-
poytakirjoilla. Suullisesti sovittaessa voi olla tiedossa ristiriitoja eri nakemyksista. (Haastatel-
tava A; Haastateltava B ja Haastateltava C 2024.)

Haastateltavan A:n mukaan dokumentaation turvallisuustaso riippuu toimintaymparistosta.
Yksityisella puolella toimittaessa tiedonhallinnasta ei ole velvoittavaa lainsaadantoa. Keskei-
simmat tiedonhallinnan vaatimukset asettavat henkilosuojaan ja tietosuojaan liittyvat lait ja
asetukset. Myos laki yksityisista turvallisuuspalveluista asettaa vaatimuksia, esimerkiksi rapor-
toinnista. Yksityisella puolella tiedonhallinta on kahden sopimusosapuolen valinen asia, jonka
osapuolet sopivat keskenaan. Sopimuksen ja palvelunsisallon tiedonhallinnasta ja kasittelysta
tulisi sopia osapuolten valilla. Asiakkaan ja palvelutuottajan kannattaa harkita halutaanko

naita tietoja luovutettavaksi esimerkiksi kolmansille osapuolille. (Haastateltava A 2024.)

Haastateltava A:n mukaan viranomaispuolella toimittaessa tiedonhallintaa ohjaa laki. Keskei-
simmat tiedonhallinnan vaatimukset asettaa laki viranomaisen toiminnan julkisuudesta ja val-
tioneuvoston asetus asiakirjojen turvallisuusluokittelusta valtionhallinnossa. Lahtokohtaisesti
kaikki on julkista, ellei sita ole maaritelty salassa pidettavaksi. Viranomaisella on velvollisuus
arvioida, tulisiko asia maaritella salassa pidettavaksi. Lain mukaan viranomaisen on merkit-

tava turvallisuuteen ja turvajarjestelyihin liittyvat asiat salaisiksi. (Haastateltava A 2024.)

Haastateltavien B:n ja C:n mukaan viranomaispuolella haltuunottoon liittyvat dokumentaation
turvallisuustasot lahtevat asiakkaan tarpeista. Asiakas maarittelee dokumentaation turvalli-
suusluokitellun tiedontason ja sita sitoudutaan noudattamaan. Viranomaispuolella tietoon

paasynehtona voi olla henkiloturvallisuusselvitys. (Haastateltava B ja Haastateltava C 2024.)

Haastateltava C lisasi, etta tiedonkaytettavyys tulee huomioida tietoa suojatessa. Tarkeaa on,
etta haltuunottoon liittyvaan dokumentaatioon paasee koko haltuunottoa tekeva henkilosto ja

prosessikaaviokuvaukseen kirjataan kaikki haltuunottoon liittyva tieto. Yleisesti turvallisuus-
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tason pitaa olla sellainen, etta tietoon paasee ainoastaan henkilosto, jolla on tyotehtaviin pe-
rustuva tiedonsaantitarve. Dokumentaation turvallisuustaso ja tiedon turvallinen sailytys tu-
lee myos huomioida. (Haastateltava C 2024.)

4.2.3 Resurssienhallinta

Haastateltavien A:n ja B:n mukaan palveluntuottajan on arvioitava mita resursseja haltuun-
otto vaatii ja mita tarvitaan onnistuneen haltuunoton suunnitteluun, kayttoonottoon, yllapi-
toon ja jatkuvaan parantamiseen. Palveluntuottajan kannalta tarvittavat resurssit maarittyvat
palvelukuvauksen sisallosta seka muista sopimuksella sovituista resursseista, joita palvelun-

tuottaja on velvoitettu tuottamaan. (Haastateltava A ja Haastateltava B 2024.)

Haastateltavien mukaan henkilostosuunnittelu vaatii resursseja, silla haltuunotto saattaa vaa-
tia ison maaran henkilostoa ja projektinulkoista substanssiasiantuntijuutta. Jonkun tulee
suunnitella koko haltuunotto ja siihen on varattava henkilosto. Palveluntuottaja arvioi rekry-
toidaanko uusia henkiloita vai onko yrityksessa olemassa osaavaa henkilostoa. Projektipaalli-
kolla tai haltuunotonvetajalla tulee olla tietotaitoa haltuunotosta. Projektipaallikko tai hal-
tuunotonvetaja muodostavat tarvittaessa projektiryhman, johon osallistuu tarvittava maara
asiantuntijoita ja muuta henkilostoa. Asiantuntijoita voidaan tarvita lainsaadantoon, resurs-

sointiin ja jarjestelmiin. (Haastateltava A; Haastateltava B ja Haastateltava C 2024.)

Haastateltavat B ja C tarkensivat turvallisuuspaallikon, palvelupaallikon, kohdevastaavan tai
muun operatiivisen vastuuhenkilon asettamisen ja nimeamisen olevan suositeltavaa, jotta
tyonjohtaminen pysyy hallinnassa. Vuorotyossa on suositeltavaa olla vuorovastaavat, jotka
vuorossaan vastaavat tyonjohdosta. Resurssien vaarin arvioiminen voi aiheuttaa ongelmia,

jotka johtavat haltuunoton epaonnistumiseen. (Haastateltava B ja Haastateltava C 2024.)

Haastateltavat A ja B myos mainitsivat materiaali ja kalustosuunnittelun vaativan resursseja,
silla haltuunotto sisaltaa erilaisia asioita. Valvonta- ja halytysjarjestelmat, tietoliikennever-
kot, kyberturvallisuus ja niiden yllapito vaatii asiantuntijuutta. Henkilostolle on myos jarjes-
tettava tarvittavat tyOvaatteet ja muut varusteet ja arvioida, mita muuta materiaalikalustoa
haltuunottoon tarvitaan. Lisaksi tarvitaan kaikkien edella mainittujen resurssien vararesurssit
ja varajarjestelyt, esimerkiksi jarjestelmien kahdennukset. (Haastateltava A ja Haastateltava
B 2024.)

4.2.4 Henkilosto

Haastateltavan B:n nakemyksen mukaan henkiloston nimittaminen tyotehtaviin tulisi arvioida
erikseen soveltuvuudenarvioinnilla. Henkilon ominaisuuksien arvioinnissa tulisi arvioida, so-
piiko henkilo fyysisesti ja henkisesti tehtavaan ja jarjestaa tehtavat sen mukaisesti. Henkilos-

tolla tulisi olla kokemusta tehtavassa toimimiseen, sen vuoksi kokematonta henkiloa ei ole



22

suositeltavaa valita esihenkiloksi. Esihenkilon on osattava ja pystyttava raportoimaan johdolle
toimeksiannon tapahtumista. Tarvittaessa esihenkilon tulisi myos osata kouluttaa ja perehdyt-
taa henkilokuntaa. Kohteen perehdytys on tehtavanhoitamisen perusta, joka voidaan sopi-
muksella asettaa suoritettavaksi, esimerkiksi kolmen kuukauden perehdytysjaksosta koke-
neemman mukana ennen yksintyoskentelya. Koulutusten taloudellisesta vastuusta tulisi yh-
teisvastuullisesti sopia sopimuksessa, jotta sovitut koulutukset eivat jaisi ainoastaan palvelun-
tuottajan taloudelliseksi taakaksi. Voi olla myos niin, etta asiakas suostuu kouluttamaan pal-
veluntuottajan henkilostoa, mutta ehtona on henkiloston sitoutuminen maaraajaksi. (Haasta-
teltava B 2024.)

Haastateltavan A:n kokemuksen mukaan yleisin haltuunoton epaonnistumisen riskeista on pal-
veluntuottajan oman henkiloston aliresursointi palvelun tuottamiseen. Voi johtua siita, etta
palveluntuottaja ei ole osannut varautua siihen volyymiin mita mahdollisesti palveluntuotan-
nossa tulee. Palveluntuottajalle voi osoittautua haltuunoton jalkeen, ettei palveluntuottami-
nen olekaan liiketoiminnallisesti kannattavaa tai sen palveluiden tai asiakkaan vaatiman pal-
velun laajuus ja sisalto ei lopulta osoittaudukaan alun perin sovituksi tai se on tullut epasel-
vaksi. Palvelun tekeminen ja tuottaminen onkin todella paljon tyolaampaa, kun on yhteisesti
alun perin arvioitu ja suoritettava korvaus tai laskutus siita tyosta ei olekaan silla tasolla, kun
sen pitaisi tosiasiallisesti olla, jolloin se muodostuu liiketoiminnallisesti tappiolliseksi ja kan-
nattomaksi. (Haastateltava A 2024.)

Haastateltavan C:n kokemuksen mukaan palveluntuottajalle voi muodostua tyovoimapula, jos
kohde ei ole vetovoimainen ja henkilosto hakeutuu muihin kohteisiin. Talloin haltuunotto epa-
onnistuu. Palvelua tuottavan yrityksen maine vaikuttaa turvallisuusalalla todella paljon ja jos
maine on alanpiireissa huono, on vaikea saada osaavaa henkilostoa. Voi olla myos, etta henki-
(6st0 ei ole osaavaa tai ei tayta yhdessa sovittuja vaatimuksia osaamisen tai koulutuksen

kautta tai muuta vastaavaa. (Haastateltava C 2024.)

Haastateltavan B:n ja C:n nakemyksen mukaan henkiloston menettaminen, esimerkiksi moti-
vaation heikkenemisen takia on yksi isoimpia riskeja haltuunotossa. Avainhenkilon poistumi-
nen voi keskeyttaa toiminnan, jos ei ole osaamista tai tilannekuvaa tehdyista toimista ja
suunnitelmista. Henkiloston aliresursointi tai sitouttamisen epaonnistuminen, jolloin henkilos-
toa ei ole riittavasti tuottamaan toimintoa tai palvelunlaatu ei vastaa sovittua tasoa. (Haasta-
teltava B ja Haastateltava C 2024.)

Haastateltava B kertoi, etta kaikkia haltuunottoon osallistuvia on pidettava avainhenkiloina.
Avainhenkilolla tarkoitetaan sellaista henkiloa, jonka rooli on kriittinen haltuunotto projek-
tissa. Avainhenkilot tulee tunnistaa haltuunoton suunnitteluvaiheessa. Haastateltava C tar-
kensi tarkeimman avainhenkilon olevan haltuunottoa tekeva ja kilpailutuksessa mukana ollut

henkilo tai ryhma, joka tietaa mita on sovittu. Asiakkaan avainhenkilona on haltuunotosta
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vastaava henkilo, jolla on aarettoman iso rooli. Onnistunut haltuunotto vaatii asiakkaan sitou-
tumista. Haastateltavan A:n mukaan haltuunoton avainhenkilgita ovat vahimmillaan asiakkaan
ja palvelutuottajan nimenkirjoitusoikeuden omaavat henkilot, eli sopimuksen allekirjoittaja
osapuolet. Muita avainhenkiloita voi olla yhteisesti sovitut henkilot, jotka halutaan nimeta eri
rooleihin jossakin asiassa. Haastateltava B tarkensi avainhenkiloiden voivan olla projektipaal-
likko, IT-johtaja, talouspaallikko tai omistaja, joiden osaaminen, kokemus, tunnettavuus ja
sitoutuminen ovat kriittisia haltuunotossa. Avain henkilot on tunnistettava myos niiden osalta,
jotka eivat suoranaisesti liity haltuunottoon, esimerkiksi omistaja tai talouspaallikko, jotka
kuitenkin vastaavat yrityksen varoista. (Haastateltava A; Haastateltava B ja Haastateltava C
2024.)

Haastateltavan C:n kokemuksen mukaan kohteen erityistuntemuksen vuoksi yleensa pyritaan
rekrytoimaan edelliselta palveluntarjoajalta esihenkiloita, joiden rooli on aarettoman iso.
Avainhenkilollisyys muuttuu, kun kohteen erityistuntemusta omaavahenkilo tulee mukaan hal-
tuunottoon. Myynnin tai asiakkuushallinnan rooli pienenee ja menee enemman tuotannon
puolelle. Esihenkilon valinnassa tulisi tunnistaa asiakkaan tahto. Tehtavaan ei tule rekrytoida
henkiloa, jonka asiakas on ajatellut vaihtuvan palveluntuottajan vaihdoksessa ja ruvetaankin
kuuntelemaan vaaraa henkiloa. Asiasta tulisi keskustella asiakkaan kanssa lainsaadanto huo-
mioiden. (Haastateltava C 2024.)

4.2.5 Sidosryhmat

Haastateltavan A nakemyksen mukaan sopimusosapuolten lisaksi haltuunottoon voi liittya
muita vastuurooleja ja sidosryhmia ja sen vuoksi kaikki haltuunottoon liittyvat roolit, vastuut
ja valtuudet tulisi kartoittaa ja tunnistaa. Haltuunoton sidosryhmia ovat kaikki palvelun tuot-
tamiseen ja tekemiseen liittyvat osapuolet. Asiakkaan lukuun voi olla palveluntuottajia, jotka
tekevat vastaavaa toimintaa tai niiden tekeminen tosiasiallisesti vaikuttaa, esimerkiksi kiin-

teistohuolto tai viranomaiset. (Haastateltava A 2024.)

Haastateltavan C:n kokemuksen mukaan palveluntuottamiseen vaikuttavat myos tyosuojelu-
lainsaadanto ja tyoterveys, joita seurataan yhdessa tyosuojelupaallikon ja valittujen tyosuo-
jeluvaltuutettujen kanssa. Myos ammattiliitot ovat usein vahvasti mukana haltuunotossa, var-
sinkin isoissa asiakkuuksissa. Jarjestelmatoimittajat liittyvat haltuunottoon ja niista vastaavan
on varmistettava, etta toimittaja pysyy mukana, esimerkiksi lisensseja on 100 tyontekijalle,

mutta tarvitaankin 50 lisaa, jotka on pystyttava toimittamaan. (Haastateltava C 2024.)
4.2.6 Varusteet ja kalusto

Haastateltavien mukaan palveluntuottamiseen tarvittavien varusteiden ja valineiden vaati-

mukset maarittavat ensinnakin lait ja asetukset, esimerkiksi laki yksityisista turvallisuuspalve-
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luista tai tyoturvallisuuteen liittyvat seikat. Tyonantajan on huolehdittava, etta toimeksian-
nossa tyoskennellaan asianmukaisissa suojavarusteissa ja huomioidaan muut tyoturvallisuu-
teen liittyvat seikat. Ne ovat taysin tyonantajan vastuulla. Toisena tyohyvinvointi ja tyoviihty-
vyys, joista yrityksen tulisi myos ensisijaisesti vastata yhdessa tyontekijoiden kanssa. Esimer-
kiksi asusteiden, valineiden ja muiden varusteiden vaikutukset henkiloston viihtyvyyteen ja
tyossa jaksamiseen, esimerkiksi henkilostolle tarjottavat lampimat ulkovaatteet. Kolmantena
asiakkaan vaatimukset siita, mita asiakas haluaa ja mita vaatimuksia asiakas on asettanut.
Yleensa valineiden ja varusteiden vahimmaisvaatimuksista on sopimuksella sovittu. Joskus
asiakas saattaa haluta korostaa yrityksen ilmetta myos vartioinnin pukeutumisella ja taman
mukaan valitaan vartijan kravatin vari. (Haastateltava A; Haastateltava B ja Haastateltava C
2024.)

Haastateltava B mainitsi vaatimuksien tulevan myos vartiointiliikkeen vastaavalta hoitajalta.
Vaatimusten kustannukset ja niiden vastuut ovat sopimukseen maariteltavia asioita. Esimer-
kiksi, jos vaaditaan, etta vartija tyoskentelee puku paalla, sopimuksessa on mainittava tyo-

asu. Myos valineiston uushankinta, huolto ja yllapito tulisi huomioida. (Haastateltava B 2024.)
Infrastruktuuri, turvallisuusratkaisut ja teknologiat

Haastateltavan B:n nakemyksen mukaan yksityisella puolella mikaan laki tai asetus ei aseta
vaatimuksia valvonta- ja halytysjarjestelmille, laitehyvaksynnaille tai halytysten kasittelylle.
Jos sopimuksessa ei erikseen maaritella jarjestelmien vaatimuksia voi palveluntuottaja asen-
taa tasoltaan mita tahansa laitteita. Asiakkaalle tarjottavien laitteiden tulisi kuitenkin olla
turvallisia, toiminnaltaan parhaat mahdolliset ja toimintaa on voitava suorittaa ilman isompia

riskeja. Viranomaisilla on omat maaraykset. (Haastateltava B 2024.)

Haastateltava B lisasi rakennusmaaraysten asettavan tiettyjen kohteiden osalta palohalytyk-
sista halytyskeskukseen ja sen minkalainen paloilmoitinjarjestelma tulee olla, esimerkiksi lii-
tetaanko murtohalytinjarjestelmaan, ilmaiseeko ainoastaan aanella vai halyttaako hatakes-
kukseen. Paloilmoitinjarjestelman integrointi uuden palveluntuottajan jarjestelmaan ei ole
valttamatonta, mutta sen tulee olla tiedossa. Jos tieto menee hatakeskukseen, tulee tehda
muutosilmoitus siita, kuka sita hallinnoi, jotta hatakeskus soittaa nykyiselle huoltoyhtiolle tai
vartiointiliikkeelle. Huoltoyhtio tai vartiointiliike tarkastaa halytyksen sopimuksella sovitun

palvelukuvauksen mukaisesti. (Haastateltava B 2024.)

Haastateltavien B:n ja C:n kokemuksen mukaan toimintojen yhdistamiseen liittyvat yleensa
jarjestelmaintegraation riskit. Jarjestelmien yhteensopimattomuus tai kayton osaamatto-
muus, voivat johtaa palveluntuottamisen katkoksiin ja ennakoimattomiin kustannuksiin. Jar-
jestelmien pitaa myos tukea sita, etta tyo on mahdollista tehda. Haastateltava B lisasi teknis-

ten jarjestelmien tai muiden teknisten haasteiden ominaisuuksien, rakentamisen, asentami-
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det tai muu yllattava ongelma, esimerkiksi jarjestelmaosan vanhentuminen ja palvelua ei ole-

kaan mahdollista tuottaa. (Haastateltava B ja Haastateltava C 2024.)

Haastateltavan B:n mukaan laitteet pitaa pystya kahdentamaan tai kolminkertaistaa. Jarjes-
telmien osalta henkilostolla tulee olla riittavaa teknista osaamista. Kaikkea ei myoskaan kan-
nata itse hallinnoida. Tiettyihin toimintoihin kannattaa ottaa sidosryhmakumppaneita, esi-

merkiksi teleoperaattorilla voi olla satoja toimintoa hoitavaa tyontekijaa. Talloin on parhaat
mahdolliset resurssit ja laitteet ilman isompia riskeja ja kayton, yllapidon, huollon seka vian-

korjaukset kumppani hoitaa toiminnan taustalla. (Haastateltava B 2024.)

Haastateltava B:n kokemuksen mukaan palveluntuottajan vaihdoksessa jarjestelmien sailymi-
nen riippuu niiden omistajuudesta. Sopimuksen tekohetkella pitaa saada selkea selvitys, kuka
laitteiston omistaa ja mika asennusliike tekee huollot tai kaytetaanko yhteistyokumppaneita
kuten alihankkijoita ja muut kenella on oikeus paasta jarjestelmiin kiinni. Jos laitteiden omis-
taja on asiakas, laiteet pysyvat kohteessa ja kayttajatunnukset nollataan. Kayttajatunnusten
nollaus tulisi toteuttaa niin, etta laitteiden omistaja antaa kaikki sellaiset tiedot, etta lait-
teet paastaan ohjelmoimaan. Asiakkaan tai palveluntuottajan oma tai yhteistyokumppani
asennusliike tekee ohjelmoinnin nollaamalla kaikki vanhat ja laittaen uudet koodit. Palvelun-
tuottaja vie yleensa omistamansa tai vuokraamansa leasing -laitteet pois kohteesta. (Haasta-
teltava B 2024.)

Haastateltava B lisasi vaistyvan palveluntuottajan vastuulla olevan palauttaa kaikki valineet
ja laitteet, jotka sille on luovutettu toimeksiantosopimuksen yhteydessa tai sen sopimuksen
voimassaoloaikana. Sopimusta tehtaessa on huomioitava omat vastuut ja resurssointi toimek-
siannosta luovuttaessa. Se voi vieda resursseja useampia paivia tai kuukausia ja tulee ehdot-
tomasti kirjoittaa auki sopimukseen. Lisaksi pitaa huomioida, etta palveluntuottajan vaihdok-
sessa saatetaan vaatia perehdytysta ja koulutusta tiettyihin asioihin, riippuen kohteesta.
Kaikki on kirjoitettava auki, jotta asiat eivat ole epaselvia. Vastuujakotaulukkoon tulee kir-
joittaa auki, kenen vastuulla on mitkakin laitteet. Vaistyvan palveluntuottajan takaisin palau-
tetuista tavaroista pitaisi saada kuittauslista, etta ne on luovutettu ja otettu vastaan, ns.

tulo-muutos-lahto-prosessi. (Haastateltava B 2024.)

Haastateltavan C:n mukaan haltuunottovaiheessa pitaa huomioida asiakkaan asettamat vaati-
mukset ja hyvaksynnat turvallisuusratkaisuista ja teknologioista. Vaatimukset tulevat asiak-
kaan, standardien tai lakien ja asetusten kautta, esimerkiksi kaytetaanko sahkopostia tapah-
tumailmoituksen toimittamiseen vai palveluntuottajan omaa jarjestelmaa. Kaytettaviin tur-
vallisuusratkaisuihin ja teknologioihin tarvitaan asiakashyvaksynnat, koska asiakas paattaa

vaatimukset. Henkiloston tyontekemiseen liittyvien jarjestelmien ja laitteiden muutoksista tai
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lisayksista pitaisi sopimusosapuolten yhteistoiminnassa neuvotella ja perehdyttaa henkilos-
tolle. Muutoin henkilosto ei osaa niita kayttaa, josta voi seurata haasteita palveluntekemi-
seen. (Haastateltava C 2024.)

4.3  Haltuunoton vaikutukset ja toiminnan jatkuvuus

Haastateltava B:n mukaan haltuunottovaiheella testataan sopimuksessa kuvattu palvelu, jolla
voi vaikutusta sopimuksen sisallon ajalliseen muutokseen. Kannattaako palvelua kaynnistaa
nyt vai vasta myohemmin. Vaikutuksia voi olla my0os sopimuksen liiketaloudellisin puoliin, jos
palvelua halutaankin ostaa lisaa tai vahemman. Tama voi johtaa keskeisiin sopimusmuutok-
siin. Vaikutuksia voi olla myos palvelukuvauksen yksityiskohtaisuuteen, jolloin palvelua mieti-
taan tarkemmin. On mahdollista, etta haltuunottovaiheessa sopimuksesta vetaydytaan tai se
paatetaan lopettaa, esimerkiksi todetaan ehdotetun kameravalvontajarjestelman kayttotar-

koituksen sopimattomuus. (Haastateltava B 2024.)

Haastateltavan B:n kokemuksen mukaan haltuunotosta aiheutuvan henkiloston toiminnan
muuttumisella voi olla monikantaisia seurauksia. Paallekkaisia toimintoja voi olla hyva yhdis-
taa tai pitaa paallekkain, esimerkiksi kahdennusten ja varajarjestelyjen vuoksi. Haltuunoton

vaikutuksia voi olla henkilostoresurssien lisaamisella. (Haastateltava B 2024.)

Haastateltava C mukaan kilpailutuksen jalkeen uuden palveluntuottajan vaihdos ei suoranai-
sesti tuottajalla aiheuta muutoksia. Vaistyvan palveluntuottajan tulee muutokset huomioida
jatkuvuussuunnitelmassa. Usein kohteessa aikaisemmin toiminut henkilosto siirtyy uuden pal-
veluntuottajan palvelukseen vaihtamalla tyonantajaa. Usein tyonantajaa vaihtavahenkilosto
kokee paljon erilaisia muutoksia. Jokaisessa firmassa on omat pelisaantonsa ja omat kaytan-

teet, vaikka tyoehtosopimus ja laki on kaikille sama. (Haastateltava C 2024.)

Haastateltava C lisasi asioiden sujuvuuden lisaavan tyotyytyvaisyytta, joka nakyy positiivisena
asiakkaalle. Vaihtavan henkiloston kautta voi tulla myos riskeja. Usein yksinkertaiset asiat,
esimerkiksi tyovaatteet aiheuttavat mielipahaa. Tama voi aiheuttaa henkilostossa poissaoloja
tai he hakeutuvat muualle ja pahimmillaan haltuunotto epaonnistuu kokonaan sen takia.
(Haastateltava C 2024.)

Haastateltavan A mukaan koko liiketoiminnan osalta tulee tehda yrityksen sisainen jatkuvuus-
suunnitelma seka suorittaa oman liiketoiminnan riskien arviointi ja riskienhallinta, esimerkiksi
henkilostoriskeista. Henkiloston osalta jatkuvuussuunnitelma on ainoa keino, josta erilaisten
varajarjestelmien tulee loytya. Henkilostoriskeja hallitaan tyohyvinvoinnilla, jonka tavoit-
teena on ennalta ehkaista henkiloston lahteminen ja taata henkiloston riittavyys. Palvelun-
tuottajalla tulee olla myos muita varajarjestelmia henkilostoresurssien takaamiseksi. (Haasta-
teltava A 2024.)
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Haastateltavien B:n ja C:n mukaan jatkuvuuden kannalta isoin riski on henkilostossa, jonka
poistuessa yritys voi menettaa kriittista tietoa. Asiat eivat saa koskaan olla yhden henkilon
tiedossa tai hallinnassa. Asioiden tulee olla vahintaan kahdennettu tai kolminkertaistettu,
koskee se henkiloita tai laitteita. Palaverit ja tietojen kirjaaminen sovittuun paikkaan vahen-
tavat kyseisia riskeja ja jakavat tietoa. Tehtavien kahdentaminen myos palavereiden osalta.
Yhdella henkilolla vastuu ja toisella kyky osallistua toimintaan tarvittaessa. (Haastateltava B
ja Haastateltava C 2024.)

Haastateltava B lisasi, ettei jatkuvuudelle jarjestelmien osalta ole suurta riskia. Markkinoilla
on eri asennusliikkeita ja maahantuojia. Laitetoimittajan poisjaannissa laitteet eivat lakkaa
toimimasta, vaikka toimittaja ei niita pystyisi toimittamaan. Samoja komponentteja voidaan
kayttaa keskusta vaihtamalla. Jarjestelmien tulee olla vahintaan kahdennettu ja poikkeusoh-
jeet tehtyna jokaiseen laitteeseen. Mita tehdaan, mista tietoja saadaan ja miten pystytaan
hallinnoimaan tietoja poikkeustilanteen aikana. Poikkeustilanne voi aiheutua esimerkiksi sah-
kokatkosta. (Haastateltava B 2024.)

4.4  Viestinta ja muut huomiot.

Haastateltavan A:n mukaan palvelutuottajalla ei yleensa ole lupaa viestia tai kayttaa refe-
rensseja, ellei asiakas niita erikseen hyvaksy. Sopimusosapuolten tulee sopia viestinnasta ja
yleensa viestinnasta vastaa asiakas. Viestinnassa pitaisi miettia, kenelle asiasta on tarpeen
viestia. Viestinta ei ole aina tarpeellista tai edes haluttua. Yksittaisen pienemman kohteen
vartiointiliikkeen vaihtuminen ei valttamatta ole tiedotettavaa tai sita ei haluta edes kertoa.
Tunnistettaessa tarve viestinnalle, sen pitaisi olla oikea aikaista ja suunniteltua, jotta siita

saadaan hyotya. (Haastateltava A 2024.)

Haastateltavan B:n mukaan viestinnassa avoimuus on tarkeaa. Henkilokunnalle, asiakkaille ja
sidosryhmille pitaa viestia syy, tulevaisuus, hyodyt ja nakyma eteenpain. Yrityksenjohto ja
omistajat tulee pitaa tietoisena johtoviestinnalla, esimerkiksi seurantaraporteilla. Jokaisen
osa-alueen tehtavien tayttymista ja etenemista seurataan seurantaraportoinnilla. Nama ovat
yleisimmat, jotka pitaa viestia ja tiedottaa ja kun ovat kunnossa on haltuunottokin. Riski vies-

tinnan ja tiedottamisen epaonnistumiselle haltuunotossa on suuri. (Haastateltava B 2024.)

Haastateltava C oli samaa mielta viestinnan olevan yksi kriittisimmista tekijoista ja sen tulee
olla mahdollisimman avointa. Viestinnassa tulee miettia tarkkaan tiedon salaamisen tarve.
Mita enemman tietoa pystyy jakamaan henkilostolle, sidosryhmille ja kaikille asiaan liittyville
tahoille, sita paremmin haltuunotto onnistuu. Haltuunotolla on yleensa vaikutuksia heidan ar-
keensa. Ihmismieli usein ajattelee asioiden menevan huonommin muutoksissa, jonka vuoksi
viestinnan tulisi olla avointa ja totuudenmukaista. Kymmenen hyvaa viestia pystyy tuhoamaan

yhdella huonolla viestilla. Viestinnassa on tarkeaa tunnistaa mita, miksi ja milloin viestia.
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Huonotkin tiedot tulee viestia avoimesti eika jaada odottamaan, etta ne kuullaan jostain
muualta. (Haastateltava C 2024.)

Haastateltava C viela lisasi, etta haltuunoton jalkeen tulee kasitella ja keskustella, miten hal-
tuunotto on onnistunut kaytannossa, jotta samoja virheita ei tehtaisi uudelleen ja oppeja
voisi hyodyntaa seuraaviin haltuunottoihin. Erilaisissa haltuunotoissa on aina samat lainalai-
suudet. (Haastateltava C 2024.)

5  Johtopaatokset ja kehitysehdotukset

Taman opinnaytetyon aihe valikoitui kolmesta vaihtoehdosta toimeksiantajan kanssa yhtei-
sessa suunnittelupalaverissa, koska aiheesta ei ollut tehty aikaisemmin samankaltaista opin-
naytetyota. Aihetta sivuavaa tietoa on paljon saatavilla, mutta nimenomaisesti aihetta kasit-
televaa tietoaineistoa ei loytynyt julkisista lahteista. Turvallisuuspalveluiden haltuunotto-
suunnitelmat ovat yleensa liikesalaisuuksia, joten yksityiskohtaistatietoa on vaikea saada jul-
kisista lahteista. Tavoitteena oli kehittaa organisaatioturvallisuutta lisaamalla tietoisuutta
turvallisuuspalveluiden ja -jarjestelmien hankinnasta ja sen jarjestamisesta eli haltuunotto-

prosessista.

Tutkimusmenetelmat valikoituivat tietoperustan pohjalta luoduilla haastattelukysymyksilla
asioista, joita haluttiin selvittaa. Tutkimusmenetelmaksi valikoitui puolistrukturoitu teema-
haastattelu. Teemahaastattelu toteutettiin kategorioiduin teemakysymyksin. Teemahaastat-
teluun paadyttiin, jotta vastaukset olisivat vertailtavissa ja vastaajat saisivat kertoa vapaam-

min nakemyksistaan.

Aiheen rajaus on haastava, silla opinnaytetyossa tuotetaan tietoa palvelun ja jarjestelman
hankintaprosessin haltuunotosta asiakasorganisaatiolle vertaillen asiakkaan ja toimittajan na-
kokulmia. Tyon lopputuleman kannalta on olennaista ymmartaa asiakkaan ja toimittajan na-
kemysta. Toimittajan laajemmat ongelmat ja ilmiot voivat heijastua asiakkaaseen. Esimer-
kiksi asiakas saattaa haluta palvelulta tai jarjestelmalta tiettyja tasoa, mutta tason edellytta-
mia resursseja ei ole saatavilla. Toimintaympariston ilmiot, kuten turvallisuusalan vetovoima
tai jarjestelmien ongelmat, kuten komponenttien huono saatavuus voi heijastua tuotettavan

palvelun- tai jarjestelman tasoon.

Opinnaytetyon tutkimuskysymyksella haluttiin selvittaa, mita turvallisuuspalvelun tai -jarjes-
telman haltuunottosuunnitelman tulisi sisaltaa, jotta haltuunotto olisi onnistunut. Haastatte-
luiden perusteella haltuunottosuunnitelman sisalto riippuu taysin toimeksiannon kohteesta,
tarjouksen sisallosta ja sopimuksella sovittavista asioista. Yleispatevaa ja yksityiskohtaista
haltuunottosuunnitelman laadintalistaa on mahdotonta tuottaa, mutta tietyt lainalaisuudet

koskevat jokaista haltuunottoa. Lisaksi haastateltavien kokemukset ja nakemykset on hyva
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huomioida haltuunottosuunnitelmaa laadittaessa. Haastatteluiden perusteella turvallisuuspal-
velun tai -jarjestelman haltuunotto sisaltaa viisi vaihetta; tarjous, suunnittelu, sopimus, toi-
meenpano ja seuranta. Tarjousvaiheen tarjoukset tulee laatia yksiselitteisesti, jotta ne ovat
vertailtavissa. Suunnitteluvaiheen haltuunottosuunnitelmalla kuvataan asiakkaalle ne toimen-
piteet, joita haltuunotto edellyttaa. Sopimusvaiheessa on tarkea sopia ja tarvittaessa tarken-
taa, mista toiminnassa tosiasiallisesti sovitaan. Toimeenpanovaiheella tarkoitetaan suunnitte-
luvaiheessa kuvattujen suunnitelmien ja sopimuksella sovittujen toimintojen toimeenpanoa.
Seurantavaiheessa on tarkeaa seurata, etta sopimuksella kuvattua toimintoa suoritetaan sopi-

muksessa kuvatulla tavalla.

Haltuunottosuunnitelman laadintaan vaikuttavat useat erilaiset seikat. Muistilistan kannalta
on olennaista yksiloida tehtavat toimet, arvioida niihin varattavat resurssit ja maarittaa aika-
taulut seka vastuuhenkilot. Opinnaytetyon tavoitteena on ollut, etta sen pohjalta voitaisiin

toteuttaa haltuunottosuunnitelma.

Jatkokehitysehdotuksena voisi nahda taman opinnaytetyon pohjalta luodun haltuunottosuun-
nitelman muistilistan toimivuuden testaamisen eri kohteisiin. Olisi kiinnostavaa nahda miten
haltuunotonmuistilista erikohteissa kaytannossa toimisi. Toisena jatkokehitysehdotuksena
voisi olla turvallisuuspalvelun tai -jarjestelman hankintaopas. Hankintaopas voisi tarjota eri-
tyisesti asiakasnakokulmasta opastusta, mita palvelun tai jarjestelman hankinta todellisuu-

dessa tarkoittaa ja mita siina tulee huomioida.

6 Pohdinta

Haastatteluissa selvitettiin mita haltuunottosuunnitelman tulisi sisaltaa. Suurimman haasteen
aiheutti aiheen rajaaminen seka vaikeasti loydettava tieto. Opinnaytetyossa lahteina on kay-
tetty opinnaytetyolle hyvaksyttyja lahteita. Tietoperusta pohjautuu turvallisuutta kasittele-
vaan kirjallisuuteen, julkaisuihin ja standardeihin. Tutkimusmenetelmissa haastateltaviksi va-
likoitui tarkoituksenmukaisen otannan kautta henkiloita, joiden tiedettiin laatineen tai arvioi-

neen turvallisuuspalveluiden laatimia haltuunottosuunnitelmia.

Opinnaytetyossa tieto on pidetty yleisella tasolla, jotta se olisi kaikkien toimijoiden kaytetta-
vissa ja jottei opinnaytetydssa rikota lakia viranomaisen toiminnan julkisuudesta (621/1999)
salassapito saannostoa tai paljasteta yritysten liikesalaisuuksia. Opinnaytetyossa kasiteltava
tieto on julkista, mika tarkoittaa tiedon olevan jokaisen tarkasteltavissa avoimesti. Teema-
haastatteluiden osalta vastaajat pysyvat nimettomina, mutta heidan yksilointiinsa kaytettiin
virka- tai tyonimiketta. Vastaajilta saatiin lupa nauhoittaa antamaansa haastatteluun ja heille
tarjottiin mahdollisuus korjata haastatteluidensa asiavirheet. Haastatteluiden nauhoitukset

on poistettu niiden litteroinnin jalkeen, eika niita ole naytetty ulkopuolisille. Opinnaytetyo on
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toteutettu tiiviissa yhteistyossa toimeksiantajan kanssa. Opinnaytetyon englanninkielisen tii-

vistelman tekstintarkastuksessa on kaytetty tekoaly ChatGPT:ta.
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Liitteet

Liite 1: Puolistrukturoitu teemahaastattelu

TAUSTAKYSYMYKSET

1) Oletko osallistunut palveluiden tai jarjestelmien haltuunottosuunnitteluun tai

niiden arviointiin?

2) Kokemusvuodet turvallisuuspalveluihin tai -jarjestelmiin liittyvista tyotehta-
vista?
3) Tyotehtavat, joissa olet osallistunut haltuunottosuunnitteluun?

4) Nykyinen tyotehtava?
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SUUNNITTELUPROSESSI, RAKENNE, VALTUUDET JA VASTUUT

1) Mista haltuunotto aloitetaan, mita se sisaltaa ja missa jarjestyksessa edeta?
2) Miten haltuunoton roolit, vastuut ja valtuudet maaritetaan?

TAVOITTEET JA PAAMAARAT

3) Mitka ovat haltuunoton tavoitteet ja paamaarat, mista ne maarittyvat, miten

niihin paastaan ja kuka niista vastaa?
RISKIENHALLINTA, TIEDONHALLINTA JA VAATIMUKSET
4) Mita riskeja yleisesti haltuunottoon liittyy ja milla keinoin niita voidaan hallita?

5) Mita dokumentteja haltuunoton osalta tulee laatia, miten ne tulisi olla doku-
mentoituna ja mita ehtoja tiedon eheydelle ja turvallisuustasolle voidaan aset-

taa?

6) Mitka lait, viranomaisten vaatimukset ja muut velvoitteet yleisesti maarittavat

haltuunottoa ja mita vaatimuksia ne asettavat?

RESURSSIEN HALLINTA, HENKILOSTO JA SIDOSRYHMAT

7) Mita resursseja tarvitaan mainittujen tavoitteiden ja paamaarien saavutta-
miseksi?
8) Mita resursseja haltuunoton suunnitteluun, kayttoonottoon, yllapitoon seka jat-

kuvaan parantamiseen on varattava?

9) Mita ehtoja voidaan asettaa henkiloston ominaisuuksien, koulutuksen, harjoit-
telun, kokemuksen ja turvallisuushyvaksynnan osalta ja kuka niiden toteutumi-

sesta vastaa?

10) Mita varusteita/valineita vaatimukset asettavat hankittavaksi henkilostolle?

11) Mita muutoksia haltuunotto voi aiheuttaa ja mita seurauksia niilla voi olla?

12) Keita tarkoitetaan avainhenkilgilla ja miksi?

13) Miten toiminnan jatkuvuus varmistetaan palveluntuottajan, toimittajan tai hen-

kiloston akillisessa poisjaannissa?

14) Ketka ovat haltuunoton sidosryhmia ja mita vaatimuksia heille voidaan asettaa?
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INFRASTRUKTUURI, TURVALLISUUSRATKAISUT JA TEKNOLOGIAT

15) Mita on huomioitava infrastruktuurissa, turvallisuusratkaisuissa ja teknologioi-
den (laitteet ja ohjelmistot) kayttoonotossa ja mita vaatimuksia niiden osalta
voidaan asettaa?

VIESTINTA JA MUUT HUOMIOT
16) Miten haltuunottoon liittyva viestinta tulisi toteuttaa?

17) Olisiko viela jotain mita haltuunotossa tulisi huomioida?
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