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Opinnaytetyon tarkoituksena oli tutkia FortiSIEM- ja XSOAR-jarjestelmien va-
listd integraatiota ja toteuttaa mahdollisia SIEM-halytyssaantdjen yllapitoon liit-
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mahdollisia toteutustapoja automaatiolle. Tyon toimeksiantajana on Istekki Oy,
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Opinnaytetyon teoriaosuudessa selvitetdén, miksi SIEM- ja SOAR-jarjestelmia
on kehitetty. Lisaksi selvitetddn, mistd SIEM-jarjestelma koostuu ja minkalaisia
ominaisuuksia voi olla osana jarjestelmaa seka SOAR:n toimintaa. Opinnayte-
ty0 on rajattu kasittelemaan jarjestelmien teknisia toiminnallisuuksia.

Opinnaytetyon kaytannoén osuudessa tutustutaan Fortinetin FortiSIEM -jéarjes-
telmaan ja Palo Alton Cortex XSOAR -jarjestelmaan. FortiSIEM -jarjestelman
osalta perehdytaan halytyssddnnon toteutukseen, jotta ymmarretaan miten
halytykset nousevat ja paatyvat XSOAR-tapahtumiksi. XSOAR:lla toteutetaan
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Vaihtoehtona pelikirjalle toteutetaan myds sama toiminnallisuus koodilla, joka
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Halytyssaantdjen prosessin avulla voidaan jatkossa kehittdd omia sdantoja
FortiSIEM:ssa. Pelikirjojen logiikan ja automaation selvityksen perusteella voi-
daan jatkossa kehittda automaatiota vastamaan tietoturvakeskuksen tarpeita
ja vahentamaan toistuvaa manuaalista tyota.

Lopputuloksena valmistui pelikirja ja koodi, joilla voidaan lisata tietoa For-
tiISIEM-tarkkailulistalle. Pelikirja ja koodi tarjoavat pohjan, jota voidaan kayttaa
eri kayttotarkoituksiin tehtaviin pelikirjoihin ja koodeihin. Tydn tuloksessa nah-
daan, kuinka automaation avulla voidaan selkea prosessi automatisoida.
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ABSTRACT

The purpose of the thesis was to study the integration between FortiSIEM and
XSOAR and implement possible functions related to SIEM alert rule mainte-
nance using the XSOAR playbook and examine other possible implementa-
tions of the SOAR system for automation. This objective was based on the
commissioner’s desire to study how new information security products could
be used together.

The theoretical part of the thesis explains the reasons for the development of
SIEM and SOAR systems, the components of SIEM, functionalities of SOAR

and the features of the system. The scope of the thesis was limited to contain
only the technical functionalities of the systems.

In the discussion part, Fortinet's FortiSIEM system and Palo Alto's Cortex
XSOAR system are intoduced. As for FortiSIEM, the implementation of an
alert rule is examined in order to understand how alerts are raised and trans-
ferred to XSOAR as events. With reference to XSOAR, a simple playbook was
implemented that can be used to add information to the FortiSIEM watchlist.
As an alternative to the playbook, the same functionality was implemented as
a code that can be attached to a button or run as a separate command.

The result was a playbook and code that can be used to add information to
the FortiSIEM watchlist. The playbook and code provide a foundation that can
be used for different purposes. The alert rule process can be used to develop
own rules in FortiSIEM. Based on the analysis of the logic and automation of
the playbooks, automation can be developed in the future to meet the needs
of the security operation center and reduce repetitive manual work.
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1 JOHDANTO

Maailman digitalisoitumisen myo6ta on digilaitteiden kaytosta tullut arkipaivaa.
Verkon valityksella voidaan hoitaa pankkiasioita, ohjata etana erilaisia koneita,
kayda kauppaa seka hoitaa lukemattomia muita tehtavia. Toimintojen siirty-
essa verkkoon lisaantyy myos ihmisten kayttama aika verkossa. Verkkorikolli-
suus on kasvanut myos digitalisaation myoéta seka kehittynyt kiihtyvaan tahtiin
teknologian mukana. Verkkorikollisuuden valvontaan ja reagointiin kehitetaan
jatkuvasti tietoturvatuotteita, joiden avulla on mahdollista estaa, havaita ja rea-

goida mahdollisiin tietoturvatapahtumiin.

Istekki Oy on kotimainen voittoa tavoittelematon inhouse-yhti6, joka tarjoaa
kattavasti Information, Communications and Medical Technology (ICMT) - pal-
veluita sen omistaja-asiakkailleen. Palveluita tarjotaan noin 1400 tydntekijan
voimin. Digiturvapalvelut ovat yksi Istekin palveluista. Niiden tarkoituksena on
tarjota asiakkaille kokonaisvaltaisia palveluja tietoturvan ja -suojan parissa. Di-
giturvapalvelun alla toimii myos tietoturvavalvomo, joka tuottaa ympéarivuoro-
kautista valvontaa asiakkaiden ymparistoihin. Jokainen asiakasymparistd on

erilainen ja tietoturvavalvomon resurssit ovat myos rajalliset.

Opinnaytety6n aiheen valinta perustuu siihen, ettd toimeksiantaja haluaa sel-
vittdd uusien tietoturvatuotteiden ominaisuuksia kaytannoéssa. Security Infor-
mation and Event Management (SIEM) -jarjestelmalla hyodynnetaan keskitet-
tyja lokeja verkon tapahtumien valvontaan ja Security Orchestration and Auto-
mation (SOAR) -jarjestelmaélla voidaan reagoida SIEM-jarjestelméan tuottamiin
halytyksiin. Toimeksiannon tavoitteena on automatiikan avulla tehostaa SIEM-
halytyssaantojen yllapitoa. Hyétyna saadaan selkeé prosessi, automaattinen
dokumentointi ja valiton vaikutus halytyssaantoihin seka saastetadn paljon

henkiloty6tunteja.

Tassa opinnaytetydssa keskitytdédn kahden tietoturvatytkalun keskeisiin kasit-
teisiin ja syvennytaan niiden teknisiin ominaisuuksiin. Toisessa paéaluvussa
kaydaan lavitse SIEM-tuotteisiin liittyvia aiheita kuten tiedon kulku, lokien nor-

malisointi ja halytykset seka nykyaikaisia ominaisuuksia, joita toimittajat ovat
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lisdnneet tuotteisiinsa. Kolmannessa paaluvussa kasitelladn keskeisia asioita
SOAR-teknologiasta. Neljannessa paaluvussa toteutetaan Fortinetin For-
tiISIEM- ja Palo Alton Cortex XSOAR -jarjestelmien avulla halytyssaantdjen yl-
lapitoa kaytdnnossa ja samalla kaydaan lapi kyseisten tuotteiden opinnayte-

tyohon liittyvia teknisia ominaisuuksia.

2 SIEM

Kyberturvallisuuden riskit ovat kasvaneet valtavasti viime vuosina. Riskien
nousun syyna ovat paasaantoisesti olleet kyberrikolliset ja valtiolliset toimijat.
Hyokkaykset ovat hienostuneet, ja sen myota niiden havaitsemisesta mahdol-
lisimman nopeasti on tullut haastavaa. NIST (National Institute of Standards
and Technology) on tehnyt raportin, jonka mukaan ICT-jarjestelmien pitéisi
pystya tarjoamaan reaaliaikaista anomalioiden havaitsemista, nopeampaa ta-
pahtumien hallintaa ja visualisointia verkosta seka kaikista verkkoon liittyvista
laitteista. (Gonzéalez-Granidillo ym. 2021.)

2.1 Mikéa SIEM on?

SIEM-jarjestelmat on kehitetty vastaamaan nykyaikaisia vaatimuksia. Alkunsa
SIEM on saanut 2000-luvun alkaessa. Kidd (2023) kertoo julkaisussaan, etté
SIEM on kehittynyt Security Information Management (SIM)- ja Security Event
Management (SEM) —prosessien yhdistelméasta ja vuonna 2005 Gartner ® loi
SIEM-termin virallisesti. Samassa julkaisussa Kidd arvioi SIEM-teknologiarat-
kaisujen markkinoiden jatkavan vahvaa kasvua Kasvun ajureina toimivat ky-
berrikollisuuden nopeasti kasvavat tapahtumat, laajamittaisiin datavirtoihin pe-
rustuvien IT-palveluiden kayttdonotot ja monimutkaiset IT- ja tieto-alustat, joilla

hallinnoidaan tietoa ja ohjelmistoja pilvessa.

SIEM-jarjestelméa antaa yleisnakymé&n valvottavasta ymparistosta tuomalla
keskitetysti tietoturvaan liittyvét tiedot yhteen. Tarkeita elementteja SIEM:ssa
ovat lokienhallinta, tapahtumien korrelointi, halyttaminen, tapahtumien hallinta,
seka raportointi ja analytiikka. Reaaliaikainen monitorointi, automaattinen ta-
pahtumiin reagointi, uhkatiedon yhdistdminen ja edistynyt analytiikka mahdol-
listavat SIEM:n kaytdn useissa kayttotapauksissa. (SentinelOne 2024.)
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Kayttotapauksia voivat olla tietoturva poikkeaminen havaitseminen, kuten
kayttajan tunnusten vaarantumisen tai epatyypillisen toiminnan havaitseminen
korkeiden oikeuksien tunnuksilla. Jarjestelmiin liittyen voidaan seurata jarjes-
telmien muutoksia tai kuormitusta. SIEM:a voidaan kayttaa lokienhallintaan,
mik& mahdollistaa tietoturvauhkien jaljittamisen. Asetusten kuten GDPR:n, HI-
PAA:n tai PCl:n vaatimusten tayttyminen pystytdén toteuttamaan SIEM:in
avulla. SIEM:ssé voidaan automatisoida uhkien havainnointia, mika toimii pe-
rustana automaattiselle tapahtumien kasittelylle. SIEM:sté voidaan lahettaa
tieto havaitusta uhkasta ulkoiseen jarjestelmaan kuten SOAR, joka hoitaa au-
tomaattisen tapahtuman kasittelyn. SOAR voi olla myos integroituna SIEM-jar-

jestelméaan. (Logpoint s.a.)

2.2 SIEM-jarjestelman rakenne

SIEM-jarjestelma koostuu useasta yksittaisesta osasta, jotka voivat toimia yk-
sinaan. SIEM-jarjestelma ei voi toimia kunnolla, jos yksikin osa on epéakun-
nossa. Jarjestelman toiminnan kannalta olennaisia osia ovat lahdelaite, lokin
kerays, lokien normalisointi, sdant6- ja korrelaatiomoottori, lokien sailytys ja
monitorointi (kuva 1). (Miller ym. 2010, 112.)

Lahdelaite ~oKien Normalisointi Saantomoottort Lokien sailytys
kerays Farsiminen Karrelaatiomoottori

Monitorointi

Tyonkulku SIEM-prosessissa alkaa kun lahdelaitteessa tuotetaan lokia ja se

Kuva 1. SIEM-komponentit

siirretdan SIEM-jarjestelmaan. Loki normalisoidaan, jotta sitd voidaan kayttaa
saanto- ja korrelaatiomoottorilla tehokkaasti. Monitorointi voidaan toteuttaa la-
hes reaaliaikaisiin lokeihin tai jarjestelmaan tallennettuihin lokeihin. Seuraa-

vaksi perehdytddn tarkemmin jokaisen komponentin toimintaan.

Lahdelaite
Reititin, kytkin, palomuuri, virustorjunta sekd muut laitteet ja ohjelmistot tuotta-

vat lokia, jota voidaan vieda SIEM:iin prosessoitavaksi ja sailytettavaksi. Naita
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laitteita kutsutaan l&hdelaitteiksi. Ne eivat ole varsinaisesti osa ostettavia
SIEM-tuotteita, mutta ne ovat tarkea osa SIEM-prosessia. lIman lahdelaitteista
tuotavaa lokia SIEM-jarjestelma on kuin tyhja kuori. (Miller ym. 2010, 113—
114.)

SIEM:lI& valvottavan ympariston lahdelaitteiden tunteminen on tarkeaa arkki-
tehtuuria suunniteltaessa. Lokien keraamista mietittdessa on myos tarkea
miettia, mita lokia keratdén. Lokil&hteet voivat tuottaa valtavasti erilaista loki-
tietoa, josta osa on suunnitellun toiminnan kannalta oleellisempaa. SIEM:in
kaytdssa on yleensa rajalliset resurssit, joten on mietittdva, kuinka paljon va-
littu ratkaisu pystyy rajallisilla resursseillaan kasittelemaan lokia. (Miller ym.
2010, 114.)

Lokien kerays

Lokien kerddmiseen on kahdenlaista tapaa. Lokeja voidaan lahettaa SIEM:iin
tai SIEM voi noutaa lokeja lokilahteesta. Lokien lahettamista varten taytyy pys-
tyttaa vastaanotin tuleville lokeille. Lahdelaitteet konfiguroidaan lahettamaan
lokit vastaanottimeen, joka keraa ne SIEM-jarjestelmaan. Noudettaessa lokeja
SIEM kaynnistaa yhteyden lahdelaitteeseen ja noutaa lokit. Lokien keraamis-
metodeja vertailtaessa on otettava huomioon, etta lahetysmenetelmalla lokitus
on lahes reaaliaikaista, kun taas noutamalla lokituksessa on viivetta riippuen
konfiguraatiosta. (Miller ym. 2010, 117.)

Ymparistoissa, joista kerataan lokeja SIEM-jarjestelméan, on yleensa useita
erilaisia laitteita ja sovelluksia. SIEM:in toimittajasta riippuen on niihin yleensa
valmiiksi rakennettu erilaisia metodeja lokien keraykseen, kuten valmiita au-
tentikointimetodeja ja lokien noutometodeja. SIEM:ssa ei valttamatta ole kai-
kille halutuille lokeille standardisoitua lokitustapaa, jolloin taytyy tehdd mukau-
tettu lokien kerays. (Miller ym. 2010, 118-119.)

Normalisointi
Lokien saapuessa SIEM:iin ovat ne alkuperaisessa formaatissaan. Jotta lo-
keista saataisiin suunniteltu hyoty, pitaa lokit muuttaa yhtenevaadn muotoon.

Tata operaatiota kutsutaan normalisoinniksi. Jokaisella SIEM:Il& on oma ta-
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pansa normalisoida sisaan tulevat lokit, mutta lopputuloksena lokit ovat yhte-
nevassa formaatissa, joka helpottaa lokien lukemista ja mahdollistaa yhtene-

van tavan luoda halytyssaantoja. (Miller ym. 2010, 119-120.)

Saanto- ja korrelaatiomoottori

Saannot perustuvat pitkéalti Boolen logiikkaan, jonka avulla maaritellaan, tayt-
tyvatko ehdot. Saantomoottori tutkii normalisoidusta datasta tayttyvatko saan-
non ehdot ja laukaisee halytyksen ehtojen tayttyessa. Saannot voivat yksin-
kertaisimmillaan olla yksittaisia tapahtumia, kuten yksittaisten kirjautumisten
seuraamista. Kompleksisuutta voidaan lisatd saantoon esimerkiksi lisaamalla
ehtoja siitd, minkélainen kirjautuminen kyseessa, onko kyseessa yllapitaja, mi-

hin aikaan kirjautuminen on tapahtunut jne. (Miller ym. 2010, 121-122.)

Korrelaatiomoottori toimii sd&ntdmoottorin osana. Korrelaatiomoottorin tarkoi-
tuksena on yhdistaa tapahtumia eri laitteista yhdeksi korreloiduksi tapahtu-
maksi (Miller ym. 2010, 122-123). Kaytannossa ilman korrelaatiomoottorin toi-
mintaa viidesta epaonnistuneesta kirjautumisesta yhteen laitteeseen nousisi
viisi eri halytysta. Korreloinnin jalkeen nousisi yksi halytys, joka kertoisi vii-

desta epaonnistuneesta kirjautumisesta laitteeseen.

Lokien sailytys

Jotta SIEM:iin tulevia lokeja voitaisiin kayttaa sailytystarkoitukseen tai histori-
allisten hakujen tekemiseen, taytyy niille olla jonkinlainen tallennustapa. Tieto-
kannat ovat yleisin tapa toteuttaa lokien sailytys. SIEM-jarjestelmaa asenta-
essa valitaan, mité tietokantaa kaytetaan. SIEM-jarjestelmasta riippuen toimit-
taja saattaa tarjota tukea rajoitetulle maaralle tietokantoja, joten tietokannan
yllapidon vastuut voivat olla taysin kayttavan organisaation vastuulla. Tieto-

kannan tulee olla optimoitu toimimaan SIEM:in kanssa. (Miller ym. 2010, 124.)

Lokien sailytysta suunniteltaessa on mietittava, paljonko lokia jarjestelméaan
tuodaan. Sailytysaikaa voidaan maaritella erilaisilla lokia koskevilla vaatimus-
maarittelyilla. Lokeilla on elinkaari, jonka loppuvaiheessa ne voidaan arkis-
toida tilankaytollisista syista. Arkistoituja lokeja voidaan tarpeen vaatiessa

kayttaa. Arkistoimalla voidaan vapauttaa tilaa tarkeammalle lokille. Kun lokille
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ei enda ole kayttoa eika sailyttdminen ole tarpeen, tulisi lokitiedolle olla maari-
teltyna poistamiseen menettely. (Traficom 2023.)

Monitorointi

Kayttoliittyman kautta kayttdja pystyy monitoroimaan SIEM-jarjestelmaa. Kayt-
tolittyma mahdollistaa myds vuorovaikutuksen tallennetun tiedon kanssa. Mo-
nitorointi mahdollistaa tapahtumien tutkimisen, hakujen tekemisen tietokan-
taan, seka sisallon ja saantdjen kehittdmiseen. Kayttoliittyma on paaasiallinen
tyokalu kayttad SIEM-jarjestelmaan tallennettuja tietoja. (Miller ym. 2010,
126.)

2.3 SIEM-ominaisuuksia

Tekoaly ja koneoppiminen

Koneoppiminen on tekoalyn osajoukko. Koneoppiminen perustuu algoritmei-
hin, joilla voidaan esimerkiksi korreloida tapahtumia tai ennustaa mahdollisia
uhkia. Algoritmit on suunniteltu vastaamaan kasvavaan tiedon maaraan. Te-
koaly on kehitetty matkimaan ihmisen ajattelua, jonka apuna se kayttaa kone-

oppimisen tekniikoita. (Paloalto s.a b.)

UEBA

UEBA tulee sanoista User and Entity Behavior Analytics eli kayttgjien ja koko-
naisuuksien kayttaytymisen analytiikka. Se on ratkaisu, joka algoritmien ja ko-
neoppimisen avulla tunnistaa anomalioita verkossa. Jotta UEBA voi toimia te-
hokkaasti, taytyy sen olla yhteydessa kaikkiin tyontekijoihin ja laitteisiin, joita
kaytetaan tyontekoon. Opetusvaiheessa UEBA keraa tietoa laitteiden ja ver-
kon kéaytosta, jonka perusteella se maarittelee, mika on normaalia toimintaa.

(Fortinet s.a.)

Generatiivinen Al

Finger (2023) k&sittelee blogissaan, miksi generatiivinen tekoaly on tullut
osaksi SIEM-jarjestelmia. Paasyiksi Finger mainitsee halytysten maaran, ja se
vaatii paljon aikaa kasittelyyn. Lisdksi hAn mainitsee kehittyneiden hyokkays-
ten kasvaneen maaran. Kehittyneiden hydkkaysten myota tietoturva-asiantun-

tijoiden osaamisvaatimukset ovat kasvaneet. Generatiivisen tekoalyn avulla
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pyritdéan parantamaan tietoturva-asiantuntijoiden tehokkuutta turvallisuusope-

raatioissa.

3 SOAR

SOAR ja SIEM ovat hyvin samankaltaisia jarjestelmia, joita usein verrataan
toisiinsa. SOAR:lla on mahdollista keratd samoja tietoja kuin SIEM:II&, mutta
lisdksi voidaan kerata tietoa useista muistakin l&hteistd, kuten paatelaitesuo-
jaus-ohjelmista, uhkatietosyotteista ja kolmannen osapuolen lahteista. SOAR
mahdollistaa my6s halytysten nostamisen syoétteista, mutta vie kasittelyn pi-
demmalle esimerkiksi ennalta méaariteltyjen pelikirjojen avulla. Niiden avulla
voidaan ratkaista halytyksestd muodostunut tapahtuma tai hoitaa automaatti-
sesti tapahtuman hallintaa lahettamalla automaattiviesteja asiaan liittyville ta-
hoille. (Sosa 2022.)

Mika SOAR on?

Security orchestration, automation and response (SOAR) on tietoturvatyokalu,
jonka avulla yritykset voivat reagoida nopeasti kyberhyokkayksiin. Gartnerin
maaritelman mukaan kattava SOAR-tuote on suunniteltu toimimaan uhkien ja
haavoittuvuuksien hallintaan, tietoturvatapahtumiin reagointiin, seka toiminto-
jen automatisointiin. Orkestroinnilla tarkoitetaan teknologioita, jotka auttavat
yhdistamaan kyberuhkia. Automatisoinnilla viitataan teknologioihin, jotka mah-

dollistavat toimintojen automatisoinnin ja organisoinnin (Paloalto s.a a.)

Kasvavan digitalisoitumisen myoté organisaatioiden kohtaamat haasteet ky-
berturvallisuuteen liittyen ovat kasvaneet. SOAR mahdollistaa erilaisten tieto-
turvatuotteiden integroimisen yhteen keskitettyyn paikkaan, mika vahentaa eri
tyokalujen kayttoon vaadittavaa aikaa. Tietoturvatapahtumien reagointiajat ly-
henevét, kun kaytetddn SOAR:in tarjoamia automatisointimahdollisuuksia.
Tietojen kerdaminen useasta lahteesta parantaa nakyvyytta laajempaan koko-
naisuuteen. Yhdessa paikassa tapahtuvat toiminnot tietoturvaan liittyen mah-
dollistavat kokonaisvaltaisen raportoinnin valvottavassa ymparistossa tapahtu-
vista asioista. Lisdksi SOAR:in avulla voidaan parantaa analyytikkojen paatok-

sentekoa pelikirjojen avulla. (Paloalto s.a a)
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SOAR-rakenne/-toiminta

Sosa (2022) pureutuu blogissaan SOAR-elementteihin. Nimens& mukaan
SOAR koostuu orkestroinnista, automaatiosta ja tapahtumiin reagoinnista
(kuva 2). Kukin elementti pitéaa sisallaan useita ominaisuuksia, joista se koos-
tuu. Orkestrointiin sisaltyy erilaisten tietojen keraamista eri lahteista. Automaa-
tio sisaltaa ennalta maariteltyja pelikirjoja ja automaattisesti suoritettavia tehta-
via. Tapahtumiin reagointiin kuuluu tapausten hallintaa, raportointia ja uhkatie-

don jakamista.

SOAR-prosessi

Orkestrointi H Automatisointi H Reagointi

Kuva 2. SOAR-prosessi

SOAR-tyonkulku hamartaé elementtien rajoja. Islam (2020) syventyy artikke-
lissaan SOAR tyonkulkuun. Perimmainen tarkoitus on tehostaa automaatiota
orkestroinnin avulla. Ensimmainen tehtava SOAR-alustalla on integroida tieto-
turvatytkalut alustaan. Toisena tehtavana on orkestroida integraatioista saatu
tieto yhtenevddn muotoon, mikd mahdollistaa organisaation tietoturvaproses-
sien tai tapahtumiin reagointiprosessin toteutuksen. Kolmantena tehtavana on

automatisointi tai tapahtumiin reagointi.

Islam (2022. 42—-45) on jakanut orkestroinnin yhdistamisyksikkoon ja orkest-
rointiyksikk66n. Yhdistamisyksikon tehtava on yhdistéda SOAR tietoturvatyoka-
luihin API-rajapintojen avulla. Rajapintojen avulla voidaan kerata uhkatietoa,
tietoturvatydkalujen tapahtumatietoja ja halytyksia tai muuta tietoturvatuottei-
den tuottamaa tietoa. API-rajapinnan avulla SOAR-jarjestelméan voi suorittaa
kolmannen osapuolen tietoturvatuotteissa rajapinnan mahdollistamia toimin-
toja. Esikasittelyn avulla saadaan raakadata eri lahteisté yhdistettya yhte-
nevaiseksi. SOAR-tuotteet tarjoavat nakymia, joiden avulla voidaan néhda ko-

konaisvaltainen tila valvottavan ympariston tietoturvan tilasta.
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Kun tutkitaan tapahtuma, voidaan havaita toistuvia tyotehtavia. Automaation
tarkoituksena on pyrkia keventamaan analyytikkojen tydkuormaa tekemalla
yksinkertaisia ja toistuvia tehtavia. Esimerkiksi jos tapahtuma sisaltaa yhteyk-
sia tuntemattomista IP-osoitteista, voidaan niistd hakea automaation avulla li-
satietoa analyytikolle ennen kuin tapahtuman tutkintaa on aloitettu. (Kovacevic
2023, 32.)

Automaatioita varten olisi hyva olla oma politikkansa siita, mita voidaan auto-
matisoida, mitd ei voida automatisoida ja minkalaisissa tapauksissa tarvitaan
automaatiolle luvituspyyntd. Pelikirjojen avulla voidaan automatisoida yksin-
kertaisia ja selkeita tutkimuksia. Paatoksia vaativissa tehtavissa on hyva ottaa
analyytikko tekemaan paatokset, joiden pohjalta automatiikka voi edeté pelikir-

jan mukaan. (Kovacevic 2023, 33-34.)

Hyvin organisoitu tapahtumienhallinta mahdollistaa tietoturva-analyytikon te-
hokkaan tytskentelyn. SOAR:in yksi keskeisista tehtavista on tarjota keskitet-
tya tapahtumienhallintaa. Usean tyontekijan tietoturvavalvomossa pystytaan
helposti seuraamaan, mitka tiketit ovat tyon alla ja kuka niité hoitaa. Tikettien

priorisointi on helppoa vakavuusluokittelun avulla. (Kovacevic 2023, 15.)

Tapahtumien hallinnan paatarkoituksena on mahdollistaa tapahtumien havait-
seminen, tutkiminen, rajoittaminen ja toipuminen seka dokumentointi (Kovace-
vic 2023, 14). Kaikkien vaiheiden tehokas dokumentointi auttaa tunnistamaan
mahdolliset kehitystarpeet. Esimerkiksi jos tietyn tyyppisten tapahtumien rat-
kaisemiseen tarvittava aika poikkeaa huomattavasti muista, voidaan tutkia
mista asia johtuu ja kehittda ratkaisu ratkaisuajan tehostamiseksi.

Tapahtumien tutkintaan on tarjolla erilaisia raameja kuten NIST ja SANS. Or-
ganisaatiot voivat kayttaa naita valmiita puitteita tai kehittdd omansa. Tutkin-

taa suoritettaessa on valmistautuminen ensimmainen askel. Valmistautumis-
vaiheessa tehddan suunnitelma tapahtuman kasittelysta, mitka ovat oleelliset

tiedot selvitystyota varten; keneen otetaan tarvittaessa yhteytta, miten asiat
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dokumentoidaan jne. Seuraavassa vaiheessa toteutetaan analysointi ja pyri-
taan tunnistamaan, onko tapahtuma todella haitallinen ja luokittelemaan ta-

pahtuma sen mukaan. (Kovacevic 2023, 22.)

Haitallisen tapahtuman toteamisen jalkeen eristetddn ne asiat, joissa on ha-
vaittu haitallista toimintaa. Lisaksi havitetadn havaitut haitalliset asiat, kuten
haittaohjelmat. Kun on varmistuttu siita, etta kaikesta haitallisesta on paasty
eroon, aloitetaan toipuminen normaalitilaan. Tapahtuman jalkeen dokumentoi-
daan asiat, jotka liittyivat tutkintaan. Dokumentointia voidaan hyddyntaa myo-
hemmissa vastaavanlaisissa tapahtumissa loytamaéan puutteita tutkintapro-

sessissa tai koulutusmateriaalina. (Kovacevic 2023, 23-24.)

4 FORTISIEM INTEGRAATION HYODYNTAMINEN KAYTANNOSSA

Opinnaytety0 toteutettiin osana Palo Alton Cortex XSOAR -jarjestelman kayt-
toonottoa. Tarkoituksena oli kartoittaa mahdollisuuksia FortiSIEM-halytys-
saantdjen kasittelyyn XSOAR:ssa olevan integraation avulla ja kokeilla kay-
tanndssa niiden toimivuutta. Samalla kerattiin kokemuksia uuden SOAR-jar-
jestelmé&n mahdollisuuksista.

Aloitushetkella SIEM oli yksi tietoturvakeskuksen tyokaluista asiakkaiden ym-
paristdjen valvontaan. Tietoturvakeskuksen saadessa halytyksen SIEM-jarjes-
telmén kautta tarkoitti se lahes poikkeuksetta manuaalista tutkintaa analytiikan
avulla jarjestelméasta I6ytyvista lokeista ja tietojen etsimista muista tietoturva-
keskuksen kayttamista tyokaluista. SOAR:in avulla pystytaan kerddmaan eri
jarjestelmien tuottamaa tietoa yhteen jarjestelmaan, jonka avulla pystytaan
korreloimaan tapahtumia kesken&aéan, seka tuottamaan toistuvien tehtavien au-
tomaatiota. Automaation avulla vapautetaan tietoturva-asiantuntijan ty6aikaa

tarkedmpiin tehtaviin.

Opinnaytety6 jakaantuu kolmeen osaan, joissa perehdytdén FortiSIEM-haly-
tyssaantoihin, XSOAR-toiminnallisuuksiin ja kyseisten ohjelmistojen valiseen

integraatioon. Integraation perustana toimii FortiSIEM API. APIl-dokumentaa-
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tion avulla pystyttiin kartoittamaan sen tarjoamia mahdollisuuksia halytyssaan-
tojen yllapitoon. Dokumentaation perusteella tarkkailulistojen (watchlist) kasit-
tely oli mahdollista. Tarkkailulistoja voidaan kayttaa useissa kayttdtapauk-

sissa, joten API:n tarjoamista ominaisuuksista rajattiin tarkempaan kasittelyyn

tarkkailulistojen kasittely API:n avulla.

4.1 FortiSIEM

Fortinet osti vuonna 2016 AccelOps-nimisen yhtion, jonka myoéta se sai SIEM-
ratkaisun. Fortinet nimesi SIEM-ratkaisun uudelleen FortiSIEM:ksi ja integroi
sen osaksi tietoturvatuotteista koostuvaa verkostoaan (CRN 2016). For-
tiISIEM:in kehitys on jatkunut, ja sen myota se on saanut nykyaikaisia ominai-

suuksia kuten UEBA, generatiivinen tekodaly ja uhkatietokannat.

FortiSIEM:in voi kdyttdonottaa palveluntarjoaja (service provider) - tai yritys
(enterprise)- versioina. Palveluntarjoaja-versio koostuu yhdesté tai useam-
masta tenantista, joita voidaan hallita super-tenantin kautta. Yritysversio on
yksittdinen tenantti, johon keraantyy kaikki SIEM:iin tuleva loki. Tyota tehta-
essa kaytossa oli palveluntarjoajan-versio, joka koostui useista tenanteista.
Jokainen tenantti on eriytetty toisistaan. Super-tenantin kautta on mahdollista
tehda kaikkia tenantteja koskevia muutoksia, mutta jokaiselle tenantille on

myo6s mahdollista tehdé tenanttikohtaisia muutoksia.

Lokien lisdksi FortiSIEM:iin voidaan kerata tietoa CMDB:hen (Configuration
Management Database) lokilahteina olevista laitteista, seka erilaisia resurs-
seja lista muodossa, kuten uhkatietokantoja tai tarkkailulistoja. Lahes kaikkea
kerattya tietoa voidaan tutkia analytiikan avulla, jonka myo6ta halytyssaan-

ndissa voidaan kayttaa kattavasti kaikkea tarjolla olevaa tietoa.

Halytyssaannon toteutus

Halytyssaanttja suunniteltaessa on suositeltavaa miettia kayttdtapaus, jonka
mukaan halytyssaantta aletaan rakentamaan ja maarittelemaéan. Jokainen
valvottava ymparistonséd on omanlaisensa, joten harvoin on mahdollista kayt-

taa valmiiksi maariteltyd kayttétapausta, joka sopisi omaan ymparistoon.



16

Valmiin kayttotapauksen voi kuitenkin muokata omaan ymparistoonsa sopi-
vaksi. Esimerkiksi kayttotapauksessa, jossa halutaan valvoa kulkevia data-
maaria, olisi hyva maaritellda minkalaiset dataméaarat ovat normaaleja ja kulke-
vatko suuret maarat dataa aina samoja reitteja pitkin. Nain pystytaan raataloi-
maan halytyssaantd omaan ymparistoon sopivaksi, mika vahentaa huomatta-
vasti ns. vaaria halytyksia.

Halytyssaantdjen tekemiseen FortiSIEM tarjoaa kolmivaiheisen maarittelyn.
Ensimmaisessa vaiheessa (kuva 3) maaritellaan yleiset tiedot sdanndlle. Pa-
kollisina tietoina on s&&nnodn nimi ja tapahtuman tyyppi. Mikali tapahtuman
tyyppia ei maaritella, muodostetaan se automaattisesti saéanndn nimesta. Ana-
lytiikalla sdantdétapahtumia haettaessa pystyy itse tehdyt saannét erottamaan
FortiSIEM:in oletussaénnoista silla, etta oletus saantdjen tyypit alkavat
PH_RULE.

Add New Rule

m Step 2: Define Condition » Step 3: Define Action

Event Type:

Remediation Note:

Kuva 3. Héalytyssdannén maérittelyn ensimmainen vaihe

Kuvassa 4 maaritellaan ehdot saanndlle subpatternien muodossa, seka aika
jonka puitteissa ehdon taytyy tayttya, jotta halytys laukeaa. Subpatterneja voi
olla useampia ja niiden valille voidaan luoda suhteita ja rajoituksia. Esimerkiksi
ensimmaisesséa subpatternissa annetaan ilmoitus, jos kayttajalla on ollut
enemman kuin viisi epaonnistunutta kirjautumista. Toisella subpatternilla maa-
ritellaan, ettd halytys laukeaa, jos epaonnistuneita kirjautumisia seuraa onnis-

tunut kirjautuminen.
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Add New Rule

Step 1: General » S Step 3: Define Action

Condition: If this Pattern occurs within any | 300 second time window

Paren Subpattern Paren

o ° v /7 © ©

Kuva 4. Halytyssdanndn maarittelyn toinen vaihe

Subpatterniin (kuva 5) itseenséd maaritellaan ehdot saanndlle. Suositeltavaa
on kayttdd mahdollisimman paljon dynaamisia listoja ehtojen méaarittelyssa.
Dynaamiset listat helpottavat saantojen yllapitoa ja pitavat maarittelyt siistina.
Esimerkiksi jos halutaan valvoa tydasemia, voidaan kentan arvoksi maaritella
tydasema ryhma. Kun uusi tydasema liitetddn ryhmaan, tulee se samalla auto-

maattisesti halytyssaannon valvonnan alaiseksi.

Edit SubPattern

Name: | Example

Filters: Paren Attribute Operator Value

° o Source IP Vv | Group: Workstation

@ © | Event Type v | Group: Denied Traffic

Aggregate: Paren Attribute Operator Value

(-] &) | COUNT(Matched Events) v 1

Group By:  Attribute

Reporting IP
Source IP

User

Save Save as Report Run as Query Cancel

Kuva 5. Subpatternin maaritykset

Kolmannessa vaiheessa (kuva 6) maaritellaan tapahtumaan liittyvia tietoja ja
toimintoja. Toiminnan (Action) alta pystyy muokkaamaan halytykselle nouse-
via kenttia, seka itse tapahtuman nimed. Poikkeuksien (Exception) avulla voi-
daan lisata poikkeuksia sdantoon yleisesti tai tenanttikohtaisesti. Yleiset poik-
keukset taytyy liséata super-tenantissa ja tenanttikohtaiset poikkeukset halu-
tussa tenantissa. Tarkkailulistojen (Watch List) avulla voidaan halytykseen liit-

tyva entiteetti lisata tarkkailulistalle tapahtuman sattuessa. Selvityksen (Clear)
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avulla voidaan maaritella automaattinen ratkaisu tapahtumalle, jos méaaritellyt

ehdot tayttyvat tapahtuman luonnin jalkeen.

Add New Rule

Step 1: General >  Step 2: Define Condition > tep 3: Define Action

Kuva 6. Halytyssdannén maérittelyn kolmas vaihe

Maarittelyiden valmistuttua halytyssaantt on heti kaytettavissa ja alkaa tuotta-
maan tapahtumia, mikali saéanndn ehdot tayttyvat ja sdantd on asetettu aktiivi-
seen tilaan. Itse tehtyja halytyssadantoja voi kdyda vapaasti muokkaamassa.

Jos on tarvetta muokata oletusséantoa, taytyy se kloonata, jotta muutoksia voi

tallentaa.

4.2 XSOAR

Palo Alto Networks osti vuona 2019 SOAR-yhti6é Demiston, ja sen my6ta se
liitti uuden SOAR-jarjestelméan tuoteportfolioonsa nimella XSOAR. XSOAR on
osa Cortex-alustaa, joka koostuu tietoturvaan liittyvista tyokaluista. XSOAR
toimii alustana, jonka avulla voidaan orkestroida ja automatisoida toimintoja
tapahtumiin liittyen. Alustaan voidaan liittd& kauppapaikasta (marketplace) si-
saltopaketteja, joissa on valmiita nakymia, pelikirjoja, automaatioita ja integ-

raatioita.

4.2.1 XSOAR-jarjestelmalla tyoskentely

Jos valmiista sisdltopaketeista ei Il6yda haluamaansa, voi kaiken myds tehda
itse. JavaScript, Python ja PowerShell ovat tuettuja ohjelmointikielid, joiden
avulla pystytdan tekemaan omia kustomoituja automaatioita. Omien integraati-
oiden tekeminen vaatii osaamista koodaamisesta, seka integroitavan kohteen

APIl-dokumentaation. Lisdksi olisi hyva tietdd, mihin integroitava jarjestelma on
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suunniteltu, jotta ymmarretaan mité ollaan tekeméssa. Pelikirjojen rakentami-
nen muistuttaa visuaalista ohjelmointia, jossa lisataan loogisessa jarjestyk-
sessa tehtavia. YAML- ja JSON-tiedostoja kaytetaan konfiguroinnissa ja tie-

donsiirroissa.

XSOAR tarjoaa hyvin vapaat kadet kayttaa alustaa haluamallaan tavalla.
Kayttotapausten maarittely on keskeisessa osassa alustan ja automaatioiden
kehityksessa. Perusajatuksena on, etta tietoa tuodaan sisaan tapahtumien
muodossa ja ne kasitelladn XSOAR:ssa siihen muotoon, etta ne tarjoavat
kayttajalle selkean kuvan tapahtumasta ja mahdollistavat automaation tekemi-

sen.

Tyon kaytanndn osuuden tavoitteena oli tutkia XSOAR:in avulla, kuinka voi-
daan toteuttaa FortiSIEM-halytysten yllapitoa automaation avulla. Lisaksi ta-
voitteena oli kokeilla FortiSIEM API -rajapinnan tarjoamia mahdollisuuksia ha-
lytyssaantoihin ja muihin FortiSIEM:iin liittyviin osioihin, kuten CMDB ja tark-

kailulistat.

4.2.2 XSOAR-Integraatio FortiSIEM:iin

Valmista siséltda voi XSOAR:iin tuoda kauppapaikasta. Kauppapaikka on kes-
kitetty portaali, jonka kautta pystytaan hallinnoimaan XSOAR:ssa olevaa siséal-
toa. Kauppapaikan sisaltd koostuu sisaltépaketeista, joihin on koottu kokonai-

suuksia, jotka sisaltdvat XSOAR:ssa kaytettavia objekteja kuten integraatioita,

skripteja, pelikirjoja jne.

FortiSIEM-integraatiota varten XSOAR-kauppapaikasta l6ytyy FortiSIEM-sisal-
topaketti, jonka mukana tulee integraatio FortiSIEM:iin. Integraation lisaksi si-
séltopakettiin kuuluu luokittelija FortiSIEM-tapahtumille, tapahtumakentti& (In-
cident Fields), Tapahtumatyyppi (Incident Type), layout FortiSIEM-tyyppisille
tapahtumille ja pelikirja FortiSIEM-tapahtumien hakemiseen. Integraatio itses-

saan sisaltaa komentoja, joilla voidaan kayttad FortiSIEM API-rajapintaa.

XSOAR:sta ja FortiSIEM:sta on kaytdssa multi-tenant- eli palveluntarjoaja-

versio. Tama tarkoittaa sita, etté jokaiselle asiakkaalle on luotu oma tenantti
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molempiin jarjestelmiin, joka on eriytetty muista tenanteista. Integraatio on

tehtava tenanttien valille, jotta niissa olevat tiedot pysyvat vain asiakkaan ym-
paristdissa. Kuvassa 7 on esitetty arkkitehtuuri XSOAR:in ja FortiSIEM:in vali-
sen integraation osalta. XSOAR kay hakemassa API-rajapinnan kautta tietoja.

FortiSIEM:in ei tarvitse erikseen lahettaa tietoa mihinkaan.

FortiSIEM XS0AR
Super-tenant Main-tenant
Tenant 1 A AP call Tenant 1
Tenant 2 « AP calt Tenant 2
Tenant 3 « API calk Tenant 3
Tenant n o API calf Tenant n

Kuva 7. FortiSIEM:in ja XSOAR:in vélinen integraatio

Integraation komentoja kayttaakseen taytyy integraatio konfiguroida. Konfigu-
rointia varten pakollisia tietoja ovat palvelimen osoite, josta tietoa haetaan,
seka kayttajatunnus. Multi-tenant FortiSIEM:ia kaytettaessa tunnukset ovat te-
nanttikohtaisia. Tunnuksille tarvitsee antaa tarvittavat oikeudet kayttotarkoituk-
sen mukaan. Jos on tarkoitus hakea vain tietoa, riittdé lukuoikeudet. Tiedon

muokkaamiseen ja lisddmiseen tarvitaan kirjoitusoikeudet.
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Integraatiota konfiguroitaessa muodostui ongelma FortiSIEM:iin autentikoitu-
misen suhteen. FortiSIEM API -ohjeista |10ytyi ohjeet autentikoimiseen (kuva

8). Kayttajatunnuksen tulee olla muodossa <organisaatio>/<kayttajatunnus>.

Input Credentials

- Enterprise deployments: User name and password of any FortiSIEM account that has the appropriate access.
Use "super” as the orgamzauon for Enterprise deployments
Curl example: curl -k -u super/admin:Admin*123

« Service Provider deployments: User name and password of Super Global account or Organization specific
account and name. Make sure that the account has the appropriate access.
Curl example with super organization: curl -k -u super/admin:Admin+*123
If querying for a specific organization, replace "super” with the organization name.

Kuva 8. FortiSIEM API Guide 6.7.4 Autentikointi FortiSIEM:iin

Konfiguroinnin yhteydessé pystytdan testaamaan yhteytta, joka antaa onnistu-
neesta yhteydesta ilmoituksen ja virheellisesta yhteydesta syyn epaonnistumi-
selle. Yhteytta testattaessa voidaan ajaa debug-testi, josta saadaan tarkem-
paa tietoa virheestd. Debug-testin kautta selvisi, etta integraatio lisési auto-
maattisesti tunnukseen tekstid, joka oli base64 koodattua (kuva 9).

Authorization: Basic c3VwIXIw<XX_REPLACED:

Kuva 9. Kovakoodattu organisaatio autorisoinnissa

Tekstin purku osoitti sen tarkoittavan "super/”, eli integraatio ohjasi kaikki suo-
raan super-tenanttiin, joten seuraava vaihe oli kayda integraatiokoodi lapi ja
tarkistaa, missa vaiheessa koodia kovakoodaus tapahtuu. Integraatiokoodista

|6ytyi autentikointiin liittyva koodirivi (Kuva 10), johon tunnistetiedot tulivat.

' r‘---queﬂ'r packages.urllibz.disable warnings{) # type: ign

client: FortiSIEMClient = F..rtl*-IEHCllent\ur‘l_‘|c1r|\ur'l ! i uzertifiuzate, proxy, headers=headers,
auth=(f'super/{username}', password))

Kuva 10. Kovakoodattu organisaatio FortiSIEM-integraatiossa

Koodiin oli kovakoodattuna autentikointi FortiSIEM super-tenantille. Palvelun-
tarjoajan versiossa tunnistetiedot pitd&d antaa muodossa <organisaatio>/<tun-
nus>, joten integraatiokoodi kloonattiin ja ylimaaraiset osat poistettiin, minka

jalkeen integraatio saatiin toimimaan halutulla tavalla.
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4.2.3 XSOAR-kartoitus, luokittelu ja layout

XSOAR ei osaa automaattisesti kasitella tietoja, joita se hakee integraatioiden
avulla. Integraatiolle voidaan méaéaritella Incoming Mapper, joka on sisé&an tule-
van tiedon kartoittaja. Kartoittajaan maaritellaan, mita sisaan tulevasta tie-
dosta halutaan kayttaa. Kuvassa 11 on esitelty, millaiselta integraatioilla ha-

ettu data nayttaa ennen kartoittamista.

Fetched data

Kuva 11. Integraatiolla haettua dataa

Kartoittajan avulla kartoitetaan tulevasta datasta halutut tiedot tapahtumakent-
tiin (incident field). XSOAR:ssa on tarjolla useita valmiita tapahtumakenttia,
seka niitd pystyy luomaan tarpeeseen. Kentét voivat olla tyypiltaan erilaisia
kuten numero, lyhyt teksti, paivamaara tai liite. Kartoitusta tehdessa on hyva
tapa kartoittaa tapahtumille yleiset tiedot yleiseen kartoitukseen (Common
Mapping) ja tapahtumille ominaiset tiedot tyyppikohtaisesti. Kuvassa 12 on
esitelty, kuinka kartoittajaan on tapahtumakentélle osoitettu polku tulevasta
datasta, jonka avulla se osaa hakea oikean tiedon.
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ncident Type: ©

Show v

X Created User

integrastio-test

Kuva 12. Raakadatan kartoitus XSOAR kenttiin

Tapahtumien luokittelu tapahtuu XSOAR:ssa luokittelijan (Classifier) avulla.
Luokittelijan avulla voidaan tapahtumalle antaa tapahtumatyyppi (Incident
Type). Luokittelun periaate on lahes sama kuin kartoituksessa. Luokittelijalle
annetaan tapahtumakentté, jonka arvoille voidaan méaaritella tyyppi. Esimer-
kiksi FortiSIEM:iin voidaan luoda paljon erilaisia halytyksia. Halytykset tulevat
XSOAR:iin yhden integraation kautta. Osa halytyksista voi liittya Brute For-
ceen, kun taas osa on Lateral Movement -tyyppisia. Oletuksena voidaan aset-
taa kaikki integraation kautta tulevat halytykset FortiSIEM-tyyppisiksi luokitteli-
jalla. Mahdollista on myds halytyksen nimen perusteella luokitella Brute Force
-halytykset Brute Force -tyyppisiksi ja Lateral Movement -halytykset Lateral
Movement -tyyppisiksi.

Data esitellaan kayttajille layoutien avulla. Layoutilla tuodaan tapahtumatyy-
pille oleelliset tiedot selkeasti esille. Layout voi koostua useista valilehdista,
joilla on omat funktionsa. Valilehdille maaritellaén osioita, joihin voidaan maa-
ritella esiteltavaa tietoa tai lisata painikkeita erilaisille toiminnallisuuksille, ku-
ten tiedon paivittdmiselle, sahkdpostin lahettamiselle ja tapahtuman ottami-
selle omiin nimiin. Kuvassa 13 on kartoitettu data esiteltyna Investigation Data

-0siossa.

Investigation Data

User Zxosmomi

Created User integraatio-test

Kuva 13. Kartoitettu data esiteltyna Investigation Data -osiossa
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Kartoittaja, luokittelija ja layout ovat yksittaisia komponentteja XSOAR:ssa,
jotka eivat yksinaan tee juuri mitaan. Kartoittajan ja luokittelijan voi liittaéa
osaksi integraatiota, minka jalkeen integraatiolla haettu tieto kartoittuu ja luo-
kittuu halutulla tavalla. Layout liitetdan osaksi tapahtumatyyppid, jonka ansi-

osta voidaan tyypille ominaiset asiat esittda ilman ylimaaraista tietoa.

424 XSOAR-Automaatio

XSOAR automaatio perustuu skripteihin ja ohjelmakoodeihin. Koodia voi Kir-
joittaa JavaScriptilla, Pythonilla tai PowerShellilla. Skriptit ovat pienia koodin-
patkia, joilla toteutetaan tarkkaan maaritelty toiminto. Ohjelmakoodi on skriptia
laajempi kokonaisuus, jolla voidaan toteuttaa monimutkaisempia toimintoja.
Yleisin tapa toteuttaa automaatiota ovat pelikirjat. Ne muodostuvat tehtévista,
joissa voidaan kayttaa skripteja tehtavien suorittamiseksi. Pelikirja muodostaa

visuaalisen kaavion, josta selvida tehtavien jarjestys ja logiikka (kuva 14).

Playbook Triggerad Inputs / Outputs
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End of Playbook

Kuva 14. Pelikirjan visuaalinen kuvaus
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Pelikirja muodostuu erilaisista tehtavista. Standarditehtavan tarkoitus on ajaa
automaatio eli skripti. Automaatiolle voidaan méaaritella syotteet, jotka se ha-
kee tapahtuman kontekstista. Suoritettuaan toiminnon automaatio voi lisata
tietoa tapahtuman kontekstiin tutkintaa ja muita automaatioita varten. Ehdolli-
sissa tehtavissa méaaritellaan output-arvo, jolle annetaan ehto, jonka taytyttya
edetaan pelikirjassa maariteltyyn suuntaan. Ehdollisissa tehtavissa on myds
mahdollista tehda kysely tietoturva-asiantuntijalle tai lahettaa sahkodpostilla ky-
sely. Automaatio skripteja voidaan myos kayttaa ehdollisissa tehtavissa. Lisa-
tiedon kerdadmisté varten on tiedonkerays (Data Collection) -tehtava, jonka
avulla voidaan kysya tietoturva-asiantuntijalta lisatietoa tai lahettd& sahkopos-

tilla kysely lisétiedoista.

Job on tehtava, joka suorittaa pelikirjan annettujen parametrien tayttyessa.
Laukaisevina tekijoinéd voivat olla syotteissé tapahtuvat muutokset tai ajastettu
tehtava. Jobin suorittaminen luo job-kategorian tehtavan XSOAR:iin. Pelikir-
joilla on mahdollista my6s luoda tapahtumakategorian tehtavia, jolloin jobin

suorittamisesta jaa jarjestelmaan kaksi tapahtumaa.

Automaation monipuolisuus tulee esille koodia tehtdessa. Skripteilla voidaan
tehda pienia komponentteja, joita litetdan suorittamaan erilaisia automaatioon
littyvia tehtavia, kuten suorittamaan toimintoja tapahtumakentan muutoksen
yhteydessda, dynaamisten alueiden tayttamiseen layouteilla tai ajaamaan
XSOAR-komentorivilta yllapidollisia skripteja. Koodilla voidaan toteuttaa suu-
rempiakin kokonaisuuksia. Kuvassa 15 on esitetty kuvassa 14 oleva pelikirja

koodina.



26

J[@]["Contents™]["response”]

Kuva 15. Playbook toteutettuna skriptilla

Pelikirja kertoo visuaalisesti, miten tehtavat etenevat, seka nayttaa virheen ta-
pahtuessa sen tehtavan, jonka aikana virhe on tapahtunut. Pelikirjat ovat
yleensa liitettynd osaksi tapahtumia, joten tapahtumaa kasitteleva taho nékee
pelikirjan. Virheesta raportointi ja virheen paikantaminen helpottuu pelikirjaa
kaytettdessa. Jotta ohjelmakoodia voitaisiin kayttaa pelikirjan tavoin, on siita
tehtava pelikirja. Talloin pelikirja muodostuu yhdesté tehtavasta, johon on lii-
tetty haluttu ohjelmakoodi. Virheen tapahtuessa voi olla haastava selvittda se
ohjelmakoodin komponentti, joka aiheuttaa virheen.

Layouteille voidaan lisata painikkeita, joiden avulla skripteja voidaan suorittaa
(kuva 16). Painikkeeseen konfiguroidaan haluttu skripti, jonka seurauksena ta-
pahtuman kasittelija voi suorittaa ennalta maaratyn toiminnon kyseisen painik-
keen painalluksella. Painikkeelle tulisi antaa mahdollisimman hyvin toimintoa

kuvaava nimi.

Investigation Data
User 2xosmomi

Created User Maija Mallikas

Kuva 16. Layoutilla oleva painike skriptin suorittamiseen
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Automaatioita ja skripteja voidaan suorittaa pelikirjoilla, painikkeilla, kenttien
muutoksilla, XSOAR-komentorivilta, seka useissa muissa paikoissa.
XSOAR:ssa on vapaat kadet koodin suorittamille erilaisille tehtaville.
Skripteille, playbookeille ja integraatio komennoille on mahdollista maaritelld,
kuka niita voi suorittaa. Onkin suositeltavaa ottaa kaytannoksi méaaritella,
ketk& saavat suorittaa kyseisid automaatioita. Esimerkiksi administrator-kayt-
tajat voivat suorittaa kaikkia toimintoja, mutta analyst-kayttajien suoritukset on
estetty. Hekin voivat kuitenkin suorittaa tapahtumiin liittyvia pelikirjoja ja pai-

nikkeisiin konfiguroituja skripteja.

4.3 Tyon tulokset

Tyo6n tuloksena saatiin tietoa siitd, miten FortiSIEM-halytyssaannot rakentuvat
ja miten niita voidaan toteuttaa. Esimerkiksi jos halutaan valvoa tiettyja laitteita
tai IP-osoitteita, kannattaa ne lisata halytyssaanndlle tarkkailulistan kautta,

eika kirjoittaa itse halytyssaantton. Nain listan hallinnointi helpottuu ja halytys-

saanto pysyy selkeampana.

XSOAR:in puolelta saatiin tietoa, miten pelikirjat toimivat, mista ne muodostu-
vat ja miten niitd voidaan kayttaa. Samalla logiikalla kuin tarkkailulistojen paivi-
tys, voidaan toteuttaa tarkastelua muihinkin jarjestelmiin. Vaihtoehtoisesti voi-
daan tarkastella, onko tarkkailulistalla olemassa jo jokin tieto, mika liittyy toi-
seen tapahtumaan. Skriptien ja koodien kirjoittamisesta saatiin tietoa esimer-
kiksi siitd, miten XSOAR demisto-kirjasto toimii ja mitd ominaisuuksia se tar-

joaa.

5 PAATANTO

Opinnaytetyon aiheena oli tutkia, onko mahdollista yllapitdéd SOAR-jarjestel-
malla SIEM-halytyssaantdja. SIEM-tuotteena oli Fortinetin FortiSIEM ja
SOAR-tuotteena Palo Alton Cortex XSOAR. FortiSIEM tarjoaa API-rajapinnan,
jonka kautta XSOAR:ssa pystytdan ajamaan komentoja. API-dokumentaatio
on FortiSIEM:in uudempien versioiden osalta siirretty Fortinetin Develpoer
Networkiin, johon voi hakea tunnukset Fortinetiltd. XSOAR tarjoaa valmiin For-
tiISIEM-integraation, jonka ominaisuuksien hyddyntadmiseen tyd keskittyi.
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Tyo6ssa tutustuttiin myds yleisesti SIEM- ja SOAR- jarjestelmien ominaisuuk-
siin ja siihen, kuinka niita voi hyddyntaa kaytannossa. Teoriaosuutta kirjoitetta-
essa kavi ilmi, ettd molemmista jarjestelmilla on omat peruskomponentit ja toi-
minnot, jotka l6ytyvat tavalla tai toisella jokaisesta jarjestelmasta. Kyberrikolli-
suuden kasvu on edistanyt molempien jarjestelmien kehitysta, minkd myota
jarjestelmiin on tuotu nykyaikaisia ominaisuuksia, kuten koneoppimista ja te-
koalya, seka on alettu hyddyntamaan uhkatietoa tehokkaammin. SIEM- ja
SOAR-jarjestelmia on kuitenkin olemassa useita ja jokaisessa on toiminnot to-
teutettu omalla tavallaan. Taman vuoksi voi olla haastavaa 16ytaa yleispatevaa
tietoa jokaista jarjestelmaa koskien.

Tyo0 toteutettiin testiymparistoilla, joiden ansiosta etenkin XSOAR-ominaisuuk-
sien kokeileminen oli huoletonta. Valmiin integraation ominaisuuksista valittiin
tarkkailulistat tarkempaan tarkasteluun. Tarkkailulistojen avulla pystyttiin lisda-
maan suodatuksia héalytyssaantoihin ja luomaan halytyssaantoja tarkkailulis-

toihin perustuen.

Aiemman SIEM kokemuksen perusteella FortiSIEM:ssa oli hyvaa selkeasti
koottu CMDB ja resurssit, joita pystyi kayttamaan vaivattomasti analytiikassa.
Kayttokokemuksen perusteella huonoa oli kuitenkin analytiikan kankeus. For-
tiISIEM:ssé ei ole datalle minkaanlaista selkeaa kyselykielta, kuten yleisesti
tunnetut SQL tai KQL. Tottuneelle hakujen kirjoittajalle FortiSIEM-analytiikan
toteutus voi tuntua kankealta. Muiden kuin perusfunktioiden haastava kaytto
tekee kayttokokemuksesta surkean. Halytyssaannot perustuvat analytiikkaan,
jonka takia yksinkertaisten halytyssaantéjen tekeminen on helppoa, mutta mo-
nimutkaisemmat toteutukset vaativat syvaa osaamista ja luovaa ongelmanrat-

kaisua.

SOAR-jarjestelmista ei ollut aikaisempaa kokemusta, johon olisi voinut ver-
rata. XSOAR:in perustoiminnot koostuivat selkeistd kokonaisuuksista, joita oli
helppo kayttaa, mutta ne tarjosivat myoés paljon erilaisia mahdollisuuksia. Koo-
dia kirjoitettaessa kaytettiin python-ohjelmointikieltd. Oman koodin kirjoittami-
nen mahdollistaa ominaisuuksien toteuttamisen monella eri tavalla. Rajoitta-
vaksi tekijaksi osoittautui tekijan koodaustaidot, eiké toistaiseksi [6ytynyt muita
rajoitteita XSOAR:sta toteutusten suhteen.
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Suunniteltu ty6 saatiin toteutettua mallikkaasti ilman suurempia vaikeuksia.
Virhetilanteissa loydettiin ratkaisut hyvinkin nopeasti. XSOAR:n osalta jai mie-
tityttdmaan, missa tilanteissa asiat kannattaa toteuttaa pelikirjalla ja missa ti-
lanteissa puhtaasti koodilla. Pelikirjasta nékee visuaalisesti logiikan ja toimin-
not, mutta se ei valttamatta ole niin joustava kuin koodi, jolla voi toteuttaa mita

tahansa.

FortiSIEM:in ja XSOAR:in valisen integraation jatkokehityksenéa voisi kokeilla
ja keksia kayttotapauksia muillekin ominaisuuksille. Yhtena valmiin integraa-
tion ominaisuutena on event-search, eli analytiikkahakujen tekeminen. Omi-
naisuutta kokeiltiin, mutta ei saatu toimimaan edes FortiSIEM API-ohjeiden
avulla, eika asiaan panostettu toistaiseksi sen enempdaa. Jos on paasy For-
tiISIEM API-ohjeisiin on mahdollista tehda my6és omia API-kutsuja ja laajentaa

valmista komentopatteria.

SIEM ja SOAR taydentavat hyvin toisiaan. SIEM:ssé toteutetaan havainnot
suurista lokimassoista ja SOAR:in avulla saadaan automatisoitua ja keskitet-
tya nousseiden tapahtumien kasittelyd. Useat toimittajat ovatkin valmiiksi in-
tegroineet omat SIEM- ja SOAR-jarjestelménsa yhteen, jolloin niité voidaan

kayttaa samasta kayttoliittymasta.
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