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TIIVISTELMA

Tassa opinnaytetydssa on dokumentoitu taustajarjestelman suunnittelu ja to-
teutus verkkosovellukseen. Taustajarjestelma koostuu WWW-palvelimesta,
REST-rajapinnasta seka relaatiotietokannasta. Tyd toteutettiin Normogames
Oy:lle, jonka saamaan asiakastyohon taustajarjestelma otettiin kayttoon. Verk-
kosovelluksen nimeksi tuli TeamUp.

Tavoitteena oli luoda taustajarjestelma, joka soveltuu taman asiakastyon verk-
kosovelluksen kayttotapauksille. Sovellus toimii yrittaville opiskelijoille seka
yrittajyydesta kiinnostuneille oppilaille tapaamisalustana, johon he voivat lisata
iimoituksia. Sovelluksen toiminta edellyttaa taustajarjestelmaltd CRUD-toimin-
tojen suorittamista tietokannassa, mika oli taman opinnaytetyon tutkimuson-
gelma. Tyodssa tutkittiin kuinka CRUD-toiminnot tapahtuvat vaiheittain asiak-
kaan lahettamasta HTTP-pyynnosta aina itse tietokantakyselyn suorittamiseen
seka kuinka ne voidaan implementoida REST-rajapintaan.

TyOssa toteutettiin suunniteltu taustajarjestelma. Sen toiminnallisuuden osalta
taytyi kuitenkin tehda kompromisseja, joissa tasapainoteltiin kaytettavyyden ja
hyvien kaytantojen valilla. Toteutuksessa kaytettiin LiteSpeed-palvelinta ja ra-
japinta ohjelmointiin PHP-ohjelmointikielella. Taustajarjestelman tietokantana
kaytettiin MySQL-relaatiotietokantaa, johon rajapinta suorittaa SQL-kyselyt
valmistellun lauseen avulla. Taustajarjestelma kehitettiin siina kaytettavien
teknologioiden hyvien kaytantdjen mukaisesti.

Tyon tuloksena valmistui taustajarjestelma, joka pystyy suorittamaan kaikki
nelja CRUD-toimintoa: tietokantatauluun lisdamisen, lukemisen, paivittamisen
seka poistamisen. Sen lisaksi moderaattorille toteutettiin kirjautumislogiikka,
jonka avulla sovelluksen vaarinkayttoa ehkaistaan. Rajapinnan toteutuksessa
syntyi paljon lahdekoodia, jota voidaan hyodyntaa vastaavissa projekteissa.
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ABSTRACT

This thesis contains a documentation for designing and implementing a
backend system for a web application. The backend system consists of a web
server, a REST API and a relational database and it was deployed as part of
the commissioner’s client project.

The purpose of this thesis was to create a backend system that would meet
the use case requirements of the client project and would serve as a meeting
platform for students pursuing entrepreneurial studies or having an interest in
entrepreneurship where they can discuss their ideas and expertise. The func-
tionality of the web application requires the backend system to perform CRUD
operations on the database. The study aimed to thoroughly examine CRUD
operations from the HTTP request sent by the client to the execution of data-
base query. Also, how they can be implemented in a REST API.

The designed backend system was successfully implemented. However, com-
promises had to be made in terms of balancing usability and best practices.
The implementation utilized a LiteSpeed server, and the APl was programmed
using PHP. The backend system’s database was MySQL relational database,
with API executing SQL queries using prepared statements. The backend sys-
tem was developed by following the best practices for the technologies used.

As a result, a backend system was created that can perform all the four CRUD
operations: creating a new row into a database table, reading from it, updating
it and deleting it. Additionally, a login system for moderators was implemented
to prevent misuse of the application. The API implementation produced a
great amount of source code that can be used in other similar projects. The
web application was named TeamUp.
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1 JOHDANTO

Tassa luvussa kasitellaan taustajarjestelmia yleisesti ja kaydaan lapi opinnay-

tetyon tavoite seka toimeksiantaja.

1.1 Taustajarjestelmat

Taustajarjestelmat ovat nykyajan palveluiden selkaranka. Useat sovellukset

tarvitsevat niita toimiakseen ja ne ovat kaytettavissa tietokoneen tai mobiililait-
teen avulla kaikkialla, missa internetyhteys on saatavilla. Monet palvelut myos
toimivat useammilla eri alustoilla tarjoten saumattoman kokemuksen. Esimer-
kiksi paivittaistavarakaupoista ainakin Lidl tarjoaa kanta-asiakkuuttaan ainoas-

taan digitaalisena mobiilisovelluksena (Mika on Lidl Plus? s.a.).

Taustajarjestelman tehtavana naissa sovelluksissa on kasitella ja hallinnoida
asiakkaiden lahettamia tietopyyntoja. Taustajarjestelman tulee myds varmis-
taa pyyntojen oikeellisuus seka estaa haitalliset tietopyynnot. Taustajarjes-

telma vastaa kaikesta sovelluksen datasta ja valittaa sita asiakkaille takaisin

vastauksina tietopyyntoihin.

Opinnaytetyossa kehitettava sovellus vaatii myds taustajarjestelman. Sovel-
luksen tarkoitus on toimia tapaamisalustana yrittgjille seka yrittajahenkisille

korkeakouluopiskelijoille. Siina pitaa pystya lisdamaan uusia ilmoituksia, se-
laamaan jo olemassa olevia ilmoituksia seka myds moderoimaan naita ilmoi-
tuksia. Moderointitoimintoja ovat julkaiseminen, piilottaminen seka poistami-

nen.

1.2 Tyon tavoite

Taman opinnaytetydn tavoitteena on valmistaa toimiva, selked, yksinkertainen
seka asiakastyon kriteerit tayttava taustajarjestelma. Verkkosovelluksen, jolle
taustajarjestelma kehitetdan, on maara toimia prototyyppina. Sen avulla testa-
taan sovelluksen toimintaa ja kartoitetaan sen tarvetta asiakkaalle. Naiden li-

saksi tydssa painotetaan hyvien kaytantdjen mukaisia ratkaisuja seka otetaan
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taustajarjestelman kehityksessa mahdollinen jatkokehitys huomioon. Tausta-
jarjestelma tulee kayttamaan REST-arkkitehtuurimallia hyodyntavaa rajapintaa
seka MySQL-tietokantaa.

REST on lyhenne sanoista Reprensetational State Transfer. Se on rajapinto-
jen suunnitteluun kehitetty arkkitehtuurimalli, joka perustuu tilattomuuteen. Ti-
lattomuudella tarkoitetaan sita, etta asiakkaan (WWW-selain) lahettamat
HTTP-pyynnat sisaltavat aina kaiken tarvittavan tiedon, jotta rajapintaa pystyy
toimintoja suorittamaan. Tama myos tarkoittaa sita, etta asiakkaan ja tausta-
jarjestelman ei tarvitse tietaa toisistaan mitaan, toisin sanoen niiden nykyista
tilaa. Tilattomuus mahdollistaa myds vaivattoman verkkosovelluksen kehityk-

sen taustajarjestelman seka frontendin valilla. (What is REST? s.a.)

Frontend tarkoittaa sovelluksen kayttajalle nakyvaa osaa, jonka avulla se
kayttaa sovellusta. Tassa tydssa verkkosovelluksen ollessa kyseessa frontend
on sama asia kuin WWW-selain. WWW-selain siis toimii kayttoliittymana, joka
lahettdaa HTTP-pyyntdja rajapinnalle. REST-rajapinta taas vastaa sovelluksen

sisallon paivittamisesta asiakkaan lahettamien pyyntdjen mukaan.

Tyon alkuvaiheessa tutkitaan REST-rajapintaa ja tietokantoihin liittyvia CRUD
(Create, Read, Update, Delete) toimintoja. Naiden pohjalta suunnitellaan ko-
konaisuus, joka toteutetaan. Tyon lopuksi kasitellaan tuloksia ja pohditaan tut-
kimuskysymysten vastauksia. Tyon on tarkoitus toimia pohjana seka esimerk-
kina yhdenlaisesta, toimivasta kokonaisuudesta. Tyossa kaytettyja ratkaisuja
voidaan hyodyntaa vastaavissa projekteissa. Toteutuksessa kaytetaan PHP-
ohjelmointikielta ja SQL-kyselykielta MySQL-tietokannassa. Valitut teknologiat
perustuvat toimeksiantajan kayttamaan WWW-palvelimeen, jossa naille on
valmis tuki. Kumpikin naista teknologioista on ilmainen, joka sekin on valinnan

perusteena.

1.3 Toimeksiantaja

Tyo toteutetaan Normogames Oy:lle, joka on vuonna 2022 perustettu kotkalai-
nen pelialan yritys. Heidan paatoimenaan on videopelien kehittdaminen, mutta

my0s alihankinnan tarjoaminen muille yrityksille. Toisin sanoen he tekevat
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my0s asiakastdita, jollaiseen tama opinnaytetyd myds valmistetaan. (Normo-

games Oy s.a.)

Toimeksiantajalla on tarve taustajarjestelmaosaamiselle, silla he tarvitsevat
niita myods omissa videopeleissaan. Niissa kaytetaan kolmansien osapuolien
tarjoamia palveluita, jotka ovat Steamworks seka Epic Online Services. Valve
Corporation on kehittanyt Steamworks taustajarjestelman ja Epic Online Servi-
ces on taas Epic Games yrityksen kehittama taustajarjestelma. Molemmat
naista taustajarjestelmista ovat videopelien tarpeiden mukaan raataloityja ja
tarjoavat laajalti eri ominaisuuksia. Varjopuolena naissa kuitenkin on se, etta
ne eivat aina sovellu jokaiseen videopeliin eli toisin sanoen ne eivat pysty tar-
joamaan sovelluskohtaisia ominaisuuksia. Ratkaisuna tahan olisi videopelia
varta vasten suunniteltu ja toteutettu taustajarjestelma. Koska Normogames
Oy tarvitsee taustajarjestelmaa videopeleissaan seka asiakastoissaan, tulee
tama tyo tarjoamaan tietoa taustajarjestelman kehittdmiseen liittyvista sei-

koista.

2 TUTKIMUSASETELMA

Tama tyo tehdaan koska toimeksiantaja tarvitsee sovelluksen, jonka se toimit-
taa saamaansa asiakastyohon kolmannelle osapuolelle. Sovelluksen on
maara kayttaa verkkosivustoa kayttoliittymanaan, jolloin kyseessa on verkko-
sovellus. Tama sovellus tulee tarvitsemaan taustajarjestelmaa, silla sen si-
salto tulee olemaan kayttajien luomaa ja moderaattorien tarkastamaa. TyO0ssa
tutkitaan CRUD-toimintoja seka REST-rajapintaa, silla niiden avulla sovelluk-

sen tarvittavat ominaisuudet pystytaan implementoimaan.

Tutkimusongelmana tassa tyéssa on CRUD-toimintoja suorittavan taustajar-
jestelman toteutus hyvien kaytantéjen mukaisesti. Tutkimusongelmasta saa-
daan johdettua tutkimuskysymykset, jotka ovat:

e Mitd ovat CRUD-toiminnot?
e Kuinka ne implementoidaan REST-rajapintaan?
e Miten taustajarjestelma tehdaan hyvien kaytantdjen mukaan?

Vastaukset tutkimuskysymyksiin saatiin tyon suunnittelun ja toteutuksen ai-

kana. CRUD-toimintojen vaiheet ja niiden sisallyttaminen REST-rajapintaan
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tutkittiin ja dokumentoitiin tahan tyohon. Dokumentoidun tyon avulla toimeksi-
antaja voi hyodyntaa tata tyota ja sen sisaltamaa lahdekoodia tulevaisuudessa

muihin sovelluksiin.

2.1 Tutkimusote

Tutkimus on interventionistista, tarkemmin sanottuna konstruktiivista tutki-
musta, silla se edellyttaa ongelman ratkaisemista rakentamalla toimiva malli.
Tutkimuksen on kuitenkin myds liityttava aikaisempaan teoriaan. (Kananen
2017.)

Konstruktiivinen tutkimus keskittyy tosielaman ongelmiin, ja sen avulla pyri-
taan ratkaisemaan niita. Konstruktio on abstrakti kasite, joka tarkoittaa mita ta-
hansa ihmisen luomaa kuten suunnitelmia, diagrammeja ja tietojarjestelma-
malleja. (Lukka 2001.)

Koska ty0ssa toteutetaan taustajarjestelma kokonaisuudessaan, siina hyodyn-
netaan aiheesta kertovaa kirjallisuutta ja internetista saavissa olevaa tietoa.

Tutkimusongelma ratkaistaan luomalla toimiva malli. Tydssa perustellaan kay-
tettyja ratkaisuja, silla taustajarjestelma voidaan toteuttaa monilla erilaisilla ra-

japinnoilla ja tietokannoilla.

2.2 Aineisto ja analyysi

Tarvittava aineisto on PHP-ohjelmointikielestd seka SQL-kyselykielesta kerto-
vat dokumentaatiot. Niiden lisaksi tarvittiin tietoa REST-arkkitehtuurimallista ja
CRUD-toiminnoista. REST-rajapinnan on tarkoitus suorittaa asiakkaan HTTP-
pyyntdjen mukaan CRUD-toimintoja tietokannassa, joten MySQL-relaatiotieto-

kannan dokumentaatiot ovat myos tarpeellisia.

Sekundaarisen aineiston kokoaminen alkoi Iahteiden keraamisella. Merkitta-
vimpia lahteita olivat kaytettavien teknologioiden omat dokumentaatiot (PHP &
MySQL). Niiden lisaksi lahteina kaytettiin aiheesta kertovaa kirjallisuutta seka
verkkoartikkeleita, kuin myos ohjelmointia opettavia sivustoja, joita ovat muun
muassa GeeksforGeeks ja W3Schools. Nama opetussivustot tarjoavat katta-

vasti tietoa PHP-ohjelmointikielesta sekd SQL-kyselykielesta.
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Kun lahteina kaytetaan paljon internetista saatavilla olevaa tietoa, on muistet-
tava, etta niiden sisaltd saattaa muuttua tulevaisuudessa vastaamaan uusia
tyossa kaytettavien teknologioiden ominaisuuksia. Tama koskee myos kirjalli-
suutta, jonka sisaltamat aiheet voivat vanhentua vuosien saatossa. IT-ala on
jatkuvasti kehittyva ja olemassa olevia teknologioita paivitetaan seka myos

taysin uusia teknologioita ilmestyy markkinoille jatkuvasti.

Primaarista aineistoa tehtiin itse suunnittelussa ja toteutuksessa. Se koostuu
REST-rajapinnan lahdekoodista, joka sisaltaa myos CRUD-toiminnot. Nama
rakennettin WWW-palvelimen paalle, johon myoés MySQL-tietokanta luotiin.
Kokonaisuus koostuu WWW-palvelimen kansiorakenteesta, rajapinnan

skripteista seka MySQL-tietokannasta.

2.3 Tutkimuksen tavoite

Tutkimuksen tavoitteena oli selvittdd CRUD-toimintojen toteutukseen liittyvat
vaiheet seka mita niiden implementoinnissa tulee ottaa huomioon REST-raja-
pinnassa. Tavoitteena lopputulokselle on toimiva dokumentoitu taustajarjes-
telma, joka kykenee CRUD-toimintoihin. Se koostuisi kolmesta padosasta:

WWW-palvelimesta, REST-rajapinnasta seka MySQL-tietokannasta.

Dokumentoidun tyon ja taustajarjestelman on tarkoitus toimia mallina, jota voi-
taisiin jatkokehittaa ja soveltaa myds muihin sovelluksiin. CRUD-toimintoja
kaytetaan aina tietokannan yhteydessa, silla ilman niita tietokanta olisi tyhja.
Selkeys niiden toiminnasta yleisesti helpottaa vastaavien taustajarjestelmien

kehityksessa.

Tutkimusvaiheessa tutkittiin erilaisia tapoja, kuinka tietokantayhteyksia voi-
daan rakentaa kayttamalla PHP-ohjelmointikieltda. PHP on nimittain saanut
useamman eri laajennuksen tietokantayhteyksia varten sen elinaikanaan ja ne
eroavat toisistaan toiminnoillaan. (PHP Connect to MySQL s.a.). Lisaksi tutkit-
tiin myds HTTP-pyyntdjen ja SQL-lauseiden osuutta CRUD-toimintojen imple-

mentoinnissa REST-rajapintaan.
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3 TEOREETTINEN VIITEKEHYS

Tassa luvussa kaydaan lapi tyohon liittyvaa teoriaa. Teoria koostuu kaytetta-
vista tyOkaluista seka teknologioista. REST-rajapinnan osalta perehdytaan

sen toimintamalliin.

Kehitysymparisto, lyhennettyna IDE (Integrated Development Environment)
on ohjelmisto, joka on kehitetty varta vasten sovellusten ohjelImoimiseen. Ke-
hitysymparistoja on lukuisia ja ne tukevat eri ohjelmointikielien syntakseja.
Koodia voidaan kirjoittaa periaatteessa milla tahansa tekstieditorilla, mutta
niista puuttuu kehitysymparistdjen tarjoamia ominaisuuksia. Nama ominaisuu-
det ovat muun muassa virheiden tunnistaminen (esimerkiksi alleviivauksella)
ja niiden korjaukseen tarjottavat ehdotukset. Kehitysympariston avulla helpo-
tetaan ohjelmointia. Tassa tydssa kaytetaan Visual Studio Code-kehitysympa-

ristda seka CPanel-palvelinkayttoliittymaan integroitua tekstieditoria.

PHP on suosittu ja paljon kaytetty palvelinohjelmointiin tarkoitettu ohjelmointi-
kieli. Se on dynaamisesti tyypitetty ja tukee HTTP-protokollaa, joka on vaati-
mus taman tyon toteutukselle. PHP on ohjelmointikielend vanha ja se on kay-
nyt monen eri version elinaikanaan lapi. Uusien versioiden yhteydessa se on
saanut uusia ominaisuuksia seka sen olemassa olevia ominaisuuksia on pa-
ranneltu. PHP on julkaistu ensimmaisen kerran vuonna 1994. (History of PHP

s.a.)

PHP:n tarkeimpiin ominaisuuksiin lukeutuu sen kyky upottautua HTML-tiedos-
toihin. Vaihtoehtoisesti myos HTML-kielta voidaan sisallyttaa PHP-tiedostoi-
hin. Talla mahdollistetaan dynaamisten verkkosivujen luominen. PHP my0s tu-
kee useita eri tietokantaohjelmistoja kuten MySQL-tietokantaa. (PHP Introduc-
tion 2024.)

HTTP on lyhenne sanoista Hypertext Transfer Protocol. Se on asiakas-palve-
lin tyyppinen protokolla, jossa asiakas ja palvelin kommunikoivat viesteilla.

Asiakas on usein WWW-selain, mutta se voi olla myos esimerkiksi botti. Vies-
tit tapahtuvat asiakkaan lahettamilla HTTP-pyynndilla (request) joihin palvelin

vastaa (response). (An overview of HTTP s.a.)
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Tassa tyossa kehitettavan verkkosovelluksen toiminta rakentuu HTTP-proto-
kollaan. Sen avulla kayttajat lahettavat erityyppisia HTTP-pyyntdja REST-raja-
pinnalle, joka suorittaa CRUD-toimintoja tietokannassa. Rajapinta vastaa asi-

akkaalle suoritetun toiminnon jalkeen.

MySQL-tietokanta on ilmainen, avoimen lahdekoodin relaatiotietokantaohjel-
misto. Nimensa mukaisesti se kayttda SQL-kyselykieltd. SQL-kyselykieli on
luotettava, nopea seka helppokayttdinen. MySQL-tietokantaa kayttavat monet
tunnetut palvelut kuten Facebook, Google seka Adobe. Se on suosittu tieto-
kantaratkaisu WWW-ohjelmoinnissa, silla se tarjoaa saumattoman integraa-
tion PHP- ja Javascript-ohjelmointikielien kanssa. (What is MySQL? 2024.)

WWW-palvelin on ohjelmisto, jota ajetaan tietokoneella. Palvelimet sijaitsevat
usein palvelinsaleissa, joissa on lukuisia tietokoneita. WWW-palvelinta voi-
daan kuitenkin myos yllapitad omalla tietokoneella. WWW-palvelimen tehta-
vana on vastaanottaa asiakkaan lahettamia HTTP-pyyntoja ja vastata niihin
toimittamalla pyydetyt dokumentit, joita voivat olla verkkosivut tai muut resurs-
sit. HTTP-pyynnét voivat olla erityyppisia riippuen niiden metodeista, joita ovat
muun muassa GET, POST, PUT ja DELETE. Niiden avulla rajapinta suorittaa
CRUD-toimintoja tietokannassa. Rajapinta seka tietokanta tarvitsevat WWW-
palvelimen toimiakseen. Erilaisia palvelinohjelmistoja on useita, joita ovat

muun muassa Apache, Nginx ja Microsoft IIS. (Web-palvelin 2023.)

REST-rajapinta on ohjelmointirajapinta, joka kayttdad REST-arkkitehtuurimal-
lia. Sen tarkoituksena on tehda eri jarjestelmien valinen kommunikointi hel-
pommaksi internetissa. REST-rajapinnan kanssa toimivia jarjestelmia kutsu-
taan usein RESTful-jarjestelmiksi, jonka kriteereind ovat niiden tilattomuus
seka asiakkaan ja palvelimen erottaminen toisistaan. Kaytannossa tama tar-
koittaa, etta asiakas ja palvelin voidaan kehittaa itsenaisina osina sovellusta
eika niiden missaan vaiheessa tarvitsee tietaa toisistaan. Talla tavoin voidaan
muokata rajapinnan ohjelmalogiikka ilman, etta kayttdliittyman (frontend) lo-
giikkaa joudutaan muokkaamaan. Tilattomuus nakyy myos asiakkaan lahetta-
missa HTTP-pyynnoissa. Jokaisen pyynnon on sisallettava kaikki rajapinnan

tarvitsevat tiedot kullekin toiminnolle. (What is REST? s.a.)
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CRUD-toiminnot kuvaavat neljaa eri toimintoa, joilla kasitellaan resursseja.
Niitd ovat luominen (create), lukeminen (read), paivittaminen (update) seka
poistaminen (delete). Kaytanndn mukaisesti resurssit nimetadan monikossa,
esimerkiksi "posters”. CRUD-paradigmaa kaytetaan laajasti verkkosovelluk-
sissa, silla sen avulla saadaan helposti muistettava ja selkea rakenne, jonka

avulla luodaan kokonaisia toimivia malleja. (What is CRUD? s.a.)

REST-rajapinnan yhteydessa nama nelja CRUD-toimintoa vastaavat eri
HTTP-pyyntoja, joita asiakas lahettaa palvelimelle. Niiden avulla taustajarjes-
telma pystyy suorittamaan toimintoja tietokannassa. Toimintojen suorittamisen

jalkeen palvelin vastaa toiminnon perusteella asiakkaalle.

4 SUUNNITTELU

Tassa luvussa kaydaan lapi tyon tekniseen toteutukseen vaikuttavia asioita ja
kuinka taustajarjestelma tullaan rakentamaan. Lisaksi tarkastellaan taustajar-

jestelman toimintaa kaavioita apuna kayttaen.

4.1 Kayttotarkoitus ja kayttokohteet

TyOssa toteutettava taustajarjestelma tulee osaksi TeamUp-nimista verkko-

sovellusta, joka tehdaan toimeksiantajan asiakastyohon. Sovellusta kaytetaan
verkkosivuston kautta ja sen tarkoituksena on yhdistaa yrittajyydesta kiinnos-
tuneet seka jo yrittavat opiskelijat toistensa kesken. Sovelluksen toiminta poh-
jautuu ilmoituksiin, joita kayttajat voivat lisata ja selata. Ennen ilmoituksen na-

kymista muille, moderaattorin tulee joko julkaista tai poistaa se.

Taustajarjestelman REST-rajapinta kehitetaan puhtaasti PHP-ohjelmointikie-
lelld ilman lisakirjastoja. Tavoitteena on luoda selkea ja yksinkertainen jarjes-
telma. Tama mahdollistaa vaivattoman jatkokehityksen, silla tyossa toteutet-

tava taustajarjestelma toimii prototyyppina.

TeamUp-sovellusta tulee pystya kayttamaan tietokoneella seka mobiililaitteilla.
Verkkosovellus on hyva ratkaisu, silla molemmille alustoille on saatavilla
WWW-selaimia. WWW-selaimet toimivat tassa sovelluksessa kayttoliittymana.
Talla valtytaan turhalta kehitystyolta, silla muutoin tietokoneelle seka mobiili-
laitteille taytyisi ohjelmoida omat kayttoliittymasovellukset.



14

4.2 Toimintakaavio

Toimintakaavion (kuva 1) avulla visualisoidaan ohjelman kulkua ja toimintoja
jarjestelmassa. Silla kuvataan miten eri toiminnot yhdistyvat toisiinsa ja kuinka
jarjestelman tila muuttuu. Se alkaa pisteesta ja paattyy pisteeseen, joiden va-
lissa kuvataan ohjelman kulun haarautumista ehtojen avulla. (Activity Dia-
grams — Unified Modeling Language (UML) 2025.)

. .| Valmistele SQL-
I kysely
Vastaanota HTTP-
pyynitd
-‘EE'!g_tudi on GET?
Lue pyynnén Kylla Lue pyynnen
metodi
lomakedata
Lue pyynnon polku Liitad arvot SQL-
kyselyyn
__w:m'*-ﬁ_. Kylla Suorita SAL-kysely
<::jj___pu| ulle on __.jj::s—
Ei b 4
_-SGLiyzly~_Ei
"'"'--qn_pisy_i_?---"""
Kylla
Palauta virhekoodi Palauta tulokset Palauta virhekoodi
asiakkaalle asiakkaalle asiakkaalle

@ @

Kuva 1. Rajapinnan toimintakaavio

Kuva 1 nayttaa tapahtumaketjun alkaen rajapinnan saamasta HTTP-pyyn-
nosta paattyen asiakkaalle palautettavaan vastaukseen. Rajapinta kasittelee
ensimmaisena vastaanottamansa HTTP-pyynnon, josta luetaan metodi seka

polku (URL-osoitteen loppuosa). Metodin seka polun avulla tarkistetaan, onko
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niita vastaavaa funktiota toteutettu. Jos ei ole, rajapinta palauttaa virhekoodin
asiakkaalle. Jos funktio taas on toteutettu, rajapinta yrittaa suorittaa sen.
Funktiossa suoritetaan CRUD-toimintoa vastaava SQL-kysely tietokantaan.
Jos metodi ei ole GET-tyyppinen, rajapinta lisdd HTTP-pyynnén mukana tul-
leen lomakedatan avulla SQL-kyselyyn tarvittavat arvot. Viimein SQL-kysely
suoritetaan tietokantaan ja jos se onnistuu, palautetaan asiakkaalle kyselyn

tulokset. Muussa tapauksessa asiakkaalle palautetaan virhekoodi.

4.3 Kayttotapauskaavio

Kayttdtapauskaavion (kuva 2) avulla visualisoidaan toimijoiden tekemia toi-
mintoja jarjestelmassa. Toiminnot kuvataan niin kuin toimijat ne nakevat, el
heidan perspektiivistaan. Toimijat kuvataan kaaviossa tikku-ukkoina ja ne voi-
vat olla esimerkiksi kayttajia tai toisia jarjestelmia. (Use Case Diagram — Uni-
fied Modeling Language (UML) 2025.)

TeamUp

Selaa julkaistuja
ilmoituksia

Lahetd uusi ilmoitus

Tarkastele ilmoituksia

Julkaise iimoituksia

Moderaatiori

Poista ilmoituksia

Kuva 2. TeamUp-sovelluksen kayttotapauskaavio
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Kuva 2 nayttaa, mita kayttotapauksia sovelluksen toimintaan kuuluu. Kayttajan
on mahdollista lahettaa uusia ilmoituksia (jotka ovat piilotettuja) ja selata jar-

jestelmassa olevia jo julkaistuja ilmoituksia. Moderaattori taas pystyy tarkaste-
lemaan kaikkia ilmoituksia, piilotettuja tai julkaistuja. Lisaksi moderaattori pys-

tyy julkaisemaan ilmoituksia seka poistamaan niita taustajarjestelmasta.

4.4 WWW-palvelin

Taustajarjestelman selkaranka on WWW-palvelin. Se on ohjelmisto, joka pyo-
rii tietokoneella, useimmiten palvelinsaleissa. Kun asiakas avaa verkkosivun
selaimellaan, selain lahettaa HTTP-pyynnon palvelimelle, jossa palvelin kasit-
telee pyynnon ja palauttaa kayttajalle oikean dokumentin. Palautettavan doku-
mentin muoto voi olla staattinen tai dynaaminen. Eri WWW-palvelinohjelmis-

toja on markkinoilla useampia (kuva 3).

Staattinen dokumentti tarkoittaa tiedostoa, jonka asiakas saa juuri sellaisena
kuin se on myds palvelimella. Staattinen sivu voi siis olla esimerkiksi yrityksen
kotisivujen etusivu, jossa ei ole tarvetta paivittyvalle, niin sanotulle dynaami-

selle siséallolle.

Dynaaminen dokumentti on taas tiedosto, joka generoidaan PHP-skriptilla.
Sen sisaltd on riippuvainen pyynnosta seka siita, mista data haetaan, esimer-
kiksi tietokannasta. Dynaaminen dokumentti on siis muuttuva eika se ole sa-

manlainen palvelimella kuin miltd se nayttaa asiakkaan selaimessa.
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Nginx 33.8%
Apache 26.9%

Cloudflare Server 23.3%

LiteSpeed 14.4%

Node.js 4.1%
Microsoft-115 4,1%
Envoy §1.2%
Google Servers ] 0.8%
Caddy ]0.3%
IdeaWebServer |0.1%
Tengine |0.1%
Cowboy |0.1%

Kestrel |0.1%

ArvanMNginx |0.1%

Wi3Techs. com, 13 February 2025

Percentages of websites using various web servers
Mote: a website may use more than one web server

Kuva 3. WWW-palvelinten markkinaosuudet (Usage statistics and market shares of web serv-
ers. 2025)

Kuva 3 osoittaa eri palvelinohjelmistojen kaytdn ja suosion helmikuussa 2025.
Kuvasta nahdaan, etta lahes kaikki WWW-palvelimet kayttavat jotain neljasta
suosituimmasta palvelimesta, jotka ovat Nginx, Apache, Cloudflare Server

seka LiteSpeed. Naiden neljan palvelimen markkinaosuus on 98,4 %.

Tassa tydssa WWW-palvelinohjelmistona toimii LiteSpeed, joka pyorii Do-
mainhotelli-nimisen, suomalaisen yrityksen palvelimilla. Siina kaytetaan CPa-
nel-nimista palvelinkayttoliittymaa, jolla palvelinta ohjataan. Kaytettavan palve-
lun perusteena on, etta sita voidaan kayttaa heti, silla Normogames Oy on
vuokrannut sielta palvelimen omiin tarpeisiinsa. Asiakastyon tilaaja myos ha-

luaa Normogamesin vastaavan palvelimesta.

4.5 Tietokanta

Suunnittelu on tietokannan luomisen ensimmainen askel. Se suunnitellaan en-
nen muita komponentteja. On ikdvaa huomata, etta luotu seka kayttoon otettu
tietokanta ei sisallakaan kaikkea tarvittavaa tietoa tai tarvittavia suhteita.
(Suehring & Valade 2013, 475.)
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Tassa tyossa tietokantaan tullaan tallentamaan kahdenlaisia ilmoituksia kayt-
tajilta, jotka ovat joko ideoita (ideas) tai asiantuntijoita (experts). Ideat ovat ni-
mensa mukaisesti ideoita liikketoiminnasta, joiden ilmoittajilta kuitenkin puuttuu
tarvittavaa osaamista sen kaynnistamiseen tai kasvattamiseen. Asiantuntijat
ovat taas henkil6ita, joilla on osaamista, mutta ei yritysta tai tiimia. Sovelluk-

sen tarkoituksena on yhdistaa nama henkilot toisiinsa.

Loogista olisi ajatella, etta nain ollen tietokantaan suunniteltaisiin naille mo-
lemmille omat taulut, joihin tarvittavat tiedot tallennettaisiin, silla asiantuntijan
ei tarvitse kertoa lilkketoiminnastaan eika idean ilmoittajan kertoa osaamises-
taan. Kuitenkin voidaan ajatella, etta nama molemmat ovat ilmoituksia, jolloin
niille riittda vain yksi taulu, jossa on kentat kuvaukselle (about), tarpeille

(needs) seka onko ilmoitus idea (is_idea).

Sovellukseen ei tule mydskaan kayttajia tai kirjautumista, silla se tahdotaan pi-
taa mahdollisimman yksinkertaisena. Nain ollen ilmoittajan tiedot tallennetaan
samaan poster-tauluun. Voidaan ajatella, etta tama on vaara tapa toteuttaa
tietokanta, mutta kun tutkitaan ilmoituksen luomista tarkemmin, nahdaan ettei

se olekaan tassa tapauksessa parempi ratkaisu.

lImoitusta tehtdessa kayttajalta kysytaan tarpeelliset tiedot seka koko nimi ja
sahkoposti. Taman jalkeen ilmoituksen tiedot tallennettaisiin poster-tauluun ja
nimi seka sahkopostiosoite tallennettaisiin user-tauluun. User ja poster-taulu
voitaisiin yhdistaa tunnuksen (id-kentta) avulla. Jatkossa asiakkaan luodessa
uuden ilmoituksen, rajapinta voisi tarkistaa, onko talla nimella ja sahkopostilla
olemassa jo kayttajaa (user) ja luoda ainoastaan uuden rivin poster-tauluun.
Tama on ideaalitilanne, jossa sovellus viela toimii. Koska oikeassa elamassa
tapahtuu virheita, tama ei toimi. Jos kayttaja syottaa nimensa tai sahkoposti-
osoitteensa vaarin (tai niin, ettd se eroaa aiemmin syotetystd), niin rajapinta
luulee, ettei asiakkaalla ole viela kayttajaa (user) ja luo sen uudelleen. Tasta
voidaan paatella, ettei user-taulun implementoinnilla saavuteta sovelluksen
kaytettavyyden kannalta mitdan hyotya ja etta user-taulun kayttaminen tarvit-

sisi kayttajatilien seka kirjautumisen toteutuksen.
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Talla tavalla toteutettu tietokanta ei ole optimaalisin ratkaisu, mutta se sovel-
tuu hyvin tydhon sen ollessa prototyyppi. Rajapinta toteutetaan kuitenkin re-

surssikeskeisesti, joka mahdollistaa tietokannan muokkaamisen mahdollisim-
man helposti jatkokehityksen osalta. Poster-taulun suunnittelussa hyodynnet-

tiin DB Designer-nimista tyokalua (kuva 4).

id integer
name varchar
industry varchar
about text
needs text
email varchar
is_idea tinyint
is_visible tinyint

Kuva 4. Poster-taulu DB Designer-tytkalussa

Kuva 4 nayttaa, suunnitellun poster-tietokantaulun sisallon. Taulun "id”-kent-
taa hyddynnetaan yksittaisen ilmoituksen lukemisessa, paivittdmisessa ja
poistamisessa. Suurin osa poster-taulun kentista on varchar tai text-tyyppisia,
joihin kayttajien antamat syotteet tallennetaan. Molemmat naista tyypeista tu-
kevat pitkia merkkijonoja, mutta varchar-tyyppisessa kentassa voidaan maarit-
taa sen maksimipituus, esimerkiksi 255 merkkia. Text-tyyppisen kentan viema
tila tietokannassa on aina 65535 merkkia. Loput tietokantataulun kentista
("is_idea” & "is_visible”) ovat tinyint-tyyppisia, joilla maaritellaan ilmoituksen
tyyppi (ideas tai experts) seka onko ilmoitus julkaistu. (MySQL Data Types.

s.a.)

4.6 Rajapinta

Jotta sovellus voi kommunikoida tietokannan kanssa, se tarvitsee rajapinnan.
Rajapinnan tehtavana on vastata asiakkaan lahettamiin HTTP-pyyntoihin seka

kasitellda ne ennalta maaritellylla tavalla. Rajapinta toimii sovelluksen osana,
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joka sijoittuu asiakkaan ja tietokannan valiin yhdistden nama kaksi kokonai-

suutta saumattomasti (kuva 5).

HOW AP| WORKS

Request =
=

Web appin

Respaonse Internet Web server Database
browser

O altexsoft

Kuva 5. Rajapinnan paikka asiakkaan ja palvelimen valissa (What is API: Definition, Types,

Specifications, Documentation. 2024)

Kuva 5 selventaa rajapinnan osuutta verkkosovelluksessa. Vaikka rajapinta si-
jaitseekin WWW-palvelimella, on rajapinta silti se jolle asiakkaan HTTP-pyyn-
not ohjataan. Rajapinta toteutetaan kayttden REST-arkkitehtuurimallia. Sen
resurssikeskeinen lahestymistapa soveltuu erinomaisesti tassa tyossa ky-
seessa olevaan verkkosovellukseen, jossa jatkuvasti kommunikoidaan tieto-
kannan kanssa. Rajapinnan toteutus tapahtuu PHP-ohjelmointikielella, koska
se integroituu saumattomasti MySQL-tietokantojen kanssa ja mahdollistaa

koodin upottamisen suoraan HTML-sivuille.

4.6.1 Resurssit

Resurssit vastaavat yleisesti tietokannassa olevia tauluja. Jokaiselle resurs-
sille tehdaan omat PHP-ohjelmointikielella luodut CRUD-skriptit. Niiden avulla
suoritetaan sovelluksen toiminnan kannalta tarpeellisia toimintoja tietokan-

nassa.

Tassa tyossa resurssit kuitenkin vastaavat ilmoitusten eri tyyppeja, joita on
kaksi: ideas ja experts. Koska tietokantaan luodaan vain yksi poster-taulu,
joka tulee sisaltamaan kaikki ilmoitukset, lasketaan sekin omaksi resurssik-
seen. Ajatuksena on, etta jatkokehityksessa tietokantaa voitaisiin muuttaa tar-
peen mukaan vastaamaan rajapinnan resursseja, jossa esimerkiksi kirjautu-

neen kayttdjan tunnuksen (id) avulla yhdistettaisiin nama taulut.
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Koska kyseessa on prototyyppi, ei kayttajia eika kirjautumista vaadita sovel-
luksen kayttoon. Moderaattorille toteutetaan kirjautuminen, jonka on julkais-
tava ilmoitukset ennen niiden paatymista julkiseksi. Nain estetaan aiheettomat
ilmoitukset tai ilmoitukset, joissa on virheita. Kaikkiin ilmoituksiin vaaditaan

koko nimi seka sahkopostiosoite.

4.6.2 CRUD-toiminnot

CRUD on lyhenne sanoista Create (luo), Read (lue), Update (paivita) ja Delete
(poista). Ne kuvaavat toimintoja, joilla hallitaan resursseja. Se ei kuitenkaan
maarittele kuinka toimintoja kutsutaan rajapinnan kautta, vaan sen tehtavana

on maaritella kuinka tietokannassa olevaa dataa hallitaan.

Create on toiminto, jolla tarkoitetaan uuden resurssin luomista. MySQL-kie-
lessa se on muotoa INSERT, jolla syotetaan tietokantatauluun uusi rivi. Asia-

kas kutsuu tata rajapinnan kautta POST tyyppisella HTTP-pyynndlla.

Read on toiminto, jolla tarkoitetaan olemassa olevien resurssien lukemista.
MySQL-kielessa se on muotoa SELECT, jolla valitaan kaikki rivit tietokanta-
taulusta valinnaisten ehtojen mukaisesti. Asiakas kutsuu tata rajapinnan

kautta GET tyyppisella HTTP-pyynnalla.

Update on toiminto, jolla paivitetddn olemassa olevaa resurssia. MySQL-kie-
lessa se on myos muotoa UPDATE, jolla paivitetaan olemassa olevan tieto-
kantataulun rivin tietoja. Asiakas kutsuu tata rajapinnan kautta PUT tyyppisella

HTTP-pyynnélia.

Delete on toiminto, jolla poistetaan olemassa oleva rivi tietokantataulusta.
MySQL-kielessa se on myds muotoa DELETE, jolla poistetaan rivi tietokannan
taulusta. Asiakas kutsuu tata rajapinnan kautta DELETE tyyppisella HTTP-
pyynnalla.

Naille neljalle eri toiminnolle I16ytyy vastaavat termit HT TP-protokollan tieto-

pyynnoista kuten myods SQL-kielen lauseista (taulukko 1). Niiden termit eivat
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ole aina samoja keskenaan, mutta niilla tarkoitetaan samaa asiaa ja niita kay-
tetdan samassa yhteydessa. Rajapinnassa ne nimetaan CRUD-mallin mukai-

sesti.

Taulukko 1: CRUD-toimintoihin liittyvat termit

HTTP CRUD SQL
GET READ SELECT
POST CREATE INSERT
PUT UPDATE UPDATE
DELETE DELETE DELETE

Taulukossa 1 on termeja, jotka liittyvat taustajarjestelmassa suoritettaviin
CRUD-toimintoihin. HTTP-protokollassa naita kutsutaan metodeiksi, rajapin-
nassa CRUD-toiminnoiksi ja SQL-kyselykielessa lauseiksi. Niiden ymmartami-
nen on tarkeaa, silla kaikkia niita tarvitaan, jotta taustajarjestelma pystyy

CRUD-toimintoja tietokannassa suorittamaan.

Tassa tyossa toteutetaan tarvittavat CRUD-toiminnot jokaiselle resurssille. Jo-
kainen resurssi ei kuitenkaan vaadi kaikkia neljaa toimintoa, johtuen sovelluk-
sen toiminnallisuudesta ja resurssien keskenaan jaettavasta tietokannan tau-

lusta. Rajapinta toteuttaa seuraavat CRUD toiminnot resursseittain:

e Posters

o Read, Update ja Delete
e |deas

o Create ja Read
e Experts

o Create ja Read

Syy naille resurssikohtaisille CRUD-toimintojen eroille on sovelluksen kaytto-
tapauksissa. Kayttaja pystyy ainoastaan luomaan ideas tai experts-tyyppisen
resurssin eika pelkkaa ilmoitusta (poster). Kun moderaattori taas julkaisee tai
poistaa ilmoituksen, toiminnan kannalta ei ole valia, onko ilmoitus ideas tai ex-

perts-tyyppia, jolloin toiminto suoritetaan posters-resurssille.

4.6.3 URL-uudelleenohjaus

URL on lyhenne sanoista Uniform Resource Locator. Sen tarkoituksena on

kertoa, missa resurssi sijaitsee tietoverkossa kuten internetissa. Se sisaltyy
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URI-osoitteeseen, joka taas on lyhenne sanoista Uniform Resource Identifier.
URI-osoite muodostuu kolmesta osasta: skeemasta (http/https), omistajasta

(verkkotunnus) ja polusta (resurssin sijainti). (URIs s.a.)

URL-uudelleenohjauksen avulla saavutetaan helposti muistettava ja ymmar-
rettava rajapinta. URL-uudelleenohjauksella nimensa mukaisesti ohjataan
WWW-palvelimelle saapuvat HTTP-pyynnot haluttuun osoitteeseen. Naita
osoitteita kutsutaan rajapinnan paatepisteiksi. Ne kertovat missa tietty resurssi
eli skripti sijaitsee palvelimella. Esimerkkina voidaan ajatella rajapinnan juuri-
kansion olevan root-niminen. Sen sisalla on api-kansio, missa kaikki skriptit si-

jaitsevat (taulukko 2).

Taulukko 2: Rajapinnan paatepisteet URL-uudelleenohjauksella ja ilman

llman URL-uudelleenohjausta URL-uudelleenohjaus
root/api/addPoster.php?name=new POST /api/posters
root/api/getPoster.php?id=1 GET /api/posters

root/api/updatePoster.php?id=1&name=updated | PUT /api/posters

root/api/deletePoster.php?id=1 DELETE /api/posters

Taulukossa 2 voidaan nahda esimerkkien avulla rajapinnan paatepisteiden
eroja ilman URL-uudelleenohjausta ja sen kanssa. Taulukon avulla nahdaan,
miten paljon selkedmpi ja muistettavampi URL-osoitteesta tulee, kun uudel-
leenohjausta kaytetaan. llman URL-uudelleenohjausta kayttavassa rajapin-
nassa jokaiselle CRUD-toiminnolle seka resurssille olisi niiden mukaan ni-
metty skripti, joka on muotoa "addPoster.php”. Tallaisessa rajapinnassa
HTTP-pyynndn mukana tuleva data sisallytettaisiin URL-osoitteeseen kysely-
merkkijonona, joka pidentaa URL-osoitetta. URL-uudelleenohjauksella saavu-
tetaan selked URL-osoite, joka koostuu ainoastaan api-kansiosta ja siella ole-
vasta resurssin mukaan nimetysta kansiosta, joka on taulukon esimerkissa
"posters”. CRUD-toiminto suoritetaan HTTP-pyynnon tyypin mukaan (esimer-
kiksi GET) ja pyynnon yhteydessa saapuva data voi olla JSON-muotoista tai

lomakedataa.
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4.6.4 Tietokantayhteys

Rajapinnan tulee pystya yhdistamaan tietokantaan, jotta CRUD-toimintoja voi-
daan suorittaa. Rajapinta ei ymmarra tietokantaa tai sen kayttamaa kysely-
kielta, vaan sen tehtavana on vastaanottaa asiakkaan antama syote HTTP-
pyynnosta, kasitella ja sisallyttda se ennalta maaritettyihin SQL-lauseisiin.
Koska rajapinta toteutettiin PHP-ohjelmointikielella, on tutkittava sille saata-
vissa olevia tietokantayhteyden luomiseen tarkoitettuja laajennuksia. Naita
laajennuksia on kaksi, jotka ovat MySQLi ja PDO. Molemmille laajennuksilla

voidaan yhdistaa MySQL-tietokantaan.

MySQLi on lyhenne sanoista MySQL Improved. Se on kehitetty korvamaan
alkuperainen MySQL-PHP laajennus seka hy6dyntamaan MySQL version
4.1.3 tai sitd uudempien versioiden toimintoja. Se sisaltyy PHP versioon 5 ja

sita uudempiin versioihin. Se tukee ainoastaan MySQL-tietokantaa.

PDO on lyhenne sanoista PHP Data Objects. Se tarjoaa selkean ja yksinker-
taisen rajapinnan, jonka avulla voidaan yhdistaa useisiin eri tietokantoihin mu-
kaan lukien MySQL-tietokanta. Sen varjopuolena on, etta se ei tue aivan kaik-

kia samoja toimintoja, joita MySQLi-laajennus tukee (kuva 6).

Comparison of MySQL API options for PHP

e R Exa PDO (Using PDO MySQL Driver and MySQL

Native Driver)
PHP version introduced 5.0 5.0
MySQL development status Active development Active development
APl supports Charsets Yes Yes
API supports server-side Prepared Yes Yes
Statements
API supports client-side Prepared No Yes
Statements
APl supports Stored Procedures Yes Yes
API supports Multiple Statements Yes Most
Supports all MySQL 41+ functionality Yes Most

Kuva 6. MySQLi ja PDO-laajennusten ominaisuudet (Overview s.a.)

Kuva 6 nayttaa kummankin laajennuksen tuen MySQL-tietokannan ominaisuk-
sille. Molemmat laajennuksista ovat moderneja toteutuksia ja edelleen aktiivi-
sessa kehityksessa. Taman tyon osalta merkittavin tuki on valmistelluille lau-

seille (prepared statement), silla sen avulla estetdan SQL-injektio.
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SQL-injektio tarkoittaa haavoittuvuutta, jossa sovellus ei tarkista asiakkaan
antamaa syotetta, vaan luottaa siihen sokeasti ja tekee kyselyn tietokantaan.
SQL-injektion toiminta perustuu sovelluksen valmiiksi maarittdmaan lausee-
seen, johon lisataan asiakkaan antamat arvot. Kaytetaan pseudokoodia esi-

merkkina.

SELECT * FROM poster WHERE id = (asiakkaan syote).

Ylla oleva lause hakee tietokannasta kaikki rivit poster-taulusta, jossa rivin id-
kentan arvo vastaa asiakkaan antamaa arvoa. Oletusarvoisesti "id” olisi nu-
mero yhdesta ylospain. Jos asiakas antaa ainoastaan numeron, lause nayt-

taisi talta:

SELECT * FROM poster WHERE id = 1.

Todellisuudessa asiakkaaseen ei voida kuitenkaan luottaa. Jos kayttaja ym-
martaa tietokantojen toimintaa ja omaa pahoja intresseja voi han helposti hyo-
dyntaa tata tietoturva-aukkoa haitallisiin tarkoitusperiin. Kayttaja pystyy silloin
syottamaan lisaa SQL-kyselykielta jo valmiin lauseen sekaan muuttujan "id” ti-

lalle. Talloin lause voisi nayttaa talta:

SELECT * FROM poster WHERE id =1 OR 1 =1.

Tassa tapauksessa ylla oleva lause palauttaa kaikki rivit, huolimatta siita onko
tietokannan poster-taulussa rivia, jonka id olisi 1. Tama tapahtuu siksi, etta

ehto "OR 1 = 1” on aina tosi. Vaarissa kasissa SQL-injektiolla saadaan aikaan
ikavia asioita, varsinkin jos tietokantaan tallennetaan henkilétietoja kuten kayt-

tajanimia ja salasanoja.

Tassa tydssa toteutetaan tietokantayhteys PDO-laajennuksen avulla. Sen va-
linta oli selva, silla se jakaa lahes samat ominaisuudet kuin MySQLi, mutta tu-
kee useita tietokantoja. Eri tietokantojen tuki voi olla sovelluksen jatkokehityk-

sessa merkittava asia, joten tuki niille on varma valinta.
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5 TOTEUTUS

Tassa luvussa tarkastellaan taustajarjestelman eri toimintoja tarkemmin hyo-
dyntamalla apuna luotua Iahdekoodia. Ensimmaisena kaydaan lapi tietokan-
tayhteyden luomiseen liittyvat komponentit, jonka jalkeen perehdytaan CRUD-

toimintojen toteutukseen.

5.1 Rajapinnan toteutus

Rajapinta koostuu WWW-palvelimella sijaitsevasta api-kansiosta. Api-kansion
sisalla sijaitsevat kaikki rajapinnan skriptit seka resurssien mukaan nimetyt ali-
kansiot (posters, ideas & experts). Naissa kansioissa sijaitsevat CRUD-toimin-
tojen resurssikohtaiset skriptit. PHP-skriptien ohjelmoinnissa on pyritty noudat-
tamaan PHP:n mukaisia nimeamiskaytantoja, eli muuttujien seka funktioiden
nimet Kirjoitetaan pienilla kirjaimilla, kun taas luokkien nimet kirjoitetaan isoilla

alkukirjaimilla (# PHP coding standards s.a).

Naita skripteja kutsutaan rajapinnassa paatepisteiden avulla. Taman takia

kansiorakenne on merkittava, silla paapisteet kertovat mista tarvittava PHP-
tiedosto loytyy. Kaikki asiakkaan lahettamat HTTP-pyynnot ohjataan master-
skriptille, josta kutsutaan naita paatepisteita, joissa CRUD-toiminnot suorite-

taan.

5.1.1 URL-uudelleenohjaus

URL-osoitteen uudelleenohjaus tapahtuu erityisen .htaccess-tiedoston avulla
(kuva 7). Tiedostolla ei ole nimea vaan pelkastaan sen tyyppi. Taman takia
on mahdollista, etta tiedostoa ei I16yda tietokoneen tai WWW-palvelimen re-
surssienhallinnasta. Muokkaamalla Windowsin tai WWW-palvelimen resurs-
sienhallinnan asetuksia (nayta piilotetut kohteet) .htaccess-tiedosto kuitenkin

saadaan nakymaan.
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RewriteRule ~api/{.*)$% api/master.php [Q5A,L]

Kuva 7. .htaccess-tiedosto

Kuva 7 nayttaa .htaccess-tiedoston sisaltdman lahdekoodin. Se kayttaa URL-
uudelleenohjauksessa rewrite-moduulia, joka on Apache-palvelimen ominai-
suus. Sen toiminta tapahtuu seuraavanlaisesti:

1. RewriteEngine On lause kaynnistaa rewrite-moduulin.

2. RewriteBase maarittaa juurikansion, johon tulevat pyynnét kasitellaan.

3. RewriteRule muokkaa kaikki URL-osoitteet muotoon "api/master.php”,
joiden alkuperaiseen URL-osoitteeseen sisaltyi "api/”.

Tassa tydssa WWW-palvelimena kaytetaan LiteSpeed-nimista palvelinta. Se
on Apachen kaltainen palvelin, joka tukee Apachen ominaisuuksia. Taman an-
siosta tassa tydssa voidaan hyddyntaa .htaccess-tiedostoa seka rewrite-mo-

duulia. (LiteSpeed Web Server. s.a.)

5.1.2 Config.php

Tietokantayhteyden luominen edellyttaa tietokantaan tarvittavia kayttajatun-
nuksia. Koska rajapinnan tulee luoda yhteys tietokantaan useammassa eri

skriptissa, saavutetaan selkeampi lopputulos kayttamalla taustajarjestelman
tunnuksien maarittamiseen omaa config-tiedostoa (kuva 8). Jotta naita tun-
nuksia voidaan hyddyntaa myéhemmin muissa skripteissa, tarvitsee config-

tiedosto jatkossa vain sisallyttda muihin skripteihin.
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define(
define(
define('DE_P
define( DB

define( "MO
define( "MO

Kuva 8. Config-skripti ja kirjautumistiedot

Kuva 8 nayttaa config-tiedoston lahdekoodin (tunnukset ovat sensuroitu). Tie-
tokantaan kirjautumiseen kaytettavat tunnukset tallennetaan julkisiin, vakiona
pysyviin muuttujiin (public constant) kayttamalla PHP-ohjelmointikielen define-
funktiota. Define-funktiossa muuttujalle annetaan nimi seka sen arvo, jonka on
oltava joko numero (integer) tai merkkijono (string). Jatkossa muuttujiin refe-
roidaan niiden nimilla. Kaikki muuttujat ovat "MOD_TIMEOUT”-muuttujaa lu-

kuunottamatta merkkijonoja.

5.1.3 Database.php

Kuten config-tiedoston on tarkoitus selkeyttaa lahdekoodia estamalla tarpee-
ton ohjelmalogiikan kopioiminen muihin skripteihin niin sama patee myos Da-
tabase-luokkaan (kuva 9). Se on apuluokka, jota kaytetaan muissa skripteissa
varsinaisen tietokantayhteyden luomiseen. Sen ainoana tehtdvana on hakea
kirjautumiseen tarvittavat tunnukset config-tiedostolta ja luoda tietokantayh-

teys.
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$he

$db_name = DB_NAME;

$username = DB_USER;
rd = DB_PASS;

on getConnection(
s-»conn = null;

. ";dbname=" . $this->db_name, $this->username, $this->password);
ERRMODE_EXCEPTION);

" . $exception->getMessage();

4this-»conn;

Kuva 9. Database-luokka

Kuva 9 nayttaa, kuinka Database-luokka luo tietokantayhteyden MySQL-tieto-
kantaan. Yhdistamisessa kaytetdan PDO-laajennusta, josta luodaan instanssi,
joka tallennetaan julkiseen "$conn”-muuttujaan. Tatd muuttujaa referoidaan
jatkossa muissa skripteissa, joissa CRUD-toiminnot suoritetaan. Mikali yhtey-
den luomisessa tapahtuu virhe, taustajarjestelma palauttaa vikakoodin sisalta-

van viestin asiakkaalle.

5.1.4 Master.php

Rajapinnan tehtavana on suorittaa CRUD-toimintoja tietokannassa. Koska so-
velluksessa on useampia resursseja, joille naita toimintoja tarvitsee tehda, on
hyva selkeyttaa ohjelmalogiikan kulkua osiin. Tassa apuna kaytetaan master-
skriptia (kuva 10), jolle asiakkaan lahettamat HTTP-pyynnét ohjataan. Master-
skripti kasittelee pyynnon tyypin seka saa oikean resurssin uudelleenohjatusta

URL-osoitteesta.
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if ($method

$method
1
J

$uri = $_SERVER["REQUEST_URI'];
$parsedurl = parse_url($uri);

$path = %parsedUrl[ path'];
$path = str_replace(’ /matchmaking”, "', $path);

$queryParams = [];

if (isset($parsedUrl[ 'que )
parse_str($parsedurl y'1, $queryParams);

1

J

Kuva 10. HTTP-pyynndn kasittely

Kuva 10 nayttaa, kuinka asiakkaan lahettama HTTP-pyynto kasitellaan. Raja-
pinnalle saapuvat pyynnot ovat aina joko GET tai POST-tyyppisia. Tama joh-
tuu siita, etta asiakas lahettaa pyynnot lomakkeelta, joka ei salli muun tyyppi-
sid pyynt6ja. Master-skriptissa pyynnon tyyppi saadaan kayttamalla ”$ _SER-
VER[REQUEST_METHOD’]’-funktiota, jonka antama arvo tallennetaan
"$method”-muuttujaan. Jos pyynté on POST-tyyppia, tarkastetaan lisaksi lo-
makedatasta ”_method’-kentan arvo, joka paallekirjoitetaan alkuperaisen ar-
von paalle. Talla tavalla saadaan toteutettua myos PUT ja DELETE-tyyppiset

pyynnot, joita tarvitaan moderaattorin toiminnoille.

HTTP-pyynnon kasittelyn jalkeen suoritetaan varsinainen CRUD-toiminto. Se
suoritetaan resurssille, joten rajapinnan tulee tietaa mille resurssille HTTP-
pyynto on tarkoitettu. Tama onnistuu jasentamalla pyynnon URL-osoite, joka
on esimerkiksi muotoa "matchmaking/api/ideas”. Jasentaminen tapahtuu kayt-
tamalla "parse_url’-funktiota, jonka palauttama arvo tallennetaan "$par-
sedUrl”-muuttujaan. Tasta muuttujasta saadaan URL-osoitteen polku kaytta-
malla ensin "$parsedUrl['path’]”-funktiota. Polusta saadaan lopulta rajapinnan
paatepiste poistamalla siitd osa "matchmaking/”. Taman jalkeen paatepisteen

avulla suoritetaan oikea koodilohko switch case-funktiossa (kuva 11).



switch (true) {

case ($method == 'POST' && $path == '/api/authenticate’):
require 'authenticate.php’;

break;

case ($method == 'GET' && $path == '/api/ideas'):
$show_visible = isset($queryParams['visible']) ? (int)$queryParams|['vi
$ideas = require 'ideas/read.php';
$_SESSION[ 'posters'] = $ideas;
$_SESSION['filter'] = 'ideas';
header("Location: ../browse.php");

break;

case ($method == 'POST' && $path == '/api/ideas'):
require 'ideas/create.php’;

break;

case ($method == 'GET' && $path == '/ap
$show_visible = isset($queryParams] sible']) ? (int)$queryParams['visible'] : null;
$experts = require 'experts/read.php';
$_SESSION[ 'posters'] = $experts;
$_SESSION['filter'] = 'experts';
header( "Location: ../brov hp");
break;

case ($method 'POST' && $path == '/api/experts'):

require 'e rts/create.php';
break;

case ($method == 'GET' && $path == '/api/posters’'):
$show_visible = isset($queryParams['visible']) ? (int)$queryParams['vi
$posters = require 'posters/read.php’;
$_SESSION[ 'posters'] = $posters;
$_SESSION['filter'] = 'all’';
if (isset($_SESSION['is_moderating®])) {
if ($_SESSION['1is_mode ing']) {
header("Location: moderate.php");
} else {
header("Location: ../browse.php");
}
} else {
header("Location: ../browse.php");
}

break;

case ($method == 'GET' && preg_match('/\/api\/posters\/[1-9]/', $uri)):

$id = basename( $uri);

$poster = require 'posters/read.php';
$_SESSION[ ster'] = $poster;
header("Location: /../browse.php");

break;

case ($method == 'PUT' && preg_match('/\/api\/posters\/[1-9]/', $uri)):

$id = basename($uri);
require 'posters/update.php’;
break;

case ($method == 'DELETE' && preg_match('/\/api\/posters\/[1-9]/", $uri)):

$1id = basename( $uri);
require 'posters/delete.php’;

break;

default:
http_response_code(404);
echo json_encode(['error' => 'Invalid API request']);
break;

Kuva 11. CRUD-toimintojen switch case-funktio
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Kuva 11 nayttaa, miten paatepisteen ja HTTP-pyynnon tyypin avulla suorite-
taan oikea CRUD-toiminto. Toiminnon ja resurssin koodilohkon suorittamisen
ehtona kaytetaan paatepistettd (URL-osoitteen loppuosaa) seka HTTP-pyyn-
non tyyppia. Switch case-funktiossa valintakriteerind kaytetdan normaalisti
muuttujaa, mutta tdssa tapauksessa siina kaytetaan boolean arvoa tosi (true).
Tama johtuu siita, etta jokaisen "case’-koodilohkon ehtona on useampi eri
muuttuja. Varsinainen CRUD-toiminto suoritetaan sisallyttamalla resurssin
oma CRUD-mallin mukaan nimetty skripti, esimerkiksi "ideas/read.php”. Toi-
sen PHP-tiedoston sisallyttaminen tapahtuu joko “require”, require_once”, "in-
clude” tai "include_once”-funktiolla. "Require” ja "include”-funktioiden ero on
siind, etta "require”-funktio keskeyttaa koodin suorittamisen ja antaa vikakoo-
din, jos tiedostoa ei 16ydy. Sita kaytetdan master-skriptissa, silla CRUD-toimin-
toa ei voida suorittaa, jos tiedoston sisallyttdminen epaonnistuu. (PHP Include

Files. s.a.)

5.2 CRUD-toimintojen toteutus

CRUD-toiminnot kayttavat toteutuksessa PHP:n PDO-laajennusta, jossa on
tuki prepared statement-funktiolle. Sen avulla suoritetaan tietokantakyselyja
turvallisesti, silla se estda SQL-injektion. CRUD-toiminnot on toteutettu resurs-
seittain ja ne sijaitsevat jokainen oman resurssin mukaan nimetyssa alikansi-
ossa. Alikansiot sijaitsevat api-kansiossa, jossa kaikki rajapinnan skriptit sijait-

sevat (kuva 12).

experts Tiedostokansio
ideas Tiedostokansio
posters Tiedostokansio
= authenticate.php PHP Source File
= config.php PHP Source File
= db.php PHP Source File
= master.php PHP Source File

Kuva 12. Rajapinnan kansiorakenne (api-kansio)

Kuva 12 nayttaa rajapinnan kansiorakenteen. Sen nimeaminen on tarkeaa,

silla sita kaytetdan URL-osoitteen uudelleenohjauksessa master-skriptille



33

(paatepisteet). Se voidaan nimeta muuksikin kuin api:ksi, mutta nimen olisi
hyva viitata rajapintaan, olla selkea seka itsensa selittava. CRUD-toiminnon
vaiheet sovelluksessa tapahtuvat seuraavanlaisesti:

1. Asiakas lahettaa HTTP-pyynnon lomakkeelta. Pyynnon tyyppi on joko
GET tai POST.

2. URL-osoitteen avulla pyynto ohjataan master-skriptille.

3. Master-skripti kasittelee pyynnon tyypin ja tarvittaessa paallekirjoittaa
sen PUT tai DELETE-tyyppiseksi.

4. Master-skripti kayttaa switch case-funktiota, jossa oikean lohkon eh-
tona toimii paatepiste seka HTTP-pyynnon tyyppi.

5. Master-skripti suorittaa oikean lohkon, jonka sisalla se kutsuu resurssin
omaa CRUD-toiminnon mukaan nimettya skriptia (esimerkiksi
ideas/create.php).

Ylla oleva lista esittdd CRUD-toimintojen vaiheet kronologisessa jarjestyk-
sessa. CRUD-toiminto alkaa aina asiakkaan lahettamasta HTTP-pyynndsta,
jonka jalkeen rajapinta kasittelee sen tyypin ja URL-osoitteen. Naiden avulla

se osaa suorittaa oikean toiminnon master-skriptissa.

5.2.1 Create-toiminto

Resurssin luominen, eli uuden rivin lisays tapahtuu kayttamalla "INSERT”
SQL-lausetta. Liséksi SQL-lauseeseen annetaan tietokantataulun kenttien
mukaiset arvot, mutta id-kentalle ei anneta arvoa, silla se on auto_increment-
tyyppinen. ld-kentta saa siis aina uuden arvon automaattisesti, kun uusi rivi on
lisatty tietokantaan. Muiden kenttien arvot saadaan HTTP-pyynndsta loma-

kedatana, jotka lisataan valmisteltuun SQL-lauseeseen (kuva 13).
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$about
$needs
$email

$query = "

$stmt = $conn->prepare($query);

$stmt->bindParam( » Fname);
$stmt->bindParam( " : i » $industry);
$stmt->bindParam( t about) ;
$stmt->bindParam( " : $needs);
$stmt->bindParam( $email);
$stmt->bindParam(

$stmt->bindParam( " :1

Kuva 13. Resurssin lisdaminen tietokantaan

Kuva 13 nayttaa ideas-tyyppisen resurssin lisdamisen lahdekoodin. Se kayt-
taa valmisteltua lausetta (prepared statement), johon liitetdan arvot, jotka saa-
daan lomakedatasta. Koska lisdamiseen kaytetaan POST-tyyppista HTTP-
pyynt6a, kaytetddn lomakedatan arvojen hakemisessa "$_POST”-funktiota. Li-
saksi kaksi muuta muuttujaa ("$is_idea” & "$is_visible”) maaritelldan kovakoo-
dattuina. Ideas-resurssin ollessa kyseessa "$is_idea’-muuttujan arvo on tosi ja
"$is_visible”-muuttujan arvo on epatosi, silla ilmoitukset ovat oletuksena piilo-

tettuja, kun ne lisataan tietokantaan.
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5.2.2 Read-toiminto

Resurssien lukeminen, eli rivien valitseminen tietokantataulusta tapahtuu kayt-
tamalla "SELECT” SQL-lausetta (kuva 14). Sen jalkeen annetaan *-merkki,
jonka avulla tietokanta osaa palauttaa taulusta kaikkien kenttien arvot. Jos tie-
tokannan halutaan palauttavan vain tiettyjen kenttien arvot, on *-merkin sijasta
annettava kenttien tunnukset, esimerkiksi "name, email”. Lisaksi "SELECT”
SQL-lauseelle voidaan antaa "WHERE"-ehto, jolla maaritelladn mitka kaikki ri-

vit tietokanta palauttaa kyselyn tuloksena.

ini set('display e
ini set(’ _
error_reporting(E ALL);

include("db.php”);
$db = Database();
$conn = $db->getConnection();

*

$query = "
it ($show visible === 1]
$query .= " i
elseif ($show wvisible
$query .= " is visible

$stmt = $conn->prepare($query);
$5tmt—::-ExEEutE{: :| :

$posters = $stmt->fetchAll{PDO: :FETCH ASSOC);
return $posters;

Kuva 14. Ideoiden lukeminen tietokannasta

Kuva 14 nayttaa read-toiminnon lahdekoodin idea-resurssille. Tassa kayte-
taan myos valmisteltua lausetta, mutta sen toteutus eroaa create-toiminnosta,
silla kayttaja ei lukemisen yhteydessa anna mitaan arvoja. Talloin valmistel-

tuun lauseeseen ei tarvitse liittaa kenttien arvoja lainkaan. Valmis SQL-kysely
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luodaan ehtolauseella, jossa tarkistetaan, tuleeko sen nayttaa julkaistut vai pii-
lotetut ilmoitukset. Tassa kaytetdan "$show_visible”-muuttujaa, jonka rajapinta

saa URL-osoitteesta kyselymerkkijonona.

5.3 Moderoinnin toteutus

Moderaattoria tarvitaan sovelluksessa kayttajien tekemien ilmoitusten tarkas-
tamiseen, silla ne voivat sisaltaa epaasiallista tai arkaluontoista tietoa. Mode-
raattori on ainut, jolla on valtuudet paivittaa seka poistaa ilmoituksia, joten se
tarvitsee oman kirjautumislogiikan. Naiden kahden CRUD-toiminnon (update
& delete) suorittamisen yhteydessa tarkistetaan ensin kayttajan kirjautuminen
moderaattoriksi, jotta muut kayttajat eivat pysty vahingossa tai tarkoituksella

naita toimintoja tekemaan. Tarkistuksilla parannetaan sovelluksen tietoturvaa.

Tarkistamisessa hyddynnetdan PHP-ohjelmointikielen sessiota. Siihen voi-
daan tallentaa muuttujia, jotka sailyvat tausta riippumatta siita, lataako asiakas
toisen verkkosivun. Sessiossa muuttujat sailyvat oletuksena niin kauan kun

kayttajan WWW-selain pysyy paalla. (PHP Sessions. s.a.)

5.3.1 Moderaattorin kirjautuminen

Koska tydssa ei kaytetd omaa user-taulua tietokannassa, jota kaytettaisiin kir-
jautumiseen, ei taman takia voida antaa tietyille kayttajille moderointioikeuk-
sia. Taman takia moderaattorin kirjautuminen on toteutettu config-tiedostossa
maaritellyillda muuttujilla "MOD_USER” & "MOD_PASS”), jotka ovat samat

kaikille moderaattoreille (kuva 15).
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fusername
$password

if ($username === MOD_USER && $password === MOD_PASS) {

session_regenerate id(

fusername;

$password;

time();

Kuva 15. Moderaattorin kirjautuminen

Kuva 15 nayttaa moderaattorin kirjautumiseen kaytetyn lahdekoodin authenti-
cate-skriptissa. Kirjautuminen tapahtuu asiakkaan lahettamasta POST-tyyppi-
sestd HTTP-pyynnosta, jossa on lomakedatana asiakkaan syottamat kayttaja-
tunnukset. Nama saadaan tallennettua muuttujiksi kayttamalla "$_POST[ user-
name’]” ja "$_POST[ password’]’-funktioita. Kun asiakkaan syéte on tallen-
nettu muuttujiin, vertaillaan naita ehtolauseessa config-tiedostosta 16ytyviin
muuttujiin. Jos ehtolause tayttyy, tallennetaan tunnukset, aikaleima seka boo-
lean arvo "is_moderating” PHP-sessioon. Nama tarkistetaan jatkossa aina kun
asiakas yrittaa suorittaa moderaattorioikeuksia vaativia toimintoja. Aikaleimaa
kaytetaan automaattisen uloskirjautumisen toteutuksessa, jossa on kymme-

nen minuutin raja.

5.3.2 Moderaattorin toiminnot

Moderaattorilla on erityisia oikeuksia, mita muilla kayttgjilla ei ole. Moderaattori

on ainut, joka pystyy paivittamaan tietokantataulun riveja seka myos poista-
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maan niitd. CRUD-toiminnoista nama vastaavat UPDATE seka DELETE-toi-
mintoja, jotka rajapinnassa kasitellaan vastaavina HT TP-pyynndn metodeina
(PUT & DELETE). Kun rajapinta on suorittaa tallaisen CRUD-toiminnon, se
tarkistaa PHP-sessiosta aikaleiman voimassaolon seka onko asiakas kirjautu-

nut moderaattoriksi.

5.3.3 limoituksen paivittaminen

lImoituksen paivittamista kaytetaan tassa tyossa sen nakyvyyden paivittami-
seen, eli onko ilmoitus julkaistu vai ei. Sille on tietokannan poster-taulussa
"is_visible”-kentta, joka on tinyint-tyyppia. Sen arvoksi tallennetaan joko yksi
tai nolla, joka vastaa boolean arvoja tosi ja epatosi. Kaikki ilmoitukset ovat ole-

tuksena piilotettuja, jolloin "is_visible’-kentan arvo on nolla.

lImoituksen paivittdminen tapahtuu moderaattoria varten kehitetysta omasta
verkkosivusta. Sielta kasin moderaattori lahettaa lomakkeen avulla POST-
tyyppisen HTTP-pyynnon rajapinnalle. Pyynnon URL-osoitetta, eli paatepis-
tetta kaytetaan oikean resurssin paivittamiseen (kuva 16). Paatepiste on tallai-
sessa pyynndssa muotoa "api/posters/1”, jossa numero yksi viittaa id-kent-

taan.
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require_once 'co
session_start();

_SESSION[ 'username’ ] SS
et($_SESSION['last_activ lvity']) > MOD_TIMEOUT) {

session_unset();
session_destroy();

header("Location: ../../login.php");

t);
{

$_SESSION[ 'last_activity'] = time();

incluc .php");
$db = n Database( );
$conn = $db->getConnection();

$selectQuery = "SELECT * FROM “poster® WHERE id = :id";
$stmt = $conn->prepare($selectQuery);

$stmt->bindParam(':id', $id, PDO::PARAM_INT);

if ($stmt->execute()) {

$poster = $stmt->fetch(PD ETCH_ASSOC) ;
$is_visible = ($poster['i ible'] == @) ? true : false;

$query = "UPDATE 'p r° SET is Lble iis WHERE id = :id";
$stmt = $conn->prepare($query);

$stmt->bindParam( ' : is ible', $is_visible);
$stmt->bindParam( ' : $id, PDO::PARAM_INT);

if ($stmt->execute()) {
header("Location: ../../moderate.p

tatus=failure");

header("Location: ../../moderate.ph tatus=failure");
exit();
}
}
} else {

header("Location: ../../login.php");
exit();

Kuva 16. Paivittdmisen ohjelmalogiikka

Kuva 16 nayttaa, kuinka tietokantataulun riveja voidaan paivittaa. Siina kayte-
taan "UPDATE” SQL-lausetta, jonka lisaksi annetaan tietokantataulun kenttien
tunnukset kayttamalla "SET” SQL-lausetta. Viimeisena on annettava
"WHERE” ehto, jolla maaritellaan mille riveille paivitys suoritetaan. Jos
"WHERE” ehdon jattaa pois, SQL-kyselyn suorituksessa taulusta paivitetaan
kaikki rivit. (PHP MySQL Update Data. s.a.).



40

5.3.4 limoituksen poistaminen

Tietokannasta voidaan poistaa joko yksittaisia tai useampi riveja samanaikai-
sesti, mutta kokonaisen taulun poistaminen kaikkine riveineen on myos mah-
dollista. Naille on olemassa omat SQL-lauseet: "TDELETE FROM?”, jolla poiste-
taan riveja sekd "DROP TABLE”, jolla poistetaan koko taulu. (PHP MySQL
Delete Data. s.a.). Taman sovelluksen osalta tarvetta ei ole kuin rivien poista-

miseen, joka sekin kuuluu ainoastaan moderaattorille.

[Imoituksen poistaminen tapahtuu moderaattorin omilta sivuilta kasin kuten
myos ilmoituksen paivittaminen. Sen toimintamalli on hyvin samanlainen pai-
vittdmisen kanssa. Oikean rivin poistamiseen kaytetaan "id’-kentan arvoa ja
se sisallytetaan URL-osoitteeseen. Poistamisen URL-osoite noudattaa kaavaa
"api/posters/1”, jossa numero yksi viittaa "id”-kentan arvoon. Poistamisen
HTTP-pyyntd on alun perin POST-tyyppia, mutta se paallekirjoitetaan PUT-

tyyppiseksi master-skriptissa, josta myds delete-skriptia kutsutaan (kuva 17).
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d'1)) {
SSION['last activity']) > MOD TIMEOUT) {

fconn = $d

$query = "
$stmt = $conn->prepare

$stmt-»bindParam( ' :id", $id, PDO::PARAM_INT);

ate.php?status=success"™);

erate.php?status=failure”);

Kuva 17. Poistamisen ohjelmalogiikka

Kuva 17 nayttaa, kuinka tietokantataulusta voidaan poista rivi. Poistamiseen
kaytetdan "DELETE FROM” SQL-lausetta. Sen liséksi on erittdin suositeltavaa
antaa myos "WHERE”-ehto, jolla maaritetaan, mika rivi tai rivit poistetaan. Jos
"WHERE”-ehdon jattaa pois, SQL-kyselyn suorituksessa taulusta poistetaan
kaikki rivit. (PHP MySQL Delete Data s.a.).

Koska poistaminen on pysyvaa, on sen toteutus tehtava huolellisesti. Tassa
sovelluksessa vahingon estamiseksi on poistaminen tehty ainoastaan yhdelle
riville kerrallaan "WHERE”-ehdon ja "id”’-kentan avulla. Kayttdliittyman puolella
tama on huomioitu niin, etta ainoastaan ei julkaistut ilmoitukset sisaltavat pois-
tamispainikkeen. Taman toteutukseen kaytetaan tietokantataulun is_visible”-

kenttaa, joka on tuolloin arvoltaan nolla eli epatosi.
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5.4 Tietokannan toteutus

Tyohon toteutettu MySQL-tietokanta on hyvin yksinkertainen. Se koostuu yh-
desta poster-taulusta, johon tallennetaan ilmoituksen sisalto seka ilmoittajan
yhteystiedot, joita ovat nimi ja sahkdposti (kuva 18). Projektin ollessa proto-
tyyppi, ei tietokantaan haluttu tallentaa ylimaaraisia yhteystietoja kuten puhe-
linnumeroa. Talla estetadan mahdolliset hairiopuhelut sovelluksen testaajille.
Koska sovellukseen ei tehty kayttajatileja ei tietokannan tarvitse toiminnalli-

suuden osalta olla monimutkaisempi.

u £ database name poster
g id :int{11) unsigned

@ name : varchar{255)

@ industry : varchar(253)

@ about - text

2 needs : text

@ email - varchar(255)

# is_idea : tinyint(1)

g is_visible - tinyint(1)

@ created_at : timestamp

Kuva 18. Toteutunut poster-taulu

Kuva 18 nayttaa toteutuneen poster-taulun rakenteen. Se pysyi padosin sa-
mana kuin mita oli suunniteltu, mutta siihen lisattiin viela aikaleima-tyyppinen
"created_at’-kentta, jonka arvo luodaan automaattisesti MySQL-tietokannassa
uuden rivin lisdyksen yhteydessa. Sen avulla sovelluksen kayttoliittymassa
(frontend) ilmoitukset voidaan jarjestella aikaleiman avulla. Se myds antaa li-

saa tietoa ilmoituksesta kayttgjille.

Tietokantataulun luominen tapahtui kayttamalla phpMyAdmin-tydkalua, joka
on tietokannanhallintatydkalu. Se sisaltyy domainhotellin kdyttamaan CPanel-
palvelinkayttéliittymaan. Tietokantatauluja voidaan luoda my6s SQL-kyselyilla,

mutta visualisoitu luomisprosessi helpottaa sen tekemista (kuva 19).
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Kuva 19. Taulun luominen phpMyAdmin-tyOkalussa

Kuva 19 nayttaa phpMyAdmin-tyokalun tietokantataulun luomiseen tarkoitetun
sivun. Sen avulla voidaan luoda tietokantataulu visuaalisesti lomaketyyppisella
kayttoliittymalla. Tietokantataulu luodaan silti SQL-kyselylla, joka rakennetaan
kayttajan lomakkeeseen antamien arvojen mukaan. Taman kyselyn voi tarkis-

taa painamalla "Esikatsele SQL"-nappainta.

6 TULOKSET

Tyon tarkoituksena oli toteuttaa toimeksiantajan asiakastyohon soveltuva
taustajarjestelmakokonaisuus, joka keskittyy CRUD-toimintojen ymparille.
Lopputuloksena tydssa syntyi asiakastyon kriteerit tayttava jarjestelma, joka
otettiin heti kayttdon. Siita jouduttiin rajaamaan joitain ominaisuuksia pois, joi-
den osalta paadyttiin kompromisseihin. Kompromisseissa tasapainoteltiin kay-
tettavyyden ja hyvien kaytantojen valilla. Kompromissit koskivat tietokannan
suunnittelua, silla prototyyppiin ei haluttu kayttajatileja. Taman takia tietokan-
nasta pyrittiin tekemaan mahdollisimman yksinkertainen, jossa useammat eri-

tyyppiset resurssit jakavat saman tietokantataulun.

CRUD-toimintojen kaikkia neljaa toimintoa hyddynnettiin tydssa. Niiden toteu-
tuksen vaiheet tutkittiin aina asiakkaan lahettamasta HTTP-pyynnosta tieto-
kantakyselyn suorittamiseen. REST-rajapinta on oleellinen osa CRUD-toimin-
tojen implementoimista, silla se toimii yhdistavana tekijana asiakkaan seka tie-
tokannan valilla. Rajapinta on myos vastuussa CRUD-toimintojen logiikasta

seka tietokannan turvallisesta hallinnasta.

CRUD-toimintojen vaiheet tutkittiin ja ne koostuvat kolmesta eri osasta: Asiak-
kaan lahettamasta HTTP-pyynnosta, Rajapinnan CRUD-toiminnoista seka

SQL-kyselyista. Kaikki naista kolmesta eri osasta sisaltavat CRUD-toimintojen
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suorittamiseen tarvittavat metodit/funktiot, vaikka ne ovatkin nimeltaan eriavia.
GET-tyyppinen HTTP-pyynt6 vastaa READ-toimintoa, joka taas vastaa SQL

kielessa kaytettavaa SELECT-toimintoa.

7 JOHTOPAATOKSET

CRUD-toimintoja suorittavan taustajarjestelman toteutuksessa huolellinen
suunnittelu ehkaisee toteutuksen aikana ilmaantuvia haasteita. Vaikka WWW-
palvelin on verkkosovelluksen selkaranka, on sen toiminnan kannalta tietokan-
nan rakenne merkittavin yksittainen asia, joka vaikuttaa sovelluksen kayttami-
seen. Rajapintaan ohjelmoitavat skriptit ovat riippuvaisia tietokantarakenteesta
(taulujen nimet, kenttien nimet), jotta ne pystyvat CRUD-toimintoja suoritta-
maan. Tietokantarakenteen muuttaminen jalkikateen on tyodlasta, silla
skripteissa tietokannan tauluihin ja kenttiin referoidaan nimella eika muuttu-
jalla. Tata voidaan kuitenkin helpottaa hyvien kaytantdjen mukaisesti toteute-

tussa rajapinnassa apuluokkien seka config-tiedostojen avulla.

8 POHDINTA

Ty onnistui verrattain hyvin kayttotapausten toiminnallisuuden toteutuksen
osalta. Parannettavaa olisi niiden teknisessa toteutuksessa, jossa olisi hyva
viela tarkistaa HTTP-pyynndélta saadut arvot, jotta ne olisivat varmasti samaa
tyyppia kuin mita tietokantatauluun halutaan tallentaa. Talla parannettaisiin tie-
toturvaa, jota tassa tydssa kasiteltiin pintapuolisesti SQL-injektion osalta. Tie-
tokantarakenteessa olisi myds parannettavaa jakamalla se useampaan eri
tauluun resurssien mukaan, vaikka se tarjoaa vaaditun toiminnallisuuden tuol-

laisenaan.

Tyon kaikki vaiheet pyrittiin dokumentoimaan niin, etta vastaavan taustajarjes-
telman kehittdminen olisi mahdollista myds muiden toimesta. Valmis taustajar-
jestelma vastaa paaosin suunniteltua ja PHP-funktioiden toiminnallisuutta py-
rittiin kuvaamaan mahdollisimman tarkasti Iahteiden avulla. Tyon tavoitteena
oli ensisijaisesti valmistaa CRUD-toimintoja suorittava taustajarjestelma toi-
meksiantajan asiakastyohdn, mutta myds tarjota ohjeita vastaavaan jarjestel-
man kehittdmiseen toimeksiantajan muihin tarpeisiin. Toimeksiantaja tarvitsee
taustajarjestelmia omissa videopeleissaan seka muissa mahdollisissa tulevai-

suuden asiakastoissa.
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Teoriassa kasiteltiin tydssa kaytettyja teknologioita ja malleja yleisella tasolla.
REST-rajapinnan toiminnallisuus voidaan toteuttaa myos muilla ohjelmointikie-
lilla, mutta tietokannassa suoritettaviin CRUD-toimintoihin liittyvat vaiheet py-
syvat samoina riippumatta kaytettavasta ohjelmointikielesta tai tietokannasta.
REST-arkkitehtuurimallia sekd CRUD-toimintoja kaytetaan usein yhdessa ja

ne soveltuivat myos taman verkkosovelluksen toteutukseen hyvin.

Tyon toteutuksessa pyrittiin huomioimaan jatkokehitys. Rajapinta on kehitetty
resurssikeskeisesti sekda PDO-laajennusta kayttamalla mahdollistetaan myos
muiden relaatiotietokantojen kuin MySQL-tietokannan yhdistdminen taustajar-
jestelmaan. Tietokantarakenteen suunnittelussa olisi kehitettavaa, jotta se
vastaisi rajapinnan resursseja ja tukisi kayttajatilien luomista. Kayttajatilien to-
teutuksessa olisi mahdollista jakaa moderointioikeuksia halutuille kayttajille
sen sijaan, ettda moderoinnille olisi vain yhdet tunnukset, joita kaikki moderaat-
torit kayttavat. Kayttajatilien avulla olisi myos mahdollista antaa kayttajien
muokata ilmoituksiaan jalkikateen, joten kayttajatileja tukevan taustajarjestel-
man toteutus olisi mahdollinen tutkimuskohde. Rajapinnalle Iahetettavien
HTTP-pyyntojen sisaltama data voisi olla myés JSON muotoista lomakedatan
sijasta, tosin silla saavutettavia etuja tai mahdollisia haittoja olisi tutkittava tar-
kemmin. Tama myos liittyy vahvasti frontend-kehitykseen, jota tassa tydssa ei
tutkittu.
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