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The objective of this thesis was to develop a comprehensive online platform for
selling used cars and their spare parts. The platform enables users to create new
sales listings effortlessly while considering a wide range of options. Adding a car
to the platform requires providing both basic and technical details, along with up-
loading relevant images. The concept for this project was independently devel-
oped by the students.

The thesis was conducted as a development-oriented project, covering the entire
process from planning and implementation to testing. Due to time constraints, the
final version could not be refined based on user feedback. The work is divided
into theoretical and practical sections. The theoretical section justifies the chosen
technologies, including the programming language, database, and tools used for
designing the user interface. The practical section details how the application was
integrated with the database and how the various user interface views were im-
plemented. Finally, the testing phase is discussed, along with an evaluation of
the application's functionality.
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1 JOHDANTO

OpinnaytetyOprojektin tavoitteena on kehittaa skaalautuva ja toimiva web-sovel-
lus, toisin sanoen verkkokauppa-alusta, joka mahdollistaa uusien ja kaytettyjen
autojen seka niiden varaosien myynnin. Alustan tarkoituksena on tarjota seka yk-
sityisille myyjille etta yrityksille markkinapaikka, joka takaa miellyttavan ja sujuvan
ostokokemuksen ostajalle. Projekti sisaltaa kaikki verkkokaupan olennaiset omi-
naisuudet, kuten selaamisen, hakutoiminnot, myynti-ilmoitusten hallinnan, mak-
samisen seka kayttajatilit. Maksujarjestelma toteutetaan Stripe-maksualustan

avulla, ja yllapitoymparistona kaytetaan Microsoft Azurea.

Projektin tavoitteena on kehittda responsiivinen, kayttajaystavallinen ja esteetto-
myysstandardit tayttava verkkokauppa, joka "mahdollistaa tuotteiden lisaamisen,
hallinnan ja myynnin seka yksityisille asiakkaille etta yrityksille”. Verkkokaupan
tulee sisaltaa nopea ja tarkka hakutoiminto, joka tukee kategorioiden ja suodatti-
mien kayttda. Maksujarjestelma toteutetaan turvallisesti ja helppokayttdisesti Stri-
pea hyddyntaen. Alustan skaalautuvuus ja luotettavuus varmistetaan pilvipalve-
luiden avulla. Tulevaisuudessa verkkokauppaan voidaan lisata lisaominaisuuk-

sia, kuten personointityokaluja ja analytiikkaa.

Backend rakentuu Node.js- ja Express.js-teknologioiden varaan RESTful API:n
toteuttamiseksi, tarjoten hyvan skaalautuvuuden ja suorituskyvyn. Express toimii
palvelun ytimena ja tarjoaa APIl-endpointit. Tietokantana kaytetdan Microsoft
Azure SQL Databasea relaatiotietorakenteiden hallintaan, mika mahdollistaa mo-
nimutkaisten kyselyjen tehokkaan suorittamisen. Tietoturvaa vahvistetaan kayt-
tamalla JSON Web Tokens (JWT) -autentikointia seké& Helmet- ja rate-limiting-

tyokaluja API-kutsujen suojaamiseksi

Frontend kehitetaan Reactilla dynaamisen ja responsiivisen kayttoliittyman ai-
kaansaamiseksi. Hyodynnetaan kirjastoja, kuten Material-Ul tai Tailwind CSS,
nopeuttamaan suunnitteluprosessia. React Routeria kaytetaan navigoinnin hallit-

semiseksi, ja Axiosia APl-kutsujen toteuttamiseen ja hallintaan.



Stripe mahdollistaa turvalliset korttimaksut ja tukee useita maksutapoja. Microsoft
Azure tarjoaa sovelluksen yllapidon ja skaalautuvuuden. Azure Kubernetes Ser-
vicea kaytetaan sovelluksen isannointiin, ja Azure SQL database huolehtii tieto-
kannan hallinnasta. Azure Monitor auttaa suorituskyvyn ja vianetsinnan seuraa-

misessa.

Dockerin avulla sovellus kontitetaan, mika helpottaa asennusta ja testausympa-
ristdjen hallintaa. Docker Compose yhdistaa palvelut (backend, frontend, tieto-
kanta) yhdeksi kokonaisuudeksi kehitysymparistéa varten. Laadunvarmistuk-
sessa kaytetaan Jest-ohjelmaa automaattiseen yksikkotestaukseen seka Cyp-

ressia end-to-end-testaamiseen kayttajakokemuksen laadun varmistamiseksi.

Tuotehallinnan avulla myyjat voivat lisata, muokata ja poistaa tuotteita. Jokainen
tuote sisaltaa kuvauksen, kuvat, hinnan ja varastotiedot. Hallintapaneeli myyjijille
mahdollistaa myynnin seurannan. Hakutoiminnot tukevat tuotteiden hakemista
avainsanojen perusteella ja suodatusta hinnan, kategorian tai sijainnin mukaan.
Elasticsearch voidaan ottaa kayttdodn nopeiden ja joustavien hakutoimintojen to-

teuttamiseksi.

Kayttajatilit mahdollistavat rekisterditymisen ja profiilien hallinnan. Ostohistoria ja
suosikit tallennetaan kayttajaprofiilin. Maksutapahtumat kasitellaan turvallisesti
Stripe-alustan kautta, ja kayttaja voi seurata tilaustensa etenemista tilausseuran-

nan avulla.

Varmistetaan automaattisten testien kattavuus seka backend- etta frontend-kom-
ponenteissa. Integraatiotestit, erityisesti maksutoimintojen osalta ovat kriittisia.
Kayttajatiedot on suojattava asianmukaisesti GDPR-saadoksia noudattaen. Tie-
toturvan vahvistamiseksi hydodynnetaan tyokaluja, kuten OWASP Dependency-
Check.

Projektin eteneminen ja aikataulu alkaa suunnitteluvaiheella, jossa maaritellaan
tavoitteet, teknologiat ja arkkitehtuuri. Kehitysvaiheessa rakennetaan backend-
ja frontend-komponentit seka toteutetaan integraatiot. Testausvaiheessa suorite-
taan automaattiset ja manuaaliset testit, ja lopuksi sovellus otetaan kayttoon

Azure-ymparistoon.



2 TAUSTATEORIA

2.1 Web-sovellus

Web-sovellukset ovat ohjelmistoja, jotka toimivat internetin valityksella kayttaen
verkkoselainta kayttoliittymana. Toisin kuin perinteiset tyopoytasovellukset, web-
sovellukset eivat vaadi erillistd asennusta kayttajan laitteelle. Ne perustuvat asia-
kas-palvelin-arkkitehtuuriin, jossa kayttajan selain toimii asiakasohjelmana ja pal-
velin vastaa sovelluksen logiikasta ja tietojen hallinnasta. Tallainen arkkitehtuuri
mahdollistaa sen, etta kayttajat voivat kayttaa sovelluksia milla tahansa interne-
tyhteydella varustetulla laitteella. (Volle 11.3.2025.)

Web-sovellusten keskeinen ominaisuus on niiden saavutettavuus ja joustavuus.
Koska ne toimivat selaimen kautta, ne ovat riippumattomia kayttdjarjestelmasta
ja laitetyypista, mika tekee niista helposti saatavilla olevia eri tilanteissa. Web-
sovelluksia kaytetaan monilla elamanalueilla, kuten verkkokaupassa, pankkitoi-
minnassa, viihteessa ja yritysten sisaisissa jarjestelmissa. Erityisen hyddyllisia ne
ovat yrityksille, silla ne tarjoavat alustan palveluiden ja tuotteiden skaalautuville
ja kustannustehokkaille ratkaisuille. Lisaksi web-sovellusten yllapito on vaiva-
tonta, silla paivitykset tehdaan keskitetysti palvelimella, eika kayttajien tarvitse

erikseen asentaa niita. (Yasar 1.11.2024.)

2.2 Frontend

Frontend tarkoittaa verkkosovelluksen tai -sivuston nakyvaa ja kayttajan kanssa
vuorovaikutuksessa olevaa osaa. Se koostuu HTML:sta, CSS:sta ja JavaScrip-
tista, jotka maarittavat sivuston rakenteen, tyylin ja toiminnallisuuden. Frontendia
kaytetdaan varmistamaan, etta kayttajat voivat selata, kayttaa ja olla vuorovaiku-
tuksessa sovelluksen kanssa sujuvasti ja visuaalisesti miellyttavalla tavalla. Se
on keskeinen osa verkkokehitysta, ja sita hyodynnetaan erityisesti kayttoliittymien
suunnittelussa, responsiivisten sivustojen toteutuksessa ja interaktiivisten ele-

menttien luomisessa.



Hyva frontend suunnittelu noudattaa tiettyja periaatteita. Esimerkiksi typografian
huolellinen valinta parantaa luettavuutta ja kayttajakokemusta. Lisaksi suunnitte-
lussa tulisi valttaa "tunnelinakoa” eli liiallista keskittymista yhteen yksityiskohtaan
kokonaisuuden kustannuksella. On myos tarkeda ymmartaa elementtien hierar-
kia ja suhteet, jotta kayttajat voivat helposti hahmottaa sivun sisallon ja navigoida

siina. (Grezeszak s.a.)

Design patternit eli suunnittelumallit ovat toistuvia ratkaisuja yleisiin ongelmiin
frontend kehityksessa. Ne auttavat organisoimaan koodia ja parantavat sen uu-
dellenkaytettavyytta ja yllapidettavyytta. Esimerkiksi "strategy” -malli mahdollis-
taa erilaisten algoritmien kapseloinnnin yhteen rajapintaan, joilloin sovelluksen
kayttaytymista voidaan muuttaa dynaamisesti ajon aikana. (Ramotion
28.4.2023.)

Frontend-arkkitehtuuri kasittaa kaytantoja ja tyokaluja, jotka parantavat sovelluk-
sen koodin laatua. Hyvin suunniteltu arkkitehtuuri mahdollistaa modulaarisen ja
skaalautuvan koodin, mika helpottaa kehitysta ja yllapitoa. Tama sisaltaa esimer-
kiksi komponenttipohjaisen lahestymistavan, jossa sovelluksen osat jaetaan itse-

naisiin, uudellenkaytettaviin komponentteihin. (Dhaduk 31.7.2023.)

2.3 Backend

Backend eli sovelluksen taustajarjestelma on ohjelmistosovelluksen osa, joka toi-
mii kayttajan nakyman ulkopuolella ja vastaa sovelluksen toiminnallisuuden to-
teuttamisesta. Se huolehtii kasittelylogiikasta, liikketoimintasaannoista, tietotur-
vasta seka eri jarjestelmien valisesta tiedonvaihdosta. Taustajarjestelma varmis-
taa, etta sovellus toimii suunnitellusti ja ettd sen eri osat kommunikoivat tehok-
kaasti keskenaan. Liiketoimintasdannot maarittelevat, miten sovelluksen on tar-
koitus toimia eri tilanteissa. Taustajarjestelma toteuttaa nama saannét varmis-
taen, etta sovellus toimii oikein ja turvallisesti. Taustajarjestelma on keskeinen
osa sovelluksen tietoturvaa. Sen tehtaviin kuuluu kayttajan tunnistaminen, oi-
keuksien hallinta, tiedon salaus seka suojaus erilaisia kyberuhkia vastaan. (Ken
2024.)
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Monet sovellukset perustuvat ulkoisiin palveluihin, kuten maksujarjestelmiin tai
analytiikka-alustoihin. Taustajarjestelma toimii valikatena naiden palveluiden ja
sovelluksen valilla. Taustajarjestelmd koostuu useista yhteen liitetyista kom-
ponenteista, jotka mahdollistavat jarjestelman tehokkaan toiminnan. Taustajar-
jestelma toimii palvelimella, joka vastaanottaa pyyntoja, prosessoi ne ja palauttaa
vastaukset. Palvelin voi olla fyysinen laite, pilvipalvelu tai virtuaalikone. Rajapin-
nat mahdollistavat tiedonvaihdon eri sovellusten valilla. REST- ja GraphQL-raja-

pinnat ovat yleisesti kaytettyja ratkaisuja. (Codeacademy Team 7.11.2022.)

2.4 Pilvipalvelut

Pilvipalvelut ovat IT-infrastruktuurin, alustojen ja ohjelmistojen kokonaisuus, joita
kolmannen osapuolen palveluntarjoajat yllapitavat ja tarjoavat kayttajille interne-
tin valityksella. Pilvipalvelut mahdollistavat sovellusten joustavan kayton ilman,
etta kayttajan tarvitsee hallita tai yllapitda omaa fyysista infrastruktuuria. Pilvipal-
veluiden avulla organisaatiot voivat skaalata resurssejaan omien tarpeiden mu-
kaan, parantaa kustannustehokkuutta ja hyddyntaa tarvittavia teknologioita ilman

suuria alkuinvestointeja. (Liimatta 21.5.2021.)

Pilvipalvelut luokitellaan usein kolmeen paapalvelumalliin: Infrastructure as a
Service (laaS), Platform as a Service (PaaS) ja Software as a Service (SaaS).
Naiden lisaksi on olemassa Function as a Service (FaaS), joka tarjoaa kehittajille
tapahtumapohjaisen suoritusalustan ilman tarvetta hallita taustalla olevaa infra-
struktuuria (Red Hat 14.3.2022.)

e laaS (Infrastructure as a Service) tarjoaa kayttajille laskentatehoa, verkko-
yhteyksia ja tallennuskapasiteettia, jotka voidaan ottaa kayttoon ja skaa-
lata tarpeen mukaan.

e PaaS (Platform as a Service) tarjoaa sovellusten kehittamiseen ja ajami-
seen tarvittavan ympariston, jossa on valmiiksi maaritellyt ohjelmointiraja-
pinnat, konttien hallinnat ja muut kehittdjille hyodylliset palvelut.

e SaaS (Software as a Service) tarjoaa valmiita ohjelmistoja pilvipalveluja,
jolloin kayttajat voivat kayttda sovelluksia suoriaan ilman erillista asen-

nusta tai infrastruktuurin hallintaa.
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e FaaS (Funktion as a Service) mahdollistaa koodin suorittamisen pienina
yksittaisina funktioina ilman palvelinympariston hallintaa, mika soveltuu

hyvin skaalautuviin ja tapahtumapohjaisin sovelluksiin.

Pilvipalveluiden toimintaperiaatteisiin kuuluu myos resurssien virtualisointi, joka
mahdollistaa tietoteknisten resurssien, kuten prosessointitehon, muistin ja tallen-
nustilan erottamisen fyysisesta laitteistosta. Virtualisoinnin avulla resurssit voi-

daan jakaa tehokkaasti eri kayttajien ja sovellusten kesken. (Red Hat 14.3.2022.)

Pilvipalvelut voiva olla julkisia, yksityisia tai hybridipilvia. Julkiset pilvipalvelut, ku-
ten Microsoft Azure, Google Cloud ja Amazon Web Services (AWS s.a. a.) tar-
joavat palveluja kayttdjille ja mahdollistavat laajan skaalautuvuuden. Yksityispil-
vipalvelut ovat organisaation omassa hallinnassa ja tarjoavat enemman tietotur-
vaa ja mukautusmahdollisuuksia. Hybridipilvet yhdistavat naiden kahden mallin
ominaisuuksia mahdollistaen esimerkiksi arkaluonteisten tietojen sailyttamisen
yksityispilvessa ja muiden sovellusten ajamisen julkipilvessa (Liimatta
21.5.2021.)

Pilvipalveluiden avulla organisaatiot voivat lisata ketteryytta ja innovaatio kykya
seka optimoida IT-infrastruktuurin hallinnan. Keskeisia etuja ovat skaalautuvuus,
resurssien optimointi ja kustannustehokkuus. Lisaksi automatisointi ja keskitetty
hallinta mahdollistavat jarjestelmien tehokkaamman yllapidon seka vahvan tieto-
turvan. (Liimatta 21.5.2021.)

2.41 Sovellusten isannointi

Sovellusten isanndinti tarkoittaa ohjelmistojen ajamista ja hallintaa ulkoisessa inf-
rastruktuurissa, kuten pilvipalveluissa, sen sijaan etta ne toimisivat paikallisilla
palvelimilla. Se on valttamatonta useimmille verkkosovelluksille, jotka edellyttavat
palvelinpuolen toimintaa, kuten tietokannan hallintaa, kayttajatunnistusta ja reaa-
liaikaista tiedonsiirtoa, koska ilman isanndintia sovellukset rajoittuisivat paikalli-

seen kayttoon ilman internet-yhteytta. (Sharma 27.11.2024.)

Pilvipalvelut tarjoavat useita isanndintiratkaisuja, jotka eroavat toisistaan resurs-

sien hallinnan ja suorituskyvyn osalta. Jaetussa palvelimessa (Shared Hosting)
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useat sovellukset jakavat saman palvelimen resurssit, mika on kustannustehokas
vaihtoehto pienille sovelluksille. Virtuaalipalvelimessa (VPS Hosting) on jaettu
fyysinen palvelin osiin, mika tarjoaa enemman suorituskykya ja hallintamahdolli-
suuksia. Pilvipohjainen palvelin (Cloud Hosting) on skaalautuva ja joustava rat-
kaisu, jossa resurssit jaetaan useiden palvelinten valilla kayttdasteen mukaan.
Dedikoidussa palvelimessa (Dedicated Hosting) kayttdja saa koko palvelimen

kayttdoonsa, mika soveltuu suurille sovelluksille. (AWS s.a. a.)

Sovellusten isannoinnin valinnassa keskeisia tekijoita ovat suorituskyky, tieto-
turva, kaytettavyys ja asiakastuki. Pilvipohjainen isannginti tarjoaa mahdollisuu-
den keskittya sovellusten kehittamiseen ja kayttdoon ilman infrastruktuurin hallin-
nan haasteita. (Sharma 27.11.2024.)

2.4.2 Tietokanta

Tietokanta on sahkoisesti tallennettu, jarjestelmallinen kokoelma dataa, joka voi
sisaltaa esimerkiksi tekstia, numeroita, kuvia, videoita ja tiedostoja. Tietokannat
mahdollistavat suurten tietomaarien hallinnan ja analysoinnin, ja niiden kayttd on
keskeistd monilla eri aloilla. Tietokantojen hallintaan kaytetaan hallintajarjestel-
mia (DBMS), joiden avulla voidaan tallentaa, hakea ja muokata tietoa tehok-
kaasti. (AWS s.a. b.)

Tietokannat ovat elintarkeita yrityksille, silla ne tukevat liikketoiminnan sisaisia pro-
sesseja, asiakas- ja toimittajatietojen hallintaa seka datan analysointia. Ne mah-
dollistavat tietojen eheyden ja turvallisuuden, silla niiden kayttdoikeuksia voidaan
hallita ja asettaa rajoituksia kayttajille tietojen muokkaamiselle. Lisaksi tietokan-
tojen tietoja voidaan analysoida ja raportoida, mika auttaa yrityksia ja organisaa-

tioita tekemaan tietoon perustuvia paatoksia. (AWS s.a. b.)

Tietokantoja voidaan luokitella useiden tekijoiden perusteella, kuten tietojen sai-
lytystavan, kayttotarkoituksen ja rakenteen mukaan. Esimerkiksi relaatiotietokan-
nat tallentavat tiedot taulukkomuotoon, jossa sarakkeet maarittelevat tietojen ra-
kenteen ja rivit sisaltavat yksittaiset tietueet. Relaatiotietokantojen kayttdé perus-
tuu kyselykieleen (SQL) ja ne soveltuvat hyvin rakenteellisen tiedon hallintaan.

(AWS s.a. b.) NoSQL-tietokannat mahdollistavat joustavan tietomallin ilman
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perinteisia taulukko- ja sarakerakenteita. Ne ovat erityisen hyddyllisia suurten,
hajautettujen datamaarien kasittelyssa, kuten big data -sovelluksissa. (AWS s.a.
b.; Gillis 2024.) Pilvipohjaiset tietokannat toimivat pilvipalveluissa ja tarjoavat
skaalautuvuuden, korkean kaytettavyyden sekda mahdollisuuden kayttaa tieto-
kantoja palveluna (Database as a Service, DBaaS). (Gillis 2024.) In-memory-tie-
tokannat tallentavat tiedot suoraan keskusmuistiin, mika mahdollistaa erittain no-
peat tietokantakyselyt. Tata ratkaisua kaytetaan erityisesti telekommunikaatioso-

velluksissa, joissa vasteaika on kriittinen. (AWS s.a. b.)

Tietokantojen kehitys on johtanut modernien tietokantaratkaisujen syntymiseen,
joissa hyddynnetaan tekoalya, koneoppimista ja automaatiota. Pilvipohjaiset ja
itseohjautuvat tietokannat vahentavat hallinnollista tyéta ja mahdollistavat tietojen
skaalautuvan kasittelyn reaaliajassa. Tietoturvan merkitys on myos kasvanut, ja
pilvipalveluiden toimittajat tarjoavat kehittyneita tietoturvaratkaisuja, kuten auto-
maattisia varmuuskopioita, salattua tiedonsiirtoa ja roolipohjaista paasynhallin-
taa. (Gillis 2024.)

Pilvipalveluiden kehittyessa tietokantojen rooli sovellusten taustajarjestelmissa
on entista tarkeampi. Ne mahdollistavat tehokkaan tietojen hallinnan, analysoin-
nin ja skaalautuvuuden, jotka ovat valttamattomia nykyaikaisille web-sovelluksille

ja yritysratkaisuille. (AWS s.a. b.)

2.4.3 Konttiteknologia ja orkestrointi

Konttiteknologia mahdollistaa sovellusten ja niiden riippuvuuksien pakkaamisen
yhdeksi itsenaiseksi yksikOksi eli kontiksi. Kontti sisaltaa kaiken tarvittavan sovel-
luksen suorittamiseen, kuten koodin, kirjastot ja asetustiedostot, mika tekee niista
helposti siirrettavia ja kayttovalmiita eri ymparistdissa. Kontit ovat kevyempi rat-
kaisu kuin perinteiset virtuaalikoneet, silla ne jakavat isantakayttojarjestelman yti-
men sen sijaan, etta jokaisella sovelluksella olisi oma kayttojarjestelma. Tama
parantaa suorituskykya ja vahentaa resurssien kulutusta. (Google Cloud s.a.;
Red Hat 6.4.2023.)

Kontit mahdollistavat nopeamman ohjelmistokehityksen ja jatkuvat toimituksen

(CI/CD), silla ne tarjoavat vakaan ja yhdenmukaisen toimintaympariston eri
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kehitysvaiheissa. Yksi suosituimmista konttiteknologioista on Docker, joka on
avoimen lahdekoodin alusta sovellusten kontittamiseen ja hallintaan. Muita vaih-
toehtoja ovat esimerkiksi CRI-O ja Containerd, jotka tarjoavat palveluja konttien

ajamiseen. (SolarWinds s.a.)

Konttien hallinta ja skaalaus vaativat tehokasta orkesterointia, silla suuret jarjes-
telmat voivat koostua sadoista tai tuhansista konteista. Kubernetes on suosituin
avoimen lahdekoodin konttien hallintajarjestelma, joka mahdollistaa niiden auto-
maattisen kayttoonoton, skaalaamisen ja yllapidon. Kubernetes hallitsee kontteja
ryhmittamalla ne solmuiksi (nodes), joita voidaan ajaa seka virtuaalikoneilla etta
fyysisilla palvelimilla. (Red Hat 6.4.2023.)

Orkesterointialustoilla, kuten Kubernetesilla esimerkiksi sovellusten suoritusky-
kya voidaan saataa dynaamisesti kuormituksen mukaan ja jakaa liikenne auto-
maattisesti useiden konttien kesken, mika parantaa suorituskykya ja saatavuutta.
Jos jokin konteista kaatuu, Kubernetes kaynnistaa sen automaattisesti uudelleen

ja varmistaa palvelun jatkuvuuden. (Red Hat 6.4.2023.)

2.4.4 Jatkuva integraatio ja toimitus

Jatkuva integraatio ja toimitus (CI/CD) on ohjelmistokehitysmenetelma, joka au-
tomatisoi koodin integroinnin, testauksen ja toimituksen mahdollistaen nopeam-
mat ja luotettavammat ohjelmistojulkaisut. Automaatio minimoi manuaalisen
tydn, joka vahentaa virheiden maaraa ja nopeuttaa uusien ominaisuuksien julkai-
sua. (Red Hat 12.12.2023.)

Jatkuva integraatio yhdistaa kehittajien koodimuutokset yhteiseen lahdekoodiva-
rastoon usein ja automatisoidusti. Jokainen muutos kaynnistaa automaattiset tes-
tit, joiden avulla voidaan havaita virheet ja yhteensopivuusongelmat varhaisessa
vaiheessa. Tama vahentaa koodin yhteen sulauttamisesta aiheutuvia ongelmia
ja nopeutta virheiden korjaamista. Cl-prosessi kattaa tyypillisesti Iahdekoodin
versionhallinnan, automaattisen kaannoksen, yksikkotestauksen ja koodianalyy-
sin. (GitLab s.a.)
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Jatkuva toimitus automatisoi koodin validoinnin ja jakelun, jolloin ohjelmistopaivi-
tykset voidaan julkaista tuotantoymparistodn nopeasti. CD-prosessissa kehitta-
jan muutokset testataan kattavasti ennen niiden siirtamista tuotantoversioon.

Tama varmistaa, etta ohjelmisto on jatkuvasti julkaisukelpoinen. (GitLab s.a.)

Jatkuva kayttoonotto on jatkuvan toimituksen laajennus, jossa hyvaksytyt koodi-
muutokset siirretaan automaattisesti tuotantoymparistoon ilman manuaalista hy-
vaksyntaa. Tama tarkoittaa, ettd ohjelmistopaivitykset voivat menna tuotantoon
minuuteissa niiden kehittamisesta, mikad mahdollistaa nopean palautteen saami-
sen kayttgjilta ja sovelluksen jatkuvan parantamisen. Jatkuvassa kayttdoonotossa
testiautomaatiojarjestelma taytyy olla vahva ja tarkasti toteutettu, koska ohjelmis-

toversiot julkaistaan ilman erillistd valvontaa. (GeeksforGeeks 2025.)

Pilvipalveluiden tarjoama skaalautuva infrastruktuuri mahdollistaa CI/CD kayton
eri ymparistdissa. Esimerkiksi Microsoft Azure, Google Cloud ja Amazon Web
Services (AWS) tarjoavat hallittuja CI/CD-palveluita, jotka helpottavat ohjelmisto-
kehitysprosessin automatisointia ja nopeuttavat tuotantovalmiiden ohjelmistojen
toimitusta. (GitLab s.a.)
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3 TEKNOLOGIA

3.1 Node.js

Node.js on avoimen lahdekoodin palvelinpuolen javascript-ymparistd, joka on
suunniteltu erityisesti skaalautuvien ja suorituskykyisten verkkosovellusten kehit-
tamiseen. Noden keskeisimpia vahvuuksia on sen asynkroninen toimintamalli,
joka perustuu tapahtumapohjaiseen arkkitehtuuriin ja ei-blokkaavaan I/O-malliin.
Tama mahdollistaa suuren maaran samanaikaisia operaatioita ilman, etta palve-
lin joutuu odottamaan vyksittaisten tehtavien valmistumista. Node.js sisaltaa
npm:n eli Node Package Manager, joka on maailman suurin ekosysteemi avoi-
men lahdekoodin kirjastoille. Se mahdollistaa lisdosien ja kirjastojen helpon asen-

tamisen. (Node.js s.a.)

3.2 Express.js

Express.js on kevyt ja nopea web-kehys, joka on rakennettu Node.js:lle. Se tar-
joaa yksinkertaisen mutta tehokkaan tyOkalupaketin HTTP-palvelimien ja web-
sovellusten rakentamiseen. Express on minimalistinen, mutta erittain laajennet-
tavissa ja sen avulla kehittajat voivat luoda monimutkaisia web-sovelluksia ja
RESTful-rajapintoja helposti. Express tarjoaa perusrungon web-sovelluksille, joi-
hin voi lisata tarvittavat lisdosat ja ominaisuudet kolmannen osapuolen moduu-
leilla helpottamaan sovelluksen kehitysta. Koska express on rakennettu
Node.js:n paalle se hyddyntaa Noden asynkronisia ominaisuuksia ja tapahtuma-
pohjaista luonnetta mika tekee siita erittdin suorituskykyisen. (MDN Web Docs
20.12.2024.)

3.3 React

React on JavaScript-kirjasto, jota kaytetaan kayttajarajapintojen rakentamiseen
verkkosovelluksissa. Se mahdollistaa tehokkaan ja joustavan tavan luoda inter-

aktiivisia  kayttolittymia jakamalla ne pieniin uudelleen kaytettaviin
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komponentteihin. React hyddyntaa virtuaalista asiakirjan objektimalli DOM-ra-
kennetta, mika nopeuttaa kayttoliittyman paivityksia ja parantaa suorituskykya.
Sita kaytetaan erityisesti sovelluksissa, joissa vaaditaan dynaamista ja reaaliai-
kaista vuorovaikutusta kayttajan kanssa, kuten verkkosivustoilla, mobiilisovelluk-
sissa ja monimutkaisissa verkkosovelluksissa. Reactin avulla kehittajat voivat
hallita kayttoliittyman tilaa tehokkaasti ja luoda moderneja, responsiivisia ratkai-
suja. (Carrol & Hanlon 14.2.2025)

3.4 Next.js

Next.js on moderni Reactiin perustuva JavaScript-kehys, joka tarjoaa tydkaluja
verkkosovellusten ja -sivustojen rakentamiseen. Sen tarkoitus on tehda ohjelmis-
tokehittajien tydsta helpompaa tarjoamalla valmiita ratkaisuja, kuten palvelin puo-
len renderdinti, staattisen sivun luominen ja API-reititystd. Naiden tekniikoiden
avulla sovellukset ja sivut latautuvat nopeammin, tarjoavat paremman kayttoko-

kemuksen ja hakukoneilla on helpompaa ymmartaa sisaltoa.

Kehys on erityisen hyodyllinen dynaamisten verkkosivustojen ja sovellusten ra-
kentamisessa, joissa tarvitaan tehokasta suorituskykya, etta joustavuutta sisallon
hallinnassa. Kehysta kaytetaan esimerkiksi verkkokauppoihin, blogeihin, moni-
mutkaisiin verkkosovelluksiin ja muuhun, missa yhdistyy nopeus, skaalautuvuus

ja nykyaikainen kayttokokemus. (Next.js s.a.)

3.5 TailwindCSS

Tailwind CSS on kayttoliittymakirjasto, joka tarjoaa valmiita kayttdon otettavia
tyyliluokkia verkkosivujen ja sovellusten ulkoasun rakentamiseen. Sen idea on
tehda tyylittelysta tehokasta ja joustavaa kayttamalla suoraan HTML-elemen-
teissa maariteltavia luokkia, jotka vastaavat CSS-ominaisuuksia. Tama lahesty-
misentapa poistaa tarpeen kirjoittaa perinteisia CSS-tiedostoja ja mahdollistaa

nopean iteroinnin seka komponenttien visuaalisen hallinnan suoraan koodissa.

Tailwind CSS sopii erityisesti projekteihin, joissa halutaan yhdistaa nopea kehi-

tys, tarkka visuaalinen hallinta ja responsiivisuus. Sita kaytetaan laajasti
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kaikenlaisissa verkkosovelluksissa, alkaen yksinkertaisista sivustoista aina mo-
nimutkaisiin kayttoliittymiin, koska se tekee tyylien luomisesta selkeaa ja modu-
laarista. (Tailwind CSS s.a.)

3.6 DaisyUl

DaisyUl on Tailwind CSS:n paalle rakennettu komponenttikirjasto, joka tarjoaa
valmiita, tyyliteltyja kayttoliittymaelementteja, kuten painikkeita, lomakkeita, kort-
teja ja muita Ul-komponentteja. Sen avulla kehittajat voivat luoda nopeasti yhte-
naisia ja responsiivisia kayttoliittymia ilman, ettd heidan tarvitsee kirjoittaa paljon
muokautettua CSS:aa. DaisyUl helpottaa myds teeman hallintaa ja mukautta-
mista, mika tekee siita hyodyllisen erityisesti projekteissa, joissa halutaan sailyt-

taa selkea visuaalinen ilme ja nopeuttaa kehitysprosessia. (daisyUl s.a.)

3.7 Microsoft Azure

Microsoft Azure on pilvipalvelualusta, joka tarjoaa laajan valikoiman palveluita
sovellusten ja palveluiden rakentamiseen, testaamiseen, kayttoonottoon ja hal-
lintaan maailmanlaajuisen tietokeskusinfrastruktuurinsa kautta. Alusta tukee eri-
laisia palvelumalleja, kuten ohjelmisto palveluna (SaaS), alusta palveluna (PaaS)
ja infrastruktuuri palveluna (laaS), seka monia ohjelmointikielia, tyékaluja ja kehi-

tyksia. (McCoy s.a.)

3.8 Vercel

Vercel on yhdysvaltalainen teknologiayritys, joka tarjoaa pilvipalvelualustan (Plat-
form as a Service) ja yllapitaa avointa lahdekoodia olevaa Next.js-web-kehysta.
Vercelin alusta on suunniteltu helpottamaan kehittajien tyota tarjoamalla tyoka-
luja ja infrastruktuuria nopeampien ja henkilokohtaisempien verkkosivustojen ra-
kentamiseen, skaalaamiseen ja suojaamiseen. Yritys on saanut rahoitusta
useissa rahoituskierroksissa, mukaan lukien 102 miljoonan dollarin Series C -
kierros kesakuussa 2021, ja sen arvo oli toukokuussa 2024 noin 3,25 miljardia
dollaria. (Vercel s.a.)
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3.9 Railway

Railway on pilvipohjainen alusta, joka mahdollistaa sovellusten nopean kayttoon-
oton ja hallinnan tarjoamalla kehittgjille yksinkertaisen tavan yhdistaa infrastruk-
tuurinsa, kuten tietokantoihin, ilman monimutkaisia asetuksia. Yksi palveluista on
PostgreSQL-tietokanta, jonka avulla kayttajat voivat helposti ottaa kayttéon ja
hallita PostgreSQL-instansseja projekteissaan. Railway integroituu saumatto-
masti eri sovelluskehyksiin ja tarjoaa valmiita malleja, kuten ExpressJS:n ja Post-

greSQL:n yhdistelman, mika helpottaa kehittgjien tyota. (Railway Docs s.a.)

3.10 GitHub

Git on versiohallintajarjestelma, joka auttaa kehittajia hallitsemaan ja seuraa-
maan koodimuutoksia tehokkaasti. Se mahdollistaa yhteistyon useiden kehitta-
jien kesken, sailyttaa tallenteet eri kehitysvaiheista ja tarjoaa tyokalut muutosten
yhdistamiseen ja hallintaan. Gitin avulla voidaan projekti palauttaa aiempiin ver-
sioihin, haarauttaa uusia kehityslinjoja ja yhdistaa ne myohemmin ilman tietojen
menetysta. Sita kaytetaan ohjelmistokehityksessa kaikenkokoisissa projekteissa,
erityisesti avoimen lahdekoodin hankkeissa ja tiimity0ssa, jossa tarvitaan selke-

asti hallittua ja turvallista tapaa kasitella koodia. (Git s.a.)

GitHub on pilvipohjainen alusta, joka tarjoaa Git-versiohallintajarjestelmaan pe-
rustuvan koodin tallennus- ja yhteistydympariston. Sen avulla kehittajat voivat
hallita, jakaa ja tehda yhteistydta ohjelmistoprojekteissa tehokkaasti. GitHub
mahdollistaa koodivarastojen versionhallinnan, tiimitydn, muutosten tarkastelun
ja yhdistamisen seka avoimen lahdekoodin kehittamisen. Sita kaytetaan erityi-
sesti ohjelmistokehityksessa, jossa tarvitaan turvallinen ja keskitetty paikka koo-
din sailyttamiseen, muutosten hallintaa ja projektien julkaisuun. (GitHub Docs

s.a.)
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3.11 Visual Studio Code

Visual Studio Code (VS Code) on Microsoftin kehittdma avoimen lahdekoodin
tekstieditori, joka on suunniteltu erityisesti ohjelmistokehitykseen. Se on kevyt,
mutta samalla monipuolinen tydkalu, joka tukee useita eri ohjelmointikielia ja tar-
joaa laajan valikoiman ominaisuuksia kehitystyon tehostamiseen. Vs Code sisal-
taa IntelliSense-ominaisuuden, joka tarjoaa alykasta koodin tdydennysta ja eh-
dotuksia. Tama ominaisuus nopeuttaa ohjelmointia ja vahentaa virheiden maa-
rad. Lisaksi editori tukee monien ohjelmointikielten virheenkorjausta, mika mah-
dollistaa ohjelmakoodin tehokkaan tarkastelun ja testaamisen. VS code sisaltaa
sisaanrakennetun terminaalin, jonka avulla kayttajat voivat suorittaa komentorivi-
kaskyja suoraan editorissa. Lisaksi VS Code tukee Git-versionhallintaa, jonka
avulla kehittajat voivat hallita ohjelmistoprojektin eri versioita ilma ulkoisia tyoka-

luja. (Visual Studio Code s.a.)
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4 TYON TOTEUTUS

4.1 Kayttajien autentikointi ja roolipohjainen paasynhallinta verkkosovel-

luksessa

Tassa projektissa on toteutettu kayttajarekisterointi ja roolipohjainen paasynhal-
linta hyodyntéden moderneja teknologioita kuten PostgreSQL -tietokantaa,
Node.js:aa seka JWT-pohjaista autentikointia. Tavoitteena oli luoda turvallinen ja
skaalautuva jarjestelma, joka mahdollistaa erilaisten kayttajien (esim. tavalliset
kayttajat ja admin-kayttajat) hallinnan ja rajoittaa paasya sovelluksen eri osiin
roolin mukaan. Tietoturva oli keskeinen osa jarjestelman suunnittelua ja toteu-
tusta, ja se takasi sen, etta kayttajien tiedot olivat suojattuina seka rekisterdinnin

etta kirjautumisen aikana.

Rekisterdintiprosessi alkaa kayttajan syottaessa henkilokohtaiset tietonsa verk-
kosovellukseen, jossa tarkistetaan, etta kaikki vaaditut kentat (nimi, sahkoposti-
osoite, puhelinnumero ja salasana) ovat oikein taytetty. Tiedot tallennetaan Post-
greSQL -tietokantaan kayttaen POST-pyyntda ja pg-kirjastoa Node.js-palveli-
mella. Salasana on tarkea tietoturvatekija, ja sen vuoksi se on suojattu bcrypt-
hajautusalgoritmilla ennen tallennusta tietokantaan (KUVA 1). Tama varmistaa,

etta vaikka tietokanta vuotaisikin, kayttajien salasanat ovat turvassa.

Koodi alkaa.

// Insert user into database
await pool.query(
“INSERT INTO users (name, email, phone, passwordhash, role)
VALUES ($1, $2, $3, %4, $5)°,
[name, email, phone, hashedPassword, role]

)
Koodi paattyy.

KUVA 1. Salasanan hajautus bcrypt-algoritmilla (kuvakaappaus koodista)

Tietokannan rakenteessa on otettu huomioon myods mahdollisuus tulevaisuu-
dessa laajentaa rekisterointitietoja tai lisata uusia kayttajarooleja. Kayttajalle ase-

tetaan oletuksena rooli user, mutta jarjestelmassa on myds mahdollisuus
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maarittaa eri rooleja, kuten admin, jotka antavat laajemmat kayttdoikeudet sovel-

luksen hallintapaneeliin.

Rekisterdinnin yhteydessa suoritetaan tiukat tarkistukset, kuten sahkopostiosoit-
teen oikeellisuus ja salasanan vaatimusten tayttaminen (esimerkiksi vahintaan 8

merkkia, sisaltaa isoja kirjaimia, numeroita ja erikoismerkkeja).

SQL-kyselyiden rakenteelliset virheet, kuten sarakkeiden ja arvojen tdsmays,
tunnistettiin ja korjattiin. Virheiden kasittelyssa kaytettiin try-catch-lohkoja ja pa-

lautettiin asianmukaiset virheilmoitukset.

4.2 Roolipohjainen paasynhallinta

Tassa projektissa hyddynnettiin roolipohjaista paasynhallintaa (RBAC, Role-Ba-
sed Access Control), jonka avulla kayttajien oikeuksia voidaan hallita tarkasti hei-
dan roolinsa mukaan. Kayttgjille annetaan rooli, joka maarittaa heidan paasynsa
tietyille resursseille ja toiminnoille sovelluksessa. Tama toteutettiin JWT-tunnis-

teiden avulla, jotka sisalsivat kayttajan roolin ja muut tunnistetiedot.

Admin-roolia varten luotiin erillinen paasy hallintapaneeliin, joka mahdollistaa
kayttajien ja ajoneuvojen hallinnan. Kun kayttaja yrittdd paasta /ad-
min/dashboard-reitille, palvelin tarkistaa, onko hanella admin-rooli JWT-tunnis-
teessa. Jos rooli ei ole admin, paasy estetaan, ja kayttaja saa virheilmoituksen
Access Denied. Admins only (KUVA 2).

Koodi alkaa.

//Admin Dashboard Route (Protected)
router.get("/dashboard”, authenticateToken, async (req, res) => {

try {
// Check if the user is in the admin database

const result = await pool.query(
"SELECT role FROM users WHERE userid = $1",
[req.user.userld]

)5

if (result.rows.length === 0 || result.rows[@].role !== "admin") {
return res.status(403).json({ message: "Access denied. Admins only." });

}

res.json({ message: "Welcome to the admin dashboard!" });

} catch (error) {
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console.error("Admin dashboard error:", error);
res.status(500).json({ message: "Internal server error." });

}
1)

Koodi paattyy.

KUVA 2. Admin-kéyttéjén tunnistaminen ja pdéasynhallinta (kuvakaappaus koo-
dista)

Kayttajaroolit: Tavallisille kayttajille (user-roolilla) on rajattu paasy vain tavan-
omaisiin toimintoihin, kuten ajoneuvojen selaamiseen ja omien tietojen hallintaan.
Admin-kayttajat puolestaan voivat hallita myos muiden kayttajien tietoja ja tehda

muutoksia sovelluksen rakenteeseen.

4.3 Roolien hallinta ja kayttooikeudet

Jarjestelmassa on mahdollista lisata uusia rooleja ja maarittaa niiden kayttooi-
keudet helposti. Esimerkiksi moderaattorirooli voisi saada paasyn tiettyihin sovel-
luksen osiin, mutta ei hallintapaneeliin. Roolien luominen ja hallinta toteutetaan
tietokannan kautta ja jarjestelmanvalvoja voi muokata niitd hallintapaneelin

kautta, mika mahdollistaa joustavan ja skaalautuvan kayttdoikeuksien hallinnan.

Paasynhallinnan ja autentikointijarjestelman toimivuus testattiin kattavasti post-
manin avulla. Rekisterdintia testattin POST-pyynnolla /register-reitille varmis-
taen, etta kayttajatiedot rekisterdidaan oikein ja kaikki kentat validoidaan asian-
mukaisesti. Kirjautumisen varmistettiin lahettamalla POST-pyynt6 /auth/login-rei-
tille, jossa oikeilla tunnuksilla palvelin palautti JWT-tunnisteen. Suojattujen reit-
tien toiminta testattiin lahettamallda GET-pyyntd /admin/dashboard-reitille, jossa
JWT-tunniste sisallytettiin Authorization-headeriin. Paasynhallintaa testattiin
seka admin- etta user-kayttajarooleilla, ja testauksen tulokset osoittivat, etta ad-
min-kayttaja paasi hallintapaneeliin, kun taas tavallinen kayttaja estettiin onnistu-
neesti ja sai virheilmoituksen "Access Denied”.

Testauksen perusteella jarjestelman autentikointi ja paasynhallinta toimi odote-
tusti, ja vain oikeilla kayttdoikeuksilla varustetut kayttajat voivat kayttaa hallinta-
toimintoja. JWT-tunnisteiden ja roolipohjaisen paasynhallinnan ansioista jarjes-
telma on tehokas turvallinen ja helposti skaalautuva. Tama ratkaisu mahdollistaa
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selkean kayttdoikeuksien hallinnan varmistaen, etta vain valtuutetut kayttajat voi-

vat hallita myynti-ilmoituksia ja asiakastietoja.

4.4 Tietoturva ja kayttajatunnistus verkkosovelluksessa

Tietoturva on keskeinen osa verkkosovellusten kehityksessa, ja se tulee ottaa
huomioon koko sovelluksen elinkaaren ajan. Erityisesti kayttajatietojen suojaami-
nen ja autentikointi ovat osa-alueita, joihin kiinnitetaan erityista huomiota. Tassa
osiossa tarkastellaan tarkemmin kayttajan autentikointia ja valtuutusta JWT
(JSON Web Token) -pohjaisella jarjestelmalla, joka mahdollistaa turvallisen ja

skaalautuvan kayttajahallinnan.

JWT on standardi, joka mahdollistaa kayttajan tunnistamisen ja paasyn valtuut-
tamisen turvallisesti ilman, etta palvelimen tarvitsee sailyttaa kayttajien sessiotie-
toja. Tama helpottaa sovelluksen skaalaamista ja parantaa sen suorituskykya,
silla JWT:t ovat itsessaan varmenteita ja niiden kasittely ei vaadi tiedon hake-

mista palvelimen muistista.

Autentikointiprosessi alkaa, kun kayttaja kirjautuu sisdan syoéttaen sahkdposti-
osoitteen ja salasanan. Palvelin tarkistaa, etta syotetyt tiedot ovat oikein, ja jos
ne ovat oikeat, luo JWT-tunnisteen, joka palautetaan asiakkaalle. Tama tunniste
sisaltaa kayttajan tiedot, kuten UserlD, rooli ja sahkopostiosoite. Tunniste on al-
lekirjoitettu salaisella avaimella (JWT_SECRET), miké varmistaa sen aitouden ja

estaa tunnisteen manipuloinnin (KUVA 3).

Koodi alkaa.

//Create JWT-token
const token = jwt.sign(

{

userlId: user.userid,
role: user.role,
email: user.email,
name: user.name

¥
process.env.JWT_SECRET,
{ expiresIn: "1h" }

)

Koodi paattyy.

KUVA 3. JWT tokenin luonti kdyttéjétiedoilla (kuvakaappaus koodista)
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JWT:n kayttd vahentaa tarpeen sailyttda sessiotietoja palvelimella, mika paran-
taa sovelluksen suorituskykya ja skaalautuvuutta. Tunnisteet voidaan sailyttaa
asiakkaan selaimessa (localStorage) tai HTTP-only cookie -muodossa, joka suo-

jaa niitd mahdollisilta XSS-hyokkayksilta.

4.5 Suojatut reitit ja paasynhallinta

Suojattujen reittien toteutus on tarkea osa turvallista verkkosovellusta. Suojatut
reitit edellyttavat kayttajan JWT-tunnisteen validointia ennen paasya suojattuihin
resursseihin. Jos tunniste on kelvollinen, kayttajan tiedot purkavat tunnisteesta ja
lisataan pyyntdon. Jos tunniste on vanhentunut tai virheellinen, kayttaja ohjataan

ulos ja pyynto estetaan.

Suojattuja reitteja voidaan kayttaa varmistamaan, etta vain tietyn roolin omaavat
kayttajat voivat paasta kasiksi tiettyihin toiminteisiin, kuten jarjestelman hallintaan

tai sensitiivisiin tietoihin.

4.6 Autolistausjarjestelman tietokantaintegraatio ja APl-rakenne

Tietokantaintegraatio on rakennettu Azure SQL -tietokannan ja Node.js/Express-
pohjaisen backend-palvelimen varaan. Autolistausjarjestelmaan kuuluu
backend-palvelin, joka kasittelee pyynt6ja ja vastaa frontend-sovelluksen tarpei-

siin tietokannan kanssa kommunikoinnissa.

Tietokannassa on cars-taulu, johon tallennetaan autolistausten tiedot, kuten au-
ton merkki, malli, vuosimalli, hinta, kuvaus ja kuvan URL-osoite. Taulun rakenne

mahdollistaa kaikkien tarvittavien autolistaustietojen tallentamisen (KUVA 4).

Koodi alkaa.

// Add a new car
router.post("/", async (req, res) => {
const {
typeid, makeid, modelid, year, colorid, shadeid,
registrationnumber, vin, price, description,
firstregistration, inspectiondate, numberofowners,
userid, countryid, regionid, cityid, subtypeid,
roadworthy, sold, lastupdated, views
} = req.body;
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if (!typeid || !makeid || !modelid || !year || !colorid || !shadeid ||
lregistrationnumber || !vin || !price || !userid || !countryid ||
Iregionid || !cityid || !subtypeid || roadworthy === undefined) {
return res.status(400).json(
{ message: "All required fields must be filled" });

}

try {
const result = await pool.query(

"INSERT INTO cars

(typeid, makeid, modelid, year, colorid, shadeid, registrationnumber,
vin, price, description, firstregistration, inspectiondate,
numberofowners, userid, countryid, regionid, cityid, subtypeid,
roadworthy, sold, lastupdated, views)

VALUES

($1, $2, $3, $4, $5, $6, $7, $8, 39,

$10, $11, $12, $13, $14, $15,

$16, $17, $18, $19, $20, $21, $22)

RETURNING carid”,

[typeid, makeid, modelid, year, colorid, shadeid, registrationnumber,

vin, price, description || null, firstregistration || null,
inspectiondate || null, numberofowners || null, userid, countryid,
regionid, cityid, subtypeid, roadworthy || false, sold || false,
lastupdated || new Date(), views || @]

)5

res.status(201).json(
{ message: "Car added successfully", carid: result.rows[@].carid });
} catch (error) {
console.error("Error adding car:", error);
res.status(500).json({ message: "Internal server error." });

}
1)

Koodi paattyy.

KUVA 4. Autolistaustietojen tallentaminen tietokantaan (kuvakaappaus koodista)

Backend-palvelimelle on luotu API-reitti, joka vastaanottaa frontendilta lahetettyja
POST-pyyntdja ja tallentaa autolistaustiedot tietokantaan. Tama reitti vastaanot-
taa tietoja kuten auton merkki, malli, vuosimalli, hinta, kuvaus ja kuva-URL, ja
tallentaa ne SQL-tietokantaan. Ennen tallentamista se tarkistaa, etta kaikki tarvit-
tavat tiedot ovat mukana. Mikali tiedot ovat puutteellisia, palautetaan virheilmoi-

tus.

Frontend-sovellus lahettaa tietoja backend-palvelimelle JSON-muodossa POST-
pyynnolla. Tama pyynto sisaltaa autolistaustiedot, kuten auton merkin, mallin,
hinnan, kuvauksen ja kuvan URL-osoitteen. Frontend voi kayttaa tata API:ta uu-

sien autojen lisdamiseksi tietokantaan. Postmanin avulla voidaan testata, etta
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API toimii oikein ja tietoja voidaan lisata tietokantaan. Testauksessa varmiste-

taan, etta oikeat tiedot lahetetaan ja etta tietojen lisays onnistuu ilman virheita.

Auton teknisten tietojen hallintaan liittyy kaksi paatoimintoa: auton teknisten tie-
tojen hakeminen ja niiden tallentaminen tietokantaan. GET-pyynt6 hakee auton
tekniset tiedot, kun taas POST-pyynto lisaa niita tietokantaan. Virheiden kasittely
on olennainen osa naita toimintoja, erityisesti silloin, kun pyynnoissa tulee vir-

heita, kuten virheellisia parametreja tai puutteellisia tietoja.

Tassa Express.js-sovelluksessa on rakennettu API, joka yhdistaa PostgreSQL-
tietokannan autohakujarjestelmaan. Sovellus tarjoaa useita reitteja, joiden avulla
voidaan hakea ja suodattaa ajoneuvojen valmistajia, malleja, vareja, polttoaine-
tyyppeja seka teknisia tietoja. Tietokantaoperaatiot suoritetaan kayttamalla pool-
objektia, joka hallitsee PostgreSQL-yhteyksia ja varmistaa yhteyksien tehokkaan

kayton ilman tarvetta luoda uutta yhteytta jokaista pyyntéa varten.

Kaikilla API-reiteilla on virheenkasittelylogiikka, joka takaa palvelimen luotettavan
toiminnan my6s mahdollisten virheiden sattuessa. Jos tietokantakysely epaon-
nistuu, palvelin palauttaa virheilmoituksen ja HTTP-virhekoodin, joka auttaa kayt-
tajaa ymmartamaan ongelman syyn. Tama virheenkasittely parantaa sovelluksen

luotettavuutta ja kayttajakokemusta.

Sovelluksen hakutoiminto on rakennettu joustavaksi dynaamisella SQL-kyselyra-
kenteella. Kayttajat voivat hakea ajoneuvoja useiden suodattimien, kuten merkin,
mallin, varin ja hinnan, perusteella. SQL-kysely muodostetaan dynaamisesti riip-
puen siita, mitka suodattimet kayttaja on maarittanyt. Tama lahestymistapa mah-
dollistaa hakujen joustavan mukauttamisen ja suodattimien lisdamisen ilman, etta
erillisia kyselyita taytyy kirjoittaa jokaiselle suodattimelle. Kyselyissa kaytetyt pa-
rametrisoidut syodtteet estavat SQL-injektiohyokkaykset, mika parantaa tietotur-

vaa ja estaa kayttajien syotteiden vaarinkayton.

Dynaaminen SQL-kysely ei ainoastaan mahdollista suodattimien lisdamista len-
nossa, vaan se voi myods helpottaa kyselyn laajentamista uusilla suodattimilla.
Tall6in voidaan kasitella uusia hakukriteereja ilman, etta kyselyita tarvitsee kirjoit-
taa kokonaan uusiksi. Tama parantaa sovelluksen skaalautuvuutta ja suoritusky-

kya, erityisesti suurilla tietomaarilla.
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Tulevaisuudessa voidaan parantaa SQL-kyselyn tehokkuutta ja tietoturvaa muun
muassa lisaamalla indekseja kaytettaville sarakkeille ja kayttamalla parametrisoi-
tuja kyselyja SQL-injektioiden estamiseksi. Tama lahestymistapa tarjoaa jousta-
van, skaalautuvan ja tehokkaan tavan kasitelld hakutuloksia, jotka perustuvat

kayttajan antamiin suodattimiin.

4.7 Johtopaatokset

JWT tarjoaa turvallisen ja skaalautuvan tavan autentikoida kayttajia verkkosovel-
luksissa ja hallita paasya suojattuihin resursseihin. Sen kayttaminen mahdollistaa
kayttajatunnistuksen ja roolipohjaisen paasynhallinnan toteuttamisen tehokkaasti

ja turvallisesti.

Rekisterdinti, kirjautuminen ja roolipohjainen paasynhallinta toimivat odotetusti ja
tayttivat turvallisuusvaatimukset. Kayttajien roolit tunnistettiin ja validoitiin oikein,
ja paasy suojattuihin reitteihin oli rajattu ainoastaan niille kayttajille, joilla oli asi-

anmukaiset oikeudet.

4.8 React-frontendin rakentaminen ja alkuvaiheen kehitystyo

Projektin alkuvaiheessa frontendin kehitysta suunniteltiin toteutettavaksi perintei-
sen Reactin avulla, kayttaen Create React Appia (CRA). Nopeasti kuitenkin huo-
mattiin, ettd React-kehittajat suosittelevat frameworkien, kuten Next.js:n tai Re-
mixin, kayttda perinteisen CRA:n sijaan. Tassa osuudessa kaydaan lapi frontend-

kehityksen alkuvaiheet, Next.js:n valinnan syyt ja kehitykseen liittyvat ratkaisut.

Frontend-kehitys aloitettiin luomalla React-projekti kayttden CRA:ta. Se tarjoaa
yksinkertaisen tavan aloittaa React-sovellus ilman monimutkaista konfigurointia.
Se luo valmiin sovelluspohjan, joka sisaltdéa Webpackin, Babelin ja hot reload -
ominaisuuden, mika helpottaa kehitystyota. Ensimmaisessa vaiheessa toteutet-
tiin perusrakenne, jossa maariteltiin komponenttirakenne, tilanhallinnat ja tyylityk-
set. Sovelluksen eri osat, kuten lomakkeet, hakutoiminnot ja navigaatio, jaettiin
erillisiin komponentteihin. Reactin useState- ja useEffect-hookeja kaytettiin tilojen
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hallintaan ja erilaisiin API-kutsuihin. Daisyui tailwindcss:n kanssa mahdollisti res-

ponsiivisen ja modulaarisen ulkoasun rakentamisen nopeasti ja vaivatta.

Kehitysvaiheen alussa ilmeni useita haasteita, jotka olivat merkittavia sovelluk-
sen skaalautumisen ja suorituskyvyn kannalta. Perus React-sovellus kayttaa
client-side rendering (CSR) -menetelmaa, mika tarkoittaa, etta selain lataa ensin
JavaScriptin ja vasta sen jalkeen renderdi sivun sisalléon. Hakukoneoptimoinnin
kannalta tama on puutteellista, silla selain nayttaa tyhjan html -dokumentin oi-
kean sisallon sijaan. React sovellukset myos latautuu aluksi hitaasti, koska kaikki
sisalto renderdidaan selainpuolella, joka vaikuttaa eritysesti ensimmaisen latauk-
sen nopeuteen. Reactin tarjoama reititysjarjestelma tarvitsee enemman manuaa-
lista konfigurointia frameworkeihin verrattuna, joissa se hoituu automaattisesti tie-
dostorakenteen perusteella. Naiden ongelmien vuoksi React-kehittajien suosituk-
set frameworkien kaytosta nousivat esille, ja aloimme vertailla Next.js:n ja Remi-

xin tarjoamia vaihtoehtoja.

4.8.1 Next.js:n ja Remixin vertailu

Next.js ja Remix ovat moderneja React-pohjaisia frameworkeja, jotka on kehitetty
ratkaisemaan monia perinteisen React -sovelluksen haasteita. Molemmat tarjoa-
vat server-side renderdéinnin (SSR), joka mahdollistaa sisallon esilataamisen en-
nen kuin se naytetdan kayttajalle. Tama parantaa merkittavasti sovelluksen la-

tausnopeutta ja hakukoneoptimointia CRA-sovellukseen verrattuna.

Next.js tarjoaa useita etuja, jotka tekevat siita houkuttelevan vaihtoehdon verk-
kosovellusten kehittdmiseen. Sen tiedostopohjainen reititysjarjestelma yksinker-
taistaa sovelluksen navigoinnin hallintaa, silla reitit muodostuvat automaattisesti
hakemistorakenteen perusteella. Lisaksi Next.js tukee seka server-side renderin-
gia etta static site generationia (SSG), mikd mahdollistaa nopeamman sisallon
latauksen ja vahentaa palvelimen kuormitusta. Sovelluksen suorituskykya tehos-
tavat myos erilaiset automaattiset optimoinnit, kuten kuvanlatauksen parantami-
nen Next.js Image -komponentilla. Erityisesti Vercelin kanssa Next.js integroituu

saumattomasti, mika helpottaa sovelluksen julkaisemista ja skaalaamista.

30



Remix puolestaan tarjoaa erinomaiset tyokalut datan latauksen hallintaan, mika
mahdollistaa tehokkaamman lomakekasittelyn ja interaktiivisten sovellusten ke-
hittdmisen. Se antaa tarkemman hallinnan server-renderdinnin ja datan haun
suhteen, mika voi olla erityisen hyodyllistda monimutkaisemmissa sovelluksissa,

joissa tarvitaan joustavuutta tietokantakyselyiden ja sivulatausten optimointiin.

Vaikka Remix tarjoaa kiinnostavia ominaisuuksia, sen ekosysteemi on talla het-
kelld pienempi verrattuna Next.js:aan. Next.js:n laaja kayttajayhteisd ja vankka
dokumentaatio tekevat siita luotettavan valinnan kehittajille, jotka haluavat raken-
taa suorituskykyisia ja helposti yllapidettavia React-sovelluksia. Tasta syysta
Next.js valittiin projektin frontend-teknologiaksi, silla se mahdollisti skaalautuvan

ja tehokkaan sovellusarkkitehtuurin luomisen ilman ylimaaraista konfigurointia.

4.8.2 Komponenttirakenne ja kayttoliittyman suunnittelu

Tavallisen React-sovelluksen mukaisesti projekti on jaettu uudelleenkaytettaviin
komponentteihin, jotka mahdollistavat sovelluksen modulaarisen rakenteen. Sa-
malla voidaan maarittdd mitka sovelluksen osat renderdidaan palvelimella ja

mitka kayttajan puolella. (Kuva 5).
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KUVA 5. Frontend komponenttirakenne (kuvakaappaus koodista)

4.8.3 Perustietojen valinnat ilmoituksen jattamisessa

lImoituksen jattaminen kaytetyille autoille ja varaosille edellyttaa kayttajalta usei-
den perustietojen tayttamista. Naiden tietojen avulla voidaan varmistaa, etta il-
moitus on kattava ja sisaltaa kaikki olennaiset tiedot auton ominaisuuksista ja
sijainnista. Ensimmaiseksi kayttajan tulee valita ajoneuvon tyyppi ja alityyppi, joi-

den avulla maaritellaan, onko kyseessa esimerkiksi henkildauto, pakettiauto tai
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moottoripydra. Seuraavaksi valitaan merkki ja malli, mika auttaa ostajia 16yta-
maan tarkasti haluamansa ajoneuvotyypin. Ajoneuvon valmistusvuosi on olen-
nainen tieto, silla se vaikuttaa suoraan auton arvoon ja houkuttelevuuteen mark-
kinoilla. Lisaksi kayttajan on ilmoitettava, onko ajoneuvo tieliikennekelpoinen
(roadworthy), mika kertoo ostajalle, voiko autoa kayttaa valittomasti likenteessa.
(Kuva 6).

Ajoneuvon tunnistamisen varmistamiseksi ilmoitukseen lisataan rekisterinumero
ja ajoneuvon valmistenumero (VIN). Rekisterinumero on pakollinen kentta, mutta
kayttaja voi myos ilmoittaa, ettd auto on verovapaa (tax free). Tama on erityisen
tarkeaa tietyissa tapauksissa, kuten yrityskaytossa tai maahantuoduissa ajoneu-

voissa. (Kuva 6).

Myyjan tulee valita ajoneuvon sijainti, mika sisaltda maan, alueen ja kaupungin.
Demo versiossa on maina Suomi ja Ruotsi, josta Suomesta jokainen maakunta
ja Ruotsista vain muutama. Jokaisella maakunnalla vain yksi kaupunki, mutta
niita saa lisattya suoraan tietokantaan, jos tarve sen vaatii. Myyja voi myos valita,
haluaako han nayttaa tarkan sijainnin, mika voi olla hyodyllista nopeiden kaupan-

tekojen kannalta. (Kuva 6).

Perustietojen huolellinen tayttaminen varmistaa, etta ostajat saavat kattavat tie-
dot ajoneuvosta ennen yhteydenottoa. Selkea ja tarkka ilmoitus vahentaa turhia

kyselyita ja nopeuttaa kaupantekoa.
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Leave a listing

Listing is free of charge for individuals.

Basic Information

Brand & Model *

Year model *

Road capacity

Reg. No #

First registration

Inspection date

Previous owners

Color & Shade *

Location *

Show exact location

Other info

Asking price *

Not priced

VAT deductible

KUVA 6. Myynti-ilmoituksen perustietojen lisddminen (kuvakaappaus sivustolta)

Select Type

Select Sub Type

Select Brand

Select year model

Roadworthy

example abc-123

Vehicle identification number

First service for vehicle coming

Select

Select Color

Select Shade

Select Country

e.g. 10000

Continue

Tax free




4.8.4 Kayttajaprofiilin sisalto

Profiilisivulla kayttaja nakee tervetuloviestin, joka sisaltda hanen nimensa ja sah-
kopostiosoitteensa. Lisaksi sivulla naytetdan kayttajan julkaistut autolistaukset,
mutta jos listauksia ei ole, kayttajalle ilmoitetaan asiasta selkeasti. Sivulla on
myos mahdollisuus aloittaa auton myynti ilmaiseksi, mika korostaa palvelun hyo-
tyja, kuten laajaa ostajakuntaa ja mahdollisuutta saada paras mahdollinen hinta.
Kayttaja voi myos kirjautua ulos palvelusta helposti, mika lisaa kayttomukavuutta

ja turvallisuutta. (Kuva 7).

Profile

Welcome, Jorma!

Email: jorma@tydukot.fi

My Cars

Basic

Basic listing on CarNet

Free of charge
Most interested buyers

You're likely to get the best price

Sell your car

KUVA 7. Kayttajaprofiili ndyttda omat myynti-ilmoitukset ja mahdollisuus uuden
luomiseen (Kuvakaappaus sivustolta)
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5 POHDINTA

5.1 Suunnitteluvaihe

Projektin alkuvaiheessa maariteltiin verkkosovelluksen paamaarat ja tekniset
vaatimukset. Tavoitteena oli kehittaa kaytettyjen autojen ja varaosien myyntiin
soveltuva alusta, joka tarjoaisi kayttgjille helppokayttdisen ilmoitusten hallinnan,
hakutoiminnot seka visuaalisesti miellyttavan ja responsiivisen kayttoliittyman. Al-
kuperaisen suunnitelman mukaan sovellus oli tarkoitus rakentaa perinteisella
Reactilla, mutta jo varhaisessa vaiheessa ilmeni tarve paremmin optimoidulle ja
skaalautuvalle ratkaisulle. Taman seurauksena paadyttiin kayttamaan Next.js-
kehysta, joka mahdollisti server-side renderdinnin ja paransi hakukoneoptimoin-
tia (SEO).

Tassa vaiheessa valittiin myos sovelluksen keskeiset teknologiat. Backend paa-
tettiin rakentaa Node.js:n ja Express.js:n avulla RESTful API -arkkitehtuurilla, ja
tietokannaksi valittiin PostgreSQL, koska se tarjosi skaalautuvan ja tehokkaan
tavan hallita relaatiotietoja. Maksujarjestelman toteuttamiseksi valittiin Stripe, ja
pilvipalveluna kaytettiin Microsoft Azurea, joka tarjosi luotettavan infrastruktuurin
sovelluksen isanndintiin. Mydhemmin kuitenkin ilmeni, ettei Azuren CI/CD putkea
voitu toteuttaa puutteellisten oikeuksien takia. Siirsimme pilvipalvelut ja tietokan-

nan Verceliin.

5.2 Toteutusvaihe

Sovelluksen kehitys eteni iteratiivisesti siten, etta aluksi toteutettiin perustoimin-
not, kuten kayttajaautentikointi ja ilmoitusten lisaaminen. Autentikointiin kaytettiin
JWT-pohjaista tunnistautumista, joka varmisti kayttajien turvallisen kirjautumisen
ja paasynhallinnan. limoitusten lisaamiseksi luotiin dynaaminen lomake, jossa
kayttaja pystyi syottamaan autonsa tiedot, kuten merkin, mallin, hinnan ja tekniset
tiedot. Lisaksi toteutettiin kuvien latausominaisuus, jossa kuvat tallennettiin Ver-

cel Blob Storageen, ja tietokantaan tallennettiin nilden URL-osoitteet.
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Frontendin osalta hyédynnettiin Tailwind CSS:8a ja DaisyUl:ta, jotka mahdollisti-
vat nopean ja yhtenaisen kayttoliittyman rakentamisen. Hakutoiminnallisuus to-
teutettiin dynaamisilla SQL-kyselyilla, joiden avulla kayttajat pystyivat suodatta-

maan autoja eri kriteerien, kuten hinnan, vuoden ja merkin perusteella.

Jarjestelman testaus suoritettiin useassa vaiheessa. Automatisoitujen Jest- ja
Cypress-testien avulla varmistettiin, ettd sovelluksen eri komponentit toimivat
odotetusti. Manuaalisessa testauksessa kayttajapalautteen perusteella tehtiin
parannuksia kayttoliittymaan ja hakutoiminnallisuuteen, jotta ne palvelisivat pa-

remmin loppukayttgjia.

5.3 Haasteet ja ratkaisut

Projektin aikana kohdattiin useita haasteita, kuten kuvien hallinta ja dynaaminen
hakutoiminnallisuus. Yksi merkittava haaste oli Next.js:n kuvankasittelyn konfigu-
rointi, koska ulkoisten kuvapalveluiden, kuten Vercelin blob-tallennuksen, kaytto
vaati lisdasetuksia "next.config.js’-tiedostossa. Tama ratkaistiin lisaamalla sallitut

kuva-hostit asetuksiin, mikd mahdollisti kuvien lataamisen suoraan tietokannasta.

Toinen merkittava haaste liittyi kayttajakohtaisen suodatuksen toteutukseen ha-
kutoiminnossa. Aluksi kaikki autot haettiin tietokannasta, mutta myéhemmin lisat-
tiin mahdollisuus suodattaa autot kayttaja-ID:n perusteella, jotta kayttajat pystyi-
vat hallinnoimaan omia ilmoituksiaan. Tama toteutettiin lisdamalla "userid’-para-

metri hakupyyntdihin ja mukauttamalla SQL-kyselyita tukemaan tata suodatusta.

Kayttajarekisterdinnissa ilmeni ongelma, jossa kayttajan roolikentta jai NULL-ar-
voiseksi, ellei roolia maaritetty erikseen. Tama saattoi aiheuttaa kayttooikeuksiin
liittyvia epaselvyyksia ja rajoituksia. Haaste ratkaistiin lisdamalla SQL-kyselyihin
oletusarvoinen rooli, mika varmisti, etta jokainen rekisterodity kayttaja sai auto-

maattisesti maaritellyn kayttdoikeustason.

Autentikointiin liittyi myos useita haasteita, erityisesti JWT-tunnisteiden turvalli-
nen kasittely. Yksi suurimmista riskeista oli tunnisteiden varastaminen, erityisesti
XSS-hyokkaysten kautta. Taman vuoksi JWT-tunnisteiden sailyttdminen HTTP-

only cookieissa valittiin ratkaisuksi, silla se estaa asiakaspuolen skriptien paasyn
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tunnisteisiin. Lisaksi tokenien vanheneminen vaati tehokkaan refresh token -me-
kanismin, jotta kayttaja ei joutuisi kirjautumaan sisaan jatkuvasti, mutta samalla

turvallisuus sailyisi korkealla tasolla.

5.4 Lopputulos ja tavoitteiden saavuttaminen

Vaikka projektiin liittyi aikataulullisia haasteita, suurin osa tavoitteista saavutettiin.
Sovelluksesta rakennettiin toimiva verkkokauppa-alusta autojen myyntiin, ja se
mahdollistaa ilmoitusten luomisen, muokkaamisen seka hakemisen tehokkaasti.
Kayttajakokemus optimoitiin responsiivisella kayttoliittymalla, ja turvallisuus var-

mistettiin JWT-autentikoinnilla seka tietoturva-auditoiduilla API-pyynnailla.

Joidenkin ominaisuuksien, kuten kehittyneempien analytiikka- ja suositusjarjes-
telmien, toteuttaminen jai aikataulusyista myohemmaksi kehitysvaiheeksi. Jatko-
kehityksessa keskityttaisiin erityisesti parempaan kayttajaprofiilien hallintaan, li-
saominaisuuksien, kuten ilmoitusten suosikeiksi merkitsemisen, seka monipuoli-

semman hakualgoritmin kehittamiseen.

Projektin lopputuloksena syntyi skaalautuva ja kayttajaystavallinen verkkosovel-
lus, joka tayttaa alustan perusvaatimukset ja tarjoaa pohjan jatkokehitykselle.
Tama tyo osoitti, kuinka modernit web-teknologiat voivat tehostaa markkinapai-
kan rakentamista, ja se tarjosi arvokasta oppia erityisesti Next.js:n, PostgreSQL:n

ja pilvipalveluiden kaytosta verkkokehityksessa.
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