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Etaresurssipalveluiden kaytté on nykyaan jokapaivaista ja niiden tarjooma voidaan ka-
sittaa laitteiston, alustan ja/tai ohjelmiston tasolla. Insind6ritydn tavoitteena oli tarkastella
etaresurssipalvelumalleja, niiden laskutusrakenteita ja toteuttaa laitteistotason etaresurs-
sipalveluratkaisu virtualisoituna kayttaen sisaisia virtualialisointikerroksia.

Pilottivaiheen jalkeinen varsinainen toteutus tehtiin yhdella fyysisella Dell R710-
palvelimella. Virtualisointialustana palvelimessa kaytettiin VMware vSphere 5.5 ymparis-
t6a. TyOssa luotiin olemassaolevan vSphere-ympariston sisalle etaresurssipalvelun kayt-
t66n uusi oma sisakkainen virtualisoitu vSphere-virtualisointiymparisto.

Tahan ymparistodn tuotiin ja otettiin kayttéon etaresurssipalvelun mahdollistavat virtuaa-
likoneet. Jarjestelmaan luotiin kolme erilaista ymparistda, joissa kaytettiin erilaisia verkko-
konfiguraatiorakenteita. Ensimmaisessa ymparistossa kaytettiin suoraa sillattua yhteytta
ulkoiseen verkkoon, toisessa kaytettiin porttikohtaista osoitteen muunnosta ja kolman-
nessa dynaamista osoitteenmuunnosta. Kaikki kolme ymparist6a todettiin toimiviksi rat-
kaisuiksi, jotka mahdollistivat halutunlaisen verkkoyhteyden toimivuuden.

Tydssa rakennetut sisdkkaiset jarjestelméat osoittavat virtualisointiymparistdjen konfigu-
raatiomahdollisuuksien monipuolisuuden. Tydssa tarkasteltiin myds kayton mukaisen, va-
rausperusteisen ja allokaatiopohjaisen laskutusmallin toimintaa. Tydn perusteella voidaan
nahda etaresurssipalvelujen olevan varteenotettava vaihtoehto myés suuremmille laitteis-
tohankinnoille ulkoistamisen kautta. Kustannussaastdja voi syntya esimerkiksi laitteiston
kayttdasteen nousun ja nopeasti muuttiviin kapasiteettatarpeiisin vastattessa.
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Cloud services, providing infrastructure, platform and/or software are increasingly used
for modern IT solutions. Consequently, the aim of this thesis was to establish and analyze
three different cloud service environments built on nested virtual machines.

After a pilot phase, a production system was constructed on the Dell R710 server. Cloud
enabling appliances were imported into the nested vSphere environment, created on the
bare metal VMware vSphere 5.5.

Three different environments were developed: 1) direct connection to an external network,
2) port based-network address translation between its own and an external network, and
3) dynamic network address translation through the second environment with the access
to the external network.

All of the three established environments enabled good operation of the network con-
nection which is fundamentally important for good operation of cloud services. Virtualized
cloud infrastructure could flexibly support multiple network configurations throughout the
system.

As a result, cloud services proved to be a viable solution to manage the IT load within the
outsourcing of hardware and knowhow. Cost savings can be achieved by the increased
adaptability for changing the requirements of hardware resources and with fast-paced
changing hardware load within the cluster.
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1 Johdanto

Etaresurssipalveluiden kayttd on nykyaan jokapaivaista ja palveluna ne voidaan tarjo-
ta toteuttaa laitteiston, alustan ja/tai ohjelmiston tasolla. Tosiasiassa etaresurssipalvelut
ovat hyva keino tuoda laitteistotasosta Iahtien etaresurssipalveluita virtualisoinnin kautta.
Riskina ovat kuitenkin virtualisoinnin mukana tuovat haavoittuvuudet ylimaaraisen sovel-
luskerroksen myota seka mahdolliset inhimilliset virheet palvelun tarjoamisessa. Siten on
erityisen tarkeaa, etta etaresurssipalvelujen hankittaessa ja tarjottaessa on ymmarretta-
va niihin sisaltyvat riskit ja haasteet sekd mahdolliset kustannusvaikutukset esimerkiksi

lisensointirakenteissa.

Taman insindoritydn tavoitteena on tarkastella etaresurssipalvelumalleja, niiden laskutus-
rakenteita ja toteuttaa laitteistotason etaresurssipalveluratkaisu virtualisoituna kayttaen
sisaisia virtualialisointikerroksia. Tyd toteutetaan VMware vCloud Suite -tuotteella. Talla
tuotteella on tarjota laitteistotason etaresurssipalveluita organisaatioille, jotka voivat edel-

leen tarjota palveluitaan alemman tason palveluina, esimerkiksi sovellustasolla.

Investointipaatosten edessa on otettava huomioon etaresurssipalvelurakenteiden moni-
naiset kustannusrakenteet. Lisdksi on huomioitava edellytykset etaresurssipalveluiden te-
hokkaasta kaytosta eritoten tietotaidon suhteen. Etaresurssipalveluita tarjottaessa on tar-
jasteltava asiakkaan tarpeiden lisdksi myds omien investointien kustannusvaikutukset ko-

konaistaloudellisesti.

2 Virtualisointi

Virtualisoinnin tavoitteena on nostaa mahdollisimman suuri osa palveluista, laitteistoriip-
pumattomaksi ja ndin mahdollistaa helppo muokattavuus, testaus, eriytys ja siirreltavyys.

Virtualisoitavan kayttojarjestelman alla pydrivaa ohjelmistoa, jonka tavoitteena on tarjo-



ta virtualisoitavalle prosessille laitteiston niin levyn, muistin, vaylien kuin prosessorin re-
sursseja, kutsutaan hypervisoriksi. Nyrkkisdanténa virtualisointi ja laitteiston resurssien
jakaminen suoritetaan joko ohjelmistopohjaisesti ytimen tai laitteistolla hypervisorin avul-
la, jotka on erotettu kuvassa 1. Kuvassa vasemmalla on tyypin 2 hypervisor eli kaytto-
jarjestelman sisalla suoritettava prossessi. Oikealla kuvassa on tyypin 1 hypervisor, joka

suoritetaan ilman alemman kayttojarjestelman tukea.

—

Operating System Operating System

O%OE | 0%

Host Operating System VMware Virtualization Layer
E"-‘-'.. r - t.-l. - = E"'r. = g-.
T £ e i

Kuva 1. Ydinpohjainen virtualisointi ja laitteistovirtualisointi eroavat virtualisointikerroksen
sijainnin suhteen toisistaan kuvan mukaisesti [1].

Ohjelmistopohjainen virtualisointi

Ohjelmistopohjaisessa virtualisoinnissa virtualisointia suorittava kayttéjarjestelma nakee
suoraan laitteistoresurssit, mutta niiden kaytto virtuaalikoneelle on rajoittuneempaa. Ta-
ma etdisempi taso laitteistoresursseista lahes rinnastaa ohjelmistopohjaisesti virtualisoi-
dun jarjestelman perinteisiin kayttdjarjestelmissa ajettaviin ohjelmistoihin. Ohjelmistopoh-
jaisessa virtualisoinnissa hypervisor on kayttdjarjestelman sisaisesti suoritettava prosessi

siind missa muutkin prosessit eika silla ole tyypillista erityisasemaa jarjestelmassa.

Laitteistopohjainen virtualisointi

Hypervisorin taysimittainen toiminta edellyttaa laitteistolta asianomaista tukea. x86-ymparis-

tossa 64-bittisia virtuaalikoneita suoritettaessa edellytetaan laitteistolta VT-x -tyypin tukea.



Usean sisakkaisen virtualisointikerroksen luominen (nested virtualization) edellyttaa [2]
aiemman tuen lisaksi EPT-tyyppista tukea. Sisakkaisessa virtualisoinnissa mahdollises-
tetaan virtuaalikoneiden ajaminen virtuaalikoneiden sisalla. Tama on erityisen hyodyllista
testattaessa erilaisia konfiguraatioita esimerkiksi verkkoteknisista tai ohjelmistoteknista
syista. Koko insindorityé on toteutettu useampaa sisadkkaista virtualisointikerrosta kayt-
taen. Perinteisten virtualisointiratkaisujen osalta virtualisoinnin ei katsota edellyttavan mi-
taan erityisia verkkolaitteiden tai levyjarjestelman osalta. Laitteiston tukiessa voidaan vir-
tuaalikoneelle osoittaa omia osoitettuja laitteita. Laitteiden osoitus yksittaisen virtuaaliko-
neen kayttéon on ominaista grafiikkaan, levyjarjestelmiin ja verkkoyhteyksiin keskittyneilla
lisdlaitteilla. Virtualisoinnin nakékulmasta prosessorin virtualisoinnissa on kaksi erityista
ominaisuutta, jotka vaikuttavat sen hy6tysuhteeseen ja sisdiseen monimutkaisuuteen: si-
saiset kaskyt (Virtual Instruction Set) ja muistinhallintayksikké (MMU, Memory Manage-

ment Unit).

Prosessorin virtualisointi

Laitteistovirtualisointia prosessorin kannalta voidaan toteuttaa [3] taysin ohjelmistopoh-
jaisesti emulaationa, jolloin jokainen operaatio, jonka virtuaalikone suorittaa, koodataan
hypervisorin tasolla uudelleen. Talla tavoin saavutetaan yhteensopivuus virtualisoitavaa
kayttdjarjestelmaa muokkaamatta ja eristetaan virtuaalikoneet toisistaan. Tama aiheutta-
ma ylimaarainen kuormitus verrattuna natiiviin ei-virtualisoituun ymparistddn verrattuna
on huomattava. Haluttaessa hydtysuhteeltaan parempaa virtualisointia, voidaan virtua-
lisoinnissa kayttaa laitteiston mukana tuomia kaskykantapohjaisia laajennoksia. Tallai-
sia ovat esimerkiksi Inteliltd VT-x ja VT-d. Nama mahdollistavat hypervisorin tehokkaam-
man toiminnan sallimalla hypervisorin paastaa ei-erityinen (User mode) osa koodista suo-
raan laitteistolle suoritettavaksi ilman binaarikoodausta. Osa suoritettavasta koodista, jo-
ka edellyttda kohotettua toiminnallisuutta (Priviledged mode) edelleenkin suoritetaan hy-

pervisorin kautta.

Tietokoneen sisélla toimivat ohjelmat ja prosessit ovat erotettu toisistaan eriasteisiin tur-

vallisuustasoihin. Prosessin (1) vaatiessa kohotettua toiminnallisuutta korkeamman toi-



minnallisuuden vaativa systeemikutsu kaapataan (1) kayttdjarjestelman toimesta. Seu-
raavaksi vaihdetaan (2) prosessori ydinmoodiin ja siirrytdan suorittamaan kaapattua toi-
mintoa. TAma toiminto suoritetaan (3) kayttojarjestelman ytimen korkeammalla tasolla (4)
ja lopulta palautetaan alkiuperaiselle tasolle prosessorin moodin vaihtuessa alemman ta-
son toiminnallisuuteen (5). Lopuksi prosessi jatkaa toimintaansa omalla tasollaan ilman

prosessorin tilan vaihtumista kunnes tahan taas on tarve. Tata on hahmotettu kuvassa 2.

Process Hardware Operating System
1. Execute instructions

(add, load, etc.)

2. System call:

Trap to OS

3. Switch to kernel mode;

Jump to trap handler
4. In kernel mode;
Handle system call;
Return from trap

5. Switch to user mode;

Return to user code

6. Resume execution
(@PC after trap)

Kuva 2. Systeemikutsun suoritus [4].

Systeemikutsun kulku on virtualisoimattomassa ymparistdssa kolmiportainen kuvan 3 ta-
paan. Systeemikutsun kaappauksen (1) jalkeen kayttojarjestelma purkaa ja suorittaa ko-

mennon korkeammalla tasolla (2), jonka jalkeen prosessi palaa alkutilaansa (3).

Process Operating System
1. System call:
Trap to OS

2. OS trap handler:
Decode trap and execute
appropriate syscall routine;
When done: return from trap
3. Resume execution
(@PC after trap)

Kuva 3. Systeemikutsun suoritus virtualisoimattomana [4].



Virtualisoidussa ymparistdssa, kuvassa 3, systeemikutsu kaapataan taysin samanlaisesti
kuin virtualisoimattomassa vaihtoehdossa, mutta kaappaaminen tapahtuukin hyperviso-
rin (2) puolesta. Tama siirtda kaapatun komennon virtualisoidulle kayttdjarjestelmalle (3),
missa komento puretaan ja suoritetaan. TAman jalkeen prosessi pyrkii palautumaan nor-
maaliin tilaan, joka kuitenkin edelyttaa hypervisorin toimimista (4) valissa, minka jalkeen

prosessi on toimittanut korkeamman tason toimintansa (5).

Process Operating System VMM

1. System call:

Trap to OS
2. Process trapped:
Call OS trap handler
(at reduced privilege)

3. OS trap handler:

Decode trap and

execute syscall;

When done: issue

return-from-trap
4. OS tried return from trap:
Do real return from trap

5. Resume execution

(@PC after trap)

Kuva 4. Systeemikutsun suoritus virtualisoituna [4].

Edella todettiin virtualisoinnin monimutkaistavan kayttéjarjestelman toimintaa laitteiston
kannalta huomattavasti ja kolmivaiheisesta toiminnosta saadaankin virtualisoituna viisi-
vaiheinen. Vastaavasti muistin virtualisoinnin kanssa, mita kasitellddn hieman edempana,

kuormituksen muutos on kolmesta vaiheesta perati seitsemaan.

Virtuaalimuisti

Haltsonen & Rautasen Tietokonetekniikan mukaan [5] tietokoneessa toimivilla proses-
seilla on niiden nakdkulmasta yhtenainen jatkuva muistiavaruus. Tosiasiasassa proses-
sien ndkema ja kayttdma muisti on virtuaalimuistia. Virtuaalimuisti mahdollistaa proses-
seille jatkuvan osoiteavaruuden kayton ja ulkoistaa erityisemman muistinhallinnan ulos
prosessilta kayttojarjestelmalle ja muistinhallintayksikdlle. Kaytdlla on myods tietoturvan
tasoa nostava vaikutus. Lisaksi sivutuksella, mita sivutaan myéhemmin, saatetaan kayt-

taa tosiasiallista muistikapasiteettia suurempia muistikapasiteetteja. Virtuaalimuisti on jo-



ko tietokoneen keskusmuistissa tai heittovaihtomuistissa. Muistinhallintayksikkd (Memo-
ry Management Unit) on suunniteltu hallitsemaan osoitteenkuvausta ja muistinsuojausta.
Naita on suunniteltu seka sivutetuille ettd segmentoiduille virtuaalimuisteille. Prosessorin
muistinhallintayksikkd koostuu [3] kahdesta p&dosiosta: valimuistina toimivasta 5 TLB-
valimuistista (Translation Lookaside Buffer) ja Page Table Walkerista (PTW). Laitteistos-
sa toimivassa tietokoneessa on kaksi muistia: naennaismuisti (Virtual Address Space, VA)
ja fyysinen muisti (Physical Address Space, PA). Naennaismuisti koostuu paamuistista el
tassa kontekstissa keskusmuistista (RAM) ja heittovaihtomuistista eli tukimuistista (swap).
Eritasoisten muistien kayttamiseksi on oltava osoitteenkuvausalgoritmi ja korvausalgorit-
mi. Osoitteenkuvausalgoritmi tarjoaa keinon kuvata, missa haettu tieto on. Korvausalgo-

ritmin tehtavana on minimoida tarpeettomat tiedonsiirrot.

Virtuaalimuistia voidaan joko sivuttaa tai segmentoida sen kayttdmiseksi. Sivutetussa vir-
tuaalimuistiratkaisussa virtuaalinen osoiteavaruus jaetaan riveihin ja samanmittaisiin si-
vuihin eivatka kaikki sivut valttamattd mahdu keskusmuistiin. Mikali ne eivat mahdu kes-
kusmuistiin, kirjoitetaan ne heittovaihtomuistiin, joka sijaitsee kiintolevylla. Siita sijaitsee-
ko virtuaalimuistin sivun siséltdma sana heittovaihtomuistissa vai keskusmuistissa, vastaa
TLB-puskuri (Translation-Lookaside Buffer) ja sivutaulu. TLB-puskurissa on tiedot ainoas-
taan osaa paamuistia koskevista sivuista ja sivutaulussa on tieto koko heittovaihtomuistin
ja keskusmuistin sisallosta. Virtuaalimuistin sivun sisaltd keskusmuistista tai heittovaihto-
muistista saadaa kayttdmalla sivua hakuavaimena sivutauluun ja TLB-puskuriin. Naissa
on virtuaalisivuosoitteita kohden sana. Mikali sanan sisalté on keskusmuistissa, sanan si-
saltd on keskusmuistin sivuosoite. Mikali taas ei, sanan sisalté on heittovalimuistin osoite
sanan sisalldlle. Sivuvirhe havaitaan, kun virtuaalisivun sanan sisaltdé paatyy ainoastaan
heittovaihtomuistiin eikd sitd ole keskusmuistissa. Talldin sisaltd siirretddn keskusmuis-
tiin, tarvittaessa korvaten jo siella oleva sivu, ja sivu on kaytettavissa. Tasta korvaamises-
ta vastaa korvausalgoritmi. Korvausalgoritmin mukaan sivu, johon on tehty muutoksia sen
ollessa keskusmuistissa, taytyy se kirjoittaa uudelleen heittovalimuistiin. Tama tieto 16ytyy

TLB-muistista. Sivuttamisen sijaan virtuaalimuistia voidaan segmentoida. Tallin virtuaa-

limuistiin luodaan erimittaisia segmentteja ohjelmistojen toiveiden mukaisesti. Segmen-
toidun virtuaalimuistin sisainen hierarkia muodostuu segmenttinumerosta ja siirroksesta
segmentin sisalla. Segmentoidun muistin kanssa toimitaan samoin kuin sivutetun muis-

tin: mikali segmentin sisalto ei ole keskusmuistissa, se siirretdan sinne heittovalimuistista.
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Kuva 5. TLB-valimuisti suhteessa keskusmuistiin [6].

Segmentoinnin ongelmana kuitenkin on segmenttien ei-vakiintunut pituus, jolloin ei voida
olla aivan varmoja, mahtuuko segmentti sille toivottuun sijaintiin vai ei. Lisdksi segment-
tien valiin jaa heikolla kaytolla olevia tyhjia muistisegmentteja, joiden kayttdminen onkin

huomattavan haastavaa.

Kun prosessi haluaa kasitella virtuaalimuistissa sijaitsevaa dataa, MMU (Memory Mana-
gement Unit) tarkistaa viimeisimpien muistioperaatioiden TLB-valimuistista onko fyysisen
muistin osoite saatavissa. Mikali nain on, muistin kayttén edellytykset tayttyvat osoitteis-
tuksen suhteen ja prosessin tarvitsema tieto haetaan fyysisen osoitteen perusteella. Mi-
kali kuitenkaan TLB-valimuistissa ei kyseista VA-PA -paria 16ydy (1), kaynnistyy MMU:lla
PTW-toiminto, joka kay sivutustiedoston ja PA-muistin lohkot yksitellen Iapi ja lopulta yh-
distaa (ylempi 2) virtuaalimuistin sisallén fyysiseen muistiin tai antaa virheen (alempi 2).
Tata on hamoteltu kuvassa 6. Muistinhakuprosessi uudelleen kadynnistettaessa virtuaali-
sen ja fyysisen muistin sisallét ovat yhdistetyt (3). Mikali kuitenkaan fyysisesta muistista
ei 16ydy haettavaa sisaltvéa, MMU suorittaa keskeytyksen (4) (interrupt) ja kayttdjarjestel-
ma hoitaa [7] muistin hallinnan eteenpain tavallaan sivutustiedoston kautta tdydentamalla

keskusmuistin sisallon ja TLB-muistin sisaltd on ehea (5).
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Kuva 6. TLB-valimuistin toiminta [8].

2.1 Virtualisoinnin keinot ja tavoitteet

Virtualisointipdatdsten tullessa eteen yritykselld on jo todennakdisesti olemassa olevaa
tietoverkkoinfrastruktuuria, palvelimia seka prosesseja, joita se pyrkii suorittamaan. Nai-
den prosessien suorituskyvyn nostaminen tai palveluasteen kasvattaminen, kuten inves-
tointien yleensakin, ovat paajohdonnaiset syyt virtualisointiratkaisuiden tarkasteluun. Ko-
konaisvaltaiseen virtualisointiratkaisuun siirryttdessa kuitenkin on otettava huomioon vir-
tualisoitaviksi suunniteltujen prosessien erityispiirteet, kuten esimerkiksi jo valmiiksi olevat
ominaisuudet, jotka virtualisoinnilla saavutettaisiin, yhdistettyna suuriin kuormituspiikkei-
hin joko keskusmuistin tai suoritustehon kannalta. Sikali kun virtualisointi-investoinnin re-
aalinen tuottoaste on alle yhden, investointia ei pitaisi tehda. Investoinnin tuottavuuteen
alentavasti vaikuttaa esimerkiksi muuttuva lisensointirakenne sen perustuessa fyysisen
palvelimen ominaisuuksiin virtuaalisen palvelimen sijaan siina tapauksessa, etta vikasie-
toisessa ryppaassa ajettaessa lisensointimallin mukaisesti kulut lasketaan kokonaisryp-
paan prosessorikantamaarasta eika virtuaalikoneen ominaisuuksista, kuten esimerkiksi
joissakin Oraclen tuotteissa on tapana ollut. Kaavan 1 investoinnin tuottokertoimen, ja si-

ta kauttasijoitetun paaoman tuoton (Return on Investment, ROI), on oltava yli yhden, jotta



investointi on tuottava eli kokonaistaloudellisesti positiivinen.

Investointikustannus
Laskennallinen tuotto investoinnista

= Investoinnin tuottokerroin (1)

2.1.1 Vikasietoisuustoimet, palvelun jatkuvuus ja konesalin tehostustoimet

Korkea saatavuus ja vikasietoisuus

Korkea saatavuus toimii [9] virtualisointipalvelimien valisen ensisijaisen ja toissijaisen vir-
tualisointipalvelimen valisesti. Ensisijaisessa roolissa oleva palvelin tulkitsee ymparistén
tilan ja valittda sen vCenterille. Ensisijainen palvelin maaritetdan ryppaan luontivaihees-
sa automaattisesti tyypillisesti tietosaildjen lukumaaran perusteella. Tyypillisesti ensisijai-
sia palvelimia on yleensa yksi kappale. Se maarittelee saatavuuden erityisen sykkeen
(Heartbeat) perusteella palvelun saatavuutta niin verkon kuin tiedon taltionnin kannalta.
Syketta tarkastellaan oletusarvoisesti yhden tai kahden tietosailén tason sykkeen ja yh-
den verkkosykkeen kautta. vSphere sallii useamman tietosailon ja eriytysosoitteen (iso-
lation address) asettamista kasin ryppaan asetuksissa. Eriytysosoite on oletusarvoisesti

palvelimen yhdyskaytava.

Ensisijaisella palvelimella on nelja paavastuuta ryppaassa. Ensimmaisena se tarkkailee
virtualisointipalvelimien tilaa ja tarpeen tullen uudelleen kaynnistaa kadotetun palvelimen
ajetut virtuaalikoneet. Toisena tarkkaillaan vikasietoistettujen virtuaalikoneiden paallaoloa
ja kolmantena yllapitaa listaa ryppaan palvelimista ja vikasietoistetuista virtuaalikoneista.
Viimeiseksi ensisijainen palvelin antaa vCenterille keskitetyn rajapinnan ryppaan hallitse-
miseen seka raportoitiin ryppaan tilan osalta. Toissijainen palvelin puolestaan vastaa pai-
kallisten virtuaalikoneiden tilan valvomisesta seka sen paivittdmisesta ensisijaiselle pal-
velimelle. Ryppaan vikasietoisuusominaisuudet aktivoituvat, jos jokin seuraavista virheti-
loista toteutuu: palvelin sammuu, palvelin joutuu verkon suhteen eristyksiin (network isola-

tion) tai menettad yhteyden ensisijaistason palvelimeen (network partitioned). Virhetiloja
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tarkastellaan sykkeen perusteella kerran sekunnissa. Sykkeen menetettya ensisijainen
palvelin tekee tietosailon ja hallintaverkon kautta tehtavan testin menetettya palvelinta
kohden. Vastaavasti toissijaistason palvelin pyrkii tarkastamaan, onko se eristynyt ensi-

sijaisesta palvelimesta ainoastaan verkon vai mygs tietosailon tasolla.

Tietosaildtason testissa tarkastetaan onko tietosailossa erityistd syke-tiedostoa ja kos-
ka se on paivitetty. Hallintaverkon testissa ensisijainen palvelin tavoittelee yhteytta ping-
komennolla toissijaisen palvelimen hallintaverkon verkko-osoitteeseen. Toissijainen pal-
velin kohdistaa ensisijaisesta palvelimesta poiketen ping-komentonsa eriytysosoitettaan
kohti. Mikali palvelin havaitsee itse olevansa seka tietosailon etta verkon kautta saavutta-
mattomissa, oletusarvoisesti palvelin ja virtuaalikoneet jatetdan kayntiin. Uudelleen kayn-
nistetdessa saavuttamattomat virtuaalikoneet uudella palvelimella samasta virtuaaliko-
neesta on tosiasiallisesti kdynnissa kaksi instanssia. Tama niin sanottu Split Brain -tilanne
ratkeaa VMFS-tiedostojarjestelman lukitustiedoston avulla. Uuden palvelimen ottaessa
haltuunsa uudelleenkaynnistettavat virtuaalikoneet se myds ottaa haltuun virtuaalikonei-
den tietosailot. Tasta syysta ryppaaseen palaava vanha palvelin ei kykene niita siten kayt-
tamaan. Tama estaa tiedon korruptoitumista sallimalla vain uusimman palvelimen kayttaa
tietosailda. Ryppaaseen palaamisen jalkeen palanneen palvelimen virtuaalikone sammu-

tetaan.

Jatkuva saatavuus tukee myos ohjelmiston ja sovelluksen tasolla toimivaa vikasietoisuut-
ta. Kayttdjarjestelman tasolla VMware Tools -tyOkalut tarkkailevat virtuaalikoneen ja ESXi-
palvelimen valisia sykkeita seka I/O-laitteiden aktiivisuutta. Mikali syketta ei vastaanoteta,
oletusarvoisesti kahden minuutin, aikana, virtuaalikone kaynnistetdan uudelleen. Ohjel-
mistotason vikaisietoisuuden tarkastelu edellyttdd yhteensopivan ohjelmiston kayttamis-
ta. Kuten virtuaalikoneen tasolla, mikali vikasietoistetun ohjelmiston syketta ei havaita, uu-
delleen kaynnistetaan virtuaalikone. Oletusarvoisesti virtuaalikone kaynnistetaan uudel-
leen kolme kertaa aikayksikdssa riippuen virtuaalikoneen uudelleenkaynnistysparametrin
tasosta. Palvelimen tai palvelun, mikali vikasietoistus on virtuaalikoneen tai sovelluksen
tasolla, keskeytyessa uudelleenkaynnistetdan virtuaalikone tarvittaessa. Virtuaalikonei-
den kaynnistadmisen priorisointi kategorisoidaan nousevasti poistetun (disabled) tasolta
matalan (low) ja keskitason (medium) kautta korkeaan (high). Tdma mahdollistaa uudel-

leenkaynnistyksen tilanteissa kriittisten virtuaalikoneiden priorisoinnin vahemman kriittis-
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ten edelle mahdollistaen halutunlaisen palautumisen ongelmatilanteissa. Aaritapauksis-
sa, kuten resurssien kaydessa liian niukiksi, alemman prioriteettitason virtuaalikoneita ei

esimerkiksi saateta kaynnistaa lainkaan.

vSphere-ymparistéssa voidaan myds ajaa kahta identtista virtuaali-instanssia siten, etta
ne toimivat toisista erillaan, mutta toimittavat samaa funktiota. Taméan ominaisuuden nimi
on Fault Tolerance (FT). FT:ssa vikasietoistettavasta virtuaalikoneesta luodaan identti-
nen kopio, molemmille sy6tetdan tismalleen samat kaskyt, komennot ja toiminnot seka
siten myds toiminnot. Toimittaessa FT-ominaisuuden kanssa ryppaassa on oltava vahin-
taan kaksi mahdollisimman samanlaista palvelinta muun muassa ESXi-version, laitteiston
ominaisuuksien - mukaan lukien prosessoriperhe ja kellotaajuudet - ja vikasietoistettavan
virtuaalikoneen tarvitsemien resurssien kannalta. Muodostettaessa FT-tyyppisesti vika-
sietoistettuja virtuaalikoneita on tarkastettava ryhmayttamissaannoéstdjen vaikutukset mo-
lempiin virtuaalikoneisiin nahden. Pahimmassa tapauksessa vaaarin asetetut sdannostot
saattavat estda sen toiminnan, jos molemmat virtuaalikoneet eivat voi sijaita ryppaassa

saannoston mukaisesti.

Jatkuvuus

Virtualisointialustana vSpheren ydinominaisuutena on vMotion-teknologia, joka mahdol-
listaa haluttaessa virtuaalikoneen siirtymisen yhdeltad palvelimelta toiselle keskeyttamat-
ta virtuaalikoneella toimivia prosesseja ja aiheuttamatta palvelun olennaista hidastumis-
ta. Virtuaalikone voidaan siirtda palvelimelta toiselle myds sammutettuna. vSpheren ver-
siosta riippuen siirtoja voi yhtaaikaisesti olla kahdesta kahdeksaan rinnakkain. vMotion
edellyttaa virtuaalikoneen sijaitsevan jaetun levykapasiteetin padssa molempien siirtoon
osallistuvien palvelimien osalta seka osoitetun vMotion-tason siirtoverkon toimivaa kon-
figuraatiota. Kriittisten kirjoitus- ja lukuoperaatioiden kanssa toimittaessa voidaan myds
optimoida virtuaalikoneen suorituskykya siirtimalla se sille sopivaan levyvarantoon Sto-
rage vMotion -tyyppisella siirrolla. vSphere 5.1 esitteli mukanaan myds mahdollisuuden
toteuttaa seka virtuaalikoneen etta sen kiintolevykapasiteetin siirtédmisen ilman kaytéssa

olevaa niin sanottua jaettua yhteista levykapasiteettia. Naiden kasin hallinnallisten toi-
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mien lisdksi virtualisoitu ymparistdé mahdollistaa myds joukon automatisoituja toimia, ku-
ten muun muassa virtuaalikoneesta kahden identtisen virtuaali-instanssin ajon rinnakkain
kahdessa fyysisessa eri palvelimessa seka palvelunkeskeytymisdiagnostiikan siten, etta
virtuaali-instanssi uudelleenkaynnistetaan, mikali sité suorittava palvelin, virtualikone tai
siina suoritettava ohjelmisto on saavuttamattomissa asetetun ajan. Kaikki naméa ominai-
suudet ovat omiaan nostamaan muiden yrityksen osa-alueiden tuottavuutta. Kuten kuvas-
ta 7 ndhdaan, tydntekijoiden jokaisesta tyota tuottamattomasta tunnista on huomattava,
mika nopeasti kattaa virtualisointiratkaisujen aiheuttamat kulut vain tata aspektia ajatel-

len.

Virtualisoituun infrastruktuuriin siirryttdessa on erityisen tarkeda huomioida fyysisten lait-
teistoresurssien muodostamat rajoitukset. Siirrettdessa fyysisien palvelimien kuormaa vir-
tualisoiduksi, voidaan teoriassa yhteen palvelimeen laittaa jopa viidenkymmenen pienen
palvelimen kuorma. Ongelmia tassa kuitenkin muodostunee virtuaalikoneiden samanai-
kaisten kuormitusten kumuloivalla vaikutuksella esimerkiksi levyintensiivisissa sovelluk-
sissa. Asiallinen virtualisointisuhde fyysisista palvelimista virtuaalisiin siirryttdessa voisi
olla esimerkiksi vuoden 2010 suosituksen [10] mukaan 16:1 tai jopa 6:1 mikali virtuali-
soitava kuorma on poikkeuksellisen vaikeasti ennakoitavaa. Esimerkiksi suhteella 8:1 vir-
tualisoitu SAP-palvelinryppaan (kahdenkymmenen palvelimen rypas paaosaisena kayt-

toryppaana seka kolmen palvelimen ryvas varalla) tehokkuus parani [10] taulukon 1 mu-

kaisesti.
Taulukko 1. SAP-jarjestelman virtualisoinnin avainlukuja [10].
Lahtétilanne Virtualisoinnin jalkeen
Keskimaarainen kayttdaste 15 % 70 %
Sahko- ja jaahdytyskulut 1,0 alle 0,7
Palvelimen toimitusviive 4 - 6 vikkoa 1 tunti

Konesalin ymparistokuorma

Konesaleissa toimivien palvelimien kokonaisenergiatehokkuutta voidaan hahmottaa eri-

tyiselld GreenGridin maarittelemalla [12] PUE-indeksiarvolla (Power Usage Efficiency).
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Kuva 7. Teknologian omaksujien keskimaaraiset saavuttamattomuuden hinnat [11].

Indeksi koostuu palvelinkeskeisten- ja verkkolaitteiden virrankulutuksen suhteesta kone-
salin kokonaiskulutuksesta ja on siten huomioonottava niin omavaraisen energiantuotan-
non kuin suoraan verkosta syodtettavan virran. Indeksista siis nahdaan, montako ener-
giayksikkda yhta palvelimen tuottamaa yksikkda kohden tarvitaan sen jadhdyttamiseksi.
Esimerkiksi mikali yhden kilowatin tehoisen palvelimen asianomainen muu ldmpdékuorma
olisi kaksi kilowattia, olisi kaavan 2 indeksin arvo kolme. Esimerkiksi Googlen [12] kone-
salien indeksi juoksevana kahdentoista kuukauden keskiarvona saavutti vuonna 2013 ar-
von 1,12. Toisin sanoen yhden kilowatin palvelimen kuorman tuomat lisdkulut ovat olleet
ainoastaan 0,12 kilowattia eli kokonaishyotysuhteeltaan palvelinsali toimii 89 %:n hyoty-
suhteella. Hyotysuhde saadaan ottamalla PUE-arvosta kdanteisluku kaavan 3 mukaisesti.
Energiantuottomuodoista puhuttaessa voidaan mitata ja verrata myo6s esimerkiksi veden
kulutusta tai uusiutuvien energianlahteiden osuutta kokonaistuotannossa. Nailla luonnolli-
sesti mitataan eri asiaa, mutta ne ovat myo6s hyvin yksinkertaistettavissa olevia mittareita,
joilla voidaan hahmottaa tuotannon osa-alueita. Esimerkiksi hiilikuormitusta ajatellen kor-
keampi PUE-indeksi voisi olla oikeutettu, mikali se on tuotettu uusiutuvista energialahteis-

ta, joiden hiilijalanjalki per energiayksikké on matalampi kuin muiden vertailukohteiden.
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. . Salin kokonaisteho 3 kW
PUE-indeksi = Verkkolaitteiden ja palvelinten teho 1 kW 3 )
1 kW
.. . r 1 _ 270
Hydtysuhde = PUE-indeksi I KW 33% (3)

2.1.2 Kuorman siirto ja tasapainotus seka virransaastdéominaisuudet

Virtualisoinnin yhteydessa on luonnollista sijoittaa virtuaalikoneita ja suorituskykya vaa-
tivia sovelluksia tarkoituksenmukaisesti koko ryppaan laajuudelle eri palvelinten valilla.
Esimerkiksi erityisen matalaa latenssia vaativat sovellukset olisi aiheellista sijoittaa mah-
dollisimman optimaaliseen asetelmaan suhteessa niiden kayttamia tietokantapalveluita ja
muita sen kayttdmia resursseja. Tahan vastaa VMware vSpheren kuorman tasaukseen
tarkoitettu DRS lisdoptioinaan Distributed Power Management (DPM) ja Host Power Ma-
nagement (HPM) kanssa. Nykyaikaisessa modernissa konesalissa palvelinten synnytta-
ma kokonaiskustannus energiakuluissa on jopa 58 %, kuten eBayn vuonna 2004 raken-

tamassa [13] Phoenix 1 -salissa Pohjois-Amerikassa.

Distributed Resource Scheduler

Distributed Resource Scheduler (DRS) mahdollistaa kuorman tasaamisen ryppaan sisalla
siten, etta jokainen palvelin olisi asianomaisen kuormituksensa suhteen mahdollisimman
optimaalisessa tilassa. Resursseja voidaan rajata DRS-ryppaan sisalla erityisella DRS-
allokaatiolla, jossa virtuaalikoneryppaalle ennakolta maaritetdan kuinka paljon se voi va-
rata ryppaan resursseja. DRS:11d on my6s mahdollista hallita virtuaalikoneita siten, etta
virtuaalikoneiden kilpaillessa resursseista ne ohjautuvat toivotunlaisesti oikealle taholle.
Riittavan pitkaan kilpailun jatkuessa voidaan DRS:n asetuksista riippuen automaatiotoi-

minnolla siirtdd kuormaa toiselle palvelimelle vMotion-teknologialla kuvan 8 mukaisesti.
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Kuva 8. vMotion ja Storage vMotionin eroavat toisistaan siirretyn toiminnallisen kompo-
nentin osalta [14].

Nain virtuaalikoneiden saatavilla olevat resurssit lisdantyvat ja parantavat niiden suoritus-
kykya. Kriittisten sovellusten osalta on huomattava mahdollisuus asettaa erityisia sdantoja
sen mukaan, miten halutaan virtuaalikoneiden ryhmaytyminen ryppaassa hallita: esimer-
kiksi kahden nimipalvelimen sijainti fyysisesti samalla palvelimella, vaikkakin virtualisoitu-
na, tulisi ehdottomasti valttaa. Pahimmillaan fyysisen palvelimen toiminnan riittavasti hai-
riintyessa myds nimipalvelimen toiminta hairiintyy mahdollisesti aikaansaaden laajempia

vaikutuksia verkossa.

Storage DRS ja tietosailoprofiilit

vSphere 5.0:n lanseerauksen yhteydessa VMware laajensi perinteisen DRS:n toiminta-
muotoa myds tallennuskapasiteetin puolelle. Storage DRS:n avulla on mahdollista eri-
laisten tallennusprofiilien (Storage Profile) kautta osoittaa ennalta tietylle kayttajajoukolle
tietyn tyyppista levytilaa esimerkiksi varmistusta tai suorituskykya silmallapitden. Storage
DRS:n avulla on myds mahdollista tasapainottaa kuormitusta ryppaan sisalla mikali yhden
tai useamman tietosailon kuormitusaste taikka vapaan kapasiteetin ylittaa asetetun raja-
arvon. Ryhmakohtainen tietosailoprofiilihallinta mahdollistaa ryhmille ainoastaan ryhmille
osoitettujen levyjarjestelmien kaytdn sallimisen helposti ja yksinkertaisesti. Lisaksi tieto-
sailoprofiilit mahdollistavat joustavan ja lapinakyvan tavan tuoda hinnoittelurakenne myés

tiedon tallennuskapasiteetin puolelle keskusmuistin alueelta. Tietosaildprofiilit ovat olen-
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nainen osa myos vCloud Suitea ja osa etaresurssipalveluja ja niiden hinnoittelua. Storage
DRS toimii aivan kuten perinteinen DRS keskittyen tietovarantojen kuormitusasteeseen
seka kuormituksen etta vapaan kapasiteetin suhteen. Etaresurssipalveluita tuotettaessa
on tarpeen antaa asiakkaalle mahdollisuus priorisoida tietosailOkapasiteetteja keskenaan.
Tama mahdollistaa asiakkaalle valinnanvapauden siita, mika tieto on arvokasta nopeuden

suhteen esimerkiksi.

Ryhmayttamissaannostot

Kuormaa tasatessa ja kriittisia palveluita virtualisoitaessa on erityisen tarkeaa erotella vir-
tuaalikoneet siten, etteivat ne muodosta palvelussa heikointa lenkkia palvelujen tarjoa-
misen osalta. Naita kutsutaan ryhmaytymissaanndiksi (affinity rules) Esimerkiksi julkisten
nimipalvelimien kohdalle, joita taytyy olla kaksin kappalein oman julkisen osoiteavaruu-
den kanssa, on luonteva luoda ryhmasaannoésto, jonka mukaan nimipalvelinten on sijait-
tava erillisilla fyysisilla virtualisointipalvelimilla. Toisaalta voidaan myds erityisen matalaa
viivettd tai suurta kuormitusta, esimerkiksi verkkoliikenteenosalta, edellyttaad ryhmaytta-

mista samalle palvelimelle minimoidakseen haitan muulle ymparistélle.

Virransaastoominaisuudet

VMware vSpheressa ymparistdssa on mahdollista konfiguroida Distributed Power Ma-
nagement (DPM) -virransdastdominaisuus, jonka tavoitteena on DRS-ryppaassa kont-
rolloida fyysisten palvelinten virtojen hallintaa. DPM toimii normaalin DRS:n kuormanta-
sauksen rinnalla joko sammuttaen tarpeettomia DRS-ryppaan reservikynnyksen ylittavia
palvelimia taikka nostaen uusia palvelimia ryppaan kaytettaviksi resursseiksi. Kustannus-
saastot DPM:n kaytosta syntyvat palvelinten vuosittaisen virrankulutuksen vahenemises-
ta, PUE-arvon sita ilmentaessa seka laitteiston yleisen rasitustason laskemisesta ja sita
kautta kayttéian noususta. DPM:n luonnollisena heikkoutena on muutamien minuuttien

reagointiaika.
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Haluttaessa DPM:n hyddyt, muttei alasajon aiheuttaman vasteajan haittoja vastaavissa
maarin, on mahdollista kayttda VMware vSphere 5.0- ja uudemmissa toimivaa Host Power
Management (HPM)-ominaisuutta. Host Power Management jattaa fyysisen palvelimen
paalle ja pyrkii laskemaan kustannuksia laskemalla prosessorin kellotaajuutta. Prosesso-
rin kellotaajuuden lasku on vain yksi toimenpide, jolla kyetaan laskemaan kokonaislam-

montuottoa ja virrankulutusta prosessorilta.

vSpheren tukeman ja kayttdman [15] ACPI-standardin (Advanced Configuration and Power
Interface) mukaisesti [16] yhteensopivalla kayttdjarjestelmallda on mahdollisuus asettaa
laitteisto esimerkiksi erilaisiin virransaastatiloihin laitteiden tai prosessorin osalta. Laitteis-
totasolla tunnettu tila on esimerkiksi S4-hibernaatiotila, jossa keskusmuistin sisalto kirjote-
taan levylle ja laitteisto sammutetaan. C-tyypin tilat ovat prosessoriin ydinkohtaisesti koh-
distuvia, joista esimerkiksi voidaan mainita CO, jossa prosessori on kaynnissa normaa-
listi ja C1-tila, jossa prosessori ei kysesella hetkellad suorita kaskyja, mutta on palautetta-
vissa valittomasti kayttokuntoiseksi. Virtualisoinnissa voidaan kayttaa viela tata C1-tilaa
tehostetumpaa C1(E)-tilaa. Runsaasti yksisaikeisia suoritteita tehtdessa seka muutamia
harvoja poikkeuksia lukuunottamatta alemman tason C1(E)-virransaastétila on kokonais-
taloudellisesti edukkaampi kuin koko prosessorin pitaminen kaikkine lohkoine alemmalla
kellotaajuudella. Prosessorin tukiessa erityistd Turbo boost -teknologiaa, jossa proses-
sorin kellotaajuutta nostetaan ohjekellotaajuuden ylitse lammaontuoton puitteissa C1(E)-
tilasta on merkittavaa hyotya, silld nain prosessorissa ovat paalla ainoastaan aktiiviset ja
kuormaa ajavat osiot. Nain saavutetaan korkeampia kellotaajuuksia pienemmalla [amp6-

kuormalla.

Mikali virransaastbéominaisuudet ovat laitteiston tasolta ohjattuja, kyetaan yksittaisia pro-
sessoriytimia sammuttamaan. vSpheren taholta toimiva virransaastéominaisuus ei siihen
kykene. VMwaren tekeman vertailun mukaan [17] vSphere 5.1 tai 5.5 virransaastéominai-
suudet ovat jopa 18 % parempia kuin laitteiston omat virransaastdominaisuudet. Toisen
testin kuva 9 kokoaa esimerkinomaisesti Dell PowerEdge R710 -palvelimen virransaaston
aiheuttamat muutokset sahkdn kulutuksessa, jotka vaihtelevat lepotason 13 % saastosta

(Load-0) parhaimmillaan 23 %:n saasté6n 30 %:n kuormituksella (Load-30) [15].



18

310

Load-0 Load-10 Load-20 ~~Load-30 Load-60

290

270

N
o
(=]

Power (Watts)
N
w
Q

210

190

Balanced

170

Kuva 9. Dell PowerEdge R710 -palvelimen virrankulutusgraafi eri kuormitusasteilla HPM-
virransaastomoodissa ja ilman erityisempia virransaastdosaatoja [15].

Levitys

Kayttajan ja ohjelmiston virheiden varalle virtualisointiymparistéssa on mahdollista tehda
seka erindisia suojaus ettd monistustoimenpiteitd infrastruktuuria ajatellen. Perinteises-
sa fyysisessa ymparistdssa kayttdjarjestelmat levitetdan tydasemiin esimerkiksi verkosta
levykuva levittamalla erityisen levitysymparistdon avulla tai asennusmedialta asentamal-
la suoraan. Virtualisointiymparistdssa virtuaalikoneita voidaan kloonata virtuaalikoneen
tilakuvasta, joka on muodostettu kyseisen virtuaalikoneen hetkellisesta olotilasta. Vaik-
kakin tilakuva sailyttaakin virtuaalikoneen tiedot kyseiselld hetkella oikein, ei sen kayttd
ole perusteltua backup-toimissa. Tilakuvat sopivat hyvin nopeatempoiseen testaukseen
ja kehitykseen, jossa nopea palautuminen aiempaan tilaan on erityisen tarkeda. Toinen
vaihtoehto on luoda jo olemassaolevasta virtuaalikoneesta virtuaaliaihio (template), joka
mahdollistaa virtuaalikoneen luomisvaiheessa aihion muokkaamisen erilaisten yksildinti-
sovellusten, kuten esimerkiksi Microsoftin esivaiheen kustomointiin tarkoitetun Sysprep:n

avulla.
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Virtuaalikoneiden koostuvat useista tiedostoista. Taten virtuaalikoneiden tuominen toteu-
tetaan perinteisesti paketoinnin avulla. Tyéssa on kaytetty avointa virtualisointialustariip-
pumatonta OVF-paketointiformaattia (Open Virtualization Format) virtuaalikoneiden tuo-
miseen ymparistéon. Standardi [18] on muun muassa XenSourcen, Microsoftin ja VMwa-
ren vuonna 2007 esittama [19], jonka ensimmainen versio hyvaksyttiin syyskuussa 2008.
OVF-paketointi sisaltaa XML-kielisen OVF-kuvaustiedoston, mahdollisesti yhden tai useam-
man virtuaalikiintolevyn ja muita virtuaalikoneen ulkopuolisia komponentteja, kuten 1SO-
levykuvia. Paketointiin on mahdollista [19] lisata todennus- ja integraatiotarkoituksessa
.cert-varmennetiedosto sekd .mf-manifestitiedosto esimerkiksi lisenssiehtojen ja muun
metadatan lisaksi. Siirreltdessd OVF-muodossa tuotavia virtuaalikoneita, ne on yleen-
sa tapana pakata tar-paketoinnilla OVA-tyyppiseksi (Open Virtualization Appaliance) tie-
dostoksi. Virtualisointia hyvaksikayttavilla valmistajilla on tapana tuoda suoraan virtuali-
sointialustalla kaytettavat tuotteet OVA-paketoituina applianceina eli valmiiksi koottuina
virtuaalikonekokonaisuuksina, jotka voidaan paasaantdisesti suoraan tuoda ja konfigu-
roida ymparistddn sen kummemmitta asennusrutiineitta. Insinddritydn ohjelmistoista niin
vCenter, vCloud Director kuin vShield Manager on kukin tuotu ymparist6één appliance-

tyyppisessa muodossa.

Testaus

Virtualisoitu ymparisté mahdollistaa laajan valikoiman erilaisten laitteistokokoonpanojen
ja kayttojarjestelmien rinnakkaisen testaamisen. Nopea palautuminen muutoksista tilaku-
vien avulla, uusien levykuvien tuominen ja muokkaaminen automatisoidusti ovat vain osa
tata virtualisoinnin mukana tuomaa joustavuutta testaustarkoituksissa. vSphere-ymparisto
tukee my0s lennosta lisattavia ja poistettavia lisalaitteita, kuten prosessoreita, verkkokort-

teja tai keskusmuistia.
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2.2 Virtuaalikoneen komponentit

Kylma kdynnistdmaton virtuaalikone koostuu tiedostoista. Virtuaalikoneen toiminnallisuu-
den ytimena toimivat virtuaalikoneen konfigurointitiedosto (.vmx) seka virtuaalinen kiin-
tolevy (.vmdk). Virtuaalikoneen konfiguraatiotiedostossa kuvaillaan virtuaalikoneen omi-
naisuuksia laitteistotasolla; esimerkiksi verkkokortit ja niiden MAC-osoitteet, levyohjaimet
ja usb-ohjaimet. Virtuaalikiintolevy sen sijaan sisaltaa tiedostojarjestelman ja virtuaaliko-

neen suoraan omassa kaytdssa olevat tiedot.

Konfiguraatiotiedosto

Virtuaalikoneen konfiguraatiotiedostossa (.vmx) kuvataan muun muassa prosessorien maa-
ra, verkkokortin ominaisuudet, kiintolevyn vaylaominaisuudet seka virtuaalikoneen virtu-
aalikonfiguraatioversio, joka on erittdin olennaisessa osassa sisakkaisia virtualisointiker-
roksia kaytettdessa. Konfiguraatiotiedostossa myds maaritelldaan sovellettava rakenne,

jolle suunnitellussa ymparistdssa virtuaalikonetta ajetaan.

Virtuaalikiintolevy

Virtuaalikoneen virtuaalikiintolevysta (.vmdk) puhuttaessa taytyy erottaa virtuaalikoneen
nakema kiintolevykapasiteetti faktisesti kaytdssa olevasta tai kaytetysta kapasiteetista le-
vyjarjestelmassa. Virtuaalikiintolevytiedosto voidaan alustaa kolmella eri tavalla. Ensim-
mainen tapa on niin sanottu Thin Provisioined -malli, toinen ja kolmas tapa perustuvat
Thick Provisioined -malleihin. Etukateen levytilaa allokoimattomasta eli sitd varaamatto-
masta Thin Provisioned -mallilla toimista levysta allokoidaan alun pitden vain virtuaalikiin-
tolevytiedostojen perustamistiedot fyysiselle levylle. Virtuaalikoneen levya kayttaessa vir-
tuaalikiintolevytiedostot kasvavat samassa suhteessa pitaen sisallaan ainoastaan sinne
kirjoitetun datan. Edelld mainitut kaksi mallia molemmat varaavat levylta koko sille virtu-

aalilevyn luonnissa allokoidun tilan fyysiselta levyltd ainoastaan eroten toisistaan kehitty-
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neempien levyjarjestelmien osalta. Thick Provisioned Lazy Zeroed -tyyppinen virtuaalilevy
varaa koko Kiintolevykapasiteetin ja normaalissa ei-kehittyneessa ymparistdéssa varautuu
my0s koko kapasiteetti fyysiselta levylta. Kuitenkin kehittyneempien levyjarjestelmien on
mahdollista olla varaamatta edelld mainittujen tyyppisten virtuaalilevyjen viemaa tilaa fyy-
siselta levylta. Thick Provisioned Lazy Eager Zeroed -mallilla alustettu virtuaalikiintolevy
varaa virtuaalikiintolevyn luomisen yhteydessa ja kirjoittaa sen lahtokohtaisesti tayteen
nollabitteja, jolloin edes kehittyneempien levyjarjestelmien ominaisuudet eivat kyseisen
tyyppisen levyn varausta kykene poistamaan. Virtuaalikiintolevyjen virtuaalikoneille naky-
vat koot seka niiden tosiasiallisesti kapasiteettia vieva sisalto tulevat olennaisiksi suurien

virtuaalikoneiden tai suuren maaran virtuaalikoneita kanssa.

Kaynnissa oleva virtuaalikone

Kaynnistettaessa virtuaalikone muodostetaan virtuaalikoneen keskusmuistin kokoinen (.vmem)
tiedosto seka virtuaalikoneen hakemistoon ettéd Thin Provision -tyyppisesti palvelimen
keskusmuistiin, ellei kyseiselle virtuaalikoneelle ole erityisia varausehtoja asetettu resurs-
sien varaamisen osalta. Lisaksi virtuaalikoneen hakemistoon muodostetaan erityinen lu-
kitustiedosto (.Ick), jolla estetdan muiden palvelimien hallinnollisesti tahaton haltuunotto
niin virtuaalikoneen kiintolevyn, konfiguraatiotiedoston kuin muidenkin relevanttien kom-
ponenttien osalta. Otettaessa tilakuva (snapshot) virtuaalikoneesta sijoitetaan se virtuaa-
likoneen kanssa samaan kansioon. Tilakuva voidaan ottaa joko sammutetusta tai kayn-
nissa olevasta virtuaalikoneesta. Mikali se otetaan kdynnissa olevasta virtuaalikoneesta,
muodostetaan myds virtuaalikoneen keskusmuistista oma tiedosto virtuaalikoneenhake-

mistoon.

Kaynnistysvaiheessa keskusmuistia varataan fyysiseltd palvelimelta ainoastaan virtuaa-
likoneen tosiasiallisesti kayttdma kapasiteetti. Tilakuva otettaessa virtuaalikoneen kiinto-
levyn yhteyteen luodaan erityinen muutostiedosto, johon kirjoitetaan tilakuvan jalkeiset
tapahtumat. Tama aiheuttaa tiedon sirpaloitumista yhden yksinkertaisen kiintolevyn muu-
tuttua kahdeksi toisistaan riippuvaiseksi. Pitkalla aikavalilla tilakuvilla on siten virtuaali-

koneen suorituskykya laskevia vaikutuksia. Mikali kahdella toisiaan muistuttavalla virtu-
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aalikoneella on identtista tai ei-aktiivista dataa omissa keskusmuisteissaan ja fyysisen
palvelimen keskusmuistin varausaste on korkea, voidaan erityiselld kuristusmenetelmal-
|4 (ballooning) pienentaa virtuaalikoneen keskusmuistin todellista kuormitusta. Talléin na-
ma kaksi virtuaalikonetta jakavat yhteisen muistiosion fyysisen palvelimen keskusmuis-
tissa. Tamé& mahdollistaa suuremman suhteen virtuaalikoneita suhteessa niiden viemiin

laitteistoresursseihin kuin virtualisoimattomilla palvelimilla.

Sisakkaiset virtualisointikerrokset

Virtualisoinnissa voidaan my®s virtualisoida virtualisointia. On siis mahdollista ajaa fyysi-
sessa palvelimessa esimerkiksi ESXi-hypervisoria, jossa olevassa virtuaalikoneessa on
toinen ESXi, joka siséltda kolmannen ESXi:n, joka sisaltda neljannen ESXi:n. Tama sisak-
kainen nested-tyyppinen virtualisointi on omiaan auttamaan erilaisia testausymparistéja
ja -olosuhteita muodostumaan ja mahdollistamaan niiden toteutusta. Sisakkaisenvirtuali-
soinnin ansiosta voi kokonaista palvelinsalia virtualisoida taysin toiminnassa ja kaikki omi-
naisuudet toiminnassa vikasietoisuudesta kuormantasaukseen. Virtualisointiohjelmisto-
jen suhteen VMware Workstation tai ESXi eivat vaadi sen kummempaa modifikaatiota vir-
tuaalikoneelle. Virtuaalikoneen .vmx-tiedostoon on kuitenkin lisattava erityinen vhv.allow
-tagi, jolla sallitaan sisakkaistyyppinen virtualisointi. Lisdksi alemman tason virtuaaliko-
neen verkkokortti on asetettava my6s muita sallivampaan Promiscuous-tilaan, jolloin ky-
seinen virtuaalikone nakee ja tarpeen tullen nakee ja kasittelee kaiken liikenteen oman

liikenteensa ulkopuolelta.

2.3 Virtualisoinnin haasteet ja riskit

Toteutettaessa monimutkaisia virtualisointiymparistdja on erityisen olennaista havaita kom-
ponenttien keskinaiset vaikuttavuudet. Esimerkiksi mikali virtuaalikoneet sijaitsevat toisel-
la virtuaalikoneella ajettavassa levyjarjestelmassa, jalkimmaisen kaatuessa ensimmai-
nenkin virtuaalikone putoaa pelista pois. Toisaalta virtuaaliymparistdssa voidaan siirtaa

virustorjunnan kuormaa pois virtuaalikoneilta itseltaan hypervisorin tasolla toimivalle so-
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vellukselle ja talla tavoin vahentaa virustorjunnan rasitusta jarjestelmalle. Keskitetyissa
ratkaisuissa haasteeksi muodostuu juurikin niiden keskitettavyys: yksi vaikuttaa moneen

ja vaikutukset ovat siten laajoja.

Virtualisoidun ympariston heikkouksiin liittyvat seikat

Toteutettaessa monimutkaisia virtualisointiymparistoja on erityisen olennaista havaita kom-
ponenttien keskinaiset vaikuttavuudet. vCloud ymparistdssa palomuurin virkaa toimittaa
ainoastaan korkean saatavuuden tuella tukevoitettu vShield Edge, jonka toiminnan vai-
keuttaminen vaikuttaa kaikkeen, jota kyseisen virtuaalikoneen takana pyoérii. Oikeaop-
pisesti palomuuri- ja reititinratkaisut olisivat kahdennettu ja vikasietoistettu, mutta tahan
vCloud Suite 5.1 ei vielad ainakaan tarjoa ratkaisua. Tall6in tosiasiallisesti vShield Edge
muodostaa ymparistdn Akilleen kantapaan ollen yksittdinen komponentti, jonka vaurioi-
tuminen lamauttaa ympariston hetkellisesti. Kuitenkin vShield Edge on mahdollista aset-
taa vikasietoisesti ainoastaan korkean saatavuuden tilaan, silti ollen yha selkea heikkous
jarjestelmassa verrattuna esimerkiksi selvasti vikasietoistettuihin ratkaisuihin. Huonosti
testatut paivitykset ovat ongelma etenkin, jos dominoefektimaisesti vaikutukset ulottuvat
huomattavan kauas. Esimerkiksi Microsoftin Hyper-V-ympariston eraat paivitykset ovat

rikkoneet ajoittain [20] virtualisointiympariston pahasti.

Tietoturva ja vastuukysymykset

Erilaisten virtualisointiratkaisujen kanssa tietoturvasta on huomiotava seka perinteiset et-
ta virtualisoinnin mukana tuomat seikat erityisesti ymparistéa suunniteltaessa. Korkeam-
man toimivuuden virtualisointiratkaisujen kanssa kaytettavista toiminnoista esimerkiksi
korkean saatavuuden (High Availibility) ja kuorman tasauksen (DRS) mukana tuomat on-
gelmat ovat uusia. Mydskin on huomioitava Guest-to-Host -tyyppiset virtuaalikoneesta
hypervisorin resursseihin kohdistuvat hyokkaykset. Nailla tavoin on mahdollista toteut-
taa [21] niin sanottu palvelunestohydkkays hypervisor-tasolla. Talléin resurssit, joita ky-

seinen yksikkd on suorittamassa, reagoivat ja aiheuttavat pahimmassa tapauksessa suu-
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ria kuormituspiikkeja hypervisorilla ajettavien virtuaalikoneiden kaynnistyessa uudelleen
seka tiedon eheytymattdmyyden kustannuksia. Optimaalisessa tilanteessa palvelinryp-
paan olisi mahdollista kuitenkin torjua tama kuormantaustekniikoin taikka korkean kaytet-
tavyyden tekniikalla. Mikali tallaisella palvelunestohydkkayksella hypervisorin tasolle olisi
mahdollista uudelleenkaynnistaa virtuaalikoneita, olisi my6s mahdollista mountata ja si-
ten myds kirjoittaa ja lukea kyseisilta levyiltd mitd tahansa informaatiota aivan kuten nor-
maalia paikallista levya. Windows-kayttojarjestelmassa ajettaville VMware Workstation- ja
Player-alustoille on kehitetty virus [22], joka pyrkii tartuttamaan virtuaalikoneita perustuen

Windowsin haavoittuvuuksiin.

Suoranaisia viruksia ei ESXi taikka muille VMwaren virtualisointituotteille ole raportoi-
tu, mutta muun muassa VMwaren ajureiden heikkouksiin perustuen on mahdollista [23]
saada virtuaalikoneesta yhteys sellaiseen esimerkiksi verkkoon, johon ei ollut yllapita-
jan tarkoitus kayttajaa paastaa. Osasyyna tahan on ajureiden huono laatu seka VMwa-
ren tarpeettoman hiljainen suhtautuminen alustansa haavoittuvuuksien paikkaamiseen.
Vastaavia haavoittuvuuksia on olemassa myos muille hypervisoreille, kuten esimerkik-
si KVM:lle [24]. Toisaalta mikali pahantahtoinen riittdvan kyvykas taho paasee laitteis-
toon fyysisesti kasiksi, eivat erilaiset virtualisointiratkaisutkaan edes auta, jos ongelma
on laitteistotasolla, kuten Arrigo Triulzin Project Maux Mk. Il -niminen toteutus [25] ker-
too esimerkinomaisesti kuvassa 10, jossa kuvataan haavoittuvan verkkokortin firmware-
ohjelmiston kautta luotua kaapattua ymparistd6a. Verkkokortin oman firmware-muistin ka-
pasiteetin vahyyden vuoksi paaasiallisena tiedon tallennuskapasiteettina projektissa kay-
tettiin naytdnohjaimen muistia. Maux Il toimii tarkistamalla jokaisen verkkokortin [&pi kul-
kevan paketin, ja mikali ohi meneva paketti tayttda asetetut ehdot, sen sisaltdama sisal-
ta suoritetaan. Kyseisenlaisen aktiviteetin torjumiselle ainoa vaihtoehto olisi vaihtaa ko-
ko verkkokortti, mika on perin haastavaa etenkin emolevyyn integroitujen verkkokorttien
osalta. Tallainen haavoittuvuus voi olla omiaan erityisesti etatydpoytatydskentelyssa, jos
kyetaan tarkkailemaan mahdollisen etdyhteyden ulkopuolella tapahtuvaa liikennetta. Li-
saksi mikali ymparistdssa on toteutettu kahden virtuaalikoneen Fault Tolerance -tyyppinen
vikasietoinen jarjestely, on huomattava, ettei liikenne virtuaalikoneiden valilla ole millaan
lailla salattua [26]. Virtuaalikoneiden valinen liikenne kuitenkin sisaltda kaiken liikenteen
seka paikallisten laitteiden etta verkkoliikenteen kannalta vikasietoisuuden toteutustavan

vuoksi.
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Kuva 10. Haavoittuneen verkkokortin kautta paastaan kasiksi ndyténohjaimessa CUDA-
rajapinnalla ajettavaan SSH-palvelimeen [25].

Ostettaessa tai myydessa etéresurssipalveluja ovat asteesta riippumattomat etaresurs-
sipalvelun vastuukysymykset ja riittdvan tietotaidon maaran maarittely hankalia. Voidaan
esittaa esimerkiksi kyseenalaiseksi etaresurssipalveluntarjoajan vastuu vihamielisen toi-
minnan tapahduttua palvelinsalissa tai samassa palvelimessa toimiessa, jossa on os-
tajan ulkopuolisen tahon toimintaa. Esimerkiksi etaresurssipalveluntarjoajan Maux Il -
tyyppisen kasittelyn kohteeksi joutunut palvelimen verkkokortti tai onnistunut Guest-to-
Host -tyyppinen hydkkdys on omiaan vaarantamaan ostajan tietoturvan ja yksityisyyden
asteen. Myds voidaan asettaa kyseenalaiseksi laajempia virtualisointitarjoomia ostettaes-
sa, mika on ostavan organisaation tietotaidon oltava, jotta kuitenkin kyetaan kayttamaan
ostettua etaresurssikapasiteettia rittdvissa maarin. Mielestani tata on pyritty havainnollis-
tamaan kuvassa 11, josta ndhdaan, ettd ulkoistuksen asteen suhde on jotakuinkin kaan-
tden verrannollinen mahdollisuuksiin vaikuttaa vastuukysymyksissa, silla talléin asiak-
kaan hankkima palvelutaso on lahempana laitteistoa ja asiakas itse hoitaa osansta toi-

mivuudesta.

Kaytossa olevien resurssien yliprovisiointi

Aivan kuin ei-virtualisoiduissa ymparistoissa, voi myos virtualisoidussa ymparistdssa yli-

provisioida resursseja. Esimerkiksi tallennuskapasiteetin maaarallisen ja suorituskyvyl-
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Kuva 11. Ulkoistamisen asteen kasvaessa ostavan organisaation mahdollisuudet vaikut-
taa suoraan toimintaansa kasvavat.

lisen tai yliprovisioimalla keskusmuistia saattaa olla kauaskantoisia vaikutuksia. Niiden
vaaranlaisella jakamisella saatetaan tukkia kaikki kyseista resurssia aktiivisesti kayttavat
virtuaalikoneet. Yliprovisioitaessa levytilaa levyjarjestelmaprofilointi yhdistettyna Storage
DRS -ominaisuuteen auttavat automatisoimaan asennussijaintien kuormituksen tasaa-
mista sekd mahdollistavat kayttdjille annettavaksi oikeanlaista kapasitettia kyseiseen tar-
koitukseen nahden. Resurssipoolien avulla voidaan hallita virtuaalikoneiden keskinaista
prosessorin kayttdastetta ja tosiasiallista keskusmuistikapasiteetin saavutettavuutta nii-
den jaadessa niukaksi. Levyjarjestelman tallennusprofiilin avulla on mahdollista rajoittaa
tietyn tyyppisten virtuaalikoneiden ja tiettyjen kayttajien levytilankayttéa esimerkiksi suo-

rituskykya ja sita kautta kustannustasoa silmalla pitaen.

Palveluiden saatavuutta maksimoivat ominaisuudet

Korkean saatavuuden osalta riskit syntyvat siind, jos virtuaalikoneiden suorittamat palve-
lut joutuvat erilleen toisistaan vield kaynnissa ollessaan. Nain edes osittain toimiessaan ja
parametroidusti vCenter tulkitsee virtuaalikoneen joko sammuneeksi, keskeytyneeksi tai
erityneeksi ja kaynnistaa hetken ajan paasta uuden virtuaalikoneen. Tasta aiheutuu pal-
velun keskeytyminen helposti minuuteiksi. Lisaksi mikali vanhaa virtuaalikonetta ei saada

ajettua alas, uuden virtuaalikoneen kaynnistaminen vield vanhan ollessa paalla saattaa
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ryppaan toimimaan kaksijakoisesti, jos lukitustiedostojen kanssa on ongelmia.

3 Etaresurssi

Etaresurssi koostuu laitteistoresursseista seka niitd hyddyntavasta ohjelmistokerrokses-
ta. Taten sen voidaan nahda sisaltavan seka fyysisia ettd abstrakteja ominaisuuksia. Fyy-
siset ominaisuudet sisaltdvat muun muassa laitteiston, verkon ja tallennuskapasiteetin
hallinnan. Abstrakti taso taas sisaltaa ohjelmiston kasitteen, mika mahdollistaa etaresurs-
sin toimimisen laitteistossa. Etaresurssipalvelu on maaritelty NIST:n (National Institute of
Standards and Technology) mukaan palveluksi, joka mahdollistaa kaikkialla [asnaolevan,
mukavan, tarvittaessa verkkoyhteyden mahdollistavan tavan hallita resursseja, joita voi-
daan varata ja vapauttaa joustavasti mahdollisimman vahaisin yllapitotoimin. Tama etare-
surssipalvelu koostuu viidesta perusominaisuudesta, kolmesta palvelumallista seka nel-

jasta erilaisesta kayttdonottolaajuudesta.

3.1 Etaresurssin viisi ydinominaisuutta

NIST:n standardi [27] m&arittelee etaresurssin sisaltdvan ydinominaisuuksinaan kertaitse-
palvelun, laaja-alaisen verkkoyhteyden, resurssien yhteenliittdmisen, nopean elastisuu-

den ja palvelun mitattavuuden.

Kertaitsepalvelun (On-demand self-service) avulla asiakkaan on mahdollistettava yksi-
puolisesti sdadella etaresurssin eri resurssien maaraa ja laatua. Esimerkiksi palvelimen
kelloaikaa ja tietoverkon kautta kaytettdvaa tallennuskapasiteetin muuttamista on oltava

mahdollista muokata ilman ihmiskontaktia.

Laaja-alaisen verkkoyhteyden (Broad network access) kautta on kyettava perinteisin me-
netelmin verkkoyhteyden avulla hallitsemaan etaresurssin ominaisuuksia heterogeenisen
ympariston avulla. Taéhan ryhmaan voidaan nahda kuuluvan esimerkiksi mobiililaitteet,

kannettavat tietokoneet ja tydasemat ja tabletit.
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Resurssien yhteenliittdminen (Resource pooling) sisaltda palveluntarjoajan mahdollisuu-
den palvella samoin resurssein useita asiakkaita palvelurakenteella, mikd mahdollistaa
samanaikaisen virtuaalisten ja fyysisten resurssien asiakaskohtaisen osoitustilan muutok-
sen tarpeen ilmetessa. Jarjestelma on sijaintiriippumaton toiminnaltaan siten, ettei asiak-
kaalla yleisesti ole sen erityisempaa kontrollia sijainnistaan kuin maan tai palvelinkeskuk-
sen tarkkuudella. Resursseilla tarkoitetaan esimerkiksi tallennuskapasiteettia, prosesso-

rikapasiteettia, keskusmuistia tai verkkoyhteytta.

Nopean elastisuuden (Rapid elasticy) sisallyttaa etaresurssille edellytyksen kasitella eta-
resurssin eri resursseja siten, etta niitd voidaan osoittaa, osittaa ja vapauttaa joustavasti,
ja joskus jopa automaattisesti. Tama mahdollistaa palvelun saatamisen kysynnan mukai-
sesti joko sisaan tai ulospain yhteismitallisesti. Kuluttajalle palvelun sdatémahdollisuudet
nayttaytyvat rajoittamattomina ja maarittelemattdmissa maarin kaikkina hetkina ilman ai-

kasidonnaisuutta.

Palvelun mitattavuus (Measured service) edellyttda etéresurssipalvelun mittaavan, ohjaa-
van ja siten optimoivan toimintaansa sopivan tason mittareilla. Resurssien kaytettavyytta
voidaan tarkkailla, ohjata ja raportoida mahdollistaen Iapinakyvyyden seka asiakkaalle

ettd palveluntarjoajalle kyseisen rakenteen osalta.

3.2 Etaresurssin palvelulaajuudet

Etaresurssin palvelut voidaan jakaa periaatteessa kolmeen kategoriaan: ohjelmisto pal-
veluna, sovellusalusta palveluna seka infrastruktuuri palveluna. Nimiensa mukaisesti pal-

velukokonaisuudet tarjoavat ohjelmistoa, sovellusalustaa ja infrastruktuuria.

Ohjelmisto palveluna (Software as a Service, SaaS) sallii asiakkaan kayttaa palveluntar-
joajan laitteistolla etaresurssissa ajettavaa ohjelmistoa verkkoyhteyden yli. Ohjelmistojen
on oltava kaytettavissa edelld mainittujen puitteiden mukaisesti joko kevyen selaimella
kaytettavan kayttoliittyman kautta (esimerkiksi sdhkdpostipalvelut) tai ohjelmiston avulla.

Asiakas ei hallitse tassa nimenomaisessa mallissa allaolevaa etaresurssiarkkitehtuuria
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sisaltden verkkoinfrastruktuurin, palvelimet, kayttdjarjestelmat, tiedon tallennuksen ja yk-
sittdisten ohjelmistojen ominaisuudet poislukien kuitenkin asiakaskohtaiset kustomoinnin
mahdollisuudet yksittaisten ohjelmistojen kohdalla. SaaS-tyyppisia palveluita ovat esimer-

kiksi erilaiset sdhkdpostipalvelut, Cisco WeBex ja Office 365.

Sovellusalusta palveluna (Platform as a Service, PaaS) mahdollistaa asiakkaalle oman
asiakaskeskeisen ohjelmiston tuomisen etaresurssi-infrastruktuuriin tai mahdollistaa sel-
laisen luominen palveluntarjoajan tarjoamien ohjelmointikielten, kirjastojen, palvelujen ja
tydkalujen avulla. Asiakas ei hallitse tai kontrolloi allaolevaa etaresurssiratkaisua mukaan-
lukien verkkoyhteydet, palvelimet, kayttojarjestelmat ja tallennusratkaisut kuitenkin oma-
ten mahdolllisuuden hallita tuomiaan tai luomiaan ohjelmistoratkaisuja ohjelmistoratkai-
sun kontekstissa. Esimerkillisia PaaS-tyyppisia palveluita ovat muunmuassa Azure, Elas-

tic Beanstalk ja Google App Engine.

Infrastruktuuri palveluna (Infrastructure as a Service, laaS) luo asiakkaalle laajat puitteet
toimia etaresurssiymparistdssa. Prosessointikapasiteetin, tiedon tallennuksen osiointi se-
ka yksityiskohtaiset konfigurointimahdollisuudet muunmuassa verkkoyhteyksien ja mui-
den ydinosa-alueiden kohdalla on mahdollista. Asiakas kuitenkaan ei hallitse tai ohjaa
itse etaresurssikaytdssa olevaa laitteistoa, mutta omaa valtuudet kontrolloida kayttojar-
jestelmid, tallennusratkaisuja ja kayttdonotettuja ohjelmistoja sekd mahdollisesti kykenee
hallitsemaan rajoitetusti verkkolaitteiston komponentteja --- esimerkiksi palomuuria. Esi-
merkkeja laaS-tyyppisesta etaresurssipalvelusta ovat Amazon EC2, UpCloud ja Racks-

pace.

Eras aspekti, jota voidaan palvelulaajuuksien suhteen arvioida, on On Premise (paikalli-
nen palvelu) eli koko infrastruktuurin hoitaminen omana tuotantona. Téma varsinaisesti ei
ole etaresurssirakenteen kannalta olennainen, mutta se auttaa hahmottamaan kuvan 12

tapaan sen laajuutta suhteessa aiempiin mainittuihin laajuudellaan.
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Kuva 12. Kuvassa etaresurssipalvelulaajuudet PaaS ja laaS suhteutettuna paikalliseen
sovellukseen tosiasiallisen hallinnan ja vastuiden suhteen. Mukaillen [28].

3.3 Kayttdéonottolaajuudet

Etaresurssisuoritteisia palveluita on mahdollista jarjestdad NIST:n standardin mukaisesti
neljdssa mallissa. Suurin eroavaisuus malleilla on niiden omistajuudessa ja suhteellisessa
sijainnissa kayttajiin nahden. Etaresurssipalvelut tuotetaan joko paikallisesti (On Premise)

tai ulkoa (Off Premise).

Yksityisessa mallissa (Private Cloud) etaresurssiarkkitehtuuri on ainoastaan yhden orga-
nisaation kayttédn kasittden naiden asiakkaat, kuten esimerkiksi organisaation sisaiset
yksikot. Yksityinen pilvi ei ota kantaa infrastruktuurin ja ohjelmistotason omistajuussuh-
teisiin, ja siten ne voivat olla joko itse organisaation tai kolmannen osapuolen hallitsemia,

omistamia seka operoitavissa. Palvelut voidaan tuottaa joko talon sisalta tai ulkoa.
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Yhteisollisessd mallissa (Community Cloud) etaresurssiarkkitehtuuri on osioitu yksil6lli-
selle yhteisélle tietyn organisaation asiakkaille, joilla on yhteisia intresseja etaresurssin
kaytolle. Naita voivat olla esimerkiksi yhteison tehtava, tietoturvasyyt, tietoturvapolitiikka.
Nimenomainen omistajuus, hallinnallisuus tai hallittavuus ei nimenomaisesti ole yksiloity-
nyt yhteen yhteis66n kuuluvaan tahoon vaan voi olla jakautunut useammalle taholle. Malli

ei ota kantaa palvelujen tuotannon suhteelliseen sijaintiin kayttajaan nahden.

Julkinen malli (Public Cloud) on nimensa mukaisesti osoitettu julkiseen kayttoon eika sen
voida katsoa olla osoitettu yksittaiselle tietylle organisaatiolle. Se voi olla omistettu, hallittu
ja operoitu joko yksityisen yrityksen, akateemisen tahon, valtiollisen organisaation tai nai-
den yhdistelman toimesta. Suhteellinen sijainti kayttajaan nahden voi olla mika tahansa

eika malli siihen ota kantaa.

Risteymamalli (Hybrid Cloud) on edellamainittujen mallien yhdistelma. Siina on vahin-
tdan kaksi aiemmin mainittua mallia yhdistetty teknisin keinoin siten, etta ovat yksildllisia
palvelurakenteita sallien tiedon ja sovellusten siirreltdvyyden. Tama on erinomaisen tar-
keaa etaresurssipalveluiden yhteydessa ilmenevien akillisten kuormituspiikkien aikana.
. Risteymamalli voisi esimerkiksi olla kahden etaresurssin palveluntarjoajan yhteenliitty-
ma, jossa ne pyrkivat yhteisella etaresurssikapasiteetilla toimimaan seka yksityisessa etta

yhteisessa etaresurssipalvelukentassa.

3.4 Kustannusten lapinakyvyys

Yleisesti IT-palveluiden kanssa voidaan nahda haasteellisena palveluiden tuottamiseen
kuluneiden kustannusten maksajan tunnistaminen helposti ja riittavalla tarkkuudella. vCloud-
ymparistéén on mahdollista konfiguroida erillinen Chargeback-sovellus, joka pitaa kirjaa
kulutetusta laskutehosta, keskusmuisti- ja kiintolevykapasiteetista ja yhdistda ne muo-
dostetun hinnoittelutaulukon kanssa luoden selkedmman tilaston kuormituksesta. Las-
kutuksen selkeyttd voidaan parantaa koostamalla kustannnukset kiinteista hinnoista, ku-
ten rakkikaapin yksikkokustannuksista, sahko- ja tietoliikennekaapelointien muodostami-

sesta seka allokaatiopohjaisesti etaresurssina varattujen virtuaalikapasiteetin hinnasta ja
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kuormituksen perusteella tapahtuneen kapasiteetin varauksen ja kaytén perusteella. Ta-
man avulla on mahdollista saada reaalinen ja vanha tietoa tdydentava nakdékulma IT-

palveluiden toteuttamisen ja yllapidon kokonaiskustannuksia ajatellen.

3.5 Suorituskyvyn allokointi ja resurssointi

Etéresurssiarkkitehtuurin sisaiset laskutusrakenteet samanaikaisesti seka auttavat asia-
kasta hahmottamaan ymparistdn suosituksesta syntyvien kustannusten rakennetta etta
mahdollistavat palvelutasosopimuksien kanssa resurssien tehokkaamman provisioinnin
ja kayton. Palvelutasosopimuksilla on mahdollista kategorisoida allokaatiomallien poh-
jalta ryhmiin jaettujen resurssien keskinainen suorituskykytasoero ja palvelutaso sovitun
mittariston mukaisesti. Mittareina voidaan esimerkiksi pitaa vastetta kasvaneeseen suo-
rituskykytarpeeseen, uusien virtuaali-instanssien kaynnistysnopeutta tai palvelun yleista
palveluntarjoajasta riippuvaa saavutettavuutta. Erilaisilla rakenteilla ja hinnoitteluraken-
teilla fyysisen palveluntarjoajan on mahdollista yllapitaa korkeaa kayttdastetta haluamis-
saan laitteistoissa seka ohjata kysyntda vahemman kaytetyille vapaammille resursseille

tarpeen tullen.

Chargeback on vCenter

vCenter Chargeback on etaresurssipalvelumalleille luotu ohjelmisto erilaisten laskutus-
mallien luomiseksi ja laskutukseen tarvittavan datan kerdamisen automatisoimiseksi. Oh-
jelmisto mahdollistaa helpon tavan tarjota palveluita laskutusjarjestelman sita tukien. Kun
Chargeback otetaan kayttdéon, luodaan sille paikallinen oma tietokanta, johon se koostaa
vCenter-palvelimelta kayttd- ja kuormitusdatan. Taman jalkeen keratysta datasta kooste-
taan aiemmin maariteltyjen sddnnoksien mukaisesti asiakaskohtaisia tietueita. Tietueiden
perusteella asiakaskohtainen laskutus mahdollisestaan tarkasti ja helposti. Chargebackin

kayttamat sdannokset luodaan joko vCenterista tai vCloud Directorilta.
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Kayttoperusteinen malli

Juoksevassa laskutuksessa etaresurssin tasolle ei luoda omaa erityista resurssiallokaa-
tiorakennetta vaan etaresurssissa ajettavat virtuaalikoneet toimivat virtuaalipalveluntar-
joajan resurssien asetusten mukaisesti. Mikali esimerkiksi palveluntarjoajalla on resurs-
sien takausasteena 50 %, on se sama my6s tdman palveluluokan virtuaalikoneilla ole-
tusarvoisesti. Tassa mallissa on myds mahdollista asettaa taattu taso, mihin asti resurssit
varmasti ovat kdytdssa ja mahdolliset resurssirajoitukset, mikali niitd halutaan toteuttaa,
toteutuvat virtuaalikonetasolla. Ominaista talle rakenteelle [29] on kustannusten synty-
minen vasta instanssien ollessa toiminnassa. Taulukosta 2 voidaan nahda kustomoinnin

tapahtuvan virtuaalikoneen tasolla.

Varausperusteinen malli

Siirryttaessa pois virtuaali-instanssipohjaisista varausrakenteista resurssien laajempaan
varauskasittelyyn paadytaan varausallokaatioperusteiseen rakenteeseen. Funktionaali-
sesti kaytdn perusteinen malli vastaa taysin resurssien takaustasolla varausperusteista
mallia. Nimensa mukaisesti tdssa mallissa [29] luodaan resurssivaranto ja siina suoritet-
tavat instanssit ovat ilman yksildityja rajoituksia. Periaatteessa kayttoperusteisen mallin
virtuaalikonekohtaiset rajoitukset siis yhdistetdan ja siirretdan resurssivarantotasolle. Ku-

ten taulukosta 2 nahdaan, rajoitukset ovat resurssivarannon tasolla.

Allokaatioperusteinen malli

Yhdistettaessa varausperusteisuus ja kayttoperusteisuus paastaan allokaatiopohjaiseen
ratkaisuun, jossa instanssille varataan palveluntarjoajalta ensin takausrajan verran re-
sursseja sen omaan resussivarantoon, minka jalkeen virtuaalikonekohtaiset rajoitukset
voidaan ottaa kaytdon. Oletusarvoisesti [29] virtuaalikonekohtainen takausraja prosesso-

riteholle ja muistikapasiteetille ovat asianomaisissa maksimiarvoissaan.
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Taulukko 2. Resurssien allokaation sijoittuminen virtuaalikone- ja resurssivarantotasolle.

Kayttoperusteinen

Varausperusteinen Allokaatioperusteinen

Virtuaalikonetaso X - X
Resurssivarantotaso - X X
1GB 1GB
Virtual Machine-Level Opportunistic
Reservation Access

10GB
Reserved
Memory
Available

0
 SONEAORRRRDOOO) -

'

10GB Burst
Space Available

Unreserved
Memory

Kuva 13. Allokaatiomallissa luvattu osa resursseista allokoidaan virtuaaliympariston kayt-
toéon suhteutettuna luvattuun tasoon [29].
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Settings Settings Resource Pool-Level
Settings
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l Resource Pool

Pay-As-You-Go Model

Resource Pool Resource Pool

Reservation-Pool Model Allocation-Pool Model

Kuva 14. Kolmihaarainen

resurssien allokointipohja etaresurssina [29].
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4 Kaytettyjen ohjelmistojen taustaa ja teoriaa

Insinddritydn perusinfrastruktuuri perustuu VMware vSphere 5.1 -ymparistén tuomaan ha-
jautettuun kytkimeen, vShield Managerin ja Edgen tuomiin verkko-ominaisuuksiin seka
vCloud Directorin nama yhteen nivomaan teknologiaan. Yhdessa ndma voidaan kasittaa
sisaltyvan vCloud Suite -tuotepaketin ydinkokonaisuudeksi. Lisaksi tyd perustuu juuriltaan
myos verkkoteknologisesti iSCSI:n toimintaan. Seuraavassa esitellaan eraita tydssa kay-

tettyjen tuotteiden ja teknologioiden ominaisuuksia seka niiden tuomia mahdollisuuksia.

4.1 vSphere

VMware vSphere 5.1 koostuu ESXi-hypervisorista sekd vCenter (vCSA, vCenter Server
Appliance) -hallintaohjelmistosta seka siihen liitettavistd muista toimintaa tukevista palve-
luista. Insindoritydssa vSphere-ymparistd on rakennettu sisakkaisesti virtualisoidusti alla

olevan vSphere-ympariston sisalle.

4.2 Virtuaalikytkimet

vSpheren ilmaisversioon kuuluva vSwitch (vNetwork Standard Switch, vSS) on VMwaren
perustavanlaatuisin virtuaalinen kytkin, joka toimii paikallisesti hypervisorin tasolla. Sita
on luonnollista kayttda esimerkiksi Virtual LAN -kayton yhteydessa sen tukiessa 802.1g-
tyyppista VLAN-erottelua ja yksinkertaisia tietoturvaominaisuuksia kuten MAC-osoitteen
suodatusta sekd MAC-osoitteeseen perustuvaa lahteen ja kohteen suodatusta. vSwitch
tukee my®os liikkenteen kaistarajoitusta, kuorman tasausta usean verkkokortin valilla verk-
kokortteja ryhmittelemalla seka vikasietoisuutta asettamalla verkkokortteja joko rinnak-

kain tai varalla kaytettaviksi.
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Kuva 15. Kuvakooste vCloud Suiten sovelluskokonaisuudesta [30].

Hajautettu virtuaalinen kytkin eli dvSwitch (vDS, vNetwork Distributed Switch) on kaytan-
ndssa usean eri palvelimen valille muodostettava virtuaalinen kytkin, joka mahdollistaa
notkeamman ja tehokkaamman infrastruktuurisuunnittelun. Hajautettu kytkin tukee esi-
merkiksi alkeellisia kuormantasaussaantoja, liikkenteen priorisointia seka virtuaaliverkko-
jen osoitusta valituille porteille. dvSwitchin kayttd edellyttaa vCenterin asentamista ja sen
Premium-tason lisensointia. Nexus 1000v on VMwaren ja Ciscon valmistama ohjelmis-
topohjainen hajautettu kytkin, jolla kyetaan hajautetun dvSwitch-kytkimen suhteen moni-

mutkaisempiin konfiguraatioihin.

4.3 vCloud Suite

vCloud Suite koostuu laaja-alaisemmasta mahdollisuudesta kayttaa erinaisia sovelluksia
lokitietojen kerd@miseen, niiden analysointiin sekad toimien automatisointiin. vCloud Sui-
tella on my6és mahdollista yhdistda yksityinen ja julkinen etaresurssilaitteisto yhtenaiseksi
saumattomaksi laitteistokannaksi ja mahdollistaa tyOkulkuperusteisen hajautuksen etare-
surssikuormalle ja sen muokkaamiselle. Insindoritydssa keskityttiin vCloud Suiten ytimen

toimintaan, joka kasittda vSphere-ympariston, vCloud Directorin seka vShield Managerin.
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4.3.1 vCloud Director

vCloud Director (vCD) nivoo yhteen vSpheren hypervisorin seka vCenterin vShield Mana-
gerin kanssa. vCloud Directorin yhteydessa otetaan kayttéon jokin aiemmin sivulla 31 ka-
sitellyistd malleista, jonka pohjalle luodaan virtuaaliorganisaatio. Resurssien allokoinnin
lisdksi sovelluksella hallitaan etaresurssin kayttajien ulottuvilla olevia valmiita virtuaaliko-
nekokonaisuuksia seka verkkorakenteita. vCloud Director on etéresurssin organisaattori
samassa suhteessa kuin vCenter on virtuaalikoneiden palvelimille datacenterin organi-
saattori. Muokattaessa etaresurssin kokoonpanoa vCloud Director ohjaa komennot vS-

hield Edgelle ja vCenterille.

Virtuaaliorganisaatiolle, jonka kayttoéon ylipaatansa etaresurssiresursseja allokoidaan, luo-
daan my0s erityinen virtuaalinen katalogi. Katalogin avulla asianomainen jarjestelmanval-
voja kykenee tuomaan haluamansa laisia virtuaalikone- ja verkkokonfiguraatioilla varus-
tettuja kokonaisuuksia valmiina kayttédn organisaatiossaan. Tall6in esimerkiksi valmiin
testiymparistdn palvelimet voidaan esikonfiguroida siten, etta testiympariston kayttaja ti-
laa kokonaisuuden katalogista ja vCloud Director hoitaa asianomaiset konfiguroinnit omal-
ta osaltaan siten, ettd ymparistd on kaytéssd huomattavan nopeasti ilman ylimaaraisia
valikasia. Virtualisointiymparisté mahdollistaa myds virtuaalikoneiden luomisen joko esi-
merkiksi aihion tai kayttajaoikeuksien kautta tiettyyn rajoitettuun palvelutasoon esimerkik-

si tietosaildprofiilien avulla.

4.3.2 vShield Manager

VMware vCloud Suite sisaltaa vCloud Network Security -moduulin (vShield Manager,
vShield Edge, vVCNS) etaresurssista, jolla on tarkoitus jarjestda etaresurssinssa ajetta-
vien virtuaalikoneiden verkkoyhteydet. Verkkoyhteyksia voidaan muodostaa paikallisesta
solusta internetiin sek& muihin soluihin ja soluihin, joilla suoraa yhteytta ulkoiseen verk-
koon ei varsinaisesti valttamatta ole. vCloud Suite 5.1 -versiossa on mahdollista yhdella
Edge-instanssilla olla jopa kymmenen verkkokorttia sivun 40 kuvan 17 tapaan asettaen

tietynlaisen kaytanndllisen rajoituksen verkkojen monimutkaisuudelle ja ristiinkytkemisel-
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Kuva 16. vCloud etaresurssiympariston kerrosdiagrammi [31].

le. vShield Edge on myds vastuussa infrastruktuurin niin nimi- ja IP-osoitteiden DHCP-
jakelupalvelimena (Dynamic Host Configuration Protocol) toimimisesta seka palomuuri-
toiminnoista kuin NAT-osoitteenmuunnoksista seka porttikohtaisella (PAT) etta osoitekoh-
taisella (dynaaminen ja staattinen NAT) tasolla. Porttikohtaisessa osoitteenmuunnokses-
sa ohjataan ulkoisesta verkosta tavoiteltu portti yhteen tiettyyn sisdverkon osoitteeseen.
Dynaamisessa ja staattisessa osoitteenmuunnoksessa osoitetaan jokaiselle sisaverkon
IP-osoitteelle ulkoinen IP-osoite joko ennalta maaritellyssa jarjestyksessa taikka eritellysti

maaritellen osoitekohtaisesti.

VMware vShield Endpoint on saatavissa hypervisorin tasolla toimivaksi virustentorjun-
taohjelmistoksi. Hypervisorin tasolla toimivan valmistajan toimesta esikustomoidun vir-
tuaalikoneen avulla suoritettava virustorjuntaohjelmiston ajaminen mahdollistaa jousta-
vamman infrastruktuurisuunnittelun ja vahentaa satunnaisia kuormituspiikkeja. Yksittai-
sille virtuaalikoneille asennetuissa virustorjuntaohjelmistoissa ongelmana on paikallisen
virtusohjelmiston aiheuttama poikkeuksellinen ja hetkellinen kuormitus, mika heikentaa
ryppaan tasapainoasetelmaa. Tama yhdistettyna esimerkiksi DRS-ominaisuuden kanssa
mahdollisesti aiheutaa tarpeettomia virtuaalikoneen siirtoja palvelimelta toiselle ja yleista

suorituskyvyn laskua.
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4.3.3 vShield Edge

vShield Managerin kautta asetettava vShield Edge (Edge) kykenee pohjimmiltaan kolmen
eri tyypin verkkokonfiguraatioihin, joita ovat suora sillattu yhteys, reititetty yhteys seka
eristetty paikallinen verkko. Monimutkaisemmat verkkorakenteet pohjimmiltaan perustu-
vat kuitenkin juuri ndihin perusrakenteisiin. Tarvittaessa virtuaalikokoelma (vApp) voidaan
haluttaessa anonymisoida (Fence) mahdollistaen samojen IP-osoitteistusten jakamisen
rinnakkaisille instansseille organisaatiossa. Ulkoisesti arvioiden verkkokonfiguraatiot ovat
joko ulkoisen verkon, organisaation tai virtuaalikokoelman tasolla. Osoitteita ja osoitea-
varuuksia, joita ei ole maaritelty Edgelle vCloud Directorin kautta joko muodostamalla
DHCP-palvelin tai staattinen osoiteavaruus, ei lahtokohtaisesti voi etaresurssiympariston
sisdisessa verkossa kayttaa etaresurssiympariston rakenteesta johtuen poislukien suo-
ran siltauksen mahdollistama yhteys. Toiminnalliseti Edge yhdistyy porttiryhmaan, joka
luodaan asianomaista vApp-kokonaisuutta varten ja ne nakyvat kuvassa 17 ensimmai-

sen verkkokortin alla niiden ollessa kytkettyja.

Seuraavissa kuvissa sivulta 40 alkaen esitetaan kolme perustavanlaatuista verkkoraken-
netta, joita laaS-tason etaresurssipalveluissa voidaan toteuttaa ja joita voidaan kohdata.

Nama ovat pohjana vCloud-toteutusympariston kanssa toimittaessa:

+ suora sillattu yhteys kuvan 18 mukaisesti
* Edgen kautta reititetty yhteys kuvan 19 mukaan

» eristetty rakenne kuvassa 20 Edgen toimiessa paikallisena kytkimena.

Yksinkertaisin perusrakenne kuvan 18 kaltaisesti ei sisalld lainkaan vShield Manage-
rin hallinnoimaa Edgea. Siten se mydskaan ei voi sisaltda aktiivisesti toimivaa DHCP-
palvelinta taikka palomuuria. Virtuaalikoneille kyetaan asettamaan staattiset kiinteat IP-
osoitteet ja verkkoasetukset tai ne voidaan hakea ulkoverkosta perinteisin keinoin suo-

raan virtuaalikoneilla. Organisaation verkko siis kayttda ulkoisen verkon osoiteavaruutta.



Hardware | Options

40

Device

[ Processors
e Hard disk 1
“JCD/OVD drive 1
Floppy drive 1
IElNetwc:-rk adapter 1
I@Netw-.'u:mrk adapter 2
@Network adapter 3
IElNetwc:-rk adapter 4
lﬁmetwr-.'l::rk adapter 5
IEINetwc:rk adapter &
IElNetwc:-rk adapter 7
@Network adapter &
IElNeth::nrk adapter 9
I@Netw-.'u:mrk adapter 10
!'u‘ideo card

' Memory 256 MB

summary

1

320 MB (Preallocated)
|Using remote drive cdrom1
Using remote drive floppyQ
WM Metwork

Unknown

none

none

none

none

none

none

none

none

1 monitor

Remaowve

Memary

Spedfy the amount of memory allocated to this virtual
machine, The memory size must be a multiple of 4 MB.

Memory for this virtual machine: 256 = Mg
»Ge - [ 4
16 GB

EGB

scE E Maximum recommended memary

(Memary swapping may
occur beyond this size.)

32758 MB

2GB
1GB
E12 MEB
H Recommended memory
312 MB

256 MB
128 MB

&4 MEB
[ Guest 05 recommended minimum

32MB

2 ME <]
16 ME
ZME
4 ME

Kuva 17. vShield Edgen oletusarvoinen verkkokonfiguraatio ilman vApp-liitannaisyyksia.
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Kuva 18. Edge ei osallistu verkkoliikenteen reititykseen tai suodattamiseen [32].
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Reititetyssd mallissa kuvan 19 tapaisesti ulkoisen verkon ja organisaation verkon va-

liin muodostuu virtuaalinen Edge-instanssi. Edge mahdollistaa palomuurilla ja osoitteen-

muunnoksella liikenteen suodatuksen ja ohjauksen seka edellyttaa vCloud Directorilta

Iahtdisin olevaa osoitteen osoittamista joko sen omalla DHCP:II4 tai staattisesti. Lisak-

si Edge myds haluttaessa toimii valittdvana nimipalvelimena ulkoisen ja sisaisen verkon

valilla.

Eristetyssa verkossa kuvan 20 mukaisesti Edge toimii reitittimena ilman paasya paikalli-

sen verkon ulkopuolelle. Edge toimittaa mahdollisen DHCP-palvelimen roolia, mikali vir-

tuaalikoneille ei ole asetettu staattisia osoitteistuksia.
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Kuva 21. vSphere Clientin ja Workstationin ndymat vastaavat toisiaan.

4.4 VMware Workstation

VMware Workstation on tydasemassa ajettava virtualisointisovellus, joka tayttaa helpos-
ti perustarpeet virtualisointiin tutustuttaessa. Sovelluksella on mahdollista luoda niin pe-
rinteisia virtuaalikoneita kuin erikoisempia useamman kerroksen sisaltavia sisakkaista vir-
tualisointia hyvaksikayttavia virtualisointiymparistdja. Varsinaista virtuaalikokoelmaa VMwa-
re Workstation ei tue, mutta kansiorakenteella l1dhes vastaava ymparistd on osittain toteu-
tettavissa. Workstation tukee kahtakymmenta eri verkkoa, joista yhdessa kerrallaan voi
olla Workstationin oma osoitteenmuunnospalvelu kaytdssa. Loput verkot ovat joko suo-
raan sillattuja edellisen sivun kuvan 19 tyyppisesti suoraan tydaseman verkkokortin ym-
paristédn tai paikallisia kuvan 20 kaltaisia verkkoja. Yhteen tydaseman fyysiseen verk-
koporttiin voi olla sillattu yksi paikallinen virtuaalinen Workstationin verkko, mika on sel-
kead puute hiemankaan haastavammissa tarpeissa. Workstation mahdollistaa uusimmis-
sa versioissaan myds suoran yhdistdmisen vCenteriin, ESXi-palvelimeen tai toiseen tyo-
asemaan, jossa ajetaan Workstationia ja nain kyetaan siitdmaan virtuaalikoneita ilman
ovf-paketointia alustalta toiselle ja hallitsemaan toisessa paassa ajettavia virtuaalikoneita
lahes kuin ne olisivat paikallisia. Tama tuo my6s mahdollisuuden muuttaa ja paivittaa vir-
tuaaikoneen laitteistoversiota korkeammaksi kuin mitd VMware Infrastructure Client sallii
oletusarvoisesti. Nakymat 21a ja 21b ovat nakymat vCenterin virtuaalikonevalikoimaan

Workstationin ja vSphere Clientin osalta.
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4.5 Openfiler

Insindoritydssa kaytettiin ESXi-palvelinten saavutettavissa olevien levykapasiteettien muo-
dostamisessa Openfiler-jakelua. Openfiler on suunnattu erilaisten verkon kautta saavu-
tettavien tallennuskapasiteettipalvelujen luomiseen. Se mahdollistaa esimerkiksi usean
ESXi-palvelimen valisen iSCSI-kohteen muodostamisen. Tdma on olennainen kompo-
nentti vSpheren vMotion-teknologian toimimisessa. Haluttaessa voidaan Openfilerilla myds
muodostaa toisenlaisia jaettuja verkkorakenteita, kuten esimerkiksi jaettuja kansiota. Na-
ma olisivat omiaan esimerkiksi kayttdjarjestelmien asennuslevykuvien jakamiseen vir-
tuaalikoneiden valilla, jos iISCSI-yhteyden takana olevaa kapasiteettia siihen ei haluta
kayttad. Openfiler rakentuu virtuaaliymparistbéissa vahintadan kahdelle virtuaalikiintolevyl-
le. Ensimmaisessa on jakelun asennus- ja konfiguraatiorakenteet. Toinen virtuaalikiintole-
vy osoitetaan taysin verkon kautta saavutettaviin kayttétarkoituksiin. Useamman kiintole-
vyn malli on erityisen kateva, jos halutaan sijoittaa verkon kautta saavutettava kapasiteetti

eri medialle kuin kayttojarjestelma itsessaan sijaitsee.

iISCSI-toiminnallisuutta luotaessa Openfilerin tallennusmedialle luodaan osio (partition).
Osio liitetdan taltioryhmaan (volume group), mika liitetdan iSCSI-yhteyden kohteen (iSCSI
target) kanssa. Yhdella Openfiler-palvelimella voi olla useita kohteita yhtaikaisesti nakyvil-
le verkkoon. Oletusarvoisesti kohteiden nakyminen verkkoon on suljettu ja tdten Openfile-
rille taytyy luoda erikseen listat verkko-osoitteista tai -avaruuksista, joille se haluttua koh-
detta tarjoaa kaytettavaksi. Osoitetason lisdksi on mahdollista konfiguroida kayttajakohtai-
nen kayttajatunnus-salasana-tunnistepari CHAP-tunnistautumiseen. Tdma osio jaetaan
suoraan raakana levypintana blokkitasolla. Openfilerin tapauksessa kuitenkin osio on yh-
distettdva ensin osioryhmaan (volume group), mikd mydhemmin liitetdan iSCSI-kohteen

(ISCSI target) kanssa muodostaen toimivan kokonaisuuden.
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4.6 Verkkoteknologiat

Laitteistovaatimuksien liséksi virtualisointiymparistét nojaavat myos verkkotekonologisten
ratkaisuiden toimivuuteen ja ominaisuuksiin. Virtuaaliset 1ahiverkot (VLAN, Virtual Local
Area Network) ovat tata paivaa olleet huomattavia aikoja ja uudempina teknologioina VX-
LAN (Virtual Extensible Local Area Network) ja iSCSI (Internet Small Computer System
Interface) ovat tydntymassa varteenotettaviksi vaihtoehdoiksi jarjestaa toimintoja. Tassa

tydssa verkkoteknologinen kayttd painottui paaosin kahteen viimeisimpaan mainituista.

4.6.1 Virtuaalilahiverkot ja VXLAN

Virtuaalilahiverkkoja (VLAN, Virtual LAN) kaytetdan, kun halutaan eriyttda samassa fyy-
sisessa verkossa eri verkkosegmentteja toisistaan helposti ja loogisesti. Oletusarvoises-
ti ilman virtuaalilahiverkkoja kytkimen kaikki portit kuuluvat samaan verkkosegmenttiin.
Lisaksi vituaalilahiverkkojen yhteydessa voidaan yhdistaa useampi fyysinen portti jaka-
maan kuormitusta ja nain nostaa kokonaistiedonsiirtokapasiteettia yli yksittdisen portti-
kohtaisen maksimikapasiteetin. Virtuaalilahiverkkojen portit voivat olla kahdenlaisia: natii-
via virtuaalilahiverkkoaan tunnistavia access-tyyppisia tai trunk-tyyppisia. Trunk-tyyppinen
portti valittaa liikennettd paketoinnin saattelemana ja access-tyyppinen portti paketoinnin
purkaen sen vastaanottajalle pain. Virtuaalilahiverkot erotetaan toisistaan 12-bittisen tun-
nisteen kautta, mika rajoittaa niiden maaran 4094 kappaleeseen. Insindorityon luonteesta

johtuen virtuaalilahiverkkoja ei enempaa kasitella.

Etaresurssiymparistdssa toisistaan erotettavia verkkosegmentteja tarvitaan helposti huo-
mattavasti useampia. Tahan ratkaisuna VMware ja Cisco tarjoavat VXLAN-teknologian [33].
Virtuaalildhiverkkojen 12-bittisen tunnisteen sijaan VXLAN-teknologia kayttaa 24-bittista
VNI-tunnistetta (VXLAN Network Identifier), mikd mahdollistaa noin kuudentoista miljoo-
nan verkkosegmentin luomisen samaan infrastruktuuriin. VNI-tunniste yksil6i virtuaaliko-
neen MAC-osoitetiedon perusteella liikenteen lahtdsijainnin ja luo sille yksiléllisen tunnis-
teen. Tall6in kahden saman MAC-osoitteen omaavan virtuaalikoneen liikenne pysyy eril-

laan toisistaan, koska liikkenne kulkee VNI-tunnisteen alla. Liikenne VXLAN-tunnisteella
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varustettuna kulkee erityisten VTEP-tunneleiden (VXLAN Tunnel End Point) valilla. Tal-
lainen tunneli sijaitsee joko hypervisorilla tai verkkolaitteessa --- joko ohjelmisto- tai lait-

teistopohjaisena.

VXLAN COMMUNICATION PATHS - TWO VMS ON SAME VXLAN VIRTUAL WIRE VXLAN 4

The following diagram shows VXLAN traffic flow between virtual machines and to the external world

VM VM

111 VXLAN BLUE
192.168.1.10 192.168.1.11  aumy 192.168.1.0/24

I---------------l I ————— I
[ | 192,680

vCNS Edge
Gateway

172.26.10.10 1

External Network
172.26.10.0/24

|
[
[
[
) 4 <4 — =p VM to VM communication
< = = VM to Internet communication

Internet

Kuva 22. Violetti liikenne tapahtuu saman VNI:n sisalla ja vihrea on VNI-alueesta ulospain
pyrkivaa liikennetta. [34]

VXLAN Encapsulation Technigue Original Ethernat Frame

Kuva 23. VXLAN framen rakenne eroaa suuresti perinteisesta Ethernet framesta sisaltaen
olennaisesti enemman informaatiota [35].

Saman VNI:n sisalld kommunikoidessa virtuaalikoneen ei oleteta tietdvan mitdan VXLAN-
konfiguraatiosta kuvan 22 ymparistossa. Virtuaalikone lahettad MAC-kyselyn VTEP:lle,
joka tarkastaa, mihin VNI-segmenttiin virtuaalikone kuuluu. Taman jalkeen VTEP pyrKii
selvittdmaan, onko tavoiteltava MAC-osoite myds samassa segmentissa. Mikali ndin on,
kapseloidaan paketti ulkoisen MAC-osoitteen, VNI:n ja IP-otsakkeen avulla kuvan 23 mu-

kaisesti. Toisessa paassa vastaanottajaa lahinna oleva VTEP purkaa kapseloinnin vas-
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taanottavan virtuaalikoneen MAC-osoitteen ja VNI:n tarkistuksen jalkeen ja paketti paatyy
toivotulle vastaanottajalle sille ymmarrettavassa muodossa. Samassa yhteydessa purka-
va VTEP tallentaa lahettavan virtuaalikoneen MAC-osoitteen taulukkoonsa, jolloin vasta-
tessa lahettdjalle ei ole tarvetta erikseen selvittaa sitd. Kuvassa 24 hahmotellaan, miten

kahden rinnakkaisen VXLAN-verkon liikenne toimisi.

VXLAN COMMUNICATION PATHS - TWO VMS ON DIFFERENT VXLAN VIRTUAL WIRES VXLAN 5

The following diagram shows VXLAN traffic flow between virtual machines on two different virtual wires

VM VM VM
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between 2 VXLANs
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\“‘_’\._../R_'E'_

Kuva 24. VXLAN-verkon liikenne kahden eri verkon valilla [34].

Vastaanottavan tahon MAC-osoitteen selvitys on periaatteessa VXLAN-verkoissa toteu-
tettu virtuaalikoneen nakodkulmasta aivan kuin ei-VXLAN -verkoissa. Tosiasiassaselvityk-
sessa kaytetaan yleislahetysteknologiaa (Broadcast), minka sisdan ryhmalahetyksen (Mul-
ticast) paketointi on kapseloitu. Yleislahetysta kaytetdan Iahetettdessa tietoa ennalta maa-
raamattomalle vastaanottajajoukolle. Talldin saadaan tietoa esimerkiksi verkon paatelait-
teista. Tyypillinen yleislahetys on ARP-kysely (Address Resolution Protocol), jolla hae-
taan tietyn IP-osoitteen omaavan paatelaitteen MAC-osoitetta. Ryhmalahetyksessa 1a-
hetetdan maaratylle joukolle tietokokonaisuus. Jotta paketteja kyetdan vastaanottamaan
ryhmalahetyksella, on ne erikseen tilattava. Ryhmalahetysta kaytetdan esimerkiksi video-

neuvotteluissa ja IPTV-palveluissa liikenndintikaistan sdastamiseksi. Tasmalahetyksessa
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(singlecast, unicast) on yksi lahettdja ja yksi vastaanottaja, joista molemmat yksildity yk-

silollisella tunnisteella.

Perinteisen VLAN-verkon piirissa toimittaessa virtuaalikoneen halutessa tavoitella toista
virtuaalikonetta, lahettaa tama ARP-pyynnoén yleislahetyksena ja saa vastineeksivastaa-
nottajan MAC-osoitteen mikali ne ovat samassa verkkosegmentissa. VXLAN-ymparistdssa
kuitenkin tdma on hivenen hankalampaa, ja ARP-kyselynotsakkeeseen lisataan VNI-tunniste
IP- ja UDP-otsakkeiden rinnalle kuvan 23 tapaan. Poikkeuksellisesti kuitenkin tama yleis-
lahetys toteutetaan ryhmalahetyksend sen ryhman sisalla, johon lahettavan virtuaaliko-

neen VTEP kuuluu.

Jotta tdma onnistuisi, VNI-tunnisteen ja ryhmalahetystunnisteiden tiedot on oltava selvilla
VTEP:II4. Tama liittdminen tapahtuu esimerkiksi protokollariippumattoman ryhmalahetyk-
sen avulla (Protocol Independent Multicast - Sparse Mode, PIM-SM) tai kaksisuuntaisen
protokollariippumattoman yleislahetyksen (bidirectional PIM, BIDRI-PIM) avulla. Naita ei
tydn luoteen johdosta kasitella tarkemmin. Lahettava virtuaalikone selvittda kohdeosoit-
teen tdsmalahetyksen avulla. Taman paketoinnin VTEP kapseloi ja lahettdd sen ryhma-
lahetyksella. Vastaanottavan virtuaalikoneen VXLAN-verkkoon yhdistava VTEP purkaa
sen ja virtuaalikone vastaa ARP-kyselyyn. VXLAN-verkkojen toiminnan edellytyksend on
pakettien katkeamattomuus VTEP-pisteiden valilla. Tama tayttyy konfiguroimalla suurem-
mat kehykset kayttdon. Perinteinen Ethernet-kehys kykenee kuljettamaan hyotykuormaa

1500 bittia, kun suurkehys kykenee kuljettamaan jopa 9000 bittia.

4.6.2 iSCSl-teknologia

iSCSI-teknologian toimivuus pohjimmiltaan nojaa kuvan 25 rakenteeseen eli levypalveli-
men yksittaisiin kiintolevyihin ja niiden paalle luotaviin lisdpalveluihin. Kiintolevyjen paalle
luodaan osiorakenteita ja siitd on allokoitavissa iISCSI-kayttéon soveltuvasti kapasiteettia.
Kapasiteetin kayttamiseksi palvelimelle luodaan asianomaisen verkkoymparistén, joko et-
hernetin tai kuituverkon, tasoinen tunniste. VMware vSphere-ymparistossa kaytettavat le-

vykapasiteetit voidaan jakaa laitteen sisdisen protokollatason tunnisteen (LUN, Logical
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Unit Number) tasoisesti kohteisiin ja jatkeisiin (extent). Tunnistetut kohteet (Associated

Global Target

Associated Target

Kuva 25. iSCSI:n funktionaalinen rakenne [36].

Target) ovat ensisijaisesti levykapasiteetin ja mahdollisen tunnistautumisen kautta esitet-
tavien kohteiden yhteenliittymia. Yhdistettdessa tunnistettuja kohteita kutsutaan alkupe-

raiseen kohteeseen liitettavia varantoja levylaajenteiksi.

VMware vSphere-ymparistd nojautuu lohkopohjaisissa jarjestelmissa VMwaren omaan
VMFS-tiedostojarjestelmaan (Virtual Machine File System). Uusin versio, VMFS5, tukee
jopa 64 TB:n osiokokoja ja 62 TB:n yksittaisen tiedostokokoa. Aiempi VMFS3-versio tuki
ainoastaan 2 TB kokoisia levyja (storage device) ja osiota seka levylaajenteita (extent).
Lisdksi VMFS3 kaytti useampaa eri blokkikokoa (block size), mika rajoitti yksittaisen tie-
doston koon pienemmillaan ainoastaan 256 GB:n kokoiseksi. Tiedostojarjestelman blokki
on pienin yksikko [37], joka siita luetaan tai kirjoitetaan. Virtuaalikoneen allokoidessa kes-
kusmuitinsa kapasiteetin verran levytilaa kayttdonsa, kuten luvussa 2.2 todettiin virtuaa-
likoneen varaavan levyjarjestelmasta keskusmuistikapasiteettinsa verran tilaa, asettaisi
jo tiedostojarjestelmana VMFS3 rajoituksia virtuaalikoneiden keskusmuistikapasiteetille.
Esimerkiksi vSphere 5.5 tukee 1 TB:n virtuaalikeskusmuistilla varustettuja virtuaalikonei-

ta. Naita kayttavat esimerkiksi SAP:n HANA [38].
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5 Kaytannon toteutus

5.1 Insinoritydn kaytannon osuus

Kaytanndn osuus insinddritydssa suoritettiin kahdessa osassa: aluksi suoritettiin pilotti-
testaus, jossa jarjestelma rakennettiin ja testattiin soveltuvin osin pienemmassa testiym-
paristossa. Pilottivaiheessa testattiin erilaisia sovellusvaihtoehtoja muun muassa iSCSI-
verkkolevyjen, verkkokonfiguraatioiden suhteen. Pilottivaiheen jalkeen toimiva ymparisto
saaavutettiin perinteisen iteraatiokehitysmallin kuvan 26 tapaan. Virtuaaliymparistosta
johtuen seka pilottitestaus etta tuotantoversio tehtiin modifioiduilla virtuaalikoneilla. Tama
tapahtui kayttamalla sisakkaisesti virtualisoituja virtuaalikoneita. Myo6skin pilottiymparis-

ton testaus tapahtui sisdkkaisesti virtualisoiduin virtuaalikonein VMware Workstationilla.

Suunnittelu
& LY

r/l
¥

Kuva 26. Iteraatiokehitysmalli sovellettuna etaresurssiympariston kehitykseen.
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Kuva 27. VMware Workstationin kayttéjarjestelmaversion valintandkyma virtuaalikoneen

luomisen jalkeen.
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processor type and the virtual machine. However, for some
workloads, overriding the automatic selection can provide

better performance.

MNote: If a selected setting is not supported by the host or
conflicts with existing virtual machine settings, the setting
will be ignored and the "Automatic™ selection will be used.

" Automatic

¢~ Use software for instruction set and MMU

virtuzlization

¢~ Use Intel® VT-x/AMD-V™ for instruction set
virtualization and software for MMU virtualization

Use Intel® VT-«fAMD-V™ for instruction set |
% virtualization and Intel® EPT/AMD RVI for MMU

virtualization

Kuva 28. Kayttdjarjestelman valinnan yhteydessa on sallittava laitteistotason kaskykan-
tojen toimivuus ja lapinakyvyys virtuaalikoneelle.

Sisaikkaisten virtualisointikerrosten luonti

Seka pilottiosiossa etta lopullisessa versiossa tyo toteutettiin sisdkkaisia virtualisointiker-

roksia kayttaen. Sisakkaiset virtualisoinikerrokset mahdollistettiin luomalla virtuaalikone ja

se tyyppimaariteltiin ESXi-yhteensopivaksi jo luontivaiheessa kayttamalla Other (64-bit)

-aihiota ja jalkikateen valiten oikea kuvan 27 versio ja lisaamalla sille erityinen VT-x/EPT:n

tai AMD-V/RVI:n kuvan 28 salliva valinta ominaisuuksiin. Lisaksi asetettiin ESXi:n paalla

pyorivan virtuaalikoneen kaytettaville fyysisen palvelimen virtuaalikytkimelle ja -porteille

erityinen Promicious-valinta. Virtuaalikoneen luomisen jalkeen konfiguraatiotiedostoon li-

sattiin rivi "vhv.allow = true"ja hypervisorin asennus toimitettiin alusta loppuun aivan kuten

se suoritettaisi suoraan laitteistolle virtuaalikoneen sijasta.
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5.2 Pilottiymparistd

Pilottitestaus suoritettiin kuluttajaymparistdssa kuluttajamarkkinoilta [0ytyvilla laitteilla. Poik-
keuksena oli natiivisti kahdeksan ytimen prosessori (Intel Xeon E5 QA90 ES), joka on eri-
tyinen Engineering Sample, jossa oli tarpeelliset VT-d ja VT-x ominaisudet enabloituina
toisin kuin vastaavissa normaalisti myynnissa olevissa malleissa kyseisella ajanjaksol-
la olevissa versioissa. Lopullinen kokoonpano koostui 64-bittisestd Windows 7 kayttojar-
jestelmasta, jossa virtuaaliymparistda ajettiin virtuaalisesti sisakkaisesti virtualisoidussa
moodissa VMware Workstation 8 -virtualisointiohjelmistossa, edella mainitusta Intel Xeon
E5 QA90 -prosessorista, Asus Sabertooth X79 -emolevysta, 56 gigatavusta keskusmuis-
tia seka 256 gigatavun SSD-levysta. Kiintolevyn flash-pohjaisuutta perusteltiin usean vir-
tuaalikoneen yhtaaikaisen levyn kayton intensiivisyydella. Taman seikan ja sisakkaisen
virtualisoinnin my6ta perinteinen mekaaninen ja RAID-teknologialla nopeuttamaton kiinto-
levyteknologia ei olisi ollut mielekasta ympariston verkkaisuuden vuoksi. Empiirinen koke-
mus oli osoittanut, etta suurin haaste yli yhden virtuaalikoneen ajamisessa yhdella tydase-
malla on levyn IOPS-kyky pullonkaulana (Input / Output Operations Per Second), jonka
vuoksi kayttoon valittiin SSD-pohjainen kiintolevy. Intelin X79 -piirisarjaan pohjautuva rat-
kaisu valittiin pilottitestausymparistdksi sen mahdollistaman perinteista suuremman muis-
tikapasiteetin hallinnan vuoksi. Kaksikanavaisen muistiohjaimen sijaan X79-piirisarjalliset
LGA2011-kantaiset prosessorit ovat varustettuja nelikanavaisella muistiohjaimella, jotka
mahdollistavat kaksinkertaisen muistikapasiteetin hallinnan kanavakohtaisen muistikam-
pojen lukumaaran pysyessa vakiona. Jokaiseen muistikanavaan laitettiin kaksi muisti-
kampaa: kolmen kanavan osalta kaytettin 8 GB:n kampoja ja yhden osalta kahta 4 GB:n

muistikampaa, jolloin saatiin kokonaismuistikapasiteetiksi 56 GB.

Pilottitestaus aloitettiin luomalla taulukon 3 mukaiset virtuaalikonekokonaisuudet. Koko-
naisuuteen kuului kaksi virtuaalista ESX-virtualisointipalvelinta kahdeksalla virtuaaliyti-
mella, suoralla siltauksella kahden verkkokortin voimin fyysiseen verkkoon tietokoneen
verkkokortin kautta seka allokoimalla ensimmaiselle virtuaalikoneelle 24 GB ja toiselle 16
GB. Paikallista levytilaa jaettiin riittavasti hypervisorin asentamista varten, muttei enem-
paa, silla kaikki sisaltd tulee olemaan iSCSI-yhteyden paassa verkossa. Samassa ver-

kossa, sivun 52 kuvan 29 mukaisesti, kaytetdan kahta verkkokorttia, koska toinen verk-



Taulukko 3. Virtuaalikoneiden laitteistoresurssit pilottiymparistossa.

Esxi01 Esxi02 Openfiler
Prosessoriytimet (kpl) | 4 4 2
Keskusmuisti (GB) 24 16 2
Kiintolevytila (GB) 40 40 8 + 200
Verkko 1 vSwitchO | vSwitchO | vSwitchO
Verkko 2 dvSwitchO | dvSwitchO | -
OpenfFiler
vSwitchO N
~ ~
\‘;’ Esxil Reititin \:’
0 0
= =

dvSwitchO

Kuva 29. Pilottiverkon rakenne.
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Esxi2

kokortti on asetettava yksinomaan hajautetun virtuaalikytkimen kaytettavaksi, jossa eta-

resurssissa luotavien ja siella pyorivien virtuaalikoneiden verkko sijaitsevat. Seuraavaksi

luotiin Openfiler 2 GB:n keskusmuistilla ja kahdella ytimella varustettuna seka sillaten se

suoraan samoihin verkkoihin aiempien koneiden kanssa ja allokoiden sille 200 GB kapa-

siteettia nopealta SSD-levylta. Kuva 30 nayttda asennusvaiheessa kuormituksen jakau-

tumisen useamman prosessoriytimen kesken.
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Kuva 30. Pilottiymparistdon kuormitustestausta sisakkaisilla virtualisointikerroksilla.

Pilottiympariston resurssi-infrastruktuuri

Openfilerin konfiguroinnin ja iISCSI:n toiminnallisten edellytysten muodostamisen jalkeen
virtualisointipalvelimet konfiguroitiin kdyttamaan iSCSI-toiminnallisuutta Openfilerilta. Ta-
man jalkeen vCenter-hallintapalvelin tuotiin suoraan vSphere Clientin kautta. Tuomisen
jalkeen vCenterin perusasetukset annettiin erityisen selainpohjaisen kayttoliittyman kaut-
ta ottamalla yhteys porttiin 5480 HTTPS-yhteyden valityksella. Seuraavaksi vSphere Client
ohjattiin vCenteria kohti ja aloitettiin hajautetun kytkimen (dvSwitch0) alustus. Virtualisoin-
tipalvelimista luotiin palvelinrypas testiymparistén datacenteriin. dvSwitchO:lle osoitettiin
molemmilta virtualisointipalvelimilta yksi verkkokortti. Paikallisen vSwitchO:n Management
Network -porttiryhmalle lisattiin tuki vMotionille vMotionin toiminnan saavuttamiseksi. Ryp-
paaseen lisattiin tuetuiksi ominaisuudeksi DRS, sen ollessa edellytys vCloudille. Yhden
ryppaan integroitua mallia paatettiin kayttda tuotujen virtuaalikoneiden verkkorakentei-
den mallien rajoitusten vuoksi verkkokorttien osalta. Virtuaalikoneissa oli staattinen maara
verkkokortteja ja esimerkiksi kasin verkkokorttia lisattdessa, vCenterin web-kayttoliittyma
hajosi kayttokelvottomaksi. Kaytannossa siis virtuaalikoneisiin saatiin lisattya verkkokortti,

mutta tdma rikkoi muun muassa selaimella kaytettavan kayttoliittyman. Ryppaan luonnin
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Configuration Select a destination storage for the wirtual machine files:
Mame and Location
Storage VM Storage Profile:  |MetroStorage j
Guest Operating System Name Drive Type Capacity | Provisioned Free | Type
Compatible
@ main200gb MNon-550 190.50 GB 95.14 GB 174.52 GB VMF55
Incompatible
@ local-esxil-154.. Mon-520 35.00 GB 971.00 MB 34.05 GB VMF55
@ local-esxi2-154.. Non-52D 35.00 GB 971.00 MB 34.05 GB WVMF55

Kuva 31. Luotaessa virtuaalikonetta, tallennusprofiili rajoittaa kaytettavissa olevia levyva-
rantoja.

ja konfiguroinnin jalkeen luotiin tallennusprofiili etaresurssissa tehtavien virtuaalikoneiden

puitteiksi.

Alustavan hallintainfrastruktuurin pystyttdmisen ja sen hallintaryppaan luomisen jalkeen
siirryttiin etéresurssi-infrastruktuurin tuomiseen ymparistoon. Kaikki aloitettiin vShield Ma-
nagerin pystyttamisella, konfiguroinnilla seka liittdmalld vCenter siihen. vShield Manage-
riin otettiin vCenterin tapaisesti yhteys HTTPS-yhteyden yli porttiin 5480 ja yhdistetaan
vCenter siihen. Taman jalkeen DRS:n avulla etéresurssiryvas siirrettiin yhdelle virtuaali-
palvelimelle toisen palvelimen Edgen vCenter pluginin infrastruktuuri-integraation vuoksi.
Asennuksen aikana palvelin ajetaan erityiseen huoltotilaan, jossa siihen vCenterin toimes-
ta asennetaan erityinen vib-paketti. Asennuksen onnistumisen havaittin muun muassa

vSphere Clienttiin ilmestyvasta liitdnnaisesta.

vShield Managerista luotiin virtuaaliverkko, jonka reititinta, nimipalvelinta ja palomuuria
Edge hallitsee. vShield Managerissa myo6s tassa vaiheessa pitaisi luoda VXLAN-verkon
ryppaan palvelinten valille, mika edellyttaa jumbokehysten konfiguroimista toimiviksi. Useam-
man hetken tutkimisen jalkeen huomattiin, ettei VMware Workstation tue VXLAN-verkkoja
perinteistd suurempien jumbokehysten tuen puutteen vuoksi eika niita siten saada toimi-

viksi testiymparistdossa eikd myoskaan testiympariston reititin tukenut niita. Verkon yksi-

I8intiin kaytetyt Segment ID -kentat kuitenkin ovat konfiguroitavissa ja kaytettavissa. Huo-
mattiin, ettei vCloud Directorin ryppaaseen tuotua versiota ole mahdollista konfiguroida

esimerkiksi verkkokorttien, joita on vain kaksi kappaletta, tai verkkossa esiintyvan tyo-
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aseman nimen osalta, jolloin koko ymparisto ei juuri hyétynyt omasta DNS-palvelimista.
Kaksi verkkokorttia on minimivaatimuksena, mutta oikea esimerkillinen eriytetty ymparis-
t6 vaatisi vahintaan nelja verkkokorttia: kaksi ulkoverkkoon ja kaksi sisaverkkoon, jossa

muu virtualisointi-infrastruktuuri sijaitsisi.

Tuotantoversiossa siis olisi tarkoitus saada ulkoverkosta yhteys ainoastaan vShield Ma-
nagerin Edge-tyyppiseen virtuaalikoneeseen seka vCloud Directorin kahteen verkkoliit-
tymaan. Proof of Casen luonteesta johtuen tdhan ei kuitenkaan paadytty ja lopullinen-
kin versio paatettin toteuttaa edelld olevasti yksinkertaisena verkkona. vShield Mana-
gerin valmistuttua siirryttiin vCloud Directoriin, johon yhdistettiin vShield Manager seka
vCenter siihen kuuluviine virtualisointipalvelimineen. vCloud Directorissa luotiin virtuaali-
nen palveluntarjoaja, joka sai kayttéoénsa vCenterin kautta virtualisointiapalvelimet ja tal-
lennusprofiilinsa mukaisen iSCSI-levykapasiteetin. Seuraavaksi luotiin virtuaalinen pal-
veluntarjoaja ja sille virtuaalinen tietotekonekeskus. Taman yhteydessa vCenter loi seka
DRS-poolin ettd dvSwitchO:lle porttiryhman vCenteriin. Seuraavaksi virtuaaliselle palve-
luntarjoajalle annettiin ulospain nakyvasta verkosta verkkoallokaatio IP-osoitteista, joita
Edge-virtuaalikoneet tai virtuaalikoneet yleensa suoraan saavat varata vCloud Directorin

kautta. Lopuksi luctiin virtuaalinen organisaatio, jonka tietokonekeskusta virtuaalinen pal-

veluntarjoaja ajaa virtuaalisessa tietokonekeskuksessaan ja joka saa myds oman DRS-
poolinsa erilladn Edge-virtuaalikoneista. Organisaation datacenterille maariteltiin minimi-
rajat, joita sen virtuaalikoneiden on noudatettava muun muassa kdynnissa olemisen ja re-
surssien riittdvyyden suhteen. Tassa vaiheessa valittiin myods resurssiallokaatiomalli, joka
vaikuttaisi vCenter Chargebackin kayttéon ja suorasti kaikkiin muihin ryppaan kayttajiin
varaamalla tai olemalla varaamatta resursseja. Tarvittaessa olisi ollut myds mahdollista
rajoittaa verkkoliikenteen lahteda/tulevaa kaistaa verkkokohtaiseti. Valmiin organisaation
kanssa seuraavaksi luotiin virtuaalikatalogi virtuaalikoneista, joita organisaation jasenet
voivat varata ja kayttda hyodykseen. Etaresurssiin virtuaalikoneita luotiin seka tyhjasta
liikkeelle lahtien ettd suoraan tuomalla niitd valmiina. Jotta virtuaalikoneista saataisiin eta-
resurssikelpoisia, oli perinteisen asennusten ja VMwaren eritystydkalujen konfigurointien
lisdksi virtuaalikoneille sallittava vieraskustomointisdanto, jonka sallimana vCloud Direc-

tor s&ataa eritoten verkkoasetukset kuntoon.
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Taulukko 4. Fyysisen laitteistotason nékdkulmasta virtuaalikoneiden koostumukset.

Virtuaalikone ESXi01 | ESXi02 | Openfiler
Prosessoriytimet (kpl) 4 4 2
Keskusmuisti (GB) 24 24 2
Kiintolevykapasiteetti (GB) | 40 40 8 + 200
Verkkokortti 1 vCloud | vCloud | vCloud
Verkkokortti 2 vCloud | vCloud | -

5.3 Toteutusvaiheen koejarjestelma

Pilottijarjestelman toteuttamisen ja sen osa-alueisiin tutustumisen jalkeen siirryttiin luo-
maan insin6oritydn varsinaista jarjestelmaa. Pilotin jalkeinen toteutusvaiheen koejarjes-
telma toteutettiin taysin virtuaalisena hyvaksikayttaen sisakkaista virtualisointia. Fyysises-
sa laitteistossa ajettiin vSphere-ymparistdssa kolmea virtuaalikonetta, joista kaksi kykeni-
vat sisakkaiseen virtualisointiin ja kolmas toimi jaetun iSCSI-levykapasiteetin palvelime-

na.

5.3.1  Openfiler

Jaetuksi levypalvelimeksi ymparistoon asennettiin alan jakelu Openfiler, jolle lisattiin hy-
pervisoreiden kayttéén 200 GB:n kiintolevyosio asennuslevyn lisaksi. Valittétman asen-
nuksen ja peruskonfigurointien jalkeen Openfilerin saatamista jatkettiin sen web-kayttoliittyman
kautta. Seuraavaksi palvelimen iSCSI-toimivuuden kannalta kriittiset iSCSI Target- ja iSC-
Sl Initiator -prosessit kaynnistettiin ja lisattiin automaattisesti kaynnistyvyiksi palvelimen
kaynnistymisen yhteydessa. Taman jalkeen iSCSI-kohteelle luotiin nimi, jonka perusteel-
la se mydhemmin tunnistetaan. Tyhjalle 200GB:n osiolle luotiin tyhja osio, joka lisattiin
vcloud-nimiseen levykokonaisuuteen edelleen allokoitavaksi. Levykokonaisuus liitettiin
vcloud-levyryhmaan. Koko levykapasiteetti allokoitiin eteenpain iSCSI-yhteyden paahan
sopivaksi ja koko ryhman levykapasiteetti on kaytdssa. Seuraavaksi kyseinen rypas osoi-
tettiin ensimmaiseksi jaettavaksi LUN-kokonaisuudeksi. Optionaalisen tunnistautumisen
lisaksi Openfileriin maaritettiin verkot, joista voidaan toiveikkaasti olla yhteyksissa levyka-
pasiteettia tavoitellessa. Tama tehtiin maarittelemalla verkkosegmentti, joka myéhemmin

lisattiin sallittujen verkkoavaruuksien listoille Openfilerilta.
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5.3.2 Virtualisoidut ESXi-virtualisointipalvelimet

Virtuaaliset ESXi-virtuaalikoneet luotiin seka hallinta- etta resurssiryppaille ja ne on varus-
tettu 24 gigatavun keskusmuistilla, neljalla virtuaaliprosessoriytimella sekd molemmilla on
kaksi verkkokorttia samassa verkossa. Toinen verkkokortti on tarkoitettu hallintaverkko-
kortiksi ja toinen hajautetun kytkimen osapuoleksi. Virtuaalikoneet valmisteltiin aiemmin
kuvailtujen sisdkkaisten virtualisointikerrosten edellytysten mukaisesti. Normaalien asen-
nusrutiinien jalkeen eteen avautuvassa kuvan 32 konsolindkymassa nakyy palvelimen

olennaismmat tiedot.

(3 esdt on [E=E HoR =)

File View VM

0S8 GRS R

WMuare ESXi 5.1.8 (VMKernel Release Build 799733)

VHuare, Inc. VMuare Virtual Platforn

Intel(R) Xeon(R) CPU ES628 @ 2.48GHz
24 GiB Menory

Dounload tools to manage this host from:
http://0.0.0.0/
http://[feB0: :250:56ff :feb2:4f11/ (STATIC)

<F2> Customize System/View Logs <F12> Shut Doun/Restart

Kuva 32. Konsolinakyma virtuaalisesta ESXi-palvelimesta.

Aluksi palvelimille asetettiin oikeat osoiteasetukset nimipalvelimen, yhdyskaytavan ja oman
osoitteistuksen osalta. Palvelinta siirryttiin konfiguroimaan Windowsissa ajettavan VMwa-
re vSphere Infrastructure Clientin kautta (VI client). Ensimmaiselld yhteyskerralla hyvak-
syttiin SSL-varmenne. Palvelimet kytkettiin kayttdamaan ulkoista aikapalvelinta kellojen
ajastamiseksi. Sisdisille virtualisointipalvelimille lisattiin ohjelmistopohjainen iSCSI-sovitin.
Seuraavaksi sovittimelle osoitettiin haettavaksi kohteeksi IP-osoite, josta Openfiler levy-

kapasiteettiaan tarjoaa. Osoite skannattiin saavutettavissa olevista |/O-laitteista ja havait-
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Sisaisten virtuaalikoneiden taso

Virtuaalikoneiden klusterin taso

Virtuaalikonetaso

o = Fyysinen laitteistotaso

Kuva 33. Insinddritydn toteutusvaiheen jarjestelman rakenne.

tiin saavutettavaksi. Kyseiselle iSCSI-levylle tehtiin VMFS5-muotoinen tiedostojarjestel-
ma. Levy ilmestyi alustettuna ja kapasiteetti kdytdssa molemmille ESXi-palvelimille auto-

maattisesti.

5.3.3 Toteutusvaiheen koejarjestelman hallintaryppaan konfigurointi

Seuraavaksi tuotiin toiselle palvelimelle vCenter-hallintaohjelmisto valmiina OVF-paketoituna.
vCenter appliance on valmispaketoinnin suhteen siten harvinainen, ettei tuomisvaihees-
sa virtuaalikoneelle anneta IP-osoitteistustietoja, vaan ne annettiin myéhemmin konsolin
kautta kaynnistymisen jalkeen. Tuomisen loputtua ja virtuaalikoneen kaynnistyttya ajet-
tiin konfigurointiskripti verkkoyhteyksien kuntoonsaamiseksi. Taman jalkeen siirryttiin suo-
rittamaan alkeiskonfigurointi selaimen kautta valiten oletusasetukset. Alkeiskonfiguroin-
nissa hyvaksyttiin VMwaren koekaytdn ohjeistuksen [39] mukaisesti oletusarvot valitta-
vien vCenterin tietokannan seka laajan kirjautumisvalinnan (SSO, Single Sign On) osalta.
Taman jalkeen yhdistettiin aiemmin konfiguroidut ESXi-virtualisointipalvelimet vCenter-

hallintapalvelimelle luotuun datacenterin ryppaaseen ja ryppaasta konfiguroitiin DRS-tuettu.

Ohijeistuksesta ja parhaista mahdollisista toimenpiteista [40] poiketen vMotioniin kaytet-
tiin hallintaverkkokorttia ja ymparistdon luonteesta johtuen voitiin nain myds tehda. Toi-
miakseen vMotion edellyttda porttiryhman nimien olevan identtisia kaikilta siihen osallis-
tuvilta palvelimilta. Virtualisointipalvelimien toinen verkkokortti liitettiin seuraavaksi luota-

vaan hajautettiin dvSwitch-virtuaalikytkimeen. Kaytanndssa olisimahdollista konfiguroida
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Port Properties

Metwork Label: |Management Metwork

VLAN ID (Optional): INone (0) |
vMotion: ¥ Enabled

Fault Tolerance Logging: I¥ Enabled

Management Traffic: v Enabled

iSCSI Port Binding: [

Kuva 34. VI clientin vMotion-teknologian kayttéonottoasetukset hallintaverkon osalta.

dvSwitch ainoastaan yhdella verkkokortilla siten, ettéd verkkokortti nostetaan virtuaalisen
kytkimen uplink-portiksi. Tama kuitenkin jatettiin kaytannén syista toteuttamatta. Lopuksi

virtuaaliymparistéon luodut levyprofiilit liitettiin Openfileriltd nakyva kapasiteetti niihin.

5.3.4 vCloud Director ja vShield

Tallennusprofiilin luomisen jalkeen tuotiin ymparistéén vCloud Director. Taman yhteydes-
sa annettiin myds oikeat verkkoasetukset virtuaalikoneelle jo ennen sen kaynnistymista.
vCloud Directorin ohjeistuksen mukaisesti ja laajempien koekayttéjarjestelmien rakenta-
miseen tahtaavien ohjeiden [39] vastaisesti vCloud Directorin verkkokortit kytkettiin sa-
maan verkkoon verkon rakenteen vuoksi. Ennen vCloud Directorin yksityiskohtaista kon-
figurointia tuotiin ymparistéon kuitenkin viela vShield Manager. Taman tuomisen yhtey-
dessé ei annettu verkon asetuksia vaan ne konfiguroitiin tuomisen jalkeen. vShield si-
joitettiin samaan verkkoon vCloud Directorin kanssa. Taman jalkeen paastiin kasiksi vS-
hieldin web-selaimen kautta hallittavaan Flash-pohjaiseen hallintapaneeliin. Aluksi vS-
hieldiin yhdistettiin vCenter-palvelin. Seuraavaksi tuotiin vCenterin varmenne jarjestel-
maan ja tarkistettiin vShieldilla tuodun moduulin toiminta sek& Solutions and Applications
-kategoriassa etta datacenter- ja cluster-tasoille Hosts and Clusters -nakymassa. VXLAN-
valmistelut aloitettiin datacenter-tason uudella verkon virtualisointia kasittelevalla valileh-
della, jossa alustettiin ryppdan ominaisuuksia VXLAN-toiminnallisuutta ajatellen. Valmis-
telun varjolla hajautetulle virtuaaliselle kytkimelle luotiin vmk-virtuaaliverkkosovittimet, joil-
le syodtettiin osoiteasetukset ryppaan hallintasovelluksen kautta. Taman jalkeen Multicast-

ja Segment ID -asetukset asetettiin asianmukaisiksi. vShieldin ylldpitdman verkkopuo-
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len valmistuttua siirryttiin vCloud Directorin web-selainpohjaiseen kayttoliittymaan, josta
asennusprosessia jatkettiin. vCloud Directorin web-kayttoliittymassa aluksi syotettiin li-
senssiavain ja jarjestelmahallinnan kannalta erityiset tiedot jarjestelmanvalvojan ja jarjes-
telman nimen osalta. Perusasetusten jalkeen jarjestelmaan kirjauduttiin aiemmin luoduilla
jarjestelmavalvojan tunnuksilla. Jatkokonfiguraatio koostui kahdesta paakohdasta ja nii-

den seitsemasta alavaiheesta:

+ Jarjestelman resurssien alustus
— vCenterin yhdistdminen vShield Manageriin
— Provider Virtual Datacentereiden luominen
— Ulkoisen verkon osoitteistuksen maarittely
— Virtuaalikoneille jaettavan verkkopoolin maarittely
* Provisioitujen etaresurssiresurssien organisaatiokohtainen allokointi
— Organisaation luonti
— Resurssien ositus organisaatiolle

— Katalogin tuominen organisaatioon kaytettavaksi

VMwaren koekayttdohjeistuksen [39] mukaisesti palveluntarjoajan etaresurssidatacente-
rin kohdalla yhdistettaisiin kaksi rypasta yhdeksi, mika jatettiin tdssa kohtaa tekematta.
Liitettdessa vCenter vCloud Directorin palveluntarjoajan resurssiryppaan hallintapalveli-
meksi luotiin vCenteriin System vDC DRS -ryhma vCloud Directorin ajettavalle kuormalle
seka otettiin kayttéoén aiemmin luotu Storage Profile -levyprofiili. Ohjeistuksesta poike-
ten kaytettdessa ainoastaan kahta ESXi-palvelinta taytyi ne tuoda palveluntarjoajan ryp-
paaseen mukautetusti yksitellen pakettien asentamisen jarjestelyn ja kuormantasauksen
vuoksi. Tama tapahtui peruen etaresurssiliitannaisten pakettien asennus molemmilta pal-
velimilta, siirtdmalla kuorma taysin toiselle palvelimelle ja lisattiin jaljelle jaava tyhja palve-
lin kuvan 35 mukaisesti etaresurssiin. Taman tapahduttua siirrettiin kaikki kuorma toiselle

palvelimelle ja lisdamalla kuormattomaksi tehty palvelin etaresurssiin palvelimeksi.

Organisaation luomisen yhteydessa vCloud Director osoittaa organisaatiolle oman osoite-
tun alasivuston sivun 61 kuvan 36 mukaan emosivuston alta. Tata kautta ei-yllapidolliset
hallinnolliset toimet ovat suoritettavissa ilman kokonaisvaltaisempaa kasitysta etaresurs-

sipalvelujen edellyttamista toiminnallisista kokonaisuuksista. Taman yhteydessa myds
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<« » VMware vCloud Director

System |

| &t Home | [4 Wanage & Monitor | Administration |

‘ Manage & Monitor | J:E MetroProviderDC

¢ Organizations

Organization VDCs ‘ Hosts | Datastores  Storage Profiles  External Networks — Resource Pools

+ Cloud Resources

&2 Cloud Cells o
« [ Provider vDCs Name ta Status Enabl... Ready gasiisbie
Recent tems @ 1094154242 | % Installing (%] @ i
B 1094154243 | @ Cannotinstal @ @ v

& Organization VDCs
@ Edge Gateways
- External Metworks

Kuva 35. Palvelimet on tuotava yksitellen etaresurssin kayttoéon.

New Organization

@ |®

Name this Organization

LDAP Options

Add Local Users
Catalog Publishing
Email Preferences
Policies

Ready to Complete

Name this Organization

An Organization is the fundamental VCD grouping. An Organization contains users, the vApps they create and the resources the vApps use.
An organization can be a department in your own company or an external customer you're providing Cloud resources to

Organization name:

WetroDrganisaatio #
The unique identifier in the full URL with which users log in to this organization. You can only use alphanumeric characters
Default organization URL:

hitps:/10.94.154.246/cloud/org/Metro0rganisaatiol

Organization full name

Majala's thesis at Metropolia ®

Appears in the Cloud appiication header when users log in. An organization administrator can change this full name

Description:

An organization administrator can change this description

[ met |[ Fnisn || cance |

Kuva 36. Organisaation sivusto |6ytyy organosatorisen hallintakayttéliittyman alasivusto-

na.

luotiin organisaation oma yllapitojarjestelmanvalvoja seka luotavan organisaation ja mui-

den organisaatioiden valiset, kuvan 37 katalogijakosuhteet. Lisaksi tdssa yhteydessa maa-

riteltiin myos yleiset raja-arvot etaresurssikuorman kaynnissapysymiselle seka katalogien

paivitettavyydelle ja niiden kuluttamille laitteistoresursseille.

Organisaation luonnin jalkeen tuotiin organisaatiolle virtuaalinen palvelinsali. Virtuaalisen

palvelinsalin resurssien kohdalta konfiguroidaan varustasot ja luvatut tasot niin prosesso-

riytimien, keskusmuistikapasiteetin kuin kiintolevykapasiteetin ja verkkoyhteyksien suh-

teen. Kiintolevytilan suhteen valittiin myds oletusarvoinen tallennusprofiili ja vShield Ed-
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Catalog Publishing

Will this organization supply catalogs to all other organizations?

Can this organization publish catalogs that all other organizations can use?

‘&) Cannot publish catalogs

This case is typical for a customer organization that only uses services from your WCD.

‘' Allow publishing catalogs to all organizations.
Use when this organization is a member of your WVCD service provider or a customer organization that provides catalogs to other organizations.
Organization Administrators select the catalogs they want from the list of available catalogs.

Kuva 37. Organisaatiolla on mahdollista olla yksityisia tai jaettuja katalogeja.

Organization:

Provider VDC:

Allocation model:

CPU configuration:
Memory configuration
Storage configuration
Defaultinstantiation profile:
Thin provisioning:

Fast provisioning:
Maximurm number of VMs:

Netwark pool:

Maximum provisioned networks:

Edge Gateway name:
Configuration Type
HA Enabled:
Default routed network name
Share Default Network:
External netwarks:

External Metworks

=)= External network

Default gateway:
Primary DNS:
Secondary DMS:
DNE suffix:

IP range:

MetroOrganisaatio

MetroProviderDC

Pay-As-You-Go

Unlimited, 50% guaranteed, and every running vCPL will have 1 GHz
Unlimited, where 50% of any allocated resources are guaranteed per-WM.
MetroStorage  Limited up to 38.10 GB

MetroStorage

o

o

100

MetroProviderDC-VXLAN-MP

1000
MatroEdge

Compact

MetroVirtualDCnetwork

@

Default Gateway IP Ad

w Automatic IP assignment

10.94 154 254/27
10.94.154 254

10.94 154 251 - 10.94 154,253

Kuva 38. Virtuaalisen palvelinsalin ominaisuudet lopullisessa yhteenvetonakymassa.

gelle osoitettiin ulkoisia IP-osoitteita kaytettavaksi osoitteenmuunnoksissa ja palomuuri-
toiminnoissa. Lopussa vahvistettiin viela tiedot yhteenvetonakymasta, kuten kuva 38 ker-
too. Yhteenvetonakymassa on mahdoton erottaa virtuaalikoneille jaettavien julkisten IP-

osoitteiden ja vShield Edgen osoitettujen IP-osoitteiden eroja.
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5.3.5 Katalogin luominen ja kayttd ymparistdjen luomisessa.

Seuraavaksi luotiin organisaatiolle katalogi, josta sen yllapitajat ja kayttajat voivat tuoda
sisaltda. Seuraavaksi siirryttiin katalogiin lisdamaan sisaltéa organisaation saataville. Le-
vykuvien siirtdminen etaresurssiin tapahtui Javalla tehdylld asiakasohjelmalla. Valmiiden
virtuaalikoneiden tuominen vSphere-ymparistosta kaytti Flashia. Ymparistéssa rakennet-
tiin myds Ubuntun 12.04-versiollinen virtuaalikone. Tata Ubuntu-pohjaista virtuaalikonetta
on kaytetty jokaisessa ymparistdssa. Seuraavaksi siirryttiin My Cloud -nakymaan. Tama
sama nakyma seuraa, kun organisaation kayttajat haluavat itse kasitella etaresurssipal-
velun tarjoomaa siirryttdessa kuvan 36 osoitteen kautta. vApps-valinnan alla luotiin kolme

erilaista vApp-virtualisointikokonaisuutta.

Rakennetut ymparistot

Ensimmainen ymparistd koostui suorasta siltauksesta ulkoiseen verkkoon, seuraava Ed-
gen kautta osoitteenmuunnoksen kautta toteutettavan yhteyden avulla ja kolmas Edgen

takana olleen toisen Edgen kautta tapahtuvan osoitteenmuunnoksen kautta.

Ymparisto 1

Ymparistd 1 luotiin rakentamalla vApp-kokonaisuus, joka sillattiin suoraan kuvan 39 ulkoi-
seen VM network -verkkoon, josta on suora yhteys VM network -verkkoon ilman Edgen

osallisuutta.
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vApp Diagram | Virtual Machines  Networking

B w O - ce

Ubuntu$ SH

d

4 External Direct

Kuva 39. Ensimmainen ymparisto sisalsi suoran verkkoyhteyden.
Ymparisto 2

Ymparistd 2 luotiin lisddmalla kaksi virtuaalikonetta vApp-kokonaisuuteen ja luomalla niil-
le oma sisainen Satasata-niminen verkko. Virtuaalikoneet asetettiin kayttdmaan Edgen
DHCP-palvelinta kuvan 40 asetuksin seka MetroEdgelle luotiin sdanndsté kuvan 41 mu-
kaisen PAT-tyyppisen osoitteenmunnoksen mahdollistamiseksi. S4annoissa ohjattiin Ed-
gen osoitteenmunnoksen suorittavan osoitteen portti 22 Alfalle ja portti 2222 Betalle.
Saanndsten luomisen yhteydessa voitiin havaita Edgen lukinneen ulkoisen IP-osoitteen

itselleen sivulla 65 esitettdvan kuvan 42 nakymasta.

Configure Services: MetroEdge 9 X

DHCP | NAT Firewall Static Routing VPN Load Balancer

Dynamic Host Configuration Protocol (OHCP) automates |IP address assignment to virtual machines connected to organization vDC networks. You can configure
and manage IP address ranges and lease parameters for each of the organization vDC networks connecied to this edge gateway

¥ Enable DHCP
Applied On IP Range Default Lease Max Lease Enabled

Satasata 192.168.100.50-192.168.100.70 3600 7200 v

Kuva 40. MetroEdgen DHCP-osoiteavaruuden maarittely.

Ymparisto 3

Ymparistd 3 toteutettiin luomalla vApp-kokonaisuus siten, etta luotiin uusi organisaation

sisdinen verkko 2.1 fwd -nimella siten, etta sen liikenne kulki Ymparistd 2:n verkon ja
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DHCP | MAT | Firewall Static Routing VPN Load Balancer

Network Address Translation (WAT) modifies the source/destination IP addresses of packets arriving to and leaving from this Edge Gateway.
Source NAT (SNAT) translates the source address of a packet before leaving this gateway, whereas Destination NAT(DNAT) translates the destination IP
address/port of a packet received by this gateway.

Applied Cn Type Original IF Original Port Translated IF Translated Port Frotocol Enabled
External Metw SNAT 192.168.100.0/24  any 10.94.154.253 any ANY v
External Netw DMAT 1094154 253 22 192.168.100 52 22 TCP v
External Metw DNAT 10.94.154.253 2222 192.168.100.53 22 TCP v

Kuva 41. Porttiosoitteenmuunnossaannostot Edgella.

IP Allocations: MetroEdge @ X
Al - [ l®]
Network la IP Address Category |I|:|
External Metwork 10.94.154.253 MAT
External Metwork 10.94.154.209 WSE

Kuva 42. Edge allokoi kayttéonsa ulkoisen IP-osoitteen osoitteenmuunnosta varten.

samalla Edgen osoitteenmuunnoksen kautta. Ymparistd 3 koostuu kahdesta virtuaaliko-
neesta ja niille luodusta sisaisesta verkosta, jolle asetettiin staattinen IP-osoiteavaruusvaranto
kuvan 43 mukaisesti. Verkon Edgelle maariteltin dynaaminen osoitteenmuunnos naille
kahdelle virtuaalikoneelle kuvan 44 asetuksin. Ymparistd kaynnistettdessa osoitteenmuu-
tosten osoitteistus maaraytyy ulkoisesti Satasata-verkon staattisten IP-osoitteiden varan-
non perusteella, kuten kuvasta 50 sivulta 70 voidaan nahda varsinaisen toiminnallisuuden

kartoituksen osiosta.

Static IP pool:

Enter an IP range (format: 1892.168.1.2 - 192.168.1.100) or IP address and click Add

192.168.2.100 - 192.168.2.199

Total: 100

Kuva 43. 2.1 fwd -verkon osoiteasetukset.
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Configure Services: 2.1 fwd @ e

DHCP Firewall | NAT | Static Routing

¥ Enable NAT

AT type: IP Translation -

IP translation enables you to configure IP address mappings between internal VM interfaces and external IP addresses. Ensure that the firewall
rules are configured appropriately

VM interface Mapping made External IP
Gamma: nicO (192.168.2.100) Automatically mapped to Pending

Delta: nicO (192.168.2.101) Automatically mapped to Pending

Kuva 44. 2.1 fwd -verkon osoitteenmuunnosasetukset yhdesta yhteen.

5.4 Lopullisen ymparistdn toimivuus ja ominaisuudet

Kuvan 45 sisakkaisesti virtualisoitu ymparisto virtuaalikoneineen nayttaa loppuen lopuksi
kuvan 46 kaltaiselta laitteisto mukaan lukien. Tahan ymparistéon rakennettiin kolme verk-
kokonfiguraatioita suoraan ulkoverkkoon sillatusti seka kahdentyyppisella osoitteenmuun-
noksella varustetusti. Naistd ensimmainen osoitteenmuunnos oli yhden suhde moneen
-tyyppinen, jossa Edgen kaksi porttia uudelleenohjattiin edelleen Edgen takana oleville
virtuaalikoneille. Kolmannessa verkkokonfiguraatiossa porttikohtaisen ohjaamisen sijaan
ohjaus tapahtui osoitetasolla osoitteenmuunnoksen olleen tyyppia yhden suhde yhteen,

jossa Edgen takana olleille koneille osoitettiin Edgen julkiselta puolelta oma osoite.

Ymparisto 1

Ensimmaisessa verkkokonfiguraatiossa etaresurssissa ajaettava virtuaalikone sillattiin suo-
raan julkiseen verkkoon kuvan 47 mukaisesti. Verkkorakennenakymassa ensimmainen

ymparistd nahdaan kuvassa 48.

Ymparisto 2

Porttikohtaisen osoitteenmuutoksen ymparisté liittyi asianomaiseen hajautetun kytkimen

porttiryhmaan, joka puolestaan kytkeytyi Edgeen. Porttiohjaus toimi asianmukaisesti. Ul-
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&
Op
vShield Manager
rled
Jp

vCloud Directo

(L
Metw D\
G— R

3
ﬂ-JE) none

VMware vCenter . vse-MetroEdge (...

$

viow-dvs-17-virt.

Kuva 45. Etaresurssiymparistd ainoastaan infrastruktuuria yllapitavien virtuaalikoneiden
kanssa toteutusvaiheen koejarjestelmassa.

koverkosta tavoitellen Edgen osoitteenmuunnoksesta vastaavasta portista 22 vastasi Alfa
ja portista 2222 saatiin yhteys Betaan porttiohjaukseen perustuvan osoitteenmuunnoksen

avulla.

Ymparistoé 3 - osoitekohtainen porttimuutos ymparistd 2 kautta

Lopuksi luotiin oma virtuaalikokoelma omalla sisaisella verkollaan, joka kaytti ympariston
2 verkkoa ja oli sitéa kautta yhteydessa ulkoisiin palveluihin. Oma paikallisen tason verkko
paattyi Edgeen, joka yhdistyi organisaatiotasolla hajautetun kytkimen kautta toiseen aiem-
min luotuun Edgeen. Ymparistd kadynnistettdessa osoitteenmuutosten osoitteistus maa-
raytyi ulkoisesti Satasata-verkon staattisten |P-osoitteiden varannon perusteella, kuten

kuvasta 50 nahdaan. Virtuaalikoneet Gamma ja Delta saivat osoitteensa omalta Edgel-



Alfa_ Beta Metrofdge 2.1fwd Siséisten virtuaalikoneiden taso

VM network | Satasata 2.1 fwd
Virtuaalikoneiden klusterin taso

(ESXIOL ESXi02 Openfiler Virtuaalikonetaso

vCloud

Kuva 46. Toteutusvaiheen koejarjestelman verkkorakennekuvaus.

J vApp Diagram | Virtual Machines  Networking

@ 2 O 0o 2 & ce

UbuntuSSH

&

4. External Direct

Kuva 47. Ensimmainen ymparistd sisalsi suoran verkkoyhteyden.
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taan, ja niihin oli mahdollista ottaa yhteys Satasata-verkosta sivun 71 kuvan 51 tyyppisesti.
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b

UbuntuSSH (d35a...

8

VM Network

Kuva 48. Ymparisto 1 virtuaalikone suoraan sillattuna ulkoverkkoon ilman Edgea.

Alfa (Bf73e704-.

vxan-dvs-17-virt
Gp

Beta (46cid2ae-...

Gb

VMware & Center __.

3B

vse-M etroEdN

— G

WM Network vCloud Director

OB

vShield Manager

Kuva 49. Porttiohjatun osoitteenmuutoksen takana olevat virtuaalikoneet.

Console Mame 14 Status

o5 Networks IP Address External IP

. & Delta Powered On | UbuntuLi| NIC 0 2.1fwd 192.168.2.101 192.168.100.102
. 1 Gamma PoweredOn | UbuntuLli NIC 0% 2.1fwd 192.168.2.100 192.168.100.101

Kuva 50. Dynaaminen osoitteenmuunnos allokoi saavutettavissa olevasta osoiteavaruu-

desta osoitteet virtuaalikoneille.
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<§).
.

Terminal > ) 4:07PM 1% Demo %

MO demo@Alfa: ~

64 bytes from 8.8.8.8: icmp_req=2 ttl=44 time=26.2 ms
64 bytes from 8.8.8.8: icmp_req=3 ttl=44 time=19.8 ms
64 bytes from 8.8.8.8: icmp_req=4 ttl=44 time=20.3 ms

--- B.8.8.8 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3006ms

rtt min/avg/max/mdev = 19.847/24.407/31.196/4.666 ms

demo@Delta:~$ ssh 192.168.100.52

The authenticity of host '192.168.100.52 (192.168.100.52)' can't be established.
ECDSA key fingerprint is db:@f:5a:f7:ee:2f:45:ec:75:c2:55:2e:71:f6:aa:8b.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.100.52"' (ECDSA) to the list of known hosts.
demo@192.168.100.52"'s password:

Welcome to Ubuntu 12.04.3 LTS (GNU/Linux 3.8.0-29-generic x86_64)

* pocumentation: https://help.ubuntu.com/

261 packages can be updated.
108 updates are security updates.

Last login: Fri Jan 31 12:30:19 2014 from 10.94.61.101

-
@ fwd - Delta - Mogzilla Firefox —— — ‘ l@ B |l
|- & https://10.94.154.246/ cloud/VMRCConsole.html ) |

Delta PIINE | @ | =5k

Kuva 51. Deltalta saadaan muodostettua SSH-yhteys Alfalle.
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6 Yhteenveto

Insindoritydssa toteutettiin pilottivaiheen jalkeen laaS-tasoinen etéresurssipalvelu kayt-
téaen vCloud Suite -tuotetta sisaisesti virtualisoituna vSphere-ymparistossa Dell R710-
palvelimella. Tahan ymparistdon tuotiin etaresurssipalvelun mahdollistavat virtuaaliko-
neet ja niiden avulla rakennettiin kolme erilaista ymparistéa. Ensimmainen ymparistd koos-
tui suorasta yhteydesta ulkoiseen VM network -tason verkkoon. Toinen kasitti osoitteen-
muunnoksen Edgen kautta porttikohtaisesti sisaanpain avauttuna. Kolmannessa ympa-
ristdssa toteutettiin toisen ymparistdon kautta toimiva liikennéinti dynaamisen osoitteen-

muunnoksen kautta.

Tulokset ja onnistumiset

Tyén pilottivaiheessa onnistuttiin etaresurssin rakentamisessa tydasematasolla seka myo-
hemmin palvelimella sisakkaisissa virtualisointikerroksissa. Pilottivaiheessa yhdistetty in-
frastruktuuri toteutettiin myds toimivasti varsinaisessa toteutusvaiheessa, jossa virtuaali-
sille virtuaalipalvelimiin liitettiin virtuaalikoneet. Kaikki kolme luotua ymparist6a havaittiin
toimiviksi sekd saavutettaviksi. Haasteellisena voidaan myds pitda tapaa erotella laaS-
palvelussa ajettavien Edgen ja virtuaalikoneiden valisien osoitteiden saatavuuksia ja 0soi-

tuksia. Lopulta tdama kuitenkin osoittautui taysin loogiseksi osoitteiden jasentelyksi.

Ongelmat ja haasteet

vCloud Suite ollessa VMwaren tuotevalikoimassa jo vuodesta 2010 on valitettavaa ha-
vaita heikkouksia palomuurin osalta. Esimerkiksi useampaa sisékkaistad Edgea kayttava

kolmas ymparistd otti hyvinkin oman aikansa ja hieman enemmankin kdynnistyessaan
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ja konfiguroituessaan ilman ulkoisia merkkeja minkaan tapahtumisesta. Osaltaan syyna

voidaan pitaa sisakkaisia virtualisointikerroksia niiden kuormittavuuden vuoksi.

Talousnakokulmat

Ty6ssa tarkasteltiin virtualisoinnin teknisen toteutuksen liséksi etaresurssipalveluiden hin-
noittelurakenteita ja allokaatiomalleja, jotka ovat omiaan seka tehostamaan palvelujen

tuotantoa etta laskemaan niiden ostamisen kustannuksia.

Kehityskohteet

Sisaisesti virtualisoituun laaS-palveluun voitaisiin esimerkiksi lisatd kuormantasauspalve-
limet. Lisdksi mahdollisuus siirtda jarjestelma lennosta oikealle sisaisesti virtualisoimatto-
malle laitteistolle ryppaiden ominaisuuksia muokkaamalla olisi mielenkiintoinen kehitys-

suunta.
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