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Lyhenteet ja termit

ARP (Address Resolution Protocol) on protokolla, joka auttaa yhdistaméaan IP- ja MAC-

osoitteet toisiinsa.

CAM (Content Addressable Memory) on taulukko, josta ndkee mitd porttia pitkin paasee

johonkin tiettyyn MAC-osoitteeseen.

DHCP (Dynamic Host Control Protocol) on verkon laitteiden IP-osoitteiden hallintaan ja

jakeluun kehitetty protokolla.

DNS (Domain Name System) on jarjestelmd, joka k&antaa ihmiselle helppolukuiset

osoitteet kuten www.esimerkki.com verkkolaitteiden ymmartamiksi IP-osoitteiksi.

ICMP (Internet Control Message Protocol) on verkkolaitteiden kayttama protokolla, jonka

avulla pystytdan diagnosoimaan verkon ongelmia.

IP-osoite (Internet Protocol) on numeerinen arvo, joka toimii tunnisteena l|&hiverkon

paatelaitteille.

MAC-osoite (Media Access Control) on 48-bittinen verkkokortin yksil6llinen tunniste, jota

l[&hiverkon laitteet kayttavat niiden valiseen kommunikointiin.

NAT (Network Address Translation) mahdollistaa yksityista IP-osoitetta kdyttavien laitteiden

yhistdmisen julkiseen verkkoon.

OSI (Open Systems Interconnection) -malli, on joukko sdantdja, jotka maarittavat kuinka eri

jarjestelmat kommunikoivat tietoverkossa.

SFP (Small Form-factor Pluggable) on verkkomoduuli, jonka avulla voidaan

verkkolaitteeseen kytkea halutulla tekniikalla yhteys.

SNMP (Simple Network Management Protocol) on protokolla, jonka avulla voidaan kerata

tietoa hallittavista verkkolaitteista.

STP (Spanning Tree Protocol) on protokolla, joka ehkéisee silmukoiden muodostumista

l&hiverkkoon ja mahdollistaa vikasietoisen verkon rakentamisen.

TCP (Transmission Control Protocol) on protokolla, joka muodostaa kahden eri laitteen

vdlille yhteyden ja mahdollistaa niiden vélisen kommunikoinnin.

UDP (User Datagram Protocol) on protokolla, jonka avulla voidaan l&hett&a tietoa laitteelta

toiselle, mutta niiden ei tarvitse muodostaa yhteytta keskenaan.


http://www.esimerkki.com/

VLAN (Virtual Local Area Network) on verkkojen hallintatekniikka, jonka avulla fyysinen

l&hiverkko voidaan jakaa loogisiin osiin.

VPN (Virtual Private Network) on palvelu, joka luo suojatun ja kryptatun yhteyden internetin
ylitse.



1 Johdanto

Yritykset kayttavéat nykypaivana kasvavassa maarin palveluita, jotka vaativat toimivaa ja
vikasietoista tietoverkkoa. Operaattorit ja muut toimijat myyvat palveluita yrityksille, joiden
tarkoituksena on huolehtia siita, etta yrityksen verkkoyhteydet seka tietoturva pysyvét
kunnossa. Tata varten tarvitaan henkil6ita, joiden tydtehtavana on reagoida mahdollisiin

tietoverkossa ilmeneviin ongelmiin ja ratkaista niita.

Opinnaytetydn tavoitteena on kuvata milla tavalla tieto- ja viestintatekniikan insindorin
koulutus palvelee ICT-asiantuntijan tyOtehtavissa tietoverkkojen hairibnhallinnassa.
Opinnaytety® toteutetaan pdivakirjamallisena, jonka avulla seurataan omaa kehittymista
verkkoarkkitehtuureissa, verkkolaitteiden hallinnoimisessa seka verkkoprotokollien
toiminnan ymmartamisessa. Paivakirjan avulla on Kirjoitettu kolme esimerkkid, joiden
tarkoitus on avata lukijalle, minkélaisia ongelmia kaytannén tydelamassa tulee vastaan.
Esimerkkitapaukset on valittu siten, ettd ne tukevat oman kehityksen kohteita. Aluksi
kaydaan lapi teoriaa lahiverkon arkkitehtuurista, protokollista ja laitteista, koska nama
perusasiat kuuluvat olennaisesti ICT-asiantuntijan tydtehtaviin hairionhallinnassa. Lopuksi
tarkastellaan, onko oppilaitoksesta saatu koulutus yksindan riittava naiden ongelmien

ratkaisemiseksi. Opinnaytety0 toteutetaan Telia Cygatessa tydskentelyn aikana.

Telia Cygate tuottaa yrityksille ICT-palveuita, joista suurimpia ovat tietoverkko- ja
tietoturvaratkaisut seka datakeskuspalvelut. Yritykselld on talla hetkelld tdissad yli 550
huippuasiantuntijaa, joilla on yli 1000 IT-alan sertifikaattia. Asiakkaiden kaytdssa on myos
ITOC (IT Operations Center), joka palvelee 24/7 vuoden jokaisena paivana. Paakonttori
sijaitsee Helsingin Pasilassa, ja toimitusjohtajana toimii Matti Eloholma. (Telia Company
2024.) Olen ollut toissa ICT-asiantuntijana Telia Cygatella kevaasta 2024 alkaen. Tehtavani
ITOC:ssd on ensisijaisesti hairibnhallinta yritysten tietoverkkoihin liittyvissa ongelmissa.
Olen myds usein ensimmainen henkild, joka mahdollisesta hairidsta tietaa, silla ITOC toimii
asiakkaille ensisijaisena puhelinkontaktina. Tehtavassa toimiminen edellyttaa useiden eri

jarjestelmien ja laitteiden tuntemista seka Oosaamista.

Tieto- ja viestintatekniikan insinéorin opinnot ovat antaneet hyvan pohjan tydtehtavassa
suoriutumiselle, mutta tdhan asti l&hes joka viikko on tullut vastaan jotakin uutta. Onneksi
tyoyhteiso on erittdin tukeva ja apua saa lahes jokaiseen tilanteeseen, josta ei itse selvia.
Oma-aloitteisuuteen ja itse yrittdmiseen kannustetaan, mutta myods apua taytyy osata
pyytaa, silla loppuen lopuksi ongelmien ratkaiseminen seka asiakastyytyvaisyys takaavat

sen, etta toitd on myos jatkossakin.



2 Lahiverkko ja aktiivilaitteet
2.1 Lahiverkon arkkitehtuuri

Lahiverkon tarkoitus on yhdistaa toisiinsa laitteita, jotka sijaitsevat fyysisesti l&hella toisiaan.
Lahiverkon arkkitehtuurilla on suuri vaikutus siihen, miten hyvin liikenne laitteiden valilla
kulkee, kuinka vikasietoinen lahiverkko on, miten helppoa ongelmien ratkominen on, kuinka
tietoturvallinen verkko on seké kuinka paljon verkon kayttéénotto ja yllapito maksavat.
Hyvalla suunnittelulla ja toteutuksella on suuri merkitys verkon kaytettdvyyteen seka
asiakkaan etta yllapitajan nakdkulmasta.Lahiverkossa eri laitteet kytketddn toisiinsa eri
tavoin. On olemassa valmiita topologioita verkon suunnittelua varten ja naista jokaisella on

hyvét ja huonot puolensa. (Khan ym. 2024.)
Vaylatopologia (Bus)

Vaylatopologiassa kaikki paatelaitteet ovat kytkettyna yhteen kaapeliin ja kaikki data kulkee
pitkin tuota kyseista kaapelia (Kuvio 1). Jos kaapeliin tulee joku vika, niin kaikki likenne

lakkaa niilla laitteilla, jotka ovat siihen kytkettyna. (Khan ym. 2024.)

Bus

Kuvio 1. Vaylatopologia (Khan ym. 2024)
Tahtitopologia (Star)

Tahtitopologiassa kaikki paatelaitteet ovat kytkettynéd keskitetysti yhteen laitteeseen (Kuvio
2). Téllaisessa verkossa yhden paatelaitteen vianselvitys on helppoa, mutta keskitetyn

laitteen vikaantuessa, koko verkko lakkaa toimimasta. (Khan ym. 2024.)



Star

Kuvio 2. Tahtitopologia (Khan ym. 2024)
Puutopologia (Tree)

Puutopologia voidaan ajatella vayla- ja tahtitopologioiden yhdistelmana (Kuvio 3). Sen
sijaan, ettd yhteen keskitettyyn laitteeseen olisi kytketty vain paatelaitteita, kytkeytyykin
siihen toisia tallaisia laitteita, kuten kytkimi&. Ongelmaksi téssakin verkossa muodostuvat
verkon solmukohdat, joissa vikatilanteet aiheuttavat yleensd useamman laitteen

toimimattomuuden. (Khan ym. 2024.)

Tree

Kuvio 3. Puutopologia (Khan ym. 2024)
Silmukkatopologia (Mesh)

On olemassa kahdenlaisia silmukkatopologioita, osittaisia ja taydellisid. Taydellisessa
silmukkatopolgiassa jokainen laite on kytkettyna kaikkiin muihin verkon laitteisiin, kuten
kuviosta 4 voidaan havaita. Osittaisessa silmukkatopologiassa osa laitteista on kytkettyna
toisiinsa, mutta osa laitteista joutuu liikenndiméaén jonkun toisen laitteen kautta. Naista
jalkimmainen on yleisempi malli kytke& laitteita toisiinsa. Silmukkatopologialla toteutetut
verkot ovat varsin vikasietoisia, mutta niiden toteuttaminen yleensa maksaa enemman, kuin

muulla tavalla toteutetut verkot. (Khan ym. 2024.)



Mesh

Kuvio 4. Silmukkatopologia (Khan ym. 2024)
Cisco 2 Tier -arkkitehtuuri

Lahiverkon suunnitelussa pitdisi ottaa huomioon hierarkisuus, muunneltavuus,
vikasietoisuus ja joustavuus. Tatad varten on luotu valmis arkkitehtuuri, Cisco 2 Tier (Kuvio
5), jota seuraamalla verkkoon tehddan kaksi kerrosta: jakelu (distribution) ja liitynta
(access). Jakelu- seka liityntaverkon laitteet ovat keskenaan kytkettyna vikasietoisesti.
Vikasietoisuus ei tosin jatku paatelaitteille asti, silla niissa on yleensa vain yksi verkkokortti.
Kyseisessa arkkitehtuurissa jakeluverkosta kaytetaan termia collapsed core. (Singh 2020,
60-62.)
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Kuvio 5. Cisco 2 Tier -arkkitehtuuri (Singh 2020, 61)

Cisco 3 Tier -arkkitehtuuri

Tama arkkitehtuuri pohjaa Cisco 2 Tier -arkkitehtuuriin, mutta siin& on kolme eri kerrosta:

ydin (core), jakelu (distribution) seka liitynta (access) (Kuvio 6). Kaikki verkkolaitteet ovat



vikasietoisesti kytkettyna toisiinsa. Ydinverkon laitteet saattavat sijaita maantieteellisesti eri
paikassa kuin jakelu- ja lityntaverkon laitteet, ja niiden kautta voi kulkea liikenne useasta
eri toimipisteesta, mika mahdollistaa verkkoliikenteen eri paikkojen valilla 1ahiverkkoa pitkin.
(Singh 2020, 63-65.)
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Kuvio 6. Cisco 3 Tier -arkkitehtuuri (Singh 2020, 63)

2.2 Lahiverkon protokollat

MAC

MAC-osoite (Media Access Control) on 48-bittinen verkkokortin yksil6llinen tunniste, jota
lahiverkon laitteet kayttavat niiden valiseen kommunikointiin. MAC-osoite ilmaistaan
yleensd muodossa, jossa 12 heksadesimaalista numeroa ovat pareittain erotettuna
valimerkilla, esimerkiksi 12:34:DE:AD:BE:EF. Naista kolme ensimmaista paria ovat laitteen
valmistajalle varatut numerot ja kolme viimeista ovat valmistajan kyseiselle laitteelle
asettamat numerot. (Study CCNA, MAC & IP addresses 2024.)

IP

IP-osoite (Internet Protocol) on numeerinen arvo, joka toimii tunnisteena l&hiverkon
paatelaitteille. IP-osoitteita on kahta eri versiota 4 ja 6, joista ensimmainen on 32-bittinen

arvo ja jalkimainen 128-bittinen arvo. Lahiverkoissa yleisimmin kaytdssa ovat IP-versio 4



osoitteet, jotka ilmaistaan yleensa desimaalimuodossa neljana lukuarvona valilla 0-255,
jotka on erotettu pisteella toisistaan, esimerkiksi 192.168.0.1. Jokaisella paatelaitteella on
oltava IP-osoite méaariteltynd, jotta ne voivat kommunikoida toisten laitteiden vélilla TCP/IP-
verkossa (Transmission Control Protocol/Internet Protocol). Toisin kuin MAC-osoite, joka
on fyysinen osoite, IP-osoite on looginen osoite, joka voidaan maarittaa halutuksi, kuitenkin

niin, etta jokaisella verkon laitteella on yksiléllinen osoite. (Vasudevan ym. 2015.)

IP-verkot on jaoteltu julkisiin ja yksityisiin osoiteavaruuksiin, ja ndista yksityiset
osoiteavaruudet ovat niita, joita lahiverkoissa lahtokohtaisesti kaytetdaan. Yksityiset IP-
osoitteet eivat reitity internetissa, joten lahiverkon laitteen halutessa kommunikoida verkon
ulkopuolelle, reititin kayttdd NAT-palvelua (Network Address Translation) kaantaakseen
likenteen kulkemaan julkisen osoitteen kautta. Yksityset |P-osoiteavaruudet on luokiteltu
kolmeen eri luokkaan A, B ja C (Kuvio 7). (Singh 2020, 140-144.)

Class MNetwork Address Block Address Range
A 10.0.0.0/8 10.0.0.0 - 10.255.255.255
B 172.16.0.0/12 172.16.0.0- 172.31.255.255
C 192.168.0.0/24 152.168.0.0 - 192.168.255.255

Kuvio 7. Yksityiset osoiteavaruudet ja niiden luokat (Singh 2020, 143)
TCP

TCP (Transmission Control Protocol) on kaikista kaytetyin verkkoprotokolla. TCP on
yhteydellinen protokolla, mika tarkoittaa sita, ettéd datan siirtamiseksi laitteelta toiselle,
muodostavat laitteet ensin keskenééan yhteyden, joka pysyy paalla niin kauan, kunnes kaikki
data on onnistuneesti siirtynyt. TAma varmistaa sen, etta kaikki data siirtyy, ja timan takia
TCP:ta voidaankin pitdd luotettavana tiedonsiirron protokollana. (Vasudevan ym. 2015,
6.2.)

TCP-yhteys muodostetaan kolmivaiheisen kattelyn avulla, jonka aloittaa se osapuoli, joka
yhteyden haluaa muodostaa. TCP kayttdd eraéanlaisia lippuja, joilla se viestii lahetettavan
paketin tilasta. Yhteyden ottava osapuoli lahettaa ensiksi SYN paketin, johon vastaanottava
osapuoli vastaa SYN-ACK paketilla. Lopuksi yhteyttd muodostava osapuoli vastaa viela
takaisin ACK paketilla. Alla oleva kuvio 8 havainnollistaa tata prosessia. (Vasudevan ym.
2015, 6.4.)



SYN
Sequence = x 1'>

ACK=Y+1

Sequence = X + 1 o _
Sender (Client) <’ Receiver (Server)

ACK=Y + 1

Sequence = X + 1:>

Three cycle handshake

Kuvio 8. TCP-yhteyden kolmivaiheinen kattely (Vasudevan ym. 2015, 6.4)

Vastaavasti TCP-yhteys suljetaan, kun yhteyden muodostanut osapuoli ei sitd enda
tarvitse. Lahde lahettda FIN paketin, johon kohde vastaan FIN-ACK paketilla, jonka peraan
se lahettad FIN paketin takaisin l&hteelle, kun yhteys on valmis suljettavaksi. Taman jalkeen
lAhde vastaa ACK paketilla ja yhteys suljetaan. Tata havainnollistaa paremmin alapuolella
oleva kuvio 9. (Vasudevan ym. 2015, 6.4.)

FIN

i

ACK for FIN

Receiver (Client) < Receiver (Server)
FIN

<

ACK and close the connection

i

Kuvio 9. TCP-yhteyden sulkeminen (Vasudevan ym. 2015, 6.4)

UDP

UDP (User Datagram Protocol), toisin kuin TCP, on yhteydetdn protokolla. UDP ei ole

luotettava protokolla tiedon lahettamista varten, koska se ei tarkista millaan tapaa onko jokin



paketti saavuttanut jo kohteensa tai ovatko ne saapuneet oikeassa jarjestyksessa. UDP on
kuitenkin naiden puutteidensa takia paljon nopeampi protokolla, kuin TCP, ja sita

kaytetaankin paljon suoratoisto-ohjelmissa. (Vasudevan ym. 2015, 6.5)
DHCP

DHCP (Dynamic Host Control Protocol) on verkon laitteiden IP-osoitteiden hallintaan ja
jakeluun kehitetty protokolla (Kuvio 10). Sen avulla voidaan automaattisesti jakaa IP-
osoitteita verkon laitteille, jolloin laitemaariltdén isojen verkkoymparistdjen hallinnointi
helpottuu. Se myds pitdd huolta siitd, ettd osoite vapautuu, kun laite ei enda ole verkossa.
(Vasudevan, et al. 2015, 5.46-5.47). DHCP-laitteen ja DHCP-palvelimen valilla kaydaan 4-
vaiheinen prosessi, jonka jalkeen laite saa IP-osoitteen, sek& mahdollisesti aliverkon
peitteen, oletusyhdyskaytavan, toimialuenimen ja nimipalvelimen. (Study CCNA, DHCP &
DNS Protocols explained 2024.)

DHCP client DHCP server
‘__!7
1. DCHP Discover ) —
2. DHCP Offer
€
3. DHCP Request
>
4. DHCP Ack
€

Kuvio 10. DHCP-prosessi (Study CCNA, DHCP & DNS Protocols explained 2024)
ARP

ARP (Address Resolution Protocol) on protokolla, joka auttaa yhdistaméaan IP- ja MAC-
osoitteet toisiinsa. Se toimii siten, ettd ARP lahettd&d broadcast-viestin osoitteeseen
FF.FF:FF.FF:FF:FF. Viestissd on mukana lahettajan MAC- ja IP-osoite seka kohteen IP-
osoite. Broadcast-viesti lahetetdaan verkkoavaruuden jokaiselle laitteelle. Kun viesti
saavuttaa laitteen, se tarkistaa viestista vastaako kohde IP-osoite kenttd sen omaa IP-
osoitetta. Jos vastaa, lahettda se takaisin vastauksen lahettgjalle, jossa on mukana laitteen

MAC-osoite. Kuvio 11 havainnollistaa tata prosessia. (Vasudevan ym. 2015, 5.41.)
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Kuvio 11. ARP-prosessi (Study CCNA, ARP (Address Resolution Protocol) explained 2024)

Spanning Tree Protocol(STP)

Spanning Tree on protokolla, joka ehkaisee silimukoiden muodostumista lahiverkkoon. Kun
laitteella on Spanning Tree -protokolla kéytdssa, silmukan havaitessaan STP estaa
likenteen kyseisessa portissa. Tama mahdollistaa laitteiden kytkemisen toisiinsa
vikasietoisesti. On olemassa kolme yleistd STP-standardia, STP (Spanning Tree Protocol),
RSTP (Rapid Spanning Tree Protocol) ja MSTP (Multiple Spanning Tree Protocol), joista
MSTP on uusin ja kehittynein. (Study CCNA, Spanning Tree Modes: MSTP, PVST+, and
RPVST+ 2024.)

Virtual Private Network(VPN)

Virtual Private Network eli VPN on kahden tai useamman laitteen valinen salattu yhteys
salaamattoman verkon, eli internetin, ylitse (Kuvio 12). VPN:n muodostamia turvallisia
yhteyksia kutsutaan tunneleiksi ja tatd tunnelia kayttdvan laitteen likenne salataan ja
l[Ahetetd&n tunnelia pitkin. Talldin liikenne ei ndy virtuaalisen verkon ulkopuolelle,
yritysymparistéissa liikenne saattaa kuitenkin nakya yrityksen tietoturvasta vastaaville.
(Chauhan 2020, 277; Palo Alto Networks 2025a.)
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How a VPN Works

VPN

User Device VPN Client Internet VPN Server Internet
Service Provider

No VPN

User Device Internet Internet
Service Provider

Kuvio 12. Miten VPN toimii. (Palo Alto Networks 2025b)

Yrityksissa on yleensa kaytossa kahdenlaisia VPN-yhteyksia, kayttajan ja yrityksen valisia
valiaikaisia etdyhteyksia (remote access VPN) sekd kahden kohteen yhdistavia pysyvia
VPN-tunneleita (site-to-site VPN). Remote access VPN -tunneli mahdollistaa yritysten
tyontekijoiden etatydskentelyn, koska talldin tyontekija pasee kasiksi yrityksen tietoihin,
sovelluksiin ja tydkaluihin, jotka olisivat muuten kaytettavissa vain yrityksen oman verkon
sisélla. Vaikka liikenne kulkee julkisen verkon yli, kaikki tietoliikenne yrityksen ja kayttajan
valilla on salattua, jolloin liikenteen salakuuntelu ja tarkastelu on lahes hyodytdnta. VPN-
yhteydet kuitenkin luovat uuden kerroksen verkkoarkkitehtuuriin, joka taas puolestaan voi
vaikuttaa verkon toimintaan. Tama taas voi johtaa siihen, etta jotkut yritykset saattavat
oikaista verkon turvallisuudessa etayhteyksien toiminnallisuuden parantamiseksi. Tata
voidaan ehkaista oikeaoppisilla ratkaisuilla ja suunnittelulla. (Chauhan 2020, 277-278; Palo
Alto Networks 2025c.)

Site-to-site VPN -tunneli yhdistdd kahden tai useamman verkon toisiinsa. Talléin yrityksen
eri haarat eri paikoissa voivat liikennoida toistensa kanssa samassa yksityisessa verkossa.
Nain yritys voi my6s hyddyntda jo olemassa olevaa julkista internet yhteyttd, jolloin ei ole
tarpeen hankkia erikseen yksityista MPLS(multiprotocol label and switching) -verkkoa.
(Palo Alto Networks 2025c.)

2.3 Lahiverkon aktiivilaitteet

Lahiverkon aktiivilaitteisiin kuuluvat kaikki ne laitteet, jotka mahdollistavat tiedonsiirron eri

paatelaitteiden valilla. Nait ovat kytkimet, reitittimet, langattomat tukiasemat ja
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palomuurit. Naista jokaisella laitteella on oma verkkokorttinsa, jonka kautta laitteet

l[Ahettdvat ja vastaanottavat datapaketteja. (Singh 2020, 42-58.)
Ethernet

Ethernet on lahiverkon protokolla, joka kehitettin 1970-luvulla ja on kaytdssa lahes
jokaisessa lahiverkossa. Ethernet on standardi, joka on maéaritelty IEEE 802.3:ssa.
Jokainen Ethernet-verkossa oleva laite on liitetty toisiinsa joko kupari- tai valokaapelilla,
kuparikaapelia kaytetaan yleensa lyhyemmilla valimatkoilla ja valokaapelia pidemmilla.
(Singh 2020, 38-41; Vasudevan ym. 2015, 2.21-2.22.)

Ethernetissa laitteet kommunikoivat toistensa valilla kayttden kehyksia (Kuvio 13), ja se
siséltaa seuraavat kohdat (Smith 2024; Vasudevan ym. 2015, 2.21-2.22):

e Preamble: 56-bittinen arvo, jota vastaanottaja kayttda synkronointiin.
e Start Frame Delimiter(SFD): 8-bittinen arvo, joka nayttaa mista kehys alkaa.

o Destination address(DA): 48-bittinen arvo, kohteen MAC-osoite. Arvon
ensimmainen bitti kertoo myds sen, onko kohde yksittdinen laite vai onko kohteena
useampi laite. Jos arvo on 0, on kohde yksittdinen laite, jos 1, on kohteena useampi

laite.
e Source address (SA): 48-bittinen arvo, lahettagjan MAC-osoite.
e Length/Type: 16-bittinen arvo, kehyksessa olevan datan maara.
¢ Data: Vahintaan 46-tavuinen ja korkeintaan 1500-tavuinen arvo, sisdltaa datan.

¢ Frame Check Sequence (FCS): 32-bittinen arvo, jota kdytetaan vastaanottavassa

laitteessa virheen tarkistukseen.

l Transmission order: Left to right bit serial
I

-
-

PRE |SFD| DA | SA | Length/Type Data Pad | FCS

7 1 6 6 2 [e—46-1500 —>| 4
Field length in bytes
PRE = Preamble
SFD = Start of frame delimiter
DA = Destination address
SA = Source address
FCS = Frame check sequence
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Kuvio 13. Ethernet-kehys (Vasudevan ym. 2015, 2.21)
Kytkimet

Kytkimet nimensd mukaisesti auttavat kytkemaan lahiverkon eri laitteet toisiinsa fyysisesti.
Kytkemalla yhteen kaksi tai useampia kytkimia voidaan lahiverkon kokoa kasvattaa. Kytkin
toimii OSI (Open Systems Interconnection) -mallin tasolla 2, joten se vastaanottaa ja
lahettaéd paketteja kayttaen hyvaksi MAC-osoitteita. Kytkin tallentaa tiedon MAC-osoitteista
CAM-taulukkoon (Content Addressable Memory), josta nakyy missa portissa kukin laite on
kytkettyna. (Singh 2020, 45-49.)

CAM-taulukko on kuitenkin aluksi tyhja ja vasta paatelaitteen yrittdessd kommunikoida
toisen lahiverkon laitteen kanssa, saa kytkin tiedon kyseisesta laitteesta. Tiedot tallentuvat
CAM-taulukkoon véliaikaisesti ja ne poistetaan, mikali kyseinen laite ei liikennd6i kytkimen
kautta jonkin ennalta maaritetyn ajan kuluessa. Ciscon laitteilla tuo arvo on oletusasetuksilla
5 minuuttia. Kuvien avulla voidaan havainnollistaa kytkimen toimintaa paremmin (Kuvio 14).
(Singh 2020, 45-49.)

192.168.1.20
BB-BEB-BE-BBE-BE-BB

182.168.1.1
AAAAALAAARBA CC-CC-CC-CC-CC-CC

Kuvio 14. Laitteet kytketty toisiinsa kytkimen avulla (Singh 2020, 45-49)

Oletetaan, etta PC1 haluaa lahettda viestin PC3:lle. Laitteet tietdvat toistensa IP-osoitteet,
mutta kytkin ei pysty kayttamaan hyoddyksi tuota tietoa, ellei se ole OSI -mallin tason 3
kytkin, vaan se kayttaa ethernet -kehyksissa valitettya OSI -mallin tason 2 tietoa kohde ja
lahde MAC-osoitteista. Laitteet eivat viela tieda toistensa MAC-osoitteita, joten PC1
lahettdd ARP -pyynnon verkkoon, jossa se pyytda IP-osoitteen 192.168.1.30 sijaintia.
Seuraava kuvio 15 havainnollistaa ARP -pyynnon toimintaa kyseisessa esimerkissa. (Singh
2020, 47.)
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182.168.1.20
BE-BE-BBE-EB-EB-BE

CC-CC-CC-CC-CC-CC

Kuvio 15. ARP -pyynt6 (Singh 2020, 47)

Jokainen lahiverkon laite vastaanottaa ARP -pyynnon, ja nain ollen my6s kytkin oppii
ensimmaisen lahde MAC-osoitteen ja lisaa sen CAM-taulukkoonsa (Taulukko 1). (Singh
2020, 47.)

Interface MAC Address

AA-AA-AA-AA-AA-AA

Taulukko 1. CAM-taulukko (Singh 2020, 47)

Seuraavaksi ainoastaan laite, jolla on osoite 192.168.1.30, vastaa ARP -pyyntoon, eli tdssa
tapauksessa PC3, kuten kuviosta 16 voidaan néahda. (Singh 2020, 48.)



- I 192.168.1.20
BB-BB-BB-BB-BB-BB

Kuvio 16. ARP -vastaus (Singh 2020, 48)

Fa
192.168.1.10 192.168.1.30
AB-AA-AA-AR-AA-AA CC-CC-CC-CC-CC-C0

14

Koska vastaus kulkee kytkimen lavitse, lisdé kytkin CAM-taulukkoonsa uuden tiedon porttiin

3 kytketysta laitteesta, kuten voimme havaita taulukosta 2. (Singh 2020, 48.)

Interface MAC Address

AA-AA-AA-AA-AA-AA

CC-CC-CC-CC-CC-CC

Taulukko 2. CAM-taulukko ARP -vastauksen jalkeen (Singh 2020, 48)

Reitittimet

Reititin on laite, joka mahdollistaa kahden tai useamman IP-verkon kommunikoinnin

keskendan (Kuvio 17). Reitittimet yllapitavat reititystaulua, johon ne vertaavat tulevan

likenteen kohde IP-osoitteen tietoa, jonka perusteella likenne ohjataan eteenpdin. Reititin

toimii yleensa myds oletusyhdyskaytavana siind kytkettyna oleville verkoille, eli kohtana,

jonka kautta likenteen on kuljettava, jotta se voidaan lahettda toiseen verkkoon. (Singh

2020, 50-51.) Reititin toimii usein pienemmissé verkoissa myds DHCP-palvelimena (Singh

2020, 426).
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192.168.1.0/24 172.16.1.0/16
PC1 PC2
- U -
« =
e <> B——0Q)
Switchl Switch2

Kuvio 17. Kaksi eri verkkoa kytkettyna toisiinsa reitittimen avulla (Singh 2020, 50)
Langattomat tukiasemat

Langattomat tukiasemat mahdollistavat l&hiverkon laajentamisen langattomaksi, jolloinka
laitteet, jotka pystyvat hyddyntdmaan langatonta signaalia, pystyvat littymaan samaan
verkkoon. Langattomat tukiasemat kayttavat hyvaksi radiotaajuuksia, jotka lahettavat
signaalia 2,4GHz:n tai 5GHz:n tajuuden kanavilla. 2,4GHz:n taajuuden signaali yltda
pidemmalle, mutta se on hitaampi ja alttimpi hairi6ille, kuin 5GHz:n taajuus, jonka kantama

on pienempi, mutta on nopeampi ja vahemman altis hairigille. (Singh 2020, 55-56.)
Palomuurit

Palomuuri on laite, jonka tarkoituksena on suodattaa verkkoon saapuvaa seka lahtevaé
likennettd. Palomuuri on yleensa sijoitettuna verkon rajapinnalle, jolloin kaikki liikenne tulee
tarkastetuksi (Kuvio 18). Kun palomuurille tulee sellaista liikennetta, jota ei ole sen
asetuksissa sallittu, se katkaisee ja estaa liikenteen kulun pidemmalle verkkoon. (Singh
2020, 51-53; Vacca & Scott 2004, 7-8.)

Corporate Network

&

Router Firewall Internet

Kuvio 18. Palomuurin sijoittelu verkon rajapinnalla (Singh 2020, 52)

Palomuuri voi myds olla asennettuna ohjelmistona itse laitteeseen, kuten tietokoneelle tai
palvelimelle. Palomuuri voi myds sijaita verkon sisélld, jolloin sen tarkoituksena ei ole
varsinaisesti suodattaa ulkoverkosta tulevaa liikennettda, vaan varmistaa, ettd verkon

sisdinen  liikenne on turvattu. Talldin  pystytdédn estamaan  mahdollisten



16

tietoturvapoikkeamien vaikutus pienemmalle alueelle. (Palo Alto Networks 2025d; Palo Alto
Networks 2025e; Vacca & Scott 2004, 7-8.)

Palomuurityyppeja on erilaisia:

o Packet Filter palomuuri, sallii likenteen yksittaiselle paketille mikéli se osuu johonkin
saantoon.

o Web Application palomuuri, suunniteltu suodattamaan erityisesti HTTP -liikennetta.

e Proxy palomuuri, toimii sovellustasolla ja suodattaa liikennetta, joka tulee kayttajilta.

e Stateful inspection palomuuri, tarkastelee liikennetta lahettdjan ja kohteen valilla ja
sallii tai kieltd&d niiden valisen yhteyden luomalla “tilan”. Mikali kohteiden valilla
iimenee uutta liikennettd, sallitaan liikenne automaattisesti, jos se vastaa
aikaisempaa liikennetta.

e NGFW -palomuurit yhdistavat aikaisemmat palomuuritekniikat yhteen uusien
menetelmien kanssa, kuten tunkeilijan havaitsemisjarjestelméan (IPS) seka salatun

likenteen tarkastuksen. (Palo Alto Networks 2025c.)

Palomuureissa ei ole yhta oikeaa vaihtoehtoa, vaan kayttotarkoitus ja kohde maarittavat
sen, minkalainen palomuuri on kyseiseen tehtavaan paras. NGFW palomuurit ovat
kaytossa laajasti yritysymparistdissa, mutta koska niissa on enemman ominaisuuksia, kuin
yksinkertaisemmissa palomuureissa, ne myés maksavat enemman. (Palo Alto Networks
2025b.) NGFW palomuurit tarvitsevat usein myos maksullisen lisenssin, jotta kaikki sen

ominaisuudet saa kayttéon. (Palo Alto Networks 2025d.)

Palomuurit kasittelevat ja tarkastavat suuren maarén verkkoliikennettd, joten niista voi
muodostua pullonkaula, jolloin yrityksen toiminta saattaa k&rsid. Onkin tarkeda, ettd
saannot suunnitellaan ja testataan huolellisesti, jotta turhilta saannailta valtytdén ja myos
yllapito on helpompaa. Mitd vahemman saantja, sitd nopeammin likenne paasee
jatkamaan eteenpdain. Palomuurit ovat myds alttita haavoittuvuuksille, joten niiden
saannollinen paivittaminen, varsinkin haavoittuvuuden osuessa kaytdssa olevaan versioon,

on darimmaisen tarkeaa, jotta vaarinkaytto estetaan. (Palo Alto Networks 2025d.)
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3 Ammatillinen osaaminen ICT-asiantuntijan ty6sséa
3.1 Tapaus 1: Kassapalvelimen yhteys patkii

Kassapalvelimen patkimisestd kohteessa oli ilmoitettu asiakkaan toimesta. Etayhteytta
palvelimelle oli kokeiltu ja se katkeili sdanndllisesti, ja palvelimelta ping-komentoa
kaytettaessa maksupaatteille yhteys oli hidas. Ongelma nékyi siten, etta katevarauksia oli

mennyt jonoon. Kassapalvelimen IP-osoite oli saatu asiakkaalta.
Selvitys

Ensimmaisena piti selvittdd, milla laitteella kohteen kassapalvelin sijaitsee. Tata varten piti
ensin etsia kohteen verkkokuva ja sielta reitittimen IP-osoite. Toimipisteiden reitittimille ei
ollut paasya, mutta reitittimille oli sallittu SNMP (Simple Network Management Protocol) -
kyselyt  komentorivilta. Snmpwalk -v 2c -¢c  “communitystring” kohteen-IP
ipNetToMediaPhysAddress | grep kassapalvelimen-IP -komennon avulla selvitettiin, mik&

on laitteen MAC-osoite.

Kun MAC-osoite oli tiedossa, seuraavaksi verkkokuvasta piti katsoa, mika on kohteen core-
kytkin, eli sellainen kytkin, joka on mahdollisimman korkealla hierarkiassa. Tuolta kytkimelta
piti etsi& MAC-osoitetaulusta komennolla show mac-address-table | inc kassapalvelimen-
MAC, missa portissa laite sijaitsee. Tulosteesta voitiin havaita, ettéd laite sijaitsi toisella
kytkimell&, johon liikenne kulki core-kytkimen kautta portista 1/1/50. Samaa komentoa
kaytettiin toisella kytkimelld, jonka jalkeen selvisi, etta laite oli kyseisella kytkimell& portissa
1/1/40.

T s——
10.140.75.209
= I
| TR . Laite, jossa kassapalvelin on kytkettynd

10.140.75.210
10.140.75 207

j e

10.140.75.211

Kuvio 19. Kohteen verkkokuva
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Kytkimen lokitiedoista voitiin havaita tapahtumia, joita kytkimella oli tapahtunut. Lokitietoja
voitiin tarkastella show logging -r -komennolla, joka listasi lokitiedot kaanteisessa

jarjestyksessa uusimmasta vanhimpaan (Kuva 1).

2024-09-12T13:39:14.850063+03: |Topology Change received on port 1/1/49 for CIST from
]

:E:::—;‘J-HTISBQ:13_554853+03: [Topology Change received on port 1/1/49 for CIST from
g ]

;g:::—;9-12T13:39:05.851904+03: [Topology Change received on port 1/1/49 for CIST from
]

;E:::—;9-12T13:39:04_523582+03: |Topology Change received on port 1/1/49 for CIST from

;El;::—;;-12T13:38:54_853250+03: |Topology Change received on port 1/1/49 for CIST from

;E::;;-12T13:38:53_932522+03: |Topology Change received on port 1/1/49 for CIST from

;E::;‘3-12T13:38:52_84T45T+03: |Topology Change received on port 1/1/49 for CIST from

source:

[Topology Change received on port 1/1/49 for CIST from
[Topology Change received on port 1/1/49 for CIST from

[Topology Change received on port 1/1/49 for CIST from
source:
2024-09-12T13:28:30.26632 7+03+ |Topology Change received on port 1/1/49 for CIST from
source:

2024-09-12T13:38:28.845798+03+ |Topology Change received on port 1/1/49 for CIST from
source: [N

2024-09-12T13:38:27.887113+03 |Topology Change received on port 1/1/49 for CIST from

source: [N

2024-09-12T13:38:14.851825+03: |Topology Change received on port 1/1/49 for CIST from

:13.269909+03:4 [Topology Change received on port 1/1/49 for CIST from

2024-09-12T132:38:11.100928+03+ [Topology Change received on port 1/1/49 for CIST from
source: I

2024-08-12T13:38:05.849751+03+ [Topology Change received on port 1/1/49 for CIST from
source: [N

2024-09-12T13:28:04.663763+03 |Topology Change received on port 1/1/49 for CIST from

source: I
2024-09-12T13:37:50.84744T+03: |Topology Change received on port 1/1/49 for CIST from

ccure:

Kuva 1. Lokindkyma

Lokitiedoista nakyi, ettd kytkimen porttiin 1/1/49 tuli jatkuvasti STP:n (Spanning Tree
Protocol) aiheuttamaa ilmoitusta verkkotopologian muutoksesta. Kyseinen portti oli
verkkokuvan mukaan linkki core-kytkimelle. Lokitiedot core-kytkimelta tarkastettiin show
logging -r -komennolla (Kuva 2).

2024-09-12T14:15:50.T48794+03: |1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC

2024-09-12T14:15:50.033037+03: |1/1|Link status for interface 1/1/50 is down
2024-09-12T14:15:13.598275+03: MFOAMM|L/1|CIST - Topology Change generated on port 1/1/50 going in
to forwarding

2024-09-12T14:15:12.341568+03: |1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC

2024-09-12T14:15:12.479521+03: |1/1|Link status for interface 1/1/50 is down
2024-09-12T14:14:57.633942+03 MFO|AMM|1/1|CIST - Topology Change generated on port 1/1/50 going in
to forwarding
2024-09-12T14:14:57.279290+03:
2024-09-12T14:14:56.496586+03:
2024-09-12T14:14:52.87 16T 0+03
to forwarding
2024-09-12T14:14:52.622200+03: |1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC
2024-09-12T14:14:51. 7304 75+03:4 |1/1|Link status for interface 1/1/50 is down
2024-09-12T14:14:46.T98685+03: MFOJAMM|L/1|CIST - Topology Change generated on port 1/1/50 going in
to forwarding
2024-09-12T14:14:46.523946+03 |1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC
2024-09-12T1L L T46TOT-+03: |1/1|Link status for interface 1/1/50 is down
2024-09-12T14:14:30.993876+03: MFOAMM|L/1|CIST - Topology Change generated on port 1/1/50 going in
to forwarding
2024-09-12T14:14:30.607282+03
2024-09-12T14:1 L TT4327+H03
2024-09-12T14:14:27.330536+03:
to ferwarding

|1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC
|1/1|Link status for interface 1/1/50 is down
MFO|AMM|1/1|CIST - Topology Change generated on port 1/1/50 going in

|1/1|Link status for interface 1/1/50 is up at 1 Gbps with no FEC
|1/1|Link status for interface 1/1/50 is down
MFO|AMM|1/1|CIST - Topology Change generated on port 1/1/50 going in

Kuva 2. Lokindkyméa core-kytkimelta
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Core-kytkimen lokitiedoista nékyi, etta portti 1/1/50 kavi alhaalla ja tuli takaisin ylos todella
usein lyhyen ajan sisdlla, ja koska laitteilla oli kaytdssa STP, se aiheutti jokaisella kerralla
verkon topologian muutoksen. T&sta voitin paatella kaksi asiaa: Kytkinten valilla oli
mahdollisesti viallinen portti tai kaapeli, ja verkkoon syntyi valtavasti turhaa liikennetta

jatkuvista topologiamuutoksista.

Core-kytkimelta tarkistettiin viela portin 1/1/50 tiedot ja kuituarvot, koska kyseessa oli
kuituyhteys. Show interface 1/1/50 (Kuva 3) ja show interface 1/1/50 transceiver detail

(Kuva 4) -komennolla nama tiedot voitiin nahda.

7:13:57 EEST 2024)

Frror-contral- aff

Rate collection 1nterval: 3

Kuva 3. Core-kytkimen portin 1/1/50 tarkemmat tiedot
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Transceiver in 1/1/50
Einl .

ector Twpe

m (SMF), 270m (OM1), 550m (OM2), Om (OM3)

Temperature :

Voltage

Recent Alarms:

Kuva 4. Core-kytkimen portin 1/1/50 kuituarvot

Portin tiedoista nakyi, ettd siina oli valtavasti CRC/FCS (Cyclic redundancy check / Frame
check sequence) -virheita, jotka viittasivat siihen, ettd data ei valittynyt kyseisessa portissa
kuten pitdisi. Kuituarvoista paljastui seuraava mahdollinen ongelmakohta: portin
vastaanottoarvo oli aivan liian pieni, jotta yhteys toimisi. Raja-arvo vastaanottovoimalle oli
n. -10 mw/dBm.

Seuraavana toimenpiteend olisi voitu kokeilla sammuttaa portti 1/1/50, koska
kassapalvelimen piti olla saavutettavissa toista reittia pitkin, mutta huomattiin, etta
verkkokuva oli virheellinen, ja kytkentaa core-kytkimen portista 1/1/47 ei ollut koskaan tehty,
joten kassapalvelin oli silla hetkella vain yhden reitin varassa. Paatettiin soittaa ilmoittajalle
asiasta. Tilanne kerrottiin ja my0ds se, etté vikasietoisuutta ei ollut koskaan tehty kohteessa
kyseiselle kytkimelle. Sovittiin, ettd hdn menee paikan paalle kytkemaan tuon toisen reitin
ja kokeillaan sulkea portti 1/1/50 core-kytkimeltd, jonka jalkeen seurataan, poistuuko

ongelma.

Tilannetta seurattiin viikonlopun yli eikd ongelma toistunut, kun viallinen reitti oli

sammutettuna.
Ratkaisu

Kohteeseen tilattiin asentaja tarkistamaan kytkinten valinen linkki. Puhelussa asentajan
kanssa selvisi, etté kytkimissa oli kaytdssa monimuoto SFP (Small Form-factor Pluggable)
-portti, ja niiden vdlille oli laitettu yksmuotokuitua. Asentaja vaihtoi kytkinten valille
monimuotokuidun, jonka jalkeen portti 1/1/50 nostettiin takaisin ylos. Taman jalkeen
tilannetta seurattiin yhden paivan ajan, eikd ongelmaa enda ilmennyt. Kassapalvelimen

yhteyksien patkinta johtui siis vaaranlaisesta fyysisesta kytkennasta.
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3.2 Tapaus 2: Vierasverkon Wi-Fi ei toimi

Oli saatu ilmoitus asiakkaalta, ettd vierasverkon Wi-Fi ei toiminut kohteessa. Hetken
kuluttua oli tullut myds ilmoitus, etta TV-jarjestelmien kayttaméa verkko ei toiminut. Ongelma

oli alkanut hetki sitten.
Selvitys

Tallaisissa tapauksissa on hyva ensin selvittdd, ovatko tukiasemat kohteessa toiminnassa
ja mainostuvatko oikeat VLAN (Virtual Local Area Network) -avaruudet kyseisille
tukiasemille. Tukiasemien todettiin olevan toiminnassa ja niihin oli yhdistynyt kaytt&jia,
mutta jostain syysta vierasverkon seka TV-jarjestelmien verkon kayttgjilla verkkoyhteys ei
toiminut. Varmuuden vuoksi tarkistettiin, ettd kytkimille mainostuvat verkkoavaruudet

reitittimelta asti olivat kunnossa.

Kohteessa oli kaytossa erillinen palomuuri asiakkaan vierasverkon seka TV-jarjestelmien
likenteelle, joten seuraavaksi tarkasteltiin toimipaikkamuurin tilannetta. Ensimmaisena
kokeiltiin ping source vierasverkon-IP host 8.8.8.8 -komennolla ottaa yhteys ulkoverkkoon
kayttaen lahteena vierasverkon yhdyskaytavaa. Ping-komento palautti viestina "request
timeout", joka viittasi siihen, ettd kohde oli maaritelty niin, etta se ei vastannut ICMP
(Internet Control Message Protocol) -viesteihin tai ettd yhteys jostain kohti verkkoa oli

estynyt. Palomuurilta tarvittavat tiedot saatiin show interface logical -komennolla (Kuva 5).

internet

Kuva 5. Palomuurin porttien loogiset osoitteet

Ensin selvitettiin, mik& osoite oli maaritettynd palomuurille, jota kautta kohteen ongelmalliset
verkot yrittivat yhdistaa ulkoverkkoon. Seuraavaksi reitittimelta haettiin tieto, missa portissa

ja mika IP-osoite sen paassa oli. Tata varten kaytettiin valmista SNMP-skriptid, joka haki



laitteelta porttien tiedot seka
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Kuva 6. Reitittimen verkkoavaruudet
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Reitittimelta nakyi, etta julkinen IP-osoite sen paassa oli .121 loppuinen ja silla oli aliverkon

peite 255.255.255.248. Tarkistettiin, ettd palomuurille méaaritetty julkisen verkon osoite

kuului samaan osoiteavaruuteen .121-osoitteen kanssa. Ylemman kuvan Iflndex-luvun

avulla nahtiin, mihin rajapintaan se oli reitittimell& liitettyn&, ja alemmasta kuvasta nahtiin,

etta se osoitti vlanif500. Alemmasta kuvasta nahtiin myos, ettd portilla GigabitEthernet0/0/1

oli sama aika vlanif500:n kanssa kohdassa "LastChange", joten kyseinen portti oli se

fyysinen portti, johon toimipaikkamuurilta oli kytkent&.

Nyt kun reitittimen julkisen verkon IP-osoite ja tieto, etta portti oli ylhaalla, olivat tiedossa,

voitiin testata yhteys palomuurilta reitittimelle ping source vierasverkon_yhdyskaytava host

reitittimen_julkinen_ip.121 -komennolla. Ping-komento vastasi takaisin onnistuneesti, joten
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yhteys reitittimelle asti toimi. Nyt alkoi olla selvaa, missa ongelma sijaitsi. Kokeiltiin viela

ping -komennolla ulkoverkkoon vierasverkosta, mutta se ei edelleenk&én toiminut.
Ratkaisu

Operaattorille soitettiin, kerrottiin ongelmasta ja mité oli jo tehty ongelman rajaamiseksi. He
iimoittivat, ettéd alkavat tutkia asiaa. Jonkin ajan kuluttua operaattorilta tuli kuittaus, etta
reitittimen asetuksia oli korjattu ja ettd yhteyden pitdisi nyt toimia. Kokeiltiin pingata
vierasverkosta ulkoverkkoon ja nyt se onnistui, joten naytti silt, ettd ongelma oli saatu

korjatuksi. Asiakkaalle kohteeseen soitettiin ja saatiin kuittaus, etta yhteydet toimivat taas.
3.3 Tapaus 3: Verkko ei toimi kenellak&an

limoitus oli saatu asiakkaalta, ettd hallintoverkko ei toiminut kenelldakaan. Ongelma koski

iimeisesti langatonta verkkoa. Ongelma oli alkanut jo edellisella viikolla.
Selvitys

Ensimmaiseksi tarkistettiin, ettd kohteen laitteisiin paési kasiksi. Taman jalkeen tarkistettiin
VLAN-asetukset kytkimeltd. Koska ndmda olivat kunnossa, seuraavaksi tutkittiin
langattoman verkon laitteiden asetuksia. Asetuksista ké&vi ilmi, etté kaiken piti olla kunnossa
ja tukiasemilta nahtiin niihin yhdistyneitd kayttajia. Kayttgjat olivat saaneet oikeasta
verkkoavaruudesta IP-osoitteet ja liikennetta pystyttiin havainnoimaan tukiaseman GUI
(Graphical User Interface) -nakymasta. Palomuurilta n&htiin myos liikkennettéa kulkevan seka

verkkoon ettd verkosta pois pain. Paatettiin kokeilla tukiasemien uudelleenkaynnistysta.

Uudelleenkaynnistyksen jalkeen tarkistettiin viela uudelleen, ettd verkkoliikennetta kulki
sekd palomuurilla ettéa tukiasemilla. Asiakkaalta kysyttiin, auttoiko toimenpide verkko-
ongelmaan. Asiakas vastasi seuraavana aamuna, etta ongelma ei ollut poistunut, mutta
talla kertaa asiakas osasi tarkentaa, ettd vierasverkko toimi. Nyt pystyttiin rajaamaan

ongelma yhteen verkkoavaruuteen.

Kohteeseen lahetettiin paikan péaalle lahituki tutkimaan ongelmaa. Tutkinnassa kavi ilmi,
ettd osa laitteista yhdisti langattoman verkon kautta, mutta ei langallisen. Osa laitteista taas
yhdisti langallisen verkon kautta, mutta ei langattoman. Jotkin laitteet toimivat normaalisti
molemmissa verkoissa. Kohteen tietokoneisiin paivitettiin verkkokortin ajurit, mutta talla ei
ollut vaikutusta ongelmaan. Tukiasemat kaynnistettiin l&dhituen toimesta viela uudelleen

tuloksetta. Asiakas ilmoitti lahituelle, etta tietokone toimi toisessa kohteessa moitteetta.

Seuraavaksi tarkistettin DHCP (Dynamic Host Control Protocol) -palvelimelta, etta laitteet

saivat oikeasta avaruudesta IP-osoitteet. Ping-komennolla testattiin  laitteiden
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saavutettavuutta, osa laitteista vastasi ja osa ei. Tarkistettiin reitittimelta, etta hallintoverkko
mainostui kytkimelle asti. Reitittimelta tarkistettin myds, ettda ARP (Address Resolution
Protocol) -taulusta nakyivat DHCP-palvelimella nakyneet laitteet, ja ettd hallintoverkon
yhdyskaytavaa pitkin kulkeva verkkoyhteys viesti ulkoverkkoon asti. Kaikki naytti toimivan

normaalisti.

Tutkintaa rajattiin viela alemmas verkkoarkkitehtuurissa ja varmistettiin, ettd kohteen
kytkimilla oli varmasti kaikki asetukset kunnossa, ja etta kytkennat laitteiden valilla eivat
antaneet virheilmoituksia. Tarkistettiin palomuurilta, ettad verkkoliikennetta kulki yha
molempiin suuntiin. Tutkinnassa ei I6ytynyt poikkeamia, joten pyydettiin lahitukea tekemaan
kohteessa testeja ping-komentoa apuna kayttaen. Testeista kavi ilmi, etta toimimattomalla
laitteella ping-komento ei toiminut verkon DNS (Domain Name Server) -palvelimiin,
julkiseen osoitteeseen 1.1.1.1 eika hallintoverkon yhdyskaytavaan. Toimivalla laitteella

kaikki toimivat kuten piti.
Ratkaisu

Ongelmakohdaksi paljastuivat DHCP-palvelimen asetukset. Kohteen verkoissa oli kaytossa
kaksi DHCP-palvelinta, jotka toimivat keskendan verkkoliikennettd tasaavasti, mutta
tutkinnassa oli unohtunut tarkistaa myos toisen palvelimen asetukset. Huomattiin, etta
toinen palvelin jakoi yhdyskaytavana aivan vaaraa verkko-osoitetta. Tama johti siihen, etta
kohteen laitteet saivat oikeasta verkkoavaruudesta I|P-osoitteen, mutta ne yrittivat
likennoida verkosta ulospain vaaran osoitteen kautta, mika nadkyi asiakkaalle verkon
toimimattomuutena. Palvelimelle korjattiin yhdyskaytavan asetukset, jonka jalkeen saatiin

asiakkaalta kuittaus, etta verkko toimi jalleen.
3.4 Kehitysprosessini ICT-asiantuntijana

Opinnaytetyota varten pidetyn pdaivakirjan avulla olen pystynyt havainnoimaan itselleni
omaa osaamisen kehittymisténi. Olen oppinut verkkoarkkitehtuureista ja tulkitsemaan
verkkokuvia. Niiden ymmartaminen on auttanut rajaamaan lahiverkossa esiintyvia
ongelmia. Olen my6s oppinut kuinka tarke&a Iahiverkon verkkokuvan piirtiminen on, ja etta
se pyritaan paivittdmaan muutosten yhteydessa. Paivakirjan pitdmisen aikana olen myos
kehittynyt verkkolaitteiden hallinnoinnissa. Ongelmien diagnosointi on nopeampaa, kun
laitteista saatavaa informaatiota osaa tulkita paremmin. Olen huomannut mygds
huomattavaa kehitysta laitteiden asetusten muutoksien teossa tai kokonaan uuden laitteen
kayttoonotossa. Tieddn mitkd asetukset laitteella taytyy olla ja toiston mydta asetusten
muuttaminen on nopeampaa. Verkkoprotokollien toiminnan parempi ymmartaminen on

auttanut mabhdollisten vikatilanteiden ongelmien rajaamisessa. Se on saanut myods
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tajuamaan sen, kuinka paljon perustyokaluja kaytetddn osana monimutkaisempien

ongelmien selvittamista.

Paivakirjan pitamisen aikana olen huomannut itsevarmuuteni ICT-asiantuntijana
kehittyneen valtavasti. Pystyn tekemdan parempia johtop&éattksia ja uskallan myos
rohkeammin kokeilla omia ratkaisuita ongelmiin. Olen my6s huomannut kysyvani
vahemman asioita, joita olen kysynyt aikaisemmin Kkollegoilta. Kollegat ovat myos
kadantyneet minun puoleen joissakin asioissa, joihin olen kaiken liséaksi osannut vastata

kattavasti. Myos kokonaisuuksien hahmottaminen on parantunut.

Olen huomannut myo6s asiakaspalvelutaitojeni kehittyneen ICT-asiantuntijan roolissa.
Osaan pysya rauhallisempana kuin aiemmin, mikali asiakas on hermostunut
ongelmatilanteen johdosta. Osaan myds kysya oikeita kysymyksia ongelmaan liittyen, jotta
ongelman rajaaminen helpottuu. Itsevarmuus omasta osaamisesta ja sen kehittyminen on
auttanut esimerkiksi silloin, kun asiakkaalle taytyy selittédd, ettéd ongelma ei johdu verkosta

vaan esimerkiksi heidan kayttamasta paatelaitteesta.

Osaamisen kehittdminen ja uusien tekniikoiden hallitseminen on &arimmaisen tarkeaa
tietoverkkoinsinddrina. Omat taidot kehittyvat ratkaistaessa erilaisia ongelmia ja jo opitun
tiedon soveltaminen helpottuu. Monet laitevalmistajat sek& muut tahot jarjestavat kursseja,
joilla voi hankkia joko laitteisiin tai laajempiin kokonaisuuksiin liittyvia sertifikaatteja. Nama
sertifikaatit ovat usein maksullisia ja vaativat omaa vapaa-ajan kayttéa niiden

suorittamiseen, mutta auttavat tydnhaussa tai palkankorotuksesta neuvoteltaessa.

Sertifikaatteihin liittyvistd kokeista taytyy yleenséd saada yli 80% kaikista mahdollisista
pisteista. Taten tybnantaja nakee mitd kaikkea tyontekija osaa, jos talla on sertifikaatteja
suoritettuna. Mita tahansa sertifikaatteja ei tosin kannata suorittaa, vaan mieluiten sellaisia,
jotka palvelevat omaa ty6ta, ja jotka ovat arvostettuja ja tunnettuja alan ammattilaisten
keskuudessa. Tulevaisuudessa on tarkoitus suorittaa Palo Alton, Fortinetin ja Ciscon

sertifikaatteja.
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4 Yhteenveto ja pohdinta

Opinnaytetyon tavoitteena oli kolmen esimerkin avulla havainnollistaa minkalaisia ongelmia
ja haasteita ICT-asiantuntijan tyotehtavisséa tulee vastaan, seka tarkastella kuinka hyvat
valmiudet koulutus antaa. Opinnaytety6ta varten pidin paivakirjaa, johon kerésin tietoja
esimerkkeja varten ja seurasin omaa kehittymistéani ICT-asiantuntijana. Paivakirjamallinen
opinnaytety0 auttoi minua huomaamaan missé olen kehittynyt ja missd minulla viela on

kehitettavaa.

Paivakirjan pitaminen osoittautui haastavammaksi kuin luulin. Ty6tehtavien lomassa ei
juurikaan ollut aikaa kirjoittaa erikseen kattavia merkintoja. Esimerkkeihin tarvittavien
tietojen kerddmista varten kehitin itselleni systeemin, jotta pystyin ty6paivan jalkeen
palaamaan kyseisiin tapauksiin. Muita merkintdja varten kaytin avainsanoja, jotta pysyin
palauttamaan mieleen paivan tapahtumat. Paivakirjan pitdminen osoittautui kuitenkin
mainoksi tavaksi seurata omaa kehitysta. TyOpaivien aikana vastaan tulleet ongelmat ja
ratkaisut jaivat myos paremmin mieleen, kun niité vielé prosessoi jalkikateen. Opinnayetytn

Kirjoittaminen taten auttoi minua kehittyméaéan ICT-asiantuntijan tydssa.

Esimerkkitapauksissa on pyritty havainnollistamaan sita, miten usein peruskasitteet tulevat
vastaan. Tapauksien avulla havainnollistettin hieman sitd, mitd kautta erilaisiin
johtopaatoksiin  ja ratkaisuihin paastiin. Niista kirjoittaessa on huomannut, etta
verkkolaitteiden ja -protokollien tuntemuksesta on ollut valtavasti hydtya ICT-asiantuntijana.
Tietoverkkoinsin6orin opintojen ensimmaisella tietoverkkokurssila kaydaan lapi esimerkiksi
IP- ja MAC-osoitteet, ARP-taulu seka ping -komento, ja mitd tietoa niista voidaan saada.
Naihin astetta syvallisemmin on paassyt perehtymaan koulun kautta kurssilla, jossa kaytiin
lapi Ciscon CCNA (Cisco Certified Network Associate) laajuiset opinnot. CCNA -opinnot

ovat antaneet todella hyvan pohjan uuden oppimiselle.

Opinnaytetyota tydstaessani olen myds huomannut kuinka tarke&aéa kollegoilta saama tuki
ja yhteiset keskustelut ovat. Kysymalla tyokaverilta apua ongelmaan, saadaan se usein
miten ratkaistuksi nopeammin kuin etsimalla ja lukemalla dokumentaatioista. Kysymalla on
saanut usein myo6s varsin kattavia selityksia asioihin seka vinkkeja vaikkapa tietynlaisten
laitteiden kanssa toimimiseen. Samalla olen my6s huomannut sen, ettd |ahes kaikki ovat

aloittaneet samasta pisteesta kuin misté itse on aloittanut.

ICT-asiantuntijan tydssa osaamiseen vaadittavat taidot ovat varsin laajat. ITOC-tydssa
hairionhallinan tehtavissad korostuvat teknisen osaamisen liséksi ongelmanratkaisukyvyt
seka asiakaspalvelutaidot. Tyotehtavissd on myds kaynyt selvaksi kuinka paljon erilaisia

ymparistdja eri asiakkuuksilla on, ja miten paljon erilaista osaamista vaaditaan kaiken
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osaamiseen. Ongelmat saattavat myds paallisin puolin nayttdd samanlaisilta, mutta
eroavatkin jossain maarin, jolloin niihin ei voi kayttaa taysin samaa ratkaisua. Erilaisten
verkko-ongelmien ratkaisemista voisikin luonnehtia samankaltaiseksi matemaattisten
ongelmien kanssa. Ensin taytyy osata teoria, miten asiat toimivat, mutta tiedon
soveltaminen vaatii harjaantumista ja toistoa. Kokemuksen karttuessa ongelmien
rajaaminen nopeutuu ja taten myds niiden ratkaiseminen, koska ymmaéarrys ongelmiin

johtavista syista kasvaa.

Kaiken kaikkiaan koulutus palvelee varsin hyvana pohjana ICT-asiantuntijatyéhon
haluavalle henkildlle. Ylim&araista harjoitusta itsendisesti kuitenkin tarvitaan, silla teoria ei
yleensa jaa mieleen, eika sita valttaméattd ymmarra kunnolla ilman kaytannén harjoitusta.
Opinnaytety® oli hyva osoitus itselle siitd, miten paljon lyhyessa ajassa voi itse kehittya.
Samalla se myds vahvisti tunnetta siita, ettd haluan jatkaa kehittymista kohti syvempaa

asiantuntijuutta tietoverkkojen maailmassa.

Tulevaisuus tuo tullessaan omat haasteensa. Tekodlyn yleistyessa se tulee vaajaamatta
nakymaan myos lahiverkon aktiivilaitteissa ja niiden hallintaympéristbissa. Sitd voidaan
kayttaa apuna ongelmien ennaltaehkaisemisessé sek& ongelmatilanteiden rajaamisessa.
Tekoalyn my6ta nyt kdsin tehtavat asiat saadaan luultavimmin automatisoitua. Moni asia
on myads siirtynyt pilveen. Pilvipalveluihin on mahdollista luoda kokonaisia ymparistja, jotka
ennen luotiin konesaleihin fyysisten laitteiden avulla. Téllaisen ymparistén hallinta vaatii
my6s omanlaisia taitoja, silla se tuo tavanomaiseen verkkoymparistoén nahden yhden
rajapinnan lisdd. Jatkon kannalta onkin tarkeaa kouluttautua paitsi lahiverkon laitteiden
hallinnoinnissa sertifiointien kautta, myds tekodlyn kaytdon seka pilvipalveluiden
hallinnoinnin  kanssa. Nain voimme hyddyntdd teknologian Kkehityksen tuomat
mahdollisuudet ja luoda yha kestdvampia ja luotettavampia ratkaisuita tulevaisuuden

sukupolvia varten.
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